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ABSTRAKT

Tato prace se zabyva studiem projektu loTivity. V praci jsou popsany metody komunikace
pro rlizné druhy prenosii dat a architektury na niz je tento projekt vystavén. Zminény
budou i podobné projekty. Prace cili na aplikaci v praxi a tedy i prakticky vystup v
podobé sestaveni komunikace z riiznych prvkl zalozenych na odlisnych architekturach v
komunikacnim scénafi Klient - Server.
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ABSTRACT

This thesis concerns with a research of project loTivity. In this work are described methods
of communication for a different ways of data transmission and an architecture, on which
this project is based. In the next step thesis is aiming for usage in real life and practical
output in the form of building communication from different elements based on different
architectures in the Client - Server communication scenario.
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UVOD

V soucasné dobé dochéazi k exponencialnimu narustu poctu chytrych zarizeni a au-
tomatizace vsedniho zivota. Komunikace predstavuje mezi jednotlivymi zafizenimi
(Casto oznacovand jako M2M (Machine-to-Machine) ¢i D2D (Device-to-Device)) ak-
tualni otdzku v ekosystému Internetu véci (IoT (Internet of Things)). Problémem
je, ze vétsina téchto zarizeni pochézi od riznych distributori a jejich hardwarové a
softwarové zdklady se mnohdy i vyrazné odlisuji. Tato zafizeni vyuzivaji ke svym
komunikacim predevsim prostiedi Internetu, realizovaného zejména bezdratovymi
technologiemi jako jsou Wi-Fi nebo LTE (Long Term Evolution). Jelikoz na trhu
pusobi riazné spolecnosti vyuzivajici odlisnych telekomunikacnich technologii s te-
senimi jak hardwarové tak i softwarové rozlicnymi, vznika tim stale vétsi potreba
pro softwarové sjednoceni jejich vzédjemné komunikace a interoperability. Reseni se
nabizi v podobé open-sourcovych projektii, které se snazi tuto otazku vzajemné ko-
munikace vytesit. Cilem téchto projektl je prenositelnost, ¢imz je mysleno, zZe jsou
vytvareny tak, aby jakékoliv zafizeni nezdvisle na pouzité architektuie cipu (SoC)
a operacnim systému bylo schopné provozu a propojeni se s ostatnimi nezavislymi
zatizenimi. V souladu s definovanymi pozadavky vznikly organizace zabyvajici se
standartizaci této problematiky jako OCF (Open Connectivity Foundation). Mezi
tyto projekty se radi i Iotivity, ktery bude v této praci prozkouméan. Bude otestovana
jeho prenositelnost pro rtizné SoC a operacni systémy. Nasledné bude realizovan ko-
munikacni scénar mezi témito zarizenimi. Vysledky a poznatky budou uvedeny v

praktické c¢asti prace a shrnuty v zavéru.
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1 INTERNET OF THINGS

Internet of Things, v prekladu Internet Véci, dale jen IoT predstavuje koncept in-
teligentnich bezdratovych zatizeni schopnych sbéru dat a jejich predani skrze Inter-
net, kde se dale zpracovavaji. k inteligetnimu rizeni ptispiva implementace embed-
ded zafizeni. k vzajemné komunikaci mezi sebou vyuzivaji predevsim komunikacni
technologie Ethernet, Wi-Fi, Bluetooth, LTE (Long Term Evolution) atd. Zarizeni
nefunguji pouze jako M2M, nybrz tvori predevsim vétsi funkéni celky. Jejich pii-
tomnost si kolikrat neuvédomujeme, avsak jejich nasazeni vede k enormni automa-
tizaci prostfedi kolem nas. 10T je casto vnimano z pohledu vykonové omezenych
zatizeni z hlediska jejich energetického napdjeni (zivotnost baterii) a dalsich mini-
malizaci téchto naroku. IoT uvadi pojmy zafizeni a véc, kde véci je myslen fyzicky
objekt umoznujici pripojeni k internetu a zarizeni by mélo byt schopné komunikovat
s ostatnimi zarizenimi nebo moznosti samotného sbéru dat a optimalné jejich dalsim

zpracovanim.

1.1 Vyuziti IoT

[oT ptlisobi ve velkém meéritku a imlementace stale pronikd do mnohych sfér uziti.
Tyto oblasti mohou mit komercni vyuziti, zastoupeni v primyslu, ¢i mohou byt
pro neziskové vyvojare v ramci testovani vlastnich prostredkt. Hlavni zastoupeni
[oT miuzeme nalézt v prumyslu, tedy automatickém rizeni vyroby a monitoringu,
bezpecnostnich firméch, domacnostech, zdravotnictvi, automobilovém pramyslu —
napriklad ¢idla parkovani, rozvijejici se komunikace automobilii navzajem v provozu

a dalsi oblasti.

1.1.1 Rizeni chytré doméacnosti

Nejjednodussi pro tivod a pochopeni zakladni logiky, bude reprezentace kolekce a po-
uziti ziskanych dat v doméucnosti(obr. Data jsou sniméana senzory, které komu-
nikuji skrze vzdusné médium, reprezentované zde pomoci technologie Wi-Fi, s cent-
ralni logickou jednotkou monitorujici provoz systému. Jednotka méa prehled o vsech
zatizenich k ni pripojenych. Ziskand data zpracovava a nasledné predava i mimo
mistni sif uzivateli dle preferenci. Reprezentuje tak komunikac¢ni stied mezi uziva-
telem a budovnim systémem. Ziskanad data mohou byt samostatné vyhodnocena na
zakladé vnittiho programu. Napiiklad udrzeni teploty v domacnosti lze realizovat
za pomoci klimatizace, topeni ¢i tepelné izolacnich zaluzii. Tedy prijme informaci
o teploté a na zakladé této teploty miize vyslat signal pro aktivaci topeni, nebo jeho

neaktivitu. Uzivatel si miize zvolit, ve kterou hodinu se topeni zapne, ¢i se pozastavi
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jeho aktivita z jinych divodi. Tato sprava v doméacnosti slouzi nejen k monitoro-
vani aktualniho stavu domacnosti, nybrz ma za cil predevsim snizeni energetickych

nakladl objektu, a tim i ekonomického dopadu.

Komunikace s = o
domacnosti Uzivatel mize
pomoci cloudu monitorovat a
Centralni Logicka jednotka | spravovat
1111 domécnost
HTTP

Ovladani i bez cloudu

Signal od
uzivatele

Stavovy

Zaplavovy| | Svételny =
Teplomér. | Senzor
senzor senzor P SeNZoN

Obr. 1.1: Chytra domacnost

1.1.2 Senzory

Uziteéna data, které mohou byt ziskana jsou napriklad: teplota, vlhkost, ro-
ven osvétleni, energeticky odbér, tlak - v zabezpeceni snimani tlaku tihou
pfedmétu, stavové - napriklad svétla zapnuto/vypnuto, dvere otevieny/zavieny,
zaplavové - snimaji pomoci spinacich kontaktii, dalsim senzorem muze byt senzor
pro otevirani vjezdové brany z dalkového ovladace. Senzory predstavuji nutny cla-
nek, ktery ziskava data potfebna pro dalsi zpracovani a vyhodnoceni. Bez senzorii
by cela architektura nejen v pripadé chytré domacnosti ztracela na vyznamu a po-
stradala logickou realizaci celého Fizeni. Senzory jsou nejcastéji vykonové omezena

zalizeni.
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1.2 Zabezpeceni

Kritickym parametrem je zabezpeceni predavani dat, pred zneuzitim treti stranou.
Jelikoz pocet [oT zarizeni neustale vzrista a jejich pouziti je stale Sirsi, jsou tak
uzivatelé vystavovani nebezpec¢i tiniku osobnich dat. Predchazet lze uzitim Sifro-
vané komunikace, ¢i jinych metod zabezpeceni prenosii, podle zvoleného protokolu
UDP / TCP. Kazdy méa své vlastni bezpecnostni metody prenosu. Na zdkladé této
problematiky se rizné projekty lisi uzitim konkrétnich komunikacnich protokoli

a metod, ze kterych vyplyva i jejich nasledna moznost realizace zabezpeceni.

Autentizace U zarizeni dochéazi zprvu k autentizaci, tedy procesu podobnému

jako elektronicky podpis. Tim se zajisti prvotni spojeni.

Heslo Dalsi bezpecnostni tiskali je nedostatecna znalost problematiky 1T uzivate-

lem a zafizeni je tak ponechano ptvodni heslo.
Kryptografie Uziti sifrovani dat v prenosu pomoci kryptografickych metod.

Tunel Vytvoreni bezpecného spojeni mezi zafizeni napt. SSH(Secure Shell),SSL

(Secure Sockets Layer)
Firewall Uzitim firewallu(systém zabezpeceni) na komunikaénim rozhrani sité.

Protokoly Nasazeni komunikacnich protokoli, jenz maji v sobé implementované
reseni ochran ((2.3.2)).]24]

1.3 Embedded systémy

Neboli vestavéné systémy jsou zalozeny na mikroprocesorech nebo mikrokontrole-
rech. v obou pripadech je pritomen integrovany obvod, navrzeny pro operace bé-
zici v realném case. Mikrokontroléry neobsahuji pouze vypocetni jednotku - CPU
(Central Processing Unit), ale také RAM (Random Acces Memmory) paméti, Flash
paméti a razné 1/O porty. Vyuzivaji se pro vice komplexni tikoly. Vyssim stupném
realizace mikrokontroléru je oznaceni SoC (System on the Chip) - systém na ¢ipu.
Co se tyka obdoby operac¢niho systému, ten je minimalizovan a nahran do paméti
Flash nebo ROM (Read-Only Memory). Tyto opera¢ni systémy jsou upraveny piimo
pro embedded zafizeni a jejich velikost zabirajici v paméti je minimélni (od stovek
kB). Nese oznaceni Firmware. Systém muze byt nahran na jednoduchém modulu

pro sbér dat, az po technologie chytrych telefont [25].
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1.4 Yocto Project

Open-source projekt, ktery nabizi Ssablony, nastroje a metody s cilem vytvorit sys-
tém s linuxovym zakladem pro embedded zarizeni nezavisle na hardwarové architek-
tute. Vyhodou je, Ze neobsahuje zadné prebytecné ¢asti kodu, které nejsou potirebné
k vystavéni systému pro dané zarizeni. Zarucuje spolehlivost a jednoduchost imple-

mentace linuxového systému pro cilova zafizeni [9].

1.5 Brillo

Predstavuje IoT platformu embedded zafizeni se systémem Anrdoid. Cili na pamé-
toveé a zdrojové omezend zarizeni. Umoznuje jednoduchy vyvoj aplikaci. Implemen-
tuje protokoly Weave (API pro IoT) a Thread (sitovy protokol). Brillo mize byt
vystavéno ze zdrojového kédu pro architektury ARM (Acorn RISC Machine), In-
tel a MIPS (Microprocessor without Interlocked Pipeline Stages). Systém potiebuje
k béhu minimalné 128MB paméti statické a 32MB paméti dynamické (RAM). Pro-
jekt nabizi i vyvojové desky, pro které existuji balicky softwaru dle cileného pouziti.
Google spolupracuje s HW vyvojari, aby jejich desky byly kompatibilni s Brillem

a ulehcili developerim implementaci jejich softwaru [15].

1.6 OSGI

Open Services Gateway Initiative je svétova asociace technologickych inovatori,
kterd cili na vytvoreni otevienych specifikaci, které umozni standartni zapojeni
softwaru s technologii Java (objektové orientovany programovaci jazyk). Specifikace
popisuji modularni systém a servisni platformu pro jazyk Java, jenz implementuje
kompletni a dynamicky model komponent. Aplikace nebo komponenty jsou vyda-
vany v bali¢cich pro rozvijeni, a mohou byt vzdalené instalovany, spustény, zastaveny,

odinstalovany, rozsifeny bez nutnosti resetovani systému.|[20]

1.7 Alljoyn

Jedna se o softwarovy open-source projekt skupiny AllSeen Alliance, ktery umoznuje
vyvoj aplikaci pro objeveni zafizeni a jejich komunikaci mezi sebou. Cili na jednodu-
chou implementaci pro IoT zafizeni, nezavisle na jediném operac¢nim systému nebo
architekture. Pouzivd TCP (Transmission control protocol) i UDP (User Datagram
Protocol), avsak pouze ve verzi IPv4, IPv6 je ve vyvoji. Zabezpeceni komunikace

probiha na aplikac¢ni vrstvé. Pakety jsou sifrovany az aplikacni vrstvou. Komunikace
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probiha v bindrnim formétu, pres D-BUS serializaci. Alljoyn vyuziva RMI (Remote
Method Invocation) architekturu s subscribe / publish mechanismem (komunikace

inicializovand el. podpisy). Dodrzuje OIC standardy [2].

1.8 IoTivity

Podobnym projektem jako Alljoyn je IoTivity. Projekt se stejnymi cily jako Alljoyn
a je vytvaren, (dnes jiz nezavisly) s pomoci OCF (Open Connectivity Foundation)
organizace, jez urcuje standardy komunikace IoT. Pouzité technologie a metody
se odlisuji u kazdého projektu (viz[2.7.4)).

Parametr ‘ IoTivity ‘ Alljoyn ‘
Architektura RESTful+Notify RMI+Pub/Sub
Datovy format JSON, pres CBOR Binarni rizeni pres D-BUS, XML
Transport UDP (IPv4 a IPv6),multicast UDP a TCP (IPv4)
Objeveni zatizeni CoAP MDNS
Zabezpeceni ECC, AES, X509 ECC, AES, X509
DTLS - Linkova vrstva ACL - Aplikac¢ni vrstva

Tab. 1.1: Prehled zdkladnich rozdili projektu IoTivity a Alljoyn [2]
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2 I0OTIVITY

Jedna se o open-sourceovy projekt obsahujici kompletni sadu nastroju umoznujici
vyvojari implementaci jeho softwaru do riznych zatizeni pomoci dostupnych kniho-
ven. o Tivity je podporovano organizaci Linux Foundation. Vyvoj probiha v souladu
standardi OIC (Open Interconnect Consortium). loTivity je projekt, ktery cili na
univerzalni rozhrani zafizeni, aby byly splnény zdkladni pozadavky v komunikaci
zafizeni-zarizeni. Déale zahrnuje API knihovny pro rizné systémy a zafizeni, ¢imz
umoznuje vyvojarim snadnéjsi implementaci jejich kéda a usnadnit jim jejich bu-
douci praci. Iotivity obsahuje podpory pro rizné SoC architektury i operacni sys-
témy, a pomoci téchto predpripravenych platforem, je pro vyvojare propojeni jeho
softwaru s loTivity rozhranim, které zajisfuje komunikaci mezi zafizenimi, velmi

odlehéujici. IoTivity je predevsim strukturovan na vrstvé aplika¢ni [2].

2.1 Rozhrani

Rozhrani neboli framework reprezentuje mechanismy pro vyvoj aplikaci komuniku-
jicich ptimo s hardwarem. Na této trovni se inicializuji a ladi vlastnosti komunikace
zahrnujici podklady vyvoje aplikaci. Rozhrani zahrnuje fadu knihoven. v IoTivity
tvori rozhrani zékladni sadu néstroji a vrstvu pro implementaci OCF standardi

pro komunikaci. Psané jsou prevsim v programovacim jazyku C a C++ [10].

2.1.1 Rozhrani v IoTivity

Hlavni mechanizmy rozhrani v loTivity.
1. Identifikace zarizeni: Podporuje nasobné mechanismy pro objeveni zarizeni
a zdroju a to jak vzdalené tak primo.
2. Sprava nad zarizenim: Zarizuje konfiguraci, diagnostiku a opattfeni zatizeni.
3. Predavani dat: Vyména informaci a kontrola na zdkladé streamovacich a
informacénich modeli.
4. Sprava nad daty: Spravuje kolekci dat, jejich ulozeni a analyzl nezavisle na

zdroji informace [2].

2.2 Architektura

Architektura reprezentuje vystavéni systému, respektivé ulozeni jednotlivych kom-
ponent a jejich vrstveni na sebe. Predevsim se jedna o vlastnosti a nastaveni vza-
jemné interoperability. v projektu IoTivity se fesi architektura programové imple-

mentace, kterd se stard o fizeni a vystavéni nastaveni vSech nutnych komunikac¢nich
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protokoli pro spravnou funkci komunikace [I]. Pokud mluvime o architektute ope-
racniho systému, mluvime o zptsobu komunikace systému s procesorem. Procesory
se lisi ve velikostech paméti, registri, Sitkach sbérnic a velikosti datovych typt,
do kterych se ulddaji vysledky. Mensi procesory 8/16-bitové pro méné naroc¢nd za-
rizeni jako kalkulacky, ale predevsim 32/64-bitové pouzitych od chytrych telefont
po desktopové pocitace. Vzdy tedy mluvime o zptsobu utilizace rozhrani a jeho

spusténi. Projekt IoTivity je zalozen na REST komunikaci .

2.2.1 Representational State Transfer

Zkracené REST je typem komunikace pro distribuované systémy predevsim World
Wide Web, fungujici na zakladé HTTP (Hypertext Transfer Protocol). Pracuje
se zdroji, které nesou format typu URL (Uniform Resource Locator). V. RESTu
jsou prendseny i pridané datové vrsty HTTP cookies (uloZend data na strané klienta
od serveru). Datové orientovany, podle identifikdtoru URI (Uniform Resource Identi-
fier). Vhodny pro jednoduchou préci server-klient. RESTful je oznaceni, které znaci
uziti architektury REST. REST architektura se orientuje na zdroje, coz znamena, ze
je zaloZena na resource konceptu (zdroji). Jakykoliv objekt v kategorii architektury
REST ulozeny na siti, ktery lze v ramci systému identifikovat je povazovan za zdroj.
Zakladni myslenkou je, ze se nezabyva tolik zptisobem, jak data ménit a zpracova-
vat. Zabyva se spise jejich strukturou, identifikaci a reprezentaci. Operace provadény
nad daty jsou povazovany vzdy za standartni. Komunikace v této architekture pro-
bihé vzdy mezi klientem a serverem. Vlozeni dalsich vrstev mezi né musi zustat
realizovatelné, mezilehlé servery a brany jsou na sobé nezavislé a pro ostatni vrstvy
neviditelné. Tyto neviditelné vrstvy muzou byt zndzornény jako vrstvy ukladajici

prichozi data do mezipaméti (cache) a snizuji tak odezvu celé trasy [22].

2.2.2 JavaScript Object Notation

Zapis JavaScriptovou objektovou notaci, zkracené JSON. Zapis sledujici syntaxi Ja-
vascriptu objektl, ktery je jazykové nezavisly. Jedna se o textovy format pro vy-
ménu dat, nejcastéji pri komunikaci prohlizec-server. Data jsou zapisovany formou

citelnou pro clovéka, diky tomu se velmi popularizuje. Miize byt implementovan do
komunikac¢nich protokoli jako je MQTT, CoAP a dalsi [26].

2.2.3 SDK

Software development kit - sada vyvojovych néstroji pripadné i uplné prostiedi,
ve kterém je mozno vyvijet aplikace. Obsahuje API knihovny, pro praci mezi jed-

notlivymi operacnimi systémy.
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2.2.4 Concise Binary Object Representation

CBOR - Datovy format zalozen podle formatu JSON. Oproti JSONu muze popsat
komplexnéjsi struktury dat. Podporuje také moznost streamovat. Mezi jeho cile patii
moznost extrémné malé velikosti kddu, malé zpravy a rozsititelnosti bez potieby
zavislosti na verzi. To ¢ini CBOR odlisnym od pfedchozich bindrnich serializaci
(ASN.1 and MessagePack). Jedna se o standartizovany format bindrni reprezentace
strukturovanych dat. Nékteré z nich specificky pro hlavni informace, zatimco ostatni
jsou libovolna data. Prvky, které CBOR musi splnit jsou
1. Reprezentace musi byt schopna jednoznacné zakdédovat vétsinu béznych dato-
vych format pouzitych v Internetovych standardech.
2. Kodéry pro kodéry nebo dekodéry musi byt kompaktni souladné k podpore
systému s velmi omezenou paméti, vykonem procesoru a sadou instrukei.
3. Data musi byt schopna byt dekdédovani bez popisného schématu.
4. Serializace musi byt smysluplné kompaktni, ale datova kompaktnost je druho-
radéd ke kédové kompaktnosti pro kodér a dekodér.
5. Formét musi byt aplikovatelny na oba omezené uzly a vysoce uroviiové apli-
kace.
6. Format musi podporovat vSechny typy JSONu pro konverzi do i z JSONu.
7. Format musi byt rozsititelny. Rozsitena data musi byt dekdodovatelna diivéjsim
dekodérem [3].

2.2.5 RAML

RESTful API Modeling Language je pro lidi a stroje ¢itelny jazyk podle definice RE-
STtful aplika¢niho programového rozhrani. RAML byl navrzen ke zlepseni specifikaci
rozhrani poskytnutim formétu, ktery muze slouzit jako jako meziclanek mezi API
poskytovatele a klienta. Naptiklad k demostraci pti poskytovani uzivatelské doku-
menace a zdrojového kdédu pro klientské a serverové implementace, ¢imz se zrychluje
a zlepsuje definice a vyvoj vnitinich aplikaci, které uzivaji RESTful API. RAML
neni prozatim striktni. Soustiedi se Cisté na popis zdroji, metod, parametria, od-
povédi, typy médii a dalsi HT'TP struktury, které formuji zaklad pro moderni API,
které spliiuji mnohé RESTful pozadavky [27].

2.3 Protokoly

Prenos dat je podporovan nasobnymi protokoly, coz znamend, ze muze vyuzivat
rizné komunikacni protokoly. Dale pomoci API se mtzou pod néj navazovat dalsi

protokoly dle potteby [I]. Protokol v obecném znéni reprezentuje specidlni seznam
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pravidel, které pouzivaji koncové body v telekomunikac¢nim spojeni pii vzajemné
komunikaci. Protokoly specifikuji pravidla interakce mezi komunikujicimi entitami.
Protokoly existuji na riznich trovnich spojeni. Napriklad, existuji protokoly pro vy-
ménu dat na hardwarové trovni a jiné na trovni aplikac¢ni. Standartnim modelem
komunikace po internetu zndmym jako Open Systems Interconnection — OSI, kde
jsou na kazdé vrstvé jeden nebo vice protokoli pro realizovani tispésné telekomuni-

kacni vymeény. Protokoly jsou popsany podle mezindrodnich standardu [5].

2.3.1 Constrained Application Protocol

Zkracené CoAP je webové orientovany protokol aplikacni vrstvy zaloZzeném na archi-
tekture REST, urc¢eny pro vazané uzly a vykonové omezend zarizeni. Uzly vétsinou
mivaji 8-bitové mikrokontroléry s malym mnozstvim ROM a RAM paméti, zatimco
vazané sité jako IPv6 a Low-Power WPAN —6Lo WPANs casto maji vysokou chybo-
vost paketl a typickou propustnost tddech 10kbps. Protokol je navrzeny pro M2M
aplikace jako chytré energetické a budovni automatizace. v soucasné dobé vyuziva
CoAP definovany podle IETF (Internet Engineering Task Force) jako hlavni komu-
nikacni protokol IoT. CoAP lze prirovnat k odleh¢enému hypertextovému prenoso-
vému protokolu (HTTP), kde model interakce je podobny modelu HTTP klient-
server. Oproti HTTP, CoAP vyuziva ke komunikaci datagramové orientovaného
transportniho protokolu UDP. CoAP je povazovan za koncept dvouvrstvého pri-
stupu obr[2.1]

1. Sdélovaci vrstva vytvorena pro kooperaci pres UDP. Charakterizuje se asyn-

chronni povahou interakci.

2. Vrstva pro interakci pozadavek/odpovéd pouzitim metod a reakénich kéodu.

Nicméné CoAP je jednotny protokol a zddost/odpovéd je pouze vlastnosti CoAP
hlavicky.

\ Aplikace \
2y : T AN
Zadosti / Odpovedi
Zpravy /
UDP |

Obr. 2.1: Abstrakce vrstev CoAP [16]

Daéle skrze tento protokol se zatizeni mezi sebou objevuji a neni potieba dalsiho

protokolu s URI identifikitory. Pracuje na zékladé modelu zéddost/odpovéd mezi
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koncovymi aplikacemi. Podporuje vestavéné objevovaci sluzby a zdroje. Zadost je
odesldna klientem. Server odpovi kédem odpovedi. Tato odpovéd miize obsahovat
zdrojovou reprezentaci. CoAP pouziva hlavicku zkracené fixni délky (4 Bajty), kterd
muze byt doplnéna kompaktnimi bindrnimi moznostmi a uzitecnymi daty. Kazda
zpréava obsahuje ID Zprdvy-16 biti pro detekovani duplikat a pro volitelnou spo-
lehlivost. Ta je zarucena zavedenim oznacovanim zprav jako Potuvrditelné-CON, kde
tento mechanismus je oznacovan jako Piggybacked reakce. Tento typ zpravy je ode-
silan opakované na zakladé interné prednastaveného ¢asovace a odstupné funkce pro
nastaveni na puvodni hodnotu, dokud prijemce nepotvrdi zpravou pro Potuvrzeni-
ACK se stejnym 1D, jako na obrazku s piikladem (0x7d35) obr., jinak odpovi
zpravou o restartovani RST. Zpravy mohou mit kromé charakteru CON i moznost
Nepoturzujici-NON, ty nevyzaduji potvrzeni o doruceni. Prikladem muze byt nedo-

rucena informace teplotniho senzoru v domécnosti.

Klient Server
- CON [0x7d35] !
] r > |
S| :
Q| RST [0x7d35] .
OV | >,
ACK [0x7d35]

<€

Obr. 2.2: Zpravy ACK-RST-CON [16]

Sémantika CoAP zadodosti/odpovédi jsou prenaseny s CoAP zpravami, které
zahrnuji rovnéz Metodicky kdéd nebo Response Code(druh odpovédi na zékladé vy-
zadané operaci, pouze informativni). Volitelné nebo spiSe prednastavené informace
zadosti a odpovédi, jako jsou URI a typy datovych médii, jsou prenaseny jako vlast-
nosti CoAPu. Pro rozliseni konkrétni odpovédi na konkrétni zddost jsou pouzivany
Tokeny - neboli znacky (meni to samé co ID zpravy).

Obsahuje zékladni 4 metody: GET, PUT, POST a DELETE, kterymi ptistu-
puje ke zdrojum. Existuji i dalsi metody s odlisnymi specifikacemi. Tyto metody
nemusi nezbytné pouzivat logiku zadost/odpovéd parované. i jedna zadost moze vy-
volat mnohondsobné odpovédi (pro zaddost o multicast nebo moznost OBSERVE).
Podpora URI na strané serveru je zjednodusena, protoze klient jiz rozlozi URI a roz-
déluje ji do: hostu, portu, cesty a query. Vyuziva implicitni hodnoty kvili efektivite.
Zarizeni mezi sebou komunikuji pomoci metodiky zdroji. Objevovani pomoci zdrojua

je dulezité pro M2M interakce.
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o« GET metoda vraci reprezentaci informace, ktera aktualné korespondje zdroji
identifikovanému dle zadosti URI. Pokud zadost obsahuje Accept Option, ktera
indikuje preferovany format odpovédi. Tato metoda je bezpecéna a idempo-
tentni. Odpovédny kod (Response) by mél byt zahrnut s odpovédi

o« POST metoda vyzaduje zpracovani dle prilozené reprezentace v zadosti. Za-
kladni funkce této metody je urcena puvodem serveru a zavisla na cilovém
zdroji. Bézné nastava situace vytvoreni nebo aktualizovani cileného zdroje.
Pokud byl déan zdroji vznik na strané serveru, vracena odpovéd serverem by
méla (kontroluje data z origindlniho datagramu) mit Odpovédny Kod a méla
by zahrnovat URI nového zdroje v sekvenci jedné ¢i vice lokacnich cest nebo
dotazovych moznosti. Nejedna se o metodu bezpecnou ani idempotentni.

o« PUT metoda, kde zdroj je identifikovan zadosti URI o aktualizovani nebo
vytvoreni s priloZzenou reprezentaci. Jeji format je specifikovan typem média
a obsahem kédovani. v pripadé, ze zdroj existuje pro danou URI, Prilozena
reprezentace by méla byt povazovana za upravenou verzi tohoto zdroje a kéd
odpovédi by mél byt vriacen (zménén). Pokud zadny zdroj neexistuje, potom
server muze vytvorit novy zdroj s touto URI, utvoren do odpovédniho kédu.
Pokud zdroj nemohl byt vytvoren nebo modifikovan, potom odpovi pomoci
error odpoveédnim kédem. Metoda je idempotentni, ale ne bezpecna.

« DELETE metoda pozaduje, aby server smazal zdroj dle URI. Tato metoda

je idempotentni, ale ne bezpecna.

MULTICAST

CoAP podporuje vytvareni zadosti IP multicastovych skupin. Pro komunikaci
pres multicast musi vSechna zarizeni naslouchat na prednastaveném portu pro CoAP
(5663-5664 pro DTLS) a zaroven musi byt pripojeny k jednomu, ¢i vice nalezitym
CoAP - uzlovym multicastovym adresam. Namisto adresy koncovych bod se odesila
na multicastovou adresu 0.0.0.0. Jedna se o proces, kdy se jedna o komunikaci
nespolehlivou (NON-ACK). Komunikace muze byt vedena pouze skrze UDP nikoliv
pres DTLS [16].

2.3.2 DTLS

Datagram Transport Layer Security je protokol zajistujici ochrany komunikace pro-
tokolu CoAP pres UDP. Rozsifuje protokol TLS (pouzit v TCP) pfi pouziti da-
tagramu. Nedochéazi ke zpozdéni, ale jsou mozné ztraty paketii a jejich nové vyza-
dani. Piisobi na linkové vrstvé, kde je nutné pti prechodech mezi riznymi linkovymi
vrstvami zajistit provéreny vztah mezi témito dvéma riznymi body. Vyuziva zabez-
pecovaci algoritmy ECC, AES a X509 [2].
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Zadosti a odpovédi
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Zpravy
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UDP

Obr. 2.3: Abstraktni vrstveni DTLS s CoAP, ptevzato z [16]

2.3.3 MQTT

[oTivity je pripraveno pouzivat MQTT neboli Message Queue Telemetry Transport,
coz je dalsi nenarocny komunikacéni protokol mezi dvéma zarizenimi. Vyuziva me-
tody publisher /subscriber, jesté pred zapocetim samotného prenosu uzitecnych dat.
k prenosu je potrebny MQTT zprostredkovatel, jenz fidi pfenos informaci z vice kli-
entl pres centralniho zprostiedkovatele. Vyuziva komunikacni protokol TCP. MQTT
umoznuje Sifrovani pomoci TLS/SSL (Transport Layer Security /Secure Sockets
Layer) metod, avSak v aplikaci pro IoT probihd komunikace pouze mezi dvéma
zafizenimi na zdkladé publisher/subscriber a jiné zabezpeceni nevyuziva. Vhodny
na vzdalené propojeni, kde je zapotiebi omezit mnozstvi prendsenych dat. Jednd
se o extrémné jednoduchy protokol urceny pro omezena zafizeni s tizkym pasmem
nebo ve vysoko-latenc¢nich nespolehlivych siti. Rozdil komunikaci protokoli MQTT
a CoAP (viz Obrazek v [oT je rozlisny v zabezpeceni a typu doruceni. Nevy-
hodou uziti TCP je udrzovani komunikace s klientem, coz je kritické pokud zarizeni

disponuje omezenym energetickym zdrojem - baterii [17].

2.3.4 UDP

User Datagram Protokol, nezarucuje doruceni datagramu pomoci ACK paketu jako
u TCP. UDP je vhodny diky svému jednosmérnému vysilani pro prenos v redlném
case. Poskytuje rozhrani mezi aplika¢ni a sitovou vrstvou. Protokol vsak nezarucuje
spravné poradi ptfi doruceni. v pripadé prehlceni smérovace jsou nadbytecné UDP
datagramy zahazovany, pokud vsak je jejich doruceni nutné, je nasazen DCCP pro-

tokol, ktery je pro pripady zahlceni, kde koriguje provoz a zachazeni s datagramy,
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Obr. 2.4: Komunikace CoAP [16] vs MQTT [?]v IoT pievzato z [14]

anebo si druha strana vyzada o poslani stejného datagramu znovu. V projektu IoTi-
vity vyuziva internetovy protokol IPv4 i IPv6. Déle je mozné pracovat v multicast

rezimu.

2.3.5 TCP

Transmission Control Protocol je spojové orientovany protokol. Jedna se o proto-
kol transportni vrstvy zajistujici obousmérnou komunikaci. Zajistuje doruceni da-
tagramu ve spravném poradi a jeho neztratovost. Mezi klientem a servem probéhne
three-way handshake. v pribéhu navazovani spojeni se obé strany dohodnou na ¢islu
sekvence a potvrzovacim ¢isle. Pro navazani spojeni se odesilaji datagramy s nasta-

venymi ptiznaky SYN /ACK. Protokol je ndro¢néjsi na datovou rezii nez UDP.
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2.4 Open Connectivity Foundation

Open Connectivity Foundation (OCF) je organizace, ktera si klade za cil vyvinout
standardy a certifikace pro IoT pracujici na komunikac¢nim protokolu CoAP. Jeji
vliv je v globalnim meétitku a spolupracuje s velkym mnozstvim firem jako jsou
Cisco, MediaTek, Samsung, Intel, Microsoft, Qualcomm atd. Definuje jednotné ko-
munikacni rozhrani, ktery pripojuje a inteligentné zpravuje tok dat mezi zatizenimi
v [oT. Zaklada na interoperabilité open-source systému - Tizen, Linux a Android.
Vytvari specifikace, které popisuji svet v 10T, certifikacni programy vcetné zabez-
peceni a sponzoruje open-source projekty jako je napr. IoTivity. Licencovany pod
Apache License verzi 2. Architektura je zalozena na vyhledavani zdroji a zde vyuziva
RAML pro specifikaci zdroja s pomoci knihoven a protokolu JSON pro predavani
obsahu dat [19].

2.5 Application Programming Interface

API neboli Rozhrani pro programovani aplikaci, respektive soubor knihoven, ktery
muze byt pouzit na tirovni softwaru, hardwaru, webu, aplikaci, operacniho systému
nebo praci s databazi. Usnadnuje vyvojaram jejich praci tim, ze obsahuje celé bloky
sad prikazi, i ukazky vytvareni jednotlivych metod, t¥id ¢i sekvenci ptikazii. Pro
implementaci API nemusi vyvojar plné rozumnét celé sadé piikazi. Sta¢i mu ji
implementovat a pouzit presné to, co je potieba z ni pouzit. v pripadé potieby lze
API pouzit v jiném programovacim jazyce, nez je piivodné napsana a to pomoci tzv.
wrappert. API v ramci loT umoznuje sirokothlou aplikovatelnost a interoperabilitu
[oT zatizeni. IoTivity pouziva pro API jazyky C, C++ a Java(obr [2.
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Obr. 2.5: IoTivity API architektura [I]

2.6 Podporované systémy

Projekt IoTivity podporuje portabilitu pro rtzné architektury i rizné operacni
systémy jako jsou systémy Linux, Android, Tizen, Windows a iOS. Jednd
se o kompletni softwarové prostredi, které umoznuje uzivateli spravu mezi hard-

warovym a softwarovym prostredim.

2.6.1 Linux

Jedna se o open-sourcovy operacni systém zalozeny na Unixovém jadru. Hlavni kom-
ponentou systému je Linuxovy Kernel (jadro systému). Pivodné byl vyvinut pro
osobni pocitace na architekture intelu x86, avsak byl nahran i na spoustu dalsich
obecné uplatnéni operacniho systému. Patii také k pfednim operac¢nim systémtim
pro servery a velké systémy jako mainframe(velké vypocetni celky pro kritické ope-
race). Linux rovnéz je vyuzivan na embedded systémech v tzkém spojeni s jejich
firmwarem. Linux reprezentuje skvély pripad spoluprace komunity na vyvoji jedneho

systému. Zaklad linuxu se pouziva a modifikuje pro ruzné distribuce at komercné za-
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lozené ¢i nikoliv, avsak podlehdjicim obecnym licenénim podminkam. Nejznaméjsimi
modifikacemi jsou CentOS, Debian, Fedora, Gentoo Linux, Linux Mint, openSUSE
a Ubuntu. s kombinaci urc¢itych softwarovych néstroji a knihoven jsou systémy pri-

zpusobovany pro ruzné zaméry. [4].

2.6.2 Android

Nejrozsitenéjsi open-source operacni systém predevSim pro chytra zarizeni. Hlavni
hardwarovou platformou pro android je ARM architektura vedle s x86 a MIPS archi-
tekturami pro které byla vytvorena podpora pozdéji. VSechny 64-bitové verze vsech
platforem jsou podporovany dodateéné k 32-bitovym, a to od verze Android 5.0.
Zatizeni s timto systémem se ¢asto spojuji s ruznymi hardwarovymi komponentami
jako: GPS(Global Position System), akcelerometry, gyroskopy, barometry, senzory
vzdalenosti, tlakové ¢idla, teploméry, orientacni senzory, GPU, magnetometry, audio
rozhrani, Wi-Fi, dotykova obrazovka atd.

Priméarni vyvoj Androidu spolec¢nosti Google, je smérovan primo pro Smart Zarizeni
jeho vlastni distribuce. V této skupiné Google vydava aktualizace systému pomérné
casto, a v rozmezi mezi 6-9 mésici se snazi prijit s novym nastupcem systému. U
distribuci vSech ostatnich firem tyto aktualizace podléhaji modifikaci, pro konkrétni
zatizeni. Proto je jejich podpora nékolik mésict vzdy za distribuci spolecnosti Goo-
gle zpozdéna. Systém pracuje na linuxovém jadre. Verze jadra se odviji od konkrétni
hardwarové platformy, kdy pro Android 1.0 se jednalo o jadro verze 2.6.25, nejnoveéjs
vyuzivaji verzi 3.4. Nad linuxovym jadrem stoji middleware(rozhrani mezi jadrem
a aplikacemi), knihovny a API psané v jazyce C a software bézici na rozhrani s Java

kompildtorem. Pomoci SDK lze vytvéaret i vlastni aplikace na cilené zarizeni. [7].

2.6.3 Tizen

Open-sourceovy a flexibilni operacni systém od zakladu designovany pro vsSechny
ucastniky mobilnich a pripojenych zafizeni, véetné zarizeni vyrobcii, mobilnich ope-
ratort, vyvojara aplikaci a nezavislych vyvojarta. Nabizi rizné profily systému pro
rizné odvétvi nasazeni systému. Vyvojarim umoznuje vzit takto prednastaveny pro-
fil a pridavat ¢i ubirat z néj urcité prispévky kédu. Spolecnost Samsung nahradila
sviij vlastni projekt Bada Tizenem, na kterém pracuji nyni veskeré produkty distri-
buované Samsungem. Spolupracuje stejné jako loTivity s Linux Foundation. Stejné
jako u Androidu obsahuje linuxové jadro. Cili na pouzitelnost mezi riznymi zafize-

nimi navzajem. Jeden z hlavnich cilt je uzivani komunikac¢niho protokolu HTML5

[8].

28



2.7 Podporovana zarizeni

Zarizeni zde chéapeme jako hardwarové vypocetni celky, schopné nauceni se prikaz
schopné vykonavat sadu instrukci. Déle jsou to adaptivni zafizeni, schopna komuni-
kace s ostatnimi zafizenimi a moznosti pripojovat rizné komponenty, napt. senzory,
Wi-Fi modul. Tato zafizeni jsou schopna fungovat podobné jako desktopové poci-
tace, avsak s omezenym vypocetnim vykonem, ktery je limitovan operacni paméti,

paméti procesoru, paméti sady instrukei, zdrojem energie a vypocetni jednotkou.

2.7.1 Arduino

Jedna se o open-source elektronickou platformou. Nabizi velkou fadu vyvojovych
desek disponujicimi rtiznymi vypoctnimi vykony a paméti. Jednoduse programo-
vatelné a rozsifitelnd o dalsi moduly. Nabizi vlastni vyvojové prostredi Arduino
Softwafe IDE pro psani kédu. Operujici na operacnich systémech Linux, Windows
a OSX. Knihovny jsou psany v jazyce C++, a mohou byt dale rozsifovany. Prostredi
neni limitovano pouze na desky vydavané distribuci Arduino, muze byt aplikovano
na dalsi mikro-kontroléry jako tieba ESP [6].

2.7.2 ESP

Jedna se minimalizovanou obvodouvou desku s omezenou operacni paméti a vypo-
cetnim vykonem od firmy Espressif. Jednotlivé modely se odlisuji od ostatnich pre-
devsim v poc¢tu programovatelnych pinti. ESP jsou obsazeny Wi-Fi moduly, které
jim umoznuji komunikovat po Internetu v pasmu 2,4 GHz Wi-Fi IEEE 802.11 b/-
g/n, podporujici WPA /WPA2. Nejzndméjsi a nejrozsitenéjsi je modul ESP8266 s 32-
bitovym procesorem RISC s pracovni frekvenci 80-160MHz. Tento modul je idedlnim
reprezentantem [oT a to diky rozmérim a schopnostem plné dostacujicim pro bézné
uziti. Modul je vybaven 10-bitovym ADC prevodnikem a je schopen pulsné kdédové
modulace. Programovatelny skrz knihovnu v prostredi Arduino IDE. Programova-

telny v jazyce Lua, Python a dalsich [13].

2.7.3 Chytré telefony

Chytré telefony neboli Smartphone je pokracovani mobilnich telefonti s pokroci-
Iymi opera¢nimi systémy, které kombinuji moznosti osobniho pocitace a telefonu.
Operacni systémy se mohou rtuznit. Mohou to byt Windows, Tizen, Ubuntu Touch,
Android a i0S. Mohou komunikovat pomoci riznych technologii (Wi-Fi, LTE, 3G,
BLE, Bluetooth a jiné), a fungovat jako klient tak i jako server. Vétsina téchto za-

fizeni je ovladana uZivatelem pomoci dotykovych obrazovek (dnes jiz kapacitnich,
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dfive i odporovych). Byvaji osazeny ruznymi hardwarovymi komponentami jako fo-
toaparat, GPS, pohybovy senzor, svitici dioda, pamétova tlozisté (micro-SD karty),
GMS modul, Wi-Fi modul atd. Vykonnost téchto zatizeni stale roste, a to predevsim
diky novym technologickym procestim zpracovani, kdy se uplatnuje vyssi pocet ja-
der i frekvence, RAM pameét, rozliseni obrazovek a fotoaparati a v neposledni radé

i postupné zvysovani kapacit baterii.

2.7.4 Intel Galileo Generace 2

Intel Galileo Generace 2 predstavuje desku osazenou procesorem Intel Quark SoC
x1000 s 32-bitovou architekturou SoC pracujici na frekvenci 400 MHz. Procesor pod-
poruje verzi linuxové distribuce Yocto 1.4 Poky Linux. Deska disponuje jiz vestave-
nym Ethernet socketem a podporou Power over Ethernet - PoE (napéjeni po Ether-
net kabelu), USB 2.0 porty, micro-SD slotem, PCI Express mini-card slotem, 20ti
digitdlnimi I/O piny, mikro USB pfipojenim pro komunikaci se zarizenim, ICSP (In-
Circuit Serial Programming) hlavou pro pfimé zapsani programu na desku, JTAG
(Joint Test Action Group) k testovani hardwarovych funkei a 2 tla¢itka pro rese-
tovani. Déle obsahuje RTC (Real Time Clock), pro udrzeni informace o aktudlnim
case s volitelnou 3V baterii. Pracovni napéti je mozné volit mezi 3,3V a 5V a to

pomoci regulatoru osazeném jiz na desce [28].

Procesor SoC Quark X1000
Pracovni napéti 3,3V /5V
Vstupni napéti 7-15V

Digitalni I/O piny 14
Analogové vstupni piny 6
Flash pamét 512kB
RAM pamét 256MB DDR3
SRAM pamét 512kB
Flash tlozisté 8SMB
EEPROM 8kB
Frekvence jadra 400MHz
Pocet jader 1
Architektura x86
Podpora PoE Ano
Externi dlozisté mikro-SD az 32GB

Tab. 2.1: Piehled parametru [2§]
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2.7.5 Raspberry Pi 2 B

Jedna se o variantu modelu z fady Raspberry Pi, znamé svou energetickou nenaroc-
nosti kapesniho pocitace. Oproti predchozi verzi jsou zmény omezeny na vykon a to
z prechodu jednojadrového procesoru o taktu 700MHz na 4-jadrovy procesor o tak-
tovaci frekvenci 900MHz pro kazdé jadro. RAM pamét se navysila na kapacitu 1GB.
Deska je vhodna pro zkouseni a nauceni se praci s projekty na bazi linuxu i vyzkou-
seni prace s 1/O periferiemi pfipojitelnych pomoci GPIO pint. Model 2 zarucuje
zpétnou kompatibilitu se starsi verzi 1 a jejim softwarem. se zadjmem spole¢nosti
Microsoft byl vyvinut systém Windows 10 IoT Core.

e Raspberry Pi 2 B odpovida rozmérové prvni generaci z této fady. Je osazen
¢tyfmi USB 2.0 porty, audio vystupem v podobé konektoru jack 3,5mm, HDMI
portem pro audio/video vystup, ethernetovym portem a slotem pro mikro-
SD kartu, na kterou je mozné nahrat jakykoliv kompatibilni systém, jelikoz
tato deska nedisponuje zadnou vnitini paméti. Dale je vybavena i GPIO piny
pro pripojovani riiznych periferii. Napajeni je realizovano pomoci micro-USB
vstupu o napéti 5V.

o Raspeberry Pi 2 disponuje procesorem Broadcom BCM2836 32-bitové archi-
tektury se ¢tyfmi Cortex-A7 jadry o frekvenci 900MHz s moznosti pretaktovani
na 1,1GHz.

o RAM paméf se navysila na 1GB. Graficky ¢ip zustal stejny jako u minulé rady
a to Broadcom VideoCore IV. Jeho moznosti vyplyvajici z Benchmark testt
znamenaji velkou problematiku béhu systému Android 5.0, jelikoz Android
spoléha od verze 4.0 na znacny vykon Grafickych akceleratorii. Doporuceny
optimalni vykon je tak operac¢ni systém Raspian, kde se nejednd o nic jiného
nez o upravenou verzi Debianu, ktera se casto modifikuje i pro jiné desky jako

vychozi podporovany systém [29].
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3

SPUSTENI IOTIVITY

Pro praktickou ¢ast prace budou uvedeny zavislosti a postupy nutné pro spusténi

rozhrani [oTivity. Bude rozebrana komunikace na ptikladu vcéetné ilustrace a ukazek

koédu. Spusténi loTivity bude prezentovano na rtiznych hardwarovych platformach.

Poté na konci kapitoly budou popsany nezminéné poznatky a problematika praktické

CAsti.

3.1 Nastaveni prostredi a spusténi

Zde bude uveden pouze strucny postup instalace a nastaveni prostiedi, zbytek je

k nalezeni v priloze. Prostiedim pro tvorbu a editaci spustitelnych soubort zde

bude probihat v opera¢nim systému linuxové distribuce Debian, konkrétné podpo-

rovand verze Ubuntu 12.04LTS v souladu webovych stranek projektu, ze kterych

bylo v postupu vychazeno [1].

1.

Stazeni souboru obsahujiciho vsechny zdrojové kédy k projektu z oficidlni dis-

tribuce [I] nebo nerevizované verzi od kontributori.

2. Instalace balickt knihoven, které jsou uvedeny [21][23].

. Pro kompilaci, tedy pfevedeni zdrojovych kédu jazyka C++/Java do spusti-

telné podoby slouzi néstroj pro kompilaci scons.

P1i prvnich spusténich kompila¢niho programu scons se objevi pozadavek pro
stazeni knihovny Tinycbor do slozky extlibs - externich knihoven, s nimiz
kompilac¢ni nastroj pracuje.

Prikazu scons je nutné predat parametry, podle kterych bude kompilace pro-
bihat pro urcitou SoC, déale OS, ptripadné typy komunikace jako zabezpecena
a verejnd, které vsak v této praci nejsou predmétem testovani. V pripadé bez-
parametrické syntaxe budou nastaveny vychozi parametry pro spusténi kom-

pilace a sestaveni. Prehled parametru v tabulce: [3.1]

. Dale po tspésném pribéhu scons-scriptu je mozné v cilové slozce, do které

byly soubory prelozeny, spustit skrz terminal. Konkrétné pro Linuxse nachazi

odkaz zkompilovanych souborti s konkrétni cestou.

~/iotivity-master/out/linux/x86_64/release/resource/examples

. Pro demonstraci a popis bude spustén SimpleServer z konzolového prostiedi

pocitace a SimpleClient z telefonu se systémem Android.
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Tab. 3.1: Scons parametry pro kompilaci [I]

TARGET_ARCH

Podporované architektury

x86 (prednastaveny)

arm

armeabi

armeabi-v7a

TARGET_TRANSPORT

Podporované druhy transportu

ALL (prednastaveny)

IP

BT

BLE

RELEASE

Podporované médy buildu

1 (prednastaveny-relase maéd)

0 (debug méd)

SECURED

DTLS je povoleno / zakazano

0 (DTLS vypnuto - prednastavelo)

1 (DTLS zapnuto)

ADNROID_HOME

Zde se nastavi cesta pro Android SDK

ADNROID__NDK

Zde se nastavi cesta pro Android NDK

GRADLE_HOME

Zde se nastavi cesta pro Gradle/bin/

3.2 Server a klient

Jedna se o zakladni sitovou architekturu modelu komunikace 2 a vice Ucastniku.
Sluzby jako hostovani, objevovani a uziti GET, PUT, POST a OBSERVE operaci

na zdroji. Komunikace probiha na zakladé dotazu a odpovédi. Tuto logiku pouzivaji

HTTP servery (piistup na webové stranky) obr. [3.1]

3.2.1 Navazani komunikace

1. Vytvoreni a konfigurace platformy

Prvné je potfeba vytvorit a nastavit platformu pro komunikaci, kde se nastavi
typ sluzby, jeji kvalita, a naslouchani, které je zde formou multicastu. Velmi

podobné se nastavi i klient. V jinych pripadech se pro CoAP nastavuje:

e Multicast Port: 5683
e Secure Port: 5684

Vypis 3.1: Vytvoreni platformy serveru loTivity

1 |//nahlednuti do databdze jestli jiZ klient nenti registrovan
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'Wi-Fi router

SimpleClient SimpleServer
i
. CoAP pres UDP ~ I
\ CoAP pies UDP
\
\
Android OS — .
Arm architektura | | ¢ nikace pomoci protokolu CoAP pfes UDP v mistni | Linux 0s
siti mezi serverem a klientem x86_64

Obr. 3.1: Komunikace SimpleServer - SimpleClient

OCPersistentStorage ps {client_open,fread,fwrite,fclose,unlink}
PlatformConfig cfg {
0C::ServiceType::InProc,//pribézind sluzZba
0C::ModeType::Server,//typ zdroje - server
"0.0.0.0", //maslouchdni pro viechny prvky v~sitt
0, //PouzZije ndahodny port (nezabezpecleno)
0C::Quality0fService::LowQos, //kvalita sitove sluzby
&ps //odkaz 1.komentar
//Pro klienta High@os (volitelné), ModeType::Both
s

. Vytvoreni zdroje

Zdroj vytvari prvek server. Server referuje jednotku (implementovanou ve zdroji),
kterd reprezentuje aktualni stav napriklad senzoru nebo jiny vhodny udaj.

Tento zdroj je sestaven v nasledujici podobé.

Vypis 3.2: Vytvoreni zdroje serverem loTivity

//registerResource znacdi metodu zaregistruj
//m_resourceHandle typ komunikacéni metody (GET,SET,POST..)
//resourceURI URI kterd specifikuje zdroj

//resourceTypeName oznacdeni - naSe pojmenovdni zdroje
//resourcelnterface zdrojové rozhrani, cb wold handle Zddost
//resourceProperty bitovd maska, uddvd moZnosti pro zdroj:
//0bservable-zdroj podporuje notyfing, Secure-zabezpeleni

//Discoverable-0Odpovy na Discovery Zddost - wviditelmnost

OCStackResult result = 0OCPlatform::registerResource

(m_resourceHandle ,resourceURI ,resourceTypeName,

resourceInterface,cb,resourceProperty);

. Vyhledani zdroje

Klient nyni za¢ne vyhledavat dostupné zdroje pomoci multicastové adresy, aby

se k nim mohl prihlasit v lokalni siti. Vyhledavani probiha pomoci parametru
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cesty, URI - specifického oznaceni. Pres tento identifikator k serveru miize byt

piipojeno vice klient se stejnym URIL. Ilustrovdno na vypisu [3.3]

Vypis 3.3: Vytvoreni zdroje serverem loTivity

//prednastavené "", a~URI indentifikdtor
OCPlatform::findResource("", requestURI.str(),
CT_DEFAULT, &foundResource);
//typ pFfipojeni, adresa zdroje

I R

[ i W3G.4 W 16:40 ] il W3G.4 W 16:41
Simple Client Simple Client

RE-START RE-START

Configuring platform set mFou_ndl.ightResourc? which has UDP transport

Finding all resources of type “core light", Hledén( zdrojf “core.light”typu  Getting Light Representation... Transport po UDP zdroje Light

Found resource for the first time on server with ID: Finding all resources of type "core.light" for the

31313131-3131-3131-3131-313131313131 second time 2. hledani zdrojd typu “core.light
URI of the resource: /a/light

Host address of the resource: coap:// URI zdroje /a/light Found a previously seen resource again! Nalezena shoda jiz
[feBOZIESbedff'f858i32b1 %wlanD]:S??éS Nalezen na Mac adrese fe80:e.. Found another resource, IgNOrNNGstejného typu a zdroje a adresy
List of resource types: JzpkomunkacelWi-Fi a port GET request was successful  yetoda GET sadost aspaina
core.light Seznam typti zdroji Resource URI: /a/light ot

Light attributes:

core.brightlight
Jgntig name: John's light

List of resource interfaces:

- fal Jméno
oic.if baseline Rozhrani zdroj& state: .a se Stav
oic.if.ll power: 0 vikon

List of resource connectivity types: Fp—— -
CT_ADAPTER_IP Druh komunikace IPv6 Ptljt'lt'mg 19 1IEDFESematIOP,,|.
CT_IP_USE_V6 UT request was successfu
Light attributes:
set mFoundLightResource which has UDP transport name: John's light

l@Tivity  laTivity
A S

Obr. 3.2: Zahajeni komunikace klienta

4. Zadost /odpoved
Server pouzije implementovanou Entity handler funkci pro registraci sady
CRUDN zadosti (obrazek . Pomoci téchto zadosti si cilené obé strany vymeé-
nuji data. Jedna se o tzv. callback funkci, coz znamend odpovéd na vyza-

dani. Jedna strana posle zadost GET-dostan a druhé odpovi metodou obvykle
POST.
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Tab. 3.2: Shrnuti metod CRUDN [19]

Terminy dle OCF | IoTivity terminy

Create-vytvor POST

Retrieve-ziskej GET

Update-nahraj PUT
Delete-smaz DELETE
Notify-sleduj OBSERVE

Vypis 3.4: Odpovéd serveru na zadost PUT klienta

private:0CEntityHandlerResult entityHandler (std::shared_ptr
<0CResourceRequest > request){
OCEntityHandlerResult ehResult = OC_EH_ERROR;
if (request){
std::string requestType = request->getRequestType ();
int requestFlag = request->getRequestHandlerFlag();
if (requestType == "GET"){
put (rep);//Nastavi hodnotu pro server
pResponse->setResponseResult (0C_EH_O0K);
pResponse->setResourceRepresentation(get ());
if (OC_STACK_OK == 0OCPlatform::sendResponse (pResponse))
{ehResult = OC_EH_OK;/*potvurzeni vie v~poradku*/ }}}

. Ukonceni komunikace

Server nedostava dalsi zpravy typu pozadavku od klienta. Server zustava pri-
praven na dalsi komunikaci s klientem. Server zustava spustén dokud neni
vypnut. V tomto pripadé uzivatelem. Pro ukoncéeni komunikace se nyni za-
volaji destruktory, které se postaraji o smazani objektl a jejich reprezentaci.
V tomto bodé dochazi k preruseni komunikace. Pokud je spustén klient diiv,
nez-li server vytvori zdroj, klient své hledani zdroji pti druhém pokusu ukonéi

a na vytvoreny server uz nereaguje, dokud neni uzivatelem znovu podnicen k

aktivité obrazek 3.8

Vypis 3.5: Konec komunikace SimpleServer

In entity handler wrapper:

In Server CPP entity handler:

requestFlag : Request
requestType : GET

requestFlag : Observer

Power updated to : 165

Notifying observers with resource handle: 0x2028c50
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No

More observers, stopping notifications

iJr W3G.4 W 16:40

Simple Client

RE-START

state: true

power: 125
OBSERVE Result:

SequenceNumber:8

name: John's light

state: true

power: 135
OBSERVE Result:

SequenceNumber:9

name: John's light

state: true

power: 145
OBSERVE Result:

SequenceNumber:10

name: John's light

state: true

power: 155
Cancelling Observe...
DONE

l@Tivity
< o o

Obr. 3.3: Konec komunikace SimpleClient
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3.3 Konfigurace IoTivity pro Intel (Galileo

V této casti bude popsdna prace na zarizeni Intel Galileo Gen. 2, na které bude
spustén server. Pro Intel Galileo zatim nebyla vyvinuta podpora, coz se v budoucnu

bude ménit.

3.3.1 Virtualni stroje

Pro préaci byla zvolena cesta virtualnich stroji, z hlediska moznosti vytvorit tzv.
snap-shoty - za ucelem ulozeni systémové konfigurace v urcitém stavu. Prvnim tes-
tovanym virtualiza¢nim strojem byl VM Virtualbox [30].
e VM Virtualbox
Jako prvni byla staZena a pouzita nejnovéjsi verze 5.1.21 vcetné rozsifova-
ctho modulu (extension pack) ze stejné domény. Hostujici systém byl zvolen
OS Windows 10. Systém pro instalaci byl zvolen dle doporuc¢eni Ubuntu 14.04
LTS. Instalace s touto verzi virtualniho stroje nefungovala a byla odkousena
rada nékolika starsich vydani. U nich instalace probéhla v poradku, nicméné
systém i pres dostatek pridélenych prostiedki pro préaci reagoval s velkou ode-
zvou a pusobil dojmem nedostatku prostredkii pro zpracovani procesii. Pozdéji
stavalo, ze systém za béhu zamrznul a neodpovidal na jakékoliv zadosti pres
vstupni termindly.
« QEMU
Jedna se o prostredi umoznujici spusténi a béh dalsiho operac¢niho systému
v jiz spusténém systému. Tento emuldtor je dostupny pro linuxové systémy.
Postup konfigurace je nésledujici.
Stazeni gemu emuldtoru se spoustécim manazerem a virt-viewer ke spravé
systému.
sudo apt-get install gemu-kvm gemu virt-manager \
virt-viewer libvirt-bin
Instalace systému se realizovala pomoci virt-manageru, ve kterém byly nasta-
vovany postupné parametry vypocetnich prostiedkii. Po skonceni instalace
se zavola v konzoli virt-manager a z néj se spousti dany systém, ktery fun-
guje v okné nebo na celé plose. Vykon pritazeny zde virtualnim strojum je
vyssi, nez by se mohl zdat potrebny. Tyto virtualni systémy vsak slouzi ke
Hostujici procesor je Intel i7 4700MQ s 4 fyzickymi jadry a kazdé s moznosti
virtualizace vladken. V tomto virtualnim stroji probihala prace v systému oproti
predeslému Virtualboxu velmi plynula skoro jako v nativnim systému. Systémy
byly vytvoreny dva. Oba Ubuntu 14.04LTS s rozdilem 32/64bit architektur.
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m Create a new virtual machine

Connection: QEMU/KVM

Choose how you would like to install the operating system

O Local install media (ISO image or COROM)
Network Install (HTTP, FTP, or NFS)
Network Boot (PXE)

Import existing disk image

» Architecture options

Cancel Back Forward

Obr. 3.4: Vybréni typu média pro instalaci

New VM

m Create a new virtual machine

Locate your install media
Use CDROM or DVD

No device present v
© Use ISO image:
| /home/me/Desktop/ubuntu-14.04.5-deski ¥ | | Browse...

Automatically detect operating system based on install media
OStype: Linux
Version: Ubuntu 14.04LTs

Cancel Back Forward

Obr. 3.5: Zvoleni konkrétni cesty k médiu

New VM

m Create a new virtual machine

Choose Memory and CPU settings
Memory (RAM): [ 2048 —  + | MiB
Up to 7907 MIB available on the host
cpus: [ 2 - +|

Up to 8 available

Cancel | Back | | Forward

Obr. 3.6: Rezervace prostredki
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? New VM

m Create a new virtual machine

Enable storage For this virtual machine
O Create a disk image For the virtual machine

300 —  +|GiB
8.4 GiB available in the default location
Select or create custom storage

Manage

Cancel Back Forward

Obr. 3.7: Alokace mista na disku

New VM

m Create a new virtual machine

Ready to begin the installation

Name: | ubuntu14.04
0S: Ubuntu 14.04 LTS
Install: Local CDROM/ISO
Memory: 2048 MiB
CPUs: 2
Storage: 3.0 GiB ...libvirt/images/ubuntu14.04-1.qcow2
Customize configuration before install

P Network selection

Cancel Back | Finish

Obr. 3.8: Rekapitulace nastaveni

3.3.2 Instalace Galilea

Jak bylo zminéno v teorii, toto zarizeni dipsonuje mikro SD kartou, na kterou se ulozi
operacni systém — v tomto ptipadé bylo zkouseno nékolik verzi Ubilinuzu, coz je
operacni systém s linuxovym jadrem odvozenym pro vykonové omezena zatizeni jako
je naptiklad zatizeni Galileo. Neni zde implementované grafické uzivatelské rozhrani
GUI je zde pouzita pouze konzole.
o Firmware
Pro spravné fungovani nejnovéjsiho operacniho systému je nutné mit i posledni
verzi firmawaru. Piivodni verze s niz byla deska prijata byla v1.0.4 a nasledné

upgradovana na vi.1.1. Toto probéhlo pomoci aplikace z prostiredi Windows
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10 kdy pres komunikaéni USB kabel byl do desky bez SD karty a dalsiho
prisluSenstvi nahran novy firmaware. Byl néasledovan tento névod [43].
Priprava SD karty

Kartu je nutno pro nahrani opera¢niho systému vhodné forméatovat, a to na
format EXT3. Pro tuto zménu forméatu slouzila nativni aplikace v Ubuntu Disk
Manager. s timto formatem a prazdna je vlozena do pamétového slotu. Nyni
je nutné stdhnout Ubilinux [31] a extrahovat jeho obraz na USB disk. Vypnuté
zatfizeni s obéma komponentami zapojenymi se pripoji ke zdroji a zacne in-
terni instalace bez nutného zasahu uzivatele. Signalizaci, ze se opravdu systém
instaluje je indikace zépisu /¢teni u diody SDkarty. Samotna instalace trva
cca 15 minut, poté se zarizeni vypne. Prvotni prihlasovaci idaje jsou root pro
uzivatele s totoznym heslem.

Prace v systému

Samotny Ubilinux je orientovan na konzolové prostiedi, ktery je jedinym gra-
fickym vystupem. Pro komunikaci byly pouzity programy Tera Term, Putty
a prikazovy tadek. Prvotni komunikace probihala vyhradné pres USB serial
port, pozdéji byla pridand Wi-Fi karta na mini-PCle sbérnici s néaslednou
konfiguraci v systému. Stazeni ovladace pro Wi-Fi pti pripojeni ethernetového

kabelu.

apt-get update && apt-get install firmware-iwlwifi

Povoleni instalace modulu pro kartu

modprobe -r iwlwif of; modprobe iwlwifi

Editace v systému, kde bylo tfeba pridat aktivni rezim pro wlanO rozhrani
a nastavit konkrétni pripojeni k siti, jeji SSID a heslo.
nano\,/\,etc\,/\,network\,/\,interfaces
auto wlanO
iface wlanO inet dhcp
wpa-ssid Jmeno_Site

wpa-psk heslo
a nakonec restartovani Wi-Fi.
ifconfig wlanO down

ifconfig wlanO up

Poté bylo na zakladé presné IP adresy mozné pristupovat k zarizeni pomoci
SSH spojeni v mistni siti.

IoTivity

Jako prvni byl vyzkousen jiz zkompilovany soubor simpleclient pro architek-

turu x86. Bohuzel se u zafizeni nepodafilo soubor spustit viz obr. 3.9
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root@ubilinux:~/mount point# ./simpleclient 5

./simpleclient: error while loading shared libraries: liboc_logger.so: cannot op

en shared object file: No such file or directory

root@ubilinux:~/mount point# ./simpleclient

./simpleclient: error while loading shared libraries: liboc_logger.so: cannot apenobject |
ile: No such file or directory

root@ubilinux:~/mount point# cd ..

root@ubilinux:~# sudo apt-get install liboc_logger

-bash: sudo: command not found

root@ubilinux:~#

Obr. 3.9: Spusténi binarniho souboru simpleclient na Galileu

Vypisy odkazovaly na ritizné knihovny. Pozdéji byla tato knihovna vysledovana
a tyto nekompatibility zpiisoboval stroj, na kterém byl tento kod kompilo-
van. Jelikoz kompiloval s knihovnami potfebnymi i pro nasledny béh aplikace,
konkrétné knihovna Glib3.41 obi3.10l Pteslo se z Ubuntu 16.1 na Ubuntu

root@ubilinux:~/MartinSloz# ./simpleclient
./simpleclient: fusr/lib/i386-linux-gnu/libstdc++.30.6: version “GLIBCXX 3.4.21"
not found (required by ./simpleclient)
./simpleclient: fusr/lib/i386-linux-gnu/libstdc++.30.6: version “GLIBCXX 3.4.21"
not found (required by /fusr/lib/liboc logger.so)
./simpleclient: fusr/lib/i386-linux-gnu/libstdc++.30.6: version “GLIBCXX 3.4.21"
not found (required by /usr/lib/liboc.so)
root@ubilinux:~/MarcinSloz# ./simpleclient
.fsimpleclient: /fusr/lib/i386-linux-gnu/libstdc++.50.6: version "GLIBCXX 3.4.21' not found (required by ./simpleclient)
./simpleclient: /usr/lib/i386-linux-gnu/libstdc++.s0.6: version “GLIBCXX 3.4.21' not found (required by /usr/lib/liboc logger.so)
./simpleclient: fusr/lib/i386-linux-gnu/libstdc++.50.6: version "GLIBCXX 3.4.21' not found (required by /usr/lib/liboc.so)

Obr. 3.10: Chyba v knihovné Glib

14.04LTS. Pozdéji pti spusténi loTivity na Galileu se vypisovala zprava do

konzole
"Illigal instruction"

Tato situace byla osvétlena na internetovych diskuznich férech, kde chyba od-
kazovala na interni chybu pro komunikaci s procesorem. Pozdéji byla odzkou-
sena i kompilace na desce Galileo. Prostiedi bylo obdobné a nastaveni riiznych
podkladii pro béh IoTivity se fesilo podobné jako na plnohodnotném systému.
Bohuzel ani tady se nepovedlo chybu odstranit. Pti pokusu ptejit na vyssi verzi
Ubilinuxu doslo ke zvlastni chybé, kdy se nedalo prihlasit do systému. Systém
uzivatele ihned odhlasil a v této smycce jiz zlstalo zarizeni zaseknuté. Dalsi
krok smétroval k napravé této nekompatibility strojového kédu s procesorem

ve spolupraci s projektem Yocto.

3.3.3 Yocto image

Yocto je projekt zabyvajici se vyvojem a tpravami linuxu pro rtzna zafrizeni na-
priklad jako je deska Galileo. Na internetu je k nalezeni nékolik verzi jak vytvorit

Yocto pro intel Galileo, kde 2 z nich jsou distribuovany spolec¢nosti Intel.
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o Prvni vystavéni obrazu nésledovalo tento navod [41]. Postup spociva ve sta-
zeni git repozitait. Poté vnoreni se do prostredi pro spusténi kompilace Yocto
obrazu.

source oe-init-build-env

Vytvoreni nového konfigura¢niho souboru do slozky,
conf/auto.conf
ve kterém jsou konfiguracni parametry pro konkrétni tridu zarizeni. Jak je

vidét, parametr MACHINE se rovna typu série procesoru, ktery nese zarizeni
Galileo.

DISTRO = "iot-devkit-multilibc"
PACKAGE_CLASSES = "package_ipk"
MACHINE = "quark"

Poté staci spustit prikaz na vytvoreni obrazu dle parametri.
bitbake iot-devkit-prof-dev-image

Tento pribéh nikdy nedobéhl do konce. Vzdy byla obdrzena néjaka chyba pri
kompilaci. Ke konci jiz stala chyba

OE-core’s config sanity checker detected

a~potential misconfiguration.

Either fix the cause of this error or at

your own risk disable the checker (see sanity.conf).

Soubor sanity.conf se nepovedlo dohledat ani vypnout checker.
e 7 jiného vldkna byl nasledovan opét postup ze stranek spolec¢nosti Intel [42).
1. Zkontrolovani vsech zavislosti pro systém linux

sudo apt-get install build-essential gcc-multilib)\

vim-common uuid-dev iasl subversion

2. Stahnuti prostiedi pro takzvany BSP neboli board support package, coz
je balicek obsahujici rizné soubory pro vystavéni systémového obrazu pro
desku [36].

3. Stazeni patche a nahrani do slozky se stejnym nézvem. Verze patche
nebyla oznacena konrkétné, proto byl zvolen patch s co nejblizsim datem
vydani dokumentu.

4. Nainstalovani potfebnych nastroji a rozbaleni balicku meta-clanton

sudo apt-get install diffstat gawk chrpath
tar -xvf meta-clantonx*.tar.gz

cd meta-clanton*

./setup.sh

Posledni prikaz setup.sh je bezparametricky a vytvari root systém pro

kernel Intel Galilea
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5. source poky/oe-init-build-env yocto_build

bitbake image-spi-galileo
Tato instrukce neprobéhla do konce. Skoncila s vypisem chyb

Vypis 3.6: Vypis chyb pfi bitbake

ERROR: Function failed: do_patch (see/home/me/Galileo-
Runtime/meta-clanton/yocto_build/tmp/work/clanton-poky-
linux-uclibc/linux-yocto-clanton/3.8-r0/temp/
log.do_patch.2202 for further information)

ERROR: Logfile of failure stored in: /home/me/Galileo-
Runtime/meta-clanton/yocto_build/tmp/work/clanton-poky-
linux-uclibc/linux-yocto-clanton/3.8-r0/
temp/log.do_patch.2202

ERROR: Function failed: do_patch (see /home/me/Galileo-
Runtime/meta-clanton/yocto_build/tmp/work/clanton-poky-
linux-uclibc/linux-yocto-clanton/3.8-r0/temp/
log.do_patch.2202 for further information)

ERROR: Task 239 (/home/me/Galileo-Runtime/
meta-clanton/meta-clanton-bsp/recipes-kernel/linux/linux
-yocto-clanton_3.8.bb, do_patch) failed with exit code ’1°

6. Dle prvniho navodu by nasledovala po tspésném bitbaku tato syntaxe.

Podle [32] ndvaznost byla jina. Proto bylo vyzkouseno toto poradi.

cd Quark_ EDKII=*
./svn_setup.py

svn update

Tato operace se opét nepovedla uskutecnit do konce. Objevila se nasle-

dujici chyba:

Vypis 3.7: Vypis chyb pfi svn_ setup.py

INFO:

Ad-hoc SVN repo:
/home/me/Desktop/edk2-staging/Quark_EDKII v1.2.1.1-
svn_externals.repo

INFO: SVN version:

0SError: [Errno 2] No such file or directory

ERROR: Failed to run Subversion command line,

please make sure it is installed and in the PATH

Tento problém je vyfesen po dohledani na internetovych férech s pomoci

instalace balicku [37].

sudo apt-get install subversion

7. Nasledovné inspirovano dle [34].
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10.

11.

12.

13.

14.

Dalsim krokem je nutnost mit ovladace iASL pro praci s rozhranim a tvorni

kernelu nebo jeho tprav. prikazem
sudo apt install apcica-tools

Jelikoz hlasi chybu ve verzi acpica-tools, je tfeba manualné stdhnout a ex-

trahovat nalezitou verzi - 4.1 z [35] do slozky

Vypis 3.8: BSP

x/BSP_Sources_and _Docs_for_Intel Quark v1.2.1
tar -xzvf Quark_EDKII v1.2.1.1.tar.gz

Spusténi skriptu:
./buildallconfigs.sh GCC46 QuarkPlatform

Kde bylo prvotné testovani riiznych GCC verzi, se kterymi bylo dosazeno

stejného vysledku. Vypis pozadoval ipravu v OpenSSL. V dokumentu

HOWTO. txt, ktery je umistén v soucasné slozce EDK odkazoval na stazeni

balicku z [3§].

Extrakce do
~/Desktop/edk2-staging/Quark\ _EDKII\ v1.2.1.1/
CryptoPkg/Library/OpenSslLib/openssl-0.9.8zb

Stahnuti patche z [39]. Pouzita byla verze 2.7 s pfesmérovanim na stranku
[40).
Vstup do slozky

cd \$(WORKSPACE)/CryptoPkg/Library/OpensslLib/
openssl-0.9.8zb/patchx*

v této slozce je textovy dokument INSTALL a dle néj nésledujici instrukce

cd ..\,/\,./configure

make (spusti kompilaci)

sudo make install (nainstaluje zavislosti)
patch -p0 -i ../EDKII openssl-0.9.8zb.patch
cd ..

./Install.sh

Nasleduje vraceni se do hlavni slozky, ze které je tteba spustit prikaz:
./buildallconfigs.sh GCC46 /usr/bin/ QuarkPlatform

jiz upraveny o parametry /usr/bin/, coz je cesta k bindrnim soubortim
GCC. Build neprobéhl tspésné opét pro Ubuntu 16.1 s obdrzenim nové
chybové zpravy:
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15.

build.py. ..

error O00OE: File/directory not found in workspace
/home/andre/tmp/galileo/new_BSP/

Quark_EDKII v1.2.1/Pkg/Pkg.dsc

Céstecné Teseni bylo v téchto krocich pozdéji realizovano

sudo apt-get install nasm
./buildallconfigs.sh GCC48 /usr/bin/ QuarkPlatform

S vysledkem netispésnym pro Ubuntu 16.1, ale pro Ubuntu 14.4 ano.
Avsak bylo nutné dotvaret uméle slozky GCC_DEBUG, PLAIN, GCC_48
GCC_47 poté build probéhl tspésné. To byly kroky k nakonfigurovani pro-
stfedi pro vytvoreni obrazu, ktery zatim vytvoren nebyl. Jeho kompilace
probéhla s chybami, pro které uz nebylo nalezeno reseni. V této ¢asti bylo
rozhodnuto pro prechod od zarizeni Intel Galileo Gen 2. Prechéazi se na

testovani podporovaného pro Raspberry Pi 2B.
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3.4 Server Raspberry Pi

Pro aplikaci typu server bylo zvoleno zarizeni Raspberry Pi 2B, které podle serveru
IoTivity ma funkéni podporu. Nastaveni zatizeni probiha v néasledujicich krocich:
1. Stazeni opera¢niho systému Raspbian [44].
2. Nahrani systémového obrazu na mikroSD kartu [45]. Pomoci prikazu dd (disk
destroyer), ktery zapisuje byte po bytu, konkrétné po 4 MB blocich. Vystupni

disk of=/dev/sdX bylo nahrazeno patfi¢nym oznacenim v systému a to sdc2.
dd bs=4M if=2017-04-10-raspbian-jessie.img of=/dev/sdX
3. Poté se pamétové médium vlozilo do zafizeni Raspberry a pti zapnuti se spus-

tila systémova instalace v grafickém prostiedi.

4. Dalsim krokem bylo aktualizovani systému.

sudo apt-get update && upgrade

5. Instalovani zévislosti pro Raspberry Pi [46].

6. Vytvoreni vyvojového prostiedi loTivity na pocitac¢i pro Raspberry. VSechna
data byla prenesena do virtualniho stroje Ubuntu 14.04LTS 64-bit. Pomoci
prikazu chroot se preplo do prostredi systému Raspberry Pi a mohl se vyuzit
vypocetni vykon pocitace ke kompilacim [46].

sudo chroot /home/developer/rpichroot/

7. Kompilace pro Raspberry ma obménéné parametry pro cilovou architekturu.

Procesor je fady ARM, upravi se parametry nasledovné:

scons TARGET_ARCH=arm /resources/examples

3.4.1 Server

Zakladni sablonou pro serverovou aplikaci slouzi zdrojovy kod:

x/iotivity-1.2.1/resources/examples/simpleserver.cpp

Zdrojovy kdéd byl analyzovan, odstranili se metody pro Windows, které nebudou pro
Raspberry Pi uzity. Poté se zménily parametry hlavicky zdroje, pridala se metoda

observe, pro prubézné odesilani dat na klienta.
void * ObserveResource (void *param);
Uri pro identifikaci bylo zménéno:

std::string resourceTypeName = "core.raspberry";

Metoda PUT byla upravena pro komunikaci s klientem ve rezimu, kdy klient muze
zadat rezimy:
o Heating mode: Auto / Manual
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e Set: Vlozeni minimalnich a maximalnich teplotnich limitt
o Heating: Zapnuti / Vypnuti topeni
Pomoci metody get jsou jejich hodnoty od uzivatele zménény pro vnitini stav

serveru. Dalsim objektem pridanym je metoda pro ¢teni dat ze senzorti.

void readSensors ()

V této metodé probiha ¢teni z textovych souborti, do kterych jsou priabézné prepi-
sovana data. Data reprezentuji tyto hodnoty:

e Teplotu - Temperature

e Vlhkost - Humidity

e Svétlo - Light

Teplota a vlhkost jsou ¢teny ze souboru ve formatu array - pole znakt. V texto-
vém souboru jsou tato data dohromady, proto pomoci kombinace cyklu for a pod-
minek if jsou tyto fetézce rozdéleny a jejich obsahy jsou prevedeny na string a ten
je pomoci knihovny std::stod prevedeny na ¢islo datového formatu double. Vycitani
z pole do Fetézce je Teseni, které bylo mozné implementovat. Naptiklad funkce putc()
gete() nebylo mozné zkompilovat. Obdobné FeSeni je uzito i pro ¢teni hodnoty svétla.
Ta je realizovana s pomoci fototranzistoru a vysila pouze stav, kdy intenzita oza-
feni presdhne urcitou nastavenou mez a sepne do stavu pravda, jinak je vypnuta
ve stavu nepravdy. Je zde uzita booleovskd logika. Text se neprevadi do stringu ani
se nevycita, pouze se provede podminka pro ¢teni znaku ktery reprezentuje stav
1/0. Metoda readSensors() obsahuje také ovladani topeni dle vnitini zmény stavu
provedené pres entityHandlerPut - tedy zménach na zakladé PUT pozadavku, a to
ve dvou stavech:

o Auto - V tomto rezimu se teplota nastavi a udrzuje dle teplotnich intervala.

e Manual - Zde se zapne ohfivani a vypne opétovnym prikazem.
Topeni se spind pomoci zavolanim skriptu v jazyce Python, ktery privede na digitélni
vystup logickou hodnotu HIGH o velikosti 3,3V, coz sepne tranzistor do sepnutého
stavu. Zapisy do textovych dokument jsou realizovany spusténim skriptt v jazyce

Python, které jsou volany jako subprocesy v hlavni funkci main.

if (fork() == 0){
int status = system("/home/pi/Desktop/teplota.py 22 4");
exit (0);
}

Server za¢ind spusténim funkce main(), kde se inicializuje prostredi pro IoTivity.
Platforma pro loTivity funkce se implementuje s pomoci OCPlatform::Configure(cfg);.

Obecnéji sumarizovano do:

#include "OCPlatform.h"
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#include "OCApi.h"
#include "ocpayload.h"

K registraci zdroje je potfeba dvou zakladnich polozek:

o Handler - Zpracovava zadosti

o URI path - Cesta k registraci zdroje
Registrace zdroju (resources) - Tesi konkretni t¥idy zdroju pres funkci createRe-
source(). Dale je hlavni IoTivity funkce OCPlatform::registerResource(), ktera zare-
gistruje zdroje. Ta preda funkci "callback'vnitini stav, ktery zavola v ptipadé dotazu

na dany zdroj. Callback funkce je tvaru:

EntityHandler cb = std::bind(&BaseResource::entityHandler,
this,PH:: _1)

Je definovana tak, ze bude volat funkci entityHandler. V mainu jsou zaregistrované
dva zdroje predstavujici senzory a topeni. Dale v mainu bylo vytvoreno dalsi vlakno,
které vycita ze senzoru, nastavuje a uklada data do lokalnich proménnych. Smycka

bézi ve funkei sensorLoop(), kterd vola funkei readSensors().

pthread_t sensorThreadld;
pthread create (&sensorThreadId, NULL, sensorLoop, NULL);

Hlavni funkce pro zdroj je callback funkce a je volana podle pozadavku na zdroj,
ktery prichazi od klienta.
OCEntityHandlerResult entityHandler (std::shared_ptr

<0CResourceRequest> request)

V této funkci se testuje typ pozadavku, jestli jde o RequestFlag nebo ObserverFlag.
V pripadé RequestFlag - se dale testuje, zda jde o dotaz GET nebo PUT. Predani

parametri probiha nasledovné:
pResponse->setResourceRepresentation(get ());

Predava se funkce get(), kterd naplni objekt OCRepresentation m__rep. daty: ve stylu
kli¢, hodnota:

m_rep.setValue ("temperature", m_temperature);
m_rep.setValue ("humidity", m_humidity);
m_rep.setValue("light", m_light);

V pripadé, ze byl zaslan pozadavek na OBSERVE, v callbacku entityHandler se roz-
hodne, zda jde o registraci pozorovatele (OBSERVER) a na tomto zékladé je pridan
nebo odebran z listu pozorovatelii. Nasledné se vytvori vlakno, které vold funkei na
niz ukazuje a predava ji parametr this. Nasledné se vytvori vldkno, které vola funkci

na niz ukazuje m__ observe fce a preddva ji parametr this (instanci objektu). Objekt
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m__observe__ fce je nastaven pro funkci ObserveResource, ktera bézi porad v pripadé,

ze existuje pozorovatel posila porad info o zdrojich.

3.4.2 Klient

Klient byl zvolen v podobé aplikace pro mobilni telefon opera¢niho systému Android

5.1. lIoTivity uvadi na svych strankach podporu tohoto zatizeni. Je zajimavé i svou

sirokou aplikaci a rozsitenim mezi lidmi. Z tohoto divodu je dobré jej pro nase tcely

otestovat. Pro zacatek je tfeba dodrzet néasledujici kroky:

1.
2.

10.

Operacni systém Linux, v tomto ptipadé Ubuntu 16.1 64-bit
Instalace platformy pro praci s jazykem JAVA ve verzi openJDK 1.7 nebo

vyssi. Zvolena je doporucend verze 1.7.

sudo apt-get install openjdk-7-jdk

. Android Studio - Prosttedi pro vyvoj aplikaci se systémem Android [47].

. Instalace Gradle 2.2.1 nebo vyssi. Pouzita verze je 3.2. Je vhodné, aby gradle

byl instalovan spolecné do slozky, kde je instalovano android-Studio

. Vytvoreni slozky s bindrnimi soubory pomoci

scons TARGET_0OS=android TARGET_ARCH=armeabi-v7a

. Importovani aplikace Android pro dalsi upravy do Android Studia. Musime

najit binarni distribuci buildu, kterd je identifikovana koncovkou .aar.

/iotivity-1.2.1/android/android_api/base/build/

outputs/aar/iotivity-base-armeabi-v7a-release.aar

. v Android Studiu vytvofime novy projekt. V sekci Configure nasledujicich

oken vybereme patticné schémata a API 21: Android 5.0 (Lollipop) pro telefon
a tablet.

. Nyni je importovano binarni API jako novy modul.

File>New Module> Import .JAR or .AAR Package

je vlozena cesta k .aar souboru.

. Vlevo je oznacena app, a pravym tlacitkem se otevie okno a je vybran Open

Module Settings. V zélozce Dependencies se prida Module dependency a vybere
se iotivity-base-armeabi-release.

Po vzoru zdrojovych kodu v:

iotivity-1.2.1/android/examples/simpleclient/

src/main/java/org/iotivity/base/examples/

Vytvori se hlavicka SensorsRes, slouzici k vytvoreni reprezentaci zdroji a jejich

aktualizaci hodnot v zévislosti na ¢innosti serveru.
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11. V hlavicce inicializujeme ve vetejné tridé Klice, podle nichz jsou hodnoty pri
komunikaci mezi sebou rozpoznany. Klice jsou upraveny dle nasich parame-

tru.

public class SensorsRes {
public static final String JMENO_KLIC =

"jmenoKlice";

Jak je mozné vidét v importovanych knihovnéch, vyuziva se knihoven naprt:

Vypis 3.9: Importovani knihoven

import org.iotivity.base.OcException;
import org.iotivity.base.OcRepresentation;
import org.iotivity.base.OcResource;

import org.iotivity.base.OcPlatform;

pro spolupraci s rozhranim loTivity, které predava OC reprezentace. Ty umoznuji
komunikaci v IoTivity. Klient zacina ve funkci onCreate(), kde se inicializuji GUI ob-

jekty v propojeni s layoutem v activity _mail.xml. Tlacitku start je pritazena funkce:
private void startClient (OcConnectivityType type)

V této funkci probéhne inicializace loTivity a hledani zdroji odpovidajicich URI
v nasem pripadé: core.raspberry. Dalsi funkce pro hledani zdroj implementuji roz-
hrani OnResourceFoundListener, kde

« onResourceFound() v pfipadé uspésného nalezeni bude ziskdn objekt re-

source, se ktrym se dale pracuje.

« onFindResourceFailed() v pripadé neispésného nalezeni.
Pro tlacitka jsou namapované funkce:

« Update

Posila GET 7adost na Server pro oba nalezené zdroje

getSensorsResourceRepresentation();

getTempLimitsResourceRepresentation ();

Ty se vypisuji do GUI pomoci text View sensors. Pro zpracovani GET requestu
je potfeba implementovat rozhrani OnGetListener:
onGetCompleted tspésny dotaz GET server poslal odpovéd s reprezentaci do-

tazovaného zdroje, ktery je rozlisen pouze podle URI

Vypis 3.10: Identifikace URI

String uri = ocRepresentation.getUri();

if (uri.contentEquals ("/raspberry/sensors")) {
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+
if (uri.contentEquals ("/raspberry/templimits")){

3

Zédost onGetFailed GET selhala.
Dalsi tlacitka jsou pro nastaveni rezimu topeni AUTO /MANUAL, kde pro ma-
nualni rezim je tlacitko HEATING neboli topeni povoleno pouzivat. Tlacitko set
pro nastaveni teplotnich limitia. Tyto tlac¢itka pouzivaji zddost PUT, pomoci které
predavaji zdroje serveru. Pro zpracovani PUT zadosti je potfeba implementovat
rozhrani OnPutListener:
o onPutCompleted - PUT metoda byla tspesna, vycteme aktualni udaje z kli-
enta.
o onPutFailed pri netspéchu metody vyvolad chybovy vypis.
Pro spusténi OBSERVE rezimu je zde funkce: startObserve(), ktera vold nad danymi

zdroji funkci pro pozorovani.

Vypis 3.11: Nalezeni podle kli¢ti pro OBSERVE

new HashMap<String, String>(), this);
mFoundHeatingResource.observe (ObserveType.0BSERVE,
new HashMap<String, String>(), this);

A rovnéz je potieba implementovat rozhrani pro observe funkcionalitu: OnObserve-
Listener
« onObserveComplete ze jsou serveru prijimany informace o zdroji

o onObserveFailed pri neispéchu vypise chybové hlaseni
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Raspberry Pi Sensors Heating mode
temperature: 22.6C

humidity: 58.0%

light: false KA
Temp limits:
Max: 50 Heating switch
Min: 20
Heating mode auto: false ON

Heating state on: false

New temp limits: min: 20 max: 30
SET

UPDATE START OBSERVE

START
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Heating mode

Raspberry Pi Sensors
temperature: 22.8C
humidity: 58.8%

light: true WARIEAL
Temp limits:
Max: 30 Heating switch
Min: 22
Heating mode auto: true ON

Heating state on: false

New temp limits: min: 22 max: 30
SET

UPDATE STOP OBSERVE

START

Obr. 3.11: Komunikace klienta Android

3.5 Zapojeni Raspberry Pi

Raspberry Pi disponuje GPIO piny pro I/O komunikaci s rozhranim. Vyuzito bude
napajeni o hodnoté 3,3V a stejna hodnota napéti signalizuje stav HIGH a OV LOW.
Pro praci bylo zapojeni realizovano nasledujicim schématem [3.14]

o DHTZ22 neboli AM2302, coz je senzor snimajici teplotu od -40-80°C' a vlhkost
vzduchu v rozsahu 0-100% s odchylkou 0,5°C a 2%. Datovy vystup senzoru
byl realizovan na GPIO J neboli pin7. Napéti je dodavano pres VCC=3,3V
pinem [ a uzemnén.

o Fotorezistor pro snimani intenzity svétla s nastavitelnou citlivosti byl zapojen
na datovy pin GPIO 27. Napajen opét VCC=3,3V.

o Topent je realizovano odporovym dratem o celkové hodnoté 53,1Qovinutého ko-
lem tepelného senzoru. Topeni je spinano pomoci tranzistoru MOSFET bts117

typu N-channel zapojeného jako spinac. Spinaci napéti je privedeno na Gate,
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ktery méa spinaci napéti 2,2V. Zaroven je stav zapnutého topeni realizovano
cervenou diodou s predfadnym odporem o hodnoté 390€2v paralelnim zapojeni
k topeni. Tento obvod je napajen externim zdrojem o hodnoté 10,3V stejno-
smérného napéti, realizované NiCd ¢lankovou baterii. Spinani tranzistoru je
hliddno pomoci Pulldown rezistoru o jmenovité hodnoté 4.7k(2. Schéma zapo-

jeni obvodu topeni pomoci spinace obr.

RtE}SBJ Rp | (390

Vcc()‘lO,?zV

GPIO 17 Vin _ __|—T

Rgs| | 4,7k

Obr. 3.12: Schéma zapojeni topného obvodu pomoci N-tranzistoru

Ovladani téchto 1/0O periférii se odehrava prostfednictvim zadosti klienta na server,
kde server vnitini funkcionalitou tyto tikony vykonava.
» Topeni
Spousténi topeni vykonava binarni soubor napsany v jazyce C. Pro ovlddani
GPIO vystupu se ovladd prostiednictim knihovny wiringPi.h [49]. Piikazem

se overi, zda se na zafizeni nachazi tato podpora

gpio -v

Je obdrzen vypis, ze je jiz instalovana. Pro vypis prehledu pint a jejich funkei
je prikaz:

gpio readall
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Pouzije se volny pin oznacen ve wiringPi indexem 0 pro OUT vystup spina-
nim. Na desce je to pin GPIO 17.

Obr. 3.13: wiringPi GPIO

#include <wiringPi.h>

int main (void)

{
wiringPiSetup () ;
pinMode (0O, OUTPUT) ;
digitalWrite (0, HIGH) ;
return 0 ;

i

Nyni je tteba skript zkompilovat pomoci kompila¢niho nastroje gec pro jazyky
C/ C++ s parametry odkazujici na knihovnu wiringPi.

gcc -Wall -o vystup vstup.c -lwiringPi

sudo ./vystup

Cteni dat - AM2302

Cteni ze senzorti je realizovdno pomoci skriptii v jazyce Python. Pro ¢teni
z tepelného senzoru AM2302 je implementovana knihovna pro ¢teni dat [48].
Pomoci spusténi skriptu setup.py uvnitt slozky se nalinkuje cesta pro konkrétni

knihovny. Vyctena data se zapiSou do souboru pomoci parametru w+, ktery
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vytvori / edituje existujici soubor pro zapis a ¢teni. z tohoto souboru probiha

vycet serverem.
¢« Cteni dat - fotorezistoru

Cteni je realizovdno pomoci knihovny GPIO.

import RPi.GPIO as GPIO
GPIO_PIN = 27

GPIO.setmode (GPIO.BCM)
GPIO.setup(GPIO_PIN, GPIO.IN)

VALUE_PATH = "/home/pi/Desktop/svetlo.value"
if GPIO.input (GPIO_PIN):
try:

with open(VALUE_PATH,’w+’) as file:
file.write(’07)

Cteni probiha logikou true / false a zapis se podle toho forméatuje pro textovy

soubor svetlo.value pro server.
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Obr. 3.14: Zapojeni obvodu na Raspberry Pi
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4 ZAVER

V praci byl popsan framework IoTivity véetné jeho implementaci jako jsou komu-
nikacni protokoly na nichz stavi riznd podporovana rozhrani a moznosti pouziti.
loTivity funguje na komunikacnim protokolu CoAP, ktery je obdobou HTTP. Z to-
hoto dlivodu je nejcastéji vyuzito zapojeni typu Klient - Server. IoTivity umoznuje
vyvojarum soustredit se na vyvoj aplikaci bez nutnosti zabyvat se vzajemného nava-
zani spojeni. Sestaveni komunikace probiha skrze rozhrani IoTivity na transportni
vrstvé. Vyuziva pro to knihovny typu OC' a implementuje jejich funkce. Nalezeni
a komunikace véetné kli¢i je vedeno v podobé tzv. textitResources neboli zdroji,
které slouzi jako identifikatory. Zarizeni se k sobé registruji na zakladé URI klice.
Takto sparované zahdji prenos uzitecnych dat.

V praktické ¢asti byla otestovana komunikace modelu Server - Klient, pro niz
byla vytvorena aplikace simulujici jednoduché domaci prostiedi pomoci senzorti pro
teplotu, vlkhost a svételného cidla. Realizovano bylo i vytapéni pomoci odporového
drétu. Tyto parametry dostava klient (telefon s OS Android, Soc ARM). Jejich ovla-
dani je tizeno serverem platformy zatrizeni Raspberry Pi 2B s opera¢nim systémem
Linux a SoC ARM. Pro testovani slouzil rovnéz pocitac s procesorem tady intel core
17 se systémem Linux.

Béhem prace byl pozorovan vyvoj projektu IoTivity na jejich domovskych stran-
kach, kde byly pridany dalsi podporovana zarizeni, upraveny seznamy balicki pro
spusténi a sjednoceny postupy pro nastaveni zavislosti pro operacni systém.

Sezndmeni s rozhranim a jeho implementaci probihd pomoci zdrojovych kodi,
prikladti prilozenych v aktualnich verzich vydani a dokumentovanych knihoven.

7 vypracovani této prace lze konstatovat funkcénost projektu IoTivity a jeho moz-
nou implementaci na riznych hardwarovych platformach, na kterych byla tspésné

spusténa komunikace.

o8



LITERATURA

1]

2]

[10]

[11]

[12]

[13]

[14]

Totivity. lotivity [online]. 2016 [cit. 2016-11-12]. Dostupné z URL:

www.iotivity.org

Linux Foundation. Linuz Foundation [online]. 2015 [cit. 2016-11-12].
Dostupné z URL:

www.linuxfoundation.org

CBOR. CBOR-protokol [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:
www.tools.ietf.org/html/rfc7049

Linux. Linuz [online|. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.linux.com

Protokol. Protokol [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:
http://searchnetworking.techtarget.com /definition /protocol

Arduino. Arduino [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.arduino.cc

Android. Android [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.android.com

Tizen. Tizen [online|. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.tizen.org

Yoctoproject. Yoctoproject [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:
www.yoctoproject.org

Techterms. Techterms [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.techterms.com

Techtarget. Techtarget [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.techtarget.com

Tutorialspoint. Tutorialspoint [online]. 2015 [cit. 2016-11-12]. Dostupné z URL:

www.tutorialspoint.com

ESP. 2015. ESP [online]. [cit. 2016-11-17]. Dostupné z URL:
www.esp8266.net

Electronicdesign. 2015. Electronicdesign [online]. James Stansberry [cit. 2016-
11-20]. Dostupné URL:

www.electronicdesign.com

99



[15] Brillo. 2015. Brillo [online]. [cit. 2016-11-20]. Dostupné z URL:

www.brillo.com

[16] CoAP. 2014. Coap.technology [online]. [cit. 2016-11-17]. Dostupné z URL:
www.datatracker.ietf.org/doc/rfc7252/7include_text=1

[17] MQTT.2015. MQTT [online]. [cit. 2016-11-17]. Dostupné z URL:

www.electronicdesign.com/

[18] SIP.2015. SIP [online]. [cit. 2016-11-27]. Dostupné z URL:

www.pyqt.sourceforge.net /Docs/sip4/introduction.html

[19] OCF.2015. OpenConnectivityFoundation [online]. [cit. 2016-11-27].
Dostupné z URL:

www.openconnectivity.org/resources/specifications

[20] OSGI .2015. Open Services Gateway initiative [online]. [cit. 2016-12-2].

Dostupné z URL: www.osgi.org

[21] IoTivity .2015. Instalacni balicky [online|. [cit. 2016-12-12]. Dostupné z URL:

www.iotivity.org/documentation/linux/getting-started

[22] Fielding, Roy Thomas Representational State Transfer [online]. 2000 [cit. 2016-
11-12]. Dostupné z URL:

www.ics.uci.edu/ fielding/pubs/dissertation/rest_arch_ style.html

[23] IoTivity .2015. iconlabs online]. [cit. 2016-12-12]. Dostupné z URL:

www.wiki.iotivity.org/build_ for_your_system

[24] Security .2015. Instalacni balicky [online|. [cit. 2017-02-11]. Dostupné z URL:
www.iconlabs.com/prod/internet-secure-things-%E2%80%93-what-really-
needed-secure-internet-things

[25] Embedded .2015. Embedded [online]. [cit. 2017-02-11]. Dostupné z URL:

www.internetofthingsagenda.techtarget.com/definition /embedded-system

[26] JSON .2015. JSON Jonline]. [cit. 2017-02-11]. Dostupné z URL:

www.json.org/json-cz.html

[27] RAML .2015. RAML [online]. [cit. 2017-02-11]. Dostupné z URL:
http://www.slideshare.net /ShankyGupta7/raml-55283821

[28] Galileo .2015. Galileo [online]. [cit. 2017-05-11]. Dostupné z URL:
https://www.arduino.cc/en/ArduinoCertified /Intel GalileoGen2

60



[29] Raspberry 2 .2015. Raspberry [online]. [cit. 2017-05-11]. Dostupné z URL:

http://www.trustedreviews.com/raspberry-pi-2-review

[30] VirtualBox .2015. Virtualbox [online]. [cit. 2017-05-12]. Dostupné z URL:
https://www.virtualbox.org/wiki/Downloads

[31] Ubilinux .2015. Ubilinux [online]. [cit. 2017-05-17]. Dostupné z URL:
https://owncloud.cesnet.cz/index.php/s/N21k6CI55PBvSQg

[32] Intel-galileo .2015. Intel-Galileo [online]. [cit. 2017-05-17]. Dostupné z URL:
http://downloadmirror.intel.com /23962 /eng/Quark  BSP  Buildand-
SWUserGuide 329687 007.pdf

[33] Edk2-tiancore .2015. Edk2-git [online]. [cit. 2017-05-17]. Dostupné z URL:
https://github.com/tianocore/edk2

[34] Edk2-tiancore .2015. Edk2-git [online]. [cit. 2017-05-17]. Dostupné z URL:
https://github.com/tianocore/edk2-staging

[35] Acpica-tools .2015. Acpica-tools [online]. [cit. 2017-05-17]. Dostupné z URL:

https://www.acpica.org/downloads/linux

[36] BSP .2015. BSP [online]. [cit. 2017-05-17]. Dostupné z URL:
https://downloadcenter.intel.com/download /23197

[37] Ask Ubuntu svn .2015. SVN missing [online]. [cit. 2017-05-17]. Dostupné z URL:
http://askubuntu.com/questions/55546 /how-do-i-install-svn

[38] OpenSSL .2015. OpenSSL [online]. [cit. 2017-05-17]. Dostupné z URL:
http://www.openssl.org/source/openssl-0.9.8zb.tar.gz

[39] OpenSSL-patch .2015. OpenSSL-patch [online]. [cit. 2017-05-17].
Dostupné z URL:
http://directory.fsf.org/project /patch/

[40] OpenSSL-patch-ftp .2015. OpenSSL-patch-ftp [online]. [cit. 2017-05-17].
Dostupné z URL:
ftp://ftp.gnu.org/gnu/patch/

[41] Software-intel-yocto .2015. Intel-yocto [online]. [cit. 2017-05-17].
Dostupné z URL:
https://software.intel.com/en-us/blogs/2015/03 /04 /creating-a-yocto-image-

for-the-intel-galileo-board-using-split-layers

61



[42]

[43]

[44]

[46]

[47]

[48]

Software-intel-navod .2015. Bitbake-galileo [online]. [cit. 2017-05-17].
Dostupné z URL:

https://downloadmirror.intel.com /24355 /eng /BSP-Patches-and-
Build Instructions.1.0.8.txt

Software-intel-navod-pdf .2015. Bitbake-galileo [online|. [cit. 2017-05-17]. Do-
stupné z URL:

https://downloadmirror.intel.com /24748 /eng /Intel Galileo
FirmwareUpdaterUserGuide-1.0.4.pdf

Raspibian-download .2015. Raspibian [online|. [cit. 2017-05-20]. Dostupné
z URL:
https://www.raspberrypi.org/downloads/raspbian/

Raspibian-format .2015. Raspibian [online]. [cit. 2017-05-20]. Dostupné z URL:
https://www.raspberrypi.org/documentation/installation /installing-

images/linux.md

loTivity Raspberry .2015. Raspberry Dep [online|. [cit. 2017-05-20]. Dostupné
z URL:
https://wiki.iotivity.org/build_iotivity for raspberry pi

SDK instalace .2015. SDK-Instalace [online]. [cit. 2017-05-17]. Dostupné z URL:
https://developer.android.com/studio/install.html

Adafruit-DHT22 .2015. Adafruit-DHT22 [online]. [cit. 2017-05-18]. Dostupné
z URL:
https://github.com/adafruit/Adafruit  Python DHT

Wiring-Pi .2015. wiringPi.h [online]. [cit. 2017-05-18]. Dostupné z URL:
http://wiringpi.com

62



SEZNAM SYMBOLU, VELICIN A ZKRATEK

API
XML
OIC
IoT
OCF
HTTP
HTML
SOAP
URI
ACK
C
C++
Java
ESP
CoAP

SoC

Application Programming Interface

Extensible Markup Languagen

Open interconnect consortium

Internet of Things - zafizeni komunikujici skrz internet

Open connectivity foundation

Hypertext Transfer Protocol - zajistuje prenos HTML
HyperText Markup Language - jazyk pro tvoreni webu

Simple Object Access Protocol)- protokol pro vyménu XML zprav
Uniform Resource Identifier - oznaceni indetifikatoru zdroje
Acknowledgement - u paketii se jedna o potvrzeni prijeti packetu
Programovaci jazyk

Programovaci jazyk

Objektové orientovany programovaci jazyk
Programovatelny modul s vypocetni jednotkou

Constrained Application Protocol - odleh¢ené HTTP

System on Chip - Oznaceni architektury procesoru
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Vypis A.1: Vypis priklada zkompilovanych pro linux

~/iotivity-master/out/linux/x86_64/release/resource/examples\$ 1s

devicediscoveryclient presenceclient
devicediscoveryclient.o presenceclient.o
devicediscoveryserver presenceserver
devicediscoveryserver.o presenceserver.o
directpairingclient rdclient
directpairingclient.o rdclient.o
fridgeclient roomclient
fridgeclient.o roomclient.o
fridgeserver roomserver
fridgeserver.o roomserver.o
garageclient simpleclient
garageclient.o simpleclientHQ
garageserver simpleclientHQ.o
garageserver.o simpleclient.o
groupclient simpleclientserver
groupclient.o simpleclientserver.o
groupserver simpleserver
groupserver.o simpleserverHQ
lightserver simpleserverHQ.o
lightserver.o simpleserver.o
oic_svr_db_client.dat threadingsample

oic_svr_db_client_directpairing.dat threadingsample.o

oic_svr_db_server.dat

Vypis A.2: Vypis komunikace simpleserver

./simpleserver

Usage : simpleserver <value>
Default - Non-secure resource and notify all observers
1 - Non-secure resource and notify list of observers
2 - Secure resource and notify all observers
3 - Secure resource and notify list of observers
4 - Non-secure resource, GET slow response, notify all

Starting server & setting platform info
Created resource.

Added Interface and Type

Waiting

observers
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Vypis A.3: Vypis prikladt zkompilovanych pro linux

0:

In entity handler wrapper:

In Server CPP entity handler:
requestFlag : Request
requestType : GET
0:

In entity handler wrapper:

In Server CPP entity handler:
requestFlag : Request
requestType : PUT
state: 1
power: 15
0:

In entity handler wrapper:

In Server CPP entity handler:
requestFlag : Request
requestType : POST
state: 1
power: 55
0:

In entity handler wrapper:

In Server CPP entity handler:
requestFlag : Request
requestType : GET
requestFlag : Observer
0:

In entity handler wrapper:

In Server CPP entity handler:
requestFlag : Request
requestType : GET

requestFlag : Observer

Power updated to : 165
Notifying observers with resource handle: 0x2028c50

No More observers, stopping notifications
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Vypis A.4: Cést kédu funkce readSensor()

int status;

if (heatingResPtr->m_state_on)

{
status = system("/home/pi/Desktop/one");
}
else
{
status = system("/home/pi/Desktop/zero");
}
if (heatingResPtr->m_auto_mode)
{
if (sensorResPtr->m_temperature <= heatingResPtr->m_min_temp)
{
heatingResPtr->m_state_on = true;
¥
if (sensorResPtr->m_temperature >= heatingResPtr->m_max_temp)
{
heatingResPtr->m_state_on = false;
¥
}
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B PRILOHY CD

Na CD je ulozena slozka iotivity-1.2.1 z Raspberry Pi véetné kodu jak v bindrnim
stavu tak pred kompilaci a Python skripti. Déale se na CD nachazi aplikace pro

Android vcetné celé slozky pro Android studio a bakalarska prace ve formatu .pdf.
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