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ABSTRAKT

Tato bakalaiska prace se zabyva aplikaci technologie prumyslového Ethernetu.
Pramyslovy Ethernet odkazuje na pouziti standardnich Ethernetovych protokola
S pouzitim robustnich konektori a odolnych piepinacli v primyslovém prostiedi
pro automatizaci a fizeni procesi. Komponenty pouzivané v prumyslovém prostiedi
musi byt odolné proti vysokym teplotam, prachu, vlhkosti a vibracim. Pouziti optickych
vlaken v primyslovém prostfedi snizuje problémy s elektrickym Sumem a poskytuje
elektrickou izolaci zabranujici poskozeni zafizeni. Prvni ¢ast prace popisuje fyzické
provedeni primyslové sité Ethernet, fyzické provedeni ostatnich komponent, Ethernet
s vlastnostmi systému realného cCasu, piehled standardi a vyuziti virtudlnich siti.
V praci je zpracovano feSeni integrace vice nesourodych sluzeb v ramci jedné
pramyslové sit¢ Ethernet s vyuzitim VLAN. Toto je zpracovano pomoci simula¢niho
programu Packet Tracer a nasledné¢ je toto feSeni zpracovano v redlném zapojeni sité
se 3 zapujCenymi prumyslovymi piepinaci Moxa, B&B Electronics a Ruggedcom.
Dale je zpracovdno sledovani provozu pii komunikaci mezi zafizenimi pomoci
programu Wireshark, kde je popsdno navazani spojeni TCP, odeslani HTTP paketu
a samostatny pfenos dat. Jako posledni je uvedeno zhodnoceni péti priimyslovych
ptepinact od spolecnosti B&B Electronics, Cisco, Moxa, N-Tron a Ruggedcom.

KLIiCOVA SLOVA

Primyslovy Ethernet, primyslovy standard Ethernet, VLAN, integrace sluzeb,
primyslovy pfepinac.



ABSTRACT

This bachelor thesis deals with industrial Ethernet. Industrial Ethernet refers
to the usage of standard Ethernet protocols using rugged connectors and heat-resistant
switches in industrial automation and process control. Components used in industrial
environments must be resistant to high temperatures, dust, humidity and vibration.
The usage of optical fibers in industrial environment reduces the problems of electrical
noise and provides electrical isolation to prevent equipment damage. The first part
describes the physical implementation of Industrial Ethernet, the physical
implementation of other components, Ethernet system features real-time, overview
of standards and usage of virtual networks. The work is processed with solutions
integrating multiple disparate services in one industrial Ethernet network using VLAN.
This is processed by using of simulation program Packet Tracer and then the solution
is processed in real network connection with three borrowed industrial switches Moxa,
B&B Electronics and Ruggedcom. Further there is processed operation during
the communication between devices using Wireshark which describes the TCP
connection, sending an HTTP packet and a separate data transfer. As the last part there
is mentioned evaluation of five industrial switches from companies B&B Electronics,
Cisco, Moxa, N-Tron and Ruggedcom.

KEYWORDS

Industrial Ethernet, industry standard Ethernet, VLAN, integration services,
industrial switch.
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UvVOD

Cilem této bakalarské prace bylo prostudovat moznosti integrace riznych sluzeb v siti
Ethernet, vytvofit konkrétni primyslovou sit' a pro ni navrhnout konkrétni feSeni
integrace vice nesourodych sluzeb v ramci jedné primyslové sité Ethernet pomoci
VLAN, zaméfit se na konkrétni produkty vyrobci aktivnich prvku a vyhodnotit jejich
pouzitelnost.

Prace je ¢lenéna do 7 zakladnich kapitol. V prvni kapitole prace je popsano fyzické
provedeni sit¢ Ethernet. Fyzické provedeni ostatnich komponent Ethernetu jako jsou
konektory a kabely je uvedeno ve druhé kapitole. Ethernet s vlastnostmi systému
realného Casu, ktery popisuje piepinani, vysokorychlostni Ethernet a plny duplex je
popsan v kapitole 3. Pichled standardi pouzivanych u Ethernetu je popsan
ve 4. kapitole. V paté kapitole jsou popsany virtualni sité, pomoci kterych jsem provedl
integraci vice nesourodych sluzeb do jedné primyslové sité Ethernet.

Navrh pramyslové sité je uveden v 6. kapitole. Kapitola je rozdélena na 2 ¢asti a to
je zapojeni pomoci simula¢niho programu a zapojeni s redlnymi pfistroji. K navrhu sité
jsem pouzil simula¢ni program Cisco Packet Tracer. Je to vykonny sitovy simula¢ni
program, ktery umoziuje experimentovat s chovanim sité, nahrazuje fyzickd zatizeni
a umoznuje vytvaret sité s témé&f neomezenym poctem zafizeni. Veskerou komunikaci
mezi zafizenimi lze testovat. V této Casti je uvedeno, jak jsem provedl zapojeni sité,
konfiguraci zafizeni, vytvofeni VLAN na ptepinacich, pfitazeni do VLAN pomoci
portl, konfiguraci trunkl a vysledny test odezvy mezi zatizenimi. Graficky navrh této
sit¢ je v ptiloze B. V ptipad¢ zapojeni s realnymi piistroji jsem pouzil k zapojeni sité
zapujcené primyslové piepinate Moxa, Ruggedcom a B&B Electronics. Je zde popsana
konfigurace jednotlivych zafizeni ve webovém prosttedi a pifikazovém tadku.
Dale je uvedeno sledovani komunikace mezi zafizenimi pomoci programu Wireshark,
kde je popsan priubéh navazani spojeni a pienos data mezi klientem a serverem.

V posledni ¢asti prace je zhodnoceni primyslovych piepinact od riznych firem.
Vybral jsem si pfepinace uréené pro primyslovy Ethernet od vyrobcti B&B Electronics,
Cisco, Moxa, N-Tron a Ruggedcom. Celkové zhodnoceni je uvedeno v zav€ru prace
a tabulka s porovnanim hodnot je v piiloze A.



1 FYZICKE PROVEDENI SITE ETHERNET

1.1 Navrh pocitacové sité

Vytvareni sit€¢ Ethenet je rozdéleno do né¢kolika etap a to piipravna, vyhodnocovaci,
realizadni a provozni. Ukolem piipravné etapy jsou uvahy a vyhodnocovani provadéné
s cilem vybrat metodu a prosttedky k jeji realizaci vyhovujici danému ucelu.
V primyslu se Ethernet pouzival ve vySSich Grovnich, nez je uroven bezprostiedniho
fizeni. V soucasnosti se Ethernet zacal pouzivat i v nizSich urovnich a ve sbéru dat
dasledkem velkého vykonu a klesajici ceny.

Komponenty sit¢ Ethernet jsou kdispozici v Siroké Skale provedeni i cen.
Jedna se hlavné o rozbocovace (hub) a prepinace (switch) pro primyslové ethernetové
sit¢ v provedeni urCeném k pouziti v tézkych provoznich podminkach pramyslu.
Tyto produkty jsou svym provedenim a cenou velmi odlisné od produktli ur¢enym
Kk pouziti v kancelafskych sitich. Jedna se predev§im o odlisné napajeni tj. 24 V DC
pro prumyslové provedeni a 230 V AC pro kancelaiské sité. Koncova zafizeni
Vv primyslovém prostiedi nemaji ventilator, pracuji v nepfetrzitém reZimu pii vysSich
teplotach a musi je byt mozné namontovat na nosnou listu. Dale musi vykazovat velmi
kratkou pftistupovou dobu, malou ¢asovou nejistotu (jitter) a nckteré dalsi parametry,
které jsou v kanceléatskych sitich nedtlezité.

1.2 Architektura sité

V dnesni dob& se komunikaéni sit¢ Ethernet vytvaieji s pouzitim riznych topologii.
Jsou to liniova topologie, hvézda, redundantni hvézda a kombinovana topologie
(napf. hvézda, linie a kruh). Z nich jsou zékladni liniova topologie a hvézda.

Liniova topologie (sbérnice, bus, daisy-chain) zobrazena na obr. 1.1 jiz neni
vhodna, protoze vypadek jakéhokoliv jednotlivého spoje vede k vypadku celé sité.
Cast sbémice se rozpadne na 2 tseky, mezi kterymi neni zadné spojeni.
Vysledkem je vypadek komunikaéniho systému, coz mize byt disledkem velkych
ekonomickych ztrat.
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Obr. 1.1: Liniova topologie (sbérnice, bus, daisy-chain) [12]
Topologie hvézda zobrazena na obr. 1.2 je vyuzivana mnohem castéji, i kdyz chyba

v centralnim prvku tj. pfepina¢ muze zpisobit rozpad na 2 ¢asti a tim neexistujici
spojeni. Tomu lze zabranit jedin€ nadbyte¢nosti na Grovni centralniho prvku.
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Obr. 1.2: Topologie hvézda [12]

Neékteti vyrobcei si vyvinuli vlastni feSeni. Jednim takovym feSenim je nadbyte¢na
sit’ Hiper-Ring firmy Hirschmann, ktera zarucuje reakce sité¢ do 500 ms i pii velkych
vzdalenostech mezi az 50 piepinaci [12].

1.3 Prepinac (switch)

Piepinace pracuji ve 2. vrstvé na principu store-and-forward, ulozi tedy kazdy piijaty
rdmec ve své paméti. Déle se overi spravnost piijatého paketu podle kontrolniho souctu
(CRC) a podle adresy piijemce ramce (MAC address) sméruji ramce jen do toho
segmentu, v némz se adresat zpravy nachazi. Prostfednictvim tabulky adres kazdého
vystupniho portu, kde jsou adresy zafizeni dosazitelnych pfes tento port, jsou
na odpovidajici vystupni porty cilené¢ zasiliny ramce. Piepina¢ funguje jako
rozbocovac, jestlize dostane ramec bez znamé adresy. Kdyz zafizeni pfijme zaslany
ramec, tak odesle zpétnou zpravu. Prepinac si ulozi takto ziskanou adresu do tabulky



adres prislusného vystupniho portu. Adresa se vymaze z tabulky, pokud na ni nebyl
delsi dobu poslan zadny ramec. Timto si pfepina¢ udrzuje informace o dostupnych
adresach. Rychlost pfenosu vzristd tim, ze piepinaCe odstranuji poskozené ramce.
Ptepinac je schopen propojovat segmenty siti s riiznou rychlosti pfenosu tim, ze uklada
prichazejici rdmce. Jednim pfepinacem lze propojit napi. stanici na jednom segmentu
s prenosovou rychlosti 100 Mb/s v rezimu plného duplexu se stanicemi na segmentu
s rychlosti 10 Mb/s a poloviénim duplexem. Porty piepinate musi byt schopny
se automaticky piepinat do riznych rezimu, aby bylo mozné prepinaci propojovat
segmenty siti s riznymi pracovnimi rezimy. Aby toto bylo mozné, tak pfepinace
vyuzivaji mechanismy oznacované jako plny duplex/polovi¢ni duplex, autonegotiaton,
autosensing a autocrossing.

1.3.1 Plny duplex, polovi¢ni duplex

V poloviénim duplexu se data v daném okamziku ptedévaji jednosmérné a Vv plném
duplexu je provoz v siti v daném okamziku obousmérny. Plny duplex nemusi byt
vytvoren v celé siti jednotné. Rozdilné rezimy v jedné siti jsou mozné a ¢asto zamerné.
Naptiklad mezi serverem a piepinacem je urCen plny duplex stejné¢ jako mezi
pfepinacem a nékterymi koncovymi stanicemi, zatimco mezi piepinacem
a rozbocovacem je urcen poloviéni duplex.

1.3.2 Autonegotiaton, autosensing

Automatické prepinani mezi plnym a poloviénim duplexem na portech piepinace
s ptipojenim kroucené dvoulinkou standardu Fast Ethernet (100 Mb/s) se oznacuje
protokolem autonegotiaton. Tento protokol umoznuje automaticky konstituovat jesté
pied pfichodem prvniho ramce pracovni reZim piepinace pro danou konfiguraci sité tak,
aby zafizeni byla kompatibilni. Timto protokolem je také nastaven optimdlni rezim
prenosu, kdyz 2 i¢astnici za¢nou komunikovat. Je-1i potfeba zajistit jiné propojeni uzld,
lze tento mechanismus vypnout. Rozpoznanim pfenosové rychlosti koncovych zatizeni
na portech s pfipojenou kroucenou dvojlinkou a podporou mechanismu autonegotiation
se zabyva autosensing. Autonegotiation a autosensing zajistuji bezproblémovou
kompatibilitu s ethernetovymi zafizenimi, kterd jeSté autonegotiation nepodporuji
a to je velka vyhoda téchto mechanismd.

1.3.3 Autocrossing

Pomoci kroucené dvojlinky je komunikace zajisténa tak, Ze signdly jdou od vysilaciho
portu  ethernetového  pfistroje do  pfijimaciho  portu  jiného  pfistroje.
Propojeni kroucenymi pary a propojeni konektor 1 : 1 je specifikovdno pro rozhrani
koncovych zatizeni. Pro spojeni dvou piepinacli se musi pouzit propojeni piekiizenym
kabelem, protoze oba vysilaci a oba pfijimaci porty jednoho pfepinace jsou navzajem
propojeny. Automatické funkce poznaji jaky zptisob propojeni je pro dana zatizeni
potieba pouzit a sami je nakonfiguruji. Zména propojeni nebo instalace sit¢ je timto
mechanismem usnadnéna. V nové vznikajicich instalacich se vyhradné pouzivaji
ptepinace, protoze maji lepsi funkéni schopnosti potiebné pro zavadéni i provoz siti
LAN, véetné pramyslovych Etherneta [12].



2 FYZICKE PROVEDENI OSTATNICH
KOMPONENT ETHERNETU

K pouziti Ethernetu v priimyslovém prostfedi je nutné pouzit nejen prepinace, ale také
dal§i komponenty ethernetovych siti, jmenovité konektory, kabely a kabelové trasy.
Specifikace Ethernetu deklaruje elektrické a mechanické parametry. Tim jsou mySleny
fyzické vlastnosti konektorti, kontaktii, zasuvek a zastréek. Elektrické parametry potom
specifikuji elektrické vlastnosti signald, jako jsou zpozdéni, signalovani, impedance,
kodovani, frekvence atd.

2.1 Konektory

Pouzivané primyslové konektory vhodné pro Ethernet jsou uvedeny v tab. 2.1.

Tab. 2.1: Ethernetové konektory do primyslového prostiedi [12]

Typ Standard Podporovano
M12-4 IEC 61076-2-101-Al ODVA, PNO
RJ45-1P67 IEC 61076-3-106 (varianta 01) ODVA, PNO
RRJ45-1P67 IEC 61076-3-106 (varianta 06) IDA, Interbus-Club
2.2 Kabely

2.2.1 Tridy odolnosti

Evropska organizace TAONA (Industrial Automation Open Networking Alliance)
specifikuje dvé tiidy kabelll pro primyslovy Ethernet.

Ttida Light Duty (IP20) obsahuje soucastky, které se musi instalovat
do rozvadécové skiing. Tato tiida odpovida pozadavkiim stupné kryti IP20, tj. zarucuje
ochranu pted vniknutim pevnych pfedmétl s rozmérem 12,5 mm a vétSim a neposkytuje
zadnou ochranu pted vlhkosti.

Ttida Heavy Duty (IP67) odpovida pozadavkiim na stupeni kryti [P67 a umoziuje
Kryti IP67 znamena, Ze jsou soucastky dokonale odolné proti vniknuti vlhkosti.
Kabeldz provedena ve tfid¢ Heavy Duty je odolna proti vlhkosti, elektromagnetickému
ruseni, jiskrové bezpecnosti a zvySené provozni teploté v blizkosti stroji a dalSich
zatizeni. Také tyto kabely musi byt velmi odolné proti G€inkiim vibraci stroju a jejich
¢asti, na nichz jsou upevnény, a tudiz dimenzovany na extrémné velky pocet ohybi
1 na puisobeni krutu. Plasté kabeld musi odolavat kyselindm, zdsadam i ropnym latkam.
MontéaZ kabelti musi byt snadnd a nesmi zatéZovat uZivatele. Dilezité vlastnosti kabeli
jsou uvedeny v tab. 2.2.



Tab. 2.2: Tridy kabeld do primyslového prostiedi a jejich vybrané charakteristiky [12]

TFida Light Duty Heavy Duty
Kryti IP20 podle IEC 60529, EN 60529 IP67 podle IEC 60529, EN 60529
Prov. teplota 0 az +55 °C —20 az +65 °C
Razy 15 g/11 ms (IEC 60068-2-27, EN 60068-2-27)
Vibrace 5 g pii 10 az 150 Hz (IEC 60068-2-27, EN 60068-2-27, krit. A)

Rozhodujici je provedeni plasté kabelu zhlediska dlouhodobého pouziti.
PI4st’ musi zabranit ztraté pozadovanych vlastnosti jadra. Volba materidlu plasté se voli
podle prostiedi, ve kterém bude kabel pracovat. V tabulkach zpracovanych organizaci
IAONA jsou hodnoceny vybrané materidly (FRNC, polyethylen, polyuretan
a polyvinylchlorid) podle parametrti jako rozsah teplot, odolnost proti ultrafialovému
zateni, hotlavost, tvorba soli pii hofeni, odolnost proti olejim, chemicka odolnost,
odolnost proti opotiebeni otérem, navlhavost, ohebnost apod. Plasté z téchto materiala
jsou vhodné jak pro metalické, tak i pro optické kabely.

2.2.2 Metalické kabely

Doporucené vlastnosti metalickych kabeli pro primyslovy Ethernet jsou uvedeny
v tab. 2.3. Jedna se o kabely uréené pro pevné instalace a o pohyblivé kabely urcené
k ptipojeni koncovych zafizeni v primyslovych provozech. Kabely spliiuji pozadavky
na kabelaz kategorie 5, tfida D, s mezni frekvenci 100 MHz. Tohoto lze dosdhnout
stinénym nebo nestinénym kroucenym parem vodicu (kabel typu SUTP, popi. UTP).

Tab. 2.3: Metalické kabely podle specifikace IAONA [12]

Uréeni Kabely pro instalace Spojovaci kabely
Priifez jadra AWG 24/1 az AWG 22/1 AWG 26/7 az AWG 24/7
Norma EN 50288-2-1 EN 50288-2-2
Pocet pari 2 nebo 4
Frekvendni rozsah kategorie 5 (100 MHz)
Pramér kabelu 6 az 8,5 mm (Light Duty), 5 az 6 mm (Light Duty),
(CtyFi pary) 7 az 9,5 mm (Heavy Duty) 6 az 7 mm (Heavy Duty)
Material plasté Nespecifikovan
Stinéni spole¢né médéné stinéni nebo folie plus médéné stinéni
Maximélni délka kabelu 100 m 60 m, popt. 50 m pro
spolehlivy pfenos
Horlavost IEC 60332-1 (jednoduché zkouska hotlavosti)
Tvorba soli podle normy IEC 60754-2

V primyslovém prostfedi zatim sta¢i uvedena nizS$i rychlost Ethernetu.
V kancelaiském prostiedi se pouziva rychlost az o 2 fady vyssi a to témeét vylucné
po kabelu typu SSTP, ktery je po parech stinény. Kabel SSTP bude v budoucnu
pouzivan i v primyslu pro gigabitové pienosy.



Hlavni vlastnosti kabelu typu SSTP:

e dvakrat lepsi vlastnosti z hlediska EMC,
e cenova vyhodnost,
e délka segmentu sité¢ az 125 m.

2.2.3 Svétlovodné (optické) kabely

K optickym kabeliim, které se pouzivaji v kancelaiském prostiedi je potieba pridat
2 varianty, aby je bylo mozné pouzit pro ucely primyslového Ethernetu:

e kabely s umélym svétlovodnym vlaknem SI-POF 980/1000 (plastové
svétlovodné vldkno s jadrem z polymethylmethakryldtu a polyethylenovym
obalem),

e vldkno typu HCS (Hard Clad Silica) v provedeni S200/230 (silnovrstvy silikon
s jednou plastovou vrstvou a jednou teflonovou vrstvou).

Ob¢ varianty jsou vhodné K pouziti do primyslového prostfedi. Maji velkou odolnost
proti mechanickému namdhéni 1 zvySené teploté¢ pii relativné bezproblémové
manipulaci. Vlastnosti metalickych a optickych kabeli vhodnych pro priamyslovou
kabelaz jsou porovnany v tab. 2.4.

Tab. 2.4: Porovnani vlastnosti svétlovodnych a metalickych kabeld pro pramysl. Ethernet [12]

Typ kabelu POF/HCS | Sklenény svétlovodi¢ | Metalicky vodi
EMC velmi dobrd Spatna
Galvanické oddéleni ano ne
Riziko iniciace vybuchu ne ano
Mal4 hmotnost ano ne
Maly radius ohybu ano ne ano
Snadna montaz nejlepsi ne ano
Velka Sitka pasma ne nejlepsi ano
Utlum signalu maly nejvetsi velky
Ekonomika dobra Spatna nejlepsi

Optické kabely z plastu (Polymer Optical Fiber — POF) a typ HCS se prosadily
v nepfiznivém primyslovém prostiedi na strojich a vyrobnich linkach pii pouziti
se sbérnicemi Interbus a Profibus. Jadro téchto kabelti ma sice vétsi primeér, ale dochézi
tam Kk pravidelnému malému pohybu kabelll vii¢i pfipojenym soucastkam. Maji mensi
dosah a vétsi mérny ttlum po délce.

Pro sbérnice Interbus a Profibus se POF pouziva do vzdéalenosti 70 m.
Pro primyslovy Ethernet jsou uvadéna omezeni délky segmentu z optickych kabelil
na 50 m pfi rychlosti 10 Mb/s a 35 m pii 100 Mb/s. Jako prodlouzeni POF se pouzivaji
kabely s vlakny typu HCS az do vzdalenosti 300 m. Na navrhu konektort pro propojeni
optickych kabelt pro pramyslovy Ethernet se dosud usilovné pracuje [12].



3 ETHERNET S VLASTNOSTMI SYSTEMU
REALNEHO CASU

3.1 Prepinani (switching)

Pouziti rozbocovacli neboli hubli ma za nasledek, ze ptvodni doména zahrnujici
v topologii sbérnice jeden cely segment sité Ethernet, je rozbita, a tim zmensena
na mnohem mensi segmenty. Tim padem je fyzicky pfitomen jenom rozbocovac
a cilova stanice. Rozbocova¢ nezmensi pravdépodobnost vzniku kolize v pfistupu k siti
metodou CSMA/CD a neposune CSMA/CD smérem k charakteristikdim systému
realného ¢asu. Pouzijeme-li piepinac (switch), ktery pracuje na principu ,,uloz a posli*
(store and forward), tak dojde k vytvotfeni velmi malého segmentu, ktery je vybaven
mechanismy uklddani rdmct a jejich smérovéani jen jednomu cilovému ucastnikovi.
Tim je zlepSena vlastnost Ethernetu jako systému realného casu smérem k vySSimu
stupni determinismu.

3.2 Vysokorychlostni Ethernet

Vétsina Ethernetovych siti pracuje v dne$ni dobé s rychlosti 10 nebo 100 Mb/s.
AvSak se rozmaha pouziti Ethernetu s rychlostmi 1 Gb/s, 10 Gb/s a 100Gb/s.
Se zvySujici se rychlosti klesd doba potfebna pro pienos jednoho paketu.
Ptikladem muze byt pienos ethernetového paketu délky 1 522 bajti S prenosové
rychlosti 10 Mb/s, kdy pfenos trva 1,2ms a pfi pouziti ptenosové rychlosti 1 Gh/s
se doba prenosu zkrati na 120 ps.

3.3 Plny duplex

Uplny duplexni pfenos lze pouzit, pokud je soudasti strukturované kabelaZe
nékolikazilovy kabel misto koaxiidlniho kabelu. Rychlost obousmérné komunikace
vzroste dvakrat, protoZe stanice mohou soucasné vysilat 1 pfijimat zpravy a tim
se sniZzuje pravdépodobnost kolize. V dneSni dob&€ je uZz nejméné pravdépodobné,
ze bychom se setkali s poloviénim duplexem, protoze se pouzivaji nestinéné kabely
s kroucenymi pary vodicti (UTP) s plnym duplexem [13].



4 PREHLED STANDARDU

4.1 Standard IEC 61 158

V soucastnosti pfipravila rozsifeni a obménu standardu sériové prumyslové sbérnice
IEC 61158 World fieldbus mezinarodni elektrotechnicka komise (International
Electrotechnical Commission — IEC) a to hlavn¢ smérem ke standardizaci
pramyslového Ethernetu. Pfi standardizaci primyslovych sbérnic (fielbus) byla IEC
vyvojem a naristem poctu variant prumyslového Ethernetu donucena
ke standardizovani téméf vSech jeho varianty, které maji narodni podporu a jsou
pouzivany v praxi. V tab. 4.1 je uvedeno 10 variant primyslového Ethernetu.

Tab. 4.1: Standardy IEC/PAS primyslového Ethernetu (RT — Real-Time, realny ¢as) [14]

Oznaceni | Architektura Pozadavky na Casové parametry | Standard
hardware
EtherCAT segment RT standardni 100 ps/cyklus IEC62407
oteviena . 300 ps/cyklus,
EtherNet/IP architektura standardni jitter <0.5 pis IEC62413
Ethernet | mentRT |  standardni/ASIC <400 ps/cyklus, IEC62408
Powerlink jitter <1 us
e , <5 ms/cyklus,
TCnet oteviena standardni jitter <10 ps IEC62406
Modus- . : N
RTPS oteviena standardni asi 5 az 10 ms/cyklus | IEC62030
. , 5az 20 ms (1 ms)/
ProfiNet segment RT standardni/ASIC eyklus, jitter <1 s IEC62411
: 31,25 us (250 ps)/
SERCOS Il | segment RT standardni/FPGA u__( e) IEC62410
ASIC JeyKlus, jitter <1 ps
P-Net on IP oteviena standardni - IEC62412
EPA oteviena modifikovany MAC nékolik milisekund IEC62409
Vnet/IP oteviena standardni 10 ms IEC62405

4.2 EPA

Varianta Ethernet for Plant Automation (EPA) byla vyvinuta ¢inskou spole¢nosti Sulfon
jako novy systém podporujici deterministickou komunikaci na bazi protokolti Ethernet
TCP/IP nebo UDP/IP. Prioritni sloty vyuzivda pro dosazeni determinismu.
Pouzitim ECSME je zajistén mechanismus prioritnich Casovych  sloti




tj. rozSifeni spojové. V tab. 4.2 je zobrazen Komunika¢ni model.
Komunikaéni makrocyklus se d€li na fazi prenosu cyklicky se opakujicich zprav
a na fazi pfenosu necyklickych (asynchronnich) zprav. S pouzitim funkce EPA Function
Block Application Process je ptenos dat v realném ¢ase mapovan. Data jsou pfenasena
standardni cestou prostfednictvim TCP/IP nebo UDP/IP, nevyzaduji pfenaSeni
Vrealném case. Pfi pouziti synchronizaéniho mechanismu podle IEEE 1588
1ze dosahnout piedpokladané periody makrocyklu v délce nékolika milisekund.

Tab. 4.2: Komunika¢ni model EPA [14]

Ulohy
5-7 | B&zné tlohy | v realném
case
TCP UDP

SN SIS
o

4.3 EtherCAT

Tento standart vyvinula firma Beckhoff pro ucely fizeni v realném case. Tato vykonna
sbérnice, ktera pomoci organizace ETG (EtherCAT Technology Group) sdruzuje
vyrobce a uZzivatele ma vice nez 180 clenl. Paket rdmce Ethernetu neni piijiméan
kazdym ucastnikem déle, nez jsou vysvétlena a kopirovana piendSend data.
Béhem pfijmu je ramec Ethernetu zpracovan. Zatizeni urené pro sit’ EtherCAT
ma 2 porty a ramec, tak prochazi napfi¢ zatizenim. Zatimco zatizeni v siti EtherCAT cte
data, tak ramec uz jde k dal$imu zafizeni. Pfi prichodu rozhranim ukladd modul data
do ramce, tudiz zdrzeni je pouze né€kolik nanosekund. V porovnéni s jinymi systémy
na bazi Ethernetu ma tento vétsi rychlost pfenosu dat. Sit’ ma topologii logického kruhu,
protoze posledni zatfizeni v siti posila rdmec zpét na zacatek. PrenaSena data obsahuji
sluditelné ethernetové ramce zménéné uvnitt segmentu sité na vnitini sbérnici (E-Bus),
kterou je vybaven kazdy tcastnik.

Pfednost pred ostatnimi daty maji ramce s pevnymi pozadavky na dodrzeni doby
odezvy realizovanou prostfednictvim vnitiniho systému priorit. Pokud je k dispozici
dostatecné dlouhy casovy interval, jsou konfiguraéni data piendSena v Casovych
prestavkach s pouzitim specialniho servisniho kanalu. Kompatibilitu vrstev Ethernetu
s protokolem IP umoziuje zachovand funkéni schopnost Ethernetu pomoci operaéniho
systému. EtherCAT dosahuje vykonu, ktery umoZiuje vytvofit fizeni pohonili
1 bezpecnostnich systémii kategorie az SIL 3. Tento komunika¢ni model je zobrazen
v tab. 4.3 [14].
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Tab. 4.3: Komunika¢ni model EtherCAT [14]

Ulohy
5-7 | B&zné ulohy V redlném
Case
4 | TCP | UDP
3 i5 Acyklicka data | Provozni data
2
1

4.4 EtherNet/IP

Zakladem této sbérnice je Ethernet TCP/IP s pfenosem dat prostfednictvim protokolu
TCP nebo UDP. Zkratka IP znamena, ze se jedna o pramyslovy protokol (Industrial
Protocol). V tab. 4.4 je zobrazen model rozsifeni komunika¢niho zasobniku
pro prumyslovou komunikaci. V 7. vrstvé modelu je protokol aplikac¢ni vrstvy CIP
(Control and Information Protocol), ktery vznikl pro primyslové sit¢ DeviceNet
a ControlNet a v systému Ethernet/IP je pouzivany nad protokoly TCP/IP. Od sdruzeni
ODVA, které¢ zajistuje vyvoj standardu Ethernet/IP jsou volné k dispozici piislusné
specifikace.

Tab. 4.4: Komunika¢ni model EtherNet/IP [14]

Control and Information Protocol
(CIP)
zapouzdreni
TCP UDP
IP

5-7

N W b

i

Ethernet/IP pouziva pro pienos casové kritickych zprav mezi fidicimi prvky
a moduly 1/0 metodu producer-consumer. Ostatni data jsou pienaSena pomoci
standardnich protokold. Protokolem TCP jsou spojovou sluzbou piendSena
zabezpecenym zpusobem necyklicka data. Nespojovou sluzbou protokolem UDP jsou
prenasena Casové kriticka data. Je pouzivana knihovna profilti automatizacnich zatizeni
vytvofena jiz v systému DeviceNet.

Ethernet/IP se dale rozviji o bezpe¢nostni mechanismy a praci v realném case.
Prikladem muze byt CIPsync, ktery rozSifuje v distribuovaném systému casovou
synchronizaci. Bezpecnou komunikaci zajiStuje v sytému Ethernet/IP rozsifeni
ClPsafety, které splituje pozadavky normy IEC 61508 az do kategorie SIL 3 [14].
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4.5 Ethernet Powerlink

Tento systém vyvinula rakouska automatizac¢ni firma Bernecker and Rainer (B&R)
a je podporovan mnoha vyrobci organizovanymi ve sdruzeni EPSG (Ethernet Powerlink
Standardization Group). Jedna se o nejrozsifenéjsi standard primyslového Ethernetu.
V tab. 4.5 je model tohoto systému, kde mtizeme vidét, Ze pienosy ¢asové nekritickych
dat probihaji pomoci protokoli TCP/UDP/IP a pienosy casové kritickych dat
se uskute¢iiuji mezi 2. vrstvou a aplikaéni vrstvou specialnim protokolem S pouzitim
principti standardu IEEE 1588. Pfenos dat vsiti fidi komunikacni zasobnik.
Ridici metoda zabezpeéujici komunikaci v realném &ase se nazyva Slot Communication
Network Management (SCNM). Data muize stanice posilat libovolné stanici na siti, ale
ma pevn¢ stanovend komunikacni prava. K pfenosovému médiu ma v uréitém case
pfistup jenom jedna stanice. Tim padem nedochazi ke kolizim a probihd jenom
deterministicky pfenos. SCNM mimo jiné také zabezpecuje casové sloty pro standardni
casove nekritické zpravy v asynchronnim datovém provozu. V rozsiteni EPL safety jsou
uvedeny vlastnosti bezpe¢ného ptfenosu na Urovni SIL 3 podle IEC 61508.
Profily automatizacnich pfistroji a profily komunikacnich podsystému jsou ve varianté
EPL version 2.

Tab. 4.5: Komunika¢ni model Ethernet Powerlink [14]

5-7 Aplikacni vrstva

Asynchronni data | Izochronni data
4 TCP UDP

3 IP

2
1

4.6 Modbus-RTPS

Powerlink

Jedna se o americky protokol vychazejici zvarianty Modbus/TCP, ktery
je podporovany organizaci IDA. Tento protokol zajistuje zlepSeni vlastnosti redlného
¢asu u Modbus/TCP. Modbus-TCP vychazi z Gspésného protokolu Modbus, ktery
vyvinula firma Modicon vroce 1989 a nasledné se stal komunika¢nim standardem
v automatizaci. K tomuto protokolu je specifikace voln¢ dostupna a od pocatku v ni
nedoslo ke zméné, a proto maji systtmy Modbus/TCP a Modbus-RTPS dobré
predpoklady pro tuspéch na trhu. Cinnost systému Modbus-RTPS je zobrazena
v tab. 4.6.
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Tab. 4.6: Komunika¢ni model Modbus [14]

5-7 Aplikacni vrstva
Modbus/TCP RTPS
4 TCP UDP
3 IP
2
R

V protokolu Modbus dojde k zabaleni datagramu do ethernetového ramce
s protokoly TCP/IP a nasledné je standardni pfistupovou metodou pienasen fyzickou
vrstvou. Ramec Modbusu je sloZen z adresy fizené stanice (slave), kodu operace podle
specifikace Modbus, bloku piendsenych dat a kontrolniho sou¢tu. Chyby pienosu jsou
kontrolovany v 1. az 4. vrstvé a tak neni u Modbus/TCP kontrolni soucet pfenasen.
Rizena stanice rozhoduje co méa sdaty udélat podle kodu funkce.
Jednoduchou mnozinou funkci protokolu Modbus mohou byt fizeny v systému
Modbus/TCP nejjednodussi stanice. Pro protokol Modbus je volné k dispozici mnoho
profilii pro automaizacni zafizeni.

V soucasnosti v Ethernetu/TCP existuje rozsifeni podle IEC/PAS, které umoziuje
komunikovat zptasobem publish-subscribe pii vyuziti standardni cesty UDP/IP.
Zéakladem protokolu Modbus-RTPS je toto rozsiteni [14].

47 P-netonIP

Tento standard vychazi z danského standardu P-Net. Protokol P-Net je podporovan
sdruzenim wuzivateld P-Net (International P-Net User Organization — IPUQO).
Standard P-Net on IP byl vyvinut k pouzivani v prostiedi IP. Protokol P-Net je mozné
pouzit v tlohéch, které vyZzaduji pfenos v readlném case, kde Casové kritickd data jsou
zabalena do ramce UDP/IP. NezabezpeCend komunikace méa vyhrazeny port 34378
a zabezpecena ma port 34789, ale je potieba znat heslo.

V tab 4.7 mtizeme vidét, Ze se pro zpravy v protokolu P-Net vyuziva cesta UDP/IP,
ale je nutné rozsifit adresovaci mod protokolu P-Net IP vcetné vloZeni piislusnych
smérovacich definic. Pakety s protokolem IP mohou byt siti smérovany stejnym
zpusobem jako vsiti P-Net, kdyZz pouzijeme systém P-Net on IP pro Ethernet
S vlastnostmi realného ¢asu.
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Tab. 4.7: Komunika¢ni model P-Net on IP [14]

5-7 Aplikaéni vrstva
P-Net
TCP
4 UDP
3 IP
2

i

4.8 Profinet

Tento systém vytvofila organizace PNO (Profibus Nutzerorganisation) s vyzna¢nym
pfispénim firmy Siemens a je k dispozici od roku 2002. Komunika¢ni model Profinet
Verse 2 (V2) oznaCovany jako Profinet 10 je zobrazen v tab. 4.8 vlevo.
Jeho ukolem je pfenasen standardni zpravy v redlném case cestou TCP/UDP/IP.
Druhy paralelni kanal programové pieklene (SW by-pass) 3. a 4. vrstvu komunika¢niho
zasobniku a tim dosahuje lepSich vlastnosti realného casu. Je také redukovana délka
pfenaSen¢ho bloku dat a jsou zavedeny prioritni sloty podle standardu IEEE 802.1p.

Systém Profinet verze V3, nazyvany téz jako Profinet IRT (Isochronous Real
Time) je uren pro ulohy spevnymi pozadavky na dodrzeni doby odezvy
a synchronizace Vv realném case. V Ethernetu se pouziva hardware, ktery hardwaroveé
pteklene vrsty TCP/IP (HW bypass). Tento zpisob je zobrazen v tab. 4.8 vpravo.
Profinet V3 s pfepinanou siti Ethernet dosahuje izochronnosti a je vhodny k fizeni
pohonil. Paralelni cestou  TCP/UDP/IP je =zajiStén pienos standardnich zprav
bez pozadavki na pienos v realném Case, véetné piistupu k internetu.

Komunikace v systému Profinet probiha ve 2 rezimech. Prvni je Profinet 10, ktery
se pouziva k obsluze distribuovanych jednotek I/O (pfenos v redlném Case a izochronni
ptenos). Druhy se oznacuje jako Profinet CBA (Component Based Automation), ktery
prostiednictvim protokoli TCP/IP bez pozadavku na doruceni zarucuje pienos
v realném cCase. Varianta oznaCovand jako Profisafe rozsifuje zavedenim bezpecnych
mechanismu Profinet [14].
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Tab. 4.8: Komunika¢ni modely Profinet: a) Profinet 10, b) Profinet IRT (RT — Real-Time,
SW — software, HW — hardware) [14]

Beérné Ulohy Izochronni
5-7 ; V realném 5-7 Bé&zné ulohy Gilohy (IRT)
ulohy "
case (10)
4 | TCP | UDP II 4 TCP UDP
Vrstva RT
3 IP (SW) 3 IP
Vrstva RT
2 2 (SW)
1 1 Ethernet IRT s piepina¢em

b)

4.9 SERCOS |1

Syst¢tm SERCOS (Serial Real Time Communications System) byl v pribéhu
80. let 20. stoleti vyvinut v Némecku spoleCenstvim firem a organizace ZVEI.
Od roku 1990 byl systém rozvijen a vyuzivan organizaci IGS (Interest Group SERCOS
interface). Systém byl pouzivan v technice pohont k fizeni os a spolupracujicich stroju
ve strojirenstvi. Usp&$na sbérnice s vlastnostmi realného &asu je SERCOS II.
V pravé ¢asti modelu v tab. 4.9 je systém SERCOS III, ktery je primyslovym Ethernet
vychazejicim ze systému SERCOS a pouziva princip softwarového preklenuti (software
bypass), aby dosahl vlastnosti realného ¢asu v¢etné izochronnosti.

Prioritni sloty a hardwarova synchronizace na principu distribuovanych hodin
redlného cCasu posiluji vlastnosti redlného casu systétmu SERCOS smérem
k determinismu [14].

Tab. 4.9: Komunika¢ni model SERCOS II1 [14]

5-7 Aplikacni vrstva

4 TCP UDP Profily

3 IP SERCOS Il

2
e

4.10 TCnet

TCnet (Time-Critical Control Network) je produkt japonské firmy Toshiba. Pro pfenos
technologickych dat je pouzivan cyklicky rezim a necyklické zpravy se pienasi
standardni cestou TCP/IP. Mechanismus branici kolizim a zajiStujici definovanou dobu
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odezvy se oznatuje DOMA (Deterministic Ordered Multiple Access) a nachazi
se V MAC vrstveé. Rychlost pfenosu cyklické vymény dat 1ze upravit podle pozadované
periody cyklu obnovy dat. Spole¢na pamét pouzivana ve sluzbach aplikaéni vrstvy
je rozmisténa po celé siti a vyuziva uzivatelské programy, které bézi na stanicich
ptipojenych k siti TCnet. Tento model je zobrazen v tab. 4.10.

Tab. 4.10: Komunika¢ni model TCnet [14]

5-7 Aplikaéni vrstva

4 TCP UDP

3 IP

2 DOMA MAC
T

411 Vnet/IP

Tento systém vyvinula firma Yokogawa a slouzi v systémech uréenych k fizeni
kontinuélnich a vsadkovych technologickych procesti. Kanalem UDP/IP jsou pfenasena
Casove kriticka data a Casové nekritickd data jsou pfenasena standardni cestou TCP/IP.
V systému je aplikovan specialni modul RTP (Real-Time and Reliable Datagram
Protocol), ktery je urCen pro pienosy dat v realném case. Systém spole¢né s prioritnimi
sloty je vhodny pro fizeni technologickych procest, protoze dosahuje doby odezvy
v fadu milisekund. Kanal TCP/IP se pouziva pro standardni protokoly FTP a HTTP.
Sit’ je vytvofena jako redundantni, aby se zvysila spolehlivost komunika¢niho kanélu.
Jedna ze systémovych sbérnic, pouzitich v distribuovanych fidicich systémech Centum
je sit Vnet/IP. K systétmu Vnet/IP je mozZné pfipojit podifizené primyslové sité.
V tab. 4.11 je zobrazen komunika¢ni model tohoto systému [14].

Tab. 4.11: Komunika¢ni model Vnet/IP [14]

5-7 Aplikacni vrstva
RTP
TCP
4 UDP
3 IP
2
1
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4.12 DalSi systémy priumyslového Ethernetu

Existuje mnoho dalSich standardi na bazi systému Ethernet IP, které vyvinuly dalsi
firmy a jsou zajimavé¢ feSeny a pravdépodobné budou i1 komercné uspesné.
Jedna se napft. o protokoly FTE, HSE, JetSync, Renet, Safeethernet, SyngNet, SynUTC
atd., které zlepSuji nekterou ze slabych stranek Etherentu TCP/IP a nemaji zapotiebi mit
vlastni primyslovou sbérnici. Tato feSeni jsou nazyvana proprietarni.
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> VLAN

VLAN neboli virtualni sit umoznuje logicky rozd¢lit sit’, aniz by se musela fyzicky
preskupit. Sit mizeme rozdé€lit na men$i sit¢ uvnitt fyzické struktury sité.
Dalsim dilezitym pojmem je trunk, ktery oznacuje port zatazeny do vice VLAN.
Pomoci virtualnich siti mizeme dosdhnout toho, Ze skupinu zafizeni piipojenych
do jednoho piepinace rozdélime napt. na dvé skupiny, které budou fungovat, jak kdyby
byla kazdé skupina pfipojena k jinému piepinaci.

Mezi virtudlnimi sitémi mizeme pouzit jakykoliv zplisob routovani a mizeme
s nimi pracovat jako s normalnimi sitémi. Na obr. 5.1 je zobrazeno, jak virtualni sit’
funguje. V prvnim a druhém patfe se nachazi ptepinace, které jsou propojeny pateti
trunk. V piipadé¢ propojeni zatizeni do dvou nezavislych skupin (VLAN 10 a VLAN 20)
je toto zapojeni pomoci VLAN jednoduché [1].

1. patro 2. patro

2|8
/

Trunk

VLAN 10

‘_

45

VLAN 20 /

\
& &

Obr. 5.1: Vysvétleni pro VLAN [1]

5.1 Proc¢ vznikl VLAN

Tato technologie zafala vznikat kolem roku 1995, ale ze zacatku se jednalo jenom
o rizna lokélni feSeni. AZ pfed nékolika lety se VLAN rozsifil v praxi a to hlavné
ve stfednich a velkych firméch.
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Hlavni ditvody pro¢ vznikly VLAN:

5.3

seskupovani uzivateld,
sniZeni broadcastu,
zmensS$eni koliznich domén.

Jaké jsou praktické vyhody VLAN

sniZeni broadcasti - vytvofeni vice mensich broadcastovych domén a tedy
zlepSeni vykonu sité snizenim provozu,

zjednodusena sprava - K pfesunu zafizeni do jiné sité staci nastavit zafazeni
do VLAN,

zvySeni zabezpeceni — oddéleni komunikace do specidlnich VLAN, kam neni
jiny piistup,

oddéleni specialniho provozu - naptiklad pro IP telefonii, kde je pouziti VLAN
naprosto bézné, ndm staci jedind zasuvka, kam pfivedeme VLAN pro telefonii
i VLAN s pristupem do sité a v telefonu se komunikace rozdéli,

snizeni HW - samoziejm¢ se nesnizuje potiebny pocet porti, ale tim, ze mohou
byt rizné podsité na stejném piepinaci, jej mizeme lépe vyuzit.

Jak se zarazuje komunikace do VLAN

Ptitazeni do VLAN se nastavuje na ptepinaci. Na ptepinacich podporujici VLAN
existuje vzdy defaultni VLAN 1, kterou neni moZno smazat ¢i vypnout. Pokud
nenastavime ptifazeni do jiné VLAN, tak jsou vSechny porty zafazeny do VLAN 1.

Pro zafazeni komunikace do VLAN existuji ¢tyfi zakladni metody, ale nejvice

se pouziva metoda zatazeni podle portu [1].

5.3.1 Podle portu

Port ptepinace je ru¢né€ a napevno zafazen do urcité virtudlni sité. Veskera komunikace,
kterd ptichdzi pies tento port je urcena zadané VLAN. Tato metoda je nejrychlejsi,

S 24

5.3.2 Podle MAC adresy

Réamce se zatadi do VLAN podle zdrojové MAC adresy. Pro kazdé zatfizeni spolu
S VLAN se musi spravovat tabulka se seznamem MAC adres. V piipad¢, ze ptepojime
zatizeni do jiného portu, tak se automaticky zatadi do spravné VLAN, protoze se jedna
o dynamické zatrazeni.
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5.3.3 Podle protokolu = podle informace z 3. vrstvy

Tato metoda urcuje zatazeni podle protokolu pfendseného paketu. Zatizeni musi mit
napevno definovanou IP adresu a piepina¢ se musi divat do tfeti vrstvy a to znamena
zpomaleni, protoze piepinac pracuje ve 2. vrstvé. Tato metoda se pouziva pro multicast.

5.3.4 Podle autentizace

Uzivatel nebo zafizeni se ovéfi pomoci protokolu IEEE 802.1x a podle informaci
se automaticky umisti do VLAN. Tato metoda je velmi univerzalni, protoze nezéalezi ani
na fyzickém zafizeni ani na misté zapojeni. RADIUS server ovéfuje identitu uzivatele
a mapuje uzivatele na VLAN a tuto informaci zasila po uspésné autentizaci. V piipadg,
kdy neni uzivatel autentizovan, tak je zafazen do specialni hostovské VLAN.

5.4 Jak funguje komunikace v ramci VLAN

Mohou nastat dvé situace, kdy se rozhoduje o nalezitosti k VLAN. Prvni situace je
Vv piipad¢ komunikace na jednom piepinaci a druhd v pfipadé¢ komunikace mezi vice
prepinaci.

5.4.1 VLAN na jednom pi‘epinaci

V piipadé, ze komunikace ve VLAN probiha v ramci jednoho piepinace, tak si piepinac¢
Vv operacni paméti zachovava informace do které VLAN patii jaky port a tim povoluje
spravné smerovani. Porty jsou zafazeny do ur¢it¢ VLAN staticky nebo dynamicky.

5.4.2 VLAN mezi vice prepinaci

Kdyz chceme, aby se informace o zatfazeni do VLAN v piipadé pfechodu na jiny
pfepinaC neztratila a bylo mozné zatizeni zapojit do jakéhokoliv pfepinace s vyuzitim
riznych vyrobci byl to ze zacatku problém. Nastésti vznikl standard IEEE 802.1q, ktery
vyuzivd znackovani ramcu. Komunikace se oznacuje jenom v okamziku, kdy je to
potieba. Kdyz komunikace probiha v ramci jednoho pfepinace a pfipojenych zatizeni,
tak se nic nepridava. Komunikace je oznaCena az v piipadé, Ze ji chceme odeslat
dal§imu pfepinaci. Na portu se taguje odchozi komunikace a fikd se mu trunk port.
Ptes tento port se pfenadsi vice VLAN a aby je bylo mozné odlisit, tak se oznacuji.
Spoje trunkti se nazyvaji trunk nebo trunk link.

5.4.3 IEEE 802.1q tagging

Protokol IEEE 802.1q se také nazyva trunking protokol nebo dotlg tagging.
VSechny moderni piepinace s podporou VLAN tuto standardizovanou metodu
podporuji. Jedna se o princip tzv. tagovani, kdy se vezme originalni ramec a jeho
hlavicka se roz$ifi o 4B informaci. Prvni znich je znacka protokolu 802.1g
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(hodnota 0x8100), dalsi je priorita dle protokolu 802.1p, pfiznak, zda je MAC adresa
V kanonickém tvaru a posledni je ¢islo VLAN. Tim, Ze se zménila data, se musi
prepocitat kontrolni sou¢et na konci ramce. Uprava téchto ramcii je zobrazena
vtab.5.1,5.2a53[1].

Tab. 5.1: Originalni ramec [1]

6B 6B 2B 64 AZ 1500B 4B
CILOVA ZDROJOVA | TYP NEBO DATA KONTROLNI
ADRESA (DA) | ADRESA (SA) DELKA SOUCET (FCS)
Tab. 5.2: Upraveny ramec pomoci 802.1q [1]
64 AZ
6B 6B 4B 2B 15008 4B
CILOVA ZDROJOVA | 802.1Q | TYPNEBO DATA KONTROLNI
ADRESA (DA) | ADRESA (SA) | TAG DELKA SOUCET (FCS)
Tab. 5.3: Tvar 802.1q tagu [1]
2B 3B 1B 12B
0X8100 PRIORITA CANONICAL FORMAT VLAN
(802.1P) INDICATOR (CFI) ID

(TPID) 2B

TAG PROTOCOL ID

TAG CONTROL INFORMATION (TCI) 2B
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6 NAVRH PRUMYSLOVE SITE

6.1 Zapojeni pomoci simula¢niho programu

K navrhu primyslové sit¢ a K integraci vice nesourodych sluzeb v ramci jedné
pramyslové sit¢ Ethernet pomoci VLAN jsem si vybral program od firmy Cisco, ktery
se nazyva Cisco Packet Tracer.

Cisco Packet Tracer je vykonny sitovy simula¢ni program, ktery umoziuje
experimentovat s chovanim sité. Tento program nahrazuje fyzicka zatizeni a umoznuje
vytvafet sit€¢ s téméf neomezenym poctem zafizeni. VeSkerou komunikaci mezi
zafizenimi lze vérohodné testovat.

Vybral jsem si primyslovou sit’ spravujici ropné potrubi v rafinérii. Nejdiive jsem
vytvoftit topologii S piepinaci SW1, SW2, SW3, SW4, SW5 a SW6 a u piepinact jsem
pouzil Spanning Tree protokol, aby nedochazelo k broadcasting floatu.
Topologii s piepinaci SW1, SW2, SW3 a SW6 jsem propojil pomoci optiky.
Piepinace SW4, SW5 a SW7 jsou piipojeny k této topologii pomoci kiizené kroucené
dvojlinky. K pfepina¢i SW1 jsem pfipojil pocita¢, ktery simuluje fidici centrum.
Ostatni koncova zafizeni jsou piipojena k ptfepinacim SW4, SW5 a SW7 pomoci
kroucené dvojlinky. Koncové pocitace PCO, PC1, PC2, PC3, PC4, PCS5, PC6, PC7
a PC8 simuluji v této siti teploméry, tlakoméry, pritokomeéry a ventily.

Vsem koncovym zafizenim jsem pfiifadil IP adresy a masky sité. Tato konfigurace
je zobrazena na obr. 6.1. Pomoci piikazu ,,ping™ jsem si v piikazovém fadku ovéfil
komunikovani sit¢ mezi koncovymi zafizenimi. Dale jsem na pfepinaich vytvofil
VLAN 10 az VLAN 60, které jsem pojmenoval ,Office 10“ az ,,Office_60.
Ve VLAN 10, 30 a 50 simuluji pocitace teploméry, tlakoméry, prutokomeéry a ventily.
Zatimco ve VLAN 20, 40 a 60 se nachézeji integrované nesourodé prvky, kterymi jsou
tiskarny, IP telefony a laptopy. Na Obr. 6.2 je zobrazeno vytvoreni VLAN 10 a 20
na piepina¢i SW4. Ptifazeni do VLAN jsem provedl na piepinacich napevno podle
porti. Toto nastaveni je zobrazeno na obr. 6.3.

IP Configuration

IP Configuration
DHCP @ Static

IP Address 192.168.2.101

Subnet Mask 255.255.255.0

Default Gateway |
DNS Server

IPv6 Configuration

DHCP () Auto Config @ Static

IPv6 Address /
Link Local Address FE80::204:9AFF:FED1:1978

IPv6 Gateway

IPv6 DNS Server

Obr. 6.1: Konfigurace IP adresy a masky sité
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[Phymcal Config ‘ CLI l

10S Command Line Interface

Switch>ena -
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $hostname SW4

SW4 (config) $VLAN 10

SW4 (config-vlan) §name Office_ 10

SW4 (config-vlan) $VLAN 20

SW4 (config-vlan) #name Office_20

SW4 (config-vlan) §end

SW4ag

%SYS-5-CONFIG_I: Configured from conscle by console

Obr. 6.2: Vytvofeni VLAN 10 a VLAN 20

| Physical | config | cLI |

10S Command Line Interface

Switch>ena

Switchgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $hostname SW4

SW4 (config) #interface Fa6/1

SW4 (config-if) #switchport mode access
SW4 (config-if) §switchport access VLAN 20
SW4 (config-if) fexit

SW4 (config) ¢interface Fa7/1

SW4 (config-if) #switchport mode access
SW4 (config-if) §switchport access VLAN 20
SW4 (config-if) gexitc

SW4 (config) ¢interface Fal/l

SW4 (config-if) #switchport mode access
SW4 (config-if) §switchport access VLAN 10
SW4 (config-if) gexit

SW4 (config) ¢interface FaZ/1

SW4 (config-if) #switchport mode access
SW4 (config-if) §switchport access VLAN 10
SW4 (config-if) gexit

SW4 (config) ¢interface Fa3/1

SW4 (config-if) §¢switchport mode access
SW4 (config-if) §switchport access VLAN 10
SW4 (config-if) gexit

SW4 (config) fend

SW4g

%SYS-5-CONFIG_I: Configured from console by conscle —

m

1

Obr. 6.3: Zatazeni do VLAN podle portt

Toto nastaveni jsem provedl na vSech pfepinacich, ke kterym jsou pfiipojena
koncova zafizeni. Zadanim ptikazu ,,show vlan‘“ v ptikazovém tadku na piepinaci SW4
jsem si ovéfil konfiguraci VLAN a zobrazil si seznam vSech VLAN, jejich stavy
a porty, které do nich patii (viz obr. 6.4).

| Physical ] Config | CLI ‘

10S Command Line Interface

SW#sh VLAN 2
VLAN Name Status Ports

default active Fa0/1, Fa4/1, FaS/1

10 Office_10 active Fal/l, Faz/1, Fa3/1

20 Office_20 active Fa6/1, Fa7/1

1002 £ddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNc Stp BrdgMcde Transl Trans2

1 enet 100001 1500 - = s i o 0 1}

10 enet 100010 1500 - = = = = (1] 0

20 enet 100020 1s00 - = = = = 1] 1}

1002 £ddi 101002 1500 - - = - - 1] 0

1003 tr 101003 1500 - = = = = 0 4}

1004 f£dnet 101004 1500 - = = ieee - 0 0

1005 trnet 101005 1s00 - = = ibm - 0 0

Remote SPAN VLANs

Primary Secondary Type Ports "
siag >

Obr. 6.4 Ptitazené porty k VLAN
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Jako dalsi jsem nastavil na vSech piepinacich trunk mode, aby ztstala komunikace
ve spravné¢ VLAN. Konfigurace je na obr. 6.5. Pomoci ptikazu ,,show interface trunk*
jsem si vypsal, mezi kterymi porty je nastaven trunking (viz obr. 6.6). Po kompletnim
nakonfigurovani vsech sitovych prvka jsem VLAN barevné oddélit, aby bylo mozné
rozpoznat, ktery prvek do které VLAN patii. Jako posledni jsem otestoval pomoci
ptikazu ,,ping* v piikazovém fadku v fidicim centru, jestli funguje odezva mezi timto
centrem a nékterym z prvkl, ktery simuluje tlakomér a integrovany prvek, ktery
zastupuje tiskarna. Test prob&hl bez problému s velmi dobrou ¢asovou odezvou a tento
prab¢h je zobrazen na obr. 6.7. Navrhnuta prumyslova sit’ v Cisco Packet Traceru
je zobrazena v ptiloze B.

| Physical | Config | cLI |

10S Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up.

$LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernetS/1, changed state to
down

2LINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernetS/1, changed state to
up

Sw0>en

SwOgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw0 (config) #int £a0/1

Sw0 (config-if) #switchport mode trunk

Sw0 (config-if)
SLINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernet0/1, changed state to
down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state to
up

m

Sw0 (config-if) §switchport trunk allowed vlan 1-99
Sw0 (config-if) §end

Swo#

%5YS-5-CONFIG_I: Configured from conscle by conscle

Obr. 6.5: Konfigurace trunk mode

| Physical | config | cur |

10S Command Line Interface

TowIT
-

$LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet4/1, changed state to

up

Sw0 (config-if) #§switchport trunk allowed vlan 1-399

Sw0 (config-if) #end

Swig

%SYS-5-CONFIG_I: Configured from conscle by console

SwO¢show interface trunk

Port Mode Encapsulation Status Native vlan

Fa0/1 on 802.1q trunking 3

Fa4/1 on 802.1q trunking 1

Fas/1 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-3%9

Fa4/1 1-99

Fa5/1 1-9%

Port Vlans allowed and active in management domain

Fa0/1 1,10,20

Fa4/1 1,10,20

Fas/1 1,10,20

Port Vlans in spanning tree forwarding state and not pruned

Fa0/1 1,10,20 |

Fa4/1 none

FaS/1 1,10,20 L

SwOg X

Obr. 6.6: Nastavené trunky
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Command Prompt

PC>ping 192.168.2.101

Pinging 192.168.2.101 with 32 bytes of data:

Reply from 1592.168.2.101:
Reply from 192.168.2.101:
Reply from 1592.168.2.101:
Reply from 152.168.2.101:

bytes=32 time=21lms TTL=128
bytes=32 time=0ms TTL=128
bytes=32 time=0ms TTL=128
bytes=32 time=0ms TTL=128

Ping statistics for 192.168.2.101:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
BApproximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 21ms, Average = Sms

PC>ping 192.168.2.102

m

Pinging 192.168.2.102 with 32 bytes of data:

Reply from 192.168.2.102: bytes=32 time=12ms TTL=128
Reply from 182.168.2.102: bytes=32 time=0ms TTL=128
Reply from 192.168.2.102: bytes=32 time=0ms TTL=128
Reply from 192.168.2.102: bytes=32 time=0ms TTL=128

Ping statistics for 192.168.2.102:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 12ms, Average = 3ms

PC> -

Obr. 6.7: Komunikace mezi fidicim centrem a koncovymi zafizenimi

6.2 Zapojeni s realnymi pristroji

Nejdiive jsem kontaktoval Ceské zastoupeni prodejci pramyslovych komponenti
s dotazem na zapUj¢eni nckter¢ho z jejich vyrobkll. Spolecnost Siemens s.r.o.
mi zapujcila prumyslovy pfepina¢ Ruggedcom 1801, spolecnost ELVAC a.s. pfepinac
Moxa EDS-408A a firma Papouch s.r.o. pfepina¢ B&B Electronics ESWS508
a Ethernetovy teplomér s vlhkomérem TH2E.

K sestaveni sité jsem pouZil zaplij¢ené piepinace, notebook, stolni pocita¢, kameru,
Wifi router a Ethernetovy teplomér s vlhkomérem TH2E. Stolni pocita¢ simuluje
V tomto zapojeni tlakomér. Kameru, Wifi router a pfepina¢ jsem uvedl do tovéarniho
nastaveni a pfid¢lil jim statickou IP adresu a masku sité. Ostatnim zafizenim jsem taktéz
pridélil statickou IP adresu, tak aby se vSechny zafizeni nachazeli v jedné siti.
Nastaveni IP adres a masek sité je uvedeno v tab. 6.1.

Tab. 6.1: IP adresy a masky sité pfidélené zafizenim

IP adresa Maska sité
Notebook 192.168.127.100 | 255.255.255.0
Piepina¢ Moxa | 192.168.127.253 | 255.255.255.0
Kamera 192.168.127.138 | 255.255.255.0
Wifi router | 192.168.127.115 | 255.255.255.0
PC 192.168.127.200 | 255.255.255.0
::}’;lgomlﬁzr 192.168.127.150 | 255.255.255.0
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K propojeni viech zafizeni jsem pouzil UTP kabely. Ridici centrum jsem ptipojil
do portu 1, kameru do portu 2, Wifi router do portu 3, pocita¢ simulujici tlakomér
do portu 4 a teplomér s vlhkomérem do portu 5. Kompletni zapojeni sit€¢ vcéetné
rozdéleni do virtualnich siti je zobrazeno na obr. 6.8.

Ridici
centrum

Obr. 6.8: Navrh zapojeni pramyslové sité

V realnych podminkadch se primyslové piepinace umistuji na DIN listu
do rozvadéce (RACK), kde je napajeni vyfeSeno pomoci zdroje umisténého na liste
a propojeni pomoci nasuvnych svorkovnic. V mém piipadé jsem zadny rozvadéc
ani takovy zdroj nemé¢l, a tak jsem K napajeni ptepinacl vyuzil stary zdroj ze stolniho
pocitace, ktery jsem pomoci drati propojil se svorkovnicemi na piepinacich.

6.2.1 Zapojeni s prepinacem Moxa EDS-408A

Konfiguraci pfepinace bylo mozné provést pomoci webového rozhrani nebo pouzitim
piikazového ftadku. Nastaveni jsem provedl nejdiive ve webovém rozhrani.
Piepina¢ komunikoval na defaultni IP adrese 192.168.127.253. Ptihlasovaci jméno bylo
admin a heslo se nevypliovalo. Hlavni konfigura¢ni menu je zobrazeno na obr. 6.9.
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MOXA EtherDevice™ Switch EDS-308A Series

Welcome to the Web Console

See below for a brief description of each function groups, and then click on the item in the left pane to access the item.

Basic Settings - Basic settings for network manag and system

B Traffc Prioritization
S0 VinalLAN SNMP Settings - The settings for SNMP.
) Multicast Filtering Communication Redundancy - Establish Ethernet communication redundant path.
Traffic Prioritization - Prioritize Ethernet traffic to increase determinism.
Virtual LAN - Set up a VLAN by IEEE 802.1Q VLAN or Port-based VLAN.
Multicast Filtering - Enable the multicast filtering capability
Band g - Restrict network traffic
Auto Waming - Automatically send warning email and/or trigger relay output by event.
Line-Swap Fast Recovery - Fast recovery after moving devices to different ports.
Set Device IP - Assign IP addresses to connected devices.
ST F et ~ The Settings for Mirror port, LLDP and use Ping command to test network integrity.
Monitor - Monitor port and network status
MAC Address Table - The complete list of Ethernet MAC Addresses
System log - The settings for Syslog and Event log
Bt vieed i 7 shove st sl 1024 3 768 e T £ T 3N T b

Obr. 6.9: Konfigura¢ni menu webového rozhrani Moxa

V zélozce ,,Basic Settings* bylo mozné v ,,Network Parameters* nastavit IP adresu
tohoto zafizeni (viz obr. 6.10). V mém piipadé jsem nemusel ménit nastavenou
defaultni IP adresu, protoZe ostatni zafizeni jsem mél nakonfigurované ve stejné siti.

Network Parameters

1Pv4
Auto IP Configuration Disable v
Switch IP Address 192.168.127.253
Switch Subnet Mask 255.255.255.0
Default Gateway
1st DNS Server IP Address
2nd DNS Server IP Address
Dhep Retry Periods [ (130
Dhep Retry Times o (0-65535)
IPv6

Global Unicast Address Prefix
Global Unicast Address |
Link-Local Address l198[1 290:eBff-fe20:99d2

Obr. 6.10: Nastaveni IP adresy a masky sité

Déle jsem provedl v zalozce ,,Virtual LAN* nastaveni VLAN. Pfifazeni zafizeni
do VLAN jsem zvolil metodou podle portd. V zalozce ,,Port-based VLAN Settings*
jsem pfipojena zafizeni prifadil do VLAN 2 a 3. Kameru a Wifi router pfipojeny
do portt 2 a 3 jsem piitadil do VLAN 2. Tlakomér a teplomér s vlhkomérem piipojeny
do portii 4 a 5 jsem ptifadil do VLAN 3. Pfifazeni do VLAN jsem mohl provést
napiiklad pomoci zdrojové MAC adresy, ale metoda podle portd je nejrychlejsi,
nejpouzivanéjsi, jednoduse se spravuje a je prehlednd. Nakonfigurované VLAN jsem
si zkontroloval v zalozce ,,VLAN Table®, toto je zobrazena na obr. 6.11.
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VLAN Table

VLAN Mode Port-based VLAN

I I
6.7.8.

1.2:3;

1.4.5.

1
=
%
3

[P RN TS

Obr. 6.11: Nastaveni VLAN

Jako dal8i jsem v zalozce ,,Port Settings* vypnul porty 6-8, které jsou urceny
pro pfipojeni optiky a pojmenoval jsem zafizeni, ktera jsou piipojena do portd 1-5, aby
nastaveni bylo pfehlednéjsi. Déle jsem nastavil v zalozce ,,Accessible IP List* IP adresy
s maskami sité které mohu pfistupovat k tomuto ptepinaci. Funkénost spojeni celé sité
jsem si ovétil v ptikazovém fadku na pocitaci v fidicim centru pomoci ptikazu ,,ping*
na vSechny zafizeni nachazejici se v této siti.

Konfiguraci jsem si také vyzkousel pomoci piikazového fadku (Command Line
Interface-CL1I). Nejdiive jsem se piipojil sériovym kabelem zakon¢enym na jedné strané
konektorem RS232 a na druhé konektorem RJ45 do konzolového portu piepinace.
Ke spojeni s pfepinacem jsem pouzil program Putty. Ptfepina¢ komunikoval
na vyrobcem danych komunikacnich parametrech:

- Baud Rate: 115200,

- Data Bits: 8,

- Parity: None,

- Stop Bits: 1,

- Terminal Type: VT100.

Pfihlasovaci jméno bylo admin a heslo se nevypliiovalo. Po pfihlaseni bylo mozné
pfepina¢ konfigurovat podobn& jako ve webovém prostiedi. Hlavni menu tohoto
konzolového nastaveni je zobrazeno na obr. 6.12.

EDS-408A series V3.3 build 13070417 -
1.Basic Setti 4 - Basic settings for network and system parameter.
2.SNMP Settings - The settings for SNMP.
3.Comm. Redundancy - Establish Ethernet communication redundant path.
4.Traffic Prioritization- Prioritize Ethernet traffic to help determinism.
5.Virtual LAN - Set up a VLAN by IEEE802.1Q VLAN or Port-based VLAN.
6.Multicast Filtering - Enable the multicast filtering capability.
7.Bandwidth Management - Restrict unpredictable network traffic.
8.Auto Warning - Warning email and/or relay output by events.
9.Line Swap - Fast recovery after moving devices to different ports.
a.Set Device IP - Assign IP addresses to connected devices.
b.Diagnosis - Ping command and the settings for Mirror port, LLDP.
c.Monitor - Monitor a port and network status.
d.MAC Address Table - The complete table of Ethernet MAC Address List. 5
e.System log - The settings for Syslog and Event log. =
f.Exit - Exit

- Use the up/down arrow keys to select a category,
and then press Enter to select. -
|

Obr. 6.12: Konfigura¢ni menu konzolového rozhrani
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Nebylo potteba zndt 7zadné piikazy, jako tomu bylo u nastavovani piepinact
v Packet Traceru. Nastaveni bylo velice intuitivni @ menu se ovladalo pomoci Sipek
na klavesnici. Konfiguraci jsem provedl stejn€ jako u nastaveni ve webovém prostiedi.
Zapojeny prepina¢ Moxa je zobrazen na obr. 6.13.

TR

Obr. 6.13: Zapojeny piepina¢ Moxa

6.2.2 Zapojeni s piepinacem B&B Electronics ESW508

Konfiguraci jsem provedl téméi stejné jako u prepinate Moxa. K piepinai jsem
se prihlasit pomoci webového rozhrani na defaultni IP adrese 192.168.118.100.
PtihlaSovaci jméno a heslo bylo stejné v tomto pripadé¢ admin. Hlavni konfigura¢ni
menu je zobrazeno na obr. 6.14.

Sy :
B:B electronics 1 IR, _

Basic Info

Managed Switch

Managed Switch

00:11:16:18:18:60

V1.01.05

1570-01-01 00:02:20

3 H gl2|¢|¢2
H HH HHHE

Obr. 6.14: Konfiguraéni menu webového rozhrani B&B Electronics
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Nejprve  jsem v zalozce ,IP  Settings® zménil vychozi IP  adresu
na 192.168.127.253, aby se zafizeni nachazelo ve stejné siti jako ostatni zafizeni
(viz obr. 6.15).

IP Settings

Obtain an IP Address Automatically (DHCP)

® Use the following IP Address (Fixed IP)

| Save 7\7 Cancel |

Obr. 6.15: Nastaveni IP adresy a masky sité

Jako dalsi jsem v zalozce ,,VLAN Settings* provedl pfifazeni zatizeni podle porti
do VLAN 2 a 3 (viz obr. 6.16). Pfifazeni jsem provedl stejnym zpisobem jako
u piepina¢e Moxa. V zalozce ,,Port Settings* jsem vypnul porty 6-8, které nebyly
V tomto zapojeni potieba. Dale jsem nastavil v zalozce ,,Accessible IP* IP adresy, které
mohu pfistupovat k tomuto prepinai. Funk¢énost spojeni celé sité jsem si oveéfil
v piikazovém tadku na pocitaci v fidicim centru pomoci ptikazu ,,ping* na vSechny
zafizeni nachazejici se v této siti.

VLAN Settings

VLAN ® Port VLAN 802.1g VLAN

Port VLAN settings

1 P1 p2 U p3 P4 PS P6 ¥ p7 ¥ pg @ L4

P1 @ p2 ¥ p3 ¥ pg PS5 P6 P7 ps UJ 4
p1 @ p2 O p3 P4 @ ps @ ps J p7 P8 v
P2 p3UpsaDps Ope OpzUpes 0

pr O p20p30ps0ps 0pe@p7Oeps

P1 P2 & P3 P4 PS5 Pe LJ P7 P8 L

N @ ow A w N
o

P1 & p2 P3 P4 PS P& P7 P8

8 prt Dp20p3UpsOps Ore UpzUpes 0

Save | Cancel |

Obr. 6.16: Nastaveni VLAN

Konfiguraci jsem si vyzkouSel pomoci ptikazového tadku (Command Line
Interface-CLI). Pfipojeni bylo realizovano pomoci sériového kabelu zakonceného
na obou strandch konektorem RS232. Ke spojeni jsem pouzil program Putty.
Prepina¢ komunikoval na stejnych komunikaénich parametrech jako piepina¢ Moxa:

- Baud Rate: 115200,

- Data Bits: 8,

- Parity: None,

- Stop Bits: 1,

- Terminal Type: VT100.
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PtihlaSovaci jméno a heslo bylo admin. Konfigura¢ni menu obsahovalo pouze
4 zalozky (viz obr. 6.17).

g cou S - ==
-_— O

Overview

IP Settings
Factory Default
Logout

oW N

Up: [key Up] Down:[key Down] Left:[key Left] Right:[key Right] Confirm: [Enter]’E
A1l Rights Reserved! |

Obr. 6.17: Konfiguraéni menu konzolového rozhrani

Jedna se o ,,Overview (Ptehled), ,,IP Settings (IP nastaveni)“, ,,Factory default
(Tovarni nastaveni)“ a ,,Logout (Odhlaseni). Tim paddem bylo mozné konfigurovat
pouze Vv zalozce ,,IP Setting™ IP adresu a masku sité. Tento pfepinac je tedy odkazan
vyhradn¢ na nastavovani ve webovém prostiedi. Zapojeny piepina¢ B&B Electronics je
zobrazen na obr. 6.18.

Obr. 6.18: Zapojeny piepina¢ Moxa
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6.2.3 Zapojeni s piepinacem Ruggedcom i801

Nejdiive jsem piepina¢ konfiguroval pomoci webového rozhrani na defaultni IP adrese
192.168.0.1. Piihlasovaci jméno a heslo bylo admin. Toto je zobrazeno na obr. 6.19.

SIEMENS

access

Product Information admin

MAC Address:  00-0A-DC-28-FA-A0
Order Code: 6GK60248GS211D0ZA01
Classification Controlled

Serial Number:  RSG2488-0113-0012

Main Version v4.1.0.QA8_2 (Nov 27 2013 12:36)

Hardware ID RSG2488

Reload
Obr. 6.19: Konfigura¢ni menu webového rozhrani Ruggedcom

V zélozce ,,Administration* jsem vybral ,,IP Interfaces” a zménil jsem vychozi
IP adresu na 192.168.127.253, tak abych dostal zafizeni do stejné sité¢ jako ostatni
zatizeni. Dale jsem v zalozce ,,Virtual LANs®“ zvolil ,,Static VLANs* a proved| jsem
pfifazeni zafizeni podle porti do VLAN 2 a 3. Pfifazeni jsem provedl stejnym
zpusobem jako u predchazejicich prepinact (viz obr. 6.20).

Static VLANs access
admin
InsertRecord
VID N Name Forbidden Ports IGMPMSTI
11 1 None Of |0
12 2 1-3 Ooff |0
13 3 1.4-5 Off |0

Obr. 6.20: Nastaveni VLAN

Stejnym zpisobem jako u predchozich zapojeni jsem si funkcnost spojeni celé sité
oveéfil v pfikazovém ftadku na pocitaci v fidicim centru pomoci piikazu ,,ping*
na vSechny zatizeni nachézejici se v této siti.

Nakonfigurovat piepina¢ jsem si vyzkousel také pomoci piikazového tadku
(Command Line Interface-CLI). Pfipojeni bylo realizovano pomoci sériového kabelu
zakon¢eného na jedné strané¢ konektorem RS232 a na druhé konektorem RJ45.
Ke spojeni jsem pouzil program Putty. Pfepina¢ komunikoval na vyrobcem danych
komunikac¢nich parametrech:

- Baud Rate: 57600,

- Data Bits: 8,

- Parity: None,

- Stop Bits: 1,

- Terminal Type: VT100.
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PtihlaSovaci jméno a heslo bylo stejné jako u webového rozhrani: admin.
Konfigura¢ni menu bylo shodné s webovym rozhranim (viz obr. 6.21).

System Name Main Menu admin access

Administration
Ethernet Ports
Ethernet Statistics
Link Aggregation
Spanning Tree
Virtual LANs

Port Security
Classes of Service
Multicast Filtering
MAC Address Tables
Network Discovery

<CTRL> Z-Help S-5hell X-Logout -

Obr. 6.21: Konfiguraéni menu konzolového rozhrani

Stejné jako u prepinace znacky Moxa bylo nastaveni intuitivni, menu se ovladalo
taktéZ pomoci Sipek na klavesnici. Konfiguraci jsem si vyzkousel stejné jako
U nastaveni ve webovém rozhrani. Zapojeny piepina¢ Ruggedcom je zobrazen
na obr. 6.22.

e

Obr. 6.22: Zapojeny piepina¢ Moxa
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6.2.4 Sledovani komunikace mezi zarizenimi

K monitorovani komunikace mezi zafizenimi jsem pouzil bezplatné dostupny program
na sledovani paketid Wireshark. Wireshark je ptedni svétovy sitovy protokolovy
analyzator navrzeny k tomu, aby provadél zachytavani komunikace prochéazejici skrze
sitova rozhrani pocitace. Ve Wiresharku jsem si nastavil rizné filtry podle IP adres
zafizeni v siti, aby bylo mozné komunikaci odfiltrovat od ostatni. K naznac¢eni priabéhu
komunikace jsem si zvolil zapojeni s pfepinacem Moxa. Dale jsem si ve Wiresharku
vybral sitové rozhrani, které budu monitorovat a zapnul jsem zachytavani paketd.
K monitorovani jsem si vybrat pienos videa mezi fidicim centrem a kamerou
S IP adresou 192.168.127.115, ktera se nachazela ve VLAN 2. Pomoci webového
prohlizece jsem se ptihlasil k této kamete a spustil jsem zobrazeni videa. Po chvili jsem
spojeni ukon¢il a vypnul jsem zachytavani pakett ve Wiresharku.

Po odfiltrovani ostatni komunikace je vidét klasické trojcestné ovérovani TCP typu
handshake. Kazd4 komunikace zaloZena na protokolu TCP sestavuje spojeni ve tfech
krocich (three-way handshake).

V prvnim kroku odeslal pocitaé paket TCP cilovému zafizeni (kamete).
Tento paket obsahoval hlavicky nizsich vrstev a v hlavicce TCP byl nastaven ptiznak
SYN (viz obr. 6.23). Tento paket byl odeslan z adresy 192.168.127.100 a portu 49671
na adresu 192.168.127.115 a port 80. V hlavicce se také nachazelo poc¢ate¢ni poradové
¢islo (Sequence number: 1376032848) a hodnota maximalni velikosti segmentu (MSS),
ktera se pouzije v dalsi komunikaci.

4 Time Source Destination Protocol Length Info
145 2.43763400192.168.127.100 192.168.127.115 66 4967180 [SYN] Seq=1376032848 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1
146 2.44409200192.168.127.115 192.168.127.100 TCP 66 80-49671 [SYN, ACK] Seq=3851209546 Ack=1376032849 win=5840 Len=0 MSS=1460 SACK_PERM=1 WS=1
147 2.44424800192.168.127.100 192.168.127.115 TP 54 49671-80 [ACK] 5eq=1376032849 Ack=3851209547 Win=65700 Len=0
148 2.44794100192.168.127.100 192.168.127.115 HTTP 422 GET /img/video.mjpeg HTTP/1.1

149 2.45298800192.168.127.115 192.168.127.100 TcP 60 80-49671 [ACK] Seq=3851209547 Ack=1376033217 win=6432 Len=0 -
m

- Transmission Control Protocol, Src Port: 49671 (49671), Dst Port: 80 (80), Seq: 1376032848, Len: 0O
source Port: 49671 (49671)
Destination Port: 80 (80)
[Stream index: 3]
[TCP segment Len: 0]
Sequence number: 1376032848
Acknowledgment number: 0O
Header Length: 32 bytes
= .... 0000 0000 0010 = Flags: 0x002 (SYN)
000. .... .... = Reserved: Not set
. = Nonce: Not set
. = congestion window Reduced (CWR): Not set
. = ECN-Echo: Not set
. = Urgent: Not set
. = Acknowledgment: Not set
Push: Not set
. = Reset: Not set
. = syn: set
........... 0 = Fin: Not set
window size value: 8192
[calculated window size: 8192]
@ Checksum: 0x2241 [validation disabled]
urgent pointer: 0
= options: (12 bytes), Maximum segment size, No-Operation (NOP), window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
@ Maximum segment size: 1460 bytes 5d
00 1d 7e af ea 5e 70 5a b6 9e 9c c1 08 00 45 00 eema APZ L
0010 00 34 78 14 40 00 80 06 02 87 cO a8 7f 64 cO a8 .4x.@...
0020 7f 73 c2 07 00 50 52 04 98 50 00 00 00 00 80 02 -S..
0030 ég gg 22 41 00 00 02 04 05 b4 01 03 03 02 01 01 5

Obr. 6.23: Pocateéni paket SYN

Kamera na tento paket reagovala odeslanim podobného paketu s pfiznaky
SYN/ACK spolecné se svym pocatecnim potradovym cislem (Sequence number:
3851209546) a cislem potvrzeni (Acknowledgment number: 1376032849).
Cislo potvrzeni je o jednotku vé&tsi nez pofadové ¢&islo piedchoziho paketu.
Toto je zobrazeno na obr. 6.24.
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“ Time Source Destination Protocol Length Info -

145 2.43763400192.168.127.100 192.168.127.115  TCP 66 4967180 [SYN] Seq=1376032848 Win=8192 Len=0 M55=1460 WS=4 SACK_PERM=1
146 2.44409200192.168.127.115 5 66 80-49671 [SYN, ACK] 5eq=3851209546 Ack=1376032849 Win=5840 Len=0 M55=1460 SACK_PERM=1 WS=1 Ml
147 2.44424800192.168.127.100 192.168.127.115  TCP 54 49671-80 [ACK] Seq=1376032849 Ack=3851209547 Win=65700 Len=0
148 2.44794100192.168.127.100 192.168.127.115 HTTP 422 GET /img/video.mjpeg HTTP/1.1
149 2.45298800192.168.127.115 192.168.127.100  TCP 60 80-49671 [ACK] Seq=3851209547 Ack=1376033217 Win=6432 Len=0 <
« i ]
= Transmission control Protocol, Src Port: 80 (80), Dst Port: 49671 (49671), Seq: 3851209546, Ack: 1376032849, Len: 0O -

Source Port: 80 (80)
Destination Port: 49671 (49671)
[stream index: 3]
[Tcp segment Len: 0]
Sequence number: 3851209546
Acknowledgment number: 1376032849
Header Length: 32 bytes
= .... 0000 0001 0010 = Flags: Ox012 (SYN, ACK)
. = Reserved: Not set
Nonce: Not set
congestion window Reduced (CwR): Not set
ECN-Echo: Not set
uUrgent: Not set
Acknowledgment: set
Push: Not set
Reset: Not set
Syn: set
Fin: Not set
wi ue: 5840 i
[calculated window size: 5840]
@ Checksum: Ox7a8a [validation disabled]
urgent pointer: 0
= options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted, No-Operation (NOP), window scale
# Maximum seament size: 1460 bvtes
0000 70 5a b6 9e 9c c1 00 1d 7e af ea 5e 08 00 45 00
0010 00 34 00 00 40 00 40 06 ba 9b cO a8 7f 73 cO a8
0020 7f 64 00 50 c2 07 e5 8 cb 4a 52 04 98 51 80 12
0030 16 dO 7a 8a 00 00 02 04 05 b4 01 01 04 02 01 03
0040 03 00

I

Obr. 6.24: Odpoveéd’ SYN/ACK

Pocita¢ nakonec odeslal kamefe posledni paket, kde byl nastaven ptiznak ACK
(viz obr. 6.25). Tento paket obsahoval potadové ¢islo (Sequence number: 1376032849),
které bylo definovano v poli Acknowledgment number (Cislo potrzeni) predchoziho
paketu. Dokoncenim tohoto procesu jsou obé& zafizeni schopna zahajit spravnou
komunikaci.

 Time Source Destination Protocol Length Info B
145 2.43763400192.168.127.100  192.168.127.115  TcP 66 4967180 [SYN] Seq=1376032848 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1 Ll
146 2.44409200192.168.127.115  192.168.127.100  TCP 66 8049671 [SYN, ACK] Seq=3851209546 Ack=1376032849 Win=5840 Len=0 MSS=1460 SACK_PERM=1 WS=1
147 2.44424800192.168.127.100 54 4967180 [ACK] 5eq=1376032849 Ack=3851209547 Win=65700 Len=0
148 2.44794100192.168.127.100  192.168.127.115  HTTP 422 GET /img/video.mjpeg HTTP/1.1
149 2.45298800192.168.127.115  192.168.127.100  TCP 60 8049671 [ACK] Seq=3851209547 Ack=1376033217 Win=6432 Len=0 =

« i '

© Transmission Control Protocol, Src Port: 49671 (49671), Dst Port: 80 (80), Seq: 1376032849, Ack: 3851209547, Len: 0 =

source Port: 49671 (49671)
Destination Port: 80 (80)
[stream index: 3]
[TcP Segment Len: 0]
Sequence number: 1376032849
Acknowledgment number: 3851209547
Header Length: 20 bytes
= .... 0000 0001 0000 = Flags: O0x010 (ACK)
. = Reserved: Not set

Nonce: Not set
congestion window Reduced (CwR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: set
Push: Not set
Reset: Not set
Syn: Not set
Fin: Not set
16425

[calculated window size: 65700]

[window size scaling factor: 4]
@ Checksum: 0x91fc [validation disabled]

urgent pointer: 0
@ [SEQ/ACK analysis]
0000 00 1d 7e af ea Se 70 5a b6 9e 9c cl 08 00 45 00
0010 00 28 78 15 40 00 80 06 02 92 cO a8 7f 64 cO a8
0020 7f 73 c2 07 00 50 52 04 98 51 e5 8c cb 4b 50 10
0030 40 29 91 fc 00 00

]

Obr. 6.25: Zavére¢ny paket ACK

Prvni paket po navazani komunikace je odeslany klientem na server a je oznacen
jako HTTP paket. Paket HTTP je dorucen protokolem TCP na standardni port 80
serveru. Na obr. 6.26 muzeme vidét, Ze paket urcuje svou metodu: GET, identifikator
URI: /img/video.mjpeg a verzi pozadavku: HTTP/1.1. To znamena, Ze klient odesila
pozadavek na stazeni (GET) kofenového adresaie (/img/video.mjpeg) webového
serveru pomoci verze 1.1 protokolu HTTP.
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- Time Source Destination Protocol Length Info -

145 2.43763400192.168.127.100 192.168.127.115 TCcP 66 4967180 [SYN] Seq=1376032848 win=8192 Len=0 MS5=1460 WS=4 SACK_PERM=1 ca
146 2.44409200192.168.127.115 192.168.127.100 TCP 66 80-49671 [SYN, ACK] Seq=3851209546 Ack=1376032849 win=5840 Len=0 M55=1460 SACK_PERM=1 WS=1
147 2.44424800192.168.127.100 192.168.127.115 TCP 54 49671-80 [ACK] Seq=1376032849 Ack=3851209547 win=65700 Len=0

148 2.44794100192.168.127.100 192.168.127 422 GET /img/video.mjpeg HTTP/1.1
149 2.45298800192.168.127.115 192.168.127.100 TCP 60 8049671 [ACK] Seq=3851209547 Ack=1376033217 wWin=6432 Len=0 i
[ R0 »

Frame 148: 422 bytes on wire (3376 bits), 422 bytes captured (3376 bits) on interface 0 |
Ethernet II, src: CompalIn_9e:9c:cl (70:5a:b6:9e:9c:cl), Dst: Cisco-Li_af:ea:5e (00:1d:7e:af:ea:5e)

Internet Protocol Version 4, Src: 192.168.127.100 (192.168.127.100), Dst: 192.168.127.115 (192.168.127.115)
Transmission Control Protocol, Src Port: 49671 (49671), Dst Port: 80 (80), Seq: 1376032849, Ack: 3851209547, Len: 368
£ Hypertext Transfer Protocol

«

B

Connection: keep-alive\r\n
Accept: image/webp,*/*;qg=0.8\r\n

User-Agent: Mozilla/5.0 (windows NT 6.1; wow64) ApplewebKit/537.36 (KHTML, like Gecko) chrome/42.0.2311.90 safari/537.36\r\n
Referer: http://192.168.127.115/img/main. cgi?next_file=main. htm\r\n

Accept-encoding: gzip, deflate, sdch\r\n

Accept-Language: ¢s-CZ,cs;q=0.8\r\n

A\r\n

Full request URI: http://192.168.127.115/img/video. mjpeg

[HTTP request 1/1]

Obr. 6.26: Pocate¢ni paket pozadavku GET protokolu HTTP

Dale odesle klient webovému serveru informace o sobé. V téchto informacich
se nachdzi naptiklad pouzity prohliZze¢, jazyky prohliZzece a udaje o souborech cookie.
Server nasledné podle téchto informaci zvoli, ktera data vrati klientovi, aby byla
zaruc¢ena kompatibilita.

KdyzZ server piijme pozadavek GET protokolu HTTP, tak odpovi potvrzovacim
paketem TCP ACK. V nasledujicich paketech zacne server odesilat pozadovana data.
Data jsou odesilana ze serveru po dvou po sobé nasledujicich paketech a dalsi paket je
potvrzeni od klienta. Nasledujici 2 pakety obsahuji dal$i data a nasledny paket funguje
jako potvrzovaci (viz obr. 6.27).

150 2.73566100192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
151 2.73597400192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
152 2.73604700192.168.127.100 192.168.127.115 TCP 54 49671-80 [ACK] Seq=1376033217 Ack=3851212467 Win=65700 Len=0
153 2.73701500192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
154 2.73718700192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
155 2.73725100192.168.127.100 192.168.127.115 TCP 54 49671-80 [ACK] Seq=1376033217 Ack=3851215387 wWin=65700 Len=0
156 2.73743700192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
157 2.74224600192.168.127.115 192.168.127.100 TCP 1514 [TCP segment of a reassembled PDU]
158 2.74239200192.168.127.100 192.168.127.115 TCP 54 49671-+80 [ACK] Seq=1376033217 Ack=3851218307 win=65700 Len=0

Obr. 6.27: Pfenos dat pomoci protokolu TCP mezi fidicim poc¢itacem a kamerou

Monitorovani sité jsem provedl u zapojeni s prepinacem Moxa, B&B Electronics
a Ruggedcom pro vSechny =zafizeni, kde probihal pifenos dat. Tyto zaznamy
z Wiresharku jsou uloZeny na pfilozeném CD.
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I 4 o) | 4
/7 ZHODNOCENI PRUMYSLOVYCH
A4 I4 W O
PREPINACU
K zhodnoceni pfistroji od riznych spolecnosti jsem si vybral piepinace urcené
pro prumyslovy Ethernet od vyrobct B&B Electronics, Cisco, Moxa, N-Tron
a Ruggedcom. Tyto vyrobci jsou jedni z piednich vyrobcti primyslovych komponentt.
Kontaktoval jsem Ceské zastoupeni téchto vyrobct s dotazem na zaptjceni nekterého
Zjejich vyrobkd. Spolecnost Siemens s.r.o. mi zapujcila pramyslovy piepinac
Ruggedcom i801, spoleénost ELVAC a.s. pifepinaé Moxa EDS-408A a firma

Papouch s.r.o. pfepina¢ B&B Electronics ESWS508. Zapojeni s témito primyslovymi
ptepinadi je popsano v podkapitole 6.2.

7.1 B&B Electronics ESW508-2MC

Jedna se o 8 portovy Ethernetovy piepina¢ s WEB managementem. Podporuje 802.3
10Base-T a 802.3u 100Base-TX. Poskytuje vykonné funkce v IP30 provedeni
s moznosti montaze na DIN liStu nebo na panel. Jsou navrzeny pro priimyslové aplikace
a jsou konstruovany s funkcemi jako je IGMP Snooping, Port Based VLAN, 802.1Q
Tag VLAN, STP, RSTP, Web Based Management, Ingress Packet Filtering a Egress
Rate Control. Tento ptepina¢ zajistuje spolehlivou komunikaci v primyslovém
prostiedi. Systém poskytuje zalozni systém pro komunikaci, ktery se nazyva Rapid
Rescue and Recovery. Komunikace mize byt obnovena do 15 ms, pokud dojde
Kk pferuseni na fyzické vrstvé [5][6].

7.1.1 Specifikace
e Splnuje pramyslovy design 61000-6-1 specifications
e Testy na otfesy a vibrace
e Provozni teplota -10 az 60 ° C
e SC multimode porty
e Rapid Spanning Tree Protocol pro obnoveni systému
e IGMP with Query mode pro multimedialni aplikace
e Port based VLAN /802.1 Q Tag VLAN
e Rel¢ alarm vystup pro systémové udalosti
e Port zrcadleni pro diagnostiku
e Napdjeci vstupy 12V - 36VDC
e 100% test na hoteni

e Redundant ring technologie pro ultra-rychlé zotaveni
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Poplachové vystupy pomohou detekovat a hlasit chyby na siti dfive nez nastanou
vazné problémy

Dvojité napdjeni zajisti kontinudlni napéjeni a aplikace bézi non-stop

IP30 provedeni urcené na DIN liStu nebo na panel je idedlni pro primyslové
aplikace a nebezpecna prostiedi

Obr. 7.1: B&B Electronics ESW508-2MC [5]

7.2

Cisco IE-2000-8TC-L

Tento piepina¢ poskytuje snadné pouziti, bezpecny piistup a Spickovou konvergenci
pomoci Cisco Resilient Ethernet Protocol (REP). Rada odvétvi jako je automobilovy
primysl, olejové a plynaiské spolecnosti, dilni primysl, doprava a energetické
spolecnosti vyzaduji IP sité vytvofené piimo v jejich produkénich oblastech. Tato fada
produktii je urCena k ptipojeni K pfistupové vrstvé a pro uspokojeni rostouci potieby
Vv zabezpeceni, hlasovém a video provozu pies pramyslové sité [2].

7.2.1 Specifikace

8x10/100Base-T Ethernet porty s pevnou konfiguraci a s kompaktnim
provedenim,

2x Gigabit Combo porty, SFP (100 MB a 1G) nebo RJ45 uplink,
Dual-input DC napajeni, alarm relé, montaz na DIN listu,

Vyménitelna SD flash karta (pro ukladani konfigurace), konektor mini-USB
a port RS-232,

Primyslové dodrzovani ochrany Zivotniho prostiedi a certifikace,

Pramyslové aplikace: Ethernet / IP a PROFINET.

38



Primarni aplikace a funkce

Snadné zavedeni: Zero-touch objeveno pomoci DHCP, expresni nastaveni,
rychly c¢as startu (<60 sec) pomahajici pfechodu na Ethernetové prostiedi
bez odporu,

Zabezpeceni: Dotlx, bezpecnostni port, DHCP umoznuje dynamické port-base
ovétovani, Secure Shell (SSHv2), SNMP v3 poskytuje Sifrovani spravce
provozu béhem Telnet a SNMP zasedani, TACACS + a RADIUS autentizace
usnadnuje centralizované fizeni @ omezeni pfistupu neopravnénych uzivateld,

Odolnost: Flex odkazy pro rychlou obnovu, Cisco REP protokol pro rychlé
konvergence,

Sprava: Auto SmartPort, Web spravce zafizeni, Telnet, HTTPS piistup, SNMP,
CNA a CiscoWorks LAN Management Solution (LMS),

Primyslové automatiza¢ni protokoly: Podpora pro Common Industrial
Protocol (CIP) a PROFINET v2 umoznujici integraci se stavajici platformou
pro spravu od spole¢nosti Rockwell a Siemens.

Vykon a §kalovatelnost prepinace

Rychlost linky / neblokované porty,

Rychlost predavani: 6.5 Mbps s 64 bajty pakett,
Egress vyrovnavaci pamét: 2MB,

Unicast MAC adresy: 8000,

Multicast skupiny IGMP: 255,

Max VLAN: 255,

IPv4 Mac bezpecnostni ACEs: 384.

Obr. 7.2: Cisco IE-2000-8TC-L [2]
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7.3 Moxa EDS-408A-MM-SC

Jednd se o 8 portovy konfigurovatelny Ethernet pifepina¢ urceny predevSim
pro primyslové aplikace. Piepina¢ podporuje celou fadu uziteCnych funkci pro spravu
jako je Turbo Ring, Turbo Chain, ring coupling, IGMP Snooping, IEEE 802.1Q VLAN,
Port-based VLAN, QoS, RMON, fizeni Sifky pasma, zrcadleni portd a upozornéni
e-mailem nebo relém. Pouziti Turbo Ring lze nastavit jednoduse pomoci webového
rozhrani nebo pomoci DIP pfepinac¢e umisténého na hornim panelu pfepinace [4].

7.3.1 Specifikace
e Command Line Interface (CLI) pro rychlou konfiguraci hlavnich funkci,
e DHCP Option 82 pro ptifazeni IP adres s riznymi politikami,

e Podpora EtherNet/IP, Modbus/TCP a PROFINET - protokoly pro fizeni
a monitorovani zafizeni,

e Ethernet/IP EDS (Electronic Data Sheet) soubor, vlastni AOIl (Add-On
Instructions) a FactoryTalk k dispozici na ¢elni strané panelu,

e Turbo Ring a Turbo Chain (doba zotaveni <20 ms) a RSTP/STP pro sitovou
redundanci,

e IGMP Snooping a GMRP pro filtrovani multicastového provozu,

e Port-based VLAN, IEEE 802.1Q VLAN a GVRP usnadiujici planovani site¢,
e QoS (IEEE 802.1p a TOS / DiffServ) ke zvyseni determinismu,

e RMON pro efektivni monitorovani sité a proaktivni schopnosti,

e SNMP v1/v2c/v3 pro ruzné Grovné zabezpeceni,

e Rizeni &iiky pasma, aby se zabranilo nepfedvidatelné stavu sité,

e Port zrcadleni pro on-line ladéni.

Obr. 7.3: Moxa EDS-408A-MM-SC [4]
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7.4

N-Tron 708FX2

N-TRON 708FX2 je primyslovy Ethernetovy piepina¢, ktery kombinuje vynikajici
vykon a snadné pouziti. PIn¢ tizeny piepina¢ je idealni pro pfipojeni Ethernetového
rozhrani K primyslovému zafizeni [7].

7.4.1 Specifikace

6x10/100BaseTX porty RJ-45,

2x100BaseFX pro piipojeni optiky,

Provozni teplota -40 °C az 85 °C,

ESD a ochrana proti piepéti diody na vSech portech,
Auto Sensing 10/100BaseTX, Duplex a MDIX,
Store-and-Forward Technology,

Moznost umisténi na DIN listu,

Redundantni napajeci vstupy (10-30 VDC),
Konfigurovatelny Alarm kontakt,

Konfigurovatelny status chyby Bi-Color LED.

Rizené funkece:

PIné SNMP a fizeni Web prohlizecem,
Podrobna mapa Ring a mapovani mista chyb,
N-Ring ™ technologie s ~ 30ms zotaveni,
N-View ™ OPC monitorovani,
Plug-and-Play IGMP podpora,

802.1Q VLAN tag a Port VLAN,

802.1p QoS a Port QoS,

EtherNet / IP™ CIP zpravy,

LLDP (Link Layer Discovery Protocol),
Trunking,

Zrcadlent,

802.1D, 802,1w, 802.1D RSTP,

DHCP Server Option 82 relay, Option 61, IP Fallback,
Port Security-MAC Address Based.
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Obr. 7.4: N-Tron 708FX2 [7]

7.5

Tento Ethernetovy piepina¢ je kompaktni a plné fizeny. Je navrzen tak, aby mohl
spolehlivé fungovat v narocném primyslovém prostfedi. S deviti Ethernetovymi porty
je idedlni volbou pro Sirokou $kalu naroénych prostiedi, jako je fizeni procest aplikaci
(ropy, zemniho plynu, kovii, té¢Zby a vétrnych elektraren). Obal piepinace je kompaktni
hlinikovy odlitek s moznosti montdze na DIN liStu nebo na panel. Dudlni 24VDC
napajeni zvySuje spolehlivost v pfipad€ primarnich poruch napéjeni. Tento piepinac
poskytuje vysokou turoven odolnosti proti ruSeni a elektrickému piepéti typickému
v prumyslovych prostfedich. Rozsah provoznich teplot je -20 az + 60 ° C a tak je mozné

Ruggedcom i801

prepina¢ umistit témef v libovolném misté [9].

7.5.1 Specifikace

8x10/100TX + 1x1000LX,

Primyslovy standard LC fiber - opticky konektor,

Viceturovnova uzivatelska hesla,

Autentizace SNMPv3 a 56-bitové Sifrovani,

Dualni nizko napétové DC vstupy: 24 VDC (10-36 VDC),

Provozni teplota -20 az + 60 °C,

VLAN (802.1Q) s dvojitym znackovanim a podporou GVRP agregace,
RSTP (802,1 w) a Enhanced Rapid Spanning Tree (eRSTP) s dobou zotaveni
(<5 ms),

Kvalita sluzeb (802.1p) pro real-time provoz,

IGMP snooping pro filtrovani multicastu,

Jednoduché plug and play operace - automatické uceni, vyjednavani a detekce
kiiZeni,

Port konfigurace, statusu, statistiky, zrcadleni a bezpe¢nosti,

MSTP (802.1Q-2005, diive 802.1s),
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e Port omezujici rychlost a broadcast storm omezent,
e Webové rozhrani, Telnet, CLI fizeni,

e SNMP v1/v2/v3 (56-bitové sifrovani),

e Vzdaleny monitoring (RMON).

SUGCEDCOM igpg

Obr. 7.5: Ruggedcom i801 [9]
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Cilem prace bylo prostudovat moznosti integrace ruznych sluzeb v siti Ethernet,

navrhnout konkrétni primyslovou sit’ v€etné fesSeni integrace vice nesourodych sluzeb
pomoci VLAN a zhodnotit konkrétni produkty vyrobct aktivnich prvkd.

V prvni kapitole této prace jsem uvedl, jak se navrhuje pocitacova sit, jaka
je architektura sit¢ a jak funguje pfepinac. V nasledujici kapitole je popséno fyzické
provedeni ostatnich komponent Ethernetu, jako jsou konektory a kabely u kterych
je uvedena tfida odolnosti, metalické kabely a optické kabely. Jako dalsi kapitola
je Ethernet s vlastnostmi systému realného ¢asu, kde je uvedeno, jak funguje piepinani,
co to je vysokorychlostni Ethernet a jak je pouzit plny duplex. V kapitole 4 jsou
popséany standardy pouzivané v primyslovém Ethernetu. Jedna se o 10 variant, které
se pouzivaji v prumyslovém Ethernetu. Jsou to standardy EPA, EtherCAT, EtherNet/IP,
Ethernet Powerlink, Modbus-RTPS, P-net on IP, Profinet, SERCOS IlI, TCnet, Vnet/IP
a dalsi standardy na bazi systému Ethernet IP, které vyvinuly dal$i spolecnosti a tato
feSeni jsou nazyvana proprietarni. VLAN neboli virtualni sit’ je popsana v kapitole 5.
Je zde uvedeno pro¢ VLAN vznikla, jaké jsou praktické vyhody pouziti, jak se zafazuje
komunikace do VLAN - nejpouzivanéjsi zafazeni je podle portu, jak funguje
komunikace v ramci VLAN na jednom a vice pfepinacich a jak probiha znackovani
ramcil.

Jako dalsi je popsan navrh primyslové sité. K navrhu této sité jsem zvolil program
od spolecnosti Cisco, ktery se nazyva Cisco Packet Tracer. Jedna se o vykonny sit'ovy
simulacni program, ktery umoziuje experimentovat s chovanim sité, nahrazuje fyzicka
zafizeni, umoznuje vytvaret sit¢ s témef neomezenym poctem zafizeni a komunikaci
mezi zafizenimi lze testovat. Jako primyslovou sit' jsem si vybral ropné potrubi
v rafinérii. Nejdiive jsem sestavil topologii se 4 piepinaci, které jsem propojil pomoci
optického kabelu. K ptepinaci SW1 jsem pfipojil pocita¢ simulujici fidici centrum
a kostatnim piepinacim jsou pfipojeny pomoci kiizené kroucené dvojlinky dalsi
prepinace, ke kterym jsou ptipojena koncova zatizeni simulujici teploméry, tlakomeéry
a ventily. Do téchto pfepinacl jsem jesté zapojil tiskdrny, IP telefony a laptopy a tim
jsem do sité integroval nesourodé prvky. Vsech zafizenim jsem nakonfiguroval
IP adresy, masky sit¢ a na pfepinacich jsem vytvofil VLAN 10 az VLAN 60.
Podle portu jsem pfifadil tyto zafizeni do pfislusSnych VLAN. Dale jsem nastavil
na vSech prepinacich trunk mode, aby zlstala komunikace ve spravné VLAN.
Jako posledni jsem otestoval pomoci ptikazu ,,ping*“ v ptikazovém fadku v fidicim
centru, jestli funguje odezva mezi timto centrem a nekterym z prvkil, ktery simuluje
tlakomér a integrovany prvek, ktery zastupuje tiskarna. Test prob&hl bez problému
s velmi dobrou casovou odezvou. Navrhnuta primyslova sit’ v Cisco Packet Traceru
je zobrazena v ptiloze B.

Dale jsem popsal zapojeni srealnymi pfistroji. Spolecnost Siemens s.r.o.
mi zapujcila primyslovy piepina¢ Ruggedcom 1801, spolecnost ELVAC a.s. pfepinac
Moxa EDS-408A a firma Papouch s.r.o. piepina¢ B&B FElectronics ESWS508.
Je zde popsano sestaveni pramyslové sité, ptidélené IP adresy, masky sité a rozdéleni
do virtualnich siti. Nasledné jsem konfiguroval jednotlivé prepinace pomoci webového
rozhrani a ptikazového tadku. Po kompletni konfiguraci sité jsem provedl sledovani
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komunikace mezi zafizenimi. K monitorovani sit¢ jsem pouzil bezplatné dostupny
program na sledovani paketd Wireshark. Ke sledovani paketi jsem si vybral
komunikaci mezi pocitacem a kamerou. Po odfiltrovani ostatni komunikace bylo vidét
typické sestaveni komunikace TCP pomoci SYN, SYN/ACK a ACK. Jako prvni paket
po navazani komunikace TCP byl odeslan HTTP paket s metodou GET. Po pfijmuti
pozadavku GET odpovédél server potvrzovacim paketem ACK. V nasledujicich
paketech probihalo odesilani dat, kdy data jsou odesilana ze serveru po dvou po sobé
nasledujicich paketech a dal$i paket je potvrzeni od klienta. Nasledujici 2 pakety
obsahuji dalsi data a nasledny paket funguje jako potvrzovaci. Toto monitorovani sité
jsem provedl u zapojeni s pfepinaCem Moxa, B&B Electronics a Ruggedcom
pro vSechny zafizeni, kde probihal ptfenos dat. Tyto zdznamy z Wiresharku jsou ulozeny
na pfiloZzeném CD.

K zhodnoceni primyslovych prvkd jsem si vybral pfepinade od vyrobcil
B&B Electronics, Cisco, Moxa, N-Tron a Ruggedcom. U kazdého piepinace jsem uvedl
jeho hlavni vlastnosti a parametry. Po prostudovani vSech technickych materidli
Kk pfepina¢im jsem vytvofil tabulku s hlavnimi parametry. Uvedl jsem kolik a jaké typy
portii prepina¢ obsahuje, jaké verze SNMP protokolu podporuje, jestli podporuje
VLAN, Spanning Tree protokol, jaky je ¢as zotaveni, pocet mist pro MAC adresy,
velikost vyrovnavaci paméti, pracovni teplotu, rozmeéry, hmotnost a cenu.

Cenové nejlépe vychazi piepina¢ Ruggedcom 1801, ale obsahuje pouze jeden port
pro piipojeni optiky a tudiz pro néktera zapojeni nemusi byt vhodny.
Piepina¢e B&B Electronics typ ESW508-2MC obsahuje celkové 8 portt, ale vSechny
jsou urceny pro piipojeni metalického kabelu, tudiz neni mozné k tomuto piepinaci
pripojit opticky kabel. Pfepina¢ Cisco ma jako jediny 10 portt (8 portd RJ45 a 2 porty
pro optiku) a méa velice dobré parametry avSak jeho cena je ze vSech nejvyssi.
Ptepina¢ N-Tron je na tom podobné jako prepinac Cisco. V mém piipadé, kdy jsem mél
zapijcené piepinace Moxa, Ruggedcom a B&B Electronics se mi nejlépe pracovalo
S prepinac¢em Moxa, ktery mél velice intuitivni nastaveni jak ve webovém rozhrani, tak
I v pfikazovém fadku. Obsahuje celkové 8 portd (6 portd RJ45 a 2 porty pro optiku),
podporuje vSechny verze protokolu SNMP, nastaveni VLAN, cCas zotaveni je <20ms
a cenove vychazi ve srovnani s ostatnimi prameérné.

V ptipadé zapojeni, tak jak jsem sestavil sit’ v kapitole 6 je tento pfepina¢ vhodny,
protoze ma funkci Spanning Tree protokolu, ktery zabranuje broadcasting floatu
a podporuje VLAN. Nakonec jsem sestavil tabulku s parametry ptepinacu, ktera
je v ptiloze A.

Tato prace ma potencial v otestovani zapojeni sit€¢ pomoci optického kabelu s vice
aktivnimi prvky, které se pouzivaji v technologickych procesech pramyslovych
podnikl. Pfipadné moznost monitorovani sit¢ piimo v n&jaké primyslové spolecnosti.
Dale také zapojeni sité S moznosti bezdratového pienosu obrazu z kamery mezi
prepinacem a kamerou, kde neni mozné pouzit spojeni kabelem.
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SEZNAM ZKRATEK

CIP Control and Information Protocol
CSMA/CD Carrier Sense Multiple Access with Collision Detection
DOMA Deterministic Ordered Multiple Access
EPA Ethernet for Plant Automation

ETG EtherCAT Technology Group

FRNC Flame Retardant, Non Corrosive

HCS Hard Clad Silica

IEC International Electrotechnical Commission
IGMP Internet Group Management Protokol
ODVA Open DeviceNet Vendors Association

POF Polymer Optical Fiber

QoS Quality of Service

RMON Remote Monitoring

RSTP Rapid Spanning Tree Protocol

SI-POF Step-Index Polymer Optical Fiber

SCNM Slot Communication Network Management
STP Spanning Tree Protocol

TCP Transmission Control Protocol

UTP Unshielded Twisted Pair

UDP User Datagram Protocol
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C PRILOZENE CD

Ptilozené CD obsahuje elektronickou verzi prace, soubory se zaznamy komunikace
mezi zafizenimi z programu Wireshark a instala¢ni program Wireshark 1.12.4
pro Windows. Zaznamy jsou rozdéleny do souborti podle pouzitého piepinace.
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