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Abstrakt

Sdruzeni CESNET vyviji nastroj umoznujici spoustét P4 programy na programovatelném
hradlovém poli. Tento néstroj se vyuziva pfi nédvrhu digitdlniho obvodu, ktery prochazi
procesem verifikace. Pro verifikaci je prozatim vyuzivan simulac¢ni model, ktery plné ne-
odpovida pozadavkum. Bakalarska prace se zabyva sezndmenim s jazykem P4 a tvorbou
jeho simulacnich modeli. Prace ma za cil zejména vytvoreni simula¢niho modelu, ktery
presnéji odpovidd pozadavkim sdruzeni CESNET tak, aby mohl byt nahrazen dosavadni
simula¢ni model vyuzivany ve verifikacnim prostredi. Tvorba modelu probihala pomoci pro-
jektu BMv2, ktery umoznuje psani simula¢nich modeli pro jazyk P4. Jako vychozi simu-
la¢ni model byl zvolen Simple switch, ktery je ve verifikaénim prostfedi prozatim vyuzivan
a ktery byl upravovan podle pozadavki. Vysledkem prace je simula¢ni model odpovidajici
pozadavkim sdruzeni CESNET.

Abstract

CESNET association is developing tool that allows running P4 programs on field program-
mable gate array. This tool is used in design of digital circuit, which goes through verification
process. The verification uses behavioral model, which does not fully meet requirements.
This thesis deals with introduction to P4 language, creation of behavioral models and deve-
loping of behavioral model, which meets the requirements of CESNET association. Current
behavioral model, used in verification process, will be replaced by developed model. Pro-
ject Behavioral Model version 2 was used for developing of behavioral model. Behavioral
model simple switch was used as default model. This model is edited based on require-
ments of CESNET association. Result of this thesis is behavioral model which meets the
requirements.
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Kapitola 1

Uvod

S dnesni dobou souvisi rychly vyvoj ve vSech oblastech techniky. Jinak na tom neni ani
odvétvi pocitacovych siti, kde neustale rostou pozadavky napriklad na rychlost prenosu
a jednodussi spravu siti. ReSeni téchto véci pfinasi software-defined networking, zkracend
centralizovanéjsi sit.

Soucésti SDN je i jazyk P4 (viz podkapitola 2.1), ktery umoziiuje definovat chovani
sitové vrstvy (viz kapitola 2). Toto chovani si definuje sém administrator. Jazyk P4 je
platformé nezavisly a tak umoznuje spustit P4 program na raznych platformach. Sdruzeni
CESNET vytvari nastroj, ktery umoznuje spoustét P4 programy na programovatelném
hradlovém poli (Field Programable Gate Array - FPGA). Tento nédstroj se pouzivd pri
navrhu digitalniho obvodu, ktery prochéazi i procesem verifikace.

Verifikace probiha tak, ze je porovnan vystup vyse zminéného digitalniho obvodu s vy-
stupem simula¢niho modelu, ktery simuluje zpracovani paketa stejnym P4 programem jako
digitalni obvod. Simula¢ni model vyuzivany ve verifikaci vSak v soucasné dobé neodpovida
architekture digitalniho obvodu. Z toho divodu je hlavnim tkolem této prace navrhnout a
implementovat simula¢ni model, pomoci kterého se bude ovéfovat vygenerovany popis pro
FPGA a ktery odpovidé architektute digitalniho obvodu.

Prace je ¢lenéna na kapitoly. Kapitola 2 popisuje jazyk P4, cilova zarizeni pro P4, projekt
Behavioral Model v2 s jiz existujicimi simulac¢nimi modely a vytvareni vlastnich simula¢nich
modeltt pomoci tohoto projektu. Kapitola 3 popisuje navrh na tpravy referenéniho modelu
tak, aby splnoval pozadavky zadédni a samotnou implementaci simula¢niho modelu. Kapitola
4 popisuje prubéh testovani a vysledky dosazené v této praci.



Kapitola 2

Teoreticka éast

Za ucelem korektniho pochopeni implementace simula¢niho modelu jsou v teoretické ¢asti
popsany technologie a slovni pojmy, které se v této praci vyskytuji. Kapitola zac¢ina struc-
nym tvodem do jazyka P4 (viz podkapitola 2.1), jehoZ programy se spoustéji v simula¢nim
modelu. Nésleduje popis cilovych P4 zafizeni (viz podkapitola 2.2). Kapitola kon¢i popi-
sem projektu Behavioral Model verze 2 (BMv2) (viz podkapitola 2.3), pomoci kterého lze
vytvaret nové simula¢ni modely.

V této kapitole se vyskytuji pojmy tykajici se architektury pocitacovych siti, ktera se
sklad4a ze sitové vrstvy (data plane), kontrolni vrstvy (control plane) a dohledové vrstvy
(management plane). Dalsim z vysvétlenych pojmu je software-defned networking, jehoz
soucasti je i jazyk P4, ktery je pro tuto préci dilezity. V nasledujicich odstavcich jsou tyto
pojmy kratce vysvétleny pro korektni pochopeni dalsich ¢asti bakalarské prace.

Sitova vrstva (data plane) je ¢ast architektury pocitacovych siti, kterd na zékladé
informaci ze smérovaci tabulky preposild pakety na dalsi skok po cesté do cilové destinace.

(6]

Kontrolni vrstva (control plane) je ¢ast architektury pocitacovych siti, kterd spravuje
informace v smérovacich tabulkach. Zajistuje jejich konfiguraci, fizeni a vyménu informaci
mezi témito tabulkami. [6]

Software-defined networking (SDN) [6] je architektura sité, ktera ji déla vice flexi-
bilni, dynamickou a centralizovanou. Tato architektura od sebe oddéluje sitovou vrstvu a
kontrolni vrstvu. Hlavnim prvkem sité je SDN-kontrolér, ktery poskytuje centralizovany po-
hled na celou sit a umoznuje administratorim konfigurovat, jak maji jednotlivé smérovace
a prepinaCe smérovat provoz na siti, bez potfeby konfigurovat kazdé zarizeni zvlast. Dalsi
vyhodou je bezpec¢nost, jelikoz kontrolér poskytuje administratorovi sledovani provozu v siti
a umoznuje mu nasazovat bezpecnostni politiky. Napriklad pokud kontrolér usoudi, ze je
provoz na siti podeziely, miize pakety presmérovat, ¢i zahodit. Jednim z prvnich standardt
SDN je OpenFlow [12], coz je standard definujici komunika¢ni protokol v SDN prostiedi,
ktery umoznuje primou komunikaci SDN kontroléru se sitovou vrstvou sitovych zafizeni.



2.1 Jazyk P4

Programming Protocol-independent Packet Processors neboli P4 [10, 3, 4, 2] je protoko-
lové nezavisly programovaci jazyk, ktery byl ptivodné navrzen pro programovani prepinaci,
avsak jeho rozsah byl rozsifen na velké mnozstvi sitovych prvki, jako jsou naptiklad smé-
rovace a sitové karty, které budou dale v bakalarské praci nazyvany jednotnym pojmem
cilové P4 zarizeni. Tento jazyk vyjadruje, jakym zpusobem jsou zpracovavany pakety v
sttové vrstvé cilovich P4 zafizeni. Casteéné také definuje rozhrani pomoci kterého komu-
nikuje sitova vrstva a kontrolni vrstva. Konkrétni funkcionalitu kontrolni vrstvy vsak P4
program specifikovat nemuze.

Chod P4 zatizeni je rozdélen do dvou rezimi a to inicializace a bézny chod. P1i inicia-
lizaci se do zafizeni nahrava prelozeny P4 program specifikujici funkcionalitu zafizeni. P4
program je prelozen pomoci P4 prekladace, ktery byl dodan spolu se zarizenim, do repre-
zentace nejvhodnéjsi pro dané zatizeni. To umoznuje kompilovat P4 program pro béh na
libovolném sitovém zarizeni, bez ohledu na jeho vnitini architekturu. Lze tedy kompilovat
napiiklad na CPU, GPU, sitovém procesoru nebo FPGA. Po inicializaci zafizeni pirechazi
do rezimu bézného chodu, ve kterém zarizeni zpracovava pakety dle P4 programu nahraného
v rezimu inicializace.

Cilové P4 zafizeni se lis{ od tradi¢nich sitovych zafizeni v nékolika podstatnych vécech.
Funkcionalita sitové vrstvy neni fixni, ale je definovana P4 programem. Pfi inicializaci je si-
tova vrstva konfigurovana tak, aby implementovala funkcionalitu popsanou v P4 programu.
Tato vrstva nemé zadnou vestavénou znalost existujicich sitovych protokolu.

Kontrolni vrstva zarizeni komunikuje se sitovou vrstvou pomoci API. Toto API umoz-
nuje kontrolni vrstvé spravovat match-action tabulky a externi objekty. Match-action ta-
bulky i externi objekty se nachazi v sitové vrstvé zarizeni, kde vSak nejsou fixovany, jelikoz
jsou definovany P4 programem.

Vyhody jazyka P4

Oproti tradiénimu zpracovani paketii, kterym je mysleno spravovani zalozené na psani mi-
krokédu nad vlastnim hardwarem, poskytuje jazyk P4 tyto vyhody [10]:

e Flexibilita - P4 umoznuje vyjadrit mnoho politik presmérovani paketi jako pro-
gramy.

e Expresivita - P4 umoznuje vyjadrit hardwarové nezavislé algoritmy zpracovani pa-
ket vyuzivajici vyhradné obecné operace a tabulkové vyhleddavani. Tyto programy
jsou prenosné na cilové P4 zarizeni implementujici stejnou architekturu.

e Mapovani a sprava zdroja - P4 programy popisuji prostiedky pro uklddani dat
abstraktné. Preklada¢ mapuje tyto uzivatelem definované pole na dostupné hardwa-
rové zdroje a spravuje nizkouroviové detaily jako je alokace a planovani.

e Softwarové inzenyrstvi - P4 programy poskytuji vyhody, kterymi jsou: kontrola
typu, schovani informaci a odmitnuti softwaru v pripadé neispéchu pri mapovani.

e Knihovny komponent - Knihovny komponent poskytované vyrobcem mohou byt
uzity k zabaleni hardwarové specifickych funkci do prenosnych vysokotroviiovych P4
konstrukci.



e Oddéleni vyvoje hardwaru a softwaru - Vyrobci cilovych P4 zafizeni mohou

pouzit abstraktni architektury k oddéleni vyvoje nizkoturoviiovych architektonickych
detailtt od vysokouroviového zpracovani.

e Debuggovani - Vyrobci mohou poskytnout softwarové modely architektury k pomoci

ve vyvoji a debuggovani P4 programu.

Zakladni konstrukéni prvky jazyka P4

Jazyk P4 poskytuje tyto zakladni prvky [10]:

1.

2.2

Typy hlavicek - popisujici u kazdé hlavicky obsazené v paketu jeji format, ¢imz jsou
myslena pole hlavicky a jejich velikost.

Bloky pro extrakci hlavicek - tyto kontrolni bloky popisuji povolené sekvence
hlavicek, jak tyto sekvence poznat a které hlavicky a pole extrahovat z paketu.

Match-action tabulky - spojuji uzivatelem definované klice s akci, ktera se ma
provést s paketem. Hodnota klice a akce tvori pravidlo v tabulce.

. Akce - je ¢ast kédu popisujici jak maji byt upravena metadata a hlavicky paketu.

Akce muze mit parametry, jejichz hodnoty jsou v kédu akce vyuZity.

. Kontrolni bloky - vytvareji vyhledavaci kli¢, pomoci kterého poté vyhleddvaji v

tabulce pravidlo a nasledné provedou akci specifikovanou v nalezeném pravidle.

. Bloky pro sloZeni paketu - kontrolni bloky opétovné sestavujici paket, ze kterého

byly extrahované hlavicky v bloku pro extrakci hlavicek.

Externi objekty - jsou objekty specifické pro danou architekturu, se kterymi muze
P4 program pracovat skrz definované API. Chovani objektu je pevné dané a nemtze
byt naprogramované v P4 kédu.

. Uzivatelem definovana metadata - jsou struktury definované uzivatelem, které

jsou soucésti kazdého paketu.

. Vnitfni metadata - jsou struktury poskytované modelem architektury. Tyto struk-

tury jsou soucasti kazdého paketu.

Cilové zarizeni

Cilové P4 zatizeni je libovolné sitové zarizeni, na kterém jsou spoustény P4 programy de-
finujici jeho funkcionalitu. Aby bylo mozné toto zafizeni vyuzit v provozu, musi k nému
vyrobce zafizeni a uzivatel dodat dalsi prvky. Obrazek 2.1 popisuje bézny pracovni postup
pro spusténi cilového zarizeni.

1.

2.

Vyrobce doda cilové zatizeni, model architektury a prekladac¢ pro dany model.

Uzivatel naprogramuje P4 program, popisujici chovani sitové vrstvy. Tento program
musi respektovat rozhrani vyrobcem dodaného modelu architektury.
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Obrazek 2.1: Cilové zafizeni a komponenty k nému potiebné. Pievzato z [10]

3. P4 program je kompilovan v prekladaci, ktery ma dva vystupy. Prvnim vystupem je
konfigurace sitové vrstvy. Druhym vystupem je P4info, coz jsou metadata specifikujici
match-action tabulky a externi objekty instanciované v P4 programu.

4. Cilové zafizeni je mozné spustit a nakonfigurovat pomoci vystupi P4 ptekladace.

Vysledkem tohoto procesu je zafizeni implementujici smérovaci logiku popsanou v P4 pro-
gramu.

Model architektury

Cilové zarizeni obsahuje fixni ¢asti a ¢asti programovatelné pomoci P4. Tyto programova-
telné casti se nazyvaji kontrolni bloky a maji predem definované rozhrani. Toto rozhrani
definuje P4 program zvany model architektury [10]. Kromé definice rozhrani programova-
telnych blokt definuje model architektury také rozhrani externich objekt a metadata, se
kterymi bude zarizeni pracovat.

Cilové P4 zafizeni interaguje s P4 programem pres sadu kontrolnich registri nebo sig-
nalt. Vstupni fizeni poskytuje P4 programu informace (napriklad vstupni port, na kterém
byl pfijat paket). Vystupni fizeni muze ovlivnit chovani cilového P4 zatizeni (naptiklad
zménou vystupniho portu pro paket). Registry a signédly jsou reprezentovany v P4 jako
vnitini metadata, ktera prislusi kazdému paketu. Detaily interpretace vnitfnich metadat
jsou specifické pro kazdy model architektury.

P4 program mtize vyuzivat sluzby implementované externimi objekty, které jsou posky-
tované architekturou. Jejich implementace neni v P4 programu specifikovana, avsak jejich
rozhrani ano. Rozhrani pro externi objekt popisuje kazdou operaci, kterou poskytuje a to
i s jejimi parametry a navratovymi typy. Obecné P4 programy nepredpokladaji prenosi-
telnost na jiné architektury, avsak mély by byt prenositelné na vSechna cilova P4 zafizeni
implementujici stejnou architekturu.

Priklad modelu architektury

Na obrazku 2.2 je popsana ukdzkova architektura [10]. Svétle modré bloky Arbiter, parser
runtime a Demuz/queue maji pevné danou funkcionalitu. Bilé bloky Parser, Match-action
pipeline a Deparser jsou bloky programovatelné pomoci P4. Cervené sipky ukazuji tok
uzivatelem definovanych dat, kterymi jsou hlavicky paketu a pripadna uzivatelem definovana



metadata. Zelené Sipky ukazuji vymeénu informaci mezi bloky s pevnou funkcionalitou a
programovatelnymi bloky v modelu architektury. Témito informacemi jsou myslena vnitini
metadata.

From CPU To CPU
Input headers e;r O Qutput headers
¥ -
£ J\ 3
7 E> Parser _°§’ L 4 Match- - Deparser 2
-é 2 ‘g —H  action Demux/ <
o ©
o o e . .
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o Packet / payload
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Obréazek 2.2: Priklad modelu architektury. Prevzato z [10]

Arbiter neboli rozhod¢i blok pfijimé pakety z jednoho z fyzickych porti, z portu pri-
pojeného na CPU, nebo z recirkula¢niho portu. V pripadé, kdy je dostupnych vice paketu
k prijeti, probiha vybér konkrétniho paketu, ktery bude zpracovan. Z rozhodc¢iho bloku
putuje paket do bloku Parser, kde se extrahuji hlavicky podle funkcionality naprogra-
mované v P4 programu a ndasledné se tyto hlavicky poslou bloku Match-action pipeline.
Po prijeti rozhodéim blokem se také nastavi vstupni port ve vnitinich metadatech inCtrl.
Tato vnitini metadata jsou stejné jako hlavicky zaslana bloku Match-action pipeline. Par-
ser runtime blok pracuje ve shodé s blokem Parser. Poskytuje priznak parse error bloku
Match-action pipeline a obsah paketu neobsahujici extrahované hlavicky poskytuje Demux
bloku. V bloku Match-action pipeline probihé zpracovani hlavicek paketu. Zpracovanim je
mysleno vyhledani akce, kterd se na paket aplikuje, v kazdé z tabulek z tohoto kontrolniho
bloku. Nasledné nastavi vystupni port ve vnitinich metadatech outCtrl a ta zasle demux
bloku. Deparser slozi paket a zasle ho demux bloku. Demux blok odesild paket na dany
vystupni port specifikovany v outCtri, ktery byl nastaven v Match-action pipeline bloku.

Deklarace modelu architektury

V modelu je mozné krom deklarace programovatelnych bloki deklarovat vliastni datové typy,
konstantni proménné a struktury pomoci stejnych klicovych slov jako v jazyce C. Déle je
nutna deklarace vnitinich metadat, ktera jsou deklarovana pomoci struktury. Nasledujici
utrzky kédu jsou deklaraci jednotlivych programovatelnych blokt z obrézku 2.2. Prvnim z
nich je blok pro extrakci hlavic¢ek zvany Parser.

parser Parser<H>(packet_in b, out H parsedHeaders);

V tomto utrzku kédu <H> urcuje typ hlavicek a je definovan uzivatelem pri implementaci
funkcionality tohoto modelu architektury. Blok Parser ¢te sviij vstup z argumentu b typu
packet_in, coz je preddefinovany P4 externi objekt, reprezentujici vstupni paket. Parser
extrahuje hlavicky, které jsou nasledné zapsany do argumentu parsedHeaders. Klicové slovo
out urcuje, ze argument je vystupni.



Nasleduje deklarace kontrolniho bloku Pipe.

control Pipe<H>(inout H headers,
in error parseError,
in InControl inCtrl,
out OutControl outCtrl);

Klicové slovo inout u argumentu headers znaci, ze je jak vstupem, tak vystupem tohoto
bloku. Do kontrolniho bloku Pipe jsou predany hlavicky, které extrahoval blok Parser. Hla-
vicky jsou v tomto bloku néasledné upraveny podle implementované funkcionality. Dalsim
vstupem je parseError znaéici chybu, ktera mohla nastat v kontrolnim bloku Parser. Po-
slednim vstupem je inCtrl, coz je informace od architektury doprovéazejici vstupni paket.
Touto informaci muze byt vstupni port. Vystupni argument outCtrl je analogicky k inCtrl
informace doprovazejici vystupni paket a mize ji byt vystupni port.
Dale paket putuje do bloku Deparser.

control Deparser<H>(inout H outputHeaders,
packet_out b);

Vstupem tohoto bloku jsou hlavicky upravené v bloku Pipe. Tyto hlavicky jsou nasledné
vlozeny zpét do paketu, ze kterého byly extrahovany. Tento paket s upravenymi hlavickami
je vystupem bloku Deparser.

Dalsim krokem je deklarace balicku nejvyssi irovné.

package VSS<H>(Parser<H> p,
Pipe<H> map,
Deparser<H> d);

V P4 programu implementujicim funkcionalitu zde popsaného modelu architektury musi
uzivatel instanciovat tento balicek. Stejné tak musi byt instanciovany bloky Parser, Pipe a
Deparser, které jsou popsany vyse a také musi byt implementovana jejich funkcionalita. V
pripadé tohoto balicku je typ <H> mnozina hlavicek. Priklad P4 programu implementujiciho
tuto architekturu se nachédzi v priloze A.

Externi tridy

Externi tridy jsou tridy, se kterymi muze pracovat P4 program skrz API, avsak jejich
vnitini chovani je pevné definované a neni mozné jej naprogramovat v jazyce P4. Deklarace
jejich rozhrani se nachazi v modelu architektury, kde se oznacuje klicovym slovem extern.
Prikladem externi tiidy je tfida zajistujici vypocet kontrolniho souétu. Piikladem deklarace
konkrétni t¥idy [10] v modelu architektury je nasledujici kéd.

extern Checksumi6 {
Checksum16() ;
void clear();
void update<T>(in T data);
void remove<T>(in T data);
bit<16> get();

}

Tato deklarace popisuje metody poskytované externi tiidou. Navratovou hodnotou me-
tody get () je Sestnactibitova hodnota reprezentujici vypocitany kontrolni soucet. Vstupnim
argumentem metody void update<T>(in T data) muze byt libovolné pole, seznam poli,



hlavicka a podobné. Datovy typ prijimany touto metodou zavisi na jeji konkrétni imple-
mentaci a z deklarace rozhrani jej nelze poznat.

2.3 Behavioralni model verze 2

Behavioralni model verze 2 (BMv2) [9] je projekt psany v jazyce C++11, ktery slouzi k
tvorbé simula¢nich modeli simulujicich cilové P4 zafizeni. Kromé tfid umoznujicich pro-
gramovani simula¢nich modelt obsahuje nékolik jiz vytvorenych modelid. Modely slouzi
predevsim jako nastroj umoznujici jednodussi vyvoj a testovani P4 programu pro sitovou a
kontrolni vrstvu fyzického P4 zarizeni, které dany simula¢ni model simuluje.

JSON soubor runtime_CLILpy

[]
Vstupni PCAP | |
soubory —:—l—)
i Vystupni PCAP
soubory

Simulaéni model
neho

i
i
i Tabulky
Sitova :
rozhrani '

h 4

Obrazek 2.3: Vstupy a vystupy simula¢niho modelu

Obrazek 2.3 znazornuje vstupy a vystupy simula¢niho modelu. Prvnim vstupem jsou
bud PCAP soubory, ze kterych simula¢ni model ziskdva pakety ke zpracovani, nebo realna
sitova rozhrani, kterd jsou odposlouchavina za tcelem ziskdni vstupnich paketi. Druhym
vstupem modelu je JSON soubor generovany z P4 programu pomoci P4 prekladace. Tento
soubor obsahuje popis prvki z P4 programu v takovém forméatu, ktery dokaze simulacéni
model interpretovat tak, aby implementoval zpracovani paketti popsané v P4 programu.
Tento format je nezavisly na architekture. Poslednim vstupem jsou pravidla tabulek, ktera
jsou do simula¢niho modelu vkladana pomoci programu runtime_CLI. Vystupem modelu
jsou PCAP soubory obsahujici zpracované pakety.

Spusténi simula¢niho modelu probihéd pres prikazovy radek. Kazdy simula¢ni model
obsahuje obecné argumenty upravujici jeho funkcionalitu. Tyto obecné argumenty jsou
spolec¢né pro vsechny modely. Mimo tyto obecné argumenty ma moznost poskytovat i argu-
menty specifické pro dany model. Specifické argumenty je nutné psat za obecné argumenty
a musi od nich byt oddéleny oddélovacem "--". Nasledujici prikaz je priklad spusténi s
dilezitymi zédkladnimi argumenty a jednim specifickym argumentem. Pro kompletni vycet
argumenti daného simula¢niho modelu lze pouzit argument —-help

./<simulacni_model> -i 0@<iface0> --use-files <time> <prog>.json -- --s-opt

e -i 0@<iface0> - Pfipoji k simulaénimu modelu jedno sitové rozhrani. Cislo 0 v hod-
noté argumentu urcuje ¢islo portu pro toto rozhrani, za kterym néasleduje nazev roz-
hrani oddéleny zavini¢em. Tento argument je v piikazu obsazen pro kazdé rozhrani,
se kterym bude model pracovat. Kazdé rozhrani musi mit jiné ¢islo portu.



e —-use-files <time> - Znadi Ze model pouzije PCAP soubory s nazvy <iface0>_
in.pcap, ze kterych bude ¢ist vstupni pakety a <ifaceO>_out.pcap do kterych za-
pise zpracované pakety. Hodnota <time> udava cas v sekundach, po ktery simulac¢ni
model ¢ekd, nez zacne zpracovavat pakety ze vstupnich souboru. Tato ¢asova prodleva
slouzi k naplnéni tabulek simulac¢niho modelu. Pokud tento priznak neni obsazen v
prikazu spusténi modelu, jsou odposlouchavana reilné sitova rozhrani specifikovana
argumenty -i.

e <prog>.json - Pripojuje k simulacnimu modelu JSON soubor udéavajici funkcionalitu
simula¢niho modelu.

e ——s-opt - Ptiklad argumentu specifického pro dany model. Jeho nézev a funkcionalitu
urcuje tvirce simula¢niho modelu.

Plnéni tabulek

Obrazek 2.3 také ukazuje pripojeni programu runtime_CLI [9] k simula¢nimu modelu. Tento
program slouzi jako prikazovy radek, pomoci kterého lze naplnit tabulky simula¢niho mo-
delu pravidly. Program se pripoji k Thrift RPC (Remote Procedure Call, neboli vzdalené
volani procedur) serveru, pres ktery se napoji na simula¢ni model. Neni-li pfi spusténi po-
moci argumentu ——thrift port <cislo_portu> specifikovné ¢islo portu, na kterém Thrift
RPC server bézi, je zvolena implicitni hodnota 9090. Pro \spésné predavani zprav pres
Thrift RPC server musi byt hodnota portu v simula¢nim modelu a programu runtime_CLI
totoznd. Jedna instance runtime_CLI muze byt pripojena pouze k jednomu simula¢nimu
modelu. Prikladem spusténi jsou prikazy:

1. ./runtime_CLI.py --thrift-port 9091

2. ./runtime_CLI.py --thrift-port 9091 < ./prikazy.txt

Vyuzitim prvni moznosti lze v terminalu zadavat piikazy slouzici k plnéni tabulek simulac-
niho modelu. Druha moznost provede piikazy uvedené v souboru ./prikazy.txt.

Program runtime_CLI poskytuje sirokou sadu ptikazl. Jejich nasledny vycet neni kom-
tabulku ipv4_ Ipm nachazejici se v kontrolnim bloku MylIngress s akcemi drop pro zahozeni
paketu a ipv/_ forward pro preposlani paketu.

e table_set_ default <jméno tabulky> <jméno akce> <parametry akce> -
Nastavi implicitni akci pro danou tabulku. Nebude-li pro paket v tabulce nalezeno
zadné pravidlo, provede se tato akce. Priklad vyuziti na konkretni tabulce:

table_set_default MyIngress.ipv4_lpm MylIngress.drop

Tento prikaz nastavi v tabulce ipv/_Ipm implicitni akci drop.

e table_add <jméno tabulky> <jméno akce> <hodnota, na kterou je akce
vyuzita> => <parametry akce> [priorita] - Pfidd konkrétni pravidlo do dané
tabulky. Parametry akce jsou specifické pro kazdou akci. Existuje-li pro jednu hod-
notu vice pravidel, rozhoduje priorita pravidla. Nemaji-li pravidla pro tuto hodnotu
prioritu, je zvoleno pravidlo, které bylo pridano jako prvni. P¥iklad vyuziti v konkrétni
tabulce:
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table_add MyIngress.ipvé4_lpm MyIngress.ipv4_forward
0x7£000000/8 => 0x424242424242 0

Prikaz nastavi v tabulce ipv4_Ilpm pravidlo pro pakety s IP adresami 127.0.0.0 az
127.0.0.255. Na pakety v daném rozsahu IP adres bude aplikovana akce ipv4_ forward
s parametry 01424242424242 a 0.

e table_delete <jméno tabulky> <poradi pridani do tabulky> - Odstrani
pravidlo ze zadané tabulky. Pravidlo se vybird podle poradi ptidani do tabulky s tim,
ze indexovani zac¢ina od nuly. Priklad vyuziti:

table_delete MyIngress.ipv4_lpm O

Tento prikaz odstrani prvni pravidlo z tabulky ipv4_ lpm.

Existujici modely

Projekt BMv2 obsahuje nékolik jiz vytvorenych simula¢nich modeli, nad kterymi lze spous-
tét P4 programy v pripadé, ze implementuji model architektury téchto simula¢nich modeli.
Nasleduje popis dvou existujicich simula¢nich modela a to Simple switch a Portable switch
architecture.

Simple switch

Simula¢ni model Simple switch [1] je jednim z nejjednodussich existujicich modelu. Lze ho
vyuzit pro verifikaci P4 kédu implementujiciho softwarovy pfrepinac¢. Tento simula¢ni mo-
del pracuje s modelem architektury vimodel.p4. Tato architektura definuje funkéni bloky
Parser, Ingress, Egress a Deparser. Déle poskytuje velkou skalu externich tiid a metod
implementujicich napiiklad citace a vypocet kontrolniho souctu. Déle obsahuje kontrolni
bloky Compute checksum a Verify checksum. Tyto bloky nejsou plné programovatelné po-
moci P4, jelikoz umoznuji pouze volani externich funkci pro vypocet a ovéreni kontrolniho
souctu.

unicast
from port i to port
p : multlu:ast. . p
from CPU ingress cloning Packet to CPU
— Parser * Ingress ™ oufer [T Egress » Deparser ——»
) ’_. egress cloning —‘
resubmit
recirculate

Obréazek 2.4: Prichod paketu modelem Simple switch

Obrazek 2.4 zobrazuje mozné cesty paketu v simula¢nim modelu. Paket muze byt pri-
jat z portu rozhrani, CPU portu, recirkula¢niho portu, nebo z portu opétovného zaslani.
Po extrakci hlaviéek v bloku Parser je zpracovan v bloku Ingress, ktery provadi vstupni
zpracovani paketu. V tomto bloku lze provést vstupni klonovani, multicast a zaslat paket
k opétovnému zpracovani. Ze vstupniho zpracovani je paket predan do fronty, ze které je
vybran na vystupni zpracovani v bloku FEgress. Ve vystupnim zpracovani je mozno paket
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klonovat a provést rozhodnuti, zda bude paket recirkulovan. Nakonec je paket odesldn do
bloku Deparser, kde jsou do néj vlozeny hlavicky, které byly diive extrahovany. Z bloku De-
parser je paket odeslan na port rozhrani, CPU port, recirkula¢ni port, nebo port opétovného
zaslani. Model architektury vimodel pracuje s tfemi riznymi hlavickami vnitfnich metadat.
Prvnimi z nich jsou Standard metadata, jejichz prvnich 5 polozek je povinnych. Dalsimi
metadaty jsou intrinsic__metadata obsahujici metadata pro muticast a ¢asové znacky pri-
jeti a odeslani paketu. Poslednimi metadaty jsou queueing metadata obsahujici informace
o stavu fronty mezi bloky Ingress a Egress v dobé, kdy do ni byl paket zarazen. Intrin-
sic__metadata a queueing metadata nejsou povinna a tak s nimi P4 program tvoreny pro
model architektury vimodel nemusi viibec pracovat. Polozky metadat standard_metadata
jsou nésledujici:

e ingress_ port - ¢islo portu, na kterém byl paket prijat

e packet_ length - délka paketu v bajtech

e instance_ type - priznak typu paketu: normélni, recirkulace, opétovné zasldni
e egress_ spec - vystupni port paketu

e egress_ port - vystupni port paketu, pouze pro ¢teni

e checksum__error - pfiznak neispéchu metody verify checksum()

e parser__error - priznak chyby vzniklé v bloku Parser

Po zpracovani vsech paketti neni program ukonc¢en. Misto toho hlavni vlakno simu-
la¢niho modelu cykli v nekoneéné smycce while (true) std::this_thread::sleep_for
(std: :chromno: :seconds(100)); a ukonceni se z tohoto diivodu provadi signdlem SIGINT.

Portable Switch Architecture

Portable switch architecture [13] je simula¢ni model popisujici bézné schopnosti sitového
prepinace. Pracuje s modelem architektury psa.p4, ktery deklaruje programovatelné bloky
Ingress parser, Ingress, Ingress deparser, Egress parser, Egress a FEgress deparser. Déle
obsahuje bloky Packet Replication Engine a Buffering Queueing Engine, které nejsou plné
programovatelné pomoci P4, ale 1ze v nich volat pouze dovolené externi metody.

unicast

from port i to port

fr (I::,PU i mumcfm' i (I:'J,PU
om Ingress Ingress | INQresscloning_| Packet Egress | Egress [0

- parser [ 7] 'Noress Deparser ¥ Buffer [ 7| Parser [ | EOTESS [ Deparser |

resubmit —‘ ’—. egress cloning

recirculate

U

Obrazek 2.5: Pruchod paketu modelem PSA switch. Prevzato z [13]

Obrazek 2.5 popisuje prichod paketu timto simula¢nim modelem. Porty jsou totozné
s modelem Simple switch. 7 paketl jsou extrahovany hlavicky v bloku Ingress parser a
nasledné putuji do bloku Ingress, po kterém jsou na rozdil od modelu Simple switch opét
slozeny v bloku Ingress deparser. Odtud je mimo bézného unicastu paket mozné zaslat
nezménény zpét bloku ingress parser, provést vstupni klonovani nebo multicast. Pokud
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paket nebyl zaslan zpét do bloku Ingress parser, je vlozen do fronty odkud pokracuje do
bloku FEgress parser, kde jsou opét extrahovany hlavicky. Déle paket pokracuje do bloku
Egress, kde je provedeno vystupni zpracovani. Nakonec je paket slozen v bloku FEgress
deparser. V této Casti je mozné paket recirkulovat zpét do bloku Ingress parser, nebo provést
vystupni klonovani, které klonované pakety posle zpét do bloku Egress parser. Ukonceni
tohoto simula¢niho modelu probiha stejné jako v modelu Simple switch.

Model deklaruje vnitini metadata nachézejici se v sedmi hlavickach. Jsou jimi:

e vstupni metadata pro blok ingress parser
e vstupni metadata pro blok ingress

e vystupni metadata pro blok ingress

e vstupni metadata pro blok egress parser

e vstupni metadata pro blok egress

e vystupni metadata pro blok egress

e vstupni metadata pro blok egress deparser

Vétsina téchto hlavicek obsahuje vstupni, nebo vystupni port a typ instance paketu. V
metadatech vstupniho a vystupniho zpracovani se nachazi ¢asové znacky, priznaky zahozeni,
klonovani nebo opétovného zaslani paketu.
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Implementace vlastniho simulacniho modelu

Pri tvorbé vlastniho simula¢niho modelu je nutné vytvorit tfidu tohoto modelu, ve které je
treba vyresit prijeti paketu, zpracovani paketu a odeslani paketu. Prace simula¢niho mo-
delu je rozdélena do nékolika vlaken. Hlavni vlakno obstarava inicializaci zafizeni, spusténi
Thrift RPC serveru a spusténi dalsich vlaken simula¢niho modelu. Mimo toto hlavni vldkno
obsahuje simula¢ni model minimdalné dalsi t¥i vlakna. Jsou jimi: vlakno pro ¢teni paketi,
vlakno pro zpracovani paketi a vldkno pro odesilani paketi. Obrazek 2.6 zjednodusené
popisuje cestu paketu ze vstupniho PCAP souboru, pfes vSechna vlakna az do vystupniho
PCAP souboru.

Vstupni
PCAP
soubor

Packet

receive()

viakno Eteni paketd

hJ

InputBuffer

InputBufferpop(y | | Viakno zpracovani pakett

Packet

OutputBuffer.push()

hJ

OutputBuffer

OutputBuffer.pop() viakno odesilani paketd

Packet

transmit_fn()

h J
Vystupni
PCAP
soubor

Obréazek 2.6: Vice-vlaknové zpracovani uvnitt simula¢niho modelu

Zelena barva znazornuje metody a objekty, jejichz implementaci obstarava projekt BMv2.
Cervena barva znaéi, ze metodu mus{ implementovat programétor modelu. Oranzova barva
znaci, ze metodu poskytuje projekt BMv2, avsak vola metody, které musi implementovat
programétor simula¢niho modelu. V1dkno pro ¢teni paketi ziskd z PCAP souboru kazdy
paket a v ¢ase daném casovou znackou paketu ho vlozi do vstupni fronty pomoci metody
receive(). Ze vstupni fronty je paket vybran metodou pop(), kterd je soucasti imple-
mentace fronty. Ve vlakné pro zpracovani paketd je pred odeslanim paket zpracovan P4
programovatelnymi bloky. Nésledné je metodou push() vlozen do vystupni fronty, odkud
je ve vldkné pro odesilani pakett vybrdn metodou pop() a nésledné je zapsan pomoci
metody transmmit_fn() do vystupniho PCAP souboru.
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Tvirce simula¢niho modelu musi také provést inicializaci simula¢niho modelu a spusténi
vyse zminénych vldken. Provedeni téchto udalosti byva obvykle implementovano ve funkci
main. Obrazek 2.7 znazornuje postup volani metod ve funkci main. Funkcionalita zelenych
blokt je poskytnuta metodami, které jsou soucasti projektu BMv2. Metody znacené Cervené
musi uzivatel naprogramovat. Oranzové znacené metody jsou poskytnuté projektem BMv2,
avsak vyuzivaji metody, které musi implementovat programéator simula¢niho modelu.

—» Konstruktor — Inicializace —» Thrift —»5tart_and_return() ——»

Obrazek 2.7: Main

Nejprve je instanciovana tfida simula¢niho modelu, ktera je nasledné inicializovana pa-
rametry zadanymi v prikazové radce. Déle je spustén Thrift server, ke kterému je simulac¢ni
model nésledné pripojen. Nakonec jsou spusténa vSechna vldkna pracujici s pakety.

Funkce main

V této sekci jsou popsany vsechny zékladni moznosti jak provést kroky z obrazku 2.7.
Vsechny kroky, kromé inicializace 1ze provést pouze jednim zptisobem. Pro inicializaci si-
mula¢niho modelu vsak projekt BMv2 nabizi hned dvé moznosti.

Inicializace metodou init_from_command_line_options() Inicializaci pomoci této
metody lze pouzit v pripadé, kdy programéator nepotiebuje pristup k argumentim z pri-
kazové radky pred samotnou inicializaci. Nasledujici odrazky popisuji jednotlivé kroky v
poradi, v jakém je tieba je provést. Tucéné zvyraznéné kroky jsou povinné a ostatni kroky
jsou volitelné

1. Instanciace tridy, kterd extrahuje specifické argumenty
bm: :TargetParserBasicWithDynModules specificke_argumenty_parser;

2. Pridani specifickych argumentt
specificke_argumenty_parser.add_flag_option("Nazev argumentu",
"Napovéda k argumentu");

//...Pfidani dal8ich argumenti...

3. Instanciace tridy vytvoreného simula¢cniho modelu.
simulacni_model = new SimulacniModel();

4. Inicializace simulacniho modelu pomoci argumenta z prikazové radky.
int status = simulacni_model->init_from_command_line_options(argc,
argv, &specificke_argumenty_parser);
if (status !'= 0) std::exit(status);

5. Préce se specifickymi argumenty.
bool specificky_argument = false;
specificke_argumenty_parser.get_flag option("Nazev argumentu",
&specificky_argument)

6. Spusténi Thrift serveru.
int thrift_port = simulacni_model->get_runtime_port();
bm_runtime: :start_server(simulacni_model, thrift_port);
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7. Spusténi zpracovani paket.
simulacni_model->start_and_return();

8. Cekéani na zpracovani paketii
while(true) std::this_thread::sleep_for(std::chrono::seconds(100));

V pripadé, kdy programétor potiebuje pridat specifické argumenty do simula¢niho modelu,
musi byt instanciovana trida pro extrakci téchto argumentii. Této instanci musi byt pre-
dany informace o specifickych argumentech. Témito informacemi jsou nézev argumentu a
text, ktery bude vypisovat argument --help. Instanciace t¥idy simula¢niho modelu pro-
biha pomoci konstruktoru. K inicializaci pomoci argumentti z prikazové radky slouzi me-
toda init_from_command_line_options, kterou tfida simula¢niho modelu dédi od tridy
SwitchWContexts. Zakladni volani této metody obsahuje pouze argumenty argc a argv,
coz jsou argumenty, se kterymi byl spustén simula¢ni model a jejich pocet. Byla-li instancio-
vana tirida pro extrakci specifickych argumentii, musi byt této metodé predan ukazatel na ni
jako treti argument. Pokud metoda skonéi netispéchem, je program ukoncen. Pro spusténi
Thrift serveru je nejprve ziskan port, na kterém server pobézi. Pokud nebyl port specifi-
kovan priznakem --thrift-port, je ¢islo portu 9090. Nésledné je server na tomto portu
spustén. Spusténi zpracovani paketi probihd pomoci metody start_and_return, kterou
ttida simula¢niho modelu dédi od tiidy SwitchWContexts. Poté program cykli v nekonecné
smycce a po zpracovani paketi musi byt ukoncen signalem SIGINT.

Trida pro extrakci specifickych argumentt umoznuje pridani argumentu bez hodnoty po-
moci metody add_flag option, argumentu s hodnotou string pomoci add_string_option,
argumentu s celo¢iselnou hodnotou pomoci add_int_option a argumentu s celocCiselnou
hodnotou bez znaménka pomoci add_uint_option. Pro ziskdni hodnoty specifického argu-
mentu slouzi metody get_flag_option, get_string_option, get_int_option a get_uint
_option. Argumenty téchto metod jsou nazev argumentu z prikazové fadky, ktery ma byt
ziskan a ukazatel na proménnou, do které se ma hodnota ulozit.

Inicializace pomoci metody init_from_options_parser Inicializace pomoci této me-
tody je vyuzita v pripadé, kdy potfebuje programator pristup k argumenttiim pred samotnou
inicializaci simula¢niho modelu. Tu¢né zvyraznéné kroky je nutné provést.

1. Instanciace tridy pro extrakci specifickych argumentia a pridani specifickych argu-
mentil
Stejné jako v predchozi moZnosti

2. Instanciace tridy pro extrakci zakladnich argumentu
bm: :0OptionsParser parser;

3. Extrakce zakladnich a specifickych argumenti
parser.parse(argc, argv, &specificke_argumenty_parser);

4. Préace s argumenty
bool use_files_arg = parser.use_files
bool enable_swap_flag = false;
specificke_argumenty_parser.get_flag_option("enable-swap",
&enable_swap_flag)

5. Instanciace simula¢niho modelu
simulacni_model = new SimulacniModel();
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6. Inicializace simula¢niho modelu pomoci instance tridy pro extrakci zaklad-
nich argumenta
status = simulacni_model->init_from_options_parser(parser) ;
if (status != 0) std::exit(status);

7. Spusténi zpracovani paketii a cekani na jejich zpracovani
Stejné jako v predchozi moznosti

Po instanciaci tiidy pro extrakci specifickych argumentt a pridani specifickych argu-
mentl je nutné instanciovat tiidu pro extrakci zakladnich argumentt. Poté se provadi sa-
motnd extrakce argumenti pomoci metody parse. Argumenty této metody jsou argc,
argv a ukazatel na instanci tiidy pro extrakci specifickych argumentt v ptipadé, ze byly
specifické argumenty pridany do simula¢niho modelu. Instance pro extrakci zdkladnich ar-
gumentl umoznuje pristupovat zakladnim argumentim primo. Pro pristup k specifickym
argumentim musi byt vyuzity metody zminéné v predchozi moznosti. Nésleduje instanciace
tridy simula¢niho modelu a jeho inicializace, ktera v tomto pripadé probiha pomoci metody
init_from_options_parser, jejimz argumentem je instance t¥idy pro extrakci zakladnich
priznaku.

Predani Transportlface a DevMgrlIface Metody pro inicializaci simula¢niho mo-
delu init_from_options_parser a init_from_command_line_options umoznuji predani
vlastnich instanci tiid TransportIface a DevMgrIface. Pfeddni instanci se pouziva v pii-
padé, kdy programéator vytvoril vlastni implementaci pro jedno z téchto rozhrani. Nasle-
dujici prikazy jsou prikladem inicializace s predanim ukazatele na vlastni implementaci
DevMgriIface.

DevMgrIface *ptr_to_my_dev_mgr = nullptr;

ptr_to_my_dev_mgr = new FilesDevMgrImpMod(false,parser.wait_time) ;
simulacni_model->init_from_options_parser(parser,nullptr,

std: :unique_ptr<DevMgrIface>(ptr_to_my_dev_mgr));}

Nejprve je vytvoren ukazatel na rozhrani DevMgrIface a nésledné je instanciovana jeho
vlastni implementace. Ukazatel je nasledné predan metodé init_from_oprions_parser,
nebo init_from_command_line_options. Pfedani tfetiho argumentu jako nullptr znaci,
ze nebyla predana vlastni implementace rozhrani TransportIface. V piipadé, kdy by ji
chtél programator predat, je postup stejny jako u rozhrani DevMgrIface. Ostatni kroky lze
provést stejné jako u jedné z predchozich moznosti.

Implementace tfidy simula¢niho modelu

Pro simula¢ni model musi byt vytvorena tiida, kterd musi dédit od jedné z tiid Switch
nebo SwitchWContexts. V této tiidé je nutné implementovat nékolik metod. Nasledujici
tTi virtudlni metody jsou soucasti tiidy SwitchWContexts a musi byt v tridé simula¢niho
modelu prepsany:

e virtual int receive_(port_t port_num, const char *buffer, int len),
e virtual void start_and_return_()

e virtual void reset_target_state_().
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Metoda receive_ slouzi k prijeti paketu, metoda start_and_return_ je pouzivina pro
spusténi zpracovavani paketli, metoda reset_target_state_ slouzi k uvedeni simula¢niho
modelu do pozadovaného stavu.

Déle je nutné implementovat:

e konstruktor tridy

metodu pro zpracovani paketi

metodu pro odesilani pakettu

instanciaci vstupni a vystupni fronty

Virtualni metody Nasleduje popis, k ¢emu kazda z virtualnich metod slouzi, kde je
volana a jak ji v simula¢nim modelu implementovat.

receive__ Tato metoda slouzi k prijeti nového paketu, nastaveni pozadovanych meta-
dat paketu a jeho vlozeni do vstupni fronty. Argumenty metody receive_ jsou:

e port_t port_num - ¢islo portu, na kterém byl paket prijat
e const char *buffer - zdsobnik na kterém je ulozen paket
e int len - délka paketu v bajtech

V této metodé je nutné provést nékolik operaci:

1. VytvoTeni nové instance tiidy Packet.
auto packet = new_packet_ptr(port_num, packet_id++, len,
bm: :PacketBuffer(len + 512, buffer, len));

2. Ziskani ukazatele na instanci ttidy PHV, nachdazejici se v instanci t¥idy Packet.
PHV *phv = packet->get_phv();

3. Nastaveni potrebnych vnitinich metadat.
phv->get_field("standard_metadata.ingress_port").set(port_num);
//...Nastaveni dalSich metadat...

4. Vlozeni ukazatele na instanci Packet do vstupni fronty.
input_buffer.push_front(std: :move(packet))

Vytvoreni nové instance tiidy Packet probihd pomoci metody new_packet_ptr tiidy
SwitchWContexts, jejiz navratovd hodnota je ukazatelem na vytvorenou instanci tiidy
Packet. Metodé je predano cislo portu, ID paketu, délka paketu a zasobnik, do kterého
bude paket vlozen. Proménné len + 512 v konstruktoru t¥idy PacketBuffer zajistuje, ze
v zasobniku bude 512 bajti volného prostoru pro pripad, kdy by byly simulaé¢nim mo-
delem priddny, nebo prodlouzeny hlavicky paketu. Déle je za Ucelem moznosti pristupu
k metadatim paketu ziskan ukazatel na instanci tfidy PHV. Nasledné je mozné nastavo-
vat pozadovand metadata. Nakonec musi byt paket vlozen do vstupni fronty. Pro tuto
frontu je vhodné vyuzit tfidu Queue, kterd je soucasti projektu BMv2. Deklaraci fronty je
Queue<std::unique_ptr<Packet» input_buffer;.

Metoda receive_ je volana uvnitf metody receive(port_t port_num, const char
xpbuffer, int len) tfidy SwitchWContexts. Metoda receive je voldna, kdyz simulacni
model prijme novy paket. Toto volani lze vidét na obrazku 2.6.
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start__and_ return_ () Metoda slouzi k inicializaci prostfedki, u kterych ji neni
vldken zpracovavajicich paket. Prikladem miiZze byt spusténi vlaken zpracovavajicich pakety.
V nasledujicim piikladu implementace je metodou pipeline_thread myslena metoda pro
zpracovani paketll a metodou transmit_thread metoda pro odesilani paketu.
std::thread t1(&SimulacniModel: :pipeline_thread, this);
t1l.detach();
std: :thread t2(&SimulacniModel: :transmit_thread, this);
t2.detach();

Metoda je volana uvniti metody start_and_return() tridy SwitchWContexts. Volani
metody start_and_return probihad za tcelem spusténi vSech pozadovanych vldken a jeji
volani lze vidét na obrazku 2.7.

reset__target_ state_ () Metoda reset_target_state_() je voldna uvniti metody
reset_target_state() tfidy SwitchWContexts. Prepsani této metody neni povinné. Me-
toda je vyuzita pokazdé, kdyz je kontrolni vrstvou voldna metoda reset_state() a slouzi
k resetovani zarizeni do pozadovaného stavu. Napriklad simula¢ni model Simple switch
vyuziva metodu k resetovani stavu replikacniho stroje pro multicast.

Metody k implementaci Nasledujici metody je nutné implementovat v tfidé simulac-
niho modelu

Konstruktor Konstruktor simulaéniho modelu slouzi k inicializaci proménnych a de-
klaraci metadat. Implementace konstruktoru je pro kazdy simula¢ni model jinad a odviji se
od prostiedki, které simula¢ni model vyuziva, avsak kazdy konstruktor by mél instancio-
vat vstupni a vystupni frontu a deklarovat metadata, se kterymi simula¢ni model pracuje.
Piikladem jednoduchého konstruktoru je kéd:

SimulacniModel() : input_buffer(1024), output_buffer(128) {
add_required_field("standard_metadata", "ingress_port");
add_required_field("standard_metadata", "egress_port");
force_arith_header("standard_metadata");

}

Tento kéd inicializuje vstupni a vystupni frontu a specifikuje povinné polozky vnitinich
metadat s nazvem standard__metadata. Metody pro pridani metadat jsou soucésti tridy
SwitchWContexts.

Metoda pro zpracovani pakettt Simula¢ni model musi implementovat metodu spus-
ténou jako vldkno, ktera provadi zpracovani paketi. V této metodé musi byt volany kont-
rolni P4 bloky v poradi, jaké je urceno v modelu architektury.

Nésledujici popis metody je urcen pro model architektury obsahujici bloky Parser, Pipe-
line a Deparser. Nejednd se o kompletni metodu, ale o vycet nejdulezitéjsich operaci, které
je v této metodé nutné provést. Metoda obsahuje nekonecny cyklus, ve kterém je nutné:

1. Ziskat ukazatele na kontrolni P4 bloky a deklarovat ukazatel na t¥idu PHV. Tento
krok je vhodné provést pred nekonecnym cyklem.
Pipeline *pipeline = this->get_pipeline("pipeline");
Parser *parser = this->get_parser("parser");
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Deparser *deparser = this->get_deparser("deparser");
PHV *phv;

2. Ziskat paket ze vstupni fronty.
std::unique_ptr<Packet> packet;
input_buffer.pop_back(&packet) ;

3. Ziskat pristup k metadatiim paketu.
phv = packet->get_phv();

4. Aplikovat na paket zpracovani blokem Parser a nastavit vnitini metadata paketu,
kterda je po extrakci hlavicek nutnad nastavit. Nastaveni metadat zavisi na modelu
architektury, ktery simula¢ni model implementuje.
parser->parse(packet.get());

5. Aplikovat na paket zpracovani kontrolnim blokem Pipeline a nastavit vnitini metadata
paketu, které je po zpracovani paketu nutnd nastavit. Dale Ize s témito metadaty
pracovat.
pipeline->apply(packet.get());

6. Nastavit vystupni port paketu. P4 kéd umoznuje ménit vystupni port ve vnitfnich
metadatech. AvSak pro odeslani pres spravné rozhrani musi byt vystupni port nasta-
ven i v tfidé Packet
int egress_spec = phv->get_field("intrinsic_metadata.egress_port")
.get_intQ;
packet->set_egress_port (egress_spec) ;

7. Zahodit paket, bylo-li tak urcéeno P4 kédem. P4 kéd nastavi vystupnimu portu hod-
notu, kterd znaci, ze ma byt paket zahozen. V tomto pripadé je hodnota 511. Zahozeni
je provedeno tak, ze paket neni vlozen do vystupni fronty.
int egress_port = phv->get_field("standard_metadata.egress_port")
.get_intQ;
if (egress_port == 511) continue;

8. Aplikovat na paket zpracovani blokem Deparser.
deparser->deparse(packet.get());

9. Vlozit paket do vystupni fronty.
output_buffer.push_front(std: :move(packet));

Vsechny vyse vyuzivané metody jsou soucasti projektu BMv2. Prace s vnitinimi meta-
daty plné zavisi na modelu architektury, ktery simula¢ni model implementuje. V pripadé,
kdy model architektury obsahuje vice kontrolnich bloku zpracovavajicich paket, je mozné
pro kazdy z téchto bloku implementovat jednu metodu. Piikladem je model architektury
vlimodel, ktery deklaruje dva bloky zpracovavajici paket a to Ingress a Egress. V simu-
la¢nim modelu Simple switch, ktery implementuje tento model je implementoviana metoda
pro kazdy z téchto blokt. V takovém piipadé je nutné resit predani mezi témito metodami
pomoci fronty.
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Metoda pro odesilani paketti Simula¢ni model musi mit metodu, kterd se chova
jako vldkno zapisujici pakety do vystupniho PCAP souboru. V metodé je nekonecny cyklus,
ve kterém je nutné:

1. Ziskat paket z vystupni fronty
std::unique_ptr<Packet> packet;
output_buffer.pop_back(&packet) ;

2. Zapsat paket do vystupniho PCAP souboru
transmit_fn(packet->get_egress_port(), packet->data(),
packet->get_data_size());

Metoda void transmit_fn(port_t port_num, const char *buffer, int len) je
soucasti tfidy DevMgr a slouzi k zapisu paketu do prislusného PCAP souboru. Jejimi ar-
gumenty jsou vystupni port paketu, zasobnik, ve kterém jsou ulozena data paketu a délka
paketu.

Dailezité tridy BMv2

BMv2 je velmi robustni projekt obsahujici velké mnozstvi tiid a metod. K tvorbé vlastniho
simula¢niho modelu vSak neni potfebna kompletni znalost vSech tfid, jelikoz v nékterych
triddch jsou reseny nizkourovnové problémy, se kterymi se nasledné programator nemusi

zabyvat. Tim je umoznéna jednodussi tvorba vlastnich modela.
V ramci pochopeni chodu a programovani simula¢nich modelt je v nasledujici sekci po-

vvvvv

vvvvvv

gramu obsahuji pouze metody a proménné, které jsou v praci zminény. Metody dale neob-
sahuji vstupni parametry. Ty jsou obsazeny v textu popisu tfidy, které je metoda soucésti.

SwitchWContexts a Switch

Je nutné, aby trida simula¢niho modelu dédila od tiidy Switch, nebo SwitchWContexts.
SwitchWContexts umoznuje programovat simula¢ni model s libovolnym poctem objekti
Context avsak velké mnozstvi simula¢nich modeld vice objekt Context nepotiebuje. Vice
objektt tridy Context umoznuje, aby byl simula¢ni model nakonfigurovan vice P4 programy.
To by umoznovalo simula¢nimu modelu mit dvé rizné definice jednoho P4 programovatel-
ného bloku. Jeden objekt tiidy Context udrzuje informace o jedné konfiguraci. Prekladac
p4c vSak zatim tuto funkcionalitu nepodporuje. To je také jednim z divodu, proc v projektu
BMv2 existuje tiida Switch, kterd dédi od tiidy SwitchWContexts a kterd pracuje pouze
s jednim objektem tiidy Context.
Trida SwitchWContexts mimo jiné obsahuje:

e Proménnou arith_objects obsahujici vnitini metadata a metodu force_arith-
_header(const std::string &header_name) pro jejich pridani do modelu.

e Metodubool field_exists(cxt_id_t cxt_id, const std::string &header_na-
me, const std::string &field_name) pro zjisténi, zda byla polozka metadat defi-
novana ve vstupnim JSON souboru.

e Informaci o povinnych polich vnitinich metadat nachéazejici se v proménné required-
fields.
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Proménnou std: :string current_config obsahujici aktualné vyuzivany JSON sou-
bor.

Proménnou thrift_port, ve které je ulozen port, na kterém je spustén Thrift server.

Metody pro inicializaci zafizeni podle argumentt z piikazové radky.
int init_from_command_line_options(int argc, char *argvl[],
TargetParserIface *tp = nullptr,

std: :shared_ptr<TransportIface> my_transport = nullptr,
std: :unique_ptr<DevMgrIface> my_dev_mgr = nullptr);

init_from_options_parser(const OptionsParser &parser,
std::shared_ptr<TransportIface> my_transport = nullptr,
std: :unique_ptr<DevMgrIface> my_dev_mgr = nullptr);

Metodu pro vytvotreni nového objektu tiidy Packet.
std::unique_ptr<Packet> new_packet_ptr(cxt_id_t cxt_id,
port_t ingress_port, packet_id_t id, int ingress_length,
PacketBuffer &&buffer);

Vy$e zminéné metody start_and_return(), receive() a reset_target_state()

VySe zminéné virtudlni metody start_and_return_(),
receive_() a reset_target_state_()

Metody ze sekce runtime interface, které umoznuji naptiklad spravu tabulek a ¢itact.

Trida Switch

Implementuje metody Pipeline *get_pipeline(const std::string &name), Par-
ser *get_parser(const std::string &name) a Deparser *get_deparser(const
std::string &name) vracejici ukazatel na dany P4 kontrolni blok.

Pretézuje metody tiidy SwitchWContexts, které pracuji s konkrétnim objektem tridy
Context.

DevMgr a DevMgrlface

Ttida DevMgr je rodic¢ovskou tiidou pro t¥idu SwitchWContexts. Obsahuje funkce pro odesi-
lan{ paketti, ¢teni paketii a spravu porti. Poskytuje rozdilné implementace, které implemen-
tuji rozhrani DevMgrIface. V tridé DevMgr je obsazen ukazatel na jednu z implementaci,
kterymi jsou:

BmiDevMgrImp - Je implementace vyuzivajici knihovnu BMI k pfijimani a odesilani
paketti. V tomto pripadé je tok paketi odposlouchavan z realného sitového rozhrani.
Vystupni pakety jsou zapisovany do PCAP souboru v pripadé, Ze je tak specifikovano
pomoci ptiznaku --pcap pri spusténi simula¢niho modelu.

PacketInDevMgrImp - Je implementace vyuzivajici nanomsg PAIR socket k zasilani
a prijimani pakett.

FilesDevMgrImp - Je implementace, kterd ¢te a zapisuje pakety do PCAP souborii
pomoci tfid PcapFilesReader a PcapFilesWriter.
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PcapFilesReader a PcapFilesWriter

Tridy PcapFilesReader a PcapFilesWriter slouzi ke ¢teni nebo zapisu paketti do PCAP
soubori. Objekt tiidy FilesDevMgrImp spousti vldkno pro ¢teni a fidi ho. Funkce scan()
tfidy PcapFilesReader nasledné prochézi vstupni PCAP soubory a pakety nasledné podle
casovych znacek zasild do vstupni fronty simula¢niho modelu. Po jejich zpracovani jsou
pakety zaslany do vystupniho fronty, odkud jsou vybirdny a zapisovany do vystupnich
soubori.

Packet a PHV

Packet je jednou ze zakladnich trid BMv2, ktera reprezentuje paket béhem jeho prichodu
simula¢nim modelem. Tato trida je finalni. Vznikne-li pfi tvorbé simula¢niho modelu po-
treba rozsitit tuto tridu, je nutné pouzit kompozici misto dédi¢nosti. Dale umoznuje t¥idam
SwitchWContexts a Switch pristupovat k jejim private a protected prvkim pomoci klico-
vého slova friend.

Projde-li paket nékolika bloky pro extrakci hlavicek a bloky pro slozeni paketu, stale ho
reprezentuje stejna instance této tiidy. Kazda instance obsahuje packet_id, které je prira-
zeno pri instanciaci objektu. Je-li nutné paket v simula¢nim modelu duplikovat, je vytvorena
nova instance pro kopii. Proménnd packet_id origindlu a kopie je totozna. Pro rozliseni
kopii slouzi proménna clone_id. Kazda instance obsahuje 4 obecné registry, které muize
programéator simulaéniho modelu vyuzit pro libovolny cel. Data paketu jsou v této tridé
uloZena do instance tiidy PacketBuffer. Tfida obsahuje metody int get_egress_port ()
a void set_egress_port(int port) pro ziskani a nastaveni vystupniho portu. Stejné
metody existuji i pro vstupni port. Dalsimi metodami jsou metody pro klonovani paketu,
ziskani obsahu paketu a nastaveni chyby kontrolniho souctu. Déle obsahuje jednu instanci
tridy PHV, kterd slouzi k ulozeni dat extrahovanych z paketu pomoci bloku pro extrakci
hlavicek. Dale poskytuje metody pro préaci s jednotlivymi hlavickami a poli v téchto hla-
vickach. Sklad4 se z vektoru instanci hlavicek, kde se kazd4 tato instance sklada z vektoru
instanci jednotlivych poli v hlavicce.

Queue

Triida Queue poskytuje zakladni implementaci fronty. Implementace poskytuje zamykani
pomoci semafori a tudiz je bezpecnd pri pouzivani stejné fronty vice vlakny. Tato tiida
vyuziva implementaci fronty std::deque. Potfebuje-li programator, aby simula¢ni model
podporoval pokrocilejsi funkcionality, naptiklad prioritni fronty, musi vyvorit vliastni imple-
mentaci fronty.

Parser, Deparser, Pipeline

Ttida Parser poskytuje metodu parse (Packet *pkt) spoustéjici extrakei hlavicek z paketu.
Ttida Pipeline poskytuje metodu apply (Packet *pkt), spoustéjici zpracovani paketu da-
nym kontrolnim blokem. Ttida Deparser poskytuje metodu deparse (Packet *pkt), ktera
vlozi extrahované hlavicky zpét do paketu. Pri tvorbé simula¢niho modelu se programator
s dalsimi metodami téchto tiid nesetka.
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ExternType, Data

Trida ExternType slouzi k implementaci vlastnich externich ttid. Kazda externi tiida dedi
od tfidy ExternType. Tato tfida umoznuje piistup k aktudlné zpracovavanému paketu
pomoci metody Packet &get_packet (). Déle slouzi k registraci externich trid.

Triida Data je jednim ze zdkladnich datovych typa pro argumenty metod externich tiid.
Jeji hodnotou muze byt libovolna ¢iselna hodnota. Poskytuje metody pro nastaveni hodnoty,
ziskani hodnoty a provadéni matematickych operaci nad dvéma instancemi této tridy

Implementace pokrocilych vlastnosti

V této sekci se prace zabyva zménami v kédu simulaéniho modelu za ticelem implementace
pokrocilejsich funkcionalit modelu.

Recirkulace

Funkcionalita recirkulace je zaslani paketu na opétovné zpracovani po tom, co probéhne jeho
zpracovani. Zda bude paket recirkulovan je urc¢eno v P4 kédu. Toto urceni je nejjednodussi
provést pridanim ptiznaku pro recirkulaci do metadat modelu architektury. V samotném
P4 kédu je tento priznak nastaven pfi pozadavku na recirkulaci. V metodé pro zpracovani
paketli ihned za dokoncenim zpracovani paketu pomoci bloku Deparser je tieba zjistit, zda
ma byt paket recirkulovan, coz lze zjistit z metadat. Paket, ktery ma byt recirkulovan je
misto odeslani do vystupni fronty odeslan zpét do vstupni fronty.
Prikladem implementace recirkulace je tento kéd:

\\... zpracovani paketu ...
int recirc_flag = phv->get_field("standard_metadata.recirc_flag")
.get_int;

deparser->deparse (packet.get());

if (recirc_flag == 0) {
input_buffer.push_front(std: :move(packet));
continue;

}

\\.. pokracovani zpracovani paketu ...

Multicast

Pro multicast je v simula¢nim modelu vhodné doplnit dvé polozky metadat. Jednu pro
multicastovou skupinu paketu a druhou pro replikac¢ni ID paketu z multicastové skupiny.
Daéle musi byt v konstruktoru simula¢niho modelu inicializovan replikac¢ni stroj. Tento stroj
je modifikovatelny kontrolni vrstvou. Inicializace probiha pomoci kédu:

SimulacniModel() : ..., pre(new McSimplePreLAG()), ... {
//...
add_component<McSimplePreLAG> (pre) ;
//...
}
V metodé zpracovani paketu lze multicast provést takto:
\\. ..
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unsigned int mgid = phv->get_field("standard_metadata.mcast_grp")
.get_uint();
if (mgid !'= 0) {
const auto pre_out = pre->replicate({mgid});

for(const auto &out : pre_out){
std: :unique_ptr<Packet> packet_copy =
packet->clone_with_phv_ptr();
phv->get_field("standard_metadata.egress_port")
.set (out.egress_port);
phv->get_field("standard_metadata.egress_rid")
.set(out.rid);
output_buffer.push_front(std: :move(packet));
}
continue;
}
\\. ..

Po ziskani ¢isla multicastové skupiny je volana metoda replicate(mgid), kterd pro
danou multicastovou skupinu vraci pole struktur McOut, ve které se nachazi replikacni 1D
multicastové kopie a vystupni port multicastové kopie. Poté je v cyklu tvoren pro kazdy
prvek ze ziskaného pole novy paket pomoci metody clone_with_phv_ptr(), kterda vraci
ukazatel na klonovany paket. Tento paket se od ptivodniho lisi pouze v hodnoté copy_id,
ktera je je soucasti paketu. Do metadat klonovaného paketu jsou nastaveny hodnoty vystup-
niho portu a relplika¢ni ID paketu. Nakonec je paket odeslan do vystupni fronty. Puvodni
paket je zahozen.

Prioritni fronty

V simula¢nim modelu je implementace prioritnich front mozna. K jejich implementaci je
nutné vytvorit vlastni vstupni frontu. Jednoduchym ptikladem mutze byt pozadavek vyssi
priority recirkulovanych paketi. V takovém piipadé jsou potfebné dvé fronty. Jedna s vyssi
prioritou, do které budou vkladany recirkulované pakety a jedna s nizsi, do které bude
vkladan zbytek paket. Pri odebrani paketu z fronty je nejprve zjisténo, zda se néjaky
paket nachazi ve fronté s vyssi prioritou. Pokud ano, je paket vybran z této fronty. V
opacném prikladé je paket vybran z fronty s nizsi prioritou. Pri implementaci vlastnich
front je vhodné rozsitit tridu Queue, je-li to mozné, zminovanou vyse. V opac¢ném pripadé
je vhodné se touto tridou inspirovat.

Implementace externi tfidy a externi funkce

Externi tridy Implementace externi t¥idy musi spliiovat nékolik podminek, které jsou
popsany na piikladu externi t¥idy ExternCounter'. Nésledujici kéd je deklaraci externi
t¥idy v hlavickovém souboru.

class ExternCounter : public ExternType {
public:
BM_EXTERN_ATTRIBUTES {

Mnspiraci pro tuto t¥idu byla externf t¥ida ExternCounter nachazejici se na adrese https://github.com/
p4lang/behavioral-model/blob/master/tests/test_extern.cpp na fadku 33. Navstiveno dne 2.2.2020
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BM_EXTERN_ ATTRIBUTE_ADD(init_count);
}

ExternCounter();

void reset();

void init() override;

void increment();

void increment_by(const Data &d);

size_t get() const;

private:
Data init_count;

size_t init_count_{0};
size t count{0};

};

int import_extern_example();

Nasledujici odrazky popisuji podminky, které je nutné splnit pri implementaci externi
tridy.

Externi t¥ida musi dédit od tfidy ExternType, kterd je soucasti projektu BMv2.

V tvofené tridé musi byt prepsina metoda init (), kterd je soucasti tifidy ExternType,
ve které je deklarovana jako virtualni a ktera slouzi k inicializaci externi tridy.

Atributy, které je nutné nastavit mimo externi tfidu, je nutné registrovat pomoci
makra BM_EXTERN_ATTRIBUTES uvnitf kterého jsou jednotlivé argumenty registrovany
pomoci makra BM_EXTERN_ATTRIBUTE_ADD(Nazev atributu);

Implementace vlastniho konstruktoru je mozné, avsak konstruktor nesmi mit argu-
menty, jelikoz pTi registraci externi tiidy musi byt dodrzena podminka std::is-
_default_constructible, kterd znadi, ze typ musi byt vytvoren bez inicializa¢nich
hodnot, nebo argument.

Za implementaci tfidy, je nutno externi tfidu registrovat pomoci makra BM_REGISTER-
_EXTERN (Nazev t¥idy) a ddle registrovat vSechny metody makrem BM_REGISTER-
_EXTERN_METHOD (Nazev externi t¥idy, nadzev metody, prvni argument, ...,
n-t§ argument).

V kédu simulacniho modelu, idedlné v konstruktoru, musi byt voldna funkce int
import_extern(){ return 0;}, jejiz implementace se nachézi v souboru s imple-
mentaci externi tridy, aby bylo pii prekladu vynuceno propojeni tohoto souboru k
simula¢nimu modelu.

Nisledujici kod je prikladem implementace metody increment_by, kterda navysi ¢itac o

¢islo

zadané ve vstupnim argumentu:

void ExternCounter::increment_by(const Data &d) {
count += d.get<size_t>();

by
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Argumenty externich metod maji povolenou omezenou sadu datovych typu, z nichz
nejdilezitéjsi jsou’:

e const Data & - pro jakoukoliv P4 numerickou hodnotu.

o [const] Field & - pro odkaz na pole.

[const] Header & - pro odkaz na hlavicku.

const std::string & - pro retézec.

const std::vector<Data> - pro pole numerickych hodnot.

Externi funkce Pro implementaci externi funkce plati stejna pravidla, jako pro imple-
mentaci externi metody. Pro vstupni argumenty a navratové hodnoty muze tedy vyuzi-
vat pouze vyse zminéné datové typy. Registrace externi funkce probihd pomoci makra
BM_REGISTER_EXTERN_FUNCTION(Nazev funkce);

2Kompletn{ vycet datovych typt lze nalézt na https://github.com/p4lang/behavioral-model/blob/
master/include/bm/bm_sim/actions.h na Ffadku 50. Navstiveno dne 14.1.2020.
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Kapitola 3

Navrh a implementace

V tvodu této kapitoly je popsana architektura COMBO-200G2QL, pro niz ma byt v této
praci implementovany simula¢ni model. Déale jsou popsany pozadavky na vysledny simu-
la¢ni model, které vychazejl z vyse zminéné architektury. Nasleduje navrh implementace
simula¢niho modelu dle pozadavku a jeho implementace.

Architektura COMBO-200G2QL

Jelikoz ma simula¢ni model odpovidat architekture P4 jadra, které je spolecné pro vsechny
karty rodiny COMBO, je zde popséna konkrétni architektura COMBO-200G2QL [8]. Ob-
razek 3.1 je schématem této architektury.
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Obrazek 3.1: Architektura COMBO-200G2QL. Prevzato z [§]

Architektura umoznuje prijimani a odesilani paketu z fyzickych sitovych rozhrani, nebo
ze softwaru pres kandl piimého pristupu do paméti (DMA channel). Vnitini hodiny jsou
synchronizovany pres PPS (Pusle Per Second) vstup karty. Pomoci téchto vnitinich hodin
jsou ziskavany cCasové znacky prijeti paketu, které jsou ukladany do prislusné polozky in-
strinsic__metadat. Blok distribuce se stard o mapovani front jednotlivych sitovych rozhrani
a DMA kandli na jednotliva P4 pipeline jadra. Pj pipeline jadro se sklada ze vsech prvku
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provadéjici funkcionalitu popsanou v P4 programu. P4 programovatelnymi bloky této archi-
tektury jsow: Parser, Match + action a Deparser. Z bloku Parser je mozné prejit na vypocet
L4 kontrolniho souctu, jehoz vysledek je ulozen do prislusné polozky metadat. Architek-
tura obsahuje dvé tyto jadra, kterd jsou napojena na blok distribuce, avSak z prostorovych
davodi je znédzornéno pouze jedno. Polozky intrinsic_metadat jsou nasledujici:

e ingress_ timestamp - Casovy tidaj o piichodu paketu na vstup.
e ingress_ port - Cislo vstupniho portu.

e egress_ port - Cislo vystupniho portu.

e packet_ len - Délka paketu.

e hash, userl6 a user4 - Umoznuji odeslat uzivatelskd data do softwaru.

Pozadavky na simula¢ni model

Utelem préce je vytvorit simulaéni model, ktery bude spliiovat zadané pozadavky a ktery
bude slouzit pro tcely verifikace zarizeni vyvijeného sdruzenim CESNET. Témito poza-
davky jsou: model P4 architektury odpovidajici architekture P4 jadra karet rodiny COMBO,
podpora metadat P4 jadra karet rodiny COMBO, okamzité ukonceni béhu modelu po
zpracovani paketi ze vstupnich PCAP soubort a vytvoreni flexibilniho mechanismu pro
pridavani funkcionality novych externich moduli.

Sdruzeni CESNET aktualné pro ucely verifikace vyuziva simula¢ni model Simple switch.
Tento model je vyuzivan kvili podobnosti jeho modelu architektury s pozadovanou archi-
tekturou. To je divod, pro¢ implementace bude probihat Gpravami tohoto modelu. Upravy
budou také méné casové naroc¢né oproti tvorbé nového modelu. Upravy, které budou pro-
vedeny jsou nasledujici:

o Odstranéni nepotiebného kédu a jeho zjednoduseni - Simple switch implemen-
tuje funkcionality, které architektura COMBO nevyuziva. Tyto funkce jsou: klonovani
pakettli, opétovné zpracovani paketu a multicast. Tyto funkcionality budou v metodé
implementujici funkéni blok Ingress pipeline odstranény. Jelikoz pozadovany simulacni
model nemé implementovat ani prioritni fronty, bude mozné zjednodusit implemen-
taci vstupni fronty. Model dale nema implementovat metodu pro funkéni blok Egresss
pipeline. Z toho divodu bude upravena metoda pro funkéni blok Ingress pipeline a
metoda pro Egress pipeline bude odstranéna.

e Metadata - Pozadovany simula¢ni model mé oproti modelu Simple switch pracovat
s odlisnou sadou metadat. Metadata musi byt v simula¢nim modelu deklarovana a
model musi byt prizplsoben pro praci s témito metadaty. Simple switch vyuziva
metadata, kterd nemaji byt soucasti pozadovaného modelu. Jejich odstranéni nemélo
ovlivnit fungovani vysledného simula¢niho modelu.

e Model architektury - Model architektury vimodel musi deklarovat vyse zminénou
sadu metadat. Déale musi byt odstranéna deklarace puvodnich metadat a deklarace
funkéniho bloku FEgress pipeline.

e Ukonceni simulace - Simple switch nepodporuje ukonceni programu po zpracovani
vsech pakettt z PCAP souboru. Misto toho simula¢ni model cykli v nekone¢né smycce,
dokud neni ukoncen uzivatelem. Pro tucely verifikace je vhodné, aby se model po
zpracovani vsech vstupnich paketit z PCAP souboru korektné ukonéil.
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e Nacitani externich modula - Simple switch umoznuje vytvareni externich tiid a
funkei, avsak vysledné zarizeni by mélo umoznovat jejich dynamické nacitani, obecné
volani metod a jednoduchou implementaci novych moduld bez nutnosti vétsiho zasahu
do kédu zarizeni.

3.1 Navrh a implementace vytvoreni nového simula¢cniho mo-
delu

Navrh

Za ucelem vytvoreni nového simula¢niho modelu musi byt vytvorena kopie simula¢niho mo-
delu Simple switch. VSsechny soubory této kopie, které je nutné preklddat musi byt vlozeny
do jiz existujiciho souboru Makefile, ktery preklada cely BMv2 projekt. Dédle musi byt upra-
ven soubor Makefile zkopirovaného simula¢niho modelu. Jelikoz bude nutné ménit i model
architektury vimodel, musi byt vytvorena i kopie tohoto souboru.

Implementace

Pro préaci na bakalarské praci byl poskytnut virtualni stroj, na kterém jiz byly vSechny po-
tfebné balicky nainstalované '. Nejprve musel byt stazen cely projekt BMv2 [9]. Ve slozce
/behavioral-model/targets byla vytvofena kopie slozky simple_switch obsahujici zdro-
jové kédy simulacniho modelu Simple switch. Kopie slozky dostala nazev smart_NIC a si-
mula¢ni model v této slozce bude v praci dile nazyvan stejnym jménem. V této fazi bylo
nutné zajistit korektni preklad simula¢niho modelu Smart NIC. Projekt BMv2 vyuziva pro
preklad balicek Autotools [5], ktery funguje tak, ze programator vytvori soubor configure.ac
a Makefile.am. Z téchto souboru je pomoci nastroji balicku Autotools automaticky gene-
rovany soubor Makefile pouzivany pro preklad simula¢niho modelu. Obrazek 3.2 zobrazuje
postup generovani souboru Makefile.

'Kompletni vyéet potiebnych balickt lze nalézt na https://github.com/p4lang/behavioral-model/
blob/master/README.md
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Obrazek 3.2: Postup prekladu s balickem Autotools. Prevzato z [14]

Za ucelem prekladu modelu Smart NIC bylo nutné upravit 3 soubory:

e /behavioral-model/targets/smart_ NIC/Makefile.am - Tento soubor mimo
jiné obsahuje informace o knihovnach pro dany simula¢ni model. Makefile.am pro pi-
vodni simula¢ni model generuje knihovny 1ibsimpleswitch.la a libsimpleswitch-
_runner.la. Tyto knihovny byly prejmenovany na libsmartnic.la a libsmartnic-
_runner.la. Do tohoto souboru budou také pozdéji pridavané cesty k nové vytvore-
nym soubortim, které bude nutné prekladat.

/behavioral-model/targets/Makefile.am - Tento soubor obsahuje nazvy slozek,
ve kterych jsou ulozeny simulacni modely. Do proménné SUBDIRS v tomto souboru je
pridan nazev slozky smart_NIC.

/behavioral-model/configure.ac - Tento soubor obsahuje mimo jiné cestu ke vSem
souborim Makefile, které ma vygenerovat. Tyto cesty zac¢inaji na radku 277. Mezi tyto
cesty musi byt priddn Makefile pro simula¢ni model Smart NIC.

Nyni mohou byt pomoci nésledujici sekvence prikazi provedenych ze zdrojové slozky

behavioral-model vytvofeny viechny soubory Makefile. Uprava soubort zajistila korektn{
vytvoreni souboru Makefile i pro model Smart NIC. Piikaz make pfekldada vsechny soubory
projektu BMv2.

1. ./autogen.sh

2. ./configure

3. make

Prvni dva prikazy je nutné provadét pouze v pripadé, kdy byl upraven bud soubor

configure.ac a nebo kterykoliv ze souborti Makefile.am. Staci-li prelozit pouze simulacni
model, lze provést pouze prikaz make.
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3.2 Navrh a implementace odstranéni a tpravy kédu simu-
lacniho modelu

Navrh

Simple switch obsahuje vlastn{ implementaci vstupni fronty zvanou InputBuffer, kterd
zajistuje rozdilné priority pro rizné druhy paketi. Pro pozadovany simulac¢ni model bude
pro vstupni frontu postacovat t¥ida Queue, kterd je soucasti projektu BMv2. Bude vytvorena
instance této tiidy, a metody transmit_thread a ingress_thread pracujici se vstupni
frontou budou upraveny pro préci s frontou tridy Queue.

V modelu miize byt odstranéna metoda egress_thread implementujici vystupni zpra-
covani, ve kterém se nachazi zpracovani P4 programovatelnym blokem FEgress pipeline. Z
tohoto diivodu vsak musi byt upravena metoda ingress_thread implementujici vstupni
zpracovani. Na konci této metody musi byt paket misto vlozeni do fronty mezi vstupnim
a vystupnim zpracovanim vlozen do vystupni fronty. Dédle musi byt hned po dokonceni
zpracovani funkénim blokem Ingress pipeline nastaven vystupni port paketu, jelikoz o tento
krok se v modelu Simple switch stard implementace fronty mezi vstupnim a vystupnim
zpracovanim. Implementace této fronty muze byt z simula¢nim modelu odstranéna.

Pro odstranéni funkcionality klonovani pakett, zasldani paketu k opétovnému zpra-
covani a multicastu by meélo byt postacujici odstranit metody a c¢asti kédu v metodeé
ingress_thread, které tuto funkcionalitu implementuji.

Implementace

Specialni akce pro paket V metodé ingress_thread simula¢niho modelu Simple switch
probiha po zpracovani programovatelnym P4 blokem ingress dotazovani na akce, které se
maji provést s paketem. Kostra tohoto dotazovani vypada takto:

if (clomne){
//... kod klonovani paketu ...
}
if (learning) {
//... kod uceni
}
if (resubmit) {
//... kod opetovneho zaslani
} else if (mcast_grp '= 0) {
//... kod multicastu ...
} else if (egress_spec == DROP_PORT) {

//... kod zahozeni
} else {
//... kod unicastu ...
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V simula¢nim modelu byla tato kostra upravena na nasledujici tvar pti ¢emz vSechny
vétve nevyskytujici se v této kostie byly vymazany:

if (egress_spec == DROP_PORT) {

//... kod zahozeni
} else {
//... kod unicastu ...

}

Simula¢ni model obsahoval metody vyuzivané pii klonovani paketii. Jsou jimi mirroring-
_get_session,mirroring_add_sessionamirroring_delete_session. Dale pro tyto tcely
obsahuje tfidu MirroringSessions. Tato tiida mohla byt odstranéna, avsak pro odstranéni
vyse zminénych metod by musely byt upraveny soubory generované Thrift prekladacem,
nebo by musely byt vygenerovany znovu. Z tohoto divodu tyto metody zatim vypisuji
informaci o jejich neimplementovani.

Vstupni fronta V simulaénim modelu bylo mozné provést zjednoduseni implementace
vstupni fronty. Pro tu je v simula¢nim modelu Simple switch implementovana trida In-
putBuffer. Implementace této tridy mohla byt odstranéna. Avsak vstupni fronta musela
byt nahrazena frontou tfidy Queue. Do deklarace tridy byla priddna deklarace private pro-
ménné Queue<std: :unique_ptr<Packet>> input_buffer. Dale byla v konstruktoru tridy
provedena inicializace pomoci pifkazu input_buffer (1024). Cislo 1024 udéva kapacitu
vstupni fonty. V metodé receive_ je ptvodni kéd vlozeni paketu do fronty nahrazen pii-
kazem input_buffer.push_front(std::move(packet)) a v metodé ingress_thread je
ptvodni kdéd ziskani paketu z fronty nahrazen kédem input_buffer.pop_back(&packet).

Vystupni zpracovani Dale bylo mozné odstranit metodu egress_thread, avsak pro
korektni funkcionalitu musela byt upravena metoda ingress_thread. V plvodni metodé
je na jejim konci paket vlozen do fronty mezi vlakny ingress_thread a egress_thread
pomoci metody enqueue. V simula¢nim modelu Smart NIC vsak bylo nutné konec metody
ingress_thread upravit nasledovné:

//...
int egress_spec = phv->get_field("intrinsic_metadata.egress_port")
.get_int () ;
packet->set_egress_port(egress_spec) ;
if (egress_spec == 511) {
// ... kod zahozeni paketu ...
continue;
}
deparser->deparse(packet.get());
output_buffer.push_front(std: :move(packet));

Tucné zvyraznéné radky byly do metody priddny, nebo byly upraveny. V metodé je z
vnitrnich metadat ziskan vystupni port, ktery byl nastaven v P4 kédu. Vystupni port musi
byt dédle nastaven v instanci tfidy packet. Toto nastaveni v pivodnim modelu probihd v
metodé enqueue. Ta vSak bude odstranéna, a proto musi byt ptikaz nastaveni portu pfidan
zde. Néasledné probihd mozné zahozeni paketu, za kterym je uskuteénén kéd P4 bloku
deparser, ktery se pivodné provadél v metodé egress_thread. Nakonec je paket vlozen do
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vystupni fronty, misto fronty mezi vldkny ingress_thread a egress_thread. Nyni mohla
byt odstranéna fronta egress_buffers mezi vlakny. Byla odstranéna jeji deklarace i jeji
inicializace v konstruktoru. Pro tuto frontu byly implementovany ¢tyii metody:

e set_egress_queue_depth

e set_all_egress_queue_depths
® set_egress_queue_rate

e set_all_egress_queue_rates

Stejné jako u metod pro klonovani paketu by musely pro jejich odstranéni byt upraveny
automaticky vygenerované soubory. Z toho divodu metody prozatim vypisuji chybovou
hlasku o tom, ze nejsou implementovany.

Navrh a implementace metadat a modelu architektury

Navrh

Pozadovand architektura musi pracovat s vysSe zminénymi Intrinsic__metadaty, ktera obsa-
huji nékteré polozky Standard metadat a Intrinsic_metadat simula¢niho modelu Simple
switch. Déle jsou rozsifena o polozky hash, user16 a user4. Metadata v pivodnim modelu
architektury vimodel musi byt odstranéna a novd metadata musi byt priddana. Nasledné
musi byt v kédu simula¢niho modelu upraveny nebo odstranény ty c¢asti kédu, které pracuji
s puvodnimi metadaty. Z modelu architektury musi byt odstranéna deklarace p4 progra-
movatelného bloku egress_pipeline.

Implementace

Za tcelem upravy metadat bylo nutné upravit model architektury vimodel.p4, v némz se
nachézi definice metadat pro simula¢ni model. Puvodni deklarace byla nahrazena nasledujici
strukturou metadat.

@metadata @name("standard_metadata")
struct standard metadata_t {
@alias("intrinsic_metadata.ingress_timestamp")bit<48> ingress_timestamp;
@alias("intrinsic_metadata.ingress_port") bit<9> ingress_port;
@alias("intrinsic_metadata.egress_port")bit<9> egress_port;
@alias("intrinsic_metadata.packet_len")bit<32> packet_len;
@alias("intrinsic_metadata.hash")bit<4> hash;
@alias("intrinsic_metadata.user16")bit<16> useril6;
@alias("intrinsic_metadata.user4")bit<4> user4;

Metadata musi byt definovana jako Standard metadata, aby byla pfijata P4 preklada-
¢em. U téchto metadat je vSak mozné vytvorit alias, takze v simulaénim modelu a externich
tridach k témto metadattim lze pristupovat pomoci vytvoreného aliasu.

V konstruktoru simulacniho modelu musela byt upravena deklarace metadat, se kterymi
model pracuje. Pivodni deklarace byla nahrazena timto kédem:
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add_required_field("intrinsic_metadata", "ingress_timestamp");
add_required_field("intrinsic_metadata", "ingress_port");
add_required_field("intrinsic_metadata", "egress_port");
add_required_field("intrinsic_metadata", "packet_len");
add_required_field("intrinsic_metadata", "hash");
add_required_field("intrinsic_metadata", "userl6");
add_required_field("intrinsic_metadata", "user4");
force_arith_header("intrinsic_metadata");

V kédu simulacéniho modelu Simple switch se pracuje s metadaty pro vstupni ¢asovou
znacku, vstupni port, vystupni port i délku paketu. Ve vSech c¢astech kodu, které s témito
metadaty pracuji byl pouze upraven jejich nazev tak, aby odpovidal nové deklaraci. Pro
vSechna ostatni metadata, byla prace s nimi odstranéna. Pro nova metadata hash, useri6
a user nemusely byt v simula¢nim modelu provedeny zidné zmény.

Pro preklad je vyuzivan backend P4 prekladace pro simula¢ni model Simple switch.
Tento prekladac vyzaduje deklaraci funkéniho bloku Egress pipeline v modelu architektury
vImodel a jeho definici v P4 programu pro simula¢ni model. Odstranéni nutnosti deklarace
funkéniho bloku by znamenalo vytvorit novy backend P4 prekladace pro simula¢ni model
Smart NIC. I kdyz vlimodel a P4 programy pro simula¢ni model obsahuji funkéni blok Egress
pipeline, tak se simula¢ni model chovd jako by tento funkéni blok neexistoval. Vytvoreni
backendu je moznosti budouciho rozsiteni projektu.
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3.3 Navrh a implementace ukoncovani programu po zpraco-
vani vSech paketi

Navrh

Soucasna implementace simula¢niho modelu Simple switch nepodporuje okamzité ukon-
¢eni programu. Misto toho je na konci programu hlavniho vldkna prikaz while(true)
std::this_thread::sleep_for(std::chrono::seconds(100)), coz je nekonecnd smycka,
ve které je hlavni vlakno vzdy uspano na sto sekund. Toto Teseni neni vhodné, jelikoz je
nutné program ukonc¢it manudlné naptiklad pomoci signdlu SIGINT (Ctrl+C). Pro ucely
verifikace je tedy vhodnéjsi automatické ukonceni programu po zpracovani vsech pakett
ze vstupnich PCAP souborii. Obréazek 3.3 je diagramem znazornujicim postupné spousténi
vldken v ptivodnim simula¢nim modelu. Tuéné ¢ary v tomto diagramu znazornuji ¢innost
vlakna. Modré bloky znazornuji metody, nebo cykly a dobu jejich trvani.

Vlakno zpracovani Vlakno odesilani

Hlavni vlakno lakno cteni paketu paketl paketf

start_and_return(); 1
B detach()

detach()

detach()

while (true) {sleep}
sy |

Obréazek 3.3: Diagram spousténi vlaken

Ukoncovani programu po zpracovani vSech paketii bude probihat porovnanim celko-
vého poctu paketl ke zpracovani s aktudlnim poctem zpracovanych paketii. Pocet aktualné
zpracovanych paketti bude ziskavan ve vlaknech pro zpracovani a odeslani paketi. Celkovy
pocet paketu ke zpracovani bude ziskan ve vlakné pro ¢teni paketi. Tato hodnota musi byt
predana pres hlavni vlakno do vldken pro zpracovani a odeslani paket. Aby bylo zaruceno
predani spravné hodnoty mezi vldkny, musi byt vyresena synchronizace. Té bude dosazeno
pomoci semafori. Vsechny semafory budou pfi inicializaci uzamceny. Prvni semafor bude
znazornovat dokonceni ¢teni vSech vstupnich paketti. Ve chvili, kdy vlakno ¢teni pakett do-
kon¢i svoji ¢innost, bude tento semafor odemcen a hodnota poc¢tu paketd na vstupu muze
byt preddna. Druhy semafor bude zndzornovat, ze muze byt predana hodnota poctu pakett
na vstupu hlavnimu vlaknu. Tento semafor bude zamcéen v hlavnim vlakné ihned po volani
metody start_and_return(). Jeho odemceni znamend, ze hlavni vldkno muze ziskat pocet
paketi na vstupu. Tato hodnota je preddana vldknim pro zpracovani a odeslani paketi. Po-
sledni semafor znaci, ze byly zpracovany vsechny pakety. Ten je uzamcen v hlavnim vlakneé
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a odemcen je po zpracovani vsech pakett. To znaci, ze miaze byt volan destruktor tiidy
simula¢niho modelu a program muze byt ukoncen. Navrhem tohoto reseni je obrazek 3.4

- . ) o ) A Viakno zpracovani Wlakno odesilani
Hiavni vlakno Vlakno cteni paketu Monitorovaci viakno paketl paketl
start_and_return(); l
- 0 — detach() N
while (! all_mutex_locked)
{sleep}
all_mutex_locked = true .
€T T reader_finished.lock
detach() “
detach() N
reader_finished. unloc
------- S B detach()
pkts_num_passed.lock -,-T
. pkts_num_passed.unlock|
all J]k'LS_pTDCE.‘SSBd.lOCK—)J-

all_pkts_processed.unlock R

Obrazek 3.4: Synchronizace vlaken

Implementace

V rdmci implementace musely byt upravovany ttidy projektu BMV2. Za timto tcelem byly
vytvoreny nové tridy pro vsechny tridy, ve kterych bylo nutné pridat kéd pro zjisténi poctu
pakett ke zpracovani. Pro tyto nové tfidy bylo vyuzito dédéni od téch pivodnich. V téchto
novych tridach byly prepsany vsechny potiebné metody. Dale do téchto novych tfid musely
byt pridany vsechny private a protected prvky z tr¥id puvodnich. Jména téchto upravenych
tTid byla vytvorena pridanim slova Mod za ptivodni ndzev. Naptiklad pro tifidu DevMgrIface
byla t¥ida s ipravami pojmenovana DevMgrIfaceMod. Pro tyto tiidy byly vytvoreny nové
soubory, jejichz jména se vytvarela stejné, jako nazvy tiid. Tyto nové soubory musely byt
pridany do souboru /behavioral-model/targets/smart_NIC/Makefile.am do proménné
libsmartnic_la_SOURCES kvuli jejich naslednému prekladu.

Pro ukoncovani programu musi tfida simula¢niho modelu implementovat destruktor
ukoncujici ¢innost vlaken pro zpracovani a odesilani paketi. Déle musi mit program prehled
o celkovém poctu pakettt ve vstupnich PCAP souborech a o aktudlnim poctu jiz zpracova-
nych paketd. Aktualni pocet jiz zpracovanych paketi je zjistovan ve tiidé SimpleSwitch,
do které pro tento ucel byla pfidana proménnd out_pkts_num. Zpracovanim je mysleno za-
hozeni paketu, nebo jeho odeslani. Tyto udalosti probihaji ve dvou ¢astech koédu. Zahozeni
je mozné na konci vldkna ingress_thread pfi splnéni podminky egress_port == 511, coz
je ¢islo portu rezervované pro pakety, které maji byt zahozeny. VySe zminéna proménna je v
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této podmince inkrementovana. Odesilani probiha ve vldkné transmit_thread, do kterého
je také priddna inkrementace proménné.

Celkovy pocet pakett ve vstupnich PCAP souborech je zjistovan v tiidé PcapFiles-
ReaderMod, ktera se nachdzi v souboru pcap_file_mod.cpp. Za timto ticelem je zde dekla-
rovana proménna in_pkts_num. Pocet paketu je ziskavan v metodé scan(). Tato metoda
prochézi vSechny vstupni PCAP soubory a postupné odesila pakety simula¢nimu modelu.

Predéani celkového poctu vstupnich paketia tridé SimpleSwitch

Pro predéani je nutné nejprve spustit vldkno pro ¢teni paketii. Toto vlakno nejprve uzamkne
vSechny semafory zminéné v navrhu. Témi jsou:

e reader_finished_mutex
e pkts_num_passed_mutex
e all pkts_processed_mutex

Tyto semafory jsou soucasti tiidy DevMgrIfaceMod, jejiz instance existuje po celou dobu
existence simula¢niho modelu. Nema-li néjaka z trid pristup k témto semaforum, tak jim je
predan ukazatel na tyto semafory. Po uzamknuti semafori mutze hlavni vlakno spustit mo-
nitorovaci vldkno, vldkno zpracovani pakett a vldkno odesilani paketti. Po spusténi vldken
hlavni vldkno uzamyka semafor pkts_num_passed_mutex a ¢ekd, az bude moci ziskat pocet
paketil na vstupu. Mezitim monitorovaci vlakno,které je soucéasti tiidy FilesDevMgrImp,
uzamyka semafor reader_finished_mutex a ¢ekd na ukonceni ¢innosti vldkna ¢teni pa-
keti. Po dokonceni ¢teni monitorovaci vlakno preda hodnotu poctu pakett na vstupu tridé
DevMgrIfaceMod a odemykd semafor pkts_num_passed_mutex. To umozni hlavnimu vldknu
ziskat pocet paketii na vstupu a predat ji tiidé SimpleSwitch. V této fazi je uzamknut
v hlavnim vlakné semafor all_pkts_processed_mutex. Ktery je odemcen po zpracovani
vsech paket?i. Hned po odemceni je voldn destruktor tiidy SimpleSwitch, ktery ukoncuje
¢innost simulacniho modelu a nasledné je ukoncen cely program.

Mimo vyse zminénych zmén ve tiiddch DevMgrIfaceMod, PcapFilesReaderMod a Files—
DevMgrImpMod musela byt upravena i funkce main za ticelem vytvoreni vlastni instance tiidy
DevMgrIfaceMod.

bm: :0OptionsParser parser;
parser.parse(argc, argv, &simple_switch_parser);

simple_switch = new SimpleSwitch(drop_port, enable_swap_flag);
bool use_files_arg = parser.use_files;
DevMgrIfaceMod *ptr_to_my_dev_mgr = nullptr;
if (use_files_arg){
ptr_to_my_dev_mgr = new FilesDevMgrImpMod(false,parser.wait_time);
3
int status;
if(use_files_arg) {

status = simple_switch->init_from_options_parser(parser,nullptr,
std: :unique_ptr<DevMgrIfaceMod>(ptr_to_my_dev_mgr));
} else {
status = simple_switch->init_from_options_parser(parser);
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}

if (status != 0) std::exit(status);

// ... thrift

simple_switch->start_and_return();

if (use_files_arg){
ptr_to_my_dev_mgr->pkts_num_passed_mutex.lock();
simple_switch->set_in_pkts_num(ptr_to_my_dev_mgr->get_in_pkts_num());
simple_switch->all_pkts_processed_mutex =

&(ptr_to_my_dev_mgr->all_pkts_processed_mutex) ;

simple_switch->~SimpleSwitch();

} else {

while(true) std::this_thread::sleep_for(std::chrono::seconds(100));

Zmény zacinaji ziskdnim hodnoty parametru --use-files a deklaraci ukazatele na
vlastni implementaci tiidy DevMgrIface. Poté, pokud je vyuzit vySe zminény parametr,
je provedena instanciace vySe zminéné tiidy DevMgrIfaceMod a inicializace simula¢niho
modelu pomoci metody init_from_options_parser(), ve které je pfedan ukazatel na
vyse zminénou instanci. Pokud nebyl vyuzit argument --use-files, probiha inicializace a
ukonceni programu stejné, jako v modelu Simple switch. Nésledné je provedeno pripojeni
na Thrift port a spusténi zpracovani paketii. Pokud byl vyuzit parametr ——use-files je
z instance tiidy DevMgrIfaceMod ziskdn pocet paketl ke zpracovani a nésledné predan
simulacnimu modelu spolu s ukazatelem znacicim zpracovani vsech paketii. Nakonec je
volan destruktor, ve kterém je vyse zminény semafor uzamknut. Po odemknuti semaforu je
program ukoncen.

3.4 Navrh a implementace externich trid

Tvorba externich tiid musi spliovat pravidla popsana v sekci 2.3. Byla-li vytvofena v novém
souboru, tak cesta k tomuto souboru musi byt pridana do souboru /behavioral-model/-
targets/smart_NIC/Makefile.am a to konkrétné do proménné libsmartnic_la_SOURCES,
aby mohl byt zdrojovy kéd tiidy prelozen. Deklarace rozhrani tvorené tiidy musi byt dale
vlozena do modelu architektury vimodel.p4. Vzor deklarace v modelu architektury je po-
psan v sekci 2.2. V této fazi je mozné v P4 programu externi tridu vyuzivat. Instanciace
probihd piikazem KonstruktorTridy() promenna;. Tato instanciace probihd mimo jaky-
koliv programovatelny blok. Nésledné 1ze v kontrolnim bloku Ingress volat jeji metody
piikazem promnna.nazevMetody() ;. VSechny vyse popsané kroky lze provést i v P4 pro-
gramech pro simula¢ni model Simple switch. P4 program vyuzivajici externi tfidy musi byt
prekladan s argumentem --emit-externs.

Chce-li programator vyuzit externi tf¥idu piimo v kédu simula¢niho modelu, neexistuje
jednoduché feseni instanciace externi tiidy. Nejprve musi byt vytvorena externi instance,
kterd je ulozena do proménné std::unordered_map<std::string, ExternFactoryFn>
factory_map. Nésledné musi byt registrovany jeji atributy pomoci metody _register-
_attributes (). Tato metoda prida vsechny registrované atributy do proménné std: :un-
ordered_map<std::string, void *> attributes. Poté tyto registrované atributy musi
byt nastavené na pozadované hodnoty. Nasledné je volana inicializacni funkce vytvorend v
implementaci externi tiidy a nakonec je externi instance prevedena na instanci konkrétni
externi tridy. Za timto tucelem byla vytvorena nasledujici metoda.
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template<typename T>
T ExternRunner::externInit(string externClass,
map<string, ArgumentVal> atributy){

auto externInstance = ExternFactoryMap::get_instance()
->get_extern_instance(string(externClass));

externInstance->_register_attributes();

for (std::map<string, ArgumentVal>::iterator it = atributy.begin();
it !'= atributy.end(); ++it){

if ('it->second.oneValueSet ()){
std::cout << "Nastaveno vice hodnot \n";
return nullptr;

}

if (!externInstance->_has_attribute(it->first)){
std::cout << "Atribut v externi tride neexistuje \n";
return nullptr;

}

if (it->second.getDataSet ()){
externInstance—>_set_attribute<Data>(it->first,

it->second.getDataVal());

} else if (it->second.getStringSet()){

externInstance->_set_attribute<std::string>(it->first,
std: :string(it->second.getStringVal()));

}

externInstance->init();

T specificInstance = dynamic_cast <T> (externInstance.get());
return specificInstance;

Pro registrovani atributi riznych datovych typt byla vytvorena tiida ArgumentVal,
ve které uzivatel nastavi proménnou pozadovaného datového typu. V metodé, jejiz kod se
nachazi vyse je urceno, jaky datovy typ byl pouzit a podle toho je volan prislusny prikaz
_set_attribute. Tifida ArgumentVal a inicializacni metoda prozatim umoznuji registrovani
atributu datovych typt Data a string avsak umoznuji jednoduché rozsiteni o dalsi atributy.

Pro pridavani novych externich tiid bude vytvorena nova slozka. Volani metod slouzicich
k pripojeni souboru s externi metodou k simula¢nimu modelu bude vlozeno do jedné metody,
kterd bude volana v konstruktoru simula¢niho modelu. Jako vzorové externi tiidy budou
vytvoreny ¢itac¢ a tfida pro vypocet kontrolniho souc¢tu TCP protokolu.

Externi tfida pro vypocet kontrolniho souc¢tu TCP protokolu

Jako ptiklad externi tiidy tiidy je implementovana tiida pro vypocet kontrolniho souctu
TCP protokolu [11, 7]. Kontrolni soucet je poéitan z TCP paketu, coz je paket obsahujici
hlavicku TCP protokolu, hlavicku aplika¢ni vrstvy TCP/IP a data paketu. Pro vypocet
tohoto souctu je vytvorena takzvand pseudo hlavicka, ktera je vlozena pred TCP paket a
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z tohoto nového paketu je poc¢itan kontrolni soucet. Jelikoz TCP paket obsahuje i hodnotu
kontrolniho souctu, tak je tato hodnota vynulovana. Samotny vypocet probihda tak, ze je
paket rozdélen na Sestnacti bitové ¢asti. Tyto ¢asti jsou postupné s¢itany pomoci bitového
souctu. Jsou-li vSechny ¢asti paketu seCteny a vyslednd hodnota méa vice nez 16 biti, je
spodnich 16 bith této hodnoty pficteno k vrchnim Sestnacti bitim této hodnoty. V této
sestnédctibitové hodnoté je kazdy bit znegovan a vysledkem je konecny kontrolni soucet. Pro
ovéreni kontrolniho souétu je vypocitan novy kontrolni soucet vysSe popsanym zplsobem a
k nému je pri¢tena hodnota predtim ziskaného kontrolniho souctu. Je-li vysledkem tohoto
souctu ¢islo 0, tak paket dosel neposkozeny.

Nésledujici kod je deklaraci rozhrani externi t¥idy pro vypocet TCP kontrolniho souctu
v modelu architektury.

extern L4ChecksumExtern {
L4ChecksumExtern() ;
void computeChecksum<T,H,N>(in T pseudoHdr, in H payloadPart,
out N checksum) ;
void verifyChecksum<T,H,N>(in T pseudoHdr, in H payloadPart,
out N checksum);

}
Deklarace metody pro vypocet TCP kontrolniho souctu v externi ttidé je nasledujici.

void computeChecksum(const Field &pseudoHdr, const Field &payloadPartP4,
Data &csum);

Metoda pro vypocet kontrolniho souc¢tu i metoda pro ovéreni kontrolniho sou¢tu maji stejné
argumenty, kterymi jsou:

e const Field &pseudoHdr - Ukazatel na pseudo hlavicku, reprezentovanou sekvenci
bit1.

e const Field &payloadPartP4 - Ukazatel na sekvenci bitt reprezentujici potiebné
hlavicky, které byly extrahované v P4 programu. Tento argument je nutny. Triida
ExternType umoznuje pristup k extrahovanym hlavickdm a jejim polim, avsak k jejich
ziskani je nutné znat bud jejich pozici ve strukture hlavicek a nebo jméno hlavicky.
Jméno hlavicky a jeji pozice ve strukture hlavicek vsak nejsou pevné dany, ale odviji
se od jména a pozice definované v P4 souboru. Neexistuje tedy jednoznac¢ny zpusob,
jak v kédu externi t¥idy ziskat potfebné extrahované hlavicky a z toho divodu jsou
predavany jako argument.

e Data &csum - - Ukazatel na proménnou, do které bude ulozen kontrolni soucet.

Nésledujici text popisuje postup vypoctu kontrolniho souctu s dilezitymi ¢astmi koédu.
Pro vypocet kontrolniho souctu jsou nejprve bitové sekvence ze vstuptu prevedeny na datovy
typ std::string. Nasledné je pomoci prikazu packet = &get_packet () ziskan ukazatel
na aktualné zpracovavany paket. Tuto funkcionalitu poskytuje tiida ExternType, od které
externi tiida dédi. Dalsim krokem je ziskani neextrahované ¢asti paketu. To probiha prikazy:

const char* payloadPartExternChar = packet->get_packet_buffer().start();
const std::string payloadPartExternStr(payloadPartExternChar,
packet->get_packet_buffer().get_data_size());
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Tyto prikazy nejprve ziskaji neextrahovanou ¢ast paketu, kterou nasledné prevedou na da-
tovy typ std::string. Dalsim krokem je vypocet délky TCP paketu, ktera neni soucasti
zadné hlavicky paketu, ale musi byt vypoctena. Toho je dosazeno sec¢tenim délek proménné
obsahujici extrahované hlavicky a proménné obsahujici neextrahované hlavicky a data pa-
ketu. Tato hodnota je nasledné prevedena na ¢islo ve dvojkové soustavé a pridana k pseudo
hlavi¢ce. Nasledné jsou pseudo hlavicka, extrahované hlavicky a neextrahovand ¢ast paketu
spojeny do jedné sekvence bitt ulozené v proménné tcpPacket. S touto sekvenci biti je
proveden samotny vypocet kontrolniho souctu. K tomu slouzi nasledujici cyklus:

int checksum = 0;

while(!tcpPacket.empty()){
std::bitset<16> csumPart (tcpPacket.substr(0,16));
tcpPacket.erase(0,16);
checksum+= csumPart.to_ulong() ;

}

Tento cyklus ziska prvnich 16 bitii ze slozeného TCP paketu, ze kterého je zaroven vymaze.
Hodnotu této Sestnéacti bitové ¢asti pricte k proménné checksum, ve které bude po dokonceni
cyklu soucet vSech Sestnécti bitovych ¢asti paketu. Cyklus kondi ve chvili, kdy je proménna
tcpPacket prazdnd.

Poslednim krokem je sec¢teni spodnich 16 bitti a vrchnich 16 bith. Za timto tcelem
je hodnota v proménné checksum prevedena na bitovou reprezentaci. Nasledné je ziskédno
spodnich 16 bit a hornich 16 bitl, které jsou k sobé pric¢teny. Ve vysledné hodnoté jsou
vSechny bity znegovany a tato hodnota je vlozena do vystupniho argumentu csum.
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Kapitola 4

Testovani

Ukonceni po zpracovani paketu

Pro snadnéjsi testovani korektnosti fungovani simula¢niho modelu bylo nejprve implemen-
tovano a testovano ukonceni programu po zpracovani vsech vstupnich paketd. Byl spustén
simula¢ni model pfikazem: . ./simple_switch -i 0@lo -use-files 1 ../jsonFolder/-
accept_all_test. json. Funkcionalita P4 programu accept all test je takova, ze kazdy
vstupni paket pfijme a odesle ho na stejné rozhrani, na kterém byl ptijat. Vystupni PCAP
soubor pro dané rozhrani tedy musel obsahovat stejny pocet paketa jako vstupni PCAP
soubor pro stejné rozhrani. Test byl uspésny v pripadé, kdy se program ukoncil sdm a zaro-
ven vystupni PCAP soubory obsahovaly stejny pocet pakett, jako vstupni PCAP soubory.
V tomto pripadé, byl obsah paketti irelevantni. Tento test byl provadén nejprve s jednim
rozhranim a nasledné s dvéma rozhranimi, aby byla zarucena funkcénost pro vice rozhrani.
Vstupni PCAP soubory obsahovaly pét paketi nebo ziddny paket. Tim byla otestovana
funkénost i v pripadé prazdného PCAP souboru.

Testovani probihalo manualné, jelikoz skript na testovani by musel osetrit pripad, kdy
se simula¢ni model vibec neukon¢i. Manualni kontrola poctu paketii navic neni casove
naro¢na, jelikoz testovani bylo provadéno s malym poctem paketi. Pro kontrolu poctu
paketi byl vyuzit program Wireshark.

Funkcionalita simulacniho modelu

Pro testovani funkcionality simula¢niho modelu byl vytvoren skript napsany v jazyce Py-
thon 2.7. Tento skript obsahuje testy kontrolujici, zda simula¢ni model zpracovava pa-
kety dle funkcionality testovacich P4 programu. Vystupni PCAP soubory kazdého z testu
jsou uklddany do slozky /smart_NIC/pcapFolder/PCAP_test_results. Ddle byl vytvoren
skript pro automatické generovani testovacich PCAP soubort.

Generovani PCAP soubort

Pro 1cely generovani vstupnich PCAP souborii byl vytvoren modul generator.py, napro-
gramovany v jazyce Python 2.7. Tento modul vyuzivd Scapy, coz je program napsany v
jazyce Python, ktery umoznuje generovani a odchytavani paketii, ale také umoznuje ex-
trakci hlavicek a poli z téchto hlavicek. Pro generovani jednoho paketu byla vytvorena
funkce generate_packet(srcaddr, dstaddr, ipVersion, out_pcap), kterd m4 jako ar-
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gumenty zdrojovou IP adresu, cilovou IP adresu, verzi IP hlavicky a vystupni PCAP soubor.
V této funkci je nejprve pomoci nasledujictho kédu vygenerovan ndhodny obsah paketu.

payload = ""

for i in xrange(PAYLOAD_LEN):
tmp = chr(random.randint(33,126))
payload += tmp

Ke generovani slouzi cyklus, ktery ma pocet opakovani nastaveny proménnou PAYLOAD_LEN.
V cyklu je prikazem tmp = chr(random.randint(33,126)) vygenerovan ndhodny znak s
ASCII hodnotou v daném rozsahu a ten je priddn do proménné pro obsah paketu. Dal-
sim krokem je nakonfigurovani poli hlavicek paketu. Piikazem eth = scapy.Ether() je
vytvofend proménnd reprezentujici ethernetovou hlavicku a nékterd pole této hlavicky
jsou nastavena. Obdobné je nastavena IP hlavicka. Poté je nastaven bud TCP protokol,
nebo UDP protokol. Ktery z protokold bude nastaven je vybrano nahodné. Nakonec je
nastaven DNS protokol. Cely paket je néasledné slozen a zapsan do souboru pomoci pii-
kazu scapy.wrpcap(out_pcap, eth/ip/tcp_or_udp/payload ,append=True). Paket je
pridan na PCAP konec souboru.

Dalsi funkci je packet_generator(packet_count, version, out_pcap), jejiz argu-
menty jsou celkovy pocet paketil ke generovani, verze IP protokolu a vystupni PCAP sou-
bor. Tato funkce nejprve vymaze soubor se zadanym nazvem, pokud jiz existuje. Tim je
zaruceno, ze se v souboru budou nachazet pouze pakety generované touto funkci. Ndsledné
se v cyklu generuji pakety pomoci vyse popsané funkce.

Pro jednoduchost ovérovani PCAP soubort je zdrojova IPv4 adresa vybrana z hodnot
"10.0.2.15"a "10.0.2.20". Cilova IPv4 adresa je vzdy ta z téchto hodnot, ktera nebyla vybrana
jako zdrojova IPv4 adresa. Je-li misto IPv4 protokolu nastavovan IPv6 protokol, je zdrojova
IP adresa nastavena na hodnotu "2001::42"a cilova IP adresa na "2001::43". Zdrojova MAC
adresa je generovana nahodné a cilovi MAC adresa je vzdy ’12:23:34:45:56:67". Pole Time
to live IP hlavicky je vzdy nastaveno na hodnotu 42.

Testovani funkcionality

Zakladni myslenkou za testovanim funkcionality simula¢niho modelu je porovnéani vystup-
niho PCAP souboru s oc¢ekdvanym vysledkem, ktery je ovlivnén P4 programem a vstup-
nim PCAP souborem. Spusténi simula¢niho modelu ve skriptu probihd pomoci funkce
os.system(’p¥ikaz’), kterd dany piikaz provede. Mé-li byt provedeno vice ptikazi para-
lelné je pouzit objekt Pool, ktery paralelni spousténi prikazi umoznuje. Pro ¢teni pakett
z PCAP souboru a pro ziskavani informaci z téchto paketi byl pouzit modul dpkt.

Skript obsahuje nékolik testii:

e Testy spusténi modelu s chybnymi, nebo chybéjicimi parametry - U téchto testl je
kontrolovana névratovd hodnota simula¢niho modelu. V kazdém z téchto testu musi
byt névratova hodnota 1.

e Test zahozeni vSech paketi - V P4 programu je definovano, ze ma model vsechny
pakety zahodit. Po skonceni béhu simula¢niho modelu je otevien vystupni soubor a
kontroluje se, zda je prazdny.
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e Test prijmuti vSech pakett - P4 program definuje, ze kazdy paket bude prijat. Ve
vystupnim PCAP souboru se kontroluje, Ze je pocet vstupnich paketi roven poctu
pakett ve vstupnim PCAP souboru.

e Test prijmuti pakett s cilovou IP adresou 10.0.2.15 - P4 program a pravidlo v tabulce
definuje, zZe jsou prijaty pouze pakety s cilovou IP adresou 10.0.2.15. Jejich zdrojova
MAC adresa je nastavena na puvodni cilovou MAC adresu, cilovdi MAC adresa je
nastavena na 42:42:42:42:42:42 a jejich Time to live je snizen na hodnotu 41. Po skon-
¢eni béhu simula¢niho modelu jsou ve vstupnim souboru spocitany pakety s cilovou
IP adresou 10.0.2.15. Nésledné je u pakett ve vystupnim souboru zkontrolovano, zda
se v ném nachéazeji pouze pakety s cilovou IP adresou 10.0.2.15 a jejich pocet se rovna
poctu paket s touto IP adresou ve vstupnim PCAP souboru. Déle jsou kontrolovany
hodnoty vSech zménénych poli hlavicek.

e Test prijimani pakett na dvou rozhranich - Podobny pripad jako v predchozim testu.
Pakety s cilovou IP adresou 10.0.2.15 jsou odesilany pres rozhrani 0 a pakety s cilovou
IP adresou 10.0.2.20 jsou odeslany pfes rozhrani 1. Je zjistén pocet pakett pro kazdou
z téchto IP adres v obou vstupnich souborech. Nésledné jsou zkontrolovany vystupni
soubory stejné jako v predchozim testu.

e Test externiho ¢itace - V P4 kédu jsou instanciovany dva externi ¢itace. Jeden pocita
TCP pakety a druhy pocitd UDP pakety. Aktudlni hodnota citace je ulozena do
pole Total Length TPv4 hlavicky aktualné zpracovavaného paketu. Po skoncéeni béhu
simula¢niho modelu je otevien vystupni PCAP soubor. Déle jsou vytvorena pocitadla
TCP a UDP paketi. Pakety vystupniho PCAP souboru jsou ¢teny a podle toho, zda
se jednd o TCP nebo UDP paket, je inkrementovano ptislusné poéitadlo. Aktualni
hodnota pocitadla musi byt totozna s hodnotou ulozenou do pole Total Length. Stejny
test je proveden znovu s nastavenim inicializa¢ni hodnoty pro kazdy citac.

e Test externi t¥idy pro vypocet TCP a UDP kontrolniho souctu - Nejprve je testo-
van samotny vypocet kontrolniho souctu. Za timto tcelem je vytvoren P4 program
compute_chcecksum.p4, ve kterém je kontrolni soucet vypocitan a ulozen do pole
checksum hlavicky TCP nebo UDP. Néasledné jsou otevieny vstupni PCAP soubor,
ve kterém byly kontrolni soucty vypocitany pomoci Scapy a vystupni PCAP soubor,
ve kterém byly kontrolni soucty vypocitany externi tridou. Kontrolni soucet paketu
ve vstupnim PCAP souboru musi byt roven kontrolnimu sou¢tu paketu ve vystupnim
souboru.

Dalsim testem je vypocet kontrolniho souctu s pakety obsahujicimi IPv6 hlavicku a
extrahovany DNS protokol. Tento test probiha stejné jako predchozi.

Déle bylo testovano ovétreni kontrolniho souctu. Vysledek hodnoty verify_checksum
byl ulozen do pole checksum. Hodnota metody verify_checksum je rovna nule v
pripadé, kdy byl paket neporusen. ve vystupnim PCAP souboru je tedy kontrolovano,
zda je v kazdém paketu hodnota tohoto pole rovna O.

Dalsim testem kontrolniho souctu je pripad, kdy byl paket porusen. Poruseni paketu
bylo simulovano zméno pole vystupniho portu v TCP hlaviéce v P4 kédu. Oveéreni
probiha stejné jako v predchozim testu s tim rozdilem, Ze hodnota pole checksum
musi byt rozdilnd od nuly.
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Vysledkem testovani bylo zjisténi, ze simula¢ni model zpracovava pakety presné podle
funkcionality ve vytvofenych P4 souborech. Testovani probihd nad jednoduchymi P4 sou-
bory. Pro kompletni predstavu o funkcionalité simula¢niho modelu by bylo vhodné vytvorit

vvvvv

4.1 Dosazené vysledky

V ramci bakalarské prace byl popsan projekt BMv2 a tvorba novych simula¢nich modeli
v tomto projektu. Déle byl vytvoren novy simula¢ni model implementujici architekturu P4
jadra karet COMBO. Tento model byl vytvoren tpravami jiz existujictho modelu Simple
switch a jeho modelu architektury vimodel. Programovatelnymi bloky architektury tohoto
modelu jsou: Parser, Ingress pipeline a Deparser. Model pracuje s instrinsic__metadaty
architektury P4 jadra karet COMBO. Model ukon¢i svoji ¢innost ihned po zpracovani vSech
paketli. Pro model je implementovan vzor externi tridy ExternCounter, ktera slouzi jako
¢ita¢ paketu. Dalsi vzorovou externi tfidou je trida pro vypocet TCP kontrolniho souctu.
Architektura simula¢niho modelu Simple switch umoznovala jednoduché volani uzivatelem
vytvorenych externich objektt v P4 kédu. V pripadé, kdy by chtél programéator vyuzit
externi tfidu v kédu simulacniho modelu, byla implementovana funkce usnadnujici jeho
volani.

Prace by mohla pokracovat rozvojem podpory externich objekt v simula¢nim modelu
a v projektu BMv2. V soucasné dobé architektura tohoto modelu neumoznuje volani metod
externich objektd v programovatelnych blocich Parser a Deparser. Dale projekt BMv2 ne-
umoznuje registrovat externi tridu, jejiz konstruktor obsahuje argumenty, nebo inicializac¢ni
hodnoty. Za tcelem implementace téchto funkcionalit by bylo nutné upravit nékteré tridy
projektu BMv2 a pravdépodobné i prekladace pro tento model. S tim by souviselo hlubsi
prozkoumani ¢asti kédu souvisejicich s registraci externich trid, zapisem externich instanci
do JSON souboru a volanim metod za béhu programu. Dal$i moZnou tpravou je rozsireni
podporovanych datovych typa ve funkci pro instanciaci externi tiidy v simula¢nim modelu.
V soucasné dobé musi model architektury vimodel a P4 program pro simulaéni model ob-
sahovat P4 programovatelny blok FEgress pipeline. Moznym rozsitenim prace je vytvoreni
backendu P4 prekladace pro simula¢ni model Smart NIC, tak aby model architektury a P4
program nemusel obsahovat tento blok.

Projekt BMv2 je P4 konsorciem upravovan a jsou pridavany dalsi funkcionality. Je tedy
mozné, ze nékteré z téchto funkcionalit budou casem pridany.
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Kapitola 5
Zaver

Cilem této prace bylo vytvoreni simula¢niho modelu v projektu BMv2, ktery bude vyuzivany
ve verifika¢nim prosttredi pro vyvoj digitalniho obvodu, na kterém lze spoustét P4 programy.
Timto modelem bude ve verifika¢nim prostiedi nahrazen dosavadni simula¢ni model Simple
switch.

Byla popsana teorie jazyka P4, projekt BMv2, vytvareni novych simula¢nich modela
v tomto projektu a vytvareni vlastnich externich tiid pro simula¢ni model. Jako vychozi
simula¢ni model pro implementaci nového modelu byl zvolen Simple switch a jeho model
architektury vimodel. Model architektury byl zménén tak, aby podporoval pozadovana in-
trinsic_metadata. Simulaénimu modelu byly odebrany funkcionality, které vysledny model
nebude vyuzivat. Déale byl prizptisoben praci s novymi metadaty. Nékteré tiidy projektu
BMv2 byly upraveny tak, aby umoznovaly ukonceni simula¢niho modelu po zpracovani
vSech paketli. Za timto tcelem byla zménéna i funkce main vytvoreného simula¢niho mo-
delu. Byly vytvoreny vzorova externi tiidy ¢itace a TCP kontrolniho souctu.

Testovani probihalo porovnavanim vystupnich PCAP souborii s o¢ekavanymi vysledky.
Za timto ucelem byl vytvoren skript provadéjici toto testovani. Tento skript testuje i funk-
cionalitu vzorové externi tridy pro citac.

Préce by mohla pokracovat rozsifenim podpory externich objektt v simula¢nim modelu
a v projektu BMv2.
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Priloha A

Implementace modelu architektury

Nésledujici kéd je implementaci modelu architektury 2.2. Kéd je prevzat z [10]

# include <core.p4> // Zakladni P4 knihovna
# include "very_simple_switch_model.p4" // Model architektury

typedef bit<48> EthernetAddress; // Deklarace typu pro MAC adresu
typedef bit<32> IPv4Address; // Deklarace typu pro IPv4 adresu

header Ethernet_h { // Deklarace ethernetove hlavicky a jejich poli
EthernetAddress dstAddr;
EthernetAddress srcAddr;
bit<16> etherType;

header IPv4_h { // Deklarace Ipv4 hlavicky
bit<4> version;
//...
IPv4Address dstAddr;

struct Parsed_packet { // Struktura extrahovanych hlavicek
Ethernet_h ethernet;
IPv4_h ip;

error { // Parse error
IPv40ptionsNotSupported,
IPv4IncorrectVersion,
IPv4ChecksumError

parser TopParser (packet_in b, out Parsed_packet p) {
state start {
b.extract(p.ethernet);
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transition select(p.ethernet.etherType) {
0x0800: parse_ipv4;
// bez defaultniho pravidla -> jine pakety zahazuje

}

state parse_ipv4 {
b.extract(p.ip);
/...

transition accept;

control TopPipe(inout Parsed_packet headers,
in error parseError,
in InControl inCtrl,
out OutControl outCtrl) {

action Drop_action() {
// kod akce
}
action Set_nhop(IPv4Address ipv4_dest, PortId port) {
// kod akce
}
table ipv4_match {
key = { // klic k vyhledavani }
actions = {
//seznam akci

+
size = 1024;
default_action = Drop_action;
}
apply {
/...
ipv4_match.apply )
if (outCtrl.outputPort == DROP_PORT) return;
}

control TopDeparser(inout Parsed_packet p, packet_out b) {
apply {
b.emit(p.ethernet);
b.emit(p.ip);

VSS(TopParser(), // instanciace balicku VSS
TopPipe(),
TopDeparser()) main;
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Priloha B

Diagram trid

DevMgr

- stdzunique_ptr<DevMgriface> pimp

+void start()

+ void set_dev_mgr_files()
+ RetumCode port_add()
+void transmit_fn()

SwitchWContexts

- std::set<header_field_pair> required_fields{};
- ForceAvith arith_objects{};
- int thrift_port(};

+void start_and_return()

+ int receive()

+void add_reqquired_field()
+void force_arith_header()
+intinit_from_command_line_options()
+ intinit_from_options_parser()

+ Packet new_packet()

- void reset_target_state()

- virtual int receive._|

- virtual int start_and_return_()

- virtual void reset_target_state ()

<<interface>>
DevMgriface

>————— + struct Portinfo

+ RetumCode port_add()
+void transmit_n(j

I

FilesDevMgrimp

NamedP4Object

Parser

Pipeline

Parser

+ parse()

+apply()

+ Deparse()

7

Switch

+ Packet new_packet()
+ Pipeline get_pipeline()

1 1 1

SimulacniModel

- Queue<std::uniqueptr<packet>> in_bufi
- Queuesstd::uniqueptr<packet>> out_buff

+int receive_()

+ void start_and_return_()
+void reset_target_state_()
- void transmit()

- void pipeline()

+ +

+

Queue

+ | - packet_id_t packet_id

Packet

- port_t ingress_port
- port_t egress_port

- copy_id_t copy_id

- PacketBuffer buffer

- size_t payload_size

- std::unigque_ptr<PHV> phv

+ char® data()
+ Packet clone_with_phwv()

PHV

- std::vector<Header> headersf};
- HeaderNamesMap headers_map{};
- FieldNamesMap fields_map{};

+ Header &get_header()
+ Field &get_field()
+void reset_metadata()
+ void set_packet_id()

Obrazek B.1: Diagram dtlezitych t¥id
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Priloha C

Priklad uziti externi tridy pro
vypocet TCP kontrolniho souctu v
P4 programu

Vypocet kontrolniho souctu

Nasledujici kod je prikladem vypocitani TCP kontrolniho souctu v P4 programu.

//vytvoreni osmibitoveho nuloveho pole predavaneho v pseudo hlavicce
bit<8 > reserved = 00000000;

//vynulovani hodnoty kontrolniho souctu
hdr.tcp.checksum = 0000000000000000;

//vytvoreni sekvence bitu reprezentujicich pseudo hlavicku
bit<80> pseudoHdr = hdr.ipv4.srcAddr ++ hdr.ipv4.dstAddr
++ reserved ++ hdr.ipv4.protocol;

//vytvoreni sekvence bitu reprezentujicich extrahovane hlavicky
bit<160> payload = hdr.tcp.srcPort++hdr.tcp.dstPort++hdr.tcp.seqNo
++hdr.tcp.ackNo++hdr.tcp.dataOffset++hdr.tcp.res++hdr.tcp.cwr
++hdr.tcp.ece++hdr.tcp.urg++hdr.tcp.ack++hdr.tcp.psh++hdr.tcp.rst
++hdr.tcp.syn++hdr.tcp.fin++hdr.tcp.window++hdr.tcp.checksum
++hdr.tcp.urgentPtr;

//promenna pro ulozeni kontrolniho souctu
bit<16> csum;

//vypocet kontrolniho souctu
L4csum. computeChecksum(pseudoHdr, payload, csum);

//vlozeni vypocitaneho kontrolniho souctu do pole v TCP hlavicce
hdr.tcp.checksum = csum;
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Ovéreni kontrolniho souc¢tu

Nasledujici kod je prikladem ovéreni TCP kontrolniho souctu v P4 programu. V proménné
csum se bude nachézet ¢islo 0 v pripadé, kdy bylo ovéreni kontrolniho souctu dspésné. V
opacném piipadé se v ni bude nachdazet ¢islo rozdilné od nuly.

//vytvoreni osmibitoveho nuloveho pole predavaneho v pseudo hlavicce
bit<8 > reserved = 00000000;

//vytvoreni sekvence bitu reprezentujicich pseudo hlavicku
bit<80> pseudoHdr = hdr.ipv4.srcAddr ++ hdr.ipv4.dstAddr
++ reserved ++ hdr.ipv4.protocol;

//vytvoreni sekvence bitu reprezentujicich extrahovane hlavicky
bit<160> payload = hdr.tcp.srcPort++hdr.tcp.dstPort++hdr.tcp.seqlNo
++hdr.tcp.ackNo++hdr.tcp.dataOffset++hdr.tcp.res++hdr.tcp.cur
++hdr.tcp.ece++hdr.tcp.urg++hdr.tcp.ack++hdr.tcp.psh++hdr.tcp.rst
++hdr.tcp.syn++hdr.tcp.fin++hdr.tcp.window++hdr.tcp.checksum
++hdr.tcp.urgentPtr;

//promenna pro vysledku overeni kontrolniho souctu
bit<16> csum;

//overeni kontrolniho souctu
L4csum.verifyChecksum(pseudoHdr, payloadVerify, csum);
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Priloha D

Spusténi simulacniho modelu,
preklad P4 soubort a spusténi
testu

Spusténi simulacniho modelu

Pro praci se simula¢nim modelem je nejprve nutné nainstalovat potfebné balicky.! Dal-
$im krokem je stazeni repozitafe projektu BMv2.”. Za ticelem spusténi simula¢niho mo-
delu Smart NIC je nutné zkopirovat vSe z prilozené slozky behavioral-model do slozky
behavioral_model stazené z repozitare. VSechny dotazy na prepsani existujicich souboru
je nutné potvrdit. Nyni lze cely projekt prelozit pomoci néasledujicich prikazi volanych ze
slozky behavioral-model.

1. ./autogen.sh
2. ./configure
3. make

V této fazi je projekt prelozen i se simula¢nim modelem Smart NIC a je mozné vyuzi-
vat vSechny simula¢ni modely nachézejici se ve slozce /behavioral-model/targets. Si-
mulacni model Smart NIC se nachéazi ve slozce /behavioral-model/targets/smart_NIC.
Tato slozka obsahuje nékolik dulezitych slozek a to ./p4FilesFolder, ktera je urcena pro
vkladani P4 programi, pro tento simula¢ni model. Dalsi slozkou je ./jsonFolder, ktera je
urcena pro ukladani prelozenych P4 souborti. Posledni slozkou je ./pcapFolder, ktera je
urcena pro vkladani vstupnich a vystupnich PCAP soubori a ze které je simula¢ni model
spoustén, jelikoz neumoznuje nastaveni cesty k PCAP soubortm.
Model je spoustén ze slozky ./pcapFolder pomoci piikazu:

../simple_switch -i 0@<iface0> --use-files <time>
../jsonFolder/<nédzev_json_souboru>

Misto <iface0> je nutné doplnit ndzev rozhrani a je dilezité, aby ve slozce ./pcapFolder

'Seznam potiebnych balicki 1ze nalézt na adrese https: //github.com/p4lang/behavioral-model/blob/
master/README.md
2Repozitaf projektu BMV?2 je dostupny na adrese https://github.com/p4lang/behavioral-model
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byly umistény soubory <iface0>_in.pcap a <iface0>_ out.pcap. Rozhrani mtze byt pfi-
dén libovolny pocet. Misto argumentu <time> musi byt vlozeno celé ¢islo urcujici pocet
sekund, po které simulac¢ni model ¢ekd, nez zaCne zpracovavat pakety. Béhem této cekaci
lze z jiného termindlu ze slozky /behavioral-model/targets/smart_NIC pomoci piikazu
./runtime_CLI naplnit tabulky simula¢niho modelu. Upln)’f postup plnéni tabulek je uveden
v sekci 2.3. Nakonec je misto <nazev_json__souboru> zvolen nazev JSON souboru, kterym
bude simula¢ni model nakonfigurovan. Lze pouzit pfiznak --log-console pro vypisovani
vsech akci, které se aktualné provadi s paketem, do terminalu.

Preklad P4 souboru

Pro pieklad P4 souborti je nutné nainstalovat pot¥ebné balicky?. Dalsim krokem je stazeni
repozitare’. Déle je nutné pielozit a nainstalovat piekladac. Ze slozky /p4c je nutné provést
nasledujici prikazy:

1. mkdir build

2. cd build

3. cmake ..

4. make

5. make check

6. sudo make -install

Nyni je mozné prekladat P4 soubory. Pro simula¢ni model smart NIC je vyuzit prekla-
dac¢ p4c-bm2-ss. Prikladem jeho pouziti je nasledujici piikaz spustény ze slozky simulac¢niho
modelu smart_NIC:

p4c-bm2-ss -o ./jsonFolder/<nazev_json_souboru>
./pAFilesFolder/<nazev_p4_souboru> -emit-externs

Spusténi testi

Testovaci skript se nazyva test.py a nachazi se ve sloze ./smart_NIC/pcapFiles. Lze ho
spustit z piikazové fadky piikazem sudo ./test.py ve vyse zminéné slozce. Tato slozka
obsahuje slozku PCAP_test_results, ve které se nachazi vystupni PCAP soubory ze vsech
test.

3Potiebné balitky lze nalézt na adrese https://github.com/p4lang/pic/blob/master/README.md v sekci
Dependencies
1Reporzitai 1ze nalézt na adrese https://github.com/p4lang/pic
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Priloha E

Obsah prilozeného CD

Ptilozené CD obsahuje nasledujici slozky:

e /behavioral-model - Slozka obsahujici zdrojové kody programu. Navod na instalaci
a spusténi se nachdazi v sekci D.

e /latex__src - Slozka obsahujici zdrojové kédy pro vytvoreni pdf souboru.

e /pdf - Slozka obsahujici pdf soubor s textem bakalaiské prace.
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