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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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Abstrakt
Poč́ıtačové śıtě jsou v rámci organizace IEEE normalizovány výborem 802, jehož součást́ı
je v současnosti šest pracovńıch skupin vyv́ıjej́ıćıch specifikace pro bezdrátové komunikace.
Těmi jsou IEEE 802.11 pro bezdrátové lokálńı śıtě, IEEE 802.15 pro bezdrátové osobńı
śıtě, IEEE 802.16 pro bezdrátové metropolitńı śıtě, IEEE 802.20 pro mobilńı širokopásmový
př́ıstup, IEEE 802.21 pro vertikálńı handover a IEEE 802.22 pro bezdrátové regionálńı śıtě.
Diplomová práce se zaměřuje na bezpečnostńı analýzu jednotlivých standard̊u, uvád́ı hrozby,
zranitelná mı́sta, aktuálńı bezpečnostńı opatřeńı a provád́ı vzájemné srovnáńı bezdrátových
norem z bezpečnostńıho hlediska s vyzdvižeńım vlastnost́ı specifických pro danou oblast.
Závěr práce je věnován celkovému zhodnoceńı projektu, jeho př́ınos̊um a možnostem daľśıho
vývoje ve formě navazuj́ıćıch studíı.
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Abstract
Computer networks are in the scope of the IEEE organization normalized by the 802 board
which currently comprises six working groups for wireless communications. IEEE 802.11
for wireless local area networks, IEEE 802.15 for wireless personal area networks, IEEE
802.16 for wireless metropolitan area networks, IEEE 802.20 for mobile broadband wireless
access, IEEE 802.21 for media independent handover and IEEE 802.22 for wireless regional
area networks. This master’s thesis focuses on a security analysis of particular standards,
describes threats, vulnerabilities, current security measures and mutually compares wireless
specifications from a security point of view. The conclusion is devoted to overall evaluation
of the project, to its contributions, possible enhancements and continuation in the form of
consequential studies.
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VUT v Brně, 2007



Principy zabezpečeńı bezdrátových standard̊u

Prohlášeńı
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Očenáška. Uvedl jsem všechny literárńı prameny a publikace, ze kterých jsem čerpal.
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3.2 Požadavky na zabezpečeńı WLAN . . . . . . . . . . . . . . . . . . . . . . . 12
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3.8 Zabezpečeńı WLAN na vyšš́ıch vrstvách . . . . . . . . . . . . . . . . . . . . 29
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6.1.3 Fyzická vrstva . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
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10.1 Použité technologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
10.2 Struktura dokumentu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
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Kapitola 1

Úvod

Počátky té nejprimitivněǰśı formy bezdrátové komunikace sahaj́ı několik stolet́ı nazpět až do
doby před pr̊umyslovou revolućı. Informace byly tehdy š́ı̌reny předevš́ım pomoćı r̊uzných
kouřových, zvukových a světelných signál̊u. Skutečný zrod bezdrátových technologíı však
bývá často spojováván až se jménem italského vědce Guglielma Marconiho. Ten roku
1895, několik desetilet́ı po vynálezu telefonu, uskutečnil prvńı rádiový přenos informace na
vzdálenost v́ıce než jedné mı́le a v roce 1901 pak prvńı transatlantické vyśıláńı. Zpočátku
se sice informace přenášely pomoćı Morseovy abecedy, ale už roku 1904 proběhla prvńı
demonstrace bezdrátového přenosu hlasu. Postupem času docházelo k výraznému zlepšováńı
rádiových technologíı, předevš́ım co se týká zvyšováńı kvality a dosahu signálu, což přispělo
k pozděǰśımu rozvoji rádiového (1920, prvńı komerčńı stanice), a televizńıho (1930, prvńı
experimenty BBC) vyśıláńı. Zásadńı zdokonalováńı rádiových přenos̊u nastalo dále po
druhé světové válce. Roku 1947 se objevily prvńı teoretické návrhy moderńıch buňkových
rádiových systém̊u, které byly založeny na pokryt́ı větš́ıho územı́ pomoćı základnových
stanic (jako u pozděǰśıho GSM). Prvńı analogový buňkový radiotelefonńı systém byl pak
vyzkoušen v roce 1961. Za významný milńık pro digitálńı komunikaci lze považovat rok
1971, kdy pod názvem ALOHANET vznikla prvńı bezdrátová datová śıt’. Byla založena
na paketech (tzv. Packet Radio) a spojovala poč́ıtače rozmı́stěné na několika havajských
ostrovech. V osmdesátých letech sice stále dominovaly technologie využ́ıvaj́ıćı analogové
signály (1G), na jejich konci se však začaly objevovat prvńı digitálńı radiotelefonńı systémy
(2G), přičemž největš́ı úspěch z nich zaznamenal GSM. Ačkoliv se v osmdesátých letech
několik firem začalo zabývat bezdrátovým digitálńım přenosem dat a vyvinuly proprietárńı,
na sobě nezávislá řešeńı, přenosová rychlost se pohybovala jen v řádech jednotek kilobit̊u.
Daľśı pokrok v bezdrátovém přenosu dat nastal v letech devadesátých, kdy došlo k uvedeńı
prvńıch komerčńıch produkt̊u pro bezdrátové lokálńı śıtě (1990, AT&T WaveLAN ), později
podpořené vznikaj́ıćımi mezinárodńımi bezdrátovými standardy (1997, IEEE 802.11 ). Od
konce minulého stolet́ı pak lze pozorovat výrazný rozvoj vysokorychlostńıch digitálńıch
bezdrátových komunikaćı, včetně těch mobilńıch (2.5G – 4G), současně s razantńım ústupem
analogových systémů. Daľśı vývoj v této oblasti bude i nadále pokračovat a neńı ani zdaleka
u konce. Dodatečné informace o technologickém vývoji r̊uzných typ̊u bezdrátových śıt́ı jsou
uvedeny dále v rámci jednotlivých kapitol práce, jako daľśı doplňuj́ıćı zdroje lze pak použ́ıt
[1, 2], tématu se podrobně věnuje [3].

V současnosti bezdrátová komunikace proniká stále v́ıce do mnoha oblast́ı lidských
činnost́ı, zvyšuje se podpora mobility a rychlosti datových přenos̊u. Do budoucna se pak
předpokládá, že provázanost r̊uzných typ̊u bezdrátových śıt́ı a vzájemná komunikace mezi
mobilńımi zař́ızeńımi povede k naprosté dostupnosti informačńıch zdroj̊u a tedy naplněńı

4



vize tzv. ambientńı inteligence1. Během posledńıch několika let se v oblasti bezdrátové
komunikace nav́ıc objevuje jeden významný fenomén. Nejde přitom jen o stále rozšǐruj́ıćı
se pole p̊usobnosti bezdrátových technologíı, kterým d́ıky jejich mimořádné flexibilitě musej́ı
stále v́ıce ustupovat p̊uvodńı metalické spoje. Předevš́ım zat́ımco v minulosti byla bezdrátová
komunikace využ́ıvána zejména pro přenos hlasu, nyńı naopak rychle roste na významu
přenos dat a tento trend bude dále posilovat. S novými aplikacemi a zař́ızeńımi využ́ıvaj́ıćımi
bezdrátové śıtě sice přirozeně vznikaj́ı ryze technické otázky a problémy, jako jsou např.
zp̊usob napájeńı, spolehlivost přenosu dat, dosah signálu, koexistence nejr̊uzněǰśıch typ̊u
zař́ızeńı a śıt́ı v daném prostoru a na určité frekvenci apod., avšak nejdiskutovaněǰśım a
nejožehavěǰśım tématem je už deľśı dobu bezpečnost.

Bezdrátovou komunikaci lze vzhledem k přenosu dat přes vzdušné rozhrańı považovat
z bezpečnostńıho hlediska obecně za daleko náchylněǰśı, než je tomu u klasických, drátových
śıt́ı. Nav́ıc nejv́ıce rizikové jsou právě nejrozš́ı̌reněǰśı rádiové śıtě, zdaleka takový problém
nenastává u optických bezdrátových śıt́ı. Na rádiové śıtě lze totiž poměrně snadno provádět
velké množstv́ı útok̊u r̊uzných typ̊u a je tak nezbytné na odlǐsných úrovńıch věnovat velkou
pozornost vhodným bezpečnostńım mechanismům. Jejich úkolem je zamezit neoprávněnému
využ́ıváńı služeb a prostředk̊u śıtě, zajistit jejich dostupnost, ochránit připojené uživatele
před t́ım, aby se za ně vydával někdo jiný, a v neposledńı řadě také zabezpečit samotný
obsah komunikace i dat uložených v śıt’ových uzlech proti krádeži, modifikaci nebo jejich
úplnému znehodnoceńı.

Bezpečnost́ı bezdrátových technologíı je nutné se zabývat o to intenzivněji vzhledem
ke skutečnosti, že stále nar̊ustá objem (citlivých) dat přenášených ve stále v́ıce vzájemně
provázaněǰśıch bezdrátových śıt́ı r̊uzných typ̊u a velikost́ı, které konverguj́ı v jeden velký
globálńı celek. Proto chceme-li se věnovat tématu bezpečnosti bezdrátové komunikace, pro
niž v dnešńı době existuje už velké množstv́ı mezinárodně uznávaných standard̊u a daľśı
stále vznikaj́ı, je velmi vhodné zaujmout komplexńı pohled na celou problematiku. Publikace
o bezdrátových śıt́ı a jejich zabezpečeńı jsou sice dostupné, v převážné většině se však
omezuj́ı pouze na bezdrátové lokálńı śıtě, a to předevš́ım na jejich popis, návrh, praktické
nasazeńı a návody a postupy na jejich zabezpečeńı. V některých z nich lze nalézt i vysvětleńı
princip̊u zabezpečeńı př́ıslušných bezdrátových standard̊u, ale odborných praćı, které by se
současně zabývaly zabezpečeńım r̊uzných typ̊u bezdrátových śıt́ı v souvislostech a viděly
celou problematiku v širš́ım měř́ıtku, je podstatně méně.

Předkládaná práce má za ćıl provést d̊ukladný rozbor a srovnáńı princip̊u v současnosti
dostupných bezpečnostńıch mechanismů vybraných bezdrátových standard̊u a nab́ıdnout
ucelený přehled bezpečnostńıch problémů v této oblasti. Primárně se zaměřuje na bezpečnost
rádiových bezdrátových śıt́ı založených na normách mezinárodńı organizace IEEE a jej́ıho
výboru 802. Přestože bezdrátové standardy vyv́ıjené institutem IEEE a komunikace na nich
založené patř́ı mezi nejrozš́ı̌reněǰśı, představuj́ı jen malou část z celého spektra existuj́ıćıch
bezdrátových technologíı. V práci tak nejsou zahrnuty např. bezdrátové śıtě institutu ETSI,
klasické mobilńı śıtě, satelitńı komunikačńı systémy a proprietárńı bezdrátové technologie.
Ačkoli by bylo nepochybně př́ınosné a zaj́ımavé se nav́ıc zabývat i zabezpečeńım uvedených
typ̊u śıt́ı, takto komplexně koncipovaná problematika přesahuje rámec této práce.

Práce sice připomı́ná, avšak neobsahuje d̊ukladné vysvětleńı elementárńıch pojmů a
základńıch princip̊u z oblast́ı, jako jsou poč́ıtačové śıtě, bezdrátová komunikace, poč́ıtačová
bezpečnost a kryptografie. Zde je čtenář odkázán na specializované odborné publikace, které
danou problematiku pokrývaj́ı v dostatečném rozsahu.

1angl. Ambient Intelligence, ekvivalentńım termı́nem je Ubiquitous Computing, v́ıce viz [4, 5]
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Text ṕısemného dokumentu je strukturovaný, členěný do logicky navazuj́ıćıch kapitol
a podkapitol několika úrovńı. Kapitola 1 je úvodńı. Daľśı dvě kapitoly byly s určitými
úpravami převzaty ze semestrálńıho projektu, na který tato diplomová práce navazuje.
Kapitola 2 představuje společné rysy bezdrátových śıt́ı specifikovaných výborem IEEE 802
a stručně charakterizuje jednotlivé standardy. Kapitola 3 se zabývá otázkami bezpečnosti
lokálńıch bezdrátových śıt́ı podle normy IEEE 802.11. Kapitola 4 analyzuje zabezpečeńı
bezdrátových osobńıch śıt́ı IEEE 802.15. Kapitola 5 je věnována bezpečnosti bezdrátových
metropolitńıch śıt́ı definovaných pracovńı skupinou IEEE 802.16. Kapitola 6 nastiňuje
problematiku zabezpečeńı mobilńıch širokopásmových bezdrátových śıt́ı podle standardu
IEEE 802.20. Kapitola 7 se zaměřuje na bezpečnostńı prvky normy IEEE 802.21 pro
vertikálńı handover. Kapitola 8 charakterizuje standard IEEE 802.22 jako specifikaci
bezdrátových regionálńıch śıt́ı. Kapitola 9 jednotlivé standardy srovnává z bezpečnostńıho
hlediska a vyzdvihuje jejich specifické vlastnosti. Kapitola 10 je věnována praktické části
diplomové práce. Kapitola 11 práci uzav́ırá, zhodnocuje dosažené výsledky a naznačuje
daľśı možný vývoj projektu.
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Kapitola 2

Bezdrátové standardy IEEE

V procesu specifikace bezdrátových komunikačńıch protokol̊u maj́ı v současné době zcela
zásadńı význam mezinárodńı normalizačńı organizace. Právě absence všeobecně uznávaných
pr̊umyslových standard̊u znamenala v minulosti, kdy byly dostupné pouze proprietárńı
prostředky, jednu z hlavńıch př́ıčin malé rozš́ı̌renosti a špatné interoperability bezdrátových
technologíı. Mezi nejvýznamněǰśı normalizačńı organizace s nadnárodńı p̊usobnost́ı (nejen)
v oblasti bezdrátové komunikace patř́ı ITU (ITU-R pro radiokomunikace), ISO, ANSI,
IEEE (viz část 2.1) a CEPT, z jehož iniciativy vznikl institut ETSI.

Dále existuj́ı také sdružeńı a organizace ř́ızené zájmovými skupinami, jejichž činnost se
dotýká vývoje norem a technologíı pro bezdrátové komunikace. Ze zástupc̊u lze uvést např.
3GPP, CommunityWireless, Freenetworks.org, IrDA, OFDM Forum, SIG, Wiana, WLANA,
Wi-Fi Alliance aj. Na lokálńı úrovni pak p̊usob́ı daľśı skupiny (např. WirelessAnarchy).

Důležité jsou ale i vládńı instituce, které reguluj́ı využ́ıváńı rádiového spektra ve vlastńı
jurisdikci. V USA tuto roli plńı FCC (Federal Communications Commission), v Kanadě
CRTC (Canadian Radio-television and Telecommunications Commission) a např. v Británii
Ofcom (Office of Communications). Pro ČR je to ČTÚ (Český Telekomunikačńı Úřad).

2.1 IEEE

IEEE (Institute of Electrical and Electronics Engineers, www.ieee.org) od roku 1963
p̊usob́ı jako mezinárodńı organizace pro technologický rozvoj v oblasti elektrotechniky,
elektroniky, poč́ıtačové vědy a př́ıbuzných discipĺın. Se 365 000 vědci, inženýry a daľśımi
odborńıky z v́ıce než 150 zemı́ světa jde o největš́ı profesńı uskupeńı svého druhu. Náplńı
IEEE je vědecká, vzdělávaćı a publikačńı činnost1, podpora a pořádáńı konferenćı, seminář̊u
a práce na tvorbě mezinárodńıch pr̊umyslových norem (přibližně 900 schválených, 400 ve
fázi vývoje), č́ımž se zabývá skupina IEEE-SA (IEEE Standards Association).

Vývoj každého IEEE standardu procháźı následuj́ıćımi etapami: nalezeńı sponzora,
požadavek na autorizaci projektu, sestaveńı pracovńı skupiny, hrubý návrh standardu,
hlasováńı, provedeńı recenze komiśı a závěrečné schváleńı normy. Daľśı informace o vývoji
IEEE standard̊u lze dohledat v [6]. Kromě samotné oblasti elektrotechniky, informatiky a
telekomunikaćı se normy organizace IEEE o celkovém počtu téměř 13002 dotýkaj́ı i jiných
discipĺın, mezi které patř́ı např. biomedićına, zdravotnictv́ı, doprava, letectv́ı, energetika aj.
Komunikačńım śıt́ım včetně těch bezdrátových se věnuje výbor IEEE 802 (viz část 2.2).

1autorstv́ı téměř třetiny publikaćı v oboru elektrotechniky, elektroniky a informatiky patř́ı IEEE
2úplný přehled je dostupný na URL: http://ieeexplore.ieee.org/xpl/standards.jsp (květen 2007)
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2.2 IEEE 802

Výbor IEEE 802 byl zř́ızen v roce 19803 pro normalizaci lokálńıch a metropolitńıch śıt́ı.
Vyv́ıjené standardy spravuje IEEE 802 LAN/MAN Standards Committee (LMSC ). Služby
a protokoly definované IEEE 802 pokrývaj́ı dvě nejnižš́ı vrstvy RM ISO/OSI, tedy linkovou
a fyzickou, s vazbou na vrstvu śıt’ovou. Linkovou vrstvu IEEE 802 chápe jako dvě podvrstvy
(viz obr. 2.1). Těmi jsou podvrstva ř́ızeńı logického spoje (LLC, Logical Link Control) a
podvrstva ř́ızeńı př́ıstupu k médiu (MAC, Medium Access Control). Následuj́ıćı odstavce
uvád́ı jen stručný popis činnost́ı jednotlivých (pod)vrstev, daľśı informace obsahuje [7].

LLC podvrstva je stejná bez ohledu na fyzické médium (např. Ethernet, WLAN, ...)
a jej́ı protokol pro śıtě IEEE 802, ale i některé daľśı, specifikuje standard IEEE 802.2 [8].
Má podobné funkce jako klasický protokol HDLC. Zodpov́ıdá za navazováńı/rušeńı spojeńı,
ř́ızeńı toku dat, správu chyb a představuje služebńı rozhrańı pro śıt’ovou vrstvu.

Podvrstva MAC zabezpečuje ty funkce linkové vrstvy, které jsou vázány na konkrétńı
śıt’ovou technologii. Představuje rozhrańı mezi LLC podvrstvou a fyzickou vrstvou. Jej́ı
hlavńı úkoly jsou ř́ızeńı př́ıstupu ke sd́ılenému fyzickému přenosovému médiu, iniciace
vyśıláńı a př́ıjem dat pro fyzickou vrstvu a adresováńı. Vzhledem k požadavku na rychlost
d́ıky př́ımé spolupráci s fyzickou vrstvou bývá realizována typicky hardwarově.

Fyzická vrstva popisuje fyzické vlastnosti přenosového média, tzn. jeho elektrické a
mechanické charakteristiky, signály pro přenos informaćı, fyzikálńı vlastnosti konektor̊u a
kabel̊u, kódováńı, modulačńı a synchronizačńı schémata, datovou propustnost apod.

Obrázek 2.1: Normy IEEE 802 zahrnuj́ı LLC podvrstvu, MAC podvrstvu a fyzickou vrstvu

2.2.1 Pracovńı a technické poradńı skupiny

Vývojový proces každé normy zahrnuje ustaveńı pracovńı skupiny (WG, Working Group).
Tu v rámci výboru IEEE 802 zakládá komise LMSC, která má za úkol předkládat návrhy
norem, doporučené postupy a metodické pokyny. Po jejich závěrečném schváleńı WG pracuje
na recenzi, revizi a stvrzeńı př́ıslušných dokument̊u. Podobně jako WG existuj́ı rovněž
technické poradńı skupiny (TAG, Technical Advisory Group) a před započet́ım samotné
standardizace operuj́ı nav́ıc ještě tzv. studijńı skupiny (SG, Study Group) pro źıskáńı
dostatečného množstv́ı informaćı z dané oblasti. Jednotlivé podvýbory4 uvád́ı tab. 2.1.

3 č́ıslo projektu, 802, bylo v té době jen daľśı volné k přǐrazeńı, přesto bývá spojováno právě s rokem 1980
4aktuálńı přehled je k dispozici na URL: http://www.ieee802.org/dots.html (květen 2007)
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Tabulka 2.1: Normy výboru IEEE 802 s názvy pracovńıch a technických poradńıch skupin

Standard Status Pracovńı (WG) / Technická poradńı (TAG) skupina
802.1 aktivńı Higher Layer LAN Protocols WG
802.2 neaktivńı Logical Link Control WG
802.3 aktivńı Ethernet WG
802.4 rozpuštěno Token Bus WG
802.5 neaktivńı Token Ring WG
802.6 rozpuštěno Metropolitan Area Network WG
802.7 rozpuštěno Broadband TAG
802.8 rozpuštěno Fiber Optic TAG
802.9 rozpuštěno Isochronous LAN WG
802.10 rozpuštěno Security WG
802.11 aktivńı Wireless LAN WG
802.12 neaktivńı Demand Priority WG
802.14 rozpuštěno Cable Modem WG
802.15 aktivńı Wireless Personal Area Network WG
802.16 aktivńı Broadband Wireless Access WG
802.17 aktivńı Resilient Packet Ring WG
802.18 aktivńı Radio Regulatory TAG
802.19 aktivńı Coexistence TAG
802.20 aktivńı Mobile Broadband Wireless Access WG
802.21 aktivńı Media Independent Handoff WG
802.22 aktivńı Wireless Regional Area Network WG

2.2.2 Normy pro bezdrátovou komunikaci

V následuj́ıćım textu doplněném obrázkem 2.2 jsou stručně charakterizovány ty standardy
výboru IEEE 802, které se týkaj́ı bezdrátové komunikace. Přehled má pouze orientačńı
charakter, problematiku z pohledu bezpečnosti podrobně rozv́ıjej́ı navazuj́ıćı kapitoly práce.

IEEE 802.11 - WLAN

Bezdrátové lokálńı śıtě (WLAN, Wireless Local Area Network) jako alternativńı řešeńı
ke klasickým (drátovým) LAN normalizuje podvýbor IEEE 802.11 (viz kap. 3). Standard
IEEE 802.11 je známý jako Wi-Fi . Jeho prvńı vydáńı z roku 1997 bylo ale rozš́ı̌reno již
o řadu doplňk̊u a daľśı vývoj prob́ıhá i v současnosti.

IEEE 802.15 - WPAN

Bezdrátové osobńı śıtě (WPAN , Wireless Personal Area Network) jsou specifikovány
normou IEEE 802.15 (viz kap. 4). Umožňuj́ı komunikaci přenosných a mobilńıch zař́ızeńı,
jako jsou osobńı poč́ıtače, PDA, periferie, pagery, mobilńı telefony a produkty spotřebńı
elektroniky, v tzv. osobńım operačńım prostoru (POS, Personal Operating Space). V rámci
IEEE 802.15 dosud vznikly tři samostatné normy, které se lǐśı předevš́ım podporovanými
rychlostmi, QoS a energetickými nároky. Jde o specifikace představuj́ıćı na fyzické a linkové
vrstvě základ technologíı Bluetooth (2001), WiMedia (2003) a ZigBee (2003).
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IEEE 802.16 - WMAN

Bezdrátové metropolitńı śıtě (WMAN, Wireless Metropolitan Area Network) definuje
pracovńı skupina IEEE 802.16 (viz kap. 5). Norma specifikuje technologii širokopásmového
bezdrátového př́ıstupu (BWA, Broadband Wireless Access) a je známá jako WiMAX . Prvńı
verze standardu z roku 2001 prošel reviźı v roce 2004, nové služby přinášej́ı pozděǰśı doplňky.

IEEE 802.18

Technická poradńı skupina IEEE 802.18 zajǐst’uje regulaci využ́ıváńı rádiového spektra.
Vzhledem k zaměřeńı práce ale neńı jej́ı činnost předmětem navazuj́ıćıch kapitol.

IEEE 802.19

IEEE 802.19 je technickou poradńı skupinou, která se zabývá koexistenćı bezdrátových
standard̊u výboru IEEE 802. Stejně jako IEEE 802.18 j́ı nebude věnována daľśı pozornost.

IEEE 802.20 - MBWA

Standard IEEE 802.20 (viz kap. 6) dosud schválen nebyl (plánováno na rok 2008). Definuje
mobilńı širokopásmové bezdrátové śıtě (MBWA, Mobile Broadband Wireless Access),
někdy označované jako Mobile-Fi . Oproti normě IEEE 802.16 pro WMAN však nab́ıdne
jiná operačńı frekvenčńı pásma a implicitńı podporu mobility (i při vysokých rychlostech).

IEEE 802.21 - MIH

IEEE 802.21 (viz kap. 7) řeš́ı vertikálńı handover (MIH , Media Independent Handoff ),
a to nejen např́ıč śıtěmi IEEE 802 (např. i GSM a GPRS). Dokončeńı se očekává roku 2007.

IEEE 802.22 - WRAN

Bezdrátové regionálńı śıtě (WRAN, Wireless Regional Area Network) do budoucna
umožńı standard IEEE 802.22 (viz kap. 8) s předpokládaným schváleńım v roce 2008.
WRAN bude poskytovat širokopásmové služby na základě využit́ı nepouž́ıvaných TV kanál̊u.

Obrázek 2.2: Hierarchie bezdrátových śıt́ı tř́ıdy IEEE 802 (uspořádáńı dle dosahu)
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Kapitola 3

Zabezpečeńı WLAN IEEE 802.11

Bezdrátové lokálńı śıtě (WLAN , Wireless Local Area Network) v rámci výboru
IEEE 802 normalizuje pracovńı skupina IEEE 802.11 . Počátky komerčńıho vývoje WLAN
sahaj́ı až do poloviny osmdesátých let (historicky prvńı ale byla havajská univezitńı śıt’
ALOHANET již v roce 1971), kdy komise FCC poprvé zpř́ıstupnila rádiové spektrum
ISM (Industrial, Scientific, Medical), které je primárně určeno pro technologické aplikace
v pr̊umyslu, vědě a medićıně. Jedná se o kmitočty v rozsahu 902 MHz až 5.85 GHz, což
je pásmo př́ımo navazuj́ıćı na frekvenčńı oblast využ́ıvanou mobilńı telefoníı. ISM pásmo
přineslo zásadńı výhody jak pro výrobce bezdrátových technologíı, kteř́ı mohli poč́ıtat
s přiděleným spektrem při vývoji svých produkt̊u, tak i pro koncové uživatele, jimž odpadla
komplikace v podobě źıskáváńı licenćı k provozu vlastńıch zař́ızeńı. Přestože šlo tehdy
o významný impuls pro pr̊umysl bezdrátových technologíı, rozvoj WLAN nebyl v pr̊uběhu
osmdesátých ani devadesátých let nijak dynamický. V situaci zapř́ıčiněné absenćı norem
jednotliv́ı výrobci vytvářeli vlastńı, proprietárńı technologie pro bezdrátové LAN, které
byly př́ılǐs finančně nákladné, nedostatečně odolávaly rušeńı a nenab́ızely ani uspokojivé
přenosové rychlosti. Značného rozš́ı̌reńı se bezdrátové lokálńı śıtě dočkaly postupně až
během posledńıch deseti let d́ıky normě IEEE 802.11 a jej́ım pozděǰśım dodatk̊um.

Pracovńı skupina 802.11 organizace IEEE byla zř́ızena v zář́ı roku 1990 s ćılem vytvořit
specifikaci pro WLAN pracuj́ıćı v pásmu ISM jako alternativu ke klasickému Ethernetu.
Prvńı verze standardu IEEE 802.11, schválená roku 1997, později prošla několika revizemi
a byla obohacena o řadu doplňk̊u (viz tab. 3.1), které p̊uvodńı normu v mnoha ohledech
zdokonaluj́ı. V současnosti jsou WLAN specifikované standardem IEEE 802.11, přezd́ıvané
jako Wi-Fi (Wireless Fidelity), ve své kategorii zdaleka nejrozš́ı̌reněǰśı a často se použ́ıvaj́ı
i jako př́ıstupová śıt’ k Internetu, přestože za t́ımto účelem navrženy nebyly.

Evropská alternativa WLAN institutu ETSI v podobě standard̊u HIPERLAN/1 a
HIPERLAN/2 může sice IEEE 802.11 konkurovat vyspělost́ı technologie (srovnatelný dosah
i rychlost datových přenos̊u, dynamický výběr frekvence, QoS, efektivńı správa spotřeby,
autokonfigurace, vysoká bezpečnost, ...), jej́ı tržńı pod́ıl je ale nepoměrně nižš́ı. Technologie
WLAN založené na jiných normách pak maj́ı z pohledu trhu význam zcela zanedbatelný.

Mimo obecných výhod1 bezdrátových lokálńıch śıt́ı významně přispěla k prosazeńı
právě WLAN IEEE 802.11 také vzájemná kompatibilita bezdrátových zař́ızeńı nejr̊uzněǰśıch
výrobc̊u. Tu zajǐst’uje sdružeńı Wi-Fi Alliance (www.wi-fi.org), v minulosti známé jako
WECA (Wireless Ethernet Compatibility Aliance). Produkt̊um pro WLAN, které splňuj́ı
všechna požadovaná kritéria, uděluje Wi-Fi Alliance všeobecně uznávané logo Wi-Fi.

1předevš́ım mobilita uživatel̊u, flexibilita, rychlá, snadná a nenákladná instalace a rozšǐritelnost
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3.1 Architektura WLAN podle normy IEEE 802.11

Následuj́ıćı text stručně charakterizuje architekturu IEEE 802.11 s ćılem definice základńıch
princip̊u a pojmů, které budou využity dále v rámci výkladu témat věnovaných bezpečnosti.
Detailńı a úplný popis problematiky poskytuje norma [9], dále viz např. [10, 11, 12, 13].

3.1.1 Topologie

Dle normy IEEE 802.11 mohou mı́t WLAN podobu jak buňkového systému, kdy pracuj́ı
v tzv. infrastrukturńım rež́ımu, tak i tzv. Ad-Hoc śıtě (viz obr. 3.1).

V infrastrukturńı WLAN se stanice (STA) sdružuj́ı do buněk (BSS, Basic Service),
z nichž jedna plńı roli základnové stanice - jde o tzv. př́ıstupový bod (AP, Access Point).
Skrz AP prob́ıhá veškerá lokálńı komunikace stanic v rámci jedné buňky. Dále AP připojuje
BSS k distribučńımu systému (DS, Distribution System), který propojuje jednotlivé buňky
WLAN a současně celý komplex (ESS, Extended Service Set) napojuje přes portál (Portal)
k jiné (drátové) lokálńı śıt́ı. Jednotlivé př́ıstupové body jsou odlǐseny identifikátorem SSID
(Service Set IDentifier). V souvislosti s BSS jde o BSSID, v př́ıpadě ESS pak o ESSID.

Ad-hoc WLAN naopak žádný páteřńı systém ani AP nepouž́ıvaj́ı, komunikace stanic
v buňce IBSS (Independent Basic Service Set, identifikátor IBSSID) prob́ıhá př́ımo.

Obrázek 3.1: WLAN IEEE 802.11 v infrastrukturńım (vlevo) a Ad-Hoc režimu (vpravo)

3.1.2 MAC podvrstva

MAC podvrstva WLAN IEEE 802.11 pracuje s datovými, ř́ıdićımi a management rámci.
Řı́dićı rámce (RTS, CTS, ACK ) použ́ıvá pro př́ıstup k médiu - mechanismus DFWMAC
(Distributed Foundation Wireless MAC ). Režim DCF (Distributed Coordination Function)
s využit́ım CSMA/CA, DCF s RTS/CTS řeš́ıćı problém skryté stanice a volitelně mód PCF
(Point Coordination Function) pro přenosy v reálném čase. Management rámce pak slouž́ı
za účelem asociace (Association Request, Association Response), tzn. pro připojeńı STA
k BSS (může iniciovat stanice nebo př́ıstupový bod - bud’ aktivńı, nebo pasivńı skenováńı),
reasociace (Reassociation Request, Reassociation Response) a disasociace (Disassociation),
autentizace (Authentication), deautentizace (Deauthentication), synchronizace (Beacon) a
výměny informaćı o parametrech jednotlivých stanic (Probe Request, Probe Response).
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3.1.3 Fyzická vrstva

Původńı norma IEEE 802.11 nab́ızela realizaci fyzické vrstvy bud’ infračerveným zářeńım,
nebo rádiovým signálem na bázi rozprostřeného spektra FHSS a DSSS v bezlicenčńım
pásmu ISM 2.4 GHz2. Ve všech třech př́ıpadech byly podporovány rychlosti 1 a 2 Mbit/s.
Infračervené přenosy dat se však ve WLAN IEEE 802.11 prakticky nepouž́ıvaj́ı. DSSS se
uplatňuje v současnosti v śıt́ıch 802.11b/g, doplňky 802.11a/g využ́ıvaj́ı i OFDM. Pozděǰśı
specifikace (viz tab. 3.1) přinášej́ı mj. vyšš́ı datovou propustnost a využit́ı pásma 5 GHz.
Dosah śıt́ı WLAN IEEE 802.11 se v závislosti na daných podmı́nkách pohybuje v interiérech
řádově v deśıtkách metr̊u, na volném prostranstv́ı jsou to stovky metr̊u (speciálńı antény
s vysokým ziskem však mohou dosah zvýšit až na několik kilometr̊u).

3.1.4 Doplňky standardu IEEE 802.11

Daľśı vývoj standardu IEEE 802.11 pokračuje ve formě doplňk̊u a doporučeńı,3 jejichž
přehled4 uvád́ı tab. 3.1. U dokončených specifikaćı, jejichž obsahy jsou př́ıstupné na URL:
http://standards.ieee.org/getieee802/802.11.html (květen 2007), je v uveden i rok
schváleńı, u ostatńıch předpokládaný rok ratifikace (s otazńıkem).

Tabulka 3.1: Doplňky a doporučeńı k p̊uvodńı normě IEEE 802.11

Doplněk Rok Popis
802.11a 1999 5.1 až 5.3 GHz, 5.725 až 5.825 GHz, až 54 Mbit/s, OFDM
802.11b 1999 2.4 až 2.485 GHz, až 11 Mbit/s, DSSS
802.11c 2001 procedury pro komunikačńı mosty mezi př́ıstupovými body
802.11d 2001 mezinárodńı harmonizace frekvenčńıho pásma
802.11e 2005 podpora pro kvalitu služeb (QoS) na MAC podvrstvě
802.11F 2003 protokol IAPP - handover mezi AP r̊uzných výrobc̊u
802.11g 2003 2.4 až 2.485 GHz, až 54 Mbit/s, DSSS/OFDM
802.11h 2003 doplňuje 802.11a o dynamickou volbu kanálu a ř́ızeńı výkonu
802.11i 2004 nové bezpečnostńı mechanismy na MAC podvrstvě
802.11j 2004 možnost použit́ı pásma 4.9 - 5 Ghz, týká se pouze Japonska
802.11k 2007? metody pro měřeńı a správu rádiových zdroj̊u
802.11m - údržba a korekce dosud vydaných specifikaćı IEEE 802.11
802.11n 2008? zvýšeńı datové propustnosti WLAN (minimálně 100 Mbit/s)
802.11p 2008? bezdrátový př́ıstup z pohybuj́ıćıch se dopravńıch prostředk̊u
802.11r 2007? rychlý a bezpečný handover mezi př́ıstupovými body v rámci ESS
802.11s 2008? podpora smyčkové topologie (Mesh) s autokonfiguraćı
802.11T 2009? metody a metriky pro měřeńı výkonnosti
802.11u 2008? podpora pro spolupráci WLAN s exterńımi śıtěmi
802.11v 2008? jednotné rozhrańı pro management śıt’ových zař́ızeńı
802.11w 2008? zabezpečeńı přenosu management rámc̊u
802.11y 2008? možnost využit́ı pásma 3.65 - 3.70 GHz v USA

2na této frekvenci operuj́ı i jiná zař́ızeńı, jde např. o mobilńı telefony, Bluetooth, nebo mikrovlnné trouby
3zat́ımco doplňky se označuj́ı malými ṕısmeny, doporučeńı lze rozeznat podle velkých ṕısmen
4http://grouper.ieee.org/groups/802/11/QuickGuide IEEE 802 WG and Activities.htm (05/2007)
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3.2 Požadavky na zabezpečeńı WLAN

Bezpečnostńı ćıle (Security Goals), nebo také bezpečnostńı služby (Security Services),
vyjadřuj́ı požadavky na zabezpečeńı WLAN, mezi které patř́ı:

• D̊uvěrnost (Confidentiality) - ochrana proti neautorizovanému odhaleńı informace.
Ve WLAN jsou předmětem zajǐstěńı d̊uvěrnosti informace uložené v śıt’ových uzlech
a bezdrátově přenášená data. Anonymita (Anonymity) pak představuje samostatný
bezpečnostńı ćıl, mluv́ıme-li o d̊uvěrnosti osob. Anonymita je však v př́ımém rozporu
s některými jinými bezpečnostńımi ćıli (viz dále autentizace a nepopiratelnost).

• Integrita (Integrity) - ochrana proti neoprávněné modifikaci informace. Ve WLAN
jde stejně jako v př́ıpadě d̊uvěrnosti o integritu přenosu dat a integritu informaćı
uložených v uzlech bezdrátové śıtě. V př́ıpadě technického vybaveńı je odpov́ıdaj́ıćım
pojmem fyzická integrita.

• Dostupnost (Availability) - ochrana v̊uči neoprávněnému odepřeńı př́ıstupu k dat̊um
nebo službám, které WLAN poskytuje autorizovaným uživatel̊um.

• Autentizace (Authentication) - ověřeńı identity zař́ızeńı/uživatel̊u WLAN.

• Autorizace a ř́ızeńı př́ıstupu (Authorization and Access Control) - mechanismy,
které autentizovaným zař́ızeńım/uživatel̊um umožňuj́ı př́ıstup do WLAN a využ́ıváńı
jej́ıch prostředk̊u na základě jim přidělených práv.

• Nepopiratelnost (Nonrepudiation) - neodmı́tnutelnost odpovědnosti za odesláńı či
přijet́ı zprávy. Entita by však měla být identifikovatelná a zodpovědná za všechny akce
prováděné v rámci WLAN na základě monitorováńı veškerých jej́ıch aktivit. V této
souvislosti se pak lze setkat s pojmem účtovatelnost (Accountability).

Uvedené bezpečnostńı ćıle jsou obecně platné i pro jiné typy bezdrátových śıt́ı. Vysvětlené
pojmy proto budou použ́ıvány bez explicitńı definice i v rámci navazuj́ıćıch kapitol práce.

3.3 Hrozby a zranitelná mı́sta WLAN

Zranitelným mı́stem je chyba nebo slabina v návrhu, implementaci či provozu WLAN,
jež může být využita pro narušeńı bezpečnosti bezdrátové śıtě. Hrozby jsou pak takové
vlastnosti prostřed́ı (okolnosti), které využ́ıvaj́ı zranitelných mı́st WLAN a maj́ı potenciál
zp̊usobit bezpečnostńı incident a ohrozit tak některý z jej́ıch bezpečnostńıch ćıl̊u.

Nejzranitelněǰsm mı́stem WLAN, kde může doj́ıt k narušeńı d̊uvěrnosti a integrity dat,
jsou (narozd́ıl od metalických a optických spoj̊u) bezdrátové linky. To plat́ı zejména při
komunikaci STA a AP, zranitelným mı́stem může být ale i distribučńı systém, zejména
pokud je implementován taktéž bezdrátovou technologíı. Dostupnost může být narušena
jak v uzlech, tak i na komunikačńıch linkách. Ostatńı bezpečnostńı služby pak napadeńım
př́ıstupového bodu, popř. daľśıch prvk̊u, které zajǐst’uj́ı př́ıstup do śıtě a jej́ı audit.

3.4 Útoky na WLAN

Ćılem útočńık̊u, představuj́ıćıch hrozby, jsou aktiva WLAN. Mezi aktiva patř́ı data (včetně
př́ıstupových hesel, kryptografických kĺıč̊u apod.), poskytované služby, zař́ızeńı a uživatelé
WLAN z hlediska svého majetku a identity.
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3.4.1 Př́ıpravná fáze útoku - mapováńı nezabezpečených WLAN

Př́ıpravnou fáźı útočńık̊u bývá typicky vyhledáváńı existuj́ıćıch śıt́ı a zjǐst’ováńı úrovně
jejich zabezpečeńı. Podle zp̊usobu, jakým se narušitelé ve fyzickém terénu pohybuj́ı, tyto
aktivity nesou názvy WarWalking, WarDriving či WarFlying. Značeńı nalezených WLAN
v dané lokalitě speciálńımi symboly se pak označuje jako WarChalking [14]. Informace se
však často objevuj́ı i na Internetu v podobě celých map nezabezpečených WLAN.

3.4.2 Základńı typy útok̊u na WLAN

Následuj́ıćı přehled popisuje základńı typy útok̊u na WLAN [12, 13, 15]. Ty se však ve většině
př́ıpad̊u principiálně týkaj́ı i ostatńıch bezdrátových rádiových śıt́ı, př́ıp. i komunikačńıch
śıt́ı obecně. Útoky zcela specifické pro WLAN IEEE 802.11 budou uvedeny v textu později
současně s výkladem jednotlivých bezpečnostńıch mechanismů.

Pasivńı útoky

Jako pasivńı útok se označuje neautorizovaný př́ıstup k WLAN, který ponechává jej́ı stav
zcela neměnný, tzn. nenarušuje v jakémkoliv ohledu integritu bezdrátové śıtě.

• Odposloucháváńı (Eavesdropping) WLAN umožňuje snadno zachytitelný nosný
rádiový signál při komunikaci dvou stanic (u Ad-Hoc śıt́ı) nebo při přenosu dat mezi
stanićı a př́ıstupovým bodem. Ćılem útočńıka je obsah přenášených informaćı, jejichž
d̊uvěrnost je t́ımto narušena.

• Analýza provozu (Traffic Analysis) je sofistikovaněǰśı technikou odposlechu, kdy
narušitel dodatečně analyzuje zachycená dat za účelem dedukce nových poznatk̊u ze
vzor̊u nalezených v komunikaci. T́ımto zp̊usobem je možné źıskat např. informace
o existenci jednotlivých prvk̊u WLAN (např. detekce př́ıstupových bod̊u), aktivitách
v ńı prob́ıhaj́ıćıch (např. aktivity uživatel̊u), použitých komunikačńıch protokolech
apod. Přestože jde o pasivńı útok, jenž sám o sobě narušuje pouze d̊uvěrnost, bývá
základem aktivńıch útok̊u i na jiné bezpečnostńı ćıle.

Aktivńı útoky

Aktivńı útoky jsou charakteristické t́ım, že vždy určitým zp̊usobem narušuj́ı datovou nebo
fyzickou integritu WLAN bez ohledu na skutečný motiv činu.

• Modifikace provozu (Traffic Modification) představuje př́ımý útok na integritu,
při kterém neautorizovaná entita pozměńı, přidá či odstrańı v pr̊uběhu bezdrátové
komunikace legitimńı zprávu, př́ıp. zasáhne do pořad́ı přenášených dat.

• Útok opakovaným přenosem (Replay) je založen na pasivńım odposlechu, který
doprováźı ukládáńı uskutečněné komunikace ve WLAN za účelem opětovného vyśıláńı
zaznamenaných dat směrem k př́ıjemci. Jako př́ıklad lze uvést zachyceńı datového
toku při př́ıstupu autorizovaného uživatele k WLAN. Přestože mohou být zprávy
šifrované a útočńık ani nemuśı znát jejich obsah (včetně př́ıstupových kĺıč̊u a hesel),
zopakováńı takového přenosu často postačuje k neautorizovanému proniknut́ı do śıtě.
Útok tohoto typu ale může uspět pouze tehdy, pokud nejsou implementovány účinné
mechanismy pro ověřeńı aktuálnosti zpráv (časová raźıtka, náhodná č́ısla aj.). Vždy
narušuje integritu provozu, podle povahy a ćıle útoku i daľśı bezpečnostńı ćıle.
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• Neautorizovaný př́ıstup (Unauthorised Access) bývá typicky prováděn za účelem
útoku proti celé WLAN, nikoli v̊uči konkrétńım uživatel̊um. Zahrnuje jak neoprávněné
využ́ıváńı prostředk̊u a služeb bezdrátové śıtě, tak i neautorizovaný fyzický př́ıstup
k jej́ım technickým komponentám - v tomto př́ıpadě může být následkem fyzického
útoku i narušeńı dostupnosti. Velmi silně ohrožuje i ostatńı bezpečnostńı služby, tzn.
integritu, autentizaci, autorizaci a ř́ızeńı př́ıstupu a nepopiratelnost (účtovatelnost).
Narušeńı d̊uvěrnosti záviśı na tom, zda se útočńık při svém př́ıstupu k śıt́ı dostane
k utajovaným informaćım. Proniknut́ı do WLAN obvykle prob́ıhá na základě źıskáńı
pro př́ıstup nezbytných informaćı a hesel (slovńıkový útok, útok hrubou silou), krádeže
identity (viz dále) či narušeńım fyzických bezpečnostńıch opatřeńı.

• Krádež identity (Masquerade) může umožnit neautorizované osobě (resp. zař́ızeńı)
vystupovat jako legitimńı uživatel (resp. śıt’ový uzel) dané WLAN. Typickým př́ıpadem
WLAN je krádež MAC adresy (MAC Spoofing) na základě odposlechu nezabezpečené
komunikace mezi STA a AP. Zjǐstěnou MAC adresu může útočńık vnutit své klientské
kartě a požadovat služby nárokované oprávněným účastńıkem, za nějž se vydává.
Stejně nebezpečné ale mohou být naopak falešené AP (Rogue AP). Prvńı př́ıpad
představuj́ı neautorizované př́ıstupové body, které jsou sice připojeny k WLAN (často
př́ımo neznalými zaměstnanci), avšak narozd́ıl od ostatńıch komponent bez patřičného
zabezpečeńı a vědomı́ śıt’ového administrátora. Př́ıtomnost těchto AP představuje
vážnou bezpečnostńı hrozbu, nebot’ vytvářej́ı nebezpečná zadńı vrátka, které může
narušitel využ́ıt pro provedeńı útoku na WLAN. Druhým př́ıpadem je útočńıkem
zř́ızený falešný př́ıstupový bod, jenž ale neńı skutečnou součást́ı dané śıtě a má za ćıl
přimět nevědomého uživatele k připojeńı s následným źıskáńım citlivých informaćı.
Krádež identity je aktem, který už z titulu aktivńıho útoku narušuje integritu, velice
silně pak nepopiratelnost (účtovatelnost) a autorizačńı a autentizačńı mechanismy.
D̊uvěrnost je pak ohrožena v př́ıpadě, že útočńık d́ıky odcizené identitě źıská př́ıstup
k informaćım legitimńıho uživatele, za kterého se vydává, př́ıp. i k jiných utajovaným
skutečnostem (např. data daľśıch uživatel̊u).

• Odmı́tnut́ı služby (DoS, Denial of Service) je zvláštńım typem útoku v tom smyslu,
že se nezaměřuje na źıskáńı př́ıstupu do WLAN či odhaleńı informaćı, nýbrž na
znepř́ıstupněńı určité služby, systému, př́ıp. i celé śıtě tak, aby byla výrazně zt́ıžena
nebo úplně znemožněna práce uživatele. Existuje několik odlǐsných typ̊u DoS útok̊u,
které lze provádět na r̊uzných śıt’ových vrstvách [16]. Velmi specifické pro WLAN
a bezdrátové rádiové śıtě obecně jsou DoS útoky na fyzické vrstvě. Jedná se o tzv.
jamming, neboli záměrné rušeńı rádiového signálu. Co se týče spojové vrstvy, tak zde
maj́ı DoS útoky podobu odmı́tnut́ı př́ıstupu ke sd́ılenému médiu (např. lze využ́ıt
chybného zacházeńı AP s diverzitńımi anténami k zabráněńı př́ıstupu již připojených
klient̊u). WLAN jsou obecně na DoS útoky velmi náchylné a účinná obrana proti nim
neńı často v̊ubec jednoduchá, přičemž nejv́ıce se to týká právě linkové a fyzické vrstvy,
kde účinná protiopatřeńı prakticky neexistuj́ı. DoS útoky na vyšš́ıch vrstvách nejsou
z pohledu WLAN zaj́ımavé, poněvadž se zde od klasických poč́ıtačových śıt́ı výrazně
nelǐśı. Jedná se např. o zahlceńı śıtě velkými datovými objemy, útoky nazývané jako
Ping of Death a ICMP floods (śıt’ová vrstva). Pro transportńı vrstvu jsou typické DoS
útoky opakovaným zaśıláńım požadavk̊u na spojeńı (SYN floods). Mezi nejúčinněǰśı
útoky na dostupnost patř́ı distribuované DoS útoky (DDos, Distributed DoS ), které
přicházej́ı z mnoha r̊uzných uzl̊u v śıti. Neméně ničivou formu DoS útok̊u představuj́ı
úmyslná fyzická poškozeńı technického vybaveńı WLAN.
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• Útok ze středu (MITM, Man-In-The-Middle) může mı́t několik podob, v principu
jde však vždy o akt, kdy se mezi dvě komunikuj́ıćı strany (ve WLAN typicky mezi
STA a AP) vlož́ı třet́ı entita, která se vydává za jednoho z regulérńıch partner̊u
v prob́ıhaj́ıćı konverzaci. Útočńık tak může odposlouchávat, vkládat a modifikovat
přenášené zprávy, aniž by si toho byl některý z poškozených vědom, a narušuje
tak d̊uvěrnost a integritu přenosu dat, autenticitu zpráv a jejich nepopiratelnost.
Přesměrováńı provozu na útočńıka se označuje jako únos relace (Session Hijacking).
U WLAN je možné se dostat do role falešného prostředńıka na základě zjǐstěńı MAC
adres klientské stanice a př́ıstupového bodu z odposlechnuté komunikace. Následně
útočńık spojeńı přeruš́ı a zfaľsuje svoje MAC adresy. Vůči AP pak vystupuje jako
autorizovaný klient, STA ho naopak považuje za legitimńı př́ıstupový bod. Součást́ı
MITM útok̊u bývá útok na ARP (ARP Poisoning) a DNS systém (DNS Spoofing).

3.5 Bezpečnostńı mechanismy WLAN

V př́ıpadě WLAN IEEE 802.11 je nutné rozlǐsovat specifické bezpečnostńı mechanismy
definované normou a jej́ımi doplňky, které se týkaj́ı výhradně fyzické a linkové vrstvy,
a bezpečnostńı opatřeńı implementovaná na vyšš́ıch vrstvách śıt’ové architektury - ty maj́ı
naopak daleko univerzálněǰśı charakter a běžně se použ́ıvaj́ı i v jiných poč́ıtačových śıt́ı.
Bezpečnostńı mechanismy specifikované standardem IEEE 802.11, které jsou nab́ızeny jako
jeho volitelná součást, se nav́ıc zaměřuj́ı pouze na d̊uvěrnost, integritu a autentizaci. Přitom
jen některé z nich ale poskytuj́ı všechny uvedené bezpečnostńı služby současně. Naplněńı
ostatńıch bezpečnostńıch ćıl̊u je možné pomoćı protokol̊u vyšš́ıch vrstev.

3.5.1 Vývoj podpory zabezpečeńı WLAN

Následuj́ıćı přehled zmiňuje nejd̊uležitěǰśı milńıky v oblasti zabezpečeńı WLAN a uvád́ı
bezpečnostńı mechanismy vycházej́ıćı z normy IEEE 802.11 a jej́ıch doplňk̊u :

• 1997 - p̊uvodńı normou IEEE 802.11 definovaný protokol WEP (šifra RC4 ), jenž
měl poskytovat zabezpečeńı na úrovni klasických (drátových) śıt́ı, ve skutečnosti však
zajǐst’oval jen slabou autentizaci, d̊uvěrnost a integritu dat;

• 2001 - zdokonalená autentizace a management kĺıč̊u podle rámce IEEE 802.1X
(doplněk normy IEEE 802.1, nikoli IEEE 802.11), pro zajǐstěńı d̊uvěrnosti a integrity
dat stále jen WEP, který byl v uvedeném roce automatickými nástroji prolomen;

• 2003 - WPA jako dočasné řešeńı sdružeńı Wi-Fi Alliance, jehož ćılem bylo nahradit
WEP před uvedeńım specifikace IEEE 802.11i, ze které v předstihu převzalo některé
bezpečnostńı prvky - nově TKIP (šifra RC4 ) pro d̊uvěrnost a integritu dat, z̊ustává
IEEE 802.1X pro autentizaci a management kĺıč̊u;

• 2004 - velmi vysoká úroveň komplexńıho zabezpečeńı jako doplněk IEEE 802.11i
(WPA2 ), protokol CCMP s šifrováńım AES pro zajǐstěńı d̊uvěrnosti, integrity a
autentičnosti přenášených dat, autentizace a management kĺıč̊u podle IEEE 802.1X ;

• 2007 - v druhé polovině tohoto roku se očekává dokončeńı doplňku 802.11r , jenž
má zajistit rychlý a bezpečný handover (motivaćı je bezdrátová IP telefonie);

• 2008 - předpokládaný rok schváleńı doplňku 802.11w , jehož vývoj prob́ıhá od roku
2005 a má za ćıl zavést podporu pro zabezpečeńı managementu rámc̊u.
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Nav́ıc se současně vyv́ıjela i podpora zabezpečeńı na vyšš́ıch vrstvách śıt’ové architektury
a taktéž fyzická, personálńı a administrativńı bezpečnostńı opatřeńı, která maj́ı zejména
v př́ıpadě rozsáhlých śıt́ı a větš́ıch organizaćı nezanedbatelný význam. Jejich výklad ale
přesahuje rámec této práce a nebude jim proto ve větš́ı mı́̌re věnována pozornost. Souběžně
s t́ım pak procházela vývojem i nab́ıdka komerčńıch řešeńı a služeb. Při takto komplexńım
pohledu na problematiku bezpečnosti lze rozlǐsovat několik generaćı úrovně zabezpečeńı
WLAN IEEE 802.11 (celkem čtyři až do současnosti) [17]. V současnosti jsou k dispozici
již dostatečně silná bezpečnostńı opatřeńı, která při správné kombinaci a implementaci
umožňuj́ı nasazeńı IEEE 802.11 i v prostřed́ıch s vysokými bezpečnostńımi požadavky.

Bezpečnostńım mechanismům je věnován celý zbytek této kapitoly. Největš́ı pozornost
je věnována zabezpečeńı na vrstvách fyzické a linkové (viz části 3.6 a 3.7), poněvadž právě
na této úrovni se jednotlivé bezdrátové standardy vzájemně odlǐsuj́ı, což plat́ı i při jejich
porovnáńı s jinými poč́ıtačovými śıtěmi. Velký význam pro zabezpečeńı WLAN maj́ı ale
i protokoly vyšš́ıch vrstev, proto i jim bude do určité mı́ry věnován prostor (viz část 3.8).
Závěr kapitoly nastiňuje daľśı vývoj v oblasti zabezpečeńı bezdrátových lokálńıch śıt́ı a
zmiňuje i některé méně tradičńı zp̊usoby zabezpečeńı WLAN (viz část 3.9).

3.6 Zabezpečeńı WLAN na fyzické vrstvě

Při zajǐst’ováńı bezpečnosti WLAN na úrovni fyzické vrstvy má zásadńı význam správný
výběr technických komponent (antény, kabely, konektory, př́ıstupové body, ...), regulace
š́ı̌reńı rádiového signálu a v rámci normy IEEE 802.11 specifikované techniky bezdrátového
přenosu dat (frekvenčńı pásma, metody rozprostřeného spektra, modulačńı schémata, ...).

3.6.1 Antény a regulace š́ı̌reńı rádiového signálu

Má-li být zajǐstěna co nejvyšš́ı bezpečnost WLAN, je nutné provést vhodný výběr, umı́stěńı
a orientaci antén pro co možná nejprecizněǰśı vertikálńı i horizontalńı vymezeńı dosahu
bezdrátové śıtě. Základńı pravidlo spoč́ıvá v použ́ıváńı směrových a nikoliv všesměrových
antén. Vhodné je též sńıžit vyzařovaný výkon př́ıstupového bodu na nejnižš́ı přijatelnou
hodnotu, jež dostačuje pro spolehlivou obsluhu všech klient̊u, ale zároveň minimalizuje
daľśı š́ı̌reńı signálu nežádoućım směrem. Identifikaci jiných signál̊u a zaznamenáváńı rušeńı
s vazbou na mı́sto umožňuj́ı speciálńı nástroje pro analýzu spektra.

Kromě bezpečnostńıch opatřeńı, které se týkaj́ı rádiových přij́ımač̊u/vyśılač̊u, lze š́ı̌reńı
signálu dále regulovat fyzickými překážkami. To se týká předevš́ım WLAN provozovaných
ve vnitřńıch prostorách, kde je nutné zvažovat použit́ı speciálńıch stavebńıch materiál̊u,
nátěr̊u zd́ı a strop̊u, izolace oken fóliemi a metalickými zástěnami apod.

Kabely a konektory

Ztráty signálu na kabelu mezi bezdrátovým zař́ızeńım a anténou mohou značně degradovat
jej́ı zisk. Tomu lze čelit výběrem co možná nejkratš́ıch a nejkvalitněǰśıch kabel̊u s ńızkými
hodnotami útlumu, dodržováńım tzv. minimálńıch poloměr̊u ohybu a nasazeńım rádiových
zesilovač̊u. Ztráty a útlumy vznikaj́ı také u konektor̊u při přechodu signálu z kabelu na
konektor. Přestože to nemuśı být zcela zřejmé, volba konektor̊u a kabel̊u má nezanedbatelný
vliv i na úroveň zabezpečeńı. Důležitou roli zde hraje citlivost přij́ımače a śıla signálu, kdy
jeho výrazné ztráty zp̊usobené nevhodnými kabely a konektory mohou znatelně usnadnit
DoS útoky na fyzické vrstvě, tzn. jamming.
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3.6.2 Rozprostřené spektrum a modulace

Určitou obranu v̊uči odposlechu a jammingu představuj́ı techniky rozprostřeného spektra,
které jsou založeny na myšlence vyśıláńı signálu pomoćı širš́ıho frekvenčńıho pásma, než
je nezbytně nutné. Fyzická vrstva WLAN IEEE 802.11 (viz část 3.1.3) implementuje typy
FHSS (Frequency Hopping Spread Spectrum) a DSSS (Direct Sequence Spread Spectrum).

V př́ıpadě FHSS je kmitočtové pásmo rozděleno na několik kanál̊u a vyśıláńı prob́ıhá
na těchto pseudnáhodně se měńıćıch frekvenćıch podle stanoveného schématu skok̊u, které
je známé oběma komunikuj́ıćım stranám. Technika DSSS každý informačńı bit moduluje
(operace XOR) jistým kódem, tzv. PN sekvenćı (PN Sequence), nebo také čipovaćı sekvenćı
(Chipping Sequence). Původńı data jsou tak nahrazena pseudonáhodnou posloupnost́ı bit̊u.

Pro potencionálńıho útočńıka je kĺıčová znalost posloupnosti frekvenčńıch proskok̊u
u FHSS a čipovaćı sekvence pro typ DSSS. V obou př́ıpadech je nutné znát i použité
frekvenčńı pásmo a metodu modulace. Všechny parametry jsou ale specifikovány normou
IEEE 802.11 a t́ım i veřejně př́ıstupné. Při jejich znalosti lze zkonstruovat rádiový přij́ımač
za účelem odposlechu, pokud přenášená informaci neńı dále chráněna jiným zp̊usobem.
Proto tedy rozprostřené spektrum nepředstavuje u WLAN IEEE 802.11 skutečnou ochranu
proti odposlechu na fyzické vrstvě.

Obě metody rozprostřeného spektra jsou však účinné v̊uči úzkopásmovému jammingu.
DSSS dokáže informace poškozené rušeńım opravit na základě zabudovaných statistických
algoritmů (rozhoduj́ıćı je délka čipovaćı sekvence). V př́ıpadě FHSS dojde k zasažeńı jen
malé části dat v zarušeném d́ılč́ım kanále a informace může být opakovaně přenesena
v následuj́ıćım skoku na jiném kmitočtu, který neńı úzkopásmovým rušeńım postižen.

3.6.3 Fyzická vrstva založená na infračervené technologii

Jako alternativa k rádiové technologii a technikám rozprostřeného spektra byla v p̊uvodńı
normě z roku 1997 možnost přenosu dat infračerveným světlem (IR, Infrared) [10, 18].
IR technologie pracuj́ı na vysokých kmitočtech, které v rámci elektromagnetického spektra
předcházej́ı pásmu viditelného světla. Přestože infračervená technologie vzhledem k ńızkým
přenosovým rychlostem (1 až 2 Mbit/s) a malému dosahu (cca 10 až 20 metr̊u) nalezla
uplatněńı jen v několika málo komerčńıch produktech, je zaj́ımavá z pohledu bezpečnosti.

Prvńım zásadńım rozd́ılem oproti rádiovému signálu je neproniknutelnost infračerveného
paprsku skrz pevné nepr̊uhledné překážky a tedy daleko snazš́ı st́ıněńı a zabráněńı jeho
š́ı̌reńı do nežádoućıch oblast́ı. Velmi dobrá je také odolnost proti šumu. Útočńık by se
nav́ıc i vzhledem ke krátkému dosahu IR technologie musel pohybovat v bezprostředńı
bĺızkosti komunikuj́ıćıho zař́ızeńı. I přesto může použit́ı infračerveného signálu pro přenos
dat v otevřeném prostřed́ı představovat bezpečnostńı rizika v podobě možného odposlechu
a jammingu (IR paprsek lze ovlivnit jinými zdroji tepla a světla). Proto se IR systémy
(mimo běžných produkt̊u spotřebńı elektroniky) použ́ıvaj́ı sṕı̌se v uzavřených prostorách
pro aplikace s vysokými požadavky na bezpečnost.

3.7 Zabezpečeńı WLAN na linkové vrstvě

Spojová vrstva má pro zabezpečeńı WLAN i bezdrátových śıt́ı obecně zásadńı význam.
Norma IEEE 802.11 na této vrstvě implementuje d̊uležité autentizačńı protokoly a šifrovaćı
mechanismy pro zajǐstěńı d̊uvěrnosti a integrity dat. Bezpečnostńı mechanismy vycházej́ıćı
z normy pak posiluje několik exterńıch opatřeńı, které maj́ı doplňkový charakter.
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3.7.1 SSID

Identifikátor WLAN, SSID, odlǐsuje jednotlivé logické bezdrátové śıtě. Jde o základńı
bezpečnostńı mechanismus specifikovaný normou IEEE 802.11, jenž má plnit roli jednoduché
autentizace, nebot’ SSID je vyžadováno od klienta ve fázi asociace k WLAN a současně
zamezuje i nechtěnému připojeńı k jinému AP. Přestože SSID neńı skutečným heslem,
vyžaduje si pro dosažeńı vyšš́ı bezpečnosti stejné zacházeńı.

SSID vyśılá př́ıstupový bod implicitně v pravidelných intervalech (obvykle po 100 ms)
jako součást Beacon rámc̊u, což je z bezpečnostńıho hlediska problematické, obzvláště
pokud je nastaveno na implicitńı hodnotu z výroby, kdy útočńık může snadno nalézt a
napadnout WLAN. Proto častým doporučeńım bývá Beacon rámce s t́ımto identifikátorem
v̊ubec nevyśılat, tzn. přej́ıt do režimu aktivńıho skenováńı, kdy stanice sama při znalosti
SSID iniciuje přidružeńı rámcem Probe Request. Tato volba ale neńı definována normou a ne
všechny technologie ji muśı nutně podporovat. Nav́ıc lze takovéto opatřeńı obej́ıt vysláńım
podvrženého disasociačńıho rámce (Disassociate), který donut́ı autorizovaného aktivńıho
klienta k odpojeńı od WLAN. Při následné opakované asociaci stanice pak útočńık může
SSID odposlechnout, jelikož se SSID v otevřené podobě vyśılá v rámćıch Probe Request,
Association Request, Reassociation Request a Probe Response.

VLAN

Daľśı možnost zvýšeńı úrovně zabezpečeńı WLAN spoč́ıvá v budováńı virtuálńıch lokálńıch
śıt́ı (VLAN, Virtual LAN ), které představuj́ı nezávislé logické śıtě v rámci jedné fyzické
śıtě. Pomoćı VLAN je možné oddělovat logické segmenty WLAN, mezi kterými by neměla
v śıt́ı prob́ıhat vzájemná výměna dat. Lze např. separovat administrativńı a uživatelský
provoz, jednotlivé skupiny uživatel̊u mohou pracovat jako samostatné VLAN. SSID zde
hraje roli při diferenciaci uživatelských skupin, kdy př́ıstupový bod muśı mapovat (staticky
nebo dynamicky pomoćı protokolu RADIUS, viz část 3.8.2) jednotlivé VLAN na SSID
bezdrátové śıtě. Nejpouž́ıvaněǰśım standardem pro VLAN je IEEE 802.1Q [19].

3.7.2 ESSID

Jiná autentizačńı technika je založena na identifikátoru ESSID, jehož hodnota je do každého
AP naprogramována a určuje (pod)śıt’, ve které se daný př́ıstupový bod nacháźı. Bez jeho
znalosti (ESSID se nevyśılá) neńı umožněna stanićım asociace k WLAN.

3.7.3 Filtrováńı MAC adres

Filtrováńı MAC adres je založeno na př́ıstupovém seznamu (ACL, Access Control List)
MAC adres śıt’ových zař́ızeńı autorizovaných uživatel̊u dané WLAN. Má za ćıl pośıleńı
autentizace a zabráněńı neautorizovaného př́ıstupu do bezdrátové śıtě. ACL bývaj́ı uloženy
v př́ıstupových bodech, kde lze kromě samotného filtrováńı často omezit i dobu připojeńı a
š́ı̌rku pásma přidělenou konkrétńımu klientovi. Problémem tohoto bezpečnostńıho opatřeńı
je však jeho potencionálńı zneužitelnost pro prováděńı útok̊u krádež́ı identity, kdy narušitel
zjist́ı MAC adresu legitimńıho uživatele (typicky na základě odposlechu komunikace), vnut́ı
ji svému zař́ızeńı (lze softwarově), źıská neoprávněný př́ıstup do WLAN a současně zabráńı
autorizovanému uživateli ve využ́ıváńı služeb śıtě. Mohou tak být následně narušeny všechny
bezpečnostńı služby WLAN. Implementace filtrováńı MAC adres se v śıt́ıch s větš́ım počtem
uživatel̊u i vzhledem k administrativńı náročnosti sṕı̌se nedoporučuje.
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3.7.4 WEP

Protokol WEP (Wired Equivalent Privacy) definuje p̊uvodńı norma IEEE 802.11-1997 jako
volitelný bezpečnostńı doplněk pro zajǐstěńı d̊uvěrnosti a integrity dat a ř́ızeńı př́ıstupu do
WLAN na základě autentizace. Již z názvu protokolu WEP lze rozpoznat, jaký měl p̊uvodńı
ćıl, tj. zabezpečeńı na úrovni klasických LAN, který ale ve výsledku nesplnil.

Šifrováńı - d̊uvěrnost a integrita dat

WEP využ́ıvá symetrickou proudovou šifru RC4 (Ron’s Code No. 4 ) v synchronńım režimu,
jež byla zvolena pro svou implementačńı jednoduchost a výpočetńı nenáročnost. Šifrováńı
se vždy provád́ı pomoćı 24-bitového inicializačńıho vektoru (IV, Initialization Vector) a
40-bitového/104-bitového vlastńıho sd́ıleného kĺıče (Shared Key, nebo také WEP Key).
Velikost výsledného šifrovaćıho kĺıče je bud’ 64, nebo 128 bit̊u. Norma přitom nedefinuje
mechanismus managementu WEP kĺıč̊u. Sd́ılený kĺıč tak bývá v praktickém provozu typicky
statický a jeho konfigurace se obvykle provád́ı manuálně u každého zař́ızeńı. Nav́ıc často
všechny stanice použ́ıvaj́ı jeden a ten samý kĺıč pro šifrováńı veškeré komunikace ve WLAN.
Účelem inicializačńıch vektor̊u je pak zmı́rnit statičnost WEP kĺıče. Norma ale ani v tomto
př́ıpadě nedefinuje zp̊usob jejich generováńı a obnovy.

Samotný proces WEP šifrováńı (viz obr. 3.2) prob́ıhá v několika kroćıch. Z nezašifrované
zprávy (Plaintext) je spočten kontrolńı součet (ICV, Integrity Check Value), který se k ńı
připoj́ı. Následně konkatenace WEP kĺıče a IV vstupuje do algoritmu RC4, jenž slouž́ı jako
generátor pseudonáhodných č́ısel (PRNG, Pseudo Random Number Generator). Výstupem
je pseudonáhodný kĺıčový proud (Keystream). Aplikaćı operace XOR na p̊uvodńı zprávu
s připojeným ICV a kĺıčový proud pak vznikne výsledná zašifrovaná zpráva (Ciphertext).
Před zašifrovanou zprávu je předřazen IV v otevřené podobě a celý rámec se následně
zapouzdř́ı. Z 32-bitového IV záhlav́ı tvoř́ı 24 bit̊u samotný IV, 2 bity (KeyID) pak př́ıjemci
indikuj́ı, který ze čtyř možných sd́ılených kĺıč̊u byl použit. Zbývaj́ıćı bity představuj́ı výplň.

Vzhledem k použit́ı symetrické kryptografie se WEP dešifrováńı (viz obr. 3.3) ř́ıd́ı
stejným algoritmem jako šifrováńı. Adresát použije vlastńı kopii WEP kĺıče a IV z př́ıchoźıho
rámce. Na straně př́ıjemce je nav́ıc provedeno ověřeńı integrity přenesených dat porovnáńım
ve zprávě uvedeného ICV a explicitně vypočteného kontrolńıho součtu. Na základě shody
(resp. neshody) je přijaté zpráva přijata (resp. odmı́tnuta). Nejde ale o kryptografické
ověřeńı integrity, poněvadž WEP implementuje ICV jako lineárńı kód CRC-32, který je
do jisté mı́ry dostatečně účinný jen v̊uči neúmyslným chybám.

Obrázek 3.2: WEP - šifrováńı (operace XOR značena jako +, konkatenace symbolem ||)
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Obrázek 3.3: WEP - dešifrováńı (operace XOR značena jako +, konkatenace symbolem ||)

Autentizace

Protokol WEP implicitně poskytuje pouze jednostrannou autentizaci. V normě IEEE 802.11
jsou za t́ımto účelem definovány dvě metody:

• Otevřená autentizace (Open System Authentication) prob́ıhá ve dvou kroćıch.
Stanice vyšle rámec s autentizačńım požadavkem (Authentication Request), ve kterém
uvede svoje identifikačńı údaje. Př́ıjemce tuto informaci vyhodnot́ı a jako součást
rámce s odpověd́ı (Authentication Response) uvede stavový kód (Status Code), který
indikuje výsledek autentizace. Přestože stanice rozhoduj́ıćı o úspěchu autentizace
źıská informaci o identitě autentizuj́ıćıho se klienta, nemá v̊ubec žádnou možnost,
jak ji ověřit. Otevřená autentizace z uvedeného d̊uvodu bývá proto často označována
jako nulová autentizace (Null Authentication). Otevřenou autentizaci lze provádět
nezávisle na použit́ı WEP šifrováńı (tzn. neńı vyžadováno od komunikuj́ıćıch stran
vlastnictv́ı WEP kĺıče).

• Autentizace sd́ıleným kĺıčem (Shared Key Authentication) se ř́ıd́ı protokolem
výzva-odpověd’ (Challenge-Response) a předpokládá znalost a korektńı použit́ı WEP
kĺıče u žadatele i ověřovatele. Stanice A odešle stanici B požadavek na autentizaci
(Authentication Request) se svými identifikačńımi údaji. Stanice B odpov́ı rámcem
s náhodně vygenerovanou zprávou, tzv. výzvou (Challenge Text). Stanice A tuto výzvu
zašifruje vlastńım WEP kĺıčem a odešle ji zpět jako odpověd’ (Challenge Response).
Stanice B následně přijatou zprávu dešifruje, porovná ji s p̊uvodně vyslanou výzvou a
rozhodne, zda stanice A skutečně zná či nezná WEP kĺıč a bude nebo nebude úspěšně
autentizována. Výsledek žadatel obdrž́ı v posledńım rámci (Authentication Response).

Která z uvedených možnost́ı se v daném př́ıpadě použije, uvád́ı autentizuj́ıćı se stanice vždy
v prvńım rámci (Authentication Request). Návrh je pak druhou stranou bud’ přijat, nebo
zamı́tnut. Implicitńı volbou je přitom otevřená autentizace.

Zranitelná mı́sta a publikované útoky na WEP

Protokol WEP je velmi známým d́ıky velkému množstv́ı nedostatk̊u a zranitelných mı́st,
které v závěru této části shrnuje tab. 3.2. Za hlavńı př́ıčinu těchto slabin se považuje
skutečnost, že protokol WEP nebyl vyv́ıjen skutečnými odborńıky na kryptografii.
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V následuj́ıćım přehledu jsou v chronologické posloupnosti předloženy ty nejvýznamněǰśı
publikované nedostatky a útoky na WEP :

• Zář́ı 2000 - Jesse R. Walker jako prvńı poukázal na problémy WEP v publikaci
“Unsafe at any key size; An Analysis of the WEP encapsulation” [20].
V práci vyvraćı domněnku o největš́ı slabině WEP v podobě krátkého 40-bitového
sd́ıleného kĺıče a naopak ukazuje, že nejzávažněǰśım problémem je 24-bitový IV bez
ohledu na velikost tajného kĺıče. Dle Walkera je kromě nedostatečné délky IV problém
i v absenci standardem definovaného algoritmu pro správu IV, tzn. určitý uzel WLAN
může aplikovat IV již použitý jiným zař́ızeńım, což zvyšuje pravděpodobnost kolize
inicializačńıch vektor̊u (IV Collision). Ukázal, že s 50% pravděpodobnost́ı nastane
IV kolize už po 4823 (212) rámćıch, na 99% pak po 12 430 rámćıch. Walker navrhl
několik zdokonaleńı (např. 128-bitový IV), ty ale nebyly ve své době implementovány.

• Leden 2001 - autoři Borisov, Goldberg a Wagner plublikovali článek s názvem
“Intercepting Mobile Communications: The Insecurity of 802.11” [21], jež
pojednává o možnostech pasivńıch i aktivńıch útok̊u na WEP. Za největš́ı nedostatky
protokolu WEP označuje malý stavový prostor 24-bitových inicializačńıch vektor̊u
a statičnost WEP kĺıče, kdy při pr̊uměrné velikosti rámce 1500 byt̊u a přenosové
rychlosti 11 Mbit/s dojde k opakováńı IV, tzn. IV kolizi, nejpozději po 18 302 vteřinách,
což odpov́ıdá přibližně pěti hodinám provozu. Autoři pak upozorňuj́ı na potencionálně
proveditelné útoky při úspěšném odposlechu paket̊u zašifrovaných stejným kĺıčovým
proudem. Útočńıkovi je t́ımto umožněno nejen odhaleńı obsahu zašifrovaného paketu
(aplikace operace XOR na oba pakety, lze d́ıky předv́ıdatelnosti provozu - statická
pole v IP hlavičce), ale i modifikace provozu (integrita zajǐstěna pomoćı CRC-32),
přesměrováńı dešifrovaného provozu do alternativńıho śıt’ového uzlu (útočńık ve zprávě
změńı IP adresu, na kterou ji po dešifrováńı odešle AP) či dešifrováńı veškerého
přenosu dat na základě slovńıku (cca 15 GB) sestaveného ze všech inicializačńıch
vektor̊u a odpov́ıdaj́ıćıch kĺıčových proud̊u.

• Červenec 2001 - prezentace “An Inductive Chosen Plaintext Attack against
WEP/WEP2” [22], kde Arbaugh ukazuje útok na WEP nezávisle na délce IV.

• Srpen 2001 - “Weaknesses in the Key Scheduling Algorithm of RC4” [23]
jako publikace pán̊u se jmény Fluhrer, Mantin a Shamir. Autoři v práci popisuj́ı
zp̊usob, jak lze při odchyceńı přibližně 4 milión̊u paket̊u zcela odkrýt šifrovaćı kĺıč.
Útok, nazývaný FMS podle počátečńıch ṕısmen svých tv̊urc̊u, je založen na dvou
zásadńıch slabinách algoritmu KSA (Key Scheduling Algorithm), jenž využ́ıvá šifra
RC4 pro generováńı tabulky kĺıč̊u. Prvńım nedostatkem je, že KSA produkuje velké
množstv́ı slabých kĺıč̊u, kdy malá část tajného kĺıče určuje značnou část počátečńıho
výstupu KSA. Př́ıčina druhé spoč́ıvá v konkatenaci WEP kĺıče a IV, kdy tajný kĺıč
může být snadno odvozen z kĺıčového proudu použitého s několika r̊uznými IV.
IV se nav́ıc přenáš́ı nezašifrovaný a několik prvńıch byt̊u zašifrovaných dat je také
předv́ıdatelných - jde o SNAP (SubNetwork Access Protocol) hlavičku. V srpnu 2001
byly uvolněny i SW nástroje AirSnort a WEPCrack pro odhaleńı WEP kĺıče.

• Únor 2002 - David Hulton představil optimalizovaný FMS útok v publikaci
“Practical Exploitation of RC4 Weaknesses in WEP Environments” [24].
Nový útok bere v úvahu v́ıce výstupńıch byt̊u šifry RC4 a redukuje tak potřebný objem
dat pro následnou analýzu (postačuje přibližně 0.5 miliónu paket̊u).
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Tabulka 3.2: Klady (+) a zápory (-) protokolu WEP

+ jednoduchý a výpočetně nenáročný bezpečnostńı mechanismus podporovaný normou
+ ochrana proti nezkušeným útočńık̊um a neúmyslnému narušeńı WLAN
- nevhodné použit́ı šifry RC4 v prostřed́ı WLAN (v šifře samotné hlavńı problém neńı)
- RC4 kĺıč vzniká konkatenaćı WEP kĺıče a IV, tři byty kĺıče jsou tak vždy známy
- chyb́ı specifikace mananagementu WEP kĺıč̊u, problém s jejich distribućı a obnovou
- typicky jeden WEP kĺıč pro autentizaci i šifrováńı veškerého přenosu dat ve WLAN
- norma nedefinuje zp̊usob generováńı a aktualizace inicializačńıch vektor̊u
- malý stavový prostor inicializačńıch vektor̊u (212), vznik IV koliźı
- nedostatečné zajǐstěńı integrity přenosu dat (CRC-32), možnost útok̊u MITM
- žádný bezpečnostńı mechanismus zabraňuj́ıćı útok̊um opakovaný přenosem
- jednostranná autentizace (riziko falešných AP), ověřeńı identity STA (ne uživatele)
- slabá autentizace založená na mechanismu výzva-odpověd’, riziko MITM útok̊u

3.7.5 IEEE 802.1X

Norma IEEE 802.1X 5 [25] z roku 2001, známá jako Port-Based Network Access Control,
byla p̊uvodně vyvinuta pro použit́ı v klasických (drátových) lokálńıch śıt́ıch, kde měla být
řešeńım pro centralizovanou autentizaci, autorizaci a ř́ızeńı př́ıstupu a management kĺıč̊u.
Nespecifikuje ale žádné závazné bezpečnostńı mechanismy pro dosažeńı těchto ćıl̊u. Proto
se na IEEE 802.1X pohĺıž́ı sṕı̌se jako na obecný bezpečnostńı rámec (framework) než na
úplnou specifikaci samu o sobě.

Architektura

IEEE 802.1X definuje tři základńı entity, které se účastńı autentizačńıho procesu. Těmi jsou
žadatel (Supplicant), požaduj́ıćı př́ıstup do śıtě, autentizátor (Authenticator), prosazuj́ıćı
autentizaci a ř́ızeńı př́ıstupu, a autentizačńı server (AS, Authentication Server), jenž provád́ı
vlastńı ověřeńı identity žadatele. Rámec IEEE 802.1X je přitom možné použ́ıt v takových
lokálńıch śıt́ıch, kde spojeńı (port) mezi entitou přistupuj́ıćı k śıti a př́ıstupovým bodem
lze charakterizovat jako jednobodové (PTP, Point-To-Point) tak, aby byl mezi žadatelem a
autentizátorem vztah 1:1 (One-To-One). Zař́ızeńı pak přistupuje k LAN na základě dvou
logických port̊u: neř́ızeného (Uncontrolled), propouštěj́ıćıho pouze autentizačńı rámce, a
ř́ızeného (Controlled), kterým přistupuje autorizovaný klient k zdroj̊um śıtě. Autentizaci
může iniciovat žadatel i autentizátor - oba se označuj́ı zkratkou PAE (Port Access Entity).

Komunikace mezi žadatelem a autentizačńım serverem je při prob́ıhaj́ıćı autentizaci
ř́ızena protokolem EAP (Extensible Authentication Protocol) [26, 27], zvyšuj́ıćım bezpečnost
p̊uvodńıho protokolu PPP (Point-To-Point Protocol). Autentizátor zde plńı jen pasivńı roli,
která spoč́ıvá v předáváńı zpráv. EAP rámce pro přenosy mezi žadatelem a autentizátorem
v lokálńı śıti zapouzdřuje protokol EAPOL (EAP Over LAN ). Obdobně také autentizátor
komunikuje s autentizačńım serverem skrz AAA (Authentication-Authorisation-Accounting)
protokol na vyšš́ı vrstvě. Po ukončeńı autentizace následuje fáze distribuce kryptografických
kĺıč̊u úspěšným žadatel̊um. S jej́ım dovršeńım každá stanice sd́ıĺı s autentizačńım serverem
unikátńı tajný kĺıč (MK, Master Key).

5jde o standard specifikovaný v rámci podvýboru IEEE 802.1 a nikoliv IEEE 802.11, někdy také bývá
vzhledem ke svému uplatněńı předevš́ım v śıt́ıch IEEE 802.11 chybně označován jako IEEE 802.11X
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IEEE 802.1X v prostřed́ı WLAN IEEE 802.11

Aplikujeme-li obecnou strukturu rámce IEEE 802.1X na architekturu lokálńıch bezdrátových
śıt́ı definovaných normou IEEE 802.11, žadatele představuje STA a autentizátora AP, který
ř́ıd́ı logické porty a udržuje spojeńı na portu bezdrátové stanice. Autentizačńım serverem
bývá nejčastěji RADIUS, př́ıpadně DIAMETER (viz část 3.8.2). V př́ıpadě WLAN se pak
už́ıvaj́ı pojmy “EAP Over Wireless” (EAPOW ) a “EAP Over RADIUS” (EAPOR). STA je
umožněna asociace k WLAN, avšak do úspěšného ukončeńı autentizace je veškerá ostatńı
komunikace blokována. Autentizátor, tzn. př́ıstupový bod, může také dodatečně provádět
filtrováńı MAC adres a některým bezdrátovým stanićım tak odmı́tnout i pouhé zahájeńı
autentizace. Ćılem je prevence v̊uči DoS útok̊um.

IEEE 802.1X odstraňuje některé nedostatky WEP, nikoliv všechny. Hlavńım př́ınosem
jsou centralizované autentizačńı a autorizačńı mechanismy a zejména management kĺıč̊u.
Narozd́ıl od protokolu WEP tak IEEE 802.1X řeš́ı distribuci kĺıč̊u a nově přináš́ı jejich
dynamičnost, kdy se generuj́ı unikátńı kĺıče pro každého uživatele a relaci, a to s časově
omezenou dobou platnosti (implicitně 60 minut). V př́ıpadě použ́ıváńı globálńıch kĺıč̊u
ve WLAN (WEP kĺıče) je relačńı kĺıč źıskaný od autentizačńıho serveru použit k zašifrováńı
globálńıho kĺıče. Je tak zajǐst’ována autenticita a integrita každého paketu. Nav́ıc jsou
k dispozici i autentizačńı metody (hesla, digitálńı certifikáty, čipové karty, viz dále), které
umožňuj́ı vzájemnou autentizaci žadatele a autenizačńıho serveru, přičemž je autentizován
sám uživatel a nikoliv bezdrátová stanice, jako tomu je v př́ıpadě WEP. Je tak vyloučeno
narušeńı bezpečnosti v př́ıpadě krádeže bezdrátového zař́ızeńı.

Autentizačńı metody a jejich zranitelná mı́sta

Protokol EAP nab́ıźı několik metod autentizace, z nichž některé představuj́ı otevřená řešeńı,
jiná jsou naopak proprietárńı. V principu lze využ́ıvat i několik současně, avšak za cenu
dodatečné režie provozu a vyšš́ıch nárok̊u na administraci. V každém př́ıpadě muśı ale být
zajǐstěna podpora dané autentizačńı techniky na straně žadatele i autentizačńıho serveru.
Následuj́ıćı přehled uvád́ı nejvýznamněǰśı metody autentizace protokolem EAP :

• EAP-MD5 (EAP - Message Digest 5 ) - nejméně bezpečná metoda, jednostranná
autentizace na základě př́ıstupového jména a hesla, riziko slovńıkových útok̊u, chyb́ı
podpora dynamických WEP kĺıč̊u;

• LEAP (Lightweight EAP) - metoda společnosti Cisco, vzájemná autentizace na
základě př́ıstupového jména a hesla pomoćı serveru RADIUS, dynamické kĺıče na
uživatele a relaci, riziko slovńıkových útok̊u;

• EAP-FAST (EAP - Flexible Authentication via Secure Tunneling) - nástupce LEAP,
vzájemná autentizace př́ıstupovým jménem a heslem, metoda odolná v̊uči slovńıkovým
útok̊um (vytvořen bezpečný tunel mezi žadatelem a serverem RADIUS);

• EAP-TLS (EAP - Transport Layer Security) - vzájemná autentizace na základě
digitálńıch cerifikát̊u, metoda bezpečná a odolná v̊uči MITM útok̊um, vyšš́ı nároky
na implementaci;

• EAP-TTLS (EAP - Tunneled Transport Layer Security) - vzájemná autentizace
založená na TLS, digitálńı certifikát jen na straně autentizačńıho serveru, autentizace
uživatel̊u př́ıstupovým jménem a heslem;
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• PEAP (Protected EAP) - podobné TTLS, bezpečný tunel vytvořen mezi žadatelem
a autentizačńım serverem pomoćı TLS, digitálńı certifikát na straně serveru, uživatel
se autentizuje některou z jiných EAP metod;

• EAP-SIM (EAP - Subscriber Identity Module) - jde o metodu navrženou společnost́ı
Nokia pro autentizaci uživatel̊u a distribuci relačńıch kĺıč̊u v GSM, v bezdrátových
lokálńıch śıt́ıch má význam jako podpora vzájemné autentizace při roamingu mezi
mobilńımi śıtěmi a veřejnými WLAN (tzv. hot-spots), pro zajǐstěńı integrity zpráv
použ́ıvá autentizačńı kód;

• EAP-AKA (EAP - Authentication and Key Agreement) - mechanismus zajǐst’uj́ıćı
autentizaci a distribuci relačńıch kĺıč̊u v prostřed́ı UMTS na základě USIM.

Jak již naznačuje název Extensible Authentication Protocol, EAP je protokolem, který
umožňuje daľśı dodatečné rozš́ı̌reńı o nově vznikaj́ıćı autentizačńı metody. Jmenovitě jde
např. o metodu EAP-PAX (EAP - Password Authenticated eXchange) nebo EAP-SAKE
(EAP - Shared-secret Authentication and Key Establishment). Ne všechny v minulosti
navrhované metody ale nakonec našly svoje uplatněńı. Jako př́ıklady mohou sloužit metody
EAP-SKE (EAP - Shared Key Exchange) a EAP-GSS (EAP - Generic Security Service),
které se nepodařilo udržet ani ve stádiu návrhu. Na závěr této části je ve formě tabulky 3.3
provedeno shrnut́ı nejd̊uležitěǰśı vlastnosti IEEE 802.1X.

Tabulka 3.3: Klady (+) a zápory (-) IEEE 802.1X

+ lze použ́ıt jako nadstavbu protokolu WEP - odstraňuje některé jeho nedostatky
+ umožňuje vzájemnou autentizaci uživatele a bezdrátové śıtě
+ podpora autentizace založené na identitě uživatele a nikoliv zař́ızeńı
+ v́ıce autentizačńıch metod s r̊uznou úrovńı bezpečnosti (hesla, ceritifikáty, ...)
+ protokol EAP umožňuje daľśı rozš́ıřeńı i o nové autentizačńı metody
+ dynamické generováńı kĺıč̊u (na uživatele a pro relaci)
+ při implementaci lze využ́ıt stávaj́ıćıch prostředk̊u (RADIUS)
- je vyžadována nákladněǰśı infrastruktura (autentizačńı server)
- riziko slovńıkových, DoS a MITM útok̊u, únos̊u relaćı a krádež́ı identity (dle metody)

3.7.6 WPA

Specifikace WPA (Wi-Fi Protected Access) [28] z roku 2003 měla za ćıl odstranit všechny
závažné nedostatky protokolu WEP takovým zp̊usobem, aby bylo dosaženo vysoké úrovně
bezpečnosti v oblasti autentizace, d̊uvěrnosti a integrity dat, ale současně bez nutnosti
výměny stávaj́ıćıho technického vybaveńı WLAN. Aktualizace nezbytné pro implementaci
WPA by se tedy měly odehrávat pouze na úrovni softwarových a firmwarových změn.
Vzhledem k takovému požadavku byly ponechány některé bezpečnostńı prvky z protokolu
WEP, jiné naopak převzaty z doplňku IEEE 802.11i (viz část 3.7.7), jehož ratifikace proběhla
až v roce 2004. Přestože tedy WPA vycháźı z bezpečnostńıch mechanismů definovaných
normou IEEE 802.11, nejde o standard definovaný př́ımo organizaćı IEEE, nýbrž o aktivitu
sdružeńı Wi-Fi Alliance, které zamýšlelo WPA jako dočasné, kompromisńı řešeńı právě
před oficiálńım uvedeńı bezpečnostńı specifikace IEEE 802.11i.
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Autentizace

V závislosti na prostřed́ı, ve kterém se bezdrátová lokálńı śıt’ provozuje, nab́ıźı specifikace
WPA dva autentizačńı mechanismy :

• IEEE 802.1X představuje autentizačńı schéma, které je primárně orientováno na
podnikové prostřed́ı (tzv. WPA-Enterprise). Ověřeńı identity prob́ıhá mezi stanićı a
AAA serverem na základě protokolu EAP, jenž nab́ıźı několik autentizačńıch metod,
z nichž sdružeńı Wi-Fi Alliance doporučuje techniku EAP-TLS (viz část 3.7.5).
Použit́ı jiných metod autentizace je sice také možné, může však přinést problémy
s nekompatibilitou bezdrátových zař́ızeńı r̊uzných výrobc̊u.

• Autentizace s přednastaveným kĺıčem (PSK, Pre-Shared Key Authentication)
je zjednodušeným mechanismem autentizace pro menš́ı śıtě (tzv. WPA-Personal),
kde neńı pro distribuci kĺıč̊u k dispozici autentizačńı server. Stejně jako v př́ıpadě
protokolu WEP je nutné sd́ılené kĺıče nakonfigurovat manuálně u všech zař́ızeńı a
často také bývá nastaven jeden shodný kĺıč pro celou bezdrátovou śıt’. Specifikace
WPA vyžaduje 256-bitový sd́ılený kĺıč, ale vzhledem k jeho př́ılǐsné složitosti pro
zapamatováńı uživateli se použ́ıvaj́ı ASCII hesla (8 až 63 znak̊u), z nichž je pak
vlastńı PSK kĺıč o délce 32 byt̊u vygenerován.

Hierarchie kĺıč̊u

Vrcholem hierarchie WPA kĺıč̊u pro unicastový provoz je PMK (Pair-wise Master Key)
o délce 256 bit̊u, jenž se v př́ıpadě použit́ı IEEE 802.1X odvod́ı na základě autentizačńıho
procesu, při manuálńı distribuci sd́ılených kĺıč̊u jde pak př́ımo o přednastavený PSK kĺıč.
Pomoćı PMK se dále vyvozuje dočasný 512-bitový kĺıč PTK (Pair-wise Transient Key)
jako výstup pseudonáhodné funkce PRF-512 (PseudoRandom Function - 512 ), která za
vstupńı parametry vyžaduje kromě PMK ještě MAC adresu obou komunikuj́ıćıch stran
(tzn. STA a AP), pevně zvolený řetězec a dvě náhodná č́ısla, která si mezi sebou vyměńı
účastńıćı pomoćı čtyř zpráv (4-Way Handshake). Výsledný PTK kĺıč pak tvoř́ı čtyři d́ılč́ı
128-bitové relačńı kĺıče :

• KEK (Key Encryption Key) - pro zajǐstěńı d̊uvěrnosti zpráv protokolu EAPOL;

• KCK (Key Confirmation Key) - integrita a autenticita zpráv protokolu EAPOL;

• TEK (Temporary Encryption Key) - pro zajǐstěńı d̊uvěrnosti dat protokolem TKIP;

• TMK (Temporary MIC Key) - pro zajǐstěńı autenticity a integrity dat protokolem
TKIP, pro každý směr jeden ze dvou 64-bitových MIC kĺıč̊u - TMK1 a TMK2 .

Analogicky pro multicastový provoz pak existuje kĺıč GMK (Group Master Key), jehož
hodnotu generuje př́ıstupový bod. Odvozený GTK (Group Transient Key, 256 bit̊u) kĺıč
tvoř́ı dva d́ılč́ı 128-bitové relačńı kĺıče :

• GEK (Group Encryption Key) - zajǐstěńı d̊uvěrnosti dat protokolem TKIP;

• GIK (Group Integrity Key) - zajǐstěńı autenticity a integrity dat protokolem TKIP.
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TKIP - d̊uvěrnost a integrita dat

Schéma šifrováńı protokolem TKIP (Temporal Key Integrity Protocol) je zachyceno na
obr. 3.4. Nejzásadněǰśım rysem, který jej spojuje s protokolem WEP, je použit́ı šifry RC4.
Narozd́ıl od WEP však použ́ıvá 48-bitové inicializačńı vektory (IV ), které zamezuj́ı IV
koliźım a současně plńı roli sekvenčńıho č́ıtače (TSC, TKIP Sequence Counter). Č́ıslováńı
přenášených rámc̊u je v protokolu implementováno jako bezpečnostńı opatřeńı v̊uči útok̊um
opakovaným přenosem. TKIP využ́ıvá mı́sto prosté konkatenace sd́ıleného kĺıče a IV, kterou
implementuje WEP, dvoufázovou jednocestnou funkci. Prvńı fáze směšuje nejvyšš́ıch 32 bit̊u
inicializačńıho vektoru, MAC adresu odesilatele o délce 48 bit̊u a 128-bitový TEK kĺıč.
Vstupem druhé fáze je 80-bitový výstup (TTAC, TKIP-mixed Transmit Address and Key)
fáze předcházej́ıćı a dále nejnižš́ıch 16 bit̊u IV. Výsledkem je unikátńı kĺıč pro každý rámec
(tzv. PPK, Per-Packet Key, správné označeńı by však mělo být Per-Frame Key, př́ıpadně
Per-MPDU Key, viz dále) o délce 104-bit̊u, ke kterému se následně připoj́ı dva nejnižš́ı
byty IV a jeden výplňkový byte (tzv. Dummy Byte) jako prevence v̊uči vzniku slabých
kĺıč̊u. Výsledkem je 128-bitový RC4 šifrovaćı kĺıč.

Z vlastńı nezašifrované zprávy (Plaintext MSDU ), předané z vyšš́ı vrstvy v podobě
MSDU (MAC Service Data Unit), je nejprve vypočten algoritmem MIC (Message Integrity
Check), často označovaným také jako MICHAEL, kryptografický kontrolńı součet, který
má zajistit integritu a autenticitu přenášených dat. Jeho vstupńımi parametry jsou kromě
MSDU také zdrojová a ćılová MAC adresa a 64-bitový TMK kĺıč (TMK1 nebo TMK2).
MSDU následně projde fragmentaćı a ke každé vzniklé MPDU (MAC Protocol Data Unit)
se připoj́ı hodnota MIC. Z výsledné konkatenace je pak algoritmem CRC-32 spočten druhý
kontrolńı součet - ICV (Integrity Check Value). Zašifrovaná zpráva (Cihpertext MPDU )
je stejně jako u protokolu WEP výsledkem operace XOR, jej́ıž prvńı parametr představuje
výstup šifry RC4, tzn. kĺıčový proud (Keystream), druhý pak MPDU s připojeným MIC
a ICV. Inicializačńı vektor se v zapouzdřeném rámci přenáš́ı jako součást 64-bitového IV
záhlav́ı, které obsahuje i daľśı položky, mezi něž patř́ı mj. identifikátor použitého kĺıče.

Dešifrováńı protokolem TKIP (viz obr. 3.5) je (stejně jako v př́ıpadě protokolu WEP)
vzhledem k aplikaci symetrické kryprografie založeno na stejném algoritmu jako šifrováńı.
Jediný rozd́ıl spoč́ıvá pouze v dodatečných kontrolách TSC, ICV a MIC. Jako prvńı se
prověř́ı hodnota inicializačńıho vektoru, jenž neńı šifrován a v př́ıpadě TKIP udává i pořad́ı
př́ıchoźıho rámce. TKIP narozd́ıl od protokolu WEP definuje mechanismus generováńı a
aktualizace inicializačńıch vektor̊u, kdy jejich počátečńı hodnota muśı být vždy rovna nule
s postupnou inkrementaćı o jedničku s každou zašifrovanou MPDU. Každá zpráva s TSC
nižš́ı, než je hodnota inicializačńıho vektoru uvedená v předchoźım přijatém rámci, bude
tedy adresátem odmı́tnuta. Následuje kontrola ICV, která prob́ıhá stejně jako v př́ıpadě
WEP. Po rekonstrukci p̊uvodńı MSDU z odpov́ıdaj́ıćıho počtu dešifrovaných MPDU je
závěrem provedeno ověřeńı integrity přenesených dat algoritmem MICHAEL, navrženým
jako kompromis mezi bezpečnosti a výpočetńı efektivnost́ı6. To si tv̊urci uvědomovali a
implementovali dodatečný bezpečnostńı mechanismus: bude-li zjǐstěna během jedné vteřiny
alespoň v dvou př́ıpadech neshoda mezi přijatým a explicitně vypočteným MIC, paket bude
odmı́tnut, proběhne disasociace stanice a po uplynut́ı jedné minuty jej́ı opětovná asociace
včetně nového ustaveńı kryptografických kĺıč̊u. Při konstrukci MIC př́ıjemce dle směru
provozu použije jeden z kĺıč̊u TMK1, TMK2. Zde rozhoduje, zda je adresát př́ıstupovým
bodem nebo stanićı, tzn. prob́ıhá-li komunikace ve směru od AP k STA či naopak.

6té bylo dosaženo použit́ım bitových posuv̊u a součt̊u mı́sto výpočetně náročněǰśıch operaćı násobeńı,
které se běžně použ́ıvaj́ı v kryptograficky silněǰśıch protokolech (např. MD5, SHA-1 aj.)
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Obrázek 3.4: TKIP - šifrováńı (operace XOR značena jako +, konkatenace symbolem ||)

Obrázek 3.5: TKIP - dešifrováńı (operace XOR značena jako +, konkatenace symbolem ||)
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Zranitelná mı́sta a útoky na WPA

Přestože specifikace WPA úspěšně odstranila mnohé nedostatky protokolu WEP, obsahuje
také svoje vlastńı specifické slabiny. Mezi nejzávažněǰśı zranitelná mı́sta patř́ı otevřenost
v̊uči slovńıkovým útok̊um na hesla, která se v př́ıpadě použit́ı autentizace s přednastaveným
kĺıčem po jejich zadáńı následně transformuj́ı na vlastńı PSK kĺıče. Vzhledem k tomuto
riziku sdružeńı Wi-Fi Alliance doporučuje generováńı PSK kĺıč̊u z ASCII hesel bud’ v̊ubec
neimplementovat, nebo použ́ıvat hesla s možná největš́ı délkou (za bezpečné minimum je
považováno heslo o délce 20 znak̊u, maximálně však 63 znak̊u). Zranitelná mı́sta obsahuje
i protokol EAP, jenž se využ́ıvá v př́ıpadě autentizace založené na IEEE 802.1X (viz 3.7.5),
přestože jej́ı bezpečnostńı úroveň je ve srovnáńı s autentizaćı s přednastaveným kĺıčem
nepoměrně vyšš́ı. Bezpečnostńı mechanismy zaměřené v̊uči úmyslnému narušeńı integrity
přenosu dat (tzn. disasociace stanice, časová prodleva a opětovná asociace) pak mohou být
předmět DoS útok̊u. Celkové zhodnoceńı WPA obsahuje tab. 3.4.

Tabulka 3.4: Klady (+) a zápory (-) specifikace WPA

+ odstraňuje všechny závažné nedostatky protokolu WEP
+ pro přechod z protokolu WEP na WPA postačuj́ı pouze softwarové/firmwarové změny
+ vysoká úroveň zabezpečeńı při zachováńı dobré výpočetńı efektivity
+ dopředná kompatibilita s IEEE 802.11i a zpětná slučitelnost s WEP
+ management kĺıč̊u a podpora vzájemné autentizace na bázi 802.1X/EAP
+ pro menš́ı śıtě jednodušš́ı autentizace nevyžaduj́ıćı použit́ı autentizačńıho serveru
+ konstrukce unikátńıho kĺıče pro každý rámec na základě dvoufázové hašovaćı funkce
+ rozš́ıřená délka inicializačńıch vektor̊u (48 bit̊u), výrazně sńı̌zeno riziko IV koliźı
+ výpočetně efektivńı kryptografická kontrola integrity zprávy (MIC)
+ zabraňuje přesměrováńı provozu (MIC bere v úvahu MAC adresu zdroje a ćıle)
+ IV slouž́ı i jako sekvenčńı č́ıtač - zamezeńı útok̊um opakovaným přenosem
- použit́ı synchronńı proudové šifry RC4, nevhodné pro prostřed́ı bezdrátové komunikace
- vyšš́ı složitost TKIP šifrováńı snǐzuje výkonnost oproti WEP o 5 až 15 %
- bezpečnostńı mechanismy zamezuj́ıćı zneužit́ı MIC mohou být předmětem DoS útok̊u
- zranitelná PSK autentizace, 802.1X náročněǰśı na implementaci (autentizačńı server)

3.7.7 IEEE 802.11i (WPA2)

Doplněk IEEE 802.11i [30] byl ratifikován roku 2004 jako úplná náhrada protokolu WEP.
Nová bezpečnostńı architektura, kterou specifikace IEEE 802.11i definuje, je označována
jako RSN (Robust Security Network). Přestože mnohé z jej́ıch rys̊u byly zahrnuty již
ve specifikaci WPA, přináš́ı nav́ıc některé významné bezpečnostńı mechanismy. Mezi ně
patř́ı zejména protokol CCMP, jenž využ́ıvá šifru AES a zajǐst’uje již dostatečnou úroveň
d̊uvěrnosti, integrity a autenticity přenosu dat. Nahrazuje protokol TKIP (algoritmus RC4 ),
který je již jen volitelný z d̊uvodu zpětné kompatibility (TSN, Transient Security Network).
Daľśımi novými rysy v IEEE 802.11i jsou podpora zabezpečeńı ad-hoc śıt́ı, handover v rámci
ESS na základě předběžná autentizace a drobné úpravy v managementu kryptografických
kĺıč̊u. Bezdrátovým zař́ızeńım, které podporuj́ı bezpečnostńı mechanismy dle IEEE 802.11i,
sdružeńı Wi-Fi Alliance uděluje označeńı WPA2.
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Autentizace a hierarchie kĺıč̊u

Autentizace v IEEE 802.11i prob́ıhá stejně jako u WPA. Je tedy k dispozici jeden režim
založený na PSK, druhý využ́ıvá rámce 802.1X s protokolem EAP a vyžaduje autentizačńı
server. Nově je podporována již zmı́něná předběžná autentizace (Preauthentication), jež má
za ćıl sńıžit zpožděńı při přechodu STA od jednoho AP k jinému. Stanice v tomto př́ıpadě
pošle autentizačńı požadavek v předstihu př́ıstupovému bodu, k němuž se v budoucnu
předpokládá asociovat. Zpráva se š́ı̌ŕı prostřednictv́ım distribučńıho systému přes AP, ke
kterému je v daném okamžiku stanice autentizována. Zde se uplatňuje daľśı nový prvek
IEEE 802.11i: ukládáńı kĺıč̊u PMK do cache (PMK Caching), které provád́ı při dokončeńı
úspěšné autentizace STA i AP v BSS buňce, do ńıž stanice přecháźı. Po uskutečněném
handoveru obě zař́ızeńı pracuj́ı s PMK kĺıčem uloženým v cache, č́ımž je eliminována časově
náročná komunikace s autentizačńım serverem pomoćı zpráv protokolu EAP.

Změny se týkaj́ı i šifrovaćıch kĺıč̊u. Zat́ımco TKIP použ́ıvá kĺıč PTK o délce 512 bit̊u
a 256-bitový GTK kĺıč, CCMP vyžaduje jediný kĺıč pro zajǐstěńı d̊uvěrnosti, integrity a
autenticity sloučeńım kĺıč̊u TEK s TMK a GEK s GIK. Důsledkem je 384-bitový PTK kĺıč
pro unicastový a 128-bitový GTK kĺıč pri multicastový provoz.

CCMP - d̊uvěrnost, integrita a autenticita dat

CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
[31] je protokol využ́ıvaj́ıćı šifru AES [32, 33] se 128-bitovým kĺıčem. Pracuje v režimu
CCM, který kombinuje režim CTR (Counter Mode), zajǐst’uj́ıćı šifrováńım d̊uvěrnost obsahu
MPDU, a režim CBC-MAC (Cipher Block Chaining Message Authentication Code), jenž
má zabezpečovat integritu a autenticitu MPDU na základě MIC. Inicializačńı vektory maj́ı
délku 48-bit̊u a stejně jako u TKIP slouž́ı také k č́ıslováńı rámc̊u, v nichž jsou uloženy jako
součást CCMP záhlav́ı (u TKIP IV záhlav́ı). Zapouzdřený rámec má stejnou podobu jako
u WPA (viz obr. 3.4), neńı jen obsažena hodnota ICV, což zkracuje délku rámce o 32 bit̊u.
CCMP je protokolem s celkově velmi vysokou úrovńı bezpečnosti a žádné závažněǰśı slabiny,
které by byly prakticky využitelné pro prováděńı útok̊u, nejsou známé.

Tabulka 3.5: Klady (+) a zápory (-) IEEE 802.11i (WPA2) ve srovnáńı s WPA a WEP

+ komplexńı zabezpečeńı, všechny bezpečnostńı výhody WPA, plně nahrazuje WEP
+ protokol CCMP s šifrou AES zvyšuj́ıćı úroveň d̊uvěrnosti, integrity a autenticity dat
+ nově podpora předběžné autentizace, cachováńı PMK kĺıč̊u a zabezpečeńı ad-hoc śıt́ı
- nové bezpečnostńı prvky (nezahrnuté ve WPA) vyžaduj́ı hardwarové změny WLAN
- zranitelná PSK autentizace, 802.1X vyžaduje složitěǰśı infrastrukturu

3.8 Zabezpečeńı WLAN na vyšš́ıch vrstvách

Daľśıho pośıleńı bezpečnosti WLAN lze doćılit za pomoci protokol̊u vyšš́ıch vrstev, které
však nejsou, jak již bylo několikrát zd̊urazněno, specifické pro WLAN IEEE 802.11 a
bezdrátové śıtě výboru IEEE 802 obecně (což ale samozřejmě nesnižuje jejich př́ınos pro
komplexńı zabezpečeńı WLAN). V této části proto budou v kontextu WLAN stručně
popsány jen ty nejvýznamněǰśı a nejpouž́ıvaněǰśı bezpečnostńı mechanismy. Podrobněǰśı
informace nalezne čtenář ve specializovaných publikaćıch. [34, 35].
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3.8.1 Zabezpečeńı WLAN na śıt’ové vrstvě

Zat́ımco linková vrstva zabezpečuje přenos dat mezi sousedńımi uzly, v kompetenci třet́ı
vrstvy je zajǐstěńı komunikace śıt’ových uzl̊u, mezi nimiž neexistuje př́ımé spojeńı. Jej́ı
nejd̊uležitěǰśı funkci tak představuje adresováńı a směrováńı na základě znalosti topologie
komunikačńı śıtě. Na śıt’ové vrstvě je nutné v př́ıpadě WLAN implementovat handover mezi
př́ıstupovými body nacházej́ıćımi se v odlǐsných ESS, př́ıp. i doplňkové mechanismy pro
zajǐstěńı QoS (na linkové vrstvě řeš́ı kvalitu služeb IEEE 802.11e, handover pak specifikace
IEEE 802.11F a vyv́ıjený doplněk IEEE 802.11r, viz 3.9.1).

Statické přidělováńı IP adres

Poč́ıtačové śıtě běžně využ́ıvaj́ı protokol DHCP (Dynamic Host Configuration Protocol),
který mj. umožňuje dynamické přidělováńı IP adres. To sice přináš́ı výhody v podobě
výrazného sńıžeńı administrativńı zátěže a zamezeńı vzniku IP koliźı, jeho implementace
v př́ıpadě WLAN ale vyvolává vážné bezpečnostńı otázky. Umožněńı př́ıstupu k DHCP
serveru znamená také možnost přistupovat k śıti, což v klasických lokálńıch śıt́ıch vzhledem
k nutnosti fyzické př́ıpojky nepředstavuje z pohledu bezpečnosti větš́ı problém. Při př́ıstupu
k WLAN však žádné fyzické bariéry neexistuj́ı a každý, kdo zná SSID bezdrátové śıtě, může
snadno požádat o přiděleńı IP adresy a tu také źıskat. Zde je riziko neutorizovaného př́ıstupu
do WLAN, poněvadž DHCP server sám o sobě nedokáže odlǐsit oprávněného uživatele od
př́ıpadného útočńıka. Proto použit́ı DHCP v př́ıpadě WLAN neńı žádoućı a naopak je
doporučováno statické přidělováńı IP adres.

Filtrováńı IP adres

Techniku statického přidělováńı IP adres lze dále zefektivnit filtrováńım založeným na
př́ıstupových seznamech IP adres, které funguje velmi podobně jako v části 3.7.3 popsaný
mechanismus filtrováńı MAC adres na linkové vrstvě. Ř́ızeńı př́ıstupu na úrovni IP adres
je př́ınosné i při použit́ı DHCP.

Firewall

Firewall je dobře známým bezpečnostńım mechanismem, který zajǐst’uje ř́ızeńı př́ıstupu na
základě filtrováńı vstupńıho a výstupńıho provozu dle určitých pravidel, přičemž konkrétńı
zp̊usob, jakým jsou konfigurovány, se označuje termı́nem bezpečnostńı politika firewallu.
Firewall typicky provád́ı kontroly na úrovni protokolu, zdrojové a ćılové adresy, zdrojového
a ćılového portu, stavu spojeńı apod., ty nejmoderněǰśı obsahuj́ı i prvky IDS (viz část 3.9.3).
Klasické firewally pracuj́ı na śıt’ové vrstvě a maj́ı podobu paketových filtr̊u, popř. stavových
paketových filtr̊u, vyšš́ı úrovně bezpečnosti lze dosáhnout pomoćı firewall̊u aplikačńı vrstvy,
jde o tzv. aplikačńı brány, známé také jako proxy firewally. V prostřed́ı bezdrátových śıt́ı
je nutné použ́ıvat firewally za účelem separace bezdrátové lokálńı śıtě od pevné podnikové
śıtě a zabráněńı neautorizovanému př́ıstupu k WLAN z Internetu.

VPN/IPSec

Silným a často použ́ıvaným bezpečnostńım opatřeńım je VPN (Virtual Private Network).
VPN se nasazuje tam, kde vzdálený př́ıstup skrz WLAN jako tranzitńı śıt’ je sám o sobě
považován za nezabezpečený. Proto VPN klient (bezdrátová stanice) a VPN brána (může
být uvnitř podnikové infrastruktury, ale sṕı̌se na jej́ım okraji vzhledem k použit́ı firewallu)

32



mezi sebou ustav́ı bezpečené tunelové spojeńı za účelem zajǐstěńı autentizace, d̊uvěrnosti
a integrity přenášených dat. VPN spojeńı se nejčastěji vytvář́ı pomoćı protokol̊u IPSec
(IP Security Protocol), L2F (Layer-2 Forwarding), L2TP (Layer-2 Tunnelling Protocol),
PPTP (Point-to-Point Tunnelling Protocol), GRE (Generic Routing Encapsulation) aj.
Přestože použit́ı VPN představovalo největš́ı př́ınos pro zabezpečeńı WLAN v dobách,
kdy nebyly dostupné dostatečně silné bezpečnostńı mechanismy na úrovni linkové vrstvy
(tzn. pouze WEP), neztráćı na významu ani při implementaci doplňku IEEE 802.11i. VPN
sice neobsahuje žádná závažná zranitelná mı́sta a většina problému souviśı s konkrétńı
implementaćı daného výrobce, je ale nutné věnovat pozornost zabezpečeńı ve fázi ustavováńı
tunelového spojeńı, která je náchylná na útoky typu MITM a DoS. Mohou také vznikat
problémy při handoveru.

3.8.2 Zabezpečeńı WLAN na aplikačńı vrstvě

Aplikačńı vrstva je nejvyšš́ı vrstvou RM ISO/OSI a plńı funkci služebńıho rozhrańı pro
spouštěńı aplikačńı proces̊u a jejich vzájemnou komunikaci v śıti. Mimo dále uvedených
bezpečnostńıch mechanismů pracuj́ı na aplikačńı vrstvě např. protokoly Kerberos, TACACS
a TACACS+, dále také běžné softwarové nástroje pro detekci a odstraňováńı škodlivých
program̊u (Malware).

TLS/SSL

TLS (Transport Layer Security) [36] a jeho předch̊udce SSL 3.0 (Secure Sockets Layer)
[37] jsou protokoly, které zabezpečuj́ı śıt’ovou komunikaci některých aplikaćı (nikoliv všech).
TLS/SSL vyžaduje spolehlivý transportńı protokol (TCP) a zajǐst’uje stejné bezpečnostńı
ćıle jako VPN. Pro jejich dosažeńı využ́ıvá asymetrickou (autentizace, distribuce kĺıč̊u)
i symetrickou (d̊uvěrnost a integrita zpráv) kryptografii. Autentizaci lze provádět hesly,
tokeny nebo digitálńımi certifikáty.

RADIUS

Protokol RADIUS (Remote Authentication Dial In User Service) [38, 39] byl zmı́něn již
v části 3.7.5. RADIUS se ve WLAN uplatňuje jako velmi často použ́ıvané řešeńı pro zajǐstěńı
autentizace, autorizace a účtovatelnosti (AAA, Authentication-Authorisation-Accounting).
Z protokol̊u transportńı vrstvy využ́ıvá UDP. V RADIUS architektuře vystupuj́ı uživatelé
(připojuj́ı se na klienty), klienti (př́ıstupové servery, NAS servery) a autentizačńı servery
(RADIUS servery). Podporováno je několik autentizačńıch metod (PPP PAP, EAP, ...).
Komunikace mezi klientem a serverem prob́ıhá na základě sd́ıleného hesla, které se po śıt́ı
nepřenáš́ı. Uživatel nejprve naváže spojeńı s klientem, který si od něj vyžádá autentizačńı
údaje a následně je přepošle autentizačńımi serveru. Ten rozhodne, zda bude či nebude
př́ıstup do śıtě povolen. RADIUS však obsahuje zranitelná mı́sta, která mohou být využita
pro realizaci útok̊u hrubou silou, opakovaným přenosem, slovńıkových, DoS a MITM útok̊u.

DIAMETER

DIAMETER [40] je daľśım z AAA protokol̊u a jako nástupce protokolu RADIUS přináš́ı
několik nových rys̊u. Mezi nejvýznamněǰśı z nich se řad́ı použit́ı spolehlivého protokolu
transportńı vrstvy (TCP nebo SCTP namı́sto UDP) a zdokonalená podpora roamingu.
DIAMATER sice podporuje RADIUS přenosy, nezaručuje ale př́ımo zpětnou kompatibilitu.
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3.9 Daľśı vývoj v oblasti zabezpečeńı WLAN

Závěr kapitoly o zabezpečeńı WLAN je věnován aktuálńım oblastem výzkumu a vývoje, a to
jak vznikaj́ıćım bezpečnostńım doplňk̊um normy IEEE 802.11, tak i daľśım mechanismům.

3.9.1 IEEE 802.11r - rychlý a bezpečný handover

Vzhledem k stále větš́ımu rozš́ı̌reńı technologie WLAN a rostoućımu počtu bezdrátových
zař́ızeńı vznikaj́ı nové požadavky na podporu mobilńıch aplikaćı pracuj́ıćıch v reálném čase.
Proto jedńım z aktuálńıch témat výzkumu v oblasti WLAN je handover, a to předevš́ım co
se týče minimalizace zpožděńı a zajǐstěńı dostatečné úrovně bezpečnosti. Právě tyto ćıle se
snaž́ı naplnit nový doplněk IEEE 802.11r [41], jehož schváleńı se očekává v měśıci zář́ı roku
2007. Přestože handoverem se již zabývá doporučeńı IEEE 802.11F, doplněk IEEE 802.11i
a IEEE 802.11e zavád́ı do WLAN podporu pro zajǐstěńı kvality služeb, běžně dosahované
latence se pohybuj́ı řádově ve stovkách milisekund. To ale v̊ubec nepostačuje pro potřeby
bezdrátové telefonie (VoWLAN, Voice over WLAN ), kde je pro plynulé přechody tolerováno
maximálńı zpožděńı do padesáti milisekund.

IEEE 802.11r také obsahuje i významné rysy z hlediska bezpečnosti. Ćılem je provádět
veškeré autentizačńı procesy ještě před započet́ım handoveru. Kĺıč PMK má být generován
již při asociaci stanice k śıti a bude distribuován všem AP, které jsou v podśıti autentizované.
Při přechodu stanice mezi př́ıstupovými body se tedy předpokládá, že PMK kĺıč je již
k dispozici. IEEE Specifikace 802.11i sice volitelně podporuje ukládáńı PMK kĺıč̊u do cache,
doplněk IEEE 802.11r však nav́ıc redukuje zpožděńı t́ım, že provád́ı daľśı odvozováńı kĺıč̊u
již v pr̊uběhu reasociace a nikoliv až po jej́ım dokončeńı. IEEE 802.11r také specifikuje
novou hierarchii kĺıč̊u včetně zp̊usobu jejich odvozováńı.

3.9.2 IEEE 802.11w - zabezpečeńı management rámc̊u

Činnost pracovńı skupiny vyv́ıjej́ıćı doplněk IEEE 802.11w [42] byla zahájena v roce 2005.
Ćılem výboru IEEE 802.11w je vytvořeńı specifikace nových mechanismů pro zabezpečeńı
management rámc̊u. Management rámce zodpov́ıdaj́ı za asociaci, reasociaci, disasociaci,
autentizaci, deautentizaci, synchronizaci a výměnu informaćı o parametrech jednotlivých
stanic (viz část 3.1.2). Původně neobsahovaly citlivá data a nebyla ani vyžadována žádná
forma jejich ochrany. S daľśım rozvojem normy IEEE 802.11 a přibývaj́ıćımi návrhy nových
doplňk̊u (viz tab. 3.1), které mj. definuj́ı správu rádiových prostředk̊u (IEEE 802.11k),
rychlý handover mezi př́ıstupovými body (IEEE 802.11r) a mechanismy managementu
WLAN (IEEE 802.11v), se ale situace měńı a ćılem je rozš́ı̌reńı platnosti bezpečnostńıch
mechanismů definovaných doplňkem IEEE 802.11i také na management rámce. Dokončeńı
specifikace IEEE 802.11w se očekává v pr̊uběhu roku 2008.

IEEE 802.11w definuje tři r̊uzné typy ochrany. Do prvńı kategorie spadaj́ı management
rámce využ́ıvané při komunikaci mezi danou stanićı a př́ıstupovým bodem (tzn. unicast).
Z těchto rámc̊u může útočńık zjistit informace o topologii śıtě a umı́stěńı jednotlivých
śıt’ových zař́ızeńı, což jsou poznatky užitečné při prováděńı DoS útok̊u na WLAN. Proto
IEEE 802.11w specifikuje bezpečnostńı mechanismy pro zajǐstěńı d̊uvěrnosti těchto rámc̊u.
Jde přitom o stejné algoritmy jako v př́ıpadě IEEE 802.11i, tzn. šifrováńı TKIP a CCMP.
Přestože takto může být zabráněno některým DoS útok̊um, pracovńı skupina vyv́ıjej́ıćı
doplněk IEEE 802.11w deklaruje, že toto neńı ćılem, poněvadž útočńık může provádět
velmi účinné DoS útoky na fyzické vrstvě, tj. jamming.
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V druhém př́ıpadě jde o obecné broadcastové management rámce, které jsou méně
obvyklé a typicky neobsahuj́ı utajované informace (např. zprávy o nastaveńı rádiových
frekvenćı). Proto postačuje zajǐstěńı jejich integrity. Návrh uvažuje podobný integritńı kód,
jaký použ́ıvá TKIP, tzn. MIC (Message Integrity Check). Př́ıstupový bod by pak sd́ılel
kryptografický kĺıč s každou přidruženou stanićı.

Posledńı kategorii představuj́ı deautentizačńı a disasociačńı rámce, kde IEEE 802.11w
navrhuje bezpečnostńı mechanismus v podobě dvojice jednorázových kĺıč̊u (jeden pro STA,
druhý pro AP), na základě kterých by klient ověřil platnost deautentizace. Zde však mohou
nastat problémy při nasazováńı systémů pro prevenci pr̊uniku (viz dále část 3.9.3).

3.9.3 Systémy pro detekci a prevenci pr̊uniku

Ne všechny útoky mohou být detekovány a odvráceny běžnými bezpečnostńımi mechanismy.
Proto jsou vyv́ıjeny systémy pro detekci pr̊uniku (IDS, Intrusion Detection System), které
maj́ı identifikovat narušeńı a zneužit́ı poč́ıtačových systému a śıt́ı na základě shromažd’ováńı
a analýzy dat o jejich provozu. IDS systémy byly nejprve vyv́ıjeny pro klasické (drátové) śıtě,
později se výzkumné aktivity rozš́ı̌rily i na WLAN. IDS systémy pro použit́ı v bezdrátových
śıt́ıch śıt́ıch se pak označuj́ı zkratkou WIDS (Wireless Intrusion Detection System).

Architekturu IDS tvoř́ı tři komponenty: senzory, zachycuj́ıćı události d̊uležité z hlediska
bezpečnosti, konzola, jež ř́ıd́ı senzory a monitoruje chováńı systému, a centrálńı systém,
který ukládá data generovaná senzory a dle určitých pravidel vydává výstražné signály.

IDS systémy lze klasifikovat mnoha r̊uznými zp̊usoby, tradičně se dle typu a umı́stěńı
senzor̊u děĺı na tzv. Host-based IDS (HIDS ) a Network-based IDS (NIDS ). Implementace
HIDS má podobu softwarového agenta, jenž identifikuje narušeńı analýzou systémových
voláńı, aplikačńıch log̊u, modifikaćı v souborovém systému a daľśıch aktivit prob́ıhaj́ıćıch
v systému, na kterém je nainstalován. NIDS naopak monitoruje a analyzuje provoz śıtě.
Daľśım d̊uležitým kritériem je použitá detekčńı metoda. Na jej́ım základě se rozlǐsuj́ı tzv.
Signature-based IDS (SIDS ), které porovnávaj́ı uložené atributy známých útok̊u se vzory
aktuálńıho chováńı systému, a tzv. Anomaly-based IDS (AIDS ) systémy, které na základě
soustavného monitorováńı dynamicky vytvářej́ı a aktualizuj́ı statistické vzorky standardńıho
chováńı a odhaluj́ı anomálie v provozu systému či śıtě .

WIDS vycházej́ı ze standardńıch systémů pro detekci pr̊uniku, jsou ale uzp̊usobeny pro
použit́ı v prostřed́ı WLAN. Dokáž́ı detekovat řadu útok̊u na WLAN a př́ıpadně i určit
polohu útočńıka (triangulace). Mohou tak být úspěšně odhaleny nejen DoS útoky na fyzické
vrstvě, ale i pouhé skenováńı bezdrátové śıtě softwarovými nástroji. Mezi daľśı schopnosti
WIDS patř́ı mj. detekce falešných AP, DoS útok̊u na linkové vrstvě, krádeže MAC adres,
aktivńıch ad-hoc śıt́ı, použitého nastaveńı pro šifrováńı přenosu dat a daľśı.

(W)IDS systémy nab́ızej́ı pouze omezené možnosti vzhledem ke skutečnosti, že pracuj́ı
v pasivńım režimu. Omezuj́ı se tak pouze na detekci a monitorováńı, aktivńı zásahy jsou
za hranićı jejich schopnost́ı. Proto jejich logickými nástupci jsou systémy pro prevenci
pr̊uniku (IPS, Intrusion Prevention System), které již maj́ı zabudované aktivńı prvky a
lze je přirovnat k aplikačńım firewall̊um.

Přes všechny výhody maj́ı IDS a IPS systémy určité nedostatky. Ty se definuj́ı pomoćı
metrik, které udávaj́ı v závislosti na nastavené ćıtlivosti systému počet chybně detekovaných
(FPR, False Positive Rate) a chybně nedetekovaných (FNR, False Negative Rate) útok̊u.
Významným parametrem je také citlivost, při ńıž nastává rovnost hodnot FPR a FNR
(CER, Crossover Error Rate). Nav́ıc IDS/IPS systémy mohou značně snižovat výkonnost
a slabiny v nich samých jsou dále zneužitelné.
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3.9.4 Reputačńı systémy

Daľśı a méně tradičńı možnost́ı zabezpečeńı WLAN je použit́ı tzv. reputačńıch systém̊u,
které obecně monitoruj́ı a zaznamenávaj́ı chováńı entit v určitém prostřed́ı a źıskávaj́ı t́ım
informace o jejich d̊uvěryhodnosti. Lze tak sestavit profily a vzory standardńıho chováńı a
naopak detekovat anomálie a útoky. Reputačńı systémy mohou být doplněny motivačńım
systémem, kdy za žádoućı chováńı entita źıská speciálńı privilegia a naopak následkem
nežádoućıho chováńı bude určitou formou znevýhodněna. Reputačńı systémy jsou zranitelné
tzv. útokem Sybily (Sybil Attack), kdy útočńık vytvoř́ı velké množstv́ı pseudonymńıch entit
a źıská tak v daném prostřed́ı velký vliv.

V [43] autor uvád́ı zkušenosti s nasazeńım reputačńıho systému v prostřed́ı komunitńı
WLAN IEEE 802.11. Informace o chováńı uživatel̊u byly po dobu dvou měśıc̊u źıskávány ze
senzor̊u umı́stěných v př́ıstupových bodech. Mezi sledované parametry patřily IP a MAC
adresy, śıla signálu, úroveň šumu, čas a př́ıstupové body, k nimž se uživatel připojoval,
a množstv́ı přenesených dat, přičemž legitimnost těchto i jiných metrik je při hodnoceńı
reputace předmětem daľśıho výzkumu. Výsledkem byly nové poznatky o chováńı uživatel̊u
a odhaleńı několika skutečných útočńık̊u.
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Kapitola 4

Zabezpečeńı WPAN IEEE 802.15

Bezdrátové osobńı śıtě (WPAN , Wireless Personal Area Network) specifikuje
podvýbor IEEE 802.15 . WPAN umožňuje bezdrátovou komunikaci a interoperabilitu
mobilńıch a přenosných zař́ızeńı (PC, PDA, pagery, periferie, mobilńı telefony, ...), která
se fyzicky nacházej́ı v tzv. osobńım operačńım prostoru (POS, Personal Operating Space).
POS zauj́ımá oblast o pr̊uměru typicky do 10 m v okoĺı určitého zař́ızeńı nebo jednotlivce.
WPAN je tedy bezdrátovou śıt́ı s krátkým dosahem (Short-distance Wireless Network) jako
silný prostředek interpersonálńı komunikace s možnost́ı propojeńı na vyšš́ı śıtě.

WPAN se ve srovnáńı s WLAN lǐśı nejen svým dosahem, ale i propustnost́ı, počtem
śıt’ových uzl̊u, jejich vlastńıky a fyzickými rozměry, životnost́ı śıtě, energetickou náročnost́ı
i souvisej́ıćımi finančńımi náklady na zř́ızeńı, provoz a údržbu śıtě. Uvedené charakteristiky
pak generuj́ı i specifické vlastnosti WPAN z pohledu bezpečnosti.

Mluv́ı-li se o WPAN jako o bezdrátové osobńı śıti, tak jde v zásadě o označeńı zaměnitelné
s termı́nem pro osobńı śıt’ (PAN, Personal Area Network), nebot’ téměř vždy je využito
bezdrátové přenosové médium - typicky rádiové, př́ıp. infračervené. Určitou podmnožinou
WPAN jsou tzv. bezdrátové tělesné śıtě (WBAN, Wireless Body Area Network) [44], které
použ́ıvaj́ı jako přenosové médium lidské tělo. WBAN propojuje senzory, čipy a daľśı zař́ızeńı,
která jsou k tělu nebo oblečeńı člověka připojena, př́ıp. do něj př́ımo implantována. V této
souvislosti se lze setkat i s konflikty v terminologii, kdy některé publikace a jejich autoři za
WPAN považuj́ı výhradně ty śıtě, které se jinak běžně označuj́ı právě jako WBAN.

Pracovńı skupina IEEE 802.15 vytvořila několik samostatných standard̊u pro WPAN,
které se vzájemně lǐśı zejména rychlost́ı přenosu dat, podporou QoS a energetickou náročnost́ı.
Základńı přehled a charakteristiku norem uvád́ı tab. 4.1. Vzhledem k odlǐsným rys̊um
i z bezpečnostńıho hlediska je jejich daľśı výklad v této kapitol proveden odděleně.

Tabulka 4.1: Standardy pro WPAN vytvořené pracovńı skupinou IEEE 802.15

Standard Rok Popis
802.15.1 2002 norma pro WPAN založená na specifikaci Bluetooth 1.1
802.15.2 2003 zabývá se koexistenćı WPAN s jinými bezdrátovými śıtěmi
802.15.3 2003 standard pro vysokorychlostńı WPAN (známé jako WiMedia)
802.15.4 2003 WPAN s ńızkou propustnost́ı a spotřebou energie (základ ZigBee)
802.15.5 – doporučeńı pro využit́ı smyčkové topologie (Mesh) ve WPAN
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4.1 IEEE 802.15.1

Pracovńı skupina IEEE 802.15.1 vznikla roku 1998, aby vytvořila specifikaci pro WPAN
založenou na technologii Bluetooth1, p̊uvodně vyvinutou v roce 1994 společnost́ı Ericsson
a od roku 1998 spravovanou konzorciem Bluetooth Special Interest Group (Bluetooth SIG).
Prvńı verze normy IEEE 802.15.1 [45], schválená roku 2002, vycháźı ze specifikace Bluetooth
verze 1.1. V současné době je Bluetooth velmi rozš́ı̌renou technologíı, jež nacháźı uplatněńı
při propojováńı nejr̊uzněǰśıch typ̊u zař́ızeńı (osobńı poč́ıtače, PDA, mobilńı telefony, domáćı
spotřebiče, ...) na krátkou vzdálenost.

4.1.1 Architektura WPAN podle normy IEEE 802.15.1

Standard IEEE 802.15.1 však nelze zcela zaměňovat se specifikaćı Bluetooth, poněvadž z ńı
přej́ımá jen tu část architektury, která se zaměřuje na definici linkové a fyzické vrstvy.

Topologie

IEEE 802.15.1 umožňuje jak topologii jednobodovou (PTP, Point-To-Point), určenou pro
př́ımou komunikaci dvou zař́ızeńı, tak i v́ıcebodovou (PTMP, Point-To-MultiPoint), která
má podobu tzv. pikośıtě (Scatternet), viz obr. 4.1. Zař́ızeńı, které se v dané fyzické oblasti
aktivuje jako prvńı, plńı roli hlavńı stanice (M, Master), jež může simultánně obsloužit až
sedm podř́ızených stanic (S, Slave), přičemž přes hlavńı stanici je směrován veškerý provoz
v rámci pikośıtě. Mnoho daľśıch zař́ızeńı (do 200) může být bud’ neaktivńıch (P, Parked),
nebo uvedených do režimu spánku (SB, Stand-By). Pikośıtě se mohou překrývat a vytvářet
tak tzv. rozptýlené śıtě (Scatternet), přičemž každá pikośıt’ disponuje právě jednou hlavńı
stanićı, avšak podř́ızené stanice mohou být začleněny do několika r̊uzných pikośıt́ı současně.
Nav́ıc jedno zař́ızeńı může v jedné pikośıt́ı představovat hlavńı stanici a v některé jiné být
současně stanićı podř́ızenou.

Obrázek 4.1: Vı́cebodová topologie WPAN 802.15.1

1přezd́ıvka krále Haralda II - Blatand (“modrý zub” podle jeho záliby v bor̊uvkách a ostružinách) [46]
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MAC podvrstva

Pro př́ıstup k přenosovému médiu IEEE 802.15.1 použ́ıvá techniku TDMA. MAC podvrstva
implicitně nab́ıźı asynchronńı spojeńı (ACL, Asynchronous Connection Less) s přeṕınáńım
paket̊u a rychlým potvrzováńım při v́ıcebodovém uspořádáńı. Volitelně lze realizovat také
synchronńı přenosy (SCO, Synchronous Connection Oriented) založené na přeṕınáńı okruh̊u,
které předcházej́ı opakovaným přenos̊um d́ıky zvýšeńı redundance přenášených dat (FEC,
Forward Error Correction). Jsou využ́ıvány při jednobodové topologii pro zajǐstěńı QoS.

Fyzická vrstva

WPAN IEEE 802.15.1 pracuje stejně jako WLAN IEEE 802.11b/g v pásmu ISM 2.4 GHz
a využ́ıvá metodu rozprostřeného spektra FHSS (1600 proskok̊u/s, 79 r̊uzných kanálu
o š́ı̌rce 1 MHz v rozmeźı 2402 až 2480 MHz), která byla kromě svého bezpečnostńıho
významu vybrána předevš́ım za účelem sńıžeńı pravděpodobnosti vzniku situace, kdy v́ıce
než jedno ze zař́ızeńı vyśılá ve stejném fyzickém prostoru na shodné frekvenci. Posloupnost
frekvenčńıch proskok̊u určuje ten uzel, jenž plńı roli hlavńı stanice. Podř́ızené stanice se pak
musej́ı odpov́ıdaj́ıćım zp̊usobem synchronizovat. Pro separaci vyśıláńı a př́ıjmu se využ́ıvá
časového duplexu (TDD).

Přenosové rychlosti na fyzické vrstvě dosahuj́ı až 1 Mbit/s, avšak reálně dosažitelná
propustnost je u nespojovaných přenos̊u omezena hodnotou 433.9 kbit/s (symetricky), resp.
732.2 / 57.6 kbit/s (asymetricky), v př́ıpadě spojovaných přenos̊u je to 64 kbit/s. Dosah
je u śıt́ı WPAN IEEE 802.15.1 závislý na tř́ıdě zař́ızeńı: tř́ıda 1 (100 mW) - do 100 m;
tř́ıda 2 (2.5 mW) - do 10 m; tř́ıda 3 (1mW) - 0.1 až 10 m. Neńı přitom vyžadována př́ımá
viditelnost mezi rádiovým vyśılačem a přij́ımačem.

Revize p̊uvodńı normy

Zat́ımco p̊uvodńı norma IEEE 802.15.1-2002 byla založena na specifikaci Bluetooth 1.1,
o tři roky později organizace IEEE vydala jej́ı kompletńı revizi, která bývá běžně uváděna
pod označeńım IEEE 802.15.1-2005 [47] a vycháźı ze specifikace Bluetooth 1.2. Změny se
týkaj́ı zejména ř́ızeńı toku dat, detekce chyb, synchronńıch přenos̊u dat a rychlosti ustaveńı
spojeńı. Daľśı významný prvek představuje zdokonalená technika rozprostřeného spektra ve
formě adaptivńıch frekvenčńıch proskok̊u (AFH, Adaptive Frequency Hopping), zajǐst’uj́ıćı
vyšš́ı odolnost v̊uči rádiovým interferenćım. Revize ale nepřináš́ı žádné nové rysy ohledně
bezpečnosti na linkové vrstvě.

4.1.2 Bezpečnostńı model WPAN IEEE 802.15.1

Z bezpečnostńıch ćıl̊u WPAN IEEE 802.15.1 zajǐst’uje autentizaci, autorizaci a d̊uvěrnost,
specifikovány jsou dvě úrovně d̊uvěryhodnosti zař́ızeńı, tři bezpečnostńı režimy a tři úrovně
bezpečnosti služeb.

Úrovně d̊uvěryhodnosti zař́ızeńı

Na úrovńı d̊uvěryhodnosti zař́ızeńı norma rozlǐsuje zař́ızeńı d̊uvěryhodná (Trusted Device) a
zař́ızeńı ned̊uvěryhodná (Untrusted Device). Důvěryhodné zař́ızeńı je takové zař́ızeńı, které
je autentizováno a disponuje neomezeným př́ıstupem ke všem, př́ıp. vybraným službám.
Ned̊uvěryhodným zař́ızeńım je naopak př́ıstup ke službám určitým zp̊usobem omezen,
přestože jejich identita mohla být již dř́ıve také ověřena.
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Bezpečnostńı režimy

Každé zař́ızeńı může v śıt́ı IEEE 802.15.4 operovat v několika bezpečnostńıch režimech.
Režim 1 (Security Mode 1 ) je nezabezpečený a zař́ızeńı neiniciuje v̊ubec žádné bezpečnostńı
procedury. Režim 2 (Security Mode 2 ) koresponduje s bezpečnost́ı na úrovni služeb, kdy
zař́ızeńı iniciuje bezpečnostńı procedury až po ustaveńı spojeńı (tzn. na vyšš́ıch vrstvách).
Režim 3 (Security Mode 3 ) představuje bezpečnost na úrovni linkové vrstvy, tzn. zař́ızeńı
iniciuje bezpečnostńı služby dř́ıve, než je spojeńı sestaveno.

Bezpečnostńı úroveň služeb

Jakmile je ustaveno spojeńı mezi zař́ızeńımi, lze volit tři r̊uzné úrovně bezpečnosti služeb.
Prvńı z bezpečnostńıch úrovńı umožňuje přiděleńı př́ıstupu některému ze zař́ızeńı výhradně
na základě autorizačńı procedury (Authorization Required). V př́ıpadě druhé úrovně je
nutná autentizace zař́ızeńı před připojeńım k aplikaci (Authentication Required). Třet́ı
úroveň vyžaduje při př́ıstupu k aplikaci zapnuté šifrováńı (Encryption Required).

4.1.3 Zabezpečeńı IEEE 802.15.1 na fyzické vrstvě

WPAN IEEE 802.15.1 využ́ıvá na fyzické vrstvě FHSS, což je jedna z technik rozprostřeného
spektra. Ta samá technika byla použita i v prvńım vydáńı standardu IEEE 802.11 z roku
1997. Přestože princip FHSS byl vysvětlen dř́ıve v části 3.6.2, je nutné poukázat na některé
jej́ı specifické vlastnosti v IEEE 802.15.1.

Změna kmitočtu zde prob́ıhá každých 625 mikrosekund, což snižuje možnost odposlechu,
nebot’ za těchto podmı́nek je obt́ıžné př́ıtomnost aktivńıho zař́ızeńı v̊ubec detekovat. Nav́ıc
při krátkém dosahu WPAN (nejčastěji do 10 metr̊u) a možnosti regulovat vyśılaćı výkon lze
př́ıpadné narušitele daleko snadněji identifikovat. Nicméně zkušeńı útočńıci jsou schopni za
pomoci antén se silnými směrovými charakteristikami zachytit signál i z větš́ıch vzdálenost́ı
a synchronizovat se s použitou sekvenćı frekvenčńıch proskok̊u. Nav́ıc ř́ızeńı vyśılaćıho
výkonu je volitelné a ne každé zař́ızeńı tuto možnost nutně podporuje. Proto FHSS má
v př́ıpadě IEEE 802.15.4 primárńı bezpečnostńı význam sṕı̌se při obraně v̊uči úmyslným
interferenćım (tj. jammingu) pro zajǐstěńı dostupnosti a integrity přenosu dat, než jako
opatřeńı zamezuj́ıćı odposlechu a narušeńı d̊uvěrnosti.

4.1.4 Zabezpečeńı IEEE 802.15.1 na linkové vrstvě

Linková vrstva je základńı bezpečnostńı platformou WPAN IEEE 802.15.1. Na této úrovni
norma specifikuje management kĺıč̊u, autentizaci a šifrováńı přenosu dat.

Management kĺıč̊u

V standardu IEEE 802.15.1 je definováno schéma managementu kĺıč̊u, na jehož základě se
kryptografické kĺıče generuj́ı, ukládaj́ı a distribuuj́ı. Proces managementu kĺıč̊u ale vyžaduje
jednoznačnou identifikaci jednotlivých zař́ızeńı ve WPAN. Základńım identifikátorem každé
stanice je adresa zař́ızeńı (BD ADDR). Daľśım parametrem je PIN (Personal Identification
Number). Adresa zař́ızeńı má délku 48 bit̊u a je veřejná. PIN je č́ıslo s variabilńı délkou,
která se pohybuje v rozmeźı 8 až 128 bit̊u, přičemž nejčastěǰśım př́ıpadem je čtyřmı́stná
hodnota. PIN může bud’to zadávat vlastńık zař́ızeńı, nebo př́ımo výrobce (méně časté,
pouze u zař́ızeńı s minimálńımi pamět’ovými prostředky a uživatelským rozhrańım). Každé
zař́ızeńı má nav́ıc generátor náhodných č́ısel, který se uplatňuje při odvozováńı kĺıč̊u.

40



IEEE 802.15.1 aplikuje symetrickou kryptografii s bezpečnost́ı založenou na sd́ıleńı kĺıč̊u.
Pro účely autentizace jsou definovány čtyři 128-bitové linkové kĺıče (Link Key):

• Kĺıč zař́ızeńı (KA, Unit Key) - vygeneruje se při instalaci zař́ızeńı algoritmem E21.
Jeho parametry jsou 128-bitové náhodné č́ıslo a BD ADDR stanice A. Použ́ıvá se
zejména při omezeném pamět’ovém prostoru.

• Kombinačńı kĺıč (KAB, Combination Key) - unikátńı kĺıč pro pár zař́ızeńı (A a B).
Generuje se stejně jako kĺıč zař́ızeńı algoritmem E21 (parametry šifry jsou odvozeny
z náhodných č́ısel a BD ADDR obou zař́ızeńı).

• Hlavńı kĺıč (Kmaster, Master Key) - tento kĺıč použ́ıvá hlavńı stanice (Master) pro
skupinové (broadcastové) vyśıláńı. Hlavńı kĺıč je generován pomoćı algoritmu E21

(vstupem jsou dvě náhodná č́ısla o délce 128-bit̊u).

• Inicializačńı kĺıč (Kinit, Initialization Key) - uplatňuje se v inicializačńım procesu
při ochraně přenášených parametr̊u. Vytvář́ı se stejně jako hlavńı kĺıč algoritmem
E21, a to na základě náhodného č́ısla (128 bit̊u), hodnoty PIN, která muśı být stejná
u obou zař́ızeńı, a BD ADDR iniciuj́ıćı stanice.

Jednotlivé typy linkových kĺıč̊u maj́ı r̊uznou životnost. Hlavńı kĺıč je dočasný a jeho doba
platnosti je omezena na jednu relaci, kĺıč zař́ızeńı a kombinačńı kĺıč jsou kĺıči trvalými
(uloženy v paměti nezávislé na napájeńı). Inicializačńı kĺıč je jednorázový a použije se
jen jedenkrát při inicializaci daného spojeńı. Pro zabezpečeńı vlastńıho přenosu dat slouž́ı
šifrovaćı kĺıč (Kc) s délkou 8 až 128 bit̊u. Odvozuje se z aktuálně použ́ıvaného linkového
kĺıče algoritmem E3.

Celý bezpečnostńı proces IEEE 802.15.1 se skládá z několika fáźı. Jako prvńı ze všech
je vygenerován kĺıč zař́ızeńı (při instalaci), následuje zadáńı PIN. Dále jsou generovány
inicializačńı kĺıče, prob́ıhá vygenerováńı a výměna ostatńıch linkových kĺıč̊u, autentizace,
odvozeńı šifrovaćıho kĺıče v každém zař́ızeńı a vlastńı (šifrovaná) komunikace.

Autentizace

Autentizačńı proceduru IEEE 802.15.1 ř́ıd́ı schéma výzva-odpověd’ (Challenge-Response).
Zař́ızeńı prokazuj́ıćı svoji identitu norma nazývá žadatelem (Claimant), zař́ızeńı prováděj́ıćı
kontrolu identitu je pak označováno jako ověřovatel (Verifier). Ověřovatelem přitom nemuśı
být nutně pouze hlavńı stanice (Master), což podporuje mechanismus vzájemné autentizace
při výměně roĺı žadatele a ověřovatele.

Pr̊uběh autentizačńıho procesu zachycuje obr. 4.2. Na straně ověřovatele (zař́ızeńı A)
i žadatele (zař́ızeńı B) jsou algoritmem E1

2 pomoćı sd́ıleného linkového kĺıče, adresy zař́ızeńı
žadatele (BD ADDR(B)) a náhodného č́ısla (AU RAND(A)), které bylo vygenerováno
ověřovatelem a následně zasláno žadateli, vytvořeny hodnoty SRES (Signed RESponse)
a ACO (Authenticated Ciphering Offset), přičemž druhý výstupńı parametr se uplatňuje
až po skončeńı autentizace při generováńı šifrovaćıho kĺıče. Žadatel doruč́ı vlastńı SRES
ověřovateli, který provede porovnáńı se svým výsledkem výpočtu (SRES’ ), kdy rovnost
obou 32-bitových č́ısel indikuje úspěšnou autentizaci. V opačném př́ıpadě lze autentizaci
opakovaně iniciovat až po určité časové prodlevě, jej́ıž délka roste exponenciálně s každým
daľśım neúspěšným pokusem. Při absenci negativńıch výsledk̊u autentizace se naopak časový
interval exponenciálně zkracuje jako preventivńı bezpečnostńı opatřeńı v̊uči DoS útok̊um.

2šifra E1 i algoritmy E21, E22 a E3 využ́ıvaj́ı šifru SAFER+ (Secure And Fast Encryption Routine)
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Obrázek 4.2: IEEE 802.15.1 - autentizace

Šifrováńı přenosu dat

WPAN IEEE 802.15.1 zajǐst’uje d̊uvěrnost přenosu dat proudovou šifrou E0 (viz obr. 4.3).
Algoritmus E0 pracuje na bázi speciálńıho posuvného registru s lineárńı zpětnou vazbou
(LFSR, Linear Feedback Shift Register), který patř́ı mezi běžně použ́ıvaná kryptografická
schémata. Pro vygenerováńı výstupńıho kĺıčového proudu (Keystream) vyžaduje šifra E0

sd́ılený šifrovaćı kĺıč (Kc) o délce 8-128 bit̊u, 48-bitovou adresu zař́ızeńı hlavńı stanice
(BD ADDR(A)) a jako posledńı parametr 26 bit̊u hodinového signálu (BD ADDR(A)).
Hodinový signál inkrementuje hlavńı stanice s každým slotem. Aplikaćı operace XOR na
kĺıčový proud a nezašifrovanou zprávu (Plaintext) vznikne zašifrovaná zpráva (Ciphertext).

Algoritmus E0 je symetrickou šifrou a proto proces dešifrováńı na straně př́ıjemce
prob́ıhá zcela totožné jako šifrováńı. Při operaci XOR se vygenerovaný kĺıčový proud použije
na zašifrovanou zprávu. Generováńı kĺıčového proudu prob́ıhá stejně jako u odesilatele.
Př́ıjemce muśı znát adresu odesilatele (BD ADDR(A)), tzn. adresu hlavńı stanice, a část
hodinového signálu, který hlavńı stanice generuje. Vlastńı šifrovaćı kĺıč je vytvořen na
obou stranách algoritmem E3 za použit́ı náhodného č́ısla hlavńı stanice (EN RAND(A)),
linkového kĺıče a ACO (odvozen při autentizaci). Šifrováńı přenosu dat je v IEEE 802.15.1
implicitně vypnuto, jinak lze zabezpečovat bud’ veškerou, nebo jen unicastovou komunikaci
(tzn. broadcastové rámce nepodléhaj́ı šifrováńı).

4.1.5 Problémy v zabezpečeńı IEEE 802.15.1

IEEE 802.15.1 v sobě obsahuje značný počet bezpečnostńıch slabin a nedostatk̊u [15, 48, 49].
Ty nejd̊uležitěǰśı z nich uvád́ı v závěru této části tab. 4.2. V daľśım textu jsou nav́ıc popsány
typické útoky na zař́ızeńı využ́ıvaj́ıćı technologii Bluetooth. Jde o útoky, které jsou relativně
snadno uskutečnitelné a vycházej́ı z praktických zkušenost́ı, nikoliv teoretických analýz.
Nejčastěǰśı obět́ı jsou přitom mobilńı telefony a jejich uživatelé.
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Obrázek 4.3: IEEE 802.15.1 - šifrováńı přenosu dat

Specifickými útoky na Bluetooth [50, 51, 52] jsou:

• Bluejacking - zasláńı nevyžádané zprávy určitému zař́ızeńı (typicky mobilńı telefon).
Přestože neńı narušena integrita uložených dat, opakované doručováńı zpráv může
představovat jistou formou DoS útoku. Daľśı aspekty spoč́ıvaj́ı v sociálńıch dopadech.

• Bluebugging - vykonáváńı neautorizovaných činnost́ı prostřednictv́ım napadeného
zař́ızeńı, kterým je nejčastěji opět mobilńı telefon. Mezi akce prováděné útočńıky tak
patř́ı iniciace telefonńıch hovor̊u, odeśıláńı a přij́ımáńı textových zpráv, odposlech
uskutečněných voláńı, připojováńı k Internetu apod.

• Bluesnarfing - neautorizovaný př́ıstup k dat̊um v zař́ızeńı. U mobilńıho telefonu
může být předmětem útoku např. seznam kontakt̊u, kalendář, ale i identita mobilńıho
účastńıka.

• Blueprinting - ćılem útoku je zjistit co nejv́ıce technických informaćı o konkrétńım
zař́ızeńı. Unikátńı adresa každého zař́ızeńı se skládá z šesti byt̊u, kdy prvńı tři označuj́ı
výrobce, ostatńımi byty je specifikována modelová řada, jej́ıž identifikace však neńı
zcela jednoznačná.

• BlueDump - útočńık provede krádež adresy jednoho z dvojice spárovaných zař́ızeńı
a připoj́ı se k druhému. Jelikož útočńık nezná sd́ılený linkový kĺıč, na požadavek
o autentizaci odpov́ı takovým zp̊usobem, že dojde v některých př́ıpadech k vymazáńı
linkového kĺıče ćılového zař́ızeńı a bude vynuceno zahájeńı inicializačńı fáze (párováńı).

• BlueChop - rozvráceńı ustavené pikośıtě zař́ızeńım, které neńı součást́ı WPAN.

Daľśı útoky, jako BlueSmack , BlueSnarf++, BlueBump a Backdoor , popisuje [53].
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Tabulka 4.2: Bezpečnostńı slabiny IEEE 802.15.1

- implicitně jen jednostranná autentizace typu výzva-odpověd’, prostor pro MITM útoky
- při autentizaci se prověřuje pouze identita zař́ızeńı a nikoliv uživatele
- rostoućı časová prodleva při neúspěšných autentizaćıch m̊uže být ćılem DoS útok̊u
- př́ılǐs krátký PIN (typicky čtyřmı́stné č́ıslo), obvykle manuálńı konfigurace (slabý PIN)
- chyb́ı specifikace generátoru náhodných č́ısel (riziko statických/periodických hodnot)
- hlavńı kĺıč pro zabezpečeńı broadcastového provozu je sd́ılený
- opakované použit́ı kĺıče zař́ızeńı - po prvńım použit́ı se stává veřejně dostupným
- inicializačńı kĺıč je slabý (odvozen z PIN, náhodného č́ısla a adresy zař́ızeńı)
- slabé zajǐstěńı d̊uvěrnosti přenosu dat proudovou šifrou E0

- šifrováńı přenosu dat je při implicitńım nastaveńı nepoužito
- délka šifrovaćıho kĺıče je variabilńı (8 až 128 bit̊u) a záviśı na dohodě komunikuj́ıćıch
- inicializačńı vektor algoritmu E0 nezáviśı na celém hodinovém signálu (jen 26 bit̊u)
- nedostatečné zajǐstěńı integrity přenášených dat (pouze CRC)
- žádné bezpečnostńı mechanismy zabraňuj́ıćı útok̊um opakovaným přenosem
- omezená úroveň zabezpečeńı vyžaduje bezpečnostńı mechanismy na vyšš́ıch vrstvách
- každé zař́ızeńı má unikátńı a veřejně známou adresu - riziko sledováńı uživatel̊u

4.2 IEEE 802.15.2

Norma IEEE 802.15.2 [54] je v této kapitole uvedena jen pro úplnost, nebot’ nespecifikuje
žádný z typ̊u WPAN a nemá žádný bezpečnostńı význam. Standard byl schválen v roce
2003 jako doporučený model pro koexistenci WPAN IEEE 802.15 a jiných bezdrátových
śıt́ı, předevš́ım WLAN IEEE 802.11, které operuj́ı v nelicencovaných frekvenčńıch pásmech.
V současné době nevyv́ıj́ı pracovńı skupina IEEE 802.15.2 žádnou aktivitu.

4.3 IEEE 802.15.3

Vysokorychlostńı WPAN s ńızkou spotřebou specifikuje norma IEEE 802.15.3 [55], která
byla schválena v roce 2003. Ve srovnáńı s IEEE 802.15.1 maj́ı WPAN IEEE 802.15.3
výrazně vyšš́ı datovou propustnost a jsou optimalizovány na kratš́ı vzdálenosti. Aplikace tak
nacházej́ı předevš́ım v oblasti multimediálńıch přenos̊u. Rozvoj IEEE 802.15.3 podporuje
neziskové pr̊umyslové sdružeńı WiMedia Alliance (www.wimedia.org). Proto se technologie
IEEE 802.15.3 také někdy označuje jako WiMedia .

4.3.1 Architektura WPAN podle normy IEEE 802.15.3

V daľśım je stručně popsána topologie a linková a fyzická vrstva WPAN IEEE 802.15.3.

Topologie

IEEE 802.15.3 využ́ıvá stejnou topologii jako IEEE 802.15.1, tzn. śıt’ pracuje v ad-hoc
režimu, kdy základńı stavebńı jednotku tvoř́ı pikośıt’. Komunikaci zař́ızeńı (DEV, DEVice)
v pikośıti ř́ıd́ı jedna ze stanic, tzv. koordinátor (PNC, PicoNet Coordinator).
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Linková vrstva

Linková vrstva IEEE 802.15.3 zajǐst’uje QoS, efektivitu přenos̊u, rychlou inicializaci spojeńı,
podporu ad-hoc režimu, dynamičnost pikośıt́ı a autentizaci a zabezpečeńı přenosu dat.
Stejně jako IEEE 802.15.1 použ́ıvá pro v́ıcenásobný př́ıstup techniku TDMA.

Fyzická vrstva

Na fyzické vrstvě WPAN IEEE 802.15.3 podle p̊uvodńıho standardu z roku 2003 pracuje
v pásmu ISM 2.4 GHz, které sd́ıĺı mj. se śıtěmi IEEE 802.15.1 a IEEE 802.11b/g. Spektrum
je rozděleno na pět kanálu po 15 MHz, přičemž tři frekvenčńı úseky jsou vyhrazeny pro
zamezeńı koliźı s WLAN IEEE 802.11. K dispozici je pět r̊uzných přenosových rychlost́ı
s použit́ım Trellisova kódováńı (TCM, Trellis Coded Modulation) a pěti typ̊u modulaćı
(11 Mbit/s: QPSK, 22 Mbit/s: DQPSK, 33 Mbit/s: 16QAM, 44 Mbit/s: 32QAM a 55 Mbit/s:
64QAM), přičemž nejvyšš́ı z uvedených rychlost́ı lze dosáhnout při vzdálenosti až 50 metr̊u.
Při 100 metrech se propustnost snižuje na 22 Mbit/s.

Doplňky normy IEEE 802.15.3

Daľśı zdokonaleńı přinášej́ı později vydané doplňky normy (viz tab. 4.3). IEEE 802.15.3a
zavád́ı ultraširokopásmové přenosy pomoćı technologie UWB (Ultra Wide Band). Využ́ıvá
pásmo 3.1 až 10.6 GHz s maximálńı dosažitelnou rychlost́ı 480 Mbit/s (do 1 m). Ještě
výrazně vyšš́ı datovou propustnost (v́ıce než 2 Gbit/s) přinese doplněk IEEE 802.15.3c.

Tabulka 4.3: Doplňky p̊uvodńı normy IEEE 802.15.3

Standard Rok Popis
802.15.3a 2004 UWB 3.1-10.6 GHz, 110 Mbit/s (do 10 m) až 480 Mbit/s (do 1 m)
802.15.3b 2005 revize MAC podvrstvy (optimalizace, vyšš́ı interoperabilita, ...)
802.15.3c 2009? tzv. Millimeter Wave WPAN, 57-64 GHz, v́ıce než 2 Gbit/s

4.3.2 Zabezpečeńı IEEE 802.15.3

Specifika zabezpečeńı IEEE 802.15.3 ve srovnáńı s odlǐsnými standardy pro WPAN i jinými
typy bezdrátových śıt́ı obecně lze pozorovat předevš́ım na úrovni fyzické vrstvy v podobě
technologie UWB, která je využitelná poč́ınaje rokem 2004 d́ıky doplňku IEEE 802.15.3a.
Ultraširokopásmové přenosy jsou využ́ıvány již několik desetilet́ı pro vojenské účely a jejich
princip spoč́ıvá v rozložeńı signálu do velmi širokého spektra takovým zp̊usobem, že jsou
vyśılány krátké pulsy, které z̊ustávaj́ı pod výkonovou úrovńı, jež je v jednotlivých d́ılč́ıch
pásmech definována jako šum. To činńı jamming a odposlech velmi obt́ıžnými, poněvadž
takový signál lze jen stěž́ı detekovat a odlǐsit od šumu.

Nicméně pro zkušené útočńıky, kteř́ı disponuj́ı potřebnými znalostmi a vybaveńım, neńı
zcela nemožné UWB signál v bĺızkosti vyśılače zachytit. Proto neztrácej́ı na významu ani
bezpečnostńı mechanismy na linkové vrstvě . Autentizace se ř́ıd́ı protokolem výzva-odpověd’
(stejný mechanismus jako u IEEE 802.15.1), je však implementována ochrana v̊uči útok̊um
opakovaným přenosem (náhodná č́ısla). D̊uvěrnost a integrita přenosu dat je zajǐstěna
šifrováńım pomoćı algoritmu AES se 128-bitovým kĺıčem.
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4.4 IEEE 802.15.4

IEEE 802.15.4 je standardem zastupuj́ıćım tzv. LR-WPAN (Low Rate WPAN ), což jsou
bezdrátové osobńı śıtě charakteristické předevš́ım malou přenosovou rychlosti, minimálńı
energetickými nároky a ńızkými náklady. Mezi daľśı rysy patř́ı vysoká spolehlivost, malá
latence, minimálńı podpora QoS, možnost vytvářeńı statických śıt’ových struktur, vysoká
hustota śıt’ových uzl̊u a schopnost plnit svoji funkci dlouhodobě bez zásahu člověka. Celkově
jde o jednoduchou a flexibilńı technologii, jež je optimalizována pro přenosy v malém objemu
mezi mobilńımi, přenosnými i pevnými zař́ızeńımi.

Z výše uvedených charakteristik vyplývá, že IEEE 802.15.4 splňuje typické požadavky
kladené na tzv. bezdrátové senzorové śıtě (WSN, Wireless Sensor Network), které svoje
uplatněńı nacházej́ı v domácnostech (bezdrátové vyṕınače, termostaty, alarmy, ...), medićıně
(sledováńı zdravotńıho stavu pacienta), ekologii (automatizované monitorováńı a sběr dat
o stavu životńıho prostřed́ı), pr̊umyslu (automatizace), spotřebńı elektronice (komunikace
spotřebič̊u, dálkové ovládáńı zař́ızeńı), ale i v oblasti vojenských a bezpečnostńıch aplikaćı.
IEEE 802.15.4 však nepředstavuje konkurenčńı technologii pro ostatńı typy WPAN ani
např. pro WLAN, poněvadž tyto śıtě nejsou pro realizaci WSN vhodné vzhledem k jejich
vysoké složitosti, spotřebě energie a finančńı nákladnosti.

4.4.1 Architektura WPAN podle normy IEEE 802.15.4

Norma IEEE 802.15.4 [56, 57], dokončená roku 2003, je základem technologie ZigBee3, jej́ıž
vývoj a propagaci podporuje pr̊umyslové konsorcium ZigBee Alliance (www.zigbee.org).
Stejně jako v př́ıpadě IEEE 802.15.1 a Bluetooth ale nejde o dva totožné standardy,
nebot’ IEEE 802.15.4 definuje výhradně fyzickou a linkovou vrstvu (jako všechny ostatńı
bezdrátové standardy tř́ıdy IEEE 802). Specifikace ZigBee pak zahrnuje i vyšš́ı vrstvy.

Topologie

V závislosti na požadavćıch konkrétńı aplikace umožňuje WPAN IEEE 802.15.4 dvě základńı
topologie (viz obr. 4.4): hvězdu (Star) a př́ımé propojeńı (Peer-To-Peer). Uzly śıtě mohou
být přitom zař́ızeńı dvou typ̊u: zař́ızeńı s plnou funkčnost́ı (FFD, Full Function Device),
jimž je umožněna vzájemná komunikace se zař́ızeńımi obou kategoríı, a zař́ızeńı s omezenou
funkčnost́ı (RFD, Reduced Function Device), která maj́ı možnost navazovat spojeńı pouze
se zař́ızeńımi s plnou funkčnost́ı. Činnost WPAN, př́ıp. jej́ı části, ř́ıd́ı vždy jeden koordinátor
(PAN Coordinator), kterým může být pouze zař́ızeńı FFD. V hvězdicové topologii mohou
zař́ızeńı př́ımo komunikovat pouze s koordinátorem, v druhém př́ıpadě je dovolena i př́ımá
komunikace mezi jednotlivými uzly s přihlédnut́ım k výše uvedeným omezeńım. Topologie
s př́ımým propojeńım nav́ıc umožňuje vznik daľśıch, složitěǰśıch uspořádáńı, jako je strom
(Cluster Tree) a śıt’ se smyčkovou topologíı (Mesh).

MAC podvrstva

MAC podvrstva IEEE 802.15.4 je velmi jednoduchá. Zajǐst’uje přenosy datových rámc̊u
(Data Frame), potvrzováńı přijet́ı (Acknowledgement Frame), centralizovanou konfiguraci
(MAC Command Frame) a synchronizaci (Beacon Frame). Pro př́ıstup k fyzickému médiu
je implementována metoda CSMA/CA.

3název inspirován technikou komunikace včel (Bee) ve formě zvláštńıho, zmateného tance (Zig-Zag) [58]
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Obrázek 4.4: Topologie IEEE 802.15.4: hvězda (vlevo) a př́ımé propojeńı (vpravo)

Fyzická vrstva

Norma specifikuje tři rádiová frekvenčńı pásma. V globálńım měř́ıtku je předpokládáno
použit́ı mezinárodńıho pásma ISM 2.4 GHz s 16 kanály, modulaćı O-QPSK a maximálńı
kapacitou 250 kbit/s. Pro americký kontinent je určeno spektrum 915 MHz s 10 kanály
a přenosovou rychlost́ı 40 kbit/s. V Evropě je to pásmo 868 MHz s 1 kanálem a datovou
propustnost́ı 20 kbit/s. Ve všech pásmech se využ́ıvá rozprostřeného spektra, konkrétně
technika DSSS. Dosah se dle operačńıho prostřed́ı pohybuje v rozmeźı 10 až 75 metr̊u.

Doplňky standardu IEEE 802.15.4

K prvńımu vydáńı normy IEEE 802.15.4 z roku 2003 vznikly zat́ım pouze dva doplňky,
které jsou uvedeny v tab. 4.4. Prvńı dokončený doplněk, IEEE 802.15.4b, byl schválen
v roce 2006 jako d̊ukladná revize p̊uvodńı normy. Revize se běžně označuje jako standard
IEEE 802.15.4-2006. Druhý z doplňk̊u, IEEE 802.15.4a, dosud schválen nebyl. Přináš́ı ale
zásadńı změny na úrovni fyzické vrstvy, což se týká předevš́ım technologie UWB, která se
použ́ıvá v śıt́ıch IEEE 802.15.3.

Tabulka 4.4: Doplňky normy IEEE 802.15.4

Standard Rok Popis
802.15.4a 2007 fyzické vrstvy (UWB, CSS) s vyšš́ı kapacitou a menš́ım př́ıkonem
802.15.4b 2006 revize p̊uvodńı normy (oprava chyb, efektivněǰśı, nižš́ı složitost, ...)

4.4.2 Zabezpečeńı IEEE 802.15.4

Tato část se primárně zaměřuje na bezpečnostńı mechanismy definované př́ımo normou
IEEE 802.15.4, tzn. na zabezpečeńı senzorových śıt́ı na úrovni linkové a fyzické vrstvy.
V závěru je však nast́ıněna i problematika zabezpečeńı WPAN na vyšš́ıch vrstvách śıt’ové
architektury, které specifikuje standard ZigBee.
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Obecná bezpečnostńı specifika senzorových śıt́ı

Senzorové śıtě jsou specifické velmi omezenými výpočetńımi, pamět’ovými, energetickými
a komunikačńımi prostředky. Proto je nezbytné velmi pečlivě volit takové bezpečnostńı
mechanismy, které budou dostupné zdroje využ́ıvat co možná nejefektivněǰśım zp̊usobem
a současně zaruč́ı dostatečnou úroveň zabezpečeńı. Nav́ıc útočńıci mohou soustředit svoje
útoky na vyčerpáńı takto omezených zdroj̊u s následkem nedostupnosti celé śıtě.

Daľśı zásadńı aspekt představuje operačńı prostřed́ı senzorové śıtě, které silně záviśı
na aplikačńı oblasti a funkci, kterou v ńı má plnit. Nezř́ıdka jde přitom o velmi obt́ıžně
dostupné a nehostinné, př́ıp. př́ımo nepřátelské prostřed́ı s vysokým rizikem fyzického útoku
a selháńı zař́ızeńı. Extrémńım př́ıpadem jsou špionážńı senzorové śıtě, po jejichž vytvořeńı
neńı možný daľśı fyzický kontakt mezi jej́ımi uzly a entitou, které śıt slouž́ı.

Bezpečnostńı režimy IEEE 802.15.4

Norma definuje několik úrovńı zabezpečeńı, které se lǐśı svými bezpečnostńımi mechanismy.
Bezpečnostńımi režimy IEEE 802.15.4 jsou:

• Nezabezpečený režim (Unsecured Mode) - implicitńı úroveň zabezpečeńı, která
neposkytuje v̊ubec žádné bezpečnostńı služby;

• Režim s př́ıstupovými seznamy (ACL Mode) - tento režim nezajǐst’uje žádnou
kryptografickou ochranu, kdy zař́ızeńı přij́ımaj́ı rámce pouze od těch zař́ızeńı, které
maj́ı uvedeny ve vlastńım př́ıstupovém seznamu (ACL, Access Control List);

• Zabezpečený režim (Secured Mode) - nab́ıźı zabezpečeńı na základě algoritmu AES
a v závislosti na operačńım režimu šifry (AES-CTR, AES-CCM nebo AES-CBC)
zajǐst’uje podmnožinu následuj́ıćıch bezpečnostńıch ćıl̊u: ř́ızeńı př́ıstupu, d̊uvěrnost,
integrita a aktuálnost přenosu dat.

Implementace nastavitelných úrovńı zabezpečeńı v podobě volitelných bezpečnostńıch mód̊u
je zcela běžná i v jiných poč́ıtačových śıt́ıch, a to i jiných než bezdrátových. Ovšem v př́ıpadě
senzorových śıt́ı, a tedy i WPAN IEEE 802.15.4, maj́ı tyto mechanismy ještě výrazně
vyšš́ı př́ınos vzhledem k omezeným výpočetńım, pamět’ovým, energetickým a komunikačńım
zdroj̊um. V závislosti na aplikačńıch požadavćıch a mnoha odlǐsných fyzických prostřed́ıch,
v nichž mohou být senzorové śıtě nasazeny a které se lǐśı závažnost́ı svých hrozeb, a
operačńım prostřed́ı WPAN lze pak efektivně volit úroveň zabezpečeńı a optimalizovat
čerpáńı dostupných prostředk̊u.

Zabezpečeńı IEEE 802.15.4 na fyzické vrstvě

Jediným bezpečnostńım mechanismem, který je specifikován př́ımo normou IEEE 802.15.4
na úrovni fyzické vrstvy, je DSSS jako technika rozprostřeného spektra. Obranný význam
metod rozprostřeného spektra v̊uči odposlechu a jammingu byl několikrát zmı́něn již v rámci
předchoźıch kapitol, a to předevš́ım jako součást výkladu zabezpečeńı WLAN IEEE 802.11
(viz část 3.6.2). Mimoto lze uplatňovat také obecně platná opatřeńı pro zabezpečeńı rádiové
komunikace, jako je regulace vyśılaćıho výkonu a zamezeńı š́ı̌reńı rádiového signálu do
nežádoućıch fyzických oblast́ı. Zde se riziko jak záměrných, tak i neúmyslných rádiových
interference nav́ıc dále zvyšuje vzhledem ke skutečnosti, že všechna tři frekvenčńı pásma
(868 MHz, 915 MHz a 2.4 GHz) vyhrazená pro IEEE 802.15.4 jsou nelicencovaná. Regulačńı
orgány tak nemohou proti narušitel̊um účinně postupovat.
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Specifické útoky na senzorové śıtě se zaměřuj́ı na vyčerpáńı omezených zdroj̊u s d̊usledkem
nedostupnosti WPAN. Vzhledem k operačńımu prostřed́ı WPAN, které může být v řadě
př́ıpad̊u obt́ıžně dostupné a v některých př́ıpadech i př́ımo nepřátelské, představuj́ı vážnou
hrozbu útoky na fyzickou integritu jednotlivých komponent WPAN. Jejich ćılem bývá opět
ohrožeńı dostupnosti, ale i źıskáńı d̊uvěrných dat (včetně kryptografických kĺıč̊u apod.)
uložených v jednotlivých uzlech, popř. modifikace funkce zař́ızeńı. Jedinou obranou v̊uči
uvedeným útok̊um jsou účinná fyzická bezpečnostńı opatřeńı. Přestože význam fyzických
bezpečnostńıch opatřeńı je u senzorových śıt́ı značný, jejich popis přesahuje rámec práce.

Zabezpečeńı IEEE 802.15.4 na linkové vrstvě

Linková vrstva IEEE 802.15.4 je zabezpečena univerzálńı symetrickou šifrou AES, kterou
mj. použ́ıvaj́ı bezdrátové śıtě IEEE 802.11 (doplněk IEEE 802.11i), IEEE 802.16 a také
IEEE 802.15.3. Management kryptografických kĺıč̊u norma nespecifikuje, jelikož ponechává
tuto roli proces̊um vyšš́ıch vrstev. Zajǐstěńı integrity a d̊uvěrnosti šifrováńım algoritmem
AES se vztahuje na datové, ř́ıdićı a synchronizačńı rámce, ale nikoli na informace potvrzuj́ıćı
správné přijet́ı rámc̊u (viz část 4.4.1). Mezi ostatńı poskytované bezpečnostńı služby patř́ı
autentizace a aktuálnost dat. WPAN IEEE 802.15.4 nab́ıźı na linkové vrstvě několik stupň̊u
zabezpečeńı, které koresponduj́ı s režimy šifry AES :

• AES-CTR zajǐst’uje d̊uvěrnost a aktuálnost přenášených dat. Odeśılaná zpráva je
rozdělena na bloky o velikosti 16 byt̊u, šifrováńı se provád́ı aplikaćı operace XOR na
jednotlivé bloky nezašifrované zprávy a výstup algoritmu AES, který je generován
na základě sd́ıleného kĺıče a č́ıtače. Č́ıtač plńı roli inicializačńıho vektoru a je složen
z adresy odesilatele (64 bit̊u), statické výplně (8 bit̊u) a tř́ı d́ılč́ıch č́ıtač̊u: č́ıtače
rámce (32 bit̊u), č́ıtače kĺıče (8 bit̊u) a č́ıtače bloku (16 bit̊u). Všechny č́ıtače jsou
pr̊uběžně aktualizovány, přičemž k inkrementaci č́ıtače kĺıče docháźı tehdy, pokud
č́ıtač rámce dosáhne své maximálńı hodnoty. Dešifrováńı prob́ıhá zcela analogicky
(symetrická kryptografie). Př́ıjemce může nav́ıc volitelně zkontrolovat hodnoty č́ıtač̊u
a detekovat potencionálńı útoky opakovaným přenosem (rámce s hodnotou č́ıtače nižš́ı
než uvedenou v záznamu př́ıjemce se zahazuj́ı).

• AES-CBC-MAC je režimem, jenž zajǐst’uje autenticitu a integritu přenosu dat.
Vstupńı zpráva je rozdělena do blok̊u jako v př́ıpadě AES-CTR s t́ım rozd́ılem, že při
šifrováńı daného bloku se jako jeden ze vstup̊u použ́ıvá zašifrovaný blok předchoźı
(u prvńıho bloku se uplatňuje inicializačńı vektor). Výsledkem ale neńı zašifrovaná
zpráva, nýbrž kryptografický kontrolńı součet (MIC, Message Integrity Code) o délce
32, 16 nebo 128 bit̊u, který se ke zprávě přenášené v otevřené podobě připoj́ı. Př́ıjemce
pak provede kontrolu integrity a autenticity př́ıchoźı zprávy porovnáńım v rámci
uvedeného a explicitně vypočteného MIC.

• AES-CCM - kombinuje oba předchoźı režimy, tzn. AES-CTR a AES-CBC-MAC.
Ze vstupńı zprávy (bere se v úvahu hlavička i vlastńı data) je nejprve vypočtena
hodnota MIC, v druhém kroku prob́ıhá jej́ı šifrováńı v režimu AES-CTR. Režim
AES-CCM tak zajǐst’uje současně autenticitu, integritu a d̊uvěrnost dat i ochranu
v̊uči útok̊um opakovaným přenosem.

Zabezpečeńı WPAN IEEE 802.15.1 na linkové vrstvě obsahuje několik zranitelných mı́st
(viz tab. 4.5). Ty se ale netýkaj́ı šifry AES samotné. Hlavńı problematické oblasti představuj́ı
správa inicializačńıch vektor̊u, management kĺıč̊u a zajǐstěńı integrity dat [59, 60].
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Tabulka 4.5: Problémy v zabezpečeńı IEEE 802.15.4 na linkové vrstvě

- riziko opětného použit́ı inicializačńıho vektoru při výskytu kĺıče v r̊uzných ACL
- výpadek napájeńı zp̊usob́ı vymazáńı seznam̊u př́ıstupových práv a vynulováńı č́ıtač̊u
- chyb́ı podpora pro skupinové kĺıče, kdy určitá podmnožina uzl̊u sd́ıĺı jeden kĺıč
- při sd́ıleńı jednoho kĺıče všemi stanicemi nelze zamezit útok̊um opakovaným přenosem
- slabá podpora sd́ıleńı kĺıč̊u mezi dvojićı uzl̊u (neńı určen min. počet položek ACL)
- DoS útoky generováńım explicitńıho provozu pro umělé zvyšováńı č́ıtač̊u u př́ıjemce
- šifrováńı přenášených dat se nevztahuje na potvrzovaćı rámce
- při použit́ı režimu AES-CTR neńı v̊ubec zajǐstěna integrita a autenticita dat

Zabezpečeńı na vyšš́ıch vrstvách (ZigBee)

Specifikace ZigBee bývá někdy nesprávně zaměňována s normou IEEE 802.15.4 a přestože
ZigBee přej́ımá definici dvou nejnižš́ıch vrstev architektury z normy IEEE 802.15.4, ne
všechna zař́ızeńı implementuj́ıćı standard IEEE 802.15.4 jsou nutně kompatibilńı s ZigBee.
Nicméně ZigBee je ve své kategorii velmi rozš́ı̌renou technologíı a má tedy smysl se v této
souvislosti zabývat i zabezpečeńım senzorových śıt́ı na vyšš́ıch vrstvách, a to śıt’ové (NWK )
a aplikačńı (APL), které specifikace ZigBee zahrnuje [61].

Nejd̊uležitěǰśı úlohou śıt’ové vrstvy ZigBee je aplikace bezpečnostńıch mechanismů na
rámce, správa dynamických změn v topologii WPAN (vložeńı/odebráńı uzlu) a předevš́ım
směrováńı, přičemž jednu z nejzávažněǰśıch hrozeb v senzorových śıt́ıch představuj́ı právě
útoky na směrovaćı protokoly. Aplikačńı vrstvu tvoř́ı podp̊urná aplikačńı podvrstva (APS ),
ZigBee objekty (ZDO) a uživatelské aplikačńı objekty. APS udržuje párovaćı tabulky (pro
párováńı zař́ızeńı dle poskytovaných služeb a požadavk̊u) a také zodpov́ıdá za přepośıláńı
zpráv. ZigBee objekty specifikuj́ı roli zař́ızeńı (koordinátor/směrovač/koncové zař́ızeńı),
prováděj́ı vyhledáváńı zař́ızeńı a zajǐst’uj́ı správu poskytovaných služeb. Vlastnosti zař́ızeńı
a jejich vzájemnou komunikaci charakterizuj́ı tzv. ZigBee profily, které jsou rozlǐseny na
základě unikátńıho 16-bitového identifikátoru. Z bezpečnostńıch opatřeńı aplikačńı vrstvy
se předpokládaj́ı zejména IDS/IPS systémy.

ZigBee využ́ıvá stejně jako norma IEEE 802.15.4 algoritmus AES se 128-bitovým kĺıčem.
Operačńı režim CCM je však mı́rně modifikován (zjednodušen) a označuje se jako CCM*.
Narozd́ıl od IEEE 802.15.4 ale již zahrnuje definici a management kryptografických kĺıč̊u.
Je zaveden pojem tzv. d̊uvěryhodného centra (Trust Center), které ř́ıd́ı př́ıstup zař́ızeńı
do śıtě a provád́ı distribuci kĺıč̊u. Je definován d̊uvěryhodný manažer (Trust Manager) pro
autentizaci, śıt’ový manažer (Network Manager), který spravuje a distribuuje śıt’ové kĺıče, a
konfiguračńı manažer (Configuration Manager), jehož úkolem je podpora zabezpečeńı mezi
koncovými body komunikace (End-to-End). Důvěryhodné centrum může pracovat ve dvou
režimech. V rezidentálńım režimu (Residential Mode) umožňuje zař́ızeńım př́ıstup do śıtě,
ale už neprovád́ı ustaveńı a periodickou obnovu kĺıč̊u. Ćılem je minimalizovat pamět’ové
nároky a zamezit jejich nár̊ustu s rozšǐrováńım śıtě. V komerčńım režimu (Commercial
Mode) je naopak centralizovaná distribuce a aktualizace kryptografických kĺıč̊u zajǐstěna,
požadavky na pamět’ však mohou při expanzi WPAN vzr̊ustat. ZigBee použ́ıvá tři základńı
typy kĺıč̊u: hlavńı (Master Key), linkový (Link Key) a śıt’ový (Network Key). Hlavńı kĺıč
se instaluje jako prvńı a je určen pro dlouhodobé zabezpečeńı komunikace mezi dvěma
zař́ızeńımi. Linkový kĺıč má kratš́ı platnost, śıt’ový kĺıč slouž́ı pro globálńı zabezpečeńı śıtě.
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4.5 IEEE 802.15.5

Vývoj specifikace IEEE 802.15.5 [62] prob́ıhá od roku 2005. Nejde ale o standard definuj́ıćı
daľśı typ WPAN, nýbrž o doporučeńı pro využit́ı smyčkové topologie, označované jako Mesh,
v již existuj́ıćıch bezdrátových osobńıch śıt́ıch.

Smyčkové uspořádáńı nab́ıźı jako alternativu také WMAN IEEE 802.16 (viz část 5.1.1).
Př́ınosy smyčkové topologie spoč́ıvaj́ı v rozš́ı̌reńı pokryt́ı śıtě bez zvýšeńı vyśılaćıho výkonu
a citlivosti přij́ımače, vyšš́ı spolehlivosti d́ıky redundanci při směrováńı, snazš́ı konfiguraci a
nižš́ı energetické spotřebě a t́ım i vyšš́ı životnosti śıtě vzhledem k nižš́ımu počtu opakovaných
přenos̊u. Uvedené charakteristiky maj́ı velký význam i z pohledu bezpečnosti, poněvadž
menš́ı energetické požadavky zvyšuj́ı odolnost v̊uči DoS útok̊um a redundantńı śıt’ové cesty
představuj́ı schopnost čelit dynamickým změnám v topologii WPAN, k nimž může docházet
např. následkem fyzické likvidace některého zař́ızeńı. IEEE 802.15.5 plánuje podporu jak
plné (každý uzel WPAN je propojen př́ımo se všemi ostatńımi uzly v dosahu), tak i částečné
(některé uzly jsou propojeny jen s těmi uzly, s nimiž nejv́ıce komunikuj́ı) smyčkové topologie.
Odpov́ıdaj́ıćı anglické termı́ny jsou Full Mesh Topology a Partial Mesh Topology.
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Kapitola 5

Zabezpečeńı WMAN IEEE 802.16

Bezdrátové metropolitńı śıtě (WMAN , Wireless Metropolitan Area Network)
jsou normalizovány podvýborem IEEE 802.16 a představuj́ı efektivńı technologii pro
poskytováńı širokopásmového bezdrátového př́ıstupu (BWA, Broadband Wireless Access).
IEEE 802.16 se přitom považuje za zástupce již druhé generace bezdrátového př́ıstupu,
poněvadž vycháźı z p̊uvodńıch telefonńıch mı́stńıch smyček (WLL, Wireless Local Loop),
které předcházely BWA a byly určeny pro přenos hlasu.

Práce na standardu IEEE 802.16 byla zahájena v roce 1999. Prvńı verze normy prošla
ratifikaćı roku 2001, ale vzhledem k určitým jej́ım charakteristikám (viz část 5.1.3) se
dočkala sṕı̌se kritického přijet́ı. Teprve po vydáńı několika daľśıch doplňk̊u (viz část 5.1.4),
které p̊uvodńı specifikaci výrazně reviduj́ı a obohacuj́ı o nové funkce, mezi něž mj. patř́ı
podpora mobility, norma dospěla do stavu, kdy mohly zač́ıt vznikat použitelné aplikace.
Přestože rozš́ı̌reńı WMAN IEEE 802.16 neńı v současnosti ještě př́ılǐs výrazné a např́ıklad
s WLAN IEEE 802.11 zcela nesrovnatelné, představuje do budoucna velmi perspektivńı
řešeńı tzv. posledńı mı́le jako alternativa k současným kabelovým a xDSL př́ıpojkám.

Pro př́ıstup k Internetu jsou v dnešńı době často využ́ıvány i lokálńı bezdrátové śıtě, ty
ale nebyly p̊uvodně navrženy a zamýšleny pro použit́ı ve venkovńım prostřed́ı ani jako
př́ıstupová śıt’. WMAN pak WLAN výrazně technologicky překonává, předevš́ım co se
týká dosahu, přenosových rychlost́ı, mobility, zabudované podpory pro QoS, efektivity
využ́ıváńı kmitočtového spektra a v neposledńı řadě také z hlediska bezpečnosti, přestože
d̊ukladnou bezpečnostńı prověrkou těchto śıt́ı bude teprve až jejich širš́ı praktické nasazeńı.
Ve svých ćılech se však oba typy śıt́ı výrazně nelǐśı. V obou př́ıpadech jsou charakteristické
svou škálovatelnost́ı, flexibilitou, rychlou, snadnou a nenákladnou instalaćı i provozem.
WMAN se ještě v́ıce zaměřuje na přenosy v reálném čase. Bezdrátové metropolitńı śıtě ale
nepředstavuj́ı př́ımou náhradu WLAN, jak bývá někdy uváděno. Jejich role bude spoč́ıvat
sṕı̌se v propojováńı mı́stńıch lokálńıch śıt́ı, mj. i tzv. hotspots, což jsou WLAN poskytuj́ıćı
veřejný př́ıstup k Internetu.

Podobně jako śıtě IEEE 802.11 maj́ı označeńı Wi-Fi a sdružeńı Wi-Fi Alliance, v př́ıpadě
IEEE 802.16 jde o zkratku WiMAX (Worldwide Interoperability for Microwave Access) a
neziskovou organizaci WiMAX Forum (www.wimaxforum.org), jež byla založena v roce 2001
současně s ratifikaćı standardu IEEE 802.16. Provád́ı testováńı a certifikaci produkt̊u podle
normy, č́ımž zaručuje jejich vzájemnou interoperabilitu. Bezdrátovým zař́ızeńım splňuj́ıćım
požadovaná kritéria uděluje označeńı “WiMAX Forum Certified”.

Alternativou k IEEE 802.16 jsou normy HIPERMAN a HIPERACCESS institutu ETSI.
Jejich význam lze ale přirovnat ke vztahu śıt́ı HIPERLAN k WLAN IEEE 802.11, tzn. jsou
technologicky, ale nikoli tržně srovnatelné. Mezi daľśı patř́ı např. technologie WiBro.
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5.1 Architektura WMAN podle normy IEEE 802.16

Architektura śıt́ı IEEE 802.16 je vzhledem k orientaci práce na bezpečnostńı problematiku
popsána jen velmi stručně, podrobné informace lze dohledat v normě [63, 64] a [65, 66].

5.1.1 Topologie

Základńı topologíı IEEE 802.16 je v́ıcebodové spojeńı (PTMP, Point-To-MultiPoint), kdy
základnová stanice (BS, Base Station) představuje centralizovaný prvek, který zabezpečuje
komunikaci s několika podř́ızenými účastnickými stanicemi (SS, Subscriber Station) současně.
Celý komplex je některou z BS připojen k páteřńı śıt́ı (CN, Core Network), viz obr. 5.1.

Volitelnou možnost́ı je smyčková topologe (Mesh) - tu specifikuje doplněk IEEE 802.16a
z roku 2003 (viz část 5.1.4). Účastnické stanice (Mesh SS ) mohou komunikovat i př́ımo mezi
sebou, č́ımž je řešen také problém omezeného dosahu základnové stanice (Mesh BS ) při
daném vyśılaćım výkonu. Ostatńı účastnické stanice pak plńı roli bezdrátových směrovač̊u,
replikuj́ıćıch signál na trase mezi vyśılačem a přij́ımačem. Data tak putuj́ı k ćıli nepř́ımo.

Obrázek 5.1: IEEE 802.16 - v́ıcebodová (vlevo) a smyčková (vpravo) topologie

5.1.2 MAC podvrstva

MAC podvrstva IEEE 802.16 se ve srovnáńı s IEEE 802.11 výrazně lǐśı. Je spojovaná a
pro př́ıstup k médiu použ́ıvá protokol TDMA s centrálńım plánováńım, pomoćı kterého BS
přiděluje přenosovou kapacitu jednotlivým SS, což má velký význam pro zajǐstěńı kvality
služeb jako podpora aplikaćı citlivých z hlediska času (hlas, video).

IEEE 802.16 děĺı MAC podvrstvu na daľśı tři logické podvrstvy. Nejvyšš́ı podvrstvu
představuje MAC SSCS (MAC Service Specific Convergence Sublayer), jež přij́ımá datové
jednotky protokol̊u vyšš́ıch vrstev, provád́ı jejich klasifikaci, zpracováńı a následné předáńı
na vstup nižš́ı podvrstvy. Tou je MAC CPS (MAC Common Part Sublayer), vykonávaj́ıćı
hlavńı funkce MAC podvrstvy, jako je ustaveńı a udržováńı spojeńı, alokace š́ı̌rky pásma,
opakováńı přenos̊u, QoS, podpora handoveru, multicastové a broadcastové komunikace,
přenos̊u v reálném čase, ale i služeb bez požadavk̊u na čas a upřednostňováńı dat a daľśı.
Bezpečnost IEEE 802.16 na MAC podvrstvě (management kĺıč̊u, autentizace a šifrováńı)
zajǐst’uje speciálńı bezpečnostńı podvrstva MAC SS (MAC Security Sublayer).
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5.1.3 Fyzická vrstva

Prvńı vydáńı normy IEEE 802.16 (2001) nařizovalo využit́ı frekvenćı v pásmu 10 až 66
GHz. Komunikace na uvedených kmitočtech ale vyžaduje př́ımou viditelnost mezi SS a BS,
což byl jeden z hlavńıch problémů, proč takto specifikovaná WMAN nebyla př́ılǐs vhodná
pro poskytováńı BWA. Standard nav́ıc také neumožňoval mobilitu SS a jednalo se tedy
jen o pevný širokopásmový bezdrátový př́ıstup (FBWA, Fixed Broadband Wireless Access).
IEEE 802.16-2001 pro modulaci signálu využ́ıvá pouze jednu nosnou (SC, Single Carrier),
propustnost se pohybuje v rozmeźı 32 až 134 Mbit/s.

Prvńı revize p̊uvodńıho standardu, doplněk IEEE 802.16a, byla schválena v roce 2003 a
nevyžaduje př́ımou viditelnost mezi vyśılačem a přij́ımačem. Odstraněńı tohoto požadavku
bylo dosaženo rozš́ı̌reńım specifikace fyzické vrstvy o techniku OFDM (1 nebo 256 kanál̊u),
použ́ıvanou i v jiných typech bezdrátových śıt́ı, a jej́ı variantu OFDMA (OFDM Advanced)
s 2048 kanály, dále také rozš́ı̌reńım kmitočtového rozsahu o licencované i nelicencované
frekvence v pásmu 2 až 11 GHz. I nadále lze pracovat s jedinou nosnou (SCa), nově je
zavedena technika HUMAN (High-speed Unlicensed Metropolitan Area Network) s dynam.
výběrem kanálu. Maximálńı udávaná propustnost činńı 75 Mbit/s, dosah pak 2 až 5 km při
př́ımé a 30 až 50 km při nepř́ımé viditelnosti (některé zdroje uváděj́ı až 70 km).

Celá norma IEEE 802.16 prošla reviźı v roce 2004 jako doplněk IEEE 802.16d a typicky
se označuje jako IEEE 802.16-2004. Na fyzické vrstvě však nepřináš́ı žádné zásadńı změny.

Posledńım významným z doposud schválených doplňk̊u je IEEE 802.16e, jehož hlavńım
rysem je podpora mobility účastnických stanic (MBWA, Mobile Broadband Wireless Access)
v pásmu 2 až 6 GHz do 120 km/h (literatura ale uvád́ı hodnotu až 150 km/h). Daľśı inovaćı
je zdokonalená technika OFDMA, označovaná jako SOFDMA (Scalable OFDMA).

5.1.4 Doplňky standardu IEEE 802.16

Tab. 5.1 uvád́ı seznam aktuálńıch doplňk̊u1 p̊uvodńı normy IEEE 802.16. K dokončeným
specifikaćım2 je připsán rok ratifikace, u rozpracovaných doplňk̊u očekávaný termı́n schváleńı.

Tabulka 5.1: Doplňky p̊uvodńı normy IEEE 802.16

Doplněk Rok Popis
802.16a 2003 (ne)licencované frekvence 2 až 11 GHz, 75 Mbit/s, OFDM(A)
802.16b 2003 rozš́ı̌reńı spektra o kmitočty 5 až 6 GHz, podpora QoS
802.16c 2002 systémové profily a testováńı zař́ızeńı pro pásmo 10 až 66 GHz
802.16d 2004 revize 802.16a, profily pro testováńı slučitelnosti zař́ızeńı s 802.16a
802.16e 2005 mobilita SS (do 120 km/h), 2 až 6 GHz, 75 Mbit/s, SOFDMA
802.16f 2005 MIB (Management Information Base) a doprovodné procedury
802.16g 2007? vytvář́ı standardizované procedury a rozhrańı pro management
802.16h 2008? řeš́ı koexistenci systémů operuj́ıćıch v bezlicenčńım pásmu
802.16i 2009? MIB (Management Information Base) s podporou mobility
802.16j 2010? relay stanice pro vyšš́ı pokryt́ı, kapacitu a propustnost WMAN
802.16k 2010? 802.1D (definice propojovaćıch most̊u) pro použit́ı v 802.16
802.16m 2010? podpora IMT-Advanced, až 100/1000 Mbit/s (mobilńı/pevná SS)

1přehled dostupný na URL: http://grouper.ieee.org/groups/802/16/tgs.html (květen 2007)
2obsahy př́ıstupné na URL: http://standards.ieee.org/getieee802/802.16.html (květen 2007)
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5.2 Bezpečnostńı otázky IEEE 802.16

Požadavky na zabezpečeńı WMAN specifikované ve formě bezpečnostńıch ćıl̊u odpov́ıdaj́ı
těm, které byly uvedeny v kapitole věnované zabezpečeńı WLAN (viz kap. 3). Stejně tak
WMAN čeĺı stejným obecným hrozbám a základńım typ̊um útok̊u (viz část 3.4.2) a vzhledem
k použit́ı bezdrátové technologie má v principu i podobná zranitelná mı́sta (viz část 3.3).

Podobnost s WLAN konč́ı na úrovni bezpečnostńıch mechanismů fyzické a linkové
vrstvy, ačkoli standardy IEEE 802.11 a IEEE 802.16 použ́ıvaj́ı některé totožné kryptografické
algoritmy. Norma IEEE 802.16, zejména jej́ı prvńı verze, je již známá řadou zranitelných
mı́st, jejichž odhalováńı je však zat́ım sṕı̌se předmětem teoretických rozbor̊u, poněvadž
praktické nasazováńı těchto śıt́ı je v současnosti teprve v počátćıch. Na vyšš́ıch vrstvách se
u WMAN předpokládá použit́ı stejného typu bezpečnostńıch opatřeńı jako ve WLAN, tzn.
VPN/IPSec, IDS/IPS atd. (viz část 3.8).

Následuj́ıćı části se proto věnuj́ı specifickým bezpečnostńım mechanismům, zranitelným
mı́st̊um a útok̊um na WMAN IEEE 802.16 na fyzické (viz část 5.3) a linkové (viz část 5.4)
vrstvě. Specifické téma představuje bezpečnost WMAN se smyčkovou topologii (Mesh),
avšak vzhledem ke skutečnosti, že jde o velmi podobnou problematiku jako bezpečnost
WPAN, j́ıž se zabývala již předchoźı kapitola (viz kap. 4), neńı tomuto věnována zvláštńı
pozornost, nicméně d̊ukladnou analýzu provád́ı [67].

5.2.1 Vývoj podpory zabezpečeńı IEEE 802.16

Nejd̊uležitěǰśı milńıky v oblasti zabezpečeńı WMAN podle normy IEEE 802.16 :

• 2001 - prvńı vydáńı normy IEEE 802.16 specifikuje protokol PKM pro autentizaci,
autorizaci a management kĺıč̊u, šifrováńı DES-CBC - pouze d̊uvěrnost přenosu dat;

• 2004 - v revizi normy AES-CCM - d̊uvěrnost, integrita a autenticita přenosu dat;

• 2005 - IEEE 802.16e definuje druhou verzi protokolu PKM (PKMv2 ), silněǰśı
autentizace, autorizace a management kĺıč̊u, nově AES-CBC a AES-CTR.

5.3 Zabezpečeńı IEEE 802.16 na fyzické vrstvě

Stejně jako u WLAN je i pro WMAN největš́ı hrozbou na fyzické vrstvě záměrné rušeńı
rádiového signálu, tj. jamming. Určitou modifikaci jammingu představuje tzv. scrambling,
kdy útočńık provád́ı rušeńı po krátké časové intervaly a zaměřuje se jen na určitý typ dat.

Bezpečnostńı opatřeńı definovaná př́ımo v normě, která dokáž́ı částečně čelit oběma
útok̊um, jsou dvě. T́ım prvńım je OFDM (Orthogonal Frequency Division Multiplexing),
př́ıp. zdokonalené varianty OFDMA a SOFDMA. Jejich význam je obdobný jako v př́ıpadě
metod rozprostřeného spektra FHSS a DSSS (viz část 3.6.2). OFDM paralelně přenáš́ı
data pomoćı několika ortogonálńıch subnosných o nižš́ı přenosové rychlosti bez nutnosti
ochranných interval̊u. Výhodou je vysoká spektrálńı efektivita a z bezpečnostńıho hlediska
zejména odolnost proti šumu a v́ıcecestným interferenćım, nebot’ úzkopásmové rušeńı na
určité frekvenci zasáhne pouze jednu subnosnou. Druhou skutečnost́ı je to, že narozd́ıl
od bezdrátových LAN IEEE 802.11, které pracuj́ı výhradně v bezlicenčńım kmitočtovém
pásmu, standard IEEE 802.16 umožňuje využit́ı také licencovaných frekvenćı, které jsou
pod dohledem regulačńıch orgán̊u, což by mělo př́ıpadné útočńıky odrazovat.

Proti jammingu a scramblingu se lze také bránit zvýšeńım výkonu signálu a zisku
přij́ımače/vyśılače. Detekci lze provádět monitorováńım rádiového spektra (viz část 3.9.3).
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5.4 Zabezpečeńı IEEE 802.16 na linkové vrstvě

Bezpečnost bezdrátových metropolitńıch śıt́ı IEEE 802.16 se zajǐst’uje předevš́ım na linkové
vrstvě. Bezpečnostńı mechanismy na úrovni fyzické vrstvy a naopak na vrstvách vyšš́ıch
maj́ı samozřejmě také sv̊uj význam, ale jejich charakter je sṕı̌se doplňkový.

5.4.1 Bezpečnostńı model podvrstvy MAC SS

Jak již bylo uvedeno v části 5.1.2, standard IEEE 802.16 vyčleňuje pro implementaci
bezpečnostńıch mechanismů na úrovni linkové vrstvy speciálńı bezpečnostńı podvrstvu, která
je v normě označována jako Security Sublayer (MAC SS ). V literatuře se lze ale běžně setkat
i s jinými termı́ny, a to nejčastěji s pojmenováńım Privacy Sublayer.

Identifikace śıt’ových uzl̊u a spojeńı

MAC podvrstva standardu IEEE 802.16 poskytuje služby orientované na spojeńı. Každý
slot je součást́ı určitého spojeńı s unikátńım identikátorem CID (Connection IDentifier).
Spojeńı mohou být zaměřena bud’to na přenos rámc̊u s informacemi pro management
(Management Connection), nebo jde o transportńı spojeńı (Transport Connection), j́ımž
se realizuj́ı všechny ostatńı datové přenosy.

Norma dále zavád́ı pojem tzv. bezpečné asociace (SA, Security Association), což je
souhrnné označeńı pro kryptografické algoritmy a kĺıče použité při zabezpečeńı komunikace
mezi danou účastnickou a základnovou stanićı. Odlǐseńı jednotlivých SA je provedeno na
základě identifikátoru SAID (Security Association IDentifier). IEEE 802.16 použ́ıvá dva
typy bezpečné asosiace, a to datovou SA (Data SA) a autorizačńı SA (Authorization SA).
Norma však obsahuje explicitńı definici pouze prvńı z uvedených. Datové SA dále děĺı na
primárńı (Primary SA), statické (Static SA) a dynamické (Dynamic SA). Primárńı SA
se ustavuje během inicializačńıho procesu jako unikátńı spojeńı mezi SA a BS a v tomto
př́ıpadě jsou si oba identifikátory CID a SAID rovny. Statická SA má význam pouze pro
interńı účely BS, dynamická SA vzniká i zaniká dle potřeb specifických služeb.

Komunikuj́ıćı strany jsou identifikovány na základě certifikátu. Jeho držiteli jsou přitom
pouze účastnické stanice, certifikáty určené pro základnové stanice norma nedefinuje. Každé
účastnické stanici implicitně př́ısluš́ı dva digitálńı certifikáty X.509 [68, 69], a to jeden
certifikát identifikuj́ıćı SS (nastavený již př́ımo během výroby) a jeden certifikát výrobce,
jenž slouž́ı pro identifikaci výrobce bezdrátového zař́ızeńı.

Bezpečnostńı proces

Celý bezpečnostńı proces IEEE 802.16 znázorňuje obr. 5.2. Při vstupu do WMAN účastnická
stanice prohledává rádiové spektrum za účelem nalezeńı vhodného downlinkového signálu,
jenž použije pro ustaveńı spojeńı. Poté jsou nastaveny parametry fyzické vrstvy a sestaven
primárńı management kanál, určený pro autentizaci, autorizaci a management kĺıč̊u, což
jsou bezpečnostńı mechanismy, které v IEEE 802.16 zajǐst’uje protokol PKM (viz části 5.4.2
a 5.4.3). Účastnická stanice se registruje na základě požadavku, který zašle základnové
stanici. Základnová stanice v odpovědi přǐrad́ı CID sekundárńımu management spojeńı.
SS a BS vytvoř́ı transportńı spojeńı, volitelně lze nastavit šifrováńı přenášených dat, které
je implementováno zapouzdřovaćım protokolem (viz část 5.4.4). Zapouzdřovaćı protokol je
realizován univerzálńımi kryptografickými algoritmy (norma IEEE 802.16 v tomto ohledu
nedefinuje žádná vlastńı, specifická šifrovaćı schemata).
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Obrázek 5.2: Bezpečnostńı proces IEEE 802.16

5.4.2 PKMv1

PKM (Privacy Key Management) je autentizačńım a autorizačńım protokolem, který nav́ıc
zajǐst’uje distribuci kryptografických kĺıč̊u mezi účastnickou (klient) a základnovou (server)
stanićı. Specifikace protokolu PKM byla ale ve značném rozsahu převzata ze standardu
DOCSIS (Data Over Cable Service Interface Specifications) [70], jenž vyvinula společnost
CableLabs jako pr̊umyslové řešeńı v oblasti kabelové komunikace. Specifikace DOCSIS bývá
často také uváděna pod zkratkou BPI+ (Baseline Privacy Interface Plus Specification).
Vzhledem k odlǐsnosti bezpečnostńıch model̊u drátových a bezdrátových śıt́ı vyvolává
použit́ı normy DOCSIS v prostřed́ı WMAN již samo o sobě vážné bezpečnostńı pochybnosti.

Prvńı verze protokolu PKM (PKMv1 ), definovaná p̊uvodńım standardem IEEE 802.16
z roku 2001, obsahovala řadu zranitelných mı́st, které jsou analyzovány v závěru této části.
Většinu slabin odstranila až druhá verze protokolu PKM (PKMv2, viz část 5.4.3), zavedená
doplňkem IEEE 802.16e z roku 2001. Původńı bezpečnostńı platforma založená na PKMv1
se pak nazývá základńı bezpečnostńı podvrstva (Basic Security Sublayer). Zdokonalené
šifrovaćı mechanismy (algoritmus AES) společně s protokolem PKMv2 naopak představuj́ı
tzv. rozš́ıřenou bezpečnostńı podvrstvu (Extended Security Sublayer).

Autentizace a autorizace

Autentizačńı a autorizačńı proces protokolu PKM se uskutečňuje pomoćı výměny tř́ı zpráv
mezi účastnickou a základnovou stanićı (viz obr. 5.3). Celou proceduru iniciuje SS, jež
zašle BS zprávu Authorization Information s certifikátem X.509 identifikuj́ıćım výrobce
(Cert(Manufacturer(SS))). Tato zpráva je nepovinná a BS ji může ignorovat, jde však
o d̊uležitou informaćı při rozhodováńı, zda se jedná o d̊uvěryhodné zař́ızeńı, tj. pocháźı-li
od d̊uvěryhodného výrobce či nikoli. Následuj́ıćı zprávu, Authorization Request, vyšle bez
prodlevy opět účastnická stanice a uvede v ńı certifikát X.509 identifikuj́ıćı SS (Cert(SS))
s veřejným kĺıčem, podporované autentizačńı/šifrovaćı algoritmy (Security Capabilities) a
identifikátor primárńıho SA, tj. SAID. BS certifikát účastnické stanice následně ověř́ı a
rozhodne, zdali je SS autorizovaným zař́ızeńım. Veřejný kĺıč SS základnová stanice použije
při úspěšné autentizaci pro konstrukci odpovědi. Tou je zpráva Authentication Reply, která
ustavuje autorizačńı SA mezi SS a BS. V odpovědi je obsažen 128-bitový autorizačńı kĺıč
(AK, Authorization Key) zašifrovaný veřejným kĺıčem (algoritmus RSA) účastnické stanice
(RSA-Encrypt(PubKey(SS),AK)), jeho doba platnosti (Lifetime), sekvenčńı č́ıslo (SeqNo)
a také seznam SA deskriptor̊u (SAIDList). Vlastnictv́ı AK umožňuje účastnické stanici
autorizovaný př́ıstup do WMAN, přičemž daný AK sd́ıĺı výhradně jediný pár SS a BS.
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Obrázek 5.3: IEEE 802.16: autentizace a autorizace protokolem PKMv1

Management kĺıč̊u

Po ukončeńı autentizace a autorizace docháźı k odvozováńı sekundárńıch kĺıč̊u (na obou
stranách). Těmi jsou dva 160-bitové HMAC (Hashed Message Authentication Code) [71]
kĺıče a jeden šifrovaćı kĺıč KEK (Key Encryption Key) o délce 128 bit̊u. Všechny tři kĺıče
se odvozuj́ı z AK na základě hašovaćı funkce SHA-1 (Secure Hash Algorithm 1 ) [72].

Proceduru ustaveńı datové SA znázorňuje obr. 5.4. Zpráva Re-key je volitelná a BS
ji pośılá tehdy, chce-li vynutit obnovu kĺıč̊u v již existuj́ıćı datové SA. SeqNo identifikuje
použitý AK, SAID slouž́ı jako identifikátor datové SA. Ze všech položek prvńı zprávy
je vypočten haš (SHA-HMAC-1(1)) na základě kĺıče HMAC určeného pro komunikaci ve
směru od BS k SS (tzv. pro downlinkové spojeńı). Celý proces ale ve většině př́ıpad̊u
iniciuje SS zprávou Key Request, kterou žádá BS o zasláńı parametr̊u SA. SS v ńı uvede
SAID ze seznamu SAIDList, SeqNo a haš (SHA-HMAC-1(2)). Základnová stanice ověř́ı haš
př́ıchoźı zprávy a také to, zda SAID skutečně odpov́ıdá některé SA př́ıslušej́ıćı SS. V př́ıpadě
úspěchu zašle BS účastnické stanici v odpovědi (Key Reply) p̊uvodńı (OldTEK ) a nový
(NewTEK ) šifrovaćı kĺıč TEK (Traffic Encryption Key). Oba jsou zašifrovány algoritmem
3DES (Triple Data Encryption Standard) [73] v režimu ECB (Electronic Code Book) za
použit́ı kĺıče KEK. Ke každému z obou TEK kĺıč̊u jsou zaslány také inicializačńı vektor,
doba platnosti a sekvenčńı č́ıslo, přičemž doba platnosti p̊uvodńıho a nově vygenerovaného
TEK kĺıče je stanovena tak, aby došlo k dostatečnému časovému překryvu. Parametry
SeqNo, SAID a SHA-HMAC-1(3) maj́ı analogický význam jako v předchoźıch zprávách.
SS může následně dešifrovaný TEK kĺıč použ́ıt pro šifrováńı přenosu dat (viz část 5.4.4).

Obrázek 5.4: IEEE 802.16: management kĺıč̊u protokolem PKMv1
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Bezpečnostńı analýza protokolu PKMv1

Bezpečnostńı analýzou protokolu PKM se podrobně zabývá [74, 75], [76] navrhuje i vlastńı
řešeńı zjǐstěných nedostatk̊u, které se týkaj́ı autentizace. autorizace i managementu kĺıč̊u.

Nejzřejměǰśım problémem autentizace podle protokolu PKMv1 je jej́ı jednostrannost,
kdy se autentizuje SS v̊uči BS, ale účastnická stanice již nemá možnost ověřit identitu
základnová stanice. Otv́ırá se tak prostor pro útoky MITM a falešné BS (Rogue BS ),
které představuj́ı podobný problém jako falešné př́ıstupové body v śıt́ıch IEEE 802.11.
Identifikace SS je založena na vlastnictv́ı dvou digitálńıch certifikát̊u X.509, certifikát pro BS
neńı v souvislosti s podporou pouze jednostranné autentizace definován. V normě také chyb́ı
přesná specifikace distribuce certifikátu certifikačńı autoritou (CA, Certification Authority).
Riziko zde představuj́ı možné krádeže identity, pokud by byl jeden certifikát s unikátńımi
kryptografickými kĺıči přǐrazen v́ıce než jedné SS.

Autentizačńı a autorizačńı protokol je nav́ıc náchylný na útoky opakovaným přenosem.
Zprávám Authentication Information a Authentication Request chyb́ı časové raźıtko (nebo
př́ıpadně jiný, ekvivalentńı mechanismus, jako např. náhodná č́ısla) a digitálńı podpis SS,
jenž by zaručil jejich autenticitu a nepopiratelnost. V př́ıpadě zprávy Authentication Reply se
nav́ıc projevuje již zmı́něný problém jednostranné autentizace. Potencionálńı útočńık může
zachycovat požadavky vyslané SS, konstruovat vlastńı odpovědi na základě podvrženého
autorizačńıho kĺıče a snadno źıskat kontrolu nad komunikaćı účastnické stanice. Jedná se
tedy o typický útok typu MITM. S generováńım autentizačńıho kĺıče jsou ale spojeny i daľśı
problémy. BS muśı vytvářet AK zcela nezávisle na ostatńıch kĺıč́ıch. To vyžaduje kvalitńı
generátor náhodných č́ısel. Norma ale žádné explicitńı požadavky v tomto ohledu v̊ubec
nespecifikuje. Generováńı AK by také mělo být za účelem dosažeńı co nejvyšš́ı úrovně
bezpečnosti prováděno za přispěńı obou stran. V př́ıpadě protokolu PKMv1 je však tato
procedura ponechána zcela v pravomoci BS.

Podobné nedostatky obsahuje i proces ustavováńı datové SA, tj. ta část protokolu
PKMv1, která zajǐst’uje management kĺıč̊u. Nejzávažněǰśı problém zde představuje malý
stavový prostor 2-bitových sekvenčńıch č́ısel TEK kĺıč̊u. Po každém čtvrtém kĺıči dojde
vynulováńı sekvenčńıho č́ıtače, č́ımž je umožněn úspěch útok̊um opakovaným přenosem.
Vzhledem k tomu, že minimálńı životnost TEK kĺıče je 30 minut a současně maximálńı
doba platnosti AK až 70 dn̊u, datová SA může použ́ıt až 3360 r̊uzných TEK kĺıč̊u. Proto je
nezbytné rozš́ı̌rit stavový prostor identifikátoru SAID, a to alespoň na 12 bit̊u (212 = 4096).
Autenticita a integrita zpráv je sice při managementu kĺıč̊u zajǐst’ována kĺıčovaným hašem
(HMAC), ale generuj́ıćı funkce SHA-1 byla oficiálně kompromitována roku 2005.

5.4.3 PKMv2

Druhá verze protokolu PKM (PKMv2 ) z roku 2005 je součást́ı doplňku IEEE 802.16e
jako kĺıčový prvek pro podporu zabezpečeńı MBWA a řešeńı všech zásadńıch nedostatk̊u
PKMv1. Je zahrnuta oboustranná autentizace ověřuj́ıćı identitu zař́ızeńı i uživatele dle
IEEE 802.1X/EAP (viz část 3.7.5). Z̊ustala i možnost autentizace pomoćı algoritmu RSA,
držitelem certifikátu X.509 je však již i BS. Při ustavováńı autorizačńıho kĺıče jsou použita
náhodná č́ısla pro zajǐstěńı aktuálnosti všech zpráv, stejně tak i mechanismy pro zabezpečeńı
jejich integrity a autenticity. Jako alternativa k HMAC slouž́ı CMAC (Cipher-based Message
Authentication Code) [77], založený na šif̌re AES. PKMv2 prodlužuje délku sekvenčńıch
č́ısel na 64 bit̊u a vzhledem k podpoře mobility je implementována nová hierarchie kĺıč̊u,
předběžná autentizace a optimalizované reautentizačńı mechanismy.
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5.4.4 Šifrováńı přenosu dat

Druhou komponentou bezpečnostńıho procesu IEEE 802.16 je zapouzdřovaćı protokol pro
zabezpečeńı datových přenos̊u ve WMAN, které se ale plně vztahuje jen na transportńı
spojeńı, jelikož management rámce šifrováńı nepodléhaj́ı.

DES

Původńı norma IEEE 802.16-2001 využ́ıvá šifru DES (Data Encryption Standard) [78]
v blokovém režimu CBC (Cipher Block Chaining). Šifrováńı (viz obr. 5.5) otevřené MPDU
(Plaintext MPDU ) se provád́ı na základě sd́ıleného 56-bitového TEK kĺıče, ustaveného
dř́ıve ve fázi managementu kĺıč̊u. Inicializačńı vektor šifry DES (DES-IV ) o délce 64 bit̊u
se źıská aplikaćı operace XOR na inicializačńı vektor SA (SA-IV ), přidružený ke kĺıči
TEK, a synchronizačńı pole ze záhlav́ı rámce. Vznikne zašifrovaná MPDU (Ciphertext
MPDU ). MAC záhlav́ı (GMH, Generic MAC Header) a také kontrolńı součet (CRC-32 ) se
přenášej́ı v otevřené podobě. Dešifrováńı prob́ıhá analogicky. Vstupem algoritmu DES-CBC
je zašifrovaná MPDU, výsledkem je p̊uvodńı zpráva, př́ıjemce použije vlastńı kopii TEK a
SA-IV, kterou sd́ıĺı s odesilatelem. Šifra DES samotná i zp̊usob, jakým je v IEEE 802.16
pro šifrováńı dat použita, má několik nedostatk̊u, které uvád́ı tab. 5.2.

Obrázek 5.5: IEEE 802.16: šifrováńı (vlevo) a dešifrováńı (vpravo) algoritmem DES-CBC

Tabulka 5.2: Slabiny algoritmu DES a jeho použit́ı v IEEE 802.16

- algoritmus DES v režimu CBC v̊ubec nezajǐst’uje integritu ani autenticitu zpráv
- šifra DES s 56-bitovým kĺıčem poskytuje jen slabou d̊uvěrnost přenosu dat
- nejsou implementovány žádné mechanismy zabraňuj́ıćı útok̊um opakovaným přenosem
- DES-IV zkonstruovaný na základě SA-IV a synchronizačńı informace je předv́ıdatelný
- šifra DES má řadu vlastńıch chyb (komplementárńı a slabé kĺıče, návrh S-box̊u, ...)

AES

Jako náhradu šifry DES nařizuje revidovaná norma IEEE 802.16-2004 použit́ı algoritmu
AES-CCM, který využ́ıvá i doplněk IEEE 802.11i (viz část 3.7.7). Zajǐst’uje již dostatečnou
úroveň d̊uvěrnosti, integrity a autentičnosti přenášených dat, stejně tak i ochranu proti
útok̊um opakovaným přenosem. Doplněk IEEE 802.16e pak přidává možnost provozovat
algoritmus AES i v režimech CBC a CTR.
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Kapitola 6

Zabezpečeńı MBWA IEEE 802.20

Bezdrátový standard IEEE 802.20 1, uváděný někdy také pod označeńım Mobile-Fi ,
je jednou z nejnověǰśıch specifikaćı pro mobilńı širokopásmový bezdrátový př́ıstup
(MBWA, Mobile Broadband Wireless Access). Stejnou technologii použ́ıvá např. také
WMAN IEEE 802.16 v podobě svého doplňku IEEE 802.16e.

Vývoj normy započal v březnu 2002 a p̊uvodně prob́ıhal pod dohledem malé komise,
jež byla součást́ı podvýboru IEEE 802.16. V závěru roku 2002 však vznikla samostatná
pracovńı skupina IEEE 802.20, jelikož podpora mobility uživatel̊u nepředstavovala p̊uvodńı
záměr IEEE 802.16. Ačkoli existuj́ı určité rozd́ıly v architektuře i službách poskytovaných
doplňkem IEEE 802.16e a normou IEEE 802.20, jde přitom předevš́ım o rozd́ılná frekvenčńı
pásma a maximálńı rychlosti pohybu zař́ızeńı/uživatele, obě specifikace definuj́ı stejný typ
bezdrátové śıtě a jsou postaveny na stejném technologickém základu. Zaměřuj́ı se na stejnou
aplikačńı oblast a maj́ı i velmi podobné ćıle. V př́ıpadě IEEE 802.16e jde sice o doplněk,
který je nav́ıc zat́ıžen p̊uvodńım standardem a jeho pozděǰśımi dodatky IEEE 802.16a a
IEEE 802.16d, avšak právě to, že jde o modifikaci již existuj́ıćı a postupně se rozšǐruj́ıćı
technologie, může śıt́ım WMAN IEEE 802.16 s podporou mobility velmi usnadnit jejich
prosazeńı (narozd́ıl od IEEE 802.20). Daľśı otázkou z̊ustává, jak se v budoucnu s nástupem
IEEE 802.20 vyrovnaj́ı klasické mobilńı śıtě a jejich provozovatelé.

Uvedené skutečnosti již od samého vzniku pracovńı skupiny IEEE 802.20 vyvolávaj́ı
četné konflikty př́ımo v organizaci IEEE samotné a v roce 2006 dokonce vyústily v dočasné
pozastaveńı praćı na několik měśıc̊u. Kritická situace byla ještě dále vyhrocena lobbistickými
tlaky některých společnost́ı, které se snažily prosazovat začleněńı vlastńıch technologíı do
specifikace. I přes značné komplikace ale vývoj standardu IEEE 802.20 nadále pokračuje a
jako očekávaný termı́n dokončeńı se uvád́ı rok 2008. Neexistuj́ı tedy zat́ım žádné praktické
zkušenosti s provozem MBWA IEEE 802.20 a ani návrh normy neńı veřejně př́ıstupný.
Informace vztahuj́ıćı se k tématu jsou proto dostupné jen ve velmi omezené mı́̌re a tato
kapitola práce tak vycháźı z dosud publikovaných odborných článk̊u [79, 80, 81, 82] a
oficiálńıch materiál̊u IEEE [83, 84].

6.1 Architektura MBWA podle návrhu normy IEEE 802.20

V architektuře IEEE 802.20 lze nalézt mnoho rys̊u, které jsou specifické pro odlǐsné typy
bezdrátových śıt́ı. Jde předevš́ım o podobnost s klasickými mobilńımi śıtěmi (celulárńı
architektura) a bezdrátovými metropolitńımi śıtěmi (specifikace fyzické a linkové vrstvy).

1aktuality ohledně IEEE 802.20 jsou dostupné na URL: http://www.ieee802.org/20/ (květen 2007)
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6.1.1 Topologie

Topologie IEEE 802.20 se inspiruje buňkovými systémy klasických mobilńıch śıt́ı s pokryt́ım
rozsáhlých oblast́ı a členěńım na makro/mikro/piko buňky. Budou podporovány rychlé
přechody mezi jednotlivými buňkami/kanály (tzn. handover), ale také mobilita např́ıč
MBWA r̊uzných poskytovatel̊u (tj. roaming). O možnosti alternativńıch uspořádáńı, jako
je např. ad-hoc režim a smyčková topologie (Mesh), neńı zat́ım rozhodnuto.

6.1.2 MAC podvrstva

MAC podvrstva MBWA IEEE 802.20 vycháźı z technologíı vyvinutých pracovńı skupinou
IEEE 802.16 a je taktéž rozdělena na daľśı podvrstvy, jmenovitě MAC SSCS, MAC CPS a
MAC SS (viz část 5.1.2). Nav́ıc i techniky pro podporu mobility byly převzaty z doplňku
IEEE 802.16e. Mechanismy prováděj́ıćı ustaveńı spojeńı nejsou dosud plně definovány, zcela
jistě ale bude zabudována podpora pro QoS, nebot’ obrazové a hlasové přenosy v reálném
čase jsou jednou z kĺıčových služeb IEEE 802.20. Pro potvrzováńı správného přijet́ı rámc̊u
má být využito tzv. hybridńı ARQ (HARQ, Hybrid ARQ). Na MAC podvrstvě budou také
implementovány pokročilé kryptografické mechanismy jako významný základ komplexńıho
zabezpečeńı MBWA IEEE 802.20 (viz dále část 6.2).

6.1.3 Fyzická vrstva

Fyzická vrstva IEEE 802.20 podobně jako jej́ı MAC podvrstva využ́ıvá technologických
prvk̊u normy IEEE 802.16, je však daleko v́ıce primárně orientována na mobilitu. Zat́ımco
doplněk IEEE 802.16e umožňuje mobilitu do rychlosti 120 km/h, v př́ıpadě IEEE 802.20
je to až 250 km/h (tzn. bude možné využ́ıvat MBWA i v rychle jedoućıch vlaćıch). Daľśım
zásadńım rozd́ılem je pracovńı frekvenčńı pásmo, kdy IEEE 802.16e zavád́ı mobilitu na
kmitočtech 2 až 6 GHz a IEEE 802.20 bude pracovat na licencovaných frekvenćıch ve spektru
do 3.5 GHz, jejichž využit́ı odstraňuje nutnost př́ımé viditelnosti. Pro zajǐstěńı duplexńıho
provozu se předpokládá využit́ı technik FDD i TDD. Jednotlivé kanály by měly mı́t š́ı̌rku
pásma do 5 MHz, přičemž přenosová rychlost na uživatele bude přibližně 1 Mbit/s pro
downlinkové spojeńı (tzn. ve směru od základnové stanice směrem k mobilńımu zař́ızeńı) a
300 kbit/s pro uplink (tzn. ve směru od mobilńıho zař́ızeńı směrem k základnové stanici).
Agregovaná rychlost v jedné buňce (velikost do 15 km) by se měla bĺıžit hodnotám 4 Mbit/s
(downlink) a 800 kbit/s (uplink). Pro sd́ıleńı spektra jsou navrhovány techniky CDMA a
OFDMA. Použitá modulace a kódováńı odpov́ıdá IEEE 802.16a/d (BPSK až 64QAM).

6.2 Návrhy na zabezpečeńı IEEE 802.20

Přestože standard IEEE 802.20 zat́ım dokončen nebyl, oficiálńı materiály organizace IEEE
již naznačuj́ı některé rysy v oblasti budoućıho zabezpečeńı MBWA. Mnohé bezpečnostńı
otázky (viz část 6.2.1) však z̊ustávaj́ı stále nezodpovězeny (viz část 6.2.2).

6.2.1 Poskytované bezpečnostńı služby

Mezi uvažované bezpečnostńı služby poskytované MBWA IEEE 802.20 patř́ı d̊uvěrnost
a integrita přenosu dat, oboustranná autentizace, autorizace a anonymita uživatel̊u. Dále
budou implementovány mechanismy zajǐst’uj́ıćı obranu v̊uči DoS útok̊um, krádež́ım identity
a útok̊um opakovaným přenosem. Norma má zahrnovat i specifikaci managementu kĺıč̊u.
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Šifrováńı přenosu dat

Pro šifrováńı přenosu dat by měl být povinně použit algoritmus AES se 128-bitovým kĺıčem,
přičemž bude možné volit všechny čtyři kombinace zajǐst’uj́ıćı d̊uvěrnost/integritu (současně
d̊uvěrnost i integrita, pouze d̊uvěrnost, pouze integrita, bez zajǐstěńı d̊uvěrnosti a integrity).
Podle vyjádřeńı organizace IEEE je v př́ıpadě standardu IEEE 802.20 ćılem co nejvyšš́ı
úroveň zabezpečeńı, která bude schopná odolat všem známým typ̊um útok̊u. Proto hodlá
podrobit bezpečnostńı mechanismy IEEE 802.20 extenzivńı analýze za pomoci zkušených
kryptolog̊u, aby se neopakovala podobná situace jako v př́ıpadě WLAN IEEE 802.11 a
jej́ıho protokolu WEP. Použité kryptografické algoritmy by měly být veřejně dostupné bez
jakýchkoliv omezeńı. Bezpečnostńı opatřeńı definovaná standardem na úrovni linkové vrstvy
maj́ı sice zásadńı význam, nicméně i pracovńı skupina IEEE 802.20 připoušt́ı, že toto řešeńı
je zamýšleno pouze jako částečné s předpokladem dodatečného zabezpečeńı za pomoci
protokol̊u vyšš́ıch vrstev (EAP, TLS, SSL, IPSec, ...).

6.2.2 Otevřené bezpečnostńı otázky

Otevřenými bezpečnostńımi otázkami z̊ustávaj́ı ćılová architektura (bud’to ad-hoc, nebo
infrastrukturńı śıt’), mı́ra flexibility (podpora r̊uzných bezpečnostńıch režimů/šifer/verźı),
očekávaný výkon kryptografických algoritm̊u (latence, propustnost, výpočetńı náročnost,
implementačńı složitost), logické umı́stěńı bezpečnostńı podvrstvy a souvisej́ıćıch rozhrańı
v rámci architektury IEEE 802.20 (tři varianty: mezi fyzickou vrstvou a MAC podvrstvou,
mezi LLC a MAC podvrstvou, př́ıp. integrace do MAC podvrstvy), rozsah zabezpečeńı
rámc̊u (datové/ř́ıdićı/managementu), bezpečnost broadcastového a multicastového provozu
(požadavky na zdroje, š́ı̌rku pásma, synchronizace, ...), dopad zabezpečeńı na handover
(latence), mı́ra komplexnosti řešeńı (v jakém rozsahu je zabezpečeńı na linkové vrstvě
dostatečné a do jaké mı́ry bude nutné využ́ıvat protokol̊u vyšš́ıch vrstev), zajǐstěńı ochrany
v̊uči útok̊um opakovaným přenosem (mechanismy využ́ıvaj́ıćı náhodná č́ısla/časová raźıtka),
režie zabezpečeńı (jak velká část rámce má být vyhrazena pro bezpečnostńı informace),
specifikace managementu kĺıč̊u (je vyžadována přesná definice požadavk̊u) a otázky ohledně
ochrany identity uživatel̊u (definice identity uživatele, do jaké mı́ry má být chráněna).
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Kapitola 7

Zabezpečeńı MIH IEEE 802.21

Norma IEEE 802.21 1 se od ostatńıch standard̊u výrazně lǐśı. Neńı schématem pro výstavbu
určité bezdrátové śıtě, nýbrž zavád́ı podporu pro mobilitu uživatel̊u např́ıč heterogenńımi
typy drátových i bezdrátových śıt́ı definovaných výborem IEEE 802, ale také mezi śıtěmi
IEEE 802 a exterńımi śıtěmi. Podporovány jsou např. technologie UMTS, GSM či GPRS.
Tuto techniku označuje organizace IEEE jako MIH (Media Independent Handover),
podstatně častěji se lze ale v odborné literatuře setkat s termı́nem vertikálńı handover
(Vertical Handoff ). Horizontálńı handover (Horizontal Handoff ), tj. mobilitu na úrovni
základnových stanic využ́ıvaj́ıćıch stejnou př́ıstupovou technologii (např. přesuny uživatele
mezi jednotlivými AP ve WLAN), IEEE 802.21 také umožňuje, nicméně prioritou z̊ustává
podpora mobility mezi śıtěmi heterogenńıch typ̊u.

Pracovńı skupina IEEE 802.21 byla založena v roce 2004, schváleńı vyv́ıjeného standardu
se neočekává dř́ıve než v druhé polovině roku 2007. Situace je tedy obdobná jako v př́ıpadě
normy IEEE 802.20, tzn. návrh specifikace ani praktické zkušenosti s MIH nejsou zat́ım
známé. Předběžné oficiálńı informace lze źıskat z tutoriálu IEEE [85], dodatečné poznatky
jsou dostupné z několika daľśıch dokument̊u [86, 87, 88, 89].

7.1 Architektura WRAN podle návrhu normy IEEE 802.21

Architekturu MIH tvoř́ı abstraktńı vrstva MIHF (Media Independent Handover Function),
jež představuje jednotné služebńı rozhrańı pro vyšš́ı vrstvy. Nav́ıc ale zajǐst’uje komunikaci
i se specifickými komponentami linkové a fyzické vrstvy. MIHF definuje tři typy služeb:
MIES (Media Independent Event Service), MICS (Media Independent Command Service)
a MIIS (Media Independent Information Service).

7.1.1 MIES

MIES poskytuje služby vyšš́ım vrstvám hlášeńım mı́stńıch (klient) i vzdálených (śıt’) událost́ı
linkové vrstvy. Události mohou být jednak lokálńı (týkaj́ı se klienta), jednak vzdálené
(odehrávaj́ı se v śıti). Tok informaćı skrz śıt’ovou architekturu je orientován od nižš́ıch
vrstev k vrstvě MIHF a odtud směrem k vyšš́ım vrstvám. Ačkoliv vrstva MIHF operuje nad
médii r̊uzných typ̊u a je v tomto ohledu považována za nezávislou, ne všechny typy médíı
podporuj́ı stejný typ událost́ı. Události tak musej́ı být registrovány na nižš́ıch vrstvách.
Typickými událostmi jsou navázáńı/ukončeńı spojeńı, změna parametr̊u spojeńı aj.

1oficiálńı webová stránka podvýboru IEEE 802.21 viz URL: http://www.ieee802.org/21/ (květen 2007)
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7.1.2 MICS

Prostřednictv́ım MICS ř́ıd́ı vyšš́ı vrstvy činnost vrstev nižš́ıch, což zahrnuje shromažd’ováńı
informaćı o stavu linek a předáváńı př́ıkaz̊u nižš́ım vrstvám. Př́ıkazy mohou být (podobně
jako události u MIES) jak lokálńı (ty jsou zadávány z vyšš́ıch vrstev), tak i vzdálené
(p̊uvodcem je entita př́ıstupové śıtě). Mezi typické př́ıkazy patř́ı zjǐst’ováńı stavu spojeńı,
vyhledáváńı nově vzniklých spojeńı, konfigurace nového spojeńı, přeṕınáńı mezi dostupnými
spojeńımi a daľśı.

7.1.3 MIIS

MIIS rozšǐruje služby MIHF o mechanismy určené pro vyhledáváńı a distribuci statických
i dynamických informaćı o okolńıch śıt́ıch. Mezi statické informace patř́ı např. název sousedńı
śıtě a jej́ıho poskytovatele, př́ıklady dynamických údaj̊u jsou informace o stavu kanál̊u,
bezpečnosti a MAC adresách. Pro reprezentaci informaćı MIIS využ́ıvá standardńı formáty,
kterými jsou XML (eXtensible Markup Language) a TLV (Type-Length-Value).

MIHF tedy podporuje pouze prvńı dvě z typických fáźı handoveru, tzn. jeho iniciaci
(vyhledáváńı nového spojeńı) a př́ıpravu (ustaveńı nového spojeńı), ale nikoliv už vlastńı
předáńı spojeńı, které je mimo rozsah normy IEEE 802.21.

7.2 Návrhy na zabezpečeńı IEEE 802.21

Bezpečnost je jednou z hlavńıch služeb IEEE 802.21, mezi ty daľśı patř́ı QoS, kontinuita
služeb (minimalizace zpožděńı a ztráty dat), podpora aplikaćı s r̊uznými tolerančńımi
charakteristikami, vyhledáńı a výběr śıtě a ř́ızeńı výkonu. Vzhledem k tomu, že standard
IEEE 802.21 je teprve ve fázi vývoje, nejsou zat́ım př́ılǐs známé informace dotýkaj́ıćı se
bezpečnosti. Signalizaci při handoveru je ale nutné obecně zabezpečit na všech vrstvách.
Zde největš́ı hrozby představuj́ı odposlech, DoS a MITM útoky.

V rámci IEEE 802.21 se žádné definice bezpečnostńıch mechanismů nepředpokládaj́ı,
bude ale podporována autentizace a autorizace za pomoci pokročilých technik, jako je
předběžná autentizace (MPA, Media-independent Pre-Authentication), kterou ve WLAN
zavád́ı již doplňky IEEE 802.11i/r (viz části 3.7.7 a 3.9.1).

MPA je optimalizace zabezpečeńı handoveru za asistence mobilńı stanice, která je
schopná nejenom źıskat śıt’ovou adresu a ostatńı konfiguračńı parametry z kandidátńı ćılové
śıtě (CTN, Candidate Target Network), ale také vyśılat/přij́ımat pakety do/z této śıtě na
základě źıskané adresy ještě dř́ıve, než se k CTN skutečně připoj́ı. Schopnost komunikace
na úrovni śıt’ové vrstvy ještě před ustaveńım linkového spojeńı má zásadńı význam při
snižováńı latence handoveru a podpoře aplikaćı citlivých z hlediska času.
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Kapitola 8

Zabezpečeńı WRAN IEEE 802.22

IEEE 802.22 1 [90, 91, 92, 93, 94, 95] je dosud nedokončenou a současně nejnověǰśı
specifikaćı ze všech bezdrátových standard̊u v rámci výboru IEEE 802. Pracovńı skupina
IEEE 802.22 vyv́ıj́ı od roku 2004 normu pro tzv. bezdrátové regionálńı śıtě (WRAN ,
Wireless Regional Area Network), jej́ıž ratifikaci lze očekávat nejdř́ıve v roce 2008.
Funkce bezdrátových regionálńıch śıt́ı je založena na tzv. kognitivńı rádiové technologii
(Cognitive Radio Technology). Technologie WRAN bude pracovat ve frekvenčńım pásmu
lokálně nevyuž́ıvaných televizńıch kanál̊u. Uplatněńı IEEE 802.20 se předpokládá primárně
v odlehlých, ř́ıdce ośıdlených (venkovských) regionech, kde by měla nab́ızet datové, hlasové
i audiovizuálńı přenosy. Hlavńım ćılem WRAN je poskytnout pevný bezdrátový př́ıstup
k Internetu s parametry xDSL a kabelových př́ıpojek daľśım skupinám obyvatelstva a
přispět tak ke sńıžeńı tzv. digitálńıch rozd́ıl̊u (Digital Divide).

8.1 Architektura WRAN podle návrhu normy IEEE 802.22

Specifikace IEEE 802.22 stejně jako všechny ostatńı standardy výboru IEEE 802 zahrnuje
pouze MAC podvrstvu a fyzickou vrstvu. V následuj́ıćım textu jsou předloženy základńı
údaje o navrhované architektuře WRAN, k uvedeným informaćım je však nutné přistupovat
s t́ım, že finálńı verze normy se může ještě značně změnit.

8.1.1 Topologie

Podle návrhu normy IEEE 802.22 má mı́t topologie bezdrátové regionálńı śıtě výhradně
podobu v́ıcebodového spojeńı (PTMP, Point-To-MultiPoint). Celý systém budou tvořit dvě
základńı komponenty, a to základnová stanice (BS, Base Station) a zákaznické zař́ızeńı
(CPE, Customer Premise Equipment nebo také Consumer Premises Equipment). Zat́ımco
u základnové stanice se předpokládá instalace pověřenou entitou, zákaznické zař́ızeńı bude
moci naopak instalovat sám uživatel. Základnová stanice má v rámci své buňky plnit nejen
tradičńı roli spoč́ıvaj́ıćı v ř́ızeńı provozu a ř́ızeńı př́ıstupu jednotlivých stanic do śıtě, ale
také přij́ımat zpětnovazebńı signály od jednotlivých účastnických stanic. BS zpětnovazebńı
informace od CPE pr̊uběžně zaznamenává a dále vyhodnocuje a provád́ı na jejich základě
d̊uležitá rozhodováńı, jejichž ćılem je zajistit využ́ıváńı jen neobsazených kanál̊u a zamezit
tak interferenćım s jinými zař́ızeńımi. Jde o metodu známou jako Distributed Sensing.

1aktivity podvýboru IEEE 802.22 lze sledovat na URL: http://www.ieee802.org/22/ (květen 2007)
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8.1.2 MAC podvrstva

MAC podvrstva IEEE 802.22 bude ve značném rozsahu inspirována doplňkem IEEE 802.16e,
zejména co se týká zajǐst’ováńı kvality služeb. Přesto však jej́ı implementace vyžaduje
některé nové rysy vzhledem k nutnosti pružné reagovat na dynamické změny nastávaj́ıćı
v operačńım prostřed́ı sd́ılených televizńıch pásem. Kromě klasických rámc̊u má MAC
podvrstva pracovat také se superrámci (Superframe), které jsou složeny z několika d́ılč́ıch
rámc̊u. Pro zajǐstěńı v́ıcenásobného př́ıstupu k přenosovému médiu budou śıtě IEEE 802.22
použ́ıvat techniku časového sd́ıleńı (TDMA).

8.1.3 Fyzická vrstva

Fyzická vrstva IEEE 802.22 se podobně jako MAC podvrstva bude v mnohém podobat
fyzické vrstvě WMAN, společné rysy lze nalézt předevš́ım s doplňky IEEE 802.16a/d. Hlavńı
rozd́ıly spoč́ıvaj́ı ve využ́ıvaných frekvenčńıch pásmech a kapacitách kanál̊u.

IEEE 802.22 má pracovat v pásmu UHF/VHF vyhrazeném pro televizńı vyśıláńı, které
v mezinárodńım měř́ıtku zahrnuje frekvence 47 až 910 MHz, v př́ıpadě USA je však omezeno
na spektrum 54 až 862 MHz. Mezi uvažované š́ı̌rky kanálu patř́ı 6, 7 a 8 MHz, v USA
však jedinou možnou hodnotu bude 6 MHz. Nezávisle na konfiguraci kanálu se předpokládá
využit́ı obou základńıch duplexńıch technik, tzn. TDD i FDD. Sd́ıleńı spektra bude zajǐstěno
metodou OFDMA s 1024/2048 subnosnými a dle kvality kanálu IEEE 802.22 adaptivně
využije modulace BPSK až 64QAM. Uváděný maximálńı dosah WRAN je až 100 km,
propustnost 18 až 24 Mbit/s na jeden kanál. Ve frekvenčńım pásmu, které má IEEE 802.22
využ́ıvat, pracuj́ı v současnosti i daľśı zař́ızeńı, jako např. bezdrátové mikrofóny. Existuje
tak riziko vzájemného rušeńı. Tyto problémy řeš́ı skupina IEEE 802.22.1, daľśı skupina,
IEEE 802.22.2, vznikla za účelem vývoje doporučeńı pro instalaci a nasazeńı WRAN.

8.2 Návrhy na zabezpečeńı IEEE 802.22

Jak již bylo uvedeno v úvodu této kapitoly, vývoj standardu IEEE 802.22 teprve prob́ıhá
a neńı veřejně znám ani jej́ı předběžný návrh. Zp̊usob zabezpečeńı WRAN tak neńı zat́ım
přesně definován. Oficiálńı materiály organizace IEEE přisuzuj́ı zabezpečeńı IEEE 802.22
nejvyšš́ı prioritu, konkrétńı bezpečnostńı mechanismy pro zajǐstěńı autentizace, autorizace,
d̊uvěrnosti a integrity dat ale budou zřejmě známé až po dokončeńı normy. Vzhledem
k těmto skutečnostem zat́ım neexistuj́ı a ani nemohou existovat žádné praktické zkušenosti
s provozem bezdrátových regionálńıch śıt́ı a s t́ım spojené informace o zranitelných mı́stech,
proveditelných útoćıch a daľśıch bezpečnostńıch problémech této technologie.
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Kapitola 9

Bezpečnostńı srovnáńı standard̊u

Zat́ımco každá z šesti předchoźıch kapitol byla zaměřena na zabezpečeńı jedné konkrétńı
bezdrátové technologie, tato kapitola naopak provád́ı bezpečnostńı srovnáńı standard̊u a
nab́ıźı ucelený náhled na celou problematiku. Kritérii porovnáńı jsou použ́ıvané bezpečnostńı
mechanismy fyzické a linkové vrstvy a jejich schopnost zajǐst’ovat deklarované bezpečnostńı
ćıle. Vyzdvižena jsou bezpečnostńı specifika jednotlivých typ̊u śıt́ı včetně charakteristických
hrozeb, které narušuj́ı poskytováńı bezpečnostńıch služeb. V závěru je stručně provedeno
i srovnáńı z pohledu daľśıho vývoje zabezpečeńı.

9.1 Srovnáńı zabezpečeńı na fyzické vrstvě

Na fyzické vrstvě maj́ı z bezpečnostńıho hlediska zásadńı význam použitá frekvenčńı pásma,
zp̊usob š́ıřeńı rádiového signálu a techniky přenosu dat specifikované v jednotlivých normách.

Licencovaná a nelicencovaná frekvenčńı pásma

Jako d̊uležité preventivńı bezpečnostńı opatřeńı lze na úrovni fyzické vrstvy chápat využ́ıváńı
licencovaných frekvenčńıch pásmech, která jsou pod dohledem regulačńıch orgán̊u. Zvyšuje
se tak pravděpodobnost odhaleńı narušitel̊u i d̊usledky (sankce), kterým budou muset při
uskutečněńı útoku čelit. Na druhou stranu provoz bezdrátových zař́ızeńı v licencovaných
pásmech představuje pro provozovatele i uživatele dodatečnou administrativńı a finančńı
zátěž. Proto bezdrátové śıtě často využ́ıvaj́ı nelicencovaná frekvenčńı pásma.

Nejpouž́ıvaněǰśım nelicencovaným pásmem je v mezinárodńım měř́ıtku ISM 2.4 GHz.
Využ́ıvaj́ı je śıtě IEEE 802.11b/g, IEEE 802.15.1, IEEE 802.15.3, IEEE 802.15.4 (jedno
z pásem, které je určeno pro globálńı použit́ı) a IEEE 802.16a/e (v́ıce frekvenćı). Daľśı
bezlicenčńı pásma využ́ıvaj́ı IEEE 802.11a (5 GHz), IEEE 802.15.4 (868 MHz, 915 MHz),
IEEE 802.16a (některé kmitočty ve spektru 2 až 11 GHz). V licencovaných pásmech naopak
pracuj́ı śıtě IEEE 802.16 (některé frekvence v pásmu 10 až 66 GHz), IEEE 802.16a/b/e
(některé frekvence v pásmu 2 až 11 GHz), do budoucna i IEEE 802.20 (do 3.5 GHz) a
IEEE 802.22 (54 až 862 MHz / 47 až 910 MHz).

Technologie WLAN a WPAN tedy operuj́ı výhradně v nelicencovaných pásmech a
pravděpodobnost jammingu je v těchto śıt́ıch teoreticky výrazně vyšš́ı než u připravovaných
technologíı MBWA a WRAN, kde by k úmyslnému i neúmyslnému rušeńı v̊ubec docházet
nemělo. Méně přehledná situace je u WMAN, které využ́ıvaj́ı licencovaná i nelicencovaná
pásma. Zvláštńım př́ıpadem je technologie IEEE 802.15.3a, která sice pracuje v pásmu
3.1 až 10 GHz, avšak vzhledem k použit́ı UWB nevyžaduje povoleńı od regulačńıch úřad̊u.
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Š́ı̌reńı rádiového signálu

Potencionálńı útočńık představuje hrozbu pro fyzickou vrstvu bezdrátové śıtě pouze tehdy,
má-li možnost zachytit rádiový signál, př́ıp. źıskat fyzický př́ıstup k technickému vybaveńı.
Zde je d̊uležitým kritériem vyśılaćı výkon a dosah śıtě. Stejně tak fyzické operačńı prostřed́ı,
které š́ı̌reńı rádiového signálu výrazně ovlivňuje. Daľśım parametrem, jenž př́ımo souviśı
s již zmı́něným dosahem, je použité frekvenčńı pásmo. S vyšš́ımi frekvencemi roste nutnost
př́ımé viditelnosti mezi přij́ımačem a vyśılačem a reálně se snižuje dosah bezdrátové śıtě.

Zdánlivě nejbezpečněǰśımi jsou v tomto ohledu WPAN. Osobńı operačńı prostor nemá
v pr̊uměru obvykle v́ıce než 10 m a útočńık by se tak musel nacházet v bezprostředńı
bĺızkosti komunikuj́ıćıho zař́ızeńı. Na druhou stranu např. zař́ızeńı IEEE 802.15.1 spadaj́ıćı
do tř́ıdy 1 s vyśılaćım výkonem 100 mW mohou disponovat dosahem až 100 m. Vzdálenost
několika deśıtek metr̊u je reálná i u śıt́ı IEEE 802.15.3 a IEEE 802.15.4. Senzorové śıtě
svou funkci nav́ıc často plńı v odlehlých či př́ımo nepřátelských oblastech, kde fyzická
př́ıtomnost v bĺızkosti jejich śıt’ových uzl̊u nepředstavuje pro útočńıka zvýšené riziko. Nelze
také opomenout fakt, že WPAN usiluje předevš́ım o propojeńı mobilńıch a přenosných
zař́ızeńı. Mobilita uživatele pak znamená časté změny operačńıho prostřed́ı, jehož vlastnosti
a t́ım i hrozby se dynamicky a nepředv́ıdatelně měńı.

WLAN dosahuje na volném prostranstv́ı stovky metr̊u, při použit́ı speciálńıch antén
může j́ıt i o několik kilometr̊u. Signál WLAN je tak možné ve srovnáńı s WPAN snadněji
zachytit. Pomineme-li ad-hoc śıtě, které IEEE 802.11 sice umožňuje, ale nejsou jej́ım hlavńım
ćılem, má WLAN oproti osobńım śıt́ım výhodu ve statické infrastruktuře. Fyzický operačńı
prostor WLAN je tak pevně vymezen, což usnadňuje použ́ıváńı nástroj̊u pro monitorováńı
rádiového spektra a t́ım i odhaleńı př́ıpadných útočńık̊u. Vzhledem k relativně neměnnému
prostřed́ı lze také přesněji definovat hrozby (např. školńı, podnikové nebo WLAN s veřejným
př́ıstupem maj́ı svoje specifické hrozby). Nav́ıc plńı-li WLAN sv̊uj p̊uvodńı účel, tzn. neńı-li
použita jako př́ıstupová śıt’, nýbrž jako náhrada klasické (drátové) LAN, pak lze vzhledem
k jej́ımu typickému provozu v uzavřených prostorách š́ı̌reńı signálu dále účinně regulovat
fyzickými překážkami (speciálńı stavebńı materiály a nátěry, zástěny, okenńı fólie apod.).
V této souvislosti lze zmı́nit optické bezdrátové śıtě. Rozptyl optického paprsku je velmi
malý a jeho zachyceńı neńı snadné. Ačkoliv bezdrátové śıtě tř́ıdy IEEE 802 jsou založeny
výhradně na rádiové technologii, p̊uvodńı standard IEEE 802.11 z roku 1997 umožňoval
i optické přenosy infračerveným paprskem (viz část 3.6.3).

Bezpečnostńı situace WMAN se z hlediska zachytitelnosti rádiového signálu př́ılǐs nelǐśı
od těch bezdrátových lokálńıch śıt́ı, které jsou provozovány ve venkovńım prostřed́ı a
poskytuj́ı př́ıstup k Internetu. Infrastruktura IEEE 802.16 byla také p̊uvodně navržena
jako statická, anologii k ad-hoc śıt́ım ve WLAN představuj́ı ve WMAN śıtě se smyčkovou
topologíı (Mesh). Nicméně dosah WMAN je vyšš́ı, typicky v kilometrech, maximálně několik
deśıtek kilometr̊u. Situace se ale měńı s doplňkem IEEE 802.16e, který z WMAN činńı
širokopásmovou mobilńı bezdrátovou śıt’.

Śıtě MBWA IEEE 802.20 a WMAN s podporou mobility jsou pak nejzranitelněǰśı.
Spojuje se zde dynamičnost operačńıho prostřed́ı a proměnnost hrozeb charakteristických
pro WPAN s pokryt́ım rozsáhlých oblast́ı u WRAN IEEE 802.22. Signál bezdrátových
regionálńıch śıt́ı sice bude zachytitelný až na vzdálenost 100 km, technologie WRAN je ale
vyv́ıjena výhradně pro pevný bezdrátový př́ıstup.

Ale i tehdy, pokud se útočńıkovi signál zachytit podař́ı, mohou odposlechu a narušeńı
integrity přenášených dat zabránit speciálńı přenosové techniky, jejichž význam a použit́ı
v r̊uzných typech bezdrátových śıt́ı IEEE 802 srovnává následuj́ıćı část.
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Modulačńı schémata a techniky rozprostřeného spektra

Základem zabezpečeńı na úrovni fyzické vrstvy jsou u bezdrátových technologíı metody
rozprostřeného spektra. Jsou založeny na vyśıláńı rádiového signálu a přenosu dat pomoćı
výrazně širš́ıho frekvenčńıho pásma, než je nezbytně nutné. Maj́ı zamezit odposlechu a
úmyslným i neúmyslným interferenćım. Funguj́ı tedy jako bezpečnostńı mechanismy pro
zajǐstěńı d̊uvěrnosti a integrity přenosu dat a dostupnosti prostředk̊u śıtě. Nevýhodou je
vyšš́ı složitost přij́ımače a náročněǰśı ř́ızeńı výkonu, což ale nesnižuje úroveň zabezpečeńı.

Každý z bezdrátových standard̊u výboru IEEE 802 implementuje některou z technik
rozprostřeného spektra. Jde předevš́ım o metody FHSS a DSSS. Techniku FHSS použ́ıvá
p̊uvodńı norma IEEE 802.11 z roku 1997 a také standard IEEE 802.15.1. DSSS implementuj́ı
doplňky IEEE 802.11b/g a norma IEEE 802.15.4. Daľśı velmi použ́ıvanou technikou je
OFDM, přestože se obvykle nepovažuje př́ımo za variantu rozprostřeného spektra. Nicméně
např. [13] OFDM jako jednu z metod rozprostřeného spektra uvád́ı. OFDM uplatňuj́ı śıtě
IEEE 802.11a/g a IEEE 802.16a/d/e. Zdokonalenou variantu, OFDMA, specifikuj́ı doplňky
IEEE 802.16d/e a jejich využit́ı se předpokládá i u vyv́ıjených standard̊u IEEE 802.20 a
IEEE 802.22. Ve specifikaci IEEE 802.16e lze pak naj́ıt daľśı variantu OFDM, označovanou
jako SOFDMA. Velmi unikátńı technologíı jsou ultraširokopásmové přenosy (UWB), které
však v současnosti využ́ıvaj́ı v rámci IEEE 802 pouze śıtě IEEE 802.15.3a.

Srovnáme-li výše uvedené techniky, největš́ı přednost́ı varianty FHSS je odolnost v̊uči
úzkopásmovému jammingu. Snáze se implementuje a dosahuje i vysoké spektrálńı efektivity.
FHSS ale neńı tak robustńı metodou jako DSSS. Zat́ımco FHSS odolává jammingu t́ım,
že měńı frekvence podle pseudonáhodného schématu skok̊u a při zarušeńı d́ılč́ıho kanálu se
pokouš́ı data přenést na jiné frekvenci, DSSS obsahuje statistické algoritmy, které dokáž́ı
p̊uvodńı (nezarušený) signál d́ıky určité redundanci přenášených dat obnovit. Obě techniky
jsou v̊uči úzkopásmovému rušeńı účinné a maj́ı sv̊uj bezpečnostńı význam.

V př́ıpadě prevence v̊uči odposlechu je rozhoduj́ıćı, zda útočńık zná schéma frekvenčńıch
proskok̊u u FHSS a čipovaćı sekvenci při použit́ı DSSS. Tyto informace ale bývaj́ı často
př́ımo součást́ı specifikace. Standardy vypracované výborem IEEE 802 jsou po určité době
od jejich ratifikace veřejně a bezplatně dostupné a př́ıpadným útočńık̊um nejsou při źıskáváńı
potřebných parametr̊u kladeny žádné překážky. Př́ıkladem může být Barker̊uv kód v normě
IEEE 802.11. Konstrukce přij́ımače schopného odposlechu rozprostřeného signálu vyžaduje
pokročilé znalosti, ty však mohou útočńıci źıskat z publikaćı, které na toto téma vznikaj́ı.
Proto nelze považovat techniky rozprostřeného spektra za mechanismy spolehlivě zaručuj́ıćı
d̊uvěrnost. Ta muśı být zajǐstěna na linkové vrstvě, př́ıp. i na vrstvách vyšš́ıch.

Z bezpečnostńıho hlediska dokonaleǰśı metodu než FHSS a DSSS představuje UWB.
Rádiový signál je při ultraširokopásmovém přenosu značně obt́ıžné nejen odposlouchávat
a rušit, ale i detekovat, protože jej lze jen velmi nesnadno odlǐsit od šumu. Technologie
UWB je použitelná jen na krátké vzdálenosti (řádově deśıtky metr̊u) a neńı proto možné
uvažovat o jej́ı implementaci např. v metropolitńıch a regionálńıch śıt́ıch. Velký př́ınos ale
znamená pro osobńı bezdrátové śıtě, kde může výrazně zvýšit úroveň d̊uvěrnosti a integrity
přenášených dat a zameźıt útok̊um na dostupnost.

U śıt́ı s dlouhým a středně dlouhým dosahem je nejčastěǰśı volbou OFDM. Přenos dat
prob́ıhá paralelně na několika ortogonálńıch subnosných a zarušeńı jedné frekvence znamená
zasažeńı jen jedné subnosné. Bezpečnostńı př́ınos OFDM lze tedy přirovnat k FHSS.

Pro úspěšný odposlech je nezbytná i znalost modulačńıch technik. Ty ale nemaj́ı pro
bezdrátové śıtě IEEE 802 z pohledu bezpečnosti žádný význam, nebot’ použitý typ modulace
i jej́ı princip nepodléhaj́ı utajeńı. Demodulace signálu je tak vždy možná.
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9.2 Srovnáńı zabezpečeńı na linkové vrstvě

Linková vrstva má pro zabezpečeńı bezdrátových śıt́ı zásadńı význam. Na jej́ı úrovni normy
specifikuj́ı bezpečnostńı mechanismy zajǐst’uj́ıćı autentizaci, autorizaci a d̊uvěrnost, integritu
a autenticitu přenášených dat na základě šifrováńı. Některé bezdrátové standardy přitom
bezpečnostńı architekturu linkové vrstvy velmi d̊ukladně specifikuj́ı.

9.2.1 Bezpečnostńı architektury linkové vrstvy

Před započet́ım samotného srovnáńı bezpečnostńıch mechanismů, které jednotlivé normy
implementuj́ı, je zaj́ımavé porovnat i celkovou koncepci zabezpečeńı na linkové vrstvě.
V tomto ohledu je nejvýrazněǰśı normou IEEE 802.16, jež zavád́ı bezpečnostńı podvrstvu
jako jednu ze tř́ı podvrstev linkové vrstvy. Stejným zp̊usobem bude vystavěno i zabezpečeńı
linkové vrstvy vyv́ıjeného standardu IEEE 802.20. WPAN bezpečnostńı podvrstvu př́ımo
nezahrnuj́ı, ale např. IEEE 802.15.1 definuje několik úrovńı d̊uvěryhodnosti zař́ızeńı a služeb
a také bezpečnostńı režimy, které lze nalézt i v normě IEEE 802.15.4. Standard IEEE 802.21
pak specifikuje abstraktńı podvrstvu MIHF. O bezpečnostńı architektuře śıt́ı IEEE 802.22
informace zat́ım dostupné nejsou. Architektura linkové vrstvy WLAN IEEE 802.11 ve smyslu
existence jisté bezpečnostńı podvrstvy explicitně vymezena neńı.

9.2.2 Autentizace

Autentizaci jako proces ověřeńı identity zař́ızeńı/uživatele přistupuj́ıćıho do bezdrátové śıtě
specifikuje v určité podobě každý z bezdrátových standard̊u IEEE 802.

Častým autentizačńım mechanismem je v bezdrátových śıt́ıch protokol výzva-odpověd’.
Implementuj́ı jej standardy IEEE 802.11, IEEE 802.15.1 a IEEE 802.15.3. Dále se použ́ıvá
IEEE 802.1X s protokolem EAP. Tento zp̊usob autentizace uplatňuj́ı doplňky IEEE 802.11i
a IEEE 802.16e a také specifikace WPA. Ostatńı bezpečnostńı mechanismy jsou specifické
pro jednotlivé typy śıt́ı. IEEE 802.11 umožňuje jednoduchou autentizaci na základě SSID,
př́ıp. ESSID, mimo specifikaci normy lze provádět filtrováńı MAC adres. Autentizaci na
základě př́ıstupových seznam̊u definuje také IEEE 802.15.4. Jako součást protokol WEP byla
specifikována i tzv. otevřená autentizace. WPA a IEEE 802.11i definuj́ı PSK autentizaci,
jež pracuje s přednastavenými kĺıči. IEEE 802.16 použ́ıvá vlastńı autentizačńı a autorizačńı
protokol PKMv1, př́ıp. PKMv2 v doplňku IEEE 802.16e. U vyv́ıjených norem IEEE 802.20
a IEEE 802.22 nejsou konkrétńı autentizačńı mechanismy dosud známé. IEEE 802.21 jako
řešeńı vertikálńıho handoveru bude poskytovat předběžnou autentizaci.

Nejnižš́ı úrovně zabezpečeńı dosahuje otevřená autentizace a autentizace založená na
SSID, což jsou mechanismy specifické pro WLAN. Při otevřené autentizaci ověřovatel nemá
žádnou možnost prověřeńı identity žadatele a jej́ı bezpečnostńı význam je tak nulový (jako
nulová autentizace se často i označuje). SSID implicitně vyśılá př́ıstupový bod v pravidelných
intervalech a jeho hodnota neńı utajována. Proto je nutné vyśıláńı SSID bud’ zamezit, nebo
přej́ıt na autentizaci pomoćı identikátoru ESSID, jehož hodnota je pevně naprogramována
do každého př́ıstupového bodu. Avšak u SSID i ESSID zásadńım problémem z̊ustává sd́ıleńı
stejné př́ıstupové hodnoty (hesla) všemi uživateli WLAN.

Daľśı možnost́ı je filtrace MAC adres, které se nejčastěji použ́ıvá ve WLAN, neńı však
principiálně omezena pouze na tento typ śıt́ı. Přestože představuje silněǰśı autentizačńı
mechanismus, než je nulová autentizace a autentizace pomoćı SSID a ESSID, jelikož je již
zajǐstěna diferencicace jednotlivých uživatel̊u, je tato metoda náchylná na krádeže identity.
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P1rotokol výzva-odpověd’ představuje již sofistikovaněǰśı autentizačńı techniku vzhledem
k požadavku na znalost sd́ıleného tajného kĺıče. Nevýhodou je otevřenost v̊uči útok̊um typu
MITM. Daľśım problémem je management kĺıč̊u. Pro každý pár r̊uzných zař́ızeńı by měl
existovat unikátńı sd́ılený kĺıč. Vzhledem k administrativńı náročnosti však často docháźı
ke sd́ıleńı autentizačńıho kĺıče všemi stanicemi v śıt́ı. Typickým př́ıkladem je v tomto ohledu
WLAN IEEE 802.11, kde se stejné kryptografické kĺıče použ́ıvaj́ı současně pro autentizaci
i šifrováńı přenášených dat. Stejným problém postihuje autentizaci s přednasteveným kĺıčem
(PSK ), kde je nav́ıc zvýšené riziko slovńıkových útok̊u, poněvadž se sd́ılené kĺıče generuj́ı na
základě ASCII hesel. I přes uvedené nedostatky je úroveň autentizace výzva-odpověd’, př́ıp.
autentizace s přednastavenými kĺıči, při správném použ́ıváńı výrazně vyšš́ı než mechanismy
založené na SSID, ESSID či filtrováńı MAC adres.

Vyšš́ıho stupně zabezpečeńı dosahuje autentizace založená na digitálńıch certikátech.
Tu uplatňuj́ı protokoly PKMv1 a PKMv2, které využ́ıvaj́ı asymetrické kryptografie v podobě
algoritmu RSA. Autentizace s veřejným kĺıčem je principiálně méně problematická než
autentizačńı mechanismy vyžaduj́ıćı znalost sd́ıleného kĺıče, poněvadž neexistuj́ı takové
problémy s distribućı a obnovou kryptografických kĺıč̊u. Př́ıpadné slabiny, které obsahuje
i protokol PKMv1, nesouvisej́ı př́ımo s principem autentizace na základě veřejného kĺıče,
nýbrž v zabezpečeńı výměny zpráv mezi žadatelem a ověřovatelem a zp̊usobem generováńı
náhodných č́ısel. Všechny nedostatky protokolu PKMv1 nav́ıc odstranila jeho druhá verze.

Nejvyšš́ı bezpečnostńı úrovně dosahuje autentizace na základě IEEE 802.1X/EAP.
Při autentizaci prob́ıhá komunikace mezi klientem a autentizačńım serverem, volit lze
z několika metod autentizace. Podporovány jsou např. př́ıstupová jména a hesla, digitálńı
certifikáty, čipové karty aj. Ačkoli byly při bezpečnostńı analýze IEEE 802.X/EAP nalezeny
určité slabiny, které mohou být využity pro prováděńı únos̊u relaćı, krádež́ı identity, DoS,
slovńıkových a MITM útok̊u, riziko lze ovlivnit výběrem autentizačńı metody. Protokol
EAP je nav́ıc rozšǐritelný, takže lze do budoucna předpokládat vznik daľśıch, pokročileǰśıch
metod. Ve srovnáńı s dř́ıve popsanými technikami autentizace má však IEEE 802.1X/EAP
zásadńı nevýhodu d́ıky požadavku na složitěǰśı infrastrukturu (autentizačńı server).

Jedńım ze zásadńıch aspekt̊u autentizace je, zda se ověřuje identita zař́ızeńı či uživatele a
prob́ıhá-li autentizace vzájemně, nebo pouze jednostranně. Oboustrannou autentizaci, která
je současně založena na identifikaci/verifikaci uživatele, poskytuj́ı v bezdrátových śıt́ıch
IEEE 802 pouze protokoly IEEE 802.1X/EAP a PKMv2. Použit́ı oboustranné autentizace
je deklarováno i v př́ıpadě IEEE 802.20. Všechny ostatńı autentizačńı mechanismy nab́ızej́ı
implicitně pouze jednostrannou autentizaci s ověřeńım identity zař́ızeńı.

9.2.3 Autorizace

Autorizace logicky následuje autentizačńı proces, kdy po ověřeńı identity je nutné uživateli
přǐradit př́ıstupová práva, na jejichž základě bude využ́ıvat prostředky bezdrátové śıtě.
Narozd́ıl od autentizačńıch schémat, která jsou součást́ı každého z bezdrátových standard̊u
tř́ıdy IEEE 802, neńı autorizace ve všech specifikaćıch nativně podporována.

Např. norma IEEE 802.11 pro WLAN ani žádný z jej́ıch pozděǰśıch doplňk̊u definici
autorizačńıch mechanismů př́ımo neobsahuje. Stejný stav plat́ı i pro WPAN IEEE 802.15.
Standard IEEE 802.16 naopak autorizaci podporuje v podobě protokol̊u PKMv1 a PKMv2.
Autorizačńı mechanismy by měly být také součást́ı vyv́ıjených norem MBWA IEEE 802.20 a
WRAN IEEE 802.22. Pro upřesněńı je nutné dodat, že doplňky IEEE 802.11i a IEEE 802.16e
uváděj́ı možnost autorizace protokolem IEEE 802.1X/EAP. Jde ale o exterńı mechanismus,
který specifikuje norma IEEE 802.1 (byt’ v rámci výboru IEEE 802).
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9.2.4 Zabezpečeńı přenosu dat

Přenos dat je na linkové vrstvě zabezpečen šifrováńım. Je však nutné rozlǐsovat, jak jsou
zajǐstěny jednotlivé bezpečnostńı ćıle - d̊uvěrnost, integrita, autenticita a také aktuálnost
přenosu dat jako obrana v̊uči útok̊um opakovaným přenosem.

Důvěrnost

Pro bezdrátové standardy IEEE 802 je charakteristické, že zajǐst’uj́ı d̊uvěrnost přenosu dat
pomoćı exterńıch, univerzálńıch kryptografických algoritmů. Velmi rozš́ı̌rená je šifra AES,
kterou použ́ıvaj́ı standardy IEEE 802.11i, IEEE 802.15.3, IEEE 802.15.4 a IEEE 802.16d/e.
Implementace algoritmu AES pro zajǐstěńı d̊uvěrnosti dat je deklarována i u vznikaj́ıćıho
standardu IEEE 802.20. Použit́ı jiných šifer je pak specifikem jednotlivých śıt́ı. Ve WLAN
jde o protokoly WEP a TKIP, které využ́ıvaj́ı šifru RC4, IEEE 802.15.1 zabezpečuje
d̊uvěrnost algoritmem E0 a IEEE 802.16 použ́ıvá DES. Téměř ve všech př́ıpadech šifry
použ́ıvaj́ı 128-bitový kĺıč, částečnou výjimkou je pouze WEP, kde jsou možné i 64-bitové
kĺıče, a také DES s 56-bitovým kĺıčem. IEEE 802.15.1 pracuje s variabilńı délkou kĺıče od
8 do 128 bit̊u. U všech norem s šifrou AES je využit režim CTR, at’ už př́ımo či jako součást
režimu CCM. Operačńım režimem šifry DES je CBC (IEEE 802.16).

Nejnižš́ı úroveň d̊uvěrnosti zajǐst’uje protokol WEP se synchronńı šifrou RC4, která neńı
vhodná pro prostřed́ı bezdrátové komunikace. Největš́ı problém však spoč́ıvá ve zp̊usobu,
jakým je v IEEE 802.11 implementována. Protokol TKIP také použ́ıvá algoritmus RC4,
avšak oproti WEP dosahuje výrazně vyšš́ı bezpečnosti d́ıky sofistikovaněǰśı konstrukci
šifrovaćıch kĺıč̊u včetně prodloužeńı inicializačńıch vektor̊u ze 24 na 48 bit̊u. Šifry E0 a
DES-CBC jsou pak slabé samy o sobě. V IEEE 802.15.1 jsou nav́ıc problémy s vytvářeńım
inicializačńıch vektor̊u, které se odv́ıjej́ı od části hodinového signálu. Podobný problém má
i IEEE 802.16, kde je inicializačńı vektor konstruován na základě synchronizačńı informace,
což zp̊usobuje jeho předv́ıdatelnost.

Šifra AES již poskytuje dostatečnou úroveň d̊uvěrnosti přenášených dat a sama žádné
závažné nedostatky nemá. Nevýhodou jsou ale např. ve srovnáńı s algoritmem RC4 vyšš́ı
nároky na výpočetńı výkon. Otázky implementačńı, pamět’ové a výpočetńı náročnosti maj́ı
přitom zásadńı význam v senzorových śıt́ıch, kde se AES také použ́ıvá. Ale i např. ve WLAN
vyšš́ı náročnost algoritmu AES znamená nutnost výměny stávaj́ıćıho technického vybaveńı.
Důsledkem pak je, že se reálně použ́ıvaj́ı méně bezpečné, ale se stávaj́ıćım technickým
vybaveńım slučitelné bezpečnostńı mechanismy (WEP, WPA).

Integrita

Integritu datových přenos̊u ve WLAN zajǐst’uj́ı algoritmy CRC-32 (WEP), MIC (TKIP
ve WPA a IEEE 802.11i) a AES v režimu CBC-MAC (IEEE 802.11i). CRC-32 je dále
použito u IEEE 802.15.1. AES se objevuje v IEEE 802.15.3, IEEE 802.15.4, IEEE 802.16d/e
a podle současného návrhu bude využit pro zajǐstěńı integrity i u IEEE 802.20.

Nejnižš́ı úroveň bezpečnosti z hlediska integrity přenosu dat je v śıt́ıch založených na
p̊uvodńı normě IEEE 802.16 z roku 2001, jež použ́ıvá DES-CBC, který integritu v̊ubec
nezajǐst’uje. Za kryptografický kontrolńı součet, jenž by zaručoval integritu přenášených
dat, v žádném př́ıpadě nemůže být považován lineárńı kód CRC-32. Ten je do jisté mı́ry
dostatečně účinný je v̊uči neúmyslným chybám. MIC je výrazně kryptograficky dokonaleǰśı
než CRC-32, vznikl však jako kompromisńı řešeńı mezi úrovńı zabezpečeńı a výpočetńı
efektivitou. Nejsilněǰśım mechanismem pro zajǐstěńı integrity je AES v režimu CBC-MAC.
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Autenticita

Autenticita přenášených dat je většinou zajǐst’ována stejnými mechanismy jako integrita.
Ve WLAN je to MIC (WPA) a AES v režimu CBC-MAC (IEEE 802.11i). IEEE 802.15.1
(E0) a prvńı vydáńı norem IEEE 802.11 (WEP) a IEEE 802.16 (DES-CBC) autenticitu
v̊ubec nezajǐst’uj́ı. AES-CBC-MAC je pak použit kromě IEEE 802.11i v IEEE 802.15.3,
IEEE 802.15.4 s IEEE 802.16d/e.

Obrana v̊uči útok̊um opakovaným přenosem

Aktuálnost dat jako ochranu v̊uči útok̊um opakovaným přenosem v̊ubec nezajǐst’uj́ı protokol
WEP v IEEE 802.11, IEEE 802.15.1 a p̊uvodńı norma IEEE 802.16. Ve WLAN TKIP
(WPA a IEEE 802.11i) zavád́ı sekvenčńı č́ısla, které současně plńı funkci inicializačńıch
vektor̊u. Specifikace IEEE 802.11i, IEEE 802.15.3, IEEE 802.15.4 a doplňky IEEE 802.16d/e
implementuj́ı šifru AES v režimu CTR, která zajǐst’uje ochranu v̊uči útok̊um opakovaným
přenosem formou č́ıtače. Při doručeńı jsou pak odmı́tnuty všechny zprávy, u nichž velikost
č́ıtače/sekvenčńıho č́ısla je nižš́ı než posledńı adresátem zaznamenaná hodnota.

9.3 Srovnáńı z pohledu daľśıho vývoje zabezpečeńı

Bezpečnost bezdrátových śıt́ı IEEE 802 procháźı daľśım vývojem, přestože nejzásadněǰśı
etapu maj́ı již zřejmě za sebou. Nové bezpečnostńı mechanismy vznikaj́ı bud’ v rámci
doplňk̊u současných standard̊u, nebo jako exterńı specifikace mimo rozsah norem IEEE.

Bezpečnost na úrovni fyzické vrstvy daľśı vývojem už téměř neprocháźı. Výjimkou jsou
śıtě IEEE 802.15.4, kde má být v roce 2007 schválen nový doplněk IEEE 802.15.4a. Zavád́ı
technologii UWB pro realizaci širokopásmových přenos̊u i v senzorových śıt́ıch a také novou
metodu rozprostřeného spektra, označovanou jako CSS.

Na linkové vrstvě jsou pro zvýšeńı úrovně zabezpečeńı WLAN v současnosti vyv́ıjeny
doplňky IEEE 802.11r a IEEE 802.11w. Prvńı z uvedených má zavést podporu pro rychlý
a současně bezpečný handover mezi AP v rámci ESS. Dokončeńı IEEE 802.11r se očekává
v zář́ı roku 2007. IEEE 802.11w má pak zajǐst’ovat zabezpečeńı management rámc̊u. Zde je
nutné zd̊uraznit, že význam zabezpečeńı management rámc̊u v současné době ve srovnáńı
s minulost́ı výrazně nar̊ustá. IEEE 802.11w je přitom prvńım doplňkem, který se tento
problém pokouš́ı komplexně řešit. Částečné zabezpečeńı rámc̊u obsahuj́ıćıch informace pro
management poskytuje i doplněk IEEE 802.16e. Všechny ostatńı bezdrátové normy/doplňky
výboru IEEE 802 v současné době zabezpečuj́ı pouze datové rámce. U WPAN a WMAN
žádné bezpečnostńı doplňky vyv́ıjeny nejsou. Bezpečnostńı mechanismy vznikaj́ıćıch norem
pro MBWA, MIH a WRAN zat́ım přesně specifikovány také nejsou.

Daľśı úroveň bezpečnosti přinášej́ı protokoly vyšš́ıch vrstev, jejichž specifikace přesahuje
rámec standard̊u IEEE 802. Nav́ıc nejsou pro jednotlivé kategorie bezdrátových śıt́ı př́ılǐs
specifické a nebyly proto ani v této kapitole předmětem vlastńıho srovnáńı. I nadále budou
uplatňovány klasické bezpečnostńı mechanismy, jako jsou firewall, VPN/IPSec, TLS/SSL
atd. Za velmi progresivńı technologie lze označit IDS/IPS systémy a reputačńı systémy,
které mohou nalézt uplatněńı ve všech typech bezdrátových śıt́ı IEEE 802, ačkoli budou
zpočátku využ́ıvány pravděpodobně předevš́ım ve WLAN.
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Kapitola 10

Praktická část

Jako praktická část diplomové práce vznikl elektronický dokument, který je tematicky
zaměřen stejně jako vlastńı technická zpráva, problematiku však dále prohlubuje. Celá
diplomová práce má charakter přehledové studie zabezpečeńı bezdrátových standard̊u tř́ıdy
IEEE 802. Některé části však vyžaduj́ı d̊ukladněǰśı popis a hlubš́ı analýzu, což však přesahuje
rámec vlastńı ṕısemné zprávy předevš́ım z hlediska rozsahu. Proto ćılem elektronického
dokumentu bylo právě obsáhnout a dále prohloubit ta témata a ty problémy, které nemohly
být z uvedeného d̊uvodu zařazeny do tohoto textu diplomové práce.

10.1 Použité technologie

Jedńım ze základńıch kritéríı při výběru formy elektronického dokumentu byla možnost
vhodné prezentace práce v celosvětové śıt́ı jako př́ıpadný základ webu zaměřeného na
problematiku zabezpečeńı bezdrátových technologíı organizace IEEE, jenž by sloužil pro
studijńı/výukové účely. Daľśım požadavkem bylo provázáńı elektronického dokumentu na
významné informačńı, zejména internetové, zdroje.

Jako technologie pro realizaci praktické části diplomové práce byl proto vybrán jazyk
XHTML s použit́ım kaskádových styl̊u (CSS ). XHTML je progresivńı technologíı, která
vycháźı z XML a současně zachovává sémantiku HTML. Výhodou XML je jednodušš́ı
implementace (jazyk je zjednodušen a lépe se zpracovává), možnost ukládáńı, indexace a
vyhledáváńı (nativńı XML databáze), existuje mnoho nástroj̊u pro zpracováńı (DOM a
SAX parsery pro čteńı dokument̊u, XSLT pro transformaci, ...) a značné množstv́ı aplikaćı
je také již na XML založeno. V kombinaci s CSS pak XHTML dokument dosahuje nižš́ı
datové velikosti, vzhled je definován nezávisle na jeho obsahu a je tak možné snadno oddělit
obsah od formy a vzhled dokumentu flexibilně udržovat a měnit. Jeden exterńı stylový
předpis může nav́ıc zajistit konzistentńı vzhled celé množiny webových stránek. Výsledkem
je jednoznačná a přehledná struktura elektronického dokumentu.

Jazyk XHTML byl použit v nejnověǰśı dostupné verzi 1.1, která vycháźı z XHTML
verze 1.0 Strict. XHTML 2.0 je teprve ve fázi návrhu a nav́ıc nezachovává kompatibilitu
s verzemi předcházej́ıćımi. Aplikované stylové předpisy odpov́ıdaj́ı CSS verze 2.0 s dobrou
podporou v současných webových prohĺıžeč́ıch. Všechny XHTML dokumenty, které tvoř́ı
jednotlivé části celého elektronického dokumentu, byly úspěšně prověřeny validátorem a
jsou plně slučitelné se specifikacemi uvedených verźı. Plná funkčnost byla dále potvrzena
v nejnověǰśıch webových prohĺıžeč́ıch, tj. Internet Explorer 7.0, Mozilla Firefox 2.0.0.3 a
Opera 9.20. Zdrojové soubory jsou přiloženy na datovém nosiči (Př́ıloha 1).
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10.2 Struktura dokumentu

Struktura elektronického dokumentu odpov́ıdá struktuře vlastńı technické zprávy. Úvodńı
strana celého elektronického dokumentu je koncipována jako strukturovaný obsah s př́ımými
odkazy na jednotlivé kapitoly a podkapitoly r̊uzných úrovńı. Každá kapitola ṕısemné práce
je v elektronickém dokumentu implementována jako jeden soubor s kódem XHTML/CSS.

S využit́ım intuitivńıch navigačńıch prvk̊u se lze sekvenčně pohybovat mezi jednotlivými
kapitolami, přes logo v záhlav́ı je pak možný návrat na titulńı stránku s obsahem. V rámci
každé kapitoly jsou pro snazš́ı orientaci podkapitoly strukturovány, č́ıslovány a pojmenovány
totožně s odpov́ıdaj́ıćımi částmi této ṕısemné práce. Závěrem je uveden seznam zkratek.

10.3 Použité informačńı zdroje

Jako podklady pro zpracováńı elektronického dokumentu sloužily normy a daľśı oficiálńı
materiály organizace IEEE, RFC, články, př́ıspěvky a knihy dostupné v elektronické podobě
a také tǐstěné knihy. Převážná většina použitých publikaćı byla napsána v anglickém jazyce,
ostatńı literárńı prameny jsou v češtině.

Pro zpracováńı úvodńı kapitoly elektronického dokumentu byly užity prameny [1] - [5].
Kapitola věnovaná přehledu bezdrátových standard̊u je založena na zdroj́ıch [6] - [8], [96].
Problematika bezdrátových lokálńıch śıt́ı byla zpracována za pomoci [9] - [43], [97] - [111].
Kapitola o bezpečnosti bezdrátových osobńıch śıt́ı čerpá z [44] - [62], [112] - [130]. Při
zpracováńı kapitoly zaměřené na zabezpečeńı bezdrátových metropolitńıch śıt́ı autor využil
[63] - [78], [131] - [150]. Uvedené informace o zabezpečeńı mobilńıch širokopásmových śıt́ıch
vycházej́ı z [79] - [84], [151] - [154]. Kapitola popisuj́ıćı problematiku vertikálńıho handoveru
je založena na [85] - [89], [155] - [156]. Téma zabezbečeńı bezdrátových regionálńıch śıt́ı
bylo vypracováno s použit́ım [90] - [95], [157] - [161]. Všechny použité zdroje vztahuj́ıćı se
k danému tématu jsou v elektronickém dokumentu uvedeny vždy na konci každé kapitoly.

10.4 Obsah dokumentu

Jak již bylo uvedeno, elektronický dokument přej́ımá strukturu vlastńı technické zprávy,
rozš́ı̌ren je obsah s doplněńım odkaz̊u na významné informačńı zdroje. Úvodńı kapitola,
která stručně popisuje historii bezdrátové komunikace a uvád́ı motivaci a ćıle práce, byla
s drobnými úpravami převzata z ṕısemné zprávy. Druhá kapitola, věnovaná bezdrátovým
standard̊um, je v elektronickém dokumentu v́ıce rozš́ı̌rena o charakteristiku mezinárodńıch
normalizačńıch institućı a pr̊umyslových sdružeńı. Obsahuje nav́ıc dodatečné informace
o architektuře bezdrátových śıt́ı IEEE 802 a přehled jednotlivých standard̊u zpracovává
detailněji. Kapitoly věnované zabezpečeńı WLAN IEEE 802.11, WPAN IEEE 802.15 a
WMAN IEEE 802.16 obsahuj́ı ve srovnáńı s textem této ṕısemné práce předevš́ım hlubš́ı
analýzu jednotlivých bezpečnostńıch mechanismů s d̊ukladněǰśım popisem zranitelných
mı́st. V menš́ı mı́̌re byly rozš́ı̌reny informace o architektuře. Normy MBWA IEEE 802.20,
MIH IEEE 802.21 a WRAN IEEE 802.22 dosud schváleny nebyly a proto neńı př́ılǐs
velký prostor pro hlubš́ı analýzu bezpečnostńıch mechanismů. Elektronický dokument zde
sṕı̌se uvád́ı rozšǐruj́ıćı informace o celkové koncepci a architektuře těchto śıt́ı. Kapitola
srovnávaj́ıćı jednotlivé normy př́ılǐs rozš́ı̌rena nebyla. Tato kapitola, věnuj́ıćı se praktické
části diplomové práce, v elektronickém dokumentu pochopitelně chyb́ı. Závěrečná kapitola
i seznam zkratek se shoduj́ı s odpov́ıdaj́ıćımi částmi vlastńı technické zprávy.
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Kapitola 11

Závěr

Ćılem diplomové práce bylo provést přehled v oblasti zabezpečeńı bezdrátových standard̊u
organizace IEEE, které jsou normalizovány výborem 802. V současnosti existuje celkem
šest norem, které specifikuj́ı r̊uzné typy bezdrátových śıt́ı. Těmi jsou IEEE 802.11 pro
bezdrátové lokálńı śıtě, IEEE 802.15 pro bezdrátové osobńı śıtě, IEEE 802.16 pro bezdrátové
metropolitńı śıtě, IEEE 802.20 pro mobilńı širokopásmový bezdrátový př́ıstup, IEEE 802.21
pro vertikálńı handover a IEEE 802.22 pro bezdrátové regionálńı śıtě.

V úvodńı části byl naznačen historický i současný technologický vývoj bezdrátových
technoloǵı́ı, definována nutnost dodatečného zabezpečeńı bezdrátových rádiových śıt́ı a
uvedena motivace a vymezeńı ćıl̊u studie zabezpečeńı bezdrátových standard̊u. Následuj́ıćı
kapitola představila společnou architekturu poč́ıtačových śıt́ı založených na normách výboru
IEEE 802 se stručnou charakteristikou vyv́ıjených bezdrátových specifikaćı. Navazuj́ıćı
kapitoly byly věnovány zabezpečeńı vždy jednomu typu bezdrátové technologie, která je
vyv́ıjena v rámci př́ıslušné pracovńı skupiny. Pro každý ze standard̊u byly uvedeny aktuálńı
bezpečnostńı mechanismy, zranitelná mı́sta a také potencionálńı hrozby, které narušuj́ı
poskytováńı bezpečnostńıch ćıl̊u bezdrátových śıt́ı a ohrožuj́ı tak jejich bezpečnost́ı ćıle.
Práce se zaměřila předevš́ım na bezpečnostńı mechanismy linkové a fyzické vrstvy, které jsou
pro jednotlivé typy bezdrátových śıt́ı specifické a na této úrovni se vzájemně odlǐsuj́ı. Určitý
prostor byl ale také věnován bezpečnostńım protokol̊um vyšš́ıch vrstev. Součást́ı práce bylo
vzájemné srovnáńı jednotlivých standard̊u z bezpečnostńıho hlediska s vyzdvižeńım jejich
specifických vlastnost́ı i společných charakteristických rys̊u.

Jako praktická část diplomové práce byl vytvořen elektronický dokument realizovaný
technologiemi XHTML 1.1 a CSS, jenž obsahuje d̊ukladněǰśı popis a hlubš́ı analýzu celé
bezpečnostńı problematiky. Jedńım z hlavńıch ćıl̊u byla také snadná prezentace vytvořené
práce v celosvětové śıt́ı s provázáńım na významné informačńı zdroje.

Diplomová práce může sloužit jako studijńı materiál a cenný zdroj aktuálńıch informaćı
z oblasti bezpečnosti bezdrátové komunikace. Bezdrátové technologie procházej́ı v současné
době dynamickým vývojem a existuje tak značný prostor pro navazuj́ıćı studie. Práce měla
přehledový charakter s ćılem napomoci čtenáři při orientaci v dané oblasti. Daľśı práce
proto mohou být zaměřeny výhradně na zabezpečeńı některé z prezentovaných technologíı
a dále prohlubovat źıskané znalosti. To plat́ı předevš́ım v př́ıpadě vyv́ıjených a dosud
neschválených standard̊u IEEE 802.20, IEEE 802.21 a IEEE 802.22. Daľśı možnost́ı je
např. vytvořeńı d̊ukladné srovnávaćı studie, která by brala v úvahu aktuálně použ́ıvané
bezpečnostńı mechanismy, aktiva, zranitelná mı́sta, hrozby a kalkulovala rizika pro dané
typy śıt́ı. Existuje však i mnoho jiných kategoríı bezdrátových śıt́ı, jejichž zabezpečeńı
může být náplńı samostatných studíı. Jde např. o a klasické mobilńı a satelitńı śıtě.
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(květen 2007).

[16] Potter, B., Fleck, B.: 802.11 Security, O’Reilly, 2002.

[17] Rawat, J.: Wi-Fi Security: Best Practices, 2006. Dokument dostupný na URL:
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[25] IEEE Std 802.1X-2004, Port-Based Network Access Control, IEEE, 2004.
Dokument dostupný na URL:
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(květen 2007).

[61] Reddy, J.: ZigBee Security Specification Overview, Zigbee Alliance, 2005.

[62] IEEE 802.15 WPAN Task Group 5, IEEE, 2007. Dokument dostupný na URL:
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[70] Data Over Cable Service Interface Specifications (DOCSIS), CableLabs, 2007.
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http://www.ietf.org/rfc/rfc4493.txt (květen 2007).

[78] Daley, M., Kammer, R. G.: Data Encryption Standard (DES), NIST, 1999.
Dokument dostupný na URL:
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[119] Decuir, J.: Introduction to Ultra Wide Band, 2005. Dokument dostupný na URL:
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http://www.ieee802.org/16/tgd/contrib/C80216d-03 60.pdf (květen 2007).

[136] Kaki, J.: 802.16 Security, 2005. Dokument dostupný na URL:
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SAID Security Association Identifier
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SB Stand-By
SC Single Carrier
SCa Single Carrier
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SHA Secure Hash Algorithm
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