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Abstrakt

Pocitacové sité jsou v rdamci organizace IEEE normalizovany vyborem 802, jehoz soucasti
je v soucasnosti Sest pracovnich skupin vyvijejicich specifikace pro bezdratové komunikace.
Témi jsou IEEE 802.11 pro bezdratové lokdlni sité, IEEE 802.15 pro bezdratové osobni
sité, IEEE 802.16 pro bezdratové metropolitni sité, IEEE 802.20 pro mobilni Sirokopasmovy
ptistup, IEEE 802.21 pro vertikalni handover a IEEE 802.22 pro bezdratové regiondlni sité.
Diplomové préce se zaméiuje na bezpecnostni analyzu jednotlivych standardu, uvadi hrozby,
zranitelnd mista, aktualni bezpecnostni opatieni a provadi vzadjemné srovnani bezdratovych
norem z bezpecnostniho hlediska s vyzdvizenim vlastnosti specifickych pro danou oblast.
Zaveér prace je vénovan celkovému zhodnoceni projektu, jeho pfinosim a moznostem dalsiho
vyvoje ve formé navazujicich studii.
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Abstract

Computer networks are in the scope of the IEEE organization normalized by the 802 board
which currently comprises six working groups for wireless communications. IEEE 802.11
for wireless local area networks, IEEE 802.15 for wireless personal area networks, IEEE
802.16 for wireless metropolitan area networks, IEEE 802.20 for mobile broadband wireless
access, IEEE 802.21 for media independent handover and IEEE 802.22 for wireless regional
area networks. This master’s thesis focuses on a security analysis of particular standards,
describes threats, vulnerabilities, current security measures and mutually compares wireless
specifications from a security point of view. The conclusion is devoted to overall evaluation
of the project, to its contributions, possible enhancements and continuation in the form of
consequential studies.
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Kapitola 1

Uvod

Pocatky té nejprimitivnéjsi formy bezdrdtové komunikace sahaji nékolik stoleti nazpét az do
doby pted prumyslovou revoluci. Informace byly tehdy sifeny predevsim pomoci ruznych
koufovych, zvukovych a svételnych signala. Skuteény zrod bezdratovych technologii vsak
byvéa Casto spojovdavan az se jménem italského védce Guglielma Marconiho. Ten roku
1895, nékolik desetileti po vynélezu telefonu, uskutecnil prvni rddiovy prenos informace na
vzdalenost vice nez jedné mile a v roce 1901 pak prvni transatlantické vysilani. Zpocatku
se sice informace prenaSely pomoci Morseovy abecedy, ale uz roku 1904 probéhla prvni
demonstrace bezdratového pienosu hlasu. Postupem ¢asu dochézelo k vyraznému zlepSovani
radiovych technologii, predevsim co se tyka zvySovani kvality a dosahu signélu, coz prispélo
k pozdéjsimu rozvoji rddiového (1920, prvni komeréni stanice), a televizniho (1930, prvni
experimenty BBC) vysilani. Zésadni zdokonalovéni rddiovych prenosu nastalo déle po
druhé svétové vilce. Roku 1947 se objevily prvni teoretické navrhy modernich burikovyjch
radiovych systémai, které byly zalozeny na pokryti vétsitho dzemi pomoci zdkladnovych
stanic (jako u pozdéjsiho GSM). Prvni analogovy bunkovy radiotelefonni systém byl pak
vyzkouSen v roce 1961. Za vyznamny milnik pro digitalini komunikact lze povazovat rok
1971, kdy pod ndzvem ALOHANET vznikla prvni bezdrdtovd datovd sit. Byla zaloZena
na paketech (tzv. Packet Radio) a spojovala poc¢itace rozmisténé na nékolika havajskych
ostrovech. V osmdesatych letech sice stdle dominovaly technologie vyuzivajici analogové
signély (1@G), na jejich konci se vsak zacaly objevovat prvni digitdlni radiotelefonni systémy
(2G), pricemz nejvétsi uspéch z nich zaznamenal GSM. Ackoliv se v osmdesatych letech
nékolik firem zacalo zabyvat bezdratovym digitalnim prenosem dat a vyvinuly proprietarni,
na sobé nezavisld feSeni, prenosova rychlost se pohybovala jen v fddech jednotek kilobitu.
Dalsi pokrok v bezdratovém pienosu dat nastal v letech devadesatych, kdy doslo k uvedeni
prvnich komerénich produktu pro bezdrdtové lokdlni sité (1990, ATET WaveLAN ), pozdéji
podporené vznikajicimi mezinarodnimi bezdrdatovymi standardy (1997, IEEE 802.11). Od
konce minulého stoleti pak lze pozorovat vyrazny rozvoj vysokorychlostnich digitalnich
bezdratovych komunikaci, véetné téch mobilnich (2.5G — 4G), souc¢asné s razantnim tstupem
analogovych systému. Dalsi vyvoj v této oblasti bude i nadédle pokracovat a neni ani zdaleka
u konce. Dodate¢né informace o technologickém vyvoji ruznych typu bezdratovych siti jsou
uvedeny déle v rdmci jednotlivych kapitol prace, jako dalsi dopliiujici zdroje lze pak pouzit
[1, 2], tématu se podrobné vénuje [3].

V soucasnosti bezdratovda komunikace pronikd stdle vice do mnoha oblasti lidskych
¢innosti, zvysuje se podpora mobility a rychlosti datovych pfenosi. Do budoucna se pak
predpoklada, ze provazanost ruznych typa bezdratovych siti a vzdjemnd komunikace mezi
mobilnimi zafizenimi povede k naprosté dostupnosti informacnich zdroju a tedy naplnéni



vize tzv. ambientni inteligence'. Béhem poslednich nékolika let se v oblasti bezdratové
komunikace navic objevuje jeden vyznamny fenomén. Nejde piitom jen o stale rozsifujici
se pole pusobnosti bezdratovych technologii, kterym diky jejich mimofadné flexibilité museji
stale vice ustupovat puvodni metalické spoje. Pfedevsim zatimco v minulosti byla bezdratova
komunikace vyuzivdna zejména pro prenos hlasu, nyni naopak rychle roste na vyznamu
prenos dat a tento trend bude déle posilovat. S novymi aplikacemi a zafizenimi vyuzivajicimi
bezdratové sité sice piirozené vznikaji ryze technické otazky a problémy, jako jsou napft.
zpusob napéjeni, spolehlivost pienosu dat, dosah signalu, koexistence nejruznéjsich typu
zafizeni a siti v daném prostoru a na urcité frekvenci apod., avsak nejdiskutovanéjsim a
nejozehavéjsim tématem je uz delsi dobu bezpecénost.

Bezdratovou komunikaci 1ze vzhledem k pienosu dat pres vzdusné rozhrani povazovat
z bezpecnostniho hlediska obecné za daleko nachylnéjsi, nez je tomu u klasickych, dratovych
siti. Navic nejvice rizikové jsou pravé nejrozsitengjsi rddiové site, zdaleka takovy problém
nenastava u optickych bezdratovych siti. Na radiové sité lze totiz pomérné snadno provadeét
velké mnozstvi utoki riznych typl a je tak nezbytné na odlisnych trovnich vénovat velkou
pozornost vhodnym bezpeénostnim mechanismum. Jejich tikolem je zamezit neopravnénému
vyuzivani sluzeb a prostiedku sité, zajistit jejich dostupnost, ochranit pfipojené uzivatele
pred tim, aby se za né vydaval nékdo jiny, a v neposledni fadé také zabezpecit samotny
obsah komunikace i dat uloZenych v sitovych uzlech proti krddezi, modifikaci nebo jejich
tiplnému znehodnoceni.

Bezpecnosti bezdratovych technologii je nutné se zabyvat o to intenzivnéji vzhledem
ke skute¢nosti, ze stdle narustd objem (citlivych) dat prenasenych ve stdle vice vzajemné
provazangj§ich bezdratovych siti ruznych typu a velikosti, které konverguji v jeden velky
globalni celek. Proto chceme-li se vénovat tématu bezpecénosti bezdratové komunikace, pro
niz v dnesni dobé existuje uz velké mnozstvi mezinirodné uzndvanych standardu a dalsi
stale vznikaji, je velmi vhodné zaujmout komplexni pohled na celou problematiku. Publikace
o bezdratovych siti a jejich zabezpeceni jsou sice dostupné, v prevazné vétsiné se vSak
omezuji pouze na bezdratové lokalni sité, a to predev8im na jejich popis, navrh, praktické
nasazeni a navody a postupy na jejich zabezpeceni. V nékterych z nich lze nalézt i vysvétleni
principu zabezpeceni piislusnych bezdratovych standardu, ale odbornych praci, které by se
soucasné zabyvaly zabezpeCenim ruznych typu bezdratovych siti v souvislostech a vidély
celou problematiku v Sir§im méfitku, je podstatné méné.

Predkladana prace ma za cil provést dukladny rozbor a srovnani principu v soucasnosti
dostupnych bezpetnostnich mechanismu vybranych bezdratovych standardu a nabidnout
uceleny piehled bezpec¢nostnich problému v této oblasti. Primarné se zaméiuje na bezpetnost
radiovych bezdratovych siti zalozenych na norméch mezinarodni organizace IEEE a jejiho
vyboru 802. Ptestoze bezdratové standardy vyvijené institutem IEEE a komunikace na nich
zalozené patii mezi nejrozsitenéjsi, predstavuji jen malou ¢ést z celého spektra existujicich
bezdratovych technologii. V praci tak nejsou zahrnuty napt. bezdratové sité institutu ETSI,
klasické mobilni sité, satelitni komunikacéni systémy a proprietarni bezdratové technologie.
Ackoli by bylo nepochybné piinosné a zajimavé se navic zabyvat i zabezpetenim uvedenych
typu siti, takto komplexné koncipovand problematika presahuje ramec této prace.

Prace sice ptripomind, avSak neobsahuje dukladné vysvétleni elementérnich pojmu a
zékladnich principu z oblasti, jako jsou pocitacové sité, bezdratova komunikace, pocitacova
bezpecnost a kryptografie. Zde je ¢tenar odkazan na specializované odborné publikace, které
danou problematiku pokryvaji v dostate¢ném rozsahu.

Langl. Ambient Intelligence, ekvivalentnim terminem je Ubiquitous Computing, vice viz [4, 5]



Text pisemného dokumentu je strukturovany, ¢lenény do logicky navazujicich kapitol
a podkapitol nékolika trovni. Kapitola 1 je tvodni. Dalsi dvé kapitoly byly s urcitymi
Upravami prevzaty ze semestralniho projektu, na ktery tato diplomova prace navazuje.
Kapitola 2 predstavuje spoleéné rysy bezdratovych siti specifikovanych vyborem IEEE 802
a strucné charakterizuje jednotlivé standardy. Kapitola 3 se zabyva otdzkami bezpecnosti
lokélnich bezdratovych siti podle normy IEEE 802.11. Kapitola 4 analyzuje zabezpeceni
bezdratovych osobnich siti IEEE 802.15. Kapitola 5 je vénovana bezpecnosti bezdratovych
metropolitnich siti definovanych pracovni skupinou IEEE 802.16. Kapitola 6 nastinuje
problematiku zabezpecéeni mobilnich Sirokopasmovych bezdratovych siti podle standardu
IEEE 802.20. Kapitola 7 se zaméfuje na bezpec¢nostni prvky normy IEEE 802.21 pro
vertikalni handover. Kapitola 8 charakterizuje standard IEEE 802.22 jako specifikaci
bezdratovych regiondlnich siti. Kapitola 9 jednotlivé standardy srovnava z bezpecnostniho
hlediska a vyzdvihuje jejich specifické vlastnosti. Kapitola 10 je vénovana praktické ¢asti
diplomové prace. Kapitola 11 préci uzavira, zhodnocuje dosazené vysledky a naznacuje
dalsi mozny vyvoj projektu.



Kapitola 2

Bezdratové standardy IEEE

V procesu specifikace bezdratovych komunika¢nich protokoli maji v soucasné dobé zcela
zasadni vyznam mezindrodni normalizacni organizace. Pravé absence vS§eobecné uznavanych
prumyslovych standardu znamenala v minulosti, kdy byly dostupné pouze proprietarni
prostiedky, jednu z hlavnich pfi¢in malé rozsifenosti a Spatné interoperability bezdratovych
technologii. Mezi nejvyznamnéjsi normalizaéni organizace s nadnarodni pusobnosti (nejen)
v oblasti bezdratové komunikace patii ITU (ITU-R pro radiokomunikace), ISO, ANSI,
IEEFE (viz ¢ast 2.1) a CEPT, z jehoz iniciativy vznikl institut ETSI.

Dale existuji také sdruzeni a organizace fizené zdjmovymsi skupinami, jejichz ¢innost se
dotyké vyvoje norem a technologii pro bezdratové komunikace. Ze zdstupcu lze uvést napi.
3GPP, Community Wireless, Freenetworks.org, IrDA, OFDM Forum, SIG, Wiana, WLANA,
Wi-Fi Alliance aj. Na lokélni irovni pak pusobi dalsi skupiny (napi. WirelessAnarchy).

Dtlezité jsou ale i vlddni instituce, které reguluji vyuzivani radiového spektra ve vlastni
jurisdikei. V USA tuto roli plni FCC (Federal Communications Commission), v Kanadé
CRTC (Canadian Radio-television and Telecommunications Commission) a napt. v Britanii
Ofcom (Office of Communications). Pro CR je to CTU (Cesky Telekomunikacni Ufad).

2.1 IEEE

IEEE (Institute of Electrical and Electronics Engineers, www.ieee.org) od roku 1963
pusobi jako mezindrodni organizace pro technologicky rozvoj v oblasti elektrotechniky,
elektroniky, pocitacové védy a piibuznych disciplin. Se 365 000 védci, inzenyry a dalsimi
odborniky z vice nez 150 zemi svéta jde o nejvétsi profesni uskupeni svého druhu. Néplni
IEEE je védecks, vzdélavaci a publikaéni ¢innost!, podpora a poradani konferenci, seminait
a prace na tvorbé mezinarodnich prumyslovych norem (pfiblizné 900 schvalenych, 400 ve
fazi vyvoje), ¢imz se zabyvé skupina IEEE-SA (IEEE Standards Association).

Vyvoj kazdého IEEE standardu prochdzi néasledujicimi etapami: nalezeni sponzora,
pozadavek na autorizaci projektu, sestaveni pracovni skupiny, hruby navrh standardu,
hlasovéani, provedeni recenze komisi a zavéreéné schvéileni normy. Dalsi informace o vyvoji
IEEE standardu lze dohledat v [6]. Kromé samotné oblasti elektrotechniky, informatiky a
telekomunikaci se normy organizace IEEE o celkovém poétu témér 1300% dotykaji i jinych
disciplin, mezi které patii napi. biomedicina, zdravotnictvi, doprava, letectvi, energetika aj.
Komunika¢nim sitim véetné téch bezdratovych se vénuje vybor IEEE 802 (viz ¢ast 2.2).

Lautorstvi téméf tfetiny publikaci v oboru elektrotechniky, elektroniky a informatiky patif IEEE
2{iplny pichled je dostupny na URL: http://ieeexplore.ieee.org/xpl/standards. jsp (kvéten 2007)



2.2 1IEEE 802

Vybor IEEE 802 byl ziizen v roce 1980° pro normalizaci lokdlnich a metropolitnich siti.
Vyvijené standardy spravuje IEEE 802 LAN/MAN Standards Committee (LMSC'). Sluzby
a protokoly definované IEEE 802 pokryvaji dvé nejnizsi vrstvy RM ISO/OSI, tedy linkovou
a fyzickou, s vazbou na vrstvu sifovou. Linkovou vrstvu IEEE 802 chdpe jako dvé podvrstvy
(viz obr. 2.1). Témi jsou podvrstva rizeni logického spoje (LLC, Logical Link Control) a
podurstva Tizeni pristupu k médiuv (MAC, Medium Access Control). Nasledujici odstavce
uvadi jen strucény popis ¢innosti jednotlivych (pod)vrstev, dalsi informace obsahuje [7].

LLC podvrstva je stejna bez ohledu na fyzické médium (napf. Ethernet, WLAN;, ...)
a jeji protokol pro sité IEEE 802, ale i nékteré dalsi, specifikuje standard IEEE 802.2 [3].
M4 podobné funkee jako klasicky protokol HDLC. Zodpovida za navazovani/ruseni spojeni,
ifizeni toku dat, spravu chyb a piedstavuje sluZzebni rozhrani pro sitovou vrstvu.

Podvrstva M AC zabezpecuje ty funkce linkové vrstvy, které jsou vazany na konkrétni
sffovou technologii. Piedstavuje rozhrani mezi LLC podvrstvou a fyzickou vrstvou. Jeji
hlavni ukoly jsou tizeni piistupu ke sdilenému fyzickému pfenosovému médiu, iniciace
vysilani a piijem dat pro fyzickou vrstvu a adresovani. Vzhledem k pozadavku na rychlost
diky pitimé spolupréaci s fyzickou vrstvou byva realizovana typicky hardwarové.

Fyzickd vrstva popisuje fyzické vlastnosti prenosového média, tzn. jeho elektrické a
mechanické charakteristiky, signdly pro pienos informaci, fyzikdlni vlastnosti konektoru a
kabelt, kédovani, modulaéni a synchroniza¢ni schémata, datovou propustnost apod.

Vrstvy RM IS0/0SI

Aplikaéni
Prezentacni
Relaéni
i Vistvy RM IEEE 802
Transportni Protokoly
vyssich
Sitova vIstev
Linkova LLC ! IEEE 8022
_____ MAC Sp ecifikovano Rozsah
Fvzicks Fyzicka ko nkrétnim IEEE 802
yzicka YEICha stan dardem standardu

Obrazek 2.1: Normy IEEE 802 zahrnuji LLC podvrstvu, MAC podvrstvu a fyzickou vrstvu

2.2.1 Pracovni a technické poradni skupiny

Vyvojovy proces kazdé normy zahrnuje ustaveni pracovni skupiny (WG, Working Group).
Tu v rdmci vyboru IEEE 802 zakladd komise LMSC, kterd ma za kol predkladat navrhy
norem, doporucené postupy a metodické pokyny. Po jejich zdvérec¢ném schvaleni WG pracuje
na recenzi, revizi a stvrzeni pfislusnych dokumentii. Podobné jako WG existuji rovnéz
technické poradni skupiny (TAG, Technical Advisory Group) a pied zapoCetim samotné
standardizace operuji navic jesté tzv. studigni skupiny (SG, Study Group) pro ziskani
dostateéného mnozstvi informaci z dané oblasti. Jednotlivé podvybory* uvadi tab. 2.1.

3¢islo projektu, 802, bylo v té dobé jen dalsf volné k pFifazeni, pfesto byvé spojovano pravé s rokem 1980
4aktudln{ prehled je k dispozici na URL: http://www.ieee802.org/dots.html (kvéten 2007)



Tabulka 2.1: Normy vyboru IEEE 802 s nazvy pracovnich a technickych poradnich skupin

Standard | Status Pracovni (WG) / Technickd poradni (TAG) skupina
802.1 aktivni Higher Layer LAN Protocols WG
802.2 neaktivni Logical Link Control WG

802.3 aktivni Ethernet WG

802.4 rozpusténo | Token Bus WG

802.5 neaktivni Token Ring WG

802.6 rozpusténo | Metropolitan Area Network WG
802.7 rozpusténo | Broadband TAG

802.8 rozpusténo | Fiber Optic TAG

802.9 rozpusténo | Isochronous LAN WG

802.10 rozpusténo | Security WG

802.11 aktivni Wireless LAN WG

802.12 neaktivni | Demand Priority WG

802.14 rozpusténo | Cable Modem WG

802.15 aktivni Wireless Personal Area Network WG
802.16 aktivni Broadband Wireless Access WG
802.17 aktivni Resilient Packet Ring WG

802.18 aktivni Radio Regulatory TAG

802.19 aktivni Coezistence TAG

802.20 aktivni Mobile Broadband Wireless Access WG
802.21 aktivni Media Independent Handoff WG
802.22 aktivni Wireless Regional Area Network WG

2.2.2 Normy pro bezdratovou komunikaci

V naésledujicim textu doplnéném obrazkem 2.2 jsou strucné charakterizovany ty standardy
vyboru IEEE 802, které se tykaji bezdratové komunikace. Piehled ma pouze orientaéni
charakter, problematiku z pohledu bezpeénosti podrobné rozvijeji navazujici kapitoly prace.

IEEE 802.11 - WLAN

Bezdrdtové lokdlni sité (WLAN, Wireless Local Area Network) jako alternativni reseni
ke klasickym (drdtovym) LAN normalizuje podvybor IEEE 802.11 (viz kap. 3). Standard
IEEE 802.11 je znamy jako Wi-Fi. Jeho prvni vydani z roku 1997 bylo ale rozsifeno jiz
o fadu doplinku a dalsi vyvoj probihd i v soucasnosti.

IEEE 802.15 - WPAN

Bezdrdtové osobni sité (WPAN, Wireless Personal Area Network) jsou specifikovany
normou [EEFE 802.15 (viz kap. 4). Umoznuji komunikaci pfenosnych a mobilnich zafizeni,
jako jsou osobni pocitace, PDA, periferie, pagery, mobilni telefony a produkty spotiebni
elektroniky, v tzv. osobnim operacnim prostoru (POS, Personal Operating Space). V rdmci
IEEE 802.15 dosud vznikly tii samostatné normy, které se lis{ predevsim podporovanymi
rychlostmi, QoS a energetickymi naroky. Jde o specifikace pfedstavujici na fyzické a linkové
vrstvé zaklad technologii Bluetooth (2001), WiMedia (2003) a ZigBee (2003).



IEEE 802.16 - WMAN

Bezdrdtové metropolitni sitée (WMAN, Wireless Metropolitan Area Network) definuje
pracovni skupina IEEFE 802.16 (viz kap. 5). Norma specifikuje technologii sirokopdsmového
bezdrdtového pristupu (BWA, Broadband Wireless Access) a je znama jako WiMA X . Prvni
verze standardu z roku 2001 prosel revizi v roce 2004, nové sluzby piinaseji pozdéjsi dopliky.

IEEE 802.18

Technickd poradni skupina IEEE 802.18 zajistuje regulaci vyuZivdni rddiového spektra.
Vzhledem k zaméfeni prace ale neni jeji ¢innost predmétem navazujicich kapitol.

TEEE 802.19

IEEE 802.19 je technickou poradni skupinou, kterd se zabyva koezistenci bezdrdtovich
standardu vyboru IEEE 802. Stejné jako IEEE 802.18 ji nebude vénovana dalsi pozornost.
IEEE 802.20 - MBWA

Standard IEEFE 802.20 (viz kap. 6) dosud schvélen nebyl (planovéno na rok 2008). Definuje
mobilni sirokopdsmové bezdrdtové sité (MBWA, Mobile Broadband Wireless Access),
nékdy oznacované jako Mobile-Fi. Oproti normé IEEE 802.16 pro WMAN vsak nabidne
jind operaé¢ni frekvenéni pasma a implicitni podporu mobility (i pii vysokych rychlostech).

IEEE 802.21 - MIH

IEEFE 802.21 (viz kap. 7) fesi vertikdlni handover (MIH , Media Independent Handoff),
a to nejen napiic sitémi IEEE 802 (napf. i GSM a GPRS). Dokonceni se o¢ekavé roku 2007.
IEEE 802.22 - WRAN

Bezdrdtové regiondlni sité (WRAN, Wireless Regional Area Network) do budoucna
umozni standard IEEE 802.22 (viz kap. 8) s predpoklddanym schvalenim v roce 2008.
WRAN bude poskytovat Sirokopasmové sluzby na zakladé vyuziti nepouzivanych TV kanalu.

WRAN
IEEE 802.22

MBWA
IEEE 802.20

WMAN

IEEE 802.16 MIH

A IEEE 802.21

WLAN
IEEE 802.11

WPAN
IEEE 802.15

Obrézek 2.2: Hierarchie bezdratovych siti t¥idy IEEE 802 (uspofadani dle dosahu)
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Kapitola 3

Zabezpeceni WLAN IEEE 802.11

Bezdrdtové lokdlni sité (WLAN, Wireless Local Area Network) v ramci vyboru
IEEE 802 normalizuje pracovni skupina IEEFE 802.11 . Poc¢atky komeréniho vyvoje WLAN
sahaji az do poloviny osmdesatych let (historicky prvni ale byla havajské univezitni sit
ALOHANET jiz v roce 1971), kdy komise FCC poprvé zpiistupnila rddiové spektrum
ISM (Industrial, Scientific, Medical), které je primérné urceno pro technologické aplikace
v prumyslu, védé a mediciné. Jedna se o kmitocty v rozsahu 902 MHz az 5.85 GHz, coz
je pasmo piimo navazujici na frekvenc¢ni oblast vyuzivanou mobilni telefonii. ISM pasmo
pfineslo zasadni vyhody jak pro vyrobce bezdratovych technologii, ktefi mohli pocitat
s pridélenym spektrem pii vyvoji svych produkti, tak i pro koncové uzivatele, jimz odpadla
komplikace v podobé ziskdvani licenci k provozu vlastnich zafizeni. Piestoze Slo tehdy
o vyznamny impuls pro prumysl bezdratovych technologii, rozvoj WLAN nebyl v pritbéhu
osmdesatych ani devadesdtych let nijak dynamicky. V situaci zapii¢inéné absenci norem
jednotlivi vyrobci vytvareli vlastni, proprietarni technologie pro bezdriatové LAN, které
byly piilis finan¢né nakladné, nedostatetné odolavaly ruSeni a nenabizely ani uspokojivé
prenosové rychlosti. Zna¢ného rozsifeni se bezdratové lokalni sité dockaly postupné az
béhem poslednich deseti let diky normé IEEE 802.11 a jejim pozdéj$im dodatktim.

Pracovni skupina 802.11 organizace IEEE byla ziizena v zaii roku 1990 s cilem vytvortit
specifikaci pro WLAN pracujici v pdsmu ISM jako alternativu ke klasickému Ethernetu.
Prvni verze standardu IEEE 802.11, schvélena roku 1997, pozdéji prosla nékolika revizemi
a byla obohacena o fadu dopliku (viz tab. 3.1), které puvodni normu v mnoha ohledech
zdokonaluji. V soucasnosti jsou WLAN specifikované standardem IEEE 802.11, prezdivané
jako Wi-Fi ( Wireless Fidelity), ve své kategorii zdaleka nejrozsitenéjsi a casto se pouzivaji
i jako piistupova sit k Internetu, piestoZe za timto i¢elem navrzeny nebyly.

Evropska alternativa. WLAN institutu ETSI v podobé standardu HIPERLAN/1 a
HIPERLAN/2 muze sice IEEE 802.11 konkurovat vyspélosti technologie (srovnatelny dosah
i rychlost datovych prenost, dynamicky vybér frekvence, QoS, efektivni sprava spotieby,
autokonfigurace, vysoka bezpecnost, ...), jeji trzni podil je ale nepomérné nizsi. Technologie
WLAN zaloZené na jinych norméch pak maji z pohledu trhu vyznam zcela zanedbatelny.

Mimo obecnych vyhod' bezdritovych lokdlnich siti vyznamné piispéla k prosazeni
pravé WLAN IEEE 802.11 také vzajemnd kompatibilita bezdratovych zafizeni nejriuznéjsich
vyrobct. Tu zajistuje sdruzeni Wi-Fi Alliance (www.wi-fi.org), v minulosti zndmé jako
WECA (Wireless Ethernet Compatibility Aliance). Produktum pro WLAN, které spliujf
vSechna pozadovand kritéria, udéluje Wi-Fi Alliance vSeobecné uznavané logo Wi-Fi.

Ipfedevsim mobilita uzivateli, flexibilita, rychld, snadns a nendkladn4 instalace a rozsifitelnost
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3.1 Architektura WLAN podle normy IEEE 802.11

Nésledujici text stru¢né charakterizuje architekturu IEEE 802.11 s cilem definice zdkladnich
principt a pojmu, které budou vyuzity déle v ramci vykladu témat vénovanych bezpecénosti.
Detailn{ a tiplny popis problematiky poskytuje norma [9], ddle viz napt. [10, 11, 12, 13].

3.1.1 Topologie

Dle normy IEEE 802.11 mohou mit WLAN podobu jak burikového systému, kdy pracuji
v tzv. infrastrukturnim rezimu, tak i tzv. Ad-Hoc sité (viz obr. 3.1).

V infrastrukturni WLAN se stanice (STA) sdruzuji do bunék (BSS, Basic Service),
z nichz jedna plni roli zékladnové stanice - jde o tzv. pristupovy bod (AP, Access Point).
Skrz AP probiha veskera lokalni komunikace stanic v rdmci jedné bunky. Dale AP ptipojuje
BSS k distribuénimu systému (DS, Distribution System), ktery propojuje jednotlivé burky
WLAN a soucasné cely komplex (ESS, Extended Service Set) napojuje pies portdl (Portal)
k jiné (dratové) lokélni siti. Jednotlivé pristupové body jsou odliseny identifikdtorem SSID
(Service Set IDentifier). V souvislosti s BSS jde o BSSID, v ptipadé ESS pak o ESSID.

Ad-hoc WLAN naopak zadny pateini systém ani AP nepouzivaji, komunikace stanic
v bunice IBSS (Independent Basic Service Set, identifikator IBSSID) probiha piimo.

WLAM EEE202.11 ESS

LAN |IEEE 802

IBSS

Obréazek 3.1: WLAN IEEE 802.11 v infrastrukturnim (vlevo) a Ad-Hoc rezimu (vpravo)

3.1.2 MAC podvrstva

MAC podvrstva WLAN IEEE 802.11 pracuje s datovymi, ridicimi a management ramci.
Ridict rdmce (RTS, CTS, ACK) pouziva pro piistup k médiu - mechanismus DFWMAC
(Distributed Foundation Wireless MAC'). Rezim DCF (Distributed Coordination Function)
s vyuzitim CSMA/CA, DCF s RTS/CTS tesici problém skryté stanice a volitelné méd PCF
(Point Coordination Function) pro pfenosy v redlném case. Management rdmce pak slouzi
za ucelem asociace (Association Request, Association Response), tzn. pro piipojeni STA
k BSS (muze iniciovat stanice nebo pifstupovy bod - bud aktivni, nebo pasivni skenovdni),
reasociace (Reassociation Request, Reassociation Response) a disasociace (Disassociation),
autentizace (Authentication), deautentizace (Deauthentication), synchronizace (Beacon) a

vymeény informaci o parametrech jednotlivych stanic (Probe Request, Probe Response).
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3.1.3 Fyzicka vrstva

Ptvodni norma IEEE 802.11 nabizela realizaci fyzické vrstvy bud infracervenym zaienim,
nebo riadiovym signdlem na bazi rozprostfeného spektra FHSS a DSSS v bezlicentnim
pasmu ISM 2.4 GHz?. Ve vsech tiech pifpadech byly podporovany rychlosti 1 a 2 Mbit/s.
Infracervené pienosy dat se vsak ve WLAN IEEE 802.11 prakticky nepouzivaji. DSSS se
uplatiiuje v soucasnosti v sitich 802.11b/g, doplinky 802.11a/g vyuzivaji i OFDM. Pozdéjsi
specifikace (viz tab. 3.1) pfinaseji mj. vyssi datovou propustnost a vyuziti pasma 5 GHz.
Dosah siti WLAN IEEE 802.11 se v zavislosti na danych podminkach pohybuje v interiérech
fadové v desitkdch metru, na volném prostranstvi jsou to stovky metra (specidlni antény
s vysokym ziskem v8ak mohou dosah zvysit az na nékolik kilometru).

3.1.4 Doplinky standardu IEEE 802.11

Dalsi vyvoj standardu IEEE 802.11 pokracuje ve formé dopliikii a doporuceni,® jejichz
prehled® uvadi tab. 3.1. U dokonéenych specifikaci, jejichz obsahy jsou pifstupné na URL:
http://standards.ieee.org/getieee802/802.11.html (kvéten 2007), je v uveden i rok
schvéleni, u ostatnich predpokladany rok ratifikace (s otaznikem).

Tabulka 3.1: Dopliiky a doporuceni k ptuvodni normé IEEE 802.11

Doplnék | Rok | Popis

802.11a 1999 | 5.1 az 5.3 GHz, 5.725 az 5.825 GHz, az 54 Mbit/s, OFDM
802.11b 1999 | 2.4 az 2.485 GHz, az 11 Mbit/s, DSSS

802.11c 2001 | procedury pro komunika¢ni mosty mezi ptistupovymi body
802.11d 2001 | mezinarodni harmonizace frekvenéniho pasma

802.11e 2005 | podpora pro kvalitu sluzeb (QoS) na MAC podvrstve
802.11F 2003 | protokol TAPP - handover mezi AP rtuznych vyrobct
802.11g 2003 | 2.4 az 2.485 GHz, az 54 Mbit/s, DSSS/OFDM

802.11h 2003 | dopliiuje 802.11a o dynamickou volbu kanalu a fizeni vykonu
802.11i 2004 | nové bezpeénostni mechanismy na MAC podvrstveé

802.11j 2004 | moznost pouziti pasma 4.9 - 5 Ghz, tyka se pouze Japonska
802.11k 20077 | metody pro méfeni a spravu radiovych zdroju

802.11m | - udrzba a korekce dosud vydanych specifikaci IEEE 802.11
802.11n 20087 | zvyseni datové propustnosti WLAN (minimélné 100 Mbit/s)
802.11p 20087 | bezdratovy piistup z pohybujicich se dopravnich prostiedku
802.11r 20077 | rychly a bezpetny handover mezi pfistupovymi body v ramci ESS
802.11s 20087 | podpora smyckové topologie (Mesh) s autokonfiguraci
802.11T 20097 | metody a metriky pro méfeni vykonnosti

802.11u 20087 | podpora pro spolupriaci WLAN s externimi sitémi

802.11v 20087 | jednotné rozhrani pro management sitovych zaiizeni
802.11w 20087 | zabezpeceni prenosu management ramci

802.11y 20087 | moznost vyuziti pasma 3.65 - 3.70 GHz v USA

2na této frekvenci operuji i jind zafizeni, jde napf. o mobilni telefony, Bluetooth, nebo mikrovlnné trouby
3zatimco dopliiky se oznacuji malymi pismeny, doporuceni lze rozeznat podle velkych pismen
‘http://grouper.ieee.org/groups/802/11/QuickGuide IEEE 802 WG_and Activities.htm (05/2007)
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3.2 Pozadavky na zabezpeceni WLAN

Bezpeénostni cile (Security Goals), nebo také bezpeénostni sluzby (Security Services),
vyjadiuji pozadavky na zabezpet¢eni WLAN, mezi které patii:

e Duvernost (Confidentiality) - ochrana proti neautorizovanému odhaleni informace.
Ve WLAN jsou pfedmétem zajisténi duveérnosti informace uloZené v sifovych uzlech
a bezdratové prenasend data. Anonymita (Anonymity) pak predstavuje samostatny
bezpecénostni cil, mluvime-li o duvérnosti osob. Anonymita je v8ak v pfimém rozporu
s nékterymi jinymi bezpeénostnimi cili (viz ddle autentizace a nepopiratelnost).

e Integrita (Integrity) - ochrana proti neopravnéné modifikaci informace. Ve WLAN
jde stejné jako v pripadé duvérnosti o integritu pfenosu dat a integritu informaci
uloZenych v uzlech bezdratové sité. V ptipadé technického vybaveni je odpovidajicim
pojmem fyzickd integrita.

e Dostupnost (Availability) - ochrana vaéi neopravnénému odepieni piistupu k datum
nebo sluzbam, které WLAN poskytuje autorizovanym uzivateltim.

o Autentizace (Authentication) - ovéfeni identity zafizeni/uzivatelu WLAN.

e Autorizace a Tizeni pristupu (Authorization and Access Control) - mechanismy,
které autentizovanym zaiizenim/uzivatelim umoznuji piistup do WLAN a vyuzivani
jejich prostredku na zéakladé jim piidélenych préav.

e Nepopiratelnost (Nonrepudiation) - neodmitnutelnost odpovédnosti za odeslani ¢i
prijeti zpravy. Entita by v8ak méla byt identifikovatelnd a zodpovédna za viechny akce
provadéné v ramci WLAN na zakladé monitorovdni veskerych jejich aktivit. V této
souvislosti se pak lze setkat s pojmem étovatelnost (Accountability).

Uvedené bezpecnostni cile jsou obecné platné i pro jiné typy bezdratovych siti. Vysvétlené
pojmy proto budou pouzivany bez explicitni definice i v rdmci navazujicich kapitol prace.

3.3 Hrozby a zranitelna mista WLAN

Zranitelnym mistem je chyba nebo slabina v navrhu, implementaci ¢i provozu WLAN;
jez muze byt vyuzita pro naruSeni bezpecnosti bezdratové sité. Hrozby jsou pak takové
vlastnosti prostiedi (okolnosti), které vyuzivaji zranitelnych mist WLAN a maji potencidl
zpusobit bezpecnostni incident a ohrozit tak néktery z jejich bezpecnostnich cila.
Nejzranitelnéjsm mistem WLAN, kde muze dojit k naruseni diivérnosti a integrity dat,
jsou (narozdil od metalickych a optickych spoju) bezdratové linky. To plati zejména pii
komunikaci STA a AP, zranitelnym mistem muze byt ale i distribu¢ni systém, zejména
pokud je implementovéan taktéz bezdratovou technologii. Dostupnost muze byt naruSena
jak v uzlech, tak i na komunika¢nich linkach. Ostatni bezpeénostni sluzby pak napadenim
pifstupového bodu, popt. dalsich prvki, které zajistuji piistup do sité a jeji audit.

3.4 Utoky na WLAN

Cilem 4toéniki, predstavujicich hrozby, jsou aktiva WLAN. Mezi aktiva patii data (véetné
piistupovych hesel, kryptografickych kli¢u apod.), poskytované sluzby, zarizeni a uZivatelé
WLAN z hlediska svého majetku a identity.
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3.4.1 Pripravna faze uitoku - mapovani nezabezpecenych WLAN

Pifpravnou fazi ttoénikii byva typicky vyhleddvéni existujicich siti a zjistovani drovné
jejich zabezpeceni. Podle zpusobu, jakym se narusitelé ve fyzickém terénu pohybuji, tyto
aktivity nesou nazvy WarWalking, WarDriving ¢i WarFlying. Znaceni nalezenych WLAN

v dané lokalité specidlnimi symboly se pak oznacuje jako WarChalking [11]. Informace se
vSak Casto objevuji i na Internetu v podobé celych map nezabezpetenych WLAN.

3.4.2 Zakladni typy utoki na WLAN

Nésledujici prehled popisuje zédkladni typy dtokd na WLAN [12, 13, 15]. Ty se vSak ve vétsiné
piipadu principidlné tykaji i ostatnich bezdratovych radiovych siti, pfip. i komunika¢nich
siti obecné. Utoky zcela specifické pro WLAN IEEE 802.11 budou uvedeny v textu pozdéji
soucasné s vykladem jednotlivych bezpecnostnich mechanismi.

Pasivni utoky

Jako pasivni titok se oznacuje neautorizovany piistup k WLAN, ktery ponechava jeji stav
zcela neménny, tzn. nenarusuje v jakémkoliv ohledu integritu bezdratové sité.

e Odposlouchdvdni (Eavesdropping) WLAN umoziiuje snadno zachytitelny nosny
radiovy signdl pii komunikaci dvou stanic (u Ad-Hoc sit{) nebo pii prenosu dat mezi
stanici a pfistupovym bodem. Cilem tto¢nika je obsah pfendsenych informaci, jejichz
divérnost je timto narusena.

e Analgza provozu (Traffic Analysis) je sofistikovanéjsi technikou odposlechu, kdy
narusitel dodate¢né analyzuje zachycena dat za uc¢elem dedukce novych poznatku ze
vzoru nalezenych v komunikaci. Timto zplisobem je mozné ziskat napf. informace
o existenci jednotlivych prvka WLAN (napi. detekce piistupovych bodu), aktivitach
v ni probihajicich (napf. aktivity uzivatelu), pouzitych komunikacnich protokolech
apod. Prestoze jde o pasivni utok, jenz sdm o sobé naruSuje pouze duvérnost, byva
zékladem aktivnich utoku i na jiné bezpecénostni cile.

Aktivni atoky

Aktivni utoky jsou charakteristické tim, ze vzdy uréitym zpusobem narusuji datovou nebo
fyzickou integritu WLAN bez ohledu na skuteé¢ny motiv ¢inu.

e Modifikace provozu (Traffic Modification) predstavuje piimy utok na integritu,
pii kterém neautorizovand entita pozméni, pfidd ¢i odstrani v prubéhu bezdratové
komunikace legitimni zpravu, pfip. zasdhne do poradi prenasenych dat.

e Utok opakovaniym prenosem (Replay) je zaloZen na pasivnim odposlechu, ktery
doprovazi ukladani uskutecnéné komunikace ve WLAN za 1i¢elem opétovného vysilani
zaznamenanych dat smérem k pifjemci. Jako piiklad lze uvést zachyceni datového
toku pii piistupu autorizovaného uzivatele k WLAN. Pfestoze mohou byt zpravy
sifrované a uto¢nik ani nemusi znat jejich obsah (véetné ptistupovych klicu a hesel),
zopakovani takového prenosu casto postacuje k neautorizovanému proniknuti do sité.
Utok tohoto typu ale muze uspét pouze tehdy, pokud nejsou implementovany Géinné
mechanismy pro ovéfeni aktudlnosti zprav (Gasova razitka, ndhodna ¢isla aj.). Vzdy
narusuje integritu provozu, podle povahy a cile itoku i dalsi bezpecnostni cile.
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e Neautorizovany pristup (Unauthorised Access) byva typicky provadén za ticelem
utoku proti celé WLAN, nikoli vi¢i konkrétnim uzivatelim. Zahrnuje jak neopravnéné
vyuzivani prostiedku a sluzeb bezdratové sité, tak i neautorizovany fyzicky piistup
k jejim technickym komponentdm - v tomto piipadé muze byt nasledkem fyzického
utoku i naruseni dostupnosti. Velmi silné ohrozuje i ostatni bezpe¢nostni sluzby, tzn.
integritu, autentizaci, autorizaci a Tizeni pristupu a nepopiratelnost (ictovatelnost).
Naruseni didvérnosti zavisi na tom, zda se ttoénik pfi svém piistupu k siti dostane
k utajovanym informacim. Proniknuti do WLAN obvykle probihd na zdkladé ziskéni
pro piistup nezbytnych informaci a hesel (slovnikovy tok, utok hrubou silou), kradeze
identity (viz déle) ¢ narusenim fyzickych bezpecénostnich opatteni.

e Krddez identity (Masquerade) muze umoznit neautorizované osobé (resp. zafizeni)
vystupovat jako legitimni uzivatel (resp. sitovy uzel) dané WLAN. Typickym piipadem
WLAN je krdadez MAC adresy (MAC Spoofing) na zékladé odposlechu nezabezpecené
komunikace mezi STA a AP. Zjisténou MAC adresu muze ttoénik vnutit své klientské
karté a pozadovat sluzby ndrokované opravnénym ucastnikem, za néjz se vydava.
Stejné nebezpecné ale mohou byt naopak falesené AP (Rogue AP). Prvni piipad
predstavuji neautorizované pristupové body, které jsou sice pripojeny k WLAN (¢asto
primo neznalymi zaméstnanci), avSak narozdil od ostatnich komponent bez patfi¢ného
zabezpeéeni a védomi sifového administrdtora. Piftomnost téchto AP piedstavuje
vaznou bezpeénostni hrozbu, nebot vytvéreji nebezpeénd zadni vratka, které mize
narusitel vyuzit pro provedeni utoku na WLAN. Druhym piipadem je uitotnikem
ziizeny falesny pristupovy bod, jenz ale neni skute¢nou soucasti dané sité a mé za cil
primét nevédomého uzivatele k pfipojeni s naslednym ziskanim citlivych informaci.
Krédez identity je aktem, ktery uz z titulu aktivniho dtoku narusuje integritu, velice
silné pak nepopiratelnost (ictovatelnost) a autorizacni a autentizaéni mechanismy.
Duvérnost je pak ohrozena v piipadé, ze utocénik diky odcizené identité ziskd piistup
k informacim legitimniho uzivatele, za kterého se vydéava, ptip. i k jinych utajovanym
skutecnostem (napi. data dalsich uzivateln).

o Odmitnuti sluzby (DoS, Denial of Service) je zvlastnim typem ttoku v tom smyslu,
7e se nezaméiuje na ziskani piistupu do WLAN ¢éi odhaleni informaci, nybrz na
znepiistupnéni urcité sluzby, systému, ptip. i celé sité tak, aby byla vyrazné ztizena
nebo tplné znemoznéna préace uzivatele. Existuje nékolik odlidnych typu DoS ttoka,
které lze provddét na ruznych sifovych vrstvach [16]. Velmi specifické pro WLAN
a bezdratové radiové sité obecné jsou DoS utoky na fyzické vrstvé. Jedna se o tzv.
jamming, neboli zdmérné ruseni rddiového signalu. Co se tyce spojové vrstvy, tak zde
maji DoS ttoky podobu odmitnuti pfistupu ke sdilenému médiu (napft. lze vyuzit
chybného zachazeni AP s diverzitnimi anténami k zabranéni piistupu jiz ptipojenych
klienti). WLAN jsou obecné na DoS ttoky velmi nachylné a ¢innd obrana proti nim
neni ¢asto vubec jednoduché, pficemz nejvice se to tykd pravée linkové a fyzické vrstvy,
kde t¢innd protiopatieni prakticky neexistuji. DoS itoky na vyssich vrstvach nejsou
z pohledu WLAN zajimavé, ponévadz se zde od klasickych poéitacovych siti vyrazné
nelisi. Jedna se napft. o zahlceni sité velkymi datovymi objemy, titoky nazyvané jako
Ping of Death a ICMP floods (sitové vrstva). Pro transportn{ vrstvu jsou typické DoS
utoky opakovanym zasilanim pozadavku na spojeni (SYN floods). Mezi nejuc¢innéjsi
utoky na dostupnost patii distribuované DoS ttoky (DDos, Distributed DoS), které
prichézeji z mnoha rtznych uzla v siti. Neméné ni¢ivou formu DoS utoka predstavuji
umyslna fyzickd poskozeni technického vybaveni WLAN.
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o Utok ze stiedu (MITM, Man-In-The-Middle) muze mit nékolik podob, v principu
jde vsak vzdy o akt, kdy se mezi dvé komunikujici strany (ve WLAN typicky mezi
STA a AP) vlozi tieti entita, kterd se vydavé za jednoho z regulérnich partneru
v probihajici konverzaci. Utoénik tak mize odposlouchéavat, vkladat a modifikovat
prenasené zpravy, aniz by si toho byl néktery z poskozenych védom, a narusuje
tak didvérnost a integritu prenosu dat, autenticitu zprav a jejich nepopiratelnost.
Piesmérovani provozu na ttoénika se oznacuje jako inos relace (Session Hijacking).
U WLAN je mozné se dostat do role falesného prostiednika na zakladé zjisténi MAC
adres klientské stanice a piistupového bodu z odposlechnuté komunikace. Nasledné
utoénik spojeni pferusi a zfalduje svoje MAC adresy. Vuéi AP pak vystupuje jako
autorizovany klient, STA ho naopak povazuje za legitimni pfistupovy bod. Soucasti
MITM dtoku byvé ttok na ARP (ARP Poisoning) a DNS systém (DNS Spoofing).

3.5 Bezpecnostni mechanismy WLAN

V piipadé WLAN IEEE 802.11 je nutné rozliSovat specifické bezpecnostni mechanismy
definované normou a jejimi dopliiky, které se tykaji vyhradné fyzické a linkové vrstvy,
a bezpecnostni opatfeni implementovand na vys§ich vrstvdch sitové architektury - ty maji
naopak daleko univerzalnéjsi charakter a bézné se pouzivaji i v jinych pocitacovych siti.
Bezpecnostni mechanismy specifikované standardem IEEE 802.11, které jsou nabizeny jako
jeho volitelna soucast, se navic zaméruji pouze na duvérnost, integritu a autentizaci. Pfitom
jen nékteré z nich ale poskytuji vSechny uvedené bezpecnostni sluzby souc¢asné. Naplnéni
ostatnich bezpecnostnich cili je mozné pomoci protokolu vyssich vrstev.

3.5.1 Vyvoj podpory zabezpeceni WLAN

bezpeénosini mechanismy vychdzejici z normy IEEE 802.11 a jejich dopliiki:

e 1997 - puvodni normou IEEE 802.11 definovany protokol WEP (ifra RCY), jenz
mél poskytovat zabezpeceni na trovni klasickych (dratovych) siti, ve skute¢nosti viak
zajistoval jen slabou autentizaci, divérnost a integritu dat;

e 2001 - zdokonalena autentizace a management klicu podle rdémce IEEE 802.1X
(doplnék normy IEEE 802.1, nikoli IEEE 802.11), pro zajisténi duvérnosti a integrity
dat stédle jen WEP, ktery byl v uvedeném roce automatickymi nastroji prolomen;

e 2003 - WPA jako docasné teseni sdruzeni Wi-Fi Alliance, jehoz cilem bylo nahradit
WEP pied uvedenim specifikace IEEE 802.11i, ze které v predstihu ptevzalo nékteré
bezpecénostni prvky - nové TKIP (sifra RC4) pro duvérnost a integritu dat, zustava
IEEFE 802.1X pro autentizaci a management klici;

e 2004 - velmi vysoka uroven komplexniho zabezpeceni jako doplnék IEEE 802.11%
(WPA2), protokol CCMP s Sifrovinim AES pro zajisténi duvérnosti, integrity a
autenti¢nosti prendsenych dat, autentizace a management klicu podle IEEE 802.1X;

e 2007 - v druhé poloviné tohoto roku se ocekdva dokonceni doplnku 802.11r, jenz
ma zajistit rychly a bezpecény handover (motivaci je bezdratové IP telefonie);

e 2008 - predpoklddany rok schvaleni dopliku 802.11w, jehoz vyvoj probiha od roku
2005 a ma za cil zavést podporu pro zabezpeéeni managementu rdmci.
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Navic se soucasné vyvijela i podpora zabezpeceni na vyssich vrstvach sitové architektury
a taktéz fyzickd, persondlni a administrativni bezpectnostni opatieni, kterd maji zejména
v piipadé rozsdhlych siti a vétsich organizaci nezanedbatelny vyznam. Jejich vyklad ale
presahuje ramec této prace a nebude jim proto ve vétsi mife vénovana pozornost. Soubézné
s tim pak prochéazela vyvojem i nabidka komerc¢nich feseni a sluzeb. Pfi takto komplexnim
pohledu na problematiku bezpeénosti lze rozliSovat nékolik generaci trovné zabezpeceni
WLAN IEEE 802.11 (celkem ¢tyfi az do soucasnosti) [17]. V soucasnosti jsou k dispozici
jiz. dostatecné silnd bezpecénostni opatfeni, kterd pii spravné kombinaci a implementaci
umozinuji nasazeni IEEE 802.11 i v prostfedich s vysokymi bezpecnostnimi pozadavky.

Bezpeénostnim mechanismim je vénovan cely zbytek této kapitoly. Nejvétsi pozornost
je vénovana zabezpeceni na vrstvach fyzické a linkové (viz ¢éasti 3.6 a 3.7), ponévadz prave
na této urovni se jednotlivé bezdratové standardy vzdjemné odliSuji, coz plati i pii jejich
porovnani s jinymi poc¢itacovymi sitémi. Velky vyznam pro zabezpeceni WLAN maji ale
i protokoly vyssich vrstev, proto i jim bude do ur¢ité miry vénovan prostor (viz ¢ést 3.8).
Zavér kapitoly nastinuje dalsi vyvoj v oblasti zabezpeceni bezdratovych lokalnich siti a
zminuje i nékteré méné tradi¢ni zpusoby zabezpeteni WLAN (viz ¢ast 3.9).

3.6 Zabezpeceni WLAN na fyzické vrstveé

Pii zajisfovani bezpeénosti WLAN na tirovni fyzické vrstvy md zdsadni vyznam spravny
vybér technickych komponent (antény, kabely, konektory, piistupové body, ...), regulace
sifeni radiového signédlu a v rdmci normy IEEE 802.11 specifikované techniky bezdratového
prenosu dat (frekvenéni pasma, metody rozprostifeného spektra, modula¢ni schémata, ...).

3.6.1 Antény a regulace siteni radiového signalu

Ma-li byt zajisténa co nejvyssi bezpeénost WLAN, je nutné provést vhodny vybér, umisténi
a orientaci antén pro co mozna nejpreciznéjs$i vertikalni i horizontalni vymezeni dosahu
bezdratové sité. Zakladni pravidlo spoéiva v pouzivani smérovych a nikoliv vSesmérovych
hodnotu, jez dostac¢uje pro spolehlivou obsluhu vSech klientl, ale zdroven minimalizuje
dalsi sifeni signalu nezadoucim smérem. Identifikaci jinych signali a zaznamendvani ruseni
s vazbou na misto umoznuji specidlni ndstroje pro analjzu spektra.

Kromé bezpecénostnich opatieni, které se tykaji radiovych prijimacu/vysilacu, lze siteni
signalu déle regulovat fyzickymi prekdzkami. To se tykd predevsim WLAN provozovanych
ve vnitfnich prostorach, kde je nutné zvazovat pouziti specidlnich stavebnich materialu,
natéru zdi a stropu, izolace oken féliemi a metalickymi zasténami apod.

Kabely a konektory

Zitrdty signdlu na kabelu mezi bezdratovym zafizenim a anténou mohou zna¢né degradovat
jeji zisk. Tomu lze ¢elit vybérem co moznd nejkratsich a nejkvalitnéjsich kabelt s nizkymi
hodnotami 4tlumu, dodrzovanim tzv. minimalnich poloméri ohybu a nasazenim rddiovijch
zesilovacu. Ztraty a utlumy vznikaji také u konektord pii prechodu signdlu z kabelu na
konektor. Prestoze to nemusi byt zcela ziejmé, volba konektoru a kabeli mé nezanedbatelny
vliv i na uroven zabezpeceni. Dulezitou roli zde hraje citlivost pfijimace a sila signdlu, kdy
jeho vyrazné ztraty zpusobené nevhodnymi kabely a konektory mohou znatelné usnadnit
DoS utoky na fyzické vrstveé, tzn. jamming.
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3.6.2 Rozprostiené spektrum a modulace

Uréitou obranu vuéi odposlechu a jammingu predstavuji techniky rozprostreného spektra,
které jsou zalozeny na myslence vysilani signalu pomoci Sirsiho frekvenéniho pasma, nez
je nezbytné nutné. Fyzickd vrstva WLAN IEEE 802.11 (viz ¢ast 3.1.3) implementuje typy
FHSS (Frequency Hopping Spread Spectrum) a DSSS (Direct Sequence Spread Spectrum,).

V piipadé FHSS je kmitoctové pasmo rozdéleno na nékolik kandli a vysilani probiha
na téchto pseudnahodné se ménicich frekvencich podle stanoveného schématu skoki, které
je zndmé obéma komunikujicim strandam. Technika DSSS kazdy informac¢ni bit moduluje
(operace XOR) jistym kédem, tzv. PN sekvenci (PN Sequence), nebo také ¢ipovact sekvenci
(Chipping Sequence). Puvodni data jsou tak nahrazena pseudondhodnou posloupnosti bitu.

Pro potencionédlniho utoénika je klicova znalost posloupnosti frekvenénich proskoku
u FHSS a ¢ipovaci sekvence pro typ DSSS. V obou piipadech je nutné znat i pouzité
frekvencni pdsmo a metodu modulace. VSechny parametry jsou ale specifikovany normou
TEEE 802.11 a tim i vefejné piistupné. P#i jejich znalosti lze zkonstruovat radiovy pfijimac
za Ucelem odposlechu, pokud pfenasend informaci neni déle chranéna jinym zpusobem.
Proto tedy rozprostiené spektrum nepredstavuje u WLAN IEEE 802.11 skute¢nou ochranu
proti odposlechu na fyzické vrstve.

Obé metody rozprostieného spektra jsou v8ak u¢inné vuéi uzkopdsmovému jammingu.
DSSS dokéaze informace poskozené rusenim opravit na zakladé zabudovanych statistickych
algoritmu (rozhodujici je délka ¢ipovaci sekvence). V piipadé FHSS dojde k zasazeni jen
malé casti dat v zaruSeném diléim kandle a informace muze byt opakované prenesena
v nasledujicim skoku na jiném kmitoctu, ktery neni izkopdsmovym ruSenim postizen.

3.6.3 Fyzicka vrstva zalozena na infracervené technologii

Jako alternativa k radiové technologii a technikdam rozprostifeného spektra byla v puvodni
normé z roku 1997 moznost prenosu dat infracervenym svétlem (IR, Infrared) [10, 13].
IR technologie pracuji na vysokych kmitoctech, které v ramci elektromagnetického spektra
predchéazeji pasmu viditelného svétla. Piestoze infracervend technologie vzhledem k nizkym
prenosovym rychlostem (1 az 2 Mbit/s) a malému dosahu (cca 10 az 20 metru) nalezla
uplatnéni jen v nékolika malo komercnich produktech, je zajimava z pohledu bezpeénosti.

Prvnim zdsadnim rozdilem oproti rddiovému signalu je neproniknutelnost infracerveného
paprsku skrz pevné nepruhledné prekdzky a tedy daleko snazsi stinéni a zabrdnéni jeho
§iten{ do nezadoucich oblasti. Velmi dobra je také odolnost proti Sumu. Utoénik by se
navic i vzhledem ke kriatkému dosahu IR technologie musel pohybovat v bezprostiedni
blizkosti komunikujiciho zafizeni. I pfesto muze pouziti infracerveného signalu pro pienos
dat v otevieném prostiedi pfedstavovat bezpecnostni rizika v podobé mozného odposlechu
a jammingu (IR paprsek lze ovlivnit jinymi zdroji tepla a svétla). Proto se IR systémy
(mimo béznych produktu spotiebni elektroniky) pouzivaji spiSe v uzavienych prostordch
pro aplikace s vysokymi pozadavky na bezpecnost.

3.7 Zabezpeceni WLAN na linkové vrstve

Spojova vrstva ma pro zabezpeteni WLAN i bezdratovych siti obecné zdsadni vyznam.
Norma IEEE 802.11 na této vrstvé implementuje dulezité autentizaéni protokoly a Sifrovact
mechanismy pro zajisténi duvérnosti a integrity dat. Bezpetnostni mechanismy vychazejici
z normy pak posiluje nékolik externich opatfeni, které maji doplinkovy charakter.
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3.7.1 SSID

Identifikdtor WLAN, SSID, odlisuje jednotlivé logické bezdritové sité. Jde o zdkladni
bezpecnostni mechanismus specifikovany normou IEEE 802.11, jenz ma plnit roli jednoduché
autentizace, nebot SSID je vyzadovéno od klienta ve fazi asociace k WLAN a soucasné
zamezuje i nechténému pfipojeni k jinému AP. Pfestoze SSID neni skuteénym heslem,
vyzaduje si pro dosazeni vyssi bezpecnosti stejné zachézeni.

SSID vysila piistupovy bod implicitné v pravidelnych intervalech (obvykle po 100 ms)
jako soucast Beacon ramcu, coz je z bezpecénostniho hlediska problematické, obzvlaste
pokud je nastaveno na implicitni hodnotu z vyroby, kdy tto¢nik muZe snadno nalézt a
napadnout WLAN. Proto ¢astym doporucenim byva Beacon ramce s timto identifikatorem
viubec nevysilat, tzn. prejit do rezimu aktivniho skenmovdni, kdy stanice sama pii znalosti
SSID iniciuje pfidruzeni rdimcem Probe Request. Tato volba ale neni definovana normou a ne
vSechny technologie ji musi nutné podporovat. Navic lze takovéto opatieni obejit vyslanim
podvrzeného disasociacniho ramce (Disassociate), ktery donuti autorizovaného aktivniho
klienta k odpojeni od WLAN. P#i nasledné opakované asociaci stanice pak tuto¢nik muze
SSID odposlechnout, jelikoz se SSID v oteviené podobé vysila v ramcich Probe Request,
Association Request, Reassociation Request a Probe Response.

VLAN

Dalsi moznost zvyseni urovné zabezpeceni WLAN spociva v budovani virtudlnich lokdlnich
siti (VLAN, Virtual LAN), které predstavuji nezdvislé logické sité v rdamci jedné fyzické
sité. Pomoci VLAN je mozné oddélovat logické segmenty WLAN, mezi kterymi by neméla
v siti probihat vzajemnd vymeéna dat. Lze napf. separovat administrativni a uzivatelsky
provoz, jednotlivé skupiny uzivateli mohou pracovat jako samostatné VLAN. SSID zde
hraje roli pii diferenciaci uzivatelskych skupin, kdy pfistupovy bod musi mapovat (staticky
nebo dynamicky pomoci protokolu RADIUS, viz ¢ast 3.8.2) jednotlivé VLAN na SSID
bezdrétové sité. Nejpouzivanéjsim standardem pro VLAN je IEEE 802.1Q [19].

3.7.2 ESSID

Jind autentizacni technika je zalozena na identifikatoru ESSID, jehoz hodnota je do kazdého
AP naprogramovana a uré¢uje (pod)sit, ve které se dany ptistupovy bod nachézi. Bez jeho
znalosti (ESSID se nevysild) neni umoznéna stanicim asociace k WLAN.

3.7.3 Filtrovani MAC adres

Filtrovani MAC adres je zalozeno na pristupovém seznamu (ACL, Access Control List)
MAC adres sitovych zafizeni autorizovanych uzivateli dané WLAN. M4 za cil posileni
autentizace a zabranéni neautorizovaného pristupu do bezdratové sité. ACL byvaji ulozeny
v pristupovych bodech, kde lze kromé samotného filtrovani ¢asto omezit i dobu pfipojeni a
§itku pasma piidélenou konkrétnimu klientovi. Problémem tohoto bezpe¢nostniho opatieni
je v8ak jeho potencionalni zneuzitelnost pro provadéni itoku kradeZs identity, kdy narusSitel
zjisti MAC adresu legitimniho uzivatele (typicky na zékladé odposlechu komunikace), vnut{
ji svému zafizeni (lze softwarové), ziskd neopravnény piistup do WLAN a soucasné zabrani
autorizovanému uzivateli ve vyuzivani sluzeb sité. Mohou tak byt nasledné naruseny vsechny
bezpecnostni sluzby WLAN. Implementace filtrovani MAC adres se v sitich s vétsim poc¢tem
uzivatelu i vzhledem k administrativni ndroc¢nosti spise nedoporucuje.
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3.7.4 WEP

Protokol WEP (Wired Equivalent Privacy) definuje puvodni norma IEEE 802.11-1997 jako
volitelny bezpecnostni doplnék pro zajisténi duvérnosti a integrity dat a fizeni piistupu do
WLAN na zakladé autentizace. Jiz z nazvu protokolu WEP lze rozpoznat, jaky mél puvodni
cil, tj. zabezpeceni na trovni klasickych LAN, ktery ale ve vysledku nesplnil.

Sifrovani - davérnost a integrita dat

WEP vyuziva symetrickou proudovou sifru RC4 (Ron’s Code No. 4) v synchronnim rezimu,
jez byla zvolena pro svou implementaéni jednoduchost a vypocetni nendroénost. Sifrovani
se vzdy provadi pomoci 24-bitového inicializacniho vektoru (IV, Initialization Vector) a
40-bitového/104-bitového vlastniho sdileného klice (Shared Key, nebo také WEP Key).
Velikost vysledného Sifrovaciho klice je bud’ 64, nebo 128 bitii. Norma pfitom nedefinuje
mechanismus managementu WEP klicu. Sdileny kli¢ tak byvé v praktickém provozu typicky
staticky a jeho konfigurace se obvykle provadi manualné u kazdého zafizeni. Navic ¢asto
vSechny stanice pouzivaji jeden a ten samy kli¢ pro &ifrovani veskeré komunikace ve WLAN.
Utelem inicializa¢nich vektort je pak zmirnit staticnost WEP klice. Norma ale ani v tomto
piipadé nedefinuje zpusob jejich generovani a obnovy.

Samotny proces WEP Sifrovdng (viz obr. 3.2) probihd v nékolika krocich. Z nezasifrované
zpravy (Plaintext) je spocten kontrolni soucet (ICV, Integrity Check Value), ktery se k ni
pripoji. Nasledné konkatenace WEP klice a IV vstupuje do algoritmu RCY/, jenz slouzi jako
generdtor pseudondhodnijch éisel (PRNG, Pseudo Random Number Generator). Vystupem
je pseudondhodny klicovy proud (Keystream). Aplikaci operace XOR na ptuvodni zprdvu
s pripojenym ICV a klicovy proud pak vznikne vyslednd zasifrovand zprdva (Ciphertext).
Pied zaSifrovanou zpravu je pfediazen IV v oteviené podobé a cely ramec se nésledné
zapouzdii. Z 32-bitového IV zdhlavi tvoii 24 bitu samotny IV, 2 bity (KeyID) pak pifjemci
indikuji, ktery ze ¢tyf moznych sdilenych kli¢t byl pouzit. Zbyvajici bity predstavuji vypli.

Vzhledem k pouziti symetrické kryptografie se WEP deSifrovdni (viz obr. 3.3) fidi
stejnym algoritmem jako Sifrovani. Adresat pouzije vlastni kopii WEP klice a IV z pfichoziho
ramce. Na strané ptijemce je navic provedeno ovérent integrity prenesenych dat porovnanim
ve zpravé uvedeného ICV a explicitné vypocéteného kontrolniho souc¢tu. Na zakladé shody
(resp. neshody) je prijaté zprava piijata (resp. odmitnuta). Nejde ale o kryptografické
ovéfeni integrity, ponévadz WEP implementuje ICV jako linedrni kéd CRC-32, ktery je
do jisté miry dostatec¢né uc¢inny jen vucéi neimyslnym chybam.

@Eﬁ% Nezasifrovana
zprava
WEP kli¢ /{Plainte}(t}
40/104 bitd \ i . -
WEP Kli¢ || V___ [Algoritmus Klicovy proud Nezasifrovana zprava
/ @ T 64128 bitd — RC4 T * (Keystream) ~ * < I('ljl\.l’ <

|IIICI‘1|IZ‘16III vektor (IV) ICV Algorltmus

4 bith / \Cﬂhltll CRC.32

| MAC zahlavi IV zahlavi Zasifrovana zprava (Ciphertext) _

32 bitii 32 biti 32 biti
«———— Zasifrovano protokolem WEP ——>»

Obrazek 3.2: WEP - sifrovani (operace XOR znac¢ena jako +, konkatenace symbolem ||)
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Nezasifrovan a Algoritmus
- i
(Plaintext) CRC-32
WEP klic T ‘L
10/104 hitﬁ\ Nezas ifrovand zorav
WEP klic || IV Algoritmus Klicovy proud ezasiirovana zprava |CV°
/ @ T 64/128 bith — RC4 * (Keystream) — @ > I(|3|V > 32 biti
Inicializacni vektor {IV) T Icv PP

| MAC zahlavi | IV zahlavi Zasifrovana zprava (Ciph ertext) ICV FCS

32 bitd 32 hiti 32 bith
€«——— Zasifrovano protokolem WEP —MM >

Obrézek 3.3: WEP - desifrovani (operace XOR znacena jako +, konkatenace symbolem ||)

Autentizace

Protokol WEP implicitné poskytuje pouze jednostrannou autentizaci. V normé IEEE 802.11
jsou za timto ucelem definovany dvé metody:

e Oteviend autentizace (Open System Authentication) probihd ve dvou krocich.
Stanice vysle rdmec s autentizacnim poZadavkem (Authentication Request), ve kterém
uvede svoje identifikaéni udaje. Pii{jemce tuto informaci vyhodnoti a jako soucast
ramce s odpovédi (Authentication Response) uvede stavovy kdd (Status Code), ktery
indikuje vysledek autentizace. Piestoze stanice rozhodujici o Uspéchu autentizace
ziskd informaci o identité autentizujiciho se klienta, nemé& vubec Zaddnou mozZnost,
jak ji ovérit. Oteviena autentizace z uvedeného duvodu byva proto ¢asto oznacovana
jako nulovd autentizace (Null Authentication). Otevienou autentizaci lze provadét
nezavisle na pouziti WEP sifrovani (tzn. neni vyzadovdno od komunikujicich stran
vlastnictvi WEP klice).

o Autentizace sdilenym klicem (Shared Key Authentication) se fidi protokolem
vijzva-odpovéd (Challenge-Response) a predpokladd znalost a korektni pouziti WEP
klice u zadatele i ovéfovatele. Stanice A odesle stanici B poZadavek na autentizaci
(Authentication Request) se svymi identifika¢nimi udaji. Stanice B odpovi rdmcem
s ndhodné vygenerovanou zpravou, tzv. vjzvou (Challenge Text). Stanice A tuto vyzvu
zasifruje vlastnim WEP kli¢em a odesle ji zpét jako odpovéd (Challenge Response).
Stanice B nésledné piijatou zpravu desifruje, porovnd ji s puvodné vyslanou vyzvou a
rozhodne, zda stanice A skutecné zna ¢i neznd WEP kli¢ a bude nebo nebude 1ispésné
autentizovéna. Vysledek zadatel obdrzi v poslednim ramci (Authentication Response).

Ktera z uvedenych moznosti se v daném piipadé pouzije, uvadi autentizujici se stanice vzdy
v prvnim rdmci (Authentication Request). Navrh je pak druhou stranou bud pfijat, nebo
zamitnut. Implicitni volbou je pfitom oteviend autentizace.

Zranitelnd mista a publikované itoky na WEP

Protokol WEP je velmi znamym diky velkému mnozstvi nedostatkli a zranitelnych mist,
které v zavéru této casti shrnuje tab. 3.2. Za hlavni pfi¢inu téchto slabin se povazuje
skutecnost, ze protokol WEP nebyl vyvijen skutecnymi odborniky na kryptografii.
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V nasledujicim pfehledu jsou v chronologické posloupnosti predlozeny ty nejvyznamnéjsi
publikované nedostatky a titoky na WEP:

Py

e Zari 2000 - Jesse R. Walker jako prvni poukazal na problémy WEP v publikaci
“Unsafe at any key size; An Analysis of the WEP encapsulation” [20].
V praci vyvraci domnénku o nejvétsi slabiné WEP v podobé kratkého 40-bitového
sdileného klice a naopak ukazuje, ze nejzdvainéjsim problémem je 24-bitovy IV bez
ohledu na velikost tajného klice. Dle Walkera je kromé nedostateéné délky IV problém
i v absenci standardem definovaného algoritmu pro sprdvu IV, tzn. uréity uzel WLAN
miuze aplikovat IV jiz pouzity jinym zafizenim, coz zvySuje pravdépodobnost kolize
inicializacnich vektord (IV Collision). Ukazal, ze s 50% pravdépodobnosti nastane
IV kolize uz po 4823 (2!2?) rdmcich, na 99% pak po 12 430 ramcich. Walker navrhl
nékolik zdokonaleni (napi. 128-bitovy IV), ty ale nebyly ve své dobé implementovany.

e Leden 2001 - autoii Borisov, Goldberg a Wagner plublikovali ¢lanek s nazvem
“Intercepting Mobile Communications: The Insecurity of 802.11” [21], jez
pojedndvé o moznostech pasivnich i aktivnich itoktu na WEP. Za nejvétsi nedostatky
protokolu WEP oznacuje maly stavovy prostor 24-bitovyjch inicializacnich vektoru
a staticnost WEP klice, kdy pfi pramérné velikosti rdmce 1500 bytu a pienosové
rychlosti 11 Mbit /s dojde k opakovani IV, tzn. I'V kolizi, nejpozdéji po 18 302 vterindch,
coz odpovidé priblizné péti hodindm provozu. Autofi pak upozornuji na potencionalné
proveditelné utoky pii Uspésném odposlechu paketu zasifrovanych stejnym klicovym
proudem. Utoénikovi je timto umoznéno nejen odhalent obsahu zasifrovaného paketu
(aplikace operace XOR na oba pakety, lze diky predvidatelnosti provozu - staticka
pole v IP hlavicce), ale i modifikace provozu (integrita zajisténa pomoci CRC-32),
presmérovdni desifrovaného provozu do alternativniho sitového uzlu (itoénik ve zprave
zméni IP adresu, na kterou ji po desifrovani odesle AP) ¢i deSifrovani veskerého
prenosu dat na zakladé slovniku (cca 15 GB) sestaveného ze vSech inicializa¢nich
vektoru a odpovidajicich klicovych proudu.

e Cervenec 2001 - prezentace “An Inductive Chosen Plaintext Attack against
WEP/WEPZ2” [22], kde Arbaugh ukazuje titok na WEP nezdvisle na délce IV.

e Srpen 2001 - “Weaknesses in the Key Scheduling Algorithm of RC4” [23]
jako publikace pant se jmény Fluhrer, Mantin a Shamir. Autoii v praci popisuji
zpusob, jak lze pii odchyceni pfiblizné 4 miliénu paketu zcela odkrygt Sifrovaci klic.
Utok, nazyvany FMS podle pocateénich pismen svych tvarcu, je zaloZzen na dvou
zdsadnich slabindch algoritmu KSA (Key Scheduling Algorithm), jenz vyuzivé Sifra
RC4 pro generovani tabulky kli¢u. Prvnim nedostatkem je, ze KSA produkuje velké
mnozstvi slabijch klicu, kdy mald ¢dst tajného klice urCuje znacnou ¢ast pocateéniho
vystupu KSA. Pfic¢ina druhé spocivé v konkatenaci WEP klice o IV, kdy tajny kli¢
muze byt snadno odvozen z klicového proudu pouzitého s nékolika rtuznymi IV.
IV se navic pfendsi nezasifrovany a nékolik prvnich bytu zasifrovanych dat je také
predvidatelnych - jde o SNAP (SubNetwork Access Protocol) hlavicku. V srpnu 2001
byly uvolnény i SW ndstroje AirSnort a WEPCrack pro odhaleni WEP klice.

e Unor 2002 - David Hulton predstavil optimalizovany FMS ddtok v publikaci
“Practical Exploitation of RCj Weaknesses in WEP Environments” [2/1].
Novy ttok bere v dvahu vice vystupnich byt Sifry RC4 a redukuje tak potfebny objem
dat pro néslednou analyzu (postacuje pfiblizné 0.5 miliénu paketu).
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Tabulka 3.2: Klady (+) a zapory (-) protokolu WEP

+ jednoduchy a vypocetné nendroény bezpecnostni mechanismus podporovany normou
+ ochrana proti nezkusenym utoénikum a nedmysinému naruseni WLAN

- nevhodné pouziti Sifry RC4 v prostiedi WLAN (v Sifre samotné hlavni problém neni)
- RCJ Elic vznikd konkatenaci WEP klice o IV, tri byty klice jsou tak vZdy zndmy

- chybi specifikace mananagementu WEP klici, problém s jejich distribuct a obnovou
- typicky jeden WEP kli¢ pro autentizaci i Sifrovdni veskerého prenosu dat ve WLAN
- norma nedefinuje zpusob generovani a aktualizace inicializaénich vektori

- malyj stavovy prostor inicializaénich vektori (2'2), vznik IV kolizi

- nedostatecné zajisténd integrity prenosu dat (CRC-32), moznost utoku MITM

- Zddny bezpecnostni mechanismus zabranujict utokum opakovany prenosem

- jednostrannd autentizace (riziko falesnych AP), ovérent identity STA (ne uZivatele)
- slabd autentizace zaloZend na mechanismu vyzva-odpovéd, riziko MITM itokui

3.7.5 IEEE 802.1X

Norma IEEE 802.1X° [25] z roku 2001, zndm4 jako Port-Based Network Access Control,
byla puvodné vyvinuta pro pouziti v klasickych (drétovych) lokélnich sitich, kde méla byt
feSenim pro centralizovanou autentizaci, autorizaci a Tizend pristupu a management klica.
Nespecifikuje ale zadné zdvazné bezpecnostni mechanismy pro dosazeni téchto cilu. Proto
se na IEEE 802.1X pohlizi spise jako na obecny bezpecnostni ramec (framework) nez na
uplnou specifikaci samu o sobé.

Architektura

IEEE 802.1X definuje tii zakladni entity, které se ticastni autentiza¢niho procesu. Témi jsou
Zadatel (Supplicant), pozadujici p¥istup do sité, autentizator (Authenticator), prosazujici
autentizaci a fizenf pristupu, a autentizacnd server (AS, Authentication Server), jenz provadi
vlastni ovéteni identity zadatele. Ramec IEEE 802.1X je pfitom mozné pouzit v takovych
lokélnich sitich, kde spojeni (port) mezi entitou pristupujici k siti a piistupovym bodem
1ze charakterizovat jako jednobodové (PTP, Point-To-Point) tak, aby byl mezi zadatelem a
autentizatorem vztah 1:1 (One-To-One). Zafizeni pak pfistupuje k LAN na zdkladé dvou
logickych porti: nefizeného (Uncontrolled), propoustéjictho pouze autentiza¢ni rdmce, a
7izeného (Controlled), kterym piistupuje autorizovany klient k zdrojum sité. Autentizaci
muze iniciovat zadatel 1 autentizdtor - oba se oznacuji zkratkou PAE (Port Access Entity).

Komunikace mezi zadatelem a autentizacnim serverem je pii probihajici autentizaci
fizena protokolem FAP (Extensible Authentication Protocol) [26, 27], zvySujicim bezpeénost
puvodniho protokolu PPP (Point-To-Point Protocol). Autentizétor zde plni jen pasivni roli,
ktera spociva v predavani zprav. EAP ramce pro prenosy mezi zadatelem a autentizatorem
v lokalni siti zapouzdiuje protokol EAPOL (EAP Over LAN). Obdobné také autentizator
komunikuje s autentizaénim serverem skrz AAA (Authentication- Authorisation-Accounting)
protokol na vyssi vrstvé. Po ukonc¢eni autentizace néasleduje faze distribuce kryptografickyjch
klicu tspésnym zadatelum. S jejim dovrSenim kazdé stanice sdili s autentizaénim serverem
unikétni tajny klic (MK, Master Key).

Sjde o standard specifikovany v rdmci podvyboru IEEE 802.1 a nikoliv IEEE 802.11, nékdy také byva
vzhledem ke svému uplatnéni pfedevsim v sitich IEEE 802.11 chybné oznacovan jako IEEE 802.11X
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IEEE 802.1X v prostiedi WLAN IEEE 802.11

Aplikujeme-li obecnou strukturu ramce IEEE 802.1X na architekturu lokédlnich bezdratovych
siti definovanych normou IEEE 802.11, Zadatele predstavuje STA a autentizdtora AP, ktery
tdi logické porty a udrzuje spojeni na portu bezdratové stanice. Autentizacénim serverem
byva nejcastéji RADIUS, piipadné DIAMETER (viz ¢ast 3.8.2). V piipadé WLAN se pak
uzivaji pojmy “EAP Over Wireless” (EAPOW ) a “EAP Over RADIUS” (EAPOR). STA je
umoznéna asociace k WLAN, av8ak do uspésného ukonéeni autentizace je veskera ostatni
komunikace blokovéna. Autentizator, tzn. piistupovy bod, muze také dodateéné provadét
filtrovani MAC' adres a nékterym bezdratovym stanicim tak odmitnout i pouhé zahajeni
autentizace. Cilem je prevence vuci DoS utokim.

IEEE 802.1X odstranuje nékteré nedostatky WEP, nikoliv vSechny. Hlavnim piinosem
jsou centralizované autentizacni a autorizacni mechanismy a zejména management klici.
Narozdil od protokolu WEP tak TEEE 802.1X fesi distribuci kli¢i a nové pfindsi jejich
dynamicnost, kdy se generuji unikdini klice pro kazdého uzZivatele a relaci, a to s ¢asové
omezenou dobou platnosti (implicitné 60 minut). V piipadé pouzivani globélnich klicu
ve WLAN (WEP klice) je relaéni kli¢ ziskany od autentizaéniho serveru pouzit k zasifrovani
globdlnfho klice. Je tak zajistovana autenticita a integrita kazdého paketu. Navic jsou
k dispozici i autentizacni metody (hesla, digitalni certifikdty, ¢ipové karty, viz dale), které
umozinuji vzdjemnou autentizaci zadatele a auteniza¢niho serveru, pficemz je autentizovan
sam uZivatel a nikoliv bezdratova stanice, jako tomu je v piipadé WEP. Je tak vylouceno
naruSeni bezpecnosti v piipadé kradeze bezdratového zaiizeni.

Autentizacni metody a jejich zranitelna mista

Protokol EAP nabizi nékolik metod autentizace, z nichz nékteré predstavuji oteviend fesend,
jind jsou naopak proprietarni. V principu lze vyuzivat i nékolik soucasné, avSak za cenu
dodatecné rezie provozu a vyssich naroku na administraci. V kazdém pripadé musi ale byt
zajisténa podpora dané autentizacni techniky na strané zadatele i autentiza¢niho serveru.
Nésledujici prehled uvadi nejvyznamnéjsi metody autentizace protokolem EAP:

e EAP-MDS5 (EAP - Message Digest 5) - nejméné bezpecna metoda, jednostrannd
autentizace na zakladé pristupového jména a hesla, riziko slovnikovych utoku, chybi
podpora dynamickych WEP klicu;

e LEAP (Lightweight EAP) - metoda spole¢nosti Cisco, vzdjemnd autentizace na
zakladé pristupového jména a hesla pomoci serveru RADIUS, dynamické klice na
uzivatele a relaci, riziko slovnikovych 1itoku;

o EAP-FAST (EAP - Flexible Authentication via Secure Tunneling) - nastupce LEAP,
vzajemnad autentizace pristupovym jménem a heslem, metoda odolna vuci slovnikovym
utokum (vytvofen bezpeény tunel mezi zadatelem a serverem RADIUS);

e EAP-TLS (EAP - Transport Layer Security) - vzdjemnd autentizace na zdkladé
digitalnich cerifikdtu, metoda bezpetnd a odolné vuci MITM ttokim, vyssi naroky
na implementaci;

e EAP-TTLS (EAP - Tunneled Transport Layer Security) - vzajemné autentizace
zalozena na TLS, digitalni certifikdt jen na strané autentiza¢niho serveru, autentizace
uzivatelu pfistupovym jménem a heslem;
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e PEAP (Protected EAP) - podobné TTLS, bezpecny tunel vytvofen mezi zadatelem
a autentiza¢nim serverem pomoci TLS, digitalni certifikdt na strané serveru, uzivatel
se autentizuje nékterou z jinych EAP metod;

o EAP-SIM (EAP - Subscriber Identity Module) - jde o metodu navrzenou spole¢nosti
Nokia pro autentizaci uzivatel a distribuci rela¢nich klici v GSM, v bezdratovych
lokalnich sitich mé& vyznam jako podpora vzijemné autentizace pii roamingu mezi
mobilnimi sitémi a verejnymi WLAN (¢zv. hot-spots), pro zajisténi integrity zprav
pouziva autentizacni kéd;

e EAP-AKA (EAP - Authentication and Key Agreement) - mechanismus zajistujici
autentizaci a distribuci rela¢nich klict v prostiedi UMTS na zdkladé USIM.

Jak jiz naznacuje nédzev Fxtensible Authentication Protocol, EAP je protokolem, ktery
umozinuje dal§i dodatecné rozsifeni o nové vznikajici autentizaéni metody. Jmenovité jde
napi. o metodu EAP-PAX (EAP - Password Authenticated eXchange) nebo EAP-SAKE
(EAP - Shared-secret Authentication and Key FEstablishment). Ne vSechny v minulosti
navrhované metody ale nakonec nasly svoje uplatnéni. Jako piiklady mohou slouzit metody
EAP-SKE (EAP - Shared Key Exchange) a EAP-GSS (EAP - Generic Security Service),
které se nepodarilo udrzet ani ve stddiu navrhu. Na zavér této casti je ve formé tabulky 3.3
provedeno shrnuti nejdulezitéjsi vlastnosti IEEE 802.1X.

Tabulka 3.3: Klady (+) a zépory (-) IEEE 802.1X

+ lze pouZit jako nadstavbu protokolu WEP - odstrariuje nékteré jeho nedostatky

+ umoznugje vzdajemnou autentizaci uzivatele a bezdrdtové sité

+ podpora autentizace zaloZené na identité uZivatele a nikoliv zarizend

+ vice autentizacnich metod s ruznou turovni bezpecnosti (hesla, ceritifikaty, ...)

+ protokol EAP umoZzniuje dalsi rozsiteni i o nové autentizaéni metody

+ dynamické generovani klici (na uzivatele a pro relaci)

+ pri implementaci lze vyuZit stavagicich prostiedki (RADIUS)

- je vyZadovdna ndkladnéjsi infrastruktura (autentizacni server)

- riziko slovnikovych, DoS a MITM ttoki, unosu relaci a krddezi identity (dle metody)

3.7.6 WPA

Specifikace WPA (Wi-F'i Protected Access) [28] z roku 2003 méla za cil odstranit vsechny
zavazné nedostatky protokolu WEP takovym zpusobem, aby bylo dosazeno vysoké tirovné
bezpetnosti v oblasti autentizace, duvérnosti a integrity dat, ale soucasné bez nutnosti
vymény stavajiciho technického vybaveni WLAN. Aktualizace nezbytné pro implementaci
WPA by se tedy mély odehravat pouze na trovni softwarovych a firmwarovych zmén.
Vzhledem k takovému pozadavku byly ponechany nékteré bezpecnostni prvky z protokolu
WERP, jiné naopak prevzaty z dopliiku IEEE 802.11i (viz ¢ast 3.7.7), jehoz ratifikace probéhla
az v roce 2004. Ptestoze tedy WPA vychéazi z bezpeénostnich mechanismt definovanych
normou IEEE 802.11, nejde o standard definovany p¥imo organizaci IEEE, nybrz o aktivitu
sdruzeni Wi-Fi Alliance, které zamyslelo WPA jako docasné, kompromisni feSeni pravé
pired oficidlnim uvedeni bezpecnostni specifikace IEEE 802.11i.
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Autentizace

V zavislosti na prostiedi, ve kterém se bezdratova lokalni sif provozuje, nabizi specifikace
WPA dva autentizaéni mechanismy:

o IEFFE 802.1X predstavuje autentizacni schéma, které je primarné orientovédno na
podnikové prostredi (tzv. WPA-Enterprise). Ovéreni identity probihd mezi stanici a
AAA serverem na zékladé protokolu FAP, jenz nabizi nékolik autentizatnich metod,
z nichz sdruzeni Wi-Fi Alliance doporucuje techniku EAP-TLS (viz ¢ast 3.7.5).
Pouziti jinych metod autentizace je sice také mozné, muze vSak pfinést problémy
s nekompatibilitou bezdratovych zafizeni ruznych vyrobcu.

o Autentizace s prednastavenym klicem (PSK, Pre-Shared Key Authentication)
je zjednodusenym mechanismem autentizace pro mensi sité (tzv. WPA-Personal),
kde neni pro distribuci klica k dispozici autentizacni server. Stejné jako v piipadé
protokolu WEP je nutné sdilené klice nakonfigurovat manudlné u vsech zafizeni a
casto také byva nastaven jeden shodny kli¢ pro celou bezdratovou sif. Specifikace
WPA vyzaduje 256-bitovy sdileny kli¢, ale vzhledem k jeho pfilisné slozitosti pro
zapamatovani uzivateli se pouzivaji ASCII hesla (8 az 63 znaku), z nichz je pak
vlastni PSK kli¢ o délce 32 byt vygenerovan.

Hierarchie klica

Vrcholem hierarchie WPA kli¢i pro unicastovy provoz je PMK (Pair-wise Master Key)
o délce 256 bitu, jenz se v ptipadé pouziti IEEE 802.1X odvodi na zdkladé autentiza¢niho
procesu, pii manudlni distribuci sdilenych kli¢u jde pak pfimo o prednastaveny PSK KIic.
Pomoci PMK se déle vyvozuje doc¢asny 512-bitovy kli¢ PTK (Pair-wise Transient Key)
jako vystup pseudondhodné funkce PRF-512 (PseudoRandom Function - 512), ktera za
vstupni parametry vyzaduje kromé PMK jesté MAC adresu obou komunikujicich stran
(tzn. STA a AP), pevné zvoleny fetézec a dvé ndhodnd ¢isla, kterd si mezi sebou vymeéni
ucastnici pomoci ¢tyr zprdv (4-Way Handshake). Vysledny PTK kli¢ pak tvoii ¢tyii diléd
128-bitové relaéni klice:

e KEK (Key Encryption Key) - pro zajisténi duvérnosti zprav protokolu EAPOL;
e KCK (Key Confirmation Key) - integrita a autenticita zprav protokolu EAPOL;
e TEK (Temporary Encryption Key) - pro zajisténi duvérnosti dat protokolem TKIP;

e TMK (Temporary MIC Key) - pro zajisténi autenticity a integrity dat protokolem
TKIP, pro kazdy smér jeden ze dvou 64-bitovych MIC klici - TMK1 a TMK2.

Analogicky pro multicastovy provoz pak existuje klic GMK (Group Master Key), jehoz
hodnotu generuje piistupovy bod. Odvozeny GTK (Group Transient Key, 256 bitu) klic
tvori dva diléi 128-bitové relacéni klice:

e GEK (Group Encryption Key) - zajisténi duvérnosti dat protokolem TKIP;

e GIK (Group Integrity Key) - zajisténi autenticity a integrity dat protokolem TKIP.
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TKIP - divérnost a integrita dat

Schéma sifrovani protokolem TKIP (Temporal Key Integrity Protocol) je zachyceno na
obr. 3.4. Nejzasadnéjsim rysem, ktery jej spojuje s protokolem WEP, je pouziti Sifry RC/.
Narozdil od WEP vsak pouziva 48-bitové inicializacni vektory (IV'), které zamezuji IV
kolizim a soucasné plni roli sekvencéniho citace (TSC, TKIP Sequence Counter). Cislovan{
prendsenych ramciu je v protokolu implementovano jako bezpeénostni opatieni viéi atokum
opakovanym pienosem. TKIP vyuziva misto prosté konkatenace sdileného klice a IV, kterou
implementuje WEP, dvoufdzovou jednocestnou funkci. Prond fdze smésuje nejvyssich 32 bitu
inicializaéniho vektoru, MAC adresu odesilatele o délce 48 bitu a 128-bitovy TEK klic.
Vstupem druhé faze je 80-bitovy vystup (TTAC, TKIP-mized Transmit Address and Key)
(tzv. PPK, Per-Packet Key, spravné oznaceni by vSak mélo byt Per-Frame Key, piipadné
Per-MPDU Key, viz dale) o délce 104-bitu, ke kterému se nésledné pfipoji dva nejnizsi
byty IV a jeden wvyplikovy byte (tzv. Dummy Byte) jako prevence vuci vzniku slabych
klica. Vysledkem je 128-bitovy RCY Sifrovaci klic.

Z vlastni nezaSifrované zpravy (Plaintext MSDU), piredané z vyssi vrstvy v podobé
MSDU (MAC Service Data Unit), je nejprve vypocten algoritmem MIC (Message Integrity
Check), ¢asto oznaCovanym také jako MICHAEL, kryptograficky kontrolni soucet, ktery
ma zajistit integritu a autenticitu prendSenych dat. Jeho vstupnimi parametry jsou kromé
MSDU také zdrojova a cilovda MAC adresa a 64-bitovy TMK kli¢ (TMK1 nebo TMK2).
MSDU naésledné projde fragmentaci a ke kazdé vzniklé MPDU (MAC Protocol Data Unit)
se pripoji hodnota MIC. Z vysledné konkatenace je pak algoritmem CRC-32 spocten druhy
kontrolni soucet - ICV (Integrity Check Value). Zasifrovand zprdava (Cihpertext MPDU)
je stejné jako u protokolu WEP vysledkem operace XOR, jejiz prvni parametr piredstavuje
vystup Sifry RC4, tzn. klicovy proud (Keystream), druhy pak MPDU s pripojenym MIC
a ICV. Inicializatni vektor se v zapouzdieném ramci prenasi jako soucdst 64-bitového IV
zahlavi, které obsahuje i dalsi polozky, mezi néz patfi mj. identifikator pouzitého klice.

Degifrovani protokolem TKIP (viz obr. 3.5) je (stejné jako v pfipadé protokolu WEP)
vzhledem k aplikaci symetrické kryprografie zaloZzeno na stejném algoritmu jako Sifrovéni.
Jediny rozdil spo¢iva pouze v dodateénych kontrolach TSC, ICV a MIC. Jako prvni se
provéri hodnota inicializa¢niho vektoru, jenz neni Sifrovan a v pripadé TKIP udava i poradi
prichoziho ramce. TKIP narozdil od protokolu WEP definuje mechanismus generovani a
aktualizace inicializacnich vektort, kdy jejich po¢ateéni hodnota musi byt vzdy rovna nule
s postupnou inkrementaci o jednicku s kazdou zagifrovanou MPDU. Kazda zprava s TSC
nizsi, nez je hodnota inicializa¢niho vektoru uvedend v piedchozim pfijatém ramci, bude
tedy adresatem odmitnuta. Nasleduje kontrola ICV, kterd probiha stejné jako v ptipadé
WEP. Po rekonstrukei puvodni MSDU z odpovidajictho poc¢tu desifrovanych MPDU je
zévérem provedeno ovéieni integrity pirenesenych dat algoritmem MICHAEL, navrzenym
jako kompromis mezi bezpecnosti a vypocetni efektivnosti®. To si tviirci uvédomovali a
implementovali dodateény bezpecnostni mechanismus: bude-li zjisténa béhem jedné vtetriny
alespon v dvou piipadech neshoda mezi prijatym a explicitné vypoctenym MIC, paket bude
odmitnut, probéhne disasociace stanice a po uplynuti jedné minuty jeji opétovna asociace
véetné nového ustaveni kryptografickych klicu. Pfi konstrukci MIC piijemce dle sméru
provozu pouzije jeden z klich TMK1, TMK2. Zde rozhoduje, zda je adresat piistupovym
bodem nebo stanici, tzn. probiha-li komunikace ve sméru od AP k STA ¢i naopak.

ey

které se bézné pouzivaji v kryptograficky silngjsich protokolech (napt. MD5, SHA-1 aj.)
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Obrazek 3.4: TKIP - sifrovani (operace XOR znacena jako +, konkatenace symbolem ||)
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Zranitelna mista a itoky na WPA

Prestoze specifikace WPA 1spésné odstranila mnohé nedostatky protokolu WEP, obsahuje
také svoje vlastni specifické slabiny. Mezi nejzavaznéjsi zranitelnd mista patii otevienost
vuci slovnikovym itokidm na hesla, kterd se v piipadé pouziti autentizace s prednastavenym
klicem po jejich zadani nasledné transformuji na vlastni PSK klice. Vzhledem k tomuto
riziku sdruzeni Wi-Fi Alliance doporuéuje generovani PSK kli¢t z ASCII hesel bud viibec
neimplementovat, nebo pouzivat hesla s mozné nejvétsi délkou (za bezpetné minimum je
povazovano heslo o délce 20 znakl, maximalné vsak 63 znaku). Zranitelnd mista obsahuje
i protokol FAP, jenz se vyuziva v piipadé autentizace zalozené na IEEE 802.1X (viz 3.7.5),
piestoze jeji bezpetnostni droveni je ve srovnani s autentizaci s prednastavenym klicem
nepomérné vyssi. Bezpecnostni mechanismy zaméfené viuci imyslnému naruSeni integrity
prenosu dat (tzn. disasociace stanice, ¢asova prodleva a opétovna asociace) pak mohou byt
predmét DoS utoku. Celkové zhodnoceni WPA obsahuje tab. 3.4.

Tabulka 3.4: Klady (+) a zapory (-) specifikace WPA

+ odstraniuje vSechny zdvazné nedostatky protokolu WEP

+ pro prechod z protokolu WEP na WPA postacuji pouze softwarové/firmwarové zmeény
+ wvysokd droven zabezpeceni pti zachovdni dobré vypocetni efektivity

+ doprednd kompatibilita s IEEE 802.111 a zpétnd slucitelnost s WEP

+ management klici a podpora vzdjemné autentizace na bdzi 802.1X/EAP

+ pro mensi sité jednodu$si autentizace nevyZadujici pouZiti autentizacniho serveru

+ konstrukce unikdtniho klice pro kazdy ramec na zdkladé dvoufdzové hasovaci funkce
+ rozsirend délka inicializacnich vektord (48 bitu), vyrazné snizeno riziko IV kolizi

+ vypocetné efektivni kryptograficka kontrola integrity zprdvy (MIC)

+ zabranugje presmérovdani provozu (MIC bere v dvahu MAC adresu zdroje a cile)

+ 1V slouzi i jako sekvencni éitac - zamezend dtokum opakovanym prenosem

- pouZiti synchronni proudové Sifry RC/, nevhodné pro prostiedi bezdrdatové komunikace
- vyss7 sloZitost TKIP Sifrovdnd snizuje vijkonnost oproti WEP 0 6 aZ 15 %

- bezpecnostni mechanismy zamezugici zneuziti MIC mohou bijt predmétem DoS utoku

- zranitelnd PSK autentizace, 802.1X ndroénéjsi na implementaci (autentizacni server)

3.7.7 IEEE 802.11i (WPA2)

Doplnék IEEE 802.11: [30] byl ratifikovéan roku 2004 jako tuplna ndhrada protokolu WEP.
Nova bezpecnostni architektura, kterou specifikace IEEE 802.11i definuje, je oznaCovana
jako RSN (Robust Security Network). Piestoze mnohé z jejich rysu byly zahrnuty jiz
ve specifikaci WPA, pfinasi navic nékteré vyznamné bezpecénostni mechanismy. Mezi né
patii zejména protokol CCMP, jenz vyuziva sifru AES a zajistuje jiz dostateénou tirovein
duvérnosti, integrity a autenticity prenosu dat. Nahrazuje protokol TKIP (algoritmus RC/),
ktery je jiz jen volitelny z duvodu zpétné kompatibility (TSN, Transient Security Network).
Dalsimi novymi rysy v IEEE 802.11i jsou podpora zabezpeceni ad-hoc siti, handover v ramci
ESS na zakladé predbézind autentizace a drobné uUpravy v managementu kryptografickijch
klici. Bezdratovym zafizenim, které podporuji bezpeénostni mechanismy dle IEEE 802.11i,
sdruzeni Wi-Fi Alliance udéluje oznaceni WPA2.
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Autentizace a hierarchie klicu

Autentizace v IEEE 802.11i probiha stejné jako u WPA. Je tedy k dispozici jeden rezim
zalozeny na PSK, druhy vyuziva ramce 802.1X s protokolem FAP a vyzaduje autentizacni
server. Nové je podporovana jiz zminénd predbéznd autentizace (Preauthentication), jez ma
za cil snizit zpozdéni pii prechodu STA od jednoho AP k jinému. Stanice v tomto piipadé
posle autentiza¢ni pozadavek v predstihu piistupovému bodu, k némuz se v budoucnu
predpokladd asociovat. Zpréva se Siii prostfednictvim distribuéniho systému pies AP, ke
kterému je v daném okamziku stanice autentizovdna. Zde se uplatiiuje dalsi novy prvek
IEEE 802.11i: uklddani klici PMK do cache (PMK Caching), které provadi pii dokonceni
uspésné autentizace STA i AP v BSS buiice, do niz stanice pfechazi. Po uskutetnéném
handoveru obé zafizeni pracuji s PMK klicem ulozenym v cache, ¢imz je eliminovana ¢asové
narocnd komunikace s autentiza¢nim serverem pomoci zprav protokolu EAP.

Zmény se tykaji i Sifrovacich klicu. Zatimco TKIP pouziva klic PTK o délce 512 bitu
a 256-bitovy GTK klic, CCMP vyzaduje jediny kli¢ pro zajisténi duvérnosti, integrity a
autenticity slou¢enim klich TEK s TMK a GEK s GIK. Dusledkem je 384-bitovy PTK Kkli¢
pro unicastovy a 128-bitovy GTK kli¢ pri multicastovy provoz.

CCMP - divérnost, integrita a autenticita dat

CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
[31] je protokol vyuzivajici sifru AES [32, 33] se 128-bitovym kli¢em. Pracuje v rezimu
CCM, ktery kombinuje rezim CTR (Counter Mode), zajistujici sifrovanim divérnost obsahu
MPDU, a rezim CBC-MAC (Cipher Block Chaining Message Authentication Code), jenz
ma zabezpecovat integritu a autenticitu MPDU na zakladé MIC. Inicializacni vektory maji
délku 48-bith a stejné jako u TKIP slouzi také k éislovdni rdmei, v nichz jsou ulozeny jako
soucdst CCMP zdhlavi (u TKIP IV zéhlavi). Zapouzdieny rdmec mé stejnou podobu jako
u WPA (viz obr. 3.4), neni jen obsazena hodnota ICV, coz zkracuje délku rdmce o 32 bitu.
CCMP je protokolem s celkové velmi vysokou tirovni bezpec¢nosti a zadné zavaznéjsi slabiny,
které by byly prakticky vyuzitelné pro provadéni atokl, nejsou znamé.

Tabulka 3.5: Klady (+) a zapory (-) IEEE 802.11i (WPA2) ve srovnani s WPA a WEP

+ komplexni zabezpecent, viechny bezpecnostni vyhody WPA, plné nahrazuje WEP

+ protokol CCMP s Sifrou AES zvysujici uroven duvérnosti, integrity a autenticity dat
+ nové podpora predbéiné autentizace, cachovani PMK klicu a zabezpeceni ad-hoc siti
- nové bezpecnostni proky (nezahrnuté ve WPA) vyzZadugi hardwarové zmény WLAN

- zranitelnd PSK autentizace, 802.1X vyZaduje sloZitéjsi infrastruktury

3.8 Zabezpeceni WLAN na vyssich vrstvach

Dalsiho posileni bezpetnosti WLAN lze docilit za pomoci protokolu vyssich vrstev, které
viak nejsou, jak jiz bylo nékolikrat zduraznéno, specifické pro WLAN IEEE 802.11 a
bezdrétové sité vyboru IEEE 802 obecné (coz ale samoziejmé nesnizuje jejich piinos pro
komplexni zabezpec¢eni WLAN). V této ¢asti proto budou v kontextu WLAN struéné
popsany jen ty nejvyznamnéjsi a nejpouzivangjsi bezpecénostni mechanismy. Podrobnéjsi
informace nalezne ¢tenaf ve specializovanych publikacich. [34, 35].
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3.8.1 Zabezpeéeni WLAN na sitové vrstveé

Zatimco linkova vrstva zabezpecuje prenos dat mezi sousednimi uzly, v kompetenci treti
vrstvy je zajisténi komunikace sifovych uzli, mezi nimiz neexistuje pifmé spojeni. Jeji
komunikaéni sité. Na sifové vrstvé je nutné v piipadé WLAN implementovat handover mezi
pristupovymi body nachézejicimi se v odlisnych ESS, pfip. i doplikové mechanismy pro
zajisténi QoS (na linkové vrstvé fesi kvalitu sluzeb IEEE 802.11e, handover pak specifikace
IEEE 802.11F a vyvijeny doplnék IEEE 802.11r, viz 3.9.1).

Statické pridélovani IP adres

Pocitacové sité bézné vyuzivaji protokol DHCP (Dynamic Host Configuration Protocol),
ktery mj. umoznuje dynamické pridélovini IP adres. To sice pfindsi vyhody v podobé
vyrazného snizeni administrativni zatéze a zamezeni vzniku IP kolizi, jeho implementace
v piipadé WLAN ale vyvolavd vazné bezpecnostni otazky. Umoznéni piistupu k DHCP
serveru znamend také moznost pristupovat k siti, coz v klasickych lokalnich sitich vzhledem
k nutnosti fyzické ptipojky nepredstavuje z pohledu bezpecénosti vétsi problém. Pfi piistupu
k WLAN vsak zadné fyzické bariéry neexistuji a kazdy, kdo znd SSID bezdratové sité, muze
snadno pozadat o ptfidéleni IP adresy a tu také ziskat. Zde je riziko neutorizovaného pristupu
do WLAN, ponévadz DHCP server sém o sobé nedokéze odligit opravnéného uzivatele od
ptipadného utocnika. Proto pouziti DHCP v piipadé WLAN neni zadouci a naopak je
doporucovano statické pridélovani IP adres.

Filtrovani IP adres

Techniku statického pridélovani IP adres lze déle zefektivnit filtrovdnim zaloZzenym na
pristupovych seznamech IP adres, které funguje velmi podobné jako v ¢asti 3.7.3 popsany
mechanismus filtrovani MAC adres na linkové vrstvé. Rizeni piistupu na trovni IP adres
je prinosné i pii pouziti DHCP.

Firewall

Firewall je dobfe zndAmym bezpecénostnim mechanismem, ktery zajistuje #izend pristupu na
zéakladeé filtrovani vstupniho a vystupniho provozu dle urcitych pravidel, pricemz konkrétni
zpusob, jakym jsou konfigurovany, se oznacuje terminem bezpecnostni politika firewallu.
Firewall typicky provadi kontroly na tirovni protokolu, zdrojové a cilové adresy, zdrojového
a cilového portu, stavu spojeni apod., ty nejmodernéjsi obsahuji i prvky IDS (viz ¢dst 3.9.3).
Klasické firewally pracuji na sifové vrstvé a maji podobu paketovych filtri, popi. stavovijch
paketovych filtri, vyssi irovné bezpecnosti lze dosdhnout pomoci firewalla aplika¢ni vrstvy,
jde o tzv. aplikacni brdny, znamé také jako proxy firewally. V prostredi bezdratovych siti
je nutné pouzivat firewally za tcelem separace bezdratové lokdlni sité od pevné podnikové
sité a zabranéni neautorizovanému pristupu k WLAN z Internetu.

VPN /IPSec

Silnym a ¢asto pouzivanym bezpecnostnim opatienim je VPN (Virtual Private Network).
VPN se nasazuje tam, kde vzdaleny piistup skrz WLAN jako tranzitni sit je sdm o sobé
povazovan za nezabezpeceny. Proto VPN klient (bezdratova stanice) a VPN brdna (muze
byt uvniti podnikové infrastruktury, ale spiSe na jejim okraji vzhledem k pouziti firewallu)
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mezi sebou ustavi bezpecené tunelové spojeni za Ucelem zajisténi autentizace, duvérnosti
a integrity prenaSenych dat. VPN spojeni se nejcastéji vytvaii pomoci protokolu IPSec
(IP Security Protocol), L2F (Layer-2 Forwarding), L2TP (Layer-2 Tunnelling Protocol),
PPTP (Point-to-Point Tunnelling Protocol), GRE (Generic Routing Encapsulation) aj.
Prestoze pouziti VPN pfedstavovalo nejvétsi piinos pro zabezpeteni WLAN v dobéch,
kdy nebyly dostupné dostatec¢né silné bezpecnostni mechanismy na urovni linkové vrstvy
(tzn. pouze WEP), neztraci na vyznamu ani pii implementaci dopliku IEEE 802.11i. VPN
sice neobsahuje zadnéd zavazna zranitelnd mista a vétsina problému souvisi s konkrétni
implementaci daného vyrobce, je ale nutné vénovat pozornost zabezpeceni ve fazi ustavovdni
tunelového spojent, kterd je nachylnd na ttoky typu MITM a DoS. Mohou také vznikat
problémy pfi handoveru.

3.8.2 Zabezpeceni WLAN na aplika¢ni vrstvé

Aplikaéni vrstva je nejvyssi vrstvou RM ISO/OSI a plni funkei sluzebniho rozhrani pro
spoustént aplikacni procesu a jejich vzdjemnou komunikaci v siti. Mimo dédle uvedenych
bezpeénostnich mechanismu pracuji na aplikaéni vrstvé napt. protokoly Kerberos, TACACS
a TACACS+, dale také bézné softwarové ndstroje pro detekci a odstranovani skodliviyjch
programd, (Malware).

TLS/SSL

TLS (Transport Layer Security) [30] a jeho predchudce SSL 3.0 (Secure Sockets Layer)
[37] jsou protokoly, které zabezpecuji sitovou komunikaci nékterych aplikaci (nikoliv vsech).
TLS/SSL vyzaduje spolehlivy transportni protokol (TCP) a zajistuje stejné bezpecnostni
cile jako VPN. Pro jejich dosazeni vyuziva asymetrickou (autentizace, distribuce klicu)
i symetrickou (diuvérnost a integrita zprav) kryptografii. Autentizaci lze provadét hesly,
tokeny nebo digitdlnimi certifikdty.

RADIUS

Protokol RADIUS (Remote Authentication Dial In User Service) [38, 39] byl zminén jiz
v ¢asti 3.7.5. RADIUS se ve WLAN uplatnuje jako velmi casto pouzivané feSeni pro zajisténi
autentizace, autorizace a tuctovatelnosti (AAA, Authentication-Authorisation-Accounting).
7 protokolu transportni vrstvy vyuzivda UDP. V RADIUS architektute vystupuji uzivatelé
(pfipojuji se na klienty), klienti (piistupové servery, NAS servery) a autentizacni servery
(RADIUS servery). Podporovano je nékolik autentizacénich metod (PPP PAP, EAP, ...).
Komunikace mezi klientem a serverem probihd na zékladé sdileného hesla, které se po siti
nepiendsi. Uzivatel nejprve navaze spojeni s klientem, ktery si od néj vyzada autentizacni
udaje a nasledné je pfeposle autentiza¢nimi serveru. Ten rozhodne, zda bude ¢i nebude
pristup do sité povolen. RADIUS v8ak obsahuje zranitelnd mista, kterd mohou byt vyuzita
pro realizaci utoka hrubou silou, opakovanym pienosem, slovnikovijch, DoS a MITM ttoku.

DIAMETER

DIAMETER [10] je dalsim z AAA protokoli a jako nastupce protokolu RADIUS ptinasi
nékolik novych ryst. Mezi nejvyznamnéjsi z nich se fadi pouziti spolehlivého protokolu
transportni vrstvy (TCP nebo SCTP namisto UDP) a zdokonalend podpora roamingu.
DIAMATER sice podporuje RADIUS pienosy, nezarucuje ale piimo zpétnou kompatibilitu.
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3.9 Dalsi vyvoj v oblasti zabezpeceni WLAN

Zaver kapitoly o zabezpeceni WLAN je vénovan aktualnim oblastem vyzkumu a vyvoje, a to
jak vznikajicim bezpe¢nostnim dopliikiim normy IEEE 802.11, tak i dalsim mechanismtim.

3.9.1 IEEE 802.11r - rychly a bezpe¢ny handover

Vzhledem k stéle vétsimu rozsiteni technologie WLAN a rostoucimu poc¢tu bezdratovych
zafizeni vznikaji nové pozadavky na podporu mobilnich aplikaci pracujicich v realném case.
Proto jednim z aktudlnich témat vyzkumu v oblasti WLAN je handover, a to predevsim co
se tyCe minimalizace zpoZdéni a zajisténi dostatecné drovné bezpecnosti. Pravé tyto cile se
snazi naplnit novy doplnék IEEE 802.11r [11], jehoz schvaleni se o¢ekavd v meésici zafi roku
2007. Prestoze handoverem se jiz zabyva doporuceni IEEE 802.11F, doplnék TEEE 802.11i
a IEEE 802.11e zavadi do WLAN podporu pro zajisténi kvality sluzeb, bézné dosahované
latence se pohybuji fadové ve stovkach milisekund. To ale viubec nepostacuje pro potieby
bezdrdtové telefonie (VoWLAN, Voice over WLAN ), kde je pro plynulé prechody tolerovano
maximélni zpozdéni do padesati milisekund.

IEEE 802.11r také obsahuje i vyznamné rysy z hlediska bezpe¢nosti. Cilem je provadét
veskeré autentizacni procesy jesté pred zapocetim handoveru. Kli¢ PMK ma byt generovan
jiz pii asociaci stanice k siti a bude distribuovan véem AP, které jsou v podsiti autentizované.
Pii prechodu stanice mezi pristupovymi body se tedy predpoklada, ze PMK Kkli¢ je jiz
k dispozici. IEEE Specifikace 802.111i sice volitelné podporuje ukladani PMK kli¢u do cache,
doplnék TEEE 802.11r v8ak navic redukuje zpozdéni tim, ze provadi dalsi odvozovani klicu
jiz v prubéhu reasociace a nikoliv az po jejim dokonceni. IEEE 802.11r také specifikuje
novou hierarchii kli¢u véetné zpusobu jejich odvozovani.

3.9.2 IEEE 802.11w - zabezpeceni management ramcu

Cinnost pracovni skupiny vyvijejici doplnék IEEE 802.11w [12] byla zahdjena v roce 2005.
Cilem vyboru IEEE 802.11w je vytvofeni specifikace novych mechanismu pro zabezpeceni
management ramcu. Management rdmce zodpovidaji za asociaci, reasociaci, disasociaci,
autentizaci, deautentizaci, synchronizaci a vyménu informaci o parametrech jednotlivych
stanic (viz ¢ast 3.1.2). Puvodné neobsahovaly citlivd data a nebyla ani vyzadovdna zadna
forma jejich ochrany. S dalsim rozvojem normy IEEE 802.11 a pfibyvajicimi navrhy novych
dopliku (viz tab. 3.1), které mj. definuji spravu radiovych prostiedku (IEEE 802.11k),
rychly handover mezi pfistupovymi body (IEEE 802.11r) a mechanismy managementu
WLAN (IEEE 802.11v), se ale situace méni a cilem je rozsifeni platnosti bezpeénostnich
mechanismu definovanych doplitkem IEEE 802.11i také na management ramce. Dokonéeni
specifikace IEEE 802.11w se ocekava v prubéhu roku 2008.

IEEE 802.11w definuje t¥i rizné typy ochrany. Do prvni kategorie spadaji management
ramce vyuzivané pii komunikaci mezi danou stanici a pfistupovym bodem (tzn. unicast).
Z téchto ramct muze dtoénik zjistit informace o topologii sité a umisténi jednotlivych
sitovych zafizeni, coz jsou poznatky uzitecné pii provddéni DoS titoku na WLAN. Proto
IEEE 802.11w specifikuje bezpecnostni mechanismy pro zajisténi duvérnosti téchto ramcu.
Jde pfitom o stejné algoritmy jako v piipadé IEEE 802.11i, tzn. Sifrovani TKIP a CCMP.
Piestoze takto muze byt zabranéno nékterym DoS utoktim, pracovni skupina vyvijejici
doplnék TEEE 802.11w deklaruje, ze toto neni cilem, ponévadz utoénik muze provadét
velmi a¢inné DoS utoky na fyzické vrstve, tj. jamming.

34



V druhém piipadé jde o obecné broadcastové management ramce, které jsou méné
obvyklé a typicky neobsahuji utajované informace (napf. zpréavy o nastaveni rédiovych
frekvenci). Proto postacuje zajisténi jejich integrity. Navrh uvazuje podobny integritni kdd,
jaky pouziva TKIP, tzn. MIC (Message Integrity Check). Ptistupovy bod by pak sdilel
kryptograficky kli¢ s kazdou pridruzenou stanici.

Posledni kategorii predstavuji deautentizacni a disasociacni ramce, kde IEEE 802.11w
navrhuje bezpe¢nostni mechanismus v podobé dvojice jednordzovych klici (jeden pro STA,
druhy pro AP), na zdkladé kterych by klient ovéril platnost deautentizace. Zde viak mohou
nastat problémy pii nasazovani systému pro prevenci pruniku (viz déle ¢ést 3.9.3).

3.9.3 Systémy pro detekci a prevenci priniku

Ne v8echny itoky mohou byt detekovany a odvraceny béznymi bezpecnostnimi mechanismy.
Proto jsou vyvijeny systémy pro detekci priuniku (IDS, Intrusion Detection System), které
majf identifikovat naruseni a zneuziti po¢itacovych systému a siti na zdkladé shromazd ovani
a analyzy dat o jejich provozu. IDS systémy byly nejprve vyvijeny pro klasické (dratové) site,
pozdéji se vyzkumné aktivity rozsitily i na WLAN. IDS systémy pro pouziti v bezdratovych
sitich sitich se pak oznacuji zkratkou WIDS ( Wireless Intrusion Detection System).

Architekturu IDS tvofi tfi komponenty: senzory, zachycujici udalosti dulezité z hlediska
bezpectnosti, konzola, jez Tidi senzory a monitoruje chovani systému, a centrdlni systém,
ktery uklada data generovand senzory a dle urcitych pravidel vydava vystrazné signaly.

IDS systémy lze klasifikovat mnoha ruznymi zpusoby, tradiéné se dle typu a umisténd
senzory, déli na tzv. Host-based IDS (HIDS) a Network-based IDS (NIDS). Implementace
HIDS mé podobu softwarového agenta, jenz identifikuje naruseni analyzou systémovych
volani, aplika¢nich logu, modifikaci v souborovém systému a dalsich aktivit probihajicich
v systému, na kterém je nainstalovan. NIDS naopak monitoruje a analyzuje provoz sité.
Dalsim dulezitym kritériem je pouzitd detekéni metoda. Na jejim zdkladé se rozlisuji tzv.
Signature-based IDS (SIDS), které porovnéavaji ulozené atributy znamgych utoku se vzory
aktudlniho chovéni systému, a tzv. Anomaly-based IDS (AIDS) systémy, které na zdkladé
soustavného monitorovani dynamicky vytvareji a aktualizuji statistické vzorky standardniho
chovani a odhaluji anomalie v provozu systému ¢i sité .

WIDS vychézeji ze standardnich systému pro detekei pruniku, jsou ale uzpusobeny pro
pouziti v prostfedi WLAN. Dokazi detekovat fadu dtokti na WLAN a piipadné i urcit
polohu utocénika (triangulace). Mohou tak byt uspésné odhaleny nejen DoS itoky na fyzické
vrstvé, ale i pouhé skenovdni bezdrdtové sité softwarovymi néastroji. Mezi dalsi schopnosti
WIDS patii mj. detekce falesnyjch AP, DoS itoki na linkové vrstvé, krdadeze MAC adres,
aktivnich ad-hoc siti, pouzitého nastaveni pro Sifrovdani prenosu dat a dalsi.

(W)IDS systémy nabizeji pouze omezené moznosti vzhledem ke skute¢nosti, ze pracuji
v pasivnim rezimu. Omezuji se tak pouze na detekci a monitorovani, aktivni zasahy jsou
za hranici jejich schopnosti. Proto jejich logickymi nastupci jsou systémy pro prevenci
pruniku (IPS, Intrusion Prevention System), které jiz maji zabudované aktivni prvky a
lze je prirovnat k aplika¢nim firewalltim.

Pfes vSechny vyhody maji IDS a IPS systémy urcité nedostatky. Ty se definuji pomoci
metrik, které udavaji v zavislosti na nastavené citlivosti systému pocet chybné detekovanijch
(FPR, False Positive Rate) a chybné nedetekovanych (FNR, False Negative Rate) utoku.
Vyznamnym parametrem je také citlivost, pfi niz nastava rovnost hodnot FPR a FNR
(CER, Crossover Error Rate). Navic IDS/IPS systémy mohou zna¢né snizovat vykonnost
a slabiny v nich samych jsou dale zneuzitelné.
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3.9.4 Reputacni systémy

Dalsi a méné tradi¢ni moznosti zabezpeteni WLAN je pouziti tzv. reputacnich systéma,
které obecné monitoruji a zaznamenéavaji chovani entit v urc¢itém prostiedi a ziskavaji tim
informace o jejich duvéryhodnosti. Lze tak sestavit profily a vzory standardniho chovdni a
naopak detekovat anomdlie a utoky. Reputaéni systémy mohou byt doplnény motivacnim
systémem, kdy za zddouci chovani entita ziska specidlni privilegia a naopak nasledkem
nezadouciho chovani bude urcitou formou znevyhodnéna. Reputacni systémy jsou zranitelné
tzv. dtokem Sybily (Sybil Attack), kdy utoénik vytvoii velké mnozstvi pseudonymnich entit
a ziska tak v daném prostredi velky vliv.

V [13] autor uvadi zkuSenosti s nasazenim reputacniho systému v prostiedi komunitni
WLAN IEEE 802.11. Informace o chovani uzivatelu byly po dobu dvou mésicu ziskavany ze
senzort umisténych v piistupovych bodech. Mezi sledované parametry pattily IP a MAC
adresy, sila signalu, uroven Sumu, Cas a piistupové body, k nimz se uzivatel piipojoval,
a mnozstvi pfenesenych dat, pricemz legitimnost téchto i jinych metrik je pfi hodnoceni
reputace predmétem dalsiho vyzkumu. Vysledkem byly nové poznatky o chovani uzivateli
a odhaleni nékolika skute¢nych ttoéniku.
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Kapitola 4

Zabezpeceni WPAN IEEE 802.15

Bezdrdtové osobni sité (WPAN, Wireless Personal Area Network) specifikuje
podvybor IEEE 802.15. WPAN umoznuje bezdratovou komunikaci a interoperabilitu
mobilnich a pfenosnych zafizeni (PC, PDA, pagery, periferie, mobilni telefony, ...), kterd
se fyzicky nachazeji v tzv. osobnim operaénim prostoru (POS, Personal Operating Space).
POS zaujimé oblast o pruméru typicky do 10 m v okoli uréitého zafizeni nebo jednotlivce.
WPAN je tedy bezdrétovou siti s krdtkym dosahem (Short-distance Wireless Network) jako
silny prostfedek interpersonalni komunikace s moznosti propojeni na vyssi sité.

WPAN se ve srovnani s WLAN 1i8{ nejen svym dosahem, ale i propustnosti, po¢tem
sitovych uzlt, jejich vlastniky a fyzickymi rozmeéry, Zivotnosti sité, energetickou naroénost{
i souvisejicimi finanénimi néklady na ziizeni, provoz a tdrzbu sité. Uvedené charakteristiky
pak generuji i specifické vlastnosti WPAN z pohledu bezpecénosti.

Mluvi-li se 0 WPAN jako o bezdratové osobni siti, tak jde v zdsadé o oznaceni zaménitelné
s terminem pro osobni sit (PAN, Personal Area Network), nebot témér vidy je vyuzito
bezdrdatové prenosové médium - typicky rddiové, prip. infracervené. Uréitou podmnozinou
WPAN jsou tzv. bezdrdtové télesné sité (WBAN, Wireless Body Area Network) [11], které
pouzivaji jako prenosové médium lidské télo. WBAN propojuje senzory, Cipy a dalsi zafizeni,
ktera jsou k télu nebo obleceni ¢lovéka pripojena, ptip. do néj piimo implantovana. V této
souvislosti se Ize setkat i s konflikty v terminologii, kdy nékteré publikace a jejich autofi za
WPAN povazuji vyhradné ty sité, které se jinak bézné oznacuji pravé jako WBAN.

Pracovni skupina IEEE 802.15 vytvofila nékolik samostatnych standardi pro WPAN,
které se vzajemné lisi zejména rychlosti prenosu dat, podporou QoS a energetickou ndroénostt.
Zékladni prehled a charakteristiku norem uvadi tab. 4.1. Vzhledem k odlisnym rysum
i z bezpecnostniho hlediska je jejich dalsi vyklad v této kapitol proveden oddélené.

Tabulka 4.1: Standardy pro WPAN vytvotené pracovni skupinou IEEE 802.15

Standard | Rok | Popis

802.15.1 2002 | norma pro WPAN zalozena na specifikaci Bluetooth 1.1

802.15.2 2003 | zabyva se koexistenci WPAN s jinymi bezdratovymi sitémi
802.15.3 2003 | standard pro vysokorychlostni WPAN (zndmé jako WiMedia)
802.15.4 2003 | WPAN s nizkou propustnosti a spotfebou energie (zdklad ZigBee)
802.15.5 - doporuceni pro vyuziti smyckové topologie (Mesh) ve WPAN
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4.1 IEEE 802.15.1

Pracovni skupina IEEE 802.15.1 vznikla roku 1998, aby vytvotila specifikaci pro WPAN
zalozenou na technologii Bluetooth', ptivodné vyvinutou v roce 1994 spolecnosti Ericsson
a od roku 1998 spravovanou konzorciem Bluetooth Special Interest Group (Bluetooth SIG).
Prvni verze normy IEEE 802.15.1 [15], schvdlend roku 2002, vychézi ze specifikace Bluetooth
verze 1.1. V soucasné dobé je Bluetooth velmi rozsitenou technologii, jez nachazi uplatnéni
pii propojovani nejruznéjsich typu zafizeni (osobni pocitace, PDA, mobilni telefony, doméci
spotiebice, ...) na kratkou vzdalenost.

4.1.1 Architektura WPAN podle normy IEEE 802.15.1

Standard IEEE 802.15.1 vSak nelze zcela zaménovat se specifikaci Bluetooth, ponévadz z ni
prejima jen tu ¢ast architektury, kterd se zaméruje na definici linkové a fyzické vrstvy.

Topologie

IEEE 802.15.1 umoziuje jak topologii jednobodovou (PTP, Point-To-Point), uréenou pro
primou komunikaci dvou zafizeni, tak i vicebodovou (PTMP, Point-To-MultiPoint), kterd
mé& podobu tzv. pikosité (Scatternet), viz obr. 4.1. Zafizeni, které se v dané fyzické oblasti
aktivuje jako prvni, plni roli hlavni stanice (M, Master), jez muze simultanné obslouzit az
sedm podrizenych stanic (S, Slave), pFicemz ptes hlavni stanici je smérovan veskery provoz
v ramci pikosité. Mnoho dalsich zaf{zeni (do 200) muze byt bud neaktivnich (P, Parked),
nebo uvedenych do rezimu spdnku (SB, Stand-By). Pikosité se mohou prekryvat a vytvéret
tak tzv. rozptylené sité (Scatternet), piicemz kazda pikosit disponuje pravé jednou hlavni
stanici, avsak podiizené stanice mohou byt zac¢lenény do nékolika ruznych pikositi soucasné.
Navic jedno zafizeni muze v jedné pikositi predstavovat hlavni stanici a v nékteré jiné byt
soucasné stanici podfizenou.

Pikosit' (Piconet)

Pikosit’ (Piconet)

Rozptylena sit’ (Scatternet)

Obrézek 4.1: Vicebodova topologie WPAN 802.15.1

!piezdivka krile Haralda II - Blatand (“modry zub” podle jeho zaliby v bortivkdch a ostruzindch) [46]
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MAC podvrstva

Pro piistup k prenosovému médiu IEEE 802.15.1 pouzivé techniku TDMA. MAC podvrstva
implicitné nabizi asynchronni spojeni (ACL, Asynchronous Connection Less) s prepindnim
paketi a rychlym potvrzovanim pii vicebodovém uspotradani. Volitelné lze realizovat také
synchronnd prenosy (SCO, Synchronous Connection Oriented) zaloZzené na prepindni okruhi,
které predchézeji opakovanym prenosum diky zvgsend redundance prendSengch dat (FEC,
Forward Error Correction). Jsou vyuzivany pii jednobodové topologii pro zajisténi QolS.

Fyzicka vrstva

WPAN IEEE 802.15.1 pracuje stejné jako WLAN IEEE 802.11b/g v pasmu ISM 2.4 GHz
a vyuzivd metodu rozprostfeného spektra FHSS (1600 proskoki/s, 79 ruznych kandlu
o §ifce 1 MHz v rozmezi 2402 az 2480 MHz), kterd byla kromé svého bezpecnostniho
vyznamu vybrana predevsim za ucelem snizeni pravdépodobnosti vzniku situace, kdy vice
nez jedno ze zafizeni vysila ve stejném fyzickém prostoru na shodné frekvenci. Posloupnost
frekvenénich proskoku uréuje ten uzel, jenz plni roli hlavni stanice. Podfizené stanice se pak
museji odpovidajicim zptusobem synchronizovat. Pro separaci vysilani a piijmu se vyuziva
¢asového duplexu (TDD).

Pienosové rychlosti na fyzické vrstvé dosahuji az 1 Mbit/s, avsak redlné dosazitelnd
propustnost je u nespojovanych prenosu omezena hodnotou 433.9 kbit /s (symetricky), resp.
732.2 / 57.6 kbit/s (asymetricky), v pfipadé spojovanych prenosu je to 64 kbit/s. Dosah
je u siti WPAN IEEE 802.15.1 zavisly na tridé zarizend: trida 1 (100 mW) - do 100 m;
trida 2 (2.5 mW) - do 10 m; ¢7ida 3 (1mW) - 0.1 az 10 m. Neni pfitom vyzadovéna piimé
viditelnost mezi radiovym vysilacem a prijimacem.

Revize pavodni normy

Zatimco puvodni norma IEEE 802.15.1-2002 byla zalozena na specifikaci Bluetooth 1.1,
o tti roky pozdéji organizace IEEE vydala jeji kompletni revizi, kterd byva bézné uvadéna
pod oznacenim IEEE 802.15.1-2005 [17] a vychazi ze specifikace Bluetooth 1.2. Zmény se
tykaji zejména fizeni toku dat, detekce chyb, synchronnich pfenosu dat a rychlosti ustaveni
spojeni. Dalsi vyznamny prvek pifedstavuje zdokonalena technika rozprostieného spektra ve
formé adaptivnich frekvencénich proskoki (AFH, Adaptive Frequency Hopping), zajistujici
vys8i odolnost vuéi radiovym interferencim. Revize ale nepiinasi zadné nové rysy ohledné
bezpecnosti na linkové vrstve.

4.1.2 Bezpecnostni model WPAN IEEE 802.15.1

Z bezpeénostnich cilt WPAN IEEE 802.15.1 zajistuje autentizaci, autorizaci a divérnost,
specifikovany jsou dvé drovné duvéryhodnosti zatizent, tii bezpecnostni reZimy a tii drovné
bezpecnosti sluzeb.

Urovné duvéryhodnosti zafizeni

Na trovni duvéryhodnosti zarizeni norma rozlisuje zarizeni duvéryhodnd ( Trusted Device) a
zarizend neduvéryhodnd (Untrusted Device). Duvéryhodné zafizeni je takové zafizeni, které
je autentizovano a disponuje neomezenym piistupem ke vSem, piip. vybranym sluzbiam.
Neduvéryhodnym zafizenim je naopak piistup ke sluzbam urcitym zpusobem omezen,
prestoze jejich identita mohla byt jiz drive také ovérena.

39



Bezpecnostni rezimy

Kazdé zafizeni muze v siti IEEE 802.15.4 operovat v nékolika bezpecnostnich rezimech.
Rezim 1 (Security Mode 1) je nezabezpeceny a zafizeni neiniciuje vubec zaddné bezpec¢nostni
procedury. Rezim 2 (Security Mode 2) koresponduje s bezpecnosti na trovni sluzeb, kdy
zafizeni iniciuje bezpeénostni procedury az po ustaveni spojeni (tzn. na vyssich vrstvéch).
Rezim 3 (Security Mode 3) predstavuje bezpecnost na tdrovni linkové vrstvy, tzn. zaiizeni
iniciuje bezpecnostni sluzby diive, nez je spojeni sestaveno.

Bezpecnostni uroven sluzeb

Jakmile je ustaveno spojeni mezi zafizenimi, 1ze volit t¥i ruzné drovné bezpeénosti sluZeb.
Prvni z bezpecnostnich drovni umoznuje ptridéleni pristupu nékterému ze zatizeni vyhradné
na zékladé autorizacéni procedury (Authorization Required). V piipadé druhé tdrovné je
nutnd autentizace zarizeni pred pfipojenim k aplikaci (Authentication Required). Tieti
uroven vyzaduje pii piistupu k aplikaci zapnuté Sifrovdni (Encryption Required).

4.1.3 Zabezpeceni IEEE 802.15.1 na fyzické vrstve

WPAN IEEE 802.15.1 vyuziva na fyzické vrstvé FHSS, coz je jedna z technik rozprostieného
spektra. Ta samé technika byla pouzita i v prvnim vydéani standardu IEEE 802.11 z roku
1997. Ptestoze princip FHSS byl vysvétlen diive v ¢asti 3.6.2, je nutné poukazat na nékteré
jeji specifické vlastnosti v IEEE 802.15.1.

Zména kmitoctu zde probihd kazdych 625 mikrosekund, coz snizuje moznost odposlechu,
nebot za téchto podminek je obtiZzné piitomnost aktivniho zafizen{ viibec detekovat. Navic
pii kratkém dosahu WPAN (nejcastéji do 10 metru) a moznosti regulovat vysilaci vykon lze
pripadné narusitele daleko snadnéji identifikovat. Nicméné zkuSeni ttocnici jsou schopni za
pomoci antén se silnymi smérovymi charakteristikami zachytit signal i z vétsich vzdalenosti
a synchronizovat se s pouzitou sekvenci frekvenénich proskoki. Navic fizeni vysilaciho
vykonu je volitelné a ne kazdé zafizeni tuto moznost nutné podporuje. Proto FHSS ma
v piipadé IEEE 802.15.4 primarni bezpetnostni vyznam spiSe pii obrané vaéi dimyslnym
interferencim (tj. jammingu) pro zajisténi dostupnosti a integrity prenosu dat, nez jako
opatieni zamezujici odposlechu a naruseni didvérnosti.

4.1.4 Zabezpeceni IEEE 802.15.1 na linkové vrstveé

Linkova vrstva je zédkladni bezpecnostni platformou WPAN IEEE 802.15.1. Na této trovni
norma specifikuje management klicu, autentizaci a Sifrovdni prenosu dat.

Management kli¢u

V standardu IEEE 802.15.1 je definovano schéma managementu kliéu, na jehoz zakladé se
kryptografické klice generuji, ukladaji a distribuuji. Proces managementu kli¢u ale vyzaduje
jednoznacnou identifikaci jednotlivych zatizeni ve WPAN. Zakladnim identifikatorem kazdé
stanice je adresa zarizeni (BD_ADDR). Dalsim parametrem je PIN (Personal Identification
Number). Adresa zatizeni ma délku 48 bitu a je vefejna. PIN je ¢islo s variabilni délkou,
ktera se pohybuje v rozmezi 8 az 128 biti, pficemz nejcastéjsim piipadem je ¢tyfmistnd
hodnota. PIN muze budto zaddvat vlastnik zaifzeni, nebo pifmo vyrobce (méné casté,
pouze u zaiizeni s minimalnimi pamétovymi prostiedky a uzivatelskym rozhranim). Kazdé
zaiizeni mé navic generdtor ndhodnijch cisel, ktery se uplatinuje pii odvozovani klicu.
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IEEE 802.15.1 aplikuje symetrickou kryptografii s bezpecnosti zalozenou na sdileni kli¢i.
Pro ucely autentizace jsou definovany ¢tyti 128-bitové linkové klice (Link Key):

o Kli¢ zatizeni (K4, Unit Key) - vygeneruje se pii instalaci zafizeni algoritmem Fo;.
Jeho parametry jsou 128-bitové ndhodné ¢islo a BD_ADDR stanice A. Pouziva se
zejména pii omezeném pamétovém prostoru.

o Kombinacni kli¢ (K ap, Combination Key) - unikatni k1i¢ pro pér zafizeni (A a B).
Generuje se stejné jako kli¢ zafizeni algoritmem FEo; (parametry Sifry jsou odvozeny
z ndhodnych ¢isel a BD_ADDR obou zafizeni).

e Hlavni kli¢ (Kpaster, Master Key) - tento kli¢c pouzivd hlavni stanice (Master) pro
skupinové (broadcastové) vysilani. Hlavni kli¢ je generovan pomoci algoritmu Fop
(vstupem jsou dvé ndhodna ¢isla o délce 128-bit1).

e Inicializaéni kli¢ (K;n;, Initialization Key) - uplatinuje se v inicializaénim procesu
pii ochrané pfendsenych parametri. Vytvari se stejné jako hlavni kli¢ algoritmem
Es1, a to na zdkladé ndhodného ¢isla (128 bitu), hodnoty PIN, kterd musi byt stejnd
u obou zafizeni, a BD_ADDR iniciujici stanice.

Jednotlivé typy linkovych klici maji riznou Zivotnost. Hlavni kli¢ je docasng a jeho doba
platnosti je omezena na jednu relaci, kli¢ zafizeni a kombinacéni kli¢ jsou kli¢i trvalymi
(ulozeny v paméti nezdvislé na napdjeni). Inicializa¢ni klic je jednordzovy a pouzije se
jen jedenkrat pfi inicializaci daného spojeni. Pro zabezpeceni vlastniho pifenosu dat slouzi
Sifrovact kli¢ (K.) s délkou 8 az 128 bitu. Odvozuje se z aktudlné pouzivaného linkového
klice algoritmem FEjs.

Cely bezpecnostni proces IEEE 802.15.1 se skladd z nékolika fazi. Jako prvni ze vSech
je vygenerovan kli¢ zafizeni (pfi instalaci), nasleduje zadani PIN. Déle jsou generovény
inicializa¢ni klice, probihd vygenerovani a vyména ostatnich linkovych kli¢u, autentizace,
odvozeni sifrovaciho klice v kazdém zafizeni a vlastni (Sifrovand) komunikace.

Autentizace

Autentizaéni proceduru TEEE 802.15.1 #{di schéma vyzva-odpovéd (Challenge-Response).
Zafizeni prokazujici svoji identitu norma nazyva Zadatelem ( Claimant), zaiizeni provadéjici
kontrolu identitu je pak oznac¢ovéno jako ovérovatel ( Verifier). Ovéfovatelem piitom nemusi
byt nutné pouze hlavni stanice (Master), coz podporuje mechanismus vzdjemné autentizace
pfi vymeéneé roli zadatele a ovérovatele.

Prubéh autentizacniho procesu zachycuje obr. 4.2. Na strané ovérovatele (zarizeni A)
i zadatele (zarizeni B) jsou algoritmem E;? pomoci sdileného linkového klice, adresy zarizeni
Zadatele (BD_ADDR(B)) a ndhodného ¢isla (AU_-RAND(A)), které bylo vygenerovano
ovéfovatelem a ndsledné zaslano zadateli, vytvofeny hodnoty SRES (Signed RESponse)
a ACO (Authenticated Ciphering Offset), pficemz druhy vystupni parametr se uplatiuje
az po skonceni autentizace pii generovani sifrovaciho klice. Zadatel doruéi vlastni SRES
overovateli, ktery provede porovnani se svym vysledkem vypoctu (SRES’), kdy rovnost
obou 32-bitovych ¢isel indikuje dspésnou autentizaci. V opaéném piipadé lze autentizaci
opakované iniciovat az po urcité casové prodlevé, jejiz délka roste exponencidlné s kazdym
dalsim nedspésnym pokusem. Pfi absenci negativnich vysledki autentizace se naopak ¢asovy
interval exponencialné zkracuje jako preventivni bezpecnostni opatieni vuci DoS tutokum.

2gifra E1 i algoritmy Eoi, Fao a E3 vyuzivaji sifru SAFER+ (Secure And Fast Encryption Routine)
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Zarizeni A: Oveérovatel Zaiizeni B: Zadatel

AU_RAND(A) AU_RAND(A)
128 biti 128 hitn
BD_ADDR(B) BD_ADDR(B)
48 bhitn 48 bhitn
Linkovy kli¢ Algoritmus Alg oritmus Linkowvy kli¢
128 hita — E1 E1 — 128 bita
SRES’ ACO ACO
32 hith 96 biti 96 hiti
SRES
SRES'=SRES? 32 hiti

Obrazek 4.2: IEEE 802.15.1 - autentizace

Sifrovani pienosu dat

WPAN IEEE 802.15.1 zajistuje divérnost pienosu dat proudovou §ifrou Fy (viz obr. 4.3).
Algoritmus Ejy pracuje na bdazi specidlniho posuvného registru s linedrni zpétnou vazbou
(LFSR, Linear Feedback Shift Register), ktery patii mezi bézné pouzivana kryptografickd
schémata. Pro vygenerovani vystupniho klicového proudu (Keystream) vyzaduje Sifra Ej
sdileny Sifrovaci kli¢ (K.) o délce 8-128 bitu, 48-bitovou adresu zarizeni hlavni stanice
(BD_ADDR(A)) a jako posledni parametr 26 bitu hodinového signdlu (BD-ADDR(A)).
Hodinovy signdl inkrementuje hlavni stanice s kazdym slotem. Aplikaci operace XOR na
klicovy proud a nezasifrovanou zprdvu (Plaintext) vznikne zaSifrovand zprdva (Ciphertext).

Algoritmus Ejy je symetrickou 8ifrou a proto proces deSifrovdni na strané piijemce
probihd zcela totozné jako Sifrovani. Pii operaci XOR se vygenerovany klicovy proud pouzije
na zaSifrovanou zpravu. Generovani klicového proudu probihd stejné jako u odesilatele.
Pi{jemce musi zndt adresu odesilatele (BD_ADDR(A)), tzn. adresu hlavni stanice, a ¢ést
hodinového signdlu, ktery hlavni stanice generuje. Vlastni Sifrovaci kli¢ je vytvoren na
obou stranach algoritmem FE3 za pouziti ndhodného ¢isla hlavni stanice (EN-RAND(A)),
linkového klice a ACO (odvozen pii autentizaci). Sifrovan{ pienosu dat je v IEEE 802.15.1
implicitné vypnuto, jinak lze zabezpecovat bud veskerou, nebo jen unicastovou komunikaci
(tzn. broadcastové ramce nepodléhaji sifrovani).

4.1.5 Problémy v zabezpeceni IEEE 802.15.1

IEEE 802.15.1 v sobé obsahuje znacény pocet bezpe¢nostnich slabin a nedostatku [15, 48, 49].

vvvvvv

typické utoky na zafizeni vyuzivajici technologii Bluetooth. Jde o titoky, které jsou relativné
snadno uskutecnitelné a vychézeji z praktickych zkuSenosti, nikoliv teoretickych analyz.
Nejcastéjsi obéti jsou pritom mobilni telefony a jejich uzivatelé.
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Zarizeni A (Master)

Zarizeni B (Slave)

l

Nezasifrovana zprava
{Plaintext) ——*

Nezasifrovana zprava
(Plaintext) «——

(Keystream)

@.‘J

—*

Zasifrovana zprava
(Ciphertext)
Zasifrovana zprava
| (Ciphertext)

ACC‘O EN_RANLD (A) EN_RANQ[A} ACO
96 hithi 128 bita 128 biti 96 biti
Algoritmus Linkovy kli¢ Linkovy kli¢ Algoritmus
95 128 bith G & s —— s
CLOCK(A) BD_ADDR{A) BD_ADDR(A) CLOCK(A)

26 bhiti 48 bitii 48 biti 26 bhiti
Sifrovaci kli¢ (Kc) Algoritmus Algoritmus Sifrovaci klic (Ke)
8-128 bita — > EO EO T B-128 bitu
Klicovy proud Klicowy proud

(Keystream)

l

Nezasifrovana zprava
— (Plaintext)

Nezasifrovana zprava
“«—— (Plaintext)

O

Obrazek 4.3: IEEE 802.15.1 - sifrovani pfenosu dat

Specifickymi itoky na Bluetooth [50, 51,

| jsou:

Bluejacking - zaslani nevyzddané zpravy uréitému zafizeni (typicky mobilni telefon).

Prestoze neni narusena integrita ulozenych dat, opakované doruc¢ovani zprav muze

predstavovat jistou formou DoS utoku. Dalsi aspekty spocivaji v socialnich dopadech.

Bluebugging - vykonavani neautorizovanych ¢innosti prostfednictvim napadeného

zafizeni, kterym je nejcastéji opét mobilni telefon. Mezi akce provadéné utocniky tak
patii iniciace telefonnich hovort, odesilani a pfijimani textovych zprav, odposlech
uskutecnénych volani, pripojovani k Internetu apod.

Bluesnarfing - neautorizovany piistup k datim v zafizeni. U mobilniho telefonu

muze byt pfedmétem ttoku napt. seznam kontaktu, kalendér, ale i identita mobilniho

ucastnika.

Blueprinting - cilem utoku je zjistit co nejvice technickych informaci o konkrétnim

zafizeni. Unikatni adresa kazdého zafizeni se skladé z Sesti bytu, kdy prvni t¥i oznacuji
vyrobce, ostatnimi byty je specifikovana modelova tada, jejiz identifikace vSak neni

zcela jednoznacna.

BlueDump - uto¢nik provede kriadez adresy jednoho z dvojice sparovanych zarizeni

a piipoji se k druhému. Jelikoz uto¢énik neznd sdileny linkovy kli¢, na pozadavek
o autentizaci odpovi takovym zpusobem, ze dojde v nékterych piipadech k vymazani

linkového klice cilového zafizeni a bude vynuceno zahdjeni inicializa¢ni faze (parovani).

BlueChop - rozvriceni ustavené pikosité zafizenim, které neni souc¢asti WPAN.

Dalsi utoky, jako BlueSmack, BlueSnarf++, BlueBump a Backdoor, popisuje |
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Tabulka 4.2: Bezpecnostni slabiny IEEE 802.15.1

- implicitné jen jednostrannd autentizace typu vyzva-odpovéd, prostor pro MITM itoky
- pri autentizaci se proveruje pouze identita zarizeni a nikoliv uZivatele

- rostouct ¢asovd prodleva pri neuspésngch autentizacich mizZe byt cilem DoS toku

- prilis krdatky PIN (typicky c¢tyrmistné cislo), obvykle manudini konfigurace (slaby PIN)
- chybi specifikace generdtoru ndhodnijch ¢isel (riziko statickych/periodickych hodnot)

- hlavni kli¢ pro zabezpeceni broadcastového provozu je sdileny

- opakované pouziti klice zarizent - po prunim pouZiti se stavd verejne dostupnym

- inicializacni klié je slaby (odvozen z PIN, ndhodného ¢isla a adresy zarizeni)

- slabé zajisténi duvérnosti prenosu dat proudovou Sifrou Ey

- Sifrovant prenosu dat je pri implicitnim nastaveni nepouzito

- délka Sifrovaciho klice je variabilnd (8 aZ 128 biti) a zdvisi na dohodé komunikujicich
- inicializacni vektor algoritmu Ey nezavisi na celém hodinovém signdlu (jen 26 biti)

- nedostatecné zajisténi integrity prendsenygch dat (pouze CRC)

- Zddné bezpeénostni mechanismy zabranugjici utokum opakovanym prenosem

- omezend uroven zabezpeceni vyZaduje bezpecnostni mechanismy na vyssich vrstvach
kazdé zatizeni md unikdini a verejné zndmou adresu - riziko sledovdni uZivateld

4.2 IEEE 802.15.2

Norma IEEE 802.15.2 [5] je v této kapitole uvedena jen pro tiplnost, nebot nespecifikuje
zadny z typut WPAN a nemé& zadny bezpecnostni vyznam. Standard byl schvalen v roce
2003 jako doporuc¢eny model pro koezistenci WPAN IEEE 802.15 a jinych bezdratovych
siti, predevsim WLAN IEEE 802.11, které operuji v nelicencovanych frekvenc¢nich pasmech.
V soucasné dobé nevyviji pracovni skupina IEEE 802.15.2 zadnou aktivitu.

4.3 1EEE 802.15.3

Vysokorychlostni WPAN s nizkou spotrebou specifikuje norma IEEFE 802.15.3 [55], kterd
byla schvédlena v roce 2003. Ve srovnani s IEEE 802.15.1 maji WPAN IEEE 802.15.3
vyrazné vyssi datovou propustnost a jsou optimalizovany na kratsi vzddlenosti. Aplikace tak
nachdazeji predevsim v oblasti multimedialnich prenosu. Rozvoj IEEE 802.15.3 podporuje
neziskové prumyslové sdruzeni WiMedia Alliance (www.wimedia.org). Proto se technologie
IEEE 802.15.3 také nékdy oznacuje jako WiMedia.

4.3.1 Architektura WPAN podle normy IEEE 802.15.3
V dalsim je strucné popsana topologie a linkova a fyzickd vrstva WPAN IEEE 802.15.3.

Topologie

IEEE 802.15.3 vyuziva stejnou topologii jako IEEE 802.15.1, tzn. sit pracuje v ad-hoc
rezimu, kdy zakladn{ stavebn{ jednotku tvoii pikosit. Komunikaci zarizeni (DEV, DEVice)

//////
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Linkova vrstva

Linkov4 vrstva IEEE 802.15.3 zajistuje QoS, efektivitu pfenost, rychlou inicializaci spojeni,
podporu ad-hoc rezimu, dynamic¢nost pikositi a autentizaci a zabezpeceni prenosu dat.
Stejné jako IEEE 802.15.1 pouziva pro vicenasobny piistup techniku TDMA.

Fyzicka vrstva

Na fyzické vrstvé WPAN IEEE 802.15.3 podle puvodniho standardu z roku 2003 pracuje
v pdsmu ISM 2.4 GHz, které sdili mj. se sitémi IEEE 802.15.1 a IEEE 802.11b/g. Spektrum
je rozdéleno na pét kanalu po 15 MHz, pficemz tii frekvencni useky jsou vyhrazeny pro
zamezeni kolizi s WLAN IEEE 802.11. K dispozici je pét ruznych prenosovych rychlosti
s pouzitim Trellisova kédovini (TCM, Trellis Coded Modulation) a péti typu modulaci
(11 Mbit/s: QPSK, 22 Mbit/s: DQPSK, 33 Mbit/s: 16QAM, 44 Mbit/s: 32QAM a 55 Mbit /s:
64QAM), pricemz nejvyssi z uvedenych rychlosti 1ze dosdhnout pii vzdalenosti az 50 metru.
Pfi 100 metrech se propustnost snizuje na 22 Mbit/s.

Doplnky normy IEEE 802.15.3

Dalsi zdokonaleni ptinédseji pozdéji vydané dopliiky normy (viz tab. 4.3). IEEE 802.15.3a
zavadi ultrasirokopdsmové prenosy pomoci technologie UWB (Ultra Wide Band). Vyuziva
pasmo 3.1 az 10.6 GHz s maximélni dosazitelnou rychlosti 480 Mbit/s (do 1 m). Jesté
vyrazné vyssi datovou propustnost (vice nez 2 Gbit/s) pfinese doplnék IEEE 802.15.3c.

Tabulka 4.3: Dopliky ptuvodni normy IEEE 802.15.3

Standard | Rok | Popis

802.15.3a | 2004 | UWB 3.1-10.6 GHz, 110 Mbit/s (do 10 m) az 480 Mbit/s (do 1 m)
802.15.3b | 2005 | revize MAC podvrstvy (optimalizace, vyssi interoperabilita, ...)
802.15.3¢ | 20097 | tzv. Millimeter Wave WPAN, 57-64 GHz, vice nez 2 Gbit/s

4.3.2 Zabezpeceni IEEE 802.15.3

Specifika zabezpeceni IEEE 802.15.3 ve srovnani s odlisnymi standardy pro WPAN i jinymi
typy bezdratovych siti obecné lze pozorovat predevsim na drovni fyzické vrstvy v podobé
technologie UWB, ktera je vyuzitelna pocinaje rokem 2004 diky dopliku IEEE 802.15.3a.
Ultrasirokopdasmové prenosy jsou vyuzivany jiz nékolik desetileti pro vojenské tcely a jejich
princip spoc¢iva v rozloZeni signalu do velmi Sirokého spektra takovym zpusobem, ze jsou
vysildny kratké pulsy, které zustavaji pod vykonovou urovni, jez je v jednotlivych diléich
pasmech definovana jako Sum. To ¢inni jamming a odposlech velmi obtiznymi, ponévadz
takovy signal lze jen stézi detekovat a odlisit od Sumu.

Nicméné pro zkusSené itoc¢niky, ktefi disponuji potiebnymi znalostmi a vybavenim, neni
zcela nemozné UWB signél v blizkosti vysilace zachytit. Proto neztraceji na vyznamu ani
bezpeénostni mechanismy na linkové vrstvé. Autentizace se ¥idi protokolem vyzva-odpovéd’
(stejny mechanismus jako u IEEE 802.15.1), je vSak implementovéna ochrana vici dtokim
opakovanym prenosem (ndhodnd ¢isla). Divérnost a integrita prenosu dat je zajiSténa
sifrovanim pomoci algoritmu AFES se 128-bitovym klicem.
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4.4 IEEE 802.15.4

IEEFE 802.15.4 je standardem zastupujicim tzv. LR-WPAN (Low Rate WPAN ), coz jsou
bezdratové osobni sité charakteristické predevsim malou prenosovou rychlosti, minimdlni
energetickymi ndroky a nizkymi ndklady. Mezi dalsi rysy patii vysoka spolehlivost, mala
latence, miniméalni podpora QoS, moznost vytvafeni statickych sitovych struktur, vysoka
hustota sitovych uzli a schopnost plnit svoji funkci dlouhodobé bez zdsahu ¢lovéka. Celkove
jde o jednoduchou a flexibiln{ technologii, jez je optimalizovdna pro pfenosy v malém objemu
mezi mobilnimi, pfenosnymi i pevnymi zafizenimi.

7 vyse uvedenych charakteristik vyplyva, ze IEEE 802.15.4 splnuje typické pozadavky
kladené na tzv. bezdrdtové senzorové sité (WSN, Wireless Sensor Network), které svoje
uplatnéni nachézeji v domécnostech (bezdratové vypinace, termostaty, alarmy, ...), mediciné
(sledovani zdravotniho stavu pacienta), ekologii (automatizované monitorovéni a sbér dat
o stavu zivotniho prostfedi), primyslu (automatizace), spottebni elektronice (komunikace
spotiebicu, dédlkové ovladani zafizeni), ale i v oblasti vojenskych a bezpeénostnich aplikaci.
IEEE 802.15.4 vSak nepredstavuje konkurenéni technologii pro ostatni typy WPAN ani
napt. pro WLAN, ponévadz tyto sité nejsou pro realizaci WSN vhodné vzhledem k jejich
vysoké slozitosti, spotiebé energie a finanéni nakladnosti.

4.4.1 Architektura WPAN podle normy IEEE 802.15.4

Norma IEEE 802.15.4 [56, 57], dokonéend roku 2003, je zdkladem technologie ZigBee?, jejiz
vyvoj a propagaci podporuje prumyslové konsorcium ZigBee Alliance (www.zigbee.org).
Stejné jako v pripadé IEEE 802.15.1 a Bluetooth ale nejde o dva totozné standardy,
nebot TEEE 802.15.4 definuje vyhradné fyzickou a linkovou vrstvu (jako vSechny ostatn{
bezdrétové standardy tiidy IEEE 802). Specifikace ZigBee pak zahrnuje i vyssi vrstvy.

Topologie

V zavislosti na pozadavcich konkrétni aplikace umoznuje WPAN IEEE 802.15.4 dvé zakladni
topologie (viz obr. 4.4): hvézdu (Star) a primé propojeni (Peer-To-Peer). Uzly sité mohou
byt pfitom zafizeni dvou typu: zarizeni s plnou funkénosti (FFD, Full Function Device),
jimz je umoznéna vzajemnd komunikace se zafizenimi obou kategorii, a zarizeni s omezenou
funkénosti (RFD, Reduced Function Device), kterd maji moznost navazovat spojeni pouze
se zaifzenimi s plnou funkénosti. Cinnost WPAN, piip. jeji ¢asti, Fidi vzdy jeden koordindtor
(PAN Coordinator), kterym muze byt pouze zafizeni FFD. V hvézdicové topologii mohou
zafizeni piimo komunikovat pouze s koordinatorem, v druhém piipadé je dovolena i ptimé
komunikace mezi jednotlivymi uzly s pfihlédnutim k vySe uvedenym omezenim. Topologie

vvvvvv

(Cluster Tree) a sit se smyckovou topologii (Mesh).

MAC podvrstva

MAC podvrstva IEEE 802.15.4 je velmi jednoduchd. Zajistuje pfenosy datovych rdmcii
(Data Frame), potvrzovani prijeti (Acknowledgement Frame), centralizovanou konfiguraci
(MAC Command Frame) a synchronizaci (Beacon Frame). Pro piistup k fyzickému médiu
je implementovédna metoda CSMA /CA.

3ndzev inspirovén technikou komunikace véel (Bee) ve formé zvlstniho, zmateného tance (Zig-Zag) [58]
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Obrézek 4.4: Topologie IEEE 802.15.4: hvézda (vlevo) a piimé propojeni (vpravo)

Fyzicka vrstva

Norma specifikuje tii radiova frekvenéni pasma. V globalnim méfitku je pfedpokladano
pouziti mezindrodniho pasma ISM 2.4 GHz s 16 kanaly, modulaci O-QPSK a maximalni
kapacitou 250 kbit/s. Pro americky kontinent je urc¢eno spektrum 915 MHz s 10 kandly
a prenosovou rychlosti 40 kbit/s. V Evropé je to pasmo 868 MHz s 1 kandlem a datovou
propustnosti 20 kbit/s. Ve vSech pdsmech se vyuzivé rozprostieného spektra, konkrétné
technika DSSS. Dosah se dle operaéniho prostiedi pohybuje v rozmezi 10 az 75 metru.

Doplinky standardu IEEE 802.15.4

K prvnimu vydani normy IEEE 802.15.4 z roku 2003 vznikly zatim pouze dva dopliky,
které jsou uvedeny v tab. 4.4. Prvni dokonceny doplnék, IEEE 802.15.4b, byl schvalen
v roce 2006 jako dukladnd revize puvodni normy. Revize se bézné oznacuje jako standard
IEEFE 802.15.4-2006. Druhy z dopliku, IEEFE 802.15.4a, dosud schvalen nebyl. Pfindsi ale
zasadni zmény na drovni fyzické vrstvy, coz se tyka predevsim technologie UWB, ktera se
pouziva v sitich IEEE 802.15.3.

Tabulka 4.4: Dopliiky normy IEEE 802.15.4

Standard | Rok | Popis
802.15.4a | 2007 | fyzické vrstvy (UWB, CSS) s vyssi kapacitou a mensim piikonem
802.15.4b | 2006 | revize puvodni normy (oprava chyb, efektivnéjsi, nizsi slozitost, ...)

4.4.2 Zabezpeceni IEEE 802.15.4

Tato Cast se primarné zaméfuje na bezpec¢nostni mechanismy definované piimo normou
IEEE 802.15.4, tzn. na zabezpeceni senzorovych siti na trovni linkové a fyzické vrstvy.
V zévéru je viak nastinéna i problematika zabezpeceni WPAN na vyssich vrstvach sifové
architektury, které specifikuje standard ZigBee.
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Obecna bezpecnostni specifika senzorovych siti

Senzorové sité jsou specifické velmi omezenymi wvipocetnimi, paméfovymi, energetickymi
a komunikacnimi prostredky. Proto je nezbytné velmi peclivé volit takové bezpecnostni
mechanismy, které budou dostupné zdroje vyuzivat co mozna nejefektivnéjsim zpusobem
a soucasné zaruci dostateénou droven zabezpeceni. Navic ito¢nici mohou soustiedit svoje
utoky na vycerpani takto omezenych zdroju s nasledkem nedostupnosti celé sité.

Dalsi zasadni aspekt predstavuje operacni prostredi senzorové sité, které silné zavisi
na aplikacni oblasti a funkci, kterou v ni ma plnit. Neziidka jde pfitom o velmi obtizné
dostupné a nehostinné, piip. primo nepratelské prostiedi s vysokym rizikem fyzického ttoku
a selhani zafizeni. Extrémnim piipadem jsou Spiondzni senzorové sité, po jejichz vytvoreni
neni mozny dalsi fyzicky kontakt mezi jejimi uzly a entitou, které sit slouzi.

Bezpecnostni rezimy IEEE 802.15.4

Norma definuje nékolik tirovni zabezpeceni, které se lisi svymi bezpecnostnimi mechanismy.
Bezpeénostnimi rezZimy IEEE 802.15./ jsou:

e Nezabezpeéeny rezim (Unsecured Mode) - implicitni droven zabezpeéeni, kterd
neposkytuje vubec zddné bezpecnostni sluzby;

e Rezim s pristupovymi seznamy (ACL Mode) - tento rezim nezajistuje zadnou
kryptografickou ochranu, kdy zafizeni pfijimaji ramce pouze od téch zafizeni, které
maji uvedeny ve vlastnim pristupovém seznamu (ACL, Access Control List);

o Zabezpeceny rezim (Secured Mode) - nabizi zabezpeceni na zékladé algoritmu AES
a v zavislosti na opera¢nim rezimu Sifry (AES-CTR, AES-CCM nebo AES-CBC)
zajistuje podmnozinu nésledujicich bezpecnostnich cili: rizeni pristupu, divérnost,
integrita a aktudlnost prenosu dat.

Implementace nastavitelnych tirovni zabezpecéeni v podobé volitelnych bezpeénostnich médua
je zcela béznd i v jinych pocitacovych sitich, a to i jinych nez bezdratovych. Ovsem v piipadé
senzorovych siti, a tedy i WPAN IEEE 802.15.4, maji tyto mechanismy jesté vyrazné
vy$si piinos vzhledem k omezenym vypocéetnim, pamétovym, energetickym a komunikaénim
zdrojum. V zavislosti na aplikacnich pozadavcich a mnoha odlisnych fyzickych prostiedich,
v nichz mohou byt senzorové sité nasazeny a které se lisi zavaznosti svych hrozeb, a
operacnim prostiedi WPAN lze pak efektivné volit droven zabezpeceni a optimalizovat
¢erpani dostupnych prostiedku.

Zabezpeceni IEEE 802.15.4 na fyzické vrstvé

Jedinym bezpecnostnim mechanismem, ktery je specifikovan piimo normou IEEE 802.15.4
na urovni fyzické vrstvy, je DSSS jako technika rozprostieného spektra. Obranny vyznam
metod rozprostieného spektra viuci odposlechu a jammingu byl nékolikrat zminén jiz v rdmci
predchozich kapitol, a to predevsim jako soucdst vykladu zabezpec¢eni WLAN TEEE 802.11
(viz ¢ast 3.6.2). Mimoto lze uplatiovat také obecné platnd opatieni pro zabezpeceni radiové
komunikace, jako je regulace vysilaciho vykonu a zamezeni Sifeni radiového signalu do
nezadoucich fyzickych oblasti. Zde se riziko jak zamérnych, tak i neimyslnych radiovych
interference navic déle zvysuje vzhledem ke skutecnosti, ze vSechna tii frekvencni pdsma
(868 MHz, 915 MHz a 2.4 GHz) vyhrazena pro IEEE 802.15.4 jsou nelicencovand. Regulaéni
orgény tak nemohou proti narusitelim u¢inné postupovat.
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Specifické utoky na senzorové sité se zaméruji na vycerpdani omezengch zdroji s dusledkem
nedostupnosti WPAN. Vzhledem k opera¢nimu prostiedi WPAN, které muze byt v radé
piipadu obtizné dostupné a v nékterych piipadech i piimo neptatelské, predstavuji vaznou
hrozbu dtoky na fyzickou integritu jednotlivych komponent WPAN. Jejich cilem byva opét
ohrozeni dostupnosti, ale i ziskdni duvérnych dat (véetné kryptografickych klicu apod.)
ulozenych v jednotlivych uzlech, popf. modifikace funkce zafizeni. Jedinou obranou vuci
uvedenym tutokum jsou u¢inné fyzickd bezpecnostni opatieni. Prestoze vyznam fyzickych
bezpecnostnich opatieni je u senzorovych sit{ znaény, jejich popis pfesahuje ramec prace.

Zabezpeceni IEEE 802.15.4 na linkové vrstvé

Linkova vrstva IEEE 802.15.4 je zabezpetena univerzalni symetrickou Sifrou A ES, kterou
mj. pouzivaji bezdratové sité IEEE 802.11 (doplnék IEEE 802.11i), IEEE 802.16 a také
IEEE 802.15.3. Management kryptografickych kli¢ii norma nespecifikuje, jelikoz ponechévé
tuto roli procesim vyssich vrstev. Zajisténi integrity a duvérnosti Sifrovanim algoritmem
AES se vztahuje na datové, ridici a synchronizaéni ramce, ale nikoli na informace potvrzujici
spravné piijeti radmen (viz ¢dst 4.4.1). Mezi ostatni poskytované bezpecnostni sluzby patii
autentizace a aktudlnost dat. WPAN IEEE 802.15.4 nabizi na linkové vrstvé nékolik stupnu
zabezpeceni, které koresponduji s reZimy Sifry AES:

e AES-CTR zajistuje divérnost a aktudlnost piendsenych dat. Odesiland zprava je
rozdélena na bloky o velikosti 16 bytu, Sifrovani se provadi aplikaci operace XOR na
jednotlivé bloky nezaSifrované zpravy a vystup algoritmu AES, ktery je generovan
na zékladé sdileného klice a éitace. Citac plni roli inicializacniho vektoru a je slozen
z adresy odesilatele (64 bitu), statické vyplné (8 bitu) a tii dilcich éitacu: citace
ramce (32 bitu), éitace klice (8 bitu) a éitace bloku (16 bitu). VSechny ¢itace jsou
prubézné aktualizovany, pricemz k inkrementaci Gitace klice dochdzi tehdy, pokud
¢ita¢ ramce dosdhne své maximalni hodnoty. Desifrovani probihd zcela analogicky
(symetrickd kryptografie). Pi{jemce muze navic volitelné zkontrolovat hodnoty ¢itacu
a detekovat potenciondlni utoky opakovanym prenosem (rdmce s hodnotou ¢itace nizsi
nez uvedenou v ziznamu pifjemce se zahazuji).

e AES-CBC-MAC je rezimem, jenz zajistuje autenticitu a integritu pienosu dat.
Vstupni zprava je rozdélena do bloku jako v ptipadé AES-CTR s tim rozdilem, ze pfi
Sifrovani daného bloku se jako jeden ze vstupu pouziva zaSifrovany blok piedchozi
(u prvniho bloku se uplatiiuje inicializaéni vektor). Vysledkem ale neni zasifrovana
zpréva, nybrz kryptograficky kontrolni soucet (MIC, Message Integrity Code) o délce
32, 16 nebo 128 bitu, ktery se ke zpravé prendsené v oteviené podobé piipoji. Pi{jemce
pak provede kontrolu integrity a autenticity piichozi zpravy porovnanim v ramci
uvedeného a explicitné vypoéteného MIC.

e AES-CCM - kombinuje oba pfedchozi rezimy, tzn. AES-CTR a AES-CBC-MAC.
Ze vstupni zpravy (bere se v tvahu hlavicka i vlastni data) je nejprve vypoctena
hodnota MIC, v druhém kroku probihd jeji Sifrovani v rezimu AES-CTR. Rezim
AES-CCM tak zajistuje soucasné autenticitu, integritu a divérnost dat i ochranu
vUci Utokum opakovanym prenosem.

Zabezpeteni WPAN IEEE 802.15.1 na linkové vrstvé obsahuje nékolik zranitelnych mist
(viz tab. 4.5). Ty se ale netykaji sifry AES samotné. Hlavni problematické oblasti predstavuji
sprdva inicializaénich vektori, management klici a zajisténi integrity dat [59, 60].
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Tabulka 4.5: Problémy v zabezpeceni IEEE 802.15.4 na linkové vrstvé

riziko opétného pouZiti inicializacniho vektoru pri vyskytu klice v ruznych ACL
viypadek napdjeni zpusobi vymazdni seznami pristupoviych prdav a vynulovdni éitacu
chybi podpora pro skupinové klice, kdy uréitd podmnoZzina uzlu sdili jeden kli¢

pri sdilent jednoho klice vSemi stanicemi nelze zamezit itokum opakovanym prenosem
slaba podpora sdileni klictu mezi dvojici uzlu (nend uréen min. pocet polozek ACL)

- DoS 1toky generovdnim explicitniho provozu pro umélé zvysovdni ¢itacu u prijemce

- Sifrovand prenasenych dat se nevztahuje na potvrzovaci rdmce

- p1i pouZiti rezimu AES-CTR nend vibec zajisténa integrita a autenticita dat

Zabezpeceni na vyssich vrstvich (ZigBee)

Specifikace ZigBee byva nékdy nespravné zaménovana s normou IEEE 802.15.4 a prestoze
ZigBee pfejimé definici dvou nejnizsich vrstev architektury z normy IEEE 802.15.4, ne
vSechna zafizeni implementujici standard IEEE 802.15.4 jsou nutné kompatibilni s ZigBee.
Nicméné ZigBee je ve své kategorii velmi rozsitenou technologii a mé tedy smysl se v této
souvislosti zabyvat i zabezpec¢enim senzorovych siti na vyssich vrstvach, a to sitové (NWK)
a aplikacni (APL), které specifikace ZigBee zahrnuje [61].

Nejdilezitéjsi tlohou sifové vrstvy ZigBee je aplikace bezpeénostnich mechanismi na
ramce, sprava dynamickych zmén v topologii WPAN (vlozeni/odebrani uzlu) a predevsim
smeérovani, pricemz jednu z nejzavaznéjsich hrozeb v senzorovych sitich predstavuji prave
utoky na smérovaci protokoly. Aplikacni vrstvou tvoii podpirnd aplikaéni podvrstva (APS),
ZigBee objekty (ZDO) a uzivatelské aplikacni objekty. APS udrzuje parovaci tabulky (pro
parovéani zatizeni dle poskytovanych sluzeb a pozadavku) a také zodpovidd za preposilani
zprav. ZigBee objekty specifikuji roli zaiizeni (koordinédtor/smérovac/koncové zarizeni),
provadéji vyhledavani zaiizeni a zajistuji spravu poskytovanych sluzeb. Vlastnosti zaiizeni
a jejich vzajemnou komunikaci charakterizuji tzv. ZigBee profily, které jsou rozliSeny na
zakladé unikatniho 16-bitového identifikatoru. Z bezpecnostnich opatieni aplika¢ni vrstvy
se predpoklddaji zejména IDS/IPS systémy.

ZigBee vyuzivé stejné jako norma IEEE 802.15.4 algoritmus A ES se 128-bitovym klicem.
Operaéni rezim CCM je vsak mirné modifikovén (zjednodusen) a oznacuje se jako CCM*.
Narozdil od IEEE 802.15.4 ale jiz zahrnuje definici a management kryptografickych kli¢t.
Je zaveden pojem tzv. duvéryhodného centra (Trust Center), které ¥idi piistup zafizeni
do sité a provadi distribuci klictu. Je definovan duvéryhodny manazer (Trust Manager) pro
autentizaci, sitovyj manaZer (Network Manager), ktery spravuje a distribuuje sitové klice, a
konfiguraéni manazer (Configuration Manager), jehoz tikolem je podpora zabezpeceni mezi
koncovymi body komunikace (End-to-End). Duvéryhodné centrum muze pracovat ve dvou
rezimech. V rezidentdlnim rezimu (Residential Mode) umoznuje zafizenim piistup do sité,
ale uz neprovadi ustaveni a periodickou obnovu kli¢ti. Cilem je minimalizovat pamétové
naroky a zamezit jejich ndrustu s rozsifovanim sité. V. komercénim rezimu (Commercial
Mode) je naopak centralizovana distribuce a aktualizace kryptografickych klicu zajisténa,
pozadavky na pamét viak mohou pii expanzi WPAN vzristat. ZigBee pouziva tii zdkladni
typy klicu: hlavni (Master Key), linkovy (Link Key) a sitovy (Network Key). Hlavni kli¢
se instaluje jako prvni a je urcen pro dlouhodobé zabezpeceni komunikace mezi dvéma
zaffzenimi. Linkovy kli¢ ma kratsi platnost, siftovy kli¢ slouzi pro globalni zabezpeceni sité.
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4.5 IEEE 802.15.5

Vyvoj specifikace IEEE 802.15.5 [62] probihd od roku 2005. Nejde ale o standard definujici
dalsi typ WPAN, nybrz o doporuceni pro vyuziti smyckové topologie, oznacované jako Mesh,
v jiz existujicich bezdratovych osobnich sitich.

Smyckové usporadani nabizi jako alternativu také WMAN IEEE 802.16 (viz ¢ast 5.1.1).
Piinosy smyckové topologie spocivaji v rozsiteni pokryti sité bez zvyseni vysilaciho vykonu
a citlivosti pfijimace, vyssi spolehlivosti diky redundanci pfi smérovani, snazsi konfiguraci a
prenosu. Uvedené charakteristiky maji velky vyznam i z pohledu bezpecnosti, ponévadz
mensi energetické pozadavky zvysuji odolnost vici DoS utokum a redundantni sitové cesty
predstavuji schopnost ¢elit dynamickym zménam v topologii WPAN, k nimz mtze dochazet
napf. nasledkem fyzické likvidace nékterého zatizeni. IEEE 802.15.5 planuje podporu jak
plné (kazdy uzel WPAN je propojen piimo se vSemi ostatnimi uzly v dosahu), tak i édstecné
(nékteré uzly jsou propojeny jen s témi uzly, s nimiz nejvice komunikuji) smyckové topologie.
Odpovidajici anglické terminy jsou Full Mesh Topology a Partial Mesh Topology.
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Kapitola 5

Zabezpeceni WMAN IEEE 802.16

Bezdrdtové metropolitni sité (WMAN, Wireless Metropolitan Area Network)
jsou normalizovany podvyborem IFEE 802.16 a predstavuji efektivni technologii pro
poskytovani girokopdsmového bezdrdatového pristupu (BWA, Broadband Wireless Access).
IEEE 802.16 se pfitom povazuje za zastupce jiz druhé generace bezdrdtového pristupu,
ponévadz vychazi z puvodnich telefonnich mistnich smycek (WLL, Wireless Local Loop),
které predchazely BWA a byly urceny pro pfenos hlasu.

Prace na standardu IEEE 802.16 byla zahédjena v roce 1999. Prvni verze normy prosla
ratifikaci roku 2001, ale vzhledem k ur¢itym jejim charakteristikdm (viz ¢ast 5.1.3) se
dockala spise kritického ptijeti. Teprve po vydani nékolika dalsich dopliku (viz ¢ast 5.1.4),
které puvodni specifikaci vyrazné reviduji a obohacuji o nové funkce, mezi néz mj. patii
podpora mobility, norma dospéla do stavu, kdy mohly zac¢it vznikat pouzitelné aplikace.
Prestoze rozsiteni WMAN IEEE 802.16 neni v soucasnosti jesté ptilis vyrazné a napiiklad
s WLAN IEEE 802.11 zcela nesrovnatelné, predstavuje do budoucna velmi perspektivni
feSeni tzv. posledni mile jako alternativa k sou¢asnym kabelovym a xDSL piipojkam.

Pro ptistup k Internetu jsou v dnesni dobé ¢asto vyuzivany i lokalni bezdritové sité, ty
ale nebyly puvodné navrzeny a zamysSleny pro pouziti ve venkovnim prostiedi ani jako
pifstupové sit. WMAN pak WLAN vyrazné technologicky piekondvd, piedeviim co se
tyka dosahu, pfenosovych rychlosti, mobility, zabudované podpory pro QoS, efektivity
vyuzivani kmitoctového spektra a v neposledni fadé také z hlediska bezpeénosti, prestoze
dikladnou bezpecnostni provérkou téchto siti bude teprve az jejich 8irsi praktické nasazeni.
Ve svych cilech se vSak oba typy siti vyrazné nelisi. V obou piipadech jsou charakteristické
svou Skalovatelnosti, flexibilitou, rychlou, snadnou a nendkladnou instalaci i provozem.
WMAN se jesté vice zaméfuje na prenosy v redlném case. Bezdratové metropolitni sité ale
nepfedstavuji piimou ndhradu WLAN, jak byva nékdy uvadéno. Jejich role bude spocivat
spiSe v propojovani mistnich lokdalnich siti, mj. i tzv. hotspots, coz jsou WLAN poskytujici
verejny pristup k Internetu.

Podobné jako sité IEEE 802.11 maji oznaceni Wi-Fi a sdruzeni Wi-Fi Alliance, v pripadé
IEEE 802.16 jde o zkratku WiMAX (Worldwide Interoperability for Microwave Access) a
neziskovou organizaci WiMAX Forum (www.wimaxforum.org), jez byla zalozena v roce 2001
soucasné s ratifikaci standardu IEEE 802.16. Provadi testovani a certifikaci produktu podle
normy, ¢imz zarucuje jejich vzajemnou interoperabilitu. Bezdratovym zafizenim spliiujicim
pozadovand kritéria udéluje oznaceni “WiMAX Forum Certified”.

Alternativou k IEEE 802.16 jsou normy HIPERMAN a HIPERACCESS institutu ETSI.
Jejich vyznam lze ale pfirovnat ke vztahu sit{ HIPERLAN k WLAN IEEE 802.11, tzn. jsou
technologicky, ale nikoli trzné srovnatelné. Mezi dalsi patii napf. technologie WiBro.

52



5.1 Architektura WMAN podle normy IEEE 802.16

Architektura siti IEEE 802.16 je vzhledem k orientaci prace na bezpecnostni problematiku
popsana jen velmi stru¢né, podrobné informace lze dohledat v normé [03, 64] a [65, 66].

5.1.1 Topologie

Zakladni topologii IEEE 802.16 je wvicebodové spojeni (PTMP, Point-To-MultiPoint), kdy
zakladnovd stanice (BS, Base Station) predstavuje centralizovany prvek, ktery zabezpecuje
komunikaci s nékolika podiizenymi dcastnickymi stanicemi (SS, Subscriber Station) soucasné.
Cely komplex je nékterou z BS pfipojen k pdterni siti (CN, Core Network), viz obr. 5.1.
Volitelnou moznosti je smyckovd topologe (Mesh) - tu specifikuje doplnék IEEE 802.16a
z roku 2003 (viz ¢dst 5.1.4). Ucastnické stanice (Mesh SS) mohou komunikovat i pffmo mezi
sebou, ¢imz je feSen také problém omezeného dosahu zdkladnové stanice (Mesh BS) pii
daném vysilacim vykonu. Ostatni Gcastnické stanice pak plni roli bezdratovych smérovacu,
replikujicich signdl na trase mezi vysilacem a pfijimacem. Data tak putuji k cili nepiimo.
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Obrézek 5.1: IEEE 802.16 - vicebodova (vlevo) a smyé¢kova (vpravo) topologie

5.1.2 MAC podvrstva

MAC podvrstva IEEE 802.16 se ve srovnani s IEEE 802.11 vyrazné lisi. Je spojovand a
pro piistup k médiu pouziva protokol TDMA s centralnim planovanim, pomoci kterého BS
pridéluje prenosovou kapacitu jednotlivym SS, coz méa velky vyznam pro zajiSténi kvality
sluzeb jako podpora aplikaci citlivych z hlediska ¢asu (hlas, video).

IEEE 802.16 déli MAC podvrstvu na dalsi tii logické podurstvy. Nejvyssi podvrstvu
predstavuje MAC SSCS (MAC Service Specific Convergence Sublayer), jez piijimé datové
jednotky protokolt vyssich vrstev, provadi jejich klasifikaci, zpracovani a nasledné preddni
na vstup nizsi podvrstvy. Tou je MAC CPS (MAC Common Part Sublayer), vykondvajici
hlavni funkce MAC podvrstvy, jako je ustaveni a udrzovani spojeni, alokace §itky pasma,
opakovéani pfenosu, QoS, podpora handoveru, multicastové a broadcastové komunikace,
prenosi v redlném case, ale i sluzeb bez pozadavku na Cas a upfednostiiovani dat a dalsi.
Bezpecnost IEEE 802.16 na MAC podvrstvé (management kli¢u, autentizace a Sifrovani)
zajistuje specialni bezpeénostni podvrstva MAC SS (MAC Security Sublayer).
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5.1.3 Fyzicka vrstva

Prvni vydéani normy IEEE 802.16 (2001) nafizovalo vyuziti frekvenci v pasmu 10 az 66
GHz. Komunikace na uvedenych kmitoctech ale vyzaduje piimou viditelnost mezi SS a BS,
coz byl jeden z hlavnich problému, pro¢ takto specifikovand WMAN nebyla p#ili§ vhodna
pro poskytovani BWA. Standard navic také neumoznioval mobilitu SS a jednalo se tedy
jen o pevny Sirokopdsmovy bezdrdtovy pristup (FBWA, Fized Broadband Wireless Access).
IEEE 802.16-2001 pro modulaci signlu vyuziva pouze jednu nosnou (SC, Single Carrier),
propustnost se pohybuje v rozmezi 32 az 134 Mbit/s.

Prvni revize puvodniho standardu, doplnék IEEFE 802.16a, byla schvalena v roce 2003 a
nevyzaduje ptimou viditelnost mezi vysilacem a piijimacem. Odstranéni tohoto pozadavku
bylo dosazeno rozsifenim specifikace fyzické vrstvy o techniku OFDM (1 nebo 256 kanalu),
pouzivanou i v jinych typech bezdratovych siti, a jeji variantu OFDMA (OFDM Advanced)
s 2048 kandly, dale také rozsifenim kmitoc¢tového rozsahu o licencované i nelicencované
frekvence v padsmu 2 az 11 GHz. I nadéle lze pracovat s jedinou nosnou (SCa), nové je
zavedena technika HUMAN (High-speed Unlicensed Metropolitan Area Network) s dynam.
vybérem kandlu. Maximélni udédvans propustnost ¢inni 75 Mbit /s, dosah pak 2 az 5 km pfi
piimé a 30 az 50 km pii nepiimé viditelnosti (nékteré zdroje uvadéji az 70 km).

Cela norma IEEE 802.16 prosla revizi v roce 2004 jako doplnék IEEE 802.16d a typicky
se oznacuje jako IEFE 802.16-2004. Na fyzické vrstvé v8ak nepiindsi zadné zasadni zmény.

Poslednim vyznamnym z doposud schvalenych dopliku je IEEE 802.16€, jehoz hlavnim
rysem je podpora mobility Gcastnickych stanic (MBWA, Mobile Broadband Wireless Access)
v pasmu 2 az 6 GHz do 120 km/h (literatura ale uvadi hodnotu az 150 km/h). Dalsi inovaci
je zdokonalend technika OFDMA, oznacovana jako SOFDMA (Scalable OFDMA).

5.1.4 Doplinky standardu IEEE 802.16

Tab. 5.1 uvad{ seznam aktualnich doplikii’ ptivodni normy IEEE 802.16. K dokonéenym
specifikacim? je pFipsan rok ratifikace, u rozpracovanych doplikti oéekdvany termin schvéleni.

Tabulka 5.1: Dopliiky puvodni normy IEEE 802.16

Doplnék | Rok | Popis

802.16a 2003 | (ne)licencované frekvence 2 az 11 GHz, 75 Mbit/s, OFDM(A)
802.16b 2003 | rozsiteni spektra o kmitocty 5 az 6 GHz, podpora QoS

802.16¢ 2002 | systémové profily a testovani zafizeni pro pasmo 10 az 66 GHz
802.16d 2004 | revize 802.16a, profily pro testovani slucitelnosti zafizeni s 802.16a
802.16e 2005 | mobilita SS (do 120 km/h), 2 az 6 GHz, 75 Mbit/s, SOFDMA
802.16f 2005 | MIB (Management Information Base) a doprovodné procedury
802.16g 20077 | vytvaii standardizované procedury a rozhrani pro management
802.16h 20087 | Tesi koexistenci systému operujicich v bezlicenénim pasmu
802.16i 20097 | MIB (Management Information Base) s podporou mobility
802.16j 20107 | relay stanice pro vyssi pokryti, kapacitu a propustnost WMAN
802.16k 20107 | 802.1D (definice propojovacich mostu) pro pouziti v 802.16
802.16m | 20107 | podpora IMT-Advanced, az 100/1000 Mbit/s (mobilni/pevnd SS)

!piehled dostupny na URL: http://grouper.ieee.org/groups/802/16/tgs.html (kv&ten 2007)
2obsahy pifstupné na URL: http://standards.ieee.org/getieee802/802.16.html (kvéten 2007)
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5.2 Bezpecnostni otazky IEEE 802.16

Pozadavky na zabezpeteni WMAN specifikované ve formé bezpecnostnich cili odpovidaji
tém, které byly uvedeny v kapitole vénované zabezpeceni WLAN (viz kap. 3). Stejné tak
WMAN ¢celi stejnym obecnym hrozbam a zékladnim typum dtoki (viz ¢ast 3.4.2) a vzhledem
k pouziti bezdratové technologie ma v principu i podobné zranitelnd mista (viz ¢ast 3.3).

Podobnost s WLAN konéi na trovni bezpe¢nostnich mechanismu fyzické a linkové
vrstvy, ackoli standardy IEEE 802.11 a IEEE 802.16 pouzivaji nékteré totozné kryptografické
algoritmy. Norma IEEE 802.16, zejména jeji prvni verze, je jiz zndma fadou zranitelnych
mist, jejichz odhalovani je vSak zatim spiSe predmétem teoretickych rozboru, ponévadz
praktické nasazovani téchto siti je v soucasnosti teprve v pocatcich. Na vyssich vrstvdch se
u WMAN predpoklada pouziti stejného typu bezpecnostnich opatieni jako ve WLAN, tzn.
VPN/IPSec, IDS/IPS atd. (viz ¢ast 3.8).

Nasledujici ¢dsti se proto vénuji specifickym bezpecénostnim mechanismim, zranitelnym
mistum a Gtokum na WMAN IEEE 802.16 na fyzické (viz ¢ast 5.3) a linkové (viz ¢ast 5.4)
vrstvé. Specifické téma predstavuje bezpeénost WMAN se smyckovou topologii (Mesh),
avSak vzhledem ke skutecnosti, ze jde o velmi podobnou problematiku jako bezpecnost
WPAN, jiz se zabyvala jiz predchozi kapitola (viz kap. 4), neni tomuto vénovéna zvlastni
pozornost, nicméné dukladnou analyzu provadi [67].

5.2.1 Vyvoj podpory zabezpeceni IEEE 802.16

e 2001 - prvni vydani normy IEEE 802.16 specifikuje protokol PKM pro autentizaci,
autorizaci a management klicu, Sifrovani DES-CBC' - pouze duvérnost pirenosu dat;

e 2004 - v revizi normy AES-CCM - duvérnost, integrita a autenticita prenosu dat;

e 2005 - IEEE 802.16e definuje druhou verzi protokolu PKM (PKMwv2), silnéjsi
autentizace, autorizace a management klici, nové AES-CBC a AES-CTR.

5.3 Zabezpeceni IEEE 802.16 na fyzické vrstveé

Stejné jako u WLAN je i pro WMAN nejvétsi hrozbou na fyzické vrstvé zamérné ruseni
radiového signélu, tj. jamming. Uréitou modifikaci jammingu predstavuje tzv. scrambling,
kdy utoénik provadi ruseni po kratké c¢asové intervaly a zaméfuje se jen na urcity typ dat.

Bezpecnostni opatieni definovana piimo v normé, kterd dokazi ¢astecné celit obéma
utokum, jsou dvé. Tim prvnim je OFDM (Orthogonal Frequency Division Multiplexing),
prip. zdokonalené varianty OFDMA a SOFDMA. Jejich vyznam je obdobny jako v pfipadé
metod rozprostieného spektra FHSS a DSSS (viz ¢dst 3.6.2). OFDM paralelné prendsi
data pomoci nékolika ortogonalnich subnosnych o nizsi prenosové rychlosti bez nutnosti
ochrannych intervali. Vyhodou je vysoka spektralni efektivita a z bezpeénostniho hlediska
zejména odolnost proti Sumu a vicecestnym interferencim, nebot tizkopdsmové ruseni na
urcité frekvenci zasdhne pouze jednu subnosnou. Druhou skutecnosti je to, ze narozdil
od bezdratovych LAN IEEE 802.11, které pracuji vyhradné v bezlicenénim kmito¢tovém
pasmu, standard IEEE 802.16 umoznuje vyuziti také licencovanich frekvenct, které jsou
pod dohledem regula¢nich organu, coz by mélo piipadné dtoéniky odrazovat.

Proti jammingu a scramblingu se lze také branit zvgsenim viykonu signdlu a zisku
prijimace/vysilace. Detekei lze provadét monitorovanim rddiového spektra (viz ¢ast 3.9.3).
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5.4 Zabezpeceni IEEE 802.16 na linkové vrstvé

Bezpeénost bezdratovych metropolitnich siti IEEE 802.16 se zajistuje pfedeviim na linkové
vrstvé. Bezpecénostni mechanismy na drovni fyzické vrstvy a naopak na vrstvach vyssich
maji samoziejmé také svij vyznam, ale jejich charakter je spise doplikovy.

5.4.1 Bezpec¢nostni model podvrstvy MAC SS

Jak jiz bylo uvedeno v ¢asti 5.1.2, standard IEEE 802.16 vyclefiuje pro implementaci
bezpectnostnich mechanismii na irovni linkové vrstvy specidlni bezpecnostni podvrstvu, ktera
je v normé oznacovana jako Security Sublayer (MAC SS). V literatufe se 1ze ale bézné setkat
i s jinymi terminy, a to nejéastéji s pojmenovanim Privacy Sublayer.

Identifikace sitovych uzli a spojeni

MAC podvrstva standardu IEEE 802.16 poskytuje sluzby orientované na spojeni. Kazdy
slot je soucdsti urcitého spojend s unikatnim identikatorem CID (Connection IDentifier).
Spojeni mohou byt zaméiena bud'to na prenos rdmci s informacemi pro management
(Management Connection), nebo jde o transportni spojeni (Transport Connection), jimz
se realizuji vSechny ostatni datové prenosy.

Norma déle zavadi pojem tzv. bezpeéné asociace (SA, Security Association), coz je
souhrnné oznaceni pro kryptografické algoritmy a klice pouzité pii zabezpeceni komunikace
mezi danou ucastnickou a zakladnovou stanici. OdliSeni jednotlivych SA je provedeno na
zéklade identifikatoru SAID (Security Association IDentifier). IEEE 802.16 pouzivd dva
typy bezpecné asosiace, a to datovou SA (Data SA) a autorizacni SA (Authorization SA).
Norma v8ak obsahuje explicitni definici pouze prvni z uvedenych. Datové SA déle déli na
primdrni (Primary SA), statické (Static SA) a dynamické (Dynamic SA). Primarni SA
se ustavuje béhem inicializa¢niho procesu jako unikatni spojeni mezi SA a BS a v tomto
pfipadé jsou si oba identifikdtory CID a SAID rovny. Statickd SA mé vyznam pouze pro
interni ucely BS, dynamicka SA vznikd i zanikd dle potfeb specifickych sluzeb.

Komunikujici strany jsou identifikovany na zékladé certifikdtu. Jeho drziteli jsou pfitom
pouze Ucastnické stanice, certifikaty urcené pro zakladnové stanice norma nedefinuje. Kazdé
ucastnické stanici implicitné piislusi dva digitalni certifikity X.509 [68, 69], a to jeden
certifikat identifikujici SS (nastaveny jiz piimo béhem vyroby) a jeden certifikdt vgrobee,
jenz slouzi pro identifikaci vyrobce bezdratového zarizeni.

Bezpecnostni proces

Cely bezpecnostni proces IEEE 802.16 znazornuje obr. 5.2. Pti vstupu do WMAN ucastnicka
stanice prohledava radiové spektrum za tcelem nalezeni vhodného downlinkového signalu,
jenz pouzije pro ustaveni spojeni. Poté jsou nastaveny parametry fyzické vrstvy a sestaven
primdrni management kandl, uréeny pro autentizaci, autorizaci a management klicu, coz
jsou bezpeénostni mechanismy, které v IEEE 802.16 zajistuje protokol PKM (viz ¢4sti 5.4.2
a 5.4.3). Utastnickd stanice se registruje na zakladé pozadavku, ktery zasle zakladnové
stanici. Zakladnova stanice v odpovédi pritadi CID sekunddrnimu management spojent.
SS a BS vytvoii transportni spojeni, volitelné 1ze nastavit Sifrovdani prendsengch dat, které
je implementovano zapouzdrovacim protokolem (viz ¢ast 5.4.4). Zapouzdiovaci protokol je
realizovan univerzalnimi kryptografickymi algoritmy (norma IEEE 802.16 v tomto ohledu
nedefinuje zadn4 vlastni, specifickd sifrovaci schemata).
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Obrazek 5.2: Bezpecnostni proces IEEE 802.16

5.4.2 PKMvl

PKM (Privacy Key Management) je autentizacnim a autorizacnim protokolem, ktery navic
zajistuje distribuci kryptografickijch klici mezi icastnickou (klient) a zékladnovou (server)
stanici. Specifikace protokolu PKM byla ale ve zna¢ném rozsahu pfevzata ze standardu
DOCSIS (Data Over Cable Service Interface Specifications) [70], jenz vyvinula spoleénost
CableLabs jako prumyslové feseni v oblasti kabelové komunikace. Specifikace DOCSIS byva
casto také uvadéna pod zkratkou BPI+ (Baseline Privacy Interface Plus Specification).
Vzhledem k odlisnosti bezpecnostnich modeli dratovych a bezdratovych siti vyvoldvé
pouziti normy DOCSIS v prostiedi WMAN jiz samo o sobé vazné bezpeénostni pochybnosti.

Pruni verze protokolu PKM (PKMv1), definovand puvodnim standardem IEEE 802.16
z roku 2001, obsahovala fadu zranitelnych mist, které jsou analyzovany v zavéru této casti.
Vétsinu slabin odstranila az druhd verze protokolu PKM (PKMuv2, viz ¢ast 5.4.3), zavedend
dopliikkem TEEE 802.16e z roku 2001. Puvodni bezpe¢nostni platforma zalozend na PKMv1
se pak nazyva zdkladni bezpecnostni podvrstva (Basic Security Sublayer). Zdokonalené
sifrovaci mechanismy (algoritmus AES) spole¢né s protokolem PKMv2 naopak predstavuji
tzv. rozsirenou bezpecénostni podvrstvu (Eztended Security Sublayer).

Autentizace a autorizace

Autentizaéni a autorizacni proces protokolu PKM se uskutecnuje pomoci vymeény tii zprav
mezi Gcastnickou a zdkladnovou stanici (viz obr. 5.3). Celou proceduru iniciuje SS, jez
zasle BS zpravu Authorization Information s certifikdtem X.509 identifikujicim wvyrobce
(Cert(Manufacturer(SS))). Tato zprava je nepovinnd a BS ji muze ignorovat, jde vsak
o dulezitou informaci pii rozhodovani, zda se jednd o duvéryhodné zaiizeni, tj. pochazi-li
od dtavéryhodného vyrobce ¢i nikoli. Nésledujici zpravu, Authorization Request, vysle bez
prodlevy opét tcastnickd stanice a uvede v ni certifikat X.509 identifikujici SS (Cert(SS))
s verejnym klicem, podporované autentizacni/Sifrovaci algoritmy (Security Capabilities) a
identifikdtor primarnitho SA, tj. SAID. BS certifikdt uicastnické stanice nasledné ovéii a
rozhodne, zdali je SS autorizovanym zafizenim. Vefejny kli¢ SS zdkladnova stanice pouzije
pii Gspésné autentizaci pro konstrukeci odpovédi. Tou je zprava Authentication Reply, ktera
ustavuje autorizacni SA mezi SS a BS. V odpovédi je obsazen 128-bitovy autorizacni kli¢
(AK, Authorization Key) zaSifrovany verejnym klicem (algoritmus RSA) tcastnické stanice
(RSA-Encrypt(PubKey(SS),AK)), jeho doba platnosti (Lifetime), sekvencéni ¢islo (SeqNo)
a také seznam SA deskriptoriu (SAIDList). Vlastnictvi AK umoznuje ucastnické stanici
autorizovany pristup do WMAN, piicemz dany AK sdili vyhradné jediny par SS a BS.
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Obrazek 5.3: IEEE 802.16: autentizace a autorizace protokolem PKMv1

Management kli¢t

Po ukonc¢eni autentizace a autorizace dochézi k odvozovani sekunddrnich klici (na obou
strandch). Témi jsou dva 160-bitové HMAC (Hashed Message Authentication Code) [71]
klice a jeden sifrovaci klic KEK (Key Encryption Key) o délce 128 bitu. Vsechny tii klice
se odvozuji z AK na zdkladé hasovaci funkce SHA-1 (Secure Hash Algorithm 1) [72].
Proceduru ustaveni datové SA znézornuje obr. 5.4. Zprava Re-key je volitelnd a BS
ji posila tehdy, chce-li vynutit obnovu kli¢i v jiz existujici datové SA. SeqNo identifikuje
pouzity AK, SAID slouzi jako identifikdtor datové SA. Ze vSech polozek prvni zpravy
je vypocten has (SHA-HMAC-1(1)) na zakladé klice HMAC urc¢eného pro komunikaci ve
sméru od BS k SS (tzv. pro downlinkové spojeni). Cely proces ale ve vétsiné piipadu
iniciuje SS zpravou Key Request, kterou zada BS o zaslani parametru SA. SS v ni uvede
SAID ze seznamu SAIDList, SeqNo a has (SHA-HMAC-1(2)). Zakladnova stanice oveéti has
prichozi zpravy a také to, zda SAID skuteéné odpovida nékteré SA piislusejici SS. V piipadé
uspéchu zasle BS tcastnické stanici v odpovédi (Key Reply) puvodni (OldTEK) a novy
(NewTEK) sifrovaci klic TEK (Traffic Encryption Key). Oba jsou zasifrovany algoritmem
3DES (Triple Data Encryption Standard) [73] v rezimu ECB (Electronic Code Book) za
pouziti klice KEK. Ke kazdému z obou TEK kli¢u jsou zasldny také inicializaéni vektor,
doba platnosti a sekvenénd ¢islo, pricemz doba platnosti puvodniho a nové vygenerovaného
TEK Kklice je stanovena tak, aby doslo k dostate¢nému casovému prekryvu. Parametry
SeqNo, SAID a SHA-HMAC-1(3) maji analogicky vyznam jako v piedchozich zpréavach.
SS muze nésledné desifrovany TEK kli¢ pouzit pro Sifrovani prenosu dat (viz ¢dst 5.4.4).

s @

1: Re-key
[ SeqNo | SAID | HMAC-SHA-1(1) ]

A

|

|

|

|

|

|

| 2: Key Request
I [ SeqNe | SAID | HMAC-SHA-1{2) |
|

|

|

|

|

|

¥

3: Key Reply
[SeqNo | SAID | OTEK | NewTEK | HMAC-SHA-1(3) ]

A

Obrazek 5.4: IEEE 802.16: management klica protokolem PKMv1
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Bezpecnostni analyza protokolu PKMv1

Bezpec¢nostni analyzou protokolu PKM se podrobné zabyvé [74, 75], [76] navrhuje i vlastn{
reSeni zjisténych nedostatku, které se tykaji autentizace. autorizace i managementu Kklicu.

Nejziejméjsim problémem autentizace podle protokolu PKMv1 je jeji jednostrannost,
kdy se autentizuje SS vuéi BS, ale ticastnickd stanice jiz nem&d moznost ovéfit identitu
zékladnova stanice. Otvird se tak prostor pro tutoky MITM a falesné BS (Rogue BS),
které pfedstavuji podobny problém jako falesné piistupové body v sitich IEEE 802.11.
Identifikace SS je zalozena na vlastnictvi dvou digitdlnich certifikatu X.509, certifikat pro BS
neni v souvislosti s podporou pouze jednostranné autentizace definovan. V normé také chybi
presnd specifikace distribuce certifikdtu certifikacni autoritou (CA, Certification Authority).
Riziko zde pfedstavuji mozné krddezZe identity, pokud by byl jeden certifikdt s unikatnimi
kryptografickymi kli¢i pfifazen vice nez jedné SS.

Autentiza¢ni a autorizacni protokol je navic nachylny na dtoky opakovanym prenosem.
Zpravam Authentication Information a Authentication Request chybi éasové razitko (nebo
pripadné jiny, ekvivalentni mechanismus, jako napf. ndhodnd ¢isla) a digitdini podpis SS,
jenz by zarucil jejich autenticitu a nepopiratelnost. V piipadé zpravy Authentication Reply se
navic projevuje jiz zminény problém jednostranné autentizace. Potencionalni ito¢nik muze
zachycovat pozadavky vyslané SS, konstruovat vlastni odpovédi na zakladé podvrzeného
autoriza¢niho klice a snadno ziskat kontrolu nad komunikaci ticastnické stanice. Jednd se
tedy o typicky ttok typu MITM. S generovanim autentiza¢niho kli¢e jsou ale spojeny i dalsi
problémy. BS musi vytvaret AK zcela nezavisle na ostatnich klicich. To vyzaduje kvalitni
generdtor ndhodngjch c¢isel. Norma ale zadné explicitni pozadavky v tomto ohledu viubec
nespecifikuje. Generovani AK by také mélo byt za ucelem dosazeni co nejvyssi trovné
bezpecnosti provadéno za prispéni obou stran. V piipadé protokolu PKMvl je vsak tato
procedura ponechana zcela v pravomoci BS.

Podobné nedostatky obsahuje i proces ustavovani datové SA, tj. ta Cast protokolu
PKMv1, kterd zajistuje management klici. Nejzdvaznéjsi problém zde predstavuje maly
stavovy prostor 2-bitovych sekvencnich ¢isel TEK klicu. Po kazdém cétvrtém kli¢i dojde
vynulovani sekvenc¢niho ¢itace, ¢imz je umoznén uspéch utokim opakovanym pienosem.
Vzhledem k tomu, Ze minimélni Zivotnost TEK klice je 30 minut a soucasné maximalni
doba platnosti AK az 70 dnt, datovd SA muze pouzit az 3360 ruznych TEK kli¢u. Proto je
nezbytné rozsiiit stavovy prostor identifikdtoru SAID, a to alespon na 12 bitt (22 = 4096).
Autenticita a integrita zprav je sice pfi managementu kli¢t zajistovana klicovanym haSem
(HMAC), ale generujici funkce SHA-1 byla oficidlné kompromitovéna roku 2005.

5.4.3 PKMv2

Druhd verze protokolu PKM (PKMv2) z roku 2005 je soucédsti dopliku IEEE 802.16e
jako klicovy prvek pro podporu zabezpeteni MBWA a feSeni vSech zasadnich nedostatku
PKMvl. Je zahrnuta oboustrannd autentizace ovéfujici identitu zarizend i uZivatele dle
IEEFE 802.1X/EAP (viz ¢ast 3.7.5). Zustala i moznost autentizace pomoci algoritmu RSA,
drzitelem certifikdtu X.509 je vsak jiz i BS. Pfi ustavovani autorizacniho kli¢e jsou pouzita
ndhodnd ¢isla pro zajisténi aktudlnosti véech zprav, stejné tak i mechanismy pro zabezpeceni
jejich integrity a autenticity. Jako alternativa k HMAC slouzi CMAC (Cipher-based Message
Authentication Code) [77], zalozeny na $iffe AES. PKMv2 prodluzuje délku sekvenénich
¢isel na 64 bitu a vzhledem k podpofe mobility je implementovana novd hierarchie klica,
predbézind autentizace a optimalizované reautentizacni mechanismy.
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5.4.4 Sifrovani pfenosu dat

Druhou komponentou bezpeénostniho procesu IEEE 802.16 je zapouzdrovaci protokol pro
zabezpeceni datovych pirenosu ve WMAN, které se ale plné vztahuje jen na transportni
spojeni, jelikoz management ramce Sifrovani nepodléhaji.

DES

Puvodni norma IEEE 802.16-2001 vyuzivé Sifru DES (Data Encryption Standard) [78]
v blokovém rezimu CBC' (Cipher Block Chaining). Sifrovani (viz obr. 5.5) oteviené MPDU
(Plaintext MPDU) se provadi na zdkladé sdileného 56-bitového TEK klice, ustaveného
drive ve fazi managementu klicu. Inicializaéni vektor Sifry DES (DES-IV') o délce 64 bitu
se ziska aplikaci operace XOR na inicializacni vektor SA (SA-IV'), pridruzeny ke klici
TEK, a synchronizacni pole ze zdhlavi ramce. Vznikne zaSifrovand MPDU (Cliphertext
MPDU). MAC zdhlavi (GMH, Generic MAC Header) a také kontrolni soucet (CRC-32) se
prendseji v oteviené podobé. Desifrovani probiha analogicky. Vstupem algoritmu DES-CBC
je zasifrovand MPDU, vysledkem je puvodni zprava, piijemce pouzije vlastni kopii TEK a
SA-IV, kterou sdili s odesilatelem. Sifra DES samotnd i zpusob, jakym je v IEEE 802.16
pro Sifrovani dat pouzita, méa nékolik nedostatkt, které uvadi tab. 5.2.

Nezasifrovana MPDU Nezasifrovana MPDU
(Plaintext MPDU) (Plaintext MPDU)
SA-IV SA-IV
64 hiti 64 biti

\A DES-IV Algoritmus TEK \A DES-IV Algoritmus TEK
/.,® >G4 biti > | DES-CBC | <56 bith & /-,® > G4bia | DES-CBC | <56 bith &

Synchronizace l Synchronizace T
64 biti P—f ‘_\H 64 biti d__i__————‘fﬂ_’ ‘___\E
GMWH Zasifrovana MPDU (Ciphertext MPDU) CRC32 | | GMWH Zasifrovana MPDU (Ciphertext MPDU) CRC32
48 bitii 32 bitii 48 bitii 32 bitii
«—— 7asifrovano algoritmem DES ——>» «—— Zasifrovano algoritmem DES ——»

Obrazek 5.5: IEEE 802.16: sifrovani (vlevo) a desifrovani (vpravo) algoritmem DES-CBC

Tabulka 5.2: Slabiny algoritmu DES a jeho pouziti v IEEE 802.16

algoritmus DES v rezimu CBC wvibec nezajistuje integritu ani autenticitu zprdv

- Sifra DES s 56-bitoviym klicem poskytuje jen slabou divérnost prenosu dat

nejsou implementovdny Zddné mechanismy zabranugjici utokum opakovanym prenosem
DES-1V zkonstruovany na zdkladé SA-IV a synchronizacni informace je predvidatelnsj
ifra DES md tadu vlastnich chyb (komplementdrni a slabé klice, ndvrh S-boxu, ...)

AES

Jako nahradu Sifry DES nafizuje revidovand norma [IEEE 802.16-2004 pouziti algoritmu
AES-CCM, ktery vyuzivd i doplnek IEEE 802.11i (viz ¢ast 3.7.7). Zajistuje jiz dostatecnou
uroven duvérnosti, integrity a autenticnosti prenasenych dat, stejné tak i ochranu proti
dtokum opakovanym prenosem. Doplnék IEEE 802.16e pak pfiddvd moznost provozovat
algoritmus AES i v rezimech CBC' a CTR.
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Kapitola 6

Zabezpeceni MBWA IEEE 802.20

Bezdratovy standard IEEE 802.20', uvadény nékdy také pod oznacenim Mobile-Fi,
je jednou z nejnovéjsich specifikaci pro mobilni Sirokopdsmovy bezdrdtovy pristup
(MBWA, Mobile Broadband Wireless Access). Stejnou technologii pouziva napt. také
WMAN IEEE 802.16 v podobé svého dopliku IEEE 802.16e.

Vyvoj normy zapocal v bfeznu 2002 a puvodné probihal pod dohledem malé komise,
jez byla soucédsti podvyboru IEEE 802.16. V zavéru roku 2002 v8ak vznikla samostatnd
pracovni skupina IEEE 802.20, jelikoz podpora mobility uzivateli nepfedstavovala puvodni
zémér IEEE 802.16. Ackoli existuji urcité rozdily v architektuie i sluzbich poskytovanych
doplikem IEEE 802.16e a normou IEEE 802.20, jde pfitom pfedevsim o rozdilna frekvenéni
pasma a maximélni rychlosti pohybu zafizeni/uzivatele, obé specifikace definuji stejny typ
bezdratové sité a jsou postaveny na stejném technologickém zakladu. Zamétuji se na stejnou
aplika¢ni oblast a maji i velmi podobné cile. V ptipadé IEEE 802.16e jde sice o doplnék,
ktery je navic zatizen puvodnim standardem a jeho pozdéjsimi dodatky IEEE 802.16a a
IEEE 802.16d, avsak pravé to, ze jde o modifikaci jiz existujici a postupné se rozsifujici
technologie, muze sitim WMAN IEEE 802.16 s podporou mobility velmi usnadnit jejich
prosazeni (narozdil od IEEE 802.20). Dalsi otdzkou zustava, jak se v budoucnu s néstupem
IEEE 802.20 vyrovnaji klasické mobilni sité a jejich provozovatelé.

Uvedené skutecnosti jiz od samého vzniku pracovni skupiny IEEE 802.20 vyvolavaji
cetné konflikty pfimo v organizaci IEEE samotné a v roce 2006 dokonce vyustily v do¢asné
pozastaveni praci na nékolik mésicu. Kriticka situace byla jesté dale vyhrocena lobbistickymi
tlaky nékterych spolecnosti, které se snazily prosazovat zaclenéni vlastnich technologii do
specifikace. I pies znacné komplikace ale vyvoj standardu IEEE 802.20 nadale pokracuje a
jako ocekavany termin dokonceni se uvadi rok 2008. Neexistuji tedy zatim zadné praktické
zkusenosti s provozem MBWA IEEE 802.20 a ani navrh normy neni vefejné piistupny.
Informace vztahujici se k tématu jsou proto dostupné jen ve velmi omezené mire a tato
kapitola prace tak vychézi z dosud publikovanych odbornych élanku [79, 20, 81, 82] a
oficidlnich materidlu IEEE [83, 84].

6.1 Architektura MBWA podle navrhu normy IEEE 802.20

V architektuie IEEE 802.20 lze nalézt mnoho rysu, které jsou specifické pro odligné typy
bezdratovych siti. Jde predevsim o podobnost s klasickymi mobilnimi sitémi (celuldrni
architektura) a bezdratovymi metropolitnimi sitémi (specifikace fyzické a linkové vrstvy).

taktuality ohledné IEEE 802.20 jsou dostupné na URL: http://www.ieee802.0rg/20/ (kvéten 2007)
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6.1.1 Topologie

Topologie IEEE 802.20 se inspiruje burikovymi systémy klasickych mobilnich siti s pokrytim
rozsahlych oblasti a ¢lenénim na makro/mikro/piko buiiky. Budou podporovany rychlé
prechody mezi jednotlivymi bunkami/kandly (tzn. handover), ale také mobilita napiic
MBWA ruznych poskytovatelu (tj. roaming). O moznosti alternativnich uspotrdadéni, jako
je napft. ad-hoc rezim a smyc¢kova topologie (Mesh), neni zatim rozhodnuto.

6.1.2 MAC podvrstva

MAC podvrstva MBWA TIEEE 802.20 vychézi z technologii vyvinutych pracovni skupinou
IEEE 802.16 a je taktéz rozdélena na dalsi podvrstvy, jmenovité MAC SSCS, MAC CPS a
MAC SS (viz ¢ast 5.1.2). Navic i techniky pro podporu mobility byly prevzaty z dopliiku
IEEE 802.16e. Mechanismy provadéjici ustaveni spojeni nejsou dosud plné definovany, zcela
jisté ale bude zabudovdna podpora pro QoS, nebot obrazové a hlasové pienosy v redlném
¢ase jsou jednou z klicovych sluzeb IEEE 802.20. Pro potvrzovani spravného pfijeti rdmcu
ma byt vyuzito tzv. hybridni ARQ (HARQ, Hybrid ARQ). Na MAC podvrstvé budou také
implementovany pokrocilé kryptografické mechanismy jako vyznamny zdklad komplexniho
zabezpeceni MBWA IEEE 802.20 (viz déle ¢ast 6.2).

6.1.3 Fyzicka vrstva

Fyzicka vrstva IEEE 802.20 podobné jako jeji MAC podvrstva vyuziva technologickych
prvkia normy IEEE 802.16, je vsak daleko vice primarné orientovdna na mobilitu. Zatimco
doplnék IEEE 802.16e umoznuje mobilitu do rychlosti 120 km/h, v piipadé IEEE 802.20
je to az 250 km/h (tzn. bude mozné vyuzivat MBWA 1i v rychle jedoucich vlacich). Dalsim
zasadnim rozdilem je pracovni frekvenéni pasmo, kdy IEEE 802.16e zavadi mobilitu na
kmitoctech 2 az 6 GHz a IEEE 802.20 bude pracovat na licencovanych frekvencich ve spektru
do 3.5 GHz, jejichz vyuziti odstraniuje nutnost piimé viditelnosti. Pro zajisténi duplexniho
provozu se predpokldda vyuziti technik FDD i TDD. Jednotlivé kandly by meély mit sitku
pasma do 5 MHz, pficemz pfenosova rychlost na uzivatele bude pfiblizné 1 Mbit/s pro
downlinkové spojeni (tzn. ve sméru od zdkladnové stanice smérem k mobilnimu zafizeni) a
300 kbit/s pro uplink (tzn. ve sméru od mobilniho zafizeni smérem k zakladnové stanici).
Agregovand rychlost v jedné bunce (velikost do 15 km) by se méla blizit hodnotam 4 Mbit /s
(downlink) a 800 kbit/s (uplink). Pro sdileni spektra jsou navrhovany techniky CDMA a
OFDMA. Pouzitd modulace a kédovéni odpovida IEEE 802.16a/d (BPSK az 64QAM).

6.2 Navrhy na zabezpeceni IEEE 802.20

Prestoze standard IEEE 802.20 zatim dokoncen nebyl, oficidlni materidly organizace IEEE
jiz naznacuji nékteré rysy v oblasti budouciho zabezpeteni MBWA. Mnohé bezpecnostni
otazky (viz ¢ast 6.2.1) vSak zustdvaji stéle nezodpovézeny (viz ¢ést 6.2.2).

6.2.1 Poskytované bezpecnostni sluzby

Mezi uvazované bezpecénostni sluzby poskytované MBWA IEEE 802.20 patii didvérnost
a integrita prenosu dat, oboustrannd autentizace, autorizace a anonymita uZivatelu. Déle
budou implementovany mechanismy zajistujici obranu vuci DoS wtokim, krdadezim identity
a utokum opakovangm prenosem. Norma mé zahrnovat i specifikaci managementu klici.
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Sifrovani pifenosu dat

Pro sifrovani pfenosu dat by mél byt povinné pouzit algoritmus AES se 128-bitovym klicem,
pficemz bude mozné volit vSechny ¢tyTi kombinace zajistujici duvérnost/integritu (soucasné
duvérnost i integrita, pouze duvérnost, pouze integrita, bez zajisténi duvérnosti a integrity).
Podle vyjadreni organizace IEEE je v pripadé standardu IEEE 802.20 cilem co nejvyssi
uroven zabezpeceni, kterd bude schopna odolat véem znamym typum utoku. Proto hodla
podrobit bezpecnostni mechanismy IEEE 802.20 extenzivni analyze za pomoci zkuSenych
kryptologu, aby se neopakovala podobnd situace jako v ptipadé WLAN IEEE 802.11 a
jejtho protokolu WEP. Pouzité kryptografické algoritmy by mély byt vefejné dostupné bez
jakychkoliv omezeni. Bezpecnostni opatieni definovana standardem na drovni linkové vrstvy
maji sice zdsadni vyznam, nicméné i pracovni skupina IEEE 802.20 pfipousti, Ze toto feSeni
je zamysleno pouze jako Castecné s predpokladem dodateé¢ného zabezpeceni za pomoci
protokolu vyssich vrstev (EAP, TLS, SSL, IPSec, ...).

6.2.2 Oteviené bezpecnostni otazky

Otevienymi bezpecnostnimi otdzkami zustavaji cilovd architektura (budto ad-hoc, nebo
infrastrukturni sit), mira flexibility (podpora riznych bezpeénostnich rezimiu/Sifer /verzi),
ocekavany wvgkon kryptografickych algoritmu (latence, propustnost, vypocetni naroc¢nost,
implementacni slozitost), logické umisténi bezpecnostni poduvrstvy a souvisejicich rozhrani
v rdmci architektury IEEE 802.20 (tfi varianty: mezi fyzickou vrstvou a MAC podvrstvou,
mezi LLC a MAC podvrstvou, piip. integrace do MAC podvrstvy), rozsah zabezpeceni
ramcet (datové/Fidici/managementu), bezpeénost broadcastového a multicastového provozu
(pozadavky na zdroje, sitku pdsma, synchronizace, ...), dopad zabezpeceni na handover
(latence), mira komplexnosti TeSeni (v jakém rozsahu je zabezpeceni na linkové vrstve
dostatec¢né a do jaké miry bude nutné vyuzivat protokolu vyssich vrstev), zajisténi ochrany
vuci utokum opakovanym prenosem (mechanismy vyuzivajici nahodnd ¢isla/¢asova razitka),
rezie zabezpeceni (jak velkd ¢dst rdmce méd byt vyhrazena pro bezpeénostni informace),
specifikace managementu klici (je vyzadovana ptresna definice pozadavki) a otazky ohledné
ochrany identity uzivatelu (definice identity uzivatele, do jaké miry mé byt chrédnéna).
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Kapitola 7

Zabezpeceni MIH IEEE 802.21

Norma IEEE 802.21" se od ostatnich standardii vyrazné lisi. Neni schématem pro vystavbu
urcité bezdratové sité, nybrz zavadi podporu pro mobilitu uzivateli napti¢ heterogennimi
typy dratovych i bezdratovych siti definovanych vyborem IEEE 802, ale také mezi sitémi
IEEE 802 a externimi sitémi. Podporovany jsou napf. technologie UMTS, GSM ¢i GPRS.
Tuto techniku oznacuje organizace IEEE jako MIH (Media Independent Handover),
podstatné castéji se lze ale v odborné literatufe setkat s terminem wertikdlni handover
(Vertical Handoff). Horizontdlni handover (Horizontal Handoff), tj. mobilitu na drovni
zékladnovych stanic vyuzivajicich stejnou piistupovou technologii (napi. presuny uzivatele
mezi jednotlivymi AP ve WLAN), IEEE 802.21 také umoznuje, nicméné prioritou zustava
podpora mobility mezi sitémi heterogennich typu.

Pracovni skupina IEEE 802.21 byla zalozena v roce 2004, schvaleni vyvijeného standardu
se neocekava difve nez v druhé poloviné roku 2007. Situace je tedy obdobnad jako v piipadé
normy IEEE 802.20, tzn. ndvrh specifikace ani praktické zkuSenosti s MIH nejsou zatim
znamé. Predbézné oficidlni informace lze ziskat z tutoridlu IEEE [85], dodate¢né poznatky
jsou dostupné z nékolika dalsich dokumentu [36, 87, 88, 89].

7.1 Architektura WRAN podle navrhu normy IEEE 802.21

Architekturu MIH tvoii abstraktni vrstva MIHF (Media Independent Handover Function),
jez pfedstavuje jednotné sluzebni rozhrani pro vyssi vrstvy. Navic ale zajisfuje komunikaci
i se specifickymi komponentami linkové a fyzické vrstvy. MIHF definuje tii typy sluzeb:
MIES (Media Independent Event Service), MICS (Media Independent Command Service)
a MIIS (Media Independent Information Service).

7.1.1 MIES

MIES poskytuje sluzby vyssim vrstvam hldsenim mistnich (klient) i vzddlenych (sit) uddlosti
linkové vrstvy. Uddlosti mohou byt jednak lokdlni (tykaji se klienta), jednak wvzddlené
(odehrdvaji se v siti). Tok informaci skrz sifovou architekturu je orientovan od nizsich
vrstev k vrstvé MIHF a odtud smérem k vyssim vrstvam. Ackoliv vrstva MIHF operuje nad
médii raznych typu a je v tomto ohledu povazovana za nezavislou, ne vSechny typy médii
podporuji stejny typ udalosti. Udélosti tak museji byt registrovany na nizsich vrstvach.
Typickymi uddlostmi jsou navézani/ukonceni spojeni, zména parametru spojeni aj.

Loficidlni webové stranka podvyboru IEEE 802.21 viz URL: http://www.ieee802.0rg/21/ (kvéten 2007)
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7.1.2 MICS

Prostiednictvim MICS #{df vyss{ vrstvy ¢innost vrstev nizsich, coz zahrnuje shromazd ovan{
informaci o stavu linek a predavani prikazi nizsim vrstvdm. Piikazy mohou byt (podobné
jako udalosti u MIES) jak lokdlni (ty jsou zaddvany z vyssich vrstev), tak i wvzddlené
(piivodcem je entita pristupové sité). Mezi typické piikazy patii zjistovani stavu spojent,
vyhledavani nové vzniklych spojeni, konfigurace nového spojeni, prepinani mezi dostupnymi
spojenimi a dalsi.

7.1.3 MIIS

MIIS rozsituje sluzby MIHF o mechanismy uréené pro vyhleddvani a distribuci statickych
i dynamickych informaci o okolnich sitich. Mezi statické informace patii napt. nazev sousedni
sité a jejtho poskytovatele, piiklady dynamickych tdaju jsou informace o stavu kandlu,
bezpecnosti a MAC adreséch. Pro reprezentaci informaci MIIS vyuziva standardni formaty,
kterymi jsou XML (eXtensible Markup Language) a TLV (Type-Length-Value).

MIHF tedy podporuje pouze prvni dvé z typickych fazi handoveru, tzn. jeho iniciaci
(vyhledavani nového spojeni) a piipravu (ustaveni nového spojeni), ale nikoliv uz vlastni
predani spojeni, které je mimo rozsah normy IEEE 802.21.

7.2 NAavrhy na zabezpeceni IEEE 802.21

Bezpecnost je jednou z hlavnich sluzeb IEEE 802.21, mezi ty dalsi patii QoS, kontinuita
sluzeb (minimalizace zpozdéni a ztraty dat), podpora aplikaci s ruznymi toleran¢nimi
charakteristikami, vyhledani a vybér sité a fizeni vykonu. Vzhledem k tomu, ze standard
IEEE 802.21 je teprve ve fazi vyvoje, nejsou zatim pfili§ zndmé informace dotykajici se
bezpecénosti. Signalizaci pfi handoveru je ale nutné obecné zabezpecit na vSech vrstvach.
Zde nejvétsi hrozby predstavuji odposlech, DoS a MITM ttoky.

V ramci IEEE 802.21 se zddné definice bezpec¢nostnich mechanismt neptfedpokladaji,
bude ale podporovana autentizace a autorizace za pomoci pokrocilych technik, jako je
predbézna autentizace (MPA, Media-independent Pre-Authentication), kterou ve WLAN
zavadi jiz doplitky IEEE 802.11i/r (viz é4sti 3.7.7 a 3.9.1).

MPA je optimalizace zabezpeceni handoveru za asistence mobilni stanice, kterd je
schopn4 nejenom ziskat sitovou adresu a ostatni konfiguraéni parametry z kandiddtni cilové
sité¢ (CTN, Candidate Target Network), ale také vysilat/pfijimat pakety do/z této sité na
zakladé ziskané adresy jesté diive, nez se k CTN skutecné piipoji. Schopnost komunikace
na tdrovni sitové vrstvy jesté pred ustavenim linkového spojeni mé zdsadni vyznam pii
snizovani latence handoveru a podpore aplikaci citlivych z hlediska ¢asu.
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Kapitola 8

Zabezpeceni WRAN IEEE 802.22

IEEE 802.22" [00, 91, 92, 93, 94, 95] je dosud nedokonéenou a soucasné nejnovéjs
specifikaci ze vSech bezdratovych standarda v rdmci vyboru IEEE 802. Pracovni skupina
IEEE 802.22 vyviji od roku 2004 normu pro tzv. bezdrdtové regiondlni sité (WRAN,
Wireless Regional Area Network), jejiz ratifikaci 1ze oc¢ekdvat nejdiive v roce 2008.
Funkce bezdratovych regionalnich siti je zalozena na tzv. kognitivni rddiové technologii
(Cognitive Radio Technology). Technologie WRAN bude pracovat ve frekvenénim pdsmu
lokélné nevyuzivanych televiznich kandlu. Uplatnéni IEEE 802.20 se predpokladéd primérné
v odlehlych, fidce osidlenych (venkovskych) regionech, kde by méla nabizet datové, hlasové
i audiovizudlni pfenosy. Hlavnim cilem WRAN je poskytnout pevny bezdratovy piistup
k Internetu s parametry xDSL a kabelovych pripojek dalsim skupindm obyvatelstva a
prispét tak ke snizeni tzv. digitdlnich rozdili (Digital Divide).

8.1 Architektura WRAN podle navrhu normy IEEE 802.22

Specifikace IEEE 802.22 stejné jako vSechny ostatni standardy vyboru IEEE 802 zahrnuje
pouze MAC podvrstvu a fyzickou vrstvu. V nésledujicim textu jsou ptredlozeny zakladni
udaje o navrhované architektuie WRAN, k uvedenym informacim je v8ak nutné pfistupovat
s tim, ze findlni verze normy se muze jeSté znatné zmeénit.

8.1.1 Topologie

Podle ndvrhu normy IEEE 802.22 ma mit topologie bezdratové regiondlni sité vyhradné
podobu vicebodového spojeni (PTMP, Point-To-MultiPoint). Cely systém budou tvofit dvé
zékladni komponenty, a to zdkladnova stanice (BS, Base Station) a zdkaznické zarizend
(CPE, Customer Premise Equipment nebo také Consumer Premises Equipment). Zatimco
u zakladnové stanice se predpokladd instalace povérenou entitou, zakaznické zarizeni bude
moci naopak instalovat sam uzivatel. Zakladnova stanice méa v ramci své bunky plnit nejen
tradi¢ni roli spocivajici v fizeni provozu a fizeni pfistupu jednotlivych stanic do sité, ale
také pfijimat zpétnovazebni signaly od jednotlivych ucastnickych stanic. BS zpétnovazebni
informace od CPE priubézné zaznamenava a déle vyhodnocuje a provadi na jejich zdkladé
dulezita rozhodovani, jejichz cilem je zajistit vyuzivani jen neobsazenych kandla a zamezit
tak interferencim s jinymi zafizenimi. Jde o metodu zndmou jako Distributed Sensing.

aktivity podvyboru IEEE 802.22 lze sledovat na URL: http://www.ieee802.org/22/ (kvéten 2007)
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8.1.2 MAC podvrstva

MAC podvrstva IEEE 802.22 bude ve zna¢ném rozsahu inspirovana doplitkkem IEEE 802.16e,
zejména co se tykd zajistovani kvality sluzeb. Presto vsak jeji implementace vyzaduje
nékteré nové rysy vzhledem k nutnosti pruzné reagovat na dynamické zmény nastévajici
v operacnim prostiedi sdilenych televiznich pasem. Kromé klasickych rdmcu ma MAC
podvrstva pracovat také se superrdmci (Superframe), které jsou slozeny z nékolika diléich
ramct. Pro zajisténi vicendsobného piistupu k prenosovému médiu budou sité IEEE 802.22
pouzivat techniku ¢asového sdileni (TDMA).

8.1.3 Fyzicka vrstva

Fyzickd vrstva IEEE 802.22 se podobné jako MAC podvrstva bude v mnohém podobat
fyzické vrstvée WMAN; spoleéné rysy lze nalézt predevsim s doplitky IEEE 802.16a/d. Hlavni
rozdily spocivaji ve vyuzivanych frekvencénich pdsmech a kapacitdch kanala.

IEEE 802.22 m4 pracovat v pasmu UHF /VHF vyhrazeném pro televizni vysilani, které
v mezinarodnim méfitku zahrnuje frekvence 47 az 910 MHz, v piipadé USA je vSak omezeno
na spektrum 54 az 862 MHz. Mezi uvazované §itky kanalu patii 6, 7 a 8 MHz, v USA
v8ak jedinou moznou hodnotu bude 6 MHz. Nezavisle na konfiguraci kanalu se predpoklada
vyuziti obou zédkladnich duplexnich technik, tzn. TDD i FDD. Sdileni spektra bude zajisténo
metodou OFDMA s 1024/2048 subnosnymi a dle kvality kandlu IEEE 802.22 adaptivné
vyuzije modulace BPSK az 64QAM. Uvddény maximéalni dosah WRAN je az 100 km,
propustnost 18 az 24 Mbit/s na jeden kandl. Ve frekvencnim pésmu, které ma IEEE 802.22
vyuzivat, pracuji v soucasnosti i dalsi zafizeni, jako napfr. bezdratové mikrofény. Existuje
tak riziko vzajemného ruseni. Tyto problémy fesi skupina IFEFE 802.22.1, dalsi skupina,
IEEFE 802.22.2, vznikla za ucelem vyvoje doporuceni pro instalaci a nasazeni WRAN.

8.2 Navrhy na zabezpeceni IEEE 802.22

Jak jiz bylo uvedeno v tvodu této kapitoly, vyvoj standardu IEEE 802.22 teprve probihd
a nenf vefejné znam ani jeji predbézny navrh. Zpusob zabezpeteni WRAN tak neni zatim
presné definovan. Oficidlni materidly organizace IEEE ptisuzuji zabezpeceni IEEE 802.22
nejvyssi prioritu, konkrétni bezpe¢nostni mechanismy pro zajisténi autentizace, autorizace,
duvérnosti a integrity dat ale budou zfejmé zndmé az po dokoncéeni normy. Vzhledem
k témto skute¢nostem zatim neexistuji a ani nemohou existovat zadné praktické zkusenosti
s provozem bezdratovych regionalnich siti a s tim spojené informace o zranitelnych mistech,
proveditelnych utocich a dalsich bezpecnostnich problémech této technologie.
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Kapitola 9

Bezpecnostni srovnani standardu

Zatimco kazda z Sesti predchozich kapitol byla zaméfena na zabezpeceni jedné konkrétni
bezdratové technologie, tato kapitola naopak provadi bezpec¢nostni srovnani standardu a
nabiz{ uceleny nahled na celou problematiku. Kritérii porovnani jsou pouzivané bezpecnostni
mechanismy fyzické a linkové vrstvy a jejich schopnost zajisfovat deklarované bezpeénostni
cile. Vyzdvizena jsou bezpecnostni specifika jednotlivych typu sit{ véetné charakteristickych
hrozeb, které narusuji poskytovani bezpecnostnich sluzeb. V zavéru je struéné provedeno
i srovnani z pohledu dalsiho vyvoje zabezpeceni.

9.1 Srovnani zabezpeceni na fyzické vrstve

Na fyzické vrstvé maji z bezpeénostniho hlediska zasadni vyznam pouzita frekvencéni pdsma,
zpusob §iFend radiového signdlu a techniky prenosu dat specifikované v jednotlivych normach.

Licencovana a nelicencovana frekvenéni pasma

Jako dulezité preventivni bezpeénostni opatieni 1ze na irovni fyzické vrstvy chapat vyuzivani
licencovanyjch frekvenénich pdasmech, ktera jsou pod dohledem regulacnich organu. Zvysuje
se tak pravdépodobnost odhaleni narusitelu i dusledky (sankce), kterym budou muset pfi
uskutecnéni utoku celit. Na druhou stranu provoz bezdratovych zafizeni v licencovanych
pasmech predstavuje pro provozovatele i uzivatele dodateénou administrativni a finanéni
zatéz. Proto bezdratové sité casto vyuzivaji nelicencovand frekvenéni pdsma.

Nejpouzivanéj$im nelicencovanym pasmem je v mezinarodnim métritku ISM 2.4 GHz.
Vyuzivaji je sité IEEE 802.11b/g, IEEE 802.15.1, IEEE 802.15.3, IEEE 802.15.4 (jedno
z péasem, které je urCeno pro globdlni pouziti) a IEEE 802.16a/e (vice frekvenci). Dalsi
bezlicenéni pasma vyuzivaji IEEE 802.11a (5 GHz), IEEE 802.15.4 (868 MHz, 915 MHz),
IEEE 802.16a (nékteré kmitocty ve spektru 2 az 11 GHz). V licencovanych pasmech naopak
pracuji sité IEEE 802.16 (nékteré frekvence v pasmu 10 az 66 GHz), IEEE 802.16a/b/e
(nékteré frekvence v pasmu 2 az 11 GHz), do budoucna i IEEE 802.20 (do 3.5 GHz) a
IEEE 802.22 (54 a7z 862 MHz / 47 az 910 MHz).

Technologie WLAN a WPAN tedy operuji vyhradné v nelicencovanych pasmech a
pravdépodobnost jammingu je v téchto sitich teoreticky vyrazné vyssi nez u pripravovanych
technologii MBWA a WRAN, kde by k idmyslnému i netimyslnému ruseni viibec dochazet
nemeélo. Méné prehlednd situace je u WMAN, které vyuzivaji licencovand i nelicencovana
pasma. Zvlastnim piipadem je technologie IEEE 802.15.3a, kterd sice pracuje v pasmu
3.1 az 10 GHz, avsak vzhledem k pouziti UWB nevyzaduje povoleni od regula¢nich ufad.
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Sifeni radiového signalu

Potenciondlni utoénik predstavuje hrozbu pro fyzickou vrstvu bezdratové sité pouze tehdy,
ma-li moznost zachytit radiovy signal, ptip. ziskat fyzicky piistup k technickému vybaveni.
Zde je dulezitym kritériem vysilaci vykon a dosah sité. Stejné tak fyzické operaéni prostreds,
které siteni radiového signalu vyrazné ovliviuje. Dalsim parametrem, jenz ptimo souvisi
s jiz zminénym dosahem, je pouzité frekvencni pasmo. S vysSimi frekvencemi roste nutnost
primé viditelnosti mezi pfijimacem a vysilacem a realné se snizuje dosah bezdratové sité.
v pruméru obvykle vice nez 10 m a tutoénik by se tak musel nachdzet v bezprostfedni
blizkosti komunikujiciho zafizeni. Na druhou stranu napt. zafizeni IEEE 802.15.1 spadajici
do tiidy 1 s vysilacim vykonem 100 mW mohou disponovat dosahem az 100 m. Vzdéalenost
nékolika desitek metra je redlnd i u siti IEEE 802.15.3 a IEEE 802.15.4. Senzorové sité
svou funkci navic ¢asto plni v odlehlych ¢i pfimo neptatelskych oblastech, kde fyzickd
pritomnost v blizkosti jejich sitovych uzli nepiedstavuje pro ttoénika zvysené riziko. Nelze
také opomenout fakt, ze WPAN usiluje predevsim o propojeni mobilnich a pfenosnych
zafizeni. Mobilita uzivatele pak znamend ¢asté zmény operacniho prostiedi, jehoz vlastnosti
a tim i hrozby se dynamicky a nepfedvidatelné méni.

WLAN dosahuje na volném prostranstvi stovky metru, pfi pouziti specidlnich antén
muze jit i o nékolik kilometri. Signdl WLAN je tak mozné ve srovnani s WPAN snadnéji
zachytit. Pomineme-li ad-hoc sité, které IEEE 802.11 sice umoznuje, ale nejsou jejim hlavnim
cilem, m&d WLAN oproti osobnim sitim vyhodu ve statické infrastruktute. Fyzicky opera¢ni
prostor WLAN je tak pevné vymezen, coz usnadiiuje pouzivani ndstroju pro monitorovani
radiového spektra a tim i odhaleni pfipadnych utocniki. Vzhledem k relativné neménnému
prostiedi 1ze také presnéji definovat hrozby (napf. skolni, podnikové nebo WLAN s vefejnym
pristupem maji svoje specifické hrozby). Navic plni-li WLAN svuj puvodni ticel, tzn. neni-li
pouzita jako pifstupova sif, nybrz jako nahrada klasické (drdtové) LAN, pak lze vzhledem
k jejimu typickému provozu v uzavienych prostorach Siteni signalu dale Gc¢inné regulovat
fyzickymi prekdzkami (specidlni stavebni materidly a natéry, zastény, okenni félie apod.).
V této souvislosti lze zminit optické bezdratové sité. Rozptyl optického paprsku je velmi
maly a jeho zachyceni nenf snadné. Ackoliv bezdratové sité tiidy IEEE 802 jsou zalozeny
vyhradné na réadiové technologii, puvodni standard IEEE 802.11 z roku 1997 umoznoval
i optické prenosy infrac¢ervenym paprskem (viz ¢ast 3.6.3).

Bezpecénostni situace WMAN se z hlediska zachytitelnosti radiového signalu piilis nelisi
od téch bezdratovych lokalnich siti, které jsou provozovany ve venkovnim prostiedi a
poskytuji pristup k Internetu. Infrastruktura IEEE 802.16 byla také puvodné navrzena
jako staticka, anologii k ad-hoc sitim ve WLAN pfedstavuji ve WMAN sité se smyckovou
topologii (Mesh). Nicméné dosah WMAN je vyssi, typicky v kilometrech, maximélné nékolik
desitek kilometru. Situace se ale méni s doplitkkem TEEE 802.16e, ktery z WMAN ¢&inni
Sirokopasmovou mobilni bezdratovou sit.

Site MBWA TEEE 802.20 a WMAN s podporou mobility jsou pak nejzranitelnéjsi.
Spojuje se zde dynamicnost operac¢niho prostiedi a proménnost hrozeb charakteristickych
pro WPAN s pokrytim rozsdhlych oblasti u WRAN IEEE 802.22. Signal bezdratovych
regiondlnich siti sice bude zachytitelny az na vzdalenost 100 km, technologie WRAN je ale
vyvijena vyhradné pro pevny bezdratovy piistup.

Ale i tehdy, pokud se tto¢nikovi signdl zachytit podafi, mohou odposlechu a naruseni
integrity prendSenych dat zabranit specidlni pfenosové techniky, jejichz vyznam a pouziti
v ruznych typech bezdratovych siti IEEE 802 srovnava nésledujici ¢ast.
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Modulaéni schémata a techniky rozprostieného spektra

Zakladem zabezpeceni na drovni fyzické vrstvy jsou u bezdratovych technologii metody
rozprostreného spektra. Jsou zalozeny na vysilani radiového signalu a prenosu dat pomoci
vyrazné §irstho frekvenéniho pasma, nez je nezbytné nutné. Maji zamezit odposlechu a
umyslnym i neimyslnym interferencim. Funguji tedy jako bezpeénostni mechanismy pro
zajisténi duvérnosti a integrity prenosu dat a dostupnosti prostiedku sité. Nevyhodou je
vy$si slozitost prijimace a naro¢néjsi rizeni vykonu, coz ale nesnizuje uroven zabezpeceni.

Kazdy z bezdratovych standarda vyboru IEEE 802 implementuje nékterou z technik
rozprostieného spektra. Jde pfedevsim o metody FHSS a DSSS. Techniku FHSS pouziva
ptvodni norma IEEE 802.11 z roku 1997 a také standard IEEE 802.15.1. DSSS implementuji
doplnky IEEE 802.11b/g a norma IEEE 802.15.4. Dalsi velmi pouzivanou technikou je
OFDM, ptestoze se obvykle nepovazuje pifimo za variantu rozprostieného spektra. Nicméné
napi. [13] OFDM jako jednu z metod rozprostfeného spektra uvadi. OFDM uplatiuji sité
IEEE 802.11a/g a IEEE 802.16a/d/e. Zdokonalenou variantu, OFDMA, specifikuji dopliky
IEEE 802.16d/e a jejich vyuziti se predpokldadd i u vyvijenych standardu IEEE 802.20 a
TEEE 802.22. Ve specifikaci IEEE 802.16e 1ze pak najit dalsi variantu OFDM, oznac¢ovanou
jako SOFDMA. Velmi unikétni technologii jsou ultrasirokopdsmové prenosy (UWB), které
v8ak v soucCasnosti vyuzivaji v ramci IEEE 802 pouze sité IEEE 802.15.3a.

Srovname-li vysSe uvedené techniky, nejvétsi prednosti varianty FHSS je odolnost vuéi
tuzkopdsmovému jammingu. Snaze se implementuje a dosahuje i vysoké spektralni efektivity.
FHSS ale neni tak robustni metodou jako DSSS. Zatimco FHSS odolava jammingu tim,
ze méni frekvence podle pseudondhodného schématu skoku a pii zaruSeni dil¢iho kanalu se
pokousi data prenést na jiné frekvenci, DSSS obsahuje statistické algoritmy, které dokazi
puvodni (nezaruseny) signal diky urc¢ité redundanci pfendsenych dat obnovit. Obé techniky
jsou vuéi izkopasmovému ruseni Gcinné a maji svij bezpecnostni vyznam.

V ptipadé prevence vuci odposlechu je rozhodujici, zda utocnik znd schéma frekvenénich
proskoku u FHSS a ¢ipovaci sekvenci pii pouziti DSSS. Tyto informace ale byvaji ¢asto
pirimo soucésti specifikace. Standardy vypracované vyborem IEEE 802 jsou po urcité dobé
od jejich ratifikace vefejné a bezplatné dostupné a piipadnym ttocnikum nejsou pii ziskadvani
potiebnych parametru kladeny zadné prekazky. Prikladem muze byt Barkerdv kéd v normé
IEEE 802.11. Konstrukce pfijimace schopného odposlechu rozprostfeného signdlu vyzaduje
pokrocilé znalosti, ty vS8ak mohou dtocnici ziskat z publikaci, které na toto téma vznikaji.
Proto nelze povazovat techniky rozprostfeného spektra za mechanismy spolehlivé zarucujici
divérnost. Ta musi byt zajisténa na linkové vrstvé, piip. i na vrstvach vyssich.

7 bezpecnostniho hlediska dokonalejsi metodu nez FHSS a DSSS predstavuje UWB.
Radiovy signdl je pri ultrasirokopasmovém pienosu zna¢né obtizné nejen odposlouchdvat
a rudit, ale i detekovat, protoze jej lze jen velmi nesnadno odli§it od Sumu. Technologie
UWRB je pouzitelnd jen na kratké vzdalenosti (fddové desitky metru) a neni proto mozné
uvazovat o jeji implementaci napi. v metropolitnich a regionélnich sitich. Velky pfinos ale
znamend pro osobni bezdratové sité, kde muze vyrazné zvysit droven duvérnosti a integrity
prendsenych dat a zamezit itokim na dostupnost.

U siti s dlouhym a stfedné dlouhym dosahem je nejcastéjsi volbou OFDM. Pfenos dat
probihé paralelné na nékolika ortogonalnich subnosnych a zaruseni jedné frekvence znamena
zasazeni jen jedné subnosné. Bezpecnostni ptinos OFDM lze tedy ptirovnat k FHSS.

Pro tspésny odposlech je nezbytna i znalost modulaénich technik. Ty ale nemaji pro
bezdratové sité IEEE 802 z pohledu bezpeénosti zadny vyznam, nebot pouzity typ modulace
i jeji princip nepodléhaji utajeni. Demodulace signélu je tak vzdy mozna.
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9.2 Srovnani zabezpeceni na linkové vrstvé

Linkova vrstva ma pro zabezpeceni bezdratovych siti zdsadni vyznam. Na jeji irovni normy
specifikuji bezpe¢nostni mechanismy zajistujici autentizaci, autorizaci a divérnost, integritu
a autenticitu prenasSenych dat na zakladé sifrovani. Nékteré bezdratové standardy pritom
bezpecnostni architekturu linkové vrstvy velmi dukladné specifikuji.

9.2.1 Bezpecnostni architektury linkové vrstvy

Pied zapocetim samotného srovnani bezpecnostnich mechanismi, které jednotlivé normy
implementuji, je zajimavé porovnat i celkovou koncepci zabezpeceni na linkové vrstveé.
V tomto ohledu je nejvyraznéjsi normou IEEE 802.16, jez zavadi bezpecénostni poduvrstvu
jako jednu ze ti{ podvrstev linkové vrstvy. Stejnym zptsobem bude vystavéno i zabezpeceni
linkové vrstvy vyvijeného standardu IEEE 802.20. WPAN bezpeénostni podvrstvu piimo
nezahrnuji, ale napt. IEEE 802.15.1 definuje nékolik drovnd duvéryhodnosti zatizeni a sluzeb
a také bezpecnostni rezimy, které lze nalézt i v normé IEEE 802.15.4. Standard IEEE 802.21
pak specifikuje abstraktni podvrstvu MIHF. O bezpecénostni architekture siti IEEE 802.22
informace zatim dostupné nejsou. Architektura linkové vrstvy WLAN IEEE 802.11 ve smyslu
existence jisté bezpecnostni podvrstvy explicitné vymezena neni.

9.2.2 Autentizace

Autentizaci jako proces ovéreni identity zafizeni/uzivatele pristupujiciho do bezdratové sité
specifikuje v urcité podobé kazdy z bezdratovych standardu IEEE 802.

Castym autentizaénim mechanismem je v bezdrétovych sitich protokol vgjzva-odpovéd.
Implementuji jej standardy IEEE 802.11, IEEE 802.15.1 a IEEE 802.15.3. Déle se pouziva
IEEE 802.1X s protokolem EAP. Tento zpusob autentizace uplatinuji doplnky IEEE 802.111
a IEEE 802.16¢e a také specifikace WPA. Ostatni bezpecnostni mechanismy jsou specifické
pro jednotlivé typy siti. IEEE 802.11 umoznuje jednoduchou autentizaci na zakladé SSID,
piip. ESSID, mimo specifikaci normy lze provadét filtrovini MAC adres. Autentizaci na
zéakladé pristupovych seznami definuje také IEEE 802.15.4. Jako soucast protokol WEP byla
specifikovana i tzv. oteviend autentizace. WPA a IEEE 802.11i definuji PSK autentizaci,
jez pracuje s prednastavenymi kli¢i. IEEE 802.16 pouziva vlastni autentiza¢ni a autorizacni
protokol PKMuv1, piip. PKMv2 v dopliku IEEE 802.16e. U vyvijenych norem IEEE 802.20
a [EEE 802.22 nejsou konkrétni autentiza¢ni mechanismy dosud zndmé. IEEE 802.21 jako
feSeni vertikalniho handoveru bude poskytovat predbéznou autentizaci.

Nejnizsi trovné zabezpeceni dosahuje oteviend autentizace a autentizace zaloZzena na
SSID, coz jsou mechanismy specifické pro WLAN. Pfi oteviené autentizaci ovéfovatel nema
zddnou moznost provéreni identity zadatele a jeji bezpeénostni vyznam je tak nulovy (jako
nulové autentizace se ¢asto i oznacuje). SSID implicitné vysild ptistupovy bod v pravidelnych
intervalech a jeho hodnota nenf utajovana. Proto je nutné vysilani SSID bud’ zamezit, nebo
prejit na autentizaci pomoci identikatoru ESSID, jehoz hodnota je pevné naprogramovana
do kazdého piistupového bodu. Av8ak u SSID i ESSID zasadnim problémem zistava sdileni
stejné pristupové hodnoty (hesla) vsemi uzivateli WLAN.

Dalsi moznosti je filtrace MAC adres, které se nejéastéji pouziva ve WLAN, neni viak
principidlné omezena pouze na tento typ siti. Prestoze piredstavuje silngjsi autentizacéni
mechanismus, nez je nulova autentizace a autentizace pomoci SSID a ESSID, jelikoz je jiz
zajisténa diferencicace jednotlivych uzivatelt, je tato metoda nachylna na krddezZe identity.
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P1rotokol vijzva-odpovéd piedstavuje jiz sofistikovanéjsi autentizacni techniku vzhledem
k pozadavku na znalost sdileného tajného klice. Nevyhodou je otevienost vaci utokium typu
MITM. Dalsim problémem je management klicu. Pro kazdy par ruznych zafizeni by meél
existovat unikatni sdileny kli¢. Vzhledem k administrativni naro¢nosti vSak ¢asto dochéazi
ke sdileni autentiza¢niho kli¢e vSemi stanicemi v siti. Typickym piikladem je v tomto ohledu
WLAN IEEE 802.11, kde se stejné kryptografické klice pouzivaji soucasné pro autentizaci
i Sifrovani pfenasenych dat. Stejnym problém postihuje autentizaci s prednastevenym klicem
(PSK), kde je navic zvysené riziko slovnikouvijch titoki, ponévadz se sdilené klice generuji na
zédkladé ASCII hesel. I pfes uvedené nedostatky je tiroveni autentizace vyzva-odpovéd, piip.
autentizace s pfednastavenymi kli¢i, pfi spravném pouzivani vyrazné vyssi nez mechanismy
zalozené na SSID, ESSID ¢&i filtrovani MAC adres.

Vyssiho stupné zabezpeceni dosahuje autentizace zalozend na digitdlnich certikdtech.
Tu uplatiuji protokoly PKMuv1 a PKMuv2, které vyuzivaji asymetrické kryptografie v podobé
algoritmu RSA. Autentizace s vefejnym kli¢em je principidlné méné problematickd nez
autentizaéni mechanismy vyzadujici znalost sdileného klice, ponévadz neexistuji takové
problémy s distribuci a obnovou kryptografickych klicu. Piipadné slabiny, které obsahuje
i protokol PKMv1, nesouviseji pfimo s principem autentizace na zikladé vetfejného klice,
nybrz v zabezpeteni vymény zprav mezi zadatelem a ovéfovatelem a zpusobem generovani
nahodnych ¢isel. VSechny nedostatky protokolu PKMv1 navic odstranila jeho druha verze.

Nejvyssi bezpecnostni drovné dosahuje autentizace na zakladé IEEE 802.1X/EAP.
Pti autentizaci probihd komunikace mezi klientem a autentiza¢nim serverem, volit lze
z nékolika metod autentizace. Podporovany jsou napt. piistupova jména a hesla, digitalni
certifikdty, ¢ipové karty aj. Ackoli byly pii bezpecnostni analyze IEEE 802.X/EAP nalezeny
urcité slabiny, které mohou byt vyuzity pro provadéni unosu relaci, krddezi identity, DoS,
slovnikovgych a MITM 1toku, riziko lze ovlivnit vybérem autentizaéni metody. Protokol
EAP je navic rozsititelny, takze lze do budoucna predpokladat vznik dalsich, pokrocilejsich
metod. Ve srovnani s difve popsanymi technikami autentizace ma vsak IEEE 802.1X/EAP
zésadni nevyhodu diky pozadavku na slozitéjsi infrastrukturu (autentizacni server).

Jednim ze zésadnich aspektii autentizace je, zda se ovétuje identita zafizend ¢i uZivatele a
probiha-li autentizace vzdjemné, nebo pouze jednostranné. Oboustrannou autentizaci, kterd
je soucasné zalozena na identifikaci/verifikaci uzivatele, poskytuji v bezdratovych sitich
IEEE 802 pouze protokoly IEEE 802.1X/EAP a PKMv2. Pouziti oboustranné autentizace
je deklarovano i v pfipadé IEEE 802.20. VSechny ostatni autentiza¢ni mechanismy nabizeji
implicitné pouze jednostrannou autentizaci s ovérenim identity zafizeni.

9.2.3 Autorizace

Autorizace logicky nasleduje autentizaéni proces, kdy po ovéreni identity je nutné uzivateli
prifadit pristupova prava, na jejichz zakladé bude vyuzivat prostiedky bezdratové sité.
Narozdil od autentiza¢nich schémat, kterd jsou soucasti kazdého z bezdratovych standardu
t¥idy IEEE 802, neni autorizace ve vSech specifikacich nativné podporovana.

Napft. norma IEEE 802.11 pro WLAN ani zadny z jejich pozdéjsich dopliikii definici
autoriza¢nich mechanismu pfimo neobsahuje. Stejny stav plati i pro WPAN IEEE 802.15.
Standard IEEE 802.16 naopak autorizaci podporuje v podobé protokola PKMuv1 a PKMuv?2.
Autoriza¢ni mechanismy by mély byt také soucasti vyvijenych norem MBWA TEEE 802.20 a
WRAN IEEE 802.22. Pro upfesnéni je nutné dodat, ze dopliiky IEEE 802.11i a IEEE 802.16¢
uvadéji moznost autorizace protokolem IEEE 802.1X/EAP. Jde ale o externi mechanismus,
ktery specifikuje norma IEEE 802.1 (byt v rdmci vyboru IEEE 802).
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9.2.4 Zabezpeceni pienosu dat

Pfenos dat je na linkové vrstvé zabezpecen Sifrovanim. Je v8ak nutné rozliSovat, jak jsou
zajistény jednotlivé bezpecnostni cile - duvérnost, integrita, autenticita a také aktudlnost
prenosu dat jako obrana vici dtokum opakovanym prenosem.

Duvérnost

Pro bezdritové standardy IEEE 802 je charakteristické, ze zajistuji divérnost prenosu dat
pomoci externich, univerzdlnich kryptografickych algoritmu. Velmi rozsitend je Sifra AES,
kterou pouzivajf standardy IEEE 802.11i, IEEE 802.15.3, IEEE 802.15.4 a IEEE 802.16d /e.
Implementace algoritmu AES pro zajisténi duvérnosti dat je deklarovana i u vznikajiciho
standardu IEEE 802.20. Pouziti jinych Sifer je pak specifikem jednotlivych siti. Ve WLAN
jde o protokoly WEP a TKIP, které vyuzivaji Sifru RC4, IEEE 802.15.1 zabezpecuje
divérnost algoritmem FEy a IEEE 802.16 pouziva DES. Téméi ve vSech piipadech Sifry
pouzivaji 128-bitovy kli¢, ¢astecnou vyjimkou je pouze WEP, kde jsou mozné i 64-bitové
klice, a také DES s 56-bitovym klicem. IEEE 802.15.1 pracuje s variabilni délkou klice od
8 do 128 bitti. U vsech norem s sifrou AES je vyuzit rezim CTR, af uz pifmo ¢&i jako soucast
rezimu CCM. Opera¢nim rezimem §ifry DES je CBC (IEEE 802.16).

Nejnizsi troven diivérnosti zajistuje protokol WEP se synchronn{ sifrou RC4, kters nen{
vhodné pro prostiedi bezdratové komunikace. Nejvétsi problém vsak spo¢ivd ve zpusobu,
jakym je v IEEE 802.11 implementovana. Protokol TKIP také pouziva algoritmus RC4,
avSak oproti WEP dosahuje vyrazné vyssi bezpectnosti diky sofistikovanéjsi konstrukei
gifrovacich kli¢i véetné prodlouzeni inicializaénich vektort ze 24 na 48 bitu. Sifry Ey a
DES-CBC jsou pak slabé samy o sobé. V IEEE 802.15.1 jsou navic problémy s vytvafenim
inicializa¢nich vektort, které se odvijeji od ¢asti hodinového signalu. Podobny problém ma
i IEEE 802.16, kde je inicializa¢ni vektor konstruovan na zékladé synchroniza¢ni informace,
coz zpusobuje jeho predvidatelnost.

Sifra AES jiz poskytuje dostateénou troveri divérnosti prendsenych dat a sama zadné
zavazné nedostatky nemda. Nevyhodou jsou ale napi. ve srovnani s algoritmem RC4 vySsi
naroky na vypocetni vykon. Otézky implementa¢ni, pamétové a vypocetni ndroénosti maji
pritom zdsadni vyznam v senzorovych sitich, kde se AES také pouziva. Ale i napt. ve WLAN
vys8i naroc¢nost algoritmu AES znamend nutnost vymeény stavajiciho technického vybaveni.
Dusledkem pak je, ze se redlné pouzivaji méné bezpecné, ale se stavajicim technickym
vybavenim slucitelné bezpecnostni mechanismy (WEP, WPA).

Integrita

Integritu datovych pienost ve WLAN zajistuji algoritmy CRC-32 (WEP), MIC (TKIP
ve WPA a IEEE 802.11i) a AES v rezimu CBC-MAC (IEEE 802.11i). CRC-32 je dale
pouzito u IEEE 802.15.1. AES se objevuje v IEEE 802.15.3, IEEE 802.15.4, IEEE 802.16d /e
a podle soucasného navrhu bude vyuzit pro zajisténi integrity i u IEEE 802.20.

Nejnizsi uroven bezpeénosti z hlediska integrity prenosu dat je v sitich zalozenych na
puvodni normé IEEE 802.16 z roku 2001, jez pouzivda DES-CBC, ktery integritu vibec
nezajistuje. Za kryptograficky kontrolni soucet, jenz by zarucoval integritu piendsenych
dat, v zadném ptipadé nemuze byt povazovan linedarni kéd CRC-32. Ten je do jisté miry
dostate¢né ucinny je vuci neimyslnym chybam. MIC je vyrazné kryptograficky dokonalejsi
nez CRC-32, vznikl v8ak jako kompromisni feSeni mezi drovni zabezpecéeni a vypocetni
efektivitou. Nejsilngjsim mechanismem pro zajisténi integrity je AES v rezimu CBC-MAC.
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Autenticita

Autenticita prenasenych dat je vétSinou zajisfovéna stejnymi mechanismy jako integrita.
Ve WLAN je to MIC (WPA) a AES v rezimu CBC-MAC (IEEE 802.11i). IEEE 802.15.1
(Ep) a prvni vydani norem IEEE 802.11 (WEP) a IEEE 802.16 (DES-CBC) autenticitu
viibec nezajistuji. AES-CBC-MAC je pak pouzit kromé IEEE 802.11i v IEEE 802.15.3,
IEEE 802.15.4 s IEEE 802.16d/e.

Obrana vuci itokum opakovanym pienosem

Aktudlnost dat jako ochranu vi¢i ttokim opakovanym prenosem viubec nezajistuji protokol
WEP v IEEE 802.11, IEEE 802.15.1 a puvodni norma IEEE 802.16. Ve WLAN TKIP
(WPA a IEEE 802.11i) zavadi sekvencéni cisla, které soucasné plni funkci inicializa¢nich
vektoru. Specifikace IEEE 802.11i, IEEE 802.15.3, IEEE 802.15.4 a dopliikky IEEE 802.16d /e
implementuji sifru AES v rezimu CTR, kterd zajistuje ochranu viéi dtokiim opakovanym
prenosem formou ¢itace. P doruceni jsou pak odmitnuty vSechny zpravy, u nichz velikost
¢itace/sekvencéniho ¢isla je nizsi nez posledni adresdtem zaznamenans hodnota.

9.3 Srovnani z pohledu dalsiho vyvoje zabezpeceni

Bezpecnost bezdratovych siti IEEE 802 prochazi dalsim vyvojem, pfestoze nejzasadnéjsi
etapu maji jiz ziejmé za sebou. Nové bezpecénostni mechanismy vznikaji bud v réamci
doplnkt soucasnych standardi, nebo jako externi specifikace mimo rozsah norem IEEE.

Bezpecénost na urovni fyzické vrstvy dalsi vyvojem uz témér neprochazi. Vyjimkou jsou
sité IEEE 802.15.4, kde m4 byt v roce 2007 schvélen novy doplnék IEEE 802.15.4a. Zavadi
technologii UWB pro realizaci Sirokopdsmovych pfenost i v senzorovych sitich a také novou
metodu rozprostieného spektra, oznacovanou jako CSS.

Na linkové vrstvé jsou pro zvySeni irovné zabezpeceni WLAN v soucasnosti vyvijeny
dopliikky IEEFE 802.11r a IEEFE 802.11w. Prvni z uvedenych méa zavést podporu pro rychly
a soucasné bezpecnyj handover mezi AP v rdmci ESS. Dokonéeni IEEE 802.11r se o¢ekava
v z&i roku 2007. IEEE 802.11w m4d pak zajistovat zabezpeceni management ramci. Zde je
nutné zduraznit, ze vyznam zabezpeceni management ramecu v souc¢asné dobé ve srovnani
s minulosti vyrazné narustd. IEEE 802.11w je pfitom prvnim doplitkem, ktery se tento
problém pokousi komplexné fesit. Césteéné zabezpeceni rdmci obsahujicich informace pro
management poskytuje i doplnék IEEE 802.16e. VSechny ostatni bezdrétové normy /dopliiky
vyboru IEEE 802 v soucasné dobé zabezpecuji pouze datové ramce. U WPAN a WMAN
zadné bezpecnostni doplitky vyvijeny nejsou. Bezpecnostni mechanismy vznikajicich norem
pro MBWA, MIH a WRAN zatim pfesné specifikovany také nejsou.

Dalsi droven bezpecnosti prinaseji protokoly vyssich vrstev, jejichz specifikace presahuje
ramec standardu IEEE 802. Navic nejsou pro jednotlivé kategorie bezdratovych siti ptilis
specifické a nebyly proto ani v této kapitole predmétem vlastniho srovnani. I nadale budou
uplatiiovany klasické bezpeénostni mechanismy, jako jsou firewall, VPN /IPSec, TLS/SSL
atd. Za velmi progresivni technologie lze oznacit IDS/IPS systémy a reputacéni systémy,
které mohou nalézt uplatnéni ve vSech typech bezdratovych siti IEEE 802, ackoli budou
zpotatku vyuzivany pravdépodobné predevsim ve WLAN.
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Kapitola 10

Prakticka cast

Jako prakticka cast diplomové prace vznikl elektronicky dokument, ktery je tematicky
zaméfen stejné jako vlastni technickd zprava, problematiku vSak déle prohlubuje. Cela
diplomova prace ma charakter piehledové studie zabezpeceni bezdratovych standardu tiidy
IEEE 802. Nékteré ¢asti vsak vyzaduji dukladnéjsi popis a hlubsi analyzu, coz vSak pfesahuje
ramec vlastni pisemné zpravy piredevsim z hlediska rozsahu. Proto cilem elektronického
dokumentu bylo praveé obsdhnout a dale prohloubit ta témata a ty problémy, které nemohly
byt z uvedeného duvodu zafazeny do tohoto textu diplomové prace.

10.1 Pouzité technologie

Jednim ze zékladnich kritérii pii vybéru formy elektronického dokumentu byla moznost
vhodné prezentace prace v celosvétové siti jako pripadny zaklad webu zaméfeného na
problematiku zabezpeceni bezdratovych technologii organizace IEEE, jenz by slouzil pro
studijni/vyukové ucely. Dalsim pozadavkem bylo provazéni elektronického dokumentu na
vyznamné informaéni, zejména internetové, zdroje.

Jako technologie pro realizaci praktické ¢asti diplomové prace byl proto vybran jazyk
XHTML s pouzitim kaskddovych styli (CSS). XHTML je progresivni technologii, ktera
vychazi z XML a soucasné zachovava sémantiku HTML. Vyhodou XML je jednodussi
implementace (jazyk je zjednoduSen a lépe se zpracovavd), moznost uklddani, indexace a
vyhledavéni (nativni XML databéze), existuje mnoho ndstroju pro zpracovani (DOM a
SAX parsery pro ¢teni dokumentu, XSLT pro transformaci, ...) a znaéné mnozstvi aplikaci
je také jiz na XML zalozeno. V kombinaci s CSS pak XHTML dokument dosahuje nizsi
datové velikosti, vzhled je definovan nezavisle na jeho obsahu a je tak mozné snadno oddélit
obsah od formy a vzhled dokumentu flexibilné udrzovat a ménit. Jeden externi stylovy
predpis muze navic zajistit konzistentni vzhled celé mnoziny webovych stranek. Vysledkem
je jednoznacnd a piehledna struktura elektronického dokumentu.

Jazyk XHTML byl pouzit v nejnovéjsi dostupné verzi 1.1, kterd vychazi z XHTML
verze 1.0 Strict. XHTML 2.0 je teprve ve fazi navrhu a navic nezachovava kompatibilitu
s verzemi predchazejicimi. Aplikované stylové predpisy odpovidaji CSS verze 2.0 s dobrou
podporou v soucasnych webovych prohlizec¢ich. Vsechny XHTML dokumenty, které tvoti
jednotlivé ¢asti celého elektronického dokumentu, byly tspésné provéreny validdtorem a
jsou plné slucitelné se specifikacemi uvedenych verzi. Plnd funkénost byla déle potvrzena
v nejnovéjsich webovych prohlizecich, tj. Internet Explorer 7.0, Mozilla Firefox 2.0.0.3 a
Opera 9.20. Zdrojové soubory jsou piilozeny na datovém nosici (Piiloha 1).

75



10.2 Struktura dokumentu

Struktura elektronického dokumentu odpovidé struktufe vlastni technické zpravy. Uvodni
strana celého elektronického dokumentu je koncipovana jako strukturovany obsah s pfimymi
odkazy na jednotlivé kapitoly a podkapitoly riznych tdrovni. Kazda kapitola pisemné prace
je v elektronickém dokumentu implementovana jako jeden soubor s kédem XHTML/CSS.
S vyuzitim intuitivnich naviga¢nich prvkiu se lze sekvenéné pohybovat mezi jednotlivymi
kapitolami, pies logo v zahlavi je pak mozny navrat na titulni stranku s obsahem. V ramci
kazdé kapitoly jsou pro snazsi orientaci podkapitoly strukturovany, ¢islovany a pojmenovany
totozné s odpovidajicimi ¢astmi této pisemné price. Zavérem je uveden seznam zkratek.

10.3 Pouzité informacni zdroje

Jako podklady pro zpracovani elektronického dokumentu slouzily normy a dalsi oficidlni
materialy organizace IEEE, RFC, ¢lanky, prispévky a knihy dostupné v elektronické podobé
a také tisténé knihy. Prevaznd vétsina pouzitych publikaci byla napsana v anglickém jazyce,
ostatni literdrni prameny jsou v ¢eStiné.

Pro zpracovani uvodni kapitoly elektronického dokumentu byly uzity prameny [1] - [5].
Kapitola vénovana prehledu bezdratovych standardu je zalozena na zdrojich [6] - [8], [96].
Problematika bezdratovych lokalnich siti byla zpracovana za pomoci [9] - [43], [97] - [111].
Kapitola o bezpecnosti bezdratovych osobnich siti ¢erpd z [14] - [62], [112] - [130]. Pii
zpracovani kapitoly zaméfené na zabezpeceni bezdriatovych metropolitnich siti autor vyuzil
[63] - [78], [131] - [150]. Uvedené informace o zabezpeéeni mobilnich sirokopasmovych sitich

vychdzeji z [79] - [84], [151] - [154]. Kapitola popisujici problematiku vertikalniho handoveru
je zalozena na [85] - [39], [155] - [156]. Téma zabezbeéeni bezdratovych regiondlnich siti
bylo vypracovano s pouzitim [90] - [95], [157] - [L61]. VSechny pouzité zdroje vztahujici se

k danému tématu jsou v elektronickém dokumentu uvedeny vzdy na konci kazdé kapitoly.

10.4 Obsah dokumentu

Jak jiz bylo uvedeno, elektronicky dokument pfejimé strukturu vlastni technické zpravy,
rozsiten je obsah s doplnénim odkazi na vyznamné informaéni zdroje. Uvodni kapitola,
ktera stru¢né popisuje historii bezdratové komunikace a uvadi motivaci a cile prace, byla
s drobnymi Upravami prevzata z pisemné zpravy. Druhd kapitola, vénovana bezdratovym
standardum, je v elektronickém dokumentu vice rozsifena o charakteristiku mezinarodnich
normaliza¢nich instituci a priumyslovych sdruzeni. Obsahuje navic dodatetné informace
o architektufe bezdratovych siti IEEE 802 a piehled jednotlivych standarda zpracovava
detailngji. Kapitoly vénované zabezpeéeni WLAN IEEE 802.11, WPAN IEEE 802.15 a
WMAN IEEE 802.16 obsahuji ve srovnani s textem této pisemné prace predevsim hlubsi
analyzu jednotlivych bezpec¢nostnich mechanismu s dukladnéjsim popisem zranitelnych
mist. V mensi mife byly rozsifeny informace o architektufe. Normy MBWA IEEE 802.20,
MIH TEEE 802.21 a WRAN IEEE 802.22 dosud schvaleny nebyly a proto neni pfilis
velky prostor pro hlubsi analyzu bezpecnostnich mechanismt. Elektronicky dokument zde
spiSe uvadi rozsifujici informace o celkové koncepci a architektufe téchto siti. Kapitola
srovnavajici jednotlivé normy prili§ rozsitena nebyla. Tato kapitola, vénujici se praktické
¢asti diplomové prace, v elektronickém dokumentu pochopitelné chybi. Zavéreéna kapitola
i seznam zkratek se shoduji s odpovidajicimi ¢astmi vlastni technické zpravy.
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Kapitola 11
Zaveér

Cilem diplomové préace bylo provést piehled v oblasti zabezpeceni bezdratovych standarda
organizace IEEE, které jsou normalizovany vyborem 802. V soucasnosti existuje celkem
Sest norem, které specifikuji ruzné typy bezdratovych siti. Témi jsou IEEE 802.11 pro
bezdratové lokalni sité, IEEE 802.15 pro bezdratové osobni sité, IEEE 802.16 pro bezdratové
metropolitni sité, IEEE 802.20 pro mobilni sirokopasmovy bezdratovy pristup, IEEE 802.21
pro vertikdlni handover a IEEE 802.22 pro bezdratové regiondlni sité.

V 1dvodni ¢asti byl naznacen historicky i soucasny technologicky vyvoj bezdratovych
technologii, definovdna nutnost dodate¢ného zabezpeceni bezdratovych rdadiovych siti a
uvedena motivace a vymezeni cilu studie zabezpeceni bezdratovych standardu. Nésledujici
kapitola ptredstavila spole¢nou architekturu pocitacovych siti zalozenych na norméach vyboru
IEEE 802 se stru¢nou charakteristikou vyvijenych bezdratovych specifikaci. Navazujici
kapitoly byly vénovany zabezpeceni vzdy jednomu typu bezdratové technologie, ktera je
vyvijena v ramci piislusné pracovni skupiny. Pro kazdy ze standardu byly uvedeny aktudlni
bezpecnostni mechanismy, zranitelnd mista a také potenciondlni hrozby, které narusuji
poskytovani bezpecnostnich cili bezdratovych siti a ohrozuji tak jejich bezpecénosti cile.
Prace se zameérila predevsim na bezpe¢nostni mechanismy linkové a fyzické vrstvy, které jsou
pro jednotlivé typy bezdratovych siti specifické a na této urovni se vzajemné odlisuji. Urcity
prostor byl ale také vénovan bezpe¢nostnim protokolum vyssich vrstev. Souédsti prace bylo
vzajemné srovnani jednotlivych standardu z bezpecnostniho hlediska s vyzdvizenim jejich
specifickych vlastnosti i spoleé¢nych charakteristickych rysu.

Jako praktickd ¢ast diplomové prace byl vytvoren elektronicky dokument realizovany
technologiemi XHTML 1.1 a CSS, jenz obsahuje dikladn&jsi popis a hlubsi{ analyzu celé
bezpecnostni problematiky. Jednim z hlavnich cili byla také snadné prezentace vytvorené
prace v celosvétové siti s provazanim na vyznamné informaéni zdroje.

Diplomova prace muze slouzit jako studijni materidl a cenny zdroj aktudlnich informaci
z oblasti bezpecnosti bezdratové komunikace. Bezdratové technologie prochéazeji v soucasné
dobé dynamickym vyvojem a existuje tak znacny prostor pro navazujici studie. Prace méla
prehledovy charakter s cilem napomoci ¢tendii pti orientaci v dané oblasti. Dalsi prace
proto mohou byt zaméfeny vyhradné na zabezpeceni nékteré z prezentovanych technologii
a dale prohlubovat ziskané znalosti. To plati pfedevsim v piipadé vyvijenych a dosud
neschvalenych standardia IEEE 802.20, IEEE 802.21 a IEEE 802.22. Dalsi moznosti je
napf. vytvoreni dukladné srovnavaci studie, kterda by brala v tvahu aktudlné pouzivané
bezpecnostni mechanismy, aktiva, zranitelnd mista, hrozby a kalkulovala rizika pro dané
typy siti. Existuje v8ak i mnoho jinych kategorii bezdratovych siti, jejichz zabezpeceni
muze byt ndplni samostatnych studii. Jde napf. o a klasické mobiln{ a satelitni sité.
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Seznam zkratek a symbolu
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ACO
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AKA
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APL
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CBC-MAC
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CID
CMAC
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CPE
CPS
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CRTC

Authentication-Authorization-Accounting
Acknowledge

Access Control List / Asynchronous Connection Less
Authenticated Ciphering Offset

Advanced Encryption Standard

Adaptive Frequency Hopping

Anomaly-based Intrusion Detection System
Authorization Key

Authentication and Key Agreement

American National Standards Institute

Access Point

ZigBee Application Layer

ZigBee Application Support Sublayer

Address Resolution Protocol

Automatic Repeat Request

Authentication Server

American Standard Code for Information Interchange
Authentication Random Number

The British Broadcasting Corporation

Bluetooth Device Address

Baseline Privacy Interface Plus Specification

Binary Phase Shift Keying

Base Station

Basis Service Set

Broadband Wireless Access

Certification Authority

Cipher Block Chaining

Cipher Block Chaining Message Authentication Code
Code Division Multiple Access

European Conference of Postal and Telecommunications Administrations
Crossover Error Rate

Connection Identifier

Cipher-based Message Authentication Code

Core Network
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Common Part Sublayer

Cyclic Redundancy Check

Canadian Radio-television and Telecommunications Commission
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CSMA/CA Carrier Sense Multiple Access With Collision Avoidance
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CTU
DCF
DDoS
DES
DEV
DFWMAC
DHCP
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DOCSIS
DOM
DoS
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DS
DSSS
EAP
EAPOL
EAPOR
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EN_RAND
ESS
ESSID
ETSI
FAST
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FDD
FEC
FFD
FHSS
FNR
FPR
GEK
GIK
GMH
GMK
GPRS
GRE
GSM
GSS
GTK
HARQ
HDLC

Chirp Spread Spectrum / Cascading Style Sheets
Candidate Target Network

Counter Mode

Clear To Send

Cesky Telekomunikaéni Urad

Distributed Coordination Function
Distributed Denial of Service

Data Encryption Standard

Device

Distributed Foundation Wireless MAC
Dynamic Host Configuration Protocol
Domain Name System

Data Over Cable Service Interface Specifications
Document Object Model

Denial of Service

Differential Quadrature Phase Shift Keying
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Direct Sequence Spread Spectrum
Extensible Authentication Protocol

EAP Over LAN

EAP Over RADIUS

EAP Over Wireless

Electronic Code Book

Encryption Random Number

Extended Service Set

Extended Service Set Identifier

European Telecommunications Standards Institute
Flexible Authentication via Secure Tunnelling
Fixed Broadband Wireless Access

Federal Communications Commission
Frequency Division Duplex

Forward Error Correction

Full Function Device

Frequency Hopping Spread Spectrum

False Negative Rate

False Positive Rate

Group Encryption Key

Group Integrity Key

Generic MAC Header

Group Master Key

General Packet Radio Service

Generic Routing Encapsulation

Global System for Mobile Communications
Generic Security Service

Group Transient Key

Hybrid Automatic Repeat Request
High-level Data Link Control
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HIDS
HIPERACCESS
HIPERLAN
HIPERMAN
HMAC
HTML
HUMAN
IAPP

ICMP

IBSS
IBSSID

1ICV

1DS

IEEE
IEEE-SA

1P

1PS

IPSec

IR

IrDA

ISM
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ITU

Kinit
Kmaster
KCK
KEK
KeyID
KSA
LAN
LEAP
LLC
LMSC
LR-WPAN
L2F
L2TP
M
MAC
MBWA
MD5
MIC
MICS
MIES
MIH

Host-based Intrusion Detection System

High Performance Radio Access

High Performance Radio Local Area Network
High Performance Radio Metropolitan Area Network
Hashed Message Authenticated Code
Hypertext Markup Language

High-speed Unlicensed Metropolitan Area Network
Inter Access Point Protocol

Internet Control Message Protocol
Independent Basis Service Set

Independent Basis Service Set Identifier
Integrity Check Value

Intrusion Detection System

Institute of Electrical and Electronics Engineers
IEEE Standards Association

Internet Protocol

Intrusion Prevention System

IP Security Protocol

Infrared
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Industrial, Scientific, Medical

International Organization for Standardization
International Telecommunication Union
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Unit Key
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Encryption Key
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Master Key
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Key Encryption Key
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Local Area Network
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IEEE 802 LAN/MAN Standards Committee
Low Rate WPAN

Layer-2 Forwarding

Layer-2 Tunnelling Protocol

Master

Medium Access Control

Mobile Broadband Wireless Access

Message Digest 5

Message Integrity Check

Media Independent Command Service

Media Independent Event Service

Media Independent Handover
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MIHF
MIIS
MITM
MK
Mobile-Fi
MPA
MPDU
MSDU
NAS
NIDS
NWK
Ofcom
OFDM
OFDMA
0-QPSK
OSI

P

PAE
PAN
PAP

PC

PCF
PDA
PEAP
PIN
PKM
PMK
PNC
PPK
PPTP
PRF
PTK
POS
PPP
PRNG
PSK
PTP
PTMP
QAM
QoS
QPSK
RADIUS
RC4
RFD
RM ISO/0OSI
RSA
RSN
RTS

Media Independent Handover Function
Media Independent Information Service
Man-In-The-Middle

Master Key

Mobile Fidelity

Media-independent Pre-Authentication
MAC Protocol Data Unit

MAC Service Data Unit

Network Access Server

Network-based Intrusion Detection System
ZigBee Network Layer

Office of Telecommunications

Orthogonal Frequency Division Multiplexing
Orthogonal Frequency Division Multiplexing Advanced
Offset Quadrature Phase Shift Keying
Open Systems Interconnection

Parked

Port Access Entity / Password Authenticated Exchange
Personal Area Network

Password Authentication Protocol
Personal Computer

Point Coordination Function

Personal Digital Assistant

Protected EAP

Personal Identification Number

Privacy Key Management

Pair-wise Master Key

Piconet Coordinator

Per-Packet Key

Point-to-Point Tunnelling Protocol
Pseudo-Random Function

Pair-wise Transient Key

Personal Operating Space

Point-to-Point Protocol

Pseudo-Random Number Generator
Pre-Shared Key

Point-To-Point

Point-To-Multipoint

Quadrature Amplitude Modulation
Quality of Service

Quadrature Phase Shift Keying

Remote Authentication Dial In User Service
Ron’s Code No. 4

Reduce Function Device

Reference Model ISO/OSI

Rivest Shamir Adleman

Robust Security Network

Request To Send
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S Slave

SA Security Association

SAID Security Association Identifier

SAKE Shared-secret Authentication and Key Establishment
SAX Simple API for XML

SB Stand-By

SC Single Carrier

SCa Single Carrier

SCO Synchronous Connection Oriented

SCTP Stream Control Transmission Protocol

SG Study Group

SHA Secure Hash Algorithm

SIDS Signature-based Intrusion Detection System
SIG Special Interest Group

SIM Subscriber Identity Module

SKE Shared Key Exchange

SNAP Subnetwork Access Protocol

SOFDMA Scalable Orthogonal Frequency Division Multiplexing Advanced
SRES Signed Response

SS Subscriber Station / Security Sublayer

SSCS Service Specific Convergence Sublayer

SSID Service Set Identifier

SSL Secure Sockets Layer

STA Station

TACACS  Terminal Access Controller Access-Control System
TAG Technical Advisory Group

TCM Trellis Coded Modulation

TCP Transmission Control Protocol

TDD Time Division Duplex

3DES Triple Data Encryption Standard

TDMA Time Division Multiple Access

TEK Temporary Encryption Key / Traffic Encryption Key
TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

TLV Type-Length-Value

TMK Temporary MIC Key

TSC TKIP Sequence Counter

TSN Transient Security Network

TTAC TKIP-mixed Transmit Address and Key
TTLS Tunnelled Transport Layer Security

UDP User Datagram Protocol

UHF Ultra High Frequency

UMTS Universal Mobile Telecommunications System
UWB Ultra Wide Band

VHF Very High Frequency

VLAN Virtual LAN
VoWLAN  Voice Over WLAN
VPN Virtual Private Network
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WBAN
WECA
WEP
WG
Wi-Fi
WIDS
WiMAX
WLAN
WLANA
WLL
WMAN
WPA
WPAN
WRAN
WSN
xDSL
XHTML
XML
XSLT
ZDO

Wireless Body Area Network

Wireless Ethernet Compatibility Alliance

Wired Equivalent Privacy

Working Group

Wireless Fidelity

Wireless Intrusion Detection System

Worldwide Interoperability for Microwave Access
Wireless Local Area Network

Wireless LAN Association

Wireless Local Loop

Wireless Metropolitan Area Network

Wi-Fi Protected Access

Wireless Personal Area Network

Wireless Regional Area Network

Wireless Sensor Network

x Digital Subscriber Line

Extensible Hypertext Markup Language
Extensible Markup Language

Extensible Stylesheet Language Transformations
ZigBee Device Object
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Seznam priloh

Ptiloha 1: CD s elektronickou verzi technické zpravy a realizacnimi vystupy
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