VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACT

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

NAVRH SYSTEMU PRO VZDALENY UPGRADE
FIRMWARU PRO UZLY BEZDRATOVE SENZOROVE SITE

DIPLOMOVA PRACA
MASTER’S THESIS

AUTOR PRACE Bc. TOMAS MINAR
AUTHOR



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

| / USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

NAVRH SYSTEMU PRO VZDALENY UPGRADE
FIRMWARU PRO UZLY BEZDRATOVE SENZOROVE
SITE

OVER THE AIR FIRMWARE UPGRADE FOR WIRELESS SENSOR NETWORKS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. TOMAS MINAR
AUTHOR

VEDOUCI PRACE Ing. LUBOMIR MRAZ
SUPERVISOR

BRNO 2014



[TTI[TT] VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \{ Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikac¢ni a informacni technika

Student: Bc. Tomas Minar ID: 125547
Ro¢nik: 2 Akademicky rok: 2013/2014
NAZEV TEMATU:

Navrh systému pro vzdaleny upgrade firmwaru pro uzly bezdratové senzorové
sité

POKYNY PRO VYPRACOVANI:

Student v praci prozkoumé moznosti vzdaleného upgradu firmwaru v ramci bezdratové senzorové sité.
Cilem prace je implementace a vyhodnoceni systému pro vzdaleny upgrade firmwaru pro mesh sité
pomoci komunikac¢ni sady Light Weight Mesh. V préaci bude déle srovnani upgradu firmwaru mezi LWM
a Zigbee. Student bude mit k dispozici komunikaéni uzly deRFNode a software od spolecnosti Atmel.

DOPORUCENA LITERATURA:

[1] GISLASON, Drew. Zighee Wireless Networking.: Newnes, 2008. 448 s. ISBN 0750685972.
[2] FARAHANI, Shahin. ZigBee Wireless Networks and Transceivers. : Newnes, 2008. 360 s. ISBN
0750683937

Termin zadani: 10.2.2014 Termin odevzdani: 28.5.2014

Vedouci prace: Ing. Lubomir Mraz
Konzultanti diplomové préace:

doc. Ing. Jifi MiSurec, CSc.
Pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musf si byt plné védom nasledku
poruSeni ustanoveni § 11 a nasledujicich autorského zékona €. 121/2000 Sh., v€etné moznych trestnépravnich
duisledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Diplomova praca je venovana jednej z problematik bezdrotovych senzorovych sieti —
preprogramovanie firmwaru uzlov rddiovym prenosom (OTAU). V prvej kapitole st ro-
zobrané poziadavky a formy prenosu firmwaru do jednotlivych uzlov. Druha kapitola
je venovana najma rieSeniu problému rozoslania firmwaru do siete na zaklade analyzy
dostupnych protokolov. Prakticka Cast prace pozostava v navrhu a realizacii systému na
aktualizovanie uzlov siete v prostredi Lightweight Mesh od spolo¢nosti Atmel. Implemen-
tacia bola realizovana na platforme deRFnode s modulmi deRFmegal28. V zavere je
vyhodnotenie procesu aktualizacie navrhnutého systému na testovacej sieti. Praktické
vysledky testov st porovnané z rieSenim OTAU v BitCloud.

KLUCOVE SLOVA
Upgrade firmwaru, bezrétové senzorové siete (WSN), Lightweight mesh, deRFnode
platforma, Atmel AVR

ABSTRACT

This diploma thesis is dedicated to one of the problems in wireless sensor networks —
over the air upgrade (OTAU) of nodes. The requirements for upgrade and possible ways
how to transfer new firmware image to nodes are stated in the first chapter. The second
chapter is focused on solving the problem of firmware dissemination to whole network
based on analysis of known protocols. The practical part of this thesis deals with OTAU
design and implementation in Lightweight Mesh software stack from Atmel. Proposed
system was tested on deRFnode platform with plugged in deRFmegal28 module. The
upgrade process of designed system is evaluated on test network in last part. Practical
test results are compared with OTAU solution for BitCloud.
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deRFnode platform, Atmel AVR
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UVOD

Bezdrotova senzorova siet — Wireless sensor network (WSN) je siet, ktord pozostava
z velkého poctu uzlov s obmedzenym vypoctovym vykonom, ktoré medzi sebou
spolupracuju s cielom plnenia zakladnej funkcie danej aplikaciou. WSN musi casto
fungovat po dlhsi ¢as bez fyzického pristupu v prostredi, ktoré sa vyvija, ¢o moze
viest k poziadavkam na zmenu chovania celej siete.

Uzly bezdrotovej senzorovej siete na svoju ¢innost potrebuju zakladné programové
vybavenie (firmware) tj. vhodny opera¢ny systém a program. Pozadovany firmware
sa naprogramuje do jednotlivych uzlov pred rozostavenim siete. Kedze jednym
z predpokladov pre bezdrétovil senzorovi siet je jej dlhodobé fungovanie, tak po
istej dobe mdze dojst k odhaleniu chyby v kode, ¢o znamenéd preprogramovanie
chybného uzlu alebo celej skupiny uzlov daného typu (koncové zariadenie alebo
smerovac). Dévodom pre preprogramovanie nemusi byt len chyba, ale taktiez pridanie
funkcionality alebo zmena parametrov siete na zaklade zistenych merani parametrov
siete.

Preprogramovanie uzlov fyzickym pripojenim k pocitacu je akceptovatelné v pri-
pade jednoduchej domécej senzorovej siete, alebo siete sliziacej na laboratérne ucely.
V pripade rozsiahlej siete o velkom pocte uzlov rozmiestnenych na velkej ploche nie
je vhodny takyto pristup, a preto vyvoj vo WSN sa taktiez zameriava na efektivne
riesenie problematiky preprogramovania celej siete. Upgrade na dialku vzduchom je

nevyhnutny pre budici ispech rozsiahlych WSN sieti, ich samotny vyvoj a nasadenie.
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1 PREPROGRAMOVANIE UZLOV SIETE

Jednou zo zékladnych funkcii bezdrotovej senzorovej siete by malo byt preprogramovanie
uzlov, tj. moznost zmenit firmware uzlov siete za bezného fungovania siete. Zmeny
firmwaru st vo forme kompletného updatu operacného systému, opravy chyby alebo
zmeny sietovych pripadne aplikacnych parametrov jednotlivych uzlov siete. Hlavnymi
dévodmi potreby nahrania nového firmwaru do uzlov su:

e nemozny pristup k uzlom

e mnarastajici pocet uzlov v sieti

o zjednodusenie odladovania a testovania pri vyvoji

o prisposobovanie parametrov rozostavenej siete
Preprogramovanie senzorovych uzlov pomocou radiovej komunikacie OTAU (Over
the Air Upgrade) je dosiahnutelné pomocou Sirenia nového obrazu kédu a jeho
nasledného ziskania a ulozenia uzlom. Schopnost prenesenia nového firmwaru do
zariadenia tym padom zavisi na dostatku paméti uzlu. V pripade, ze obraz opera¢ného
systému nepresahuje polovicku vnitornej operacnej pamate mikrokontroléru nie je
potrebna externd flash pamét. Casto vSak uz senzorové uzly disponuji externou flash

pripojenou pomocou SPI rozhrania.

1.1 Poziadavky na preprogramovanie

Zékladnymi funkciondlnymi poziadavkami st:

1. Spolahlivy prenos updatu k cielu

2. Dorucenie updatu skupine alebo vybranym uzlom

3. Nahranie novej verzie do beziaceho systému
7 pohladu zataze na samotnu sief vyplyvaju dalsie poziadavky: nenarusenie bezného
fungovanie siete, malé rezijné naklady, minimalizovanie vplyvu na zivotnost WSN,
minimalizovanie radiového prenosu z dovody Setrenia energie, kratke prerusenie chodu
aplikacie pocas updatu, zabezpecenie rychlej propagécie, skalovatelnost pre rozsiahle
a husté siete, vysporiadanie sa s asymetrickymi spojmi a stratou konektivity.

Velmi vplyvnym poziadavkom je spdsob realizacie updatu z pohladu objemu
prenasanych dat sietov, tj. nahranie kompletného obrazu alebo len casti kodu. Pri
ciastkovom update je mozné zmenit napriklad len par parametrov, pridat funkciu,
bez nutnosti nahrania celého obrazu systému, z ¢oho vyplyvaji mensie naklady na
prenos siefou a taktiez zavedenie tychto zmien bez nutnosti restartovat uzol, ak to
dany operac¢ny systém dovoli. V idedlnom pripade je taktiez chcené nahrat firmware
nezavisle na pouzitej platforme a hardvérovej specifikicie pouzitych uzlov. Vsetky
poziadavky naraz nie je jednoduché dosiahnuf a preto sa implementacia zameriava

na uspokojenie tych poziadavkov, ktoré si nevyhnutné pre dand aplikaciu.
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Dalsfm dolezitym aspektom aktualizovania firmwaru je bezpecnost. V tomto
pripade chceme, aby update nemohol realizovat pripadny utoc¢nik, ¢cim by kompro-
mitoval a znefunkcnil nasu siet. Potrebné je zabezpecit integritu prenesenych dat a
autenti¢nost pévodu.

Vzdialeny update softvéru je jednou z klicovych funkceii pre dalsi rozmach WSN;,
pretoze ulahc¢uje rozostavenie a nastavenie siete v prvotnom stadiu rozmiestnenia a

taktiez predstavuje dolezity nastroj pre spravu.[3]

1.2 Zakladna architektura

Zakladnt architektiru tvori OTAU server a OTAU klient. Ulohou servera je iniciovat
preprogramovanie konkrétneho uzlu alebo viacerych uzlov v sieti. OTAU server je
casto pripojeny k poc¢itacu a komunikuje s obsluznym softvérom pre preprogramovanie
firmwaru uzlov senzorovej siete. DalSou moznou variantou je, Ze server je pripojeny
do Internetu, a je tak ovladany na dialku. Funkcia OTAU serveru nemusi byt plnend
len samostatnym zariadenim, ale je mozné ju zahrnit do hlavného uzla siete —
koordinatora.

Kazdé zariadenie schopné upgradu musi implementovat sluzbu klienta, ktora
zabezpecuje komunikaciu so serverom, ulozenie nového firmwaru a jeho iniciovanie.
Pre zavedenie novej verzie a restart zariadenia musi byt sticastou zariadenia zavadzac
obrazu operacného systému nazyvany Bootloader.

K preprogramovaniu senzorovej siete moézeme pristupovat dvoma spésobmi. Prvym
jednoduchym scenarom je, ze obsluha do siete pripoji uzol s lohou OTAU servera.
Nésledne vykona upgrade pozadovanych uzlov alebo vsetkych koncovych zariadeni.
OTAU server obsluha odpoji a tak nezostava sucastou siete. V pripade druhého
scenaru OTAU server je trvalou sucastou siete a koncové zariadenia vedia o jeho
pritomnosti v sieti. Tento scenar umoznuje periodicki kontrolu nového firmwaru
zo strany koncového uzla, ktory sa pyta servera, ¢i nie potrebné vykonaf zmenu

v kode. Zrejmou nevyhodou je pridanie rezijnych nakladov do siete.

1.3 Pristup ako preprogramovat uzly

V zasade sa naskytaju viaceré moznosti ako preprogramovat uzly od druhu zvolenej
komunikécie. Prenos firmwaru je mozné realizovat tymito sposobmi:

» Singlehop

e Multihop

o Broadcast flooding

13



Pomocou single hop komunikacie sa firmware prenesie len do uzlov, ktoré si v radi-
ovom dosahu OTAU servera, prikladom protokolu pracujicom na tomto principe je
XNP [2], ktory je implementovany v TinyOS. Takyto protokol neovplyviuje celu siet,
ale len zucastneny uzol, ktory pocas upgradu docasne prestava plnit svoju funkciu.
V druhom pripade protokol pre OTAU dokaze preniest firmware cez celi sief
pomocou viac-skokovej komunikacie vyuzivajicej smerovacieho protokolu.
Najbeznejsou metdédou distribuovania siboru firmwaru je pomocou zaplavového
rozosielania do celej siete. Tato metdda je nakladnou pretoze kazdy uzol po obdrzani
stuboru rozosiela dalej prijaty stubor a moze dochadzat k viacnasobnému prijatiu toho

istého suboru, kvoli prekryvaniu vse-smerovych zon.
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2 KATEGORIZACIA PROBLEMU UPDATU
SOFTVERU

Ulohy potrebné na rieSenie updatu softvéru je mozné rozdelit do troch vSeobecnych
kategorii WSN: priprava suboru, rozoslanie siefou a zavedenie zmeny v senzorovom

uzle.

2.1 Priprava stiboru pre update

Skompilovany obraz pouzitého softvéru v senzorovych uzloch ide poslat aj bez
akejkolvek upravy. Vhodnejsie je vSak dany subor upravit, tak aby sme znizili
potrebnil energiu na prenos, oneskorenie a tym aj celkovy ¢as procesu updatu. Preto
potrebujeme zredukovat velkost prenasaného stiboru siefou.

Naskytaji sa dve metdédy kompresie. Prva metoda aplikuje kompresnych algo-
ritmus na cely stbor. Druhd metoda sa zaklada na fakte, ze pri update menime
len cast kodu, takze majoritna cast novej verzie oproti predoslej ostava rovnaka.
Z tohto dovodu staci preniest len rozdiel medzi verziami, ¢o sa v anglickej literattre
nazyva inkrementalny update a pouziva rozdielovych koédovacich algoritmov, ktorych
vysledkom je tzv. delta kod. Na vykonanie tejto tlohy potrebujeme na stbor uplatnit
rozdielovy kédovaci algoritmus a kompresiu, ktoré si vykonané mimo senzorovej
siete a tak nenavysuju poziadavky na senzorovu sief. AvSak dany subor je treba
v koncovom uzle dekomprimovat a uplatnit rozdielovy algoritmus. Bohuzial vacsina
tychto algoritmov nebola navrhnuta s cielom pouzitia v zariadeni s limitovanymi
vypoctovymi a pamatovymi prostriedkami aké sa pouzivaju v senzorovych uzloch.
5,

Idedlne kompresné a rozdielové kédovanie by malo spliiat vlastnosti podla [4]:

o Minimdlne energetické naroky

o Minimélny c¢as na cely proces updatu

e Minimélne vypocetné poziadavky

o Zaplnenie malej casti pamati ROM kédom na dekompresiu

o Malé vyuzitie pamate RAM

Aby cely proces redukcie velkosti siboru malo vdbec vyznam realizovaft, je
potrebné splnit aspon prvé dva poziadavky. Algoritmus, ktory by splnal vsetky
poziadavky, nie je dostupny, a preto sa treba spokojit bud s vysSou mierou kompresie
a velkymi poziadavkami na vypoctové prostriedky (napriklad BZip2), alebo s mensou

mierou kompresie, ale prijatelnymi vypoctovymi narokmi (slovnikové kédy).
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2.1.1 Odporicané kompresné algoritmy

Pouzitie kompresnych algoritmov je diskutované v publikécii[4], kde sa autori zamerali
na pouzitie bezstratovych algoritmov z dévodu pracovania s bindrnymi spustitelnymi
subormi.

V praci boli testované a vyhodnotené entropické kédovanie (Huffmanov kéd),
slovnikové kédy (LZ77, LZJB, FastLZ, RLE, Sensor-LZW) a ako referencia bolo
pouzité BZip2. Pred uplatneni kompresie najprv bol uplatneny jeden z rozdielovych
algoritmov na ziskanie delta kodu pomocou RDIFF, VCDIFF a BSDIFF. Experi-
mentalne otestovanie bolo realizované na operacnom systéme Contiki beziacom na
TelosB uzloch. V testovani bola pouzita kombinacia kompresnych a rozdielovych
algoritmov, ¢ize obe techniky, ¢o malo velky vplyv na dosiahnuté vysledky.

7 pohladu mieri kompresie vicsina algoritmov dosiahlo podobnych vysledkov az
na RLH kédovanie. Z pouzitym spominanych algoritmov dosiahli mieru kompresie
37%-99% v zéavislosti na druhu updatu (update novej verzie OS, ¢iastkovy update).
Spomedzi rozdielovych algoritmov je vo vacsine pripadov vhodnejsi BSDIFF az na
scenar zmeny parametru v kéde, kedy VCDIFF produkuje mensiu deltu, ale rozdiel
v tomto pripade medzi BSDIFF a VCDIFF nie je taky markantny. Najvhodnejsie
je teda pouzit BSDIFF a na druhtu stranu vobec neodporucaji pouzitie RDIFF
algoritmu.

V danej praci[4] bola vykonana séria testov z pohladu vypoctovych a paméatovych
narokov a oneskorenia. Vysledkom préace je poznatok, ze preprogramovanie senzoro-
vych uzlov je vylepsitelné z pohladu energetickej a casovej narocnosti za pouzitia
kombinacie datovej kompresie a inkrementalnych updatov. Samotné pridanie datovej
kompresie nevedie k lepsim vysledkom.

Vyber pouzitych algoritmov zavisi na konkrétnej implementacii. Hlavnymi Styrmi
faktormi pre vyber algoritmu st dostupné hardvérové prostriedky, druh updatu,
topoldgia siete a druh optimalizacie (spotreba alebo oneskorenie). Odportcanym
riesenim je pouzitie BSDIFF v kombinacii s LZ77 alebo FastLLZ, a samotné pouzitie
VCDIFF bez kompresného algoritmu.

2.1.2 Priklad inkrementalneho mechanizmu

Jednym z mechanizmov na preprogramovanie pomocou inkrementalnych updatov
ktory je nezavisly na pouzitom mikrokontroléry v danej platforme pouziva Rsync [5]
algoritmus na vytvorenie rozdielového skriptu. Velkou vyhodou je nepotreba znalosti
programového kédu samotnym mechanizmom, z ¢oho vyplyva jeho univerzalnost.

Povodne bol Rsync navrhnuty pre vykonné vypoctové stroje, ktoré si posielaji binarne

'Run Length Encoding
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updaty cez tizkopasmovi linku. Autori ¢lanku [5] upravili a pouzili dany algoritmus,
aby bol pouzitelny v TinyOS. Samotné updaty sa posielaju ako rozdielovy skript, ktory
specifikuje kam sa ma nemodifikovany blok prekopirovat v paméti alebo obsahuje
zaznam o modifikacii povodné obrazu programu. Iniciator updatu sa pyta koncového
uzlu nech mu posle kontrolny sticet jeho blokov, naco nasledne mu odpovie poslanim
len zmenenych blokov. Rozdielové skripty sa Siria sietou pomocou XNP protokolu
a ukladaju sa do externej paméte. Obrazy operacného systému su ulozené v dvoch
sekciach externej paméte EEPROM, jedna pre stary obraz a druha pre updatovany
obraz. Po prijati rozdielovych blokov senzorovy uzol dekéduje rozdielovy skript a
zostavi novy obraz programu zo starej verzie pomocou rozdielového skriptu. Nasledne
iniciator updatu resp. OTAU server odosle prikaz s parametrom pre bootloader,

ktory obraz programu sa ma zaviest do pamate pri dalSom restarte koncového uzla.

2.2 Rozosielanie updatu sietou

Poslanie updatu sietou je jednym z dalsich problémov. Jednym z pristupov ako
bolo spomenuté v je spolahnuf sa na prostredie operacného systému a principy,
ktoré pouziva na odosielanie beznych sprav. Pre rozsiahle WSN takyto pristup nie je
uplne vhodnym riesenim, pretoze kvoli nadbytocnému posielaniu sprav s tym istym
obsahom dochadza k navyseniu energetickej narocnosti a taktiez k naruseniu bezného
fungovania siete na isti dobu. Riesenim tohto problému st protokoly vhodné na
Sirenie dat tzv. diseminacné protokoly. Funguji na néasledujicom principe: zdrojovy
uzol odosle oznam o novej verzii firmwaru; prijimajice uzly si vyberu zdrojovy uzol
pre komunikaciu, kedze oznam v nasledujicich krokoch okrem prvého moze prist
od viacerych uzlov; potom nasleduje spolahlivy prenos do koncového uzla. Pouzitim
diseminac¢nych protokolov sa tspesne vyhneme niekolko-skokovému prenosu pomerne
velkého suiboru pre senzorovu siet, pretoze koncovy uzol sa snazi vybrat ako zdroj
blizkeho suseda.

V scenari, kedy obnova firmwaru uzlov nie je iniciovand administratorom, ale sief
si automaticky udrzuje aktualnu verziu si uzly medzi sebou vymienaju meta spravy
o ich verzii pouzivaného firmwaru. Pri takomto pristupe stac¢i, aby sa do jedného
uzla nahral novy firmware a ten sa nasledne rozsiri postupne do celej siete.

Podla [6] nielen samotné Sirenie updatu je energeticky nédkladné, ale taktiez celkova
rézia pozostavajica z informacnych a prikazovych sprav (meta spravy). Efektivny
algoritmus na zistenie, kedy sa maju posiclat updaty by mal spliiat ticto vlastnosti:

o Nizke rezijné naklady: Ak je siet v stabilnom stave, frekvencia rezijnych

sprav by mala byt ¢o najnizsia.
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« Rychle rozsirenie: Ak je v sieti uzol/-y so starsou verziou je nutné rychle
rozoslanie. Cas rézie pre jeden prenos by nemal presiahnut ¢as prenosu updatu
cez singlehop.

« SkalovateImost: Kedze treba predpokladat so zmenami prostredia, roz$irenim
stavajucej siete a stratou uzlov, pouzity protokol musi fungovat bez vopred

znamych parametrov siete.

2.2.1 Trickle

Protokol na Sirenie kédu a adrzbu vychadza z epidemického sirenia a skalovatelného
multikastu. Svoje fungovanie zaklada na Sireni meta sprav nazyvanych ,zdvorilé
klebety“, pomocou ktorych kazdy uzol ohlasuje svoju verziu kédu. Ked uzol prijme
meta spravu, ktorej obsah sa zhoduje s jeho rozosielanou spravou, tak sa umldi.
V pripade obdrzania starej ,klebety“ zacne posielat aktualnu verziu kédu. Trickle
si limituje pocet rozoslanych meta sprav pocas jedného intervalu, tak ze v pripade
stabilného stavu komunikuji uzly, ¢o najmenej, ¢o ho robi energeticky efektivnym.
Prinosom protokolu Trickle je prave potlacenie nadbytocnej komunikacie a dynamické
nastavovanie rychlosti prenosu. Protokol sa nestard o odozvu a vychédza z pred-
pokladov sirenia malych bindrnych stiborov prenesitelnych v malom pocte paketov.

TinyOS a Mate obsahuji implementaciu tohto protokolu.[6), [7]

2.2.2 XNP

Spominany protokol XNP v predoslych kapitolach bol vychodiskovym vzorom pre
viacskokové diseminacné protokoly, ktoré sa ho snazia vylepsit.

Princip spociva v preneseni firmwaru z PC aplikdcie pomocou uzla, na ktorom
bezi TOSBasd?] do jedného alebo celej skupiny uzlov v priamom radiovom dosahu.
Firmware sa posiela po ¢astiach, vzdy jedna na paket. V pripade unikastu sa kontroluje
dorucenie pre kazdu kapsulu. V opacnom pripade broadkastu si uzly posielaji
kumulativnu ziadost o chybajice kapsule, ktoré sa nepodarilo dorucif. Stiahnuty
obraz firmwaru sa uklada do externej paméte a beziace aplikdcie su zatial pozdrzané.
Po obdrzani prikazu na restart, uzol zavedie novy obraz do operac¢nej paméte. XNP
nepodporuje inkrementalne updaty, takze vzdy sa prenasa cely obraz a samozrejme
vyzaduje bootloader v rezervovanej sekcii paméte, ktory nie je mozné na dialku
obnovit. [2] 1]

2aplikicia zdkladiovej stanice v prostredi TinyOS
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2.2.3 MOAP

MOAP (Multihop Over-the-Air Programming) je distribuény mechanizmus vyvinuty
prave pre Mica-2 uzly pod operaénym systémom TinyOS. Autori technickej spravy [§]
narvhli mechanizmus, tak aby bol energeticky a pamétovo efektivny, na ikor navyse-
nia odozvy. V navrhu sa zamerali na tri oblasti: sirenie updatu sietou, opakované
posielanie chybnych casti, paméatova sprava segmentov kodu. Iniciator updatu rozo-
siela publish spravy, ktorymi oznamuje nov verziu obrazu. Prijimajice uzly v pripade
neaktualnej verzie poziadaju o update spravou subscribe. Mechanizmus zaznamena-
vajuci Statistiky prenosov medzi uzlami je pouzity na vyhnutie sa nespolahlivych
spojov. Po uplynuti cakacieho intervalu a prijati vSetkych subscribe sprav iniciator
zacne prenos dat. Prijemca identifikuje stratené segmenty pomocou posuvného okna
a ziada o znovuzaslanie pomocou unikastu, aby sa vyhol duplicitnému posielaniu
od viacerych uzlov. Potom aktivuje casovac¢ a v pripade, Zze sa mu do uplynutia
nepodari obdrzaf chybajtice segmenty, tak posiela poziadavok broadkastom. Ked
ma uzol cely novy obraz, tak sa stava rozosielatelom. Ak neobdrzi ziadne subscribe

spravy od svojich susedov, tak uzol zavedie novy obraz do paméte a restartuje sa.

2.2.4 Deluge

Jednym z vyznamnych diseminac¢nych protokolov na sirenie velkych stiiborov z jednych
alebo viacerych zdrojovych uzlov do vela ostatnych pomocou viacskokovej komunikéa-
cie je Deluge. Tento protokol nie je implementovany len v prostredi TinyOS, ale aj
napriklad v Contiki. Deluge stavia na predchodzom vyvoji disemina¢nych protokol a
mechanizmov spravy pouzivajucich epidemického rozosielania. Na rozdiel od Trickle
neriesi len Sirenie jedného paketu, ale podporu Sirenia velkych datovych objektov
ako st spominané celé bindrne obrazy opera¢ného systému pouzivaného v danej sieti.
Aj ked Trickle v podstate riesi hlavne otdzku kedy uzly maju rozosielat novy kod,
tak Deluge vychadza priamo z tohto protokolu a rozsiruje ho.

V pripade spolahlivosti dorucovania sa inspiroval protokolmi ako Pomalé pretla-
¢anie sietou, Rychle dorucovanie — Pump Slowly, Fetch Quickly (PSFQ) a Spolahlivy
viacsegmentovy prenos — Reliable Multi-Segment Transport (RMST) pouzivajucich
selektivnych NACK sprav v pripade chyby prenosu. Tieto protokoly zdoraznujt
limitovanie opravy chyb na ¢o najmenej skokov, kedze naklady na opravu koncovej
komunikdcie zavisia od dlzky cesty sietou. Deluge si stanovuje limit opravy chyby
préve na jeden skok. Dalej s protokolom MOAP zdiela pouzitie spominanych NACK
sprav, unikastovych ziadosti, broadkastu na prenos dat a posuvného okna na kontrolu
prenesenych segmentov. Zatial co MOAP nerozdeluje prenasané data na mensie casti
a je potrebné preniest cely sibor pred preposlanim do dalsieho uzlu, tak Deluge roz-

deluje datové objekty na zostavu stranok pevnej velkosti. Toto rozdelovanie dovoluje
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priestorovy multiplex a efektivny inkrementalny update. Deluge charakterizujeme
ako protokol s epidemickym Sirenim, ktory funguje ako stavovy stroj, kde kazdy uzol
prechadza medzi stavmi na zaklade pevne danych pravidiel, aby sa dosiahlo rychleho,

spolahlivého rozoslania velkych datovych objektov vela uzlom.

Reprezentacia dat Pouzitie delenia datovych objektov na stranky prinasa tieto
vyhody: maly pocet stavov, ktoré musi drzat prijemca; efektivne inkrementalne
updaty, priestorovy multiplex. Kazda stranka sa sklada z pevného poctu paketov.
Ako pakety tak aj stranky si zabezpecené 16-bitovym CRC. Takato redundantné
ochrana na dvoch drovniach navysuje spolahlivost prenosu a predchadza Sireniu

chybnych dat dalsim uzlom.

Inkrementalne updaty Aby bolo mozné realizovat rozdielové updaty Deluge
vedie objektové zdznamy s informaciou o verzi (v) a vekovom vektore (a), ktoré sluzia
na urcenie potrebnych stranok pre update. Objekt je kompletne popisany objektovym
profilom skladajicim sa z dvojice (v,a) Vekovy vektor pouzije prijimajici uzol na
urcenie potrebnych stranok na prenos. Uzly pozadu o 16 verzii ,bez ohladu na ich
vek, vyzaduju prenos vSetkych stranok objektu.

Kazdy uzol pouziva sadu pravidiel a nachadza sa v jednom z troch stavov:
MAINTAIN, RX, TX. Lokélne pravidla urcuju, ktoré prikazy sa realizuji a do akého

stavu sa prejde na zaklade udalosti.

MAINTAIN stav Uzol v tomto stave zabezpecuje, ze vsetky uzly v jeho vysiela-
com dosahu maju najnovsiu verziu objektového profil a vSetky potrebné data pre novi
verziu kédu. Nepravidelne na zaklade nahodného parametru oznamuje uzol sumar
reprezentujici aktualnu verziu objektového profilu {v,y}rf] a subor stranok objektu,
ktoré su pripravené na prenos. Deluge pouziva Trickle na kontrolu nadbytoc¢nych
sprav. Trickle v tejto implementécii pouziva delenie ¢asu na kola (i), pocas ktorych
uzly vysielaji oznamy alebo niektoré kold mlcia. Trvanie kola je Specifikované 7, ;
a je ohranicené 7; a 7,. V kazdom kole uzol pouziva ndhodni hodnotu r; z rozsah:
[, Ty ). Lokélne pravidla pre uzly v tomto stave:

e V jednom kole st vysielané oznamy o objektovom profile v c¢ase t; + r;, kde ¢;
je zaciatok kola. Oznamy sa posielaji iba ak bol prijaty mensi pocet oznamov
ako k s rovnakym {v,7} ako uzol posiela.

e Zacne sa nové kolo, po zisteni rozdielov v objektovom profile medzi susednymi
uzlami a 7,,; sa nastavi na 7

o Ak neboli zistené rozdielne verzie medzi susedmi, tak pre dalsie kolo sa zvysi

interval jeho trvania na min(2 X 7,—1, )

3~ je najvyssie &islo stranky pripravenej na odoslanie
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e Pre verziu v v Case t; + r; uzol posiela objektovy profil ak prijal oznamy so
starsou verziu v Case t > t; a zaroven ak zaznamenal menej ako k£ pokusov

o update objektu.
Hrani¢né k limituje pocet poslanych oznamov v danej bunke alebo oblasti, ¢im sa
znizuje pocet nadbytoénych oznamov. Tato metdéda obnovovania objektového profilu
je formou kontrolovaného zaplavového rozosielania, ktora je spolahliva a vedoma
hustoty rozmiestnenych uzlov. Uzol nasledne, ak neobdrzal ziadost o dostupné stranky

od susedov, tak po prijati oznamu s 7' > 7 prechddza do stavu Ziadosti (RX).

RX stav Uzol aktivne posiela ziadosti o zostavajice pakety na skompletovanie
stranky pomocou selektivnych NACK sprav. Pre minimalizovanie kolizii so ziadostami
ostatnych uzlov sa pouzije ndhodny ¢asova¢ pre odstup od média. Ak pocas tohto
intervalu zachyti ziadosti iného uzlu o rovnaké pakety, tak caka na ich poslanie
bez odoslania vlastnej ziadosti. Pokial d6jde ku strate paketov, tak rozosiela znovu
ziadosti, v Case ticha. Lokélne pravidla pre RX stav su:
o Posli ziadost oznamujicemu uzlu, ak neboli prijaté ziadosti alebo data v Speci-
fikovanom c¢asovom intervale
e Prejdi do stavu MAINTAIN, ak bolo dosiahnuté limitnej hodnoty k ziadosti,
aj napriek tomu ze nebola obdrzana cela stranka
o Prejdi do stavu MAINTAIN po spolahlivom prijati vsetkych paketov pre dani
stranku
Deluge vyuziva vyhody broadkastového média tym sposobom, ze ak zachyti chybajtce
pakety v akomkolvek stave, tak ich ulozi. Z toho vyplyva, Ze uzol nemusi byt

nevyhnutne v RX stave na prijimanie paketov.

TX stav V tomto stave je uzol zodpovedny za rozoslanie vyziadanych paketov pre
dant stranku. Deluge z prijatych ziadosti tvori prienik novych ziadosti a tych predos-
Iych, ktoré este neboli obsluzené, aby sa rovnaké pakety neposielali viackrat. Pakety
na odoslanie st mapované round-robin algoritmov pre dosiahnutie rovnopravnosti
medzi ziadatelmi. Lokalne pravidla pre TX stav si:

e Tvorenie prieniku ziadosti paketov pre stranku p

o Pokial vSetky vyziadané pakety nie st rozoslané, nie je mozné prejst do stavu

MAINTAIN

Deluge kladie déraz na priestorovy multiplex, kedy uzol oznamuje dostupnost
stranky este pred obdrzanim vsetkych stranok objektového profilu, ¢im je navysena
celkova priepustnost. Pre efektivny priestorovy multiplex je potrebna trojskokova
medzera, pretoze simultalne vysielanie v dvojskokovej sieti moze sposobif koliziu.

Aby sa predislo stperenie uzlov o rozdielne stranky v jednej oblasti, tak Deluge
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obmedzuje uzly na ziadosti stranok v poradi, kde prenos starsich stranok ma vécsiu
prioritu. [9]

V nasledujtcej tabulke je uvedené sihrnné porovnanie rozoberanych protokolov
na zaklade troch vlastnosti.

Tab. 2.1: Vlastnosti protokolov

Protokol Rezijné naklady | Sirenie do uzlov | SkalovateInost
Trickle Nizke Multihop Ano
XNP Nizke Singlehop Nie
MOAP Stredné Multihop Ano
Deluge Vysoké Multihop Ano
Vlastny navrh Nizke Singlehop [ Ano

4Singlehop v zmysle prenosu od uzla s tlohou servera k susednym klientom v priamom radiovom
dosahu. Uzly siete s dostupnym firmwarom sa stavaju serverom.
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3 PREPROGRAMOVANIE UZLOV
V LIGHTWEIGHT MESH

Tato kapitola je venovana praktickej realizacii preprogramovania uzlu vo WSN
na disponibilnom hardvéri deRFnode s rddiovym modulom deRFmegal28. Zameriava
sa na pouzitie Lightweight Mesh protokolu pre mesh senzorové siete na danom

hardvéri a realizaciu updatu tohto systému.

3.1 Platforma deRFnode

Platforma navrhnuta a vyrobena dresden elektronik je urc¢ena na vyvoj a pouzitie
vo WSN. Predstavuje zakladovi dosku pre rddiové moduly s AVR mikroprocesormi
alebo ARM procesormi. Doska bola navrhnuta pre nizku spotrebu. Vlastnosti a
periférie platformy si zhrnuté v tabulke 3.1} [10]

Obr. 3.1: deRFnode so zasunutym deRFmegal28 [10]

Tab. 3.1: Vlastnosti deRFnode

deRFnode
Napéjanie 5V USB/DC alebo 3x AA
Rozhrania JTAG, UART, USB, 12C, SPI, ADC
Senzory Teploty, Akceleracie, Osvetlenia
Pridavna pamat 4 Mbit Serial Flash
Zasuvné radiové moduly deRFarm?7, deRFmegal28
Periférie 3x LED; 2 x tla¢itko
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Radiové moduly pouzité s deRFnode st deRFmegal28, ktory je vidiet na obrazku
postavené na ATmegal 28RFA1 mikrokontroléri, ktory je podporovany v prostredi
LightWeight Mesh. Dany modul v sebe zahinia mikrokontrolér, chipova keramickt
anténu s vysielacim vykonom 2,4 dBm a pridant paméat FLASH o velkosti 128 kB.
[T1] Samotny ATmegal28RFA1 m4 k dispozicii 128 kB programovej paméte a 4kB
EEPROM.

3.2 Atmel LightWeight Mesh (LWM)

LightWeight Mesh softvérovy stack je vyvijany pod zastitou Atmelu a prva verzia
1.0.0 bola publikovana v septembri 2012, ¢ize sa jedna o velmi mlady stack pre WSN,
ktory podlieha intenzivnemu vyvoju. Prvotné testovanie bolo realizované vo verzii
1.1.0 z méja 2013. Po odhaleni bugu v buffri pre odosielané spravy, kde v pripade
zaplnenia bufru ukazovatel poslednej spravy ukazoval mimo buffer boli vyvijané
aplikacie premigrované do verzie 1.1.1 bez tohto problému.

LWM bol navrhnuty pre IEEE 802.15.4 kompatibilné Atmel radiové cipy a
bezi na AVR mikrokontroléroch, ale je ho mozné prisposobit pre akykolvek MCU
od Atmelu. Velmi dolezitym aspektom je, Ze tento operacny systém /protokolova
sada bola vyvinuta s cielom nizkych poziadavkov na hardvérové zdroje a jedno-
duchost implementéacie bez zbytocnych rezijnych nakladov na vytvorenie WSN
a komunikacie medzi uzlami. Nizku energeticki néroc¢nost a efektivne vyuziva-
nie zdrojov napdjanie dosahuje pomocou nizkej rézie v spravach a efektivneho
pristupu k zdielanému médiu. Typické pamétové naroky sa pohybuju okolo 8 kB
pre flash a 4kB pre RAM ako uvidza dokumentacia [12]. Zakladné vlastnosti a

odlisnosti oproti Standardizovanej implementécii ZigBee Pro staku v BitCloud:

o Na zriadenie siete nie je potrebny dedikovany uzol.

« Ziadne periodické spravy tdrzby alebo manazmentu medzi uzlami

e Dva druhy uzlov: so smerovanim a bez smerovanie. OdliSuju sa na zaklade
sietovej adresy mensej ako 0x8000 pre smerovacie uzly a vacsej alebo rovnej
ako 0x8000 pre uzly bez funkcie smerovania.

o LWM nepouzivaj ziadnu procediru pripojenia do existujicej PAN, ¢o znamen4,
ze uzly hned po starte posielaju a prijimaju spravy. Z tohto vyplyva rychle
nastartovanie siete.

o Neexistuju vztahy otec a syn medzi uzlami

e Uzly bez smerovania posielaju a prijimaji spravy od vsetkych ostatnych uzlov,
nie len od smerovacov

o Ak uzol nepozna cestu k cielu, tak automaticky vykondva objavovanie cesty
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« Smerovacia tabulka sa obnovuje automaticky na zdklade adries v prijatych
alebo preposielanych ramcoch

o« LWM aktualne podporuje Native smerovanie — originalny algoritmus v LWM a
AODV standardizované smerovanie

3.2.1 Architektira LWM

LightWeight Mesh sadu je mozné rozdelit do logickych vrstiev na zaklade sluzieb,
ktoré je potrebné zabezpecit na jednotlivych trovniach. Horizontalne delenie tak-
tiez zodpoveda rozdeleniu jednotlivych zdrojovych kédov a kniznic v rdmci LWM.
Architektura LWM je navrhnuté, tak aby zabezpecovala zakladné funkcie potrebné
pre bezdrétovi komunikaciu. Predpoklada vytvorenie Specifickych sluzieb a funkcii

trefou stranou. Z pohladu OTAU nas hlavne zaujimaji systémové a aplikacné sluzby.

Hlavna aplikacia <m>
T I
© =
‘ . 2 || =
Sietova vrstva (NWK) ( ) o8 Y
\ (@3
1 g 3
i 5|«
7 =
g || B
’ . 7 . ’ i <
‘ Radiova fyzicka vrstva (PHY) ’\m> 2
N @
Adaptacna hardvérova vrstva <)ii>

Obr. 3.2: Logické vrstvy LWM architektary

Systémové sluzby poskytuji vSetkym vrstvam zakladné funkcie potrebné pre chod
systému, ako st napriklad zdkladné datové typy, softvérové casovace, konfiguracia
parametrov siete, pristup ku sifrovaciemu modulu a inym.

Na druha stranu aplikacné sluzby zahinaju rozsirovacie moduly, ktoré nie si
pozadované na chod systému. Momentalne jedinou sluzbou pracujicou na tejto

urovni je prave OTAU, zabezpecujica preprogramovanie. E|

1V poslednej verzii 1.2.0 z marca z roku 2014 vyvoj LWM uz nie je pod spravou Alexeja Taradova
a pripravovand OTAU sluzba nebola zahrnutéd v tejto verzii
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3.2.2 Bootloader

Bootloader predstavuje najzakladnejsi softvér pre mikrokontrolér, ktorého tloha je
zavedenie hlavného programu, v nasom pripade softvérovy stack LWM. Pre samotny
bootloader sa na zaciatku pamate vyclenia 2kB. ZvySok pamaéte sa rozdeli na dve
casti, kde do prvej sa nahra prvotny LWM obraz pomocou sériovej linky z pocitaca a
druhy blok pamaéte je rezervovany pre ulozenie novej verzie LWM pri realizacii updatu.
Kedze LWM vyzaduje v zaklade bez rozsireni okolo 8 kB paméte, tak pamétovy
priestor ATmegal28RFA1 plne postacuje pre OTAU bez pouzitia externej pridavne;j

pamaéte. Rozdelenie pamétovych blokov je zndzornené na obrazku [3.3] .

0x00000
Blok pre beZiacu aplikaciu
0x10000
Blok pre ukladanie nového obrazu
0x1F800
Bootloader sekcia
0x20000

Obr. 3.3: Flash paméat 128kB ATmegal28RFA1

V tejto casti kddu st hlavne funkcie na zapis a pracovanie s pamétou ﬂashEL ktoré
su pri update volané z hlavnej beziacej aplikacie. Pocas preberania nového obrazu
systému sa zapisuju data do druhej polovice flash paméte po strankach velkosti
256 bajtov. Po prijaty pod kontrolou beziacej aplikacie je obraz presunuty do bloku
pamate hlavnej aplikdcie a po restarte je nasledne zavedena nova verzia softvéru.

Bootloader bol upraveny tak, aby bol pouzitelny s deRFnode platformou pripoje-
nou k pocitacu cez sériovi linku pripojenii na port UARTO pouzitého mikrokontroléru
s nastavenymi parametrami: 38400 Baud 8N2 (8 datovych bitov, bez parity, 2 stop

bity). Pri nahrani bootloader do zariadenia pomocou JTAG programatoru je treba

2Zamykacie bity pre sekcie pamite dovoluji zapis do programovej flash éasti len instrukcidm

z boot sekcie
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nastavit fuses na tieto hodnoty: EXTENDED=0xFE; HIGH=0x14; LOW=0xE2. Prvotny
skompilovany binarny obraz systému je potrebné nahrat za pouzitia Xmodem proto-
kolu napriklad pomocou aplikacie teraterm. Dolezité je eSte spomentuf, ze bootloader
aplikacia nie je po starte v rezime prijimania dat cez sériovu linku, ale treba ju pre-
pnut do bootloader rezimu pomocou stlacenia tlac¢itka na deRFnode doske oznaceny

ako SW1. Po dspesnom nahrani sa nastartuje LWM s hlavnou aplikaciou.

3.3 Architektara OTAU v LWM

Zakladna architektira OTAU pozostava z troch komponent: OTAU server, Uzol
s OTAU klientom a obsluzna aplikacia v pocitaci. Prepojenie jednotlivych komponent
je zndzornené na obrazku

UART () - (@)
Siet LWM aplikacia
WSN + OTAU Klient

OTAU server OTAU server

termindl

Obr. 3.4: OTAU komponenty

3.3.1 OTAU terminal

Jedna z komponent architektiry, ktora zohrava doleziti tlohu v iniciovani celého
procesu prenosu nového firmwaru do uzlov. OTAU terminal zabezpecuje komunikaciu
cez UART s OTAU serverom, prenos nového binarneho siiboru rozdeleného na bloky
a overenie uspesného prenosu. Aplikacia resp. skript je napisany v jazyku Python
vyuzivajica kniznicu pre komunikaciu cez sériovy port.

Pred samotnou realizaciou aktualizécie firmwaru potrebujeme: skompilovany cely
LWM stack spolu s aplikdciou v binarnom formate, ispesnii komunikaciu s OTAU
serverom pripojenym do fungujicej WSN siete. Pouzitie pomocou prikazovej riadky
je uvedené vo vypise |3.1}

Priklad uspesnej aktualizacie a vymeny sprav medzi OTAU serverom a OTAU
termindlom je v nasledujicom vypise[3.2] Pre prichddzajice spravy z OTAU serveru je
stanovend doba c¢akania na odpoved. Ak terminél neobdrzi ziadnu sprav do tejto doby,
tak sa skript ukonc¢i s chybovou hlaskou ,response timeout“. Odladovacie spravy
slizia na odhalenie chyby, napriklad v pripade, ze OTAU server stratil spojenie

s koncovym uzlom alebo uzol neodpoveda na opakované vyzvy do stanovenej doby.
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python otaServerDemo.py [nastavenial firmware.bin

-d, --zapnutie odladovacich sprav

-p PORT, --zvolenie sériového portu [v§chodzi COMi]

-b BAUD, --nastavenie modulaénej ryjchlosti sériovej linky [38400]
-m, --overenie komunikadcie s OTAU serverom bez updatu

-i PANID, --nastavenie PAN ID identifikatora siete [0x1234]

—-c CHANNEL, --pouZitj radiovy kanal [15]

-a ADDR, --ADDR adresa serveru [0x8555]

-t CLIENT, --sietova adresa koncového uzlu [0x0010]

Vypis 3.1: Volby z OTAU terminalu

Pocas aktualizacie, taktiez moze dojst k prerusenie prenosu blokov a skript sa ukondi.
Toto ma za dosledok nutnosti opakovania procesu aktualizacie od zaciatku bez ohladu

na pocet uspesne prenesenych blokov nového obrazu.

python otaServerDemo.py -d -p COM4 -a 0x8555 -t 0x0010 WSNupdate.bin

Port : COM4
Baudrate : 38400
Server : 0x8555
Client : 0x0010
PAN ID : 0x1234
Channel : 15 (0x0f)
Firmware : WSNupdate.bin
Firmware size: 9442 bytes
-> UART_COMMAND_COMM_CHECK
<- APP_UART_STATUS_CONFIRMATION
<- APP_UART_STATUS_PASSED
* Comm check passed
—-> UART_COMMAND_START_REQUEST
<- APP_UART_STATUS_CONFIRMATION
<- OTA_CLIENT_READY_STATUS
* Upgrade started
—-> UART_COMMAND_BLOCK_REQUEST
<- APP_UART_STATUS_CONFIRMATION
<- OTA_CLIENT_READY_STATUS
* Block sent

. PRENOS BLOKOV ...
—-> UART_COMMAND_BLOCK_REQUEST
<- APP_UART_STATUS_CONFIRMATION
<- OTA_UPGRADE_COMPLETED_STATUS
* Block sent
* File sent

Time 10.5 sec

Vypis 3.2: Indikdcia vymeny sprav

Terminal prenasa binarny obraz do OTAU serveru po blokoch pevne stanovenej
maximalnej velkosti, ktoré si nasledne posielané do koncového uzla. Takze v pripade
velkej chybovosti pri prenose medzi OTAU serverom a aktualizovanym uzlom je jed-

nym riesenim problému nastavenie mensej velkosti prenasanych blokov. Kazdy jeden
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prijaty datovy blok OTAU klientom musi byt skontrolovany voc¢i chybam pri prenose
pomocou CRC a potvrdeny ACK spravou. Pripadné zmensenie velkosti prenasanych

blokov vedie k celkovému narastu prenasanych sprav do a z aktualizovaného uzla.

3.3.2 OTAU server

Tento prvok OTAU architektiury v LWM predstavuje pasivneho ¢lena/uzol danej
WSN siete identifikovanej pomocou PAN ID v case bezného fungovania siete. Pocas
procesu aktualizacie sa stava aktivnym prvkom, ktory funguje ako prostrednik alebo
brana medzi OTAU terminalom a koncovym uzlom danej siete na prenos nového
obrazu operac¢ného systému.

OTAU server komunikuje s terminalom cez sériovi linku a prijima od neho prikazy
na zacatie aktualizdcie (UART_COMMAND_START REQUEST), na prenos datového bloku
(UART_COMMAND_BLOCK_REQUEST) a samotny bindrny obraz rozdeleny na ¢asti. Na
druht stranu do terminalu posiela stavové spravy o priebehu aktualizacie. Suslednost
vymeny sprav ,medzi tromi zicastnenymi komponentmi - faza iniciovania a tispesného

prenosu vsetkych blokov st zndzornené v Grafe [3.5] Komunikécia medzi serverom

OTAU terminal OTAU Serwver OTAU Klient
APP_URART_COMMAND_START_REQUEST

OTA_START_REQ_COMMAND_ID b

» 0TA_SUCCESS _STATUS

< OTA_CLIENT_READY_STATUS

I’-‘|F‘F'_UHRT_EDHHHND_BLDCH_REQUEST._

0TA_BLOCK_REQ_COMMAND_ID b

» 0TA_SUCCESS _STATUS

< OTA_CLIENT_READY_STATUS

Posielanie blokow
‘ 0TA_UPGRADE_COMPLETED_STATUS

< 0TA_UPGRADE_COMPLETED_STATUS

Obr. 3.5: Prendsané spravy
a OTAU klientom a terminalom je postavend na béaze Ziadosti a odpovedi. Ziadost

o zacatie aktualizdcie (START) a prenos bloku (BLOCK) st identifikované v hlavicke
sprav na mieste hviezdicky celého identifikdtora tvaru OTA_* REQ_COMMAND_ID.
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Identifikatory a stavy sa prenasaji ako prislusné priradené hexadecimalne hodnoty.
Na zéklade tohto delenia ziadosti na fazu iniciovania aktualizacie (START) a samotného
prenosu blokov (BLOCK) st rozdelené aj met6dy, ktoré maji na starosti prislusni fazu.
Potvrdzovacie resp. stavové spravy od klienta st identifikované rovnakym sposobom
v identifikdtore odpovede O0TA_* RESP_COMMAND ID, ktoré naviac nesu informaciu
o stave. Napriklad kladna potvrdzovacia sprava nesie stav 0TA_SUCCESS STATUS.

V konfiguracnom subore servera je mozné nastavit dobu cakania na odpoved,
vychodziu velkost blokov a pocet opakovani sprav. Ak klient neodpovie do stanovenej
cakacej doby, tak vo vychodzom nastaveni sa pokusi server poslat spravu maxi-
malne trikrat. Po netspesnom poslani ziadosti server informuje terminal spravou
OTA_NO_RESPONSE_STATUS a prechadza do vychodzieho stavu IDLE.

3.3.3 OTAU klient

Poslednt cast celej architekttury resp. systému pre aktualizaciu firmwaru tvori prave
sluzba beziaca na strane rozostavenych uzlov v senzorovej sieti. Koncovy uzol bezne
prechadza stavmi na plnenie funkcie hlavnej beziacej aplikacie. Zaroven pri kazdom
prechode hlavného cyklu aplikacie sa kontroluje stav OTA sluzby. Pri obdrzani spravy
od OTAU servera o aktualizaciu prechadza uzol do rezimu preberania firmwaru, pocas
ktorého prestava plnif svoju hlavni funkciu v ramci senzorovej siete. Po dokonceni
aktualizacie sa uzol znovu stava aktivnym plnohodnotnym uzlom danej siete.
Komunikécia s OTAU serverom prebieha v dvoch fazach iniciovania aktualizacie
a prenosu blokov firmwaru, tak ako bolo spomenuté v ¢asti o serveri. Pre klienta
je dolezité, aby vsetky bloky boli doruc¢ené bez chyby, preto pre kazdy blok pocita
CRC z prijatych dat a porovnava s CRC obsiahnutym v sprave. V pripade nez-
hody posiela spravu typu 0TA_BLOCK_RESP_COMMAND_ID s obsiahnutym statusom
OTA_CRC_ERROR_STATUS, ¢im zaroven ziada opatovné zaslanie. V opa¢nom pripade
dochadza k zapisu blok po bloku do druhej polovice rozdelenej paméte a zaslaniu
spravy rovnakého typu so statusom OTA_SUCCESS STATUS. Chybny prenos server
riesi opakovanym poslanim po obdrzani chybného statusu. Opakovanie vykona server
maximalne tolkokrat ako ma nastaveni hodnotu 0TA_MAX RETRIES. Po dosiahnuti
tejto hodnoty sa cely proces aktualizacie ukonci a terminal je informovany spravou
OTA_NO_RESPONSE_STATUS — ziadnej odozvy od OTAU klienta. Na konci tspesného
prijatia vsetkych blokov okrem poslania spravy 0TA_UPGRADE COMPLETED STATUS
sa nasledné zavolda metdéda appSwitch na prekopirovanie nového firmwaru z dru-
hého bloku pamate na zaciatok paméte za pomoci metddy iap_switch_handler

7 Bootloaderu.
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Konkrétna zrealizovand aktualizacia uvedend vo vypise bola analyzovana
pomocou siefového a protokolového analyzatoru Perytons pre standard IEEE 802.15.4
za pouzitia Perytons deRFusb-23E00, ktory je stucastou vyvojového balika deRF
ZigBee 2,4 GHz. Celkovy Cas na prenesenie firmwaru o velkosti 9442 bajtov bol 10,5
sekundy. Tento cas bol odcitany z idajov prvej a poslednej spravy procesu aktualizacie
v spominanom analyzatore. Okrem rozoberanych sprav sa kazda sprava poslana
uzlami potvrdzuje 5 bajtovym ACK na trovni sietovej vrstvy LWM na Obrazku [3.2]

kedze sa jednd o unikastové spravy.
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4 NAVRH ARCHITEKTURY

Tato kapitola sa zaoberda navrhom systému prenosu a zavedenia nového firmwaru
do celej siete pouzivajucej Lightweight Mesh vo verzii 1.1.1. Cielom navrhu je
zaktualizovat sief v ¢o najkratSsom case a s nizkou réziou medzi uzlami, tak aby
nebola vytazovana siet po celi dobu aktualizacie, ale len zainteresované uzly, u ktorych
prave dochadza k prenosu. Jednotlivé podkapitoly st venované popisu kltucovych
funkcii potrebnych OTAU komponentov a nie celych aplikacii z dovodu uspory.
Zdrojové kody vsetkych aplikacii a pouzitého LWM st prilozené k praci v digitalne;

forme.

4.1 Architektura

Sklada sa z troch aplikacii: otaShelﬂ OTAU server, koncova aplikacia senozorového
uzlu doplnena o sluzby otaServerNode a otaClient. Vsebecné stvislosti medzi jednotli-
vymi aplikdciami a na akom zariadeni bezia si znazornené na nasledujicom diagrame
V tomto diagrame je zobrazeny aj Open Sniffer pre IEEE 802.15.4 [13], ktory bol
pouziti pri vyvoji a analyze komunikacie v prostredi Wireshark. Sticastou senzorovej
siete zobrazenej pomocou kociek je aj koordinator siete, ktorého funkcionalita tymto
navrhom nie je ovplyviovana. V podstate ide o hardvérovo totozny uzol ako ostatné
v sieti s aplikdciou WSNdemo, ktora na zéklade adresy 0x0000 vykonava iné funkcie

a nevyuziva sluzieb otaClient a otaServerNode.

WSNdemo.c

+ otaClient

OTA: &
otaShelT’ e + otaServerNode

- S

UART ’ o .‘

Ethernet

Obr. 4.1: Vizualizacia systému

Tkonzolové aplikicia v pythone beZiaca na obsluznom PC
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4.1.1 Princip systému

V prvotnej faze otaShell na zaklade pozbieranych tabuliek susedov si zostavi graf
siete. Z tohto grafu vie, ktoré uzly si v priamom dosahu OTAU server uzla a zacne do
nich postupne prenasat firmware. Tento prenos je realizovany postupne do susednych
uzlov formou unikastovej komunikacie a nie naraz.

Akonéhle skonci prenos k prvému susedovi, obdrzi tento sused prikaz na prenos do
svojich susednych uzlov. Od tohto okamihu dochédza k simultannemu prenosu medzi
viacerymi susednymi uzlami. Ak st v dosahu OTAU servera neaktualizované uzly,
tak prebieha dalsi prenos medzi OTAU serverom a uzlom. Délezité je poznamenat,
ze firmware sa vzdy prenasa po blokoch medzi dvoma uzlami v priamom dosahu bez
pouzitia smerovania.

Susedné uzly k OTAU serveru aktualizuju svojich susedov na zaklade prikazu na
iniciovanie obdrzaného z otaShell aplikacie. Uzly, ktoré sa nachddzaji na vzdialenost
3 skokov od OTAU servera st aktualizované na zaklade komunikacie so svojimi
susednymi uzlami bez kontroly otaShell aplikacie.

Aktualizovany uzol po prijati a zavedeni novej verzie na zaklade tabulky susedov
vie, ktoré jeho susedné uzly zostavaji neaktualizované. Po prijati spravy ,,Hello* uzol
moze poslat neaktualizovanému uzlu ziadost o zacatie prenosu. V pripade kladnej
odpovede dochadza k dalsiemu prenosu hlbsie do siete. Tymto spdsobom je mozné
preniest firmware az do najvzdialenejsieho uzla siete od OTAU servera, bez potreby

prenosu blokov firmwaru cez viaceré uzly.

4.2 Ziskanie topoldgie siete

LWM pre svoje zakladné fungovanie si nezostavuje tabulku susednych uzlov. Tato
funkcionalita bola doplnena z doévodu vytvorenia topoldgie celej siete na strane
kontrolnej aplikdcie otaShell a prehladu o verzii firmwaru beziacom na uzloch.
Kazdy uzol okrem aplika¢nej spravy appMsg s datami zo senzorov zasiela spravu
Hello zo zdrojového a cielového APP_OTA_ENDPOINT susednym uzlom. Sprava sa
posiela ako broadcast s nastavenym bitom NWK_OPT_LINK LOCAL v poli kontroly
ramca, aby prijimajice uzly dand spravu nepreposielali dalej. Struktira tejto spravy
pozostava z identifikatoru spravy a verzie firmwaru zasielajiceho uzla. Ak sa v konfi-
guracnom subore nedefinuje APP_ENABLE_OTA, tak sa dana sprava neodosiela.
Sluzba otaClient tieto spravy prijima od susednych uzlov na zaklade ¢oho si vy-
tvara tabulku susedov. Tabulka obsahuje adresu uzla, RSSI, LQI a verziu ziskané z pri-
jatej spravy typu NWK_DatalInd_t. Velkost tabulky je nastavitelnd pomocou konstanty
NWK_NEIGBOURS v config.h. Aktualne informécie sa udrzuji pomocou periodickej
obnovy tabulky, ktorej doba je nastavitelna konstantou NWK_NEIGBOURS_ CHECK_ INT.
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Obr. 4.2: Priklad vytvoreného grafu

Stucastou mechanizmu ziskanie topologie je aj odoslanie tabulky susedov na vyzia-
danie spravou OTA_NEIGH TABLE REQ OTAU serverom a jej spracovanie v otaShell.
Ziadost sa zasiela najprv uzlom v priamom dosahu OTAU servera a na zaklade ziska-
nych informacii sa zasielaju dalsie ziadosti postupne hlbsie do siete. Tymto postupom
sa zaroven ziska informécia o pocte skokov od OTAU servera ku konkrétnemu uzlu.

7 prijatej tabulky od kazdého uzla sa vytvara graf siete, kde spojnice medzi
vrcholmi nest informaciu o parametre LQI. Parameter LQI bol zvoleny z dovodu
jeho vypovednej hodnoty o kvalite daného bezdrétového spoja, ktora sa urc¢uje na
zaklade tspesnosti prijatych ramcov kontrolou integrity pomocou kontrolného suctu.
Vysledny graf je vykresleny pomocou pythonovského kniznice Matplotlib [14] a
ulozeny do siiboru vo formate PNG a taktiez ako pythonovsky objekt vo forméate
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pickle. Objekt graf je mozné znovu nacitat zo suboru, bez nutnosti opatovného
ziskavania tabuliek z uzlov. Priklad vytvoreného grafu je na obrazku [4.2] Farba
jednotlivych uzlov je volend na zaklade stupna daného uzla v grafe, to znamena
zavisi od poctu hran k susednym uzlom. Toto farebné odlisenie moze napriklad
sluzit k rychlejsiemu najdeniu uzlov s rovnakym poc¢tom potomkov v rozsiahlejsSom
grafe. Konkrétne na grafe napriklad vidime dva krajné uzly 34133 a 10 fialovej farby,
ktoré nesprostredkuju spojenie s dalsimi uzlami, ktoré by boli mimo dosah, pomocou

viacskokovej (multihop) komunikécie.

4.3 Sluzba otaServer

Bezi na uzle OTAU server. Hlavnymi funkciami je iniciacia a prenos blokov aktuali-
zacie na urovni komunikacie so sluzbou otaClient. Sluzba bola doplnena o zasielanie
poziadavku pre tabulku susedov a jej nasledné prijatie zndzornené na . Struk-

tura spravy nesicej tabulku je v prilohe [C] Na tdrovni komunikécie so sluzbou

otaserver otaClient
| OTA_MEIGH_TAELE_REQ "

LuwMesh ACK

0TA_MEIGH_TABLE_RESP

Obr. 4.3: Prenos tabulky susedov

otaServerNode posiela prikaz uzlom na zacatie upgradu uzlu specifikovaného adresou.
Strukttru sprav z obrazka mozno vidiet v prilohe [C| v sekcii INIT. V odpovedi
na tento poziadavok sa zasiela hlavne status koncového uzla a v pripade kladnej
odpovedi O0TA_SUCCESS_STATUS zacina tuspesne prenos firmwaru. Ostatné statusy
su preposielané do OTAU serveru. Chybne prenesené bloky alebo nedorucenie je
riesené opakovanym zaslanim. Prenos medzi OTAU serverom a sluzbou otaClient

nepodporuje obnovu relacie, tak ako bude dalej popisované pre sluzbu otaServerNode.

4.4 Sluzba otaServerNode

Umoznuje hlavne vycitanie firmwaru z paméte flash a jeho prenos medzi uzlami, ktory
by bez tejto sluzby nebol mozny. Obsluhuje spravy posielané na APP_0TA_SERVERPOINT
od OTAU servera v podobe ziadosti ako napriklad zacatie prenosu do uzla.
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otaServer otaServeriode
| OTA_SERVER_REQ_COMMAND_ID ._

LuMesh ACK

0TA_SERVER_RESP_COMMAND_ID

Obr. 4.4: Inicializovanie prenosu z uzla do uzla

Prenos firmwaru klientovi sa zac¢ina ziadostou o start, v ktorej je klient informovany
o verzii ponukaného firmwaru. Ak je pontkana verzia vacsia, tak sa zac¢ne prenos
blok po bloku. Medzi prenosom jednotlivych blokov je definovand c¢asova medzera
na prijatie a spracovanie na strane klienta pomocou c¢asovaca. Velkost medzere je
mozné nastavit konstantou 0TA_FRAME _SPACING v otaCommon.h hlavickovom stubore
spolo¢nom pre obe OTA sluzby. Spolu s bajtami bloku sa prenasa jeho velkost a
kontrolny sicet vypocitanym algoritmom CRC na kontrolu voé¢i chybam po prijati
klientom. Nahlad do struktiry je v sekcii ,,block“ prilohy[C] Cely zdznam komunikacie
je dostupny v digitdlnej prilohe v subore n2nNoCrypt.pcapng

otaServeriode otaClient
OTA_START_REQ_COMMAND_ID "
LwMesh ACKk
L
‘ OTA_START_RESP_COMMAWD_ID
OTA_SUCCESS_STATUS
LuFesh ACK "

0TA_BLOCK_REQ_COMMAND_TD

" OTA_BLOCK_RESP_COMMAND_IO
OTA_SUCCESS_STATUS

¥ Poszielanie blokow %

" O0TA_BLOCK_RESP_COMMAND_ID
OTA_UPGRADE_COMPLETED_STATUS

Obr. 4.5: Komunikéacia otaServerNode a otaCLient

Chyba prenosu bloku je zabezpecena dvoma spdsobmi: opatovnym zaslanim a
opakovanim relécie. V pripade prenosu bloku s chybou klient odpoveda statusom
OTA_CRC_ERROR_STATUS a server blok posiela znovu. Taktiez ak klient neodpoveda

vobec, dochadza k opatovnému poslaniu. Toto opakovanie je limitované konstantou
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O0TA_MAX_RETRIES predvolenou na tri opakovania. Druhy spdsob riesi problém, ked
klient neodpoveda do doby vyprsania relacie, ktorej ¢asovac je nastaveny na 2 se-
kundy konstantou 0TA_RESPONSE_TIMEQUT. Obnovenie relacie riesi problém tplnej
straty signalu s klientskym uzlom a hlavne umoznuje pokracovat v prenose blokov
od posledného tspesného preneseného bloku. Tymto pristupom sa prenos nemusi
zac¢inat uplne od znova a dosiahne sa tak mensieho energetického vyfazenia uzla
a casovej uspory hlavne pri prenose velkych suborov aktualizacie. V odladovacom
vystupe [D| mozeme vidiet ako prebieha zépis po strankach do paméate flash. V tomto
vystupe je vidiet prerusenie prenosu, ktoré bolo simulované vypnutim a zapnutim
uzla. Pri obnove relédcie sa v sprave ,start® [C| prendsa hodnota stranky a bajtovy
posun vramci tejto stranky kam sa ma pokracovat so zapisom. Cely zaznam odchy-
tenej komunikacie je dostupny v digitalnych prilohach ako interrupt_n2nA.pcapng.
Pri tomto teste bol prenasany firmware o velkosti 15210 bajtov rozdeleny do 169
blokov. Zo zdznamu bol od¢itany celkovy cas 25,6 sekiind z ¢oho reinicializacia spolu

s opakovanim trvala 1,2 sekundy.

4.5 Sluzba otaClient

Funkcie a tlohy tejto sluzby vyplyvaju z predoslych popisov. Treba vSak doplnit,
ze pri prijati ,Hello“ spravy sa kontroluje verzia firmwaru susedného uzlu a docha-
dza k zaslaniu ziadosti o prenos v pripade nizsej verzie. Toto spravanie je mozné
jednoducho vypnit, zavisi na poziadavkach pre realizaciu aktualizacie celej siete.
Velmi dolezitou sucastou je indikacia prebiehajicej aktualizacie do hlavnej aplikécie
bezne beziacej na senzorovych uzloch. Tato indikécia slizi hlavne vyhnutiu sa uspa-
vania uzlov typu Koncové zariadenie — End Device (ED), aby bolo mozné dosiahnut
aktualizacie aj takychto uzlov. Taktiez je mozné pozastavit iné funkcionality ako

napriklad posielanie aplika¢nych sprav koordinatorovi siete.

4.6 otaShell aplikacia

Ulohou tejto aplikdcie je zasiclanie prikazov do senzorovej siete prostrednictvom
OTAU server uzla a taktiez vyhodnocovanie prijatych vysledkov. Pomocou tejto
aplikacie je mozné zrealizovat prenos firmwaru z pocitaca do senzorového uzla za
pouzitia prepinaca -U, zaslanie volitelnych spréav resp. prikazov prepinacom -s a
hlavne vytvorenie a zobrazenie grafu siete, ktoré nasleduje aktualizovanim celej siete
prepinacom -g. Volitelné spravy slizia na zaslanie prikazu uzlu pre inicializovanie
prenosu aktualizacie 0x05: ’UART_COMMAND_SERVER_INIT’ a na vyziadanie tabulky

37



susedov 0x06: ’>UART_COMMAND REQUEST NTABLE’ . Tuto funkciu je mozné jednodu-
cho rozsirit o dalsie prikazy pridanim do slovnika d_command. Pre tispesné spustenie
st potrebné kniznice networkz[14] a matplotlib[15]. Vypis vSetkych nastavitelnych

parametrov pomocou moznosti help je zobrazeny na vypise [4.1}

C:\Python27\python.exe W:/AADIP/#python/otaShell.py -help WSNDemo.bin 3
Usage: otaShell.py [options] file

Options:
-h, --help show this help message and exit
-d, --debug enable debug output
-p PORT, --port=PORT communication port [default COM1]
-b BAUD, --baud=BAUD communication baudrate [default 38400]
-s MSG, --msg=MSG send custom message 0x05 || 0x06 [default empty]
-U, --upgrade perform only server to node upgrade
-g, —-scan build network graph
-i PANID, --panid=PANID
PAN ID [default 0x1234]
-c CHANNEL, --channel=CHANNEL
channel [default 15]
-a ADDR, --addr=ADDR server network address [default 0x8555]
-n NODE, --node=NODE intermediary node [default 0x0010]
-t CLIENT, --client=CLIENT
client network address [default 0x8001]

Vypis 4.1: Prepinace otaShell aplikacie
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5 VYHODNOTENIE

V tejto casti prace boli vyhodnotené prenosy firmwaru na tychto scenaroch:
o Prenos medzi OTAU serverom a susednym uzlom
e Prenos medzi dvoma uzlami
e Prenos do celej siete

Vychodzie nastavenia aplikacie a LWM beziacej na uzloch su v tabulke |5.1

Tab. 5.1: Relevantné parametre z config.h

Parameter Hodnota
APP_CHANNEL 0x0f
APP_PANID 0x1234
APP_SENDING_INTERVAL 8000
APP_ENDPOINT 1
APP_OTA_ENDPOINT 2
APP_OTA_SERVERPOINT 3
APP_SECURITY_KEY ,, TestSecurityKey(0“
APP_POWER 0x00 [1]
NWK__NEIGHBOURS 8
NWK__NEIGBOURS_CHECK_INT 20000

5.1 Prenos medzi dvoma uzlami

V tomto pripade iSlo o prenos v nasledujicej topoldgii na Obr. [5.1], kde dochadza
k pociatoénému prenosu z operacného systému Windows cez sériovu linku pro-
strednictvom uzla 0x8555 (dekadicky 34133) k susedovi so siefovou adresou 0x0005.
Nasledne po ulozeni a zavedeni novej verzie v tomto uzle dochéddza k prenosu do
uzla 0x0009. Tato schéma prenosu bola realizovana so Sifrovanim a bez Sifrovania
vsetkych prendsanych sprav. Pre poslanie Sifrovanej spravy je nutné nastavit moznost
NWK_OPT_ENABLE_SECURITY pre datovy poziadavok typu NWK_DataReq_t. Toto nasta-
venie sa zdroven premietne nastavenim bitu zapnutia zabezpecenia (Security Enabled)
v 8 bitovom Frame Control Field LWM ramca. Nasledne je potreba zadefinovat kluc
(APP_SECURITY_KEY "keystring") a rezim Sifrovania (SYS_SECURITY_MODE 0) a po-
volit Sifrovanie definovanim NWK_ENABLE_SECURITY v config.h. Zvoleny rezim nula

znamena, ze sa pouzije hardvérovo akcelerované AES-128 Sifrovanie.

10x00 = 3.5 dBm; 0x0f = —16.5 dBm
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Obr. 5.1: Topoldgia s jednym skokom

V LWM je mozné este zvolit rezim jedna, v ktorom sa spravy sifruja softvérovo
algoritmom eXtended Tiny Encryption Algorithm (XTEA). Podla [12] v zariadeni,
ktoré maju pripojeni radiovi cast pomocou zbernice SPI a nie s sti¢asfou ¢ipu sa
odporica pouzitie XTEA. Dévodom je mozné odchytenie Sifrovacieho kluca, ktory sa
pri pouziti AES prenasa v ¢itelnej forme cez SPI zbernicu do radiového ¢ipu. Takze
ak su uzly fyzicky pristupné nepoverenym osobam je vhodnejsie pouzitie XTEA. Pri

pouziti ATmegal28RFA1 toto riziko prave nehrozi.

Tab. 5.2: Jednoskokovy prenos

Spojenie so Sifrovanim | obraz (B) | Blokov | Cas prenosu(s) IEZ:TIZIZ;V?:)}”
PC — 0x0005 13428 150 26,55 1,98

0x0005 — 0x0006 13428 150 13,17 0,98
Spojenie bez Sifrovania ‘
PC — 0x0005 12456 139 17,50 1,40

0x0005 — 0x0006 12456 139 12,00 0,96

Casy testovania prenosu boli odéitané zo zaznamu komunikécie vo Wiresharku
od okamihu vyzvy ,start* po odoslanie prvej spravy klientskym uzlom. Celé zaznamy
komunikacie si dostupné v n2nCrypt.pcapng a n2nNoCrypt.pcapng. Pri pouziti
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sifrovaného prenosu 90 B bloku je zabaleny do spravy o celkovej velkosti 118 B a
pri nesifrovani do 114 B. Z vysledkov je zrejmé, Ze nie je vhodné prenasat obraz
zakazdym z pocitaca po jednom do jednotlivych uzlov, ale hned ako je uz obraz
dostupny v jednom uzle je vyhodné pokracovat prenos prave od tohto uzla k susednym.
Kedze obrazy bez a so Sifrovanim sa velkostne lisia z dovodu poc¢tu potrebnych riadkov
kodu, tak bol vypocitany parameter Normalizovany cas na kB, ktory vyjadruje cas
potrebny na prenos jedného kB, aby bolo mozné tieto vysledky porovnat. Cas prenosu
jedného kB so Sifrovanim je dlhsi preto, ze do kazdej spravy su vlozené dalsie 4 B
v podobe Kéd integrity spravy — Message Integrity Code (MIC). MIC sa vklada za

datovu cast aplikacné spravy LWM a sluzi na overenie autenticity spravy.

5.2 Aktualizacia siete

Graf siete

Obr. 5.2: Topologia testovacej siete

Otestovanie prenosu cez viac skokov a na sieti o viacerych uzloch bolo realizované
na topologii na obrazku ktory je vytvarany aplikaciou otaShell. Z tejto topologie
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vidime, ze dochadza k prenosu maximélne cez tri skoky. Uzol sedem musi aktualizovat
postupne dva uzly. Tato topoldgia bola nastavena v uzloch fixne pomocou zapisania
adries susednych uzlov do paméati EEPROM, na zéklade ktorych si kazdy uzol vytvoril
tabulku susedov. Dovodom takéhoto postupu bolo docielenie testovania na rovnakej
sieti pre zapnuté a vypnuté Sifrovanie, a taktiez aby nedochadzal k dynamickym
zmenam topologie kvoli odrazom signalov v jednej miestnosti a premenlivosti celého
radiové prostredia v case. Na obrazku je rozostavenie uzlov pocas testovania.
Cely scenar prebiehal nasledovne: OTAU server 0x8555 aktualizoval uzol 5, ktory
realizoval prenos do uzla 7. V tomto okamihu st uzly 5 a 7 pripravené k dalsiemu
prenosu. Takze dochadza k simultdnnemu prenosu medzi uzlami 7 a 8 a taktiez
medzi 5 a 6. Pri tomto simultannom prenose moze dochadzat k vzajomnému ruseniu,
ale vyrazné komplikicie komunikacie v analyzovanom provoze vo Wiresharku neboli
spozorované az na dve zlé FCS u dvoch blokov. Dalej pri tomto simultdnnom prenose
moze dochadzat k navyseniu c¢akacich intervalov pre pristup k médiu z dovodov
vytazenia radiového média susednymi uzlami. Nasledne v dalsom kroku st obnovené

aj posledné uzly s adresami 9 a 10 ich najblizsimi susedmi 6 a 7.

Tab. 5.3: Multihop v sieti

’ Spojenie so Sifrovanim ‘ obraz (B) ‘ Blokov ‘ Cas prenosu(s) ‘

| Siet 6 uzlov | 13450 | 150 | 88,90

|
’ Spojenie bez Sifrovania ‘
|

| Siet 6 uzlov | 12336 | 138 | 70,00

5.3 OTAU v BitCloud

Jednou z najpouzivanejsich implementacii protokolu ZigBee je BitCloud od Atmelu.

Fungovanie OTAU v LWM a BitCloud bolo porovnané principidlne a na zaklade
praktickych vysledkov. BitCloud stack umoznuje aktualizaciu uzlov rovnakou formou
ako LWM popisovanom v Podkapitole bez navrhnutého riesenia s rozdielnou
implementaciou a Struktturou sprav, kedze sa jedna o komplexny a uceleny stack
v porovnani s LWM, ktory je v podstate na zaciatku svojho vyvoja. V BitCloud je
potrebné udrzovat obrazy firmwaru zvlast pre jednotlivé typy zariadeni, ¢o vo vysledku
znamena, ze je mozné prenasat napriklad firmvér len pre smerovace v sieti, alebo
len pre koncové zariadenia. Na druhua stranu v LWM typ zariadenia a jeho funkcia

sa odlisuje na urovni samotnej aplikacie prostrednictvom zvolenej adresy. Kedze
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praca bola zamerand na LightWeight Mesh, tak informécie k OTAU v BitCloud st
dostupné v dokumentacii [17].

Vysledky porovania na zéklade potrebného casu na prenos v BitCloude a LWM
s navrhnutym rieSenim je uvedené v tabulke [5.4] V prostredi BitCloud bol preneseny
obraz urceny pre zariadenie typu smerovac.

Aktualizaciu celej siete v oboch stakoch by bolo mozné realizovat aj postupnym
prenosom z PC do kazdého uzla zvlast. V pripade tohto scenara sa Cas prenosu

navysuje poc¢tom skokov potrebnych na dosiahnutie cielového uzla.

Tab. 5.4: Multihop v LWM a BitCloud

Platforma Pocet skokov
1 2
- Normalizovany | - Normalizovany
Cas prenosu(s) Cas prenosu(s)
¢as na kB (s) ¢as na kB (s)
BitCloud (107kB
itCloud ( 07k ) 255 2,38 390 3,64
bez zabezpecenia
BitCloud (121,5kB
itCloud (121,5kB) 400 3,29 615 450
Standardné zabezpecenie
BitCloud (123,2kB
itCloud (123,21B) 540 3,90 754 6,08
standardné linkové zabezpecenie
LWM (12,45kB
WM (12,45 kB) 17,50 1,40 20,80 1,67
bez zabezpecenia
LWM (13,43kB
( o ) 26,55 1,98 36,20 2,70

zabezpecenie

Obr. 5.3: Rozlozenie testovacej siete
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6 ZAVER

Diplomova praca v teoretickom tivode rozobera dovody preprogramovania uzlov
senzorovej siete. Z pohladu typu prenosu existuju tri hlavné sposoby ako preniest
novy firmware do senzorovych jednotiek: singlehop, multihop a broadcast flooding.

V tedrii boli rozobrané problémy, ktoré sa riesia pri realizacii updatu softvéru.
Jednym z hlavnych problémov je rozoslanie nového firmwaru sietou do skupiny alebo
vSetkych uzlov. Existujtice protokoly riesiace rozosielanie (Trickle, XNP, MOAP,
Deluge) boli nastudované a popisané na akom principe pracuji. Na zaklade tychto
protokolov boli stanovené zakladné poziadavky riesenia tohoto problému.

Jadro prace pozostavalo v navrhnuti a implementéacii systému updatu firmwaru
senzorovych jednotiek radiovym prenosom v prostredi LightWeight Mesh, ktory spliia
standard IEEE 802.15.4. Systém bol navrhnuty tak, Ze je mozné realizovat prenos do
uzlov tromi spdsobmi. V prvom pripade ide o prenos z PC prostrednictvom uzla OTAU
server do uzlov v jeho radiovom dosahu. Druhy spdsob pozostava v zaslani prikazu uzlu
s disponibilnym firmwarom, aby zrealizoval prenos do adresou Specifikovaného uzlu.
Treti sposob je postaveny na vymene rezijnych ,Hello“ spravach medzi susednymi
uzlami. Uzol s novsou verziou po obdrzani poziadavku pre aktualizovanie realizuje
prenos. Navrhnuty systém prenasa cely binarny obraz firmwaru o velkosti 11-15kB.
Na obsluhu aktualizacie bola napisana konzolova aplikacia otaShell, ktord zaroven
vytvara subory s grafom siete vo formate .gpickle a .png.

Navrhnuty systém bol prakticky vyhodnoteny na senzorovych uzloch deRFnode.
Vyhodnocovanie prebiehalo podla troch scendrov prenosu: medzi OTAU serverom a
susednym uzlom, medzi dvoma uzlami a prenos do celej testovacej siete. Taktiez bol
porovnany prenos so Sifrovanim a bez Sifrovania sprav. Z vysledkov vyplyva, ze priamy
prenos medzi dvoma susednymi uzlami je podstatne rychlejsi ako prenos medzi PC
a uzlom. Dévodom je nizsia rézia a priama komunikacia medzi uzlami. Uplatnenie
sifrovania vyzaduje prenos vécsieho binarneho stiboru a pouzitie dlhsich sprav. Pri
realizdcii aktualizdcie siete o Siestich uzloch to znamenalo prediZenie celkového ¢asu
0 8,9 sekundy pri zapnutom Sifrovani.

Protokol ZigBee v prostredi BitCloud bol porovnany na zdklade praktickych
vysledkov. V zasade umoznuje poslanie updatu akémukolvek uzlu v sieti pouzitim
datového prenosu a smerovania. Kedze LWM a BitCloud sa velkostne vyrazne lisia,
tak boli porovnané na zaklade normalizovaného ¢asu potrebného na prenos jedného
kilobajtu v procese aktualizacie. Bez pouzitia zabezpecenia potrebuje BitCloud pre
singlehop prenos 2,38 s a LWM 1,98s. Pri prenose cez dva skoky to je 3,64s a 2,70s.
Nizsie ¢asy pre LWM boli dosiahnuté nizsou réziou a hlavne tym, ze novy firmware
nie je preposielany uzlami na celej trase medzi OTAU serverom a klientskym uzlom

ako u BitCloudu. Z toho vyplyva aj lepsia skélovatelnost systému v LWM.

44



Navrhnuty systém je mozné rozsirit o analyzovanie prelozenych binarnych obrazov
pred prenosom. V pripade malych zmien zdrojového kédu, by sa prenasali len tie
casti paméte, ktoré su rozdielne. Pri prenose a zapise do paméte by bolo mozné
pouzit navrhnuté funkie a spravy, ktoré nesu informéciu o adrese stranky a bajtovom
ofsete, kde sa do paméte ma zapisovat. Konzolovi aplikaciu je mozné premietnuf do
aplikacie s grafickym rozhranim a rozsirit o monitorovanie prebiehajicej aktualizacie

celej siete.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ACK

AODV

CRC
ED

EEPROM

LQI
LWM
NACK
MIC
OTAU
OTA
PAN

PSFQ

RMST
RSSI
WSN

XTEA

Potvrdenie — Acknowledgement

Smerovanie na zaklade dizky vektoru v Ad hoc sietach — Ad hoc

On-Demand Distance Vector
Cyclic redundancy check
Koncové zariadenie — End Device

Elektricky mazatelna pamét ROM — Electrically Erasable Programmable
Read-Only Memory

Indikator kvality spoja — Link Quality Indicator

LightWeight Mesh

Zaporné potvrdzovanie — Negative Acknowledgement

Koéd integrity spravy — Message Integrity Code

Upgrade pomocou radiovej komunikacie — Over the Air Upgrade
Cez radiové prostredie — Over the Air

Velmi mald osobnd siet — Personal Area Network

Pomalé pretlacanie siefou, Rychle dorucovanie — Pump Slowly, Fetch
Quickly

Spolahlivy viacsegmentovy prenos — Reliable Multi-Segment Transport
Indikator drovne prijatého signalu — Received Signal Strength Indicator
Bezdrotova senzorova siet — Wireless sensor network

eXtended Tiny Encryption Algorithm
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A OBSAH PRILOZENEHO DVD

/
tpréca ........................................... elektronické verzia tejto prace
prilohy
1)U S v Y < Lightweight Mesh Software stack
otaShell.......oiuriiiiiiiinniiinnnennn. konzolova aplikacia spolu s grafmi
python_moduly .......covviiiiiniiiiiiiiin. pouzité rozsirovacie moduly
ZAZNAMY_PLOVOZU . e vv v e veneeenneeennnneenn. pcapng z programu Wireshark
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B OBSAHLIGHTWEIGHT MESH SOFTWARE
STACK

Prilozenych archiv k praci obsahuje LWM stack, sucastou ktorého je zlozka apps
s pouzitymi a upravenymi aplikaciami pre jednotlivé komponenty potrebné pre
vykonanie updatu firmwaru. Konkrétne su to tieto aplikdcie:

« Bootloader

o OTAServerDemo

o« WSNDemo
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C STRUKTURY PRENASANYCH SPRAV

/**% HEADER **%/
typedef struct PACK OtaCommandHeader_t
{
uint8_t commandId;
uintl6_t sessionld;
} OtaCommandHeader_t;
/*%% NEIGHBOUR TABLE **x*/
typedef struct PACK OtaNeighTableCommand_t
{
uint8_t commandIld;
uintl6_t sessionld;
Neighbour_t recvTable [NWK_NEIGHBOURS] ;
} OtaNeighTableCommand_t;
/**% START **x*/
typedef struct PACK OtaStartReqCommand_t
{
uint8_t commandId;
uint16_t sessionld;
uint32_t size;
uint8_t version;
uintl6_t page;
uint8_t byteoffset;
} OtaStartReqCommand_t;

typedef struct PACK OtaStartRespCommand_t
{

uint8_t commandld;

uintl16_t sessionld;

uint8_t status;
} OtaStartRespCommand_t;

/*%x INIT *xx/
typedef struct OtaInitReqCommand_t
{
uint8_t commandId;
uintl6_t sessionld;
uintl6_t targetNode;
uint32_t size;
uint8_t version;
} OtaInitReqCommand_t;
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typedef struct OtalInitRespCommand_t
{

uint8_t commandId;

uint8_t status;

uintl6_t sessionld;

uint8_t node;

} OtaInitRespCommand_t;
LIL17 L7777 7
/**%% BLOCK **x*/
typedef struct PACK OtaBlockReqHeader_t
{

uint8_t commandIld;

uintl6_t sessionld;

uintl6_t crc;

uint8_t size;
} OtaBlockRegHeader_t;

typedef struct PACK OtaBlockReqCommand_t
{

uint8_t commandId;

uintl6_t sessionld;

uintl6_t crc;

uint8_t size;

uint8_t data[OTA_MAX_BLOCK_SIZE];
} OtaBlockReqCommand_t;

typedef struct PACK OtaBlockRespCommand_t
{

uint8_t commandId;

uintl16_t sessionld;

uint8_t status;
} OtaBlockRespCommand_t;
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D ODLADOVACI VYSTUP SO ZAPISOM BLO-
KOV

INITCCNode start
size=15120

Client response
size=15030

Client response
size=14940

Page address 65536 wr O
Client response
size=14850

Client response
size=14760

Client response
size=14670

Page address 65792 wr 1
Client response
size=14580

Client response
size=14490

Client response
size=14400

Page address 66048 wr 2
Page address 69376 wr 15
Client response
s1ze=10980

Client response
s1ze=10890

Client response

/* PreruSenie vypnutim */
Node start

s1ze=10800
byteoffset=224, page=16
Page address 69632 wr 16
/* Zapis poslednej stranky */
Page address 80384 wr 58
Client response

size=0

Client response

/* Start uzla */

Node start
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