Architektura siti — laboratorni cviceni

Laboratorni uloha - Architektura Siti

Podpora kvality sluZeb v OS Unixového typu pro provoz
v bezdratovych sitich

Cil

Cilem ulohy je sezndmit se s vyuZitim podpory kvalitativnich poZadavk( sluzeb (QoS) pfi
prenosech dat bezdratovou siti Wi-Fi v operacnich systémech Unixového typu. Dale také seznameni
s nastavenim podpory QoS u koncovych uZivatell pouZivajicich nékterou z distribuci Linuxu a také
vytvoreni datového toku pro zatizeni sité pomoci FTP pfenosu, streamovani videa a http provozu.

Vybaveni pracovisté

2x PC, software: Oracle vm virtualbox, Ubuntu, Filezilla, wireshark, hostapd, jperf, VLC media player,
smérovac ASUS WL-500W, USB pfijimace Wi-Fi ASUS USB-N11 a Ovislink AirLive X.USB-3, smartphone
(Sony XPERIA S).

Ukoly

1. Zprovoznéte v koncovych stanicich pomoci Virtualboxu OS Ubuntu a v ném potiebné
aplikace pro generovani/ptijem provozu.

2. Vytvorte datovy provoz mezi stanicemi, zobrazte samotné prenosy a zmérte jejich kvalitu
pomoci doporuceného softwaru. Vyhodnotte kvalitu pfendseného videa.

3. Nastavte parametry QoS v koncovych stanicich a spustte opét datovy provoz pro zatizeni.

4. Zmérfte nyni kvalitu prenosu a porovnejte s plvodnimi hodnotami a snimky z pfenosu bez
nastaveni podpory QoS.

5. V pfipadé tieti topologie porovnejte soucinnost podpory QoS pfi nastaveni v koncovych
uzivatelych a v pristupovém bodé.

Teoreticky uvod

Quality of Service je termin, ktery se pouZiva pro technologie fidici datovy tok v sitich dle
pozadavk( sluzeb v sitich na bazi technologii s prepojovanim paketld. QoS musi umét rozlisit druh
prenosu, aby pomoci této informace mohl nastavit poZzadovanou prioritu danému typu datového
prenosu. Priorita pro dany typ prenosu udava to, Ze se pakety dlleZitéjsiho typu pfenosu dostanou
do stanice prijemce ve spravnou dobu a neposkozeny.

Nejvice Zadouci nastaveni QoS je u prenosl v redlném Case, tzv. Real-time prenosi. U prenosu Real-
time je tfeba mit nastaveny priority tak, aby pti pfenosu dat nedochdazelo ke ztraté a zpozdéni dat.

Real-time sluzby nepoZaduji pouze bezchybny prenos dat, ale hlavné prenos dat v poZadované
Casové relaci. Nejdelsi hranice pro prenos dat se nazyva deadline. U pfenosl v redlném case je mozno
ztratit nékteré pakety, ale je nezadouci, aby pakety dosly v jiném poradi a se zpozdénim.

Parametry, které se pro podporu QoS nastavuji, jsou zpozdéni (delay), které udava dobu, za kterou
data dorazi od vysilaci stanice k cilové. Dale jiter (kolisani) tato hodnota udava rozdilné zpozdéni mezi
pakety. Ztratovost (packet loss) — kolik paketl se pfi pfenosu ztrati. Propustnost (throughput) —
maximalni zatéz linky, doruc¢eni mimo poradi (out of delivery) a Sitka pasma (bandwidth).
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Pro prenosy v redlném case existuji doporucené hodnoty téchto parametr( pro plynuly prenos
hlasu nebo videa. Pfiklad doporucenych hodnot parametr(i QoS pro internetovou telefonii VolP:

- Latence (doba mezi vysildnim a dorucenim paketu) < 150 ms.

- lJitter (rozdil interval( prijimanych paket(l) < 30 ms.

- Packet loss (podil ptijatych a poslanych paketd za ¢as) > 99%.

- Bandwidth (souvisi s propustnosti) 12 — 106 kbit/s v zavislosti na vzorkovani, kodeku a rezii

na 2. vrstvé.
Nasledujici tabulka zobrazuje déleni priorit podle kategorie datového toku:

Priorita Hlasu Nejvyssi priorita: umozZni vice soubéznych hovortd VolP s 7,6
nizkym zpozdénim a vysokou kvalitou zvuku

Priorita Videa Uprednostni prenos videa pred ostatnimi datovymi toky. 5,4
Jeden pfistupovy kanal v siti 802.11 g nebo 802.11a mUze
podporovat 3-4 SDTV streamy nebo jeden HDTV stream.

Priorita Best Effort Prenos z ostatnich zatizeni nebo aplikaci, které 0,3
nevyzZaduji QoS. Prenosy s nizsi citlivosti na zpozdéni.
Napfr. internetovy prohlizec.
Ostatni priority na Nejnizsi priorita: tiskové ulohy, prenos dat, prenosy, 1,2
pozadi (background) které nemaiji ptisné pozadavky na zpozdéni a propustnost

Pro podporu kvalitativnich poZadavku sluzeb v bezdratovych sitich existuje standard ieee 802.11¢,
ktery pfinasi mozZnost prioritizace prenosu také v bezdratovych sitich. Standard 802.11e zavadi nové
rezimy vrstvy MAC poskytujici podporu QoS. Metody se nazyvaji EDCF (Enhanced Distributed
Coordination Function) a HCF (Hybrid Coordination Function) viz obrazek 0.1

Aplikaéni vrstva

Prezentacni vrstva

Relaéni vrstva

Transportni vrstva

MAC vrstva Linkova vrstva

Obrazek Chyba! V dokumentu neni #adny text v zadaném stylu..1 - VRSTVOVY MODEL OSI S MODIFIKACEMI 802.11 A
802.11E

Fyzicka vrstva

V operacnich systémech Unixového typu je podpora QoS feSena pomoci front. Fronty paketi
(queueing discipline = qdisc) slouzi urceni dat, kterd budou odeslana jako prvni. Pfichozi provoz je
oznacovan jakoingressa jeho tvarovani (preusporadani, zpomaleni, ¢i zahozeni paketu) je
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nazyvano policing. V OS Linux je pro ingress pouZivano pouze omezeni Sitky pasma. Odchozi provoz
oznacovan jako egress vyuziva ke tvarovani tzv.shaping. Shapingem lze pakety zpomalovat,
preusporadavat i zahazovat za pouziti rGzné sloZitych algoritma.

Classless fronty, jsou fronty, které fidi zdkladni typy provozu pomoci preusporadani, zpomaleni
a zahozeni paketu. Tento typ qdisc neumozZiiuje vytvoreni tfid. Classless qdisc: fifo (first in first out),
pfifo_fast, sfq (stochaistic fair queueing), esfq (extended stochaistic fair queueing), gred (generic
random early drop), tbf (tocken bucket filter).

Classfull tfidy mohou obsahovat dalsi classless i classful qdisc. Timto tvofi strom tfid skladany z uzld
obsahujicich dalsi classful gdisc a listl obsahujicich jeden classless qdisc. Kazdé sitové rozhrani ma na
vystupu jednu kofenovou disciplinu gdisc nastavenou do vychoziho nastaveni pfifo_fast, ktera je
pouzivdna pro tvarovani odchoziho sméru. O vstup na rozhrani se stard policing, ktery ma pouze
omezené moznosti nastaveni. Classfull qdisc :prio, cbq (class based queueing), HTB (hierarchical
tocken bucket), HFSC (hierarchical fair service curve).

NejpouZivanéjsimi a zaroven nejvhodnéjsimi metodami jsou HTB a HFSC.

Metoda HTB

HTB — Hierarchical Token Bucket — vyuzivd konceptu token a bucket spojeného se systémem
zalozeném na tfidach a filtrech, pro povoleni komplexni kontroly nad prenosem. S komplexnim
modelem pujcovani, mize HTB provadét celou fadu sofistikovanych technik kontroly pfenosu.
Jednou z nejjednodussich metod pouziti HTB je pouZiti tvarovani.

Pro pochopeni metody HTB, je dllezitym logickym krokem chdpat metodu token bucket a funkci
TBF. Tato disciplina front umoznuje uzivateli definovat charakteristiku metody token a bucket a
povoluje vkladat do bucketu tokeny svévolné. Pfi spojeni metody se schématem klasifikace, mize byt
prenos kontrolovan velice podrobnym zplsobem.

Metoda HFSC

HFSC — Hierarchical Fair Service Curve se blizi servisni kfivce modelu sdileni linky. Kfivka zde
definuje pozadavky QoS tfidy datového toku. Planovani je zde zaloZzeno na dvou kritériich: real-time
kritéria, které zajistuji garanci sluzeb vsech listovych tfid, a kritéria sdileni linky (link-sharing), ktera si
klade za cil uspokojit servisni kfivku vnitfnich tfid a spravedlivé rozdélit prebytecnou Sitku pasma.
Kritéria real-time jsou pouzivana k vybéru paketll, pouze pokud hrozi potencidlni nebezpeci, ze
garance sluzeb pro uzly typu list jsou v ohroZeni. V opacném pripadé jsou vyuZity kritéria sdilenf linky.
Tato politika zajistuje garanci vrealném case tfidam typu list, zatimco ve stejném case se
minimalizuje rozdil mezi aktualnimi sluzbami pfijimanymi do vnitfnich uzlG a ty jsou fizeny modelem
sdileni linky.

Nasledujici ¢ast zobrazuje moznost rozdéleni Sirky pasma 1Mbit do tfid podle obrazku 0.2. Priklad
rozdéleni datového toku, pfifazuje protokolu SIP 100 kbit a maximalni zpoZdéni 30ms, které je
pozadovdano, hodnota ul rate uddva celkovou $itku pasma uploadu, kterou je mozno vyuZit. Z tohoto
dlivodu je u vSech tfid shodn3, protoze v pfipadé nevyuziti Sitky pasma nékterymi tfidami, je mozno
tuto Sitku vyuzit tfidou jinou. Pro stream videa RTP je zde maximalni Sitka pasma 700kbit a maximalni
doba zpozdéni 200ms, coz je podle tabulek dostacujici. Pro http a ostatni sluzby je rozdélena zbyla
Sitka pasma a neni nastavena maximalni doba zpoZzdéni. Pomoci filtr( a v nich vyuZitého klasifikatoru
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u32, je datovy tok klasifikovan do jednotlivych tfid. A Posledni ¢ast pfifazuje filtry k jednotlivym
datovym toklm.

SIP WWW RTP ostatni

ObrazekChyba! V dokumentu neni Zadny text v zadaném stylu..2 - rozdéleni Sitky pasma

tc gdisc add dev wlanO root handle 1: hfsc default 13

tc class add dev wlan0 parent 1: classid 1:1 hfsc sc rate 1000kbit ul rate 1000kbit

tc class add dev wlanO parent 1:1 classid 1:10 hfsc sc umax 1500b dmax 30ms rate 100kbit ul rate 1000kbit
tc class add dev wlan0 parent 1:1 classid 1:11 hfsc sc umax 1500b dmax 200ms rate 700kbit ul rate 1000kbit
tc class add dev wlanO parent 1:1 classid 1:12 hfsc sc rate 100kbit ul rate 1000kbit

tc class add dev wlan0 parent 1:1 classid 1:13 hfsc sc rate 100kbit ul rate 1000kbit

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip sport 5060 Oxffff flowid 1:10

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip dport 5060 0xffff flowid 1:10

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip sport 5004 Oxffff flowid 1:11

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip dport 5004 Oxffff flowid 1:11

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip sport 80 Oxffff flowid 1:12

tc filter add dev wlan0 protocol ip parent 1:0 prio 1 u32 match ip dport 80 Oxffff flowid 1:12

tc gdisc add dev wlanO parent 1:10 handle 30: sfq perturb 10

tc qdisc add dev wlan0 parent 1:11 handle 40: sfq perturb 10

tc gdisc add dev wlan0 parent 1:12 handle 50: sfq perturb 10

tc qdisc add dev wlan0 parent 1:13 handle 60: sfq perturb 10

Postup resSeni
Zapojeni 1:

- Vytvorte zapojeni dle obrazku 0.3 s vyuZitim USB pfijimace Ovislink AirLive X.USB-3 ve stanici
PC-1 a Wi-Fi ASUS USB-N11 ve stanici PC-2.

PC-2
s\
Ftp-server

Stream-server
Download - WEB

7
/]

FTP download
Stream

Obrazek Chyba! V dokumentu neni Zadny text v zadaném stylu..3 - schéma zapojeni 1

1. Spustte na obou stanicich ve virtudlnim stroji, operacni systém UBUNTU. V téchto stanicich
pouzijte prilozenych USB adaptér( a vytvorte bezdratovou sit. Pro povoleni adaptéri ve wm:
vrchni nabidka zarizeni -> usb zafizeni -> povolit usb adaptér. Nastaveni ve stanici PC-1 Nabidka
pripojeni vpravo nahore -> create wireless network -> ndzev sité, zabezpeceni sité. Na stanici
PC-2 se k této siti pripojte.
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2. Vytvorte datovy provoz mezi témito stanicemi. Pomoci VLC media playeru spustte stream videa

na stanici PC-2: media -> stream -> add -> stream -> next -> RTP/MPEG Transport Stream ->add
-> <ip adresa pc-1> port napf. 5004 ->next -> stream. Na stanici PC-1 tento sitovy stream spustte
pomoci VLC media playeru: media-> open network stream -> rtp.//@:port -> play.
V dal3i fadé otevrete ve stanici PC-1 program FileZilla a spustte stahovani z ftp serveru na stanici
PC-2. Postup: Host <ip adresa PC-2> -> username: anonymous -> password: anonymous-> quick
connect->kopirovat néjaky soubor. V dalsi fadé spustte v obou stanicich pres terminal program
JPerf pro simulaci VolP hovoru. Terminal -> cd <cesta do slozky JPerf> ( /home /user/Downloads/
JPerf/) -> sudo sh jperf.sh. Stanici PC-1 nastavte jako server pro port 5060 a stanici PC-2 jako
client. Pouzijte UDP pfenos se Sitkou pasma 12,5 kbytes. Délku pfenosu zvolte sami (minimalné
60s). Dale ve stanici PC-2 za¢néte stahovat soubor z internetu a spustte ping z jedné stanice na
druhou. Pozorujte a zaznamenejte si vysledky prenosu streamovaného videa, kfivku jitteru,
rychlost ftp prenosu, pingu a downloadu.

3. Nyni pfifadte ve stanici PC-2 priority uploadu datovym tokim pomoci metody HFCS a poté
prifadte tuto prioritu i ve stanici PC-1 pro toky, které jdou ze stanice PC-1 do stanice PC-2.
Rozdélte datovy tok do rdznych tfid, klasifikujte tyto datové toky a pfifadte jim Sirky pasma tak,
aby hlavné multimedidlni prenos pomoci stramu a hovor VolP probihaly beze ztrat
a s minimalnim zpoZzdénim. Postup: terminal -> tc qdisc add dev (wlan0, ...) root handle 1: hfsc
default 12 (zdleZi na rozdéleni datového toku) -> vice viz teoreticky uvod. Ovéfte si rozdéleni
datového toku do t¥id pomoci pfikazu tc —s —d class show dev wlan0.

4. Opét spustte datovy provoz mezi stanicemi a porovnejte vysledky (ftp, ping, ...) svysledky
namérenymi predtim. Dle téchto vysledkd zménte nastavené HFSC hodnoty tak, aby probihaly
pfenosy v redlném Case bez jakéhokoliv poskozeni. NavrZené hodnoty zaznamenejte.

Zapojeni 2:

- Vytvorte zapojeni dle obrazku 0.4.

FTP download

Ftp-server
Stream-server
Download - WEB

Stream

Stream
Download-web

Obrazek Chyba! V dokumentu neni Zadny text v zadaném stylu..4 - schéma zapojeni 2

1. Nechejte vytvorenu bezdratovou sit z Ukolu €. 1. Ve stanici PC-1 je tfeba spustit authenticator
pro pfipojeni mobilniho telefonu k siti. Postup: terminal -> sudo apt-get install hostapd.
Nejprve je tfeba nastavit konfiguraéni soubor programu: terminal -> cd /etc/hostapd/ -> nano
(vi, gedit, ...) hostapd.conf -> nastaveni dle sité vytvorené stanici PC-1 (SSID, interface,
password...) -> ctir+x (uloZeni) -> sudo hostapd hostapd.conf. Nyni je moiné se pfipojit
s mobilnim telefonem k bezdratové siti vytvorené stanici PC-1.
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Nyni v programu VLC béZicim na stanici PC-2 zménte stream ne pouze na stanici PC-1 ale
pfidejte i stream pro mobilni telefon s nainstalovanym VLC media playerem. Postup je
shodny jako v pfedchozim ptipadé pouze dat 2x RTP/MPEG Transport Stream ->add -> <ip
adresa zarizeni> port, pro kazdé zafizeni zvolte jiny port (napf. 5002 a 5004). Spustte
download v mobilnim telefonu a poté spustte plny datovy provoz jako v tkolu €. 1. VSimnéte
si vysledkt v pocitacové stanici a v mobilnim telefonu.

Zménte nastaveni metody HFSC v obou PC stanicich tak, aby bylo pfenasené video plynulé na
mobilnim telefonu. To znamend, zmérnte nastavené hodnoty pro priority prenosu
streamovaného videa na stanici PC-1 tak, aby nalezeli mobilnimu telefonu (porty). Zménéné
hodnoty zaznamenejte.

Rozdélte datovy provoz ve stanicich PC-1 a PC-2 tak, aby byl pfenos streamovaného videa
plynuly v PC-1 i v mobilnim zafizeni a také aby pfenos simulovaného VolP hovoru probihal dle
poZadavkd.

Zapojeni 3:

Vytvorte zapojeni dle obrazku 0.5.

P

()

AT

ﬂ Ftp-server
Stream-server

Download - WEB

PC-1 PC-2

&

FTP download

Stream Stream

Download-web

Obrazek Chyba! V dokumentu neni zadny text v zadaném stylu..5 - schéma zapojeni 3

Pfipojte do sité smérovac ASUS WL-500W a nastavte jej jako AP. Pfipojte smérova¢ pomoci
kabelu k jedné z PC stanic a pripojte se k webovému rozhrani smérovace pomoci adresy
192.168.1.1. Ve sloZce wireless a podsloZce bridge nastavte AP only. Ve sloice Bandwidth
Management se ujistéte, Ze je veSkerd podpora QoS vypnuta. Stisknéte finish pro uloZeni
a restartovani AP.

Vsechny stanice pfipojte k bezdratové siti tvofené AP a vytvofte mezi nimi rlzny datovy
provoz jako v pfedchozich Ukolech. Zaznamenejte a porovnejte vysledky s predchozimi ukoly.
V pocitacovych stanicich vytvorte pomoci metody HFSC rozdéleni datového toku a pfirazeni
filtrQ. Zjistéte, jaky ma vliv toto nastaveni na pfenos, a vyhodnotte vysledky.

Nyni se pfipojte opét k webovému rozhrani smérovace a povolte v ném ve sloZce Bandwidth
Management podporu QoS pfi nejmensim pro VolP a stream. Vytvorte opét zatiZeni sité
a vyhodnotte rozdily mezi pfedchozim pfenosem a sou¢asnym prenosem.
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5. Vytvorte a nastavte vhodné nastaveni parametrl QoS pro prenos obsahujici multimedialni
sluzby tak, aby tyto sluzby prendseny v realném case nebyly nijak poskozeny. Vhodné
nastaveni vytvorte jak v PC stanicich tak i v pfistupovém bodu.

Kontrolni otazky

1. Jaké metody ptistupu k médiu jsou pouzivany u standardu 802.11e?

Na které vrstvé modelu OSI a ve které jeji ¢asti jsou metody pristupu k médiu u standardu
802.11e definovany?

3. Jaky je rozdil mezi classless gdisc a classfull qdisc?
4. Ceho vyuzivd metoda HFSC pro fizeni a tvarovani datového toku?



