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ABSTRAKT

Cilem bylo vytvorit tfi tlohy s postupem a napovédou v prostiedi GNS3. VSechny tlohy
maji slouzit jako rozsiteni praktickych zkusenosti z Cisco kurzu CCNP a ukazka funkcnosti
GNS3. Cela prace se zaméfuje na pouziti IPv6 a koexistenci s IPv4. Teoretické Casti jsou
vénovany pripravé na ulohy a jejich hlavni cil je vysvétleni a pouziti pfikazi v dané
problematice. U Prostfedi GNS3 je popséana instalace a zakladni nastaveni. Jednotlivé
tlohy na téma MP-BGP, IPv6 tunely a IPsec VPN s vyuzitim VTI jsou rozdéleny do
uritych ¢asti. Obsazen je postupny navod s topologii, podrobnéjsi napovéda a v priloze
celd konfigurace.

KLICOVA SLOVA

GNS3, IPv6, BGP, MP-BGP, EIGRP, IPsec VPN, VTI, ZBF, Tunelovani, GRE tunel,
6to4 tunel, ISATAP tunel, Cisco, Smérovac

ABSTRACT

The goal was to create three laboratory tasks with process and help in GNS3 environment.
All laboratory tasks should be used for extending practise experiences from Cisco course
CCNP and illustration of GNS3 function. Whole thesis is focused on using IPv6 and
coexistence with IPv4. Teoretical parts are dedicated for preparation on laboratory tasks
and their main goal is explaining and use of commands in specific problematics. In GNS3
environment, there is explained instalation and basic settings. Laboratory tasks on theme
MP-BGP, IPv6 tunnels and IPsec VPN with use of VTI are divided into specific parts.
The parts consist of the described procedures with topology, detailed instructions and
the entire configuration in Annex.
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UVOD

Simulac¢ni nastroje jsou v dnesni dobé dilezitym pomocnikem nejen na poli informa-
tiky. Pomoci simulac¢niho softwaru lze testovat skutecné situace bez nutnosti nakupu
realnych zarizeni, coz oceni nejenom studenti, ale i odbornici v praxi. Sité lze simu-
lovat napr. pomoci Cisco Packet Traceru nebo GNS3.

S protokolem IPv6 (Internet Protocol version 6) se v dnesni dobé setkal snad
kazdy trochu informatikou obezndmeny clovék. Jedna se o protokol 3. vrstvy ISO/OSI
(International Standards Organization / Open Systen Interconnection) modelu. Byl
vytvoren jako ,néstupce® protokolu IPv4 (Internet Protocol version 4). Hlavnim
divodem pro vytvoreni byl nedostatecny adresni prostor. V dnesni dobé, kdy prak-
ticky IPv4 adresy dosly a zapracovava se IPv6, je pro sifové specialisty nutnost znat
rozdily, které mohou byt v konfiguraci znacné.

Minimalné nékolik nésledujicich let je nutné, aby byla mozné koexistence 1Pv4
a [Pv6. Stale se totiz pouziva mnoho zafizeni podporujici pouze IPv4 a je nutnost
postupného vybudovani a otestovani IPv6 infrastruktury. Existuje nékolik feseni pro
komunikaci mezi IPv4 a IPv6 sitémi, které jsou urceny pro rtizné situace. Zakladni
techniky pro kategorizaci jsou dual-stack, prekladové techniky a tunelovani.

Pro alespon ¢astecné pochopeni fungovani Internetu je dobré znat protokol BGP
(Border Gateway Protocol), ktery propojuje navzajem vice AS (Autonomous Sys-
tem), coz jsou zpravidla sité pod zpravou jedné organizace.

VPN (Virtual Private Network) se pouzivd k vzdalenému pripojeni do lokalni
sité, obvykle jde o pripojeni zaméstnanct pres Internet do pobocky spolecnosti. Pro
zabezpeceni se pouziva skupina protokoli IPsec (Internet Protocol security). Kazda
vétsi sit by méla mit néjaké zabezpeceni na hranici s venkovni siti, ¢asto se vyuziva
firewall.

Cilem této prace je navrh 3 tloh pro simulacni prosttedi GNS3. Teoretické casti
obsahuji zédkladni informace potfebné pro vypracovani praktickych tloh a jejich po-
rozumeéni. Zaméreni je predevsim na praktické pouziti prikazi. Samotné tlohy jsou
rozdéleny na uvod, kde je obsazena topologie a pozadi tlohy. Dale je uveden postup

feseni a nakonec napovéda. Cela konfigurace, krok po kroku, je obsazena v priloze.
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1 GNS3

GNS3 je open-source graficky simulator siti. Stejné jako VMware nebo VirtualBox
umoznuji emulovat operaéni systémy, tak GNS3 pomoci Dynamips a Qemu emuluje
sitové prvky. VirtualBox ve spojeni s GNS3 lze pouzit pro propojeni virtualizovanych
systémi s ostatnimi prvky.

Dynamips je program, ktery umoznuje emulaci Cisco IOS, v soucasné dobé pouze
pro smérovace. Problém s Cisco prepinaci je v tom, ze urcité operace délaji hardwa-
rové. Qemu emuluje zazizeni Cisco ASA, Cisco IDS, Cisco PIX, Juniper smérovace
a dalsi.

Je to velice pouzivany nastroj pro pripravu na Cisco certifikace CCNA, CCNP
a CCIE. Neni to pouze nastroj pro uceni, urcité najde vyuziti i ve firemni sféfe jako
testovaci prostredi. Tento program méa obrovskou komunitu lidi, ktefi tvori podporu
na oficialnim féru a déli se o své zkusenosti ve formé ¢lankt nebo videi. Podporované
operacni systémy jsou Windows, Linux a Mac OS [I].

V roce 2014 se stalo mnoho revoluc¢nich véci, které posunuly cely projekt na vyssi
uroven. Byly vybudovany zcela nové webové stranky a férum, kde je moznost pridat
se do urc¢itych skupin a spole¢né resit problémy v urcité oblasti. Nové verze se do-
ckal také samotny software GNS3. Vysla verze 1.0 (pozdéji i dodateéné balicky), kde
neni sice moc novych moznosti, ale spiSe se sazi na lepsi propracovani a stabilitu.
Za zminku stoji moznost nakonfigurovat si rovnou sviij smérovac¢ s moduly a nasta-
venim, ktery mizeme opakované pouzivat a nemusime nastavovat kazdy zvlast, jak

tomu bylo drive.

1.1 Instalace GNS3 a zakladni nastaveni

V této casti popisi zakladni informace o instalaci a nastaveni GNS3. Budu popiso-
vat postupy pro GNS3 verzi 1.0 na platformé Windows, ale principy jsou na vsech
platformach a verzich stejné. Rozeberu tyto ¢asti:

« instalaci

« nastaveni smérovace

o vytvareni zdkladni topologie

Instalace
Pro stazeni je tfeba prejit na oficidlni stranky www.GNS3.com, kde je nutno se prvné
registrovat. Na strankach také lze nalézt podrobny navod instalace na vSechny pod-

porované platformy. Kromé prirucky pro instalaci 1ze stahnout i ndvody na nastaveni
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zalizeni a vytvareni topologie, vSe v anglickém jazyce. Instalace je ve formé ,all-in-

one“, coz znamena, ze si lze v prubéhu instalace vybrat presné komponenty, které

chceme. Hlavni moznosti jsou GNS3, Dynamips a Qemu.

Nastaveni smérovace

1.
2.
3.

® NS ge

spustit program GNS3

v hlavnim menu kliknout na edit - preference

nyni se nachazite v nastaveni jednotlivych modulii, zde kliknout na Dynamips
- IOS routers - new

vlozit cestu ulozeného 10S

GNS3 by méla sama detekovat platformu a doplnit nazev

nastaveni velikosti RAM, pokud mate prostredky, doporucuji velikost zvétsit
muzete preddefinovat moduly - jak Ethernet, tak WIC

nastaveni Idle-PC, toto je velice dulezité a snizi to znacné vytizeni procesoru,

lze poptipadé zménit v nastaveni zafizeni (s hvézdickou je doporucované)

Vytvareni zakladni topologie

1.
2.

V levé ¢asti programu lze zvolit typ zatizeni a jednoduse pretahnout na plochu.
Propojeni zarizeni se déld pomoci kliknuti na posledni prvek v levé ¢ésti (ikona
pro propojeni) a naslednym kliknutim na zafizeni.

Zarizeni lze zapnout po jednom (pravym tlac¢itkem mysi klikneme na zarizeni

- start) nebo vSe nardz tlac¢itkem start v hlavni nabidce.

. Konfigurace se provadi kliknutim pravého tlacitka mysi na zatizeni - console.

. Déle jsou moznosti vytvareni popiskil a jiné grafické upravy viz priloha Ob-

razky.
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2 INTERNET PROTOKOL VERZE 6

[Pv6 (Internet Protocol version 6) [5] je protokol 3. vrstvy ISO/OSI (International
Standards Organization / Open Systen Interconnection) modelu. Hlavni diavod pro
vytvoreni IPv6 byl nedostatek adresniho prostoru IPv4 (Internet Protocol version
4). S vytvorenim nového protokolu ptisla i moznost tprav, napt. povinnd podpora
[Psec (Internet Protocol security) a vyhody plynouci z mnohem vétsiho adresniho

prostoru jako mozna end-to-end konektivita a prehlednéjsi smérovani.

2.1 Porovnani IPv6 hlavicky s IPv4

Hlavicka TPv6 protokolu [3] je velmi zjednoduSena oproti IPv4, jediné pole Flow
label (QoS - kvalita sluzeb) je pridéano, presto je celkova délka hlavicky priblizné
dvojnasobna ve srovnani s IPv4. Je zde i moznost rozsifeni hlavicek vyhodna pro
smérovani a fragmentaci, velikost paketu poté muze sahat do vyse 4 GB, jedna se o
tzv. jumbo pakety (nastaveni pole Payload length na 0).

Detailnéjsi porovnani hlavicek je zobrazeno na obr. 2.1 Je vidét, Ze prakticky
polovina polic¢ek se pii vytvareni IPv6 vynechala (modie zvyraznéné). Tri policka
si zachovala stejné nazvy i vyznam (zluté zvyraznéné), ¢tyri policka maji stejny
vyznam, ale zménily ndzev (zelené zvyraznéné). Pouze jediné jiz zminiované pole

Flow label (fialové zvyraznéné) bylo pridano do hlavicky IPv6 [2].

2.2 IPv6 adresy

U IPv6 adres ubyva moznost broadcastu (vsesmérovych adres). Pouziva se bud uni-
cast (smérova adresa), multicast (vicesmérova adresa) nebo anycast (vyberova ad-
resa). U anycastu se jednd o vybérové adresy oznacujici skupinu rozhrani, kde by
mél byt paket dorucen nejbliz§imu ¢lenovi. Jde o loadbalancing (vyvazovani zatéze),
kde smérova¢ rozhoduje o vybéru cesty [3]. Pouziva se napi. u korenovych DNS
(Domain Name System) servert.

IPv6 adresy se lisi oproti IPv4 také zapisem. IPv6 adresy jsou 128 bitové a
vyuziva se hexadecimélni zapis. Adresa je rozdélena do 8 casti po 16 bitech, kazdé
cast je oddélena dvojteckou. Na rozdil od IPv4 rozhrani obsahuje zpravidla vice
adres, musi mit adresu typu Link-local a poté 1 ¢i vice unicastovych adres. Link-local
adresy se pouzivaji pro komunikaci sousednich zarizeni, vyuzivaji se i ve smérovani
jako next-hop. Je mozn4 i konfigurace IPv6 adresy pomoci modified EUI-64 (adresa
vytvofend z MAC adresy). Adresni prostor IPv4 je 232, IPv6 obsahuje celkem 2!

adres, coz odpovidd pro piedstavu 5.10% adres na kazdého ¢lovéka na svété [3].
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IPv4 Hlavicka IPv6 Hlavicka

Versi IHL TOS Total lenath Traffic
Ve [ @€ | (yp ek | | version | dass Flow Label
hlavicky) | sluzby) (Verze) (Trida (Znacka toku)
provozu)
. . Fragment
Identification Flags i Next Hop
(Identifikace) (Priznaky) o
(AEEmETEEs) Payload length heaqgr "f"'t_
Header (Délka dat) (e (L'mlt
TTL Protocol e hlavicka) skok)

(Limit skok@) | (Protokol) | (Kontrolni souget)

Source Address (Zdrojova adresa)
Destination Address (Cilova adresa) Salllan Ak e
Options (Moznosti) [ Padding (vyplii) (Zdrojové adresa)

Destination Address
(Cilova adresa)

Obr. 2.1: Porovnani IPv4 a IPv6 hlavicek

Specialni IPv6 adresy:
o ::/0 (defaultni smér, odpovida 0.0.0.0/0 u IPv4)
::1/128 (loopback adresa, odpovida 127.0.0.1 u IPv4)
::/128 (nespecifikovana adresa)
FE80::/10 (Link-local unicastové adresy, odpovida 169.254.x.x u IPv4)
FF00::/8 (multicastové adresy)

vsechny ostatni adresy jsou globalni unicastové

IPv6 multicastové adresy [7]:
o FFO02::1 - adresa vsech uzla
o FF02::2 - adresa vSech smérovaci
« FF02::9 - RIP (Routing Information Protocol) smérovace
o FF02::A - EIGRP (Enhanced Interior Gateway Routing Protocol) smérovace
o FF02::5 - OSPF (Open Shortest Path First) IGP (Internal Gateway Protocol)
o FF02::6 - OSPF IGP designated smérovace
« FF05::101 - NTP (Network Time Protocol) servery

17



2.3 Konfigurace IPv6 na Cisco smérovaci

Konfigurace je velmi podobna IPv4, u vétsiny prikazi se zaméni pouze ipv6 za ip.
P1i konfiguraci smérovaciho protokolu se jiz setkavame s odlisnostmi, ale princip
samozrejmé zustava stejny jako pri konfiguraci smérovani s IPv4. Sité u IPv6 smeé-
rovacich protokolt se pridavaji oproti IPv4 piimo aktivaci smérovaciho protokolu na
rozhrani, kromé MP-BGP (Multiprotocol Border Gateway Protocol). Také je t¥eba
nastavit router-id (identifikace smérovace) ve formatu IPv4 adresy, pokud smérovac¢

nem4 na zaédném rozhrani zadnou IPv4 adresu.

Podporované smérovaci protokoly:
« RIPng
« OSPFv3
o EIGRPv6
o IS-IS (Intermediate System to Intermediate System)
« MP-BGP

Priklad nastaveni IPv6 adresy na rozhrani:
e ipv6 enable
aktivuje IPv6 na rozhrani, které dostane link-local adresu
e ipv6 address 2001:1:2:3::1/64
pouze rozdil ipvé oproti ip
o ipv6 address 2001:1:2:3::/64 eui-64
vytvoreni ipv6 adresy pomoci EUI-64
e ipv6 address autoconfig

bezestavova konfigurace
Povoleni IPv6 smérovani:

e ipv6 unicast-routing

povoli smérovani IPv6 pakett
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3 MOZNOSTI PROPOJENI IPV4 A IPVe6 SiTi

Je tézké rici, kdy se zcela prejde na novy standart IPv6 (Internet Protocol version
6) a zda vibec. Minimalné nékolik dalsich let je nutné, aby IPv4 (Internet Protocol
version 4) a IPv6 sité byly schopny spolu komunikovat. Duvodu je hned nékolik, od
nepodporovani IPv6 na starsich zatizenich, po postupnou moznost vybudovani IPv6
infrastruktury, aby byl prechod co nejjednodussi. V soucasné dobé existuje mnoho
reseni, zakladni 3 techniky [2], podle kterych se dé kategorizovat jsou:

o Dual-stack

o Prekladové techniky

o Tunelovani

3.1 Dual-stack

Sifové prvky maji nakonfigurované jak IPv4, tak IPv6 adresy. Pouziva se pouze jako
docasné Teseni, protoze vyuziva hodné vypocetniho vykonu. V sitovych prveich jsou
najednou vytvoreny 2 riizné smérovaci tabulky, popripadé dalsi instance smérova-

cich protokolti, atd. Nejen, ze to vyzaduje vice vypocetniho vykonu, ale slozitéji se
odhaluji chyby [3]. Piklad konfigurace:

R1(config)# interface fa0/0

Ri(config-if)# ip address 192.168.1.1 255.255.255.0
Ri(config-if)# ipv6 address 2001:1:1:1::1/64

R1# show ip interface fa0/0

R1# show ipv6 interface fa0/0

3.2 Prekladové techniky

Jednim z téchto mechanizmu je NAT64 [12], ktery je nastupce NAT-PT. NAT64
umoznuje komunikaci zatizeni, ktera podporuji jiné verze protokoli. NAT64 se im-
plementuje mezi [Pv6 a IPv4 siti a je nutné spravné nastaveni mapovani adres v
zavislosti na sméru prekladu. IPv4 adresy vzhledem k vétsimu adresnimu prostoru
IPv6 jsou mapovany staticky bezstavové. Pro opacné mapovani se pouziva dyna-
micky stavovy pristup, NAT (Network Address Translation) obsahuje dynamickou
mapovaci tabulku, jako IPv4 adresa je vétsinou pouzita adresa NAT zarizeni a da-
tové toky jsou odliseny ¢islem portu. Casto je pouzit také s DNS64 mechanizmem,

ktery plni funkci mapovani adres pri provadéni DNS (Domain Name System) sluzeb.
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3.3 Tunelovani

[zolované IPv6 sité mohou byt propojeny pres IPv4 infrastrukturu. Pouze hrani¢ni
zatizeni museji byt dual-stack. Princip je takovy, ze IPv6 paket se zapouzdii do
jiného protokolu, napt. IPv4. Zapouzdieni miize provést nejen smérovac, ale i kon-
cova stanice, pokud je urcity zpusob tunelovani podporovany. Poté se paket prenese
pres IPv4 sit a na hrani¢nim zafizeni se provede rozbaleni IPv4 paketu na IPv6 a
nésleduje doruceni [2], viz obr. 3.1}

] , == IPV4 sit = m ]
IPv6 Dual-stack Dual-stack IPv6
Host smérovat | Tunel 1 | smerovat Host

) IPV6 IPv6 ’ IPv4 IPv6 IPV6 > IPv6 IPV6 )
data

hlavicka | data hlavicka| hlavicka | data hlavi¢ka

Obr. 3.1: Princip tunelovani - zapouzdieni IPv6 paketu do IPv4 a rozbaleni

Techniky pouzivané k sestaveni tuneli:
o Manudlné konfigurovatelné (Manuélni tunel, GRE (Generic Routing Encapsu-
lation) tunel)
» Polo-automatické (Tunnel broker)
o Automatické (6to4, 6rd)

3.3.1 Manualni tunel

Manuéalni tunel predstavuje permanentni linku mezi dvémi IPv6 sitémi, mezi kte-
rymi lezi IPv4 sit. Vyuziti je jako jednoduchy point-to-point (bod-bod) tunel, ktery
muze byt pouzit jak v ramci lokality, tak mezi pobockami. Hrani¢ni smérovac¢ nebo
koncovy bod na kazdé strané tunelu musi byt dual-stack. Manualné se nastavuje jak
[Pv6 adresa na rozhrani tunelu, tak [Pv4 adresy zdroje tunelu a cile tunelu. Mize
prendset pouze IPv6 pakety. Miuzeme pouzit i dynamické smérovani pres tunel [3].
Priklad manualniho tunelu viz obr. [3.2 a konfigurace (bez smérovani):

R2(config)# interface tunnel 23
R2(config-if)# ipv6 address 2001:23::2/64
R2(config-if)# tunnel source 192.168.1.2
R2(config-if)# tunnel destination 192.168.1.3
R2(config-if)# tunnel mode ipv6ip
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R3(config)# interface tunnel 23
R3(config-if)# ipv6 address 2001:23::3/64
R3(config-if)# tunnel source 192.168.1.3
R3(config-if)# tunnel destination 192.168.1.2
R3(config-if)# tunnel mode ipv6ip

R1 R2 R3 R4
IPv6 IPV6
2001:12::/64 192.168.1.0/24 2001:34::/64
:1 2 2 3 3 4
tunel 23
2001:23::/64
2 3

Obr. 3.2: Topologie s adresami pouzitymi v piikladu konfigurace GRE a Manualniho

tunelu

3.3.2 GRE tunel

GRE (Generic Routing Encapsulation) tunely byly vytvoreny firmou Cisco. GRE tu-
nely jsou konfiguraci velice podobné manudlnim tuneltim. Jejich vyuziti je také velmi
podobné manualnim, ale na rozdil od manualnich podporuji prenos vice protokolii
(obsahuji v hlavicce pole Protocol Type). GRE je pouze zapouzdiovaci protokol, ale
¢asto se pouziva ve spojeni s IPsec (Internet Protocol security) protokolem, ktery
zajistuje bezpecnost prenosu [3]. Piiklad GRE tunelu viz obr. [3.2|a konfigurace (bez

smérovani):

R2(config)# interface tunnel 23

R2(config-if)# ipv6 address 2001:23::2/64
R2(config-if)# tunnel source 192.168.1.2
R2(config-if)# tunnel destination 192.168.1.3
R2(config-if)# tunnel mode gre (ip, ipv6, multipoint)

R3(config)# interface tunnel 23

R3(config-if)# ipv6 address 2001:23::3/64
R3(config-if)# tunnel source 192.168.1.3
R3(config-if)# tunnel destination 192.168.1.2
R3(config-if)# tunnel mode gre (ip, ipv6, multipoint)
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3.3.3 6to4 tunel

6to4d tunely jsou automaticka tunelovaci metoda, kterda se pouziva jako point-to-
multipoint (bod-vice bodu, v konfiguraci se nezaddva koncovy bod) oproti point-
to-point (bod-bod) vyuziti Manudlnich a GRE tunelt. 6to4 tunel pouziva prefix
2002::/16, 32 bita po prefixu /16 je reprezentovano IPv4 adresou hrani¢niho sméro-
vace, kterd je pfevedena do hexadecimélniho tvaru. Tento prefix /48 je uréeny pro
cely IPv6 ostrov. Dalsich 16 bita je k dispozici pro podsité a dalSich 64 biti pro
interface ID [2].

6to4d tunely se vyuzivaji k propojeni vice IPv6 siti, kde kazda z nich musi mit
pfipojeni do sdilené IPv4 sité (tieba Internet). Hlavni pozadavek je mit vefejnou
IPv4 adresu, z které se vytvori jiz zminény /48 prefix. Princip tunelu je takovy, zZe
kdyz smérova¢ obdrzi adresu z rozsahu 2002::/16, tak vyuzije tunel. Z IPv6 adresy
prevede z prefixu /16 - /48 TPv4 adresu, kterou pouzije jako next-hop. Poté, co se
prenese paket po IPv4 siti se opét sestavi do IPv6 a odesle se do cile [3]. Priklad
6to4 tunelu viz obr. a konfigurace (bez smérovani):

c0a8:102)
c0a8:103)

(192.168.1.2 hexadecimalné
(192.168.1.3 hexadecimilné

R2(config)# interface tunnel 23

R2(config-if)# ipv6 address 2002:c0a8:102:2::2/64
R2(config-if)# tunnel source 192.168.1.2
R2(config-if)# tunnel mode ipv6ip 6to4d

R3(config)# interface tunnel 23

R3(config-if)# ipv6 address 2002:c0a8:103:3::3/64
R3(config-if)# tunnel source 192.168.1.3
R3(config-if)# tunnel mode ipv6ip 6to4d

R1 R2 R3 R4
== TR == == AN ==
-—r s -—r -

2001:12::/64 192.168.1.0/24 2001:34::/64
11 2 2 3 3 4
tunel 23
2002:c0a8:102:2::2/64 . 2002:c0a8:103:3::3/64

Obr. 3.3: 6to4 tunel - topologie s adresami pouzitymi v prikladu konfigurace
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3.3.4 ISATAP tunel

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) tunel je podobny 6to4
tunelu. Pouziva se opét k propojeni IPv6 siti pres [Pv4 sit a [Pv6 adresa je tvorena
z IPv4 adresy. Oproti 6to4 tunelu, ktery je vyuzivan typicky pro propojeni pobocek,
je ISATAP tunel vyuzivan k propojeni IPv6 siti v ramci lokality (v ndzvu ma také
Intra-Site). ISATAP tunely pouzivaji [Pv6 adresu skladajici se z jakéhokoli prefixu
/64 nasledovanym interface ID vytvorenym EUI-64 mechanizmem. Interface ID se
skladd z 32 bittu (0000:5EFE) a 32 bitt, které jsou vytvoreny prevodem IPv4 adresy
(zdroj tunelu) do hexadecimalniho tvaru [8]. Piiklad ISATAP tunelu viz obr. a

konfigurace (bez smérovani):

(192.168.1.2 hexadecimalné
(192.168.1.3 hexadecimalné

c0a8:102)
c0a8:103)

R2(config)# interface tunnel 23

R2(config-if)# ipv6 address 2001:23::/64 eui-64
R2(config-if)# tunnel source 192.168.1.2
R2(config-if)# tunnel mode ipv6ip isatap

R3(config)# interface tunnel 23

R3(config-if)# ipv6 address 2001:23::/64 eui-64
R3(config-if)# tunnel source 192.168.1.3
R3(config-if)# tunnel mode ipv6ip isatap

R1 R2 R3 R4
-—m - -—m - -
2001:12::/64 192.168.1.0/24 2001:34::/64
11 2 2 3 :3 4
tunel 23
2001:23::5EFE:c0a8:102/64 2001:23::5EFE:c0a8:103/64

Obr. 3.4: ISATAP tunel - topologie s adresami pouzitymi v prikladu konfigurace
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4 BORDER GATEWAY PROTOCOL

BGP (Border Gateway Protocol) se pouziva pro smérovani mezi AS (Autonomous
System), v soucasné dobé jako jediny EGP (External Gateway Protocol). Jako je-
diny smérovaci protokol také pouzivda TCP (Transmission Control Protocol). EIGRP
(Enhanced Interior Gateway Routing Protocol) a OSPF (Open Shortest Path First)
pouzivaji piimo IP (Internet Protocol), RIP (Routing Information Protocol) po-
uzivda UDP (User Datagram Protocol). Garantuje loop-free (bez smycek) vyménu
smeérovacich informaci [9]. MP-BGP (Multiprotocol Border Gateway Protocol) do-
voluje prenaset informace o jinych protokolech nez IPv4, napt. IPv6 nebo MPLS
(Multiprotocol Label Switching).

4.1 Porovnani EGP s IGP

BGP je EGP (External Gateway Protocol) oproti ostatnim smérovacim IGP (In-
ternal Gateway Protocol) a také pracuje na jiném principu. BGP je path vector
smérovaci protokol, coz znamend, ze si nevybirda cestu jen na zakladé ,nejlepsi®
cesty, ale je policy-based, smérovaci rozhodnuti déla na zakladé pouziti BGP atri-
butii. BGP sousedé si posilaji ,vSechny“ BGP atributy u kazdého zaznamu [8].
Podrobnéjsi porovnani IGP s EGP viz tab. :

Tab. 4.1: Porovnani IGP s EGP protokoly podle typu a metriky

Protokol | IGP/EGP Typ Metrika
RIP IGP Distance vector Hop count
OSPF IGP Link state Cost
EIGRP IGP Advanced distance vector | Composite
IS-IS IGP Link state Metric
BGP EGP Path vector Attributes

4.2 Porovnani iBGP s eBGP

Kazdy smérovac, ktery pouziva BGP je oznacovan jako BGP speaker, pokud 2 smé-
rovace podporujici BGP ustanovi TCP spojeni, jsou BGP neighbors (sousedé). Jestli
jsou 2 sousedé v rdmci jednoho AS, jejich spojeni nazyvame iBGP (internal Border
Gateway Protocol), pokud ne, jde o e BGP (external Border Gateway Protocol) viz
obr. Rozdil je v tom, ze pokud obdrzi smérovac¢ cestu od iBGP souseda nauce-
nou v ramci jeho AS, neposle o tom informace dalsimu sousedovi a next-hop (dalsi

skok) se implicitné neméni. Timto se docili loop-free (bez smycek) topologie [2].
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Stavy mezi BGP sousedy:
o Idle - jakmile je piikaz neighbor nakonfigurovany
o Connect - smérovac¢ znd smér k sousedovi a dokoncil three-way handshake
« Open sent - zprava Open byla poslana spolu s parametry BGP session (spojeni)
e Open confirm - smérovac¢ obdrzel souhlas s parametry spojeni
» Established - sousedstvi navazano, mize zac¢it vyména smérovacich informaci

o Ovéreni stavu - Router#show ip bgp neighbors

AS 1

eBGP

sousedé sousedé

Obr. 4.1: Porovnani BGP sousedstvi iBGP s eBGP

4.3 Autonomni systém

AS (Autonomous System) je skupina smérovacu, kterd sdili smérovaci politiky a
patii pod jednu administrativni doménu. Vétsinou patii jedné organizaci. V. AS
muze byt pouzito vice IGP, ale vnéjsimu svétu bude cely AS vniman jako jedna
entita. Pokud je AS pripojen do Internetu, musi mit svoje unikatni ¢islo. Pokud ma
AS jenom jednoho poskytovatele Internetu, je vyzadovano pouzit privatni rozsah
AS (podobné privatnimu rozsahu v IPv4) [10]. Organizace IANA (Internet Assigned
Numbers Authority) je zodpovédné za rozdélovani AS v ramci celého svéta skrz 5

neziskovych organizaci rozdélenych geograficky [11].

Cislovani AS:
« 2B disla (0-65535), rozsah 64512 - 65535 je urcen pro privatni AS
o 4B ¢disla (65536-4294967296), zavedena kvili nedostatku 2B ¢isel, zapis mozny
ve tvaru 2B.2B

Pti navrhu pripojeni AS k ISP (Internet Service Provider) je potfeba brét v potaz

mozné vypadky a problémy, jak na nasi strané, tak na strané ISP. Proto je dilezité
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promyslet redundanci v zavislosti na dilezitosti konektivity a financich viz obr. [£.2]
Je také dulezité promyslet, zda je nutné mit svij vlastni AS nebo postaci vychozi
smeér k ISP.

Pfipojeni k 1 ISP Pfipojeni k vice ISP

organizace

S = | S

organizace ISP organizace @
=3 @/ -

Single-homed i
g Multihomed ISP1

B ==

ISP organizace

ISP2

S—

Dual-homed Dual-multihomed ISP1

Obr. 4.2: Moznosti pripojeni k poskytovateli Internetu (ISP)

4.4 Atributy cesty

Atributy cesty nesou informace o daném sméru, podle kterych se vybird nejlepsi

cesta. Néjaké atributy jsou povinné a automaticky posilany, jiné jsou nepovinné s
moznosti konfigurace viz tab. Pomoci atributii 1ze ménit chovani BGP. Atributy
[9] jsou prenaseny pomoci BGP update zpravy.

Zakladni déleni atributu:

Well-known Mandatory - povinné podporovany atribut, povinné posilany
Well-known Discretionary - povinné podporovany atribut, nepovinné posilany
Optional Transitive - nepovinné podporovany atribut, povinnost i bez podpory
preposlat

Optional Nontransitive - nepovinné podporovany atribut, nesmi se bez pod-

pory preposlat
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Tab. 4.2: Rozdéleni atributti do zédkladnich skupin

Atribut Skupina v eBGP Skupina v iBGP
AS PATH Well-known Mandatory Well-known Mandatory
NEXT_HOP Well-known Mandatory Well-known Mandatory
ORIGIN Well-known Mandatory Well-known Mandatory
LOCAL_PREF zakédzano Well-known Discretionary
ATOMIC AGGREGATE | Well-known Discretionary | Well-known Discretionary
AGGREGATOR Optional Transitive Optional Transitive
COMMUNITY Optional Transitive Optional Transitive
MULTI EXIT DISC Optional Nontransitive Optional Nontransitive

AS_PATH
Obsahuje list AS, pres které je tieba projit pro dosahnuti dané cesty. Kdykoli pro-
chéazi update cesty pres dalsi AS, prida cislo AS na zacatek listu s atributy.

NEXT_HOP

Udava IP adresu, kterd je dalsim ,hopem“ k dané cesté. IP adresa nevyjadruje bézny
next hop, ale IP adresu hrani¢niho smérovace v dalsim AS, takze v ramci jednoho
AS se nebude ménit. Pokud smérovac neznd cestu k next hopu, nelze vlozit smér do

smérovaci tabulky.

ORIGIN

Oznacuje puvod cesty. Nabizi 3 moznosti puvodu cesty. IGP (v BGP tabulce uvedeno
,1“) - puvod v souc¢asném AS. EGP (v BGP tabulce uvedeno ,e“) - smér naucen od
EGP (historicky protokol). Incomplete (v BGP tabulce uvedeno ,,7“) - smér naucen

z redistribuce.

LOCAL_ PREF
Oznacuje preferenci cesty k danému sméru. Prenasi se pouze v ramci iBGP, vétsi

hodnota je preferovana (implicitné 100).

ATOMIC_AGGREGATE, AGGREGATOR a COMMUNITY

ATOMIC__AGGREGATE je nastaven bud na true nebo false, true znaci informaci
o agregaci vice smérti do 1. AGGREGATOR udava kdo je zdrojem informace o
agregaci. COMMUNITY atribut miize byt pouzit pro filtraci smérti. BGP smérovace

oznackuji smér a umozni délat rozhodnuti v zavislosti na znacce.
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MED (MULTI__EXIT_ DISC)
Udava hodnotu, ktera patii pro sousedni AS a oznacuje preferovanou cestu do naseho

AS. Mensi ¢islo je preferované.

4.5 Zakladni konfigurace BGP

Router(config)#router bgp autonomous_system

Konfigurace v jakém AS se smérovac¢ nachazi. Maximalné 1 instance.

Router(config-router)#neighbor i¢p-address | peer-group-name remote-as
autonomous_system
Konfigurace souseda. Nutnost sousedovy IP adresy, aby byla ve smérovaci tabulce

(nestac¢i vychozi smér). Remote-as urcuje v jakém AS se soused nachazi.

Router(config-router)#neighbor ip-address | peer-group-name
update-source interface-type interface-number

Update-source se pouziva, pokud chceme nastavit jako zdrojovou IP adresu adresu
uré¢itého rozhrani (nejcastéji loopback). Pouziva se pti redundantnim propojeni, kdyz

chceme, aby vypadek jedné linky nezptisobil rozpad sousedstvi.

Router (config-router)#network network-number[mask netmask]

BGP prida sit do seznamu, ktery je posilan sousedtim.

Router#clear ip bgp {* [ AS | neighbor address | peer-group-napet
fout | soft | in]
Resetovani sousedstvi. Existuji moznosti resetovat pouze jednoho souseda, soft reset

(Setrnéjsi) a smér (in, out), ve kterém chceme reset provést.

Odlisnosti v MP-BGP:
Router(config-router)#bgp router-id ip-address

Nutnost zadani router id, pokud nemé smérovac¢ nikde IPv4 adresu.

Router (config-router)#address-family ipv6 [unicast | multicast | vpnv6]

Specifikace IPv6 adresni rodiny a vlozeni konfiguracniho modu.
Router(config-router-af)#neighbor ipv6-address activate

Aktivovani sousedstvi pro vyménu prefixi pro IPv6 adresni rodinu s lokalnim smé-

rovacem.
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5 ENHANCED INTERIOR GATEWAY ROUTING
PROTOCOL

EIGRP (Enhanced Interior Gateway Routing Protocol) [2] je Distance-Vector smeé-
rovaci protokol. Vyuzivd DUAL (Diffusing Update ALgorithm) algoritmus pro vy-
pocet nejlepsi cesty. Je to classless (beztiidni) protokol podporujici VLSM (Variable
Length Subnet Mask). Podporuje IPv4, IPv6, IPX (Internetwork Packet Exchang) a
AppleTalk. Pouziva transportni protokol RTP (Reliable Transport Protocol), ktery
zajistuje spolehlivy prenos dat. Administrativni vzdéalenost je pro interni EIGRP

cesty 90, pro externi 170.

5.1 Principy a funk¢nost EIGRP

Zakladni terminy

» Successor - nejlepsi cesta (next-hop) k cili, mize jich byt vice

o Feasible successor - zélozni cesta (next-hop) k cili, muze jich byt vice, nalez-
neme v tabulce topologie

o Reported distance - aktudlni vzdalenost od souseda k cili, kterou nam posilé

o Feasible distance - hodnota Reported distance, kterou nam zasle soused +
cesta k sousedovi

o Feasibility condition - ovéfeni, ze nikde nemiize nastat smycka, pouziti pri

volbé S a FS (pokud je RD mensi nez FD, nikde nemuze byt smycka)

Metrika
Jedna se o kompozitni metriku skladajici se ze 4 ¢asti, implicitné jsou aktivovany jen
Bandwidth (sitka pasma) a Delay (zpozdéni). Pokud jsou stejné hodnoty metriky, je
preferovana cesta s nejvétsim MTU (Maximum Transmission Unit) [§]. Parametry
metriky:

« Bandwidth ($ifka pdsma) - staticky parametr

o Delay (zpozdéni) - staticky parametr

 Reliability (spolehlivost) - dynamicky parametr

» Load (zatiZeni) - dynamicky parametr
Zpravy v EIGRP

» Hello - Objevovani EIGRP sousedii, posila se kazdych 5 sekund na rychlych
rozhranich a 60 sekund na pomalejsich jak 1544 kbps.
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o Acknowledgement (ACK) - Potvrzovani komunikace na zpravy Update, Query
a Reply. Unicastové posilané a principielné stejné jak Hello pakety, ale s prazd-
nym télem (pouze ¢islo potvrzeni).

o Query - Multicastové posilané, potvrzovana komunikace. Hledani nejlepsi cesty
do cile (spousti se nebo $ii difizni vypocet).

e Reply - Unicastové posilané, potvrzovana komunikace. Odpoved na Query.

o Update - Multicastové nebo unicastové posilané, potvrzovana komunikace.

Prenéseji smérovaci informace a mohou spustit diftizni vypocet.

Tabulky
« Route (smérovaci tabulka) - nejlepsi zdznam ke kazdé cesté
o Neighbor (tabulka sousedsvi) - informace o sousednich smérovacich

« Topology (topologické tabulka) - vSechny cesty do vsech cest (stav, FD a RD)

5.2 Zakladni konfigurace

o vytvori EIGRP IPv6 smérovaci proces
Ri(config)#router eigrp autonomous-system—number

» vypne automatické nastaveni classful (tfidni) masky
R1(config-router)#no auto-summary

 pridani sité do EIGRP

R1(config-router)#network network-number [wildcard-mask]

Odlisnosti EIGRP pro IPv6 a IPv4

Je tfeba zadat router-id ve tvaru IPv4 adresy, pokud smérova¢ neméa zadnou IPv4
adresu. Doporucuje se piikaz no shutdown v instanci EIGRP. EIGRP sité se pfi-
davaji tak, ze se EIGRP instance aktivuje pfimo na rozhrani. Je také nutno povolit

IPv6 smérovani [3]. Piiklad konfigurace:

R1(config)#ipv6 unicast-routing
R1(config)#ipv6 router eigrp 100
R1(config-router)#router-id 1.1.1.1
R1(config-router)#no shutdown
R1(config)#interface loopbackO
R1(config-if)#ipv6 eigrp 100
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6 IPSEC VPN

VPN (Virtual Private Network) [2] se pouziva k vzdalenému ptipojeni do LAN
(Local Area Network). Vétsinou se jednd o pripojeni pres Internet do LAN pobocky
spolecnosti a jelikoz Internet neni bezpecna sit a je mozné nase zpravy odchytit nebo
zménit, je tfeba implementovat zabezpeceni. IPsec (Internet Protocol security) je
skupina protokolt pro zabezpeceni IP komunikace. VPN se rozlisuje na 2 zakladni
typy :
1. Site-to-site VPN
« Vétsinou propojeni dvou pobocek spole¢nosti. VPN fesi pouze hrani¢ni
zatizeni (smérovac, firewall) a uzivatelé nepotiebuji zddného klienta.
2. Remote Access VPN
o Pripojeni jednotlivych uzivateli do vzdalené LAN sité. Kazdy uzivatel
musi mit softwarového VPN klienta (napt. Cisco AnyConnect VPN cli-
ent) nebo se vyuziva i webovy prohlize¢ a SSL (Secure Sockets Layer)
VPN.

6.1 Internet Protocol security

IPsec (Internet Protocol security) je skupina protokolu slouZici pro autentizaci, du-

vérnost a integritu komunikace pracujici na 3. vrstvé ISO/OSI modelu [3].

IPsec podporuje dva zptisoby Sifrovani:

o Transportni mod - V transportnim modu jsou pouze data zasifrovana. Hlavicka
zustava puvodni a nesifrovana.

o Tunelovaci méd - V tunelovacim modu je cely paket zasifrovan a zabalen do
nového paketu s novou IP hlavickou. Neni mozné zjistit IP adresu koncového
zatizeni, tunelovaci méd je pouzit mezi hraniénimi zatrizenimi. Priklad zapouz-
dreni a rozbaleni IP paketu viz obr.

Zakladni protokoly IPsec:
« Authentication Header (AH) - AH zajistuje integritu a autentizaci. Neposky-
tuje sifrovani.
o Encapsulating Security Payload (ESP) - ESP zajistuje integritu, autentizaci
a oproti AH i davérnost diky sifrovani. Lze vyuzit také pouze sSifrovani nebo

pouze autentizaci.
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Obr. 6.1: Zapouzdreni a rozbaleni IP paketu pri pouziti IPsec tunelovactho médu s
protokolem ESP (site-to-site VPN)

o Security Association (SA) - SA vyuziva vice protokoli dohromady k zajisténi
bezpefné komunikace. Bezpecnd asociace je sestavena pomoci ISAKMP (In-
ternet Security Association and Key Management Protocol) spoleéné s IKE

(Internet Key Exchange), kde je dohodnuto Sifrovani a autentizace.

6.2 IPsec VPN konfigurace

Pri konfiguraci IPsec VPN je tfeba postupné aplikovat [§]:
1. ISAKMP (Internet Security Association and Key Management Pro-
tocol) politiky
« Obsahuje autentizaci (napt. pre-share key) a Sifrovani (napf. aes, 3des)
jako inicializaci prvnich bezpec¢nostnich detailt.
2. IPsec detaily
 Obsahuje detaily Sifrovani pomoci IPsec (definujeme ipsec transform-set).
3. Crypto ACL
e Je to ACL (Access list) definujici provoz, na ktery budou aplikovany
bezpec¢nostni prvky. Deny parametr znamena poslani provozu ve formé
¢istého textu.
4. VPN tunel informace
e Spoji vSechny informace o tunelu dohromady. Nastaveni transform-setu,
peera a crypto ACL.
5. Aplikovani Crypto mapy

o Aplikuje se Crypto mapa vytvorend v minulém kroku primo na rozhrani.
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6.3 Priklad konfigurace IPsec VPN

1. ISAKMP politiky
e Ri(config)# crypto isakmp policy 1
e Rl(config-isakmp)# encryption aes
e Rl(config-isakmp)# authentication pre-share
e Ri(config-isakmp)# group 1
e Ri(config)# crypto isakmp key key123 address 213.111.222.121
2. IPsec detaily
e« Ri(config)# crypto ipsec transform-set setl esp-aes
esp—sha-hmac
3. Crypto ACL
e« Rli(config)# access-list 120 permit ip 192.168.1.0 0.0.0.255
10.0.0.0 0.255.255.255
4. VPN tunel informace
e Ri(config)# crypto map mapl 20 ipsec-isakmp
e Rl(config-crypto-map)# set transform-set setl
e Ril(config-crypto-map)# set peer 213.111.222.121
e Ri(config-crypto-map)# match address 120
5. Aplikovani Crypto mapy
e Ri(config)# interface f0/1
e Ri(config-if)# crypto map mapl

Ovéreni:

1. Detaily crypto mapy
e R1# show crypto map

2. Zobrazeni crypto spojeni
o R1# show crypto session

3. Nastaveni SA (Security Association)
e R1# show crypto ipsec sa

4. Zobrazeni IPsec udalosti

e R1# debug crypto ipsec
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6.4 Virtual Tunnel Interface

[Psec VTI (Virtual Tunnel Interface) [I3] poskytuje smérovatelné rozhrani pro IPsec
tunel. To zjednodusi aplikaci NAT (Network Address Translation), ACL (Access
Control List) a QoS (Quality of Service), coz muzeme aplikovat podle rozhrani bud
ve formé otevieného textu, sifrovaného textu nebo oboji.

Konfigurace IPsec VPN s vyuzitim VTI prinasi urcité vyhody jako moznost
prenaset dynamické smérovani a multicast. Smérujeme Sifrované zpravy pres VTI,
nesifrované pres fyzické rozhrani a na kazdy provoz na kazdém rozhrani lze aplikovat

vlastni politiky (QoS, ACL).

Existuji 2 typy VTI rozhrani:

o Statické VTI - Slouzi pro site-to-site pripojeni. Vyhoda je v moznosti vyuziti
dynamického smérovaciho protokolu bez nutnosti pouziti GRE (navic 4 bytes
pro GRE hlavicku). Navic mohou byt urc¢ité nastaveni aplikovatelnd pfimo na
rozhrani, coz zlepsuje kontrolu a prehlednost.

e Dynamické VTI - Vyuzivané pro remote-access VPN. Tunely zajistuji oddélené
virtualni pristupové rozhrani pro kazdé VPN spojeni na vyzadani. Lze vyuzit
opét ACL a QoS.

6.4.1 VTI pro Site-to-Site IPsec VPN

P1i konfiguraci IPv6 IPsec VPN s vyuzitim VTI je tieba postupné aplikovat [13]:
1. IKE (Internet Key Exchange) politiky a predsdileny kli¢ v IPv6

« Obsahuje autentizaci a Sifrovani jako inicializaci prvnich bezpec¢nostnich
detailt.

2. IPsec transform set a IPsec profil

o Transform set je kombinace bezpecnostnich protokolta a algoritmu prija-
telnych pro IPsec smérovace.

3. ISAKMP profil v IPv6 (nepovinné)

o ISAKMP profil umoznuje modularitu ISAKMP konfigurace pro prvni fazi
vyjednavani, napt. mapovani ruznych ISAKMP parametrt na razné [Psec
tunely.

4. TPv6 IPsec VTI

o Konfigurace IPv6 IPsec VTI, coz zahrnuje adresu tunelu a povoleni IPv6

na rozhrani. Déle je tfeba nastavit zdroj, cil tunelu, méd tunelu a IPsec

profil.
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6.4.2 Priklad konfigurace

Priklad konfigurace VTI pro Site-to-Site IPv6 [Psec VPN:
1. IKE politiky a predsdileny kli¢ v IPv6

Ri(config)# crypto isakmp policy 1
R1(config-isakmp)# encryption aes
R1(config-isakmp)# authentication pre-share
R1(config-isakmp)# group 1

Ri(config)# crypto isakmp key O keyl123 address
ipv6 2001:1:1:1::1/64

2. IPsec transform set a IPsec profil

Ri(config)# crypto ipsec transform-set mipsec_transf
esp—aes esp-sha-hmac
R1(config)# crypto ipsec profile ipsec_prof

R1(config-crypto-transform)# set-transform-set ipsec_transf

3. ISAKMP profil v IPv6 (nepovinné)

Ri(config)# crypto isakmp profile isakmp_prof
R1(config-isakmp-profile)# self-identity address ipv6
R1(config-isakmp-profile)# match identity address ipv6
2001:13:13:13::3/64

4. IPv6 IPsec VTI

Router(config)# ipv6 unicast-routing

Router(config)# interface tunnel 13

Router(config-if)# ipv6 address 13:13:13:13::1/64
Router(config-if)# ipv6 enable

Router(config-if)# tunnel source 2001:13:13:13::1
Router(config-if)# tunnel destination 2001:13:13:13::3
Router(config-if)# tunnel mode ipsec ipv6

Router(config-if)# tunnel protection ipsec profile ipsec_prof

35



7 ZONE-BASED POLICY FIREWALL

Existuje vice moznosti firewallu, jednim z nich je CBAC (Context-Based Access
Control), ktery je Cisco I0S firewall stateful inspection (inspekéni stavovy). Je to
model, kde jsou inspekéni politiky aplikovany na rozhrani. Na vsechen provoz, ktery
projde rozhranim, jsou aplikovany stejné politiky. Tento model se stava diky tomuto
principu velmi omezeny, zvlasté pokud na zarizeni je vice rozhrani, na které chceme
aplikovat rtzna pravidla.

ZBF (Zone-Based Policy Firewall) [14] méni zastaralejsi model u CBAC na mno-
hem vice flexibilni a 1épe pochopitelny. Jeho hlavnim principem jsou zony, které jsou

aplikovany na rozhrani. Inspekcni politiky jsou aplikovany na provoz mezi zonami.

7.1 Pravidla pro aplikaci ZBF

e Zona musi byt nakonfigurovana predtim, nez je prifazena na rozhrani.

o Na rozhrani mtze byt pritazena pouze jedna bezpecnostni zéna.

o Kdyz je na rozhrani prifazena zéna, tak je implicitné veskery provoz z a na
rozhrani blokovan kromé provozu z a na rozhrani se stejnou zénou.

o Self zone (vlastni zéna) je jedind vyjimka vychozi politiky zakazovat veskery
provoz. Vsechen provoz je povolen, pokud neni dodatecné zakazan.

o Mezi dvéma zénami muze byt nakonfigurovano pass (projit), inspect (prohléd-
nout) a drop (zahodit).

e Pokud provoz prochazi pres vice rozhrani na smérovaci, vSechny rozhrani musi

byt ¢lenem néjaké zony.

7.2 Navrh zabezpeceni sité pomoci ZBF

Je dilezité si rozmyslet, jak navrhnout zény podle potirebného zabezpeceni, aby na
kazdé rozhrani byla aplikovana zona s odpovidajici arovni ochrany. Klasicky pripad
aplikovani zon na rozhrani podle potteby ochrany viz obr. a cile ochrany [2]

podle ucelu:

« Rozhrani pripojené k verejné nedtuvéryhodné siti (untrusted) - Kla-
sicky pripojeni do Internetu. Vétsinou je tfeba pristupovat pouze k DMZ (De-
militarized Zone) zafizenim (zafizeni v demilitarizované zé6né). Také je obvykle
zbytecné, aby zarizeni pripojené pres toto rozhrani méli konektivitu k privatni

z6né a mohli ji teoreticky ohrozit.

36



Diivéryhodna sit’
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Nedtivéryhodna sit’
(Untrusted, Public)

Obr. 7.1: Navrh rozdéleni sité na c¢asti podle pozadavkt ochrany pro vytvoreni a

aplikaci zén v ZBF

« Rozhrani pripojené k privatni davéryhodné siti (trusted) - Zafizeni,
kterd jsou pripojena pres toto rozhrani jsou napt. pocitace v lokalni siti jedné
pobocky. Pokud se jednd o vétsi mnozstvi zarizeni (velkd spolecnost), tak se
pouziva jesté déleni zon na zakladé oddéleni nebo prav zaméstnancta. V této
situaci je pristup vétsinou povolen jak do DMZ zény, tak do nedtavéryhodné
zony.

e Rozhrani pfipojené k zarizenim v demilitarizované z6né (DMZ) -
DMZ se vyuziva kvili bezpecnosti a je oddélena od vSech ostatnich zarizeni,
protoze jsou v ni umisténé sluzby (e-mail, web, DNS) pro dostupnost i z In-
ternetu. Obvyklé nastaveni pro DMZ byva takové, ze pristup k jejim zdrojum
jak uz bylo feceno je mozny ze vSech zoén, ale veskera konektivita pivodem
z DMZ je blokovana. Je to blokované z toho dtivodu, ze do DMZ je pristup i
z neduvéryhodné sité a pokud by doslo k néjaké kompromitaci, tak zarizeni

z DMZ nebudou vyuzitelné k zadnému ttoku na privatni ani verejnou zénu.

7.3 ZBF - postup konfigurace

Tento postup konfigurace muze byt pouzit pii konfiguraci ZBF. Aplikace presné
podle poradi neni nutné, ale nékteré kroky museji byt uc¢inény diive nez ostatni
(napr. dfive je nutno vytvorit zénu, nez ji aplikujeme na rozhrani). Konfigurace
ZBF se sklad4 z nékolika casti [14]:
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1. Vytvoreni z6n
« Vytvofeni z6n a mozny popis (description) zén.
2. Konfigurace class-map (mapa tridy)

« Klasifikace provozu, ktery chceme podrobovat inspekci, 1ze pouzit pod-
minky OR (nebo), AND (a zaroven) nebo NOT (kromé toho) mezi urci-
tymi typy provozu.

3. Konfigurace policy-map (mapa politik)

o Vytvoreni map politik pro aplikace néjaké akce pro provoz definovany
v mapé tiidy, lze pouZit pass (projit), drop (zahodit), inspect (prohléd-
nout), log (zaznamenat), reset.

4. Definovani part zon

« Konfigurace paru zén ve sméru inside (dovnitf) a outside (ven).
5. Aplikace map politik na pary zé6n

« Drive nadefinované mapy politik jsou aplikovany na péary zon.
6. Aplikace z6n na rozhrani

o Aplikujeme vytvorené zony na rozhrani.

7.4 Priklad konfigurace

1. Vytvoreni zén
e Ri(config)#zone security INSIDE
e Rl(config)#zone security OUTSIDE
2. Konfigurace class-map (mapa tridy)
e Ri(config)#class-map type inspect match-any IN-TO-0UT-CLASS
e Ri(config-cmap)#match protocol icmp
3. Konfigurace policy-map (mapa politik)
e Ri(config)#Policy-map type inspect IN-TO-OUT-POLICY
e Ri(config-pmap)#Class type inspect IN-TO-OUT-CLASS
e Ri(config-pmap-c)#Inspect
4. Definovani paru zén
e Rl(config)#Zone-pair security IN-TO-OUT source INSIDE
destination OUTSIDE
5. Aplikace map politik na pary zén
e Ri(config)#Zone-pair security IN-TO-OUT source INSIDE
destination OUTSIDE
e Rl(config-sec-zone-pair)#service-policy type inspect
IN-TO-0UT-POLICY
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6. Aplikace z6n na rozhrani
Rl(config)#interface fastethernet 0/0

R1(config-if)#zone-member security OUTSIDE
Ri(config)#interface fastethernet 1/0
R1(config-if)#zone-member security INSIDE

Ovéreni:

e Ovéreni z6n - jejich popis a rozhrani, na jaké jsou aplikované
Rl#show zone security

o Ovéreni para zon - zdrojova zéna a cilova zona, politiky aplikované na pary

’

zon
Rl#show zone-pair security

o Ovéreni inspekce spojeni vytvorené kvili mapé politik aplikované na péar zén
- je vidét, kolik paket bylo shodnych s typem provozu, ktery je definovany v
class-map, popiipadé kolik bylo zahozeno paketii viz obr.

R1#show policy-map type inspect zone-pair session

policy exists on zp IN-TO-OUT
Zone-pair: IN-TO-OUT

Service-policy inspect : IN-TO-OUT-POLICY

Class-map: IN-TO-OUT-CLASS (match-any)
Match: protocol icmp
4 packets, 240 bytes
30 second rate 0 bps

Inspect

Class-map: class-default (match-any)
Match: any
Drop

2 packets, 48 bytes

Obr. 7.2: Vystup ovéreni inspekce spojeni vytvorené kvuli mapé politik aplikované

na par zon
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8 ULOHA - MULTIPROTOCOL BORDER GA-
TEWAY PROTOCOL
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Obr. 8.1: Topologie tiloha MP-BGP
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8.1 Obsah konfigurace

o [Pv6 adresy

o EIGRPv6

o MP-BGP, pokrocilé nastaveni sousedii

o Statické IPv6 sméry

e Sumarizace v MP-BGP

o Zmény BGP atributtu (NEXT HOP, LOCAL_PREF, MED)

 Filtrovani privatnich AS

8.2 Pozadi a cile tulohy

V topologii viz obr. jsou 2 spolecnosti a jeden ISP (Internet Service Provider).
V celé tloze jsou vyhradné pouzity [Pv6 adresy. Do BGP jsou zahrnuty vsechny
loopback sité v celé topologii. Vsechna BGP sousedstvi jsou navazana pomoci Lo0O
kromé sousedstvi mezi R5 a R1.

Spolecnost 1 ma Dual-homed pfipojeni k jednomu ISP a vefejné ¢islo Auto-
nomniho systému 1. Ve skutecnosti by se tedy jednalo o malou nebo stredné velkou
spolec¢nost, ktera snese vypadky svého poskytovatele. V ramci Spolecnosti 1 spolu
komunikuji smérovace pomoci EIGRPv6. VSechny smérovace také maji vsechny BGP
cesty a spravné next-hopy. R3 v BGP posila pouze sumarizovanou cestu Lo 1 — 3.

ISP je reprezentovan jednim smérovacem v AS 2. Pti komunikaci s R3 je v obou
smérech primarni linka mezi R4 a R1, linka mezi R2 a R1 je zdlozni. Na R1 se
filtruje posilani informaci o ptivodu cesty z privatnich AS.

Spolec¢nost 2 je ukazkou malé firmy bez zadné redundance konektivity. Obsahuje
¢islo privatniho AS 65000. Pokud méte omezeny vypocetni vykon, 1ze vynechat R5,
ktery zde figuruje pouze pro ukazku odfiltrovani privatnich AS na ISP.

Konfiguraci provadéjte co nejefektivnéji, napt. vyuzitim peer-group u BGP. Aby
se zmény v BGP projevily co nejdrive, je nutné pouzivat prikaz:
clear ip bgp * | as—number | ip-address [soft] [in | out]

Vyhradné pouzivejte co nejsetrnéjsi formu, kterou byste museli pouzit v redlné
situaci. Soft reset umozni zménu ve smérovacich tabulkach bez resetovani BGP spo-

jeni.

8.3 Postup reseni

V této casti bude postupny navod k Teseni, v dalsi sekci je doplnujici napovéda
a odpovédi na kontrolni otazky. Cela konfigurace je pripadné uvedena v ptiloze
Konfigurace tloh.
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. Zapojeni topologie a nastaveni IPv6 adres na rozhrani

o Adresy pro uSetieni ¢asu muzete zkopirovat z prilohy Konfigurace tloh,
proto je vhodné zvolit si i stejné rozhrani jako v topologii.

« Vyzkousejte si alespon jeden smérovac¢ nakonfigurovat sami.

. Povoleni EIGRPv6 100 v rdmci AS 1

e Do EIGRP vlozte vSechna rozhrani (u vsech IPv6 smérovacich protokolu
kromé MP-BGP je treba nastavit smérovaci protokol na rozhrani) v AS
kromé rozhrani primo vedoucich k R1.

o Ovérte funkcénost EIGRP.

. Konfigurace iBGP v AS 1

o Navazte iBGP sousedstvi mezi R3 a R2, R3 a R4. Co lze na R3 vyuzit
jako optimalizaci pro stejnou konfiguraci souseda R2 a R47

« Jak ovérite stav sousedstvi a sité v ramci BGP (posilané, obdrzené)?

e Proc¢ neobdrzel R2 BGP sité R4 a opacné?

« Nakonfigurujte R3 jako route reflector pro R2, R4 a ovérte predchozi bod.

. Konfigurace eBGP

o Nakonfigurujte vSude a efektivné sousedstvi s vyuzitim adres loopbacku
0 kromé sousedstvi mezi R1 a R5 (tam pouzijte adresu spolecné linky).

o Pokud jste jesté dodatecné nic nenakonfigurovali, nefunguje eBGP sou-
sedstvi mezi R1 a R2, R4. Co je jesté treba nakonfigurovat?

« Ovéfte sousedstvi.

. Ovérte funkénost pomoci PING v celé topologii

o Ovérte ping z R5 na R3. Pro¢ nefunguje?

. Zména Next_ hopu

o R2 a R4 pri posilani cesty k R3 neméni BGP atribut NEXT HOP a R3
nemé cestu k loopbacku 0 na R1. Je tedy tfeba tento atribut zménit,
aby R3 mél spravny next hop. Lze pouzit route-mapu, aplikujte ji na
spravnych zatizenich ve spravném sméru (aplikuji se v address-family na
souseda).

o Ovéfte znovu ping, ktery by nyni mél byt funkéni mezi vsemi loopbacky

v topologii.

7. Sumarizace loopbacku 1 - 3 na R3 a posilani pouze sumarni cesty v

BGP
o Sumarizujte co nejefektivnéji.
o Nezapomente posilat POUZE suméarni cestu.

« Jak ovérite, ze uz se posild pouze sumarni cesta?

8. Privatni AS

o Vsimnéte si, ze i smérovace v AS 1 maji u cesty k R5 uvedeno AS 65000,

coz ale spadéa do privatniho rozsahu a ISP by to mél filtrovat.
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Provedte filtrovani posilani privatniho ¢isla AS.
Ovétte, ze uz smérovace v AS 1 nemaji informaci o privatnim AS, ale v

ném pritomna sif zistala dostupna.

9. Nastaveni preferované cesty z R3 mimo AS 1 a opac¢né

Kterou cestou nyni prochazi R3 do sité mimo sviij AS (napr. jakou cestou
prochazi ping na R5)? Pres R2 nebo R4 a proc¢?

Nastavte, aby byla preferovana cesta pres R4 a zalozni pres R2.

Kterou cestou nyni jde R5 a R1 do sité R37 Pres R2 nebo R4 a proc¢?
Nastavte, aby byla preferovana cesta pres R4 a zalozni pres R2.

Nyni zkuste traceroute mezi R3 a R5 (oboje loopback 0) a zkontrolujte,

ze v obou smérech se jde pres R4.

10. Je vzdy preferovana cesta mezi R1 a R47?

Zamyslete se, zda je vzdy preferovana cesta mezi R1 a R4, nebo se nékdy

jde i pres R2 a popripadé za jaké situace.

8.4 Napovéda a odpoveédi

1. Zapojeni topologie a nastaveni IPv6 adres na rozhrani

IPv6 adresy lze zkontrolovat pomoci prikazu:

R#tshow ipv6 interface brief

2. Povoleni EIGRPv6 100 v ramci AS 1

Jelikoz smérovace nemaji zddnou IPv4 adresu, je treba zadat v nastaveni
EIGRP router-id ve formatu [Pv4 adresy. Zadejte router-id analogicky k
nazvu smérovace (R1 = 1.1.1.1).

Nezapomerte povolit IPv6 smérovani.

Priklad ovéfeni u R4 viz obr. B.2l

3. Konfigurace iBGP v AS 1

Pouzijte peer-group pro R2 a R4 na R3.

iBGP sousedi by meéli byt propojeni kazdy s kazdym, protoze cesty na-
ucené v ramci iBGP soused neposild dalsimu iBGP sousedovi kvili za-
jisténi topologie bez smycek. Pokud chceme ale usettit propoj a zpravy,
které chodi mezi vsemi iBGP sousedy, mizeme pouzit R3 jako route re-
flector, ktery bude svym 2 klienttim posilat navzajem naucené cesty.

U route reflectoru se pouziva stejny piikaz jako pro IPv4 BGP, ale je
ho nutno zadat az do adresni rodiny (address-family). Dle vypisu by sice

bylo sousedstvi funkéni (UP), ale neptenésely by se IPv6 adresy.
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R4+#show ipv6 route eigrp
IPv6 Routing Table - 13 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
D 2001:1:1:23::/64 [90/307200]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0
D 2001:1:1:200::/64 [90/435200]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0
D 2001:1:1:300::/64 [90/409600]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0
D 2001:800::/64 [90/409600]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0
D 2001:801::/64 [90/409600]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0
D 2001:802::/64 [90/409600]
via FE80::C003:10FF:FEDC:0, FastEthernet0/0

Obr. 8.2: Vystup ovéreni konfigurace EIGRPv6 na R4

Ovéreni BGP sousedstvi:

R#show ip bgp ipv6 unicast neighbors

Priklad ovéreni posilanych a prijimanych siti v ramci iBGP na R2:
R2#show ip bgp ipv6 unicast neighbors 2001:1:1:300::1 routes
R2#show ip bgp ipv6 unicast neighbors 2001:1:1:300::1
advertised-routes

Po konfiguraci route-reflector by se mélo zobrazit toto:

*Mar BGP-5-ADJCHANGE: ... Down RR client config change
*Mar BGP-5-ADJCHANGE: ... Down RR client config change
*Mar BGP-5-ADJCHANGE: neighbor 2001:1:1:400::1 Up
*Mar BGP-5-ADJCHANGE: neighbor 2001:1:1:200::1 Up

Nyni znovu ovérte prijimané sité na R2 a R4 a uz je vidét, ze maji BGP

sméry na vzéjemné loopbacky viz obr. 8.3

4. Konfigurace eBGP

Opét pouzijte peer-group pri konfiguraci sousedi R2 a R4 na R1.

R2 a R4 nemaji cestu k loopbacku 0 na R1 a opacné, proto nelze navazat
sousedstvi, pridejte statické cesty.

Pokud se jedna o eBGP a konfigurujeme update-source, je nutné zadat
ebgp-multihop a pocet hopii, protoze implicitné by to mélo byt primé
spojeni a pouze to je povoleno. Opét nezapomente na router-id.

Oveéreni BGP sousedstvi:

R#show ip bgp ipv6 unicast neighbors
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R2#show ip bgp ipv6 unicast neighbors 2001:1:1:300::1 routes

BGP table version is 15, local router ID is 2.2.2.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*>i2001:1:1:300::/64

2001:1:1:300::1 0 100 0i
*>i2001:1:1:400::/64

2001:1:1:400::1 0 100 0i
*>i2001:800::/64 2001:1:1:300::1 0 100 0i
*>i2001:801::/64 2001:1:1:300::1 0 100 0i
*>i2001:802::/64 2001:1:1:300::1 0 100 0i

Total number of prefixes 5

Obr. 8.3: Vystup oveéreni funkce route-reflector na R2 - pribyla BGP sit Loopbacku
z R4

5. Ovérte funkénost pomoci PING v celé topologii

o Zkuste se podivat na smérovaci tabulky R3 a R5, tam lze nalézt vse.

o Prvni problém mohl nastat, pokud jste jako zdrojovou ¢i cilovou IPv6 ad-
resu neuvedli loopback 0 (jinak se pouzije zdrojova adresa ethernetového
rozhrani, kterd se neposila v rdmci BGP).

o Dalsi problém je, ze v ramci iBGP se nezméni atribut NEXT HOP a R3
nezna cestu k loopbacku 0 na R1, ktery je uveden jako dalsi hop k siti
loopbacku 0 na R5. V Dalsim kroku ho tedy zménime.

6. Zména Next__hopu

e Route-mapu vytvorime na R2 a R4, uvniti vyuzijeme prikaz set ipv6é
next-hop + adresa dalsiho hopu a aplikujeme v adresni rodiné (address-
family) na souseda R3 ve sméru out.

7. Sumarizace loopbacku 1 - 3 na R3 a posilani pouze sumarni cesty v
BGP
o Nejefektivnéjsi sumarizace (ptikaz) s vynucenim posilani pouze sumarni

cesty je:

R3(config-router-af)#aggregate-address 2001:800::/30

summary-only

o Priklad obdrzenych BGP siti na R2 jiz se sumarizovanou cestou viz

obr. [8.4]
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R2#Show ip bgp ipv6 unicast neighbors 2001:1:1:300::1 routes

BGP table version is 21, local router ID is 2.2.2.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i2001:1:1:300::/64
2001:1:1:300::1 0 100 0i
*>i2001:1:1:400::/64
2001:1:1:400::1 0 100 Oi
*>i2001:800::/30 2001:1:1:300::1 0 100 0i

Total number of prefixes 3

Obr. 8.4: Vystup ovéreni obdrzenych BGP siti na R2 jiz se sumarizovanou cestou

8. Privatni AS
« Priklad posilani ¢isla privatniho AS na R2 viz obr. [8.5]

R2#show ip bgp ipv6 unicast

BGP table version is 21, local router ID is 2.2.2.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*>2001:1:1:100::/64

2001:1:1:100::1 0 02i
*>2001:1:1:200::/64

o 0 32768 i
*>i2001:1:1:300::/64

2001:1:1:300::1 0 100 0i
*>i2001:1:1:400::/64

2001:1:1:400::1 0 100 0i
*>2001:1:1:500::/64

2001:1:1:100::1 02 65000 i
*>i2001:800::/30 2001:1:1:300::1 0 100 0i

Obr. 8.5: Vystup ovéreni posilani ¢isla privatniho AS na R2

o Jedna se o intuitivni prikaz, ktery je tfeba zadat opét v adresni rodiné.
Zadava se ale u sousedu, pro které to budeme filtrovat, ne u toho, ktery
lezi v privatnim AS. Po spravné konfiguraci by mélo ¢islo privatnitho AS
zmizet ze smérovacu v AS 1.

9. Nastaveni preferované cesty z R3 mimo AS 1 a opac¢né

o V této situaci zalezi na router-id, pokud jste podle navodu nastavili
router-id analogicky k ndzvu smérovace (napf. R2 = 2.2.2.2), tak bu-
dete mit soucasnou preferovanou cestu pres R2 a zdlozni pres R4 (z R3
na R1 nebo R5, opacné to je opét néco jiného). Prednost ma smérovac s

nizsim router-id. Lze ovérit pomoci traceroute.
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e Pro manipulaci s vybérem cesty pouzijeme atribut LOCAL_PREF, ¢im
vyssi, tim lepsi (implicitné 100). Vyuzijeme route-mapu jako u agregace
sméru na R3 a podobnym zptsobem také aplikujeme (staci na R4 zvétsit).
Ovéite traceroute z R3 na R5 a podivejte se do tabulky BGP cest viz
obr. B.6] Pouzijte Setrny zptisob vynuceni poslani BGP zprav sousedovi
R3 z R4, aby se zména projevila rovnou (clear ip bgp ipv6 unicast
1 soft out).

R3#show ip bgp ipv6 unicast

BGP table version is 23, local router ID is 3.3.3.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*>i2001:1:1:100::/64

2001:1:1:400::1 0 150 02i
*>i2001:1:1:200::/64

2001:1:1:200::1 0 100 0i
*> 2001:1:1:300::/64

o 0 32768 i
*>i2001:1:1:400::/64

2001:1:1:400::1 0 100 Oi
*>i2001:1:1:500::/64

2001:1:1:400::1 0 150 0265000 i
s> 2001:800::/64 :: 0 32768 i
*>2001:800::/30 :: 32768 i
s> 2001:801::/64 :: 0 32768 i
s> 2001:802::/64 :: 0 32768 i

Obr. 8.6: Vystup ovéreni zvétseni LOCAL__PREF R4 na R3

o 7Z R5 a R1 na R3 zalezi, kterou cestu se naucil smérovac¢ drive. Muzete
zkusit traceroute a zjistit, kterou cestou to jde nyni, poté resetovat BGP
spojeni s preferovanym smérovacem a zkusit znovu traceroute a cesta
se zmeéni na cestu, kterd tam je déle, takze opacnou, nez pred tim.

« Pro manipulaci s vybérem cesty (pro permanentni vybér cesty pies R4)
pouzijeme atribut MED, ¢im nizsi, tim lepsi (implicitné 0). Vyuzijeme
route-mapu jako u LOCAL_PREF a podobnym zptusobem také apliku-
jeme. Je dilezité si uvédomit, zda OUT nebo IN smér. Ovérte traceroute
z Rb na R3 a podivejte se do tabulky BGP cest viz obr. (zména atri-
butu u R2 i R4 - stacilo by zvysit pouze hodnotu R2). Pouzijte Setrny
zpusob vynuceni poslani BGP zprav sousedovi R1, aby se zména projevila

rovnou (clear ip bgp ipv6 unicast 2 out).
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R1#show ip bgp ipv6 unicast

BGP table version is 38, local router ID is 1.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>2001:1:1:100::/64
i 0 32768 i
*>2001:1:1:200::/64
2001:1:1:400::1 50 01i
* 2001:1:1:200::1 75 01i
* 2001:1:1:300::/64
2001:1:1:200::1 75 01i
*> 2001:1:1:400::1 50 01i
* 2001:1:1:400::/64
2001:1:1:200::1 75 01i
*> 2001:1:1:400::1 50 01i
*> 2001:1:1:500::/64
2001:1:1:15::5 0 065000 i
* 2001:800::/30 2001:1:1:200::1 75 01i
*> 2001:1:1:400::1 50 01i

Obr. 8.7: Vystup ovéreni upraveni MED R4 a R2 na R1

10. Je vzdy preferovana cesta mezi R1 a R4?

o Pokud jdeme z R2 na R1 a opacné, tak to jde primo a ne pres R4. Mame
tam vytvorenou statickou cestu k loopbacku 0 s nizsi administrativni
vzdélenosti (Slo by jednoduse zvétsit, za piikaz staci dat vyssi ¢islo).
Stéale by se ale nic nezménilo, protoze R2 mé cestu od eBGP souseda
R1 s AD mensi, nez od iBGP souseda R3. Opét bychom museli zvétsit

pomoci route-mapy i tuto Administrativni vzdalenost.
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Obr. 9.1: Topologie tloha IPv6 tunely

9.1 Obsah konfigurace

o Manualni tunel

« GRE (Generic Routing Encapsulation) tunel

o ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) tunel
e 6tod tunel

o EIGRPv6

o Statické smérovani

o Sumarizace IPv6 adres

o Prevod IPv4 adres na IPv6 pro 6to4 tunel

49



9.2 Pozadi a cile tlohy

Smeérovace R1, R3 a R4 vyjadruji zarizeni, ktera podporuji jak IPv4, tak IPv6.
Postupné v dalsi sekci bude vzdy uvedena presna situace, kde bude rozebrano, jaky
tunel se hodi a pro¢. Budou pouzity 4 tunely, pokud bude situace s vyuzitim point-to-
point (bod-bod) tunelu, R4 bude vynechén. R2 predstavuje zarizeni, které podporuje
pouze IPv4 a prochazi pres ného veskera komunikace mezi ostatnimi smérovaci.

V prvnich dvou situacich bude topologie viz obr. predstavovat jednu lokalitu,
kde spolu chtéji prvné dva, poté tfi smérovace komunikovat pres spolecnou IPv4 sif,
aby poskytly i konektivitu mezi IPv6 sitémi, které jsou pripojeny k jednotlivym
smérovacum.

V poslednich dvou situacich bude topologie predstavovat prvné dvé, poté tii loka-
lity (napf. pobocky spolecnosti), které spolu chtéji komunikovat pres spolecnou IPv4
sit, aby poskytly i konektivitu mezi IPv6 sitémi, které jsou pripojeny k jednotlivym

smérovacum.

9.3 Postup reseni

V této casti bude postupny navod k feseni, pokazdé bude vytvorena néjaka situace,
kde by se dal pouzit tunel a cilem bude vybrat vhodny a nakonfigurovat ho. V dalsi
sekci je doplnujici napovéda a odpoveédi na kontrolni otédzky. Cela konfigurace je
pripadné uvedena v priloze Konfigurace tloh.
1. Zapojeni topologie a nastaveni IPv4 a IPv6 adres na rozhrani
o Adresy pro usetfeni ¢asu muzete zkopirovat z prilohy Konfigurace tloh,
proto je vhodné zvolit si i stejné rozhrani jako v topologii.
» Vyzkousejte si alespon jeden smérovac¢ nakonfigurovat sami.
2. Situace 1
o Predstavme si sit v rdmci jedné lokality. R4 je vynechan. R1 a R3 jsou
zalizeni, ke kterym jsou uz pripojené IPv6 sité z divodu postupného
prechodu na IPv6. R1 a R3 spolu chtéji komunikovat pres IPv4 sit, kde
se nachazi zarizeni R2, které nepodporuje IPv6. V této situaci se jevi
moznost pouzit techniku tunelovani.
o Jaky tunel se hodi pro tuto situaci a proc¢?
3. Manualni tunel 13 mezi R1 a R3
o Tato technika je vyuzivana pro point-to-point (bod-bod) spojeni pres
tunel, takze je tfeba zadat zdrojovou a cilovou adresu tunelu (IPv4).
Také je tfeba zadat IPv6 adresu tunelu, zadejte 2001:13:13:13::1/64 pro
R1 a 2001:13:13:13::3/64 pro R3.

e Jako méd tunelu u tohoto zpiisobu je pouzit ipv6ip.
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Pokud jste dodatecné jiz nenakonfigurovali nic dalsitho, nebude tunel fun-
govat, co je tieba dodélat?

Jak ovérite nastaveni tunelu?

4. Smérovani: EIGRP 1

Abychom zajistili konektivitu vSech IPv6 siti, je tfeba nakonfigurovat
smérovani. R1 obsahuje vice siti, abychom nemuseli vSechny sméry zada-
vat rucné, vyuzijeme EIGRPv6 smérovani.

Co je tfeba navic nakonfigurovat v EIGRPv6 oproti EIGRP a jak ovétime
funkcénost?

Ovérte konektivitu vsech IPv6 siti a funk¢énost tunelu.

5. Situace 2

Pridame do sité dalsi zarizeni R4, ke kterému je ptipojena IPv6 sif z
diivodu rozsiteni sité v jedné lokalité. Je treba, aby R1 i R4 komunikoval
s R3, ktery predstavuje smérova¢ vyssi vrstvy. Hodi se stale pouzivat
Manudlni tunely a pro¢/pro¢ ne?

Jaky tunel se hodi pro tuto situaci a proc?

6. ISATAP tunel 3 mezi R1, R4 a R3

Pokud jste tak jiz neucinili, zapnéte R4 a nakonfigurujte na ném IPv4 a
[Pv6 adresu.

Zruste manualni tunel na R1 a R3 z minulé situace. Ovérte, ze komunikace
mezi lokalitami uz nefunguje.

Tato technika je vyuZivdna pro point-to-multipoint (bod - vice bodi)
tunely, takze je tfeba zadat pouze zdrojovou adresu tunelu (IPv4). Také
je treba zadat IPv6 adresu tunelu vytvorenou pomoci eui-64 mechanizmu,
zadejte adresy z rozsahu 2001:33:33:33::/64.

Jako tunnel mode je pouzito ipv6ip isatap u tohoto zpusobu.

Pokud jste dodatecné jiz nenakonfigurovali nic dalsitho, nebude tunel fun-
govat, co je tieba dodélat?

Ovéite nastaveni tunelu.

7. Smérovani

Bude mozné opét pouzit dynamické smérovani?
Nakonfigurujte smérovani, aby byla mozna konektivita vsech IPv6 siti (u
loopback siti na R1 pouzijte nejefektivnéjsi sumarizaci).

Ovérte konektivitu vsech IPv6 siti a funk¢énost tunelu.

8. Situace 3

Predstavte si, ze R2 je ISP. R1, R3 a R4 predstavuji hrani¢ni smérovace
lokalit (pobocek). R4 prozatim vynechme. Co musime Tesit v této situaci
kromé pouhého preneseni paketti?

Jaky tunel se hodi pro tuto situaci a proc?
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9. GRE tunel 13 mezi R1 a R3

Vypnéte RA4.

Zruste ISATAP tunel z minulé situace.

Konfigurace je hodné podobna manualnimu tunelu, pouzijte stejné adresy.
Jako tunnel mode nemusite zadavat nic, GRE tunel je implicitni volba
na Cisco zatizenich.

Ovéite funkeénost tunelu.

10. Smérovani

Bude mozné pouzit dynamické smérovani?
Nakonfigurujte smérovani, aby byla mozna konektivita vsech IPv6 siti
mezi R1 a R3.

Ovérte konektivitu vsech IPv6 siti.

11. Situace 4

Priddme do sité dalsi zarizeni R4, ke kterému je pripojend IPv6 sit z
duvodu rozsiteni spolecnosti (pfidani 1 pobocky). Je tieba, aby spolu
vsechny pobocky komunikovaly. Hodi se stale pouzivat GRE tunely a
pro¢/pro¢ ne?

Jaky tunel se hodi pro tuto situaci a proc¢?

12. 6to4 tunel 3 mezi R1, R4 a R3

Pokud jste tak jiz neucinili, zapnéte R4.

Zruste GRE tunel z minulé situace.

Tato technika je vyuzivana pro point-to-multipoint tunely, takze je tieba
zadat pouze zdrojovou adresu tunelu (IPv4). Také je treba zadat IPv6
adresu tunelu ve specialnim formatu, kde adresa je slozena z prefixu
2002::/16 nasledovanym IPv4 adresou hrani¢niho smérovace prevedenou
do hexa-decimélniho tvaru. Jak musi adresa vypadat (napi. na R1)?
Jako tunnel mode je pouzito ipv6ip 6to4 u tohoto zplsobu.

Ovérte funkénost tunelu.

13. Smérovani

Statické smérovani bude nakonfigurované podobné jako u situace 2.

Ovérte konektivitu vSech IPv6 siti a funk¢énost tunelu.
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9.4 Napovéda a odpoveédi

1. Zapojeni topologie a nastaveni IPv4 a IPv6 adres na rozhrani

o [Pv6 adresy lze zkontrolovat pomoci ptikazu:
R#tshow ipv6 interface brief

o [Pv4 adresy lze zkontrolovat pomoci prikazu:
R#show ip interface brief

2. Situace 1
« Pro spojeni point-to-point (R1 s R3) se hodi napt. GRE tunel nebo Ma-
nualni tunel. Konfigurace téchto tunel je jednoducha a dostacujici pro
tuto situaci.
3. Manualni tunel mezi R1 a R3
o Cilova IPv4 adresa, kterou jste zadali do konfigurace tunelu, neni ve smé-
rovaci tabulce, je tedy tfeba dodélat toto smérovani na R1 a R3.
o Ovéfeni nastaveni tunelu (pokud mate jiz nakonfigurované smérovani

mezi R1 a R3, bude UP, jinak DOWN):
R#show interface tunnel 13

4. Smérovani: EIGRP 1
« Je tfeba prvné povolit IPv6 smérovani. Sité se pridavaji tak, ze povolime
smérovani EIGRP pfimo na rozhrani (pokud by smérova¢ nemél IPv4
adresu, tak bychom také museli zadat router-id ve tvaru IPv4 adresy).
Nezapomente EIGRP povolit na rozhrani tunelu i ethernetovém rozhrani.
e Nyni by mél fungovat ping mezi vSemi loopbacky na R1 a R3. Priklad
kontroly tunelu na R1 viz obr. [0.2] Ovéfeni smérovani:

R#show ipv6 route

R#show ip route

5. Situace 2

e Nyni bychom pri zachovani manualniho tunelovani museli vytvorit dalsi
tunel mezi R4 a R3, toto Tfeseni uz neni optimalni vzhledem k moznému
dalsimu ristu sité, coz by znamenalo pokazdé konfiguraci i na strané R3
a vzrustajici pocet tuneli. Pokud bychom chtéli komunikaci i mezi R4 a
R1, opét bychom konfigurovali tunel na obou smérovacich.

o V této situaci je vhodné pouzit point-to-multipoint tunel, coz bude zna-
menat jedinou konfiguraci tunelu na R3. Pokud sit opét rozsitime, stacila
by konfigurace na strané nového zarizeni a ne na vsech smérovacich. Hodi
se pouzit ISATAP tunel, ktery je point-to-multipoint a je urcen k tune-

lovani v ramci jedné lokality.
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R1#show interface tunnel 13
Tunnel13 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 192.168.12.1 (FastEthernet0/0), destination 192.168.23.3
Tunnel protocol/transport IPv6/IP
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:00:03, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 1
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
117 packets input, 13998 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
119 packets output, 12088 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

Obr. 9.2: Vystup ovéreni Manualniho tunelu mezi R1 a R3 na R1

6. ISATAP tunel 3 mezi R1, R4 a R3
o Zdrojova IPv4 adresa, kterou jste zadali do konfigurace tunelu (u R4),
neni ve smérovaci tabulce R3 (u R4 zase adresa R3), je tedy tieba do-
délat toto smérovani na R3 a R4 (pokud bychom chtéli, aby i R1 mohl
komunikovat s R4, tak i na R1).

e Ovéreni nastaveni tunelu:
R#tshow interface tunnel 3

7. Smérovani

 Neni mozno prenaset multicasty (problém s dynamickym smérovanim), u
OSPF je zpiisob pomoci piikazu ipv6 ospf neighbor ipv6 neighbor
address v nastaveni rozhrani tunelu. Nakonfigurujte statické smérovani.

e Sumarni adresa loopbackii na R1 je 2001:1:1:10::/62. Pokud mé& byt ko-
nektivita vSech IPv6 siti, tak je tfeba nakonfigurovat i IPv4 smérovani
mezi R1 a R4.

« Priklad kontroly tunelu na R1 viz obr. [0.3] Ovéfeni smérovani:

R#show ipv6 route
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R1#show interface tunnel 3
Tunnel3 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 192.168.12.1 (FastEthernet0/0), destination UNKNOWN
Tunnel protocol/transport IPv6 ISATAP
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input never, output 00:01:17, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
4 packets output, 384 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

Obr. 9.3: Vystup ovéteni ISATAP tunelu 3 na R1

8. Situace 3

Pokud cesta vede pres nebezpecnou sit jako je Internet, je tireba i za-
bezpeceni, tunely délaji pouze zapouzdieni, pro toto Teseni se pouziva
napiiklad IPsec VPN casto i ve spojeni s GRE tunelem (ten je scho-
pen prendset i jiné protokoly nez IPv6). Konfigurace IPsec VPN je kvili
casové narocnosti vynechana.

Hodi se opét point-to-point tunel z jiz znamych divodi. Nakonfigurujeme

GRE tunel mezi R1 a R3, protoze manualni jiz byl pouzit.

9. GRE tunel 13 mezi R1 a R3

Ovéreni nastaveni tunelu:

R#tshow interface tunnel 13
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10. Smérovani
e Ano, bude to mozné, jedna se o point-to-point tunel, kde je zadavan
jak zdroj, tak cil tunelu. Pouzijte tfeba EIGRPv6 (nezapomente EIGRP
povolit na rozhrani tunelu i ethernetu).
« Priklad kontroly tunelu na R1 viz obr. [0.4] Ovéfeni smérovani:

R#show ipv6 route

R1#show interface tunnel 13
Tunnel13 is up, line protocol is up

Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 192.168.12.1 (FastEthernet0/0), destination 192.168.23.3
Tunnel protocol/transport GRE/IP

Key disabled, sequencing disabled

Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:01:04, output 00:01:12, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

10 packets input, 952 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

10 packets output, 952 bytes, 0 underruns

0 output errors, 0 collisions, 0 interface resets

0 output buffer failures, 0 output buffers swapped out

Obr. 9.4: Vystup ovéreni GRE tunelu 13 na R1

11. Situace 4

o Nyni nastava stejny problém jako po pridani R4 v situaci 2. Opét je tieba
pouzit point-to-multipoint tunel.

» Pro situaci propojeni vice lokalit je vhodné pouzit 6to4 tunel. 6to4 tunel
pouziva prefix 2002::/16, 32 biti po prefixu /16 je reprezentovano IPv4
adresou hrani¢niho smérovace, ktera je prevedena do hexa-decimalniho
tvaru. Tento prefix /48 je urceny pro cely IPv6 ostrov. V Internetu je tedy
nutnosti [Pv4 vefejna adresa hrani¢niho smérovace a poté maji vSechny
adresy v IPv6 ostrové v sobé ukrytou IPv4 adresu hrani¢niho smérovace,

kterd je pouzita jako next-hop pri pouziti tunelu.
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12. 6to4 tunel 3 mezi R1, R4 a R3
 Prefix, jak bylo zminéno je 2002::/16. Poté prevedeme IPv4 adresy do
hexa-decimélniho formétu (R1=c0a8:0c01, R3=c0a8:1703, R4=c0a8:1804).
Adresa tedy vypada napt. 2002:¢0a8:0c01:1::1/64 na R1 (po prevedené
[Pv4 adrese zbyva 16 bit na ID podsité (v tomto ptipadé zvoleno jako
"1") a ::1 vyjadruje interface id.
13. Smérovani
« Priklad kontroly tunelu na R1 viz obr. [0.5 Ovéfeni smérovéni:

R#show ipv6 route

R1#show interface tunnel3
Tunnel3 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 192.168.12.1 (FastEthernet0/0), destination UNKNOWN
Tunnel protocol/transport IPv6 6to4
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:00:01, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
5 packets input, 700 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
11 packets output, 1176 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

Obr. 9.5: Vystup ovéreni 6to4 tunelu 3 na R1
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Obr. 10.1: Topologie tloha IPsec VPN a Zone Based Firewall

10.1 Obsah konfigurace

IPv6 adresy
Statické IPv6 sméry
Nastaveni [Pv6 [Psec VPN s vyuzitim VTI

Zone Based Firewall

10.2 Funkcnost v GNS3

V prvni fadé je treba pouzit I0OS s podporou konfigurace bezpecnostnich prvk.
V této tloze miize nastat problém jesté pii konfiguraci Zone Based Firewallu za
pouziti IPv6. Pfi pouziti IPv4 neni zadny problém, ale pri pouziti IPv6 se miize
objevit situace, kdy jde vSe nakonfigurovat, ale nemusi byt funkéni.

Funkénost s IPv6 v GNS3 verzi 1.2.3 jsem dosahl pouze s I0Sem 15.1(4)M pro
rfadu 7200, coz znacné vytézuje procesor, proto jsem v topologii volil pouze 3 smé-

rovace.

10.3 Pozadi a cile tlohy

R1 a R3 predstavuji hrani¢ni smérovace dvou pobocek (Pobocka 1 a Pobocka 2). R2
je vnitini smérova¢ v Pobocce 1. V celé topologii viz obr. jsou pouzity vyhradné
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IPv6 adresy. Jelikoz mezi R1 a R3 je verejnd, tim paddem neduvéryhodnd sit (In-
ternet), chceme komunikaci mezi témito hrani¢nimi zarizenimi poboc¢ek zabezpecit.
Pro zabezpeceni vyuzijeme IPv6 IPsec VPN s vyuzitim Virtual Tunnel Interface.
Nakonfigurujeme Zone Based Firewall na R1, kde budeme predpokladat, ze roz-
hrani vedouci k R2 je v divéryhodné siti, kdezto rozhrani vedouci k R3 je v nedtve-
ryhodné siti. ICMP zpravy budou moci projit z duvéryhodné sité do nediavéryhodné

a zpét, ale z nedtvéryhodné sité budou ICMP zpravy filtrovany na R1.

10.4 Postup reseni

V této casti bude postupny navod k teseni, v dalsi sekci je doplnujici napovéda
a odpovedi na kontrolni otazky. Cela konfigurace je pripadné uvedena v ptiloze
Konfigurace tloh.
1. Zapojeni topologie a nastaveni IPv6 adres na rozhrani
o Adresy pro usetfeni ¢asu muzete zkopirovat z prilohy Konfigurace tloh,
proto je vhodné zvolit si i stejna rozhrani jako v topologii.
« Vyzkousejte si alespon jeden smérova¢ nakonfigurovat sami.
2. IKE politiky a predsdileny klic¢
e Nyni provedeme konfiguraci IPv6 IPsec VPN s vyuzitim VTT mezi R1 a
R3, IKE politiky a predsdileny kli¢ je prvni krok konfigurace.
« V tomto kroku nastavte ISAKMP politiky s prioritou 5. Sifrovani bude
AES. Déle nastavte skupinu zabezpeceni na hodnotu 2 a autentizaci po-
moci predsdileného klice. Toto nastaveni bude stejné u R1 i R3.
» Nastavte jednotlivée na R1 a R3 ISAKMP predsdileny kli¢ s parametrem,
aby néasledovalo heslo v nesifrované formeé, které bude key123 a zadejte
IPv6 adresu rozhrani protéjsiho konce VPN (adresu ethernetu, ne tunelu)
pro sparovani s klicem.
« Jak ovérime nastaveni IKE politik a klice?
3. IPsec transform set a IPsec profil
e V tomto kroku bude stejna konfigurace jak na R1, tak na R3. Trans-
form set je kombinace bezpecnostnich protokolil a algoritmii, které jsou
prijatelné pro IPsec smérovace.
« Nastavte [Psec transform set s ndzvem ipsec_transf, ESP transformaci
pouzivajici AES sifrovani a ESP pouzivajici HMAC-SHA autentizaci.
o Nastavte tunelovaci méd VPN.
o Vytvorte IPsec profil jménem ipsec_prof a uvniti nastavte IPsec trans-

form set vytvoreny v minulém kroku.
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4. IPsec IPv6 VTI

Nyni je tfeba nakonfigurovat virtudlni tunelovaci rozhrani (VTI) - vy-
tvorte tunel 13.

Povolte IPv6 na tomto rozhrani.

Nastavte IPv6 adresu tunelu podle obr. ?77?.

Nakonfigurujte zdrojovou a cilovou adresu tunelu. Zdrojova a cilova ad-
resa tunelu je IPv6 adresa ethernetovych rozhrani mezi R1 a R3.

Jako tunelovaci mod nastavte [Psec IPv6.

Nezapomente aplikovat ochranu v podobé IPsec profilu.

Nyni je tunel hotov, pro¢ ale stdle neni mozna komunikace pres tunel?

5. Smérovani a ovéreni

Pozadujeme, aby veskerd komunikace probihala pres pravé nakonfiguro-
vany tunel.

Nakonfigurujte statické smérovani na vSech smérovacich, aby byla mozna
konektivita z jakéhokoliv smérovace na loopback 0 u smérovace R2 i R3.
Ovétte, ze funguje konektivita na oba loopbacky ze vSech smérovact a
komunikace prochazi pres tunel.

Ovérte konfiguraci tunelu a presvédcte se, ze komunikace je posiland Sif-
rovane.

Jaké jsou vyhody vyuziti VTI? Jak byste resili, aby provoz mezi po-
bockami Sel pres tunel, ale ostatni provoz do Internetu ne (nebyl by sif-
rovany)?

Jako samostatny kol zkuste vymyslet, poptipadé nakonfigurovat a ove-
rit, jak by se dala v soucasné topologii nakonfigurovat situace, kdy by
néktery provoz prochdzel pres tunel (reprezentace Sifrované vymeény dat
mezi pobockami) a néktery by neSel pres tunel (stale by provoz fyzicky
Sel po lince mezi ethernetovymi rozhranimi R1 a R3, ale ne Sifrovany -

reprezentace nesifrovaného provozu do Internetu).

6. Vytvoreni z6n

V této casti nastava konfigurace Zone Based firewallu. Prakticky celd
konfigurace bude probihat na R1.
Vytvorime dvé zony, jednu INSIDE pro vnittni davéryhodnou sif a jednu

nazvanou OUTSIDE pro vnéjsi nedtavéryhodnou sit.

7. Konfigurace class map (mapa t¥idy)

Nakonfigurujte mapu tiidy, ktera bude provadét inspekci pro protokol
ICMP a bude se jmenovat IN-TO-OUT-CLASS.

8. Konfigurace policy map (mapa politik)

Vytvorte mapu politik typu inspect s nazvem IN-TO-OUT-POLICY a

nastavte t¥idu typu inspect s jiz vytvorenou mapou tfidy (a v ni provedte
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prikaz inspect).

o Vytvorte pro pozdéjsi prehlednost ve statistikach jesté jednu t¥idu class-
default s akei drop (ukéze pocet zahozenych paketit).

9. Vytvoreni part zo6n a aplikace politik na né

e Vytvorte jeden par zén IN-TO-OUT, kde vlozite jako zdrojovou zénu
diive vytvorenou zénu pro divéryhodnou sit a jako cilovou zénu vlozte
zénu pro neduveéryhodnou sif.

o Na novy par zon aplikujte jiz vytvorené servisni politiky typu inspect
(mapy politik).

10. Aplikace zén na rozhrani

o Nyni byste méli byt schopni sami rozhodnout, na které rozhrani aplikovat
jakou z6nu (jaké zény je ¢lenem).

o Nezapomerte, ze mame vytvorené virtualni tunelovaci rozhrani mezi R1
a R3.

11. Ovéreni funkénosti firewallu

« Provedte ping z R2 na R3 a opac¢né, jakym zptsobem by to mélo fungo-
vat?

« Jak to, ze funguje ping z R2 na R3, kdyz opacné nefunguje, ale odpoved
R3 na ping R2 jde cestou zpét na R2?

o Zkuste z R2 na R3 poslat zpravu jiného typu nez ICMP a ovéite, zda
bude blokovana na firewallu.

o Overte statistiky firewallu, aby byla vidét jeho funkénost.

o Zkuste pridat protokol vyuzity v minulém bodé do povolenych stejné
jako ICMP a ovérte, zda tyto zpravy firewall uz nezahazuje (pokud stéle

zahazuje, je tfeba jesté upravit dalsi ¢ast mapy t¥idy).
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10.5 Napoveéda a odpoveédi

1. Zapojeni topologie a nastaveni IPv6 adres na rozhrani

o [Pv6 adresy lze zkontrolovat pomoci ptikazu:
R#show ipv6 interface brief

2. IKE politiky a predsdileny klic¢

o Parametr pro zadani hesla v nesifrované formé je key 0 a poté nésleduje
samotné heslo.

o IPv6 adresa zadand na R1 by méla byt 2001:13:13:13::3/64, na R3
2001:13:13:13::1/64. Pfed samotnymi adresami je tieba zadat parametr
ipv6.

« Ovéreni nastaveni IKE politik viz obr. [10.2]

R1#show crypto isakmp policy

Global IKE policy
Protection suite of priority 5
encryption algorithm: AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 (1024 bit)
lifetime: 86400 seconds, no volume limit

Obr. 10.2: Vystup ovéreni nastaveni IKE politik na R1

3. IPsec transform set a IPsec profil
o ESP transformace bude mit Sifrovani nastaveno pomoci parametru esp-aes
a autentizaci pomoci esp-sha-hmac.

o Overeni [Psec profilu:

R#show crypto ipsec profile
4. IPsec IPv6 VTI

« Povoleni IPv6 na rozhrani tunelu se provadi pomoci piikazu ipv6 enable.
o [Pv6 adresa pro zdroj tunelu na R3 je 2001:13:13:13::3, cil je 2001:13:13:13::1
(na R1 je to opacné).
o Neni nakonfigurované smérovani, proto stale neni mozna konektivita, toto
bude konfigurovano v dalsim kroku, stejné jako ovéreni tunelu.
5. Smérovani a ovéreni
e Na R2 je nejjednodussi pouzit vychozi smér pres R1, jelikoz méa pfipojeni

pouze pres jedno rozhrani do ostatnich siti.
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Obdobné je to také u R3, ale tam chceme, aby veskera komunikace sla
pres tunel, takze vytvorime vychozi smér a jako dalsi hop nastavime IPv6
adresu tunelu na strané R1 (13:13:13:13::1).

Na R1 chceme nakonfigurovat cestu do loopback siti na smérovacich R2
a R3, cesta do sité vedouci pres R3 by opét méla vést pres tunel, jako v
minulém pripadé na R3.

Nyni by méla byt zajisténa celkova konektivita, abychom ovéftili, ze zaro-
ven komunikace jde pres tunel, mizeme pomoci traceroute zkontrolovat
napr. cestu z R2 na loopback R3 a z R3 na loopback R2. Méli byste vidét,
ze misto sité 2001:13:13:13::/64 se jde pres tunel (sit 13:13:13:13::/64).
Oveéreni sifrovani a desifrovani (pocet paketi, algoritmus) 1ze provést po-

moci:

R#show crypto engine connection active

Ovéreni ISAKMP SA (zdrojova, cilova adresa tunelu, stav):
R#tshow crypto isakmp sa

Ovéreni detailti spojeni pres tunel (stav spojeni, doba spojeni, pocet Sif-
rovanych /desifrovanych paketii) viz obr. [10.3]

R1#show crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Tunnell3
Uptime: 00:37:46
Session status: UP-ACTIVE
Peer: 2001:13:13:13::3 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 2001:13:13:13::3
Desc: (none)
IKEv1 SA: local 2001:13:13:13::1/500
remote 2001:13:13:13::3/500 Active
Capabilities:(none) connid:1001 lifetime:23:22:12
IPSEC FLOW: permit ipv6 ::/0 ::/0
Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 8 drop 0 life (KB/Sec) 4534747/1333
Outbound: #pkts enc'ed 20 drop 2 life (KB/Sec) 4534746/1333

Obr. 10.3: Vystup ovéreni detailu spojeni pres tunel 13 a =zobrazeni Sifro-

vani/desifrovani pakett na R1

o VTI je smérovatelné rozhrani, takze provoz, ktery bychom chtéli sifrovany,

bychom smérovali pres VTT a ostatni pres ethernetové rozhrani.

e Mozné teseni by mohlo vypadat tak, ze bychom vytvorili na R2 i R3 nové

loopbacky. Smérovani na R1 a R3 bychom museli uzpusobit, aby provoz
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mezi novymi loopbacky neprochdazel ptes tunel (dalsi hop by misto adresy
tunelu byla adresa ethernetového rozhrani mezi R1 a R3). V této situaci
bychom si podle poc¢tu Sifrovanych pakett na R1 a R3 mohli ovérit, ze
kdyz provedeme ping mezi loopbacky 0 u R2 a R3, tak provoz bude
sifrovany, coz znaci provoz mezi pobockami. Dale bychom si mohli ovérit,
ze kdyz provedeme ping mezi novymi loopbacky na R2 a R3, tak provoz
nebude sifrovany (pocet Sifrovanych paketi se na R3 a R1 nezvysi), coz
reprezentuje pruchod z pobocky ke zdrojum v Internetu.
6. Vytvoreni zén

o Ovéreni vytvoreni zon:
Rl#show zone security

7. Konfigurace class map (mapa tridy)
o Ovéfeni mapy tiidy (mélo by byt vidét, Ze chceme inspekci protokolu
ICMP):

Rl#show class-map type inspect

8. Konfigurace policy map (mapa politik)
o Ovéfeni mapy politik viz obr. [10.4]

R1#sh policy-map type inspect
Policy Map type inspect IN-TO-OUT-POLICY
Class IN-TO-OUT-CLASS
Inspect

Obr. 10.4: Vystup ovéreni konfigurace mapy politik na R1

9. Vytvoreni part z6n a aplikace politik na né

o Ovéreni pari zoén a politik aplikovanych na nich:
Rl#show zone-pair security

10. Aplikace zén na rozhrani
o Je treba dat VTI do zony OUTSIDE, jelikoz komunikace prochéazi pres
jiz drive vytvoreny tunel.
o Ovéreni zén paru a politik aplikovanych na nich:

Rl#show zone security

11. Ovéreni funkcnosti firewallu
« Podle konfigurace by ping mél fungovat z R2 na R3, ale ne opacné.

« Cinnost firewallu lze ovérit pomoci prikazu:

Rl#tshow policy-map type inspect zone-pair session
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« Ping z R2 na R3 funguje pravé z principu firewallu s funkei inspect, coz
oznaci zpravu, ktera jde ven a poté kdyz prijde odpovéd na tu zpravu,
tak to firewall poznd a povoli prichod.

o Zkuste telnet z R2 na R3, ktery vyuzivda TCP protokol, nyni by mél byt
provoz na firewallu zahozen viz obr. [10.5]

R1#show policy-map type insp zone-pair sessions

policy exists on zp IN-TO-OUT
Zone-pair: IN-TO-OUT

Service-policy inspect : IN-TO-OUT-POLICY

Class-map: IN-TO-OUT-CLASS (match-all)
Match: protocol icmp

Inspect

Class-map: class-default (match-any)
Match: any
Drop
2 packets, 48 bytes

Obr. 10.5: Vystup ovéreni zahozeni zpravy telnet firewallem na R1

» Povolte protokol TCP stejné jako ICMP a ovérte, zda je zprava stale za-

s s Vv

match-all (shoda vSech protokoli). My budeme chtit toho chovani zmé-
nit na match-any (shoda jakéhokoli protokolu), aby stacila jedna shoda

protokolu. Nyni uz by zpravy nemély byt zahazovany, znovu ovéite.
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11 ZAVER

V bakalarské praci byl vyuzit nastroj GNS3, ktery umoznuje simulovat komplexni
sitové topologie s vyuzitim mnoha zafizeni. V celé praci jsou vyuzity pouze Cisco
smérovace, nicméné GNS3 podporuje také napr. Cisco ASA, Cisco PIX a Juniper
smeérovace.

VsSechny tlohy jsou navrhnuty s pozadavkem na vysokou miru samostatnosti
pri vypracovani, ale nechybi i patticna napovéda. U kazdé tulohy je uvedena topo-
logie, pozadi a cile. Dalsi ¢asti uz jsou praktického charakteru, ¢ast Postup feSeni
poskytuje dilezité informace o konfiguraci krok po kroku, ale dava prostor pro sa-
mostatné zamysleni nad danym problémem. Cast Napovéda a odpovédi poskytuje
podrobnéjsi napovédu a ovéreni spravnosti pomoci vystupli ovéreni ze smérovact,
nechybi i odpovédi na kontrolni otazky.

Prvni tloha zamétend na MP-BGP (Multiprotocol Border Gateway Protocol) ma
komplexni charakter v této problematice a pomoci pokrocilého fizeni smérovani na
zakladé BGP atributi poskytuje urcity pohled na fungovani Internetu. Dalsi Gloha
byla navrhnuta kvili rozliseni druht tunelt a jejich pouziti, pokazdé byla nastinéna
jedna realna situace, kde by se mohl pouzit tunel a probihalo vybirani spravného.
Poté probéhla zména v siti, bud kvili rozsiteni sité nebo zméné pohledu na sif
(uvnitt jedné lokality a propojeni vice lokalit). Posledni tloha na téma IPv6 (In-
ternet Protocol version 6) IPsec (Internet Protocol security) VPN (Virtual Private
Network) a ZBF (Zone-Based Policy Firewall) ukazovala moderni feSeni bezpecnosti
a propojeni do vzdalené lokalni sité.

Pti navrhu posledni tilohy nastalo nékolik problém, jak v prvni ¢asti [Psec VPN,
tak ve druhé ohledné ZBF. V prvni ¢ésti bylo mozné nakonfigurovat IPsec VPN s
vyuzitim IPv6 pouze pomoci VTT (Virtual Tunnel Interface), coz ale nakonec nabidlo
nové moderni TeSeni s nékolika vyhodami. V druhé ¢asti musel byt vybran 10S
obsahujici bezpe¢nostni prvky, ale opét pii pouziti IPv6 nastal problém. Resenim
bylo pouziti obsdhlého nového I0OSu 15.1(4)M na verzi smérovaci 7200, coz ale
vytézuje vyrazné procesor.

Nasazeni IPv6 ukézalo stale jesté problémy v implementaci a odladéni chyb,
nicméné pro budoucnost Internetu je to nevyhnutelné teseni. V ramci praktické
Zasti byly obsaZeny postupy pravé pro nasazovani{ a prechod na IPv6. Ulohy slouz z
téchto divodi jako doplnéni znalosti z Cisco kurzu CCNP a ukazka implementace
IPv6. Jednotlivé praktické c¢asti budou zverejnény v anglické verzi na foru GNS3,

popripadé budou pouzity v ramci skolni vyuky.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK
AS Autonomous System
BGP Border Gateway Protocol

CBAC Context-Based Access Control

CLNS Connectionless Network Service
DMZ De-Militarized Zone
DNS Domain Name System

DUAL Diffusing Update ALgorithm
eBGP external Border Gateway Protocol
EGP External Gateway Protocol

EIGRP Enhanced Interior Gateway Routing Protocol

GRE Generic Routing Encapsulation
IANA Internet Assigned Numbers Authority
iBGP internal Border Gateway Protocol
IGP Internal Gateway Protocol

IKE Internet Key Exchange

IP Internet Protocol

[Psec Internet Protocol security

[Pv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

IPX Internetwork Packet Exchang

ISAKMP  Internet Security Association and Key Management Protocol
ISATAP Intra-Site Automatic Tunnel Addressing Protocol
IS-1S Intermediate System to Intermediate System

ISO/OSI  International Standards Organization / Open Systen Interconnection
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ISP Internet Service Provider

LAN Local Area Network

MP-BGP  Multiprotocol Border Gateway Protocol

MPLS Multiprotocol Label Switching
MTU Maximum Transmission Unit
NAT Network Address Translation
NTP Network Time Protocol

OSPF Open Shortest Path First

RIP Routing Information Protocol
RTP Reliable Transport Protocol
SSL Secure Sockets Layer

TCP Transmission Control Protocol
UDP User Datagram Protocol

VLSM Variable Length Subnet Mask

VPN Virtual Private Network
VTI Virtual Tunnel Interface
/ZBF Zone-Based Policy Firewall
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A OBRAZKY

A.1 Topologie tiloha MP-BGP
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Obr. A.1: Topologie tloha MP-BGP
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A.2 Topologie tiloha IPv6 tunely

-~

|
\

;"1011: 2001:1:1:11::1/7 64
r’ Lol2: 2001:1:1:12::1/ 64
y Lol3d: 2001:1:1:13::1/64

3 / I
N, r |
. IPv6 Hetwork 7 1‘ ‘t\
= - PN /
% s ~ IPv6 Network 7
-

h-.-__-...d'
AY
-

\
\

)
!

——

S
\_ IPv6 Network 7 sl _
b ‘,d" ——

-
o TS

Obr. A.2: Topologie uloha IPv6 tunely
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A.3 Topologie tiloha IPsec VPN a Zone Based F'i-
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Obr. A.3: Topologie tloha IPsec VPN a Zone Based Firewall
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B KONFIGURACE ULOH

Zde jsou uvedeny pouzité prikazy v kazdé tloze ve tvaru, ktery umoznuje primo
zkopirovat text a vlozit jako konfiguraci. Postupné je prilozena konfigurace potrebné

pro kazdy krok tulohy.

B.1 Uloha MP-BGP

1. Zapojeni topologie a nastaveni IPv6 adres na rozhrani

R1:

int £ 0/1

ipv6 address 2001:1:1:14::1/64
no shut

int £ 0/0

ipv6 address 2001:1:1:12::1/64
no shut

int £ 2/0

ipv6 address 2001:1:1:15::1/64
no shut

int 100

ipv6 address 2001:1:1:100::1/64

R2:

int £ 0/1

ipv6 address 2001:1:1:23::2/64
no shut

int £ 0/0

ipv6 address 2001:1:1:12::2/64
no shut

int 100

ipv6 address 2001:1:1:200::1/64

R3:

int £ 0/1

ipv6 address 2001:1:1:23::3/64
no shut

int £ 0/0

ipv6 address 2001:1:1:34::3/64
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no shut

int 100

ipv6 address 2001:1:1:300::1/64
int lol

ipv6 address 2001:800::1/64

int lo2

ipv6 address 2001:801::1/64

int lo3

ipv6 address 2001:802::1/64

R4:

int £ 0/1

ipv6 address 2001:1:1:14::4/64
no shut

int £ 0/0

ipv6 address 2001:1:1:34::4/64
no shut

int 100

ipv6 address 2001:1:1:400::1/64

Rb:

int £ 2/0

ipv6 address 2001:1:1:15::5/64
no shut

int 100

ipv6 address 2001:1:1:500::1/64

. Povoleni EIGRPv6 100 v ramci AS 1

R2:

ipv6 unicast-routing
ipv6 router eigrp 100
router-id 2.2.2.2

no shutdown

exit

int 100

ipv6 eigrp 100

int £ 0/1

ipv6 eigrp 100
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R3:

ipv6 unicast-routing
ipv6 router eigrp 100
router-id 3.3.3.3

no shutdown

exit

int 100

ipv6 eigrp 100

int lol

ipv6 eigrp 100

int lo2

ipv6 eigrp 100

int 103

ipv6 eigrp 100

int f 0/1

ipv6 eigrp 100

int £ 0/0

ipv6 eigrp 100

R4:

ipv6 unicast-routing
ipv6 router eigrp 100
router-id 4.4.4.4

no shutdown

exit

int 100

ipv6 eigrp 100

int £ 0/0

ipv6 eigrp 100

. Konfigurace iBGP v AS 1

R2:

router bgp 1

bgp router-id 2.2.2.2

address-family ipv6 unicast

neighbor 2001:1:1:300::1 remote-as 1
neighbor 2001:1:1:300::1 update-source 100
neighbor 2001:1:1:300::1 activate

network 2001:1:1:200::/64
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R3:

router bgp 1

bgp router-id 3.3.3.3

neighbor compl peer-group

neighbor compl remote-as 1

neighbor compl update-source LoopbackO
neighbor 2001:1:1:200::1 peer-group compl
neighbor 2001:1:1:400::1 peer-group compl
address-family ipv6 unicast

neighbor 2001:1:1:200::1 activate
neighbor 2001:1:1:400::1 activate
network 2001:1:1:300::/64

network 2001:800::/64

network 2001:801::/64

network 2001:802::/64

R4:

router bgp 1

bgp router-id 4.4.4.4

address-family ipv6 unicast

neighbor 2001:1:1:300::1 remote-as 1
neighbor 2001:1:1:300::1 update-source 100
neighbor 2001:1:1:300::1 activate

network 2001:1:1:400::/64

Route-reflector

R3:
Router bgp 1
Address-family ipv6 unicast

neighbor compl route-reflector-client

. Konfigurace eBGP

R1:

ipv6 unicast-routing
router bgp 2

bgp router-id 1.1.1.1

neighbor compl peer-group
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neighbor compl remote-as 1

neighbor compl ebgp-multihop 2

neighbor compl update-source LoopbackO
neighbor 2001:1:1:400::1 peer-group compl
neighbor 2001:1:1:200::1 peer-group compl
neighbor 2001:1:1:15::5 remote-as 65000
address-family ipv6 unicast

neighbor 2001:1:1:15::5 activate
neighbor 2001:1:1:400::1 activate
neighbor 2001:1:1:200::1 activate
network 2001:1:1:100::/64

R2:

router bgp 1

neighbor 2001:1:1:100::1 remote-as 2

neighbor 2001:1:1:100::1 update-source LoopbackO
neighbor 2001:1:1:100::1 ebgp-multihop 2
address-family ipv6 unicast

neighbor 2001:1:1:100::1 activate

network 2001:1:1:200::/64

R4:

router bgp 1

neighbor 2001:1:1:100::1 remote-as 2

neighbor 2001:1:1:100::1 update-source LoopbackO
neighbor 2001:1:1:100::1 ebgp-multihop 2
address-family ipv6 unicast

neighbor 2001:1:1:100::1 activate

network 2001:1:1:400::/64

R5:

ipv6 unicast-routing

router bgp 65000

bgp router-id 5.5.5.5

neighbor 2001:1:1:15::1 remote-as 2
address-family ipv6 unicast
neighbor 2001:1:1:15::1 activate
network 2001:1:1:500::/64
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Statické cesty

R1:
ipv6 route 2001:1:1:200::1/128 2001:1:1:12::2
ipv6 route 2001:1:1:400::1/128 2001:1:1:14::4

R4:
ipv6 route 2001:1:1:100::1/128 2001:1:1:14::1

R2:
ipv6 route 2001:1:1:100::1/128 2001:1:1:12::1

. Ovérte funkénost pomoci PING v celé topologii

R3:
ping 2001:1:1:500::1 source 1o0

. Zména Next__hopu

R2:

route-map NEXTHOP

set ipv6 next-hop 2001:1:1:200::1

exit

router bgp 1

address-family ipv6 uni

neighbor 2001:1:1:300::1 route-map NEXTHOP out

R4:

route-map NEXTHOP

set ipv6 next-hop 2001:1:1:400::1

exit

router bgp 1

address-family ipv6 uni

neighbor 2001:1:1:300::1 route-map NEXTHOP out

. Sumarizace loopbacku 1 - 3 na R3 a posilani pouze sumarni cesty v
BGP

R3:
Router bgp 1
Address-family ipv6 unicast

aggregate-address 2001:800::/30 summary-only
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8. Privatni AS

R1:
router bgp 2
address-family ipv6 unicast

neighbor compl remove-private-as

9. Nastaveni preferované cesty z R3 mimo AS 1 a opac¢né

LOCAL_ PREF

R2:

route-map secondary_loc permit 10
set local-preference 125

exit

router bgp 1

address-family ipv6 unicast

neighbor 2001:1:1:100::1 route-map secondary_loc in

R4:

route-map primary_loc permit 10
set local-preference 150

exit

router bgp 1

address-family ipv6 unicast

neighbor 2001:1:1:100::1 route-map primary_loc in

MED

R2:

route-map secondary_med permit 10
set metric 75

exit

router bgp 1

address-family ipv6 unicast

neighbor 2001:1:1:100::1 route-map secondary_med out

R4:
route-map primary_med permit 10
set metric 50

exit
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router bgp 1
address-family ipv6 unicast

neighbor 2001:1:1:100::1 route-map primary_med out
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B.2 Uloha IPv6 tunely

1. Zapojeni topologie a nastaveni IPv4 a IPv6 adres na rozhrani

IPv4 adresy

R1:
int £ 0/0
ip add 192.168.12.1 255.255.255.0

no shut

R2:

int £ 0/0

ip add 192.168.12.2 255.255.255.0
no shut

int £ 0/1

ip add 192.168.23.2 255.255.255.0
no shut

int f1/0

ip add 192.168.24.2 255.255.255.0

no shut

R3:
int f 0/1
ip add 192.168.23.3 255.255.255.0

no shut

R4:
int £0/0
ip add 192.168.24.4 255.255.255.0

no shut

IPv6 adresy

R1:

int loll

ipv add 2001:1:1:11::1/64
int lol2

ipv add 2001:1:1:12::1/64
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int lol3
ipv add 2001:1:1:13::1/64

R3:
int 1033
ipv add 2001:1:1:33::3/64

R4:
int 1lo44
ipv add 2001:1:1:44::4/64

. Situace 1

3. Manualni tunel 13 mezi R1 a R3

R1:

interface tunnel 13

ipv6 address 2001:13:13:13::1/64
tunnel source f0/0

tunnel destination 192.168.23.3

tunnel mode ipv6ip

R3:

interface tunnel 13

ipv6 address 2001:13:13:13::3/64
tunnel source f0/1

tunnel destination 192.168.12.1

tunnel mode ipv6ip

Smérovani mezi R1 a R3

R1:
ip route 192.168.23.0 255.255.255.0 £0/0

R3:
ip route 192.168.12.0 255.255.255.0 £0/1

. Smérovani: EIGRP 1

R1:
ipv6 unicast-routing

ipv6 router eigrp 1
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router-id 1.1.1.1
no shut

int tunnel 13
ipv6 eigrp 1

int loll

ipv6 eigrp 1

int lol2

ipv6 eigrp 1

int 1013

ipv6 eigrp 1

R3:

ipv6 unicast-routing
ipv6 router eigrp 1
router-id 3.3.3.3

no shut

int tunnel 13

ipv6 eigrp 1

int 1033

ipv6 eigrp 1

. Situace 2
. ISATAP tunel 3 mezi R1, R4 a R3

R1:

interface tunnel 3

ipv add 2001:33:33:33::/64 eui-64
tunnel source £0/0

tunnel mode ipv6ip isatap

R3:

interface tunnel 3

ipv add 2001:33:33:33::/64 eui-64
tunnel source f0/1

tunnel mode ipv6ip isatap
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R4:

interface tunnel 3

ipv add 2001:33:33:33::/64 eui-64

tunnel source f0/0

tunnel mode ipv6ip isatap

Smérovani mezi R3 a R4

R4:

ip route 192.168.23.0 255.255.255.0 £0/0

R3:

ip route 192.168.24.0 255.255.255.0 f0/1

Zruseni Manualniho tunelu

R1:

no interface tunnell3

R3:

no interface tunnell3

. Smérovani

R1:

ipv6 route 2001:1:1:
ipv6 route 2001:1:1:
ip route 192.168.24.

R4:

ipv6 route 2001:1:1:
ip route 192.168.12.
sumarizovana:

ipv6 route 2001:1:1:

R3:

ipv6 route 2001:1:1:
sumarizovana:

ipv6 route 2001:1:1:

44: :/64 tunnel3
33::/64 tunnel3
0 255.255.255.0

33::/64 tunnel3

0 255.2565.2565.0

10::/62 tunnel3

44 ::/64 tunnel3

10::/62 tunnel3
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2001:33:
2001:33:
192.168.

2001:33:
192.168.

2001:33:

2001:33:

2001:33:

33:
33:
12.

33:
24 .

33:

33:

33:

33:0
33:0

33:

33:

33:

33:

:bEFE
:5EFE

:5EFE

:bEFE

:5EFE

:bEFE

:COAS8:
:COAS8:

:COAS8:

:COAS8:

:COA8:

:COAS8:

1804
1703

1703

Cco1

1804

Cco1



8.
9.

10.

11.
12.

Situace 3
GRE tunel 13 mezi R1 a R3

R1:

int tunnel 13

ipv6é add 2001:13:13:13::1/64
tunnel source f£0/0

tunnel dest 192.168.23.3

R3:

int tunnel 13

ipv6 add 2001:13:13:13::3/64
tunnel source f0/1

tunnel dest 192.168.12.1

Odstranéni ISATAP tunelu
R1:

no Int tun 3

R3:

no Int tun 3

R4:

no Int tun 3
Smérovani

R1:
int tunnel 13

ipv eigrp 1

R3:
int tunnel 13

ipv eigrp 1

Situace 4
6to4 tunel 3 mezi R1, R4 a R3

R1:
interface tunnel 3
ipv add 2002:c0a8:0c01:1::1/64
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13.

tunnel source f0/0

tunnel mode ipv6ip 6to4

R3:

interface tunnel 3
ipv add 2002:c0a8:1703:3::3/64

tunnel source f0/1

tunnel mode ipv6ip 6to4

R4:

interface tunnel 3
ipv add 2002:c0a8:1804:4::4/64

tunnel source f0/0

tunnel mode ipv6ip 6to4

Odstranéni GRE tunelu

R1:

no interface tunnell3

R3:

no interface tunnell3

Smérovani

R1:

ipv6
ipv6
ipv6

exit

R3:

ipv6
ipv6
ipv6

R4:

ipv6
ipv6
ipv6

route
route

route

route
route

route

route
route

route

2002
2001
2001

2002
2001
2001

2002
2001
2001

::/16 tunnel
:1:1:44::/64
:1:1:33::/64

::/16 tunnel
:1:1:44::/64
:1:1:10::/62

::/16 tunnel
:1:1:10::/62
:1:1:33::/64

3

2002:
2002:

3

2002:
2002:

3

2002:
2002:
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c0a8:
c0a8:

c0a8:
c0a8:

cOa8:
c0a8:

1804:4

1703:

1804:
0cO1:

0cO1:1

1703:



B.3 Uloha IPsec VPN a ZBF

1. Zapojeni topologie a nastaveni IPv6 adres na rozhrani

R1:

interface £ 1/0

ipv6 address 2001:12:12:12::1/64
no shut

interface £ 0/0

ipv6 address 2001:13:13:13::1/64

no shut

R2:

interface f 1/0

ipv6 address 2001:12:12:12::2/64
no shut

interface 100

ipv6 address 2001:2:2:2::2/64

R3:

interface £ 0/0

ipv6 address 2001:13:13:13::3/64
no shut

interface 100

ipv6 address 2001:3:3:3::3/64

2. IKE politiky a predsdileny kli¢

R1 a R3:

crypto isakmp policy 5
encryption aes

group 2

authentication pre-share

R1:
crypto isakmp key O key123 address ipv6 2001:13:13:13::3/64

R3:
crypto isakmp key O keyl123 address ipv6 2001:13:13:13::1/64
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3. IPsec transform set a IPsec profil

R1 a R3:

crypto ipsec transform-set ipsec_transf esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile ipsec_prof

set transform-set ipsec_transf
4. IPsec IPv6 VTI

R1:

interface tunnel 13

ipv6 enable

ipv6 address 13:13:13:13::1/64
tunnel source 2001:13:13:13::1
tunnel destination 2001:13:13:13::3
tunnel mode ipsec ipv6

tunnel protection ipsec profile ipsec_prof

R3:

interface tunnel 13

ipv6 enable

ipv6 address 13:13:13:13::3/64
tunnel source 2001:13:13:13::3
tunnel destination 2001:13:13:13::1
tunnel mode ipsec ipv6

tunnel protection ipsec profile ipsec_prof
5. Smérovani a ovéreni

R1:

ipv6 unicast-routing

ipv6 route 2001:3:3:3::/64 13:13:13:13::3
ipv6 route 2001:2:2:2::/64 2001:12:12:12::2

R2:

ipv6 unicast-routing
ipv6 route 0::/0 2001:12:12:12::1
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10.

R3:
ipv6 unicast-routing
ipv6 route 0::/0 13:13:13:13::1

. Vytvoreni zén

R1:
zone security INSIDE
zone security OUTSIDE

. Konfigurace class map (mapa tridy)

R1:
class-map type inspect match-any IN-TO-OUT-CLASS

match protocol icmp

. Konfigurace policy map (mapa politik)

R1:

policy-map type inspect IN-TO-OUT-POLICY
class type inspect IN-TO-0UT-CLASS
inspect

exit

class class-default

drop

. Vytvoreni part zo6n a aplikace politik na né

R1:
zone-pair security IN-TO-OUT source INSIDE destination OUTSIDE
service-policy type inspect IN-TO-OUT-POLICY

Aplikace z6n na rozhrani

R1:

interface tunnel 13
zone-member security OUTSIDE
interface £1/0

zone-member security INSIDE
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