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Abstrakt

Prace na svém zacatku popisuje protokoly DNS a SSL/TLS, vénuje se hlavné komunikaci
mezi zalizenimi pomoci téchto protokoli. Poté si povime néco o predzpracovani dat a jejich
¢isténi. Déale se prace zaobird zédkladnimi technikami pro dolovani dat, jako jsou klasifikace
dat, asocia¢ni analyza, vyhledavani dokumenti, regresni analyza a shlukova analyza. V
dalsi kapitole si mtuzeme precist néco o tom, jak se daji identifikovat mobilni zarizeni v siti.
Zhodnotime datové sady, které obsahuji nasbirand data z komunikace mezi protokoly DNS
a SSL/TLS se kterymi se bude pracovat v praktické ¢asti. Po té se kone¢né dostaneme k
navrhu systému pro analyzu dat sifové komunikace. Popiseme si pouzité knihovny a celou
implementaci systému. Provedeme velké mnozstvi experiment, které na konec ohodnotime.

Abstract

At the beginning, the work describes DNS and SSL / TLS protocols, it mainly deals with
communication between devices using these protocols. Then we’ll talk about data prepro-
cessing and data cleaning. Furthermore, the thesis deals with basic data mining techniques
such as data classification, association rules, information retrieval, regression analysis and
cluster analysis. The next chapter we can read something about how to identify mobile
devices on the network. We will evaluate data sets that contain collected data from com-
munication between the above mentioned protocols, which will be used in the practical part.
After that, we finally get to the design of a system for analyzing network communication
data. We will describe the libraries, which we used and the entire system implementation.
We will perform a large number of experiments, which we will finally evaluate.
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Kapitola 1

Uvod

Tato prace se zabyva hlavné analyzou datovych sad, které jsou ziskany z komunikaci v siti.
Jednd se o dva, 1épe Teceno tii protokoly, a to DNS a SSL/TLS, kde TLS je nastupcem SSL.
Ze ziskanych datovych sad se pokusime urcit mobilni zatizeni a najit ho v dalsich datovych
sadach. Déle se podivame na dolovani dat a moznosti identifikaci mobilnich zarizeni. Se-
znamime se blize s datovymi sadami a pokusime se co mozna nejlépe urcit zatizeni z téchto
datovych sad.

Jak uz bylo zminéno vysSe v prvni ¢isti se zamérime na sitové protokoly DNS a SSL/TLS.
Popiseme si, k ¢emu jsou dobré a jak u nich probihd komunikace, ze které vychéazeji datové
sady. V dalsi ¢asti se zamérime na dolovani dat, a to presnéji na zakladni praktiky v tomto
odvétvi informatiky a také na to, jak se vstupni data upravuji. Je totiz potieba v nékterych
pripadech data pred jejich dolovanim upravit. Nejdilezitéjsi casti této teoretické Casti je
metoda TF-IDF, kterd nam poslouzi jako zdkladni stavebni kdmen pro urceni mobilniho
zarizeni z datovych sad. Popiseme si, jak se daji v dnesni dobé identifikovat mobilni zafizeni
prostirednictvim komunikace jejich uzivateltl. Zamérime se hlavné na sitovou komunikaci,
jelikoz ta patii v dnesni dobé mezi tu nejcastéjsi a nejvice vyuzivanou. Seznamime se blize
s datovymi sadami. Zjistime, jaké informace jsou v nich obsazeny.

V praktické casti si predstavime, jak spravné ulozit datové sady a jak s nimi pracovat.
Zamérime se na naprogramovani metody TF-IDF a jeji pouziti v praxi. Ziskané vysledky
zhodnotime a vyzkousime jaky vliv na vysledek mé vyuziti kombinace protokoli DNS a
SSL/TLS. Pokud vysledky nebudou dostatecné dobré zkusime navrhnout i néjaké rozsireni
a upravu této metody pro dany problém a nasledné tyto tpravy zaintegrovat do feseni a
vysledky zhodnotit. Pokud se nam vse podari podle planu bude vysledny program schopen
po zadani urcitého poctu dat schopen s velkou presnosti urcit dané zarizeni i v jinych
datovych sadach. V nejlepsim mozném pripadé pokazdé najit dané zarizeni v jakékoliv
komunikaci.



Kapitola 2

Sitové protokoly DNS a SSL/TLS

V této kapitole se zamérime na popis dvou sifovych protokoli. Je dilezité pochopit, jak
pracuji a k ¢emu slouzi, abychom mohli lépe urcit, jak dtlezité jsou jednotlivé ¢asti dat,
které jsme ziskali z komunikace mezi zarizenimi, které tyto protokoly vyuzivaji. Znalost nam
také pomtize vycistit ziskand data. Muze se totiz stat, ze se ndm do ziskanych datovych
sad dostala i data, kterd nesouvisi s témito protokoly. Mohou se nam vsak ve vstupnich
sadach objevit i zajimava data, ktera jsou jen vyjimecéna a mohou ndm pomoci k identifikaci
zafizeni. Vice o datech, které jsme ziskali ze sitové komunikace protokold DNS a SSL/TLS,
si povime v kapitole 6.

2.1 Systém DNS

V této kapitole a vsech podkapitolach jsem ¢erpal ze zdroju: [28] [6] [7].

DNS (Domain Name System) je hierarchicky a decentralizovany jmenny systém pro
pocitace, zarizeni, sluzby a dalsi zarizeni, ke kterym se pripojujeme at uz skrze internet
nebo lokalni sit. Slouzi primarné k prekladu doménovych jmen na IP adresy nebo k opac-
nému procesu. Dnes si uz nedokazeme predstavit béznou komunikaci mezi uzivateli bez
této sluzby. Jsme schopni béhem chvile poznat, ze tento systém nefunguje, pokud se nejsme
schopni pripojit na zaddnou webovou stranku. Bez DNS taky nejsme schopni odesilat ani
prijimat emailové zpravy. Tato sluzba vsak zahrnuje daleko vice webovych sluzeb. V dnesni
dobé se hojné pouziva i na IP telefonii, sdileni zdroju a lokalizaci.

2.1.1 Historie DNS

Protoze je pro nas daleko jednodussi zapamatovani jmen nez ¢iselnych kombinaci, tak jsme
schopni datovat zacatky DNS uz pii vzniku ARPANETu. Kdy mélo kazdé zarizeni sviij
vlastni lokalni soubor HOSTS.TXT, ktery byl vytvoren jen na jednom zarizeni a nasledné
rozeslan mezi vSechny ostatni zafizeni pomoci sluzby FTP. Tento soubor spravovala or-
ganizace NIC (Network Information Center). V Unixovych systémech tento soubor stale
nalezneme a muzeme ho vyuzit napriklad k uprednostnéni nékterého DNS serveru oproti
jinému atd.

Hlavnim divodem pro vznik DNS bylo vytvoreni konzistentnich databazi, které budou
jednoduse rozsiritelné a priméarné se pouziji na identifikaci sitovych cil, ¢i zdroja. Aby
byl vykon co nejlepsi tak se daji ¢asti databazi ukladat do lokalnich databazi na kazdém
zalizeni, takze dané zarizeni nemusi pro kazdy preklad doménového jména komunikovat se
serverem.



2.1.2 Sluzba DNS

Mezi vSeobecné znamy a hlavni ikol DNS patii preklad doménové adresy (napf. www.seznam.cz)
na IP adresu (77.75.75.172). Tento proces muzeme téz nazvat mapovanim, ¢i prevodem. Jak

uz je zminéno vyse, pro lidsky mozek neni jednoduché zapamatovat si fadu ¢isel. Vezméte

si, ze byste si méli pamatovat misto vSech webovych stranek, které bézné pouzivate, jen
¢isla oddélend teckou. Bylo by to velice nepraktické avSak na druhou stranu pro pocitac

a internetovou komunikaci je daleko lepsi vyuzit ¢iselnou hodnotu pro presnou identifikaci
zdroje. Pokud chceme pro néjaké doménové jméno zjistit danou IP adresu muzeme vyu-

zit prikaz "nslookup", ktery zobrazi pro zadané doménové jméno IP adresu. Tento prikaz
funguje i obracené.

ino»nslookup 77

Obrazek 2.1: Ukazka prikazu nslookup v ptikazové fadce operacniho systému Windows.

Sluzba, DNS tedy obsahuje databézi vsech doménovych adres a k nim prislusnych IP
adres. Tato databdze ma vice kopii a je umisténa na vicero pocitacich ve vsech koutech svéta,
pro rychlejsi ziskani daného prekladu. Pocitacim, které obsahuji tyto databize tikame
nameservery, doménové servery (jmenné servery) nebo také servery DNS. Tyto servery
zajistuji zpravu databazi, jejich synchronizaci a také odpovidani na dotazy od uzivatelt.
Vice o DNS serverech naleznete v dalsi kapitole 2.1.3.

Jelikoz jsou tyto databaze veliké, vzniklo specifické ulozeni daného doménového jména.
Toto ulozeni napomaha lepsimu a efektivnimu vyhledavani. Systém DNS tedy tvoii da-
tabaze hierarchicky usporadand jako korenovy strom doménovych jmen. Tato struktura
velice pripomind usporadani adresafové struktury Unixovych systémii. Z pohledu algebry
se jednd o acyklicky graf. Priklad usporadani doménovych jmen je mozné si prohlédnout na
obrazku 2.2. Jednotlivé ¢asti domény mohou mit az 63 znaka. Celkova délka doménového
jména je maximalné 255 znakli a mize byt rozdélena az na 127 trovni.
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Obrézek 2.2: Ukéazka usporadani doménovych jmen v DNS [28]

Mezi zédkladni sluzby, které poskytuje systém DNS, patii:

e Preklad doménovych adres na IP adresy (s vyuzitim zdznamu typu A pro IPv4, AAAA
pro IPv6).

e Preklad IP adres na doménové adresy (s vyuzitim zdznamu typu PTR).

e Preklad tzv. aliasi jmen pocitact na tzv. kanonické doménové jméno (s vyuzitim
zdznamu CNAME).

e Urceni postovniho serveru pro danou doménu (s vyuzitim zdznamu typu MX).

e Sdileni informace v rdmci globdlniho prostoru jmen.

2.1.3 DNS server

DNS server je aplikace, ktera se stard o data z prostoru doménovych jmen. Jak uz bylo
zminéno vyse, prostor doménovych jmen je prilis velky proto, aby se uchovavala vSechna
data na jednom misté. Proto se tento prostor rozdéluje do zén. Tyto zény jsou déle rozdélené
mezi jednotlivé servery DNS. Hlavnim tikolem téchto servert je odpovidat na dotazy. Dotaz
muze pochézet bud od klienta nebo jiného serveru. Autoritativni servery odpovidaji na
dotazy pouze z dat, ktera byla nakonfigurovana ptivodnim zdrojem, mezi které patii spravce
domény, nebo je ziskal pomoci dynamickych DNS metod. Autoritativni servery se déle déli
na dva typy, a to primarni a sekundarni. Servery, které nejsou autoritativni uchovavaji kopie
¢asti riznych autoritativnich servert, ale jen po urcitou dobu, pak je zahazuji a aktualizuji.
Témto serveru se Fikd rekurzivni (caching only) servery.

2.1.4 Prenos dat a komunikace v DNS

Pro prenos DNS paketii po siti se vyuziva transportniho protokolu UDP. Tento protokol
nezajistuje bezpecné doruceni, coz znamend ze DNS server nepotvrzuje ptijeti daného DNS



paketu. To nam vsak viibec nevadi, protoze se jedna o rychlou komunikaci a pokud nedo-
staneme do urc¢itého ¢asu odpovéd, posleme dany paket znovu. Maximalni velikost paketu
je omezena standardem na 512 byt. Pokud chceme poslat delsi zpravu musime ji rozdélit
do vice paketi. Pro pfenos dat mezi jednotlivymi zénami je transportni protokol UDP na-
hrazen TCP, ktery zarudi, ze citlivd data budou dorucena. Na nasledujicim obrazku 2.3 si
miuizete prohlédnout hlavicku DNS paketu. Veskera komunikace v systému DNS je popséana
standardem RFC 1035 [15].

0 16

ID 16-bit generated ID number
QR: query (0), response (1)
AA: Authoritative Answer
TC: Truncation

QR|OpCode |AA|TC|RD|RA L RCODE

QDCOUNT = no. of entries in Question
RD: Recursion Desired

ANCOUNT = no. of entries in Answer RA: Recursion Available
Z: reserved for future
RCODE: Response code

NSCOUNT = no. ef NS records

ARCOUNT = no. of entries in Additional

Obrazek 2.3: Hlavicka paketu DNS [28§]

2.2 Protokol SSL/TLS

Protokoly Secure Sockets Layer (SSL) a Transport Layer Security (TLS) se staraji o za-
bezpeceni, 1épe Teceno o Sifrovani zprav pri komunikaci mezi klientem a serverem. Tyto
protokoly tedy zabranuji odposlouchavani ¢i falsovani zprav v internetové komunikaci. Po-
skytuji zabezpeceni pro internetové sluzby jako WWW, elektronickd posta, internetovy fax
a mnoho dalsich. Jedna se tedy o dva protokoly, které spolu tzce souvisi, jelikoz SSL proto-
kol je predchudce protokolu TLS. Mezi posledni verzi SSL a prvni verzi TLS, konkrétné SSL
3.0 a TLS 1.0, jsou jen drobné rozdily, tedy jedna se o skoro totozné protokoly [18] [35] [20].

2.2.1 Historie SSL/TLS

Historii téchto protokoli jsme schopni dopatrat, az k vzniku vyuzivani internetu Sirokou
verejnosti. Uz v prvni poloviné 90. letech, kdy vznikal verejny internet bylo jasné, ze nékteré
zpravy je zapottebi Sifrovat. Jednalo se ptivodné jen o spojeni protokolem HTTP, ktery diive
nejvice vyuzivaly banky. Kvili témto, ale i dalsim divodim vyvinula spoleénost Netscape
protokol Secure Sockets Layer (SSL). Cilem bylo vytvorit zaSifrovanou komunikaci mezi
serverem a klientem, kterd bude nezavisla na operacnim systému. SSL bylo vydano v roce
1994, ale po péti letech uz zacalo byt nahrazovano novym protokolem TLS. Tento protokol
nyni vydavd a standardizuje IETF (Internet Engineering Task Force). Protokol TLS je
tedy uz standardizovany a muze ho vyuzit jakdkoliv spolec¢nost. VSechny jeho verze se daji
nalézt v RFC standardech. Navic TLS protokol jiz pocita s porty POP3, SMTP a IMAP
[35] [20] [8].



2.2.2 Verze protokolu SSL/TLS

Jak uz bylo zminéno v predchozich kapitolach, oba protokoly maji vice verzi. Lisi se prede-
telné. Hlavnimi rozdily pri prechodu z SSL na TLS je standardizace a rozsiteni protokold o
nové porty, které jsou zminény v predchozi kapitole. Pro prehlednost je mozné si v nasledu-
jici tabulce 2.1 prohlédnout vSechny aktudlné vydané verze véetné RFC, jimiz jsou popsany
8] [21].

Protokol | Vydan Odmitnut Poznamka

SSL 1.0 | Neuverejnény | Neuverejnény | Nebyla vydana oficidlni verze

SSL 2.0 | 1995 2011 Zakézano v RFC 6176

SSL 3.0 | 1996 2015 Publikovano v RFC 6101. Ukonceno
v RFC 7568

TLS 1.0 | 1999 2020 Definovano v RFC 2246

TLS 1.1 | 2006 2020 Definovano v RFC 4346

TLS 1.2 | 2008 - Definovano v RFC 5246

TLS 1.3 | 2018 - Definovano v RFC 8446

Tabulka 2.1: Verze protokolu SSL/TLS

2.2.3 Komunikace v protokolech SSL/TLS

V této kapitole jsem cerpal ze zdroju: [20] [19] [17].
Komunikace v protokolech SSL/TLS je na rozdil od DNS bezpec¢nd a zajistuje ji protokol

Vv,

Diagramu je vynechan takzvany 3 way handshake bézné pouzivany v protokolu TCP, ktery
komunikaci predchazi.



Client Hello .
&D Client wersion / session id / random / compression method / cipher suite rd

P Server Hello
~ Client version / session id / random / compression method / cipher suite / certificate
( Server Hello Done
Key Exchange -
‘Jpé\ Pre-Master Secret 4 .S
& . i
&7 g o
e Change Cipher Spec N oSl
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Finished .
7
L Change Cipher Spec
<
e Finished
<
y ~
< ENCRYPTED DATA v 4

Obrazek 2.4: Diagram komunikace v protokolu TLS [19]

Nyni si pojdme blize popsat jednotlivé zpravy z diagramu:

1. Client Hello (klient -> server)

e Na

zacatku komunikace posle klient paket z nésledujicimi informacemi:

Verze klienta (Client Version) - klient odesle seznam vsech verzi protokolu
TLS / SSL, které podporuje, pfic¢emz preferovana je prvni na seznamu. Pre-
ferovana verze byva z pravidla ta nejnovéjsi.

Klientovo nahodné ¢islo (Client Random) - tato informace je 32byte nahodné
¢islo. Vygenerované ¢islo jak u klienta, tak na serveru, se pozdéji pouziva k
vygenerovani kli¢e pro Sifrovani.

Cislo spojeni (Session ID) - &islo, které oznacuje dané spojeni mezi klientem
a serverem.

Metoda komprese (Compression Methods) - toto je seznam metod, které bu-
dou pouzity pro kompresi dat, a to pred jejich sifrovanim. Pouzitim komprese
muzeme dosdhnout nizsiho vyuziti itky pasma, a tedy i vyssich prenosovych
rychlosti.

Sifrovaci sady (Cipher Suites) - Sifrovaci sady jsou kombinaci kryptografic-
kych algoritmu. Kazda sifrovaci sada obvykle obsahuje jeden kryptograficky
algoritmus pro kazdou z nésledujicich tkoli: vyména kli¢l, ovérovani, hro-
madné (datové) Sifrovani a ovétovani zprav. Klient odesle seznam vsech Sifro-
vacich sad, které podporuje, v poradi podle preferenci. To znamena, ze klient
by v idedlnim pripadé preferoval pripojeni navazané pomoci prvni odeslané
Sifrovaci sady.



— Dale tento paket obsahuje volitelna rozsiteni. Napriklad se mtze jednat o
tato rozsiteni: Server Name, Status Request, Supported Groups, EC Point
Formats, Signature Algorithms a par dalsich. Nézvy rozsifeni jsou zde uve-
dena v Anglickém jazyce jelikoz po prekladu by nékteré nazvy ztracely smysl.

2. Server Hello (server -> klient)

e Poté co server prijme od klienta paket "Client Hello"'na néj odpovi svym Hello
paketem. Server Hello paket obsahuje bud vybrané moznosti (z téch, které byly
navrzeny béhem Client Hello), nebo obsahuje zpréavu o selhéni pii pokusu navazat
spojeni. Tento paket obsahuje nésledujici informace:

— Verze serveru (Server Version) - server vybere preferovanou verzi protokolu
SSL / TLS z téch, které predlozil klient.

— Nahodné ¢islo serveru (Server Random) - stejné jako u klienta se jedna
32byte ndhodné ¢islo. Toto vygenerované ¢islo se pozdéji pouziva k vygene-
rovani kli¢e pro sifrovani.

— Cislo spojeni (Session ID) - pokud &islo spojeni, které dostal server od klienta
nebylo prazdné, server vyhledd diive ulozené relace v mezipaméti (cache) a
pokud nalezne shodu, pouzije se toto Session ID k obnoveni relace. Pokud
bylo Session ID klienta prazdné, server vytvoii novou relaci a odesle ji kli-
entovi.

— Metoda komprese (Compression Methods) - server vybere jednu z metod,
které mu zaslal klient.

— Sifrovaci sady (Cipher Suites) - server vybere Sifrovaci sadu ze sad zaslanych
v Client Hello paketu.

3. Server Certificate (server -> klient)

e Server nyni odesle podepsany certifikat TLS / SSL, ktery prokazuje jeho totoz-
nost klientovi. Tento paket také obsahuje verejny kli¢ serveru.

4. Client Certificate (klient -> server)

e Ve vzacnych pripadech mize server vyzadovat, aby byl klient ovérovan pomoci
klientského certifikatu. Pokud ano, klient poskytne serveru podepsany certifikat.
Tato zprava je volitelnd, coz znamend, ze neni vzdy vyzadovana.

5. Server Key Exchange (server -> klient)

e Paket o vyméneé klice server odesle pouze v pripadé, ze predchozi certifikat po-
skytnuty serverem nestaci, aby si klient mohl vymeénil informace se serverem
o takzvaném "Pre-Master Secret". Pre-Master Secret bude blize vysvétleno ke
konci této kapitoly.

6. Server Hello Done (server -> klient)
e Tato zprava slouzi k identifikaci konce sekvence "Server Hello" paketi.

7. Client Key Exchange (server -> klient)
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o Zprava Client Key Exchange je odeslana ihned poté, co klient pfijme zpravu
Server Hello Done. Pokud server pozaduje klientsky certifikat, odesle se poté
vymeéna klientskych klich. Béhem této faze klient vytvori pre-master KkIic.

8. Client Change Cipher Spec (klient -> server)

e V tomto okamziku je klient ptipraven k prechodu do zabezpeceného sifrovaného
prostfedi. Protokol Change Cipher Spec se pouziva ke zméné Sifrovani. Veskera
data odesilana klientem od této zpravy budou Sifrovana pomoci symetrického
sdileného klice.

9. Client Handshake Finished (klient -> server)

e Posledni zprava, kterd udava, ze nyni ma klient potiebné informace ke komuni-
kaci v Sifrované formé. Toto je také prvni Sifrovand zprava zabezpeceného pripo-
jeni.

10. Server Change Cipher Spec (server -> klient)

e Server je také pripraven piepnout do Sifrovaného prostfedi. VSechna data odesi-
land serverem od nynéjska budou Sifrovana pomoci symetrického sdileného klice.

11. Server Handshake Finished(server -> klient)

e Nyni je i na strané serveru vse potfebné k Sifrované komunikaci. Toto je prvni
Sifrovana zprava ze strany serveru.

Pre-Master Secret je tajemstvi vytvoreno klientem (zptusob vytvoreni zavisi na Sifrovaci
sadé) a poté je sdilen se serverem. Pred odeslanim tajemstvi na server jej klient zasifruje
pomoci verejného klice serveru extrahovaného z certifikdtu poskytnutého serverem. To zna-
mena, ze zpravu muze desifrovat pouze server.

Pre-Master Secret je zapotfebi k tomu, abychom mohli vytvotit Master Secret, neboli
hlavni tajemstvi, které slouzi jako kli¢. Poté, co server ptijme tajny kli¢ "Pre-Master Secret",
desifruje jej soukromym kli¢em. Nyni klient a server vypocitavaji hlavni tajny kli¢ (master
secret key) na zakladé ndhodné vyménénych hodnot (Client Random a Server Random)
pomoci pseudondhodné funkce (PRF). PRF je funkce pouzivané ke generovéani libovolného
mnozstvi pseudondhodnych dat. Hlavni tajny kli¢, ktery je dlouhy 48 bajti, je pak pouzit
jak klientem, tak i serverem k symetrickému sifrovani dat pro zbyvajici ¢ast komunikace.
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Kapitola 3

Techniky pro predzpracovani dat

Pred pouzitim vyse zminénych metod je zapotrebi nasbirat néjaka data, kterd chceme
analyzovat. Data, kterd vsSak ziskdme at uz z néjakych senzori, ¢i napsanad rucné lidmi,
maji casto podobu, kterd ndam nevyhovuje. Jsou napriklad netplna nebo obsahuji chyby, se
kterymi by se algoritmy pro dolovani dat jen tézko vyrovnavaly. Pokud cerpame vstupni
data z vice zdroju, je také mozné, Ze maji jiny format. Nejen kvuli témto duvodum je
potfeba vstupni data upravit, odstranit z nich chyby, pfipadné zredukovat jejich pocet.
Méme-li totiz méalo kvalitni vstupni data dostavame i méné kvalitni vysledek.

3.1 Cisténi dat

Prvnim metodou, dalo by se Tici i krokem pro piedzpracovani dat, je jejich ¢isténi. Cisténi
dat nebo anglicky data cleansing, ¢i data cleaning je proces, pii kterém mazeme, upravujeme
nebo opravujeme vstupni data. Tato data byvaji casto netplnd, nespravna anebo dupliko-
vané. Cistén{ dat se provadi bud jednorézové, kdy pred zahajenim dolovani data vy¢istime.
V jinych piipadech se data Cisti pribézné, tyto pripady byvaji nejcastéji pri vkladani no-
vich dat do datovych sad nebo pied jejich uklddanim do databézi. Cisténi dat mizeme
provadét budto ru¢né nebo automaticky. K automatickému ¢isténi dat je k dispozici velké
mnozstvi nastroju. Z pravidla je nejlepsi Cistit data co mozna nejblize k jejich zdroji, aby se
nam chybné data nesitila moc daleko systémem. Cilem ¢istén{ je tedy zlepseni konzistence
dat a oprava chyb, které se v nich mohou nalézat [23].

3.2 Redukce dat

V nékterych datovych skladech, které se snazime zpracovat, se nachézi velké mnozstvi dat,
které chceme zpracovat. Analyza vsech téchto dat by byla velice narocna at uz casové nebo
vypocetné. Proto chceme objem vstupnich dat co mozné nejvice zredukovat, ale tak, aby
byl zachovan co mozné nejpresnéjsi vysledek. Dalsim divodem pro redukci dat je velké
mnozstvi informaci v databazi, kde nas zajima jen jejich ¢ast. K témto tceltim slouzi rizné
strategie pro redukci dat. Mezi nejznaméjsi patii:

e Redukce dimenzionality
o Komprese dat

e Redukce datovych objektu (shlukovani, vzorkovani)
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Kapitola 4

Zakladni ilohy dolovani dat (data
mining)

Proces dolovani dat za ticelem odhaleni skrytych spojeni a predpovidani budoucich trenda
na trhu méa dlouhou historii. Nékdy se tento proces nazyva ,ziskavani znalosti v databazich“,
pojem ,,dolovani dat“ byl vytvoren az v 90.let 20. stoleti. Samotné dolovani dat zahrnuje tii
vzajemné propojené védecké discipliny: statistiku (numerické studium datovych vztahi),
umélou inteligenci (inteligence podobnd ¢lovéku zobrazovana pomoci softwaru a / nebo
stroji) a strojové uceni (algoritmy, které se mohou z dat ucit, aby predpovidaly). Technolo-
gie dolovani dat se neustéle vyviji, aby udrzovala krok s neomezenym potencidlem velkych
datovych skladtl a dostupnym vypocetnim vykonem, ktery neustale roste. Cim komplex-
hledame. Dolovani dat mé velké vyuziti v dnesnim svété. Maloobchodnici, banky, vyrobci,
poskytovatelé telekomunikac¢nich sluzeb, pojistovna a spousty dalsich, vyuzivaji dolovani
dat k objevovani vztaht mezi raznymi daty, od cenotvorby, propagace a demografie az po
vliv ekonomiky, rizika, konkurence a socialnich médii na jejich obchodni modely, prijmy,
operace a vztahy se zakazniky [4] [22].
Nyni se zamérime na zakladni tlohy dolovani dat, mezi které patri:

e klasifikace dat

e asociacni pravidla
e regresni analyza
e shlukova analyza

e vyhleddvani dokumenti

4.1 Klasifikace dat

Klasifikaci dat, jak uz samotny nazev hovori, se rozumi rozdéleni dané skupiny (mnoziny)
objekti, jevi ¢i procesu do urcitého po¢tu mensich skupin (podmnozin), které maji po-
dobné vlastnosti. Tyto vlastnosti musi byt dostatecné rozlisné, aby bylo mozné spravné
vstupni data klasifikovat.Pomoci téchto vlastnosti vytvarime klasifikac¢ni kritéria, kterd vy-
tvori samotnou klasifikaci. Objekty, které maji spolecné vlastnosti, ndm utvari klasifika¢ni
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tridu. Kazda klasifikace musi byt aplna, cili kazdy objekt musi patrit do jedné klasifikac¢ni
tridy, ale zdroven nemuze byt ve dvou ¢ vice klasifika¢nich t¥idéch [26].

Samotny proces klasifikace dat se déli do dvou krokii. Prvnim z nich je tzv. uceni. Toto
uceni provadi tvorbu klasifika¢niho modelu, kdy tento model je schopny klasifikovat data
za pomoci cviénych dat. Tato data se skladaji ze vzorku dat, u kterych zndme klasifikacni
tridu, do které patri, a zkoumame, jestli je klasifikace provedena spravné. Druhym krokem
je samotnd klasifikace dat, kdy pouzivime vytvoreny model z prvniho kroku ke klasifikaci
novych dat [34].

Pred samotnou klasifikaci dat se ¢asto provadi uprava nad daty. Jednd se o ¢iSténi,
urceni relevantnosti dat, ¢i jejich transformace. Tyto metody jsou jiz popsané v predchozi
kapitole 3.

Dale se podivame na dva zakladni typy klasifikacnich modeli. Tyto modely patii k tém
nejznaméjsim a modeltim klasifikac¢nich tloh a jedna se o rozhodovaci stromy a neuronové
site.

4.1.1 Rozhodovaci stromy

V této kapitole jsem cerpal ze zdroji: [14] [38].

Jak uz bylo zminéno vyse, Rozhodovaci stromy patii k zdkladnim dloham pro klasifi-
kovani dat. Jedna se o stromovou strukturu, ktera znazornuje rozhodovaci proces. Rozho-
dovani o dané informaci zac¢ind v koreni a jde skrze jednotlivé rozhodovaci uzly, které nam
urcuji stale presnéji kam dana informace patii, dokud nedojdeme skrze prechodové hrany
az k listu. Listy nam daji koneénou odpovéd na nadmi polozenou otazku, napiiklad o jaky
jazyk se jednd (tento rozhodovaci strom je znédzornén v obrazku 4.1). Princip odpovédi na
otazky v danych uzlech funguje tim zptisobem, ze ke vSem existujicim datovym zdznamum
zvolime jeden cilovy atribut. Tento atribut byva zpravidla v binarni podobé, coz znaci, ze
nabyva pouze dvou hodnot. Hodnoty maji zpravidla tplné opaény vyznam, aby se dalo
bez problému rozhodnout, kterym smérem se v cesté rozhodovacim stromem dale vydat.
Nejcasteji se pouzivaji hodnoty ANO a NE. Takto projdeme cely strom az do list, ¢imz
klasifikujeme vstupni data.

Rozhodovaci strom je také mozné postupné upravovat, a to s vyuzitim strojového uceni.
Pfesnéji feceno se sestavuje strom novy, a to na zakladé predchozich vyhodnoceni. Strom se
tedy nauci na datech, které jiz zpracoval, a tim ziskava lepsi a presnéjsi vysledky. Presnéji
se této problematice ika uceni s ucitelem. Tyto metody se ¢asto pouzivaji v internetovych
obchodech, kde se snazi obchodnici pTijit na to, pro¢ zakaznici opousti jejich web a nakupuji
stejné zbozi u konkurence. Rozhodovaci stromy vsak nemusi rozhodovat jen o binarnich
problémech, je tedy mozné vytvorit strom, ktery odpovéd na danou otdzku klasifikuje do
vice jak dvou kategorii. Pokud chceme klasifikovat spojitou veli¢inu, pak pro tento problém
existuje rozsiteni zvané regresni strom.

Nékteré priklady vyuziti rozhodovaciho stromu v praxi:

e vcasné odhaleni odchazejiciho zdkaznika

detekce spamu pro prichozi emaily

nalezeni podezrelych bankovnich transakci

odhad konverzni miry novych produktii

e urceni kombinace faktort, které maji klicovy vliv na sportovni vykon
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Obréazek 4.1: Rozhodovaci strom, ktery zkoumé jakym jazykem je text napsany [14]

AN

4.1.2 Neuronové sité

V této kapitole jsem ¢erpal ze zdroju: [2] [3] [9] [11].

Na zacatek této kapitoly se néco malo povime o Neuronovych sitich z pohledu biologie.
Neuronové sité se skladaji, jak uz nazev napovida, z neuroni. Neuron je bunka, kterda v
zivych organizmech vede informacni signaly a umoznuje ndm na né reagovat. Neurony ob-
sahuji dendrity, které neurontim umoznuji pfijimat signaly z okolniho svéta. Déle obsahuji
axon, diky némuz neurony signaly vysilaji. Vysledny signél, ktery neuron vysild je vétsinou
néjakym zptusobem upraveny o novou informaci. Samotny axon je na konci rozvétven do
vice vystupl, aby mohl sviij signal predat vétsimu mnozstvi piijemci. Nervova soustava
lidského téla obsahuje néco mezi 10'' az 10'2 neuronti. Pocet neurontt kazdého lidského
téla se s pribyvajicim vékem snizuje. Neurony mohou mit stovky az tisice dendritf, kterymi
jsou vzajemné propojeny. Po téchto informacich jsme tedy schopni zjednodusené rici, jak
z biologického hlediska funguji neurony. Pro uplnost to jesté shrneme do jedné véty. Neu-
rony prijimaji signaly pomoci dendriti, tento signal se sifi az dovnitt bunky, kde vznikne
potencial, ktery pti dosazeni dostateéné hodnoty posle neuron dél. Neuronové sité maji Si-
roké vyuziti a nedaji se z hlediska dolovani dat zaradit iiplné pod presnou kategorii, jelikoz
existuji i nékteré varianty neuronovych siti pro detekci odchylek, a dala by se tak zaradit i
pod Regresni analyzu.
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Obréazek 4.2: Neuron z pohledu biologie [2]

Nyni se pojdme blize sezndmit s neuronem umélym. V nékterych starsich ¢lancich se
mizeme setkat i s pojmem perceptron (oznaceni matematického modelu biologického neu-
ronu), jedn4 se vsak o jiny ndzev pro neuron. Umély neuron miva z pravidla jeden, az nékolik
vstupu a jeden vystup. Vstupy jsou chapany stejné jako v pripadé biologického neuronu,
a to tedy jako podmeéty z vnéjsiho okoli nebo vystupy z jinych neuronii, pokud se jednd o
neuronovou sit. Kazdy vstup je ohodnocen vahu daného vstupu. Soucasti neuronu je jeho
prahova hodnota neboli potencidl neuronu. Pii prekonani potencidlu je neuron nabuzen k
vyslani vlastniho signalu. Vystupni signal je ve formé prenosové funkce. Prenosova funkce
byva také nazyvana funkci prechodu nebo aktivac¢ni funkce.

Vstu pni Vc'lhy

vektor
X7 o—— : )
Aktivaéni

funkce
X, @ Vstup sité
2 ne 5

@ —o
Prenosova

Aktivace

funkce
X, 9
Prah

Obrazek 4.3: Model umélého neuronu [12]
Nyni se podivame na popis tohoto umélého neuronu z matematického hlediska. Vstupni
signdly si oznac¢ime jako x1, xo aZ x, a vystupni signal si oznac¢ime jako y. Neuron jsme

matematicky schopni popsat nasledujicimi rovnicemi:

1. Zachyceni vstupnich signald, jejich soucet s vahami pro dany vstup, ¢imz nam vznikne
potencial P:
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o P=wxx1 +wyxzo+ ... +wy, *xxy
2. Jakmile je potencidl P dostatecné velky neuron vysle vystupni signal y:
e vy =1, jestlize P > wy, jinak y =0

Podminku P > wy muzeme prepsat za pomoci aktivacni funkce f(P), kdy je vystupni
signdl neuronu roven jedné. V pripadé pouziti jiné funkce bude signal typicky hodnota
z intervalu <0,1>. Funkce neuronu se da také zapsat jednou matematickou rovnici, kde
wo bude obsahovat zdpornou hodnotu, kterd predstavuje prah, ktery je potieba prekonat
potencidlem P. Aktiva¢ni funkce bude poté vypadat nasledovné:

o v = f(wy+wy *xx1 + we *x2 + ... + Wy *Tp)

Aktivacéni funkce by méla byt nelinearni. Muzeme proto vyuzit sirokou skalu funkei,
které maji nelinearni prubéh, mezi nejcastéji pouzivanymi aktivacnimi funkcemi je napriklad
funkce sigmoid nebo hyperbolicky tangens.

7 predchozich odstavcl je zirejmé, Ze neuron je schopen rozdélit prostor pouze na dva

vvvvv

vvvvvv

nazev napovidé, je zapojeni vice neuronti za sebou ¢i pod sebou, ¢imz nam vznikne sit
propojenych neuronti. Jednim z nejpouzivanéjsich zapojeni neuront do sité je feed-forward
zapojeni. Toto zapojeni obsahuje nékolik vrstev neuronti, které jsou vzajemné propojeny
kazdy s kazdym. Pojdme se tedy na toto zapojeni podivat trosku blize v dalsim odstavci.

V zapojeni neuronii do sité feed-forward resi kazdy neuron pouze ¢ast vysledného pro-
blému. Vysledek je tedy soucet neboli slouc¢eni vsech dil¢ich vysledku mensich podproblému
do jednoho teseni celé sité. Toto feSeni nalezneme i v redlném zivoté, a proto je velmi vhodné
i pro Teseni nékterych tloh. Prestane-li néjaky neuron v siti fungovat, vysledek sice ztrati
na presnosti, ale stale jsme schopni najit feSeni zadaného problému. Na nasledujicim ob-
razku 4.4 si muzeme vsSimnout zapojeni neuroni do tohoto typu sité. Kdyz se zamérime
na prvni vrstvu neurond, tak si mizeme povsimnout, ze tato vrstva pouze rozdistribuuje
signdl na veskeré neurony dalsi vrstvy cili neprovadi se zde zadny vypocet. Dalsi vrstvy uz
pocitaji svaj diléi problém. Postup je v kazdém neuronu totozny a shoduje se s vypoctem,
ktery byl zminén v predchozich odstavcich této kapitoly. Pro iplnost ho zde ale jesté shr-
neme. Kazdy neuron secte své vahové vstupy a vznika v ném potencial, pokud je potencial
dostatecné velky vysle vystupni signdl. Tento signal se déle siti siti az do posledni vrstvy.
Tuto vrstvu oznacujeme jako vystupni. Vystupni vrstva ma z pravidla stejny pocet neuront
jako je pocet t¥id do kterych je mozné vysledek rozdélit. Dame li piiklad, ze chceme urcit z
posloupnosti ¢isel medidn a v posloupnosti jsou ¢isla od 1 do 10, bude mit vystupni vrstva
11 neuroni. Ktery z neuront ve vystupni vrstvé bude mit po zpracovani posloupnosti na
konci hodnotu jedna nam tekne jaké Cislo je medidn. Je potfeba vsak predem urcit jakou
hodnotu z posloupnosti ndm znac¢i dany neuron ve vystupni vrstveé.

17






4.2 Asociacni analyza

V této kapitole jsem cerpal ze zdroju: [36] [24] [5].

7Z takrika vsech programovacich jazykt zname syntaxi IF-THEN. Neni tedy viibec zvlastni,
ze tato konstrukce se dd vyuzit i v pripadé dolovani dat a patii spole¢né s rozhodovacimi
stromy k tém nejcastéji vyuzivanym prostfedkiim. Asociacni analyza se snazi najit vzory,
nebo lépe feceno vztahy, ukryté v datovém souboru. Pomoci vzoru pak vytvari asociacni
pravidla, kterd popisuji spole¢né se vyskytujici atributy. Asocia¢ni pravidla se dostala na
vysluni poc¢atkem 90. let, a to diky Rakeshi Agrawalovi, ktery zacal asocia¢ni pravidla
pouzivat pro analyzu nédkupniho kosiku. Pri této analyze zkouméame ndkupni kosik béz-
ného c¢lovéka v supermarketu. Hlavnim predmétem zkoumani je predevsim souvislost mezi
jednotlivymi polozkami v nakupnim kosiku. Jako priklad nam mize poslouzit parek, ke
kterému nejcastéji koupime pecivo, pripadné kecup nebo hotéici. Jde nam tedy o zkoumani
asociaci (vazeb) mezi zbozim, které se v supermarketu, ¢i v online obchodé nabizi. Asoci-
acni pravidla se zapisuji nasledujicim zpusobem A = B, kde A i B jsou mnoziny hodnot (v
pripadé nadkupniho kosiku je to zbozi).

7 datového baliku jsme schopni vygenerovat obrovské mnozstvi pravidel. VSechna pra-
vidla vsak nejsou pro dany problém, ktery chceme pomoci asocia¢nich pravidel fesit, pod-
statnd. Zajima nas tedy, kolik priklad® spliuje predpoklady a kolik zavér daného pravidla.
Kolik jich spliuje jak zavér, tak predpoklad nebo ani jedno. Tyto poc¢ty vsak neni viibec
slozité urcit, a to diky kontingen¢ni tabulce. Mame tedy pravidlo Ant = Suc, kde Ant (pfed-
poklad, leva strana pravidla, antecedent) a Suc (zavér, prava strana pravidla, sukcedent),
kde pro n pripadu vypadé kontingenéni tabulka 4.1 nasledovné:

e n(Ant A Suc) = a je pocet objektu, které spliuji soucasné predpoklad i zévér.

e n(Ant A =Suc) = b je pocet objekti, které spliuji predpoklad a nespliuji zaver.

e n(—Ant A Suc) = ¢ je pocet objekti, které nesplnuji predpoklad, ale splnuji zévér.
e n(—Ant A =Suc) = d je pocet objektu, které nesplnuji predpoklad ani zaver.

e Dalsi hodnoty které naleznete v tabulce 4.1 se vypocitaji nasledujicim zptsobem:

S

Ant) =a+b=r
—Ant) =c+ d=s
Suc) =a+ c=k
— n(=Suc) =b+1=1
-—n=a+b+c+d

S

3

(
(
(
(

Ant
- Ant

2

Tabulka 4.1: Kontingenéni tabulka

b
d
l

Suc | = Suc | >
-
s
n

O

Ze ziskanych hodnot, které vypocitame z vysSe zminénych rovnic sice nejsme schopni
jesté nic poradného vyuzit, ale tyto vysledky nam pomohou k vypoctu rtuznych charak-
teristik pravidel, diky nimz dosdhneme znalosti. Zakladni charakteristiky podle Rakesho
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Agrawala jsou podpora (support) a spolehlivost (confidence). Déle se vSak mezi zékladni
charakteristiky také fadi i pokryti (coverage) a kvalita (quality). Pojdme si ted tyto zdkladni
charakteristiky popsat matematicky:

e Podpora

— Vyjadiuje pocet objekti splnujicich jak predpoklad, tak i zavér. Tuto metriku je
mozné mérit jak v absolutni, tak i v relativni podobé.

— A respektive P(Ant A Suc) = 4

e Spolehlivost (nazyvana se téz platnost — validity, ¢i konsistence — consistency, nebo
spravnost — accuracy)

— Jedné se o podminénou pravdépodobnost zavéru, pokud plati predpoklad.

— P(Ant[Suc) = ;45

e Pokryti

— Vyjadiuje podminénou pravdépodobnost predpokladu, pokud plati zaveér.

— P(Ant|Suc) = 5

o Kwalita

— Jedna se o vazeny soucet spolehlivosti a pokryti.

: — a a
— Kvalita = wy * ;43 + w2 * ;4

4.3 Regresni analyza

V této kapitole jsem ¢erpal ze zdroju: [13] [10] [33].

Regresni analyza ndm umoznuje zkoumat vztah mezi proménnymi. Prvnim typem pro-
meénné v regresni analyze je tzv. nezavisla proménnd X, kterou téz nazyvame regresand nebo
cilovd proménnda. Druhym typem je tzv. zavisla proménna Y, kterou muzZeme nazvat téz
regresor. Diky regresni analyze jsme schopni urcit, jak se zméni hodnota zavislé proménné
v pripadech, kdy zménime hodnotu jedné z nezavislych proménnych. Ostatni nezavislé pro-
ménné si vsak zachovavaji konstantni neboli neménnou hodnotu. Koneény vysledek pak
zavisi na regresni funkci. Regresni funkce nam vytvari kfivku, kterou prokladame vstupni
data. Touto kiivkou chceme co nejlépe vystihnout vztah mezi namérenymi hodnotami. V
nejjednodussich pripadech se jedna o linedrni regresi, kdy nameérené hodnoty vlozime do
grafu a za pomoci regresni funkce do grafu vlozime piimku, z které lze vysledovat vztah
mezi namérenymi hodnotami. Pro vybér regresni funkce se pouzivd aproximac¢ni metoda
zeme se setkat s kvadratickou, kubickou ¢i logaritmickou. Na néasledujicim obrazku 4.5 si
miuzeme prohlédnout linedrni regresni analyzu vyobrazenou v grafu.
grese na rozdil od jednoduché linedrni regrese nam vyjadiuje vztah mezi jednou zavislou
proménnou a vice nezavislymi proménnymi. U jednoduché se jedna pouze o jednu zavislou a
jednu nezavislou. Cilem vicenasobné regrese je tedy vysvétlit rozptyl zavislé proménné. Vy-
pocitame ho tak, ze vypocitdme vliv kazdé z nezavislych proménnych na jednu proménnou
zavislou. Vliv nezavislych proménnych je odhadovan tak, ze zkoumame piisobeni ostatnich
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nezavislych proménnych které vstupuji do regresni analyzy.Tato analyza nam také poméaha
urcit jaky relativni vliv na vysledek maji jednotlivé nezavislé proménné. Opét se tedy jedna
o rovnici, kde prava strana rovnice obsahuje nase nezavislé proménné a koeficienty, které
maji vliv na tyto proménné. Na Levé strané rovnice se nachazi zavisla proménna.

20 -10 10 20 30 40 50 60

Obrazek 4.5: Ukazka vystupu regersni analyzi [10]

4.4 Shlukova analyza

V této kapitole jsem cerpal ze zdroji: [29] [27].

Shlukova analyza, jak uz nazev napovida, se zabyvd metodami a algoritmy, pomoci
kterych jsme schopni rozdélit vstupni data do shluku. Shluk je skupina (mnozina) dat
s velice podobnymi vlastnostmi. Shlukovou analyzu mizeme zaradit do skupiny nastroji
datové analyzy. Snazime se co mozna nejpresnéji vstupni data rozdélit do shlukt objektt
podobnych vlastnosti tak, ze v jednom shluku jsou data s co mozna nejvétsi podobnosti.
Data nebo objekt z jednoho shluku by mél mit co mozna nejmensi shodné vlastnosti oproti
objektim z jinych shlukt. Diky shlukovani jsme schopni ur¢it vztahy mezi objekty bez dalsi
potfebné intepretace. Zpusob urcovani shody vlastnosti danych objektt ve shluku je mozné
volit rizné na zakladé daného problému, ktery chceme shlukovou analyzou resit.

Existuje nékolik metod shlukové analyzy. U vsech téchto metod je zdkladnim a prvnim
krokem urceni souboru znakt. Tento soubor znakii nejcastéji vyjadiujeme ve formé vektoru
charakteristik poziva matice, ktera vyjadruje nepodobnost objektti. Na kazdém misté v této
matici vyjadiuje ¢iselnou hodnotou vzdalenosti (nepodobnost) mezi dvéma objekty. Jeden
objekt je na svislé linii a druhy na vodorovné.

Shlukova analyza se déli do dvou zakladnich skupin. Prvnim je nehierarchicka shlukova
analyza. Vysledkem tohoto druhu analyzy je zatazeni objektti do predem zvoleného po-
¢tu shluku (skupin). Tyto shluky, jak uz bylo feceno vysSe, jsou navzajem odlisné a uvnitf
shluku jsou si objekty co nejvice podobné vlastnostmi, které nas zajimaji. Mezi nejznamé;jsi
nehierarchické metody muzeme zatradit algoritmus k-means, k-medoids a metody zalozené
na hustoté. Druhym typem shlukové analyzy je analyza hierarchicka. Vysledkem hierar-
chické shlukové analyzy je tak zvany dendrogram. Dendrogram nam znazornuje objekty ve
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stromové strukture, pomoci niz jsme schopni urcit vzajemnou pribuznost ¢i nepribuznost
vstupnich objekti. U hierarchické shlukové analyzy zname dva druhy zptsobu vytvareni
dendogramu, jednd se bud o aglomerativni shlukovani nebo o divizivni shlukovani.

4.5 Vyhledavani dokumenta (Information retrieval)

S tendenci rozsirovani internetu zacalo ¢im dél tim vice populace hledat informace na Inter-
netu. Pole informaci, které se daly a daji na internetu najit, zacalo védeckymi publikacemi
a knihovnimi zdznamy, ale brzy se rozsifilo i na dalsi formy obsahu. Zejména na ty, ktefi
pracuji s informacemi, jako jsou novinafi, pravnici a 1ékari. Jak se postupné cely web roz-
sitoval bylo stale tézsi a tézsi najit potfebné informace. V dnesni dobé hleda kazdy z nas
informace na internetu a neobejdeme se bez toho abychom v nich mohli vyhledavat. Pravé k
témto tceli a mnoho dalsim slouzi metody vyhleddvani dokumentti. Nas vSak spise zajima
jak tyto dokumenty, ¢i webové stranky, rozumnym zptsobem porovnavat a urcovat jejich
podobnost. V nasledujicich odstavcich této kapitoly se proto zamérime na popis metody
TF-IDF, které k tomuto ucelu slouzi [25].

4.5.1 TF-IDF metoda

V této a nasledujicich kapitolach jsem cerpal ze zdroju: [16] [37] [25].

Tato metoda slouzi k hodnoceni relevance pii vyhledavani dokumenti. Nazev teto me-
tody je zkratka dvou metod, které se pri vypoctu pouzivaji. Prvni z nich je Term Frequency,
neboli ¢etnost slova v daném dokumentu a druhou je Inverse Document Frequency, kterd
nam vyjadiuje prevracenou c¢etnost daného slova ve vsech dokumentech. My tuto metodu
vyuzijeme k tomu, abychom urcili, jaka je relativni podobnost jednotlivych dvojic zatizeni
v datovych sadich. Diky vaze pro jednotlivé hodnoty jsme schopni urcit, jak dilezitd dand
informace pro nas je a jak moc ji mame brat v potaz pii hledani naseho zafizeni v jinych
datovych sadach. Pojdme se tedy podivat postupné na obé metody a nakonec na to, jak se
spoji v metodu TF-IDF, ktera nds zajima. Déale se podiviame na to jak se z hodnot, které
nam vrati metoda TF-IDF ziskd jedina hodnota, kterd ndm urci jak moc si jsou zarizeni
podobna.

Frekvence termia (Term Frequency)

Frekvence termi, jak uz bylo zminéno vyse je pocet vyskytt daného slova v dokumentu.
Jako nejjednodussi variantou ziskani této hodnoty je spocitat kolikrat se dand hodnota
vyskytuje v dokumentu. Pro pripady, kdy jsou oba dokumenty zhruba stejné velké, tento
nejprirozenéjsi postup bohaté postaci. Mame vsak i dalsi druhy vypoctu této hodnoty, které
nam umoznuji do vysledné hodnoty zapocist délku textu daného dokumentu, ¢i upravit
frekvenci. Diky frekvenci termt jsme tedy schopni spocitat dulezitost vyskytu daného slova

vV,

Pojdme si shrnout zakladni varianty pro vypocet hodnoty frekvence termiu:

e Bindrni - nabyva pouze hodnoty 1 nebo 0, v zavislosti na tom jestli se dany term v
dokumentu vyskytuje, ¢i ne.

e Pocet vyskytii - vysledna hodnota se rovné poc¢tu vyskytt daného termu v dokumentu
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e Frekvence termu - tuto variantu vypocitame tak, ze frekvenci termu ¢ v dokumentu
d vydélime N (pocet vsech termu neboli slov v daném dokumentu d).

freg(t,d)
tf(t,d) = ———"—= 4.1
e Logaritmickd normalizace frekvence termt - vypocet této varianty je ziejmy z vzorce 4.2.
£F(t,d) = log(1 + freg(t, d)) (4.2)

e Dvojita normalizace Frekvence termi hodnotou 0,5 - Z predchozich variant je zfejmy
obsah rovnice az na jmenovatele. Ten je zde roven nejvétsimu vysledku z varianty
nazvané "Pocet vyskyti". Nejprve je tedy nutné spocitat variantu "Pocet vyskytt'pro
cely dokument d a pak zjistit ktery term ¢7 mé nejvyssi hodnotu.

freg(t,d)
mazx(freg(tl,d))

tf(t,d) =0,5+0,5 x (4.3)

Inverzni frekvence dokumentt (Inverse Document Frequency)

Néz se dostaneme k tomu, jak se tato hodnota pocita, je dilezité zminit ¢eho vlastné
dosdhneme jejim vypocitdnim a co nam znaci. Pri hleddni podobnosti v dokumentech,
nebo jako v nasem pripadé v zafizenich, je dulezité najit schodné prvky, ale také zjistit jak
jsou tyto prvky dilezité. Pravé onu dulezitost neboli relevantnost ziskame diky hodnoté
IDF. Inverzni frekvence dokumentt je rozdilnad od frekvence termii v tom, Ze nehledame
dané slovo v jednom dokumentu, ale ve vSech dokumentech, které nas zajimaji. Nepocita
vsak pocet slov v danych dokumentech, ale pocet dokumenti, které dané slovo obsahuji.
Pokud nas zajimé treba slovo ,term“ a hledame v tisicovce dokumentu a zjistime, ze se
vyskytuje v péti z nich, tak nam tato informace bohaté stac¢i, ¢ili neni potieba provadét
soucet vyskytu slova ,, Term“ v péti vyse zminénych dokumentech. Tuto metriku tedy lze
vypocitat tak, ze se vezme celkovy pocet dokumentt, vydéli se poctem dokumentii, které
obsahuji hledané slovo. Vysledek potom vlozime jako vstup funkce pfirozeného algoritmu a
méame nami hledanou hodnotu IFD. V nasem ptipadé by byl vysledek log (5/1000). Pokud se
nase vyslednd hodnota blizi 0, jsme schopni Fici ze hledané slovo se v dokumentech objevuje
velice casto. Naopak pokud se blizi hodnota ¢islu 1, vime ze se hledané slovo vyskytuje v
dokumentech jen velice ztidka.

N

idf (t, D) = lOg(m

) (4.4)

TF-IDF

Konecné se dostavame k tomu, jak ziskat hodnotu, kterd nas nejvice zajima. Jak uz to tak
byvé, tato hodnota se nakonec ziskda velice snadno, jedna se totiz pouze o soucin dvou vyse
zminénych hodnot, a to Frekvence termu a Inverzni frekvence dokumentti. Vysoké vahy v
TF-IDF je dosazeno vysokou periodicitou (v daném dokumentu) a nizkou frekvenci doku-
menti, které obsahuji hledané slovo v celém sbirce dokumentti. Vahy proto maji tendenci
odfiltrovat bézné vyrazy. Pokud tyto informace shrneme, tak ¢im je vyssi hodnota TF-IDF,
tim je dané slovo vice zajimavé neboli relevantnéjsi. Vyjadrime-li TF-IDF matematicky,
pak skore TF-IDF pro slovo t v dokumentu d ze sady dokumentt D, kde se nachazi slovo
t N-krat v dokumentech D, se vypocita nasledovné:

tf —idf(t,d, D) = tf(t,d) * idf (t, D) (4.5)
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Vypocet podobnosti dvou zarizeni

Nyni vime, jak pomoci metody TF-IDF ziskat hodnotu daného termu z dokumentu, ale
tato hodnota nam o samotném dokumentu, ¢i zafizeni, nic nerekne. Je tedy zapotiebi s
touto hodnotou néjak dale pracovat a zkusit ji porovnat s ostatnimi dokumenty, ¢i zarize-
nimi, abychom urcili jejich podobnost. Jako nejjednodussi feseni se nabizi hodnoty spojit
do vektoru, touto cestou se vydame i my. Vytvorime vektor hodnot pro kazdy dokument,
ktery nds zajima. Poté vezme vidy dva vektory dokumentit (V (d1), V(d2)), které vlozime
do vzorce 4.6. My si nyni vzorec rozdélime na éitatele a jmenovatele. V éitateli se provadi
skaldrni soucin dvou vektortu (anglicky dot product), jehoz vypocet naleznete ve vzorci 4.7.
Vysledkem skaldrniho soucinu je tedy hodnota, nikoliv vektor. Ted se podivame na jmeno-
vatele, kde nalezneme soucin velikosti vektorit V (d1) a V (d2). Vzorec pro vypocet velikosti
vektoru naleznete ve vzorci 4.8. Nakonec mezi sebou vydélime citatele a jmenovatele, vy-
slednd hodnota nam znaci jak jsou si mezi sebou dva dokumenty, ¢i zafizeni, podobné.
Vyslednd hodnota nabyva hodnoty z intervalu <0,1>, kde hodnota 1 znaci sto procentni
schodu a hodnota 0 zadny shodny term.

V(d1) * V(d2)

sim(dl,d2) = —————=
[V (d1)[|V(d2)]

(4.6)

N
a*xb= Zaibi =ay*by+agxba+...+a,*b, kde a = [ay, az, ...,an],b = [b1,ba, .., by] (4.7)
i=1

7] = \/U%-FU%—!-...-FU% kde v = [v1,v2, ..., U] (4.8)
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Kapitola 5

Identifikace mobilnich zarizeni
prostrednictvim dat zjisténych ze
sitové komunikace

Identifikace mobilnich zafizeni se v dnesni dobé celkem ¢asto pouziva hlavné pro marke-
tingové tucely. Da se vsak vyuzit i k sledovani uzivatele na internetu. Mezi dalsi cile mtize
napiiklad patfit i identifikace zafizeni v neznamém siftovém provozu, kdy se muze jednat
i o krimindlni ¢innost. Je proto nesmirné slozite urcit, které ¢asti komunikace by meéli byt
zaheslované a jak by k témto soukromym datim méli programétofi pristupovat. V idedlnim
svété by byla komunikace Sifrovana, jakmile opusti zafizeni. Tak tomu vSak v dnesni dobé
zatim neni. Néktera zafizeni v siti maji moznost ukladat data, at uz kvuli statistice, mar-
ketingu ¢i z jiného duvodu. Zpravy se daji zachytavat bez mensich problému v obou typech
komunikace, at uz se jednd o komunikaci dratovou anebo bezdriatovou. Na to abychom
mohli zafizeni identifikovat, potfebujeme ho nejprve néjakym zplusobem popsat, k ¢emuz
lze pouzit napr. otisk zarizeni, ktery bude popsany v nasledujici kapitole 5.1. Déle se po-
divame na jednoduchou metodu pro porovnavani dvou otiski zarizeni. Je totiz potrebné
i tyto otisky néjakym zptsobem porovnédvat, aby jsme byli schopni urcit, kdy se jedna o
schodné otisky i kdyz nejsou jejich otisky stoprocentné totozné.

5.1 Otisk zatizeni (Device Fingerprint)

Jednim z dnes nejpouzivanéjsich metod pro identifikovani zafizeni v siti je takzvany otisk
zafizeni, anglicky device fingerprint. Otisk zafizeni je soubor informaci, 1épe feceno ko-
lekce, které o daném zafizeni vime. Obcas se ¢ast téchto dat transformuje do, dalo by se
tici, hutnéjsi verze pomoci hashovacich algoritmt, které my vsak vyuzivat nebudeme. Dnes
nejdebatovanéjsi a nejcastéji reseni informace o zatizeni se nachazeji v souborech cookies. O
téchto souborech naleznete zakladni informace v kapitole 5.1.1. Informace o daném zarizeni
je mozné sbirat dvéma pristupy a to pasivnim a aktivnim. Oba tyto pristupy jsou popsény
v nasledujicich kapitolach.

5.1.1 Soubory cookies

Mechanismus souborti cookie umoznuje webovému serveru ukladat malé mnozstvi dat do po-
¢itacu uzivateli, navstévujicich webové servery. Tyto data se poté odesilaji zpét na webovy
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server na zakladé naslednych pozadavkl ze strany serveru. Dnes jsou soubory cookie jed-
nou z klicovych technologii, na nichz jsou postaveny komplexni stavové webové aplikace.
Kratce po zavedeni souborii cookie bylo vSak zjisténo, ze se da zneuzit jejich stavové povahy.
Webové stranky se obvykle sklddaji z mnoha rtznych zdroji, napiiklad HTML, obrazki,
JavaScriptu a CSS, které mohou byt umistény jak na webovém serveru hostujicim hlavni
stranku, tak na jinych webovych serverech tretich stran. P¥i kazdém pozadavku na webovy
server tretich stran, ma tento server moznost nastavit a ¢ist diive nastavené soubory coo-
kie v prohlizec¢i uzivatele. Webovy server tietich stran, tedy miize zjistit veskeré informace
o historii webové komunikace tohoto zarizeni. Z téch to informaci jsme schopni Fici, Ze z
nacteni souboru cookies, jsme schopni vytvorit soubor informaci, které ho charakterizuji,
coZ je jedna z moznosti jak se d& vytvorit otisk zafizeni [31].

5.1.2 Aktivni metoda ziskavani otisku zarizeni

Aktivni metoda ziskavani otisku zafizeni, pouziva verejné dostupné parametry, jako je nazev
zalizeni, typ, verze operac¢niho systému, IP, operdator atd. Které vyuziva k identifikaci a
vytvoreni digitalniho identifikatoru pro dané zafizeni. Jedna se vlastné o aplikaci, ktera vyse
zminénd data sbird a uchovava v lepsim piipadé pro marketingové ticely. Otisk mobilnich
zalizeni se v systému iOS pouzivaji prevazné kvili nedostatku dostacujicich adaji z App
Store. V nékterych ptipadech se také pouziva v systému Android, pokud nejsou k dispozici
data Google Play. Chod aplikace pro ziskani informaci o zafizeni zac¢ind od okamziku, kdy
uzivatel klikne na adresu URL. JavaScript, ktery aplikace umistuje jako sledovac, ktery
ziskavé data, zacne shromazdovat vSechna data kolem uzivatele, napriklad:

IP adresa

Platforma zarizeni

Znacka zarizeni

Model zarizeni

e Operacni systém a jeho verze

A spousty dalsich

Aplikace nasbirané data jesté kombinuje se soubory cookies, které vytézi z prohlizece,
aby ziskala co moznéa nejlepsi otisk mobilniho zafizeni. Tato data pak mohou byt dale
obohacena o jejich korelaci s dalsimi otisky zafizeni a identifikaci podobnosti mezi dalsimi
uzivateli. Mezi nejzndméjsi aplikace na vytvoreni otisku zafizeni patii Google Analytics.
Google Analytics je v dnesni dobé nainstalovan na velké mnozstvi webovych servert, a tak
si obcas ani provozovatelé webovych stranek neuvédomuji, ze vytvari otisk zafizeni [32].

5.1.3 Pasivni metoda ziskavani otisku zarizeni

Pasivni metoda se od aktivni, kterd byla zminéna v predeslé kapitole lisi hlavné v tom
jak data ziskdvame. V aktivni metodé se pouzivaji aplikace, které tyto informace sbiraji
a ukladaji. Zatim co pri pasivni sledujeme komunikaci téchto zarizeni a data sbirame z
jejich komunikace. Takto je i v nami fesenim pripadé, kdy odchytaviame pakety, které toto
zaTizeni do sité posila a filtrujeme z nich pouze ty informace, které nas zajimaji. z téchto
informaci pak jsme schopni vytvorit otisk zarizeni, ktery nese informace o tom se kterym
serverem a jak Casto dané zarizeni komunikovalo.
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5.1.4 Presnost otisku zarizeni

Otisky mobilnich zafizeni nemohou nejsou nikdy stoprocentné presné. K nepresnosti dochézi
v dtsledku nékolika identifikatort. Informace pochazejici z mobilniho prochazeni internetu
maji pouze verejné dostupna data z webového prohlizece a adresy IP. Ukazme si priklad, kdy
dochézi k nepresnosti. Predpokladejme, ze jsou dva uzivatelé pripojeni ke stejné verejné siti
wifi. Maji tedy stejnou verejnou IP adresu. Navic maji stejny typ zarizeni, model, operac¢ni
systém a verzi operacniho systému. Otisk mobilniho zatizeni maji tito dva uzivatelé takika
identicky:.

5.1.5 Format otisku zarizeni

Jesté jsme se nedostali k tomu jak vlastné takovy otisk zarizeni vypada. Neni zde stanoven
presny zpusob jak si ho vytvorit nebo ulozit. Mezi zakladni formaty otisku zafizeni se da
pocitat seznam informaci, kde se budou postupné ukladat zjisténé hodnoty. Tyto hodnoty
by se ukladali jako cely text. Dalsi moznosti je ukladat pouze hodnoty 0 a nebo 1 do seznamu
¢i vektoru, kde kazd4 z hodnot odpovidd dané vlastnosti zatizeni, napiiklad se muze jednat
o znacku a nebo operac¢ni systém. Tyto seznamy a nebo vektory jsou jakési kolekce vSech
moznych hodnot jednotlivych vlastnosti.

5.2 Porovnani dvou otiskti zarizeni pomoci Hammingovy vzda-
lenosti

7 predchozi kapitoly vime co to je otisk zafizeni, ted se vSak zamérime na to jak zjistit
jestli jsou si dva otisky podobné. Podobnost dvou zarizeni je totiz jedna z nejcastéjSich
véci, které nas zajimaji a zaobiré se jim i tato prace. Ukazme si tedy jednu z jednodussich
variant ur¢eni podobnosti dvou zafizeni a to za pomoci Hammingovi vzdélenosti.

Pro zacatek je zapottebi si ujasnit jak vypadaji nase otisky zarizeni. Pro Hammingovu
vzdalenost je dobra, aby jsme méli hodnoty ulozené do vektoru. Jednotlivé elementy vektoru
budou nabyva hodnoty od 0 do 1, kde kazda z hodnot odpovida predem definované vlastnosti
zalizeni. Kazdé zafizeni ma svij vektor, ktery znaci otisk tohoto zarizeni, sefazeny tak
aby kazdy element na dané pozici ve vektoru znacil stejnou informaci ve vsech vektorech.
Ukazme si to na piikladu, mame vektor pro zatizeni, které nas zajima a na pozici nula ve
vektoru je hodnota znacici operacni systém, ktery bézi na daném zafizeni, pak i ve vSech
ostatnich vektorech, které znaci dalsi zarizeni, musi byt na pozici nula hodnota odpovidajici
operacnimu systému.

Méme-li takto upravené vektory pro zarizeni u kterych chceme zjistit podobnost, mu-
zeme pristoupit k tomu ze zjistime Hammingovu vzdalenost vzdy pro dva vektory (zafi-
zeni). Nyni je tfeba rici, co je to Hammingova vzdalenost a jak ji vypocitdme. Hammingovu
vzdélenost nejcastéji pouzivame pro urceni podobnosti dvou Tetézcu, kde je definovana na-
sledovné:

e Hammingova vzdalenost dg (v, w) mezi dvéma fetézci v, w € X*, |v| = |w| je minimaln{
pocet editacnich operaci vyména (replace) ke konverzi v na w [30].

Pro nas vypocet je, ale zapottebi definici trosku poupravit a to tak, ze misto porovnavani
dvou fetézctim a jejich znakt dame dva vektory a jejich elementy. Po této tpravé jsme,
schopni urc¢it Hammingovu vzdalenost mezi dvéma vektory a tedy i mezi dvéma otisky
zatizeni. Vysledna hodnota Hammingovi vzdélenosti ndm znaci, jak moc se od sebe dva
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otisky (vektory) lisi. Tedy pokud je hodnota rovna nule jsou shodné, ale pokud je rovna
velikosti vektoru, tak se lisi v kazdé informaci, kterou o zafizenich vime. Mtzeme tedy Tici,
ze ¢im je Hammingova vzdalenost mezi dvéma vektory nizsi, tim jsou si podobné;jsi.
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Kapitola 6

Datové sady

Jak uz bylo zminéno v iivodu této prace, jako vstupni data pro analyzu dat sitové komuni-
kace mobilnich zarizeni ndm poslouzi datové sady, které byly ziskané zachytavanim sitového
provozu na fakulté informacnich technologii pro vyzkumné ucely. Téchto pét datovych sad
obsahuje informace o komunikaci mobilnich zafizeni pomoci protokolu DNS a SSL/TLS.
Navic pro ovéreni, ze se nam skutecné podarilo identifikovat zafizeni mame k dispozici tak-
zvanou ARP tabulku, kde se nachazi mapovani IP adresy na MAC adresy. Tato tabulka je
dulezita, jelikoz v ethernetovych sitich a na internetu probihd komunikace pomoci IP ad-
resy a ta ve vétsiné pripadil, miniméalné co se tyka IPv4, byva pridélovand DHCP serverem,
takze nami hledani zafizeni jednou za ¢as dostane jinou IP adresu, a to jen v jedné siti.
Pokud by se brala komunikace z vice siti, tak v kazdé dostane jinou IP adresu. Z téchto
davodu je ziejmé ze IP adresa nam jako informace pro rozpoznani zarizeni nestaci.

Za pomoci IP adresy jsme vSak schopni ur¢it v jednotlivych datovych saddch komunikaci
jednoho zafizeni a odfiltrovat pripadné zasuméni. Mezi zasuméni se miizou pocitat zpravy
typu multicast nebo broadcast. V nasich datovych sadach se vsak objevuji pouze multicasty
pri vysilani, které se mizou hodit k lepsi identifikaci zafizeni, jelikoz se objevuji jen velmi
ziidka. Pojdme si projit jednotlivé informace ve dvou hlavnich typech datovych sad. Pak
se podivame na predzpracovani téchto sad.

6.1 DNS datové sady

DNS datové sady obsahuji upravené informace z dotazi mobilnich zafizeni na DNS server.
Obsahuji tedy pouze informace, které by nam mohli pomoci k identifikaci zafizeni v dalsich
datovych sadach. V datovych sadach se ale objevuji i zpravy tipu multicast. V testovani
vyzkousime, jestli nam tyto zpravy budou pii analyze k uzitku, ¢i ne. Pojdme se tedy blize
podivat z c¢eho se skladaji DNS datové sady. Kazdy radek nam znaci jeden DNS dotaz
na server, nebo multicastovou zpravu. Jednotlivé hodnoty v kazdém tadku jsou oddéleny
stfednikem. Vyznam jednotlivych hodnot je nésledujici:

IP adresa odesilatele dotazu.

IP adresa prijemce dotazu.

Flagy posilané v DNS paketu.

DNS jméno dotazovaného serveru.
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6.2 SSL/TLS datové sady

Datové sady, které obsahuji informace z komunikace mezi zafizenim a (aplika¢nim) serve-
rem, pomoci protokolit SSL a TLS, nesou vice informaci oproti datovym sadam DNS. Jsou
rovnéz upraveny, aby obsahovali jen informace, které jsou uziteéné pro analyzu a identifikaci
mobilnich zafizeni. Pfesnéji se jedna o vybrané informace z paketii "ClienHello", které klient
posila jako prvni pri navazani spojeni se serverem. Oproti DNS zpravam se zde nevykytuji
zadné multicasty. Stejné jako u DNS jdou jednotlivé hodnoty na fadku oddéleny stiedni-
kem. Jednotlivé radky znamenaji jednotlivé zachycené zpravy. Pojdme se tedy podivat z
¢eho se jednotlivé hodnoty v fadcich skladaji:

e [P adresa odesilatele paketu

IP adresa ptijemce paketu

Cislo portu

Podporovana verze protokolu

Seznam podporovanych Sifrovacich algoritmu

Seznam rozsiteni (extensions), které muze paket obsahovat (v nasem pripadé ho ob-
sahuji vSechny zpréavy)

6.3 Priprava dat

Datové sady potrebujeme pred samotnou analyzou zpracovat. Kdybychom nechaly data ve
formé textovém souboru, bylo by nezbytné po kazdém kroku prohledavat datové sady radek
po radku a psat slozité funkce pro vyhleddvani potirebnych informaci. Pro tuto analyzu se
nabizeji dveé relativné stejné dobré feseni. Pojdme se na kazdé z nich podivat a shrnout si
vyhody, ¢i nevyhody téchto reseni.

1. Prvni variantou je vytvoreni takzvanych slovniku (directories), které by mély obsa-
hovaly pro kazdou IP adresu seznam parametrii a pocet jejich vyskytu v daném data
setu. S témito slovniky se da relativné dobfe pracovat a jsou pirehledné. Ovsem jejich
vytvoreni je ¢asové i programové naroc¢né. Samotné dotazovani do slovnikt na urcité
parametry je vcelku jednoduché a to pomoci klice. Kli¢ by v tomto pripadé byla IP
adresa daného zafizeni. Slovniky by navic méli po jejich vytvoreni, uz nékteré dotazy
vypocitané jako napriklad pocet vyskytt pro kazdou polozku ve slovniku. Dalsi nema-
lou vyhodou je to, Ze neni potieba vyuzivat jiné pomocné programy ani aplikace, vse
je Teseno cisté programové. Shriime si tedy hlavni vyhody a nevyhody této varianty
v bodech:

+ Cisté programové feSeni bez vyuziti jiného programu nebo jazyka.
+ Vypocet nékterych informaci probihd uz pti vytvareni slovniku.
— Slozité vytvareni slovniki.

vvvvvv

— Slozitéjsi ziskavani jen nékterych dat.
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2. Druha varianta je ulozeni nasich dat z datovych sad do databaze. Konkrétnéji se jedna
o MySQL databazi, ktera je volné dostupna a nabizi spoustu skvélych vlastnosti, které
se pri dalsich operacich mohou hodit. Hlavni vyhoda MySQL databéze je v dotazo-
vani do tabulek a jejich spojovani, kdy muzeme na zdkladé zvoleného sloupce spojit
rizné tabulky. Samoziejmé je nutné pii tomto spojovani dodrzovat urcitd pravidla.
My se budeme hlavné zabyvat spojenim informaci nasbiranych ze sitové komunikace
protokoli DNS a SSL/TLS, tak se nam tato vyhoda muze velice hodit. Dalsi ne-
srovnatelnou vyhodou je jednoduché nacteni dat ze souboru do databaze. Dotazovani
vSak zde bude o trochu pomalejsi, jelikoz je potfeba vytvorit dotaz a ten odeslat na
databazi, kterd nam pak vrati pozadovany vysledek. Nevyhodou je vsak to, ze se zde
vyuzivd MySQL server, ktery musi byt nainstalovany a zapnuty. Pojdme se tedy jesté
podivat na vyhody a nevyhody tohoto reseni:

+ Jednoduché nacteni dat do databaze.
+ Takika neomezené moznosti ziskani a sefazeni dat diky MySQL dotaztm.
— Potreba dalsiho programu(MySQL server).

— Pomalejsi ziskavani dat z databaze oproti slovnikim.

Nyni uz zname klady a zapory dvou hlavnich variant. Ted je zapotfebi, se zamyslet
nad tim, ktera varianta ndm prinasi vice uzitku a bude se s ni 1épe pracovat. Ja osobné se
priklanim vice k druhé varianté, kterd nabizi jednodussi nacteni dat do databaze a hlavné
daleko vétsi moznosti pii vybirani dat pro dalsi zpracovani. Cas o ktery se ndm zvysi doba
vypoctu je zanedbatelny, jelikoz tato varianta je daleko rychlejsi pii vytvareni tabulek v
databdzi oproti vytvareni slozitych slovnikd. Tim padem se nam vysledny cas vypoctu
takika nezméni v obou variantach.
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Kapitola 7

Navrh systému

V této Casti prace, jak uz nazev napovida, se bude zabyvat ndvrhem systému pro ana-
lyzu dat sitové komunikace mobilnich zarizeni. Systém bude slouzit k ovéfeni toho, do jaké
miry lze vyuzit data z DNS a SSL/TLS komunikace pro profilovini mobilnich zafizeni a
urceni shody téchto zarizeni. Jedné se o analyzu dat ze sifové komunikace protokoli DNS
a SSL/TLS. Pokusime se navrhnout systém, ktery bude zpracovavat tuto komunikace jez
je obsazena v péti datovych sadéach, které jsme ziskali ze siftové komunikace na Fakulté
Informacnich Technologii v Brné. Systém se pokusi najit shodna zafizeni mezi témito jed-
notlivymi datovymi sadami. Nejprve se zamyslime nad tim jak tyto data predzpracovat a
poté navrhneme jak by mél cely systém vypadat. Vytvorime také detail pripadu uziti, ktery
nam nastini hlavni prichod tohoto systému.

Hlavni myslenkou vysledného systému bude z téchto dat vytvorit otisky zafizeni na
zékladé IP adresy. Tyto otisky se budou vytvaret pro jednotlivd zafizeni z datovych sad
a systém je bude porovnavat mezi sebou navzajem vzdy mezi dvéma datovymi sadami,
za pomoci metody TF-IDF, které je popsana v kapitole 4.5.1. Vystup by mél obsahovat
vysledek porovnani téchto otiski zarizeni a to tim zplisobem, Ze vypise bodové ohodnoceni
neboli skore na zakladé podobnosti sitové komunikace téchto zatizeni. Mél by byt schopny
spojovat informace z komunikace protokolu DNS a SSL/TLS, ale zaroven by mél nabidnout
moznost porovnavat pouze komunikaci jen jednoho z vyse zminénych sifovych protokolt.
Na nésledujicim obrazku 7.1 si mtzete prohlédnout navrh celého systému.

Na navrhu systému je jasné patrné jakym zptsobem budou prochazet vstupni data systé-
mem. Dilezité je si uvédomit, ze nékteré informace zadané od uzivatele budeme potiebovat,
az skoro uplné na konci. Jedna se o tabulky, které obsahuji dva sloupce. V jednom sloupci
se nachazi MAC adresa a ve druhém odpovidajici IP adresa. Tuto tabulku mé kazda da-
tova sada, abychom byli schopni na konci vypoctu urcit, jestli nejvyssi skore opravdu nélezi
schodnym zafizenim. Jednim z dalsi pozadavkl na systém, které zde zatim nebyli zminény
je i sefazeni dvojic porovnavanych zarizeni podle vysledného skoére, a to od nejhorsiho po
nejlepsi.

7.1 Navrh pro predzpracovani dat a jejich ulozeni
Nejprve je zapotiebi rozmyslet si, jak budeme nacitat vstupni data a jestli je potreba
vstupni data predzpracovat, ¢i procistit. Techniky pro ¢isténi dat a jejich predzpracovani

naleznete v kapitole 3. Po nastudovani technik pro redukci dat a zkouméni datovych sad je
ziejmé, ze zadna z technik neni potieba. Data ktera jsme obdrzeli od Fakulty Informacnich
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Nacteni dat UloZeni dat

Vstupni soubory
(Datové sady)

MySgl

Cisténi dat databaze

Nacteni dat

Sefazeni
vysledkl a
zména IP adres
na Mac adresy

Vypis dat

Vystupni

soubory ‘ypocet TF-IDF

Nacéteni dat

IP x Mac adres

.csv soubory

Obrazek 7.1: Navrh systému pro analyzu dat sitové komunikace mobilnich zafizeni

Technologii, jsou ve stavu, kdy tyto techniky, pro tcel naseho vyzkumu, nejsou potreba.
Kdyz se vsak podivame na druhou ¢dst vySe zminéné kapitoly a priddme k ni informace z
kapitoly 6, tak zjistime, ze datové sady obsahuji i zpravy typu multicast. Jedna se o par
dotazil, které se v nékterych datovych sadach vyskytuji, které po patricném prozkoumani
pro nas maji jen nepatrny vyznam a pri vytvareni otisku zarizeni, ¢i jejich porovnavani by
nam k uzitku nebyly. Proto bude potieba tyto dotazy odstranit.

Dale jsme v kapitole 6.3 rozvedly dvé myslenky pro ulozeni dat po jejich procisténi. Pres-
néji se jednd o dvé moznosti, jimiz jsou slovniky (directories), a nebo databdze (MySQL).
V kapitole 6.3 byly popsany jak vyhody, tak nevyhody obou téchto variant, proto se k nim
zde jiz nebudeme vracet. Co je vsak dulezité zminit, je to jakou cestou se nyni vydame, v
pripadé ulozeni procisténych dat. Po patficném uvazeni a zhodnoceni obou variant, jsme se
rozhodli pro variantu dveé, tedy ulozit data do databaze. Presnéji se bude jednat o datab&zi
typu MySQL, kterd je volné k dispozici a neni tedy problém s jejim obstaranim. Déle ndm
nabizi sirokou moznost dotazovani a lepsi ziskavani dat pro vytvoreni otiskt zafizeni. Pro
ucel vytvoreni databédze z nasich datovych sad jsme vytvorili nasledujici ER diagram 7.2.

Tento diagram obsahuje navrh nasi databaze. Mtzeme si povsimnout, Ze se nejedna
o néjak slozitou databazi. Nejedna se tedy o typické feseni, ale k TeSeni nebylo zapotiebi
vyuziti cizich kli¢l, které tabulky typicky obsahuji. Obsahuje kazdou tabulku pro danou
datovou sadu a protokol, jehoz komunikaci obsahuji data v dané datové sadé. Takze nam
pro kazdou datovou sadu vzniknou dvé tabulky, které nesou nazev stejny jako je nazev
vstupniho souboru. Z toho néazvu je patrné o jakou datovou sadu i o jaky protokol se
jedna. Jednotlivé sloupce nesou nazvy informaci, které obsahuji. Kazdy radek v tabulce
nam pak bude znacit informace, které jsme zjistili z jednoho odeslaného paketu daného
zalizeni. Pricemz, aby byl mél kazdy radek svij unikatni kli¢ je zde vlozen sloupec Id,
ktery obsahuje pouze ¢islo od 1 do maximélniho poc¢tu zaznamu v tabulce a automaticky
se inkrementuje s kazdym pridanim zdznamu.

33



a dns1 N [ dns2 D dns3 N (O dns4 N dns5 0
L id integer(11) L id integer(11) | id integer(11) | id integer(11) | id integer(11)
[f] sourciP varchar(16) (] sourclP varchar(16) [] sourclP varchar(15) [5] seurclP varchar(16) [5] sourciP varchar(16)
3] destiP varchar(16) {] destip varchar(15) destiP varchar(18) destlP varchar(16) destiP varchar(16)
5] nag varchar(16) (5] nlag varchar(16) (5] nag varchar(16) [5] nag varchar(16) [5] nag varchar(16)
L dnsName  varchar(255) B dnsName  varchar(255) dnsName varchar(255) dnsName varchar(255) dnsName  varchar(255)
I ssl_ds1 A ssl_ds2 N ssl_ds3 V[ ssl_dsd4 \ ssl_ds5 b
| id integer(11) | id integer(11) | integer(11) L id integer(11) id integer(11)
E sourclP varchar(16) B sourclP varchar({16) B sourclP varchar(16) B sourclP varchar(16) E sourclP varchar(16)
(3] destip varchar(16) [5] destip varchar(16) ‘ [Z] destiP varchar(16) [F] destip varchar(16) [F] destiP varchar(16)
[£] port integer(15) [] port integer(15) [ port integer(15) ] port integer(15) 5] port integer(15)
[Z] version varchar(25) [Z] version varchar(25) ‘ [Z] version varchar(2s) [z] version varchar(25) (5] version varchar(25)
E cypher varchar(500) B cypher varchan(500) B cypher varchar(500) B cypher varchar(500) E cypher varchar(500)
[5] extensions  varchar(500) [5] extensions  varchar(500) ‘ [£] extensions  varchar(500) [£] extensions  varchar(500) (%] extensions  varchar(500)

Obrazek 7.2: ER diagram navrhovaného systému

7.2 Navrh hlavni casti systému a osetreni chyb

Nyni se dostavame k navrhu hlavni ¢asti systému, ktery bude potfebna data ziskavat jiz z
databéze, ¢i z csv soubori, které obsahuji mapovani z IP adres na Mac adresy. Tato c¢ast
systému, by méla provadét vypocty, které jsou potrebné pro to, aby bylo mozné jednoduse
vypocitat TF-IDF hodnoty a néasledné skére pro dvé zarizeni. Je potfeba tedy promyslet
celkové chovani systému, které si ukdzeme v tabulce 7.1 detailu pripadu uziti. Typicky by
profilovani (nebo vyuziti TF-IDF) fungovalo tak, Ze vezmeme jeden profil a hleddme k nému
nejpodobnéjsi zafizeni v néjaké mnoziné(zvolené datové sadé). Protoze, ale chceme ovérit,
zda otisk sestaveny z vybranych dotazii je dostatecné dobry pro profilovani, nestaci nam
profilovat jedno zarizeni. Potfebujeme hodnoty ovérit pro riznd zarizeni, proto vezmeme
vSe co vime o daném zafizeni a postupné pro vsechna zarizeni z jiné datové sady hledame
nejpodobnéjsi zarizeni.

Z tabulky 7.1 pripad uziti vypadd, ze systém neni nikterak slozity. Nejzapeklitéjsi cast
se vsak skryva ve vypoétu metody TF-IDF a vysledného skére. Tato ¢ast systému, vsak
bude dale popsan v kapitole o implementaci systému, a tak se jim momentalné nebudeme
zaobirat. Systém bude také pouze konzolova aplikace, ¢ili nebude mit zaddné uzivatelské
prostredi. Jelikoz se jedna o vyzkumny systém je to rozumné rozhodnuti. Pokud se systém
ukéze jako funkéni nebylo by na skodu uzivatelské prostredi do dalsi verze pridat. Muzeme
si vsak povSimnout, Ze systém muze skonéit i chybou a tak se nyni pojdme podivat na
chyby, které by mohly v systému nastat, a které bude potfeba odchytit a déle je uzivateli
rozumnym zpusobem prezentovat, aby védél pro¢ systém neskoncil aspéchem.

Kdyz to vezmeme postupné tak prvni z chyb, které mohou nastat je Spatné zadany vstup
uzivatele. Jedna z moznosti je, ze uzivatel zadal Spatnou cestu k soubortim. Dalsi by byla
Spatné zadané parametry pro vypocet a béh celého programu. Toto jsou asi nejdulezitéjsi
chyby ze strany uzivatele, které je potreba odchytit. Dalsi problém muze nastat pii propojeni
naseho systému s databazi. Problém ze strany sitového spojeni by snad nemél nastat jelikoz
MySQL server bude nejcastéji spoustén lokalné u uzivatele a tak by se nemélo stavat, ze
nebude dostupny. Uzivatele vsak miize zadat Spatné parametry pro prihlaseni do databéze,
a tak je potieba i tuto uzivatelskou chybu oSetfit. V neposledni fadé se muze stat Ze se
systém ocitne v neocekdvaném stavu, tomu se samoziejmé pokusime zabranit, a tak je
zapotiebi ¢asti kédu, kde by tato situace mohla nastat, osetrit takzvanymi "try catch"bloky
pro odchyceni vyjimky.
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1D: 1nuct

Nazev: Spocitani skére pro dvé datové sady
Aktéri: Uzivatel U, systém S
Funkcionalita: Nagcist vstupni data do systému, procistit je a nasledné spo-

Citat skoére pro jednotlivé dvojice zarizeni
Vstupni pozadavky: | Spusténa databidze MySQL
Priméarni scénar:

1. U nastavi vstupni parametry
2. U spusti systém pro vypocet skore

3. S vytvori vystupni soubory a zapise do nich vysledek
predchoziho bodu

Alternativni scénar:

1. S skonci chybou a vypise se chybové hlaseni

Frekvence: Pokazdé

Vystupni podminky: | Vystup je Gspésné vypsan do vystupnich soubort

Tabulka 7.1: Detail pripadu uziti systému

7.3 Parametry zadané uzivatelem

Jelikoz nas systém je v podstaté konzolova aplikace, tak grafické prostfedi pro zadavani
vstupnich parametri neprichazi v tivahu a bylo by zde moznd i na skodu. Proto jsme se
vydali cestou souboru, ktery bude obsahovat vSechny potiebné informace, které pak sys-
tém nacte a podle parametri, které v ném budou vypocita a vypise vysledek. Soubor ve
kterém uzivatel zadava své vstupni parametry nese nazev option.txt. Soubor je textového
formatu a jednotlivé parametry se zadavaji na jednotlivé fadky a jsou podobné béznému
vkladani parametri do konzole. Ukazku tohoto souboru si muzete prohlédnout na nasledu-
jicim obrazku 7.3. Kazdy parametr v souboru za¢ind symbolem zavinace (@), ostatni radky
jsou ignorovany a daji se tak pouzit k popiskim, ¢i komentidiim tohoto souboru. Zadané
parametry se daji logicky rozdélit do ¢tyT kategorii.

Prvni z nich je nastaven databéaze, kde uzivatel musi zadat ¢tyri dilezité parametry, které
jsou zapotiebi pro projeni systému s databazi. Jedna se o login uzivatele, jeho heslo, adresa
databdzového serveru a jméno databdze, kterou chce uzivatel vytvorit, ¢i k ni pristoupit.
Zpusob jakym se zadavaji je patrny z obrazku 7.3.

Dalsi kategorii jsou vstupni soubory, s daty o sifové komunikaci. Tyto soubory se zadé-
vaji jako parametr "I", jdouci po znaku zavinace. Za tyto dva symboly je zapotiebi vlozit
symbol rovnitka (=) a pak staci jen zadat cestu k souboru. Je velice dulezité aby soubory,
které obsahuji ssl soubory byly ve slozce, ktera se jmenuje "SSL" a ty které obsahuji dns
zaznamy byli ve slozce "DNS". Program totiz rozdéluje vstupni soubory na dns a ssl prave
diky tomu, Ze jsou obsazené v jinych slozkach. Je totiz logické, ze tyto soubory chceme
uchovavat oddélené. Dale je velice dulezité, aby nazev souboru obsahoval ¢islo datové sady,
a to kvuli urcéeni o kterou datovou sadu se jednd, aby bylo mozné namapovat IP adresy na
spravné MAC adresy.
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# DB settings

EDELogin=root
BDBPassword=
EDBEName=DP2
EDBHost=localhost

™LA s L [

8 % Input settings

BI=C:\Zkola\FIT_ VUT\DP\DP-git\DataSety\SSL\ssl dsl.txt
@I=C:\5kola\FIT_ VUT\DP\DP-git\DataSety\SSL\ssl_ds2.txt
BI=C:%\3kola\FIT VUT\DP\DP-git\DataSety'\S55L\ssl ds3.txt
BI=C:\5kola\FIT VUT\DP\DP-git\DataSety\SSL\ssl ds4.txt
BI=C:\Skola\FIT VUT\DP\DP-git\DataSety\SSL\ssl ds5.txt
BI=C:\5kola\FIT_VUT\DP\DP-git\DataSety\DNS\dnsl.txt
°  RBI=C:\3kola\FIT_VUT\DP\DP-git\DataSety\DNS\dnsZ.txt
17 @I=C:\8kola\FIT VUT\DP\DP-git\DataSety\DNS\dns3.txt
18 RBI=C:\Zkola\FIT VUT\DP\DP-git\DataSety\DNS\dns4.txt
19 @I=C:\Skeola\FIT VUT\DP\DP-git\DataSety\DNS\dns5.txt

I
(VTS T R FE T i

21  # MACK — IP input

EMACIP=C:\3kola\FIT VUT\DP\DP-git\DataSety\mac-ip\mac-ip dsl.csv
24 BEMACIP=C:\£kola\FIT VUTA\DP\DP-git\DataSety\mac-ip\mac-ip dsZ.csv
Z BMACIP=C:\$kola\FIT VUT\DP\DP-git\DataSety\mac-ip\mac-ip ds3.csv
BMACIP=C:\£kola\FIT_VUT\DP\DP-git\DataSety\mac-ip\mac-ip_ds4.csv
BMACIP=C:\$kola\FIT_VUT\DP\DP-git\DataSety\mac-ip\mac-ip_ds5.csv

# Output file settings

B0=1:2:DNS=dnsName, flag:S5L=cypher,extensions
BO=1:2:DNS=dnsName : SSL=cypher, extensions
B0=1:2:DNS=dnsName, flag:SSL=cypher
@0=1:2:DN5=dnsName, flag:S55L=extensions
B0=1:Z2:DNS=dnsName: S5L=
B0=1:2:DNS=:S55L=extensions, cypher
BO=1:2:DNS=:SSL=extensicons
B0=1:Z2:DNS=:SS5L=cypher

Obrazek 7.3: Ukazka souboru option.txt do kterého se zadavaji vstupni parametry

Predposledni kategorii, je kategorie o tom, kde se nachazeji tabulkové soubory, které
obsahuji mapovani IP adres na MAC adresy. Zadani téchto parametrii je velice jednoduché
staci za nasledujici znaky "@MACIP=" pridat cestu k souboru. Je zapottebi, aby nazev
souboru obsahoval ¢islo datové sady. Systém ji totiz potfebuje k spravné identifikaci datové
sady.

Posledni kategorii jsou vystupni soubory a zaroven se touto metodou zadavaji systému
i informace, jaké datové sady méa porovnavat a s jakymi informacemi. Pro tyto informace
slouzi parametr "O", pfed nimz je znak zavinace. Dale nasleduji informace o tom jaké datové
sady by se mély porovnavat, mezi datové sady se vlozi oddélova¢ symbolem dvojtecky. Za
dalsim symbolem dvojtecky jsou oCekavany informace o tom jaké sloupce se maji vytahnout
z databdze k dns zaznamum. Tyto informace je nutné zadat za symboly "DNS=", které
oznaduji, Ze se jednd o dns sloupce. Uplné stejnym zptisobem uzivatel zad4 informace o tom
jaké parametry, chce ziskat z databdze o zarizeni z komunikace nad protokolem ssl. Jen je
zapotiebi podobné jak u dns zadat potiebné sloupce za témito symboly "SSL=". Jednotlivé

36



sloupce, které chce uzivatel filtrovat je zapotifebi oddélit ¢arkou a to jak u dns tak u ssl
sloupcu.

7.4 Forma vystupu

V predchozich kapitolach jsme tesili navrh zpracovani vstupu a navrh hlavni ¢asti systému,
a to vcetné zobrazovani chyb. Nyni se vSak zamyslime nad tim jak by mél vypadat vy-
stup z naseho systému. Jako prvni moznost se samoziejmé nabizi pouhy vypis do konzole
(prikazové Fadky). Tato varianta je vsak v pripadé vicero zarizeni v datovych sadédch, kde
se vyskytuje zhruba 5 az 8 zafizeni, dosti nepfehledna. Chceme také uzivateli dovolit po-
rovnavat naraz vicero sad mezi sebou s jinymi informacemi, které byly zachyceny v sitové
komunikaci DNS, ¢i SLL/TLS. Proto pro vétsi prehlednost a také moznost archivovani vy-
sledki, je nejlepsi variantou ukladani vysledkt do soubori. Je zapotiebi v téchto souborech
jednotliva zafizeni rozumny zpusobem oddélit a také seradit. Uzivatel ma také moznost z
vysledku smazat ¢asti, které ho nezajimaji, kterymi mizou byt napriklad zafizeni, pro které
vyslo skére podobnosti rovno nulové hodnoté.
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Kapitola 8

Implementace systému

V predchozi kapitole 7, jsme se zabyvali ndvrhem systému pro analyzu dat sitové komu-
nikace mobilnich zafizeni a nyni se podivime na samotnou implementaci toho systému.
Podivame se blize na to jaky jazyk a hlavné pro¢, byl pro implementaci pouzit. Shrneme si
vyuzité knihovny, které byli pro implementaci nezbytné. Uvedeme taky popis jednotlivych
funkci, ¢i metod, které byli z téchto knihoven pouzity. Nasledné se podivame na jednotlivé
tridy systému a popiseme si celkovou implementaci. Nesmime také zapomenout na jejich
souhrn v digramu trid, ktery tato kapitola obsahuje.

8.1 Programovaci jazyk Python a pouzité knihovny

Nyni se podivame na to jaké technologie jsou pouzity k implementaci systému. Jako pro-
gramovaci jazyk jsme po delSim premysleni pouzili Python. Oproti ostatnim jazyktim nam
nabizi jistou vyhodu. Predevsim se jedna o to, ze umi bezproblémové pracovat s databazi
MySQL, ale také hlavné proto, ze nabizi dynamickou kontrolu datovych typu, které se pro
feseni daného problému velice hodi. Dalsim divodem pro volbu Pythonu, byla siroka skala
knihoven, jejichz vyuziti se pro navrhovany systém hodi a uSetii ndm spoustu prace. Mezi
tyto knihovny se fadi i knihovna sklearn, kterd obsahuje implementaci metody TF-IDF a
tudiz neni potieba ji ru¢né programovat. Navic ma pro tuto metodu i jista vylepseni pii vy-
poctu, kterd umoznuji lepsi a hlavné rychlejsi vysledky. V nésledujicim seznamu naleznete
seznam vSech knihoven, které jsme pii implementaci systému vyuzili. Postupné si projdeme
funkce, které jsme z nich vyuzili a popiSeme si jak funguji.
Seznam pouzitych knihoven:

e sklearn

e pandas

e numpy

e collections
® Csv

® OS

e pymysql

® sys
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Knihovna sklearn

Tato knihovna obsahuje velké mnozstvi algoritmi, které se daji pouzit pro rtzné ilohy
pro dolovani dat. Napriklad je zde podpora pro Rozhodovaci stromy a klasifikaci. Tyto
ulohy nas vsak az tolik nezajimaji, ale mimo jiné obsahuje i tfidu TfidfVectorizer. Tuto
t¥idu jsem vyuzili k vypoctu vektorti s hodnotami TF-IDF. Staci prvné vytvorit objekt, z
této tiidy a pak nad nim zavolat metodu fit__transform(), které jako parametr posleme
seznam, ktery obsahuje termy ze sitové komunikace. Termy je vSak zapotrebi upravit, jelikoz
tato metoda bere jako oddélova¢ jednoho termu jakékoliv znaky, které nejsou pismena.
Proto je zapotiebi u jednotlivych termt tyto znaky odstranit a vytvorit tak term, ktery
se skladd jen z pismen. Tato Uprava vSak neni nikterak ndroénd a pokud vsSechny termy
upravime spravnym zpusobem a to tak, ze nebude prohazovat zadné znaky nezméni se jejich
informacni hodnota. Termy z kazdého zafizeni je pak zapotrebi spojit do jednoho Fetézce
a oddélit mezerou. Mame li takto upravené termy pro dvé zarizeni sta¢i z nich udélat
seznam, ktery obsahuje dvé polozky a to praveé tyto dva retézce. Nejlépe si to asi ukdzeme
na nasledujicim prikladu. Mame-li prvni zafizeni jehoz upravené termy jsou v fetézci a
vypadaji nasledovné: "aaa bbb ccc ddd". Termy druhého zafizeni vypadaji nasledovné: "ccc
eee iii". A vysledny seznam, ktery posleme jako parametr metodé fit__transform(), bude
vypadat nasledovné: ["aaa bbb ccc ddd", "cce eee iii"].

Dalsi a zaroven posledni metodu, kterou jsme z této knihovny vyuzili je metoda get__
feature__names(). Tato metoda neni nikterak slozitd a nemé zadné parametry. Pro nés
je vsak velice dulezitd z jednoho prostého duvodu. Timto divodem je ten, Ze nam vraci
seznam termu, tak jak jim odpovidaji hodnoty ve vektoru hodnot TF-IDF, ktery jsme
ziskali v predchozim odstavci. Hodi se nam totiz pro dal$i vypocty, abychom vybirali z
vektorti odpovidajici hodnoty pro stejny term a dévali je do vysledného vektoru otisku
zalizeni spravné serazené.

Knihovna pandas

Tato knihovna slouzi k rychlé, vikonné, flexibilni a snadno pouzitelné analyze a manipulaci s
daty. My z ni vyuzijeme datovou strukturu, kteréd se jmenuje DataFrame. Tato struktura
se nam hodi pro to, abychom s jeji pomoci vytvorili néco velice podobného databazi, z
této datové struktury jednoduse vytdhneme potiebné hodnoty TF-IDF pro dany term.
Vytvorime ho za pomoci dvou metod, které jsou zminéné v sekci 8.1 o knihové sklearn. Pro
vytvoreni této datové struktury tedy potfebujeme, seznam termti a hodnoty TF-IDF pro
dané termy ve vektorech, které uz vime jak vytvorit z predchozich odstavcii. Vysledkem je
pro nas datova struktura podobna databdazi, kterou si mizeme prohlédnout na nasledujicim
obrazku 8.1. Tuto strukturu pouzijeme pro vytvoreni vektort, otiskll zarizeni tak, aby z
nich bylo mozné vypocitat skére pro miru jejich shody, kterd je popsana v kapitole 4.5.1.
Pro vytvoreni vyse zminénych vektort totiz potfebujeme mit jistotu, ze se ndm na stejnych
pozicich v obou vektorech vyskytuji spravné hodnoty TF-IDF. Tyto hodnoty totiz musi
byt pro dany term i zafizeni na stejném misté v obou vektorech. To zajistime tak, ze si
z datové struktury DataFrame vytahneme vzdy hodnotu TF-IDF daného termu pro dané
zarizeni pomoci klice, kterym je pravé ndzev daného Termu. Na nésledujici ukazce z kédu
snad bude patrné jak vyse zminénou hodnotu ziskdme: dand hodnota TF-IDF pro term
"Term"= pandas.loc["cislo zafizeni"].at["Term"].
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Obréazek 8.1: Ukazka datové struktury DataFrame

Knihovna numpy

Numpy je knihovna, ktera obsahuje spoustu funkci, které pokryvaji vétSinu numerickych
vypoctu. Praveé i z tohoto diivodu jsme ji pouzili i my. Je totiz potfeba z vektoru, pro jednot-
liva zafizeni vypocitat vysledné skére podobnosti. Tento postup je popsan v kapitole 4.5.1,
potrebujeme tedy vypocitat skalarni soucin dvou vektoriu a velikost jednotlivych vektoru.
Pro vypocet skaldrniho sou¢inu vektoru slouzi metoda dot(), kterd mé jako vstupni pa-
rametry dva vektory, u nas to jsou dva vektory, které vytvorime s pomoci metod, které
jsou zminéné v predchozich kapitolach. Pro vypocet velikosti vektoru vyuzijeme metodu
linalg.norm(), kterd pfijima pouze jeden parametr a to je vektor jednoho zafizeni. Proto
tuto metodu budeme muset zavolat nad kazdym vektorem zvlast.

Knihovna collections

Tato knihovna, jak uz nédzev napovidd, slouzi k vytvareni riznych datovych kolekci. My jsme
z této knihovny vyuzili pouze tiidu defaultdict. Tato tfida slouzi k vytvareni slovniki. Bylo
totiz nutné vytvorit slovnik. Bylo zapotfebi néjakym zptsobem mapovat IP adresy na MAC
adresy. Tato tfida vytvari slovnik, ktery nasim tucelim bohaté vyhovuje. Podivejme se ted
podivat na to jakym zpusobem se tyto slovniky, které k danym IP addresam uchovavavaji
hodnotu odpovidajici MAC adresy, vytvareji. Pro kazdé mapovani IP adresy a MAC adresy
vlozime do slovniku jednu hodnotu, kde klicem pro ziskani spravné MAC adresy bude dané
IP adresa.

Knihovna csv

Knihovna csv slouzi k praci s csv soubory. My jsme ji vyuzili k praci pravé s témito sou-
bory. Vstupni soubory s mapovani IP adres na MAC adresy je totiz obsazeny pravé v csv
souborech. Proto jsme pro jejich zpracovani pouzili tuto knihovnu.
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Knihovna os

Tato knihovna slouzi k préaci s rozhranim opera¢niho systému. Pro nas ma vyuziti pri
nacitani vstupu. Prvni metoda, kterou jsme z této knihovny pouzili slouzi k tomu, abychom
byli schopni urcit, jestli uzivatel spravné zadal cestu k vstupnim soubortim. Ovérime jestli
cesta k souboru existuje a pokud ano tak ovérime, Ze se opravdu jedna o soubor. Pouzili
jsme ji také pro praci s cestami k souborum. Nejlepsi zptisob jak vytvorit nazvy tabulek v
databéazi, je vyuzit jména vstupnich soubort. Proto potrebujeme tato jména dostat z cesty
k souboru, kterou nam zada uzivatel a k témto ucelim ma knihovna os své funkce.

Knihovna pymysql

Pymysql knihovna slouzi pro praci s databiazi MySQL. Potfebujeme vytvaret tabulky a
provadét nad nimi dotazy. Postup, ktery jsme vyuzili pro vytvareni tabulek, jejich naplnéni
a nasledné dotazovani je uz velice jednoduché. Sta¢i ndm k tomu pouze vytvorit spojeni
(connection). Pro tyto uceli jsme vyuzili metodu z knihovny, kterd nese pfinosny nazev,
connect(). Metoda connect() pottfebuje k pfipojeni do databéze tii parametry. Parametry
se rovnou pritazuji spravnym proménnym pii voldni vyse zminéné metody. Parametry jsou
nasledujici:

e host - neboli jméno serveru, ¢i jeho adresa
e user - jméno uzivatele, ktery ma do databaze ptistup

e password - heslo daného uzivatele

Knihovna sys

Knihovna sys ndm umoznuje pristup k proménnym které pouziva interpret nebo s nim silné
interaguji. Pro nas ma vyuziti pri odchytavani vyjimek v takzvanych "try catch"'blocich,
které vyuzivame v ¢astech kdédu kde je mozné, Ze by mohl selhat. Systém nam diky nim
neselze jen uzivateli do konzole vypise vyjimku, kterou odchytil.

8.2 Popis systému

Nyni se podivame na celkovou implementaci systému pro analyzu dat sitové komunikace
mobilnich zafizeni. Ukazeme si jednotlivé t¥idy v digramu t¥id 8.2 a popiSeme si jak byl cely
systém implementovan, jak se data ukladaji do databéaze a kterd z nich jsou vynechana. Déle
si vysvétlime, jak se z databaze data presné ziskavaji a jak se z nich vypocitava vysledné
skére podobnosti dvou zarizeni.

Systém nejprve nacte vstupni soubor "option.txt"', ze kterého ziskd potrebné informace
jeho rozparsovanim. Tento soubor je prochazen radek po rfadku a systém v ném hleda
vsechny potiebné informace. Data ziskand z tohoto souboru si ulozi do potiebnych global-
nich proménnych, aby k nim mély pristup veskeré dalsi funkce a mohly z nich kdykoliv
ziskat potiebné informace. Cesty k vstupnim soubortim si systém ulozi do poli, aby se pres
né dalo prochézet a postupné je nahravat do databéze. Uplné stejné tomu je u vystupnich
soubort a souborti obsahujicich mapovani IP adres na MAC adresy.

V dalsim kroku systém vytvoii databazi. Pii vytvareni databaze prvné systém ovéri
jestli bylo zadédno jméno databaze, bez této informace totiz neni schopen, zadné dalsi akce
a tak se ukond¢i s tim, ze upozorni uzivatele na tuto skutecnost. Pokud vsak bylo jméno
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insertToDatabase

+open_file(file_Path)
+create_database(name, dbHost, dbLogin, dbPassword)
+create_table(table_name, type)

+insert_to_database(table_Name, type, line_Data)

+parse_line(line_in_list, tableMame, type)

+parse_input{file_Path, type, doMame, tableName, dbHost, dbLogin, dbPassword)

main
_____ ==Use=>_ _ _ _ _|+parse_options(optionFile)
+get_tuple(stringValue)
+create_mac_ip_mapping(file)

calculateSimilarityScore +add_unique_values(returnArray, array)
+get_vectors(dataFrame, feature_names) +inject_values(valuel, value2)
+get_Dot_Product(u, v) P <<usex> +append_v@ues(valuesﬂ,valu§s2)
+do_tf_idfimac1, mac2, str1, str2) +select_options_for_output{option)
+get_file_name(option) +main()

+do_all_ti_idf(value1, value2, option, maclpDirectories)

<<use=>

|
1
<<|se=> |
| |
I |
| |
Vv W
printManager selectMySQL
+write ToFile(fileName, value ToPrint) +get_string_without_bad_character(stringValue)

+select_dns_devicePrint_from_database(fableName, DBHost, DBLogin, DBPassword, DBMame)
+get_all_dns_value(tableName, DBHost, DBLogin, DBPassword, DBName, columnName)

Obrazek 8.2: Diagram tiid systému pro analyzu dat sitové komunikace mobilnich zaiizeni

databaze vyplnéno systém pokracuje dale a pokusi se vytvorit databdzi s ndzvem, které
zvolil uzivatel. K této akci je zapottebi, aby uzivatel také zadal jméno uzivatele, ktery ma
k databazi pristup a také heslo pro tohoto uzivatele. Musi byt i vyplnéna adresa serveru, v
pripadé kdy je MySQL server spustén lokalné je nazev serveru localhost. Pfed samotnym
vytvarenim databdze systém oveéri jestli danad databéaze jiz neni vytvorena, pokud tomu tak
je tak ji znovu nevytvari.

Po tspésném vytvoreni databaze, pokud tedy datab&aze jiz neexistovala, systém projde
vSechny vstupni soubory, které byly zadany uzivatelem. Prvné zkontroluje jestli uzivatel
néjaké takové soubory zadal. Pokud ano postupné se soubory kontroluji. Prvné se pomoci
cesty k souboru uréi jakd data soubor obsahuje a také z ni ziskdme nazev tabulky, pro-
toze systém pouzije jako jméno tabulky nazev souboru, z kterého data uklada do databaze.
Pted samotnym vklddanim jesté systém ovéri jestli soubor, ktery mé do databédze vkla-
dat, opravdu existuje. Jestli je vSe v poradku systém vytvorii tabulku v databazi a zacne
postupné prochézet jednotlivé fadky vstupniho souboru a vkladat je do databaze. Pred
samotnym vlozenim provede systém c¢isténi dat. Co se tykd dns zdznami tak zde neni po-
treba data Cistit ani nijak upravovat, takze tyto data jsou rovnou vlozena do databaze. U
ssl zdznami, je vsak cisténi provedeno, jelikoz zde se vyskytuji urcité zdznamy, které je
zapotiebi odstranit. Kontroluje se ¢islo portu, které by nemélo byt vétsi jak 49151, dale se
kontroluje jestli nékteré z informaci o Sifrovacich metodédch nebo rozsifeni nejsou prazdné.
Tyto data pro nas totiz nemaji zadny vyznam a tak je dobré je odstranit v tomto kroku,
abychom je nemuseli kontrolovat dale a nezabirala ndm misto v databazi.

Nyni se dostavame ke kroku, kdy systém vytvari slovniky, které mapuji IP adresy na
MAC adresy. Lepsi je vytvorit je predem, aby jsme se s nimi nezdrzovali v dalsich krocich,
kdy chceme vypsat informace o tom jaka zafizeni se porovnavala. Prvné systém provede
kontrolu, jestli uzivatel zadal cestu k souborii jez obsahuji pottfebné informace. Pokud uzi-
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vatel zadal spravné cestu k souborim tak se prochazi postupné jeden za druhym. Kazdy
soubor se prochazi radek po radku a systém si informace z nich ukladd do slovniki. Slov-
niky vypadaji tak, ze klicem k ziskani IP adresy je MAC adresa daného zafizeni. Takze pak
systému staci jen vytazenou MAC adresu z databaze pouzit jako kli¢, ¢i index do tohoto
slovniku a ten ndm vrati spravnou IP adresu. Systém pii vytvafeni slovniki bere v potaz
to jak jsou zandany uzivatelem a predpoklada, Ze prvni soubor, ktery byl zadan nalezi k
prvnimu datové sadé.

Ted se zamérime na nejzajimaveéjsi a zaroven hlavni ¢ast celého systému a tou je vy-
pocitani skére shody pro dvojici zatizeni. Nejprve systém zjisti jaké dvé datové sady chce
uzivatel porovnavat a které informace ze sifové komunikace chce pouzit. VSechny tyto in-
formace zjisti ze zadaného parametru o vystupnim souboru. Ten je vsak potfeba prvné
spravné rozparsovat. Po té co systém zjisti jakd data je potreba ziskat z databaze provede
dotazy do databédze. Dotazy probihaji tak, ze prvné na spravné tabulce podle datové sady,
kterou zadal uzivatel, ziska unikatni IP adresy, které se v datové sadé vyskytuji. Po té pro
jednotlivé TP adresy vytahne z databdze potfebné sloupce. Toto vse se provadi v jednom
for cyklu. Data vriacend z databaze jsou ve formé pole a je potfeba z nich udélat jeden
fetézec. Zaroven pro kazdou polozku z pole, co systému vrati databaze, systém provede
odstranéni nepotfebnych znakt, které by komplikovali dalsi vypocet. Symboly, které je za-
potfebi odstranit jsou v systému v seznamu, ktery nese nazev "bad_ chars"'. Tento seznam
znaki je vyobrazen na obrazku 8.3. Systém také umoziuje spojit informace z vice sloupci v
dané tabulce. V tomto ptipadé jsou informace z daného faddku tabulky spojeny do jednoho
fetézce. Vysledné informace o daném zarizeni méa tedy systém upravené v jednom retézci,
kde hodnoty ziskané z databdze jsou oddélené mezerou. Pokud uzivatel zvolil kombinaci
informaci z dns a ssl datovych sad, je zapotfebi tato data z databaze spojit do jednoho
fetézce, k tomuto ucelu systém pouzije konkatenaci dvou fetézct. K tomuto vyslednému
Tetézci si také ukladame i IP adresu, abychom védéli o jakém zarizeni tento Tetézec obsahuje
informace.

.t - TP W M mowm wmowmowmom m_wm mgmwy rw o my m
bad_chars = [";", ] M, ] Y > 3 I T Y s \n"]

Obrazek 8.3: Seznam znakt z proménné bad_ chars

Po té co systém ziska potiebna data z databdze méame k dispozici seznam fetézcu (otisku
zafizeni), a k nim odpovidajici IP adresy. Nyni je zapotiebi tyto ziskané informace ohod-
notit s pomoci knihovny sklearn, které je popsana v kapitole 8.1. Za pomoci metod z této
knihovny systém spocita TF-IDF hodnotu pro jednotlivé termy, coz jsou v daném fetézci
jednotlivé polozky oddélené mezerou. Tyto hodnoty pak pouzije pro vypocet skore podob-
nosti, ktery je popsan v kapitole 4.5.1. K vypoctim skaldrniho souc¢inu dvou vektort a
velikosti vektort se pouziji metody z knihovny numpy, které jsou popsané v kapitole 8.1.
Tento vypocet se provadi ve for cyklu pro vSechny kombinace zafizeni ze dvou datovych
sad, které zadal uzivatel.

Nyni systém vysledky ziskané ze vypoctu skére pro dvé zarizeni zapise do vysledného
souboru. Tento vypis se provadi vzdy po porovnani jednoho zafizeni z prvni datové sady se
vSemi ostatnimi zarizenimi z druhé datové sady. Pro piehlednost jsou pred vypisem data
sefazena od nejnizsiho skére po nejvyssi skore. Zaroven jsou IP adresy nahrazeny MAC
adresami, aby uzivatel z vystupu poznal na prvni pohled jestli nejvyssi skére je pro stejné
zatizeni, ¢i nikoliv. Zaroven muze z vysledku zjistit jestli je shodné zarizeni aspon v top 3, ¢i
nékde na konci. Nazev vystupniho souboru systém generuje tim zpusobem, Ze spoji datové
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sady, které se porovnavali s nazvy sloupct, které z dané datové sady ziskal z databaze.
Timto zpusobem uzivatel na prvni pohled pozna jaké informace se pouzili na vytvareni
otiskl a vysledné porovnavani.

8.3 Osetreni chyb

V systému bylo také zapotiebi osettit chybové stavy do kterych by se systém mohl dostat,
at uz pri zadani Spatnych dat, ¢i vstupnich parametri. Chyby, které mohou nastat pfi
nacitani souboru s parametry jsou osetfené tak, ze pokud je v nich néjaka chyba nenactou
se a ani se neprovede zadny vypocet. Cili pokud uzivatel zada systému $patné parametry
systém se ve své podstaté nespusti protoze k tomu nema divod. Veskeré chyby, které by
mohli nastat pfi komunikaci s databazi za nas fesi knihovna pymysql, které chyby vypise
do prikazové radky, ale chod programu se neukonci pokud nenastane néjaka kriticka chyby,
v tom pripadé program skonéi v chybovém stavu. Déle veskeré zaznamy z datovych sad,
které se neukladaji do databaze z divodu ¢isténi, ¢i Spatné zadanych dat jsou vypsany do
konzole a ohraniceny zpravou, kterd uzivateli oznamuje, ze tato informace se do databaze
nevlozila. Posledni chybou, které mtize v systému nastat je chyba pii vypoctu vysledného
skoére shody pro dvé zafizeni a nebo pti vypisu do soubory. Tyto dvé operace ma na starost
jedind funkce, kterd je osetfena, uz parkrat zminénym, "try catch' blokem, ktery odchyti
vyjimku a tu vypiSe uzivateli do konzole, aby mél stéle prehled o tom co se déje.
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Kapitola 9

Testovani a Experimenty

Nyni se podivame na to jakym zptisobem byl systém testovan, a jak je ovéfeno, ze pouzité
knihovny spravné pocitaji vysledky, se kterymi se déle pracuje. Pro ovéreni spravné ¢innosti
systému je totiz dobré otestovat vystup z volné dostupnych knihovnich funkci. Déle se
zaméfime na experimenty, které na systému byly provedeny. Jejich vysledky se pokusime
rozumnym zpusobem zobrazit za pouziti tabulek a graft, aby bylo na prvni pohled patrné
jak experiment dopadl.

9.1 Testovani systému

Testovani systému bylo provadéno po ¢astech, podle toho jak byl systém postupné im-
plementovan. Prvné bylo dilezité otestovat jestli se data propisuji do databaze a jestli
obsahuje vsechna nahrana data. Toto testovani bylo provadéno ruc¢né, po pripojeni do da-
tabéaze skrze uzivatelské prostiedi, kde byla zobrazena veskerd data, kterd byla nahrdna do
databéaze. Podle poc¢tu radkt v souborech s datovymi sadami a zdznamech v databdazi jsme
zjistili, ze se ndm pri nahrédvani do databaze, zadna data neztriceji. Dale byla provedena
kontrola nékolika ndhodnych zaznamu v databazi, které byli srovnany se vstupnimi daty,
jestli jsme neptisli o zddnou potfebnou informaci.

Dale bylo potfeba otestovat funkcionalitu metody na vypocet TF-IDF. Za timto acelem
byli provedeny dva testy. Prvni z nich, byl takovy, Ze jsme systému na vstup vlozili testovaci
data, na kterych jsme prvné rucné vypocitali jejich hodnotu a poté jsme ji porovnali s
vypocet, byli vysledky jen malicko odlisné a to az v fadech tisicin, coz mohlo byt i zptisobeno
zaokrouhlovanim. Pro cely toho systému vSak tento drobny rozdil nehraje zadnou roli.

Druhy test metody TF-IDF se provadél, az po vypocteni vysledného skore shody dvou
zatizeni, kdy jsme porovnavali vysledky skore a datové sady. Testovani tedy bylo v tomto
pripadé manudlni, zkoumali jsme mnozstvi shodnych termti mezi riznymi dvojicemi zafizeni
a posoudili jsme zda hodnota skore podobnosti intuitivné odpovida dosazenych vysledk.

Posledni testovani, které jsme vykonali bylo pfi poc¢itani skaldrniho souc¢inu dvou vektorii
a velikosti vektoru. Testovani vypadalo nésledujicim zptsobem. Prvné jsme si pripravili
uméle vytvorené vektory u kterych jsme znaly vysledek, ktery jsme ru¢né predem vypocitali.
Po té jsme uméle vytvorené vektory poslali jako vstupni parametr do funkci a porovnali
jsme vysledky. Zde jsme dosahli perfektniho vysledku jelikoz vSechny predem spocitané
vysledky a vysledky z funkci se rovnaly ve vsech piipadech.
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9.2 Experimenty

Nyni se podivame na experimenty, které byly s pomoci systému pro analyzu dat sitové
komunikace mobilnich zarizeni provedeny a ohodnotime vysledky, kterych jsme v téchto
experimentech dosahly. Zamérime se v experimentech jen na prvni dvé datové sady, jelikoz
se v nich nachazi nejvice shodnych zarizeni, které komunikovaly. Také maji z datovych sad,
které byli pro testovani a experimenty ziskdny, nejvice zdznamu a proto se na experimenty
hodi nejvice. Prvné se blize seznamime s tim jaka zafizeni se shoduji v téchto datovych
sadach a kolik zarizeni naopak vysilalo jen v jedné, ¢i druhé datové sadé. Déle se podivame
jak se vysledné skoére shody mezi jednotlivymi zafizeni v prvnich dvou datovych sadéch
ménilo za pouziti riznych parametri, které jsme systému zadavali.

Shodna zarizeni v prvni a druhé datové sadé

Pred samotnymi experimenty je dobré si projit prvni dvé datové sady a zjistit, kterd zarizeni
jsou shodna a kolik zdznamt maji zafizeni v jednotlivych datovych sadach. Bude nas totiz
v dalsich experimentech zajimat jaky vliv méa pocet zaznamu na vysledné skore shody dvou
zalizeni.

Prvné se podivame na obecné informace o prvnich dvou datovych sadach. Je dobré védét
jak jsou datové sady obsahlé, kolik obsahuji zdznamu a kolik Zarizeni v nich komunikovalo.
V tabulce 9.1, jsou prehledné informace o zaznamech zachycenych ze sitové komunikace
pomoci DNS paketii. V tabulce 9.2 jsou stejné hodnoty, ale z datovych sad zachycenych z
komunikace pomoci SSL/TLS pakett. Muizeme si z téchto tabulek odnést to, Ze ne vSechna
zalizeni, kterd komunikovala za pomoci DNS také komunikovala pomoci SSL/TLS. Je také
jasné patrné, ze SSL/TLS zdznamu je daleko méné.

Cislo datové sady: | Pocet zafizeni: | Pocet zdznami:
1 13 3050
2 8 507

Tabulka 9.1: Metriky prvnich dvou datovych sad s DNS zdznamy

Cislo datové sady: | Pocet zafizeni: | Pocet zdznami:
1 12 1318
2 5 273

Tabulka 9.2: Metriky prvnich dvou datovych sad se SSL/TLS zdznamy

Nyni se zaméifime na to kolik zarizeni se ndm shoduje, mezi témito datovymi sadami.
Hodnoty v nasledujici tabulce 9.3 znazornuji kolik zarizeni se shoduje pro jednotlivé typy
zdznamu v datovych sadach. Z této tabulky 9.3 je patrné, Ze zarizeni, kterd se vyskytuji v
druhé datové sadé, az na jedno, se vyskytuji také v prvni datové sadé.

Typ zdznamu: | Pocet shodnych zafizeni mezi datovymi sadami:
DNS 6
SSL/TLS 5

Tabulka 9.3: Pocet shodnych zafizeni v prvnich dvou datovych sadéach
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Ted se podivame samostatné na jednotliva zarizeni prvnich dvou datovych sad. Podi-
vame se kolik maji jednotliva zafizeni zdznami, abychom mohli tuto informaci pouzit v
nasledujicich experimentech. V tabulce 9.4 a 9.5 si mizeme vsSimnout kolik DNS zdznamt
maji jednotliva zafizeni z prvnich dvou datovych sad. V tabulce 9.6 a 9.7 si muzeme vSim-
nout kolik SSL/TLS zdznamu maji jednotlivd zafizeni z prvnich dvou datovych sad. Dale
jsme kvuli jednodussimu rozpoznani dvou shodnych zarizeni, a také kvili citlivosti udajt,
nahradili MAC adresy z tabulek za identifikdtory zafizeni. Tento identifikator nam cisluje
vsSechna zafizeni v obou datovych sadach, takze si muzete povSimnout, ze nékteré identifi-
kéatory jsou shodné pro obé datové sady, jelikoz se jednda o stejné zarizeni.

IP adresa: | Identifikdtor zarizeni: | Pocet zdznamu:
10.42.0.100 1 191
10.42.0.134 2 54
10.42.0.156 3 34
10.42.0.161 4 4
10.42.0.162 5 75
10.42.0.171 6 31
10.42.0.199 7 16
10.42.0.205 8 98
10.42.0.232 9 807
10.42.0.253 10 784
10.42.0.76 11 382
10.42.0.85 12 485
10.42.0.97 13 89

Tabulka 9.4: Pocet zaznamt pro jednotliva zatizeni v DNS datové sadé ¢islo 1.

IP adresa: Identifikator zarizeni: | Pocet zadznamu:
192.168.42.151 13 61
192.168.42.157 14 42
192.168.42.16 11 203

192.168.42.1 15 2

192.168.42.41 1 24
192.168.42.76 8 91
192.168.42.77 2 3
192.168.42.82 3 81

Tabulka 9.5: Pocet zdznamt pro jednotliva zatizeni v DNS datové sadé ¢islo 2.
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IP adresa: | Identifikator zarizeni: | Pocet zdznamu:
10.42.0.100 1 105
10.42.0.156 3 14
10.42.0.161 4 2
10.42.0.162 5 36
10.42.0.171 6 13
10.42.0.199 7 1
10.42.0.205 8 44
10.42.0.232 9 550
10.42.0.253 10 150
10.42.0.76 11 225
10.42.0.85 12 82
10.42.0.97 13 96

Tabulka 9.6: Pocet zdznamu pro jednotliva zafizeni v SSL/TLS datové sadé ¢islo 1.

IP adresa: Identifikator zafizeni: | Pocet zadznamu:
192.168.42.151 13 15
192.168.42.16 11 120
192.168.42.41 1 8
192.168.42.76 8 70
192.168.42.82 3 60

Tabulka 9.7: Pocet zdznamu pro jednotliva zafizeni v SSL/TLS datové sadé ¢islo 2.
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Vyhledavani stejnych zarizeni v datovych sadach za pomoci jména dota-
zovaného serveru

Prvni experiment, ktery jsme za pomoci systému provedly, byl o tom, pokusit se ovérit jestli
nam pro urceni dvou shodnych zafizeni staci vyuzit jen DNS data. Konkrétné se jedna o
data obsahujici pouze jméno dotazovaného DNS serveru. Experiment bude probihat pouze
za vyuziti prvnich dvou datovych sad. Budou se vzdy porovnavat vsechna zafizeni z prvni
datové sady se viemi zafizenimi z druhé datové sady. Cili se porovnavaji zafizeni z prvni
datové sady se zarizenimi v druhé datové sadé. Vysledky toho experimentu naleznete v
tabulce 9.8, kde Id zarizeni ve sloupci obsahuje zafizeni z prvni datové sady a v radcich
z druhé. Vstupni hodnoty jsou tedy v prvni sloupci a fadku, ve zbylych polich se nachazi
vystupni hodnoty, které nam vypocital systém. Tento systém pro zobrazeni vstupnich a
vystupnich hodnot je pouzit i ve vSech nasledujicich tabulkich v dalSich experimentech. Je
zde patrné, ze zatizeni 14 a 15, rozhodné neni v obou datovych sadéch stejné tak zatizeni 4 a
7. Celkové zde méme Sest zatizeni pro které bychom méli byt schopni nalézt shodu. Podarilo
se nam vsak identifikovat pouze 4 zafizeni, z toho pouze u dvou byla hodnota skére vyssi jak
0,5. Také si, ale mizeme vSimnout, ze se nam nenulové hodnoty objevuji i u zarizeni, které
se vyskytuje pouze v jedné datové sadé, coz bychom nechtéli. Je ziejmé z toho jak pracuje
metoda TF-IDF, ze pro néktera zarizeni, ktera nejsou stejna, nebudou vzdy hodnoty nulové,
protoze ndm staci jeden shodny term, a vysledek nebude nulovy. Tuto vlastnost by vsak méli
i dalsi metody, které by se pro tento tcel daly pouzit. Zafizeni, kterd maji vSude nulovou
hodnotu nemaji zadné shodné termy s ostatnimi zarizenim, coz je nejspise zptisobeno malou
sitovou aktivitou téchto zarizeni, které si muzeme vsimnout v tabulkach 9.4 a 9.5. Pokud
shrneme tento experiment, tak informace pouze z jména dotazovaného DNS serveru, ndm
nestaci k tomu, abychom byli schopni rozpoznévat zatizeni v sitové komunikaci.

Id zaFizeni 1:2 1 2 3 8 11 13 14 | 15
1 0.10519 0.0 0.00512 | 0.09372 | 0.02494 | 0.00090 | 0.0 | 0.0
2 0.04864 | 0.70929 | 0.03260 | 0.08503 | 0.03332 | 0.05110 | 0.0 | 0.0
3 0.04830 | 0.13098 | 0.06370 | 0.05513 | 0.05498 | 0.23638 | 0.0 | 0.0
4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
5 0.00723 0.0 0.01139 | 0.01656 | 0.02357 | 0.13410 | 0.0 | 0.0
6 0.0 0.17924 | 0.03654 | 0.02075 | 0.03944 | 0.21595 | 0.0 | 0.0
7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
8 0.02255 | 0.03955 | 0.03655 | 0.07264 | 0.04486 | 0.32819 | 0.0 | 0.0
9 0.01069 0.0 0.00717 | 0.00756 | 0.00681 | 0.00379 | 0.0 | 0.0
10 0.00514 | 0.00328 | 0.00519 | 0.54233 | 0.00563 | 0.00870 | 0.0 | 0.0
11 0.00782 | 0.02218 | 0.01649 | 0.14238 | 0.64956 | 0.06516 | 0.0 | 0.0
12 0.0178 0.06432 | 0.37700 | 0.01519 | 0.00849 | 0.02180 | 0.0 | 0.0
13 0.02573 0.0 0.05008 | 0.07403 | 0.02624 | 0.19205 | 0.0 | 0.0

Tabulka 9.8: Tabulka skére porovnavani zarizeni mezi datovymi sadami 1 a 2, termy jsou
)

pouze jména dotazovacich DNS serverti. Tuénym pismem jsou v tabulce znazornény nejvyssi

hodnoty v radcich, tedy nejlepsi skére pro zarizeni z prvni datové sady. Zluté vybarvena

pole vyznacuji shodna zarizeni mezi prvnimi dvéma datovymi sadami.
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Vyhledavani stejnych zarizeni v datovych sadach za pomoci jména dota-
zovaného serveru a flagu

V tomto experimentu zkusime data slouzici pro otisk zafizeni trosku rozsitit a to tim zpt-
sobem, ze priddme k jménu DNS serveru i flag(Jedna se o typ zdznamu, ktery je uloZen
na doménovém serveru nejcastéji se jedna o zdznam hodnoty 1 a nebo 28, kde se jedna o
preklad doménové jména na IPV4 a IPV6), ktery je v paketech obsazen. Vysledky, které
nam vypocital systém jsou znazornéné v tabulce 9.9. Kdyz si data pozorné prohlédneme
zjistime, ze nedoslo k zddnym vyraznym zménam. Hodnoty skdre se u nékterych kombinaci
dvou zafizeni bud o malicko zvétsili nebo zmensili. Tato zména je vSak Gplné nepatrnd a ani
se nam nepodarilo identifikovat zadné nové shodné dvojice zarizeni. Na druhou stranu jsme
o zadné také neprisli. Mtizeme tedy z tohoto experimentu vyvodit, Zze na vysledné skore
shody nema pridani informace o flagu takrka zadny vyznam.

Id zafizeni 1:2 1 2 3 8 11 13 14 | 15
1 0.10519 0.0 0.00512 | 0.09372 | 0.02495 | 0.00090 | 0.0 | 0.0
2 0.06285 | 0.58996 | 0.04213 | 0.07337 | 0.03236 | 0.01064 | 0.0 | 0.0
3 0.04830 | 0.10716 | 0.06370 | 0.05513 | 0.05498 | 0.23638 | 0.0 | 0.0
4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
) 0.00723 0.0 0.01139 | 0.01656 | 0.02358 | 0.13410 | 0.0 | 0.0
6 0.0 0.12322 | 0.03811 | 0.01696 | 0.03920 | 0.22416 | 0.0 | 0.0
7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
8 0.02255 | 0.03236 | 0.03655 | 0.07264 | 0.04488 | 0.32819 | 0.0 | 0.0
9 0.01236 0.0 0.00829 | 0.00874 | 0.00789 | 0.00439 | 0.0 | 0.0
10 0.00530 | 0.00277 | 0.00536 | 0.57062 | 0.00581 | 0.00675 | 0.0 | 0.0
11 0.00782 | 0.01816 | 0.01651 | 0.14252 | 0.65093 | 0.06523 | 0.0 | 0.0
12 0.0178 0.05263 | 0.37702 | 0.01506 | 0.00841 | 0.02180 | 0.0 | 0.0
13 0.02592 0.0 0.05052 | 0.07469 | 0.02649 | 0.19382 | 0.0 | 0.0

Tabulka 9.9: Tabulka skére porovnavani zafizeni mezi datovymi sadami 1 a 2, termy jsou
jména dotazovacich DNS serverii a hodnoty flagu. Tuénym pismem jsou v tabulce znazor-
nény nejvyssi hodnoty v fadcich, tedy nejlepsi skére pro zafizeni z prvni datové sady. Zluté
vybarvend pole vyznacuji shodnd zafizeni mezi prvnimi dvéma datovymi sadami.
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Vyhledavani stejnych zarizeni v datovych sadach za pomoci informace o
Sifrovani z komunikace SSL/TLS

V tomto experimentu se podivime na data ze sitové komunikace SSL/TLS, konkrétné se
jednd data, kterd obsahuji informace o tom jaké Sifrovaci algoritmy zarizeni podporuji.
Vysledky porovnavani zafizeni mezi prvni a druhou datovou sadou jsou vyobrazeny v na-
sledujici tabulce 9.10. Oproti vysledkiim porovnavani zarizeni na zdkladé DNS zdznamiam
je zde patrny rozdil vysledkt skére hned na prvni pohled. vyskytuje se zde daleko vice nulo-
vych hodnot. Tento efekt je zpisoben mensim poctem zéznamu v datové sadé se SSL/TLS
zdznamy oproti DNS zaznamtim. Pocet zdznamia SSL/TLS mé totiz priblizné jen Sestinu
velikosti DNS zaznamt. Kdyz se podivame jak se nam darilo, pii nachazeni dvou shodnych
zalizeni mezi datovymi sadami, tak z vysledkt vidime, Ze se ndm podarilo urcit pouze tii
zalizeni z 5. 7Z téchto péti zafizeni vSak jen 2 maji dostatecné velkou hodnotu na to, aby
jsme mohli i bez tabulky mapujici IP adresy na MAC adresy Fict, ze jsou shodné.

Id zafizeni 1:2 1 3 8 11 13
1 0.69859 0.0 0.0 0.0 0.0
3 0.0 0.05016 | 0.02721 | 0.05604 0.0
4 0.0 0.0 0.0 0.0 0.0
) 0.0 0.0 0.0 0.0 0.69002
6 0.0 0.0 0.0 0.0 0.17801
7 0.0 0.0 0.0 0.0 0.0
8 0.0 0.04304 | 0.03280 | 0.05145 0.0
9 0.14433 0.0 0.0 0.02244 0.0
10 0.0 0.01865 | 0.01652 | 0.01372 0.0
11 0.0 0.02504 | 0.02539 | 0.07204 0.0
12 0.0 0.03344 | 0.02976 | 0.02847 0.0
13 0.0 0.0 0.0 0.00286 | 0.55328

Tabulka 9.10: Tabulka skére porovnavani zarizeni mezi datovymi sadami 1 a 2, termy jsou
hodnoty pro podporované sifrovani z komunikace SSL/TLS. Tuénym pismem jsou v tabulce
znazornény nejvyssi hodnoty v fadcich, tedy nejlepsi skére pro zarizeni z prvni datové sady.
Zluté vybarvena pole vyznacuji shodna zaifzeni mezi prvnimi dvéma datovymi sadami.
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Vyhledavani stejnych zarizeni v datovych sadach za pomoci informace o
rozsiteni z komunikace SSL/TLS

Nyni se podivame na experiment, kde jsme k nalezeni shodnych zarizeni pouzili pouze
informaci o tom jaké rozsiteni obsahoval Client Hello paket v sifové komunikaci pod proto-
kolem SSL/TLS. Vysledky tohoto experimentu jsou vyobrazeny v tabulce 9.11. Z vysledku
je jasné patrné, ze tato informace nam k porovnavani zarizeni moc nepomohla, jelikoz se
nam povedlo urcit pouze jedno shodné zarizeni, které méa hodnotu vétsi nez 0.5, zbyla dvé
zalizeni, kterd jsou ve vysledcich oznacena také jako shodna s nejvyssim dosazenym skére
pro dané zarizeni, vsak maji hodnotu okolo 0.1, coz nejde brat jako dobry vysledek. Kdyz
si shrneme celkové vysledky tohoto experimentu tak vidime, Ze ze vSech experimentt nam
nabizi nejhorsi mozny vysledek, podobné spatnych vysledkt dosahl i experiment 9.2.

Id zafizeni 1:2 1 3 8 11 13
1 0.12474 0.0 0.0 0.0 0.0
3 0.0 0.02641 | 0.02368 | 0.11407 | 0.01167
4 0.0 0.0 0.0 0.0 0.0
5 0.0 0.0 0.00071 | 0.00819 | 0.60207
6 0.0 0.0 0.00594 | 0.07923 | 0.08879
7 0.0 0.0 0.0 0.0 0.0
8 0.0 0.07454 | 0.02632 | 0.07251 | 0.02934
9 0.39071 0.0 0.0 0.00082 | 0.00188
10 0.0 0.02840 | 0.01614 | 0.02919 | 0.03135
11 0.0 0.07175 | 0.02288 | 0.07473 | 0.00905
12 0.0 0.04818 | 0.02841 | 0.03231 | 0.02586
13 0.0 0.0 0.0 0.00233 | 0.51647

Tabulka 9.11: Tabulka skére porovnavani zarizeni mezi datovymi sadami 1 a 2, termy
jsou hodnoty rozsiteni z komunikace SSL/TLS. Tuénym pismem jsou v tabulce zndzornény
nejvyssi hodnoty v fadcich, tedy nejlepsi skore pro zafizeni z prvni datové sady. Zluté
vybarvend pole vyznacuji shodnd zatizeni mezi prvnimi dvéma datovymi sadami.

Vyhledavani stejnych zarizeni v datovych sadach za pomoci informace o
Sifrovani i rozsiteni z komunikace SSL/TLS

Tento experiment spociva v tom, ze se pokusime najit shodna zarizeni z prvnich dvou da-
tovych sad za pomoci vSech informaci, které by mohli byt uzitecni ze sitové komunikace
protokolu SSL/TLS. Jedn4 se konkrétné o data obsahuji informace o Sifrovacich algoritmech,
které zatizeni podporuji a rozsitenich, které byli souc¢asti Client Hello paketu. Vysledky toho
experimentu jsou vyobrazeny v tabulce 9.12. Je zde patrné, Ze tento experiment ndm nepii-
nesl tizené ovoce a vysledek patii opét k tém nejhorsim, které v experimentech naleznete.
Opét se ndm podarilo identifikovat pouze tii zafizeni z péti moznych, pii c¢emz v tomto
experimentu jen jedno skére se blizi hodnoté 0.5. Ostatni zafizeni, kterd se ndm povedlo
identifikovat maji vysledné skére okolo hodnoty 0.1, coz neni potfebny vysledek pro to, aby
jsme byli schopni Fici, Ze jsou opravdu tyto dvé zarizeni shodnd bez informace o tom, jakou
maji MAC adresu.
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1d zatizeni 1:2 1 3 8 11 13
1 0.11145 0.0 0.0 0.0 0.0
3 0.0 0.02854 | 0.00985 | 0.07917 0.0
4 0.0 0.0 0.0 0.0 0.0
) 0.0 0.0 0.0 0.0 0.48168
6 0.0 0.0 0.0 0.0 0.05802
7 0.0 0.0 0.0 0.0 0.0
8 0.0 0.07144 | 0.01905 | 0.08525 0.0
9 0.44584 0.0 0.0 0.0 0.0
10 0.0 0.03190 | 0.01003 | 0.01967 0.0
11 0.0 0.06045 | 0.01850 | 0.08502 0.0
12 0.0 0.04987 | 0.01957 | 0.02542 0.0
13 0.0 0.0 0.0 0.0 0.49622

Tabulka 9.12: Tabulka skére porovnavani zafizeni mezi datovymi sadami 1 a 2, termy jsou
hodnoty pro podporované Sifrovani a rozsifeni z komunikace SSL/TLS. Tuénym pismem
jsou v tabulce zndzornény nejvyssi hodnoty v radcich, tedy nejlepsi skore pro zafizeni z
prvni datové sady. Zluté vybarvena pole vyznacuji shodnd zaifizeni mezi prvnimi dvéma
datovymi sadami.

Vyhledavani stejnych zarizeni v datovych sadach za pomoci vSech dostup-
nych informaci z DNS a Sifrovani ze SSL/TLS

Tento experiment kombinuje jak DNS tak SSL/TLS informace k vytvafeni termt. Z DNS
zdznamu si bere jak jméno DNS jmenného serveru, tak hodnotu flagu. Ze SSL/TLS ziskéva
pouze informaci o podporovanych sifrovacich algoritmech. Tato kombinace je zajimava tim,
ze vysledky, které jsme z ni ziskaly jsou nejlepsi jakych se nam povedlo docilit. Podarilo se
nam sice stale urcit jen 4 zarizeni shodna, avsak zadna neshodna zafizeni nemaji hodnotu
vyssi nez 0,39. Kdyz se vsak podivame na tabulky 9.4 a 9.5, ¢ 9.6 a 9.7 a blize se podivame
na rozdily mezi pocty zaznamu v prvni a druhé datové sadé zjistime, Ze vSechna zafizeni,
kterd se nam podarilo identifikovat maji v prvnim datové sadé vice zdznami nez v druhém.
Pro zbylé dvé zarizeni, které jsme neidentifikovali je tomu presné naopak. Tento experiment
méli potrebné velkou datovou sadu pro jednotliva zarizeni a pokusili se je identifikovat v
mensich datovych sadédch méli bychom zifejmé vétsi Sanci na dspéch. Vystup systému pro
tento experiment je mozné nalézt v tabulce 9.13.
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1d zarizeni 1:2 1 2 3 8 11 13 14 | 15
1 0.44671 0.0 0.00079 | 0.00334 | 0.00347 | 0.00014 | 0.0 | 0.0
2 0.04423 | 0.58996 | 0.03953 | 0.01737 | 0.02859 | 0.01039 | 0.0 | 0.0
3 0.02791 | 0.08928 | 0.06061 | 0.02454 | 0.05440 | 0.18267 | 0.0 | 0.0
4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
) 0.00456 0.0 0.00957 | 0.00349 | 0.01730 | 0.18544 | 0.0 | 0.0
6 0.0 0.09593 | 0.02626 | 0.00311 | 0.02476 | 0.19716 | 0.0 | 0.0
7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
8 0.01106 | 0.02270 | 0.03589 | 0.03310 | 0.04393 | 0.20902 | 0.0 | 0.0
9 0.06875 0.0 0.00538 | 0.00143 | 0.01233 | 0.00296 | 0.0 | 0.0
10 0.00346 | 0.00258 | 0.00691 | 0.10905 | 0.00708 | 0.00603 | 0.0 | 0.0
11 0.00405 | 0.01339 | 0.01747 | 0.03651 | 0.39639 | 0.04580 | 0.0 | 0.0
12 0.0124 0.05224 | 0.33600 | 0.00633 | 0.00899 | 0.02069 | 0.0 | 0.0
13 0.00780 0.0 0.01892 | 0.00690 | 0.01047 | 0.19150 | 0.0 | 0.0

Tabulka 9.13: Tabulka skére porovnavani zafizeni mezi datovymi sadami 1 a 2, termy jsou
jména dotazovacich DNS servert, hodnoty flagu a moznosti Sifrovani protokolu SSL/TLS.
Tuénym pismem jsou v tabulce znazornény nejvyssi hodnoty v fadcich, tedy nejlepsi skére
pro zafizeni z prvni datové sady. Zluté vybarveni pole vyznacuji shodnd zafizeni mezi
prvnimi dvéma datovymi sadami.

Vyhledavani stejnych zarizeni v datovych sadach za pomoci vsech dostup-
nych informaci z DNS a Sifrovani i rozsifeni z SSL/TLS komunikace

Tento posledni experiment vyuziva pro identifikaci mobilnich zafizenich v sitové komunikaci
veskeré informace, které mam z prvnich dvou datovych sad a jsou dostatecné vyuzitelné
pro tuto identifikaci. K vytvoreni otisku zafizeni je v tomto experimentu tedy vyuzito jako
jméno DNS serveru tak flagy, také jsme vSak pouzili moznosti Sifrovacich zarizeni a rozsi-
Feni, které ndm nabizi SSL/TLS ¢ast datovych sad. Pouzivame tedy maximalni kombinaci
informaci, kterou miizeme vyuzit. Vysledky, které nam systém po zadani potiebnych para-
metri vypodital jsou zndzornény v tabulce 9.14. Z vysledka je patrné, ze né vzdy je dobré
vyuzit vSechny data, jelikoz vysledky toho experimentu jsou o malinko horsi nez v expe-
rimentu 9.2, a to hlavné proto, Ze se nam skore podobnosti rapidné zmensilo pro zarizeni
¢islo 1. Z tabulky 9.10 je patrné proc¢ tomu tak je. Prvni zafizeni se ndm totiz velice ispésné
podarilo identifikovat pti pouziti pouze Sifrovaciho algoritmu, kdezto kdyz jsme tuto infor-
maci spojili s rozsifenim v experimentu 9.2 tak se skére podobnosti zmensilo zhruba o 0.5, a
proto je v tomto experimentu skére podobnosti daleko mensi. Kromé této zmény u prvniho
zarizeni je vysledek celkem obstojny, podarilo se nam uréit ¢étyfi zarizeni ze Sesti, i kdyz
pouze dvé z téchto zarizeni maji hodnotu vyssi jak 0,5.
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1d zarizeni 1:2 1 2 3 8 11 13 14 | 15
1 0.08364 0.0 0.00091 | 0.00438 | 0.00419 | 0.00016 | 0.0 | 0.0
2 0.04423 | 0.58996 | 0.04153 | 0.02085 | 0.03165 | 0.01052 | 0.0 | 0.0
3 0.02791 | 0.08928 | 0.05399 | 0.01827 | 0.05242 | 0.18688 | 0.0 | 0.0
4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
) 0.00473 0.0 0.01042 | 0.00434 | 0.02029 | 0.15160 | 0.0 | 0.0
6 0.0 0.10353 | 0.03019 | 0.00404 | 0.03018 | 0.18799 | 0.0 | 0.0
7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
8 0.01290 | 0.02641 | 0.03674 | 0.02654 | 0.04493 | 0.25319 | 0.0 | 0.0
9 0.07872 0.0 0.00784 | 0.00237 | 0.00741 | 0.00416 | 0.0 | 0.0
10 0.00354 | 0.00264 | 0.00658 | 0.13048 | 0.00660 | 0.00631 | 0.0 | 0.0
11 0.00484 | 0.01597 | 0.01907 | 0.03689 | 0.54033 | 0.05601 | 0.0 | 0.0
12 0.01249 | 0.05246 | 0.36685 | 0.00541 | 0.00862 | 0.02126 | 0.0 | 0.0
13 0.01150 0.0 0.02979 | 0.01246 | 0.01534 | 0.18788 | 0.0 | 0.0

Tabulka 9.14: Tabulka skére porovnavani zafizeni mezi datovymi sadami 1 a 2, termy jsou
jména dotazovacich DNS serverti, hodnoty flagu a moznosti Sifrovani i rozsiteni protokolu
SSL/TLS. Tuénym pismem jsou v tabulce zndzornény nejvyssi hodnoty v fadcich, tedy
nejlepsi skére pro zafizeni z prvni datové sady. Zluté vybarvena pole vyznacuji shodna
zafizeni mezi prvnimi dvéma datovymi sadami.

Grafové zobrazeni uhodnutych zarizeni

Nyni se podivame na to jak jsme byli ispésny v jednotlivych experimentech v hledani shod-
nych zarizeni. V grafu 9.1 je znazornéna procentudlni uspésnost jednotlivych experimenti
pri ¢emz, ¢isla odkazuji na jednotlivé experimenty, jejich kiizovy odkaz je zndzornén v ta-
bulce 9.15 . Muzeme si povSimnout, Ze se ndm v nejhorsim piipadé povedlo uhodnout 60%
zatizeni. OvSem zde neni znazornéno to jak byla hodnota skére podobnosti vysoka, nybrz to
kdy nejvyssi hodnota byla pro dané zafizeni z prvni datové sady nélezela stejnému zarizeni
v druhé datové sadé.

Cislo experimentu v grafu | Kifzovy odkaz na popis experimentu:
1 Experiment 9.2
Experiment 9.2

Experiment 9.2

Experiment 9.2

Experiment 9.2

Experiment 9.2

| O U | W N

Experiment 9.2

Tabulka 9.15: Tabulka k¥izovych odkaz na jednotlivé experimenty
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Obrézek 9.1: Graf zobrazujici procentudlni ispésnost pti hledani zarizeni
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Kapitola 10
Zaver

Cilem této prace je vytvorit systém, ktery bude slouzit k ovéreni toho, do jaké miry lze
vyuzit data z DNS a SSL/TLS komunikace pro profilovini mobilnich zafizeni a urceni
shody téchto zarizeni. Na této praci je velice zajimavé predevsim to, Ze se snazime urcit
zalizeni na zékladé bézné komunikace. K identifikaci zafizeni se totiz pouzivd nezasSifrovana
komunikace v siti, kterou vytvari v dnesni dobé kazdy ¢lovék s pristupem na internet. Dalsi
neméné zajimavou c¢asti je metoda, kterou systém pro uréeni zafizeni pouziva a hlavné
jakym zptsobem.

Na zacatku prace se nachazi struény popis protokoll, z jejichz komunikace vychazi
datové sady, se kterymi se bude dale pracovat. Jednd se o protokoly DNS, SSL a TLS. U
kazdého protokolu se da nalézt zdkladni popis a funkcionalita. Déle se zde da docist o tom,
jak probiha komunikace mezi zafizenimi pomoci téchto protokoli. Nasledujici ¢ast prace se
vénuje predzpracovani dat pred pouzitim metod pro dolovani dat. Pojednava o tom, jak se
data Cisti a upravuji, aby pak metody dosahly co mozna nejlepsich vysledki. Na toto téma
navazuje dalsi ¢ast prace, kterda shrnuje zakladni vlastnosti dolovani dat. Vénuje se hlavné
¢ast prace je zamérena na ziskavani dat z komunikace mezi mobilnimi zafizenimi. Pojednava
o identifikaci téchto zarizeni diky komunikaci s okolnim svétem za pomoci internetu a jak z
dat, které po sobé zarizeni nechavaji, ¢i jiné aplikace sbiraji vytvaret otisk téchto zarizeni.

V dalsi ¢asti se prace zabyva hlavné datovymi sadami. Jejich obsahem a tpravou, ktera
by méla usnadnit vyvoj aplikace na identifikaci mobilnich zarizeni a zajistit lepsi praci s
daty. Dulezitd je predevsim informace o tom, jaké moznosti zpracovani téchto vstupnich
dat jsou na vybér a jaké jsou jejich vyhody, ¢i nevyhody.

Daéle se prace shrnuje postup pro navrh systému, ktery analyzuje data ze sifové ko-
munikace mobilnich zafizeni a také implementace toho systému. Jsou zde popsény veskeré
informace i tom, jak se pti navrhu postupovalo, a vyobrazeny veskeré diagramy, které pti
navrhu i implementaci pomohli pro nazornéjsi pochopeni daného problému. Jsou zde také
zminény uzitetné informace a poznatky pfi implementaci. Nechybi ani zajimavé ¢asti sys-
tému, mezi které urcité patii implementace metody TF-IDF a naslednd implementace funkci
pro vypocitani vysledného skére podobnosti.

Tento systém se nam tedy povedlo implementovat a nasledné na ném bylo provedena
série testtl a experimenti. Mezi nejzajimavéjsi experimenty patii kombinace informaci z
dvou datovych sad, kdy jedna obsahuje informace z DNS komunikace a druha z komuni-
kace pod protokolem SSL/TLS. Bohuzel je vsak jasné patrné, ze tato metoda pro uréovani
shodnych zafizeni neni stoprocentni a ani kombinace zadznami DNS a SSL/TLS ndm k tomu
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nepomohla. Nicméné par zarizeni systém dokazal urcit s uspokojivym vysledkem. Kdyby
se podaftilo systém vylepsit v presnosti, mohly byt vysledky nejspise lepsi.

Zavérem bych rad shrnul dosazené vysledky této prace. Systém pro analyzu sitovych
dat se podarilo tspésné implementovat i otestovat. Bohuzel vSak vysledky pii porovna-
vani zafizeni na zdkladé otiskli, vytvorenych z analyzy sitové komunikace protokold DNS
a SSL/TLS, nebyly az tolik uspokojivé, ale ani uplné Spatné. V nékterych piipadech se
nam zarizeni povedlo identifikovat velice Gispésné. Jednalo se predevsim o ty zafizeni, kterd
méla v sadé, kde se vytvarel otisk zarizeni, vice zdznamul nez v datové sadé, kde se dané
zalizeni vyhleddvalo. Z ¢ehoz vyplyva, ze pro zlepSeni funkcionality celého systému by bylo
dobré doplnit néjaké rozsireni pro lepsi dosazeni vysledki af uz by se jednalo o kombinovani
informaci z vice datovych sad do jednoho velkého datového balicku nebo lepsi ohodnoceni
termt v zafizeni.
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Priloha A

Obsah CD

Na prilozeném CD jsou ulozeny veskeré zdrojové soubory, dokumentace k pouzitym knihov-
nam a systému. Také zde manudl pro tspésné spusténi systému a datové sady se, kterymi
byli provadény experimenty. Zde naleznete presny popis adresarové struktury, kterd je ulo-
zena na CD disku:

tex\ zdrojové LATEX soubory pro sestaveni PDF souboru této prace
tex\obrazky\ obrazky pouzité v této préci

pdf\ tento PDF soubor

manual\ manudl pro spusténi systému

DataSety\DNS\ datové sady s DNS zaznamy

DataSety\SSL\ datové sady se SSL/TLS zaznamy
DataSety\mac-ip\ tabulky pro mapovani IP adres na MAC adresy

src\ zdrojové soubory pro systém pro analyzu dat sitové komunikace mobilnich zafi-
zeni
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Priloha B
Manual pro spusténi systému

Nasleduji text slouzi jako jednoduchy navod ke spusténi systému.

1. Nainstalovat lokalni MySQL server, ktery se d4 stdhnout z https: //www.apachefriends.org/index.htr

2. Po nainstalovani serveru ho spustime. Sta¢i ndm spustit pouze Apache a MySQL
server.

3. Nainstalujeme Python (pro vyvoj byla pouzita verze 3.7.2), ktery je dostupny z
https://www.python.org/downloads/release/python-372/

4. Dale je zapotrebi doinstalovat nasledujici knihovny:

sklearn

e pandas

e numpy

e collections
e CSV

e Os

e pymysql

® Sys
5. Nyni uz staci jen nastavit parametry pro systém v souboru options.txt.

6. Spustit hlavni t¥idu systému main.py.
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