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ABSTRAKT

Tato bakalarska prace se zabyva moznosti eliminace tvorby smycéek a na linkové vrstvé
OSI modelu. Nejprve bylo potfeba urcit, co to viibec smycky jsou a jak se tvori. Nasledné
bylo predstaveno Feseni problému se smyckami v podobé protokolu Spanning Tree, jeho
vznik, fungovani, vyhody a nevyhody. Dale byly probrany dalsi varianty originalniho STP,
a také jeho alternativy napfiklad v podobé protokolu TRILL nebo SPB. Prakticka ¢ast
této prace navazuje na teoretickou a ukazuje, jak funguji protokoly Spanning Tree v praxi
na realnych zarizenich. Tato Cast se vénuje predevsim testovani rychlosti konvergence jed-
notlivych protokolli a také jejich rozsitenim. Ke konci je zminéna laboratorni tloha, ktera
je soucasti priloh a tvori hlavni ptinos celé prace, protoze si v diky ni budouci studenti
predmétu ,,architektura siti“, mohou vyzkouset konfigurovat vyse zminéné protokoly a
lépe tak porozumét tomu, jak tyto protokoly funguji.

KLICOVA SLOVA
BPDU, instance, konvergence, MSTP, prepinac, PVST, region, RSTP, smycka, spanning-
tree, TRILL, VLAN

ABSTRACT

This bachelor thesis deals with the possibility of eliminating and creation loops on the
Data Link layer of the OSI model. At first, it was necessary to determine what are
the loops and how they are formed. Then the solution of the problem with loops was
presented as the Spanning Tree protocol, where did the protocol come from, protocol
operation, his advantages and disadvantages. In next section were discussed other vari-
ants of original STP, as well as his alternatives, like for example the TRILL or the SPB
protocol. The practical part of this work is based on the theoretical and shows how
Spanning Tree protocols work in practice on real devices. This part is mainly focused
to testing the speed of convergence each of protocols and also their extensions. In the
end is mentioned a laboratory task, which is part of the appendices and forms the main
benefit of the whole thesis, because future students at school subject “network architec-
ture” can try to configure protocols that was mentioned above and better understand
how these protocols work.

KEYWORDS

BPDU, instance, convergence, MSTP, switch, PVST, region, RSTP, loop, spanning-tree,
TRILL, VLAN
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Uvod

V dnesni dobé existuji ruzné velké pocitacové sité, od téch nejmensich napriklad u
kohokoli doma, pres ruzné velké sité v rtizné velkych spole¢nostech, skolach, uradech
atd., az po ty opravdu velké, v podobé obrich datovych center nebo infrastruktury
velkych poskytovateli sluzeb. Tato prace se bude primarné zaobirat technikami
eliminace vzniku smycek na linkové vrstvé OSI modelu, které se tvori pravé u siti
vétsiho rozsahu. Dnes by bez téchto technik prakticky nemohla fungovat sit internet.

Prvni kapitola se bude vénovat struéné historii technologie Ethernet a popisu
fungovani zakladnich sifovych zafizeni pracujicich na 2. vrstvé ISO/OSI modelu.
Déle se popise princip smycek v siti a jak dojde k vytvoreni takové smycky a po-
chopitelné proc¢ predstavuji znacny problém.

Druhé kapitola ukéaze jiz moznosti eliminace smyc¢ek pomoci Spanning Tree pro-
tokolu. Je zde popsan jeho vyvoj a jeho fungovani vcéetné detailniho popisu parame-
trt nutnych proto, aby pracoval spravné.

Ve treti kapitole se prace vice zaméri na existujici verze Spannig Tree protokolu
a také dostupné alternativy. U verzi STP je popséno jak se konkrétné lisi od ptvod-
niho protokolu a jaké maji vyhody vici originalnimu protokolu. Zminéna budou i
proprietarni feseni sitovych vyrobet. Druhd ¢ast této kapitoly je vénovana vyhradné
alternativnim fesenim s podrobnam popisem protokolu TRILL, a predevsim toho,
pro¢ je navrzen jako nastupce protokolu STP. V neposledni tadé jesté bude zmi-
néno nékolik dalsich alternativnich feseni, kterd funguji na obdobném principu jako
TRILL.

Ctvrté kapitola bude prezentovat vyuziti protokoli typu Spanning Tree v praxi.
Navazuje tak na teoretickou ¢ast prace a pokusi se problematiku rtznych verzi pro-
tokoltt Spanning Tree vic priblizit a ukazat jejich fungovani na realnych zatizenich
od predniho svétového vyrobce aktivnich sifovych prvki.

Posledni pata kapitola se bude vénovat pouze struénému popisu laboratorni

ulohy, ktera je obsazena v prilohach této prace a tvori hlavni vystup této prace.
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1 Historie a smycky

V pocatcich technologie Ethernet byl rozsah zatizeni spojové vrstvy ur¢en maximem
kompletniho zpozdéni, které jesté dovolovalo detekci kolizi ve sdileném segmentu.
Maximalni zpozdéni se sestavalo z maximalniho poc¢tu rozbocovacl, opakovacu a
dalsich (zpozdéni zptsobujicich) prvki v segmentu. Postupné se tyto omezeni zacaly
uvolnovat, kdyz spolecnost DEC (Digital Equipment Corporation)ﬂ predstavila svij
prvni 2-portovy ethernetovy mosﬂ priblizné v poloviné 80. let minulého stoleti.
Byl to prvni krok ke stavbé libovolné velkych L2 siti, které vznikaly spojenim vice
koliznich domén, do vétsi broadcastové domény. Nedlouho poté nasledovaly i prvni

sitové prvky dnes znamé, jako prepinace.[I]

1.1 Ethernetovy rozbocovac

Rozbocova¢ (Hub) je primitivni aktivni zafizeni a zdkladni prvek sité s hvézdicovou
topologii, slouzici k jejimu vétveni. Rozbocovac¢ kopiruje veskery provoz z jednoho
portu na vsSechny ostatni porty aniz by zkoumal komu data skutecné nélezi. Jinymi
slovy se jedna o broadcastové vysilani, které ma jednak za nésledek znacné zahl-
covani sité a jednak z bezpecnostniho hlediska je pouziti rozbocovace nevhodné,
protoze jakakoliv stanice, v téze rozbocovaci, muze cist obsah pro jinou stanici.
Kvili témto nedostatkim byl postupem ¢asu nahrazen prepinacem a dnes se jiz ani

nevyrabi, ani nepouzivaji.[2]

1.2 Ethernetovy prepinac

Na rozdil od starstho rozbocovace, dokdze prepinac (switch) t¥idit provoz a posilat
ethernetové ramce na konkrétni rozhrani, a pro konkrétniho adresata na zakladé
MAC (Media Access Control) adresy, ktera je uvedena v CAM (Content-addressable
memory) tabulce prepinace. Tabulku si pfepinac sestavuje sim automaticky podle
MAC adres obsazenych v prichozich ramcich asociovanych s portem prepinace odkud
ramec prisel. Pfepinac¢ tedy funguje na druhé (spojové) vrstvé ISO/OSI modelu.
Problém pochopitelné nastane pokud prepinac¢ cilovou MAC adresu nezna (jesté se ji

nenaudil), ptipadneé je spole¢nd pro vice koncovych stanic (adresa typu multicast). V

1Jedna z vitbec prvnich spole¢nosti v americkém poéitacovém primyslu. V minulosti byla od-
koupena spole¢nosti Compaq (ta déle potom spol. Hewlett-Packard) a dnes stdle vydava produkty
pod znackou HP.

2Most nebo-li anglicky bridge je zaiizeni slouzici k propojeni LAN sitf a od piepinace (switche)
se 1isi hlavné poctem porti a funkcionalitou, kdy prepinac je ve své podstaté vice mosti, které
funguji spolecné.

11



tomto pripadé se prepinac zachova jako rozbocovac a odesle ramec na vsechny ostatni
porty mimo port, ze kterého ramec prisel (tedy broadcastem) a nasledné cekd na
odpoved adresata. Hlavnim problémem tohoto feseni je, kdyz se replikovany ramec
vrati zpét na stejny prepinac, kterym uz predtim prosel. Tento proces se totiz bude
opakovat a opakovat, dokud nedojde ke kompletnimu zahlceni sité kopiemi a kopiemi
stejného ramce. Timto lze tedy fici, ze smycky jako takové naprosto nezadoucim

prvkem v ethernetové siti.[2]

1.3 Smycky v siti

V ethernetové lokalni siti je dnes je bézné zapojeni do rozsitené topologie hvézda.
Vznikne tim stromova struktura, coz znamend, ze mezi kazdym jednim prvkem v

siti je jen jedna cesta viz priklad na obrazku|l.1

Obr. 1.1: Ukazka zapojeni bez smycky

Samoziejmeé je v dnesni dobé kladen velky diraz na dostupnost sluzeb, takze se
lokalni sité rozsifuji a vznikaji tak redundantni (zdlozni) cesty k cili. Toto FeSeni
méa vyhodu v tom, ze pokud dojde k vypadku néjakého jednoho prvku a nebo tieba
linky, pak je mozné stale provozovat vétsi ¢ast sité a smérovat komunikaci jinou
cestou, viz obrazek [1.2]

Nevyhodou je ovSsem v takovém piipadé pravé vznik smycky mezi prepinaci, reps.

zapojeni linek mezi pfepinaci do smycky. [3]
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Obr. 1.2: Ukéazka zapojeni se smyckou

1.4 Ukazka vzniku smycky

V dnesnich rozsahlych lokalnich sitich uz v naprosté vétsiné pripadi vzniknou logické

smycky bud chybou obsluhy, nebo neodbornou manipulaci s prepinaci. Nasledujici

popis fungovani zarizeni zapojenych do smycky se vénuje obrazku 1.2.

1.
2.

PC1 odesle rdmec pro PC2

SW1 pfijme rdmec na f0/0, ulozi si zdznam (o PC1) do CAM tabulky a ramec
odesle na f0/1 a 0/2.

SWO prijme ramec na f0/1, ulozi si zdznam (o PC1) do CAM tabulky a ramec
odesle na f0/2.

SW2 prijme rdmec na f0/2, ulozi si zaznam (o PC1) do CAM tabulky a ramec
odesle na f0/0 a f0/1.

4. PC2 v tuto chvili jiz obdrzZelo zprdvu, ale prepinace o tom nevi.

SWO prijme ramec na f0/2, opravi si zdznam (o PC1) v CAM (protoZe si mysli,
ze se PC1 presunulo) a odesle na f0/1

SW2 prijme ramec na f0/1, opravi si zdznam (o PC1) v CAM (protoze si mysli,
ze se PC1 presunulo) a odesle na f0/0 a f0/2

SW1 prijme rdmec na f0/2, opravi si zdznam (o PC1) v CAM (protozZe si mysli,
ze se PC1 presunulo) a odesle na f0/0 a f0/1

PC1 poznd, Ze ramec neni pro néj a tedy jej zahodi.

13



8. SW1 prijme ramec na f0/1, opravi si zdznam (o PC1) v CAM (protoze si mysli,

ze se PC1 presunulo) a odesle na f0/0 a f0/2
Takto se neustale bude rdmec cyklit v siti, protoze na druhé vrstvé ISO/OSI,
konkrétné v ethernetovém ramci neexistuje parametr podobny hodnoté TTL (Time
to Live) ze treti vrstvy, ktery by vyslany rdmec po urcité dobé zlikvidoval. Pokud
vezmeme do uvahy fakt, ze se takto v siti zacne cyklit desitky, stoky nebo i tisice

ramctl, tak muze i v malé siti dojit velice rychle ke kolapsu.

1.5 Problémy smycek

Nejcastéjsim problémem smycky je, ze dojde k tzv. broadcastové bouri. Broadcastova
boute znamend nekontrolovatelné siteni broadcastovych (pfipadné i jinych) ramct
celou siti, ktera postupem casu prestane byt schopna tyto ramce zpracovavat. Uz
jenom z principu funkce prepinac¢iu musi zédkonité dojit k takovémuto efektu. Coz
nam taky krasné demonstroval priklad vyse, a to se v tomto pripadé jednalo pouze
o priklad s jedinym ramcem a topologii ¢itajici 2 pocitace a 3 prepinace. V pripadé
rozlehlejsi topologie a pri zasilani vétsiho poctu ramct, by doslo k iiplnému zahlceni
sité a naslednému kolapsu uz béhem nékolika mélo minut.

Dalsi problémy, co mohou nastat, vyplyvaji z broadcastové boure a tedy: Pro-
blémy s konektivitou - diky smycce dochazi na prepinac¢ jeden ramec postupné z
nékolika portti a on si neustale bude prepisovat zdrojovou MAC adresu ramce ve své
CAM tabulce. Nékolikanasobné doruceni ramce — ramec bude siti kolovat prakticky

donekonec¢na. 3]
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2 Spanning Tree protocol

Za samotnym zrodem Spanning Tree protokolu stoji Radia Joy Perlman, ktera studo-
vala na MIT (Massachusetts Institute of Technology) a svéa studia zakonéila titulem
Ph.D v oboru informatika. Poté pokracovala od roku 1980 v préci jako vyvojar vy-
pocetni techniky ve spolecnosti DEC (Digital Equipment Corporation). Zatimco zde
pomahala transformovat ethernetové sité ze siti malého rozsahu, do siti, které dokazi
zvladnout stovky tisic sifovych uzli rozsitenych v riiznych oblastech, tak tady taky
také zapocala svoji praci na algoritmu pro Spanning Tree protokol.

V roce 1985 Perlmanova dokoncila svoji praci na onom algoritmu ten je poprvé
predstaven v dou-portovém ethernet mostu spolecnosti DEC a do prodeje uveden
priblizné ve stejném roce. Piivodni oznaceni bylo DEC STP.

V dobé svého vzniku byl STP revoluéni, protoze umoznoval budovat sitové ar-
chitektury typu ,plug-and-play*, ve kterych bylo mozno pripojovat dalsi prepinace
aniz by dochazelo k tvorbé smycek jako tomu bylo v minulosti. STP byl rovnéz scho-
pen podporovat celou fadu budoucich sitovych aplikaci a sluzeb a jejich schopnosti
pracovat se starsimi technologiemi.

V roce 1990 je STP vélenéno do nové vznikajiciho standardu organizace IEEH]]
802.1D, ktery tesi kontrolu pristupu k médiim a slouzi jako zakladni soucast sitovych
architektur typu LAN.[4]

2.1 Fungovani STP

Tato sekce je vénovana popisu fungovani ptivodniho Spanning Tree protokolu de-
finovaného normou IEEE 802.1D. STP protokol pracuje na principu teorie grafi,
kde ohodnocenym grafem oznacujeme sit, ke které algoritmus hledd kostru. Nebo-li
snazi se najit nejkratsi cestu vzdy mezi kazdymi dvéma sousedicimi prepinaci. Pro
vytvoreni databéze topologie pouziva Spanning Tree Algorithm (STA), nasledné se
snazi najit redundantni (nadbytecné) spoje na prepinacich, u kterych pak blokuje
porty téchto redundantnich spojeni. Zjednodusené STP funguje tak, ze si na fyzické
topologii, kterd vétsinou (vzhledem k dnesnim sitim) obsahuje smycky, vytvori svoji
vlastni virtudlni topologii, ktera je jiz bez smycek. Vzhledem k tomu, ze je STP dy-
namickym protokolem, tak je schopen zménam v siti prizptisobovat a paklize vznikne

nova smycka, tak dojde k rekonfiguraci, aby se smycka redukovala.[3] [5]

!'Mezindrodni neziskové a profesni organizace Institute of Electrical and Electronics Engineers,

usilujici o vzestup technologii spojenych s elektrotechnikou.
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2.1.1 Urceni nejkratsi cesty

STP urci nejkratsi cestu tak, ze si nejprve vytvori strom vsech cest (kostru grafu).
Poté urci nejkratsi cestu podle kumulativni ceny linky, ktera je dana jeji propustnosti

(anglicky bandwith). Cena je urcovana podle tabulky nize.[3]

Tab. 2.1: Ceny cest v zavislosti na rychlosti linky

Rychlost linky

Puvodni cena

Cena od 1998

Cena od 2001

10 Gb/s 1 2 2000

2 Gb/s 1 3 10000

1 Gb/s 1 4 20000
100 Mb /s 10 19 200000
10 Mb/s 100 100 2000000

Pozn.: 'V dobé vzniku STP nedosahovaly jesté lokdalni site takovich rychlosti,
jako je tomu v dnesni dobé, a proto se mepocitalo s vyssimi rychlostmi jak 1 Gb/s.

Postupné tedy byla tabulka aktualizovina aby odpovidala dnesnim standardim.

2.1.2 Zakladni parametry pro fungovani STP

Aby mohl spannig tree protokol spravné fungovat, musi urc¢itym zptisobem dorozu-
mivat s prepinaci a zaroven musi byt zvolen kotenovy (hlavni) prepina¢ (anglicky
Root Bridge).

Bridge ID (BID)

Jedna se o jednoznacné urceni (identitu) kazdého prepinace, ktery je souc¢asti daného
segmentu sité. Hodnota BID je 8 bajtti a skldda se ze dvou ¢asti. Prvni 2 bajtova cast
udava tvz. Bridge Priority, jejiz vychozi hodnota (prevedeno do desitkové soustavy)
je 32768, ale mize byt zménéna. Druha 6 bajtova ¢ast BID se skladd z MAC adresy
prepinace, ktera je unikatni mezi vSemi prepinaci. Pfepinac s nejnizsi hodnotou BID

se stane tzv. Root Bridgem.[3] 5]

Bridge Protocol Data Units (BPDU)

BPDU jsou specidlni rdamce, které vyuziva STP pro komunikaci mezi pfepinadi.
BPDU se déli na tii ¢dsti. Prvni ¢ast obsahuje globdlni informace (napf. o verzi
STP). Druha obsahuje informace o dané instanci STP (napf. root BID nebo cenu
cesty). Posledni ¢ast obsahuje casové parametry, které mimo jiné urcuji i Hello Time
interval, kdy se po uplynuti ur¢ité doby (vychozi hodnota je 2 sekundy) budou znovu
posilat BPDU ramce.[3] 5]
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Tab. 2.2: Slozeni BPDU ramce
Velikost v bajtech | Polozka
Protocol 1D
Protocol version
BPDU type
Flags
Root BID
Root path cost
sender BID
sender port ID

Message Age
Max Age
Hello Time
Forward delay

NN NN N[OOI

2.1.3 Root Bridge

svv s

vzdy nejvykonnéjsi prepinac v siti, protoze to bude pravé on, kdo bude rozhodovat
o veskerych dalsich rozhodnutich (napriklad které porty budou zvoleny jako kote-
nové). Pokud chceme manualné urcit Root Bridge, pak je potfeba upravit hodnotu
Bridge Priority na nizsi, nez je ta vychozi. Automatické ur¢eni Root Bridge probiha
nasledovneé:

1. Kazdy (napr. nové) ptipojeny prepina¢ odesle broadcastem (tzn. na vsechny
ostatni porty) ramec BPDU, ve kterém mé nastaveno svoje BID jako root
BID.

2. Prepinace zjistuji hodnotu BID obsazenou v prijatém ramci BPDU a pokud
je vyssi, nez jejich vlastni, tak ji zaméni na svoji vlastni a odeslou.

3. Opacné pokud je hodnota BID v prijatém ramci nizsi, nez jejich vlastni, pak

prepina¢, od kterého ramec prisel, uznaji za Root Bridge.[3] [5]

2.1.4 Role portii

V zékladnim (802.1D) spanning tree protokolu jsou definovany t¥i mozné typy porti,
které prepinac¢e mohou mit.
propojeni s Root Bridgem (pripadné s nejkratsi cestou k Root Bridgi)
« Designated port (vyhrazeny port) — druhy typ portu STP topologie, pti-
pojuje dalsi segment sité. Root Brigde ma tyto typy porti.
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« Non-designated port (nepiedavajici nebo taky blokovany port) - STP
blokované porty, které slouzi pro zalozni cestu v pripadé vypadku té hlavni.

Porty jsou stéle zapnuty jen je jim blokovano preddvani provozu.[3, [5]

2.1.5 Stavy porti

Aby mohl port na prepinaci, na kterém pracuje STP fungovat (pfendset data), tak
musi postupné projit nékolika stavy, kdy vyslednym stavem je vzdy posledni (pokud
mé port slouZit pro aktivni komunikaci a ne pro zalohu). K tomuto procesu volby
stavu portu dochazi pokazdé pri konvergenci (zméné topologie) sité. Takze pokazdé
kdyz dojde byt ke kratkému vypadku jedné z linek. Mezi stavy je vzdy nékolika
sekundové prodleni (u 802.11D).

» Disabled (Vypnuto) — V tomto stavu se port nachazi pakliZe je vypnut, nebo
nemuze byt pouzivan po fyzické strance (byl spravcem deaktivovan). Neodesila
ani neprijima zadna data véetné BPDU ramct.

« Bloking (Blokovani) — Do tohoto stavu automaticky prejde port, ktery byl
zapnut. VSechna komunikace je blokovdna/zakizana a jediné co port déla je,
ze prijima BPDU ramce, ale dal uz je nevysild. Pripadné jesté reaguje na
zpravy spravy sité. Tento stav trva nejdéle 20 sekund, poté prechazi na dlasi.
Standardné se tomto stavu se nachazi non-designated porty.

o Listening (Naslouchani) — Oproti predchozimu stavu uz i posild rdmce
BPDU (nejenom prijimd), nicméné stéle je ostatni komunikace blokovana.
Tento stav trva nejdéle 15 sekund a byva oznacovan jako prvni smérovaci
zpozdéni.

o Learning (Uceni se) — U tohoto stavu se port pripravuje na plny provoz
proto zachycuje prichozi ramce a uci se MAC adresy, které si ukladda do CAM
tabulky. Tento stav trva nejdéle 15 sekund a byva oznacovan jako druhé a
posledni smérovaci zpozdéni.

« Forwarding (Preposilani) — Port prechazi do plného provozu, konvergence

je dokonc¢ena. V tomto stavu se nachézi root i designated porty.[3} [5]

2.1.6 Konvergence

Konvergence sité je ¢asovy interval, za ktery dokaze port prepinace prejit ze stavu
bloking do stavu forwarding. Z popisu stavil vyse je ziejmé, ze konvergovana je sit
teprve v momenté, kdy jsou porty prepinact v jednom z koncovych stavi. Celkovy
¢as, ktery je pro toto pottfeba, je v pripadé puvodniho STP (802.11D) maximélné
50 sekund (v praxi je to o néco méné, a sice okolo 30 sekund), coz je tedy i doba

potfebnd pro zprovoznéni zélozni linky v pripadé vypadku té hlavni.[3]
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3 Varianty a alternativy STP

V predchozi kapitole bylo vyjasnéno jak vlastné funguje klasicky a ptvodni STP,
ktery byl definovan normou IEEE 802.1D. Tato kapitola se bude zabyvat dalsimi
variantami protokolu Spanning Tree, které vznikly at uz jako dalsi (novejsi) verze
puvodniho standardu, anebo proprietarni feseni ruznych sitovych vyrobct. Daéle
budou v textu zminény alternativni protokoly, které funguji odlisné od Spanning

Tree a jsou v soucasnosti na vzestupu.

3.1 Rapid Spanning Tree Protocol

RSTP wvznikl v roce 2001 z diivodu potieby rychlejsi konvergence sité. U standard-
niho protokolu STP se s postupem c¢asu ukazalo, ze cas konvergence je prilis dlouhy
pro pouziti v praxi. Zatimco u STP se bézna doba konvergence pohybuje okolo 30
sekund, u protokolu RST je tato doba bézné nizsi radove o desitky sekund a sice je
to priblizné 1-3 sekundy. Novéjsi protokol se tedy dokdze zméndm v siti prizptso-
bovat mnohem rychleji a efektivnéji nez starsi STP. RSTP je zpétné kompatibilni
s STP, nicméné samotné fungovani potom bude degradovano na troven starsiho z
protokolii.

Ptvodné byl protokol definovan v samostatné normé 802.1w, avsak v roce 2004
doslo organizaci IEEE k revidovani normy 802.1D, kdy byly do této normy slouceny
pravé norma 802.1w a norma 802.1t. Timto doslo de facto k nahrazeni ptivodniho
STP préavé novéjsim RSTP.[7, [5].

3.1.1 Zmeény proti STP
Role porti

U RSTP doslo ke zpfesnéni jednotlivych roli porti, zatimco role Root a Designa-
ted portl zustaly beze zmén vici STP, tak ptivodni role ,,Non-designated“ se zde
rozdélila na nové dveé:
o Alternate port — RSTP blokovany port slouzici jako alternativni spojeni s
Root Bridgem v pripadé vypadku root portu.
o Backup port — RSTP blokovany port slouzici jako zalozni cesta pro dany
sitovy segment. V podstaté jde o zalohu designated portu.[7]

Stavy porti

Stavy porti se dockaly zjednoduseni a z ptvodnich 5-ti se snizil jejich pocet na

pouhé 3 stavy.
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« Discarding (Vyrazeno) — Tento stav kombinuje 3 stavy z pivodniho pro-
tokolu STP, a sice stavy: disabled, bloking, listening. Nachazi se v ném tedy
jak vypnuté, tak zapnuté porty. U téch zapnutych se prijimaji i posilaji BPDU
ramce, ale ostatni komunikace je blokovana.

e Learning (Uceni se) — Stejna funkcionalita jako v pripadé STP, port se
pripravuje na plny provoz a uci se MAC adresy.

« Forwarding (Preposilani) — Opét stejna funkcionalita, jako v piipadé STP -

port v tomto stavu prechazi do plného provozu (dokonceni konvergence).[7, [5].

BPDUv2

BPDU ramce jsou nové ve verzi 2. Dalsi zménou je nové vyuziti vsech 8 flag biti
oproti jeho predchtdci, ktery vyuzival jen dva na zménu topologie a potvrzeni zmény
topologie. Nové jsou vyuzivany vsechny moznosti véetné pole ,,Port Role“, nebo-
li role portu. Dalsi zménou je, ze BPDU rdmce uz nejsou generovany pouze root
bridgem, ale generuji je vSechny prepinace a to (ve vychozim nastaveni) kazdé 2
sekundy (hello time).

Klasické spanning tree nakladalo s BPDU ramci tak, ze pokud uplynul ¢as zivot-
nosti (maximum bylo 20 sekund), rdmec byl zahozen. RSTP v tomto ohledu funguje
jinak, BPDU ramce pouzivaji udrzovaci mechanismus podobné jako naptiklad smé-
rovaci protokoly OSPF nebo EIGRP. Pokud prepina¢ nezachyti posledni 3 vyslané
ramce BPDU od svého souseda, tak usoudi, Ze konektivita k tomuto sousednimu
prepinaci je ztracena.

Rovnéz RSTP akceptuje ménécenné BPDU ramce, coz v podstaté implemen-
tovana funkce backbone fast feature, ktera byla po sléze pridana do klasického
STP.[7, [6].

Konvergence

Rychlost konvergence sité je v dnesni dobé zasadni faktor, a proto RSTP jiz nepo-
uziva pomalou metodu zalozenou na ¢asovacich, jako tomu bylo u STP, kdy musel
port projit nékolika stavy vzdy s nékolika sekundovym zpozdénim. RSTP pouziva
nové metodu tzv. smlouvani, kterd umoznuje preskocit rovnou na stav forwarding,

a tim znacné zrychlit proces konvergence. [S]

3.2 Per VLAN Spanning Tree

PVST nebo-li Per VLAN Spannig Tree je proprietarni protokol vyvinuty spolecnosti

Cisco a pouzivany ve vychozim nastaveni na prepinacich tohoto vyrobce. Terminem
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,VLAN¢ je mysleno Virtual Local Area Network. Tento protokol se postupem ¢asu

dockal vylepseni a novych verzi, které jsou uvedeny déle v textu.[3]

Cisco Systems

Cisco Systems, Inc. je v dnesni dobé jedna z nejvétsich pocitacovych spolecnosti a
dominantni spolec¢nost na trhu se sitovymi prvky. Zalozena byla v roce 1984 manzel-
skym parem Lena Bosacka a Sandy Lernerovou, kteri v té dobé pusobili na Stanfor-
dové Univerzité. Cisco se soustiedi predevsim na vyrobu kvalitnich sitovych prvki
a vytvareni dlouhodobych partnerstvi se zakazniky, kterym tak mtizou poskytovat
reseni na miru.

V roce 1997 Cisco darovalo néjaké sifové prvky a vybaveni jedné Kalifornské
skole, jenze tam nebyl nikdo, kdo by byl vyskolen a védél, jak spravné s timto
vybavenim pracovat. Ve stejném roce tedy vznikla tzv. Cisco Akademie (Cisco Ne-
tworking Academy), ktera méla a stéle ma za cil vzdélavat studenty jak v teoretické,
tak i v praktické oblasti pocitacovych siti. Cisco Akademie je dnes velice oblibené
na celé radé technickych skol ve 180 zemich.[10] [1T]

VLAN

VLAN je technologie, ktera spattila svétlo svéta v roce 1995 a jeji klicovou vlastnosti
je, ze umoznuje oddeélit fyzické zapojeni od logického. Pokud byl diive pozadavek na
pripojeni uzivateli do vice riznych LAN siti (naptiklad kvili oddéleni zaméstnanct
firmy ruznych pozic na stejném pracovisti), musela se kazda skupina téchto uzivatelu
pripojovat do samostatnych prepinacti. Diky VLAN sitim je moznost pripojit riizné
skupiny uzivatela zapojit fyzicky do jednoho prepinace a mit je logicky oddélené. Aby
spolu mohli uzivatelé z rozdilnych VLAN komunikovat, tak je potfeba bud smérovace
a nebo L3 prepinace pro inter-VLAN routing. Samoziejmé potom je potieba uréit, ze
které VLAN a hlavné do jaké VLAN dany rdmec sméfuje. Jeden z nejrozsirenéjsich
zpusobi, jak docilit spravného oznaceni rdmce (tzv. VLAN tagging). Jednim ze
zpusobi, jak rdmec spravné oznacit, je dan normou 802.1Q), ktera bude podrobnéji
rozebirdna v ¢asti o PVST+.[12]

Davody vzniku a vyhody VLAN

VLAN vznikly pfedevsim (jak uz vyplynulo z predchoziho odstavce) pro seskupovani
uzivateli z raznych fyzicky oddélenych skupin do logicky spojenych celkti. Déle
potom, aby se snizily pocty broadcastii v sitich a zmensil se pocet koliznich domén

ve srovnani s dobou, kdy se jeSté pouzivaly misto pfepinaci rozbocovace.[12]
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Ackoliv se dnes divody vzniku VLAN nelisi od téch v roce 1995, tak postupem
casu doslo k jejich aktualizaci, prave, nebo se objevil novy diivod. Seznam hlavnich
vyhod VLAN, pouzivanych dnes:

e Snizovani broadcastti — toto se od vzniku nezménilo jen pii dnesnich poctech
zatizeni pripojujicich se do siti, je o to vic zadouci v rdmci zachovani svizného
provozu a vysokého vykonu.

e ZjednodusSeni spravy — neni potreba fyzicky ménit pozici/zapojeni zafizeni,
pouze se virtudlné zmeéni zarezeni do patricné VLAN.

o Zabezpeceni - diky VLAN sitim je mozné oddélovat komunikaci a napriklad
omezit pristup.

e Oddéleni provozu — v dnesni dobé je zadouci oddélovat riizné druhy provozu
v siti a rovnéz je tieba i prioritizovat. Jako priklad miize poslouzit IP telefonie,
kdy je potfeba jednak oddélit telefony od zbytku sité.

o Nizsi naroky na hardware — s pomoci VLAN klesaji naroky na hardware

takovym stylem, ze neni nutné pro ruzné podsité pouzivat vice prepinaci.|[12]

3.2.1 PVST

PVST puvodné vychazi z normy 802.1D (tedy ptvodniho STP), nicméné Cisco jej
upravilo o moznost fungovat v ramci kazdé jednotlivé VLAN na prepinaci. Zjedno-
dusené teceno je PVST schopen pro kazdou VLAN spustit vlastni instanci spanning
tree. V praxi se tato funkcionalita hodi hlavné pokud potiebuji mit napriklad pro 2
skupiny VLAN siti dva rtzné root brigde. Dale Cisco definovalo pro PVST nékolik

rozsiteni, které slouzi naptiklad pro zvyseni rychlosti a bezpecnosti sité.

3.2.2 VLAN Trunking Protocol

Nastavovat ruéné na prepinacich vsechny VLAN sité, tak aby mél kazdy prepinac
v jedné dom=né informace o vsech VLAN sitich je pfi mensim poctu zarizeni sice
proveditelné, nicméné i tak je to proces pomérné pracny a navic existuje moznost, ze
se ¢lovék pri konfiguraci jednoho zarizeni prepise a bude potteba lokalizovat a opravit
chybu. Pro jistou miru zjednoduseni a automatizace l1ze pouzit VLAN Trunking
Protokol (VTP), coz je proprietarni feseni od spolecnosti Cisco slouzici pro prenos
informaci o VLAN sitich (od ur¢ité verze ne jen o nich) mezi jednotlivymi prepinaci v
sitovém segmentu. VTP se tak mtze starat o kompletni spravu v pripadé vytvoreni,

prejmenovani nebo vymazani VLAN sité/siti uvnit jedné VTP domény. |13}, 14]

VTP role

VTP muze fungovat na prepinaci v jedné z celkem tii (étyt u v3) roli.
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e Server — vychozi role, diky které se pfepinac¢ stane ridicim prepinacem v
doméné a stard se o spravu (vytvareni a mazani) VLAN siti, které m4 ulozené
v NVRAM a rozesila informace o téchto VLAN sitich pro celou VTP doménu.

o Klient — obdrzi konfiguraci od serveru, kterou si sam nastavi a dale tuto
konfiguraci preposila. Nemuze si vytvaret vlastni konfigurace sam.

o Transparentni — Puvodné jedina role, ve které se prepina¢ VI'P primo net-
castni a muze si vyvaret vlastni VLAN sité. Zmény ovSem budou jen lokalniho
charakteru (neodesilaji se dél). Od VTP verze 2 uz preposila VTP zpravy s
konfiguraci od serveru na dalsi pfepinace, sam si je ovSem neaplikuje na rozdil
od klienta.

o Off — pribyla s VTP verzi 3 a podoba se transparentni roli, jen VTP zpravy

nepreposila dél jinak pracuje stejné jako transparentni role.[13], [14]

Verze VTP

VTP protokol existuje celkem ve tfech verzich.

1. verze — nejstarsi
« Podporuje zdkladni ¢iselny rozsah VLAN (od 1 do 1005)
o Funguje v Ethernetu a v FDDI

2. verze
o Stejny podporovany rozsah VLAN siti jako u v1
o Pridana podpora pro sité typu Token Ring
o Transparentni role nyni preposila VTP zpravy dal

3. verze
« Pridana podpora pro extended rozsah VLAN siti (tedy az do 4096)
o Udrzuje ¢astecnou kompatibilitu s predchozimi verzemi
 Pridany prvky pro ochranu databdze VLAN siti (moznost nastavit heslo)

« Priddna podpora pro synchronizaci i ostatnich databazi[l3] 14]

3.2.3 Rozsiteni PVST

PortFast

Vv

stavy listening a learning a prejit s portem rovnou do stavu forwarding. Toto se
hodi hlavné u portii, které jsou koncové, nebo-li je v nich pripojena koncova stanice,
protoze se nemusi ¢ekat na delsi ¢asové intervaly stavii listening a learning coz kladné
prispiva k rychlosti konvergence celé sité. Samozrejmé miize nastat problém, pokud
by do portu, na kterém je aktivovan PortFast, byl pripojen (naptiklad omylem)
dalsi prepinac, jelikoz by mohlo dojit k vytvoreni smycky, kterd by nemusela byt
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detekovana STP. Toto je mozné tesit pomoci dalsiho rozsiteni BPDUguard — bude

popséano nize.[3]

UplinkFast

Funkce slouzi (podobné jako PortFast) k okamzitému prepnuti portu do stavu for-
warding, nicméné tentokrat ne pro koncové porty, ale porty, které jsou ve stavu
bloking a jsou urceny jako zalozni cesta v pripadé vypadku root portu prepinace.
Funkce se da pouzit pouze v pripadé, ze prepinac¢ ma néjaké porty ve stavu bloking.
Toto se tyka hlavné prepinacu na pristupové (access) vrstvé, protoZe u nich se pred-
poklada, ze budou mit blokovand zalozni spojeni. UplinkFast zle pouzit pouze pro

cely prepinac, ne v jednotlivych VLAN.[3] [15]

BPDUguard

Nelze jej nastavit samostatné, ale uz z principu funkce se pouziva spolecné s funkei
PortFast a slouzi k ochrané koncového portu proti pripojeni nezadouciho prepinace
do tohoto typu portu. Pokud na port chranény BPDUguardem ptijde BPDU ramec,
tak se port okamzité vypne (prejde do stavu error-disabled) a znemozni tak dalsi
provoz. Funkce se da nastavit bud na konkrétni porty, a nebo globalné pro vSechny

porty na prepinaci (na kterych je zéroven nastaven PortFast).[3]

BPDUfilter

BPDUfilter také slouzi pro k ochrané portu proti pripojeni nezadouciho prepinace.
Funguje ovsem ponékud odlisné, protoze BPDUfilter na rozdil od funkce BPDU-
guard port nevypne pii prichozim BPDU ramci, ale pouze filtruje provoz téchto
prichozich ramci. Rovnéz prepina¢ na dany port prestane vysilat vlastni BPDU
ramce, coz je vyhoda predevsim z bezpecnostniho hlediska (pfipadny tito¢nik ne-
zachyti BPDU rdmec a tim padem se nedozvi nic o topologii sité). Zaroven je to
ovsem problém, pokud by byla funkce nespravné nastavena na port vedouci k jinému
prepinaci, jelikoz se timto prakticky zrusi Spanning Tree a nebude zabranéno tvorbé

smycek v siti.[16]

3.24 PVST+

Jak uz bylo zminéno v kapitole o VLAN sitich, pokud chceme zachovat infor-
maci o zarazeni do konkrétni VLAN sité, tak je potfeba oznacit odchozi ramce.
PVST fesilo oznacovani rdmci dnes uz ponékud zastaralou metodou Cisco Inter-
Switch Link zkracené ISL, ktera rozsituje ramec o 26-bajtovou hlavicku s 10-bitovym

VLAN ID + jesté 4 bajtovy kontrolni soucet na konci ramce. Tento proces pomérné
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,habobtnaval“ samotny ramec, takze se jej Cisco rozhodlo nahradit jednodussi me-
todou ktera je definovana normou 802.1Q.

Ono pridané plus u PVST+ definuje pravé pouziti normy 802.1Q) misto ISL.
Norma pridava do ramce tzv. ,tag“ coz je 32-bitova znacka obsahujici predevsim
prislusnost k VLAN. Definovat ovsem jde i prioritu komunikace (naptiklad VLAN
pro internetovou telefonii bude mit vyssi prioritu). Tento tag muze byt vlozen do
ramce uz samotnou stanici, nebo (¢astéji) prepinacem, do kterého je stanice pfi-
pojena a ktery definuje do jaké VLAN stanice spada. Dnes je tato verze protokolu

pouzivdna ve vychozim nastaveni na vsech Cisco pfepinacich.[17]

3.2.5 Rapid PVST+

Rapid PVST+ rozsifuje standard RSTP (puvodné 802.1w) o funkcionalitu per-
VLAN spanning tree, takze opét (jako v pripadé klasického PVST) existuje pro
kazdou VLAN jina instance STP. V ostatnich parametrech je Rapid PVST+ prak-
ticky shodny s RSTP.[18]

3.3 Multiple Spanning Tree Protocol

Urcitou reakci na Cisco PVST protokol, byl organizaci IEEE vytvoren protokol Mul-
tiple Spanning Tree, ktery rozsifuje RSTP o konfiguraci pro jednotlivé VLAN, po-
dobé jako tomu je u PVST protokolu. PVST vytvaii pro kazdou jednotlivou VLAN
jednu spannnig-tree instanci. MSTP na to jde jinak a seskupuje vice VLAN siti do
skupin a tém teprve pridéluje spanning-tree instance. Diky tomuto feseni je mozné
vyuzivat vice moznych cest a rovnéz rozdélovat zatéz, byt staticky. Standardné MST
protokol umoznuje vytvorit az 65 riznych spanning-tree instanci. MSTP byl pi-
vodné definovan normou 802.1s, nicméné v roce 2003 byl slou¢en do normy 802.1Q
spoleéné s VLAN sitémi.[7], [19]

3.3.1 MST region

MST protokol zavedl nové vylepseni v podobé MST regionii, coz je skupina urcitého
poctu prepinaci, které maji stejnou MST konfiguraci (stejné zadané jméno regionu,
stejné cislo revize a stejné namopované instance na VLAN sité). Pripodobnit by se
to dalo k autonomnim systémum, které pouziva smérovaci protokol BGP (Border
Gateway Protocol) na 3. vrstné OSI modelu. Skupina técho pfepinaci se potom

bude tvarit jako jeden virtualni pfepina¢ a jejich pocet neni nikterak omezen.[7), 19
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Hranice MST regiont

Jak jiz bylo zminéno vyse, tak pro zarazeni urcitého poctu prepinactu do stejného
MST regionu je potreba, aby mély prepinace stejnou konfiguraci. MSTP nepropaguje
do BPDU ramce jak presné jsou VLAN namapovany do konkrétnich instanci (pokud
maji byt namapovany na vsech pfepinacich stejné, tak to ani neni potfeba), ale
propaguje kontrolni soucet (matematickou funkei spoc¢itand hodnota z tabulky kde
se mapuji VLAN sité do instanci), ¢islo revize a ndzev MST konfigurace. Piepinace,
které obdrzi BPDU ramec, porovnavaji hodnotu kontrolniho sou¢tu se svoji vlastni
a paklize se lisi, tak port, na kterém prepian¢ obdrzel BPDU ramec lezi na hranici
MST regionu.[7, [19]

3.3.2 MST instance

Uvniti jednoho MST regionu vytvarime MST instance, coz je mapovani nékolika
VLAN do skupin (neméme pro kazdou VLAN jednu instanci jako u PVST), kterych
muze byt vytvoreno maximalné 65 (éislované 0 - 4094). Ve vychozim nastaveni se
mapuji VLAN do jediné MST instance 0.[7]

3.4 TRILL

Spanning Tree je dnes hojné rozsiteno a postupem casu i vyvoje, v podobé novéjsich
modi, bylo znacné vylepseno oproti ptvodni verzi definované v normeé 802.1D, viz
potfeba nahradit mechanizmus Spanning Tree protokol novym fesenim, které by

vytesilo jejich nedostatky a zefektivnilo provoz.

3.4.1 Nedostatky STP

Spanning tree trpi i pres léta vyvoje na nedostatky, které se projevi predevsim u
vétsich a komplexnéjsich L2 siti, které se v soucasnosti stale castéji buduji.

« Piavodni STP (802.1D), kterému je udrzovana kompatibilita i u novéjsich verz,
mél charakter ,fail-open®, kdy mohla nastat takova situace, ze se krom ak-
tivnich spoju, aktivuji i ty zdlozni (které jsou ve stavu bloking) a dojde tak k
zahlceni sité.

o Nedokonalé stabilita a navic obtizné dohledatelné ptic¢iny pripadné nestabi-
lity — na druhé vrstvé OSI modelu neexistujici nastroje ping nebo traceroute

obvykle pouzivané pro diagnostiku na vrstvé treti.
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o Plytvani zdroji v podobé nevyuziti kapacity vsech moznych cest v siti. Toto
castecné tesi PVST, nicméné to vyzaduje detailni planovani sité a ruéni kon-
figuraci pro kazdou VLAN.

o Doba konvergence i nejrychlejsich ptipadech (u konkrétnich moéda) v radu
jednotky /jednotek sekund, coz mize byt stéle hodné v urcitych situacich (napf.
online gaming)

Hlavni nedostatek STP je predevsim v jeho samotném konceptu fungovani, kdy
vysledkem konvergence sité je vzdy stromova topologie. Totiz stromova topologie
znacné omezuje design celé sité a (uz zminéno vyse) nedovoluje vyuzit vsech moz-
nosti a kapacity jednotlivych linek.

fici, zZe je lepsi stavet mensi L2 segmenty sité, které potom propojovat aktivnimi L3
prvky, ¢imz omezime pripadné komplikace na danou doménu. Mensi L2 segmenty by
dédle nemély byt prilis rozlehlé (jak geograficky tak poc¢tem stanic) a prilis komplexni

bez ohledu na technologicky vyvoj.[20, 22]

Nutnost velké L2 sité

V dnesni dobé je ovSem potieba délat pravy opak vyse zminénych doporuceni a
budovat rozlehlé L2 sité. Typicky u velkych datovych center a nebo u interneto-
vych provideru (poskytovateli sluzeb). Naptiklad u data center je dnes nutnosti
mit zalozni spojeni, pro pripad vypadku serverovych farem umisténych geograficky
daleko od sebe. Pripadné paklize je vyuzivana virtualizace a potifeba migrace dat
mezi servery v ruznych lokalitach. U providert je zase snaha o to se vyhnout stavbé
tranzitnich L3 siti, kde bylo by nutné tesit prilisSnou rezii protokoli, nebo adresaci
sité. Primarné se internetovi providefi musi zamérit na skalovatelnost sité (prede-
v§im MAC adres a VLAN indetifikdtort) tak, aby mohly zajistit kvalitu riaznych

sluzeb ruznym zakaznikiim s ohledem na logické oddéleni v siti.[20]

3.4.2 Nahrada STP

Transparent Interconnection of Lots of Links zkracené TRILL je novym protokolem,
ktery by mél odstranit nedostatky STP. Na novém standardu se postupné zacalo
pracovat v roce 2004, kdy v IETF vnikla pracovni skupina, kterda méla za kol vytycit
si cile pro novy protokol, ktery by vyresil nedostatky Spanning Tree protokoli.
Tyto cile byly popsany v RFC normé 5556. Za zminku stoji, ze v cele této pracovni
skupiny tehdy stanula i Radia Joy Perlman coz je autorka ptivodniho Spanning Tree
protokolu. Pozadavky na novy protokol:

e Musi mit ,fail-closed* charakter oproti ,fail-open® tzn. pokud nebude stav

portu zcela jasny, tak musi byt port okamzité zablokovan.
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o Zajistit stabilitu v siti, aktivné branit zacykleni rdmct v siti.

« Fungovat na libovolné topologii sité.

o Vyuzivat pfenosové kapacity vSech linek v siti a zaroven sestavovat nejvyhod-
nejsi cesty k danému cili — jinymi slovy se oprostit od stromové topologie.

o Vyuzivat multipathing tzn. pro prenos od toho samého zdroje k tomu samému
cili pouzivat soubéznych linek.

o Ziskat moznost analyzy sité na L2 pomoci formalizovanych nastroju.

Rovnéz protokol musi zachovat nasledujici:

o Charakter prepinané L2 sité vii¢i koncovymi stanicim — musi byt zachovan
standardni ethernetovy ramec od zdroje k cili, tak aby cilova stanice nepoznala
rozdil.

e Moznost posilani broadcastovych, multicastovych i unicastovych zprav celou
sitovou doménou.

e Snadnost konfigurace prepinacii, TRILL pfepinac¢ musi byt stejné snadno kon-
figurovatelny, jako jakykoliv jiny pfepinac¢ dosud.

o Moznost koexistence prepinac¢i TRILL a STP uvnitt jedné L2 infrastruktury.

RFC 5556 déle definuje i ndzev prepinace, ktery implementuje (pracuje) s TRILL

protokolem a sice jako ,RBridge* (zkratka pro ,Routing Bridge*). V ¢eském pre-
kladu se pouziva jednodussiho odliseni, kdy pojem ,,pfepinac® oznacuje klasicky pre-
pina¢ a , TRILL pfepinac¢® oznacCuje prepina¢ implementujici TRILL protokol.[21],
99, 23]

3.4.3 Zakladni principy

Uz z oznaceni prepinacu vyplyva, ze TRILL pracuje znacné odlisné od STP. Fun-
guje technikou smérovani znamé ze treti vrstvy OSI modelu. Vyuziva protokol IS-1S
(ktery pracuje na Dijkstrové algoritmu) a pomoci néj vypocitava nejvyhodnéjsi cestu
k jinym TRILL pfepinactim. Dalsi novinky:
o Vyuziti distribuénich stromu a kontroly smérovani opacnou cestou (Reverse
Path Forwarding, zkracené RPF), pro distribuci provozu vice pifjemcam.
o Pridani parametru pro omezeni zivotnosti dat (Time to Live - TTL), ktery je
znam z [Pv4 packetu.
Aby mohl TRILL protokol fungovat s splinovat vyse zminéné principy, tak je potreba
prenaset dalsi nezbytné informace, na které ovsem neni klasicky ethernetovy ramec
stavén. A protoze nesmi dojit k apravé hlavicky ramce (kvili kompatibilité ostatnich
ethernetovych zarizeni), tak toto TRILL fesi pridanim nové hlavicky, do které je cely
ptivodni ramec zabalen. Pokud by byl umistén mezi dva TRILL prepinace i klasicky
prepina¢, tak pro zajisténi funkénosti bude cely rdmec (véetné TRILL hlavicky)

zabalen jesté do dalsi ethernetové hlavicky (zapouzdieni metodou MAC-in-MAC).
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Pro lepsi pochopenti je znazornén upraveny ethernetovy ramec na nasleduji obrazku

B.1} 211 23]

Vnéjéi CRC

Ethernetova kon.
norma 802.3, soucet,
velikost velikost

14-18B 4B

Obr. 3.1: Ukéazka zapouzdreni protokolem TRILL do kompletniho ramce

3.4.4 Princip smérovani na L2

TRILL prepinac se po fyzické strance prilis neodlisuje od klasického prepinace. Dis-
ponuje ethernetovymi porty a rozlisuje dva zédkladni typy porti:

o Porty pro ostatni TRILL pfepinace.

o Standardni porty pro koncové stanice.

TRILL prepinace jsou tedy schopny pracovat jak s klasickymi ethernetovymi
ramci na standardnich portech, tak taky s ramci, které maji dvojitou ethernetovou
hlavicku spole¢né s vlozenou TRILL hlavickou (na portech pro TRILL prepinace).

Ihned po zapojeni do sité a nasledném zapnuti TRILL prepinace, zacne prepi-
nac¢ hledat zda-li ma néjaké pripojené sousedni TRILL prepinace. Pomoci protokolu
IS-IS si potom buduje topologickou mapu sité na zakladé ¢ehoz si vypocitd nej-
vyhodnéjsi cesty k ostatnim TRILL prepinactim, které posléze pouzije pro prvni
komunikaci. Kazdy TRILL prepinac si dale vytvori distribuc¢ni strom, ktery bude
kazdy TRILL prepinac¢ pouzivat na posilani ramct neznamych adresatt pres porty k
ostatnim TRILL prepina¢im. U standardnich portii se pro stejny typ ramcii pouzije
klasicky postup odeslani broadcastem jako pouzivaji i klasické prepinace. Uceni no-
vych MAC adres probiha soucasné s posilanim a preposilanim ramcti opét obdobné
jako u klasického ptepinace. Novinkou je, ze se TRILL pfepinace uci i zdrojové
adresy v rozbalenych TRILL ramcich, coz znamend, Ze je zapsana (jako hodnota
shext-hop“) i MAC adresa TRILL pfepinace, ktery provedl prvotni enkapsulaci pu-
vodniho rdmce. Toto se hodi predevsim diky moznosti zasilani riznych doplnujicich
informaci prvnim TRILL prepinacem, které v budoucnu mohou omezit naptiklad
zbytecné zasilani ARP dotazt, protoze koncovy TRILL ptrepinac¢ uz bude védét, kde
se cilové stanice nachazeji. Z uzivatelského pohledu je pouzivani TRILL protokolu

jednodussi diky automatické konfiguraci bez nutnosti toto délat ruéné.[21, 22]
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Alternativy protokolu TRILL

V pritbéhu vyvoje protokolu TRILL i po ném kdyz byl standardizovan se objevova-
ly /objevuji jeho alternativy at uz v podobé jinych standardu a nebo proprietarnich

reseni sifovych vyrobcii.

3.4.5 Shortest Path Bridging

Protokol Shortest Path Bridging zkracené SPB, byl vyvijen organizaci IEEE, kterd
stoji napriklad za protokoly STP. Jeho cile nebo funkcionalita se prakticky nelisi od
TRILL, takze i tento protokol funguje na stejném algoritmu smérovaciho protokolu
IS-IS. SPB byl finalné uveden o par meésicu pozdéji vuci protokolu TRILL, zaclenén
byl do normy 802.1aq a to konkrétné v bfeznu roku 2012.[22]

3.4.6 FabricPath

Vlastni implementaci protokolu TRILL vyvinula i firma Cisco, kterd ji pojmenovala
jako FabricPath. Zakladni funkcionalita protokolu TRILL je stejnd, nicméné Cisco
si pridalo par vlastnich vylepseni. Jednim z nic je pridand podpora proprietarniho
Virtual PortChannel+, které podporuji Port-Channel mezi zarizenimi. Dale byl roz-
siten o podporu vice topologii, takze 1ze omezit prepinace tak aby znali jen urcité
VLAN sité a tim paddem dokézali naucit jen omezené mnozstvi MAC adres. Toto
feseni ma obrovskou vyhodu naptiklad u dnesnich virtualizovanych center, jelikoz
tam muze byt pocet koncovych stanic v fadech desitek tisic. V neposledni radé jesté
u novéjsich Nexus prepinact rady 5000 a 7000 podporuje i moznost aby FabricPath
bézel v tzv. TRILL kompatibilnim médu, tedy aby bylo mozné na s prepinac¢em na-
kladat jako s klasickym TRILL prepinacem. Samoziejmé bez vyse zminénych funkei
a vylepseni. Na jednom prepinaci nelze provozovat zaroven FabricPath a FabricPath
v TRILL kompatibilnim médu.[22]

3.4.7 QFabric

QFabric je opét proprietarni feseni, tentokrat od firmy Juniper Networks, které si
klade stejné cile jako protokol TRILL. Nicméné Juniper odmitl podporovat standar-
dizovand Teseni v podobé protokoli TRILL a SPB.[22]
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4 Spanning Tree v praxi

V predchozich castech se tato prace zamérovala zejména na teoreticky popis fungo-
vani Spanning Tree protokolu a jeho alternativ v podobé protokoli TRILL a SPB.
Tato cast prace bude navaze na predeslé a pokusi se ukazat fungovani protokoli
Spanning Tree v praxi na realnych zafizenich. Konkrétné se tato ¢ast zaméri na
PVST protokol od spolec¢nosti Ciscdf] a predevsim potom na novéjsi varianty v po-
dobé RSTP (resp. RPVST na Cisco prepinacich) a také na MSTP.

4.1 Pouzita zarizeni

Jak jiz bylo zminéno vyse, tak v této ¢asti budou pouzity realné prepinace od pred-
niho vyrobce sitovych prvki a sice prepinace od spolecnosti Cisco. Jednéd konkrétné
o modely Cisco Catalyst 3750G (3 kusy) v jejich 28-portovych (24 klasickych + 4
SFP porty) variantach a jeden model 3560X v 24-portové varianté.

4.2 Zakladni prikazy

Pravé zakoupena zarizeni a nebo zafizeni, ktera byla nastavena do tovarniho nasta-
formé. Nejinak tomu je i zde u prepinact Cisco, kde je ve vychozim nastaveni spus-
tén PVST protokol. Toto je mozné ovérit pomoci nékolika prikazi, ktera u téchto
prepinacii slouzi pro kontrolu a dohled nad Spanning Tree protokolem.

Uplné zakladn{ pifkaz show spanning-tree zobrazi informace ohledné Bridge
ID (BID) a s tim souvisejici informaci, kdo je v dané VLAN nastaven jako Root
Bridge a jakou mé konkrétni hodnotu Bridge priority. Nasleduji informace o Span-
ning Tree instancich, a to v pripadé PVST pro kazdou z VLAN, pro kterou existuje
aktivni instance, které porty jsou zapojeny v ramci dané VLAN] jejich role a aktu-
alni stav. V pripadé prepinace, ktery nema zadnou aktivni instanci (tzn. neucastni
se ST nebo neni pfipojen k nékterému dalsimu zafizeni), bude pochopitelné vypis
prazdny (resp. zobrazi se hlaSeni o neexistujici ST instanci). NiZze uveden priklad z
Cisco prepinace, ktery je pro vychozi VLAN (VLAN 1) vedeny jako Root Bridge:

SW1_CIS#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0008.30£0.0600

1Spole¢nost Cisco jiz byl kratce zminéna na strané 19
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This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0008.30£0.0600
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
Gi1/0/7 Desg FWD 4 128.7 P2p
Gi1/0/8 Desg FWD 4 128.8 P2p
Gil/0/14 Desg FWD 19 128.14  P2p

Je zde krésné vidét vychozi hodnota BID 32768 + 1 (jako + VLAN 1) a nastaveni
vychozich ¢asovacu (v sekundédch). Informace je mozné zobrazit pro jednu konkrétni
VLAN i rozmezi, ¢i vybér VLAN siti (napt. VLAN 5-10; 12,13), a to jednoduse
doplnénim vlan resp. vlan 5-10, 12,13 za spanning-tree

Paklize je potreba si zobrazit detailnéjsi vypis informaci o ST, 1ze pouzit piikaz
show spanning-tree detail, ktery zobrazi podrobné tidaje o jednotlivych portech
a VLAN sitich operujicich na téchto portech. Déale je mozné vycist i napriklad pocet
prijatych a odeslanych BPDU ramcti na konkrétnim portu, co jest uzitecné napriklad

pri kontrole spravného fungovani BPDUfilteru.

SW1_CIS#show spanning-tree detail

VLANOOO1 is executing the ieee compatible Spanning Tree protocol
Bridge Identifier has priority 32768, sysid 1, address 0008.30£0.06
Configured hello time 2, max age 20, forward delay 15
We are the root of the spanning tree
Topology change flag not set, detected flag not set
Number of topology changes 1 last change occurred 02:16:27 ago

from GigabitEthernet1/0/7
Times: hold 1, topology change 35, notification 2
hello 2, max age 20, forward delay 15
Timers: hello 1, topology change O, notification 0, aging 300

Port 7 (GigabitEthernet1/0/7) of VLANOOO1l is designated forwarding
Port path cost 4, Port priority 128, Port Identifier 128.7.
Designated root has priority 32769, address 0008.30£0.0600
Designated bridge has priority 32769, address 0008.30£0.0600
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Designated port id is 128.7, designated path cost O
Timers: message age 0, forward delay O, hold O
Number of transitions to forwarding state: 1

Link type is point-to-point by default

BPDU: sent 4085, received 2

Ve chvili, kdy je potieba zobrazit podrobnéjsi idaje o rozsiteni PVST, jako treba
prehledny vypis, pro které VLAN sité je dany prepina¢ Root Bridgem, lze pouzit
piikaz show spanning-tree summary. Mimo jiné vypise i obecné prehlednéjsi in-
formace o poc¢tu VLAN, které tvori jednotlivé instance a dale jestli jsou defaultné

zapnuta rozsiteni pro PVST. Priklad:

SW1_CIS#show spanning-tree summary
Switch is in pvst mode

Root bridge for: VLANOOO1l, VLAN1059
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active
VLANOOO1
VLAN1059
2 vlans 0 0 0 5 5

4.3 PVST a konvergence v praxi

Vzhledem k tomu, ze PVST vychazi z klasického STP (802.1D), tak neprekvapi,
ze doba konvergence se redlné pohybuje v rozpéti 30-50 sekund. Na ptikladu nize
je ukazéno, ze doba konvergence, v pripadé jedné VLAN (tedy jedné instance) a

jednoho portu, trvala presné 30 sekund. Priklad:

SWi_CIS#
*Mar 28 13:35:37.539: set portid: VLANOO10 Gil/0/14: new port id 800E
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*Mar 28 13:35:37.539: STP: VLANOO10 Gi1/0/14 -> listening

SWi_CIS#

*Mar 28 13:35:39.527: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/14
changed state to up

*Mar 28 13:35:40.534: LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet1/0/14, changed state to up

SWi_CIS#

*Mar 28 13:35:52.546: STP: VLANOO10 Gil/0/14 -> learning

SWi_CIS#

*Mar 28 13:36:07.553: STP[10]: Generating TC trap for port
GigabitEthernet1/0/14

*Mar 28 13:36:07.553: STP: VLANOO10O Gil1/0/14 -> forwarding

Kdyz na prepinaci bude vétsi pocet VLAN siti, a to se v tomto pripadé jedna o
testovacich 50 VLAN (tzn. 50 instanci ST), je Cas prakticky stejny, resp. jednd se o
31 sekund. Pro moderni vysokorychlostni sité je uz samozrejmé tato hodnota krajné
nedostatecnd a je tedy zddouci vyuzivat novéjsi variantu protokolu (napi. RSTP
nebo MSTP). Pro tplnost je potieba jesté uvést, ze podobného casu konvergence
(v tomto pripadé totozného), bude docileno i paklize jeden z prepinac¢t pobézi na
RPVST (RSTP) a druhy na klasickém PVST. Pochopitelné zde nedojde k vyuziti
novéjsich mechanismi, jelikoz se RPVST se bude muset ptizptsobit starsimu PVST,
¢imz cely proces kovergovani sité ztistane na trovni starsiho standardu. Demonstruje

ukézka nize:

SW1_CIS(config)#

*Mar 29 06:02:39.306: RSTP(10): initializing port Gil/0/8

*Mar 29 06:02:39.306: RSTP(10): Gi1/0/8 is now designated

*Mar 29 06:02:39.315: RSTP(10): transmitting a proposal on Gil/0/8
*Mar 29 06:02:40.002: RSTP(10): transmitting a proposal on Gil/0/8
SW1_CIS(config)#

*Mar 29 06:02:41.303: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/8,
changed state to up

*Mar 29 06:02:42.016: RSTP(10): transmitting a proposal on Gil/0/8
SW1_CIS(config)#

*Mar 29 06:02:42.309: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet1/0/8, changed state to up

SW1_CIS(config)#

*Mar 29 06:02:44.029: RSTP(10): transmitting a proposal on Gil/0/8
SW1_CIS(config)#

*Mar 29 06:02:54.313: RSTP(10): Gil/0/8 fdwhile Expired
SW1_CIS(config)#

*Mar 29 06:03:09.321: RSTP(10): Gil/0/8 fdwhile Expired
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*Mar 29 06:03:09.321: STP[10]: Generating TC trap for port
GigabitEthernet1/0/8

4.3.1 Manipulace s Root Bridgem

Jak jiz bylo vysvétleno v teoretické Casti prace, tak Root Bridge (tedy kofeno-
vy/hlavni prepinac) se voli podle hodnoty Bridge ID. Préavé prvni 2 bajtovou ¢ast
BID je mozné nastavit, jelikoz jde o upravitelnou hodnotu Bridge Priority. U Cisco
PVST ji je mozné zménit dvéma zpiisoby.

Prvnim zptisobem je volit tuto hodnotu manudlné prikazem spanning-tree
vlan X priority Y, kdy hodnota X odpovida ¢islu (pfipadné rozsahu) VLAN sité
a hodnota Y je samotné ¢islo Bridge Priority jez odpovidd nasobktim ¢isla 4096
(nebo taky ¢islo 0 coz je absolutni priorita).

Druhou moznosti, je nechat prioritu priradit automaticky prikazem
spanning-tree vlan X root primary/secondary, kdy hodnota X je znovu ¢islo

(nebo rozsah) VLAN a slovo primary nastavi prvni nejnizsi hodnotu, resp. slovo

svv/

svv

stacilo to tedy pro ,,vyhrani“ volby Root Bridge a zaroven jesté zbylo dostatek mista
pro sekundarni Root Bridge. Vychozimi hodnotami Bridge Priority jsou: 24576 pro
primary a 28672 pro secondary. Je nutné jesté poznamenat, ze automaticky vybér
bere vzdy do tivahy celé BID prepinace pri po¢itani priority (tedy i véetné 6 bajtové

¢asti s MAC adresou). Ukazka nastavené Bridge Priority pii pouziti root primary:

SW1_CIS#sh span
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 24577
Address 0008.30£0.0600
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 0008.30£0.0600
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

35



4.3.2 Rozsiteni PVST v praxi

Cisco PVST protokol obsahuje i proprietarni rozsiteni, ktera predevsim v dobé pred
RSTP a novéjsimi protokoly, byla potifeba pro docileni rychlejsi doby konvergence
(PortFast) a k zabezpeceni proti nechténému prijimani BPDU rdmcu (BPDUguar-
d/filter). Ackoliv byla rozsiteni vytvorena pro PVST protokol, tak najdou vyuziti i
u novéjsich protokoli, kde uz je sice doba konvergence vyrazné lepsi, ale napriklad
zabezpeceni portu (BPDUguardem nebo filterem) je stéle aktudlni a doporucované.
Pochopitelné jelikoz se jedna o proprietarni feSeni, tak vyuziti je vyhradné ome-
zeno na prepinace spol. Cisco. Teoreticky byla rozsifeni popsana v kapitole 3.2 a to
konkrétné na stranach 20 a 21. Prakticky jsou jejich pouziti ukdzana nize i véetné

zajimavosti z praxe.

PortFast

Diky rozsiteni PortFast je mozné preskocit standardni stavy pivodniho ST, a tim
urychlit moznost pripojeni predevsim pro koncové stanice pripadé také servery.
PortFast 1ze nakonfigurovat bud ru¢né na konkrétni port prikazem spanning-tree
portfast anebo piikazem spanning-tree portfast default, kdy se rozsifeni na-
stavi na vSechny porty vyjma porti, které jsou v rezimu trunk. Zajimavé je jednak
to, ze se portfast nastavi i na port, ktery neni v rezimu access (kde by to principidlné
dévalo nejvétsi smysl), ale rovnéz to, ze sam prepina¢ zobrazuje po zadéni piikazu

na portfast default také toto upozornéni:

SW1_CIS(config)#spanning-tree portfast default

#Warning: this command enables portfast by default on all interfaces.
You should now disable portfast explicitly on switched ports leading
to hubs, switches and bridges as they may create temporary bridging

loops.

7 textu upozornéni by se mohlo zdat, ze se PortFast nastavi opravdu na kazdy
interface (véetné trunk portu) a je na administratorovi, aby jej manuélné vypnul
na trunk spojich k dalsim prepinac¢tim. Nicméné toto bylo vyvraceno pti praktické
konfiguraci na zarizeni C3750G a verzi firmwaru 12.2(58)SE2.

V pripadé, ze by bylo z néjakého divodu potieba nastavit PortFast rozsireni i
na trunk spoj (napt. pokud je na konci spoje server), tak to lze ucinit prikazem

spanning-tree portfast trunk.

BPDUguard a BPDUfilter

Dalsimi rozsitenimi, které mohou byt nastaveny bud spolec¢né s predchozim PortFast,

nebo také samostatné primo na port, jsou BPDUguard a BPDUfilter. Nastaveni na
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konkrétni port se provede jednoduse prikazem spanning-tree bpduguard enable
(resp. bpdufilter) primo na daném portu. Druhym zptisobem je nastavit BPDU-
guard/filter hromadné na vSechny porty, na kterych je uz nastaveno rozsiteni Port-
Fast, a to pfikazem spanning-tree portfast bpduguard default (resp. bpdufil-
ter). Zde dava smyl vyuziti rozsiteni PortFast i u novéjsich protokolt, paklize je
PortFast nutnym pro hromadné nastaveni BPDUguardu/filteru na koncové porty.
Ukézka nize demonstruje zablokovani portu (port piejde do error-disabled stavu)

s nastavenym BPDUguard poté, co na néj ptrijde BPDU ramec:

SWi_CIS#

*Mar 31 00:55:49.451: set portid: VLANOOO1l Gil/0/24: new port id 8018
*Mar 31 00:55:49.451: STP: VLANOOO1 Gil1/0/24 -> listening

*Mar 31 00:55:49.652: JSPANTREE-2-BLOCK_BPDUGUARD: Received BPDU

on port Gil/0/24 with BPDU Guard enabled. Disabling port.

SW1_CIS#

*Mar 31 00:55:49.652: %PM-4-ERR_DISABLE: bpduguard error detected on
Gi1/0/24, putting Gil/0/24 in err-disable state

SWi_CIS#

Zatimco BPDUguard funguje ¢isté jako ochrana proti nezddoucim BPDU ram-
cim, tak BPDUfillter slouzi spis jako prevence a po jeho nastaveni se stara o fil-
trovani BPDU rdmct (tzn. zadné na port nevysild a prichozi zahazuje). Zajimavost
z praxe je, ze pii nastaveni primo na port dojde k okamzitému zastaveni posilani
ramcu BPDU, ale pii globalnim nastaveni (spolecné s PortFast) k tomuto zasta-

veni dojde az po nékolika odeslanych ramcich. Toto bylo ovéreno opét na prepinaci
C3750G s verzi firmwaru 12.2(58)SE2.

4.4 RPVST a konvergence v praxi

Teprve v pripadé, ze je na zafizenich nastaveno shodné RPVST, dojde k vyuziti
jeho potencidlu a pfi stejné jedné instanci (jako v ptripadé testovani PVST). Doba
konvergence odpovida ¢asu mirné presahujicim 1 sekundu, pricemz PVST protokol
na stejnou operaci potieboval standardnich 30 sekund, a to je skuteéné znacny rozdil.

Demonstruje ukazka nize:

SWi_CIS#

*Apr 6 13:49:00.945: RSTP(1): initializing port Gil/0/7

*Apr 6 13:49:00.945: RSTP(1): Gil/0/7 is now designated

*Apr 6 13:49:00.945: RSTP(1): updt roles, received superior bpdu on
Gi1/0/7

*Apr 6 13:49:00.945: RSTP(1): Gil/0/7 is now root port
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*Apr
*Apr
*Apr

(o) e) B e) BN )]

*Apr

N

*Apr

*Apr 6 13:49:

13:49:
13:49:
13:49:
13:49:

13:49:
*Apr 6 13:49:
*Apr 6 13:49:

00.945:
00.945:
00.953:
00.962:

00.962:

00.970:

01.146:

01.146:

RSTP(1): Gil/0/8 blocked by re-root

RSTP(1): synced Gi1/0/7

RSTP(1): Gi1/0/8 is now designated

RSTP(1): transmitting an agreement on Gil/0/7 as a
response to a proposal

RSTP(1): transmitting a proposal on Gil/0/8
RSTP(1): received an agreement on Gil/0/8

RSTP(1): updt roles, received superior bpdu on
Gi1/0/8

RSTP(1): Gil/0/8 is now alternate

Mirné pomalejsi jiz RPVST protokol bude ve chvili, kdy na prepinaci pobézi

vice VLAN siti a tim padem i vice instanci. V tomto konkrétnim pripadé je nakon-

figurovano na prepinaci 50 VLAN siti a shodné tedy i 50 ST instanci. Nasledujici

priklad se zamétri na dobu potfebnou pro konvergenci sité na prepinaci, ktery na-

vazal opétovnou komunikaci s primarnim Root Bridgem a bude ménit role porti.

Pitklad vypisu debuggu Spannig Tree:

Swa4_CIS#

*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:
*Apr 6 13:26:

02

02
02
02
02

02
02
02
02
02

02

02

03

03

03
03

.479:

.739:
LTAT:
LT4T:
LTAT:

797
LT97:
LT97:
LT97:
797

.814:

.814:

.586:

.586:

.586:
.586:

%LINK-3-UPDOWN: Interface GigabitEthernetO0/23, changed state
to up

RSTP(1): updt roles, received superior bpdu on Gi0/24
RSTP(1): synced Gi0/24

RSTP(2): updt roles, received superior bpdu on Gi0/24
RSTP(2): synced Gi0/24

RSTP(49) : updt roles, received superior bpdu on Gi0/24
RSTP(49): synced Gi0/24

RSTP(50) : updt roles, received superior bpdu on Gi0/24
RSTP(50): synced Gi0/24

RSTP(1): transmitting an agreement on Gi0/24 as a

response to a proposal

RSTP(49): transmitting an agreement on Gi0/24 as a
response to a proposal

RSTP(50): transmitting an agreement on Gi0/24 as a
response to a proposal

RSTP(1): initializing port Gi0/23

RSTP(1): Gi0/23 is now designated

RSTP(2): initializing port Gi0/23

RSTP(2): Gi0/23 is now designated

2 Ackoliv se to nemusi na prvni pohled zdat, tak je vypis vyrazné zkracen vzhledem k opravdu

velkému mnozstvi informaci, které se vypisuje pro 50 instanci RPVST
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*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
*Apr 6 13:
Swa_CIS#

Z vypisu je patrné, ze uz priblizné za sekundu prechazi port G0/23 (port vedouci
k Root Bridgi) do role designated a (ve vypisu zahrnuto neni, ale bylo ovéfeno) uz
je provozu schopny. Nicméné jesté se musi port ustanovit jako root port (vzhledem
k tomu, ze vede k Root Bridgi) a port G0/24 urcit jako alternate port. Celd doba

konvergence tedy presahuje dobu 2 sekund ptiblizné o 200 ms, coz je stale ovsem

26:
26:
26:
26:
26:
26:

26:
26:
26:
26:
26:
26:
26:

26:
26:
26:
26:
26:
26:

26:

26:

03
03
03
03
03
03

03
03
03
03
03
03
03

04.
04.
04.
04.
04.
04.

04.

04.

.611:
.611:
.619:
.619:
.661:
.661:

.678:
.678:
.972:
.972:
.980:
.980:
.980:

022:
022:
022:
022:
022:
299:

299:

626:

RSTP (49) :
RSTP (49):
RSTP(50) :
RSTP(50) :

RSTP(1):
RSTP(2):

RSTP (49) :
RSTP(50) :

RSTP(1):
RSTP(1):
RSTP(1):
RSTP(1):
RSTP(1):

RSTP(50) :
RSTP(50) :
RSTP(50):
RSTP(50) :
RSTP(50) :

RSTP(1):
response
RSTP(2) :

response

initializing port Gi0/23

Gi0/23 is now designated

initializing port Gi0/23

Gi0/23 is now designated
transmitting a proposal on Gi0/23
transmitting a proposal on Gi0/23

transmitting a proposal on Gi0/23
transmitting a proposal on Gi0/23

updt roles, received superior bpdu on Gi0/23
Gi0/23 is now root port

Gi0/24 blocked by re-root

synced Gi0/23

Gi0/24 is now alternate

updt roles, received superior bpdu on Gi0/23
Gi0/23 is now root port
Gi0/24 blocked by re-root
synced Gi0/23
Gi0/24 is now alternate
transmitting an agreement on Gi0/23 as a
to a proposal
transmitting an agreement on Gi0/23 as a

to a proposal

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/23, changed state to up

vyborny vysledek v porovnani se starsim PVST.

4.5 MSTP v praxi

Po prepnuti do MST protokolu si prepinac¢ nastavi vychozi hodnoty coz znamena, ze
se nastavi vychozi revizni ¢islo (tj. hodnotaﬁ oznacujici konkrétni MST region), dale
se vSechny VLAN sité namapuji do jediné instance (defaultné instance 0) a v nepo-

sledni fadé se nastavi, resp. spis nenastavi jméno MST regionu (region ztistane nepo-

3Vétsinou pouzivana jako rychlé rozpoznani pro administratory
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jmenovan). Toto nastaveni je mozno ovérit prikazem sh span mst configuration,

opét ukazka zde:

SW1_CIS#sh span mst configuration
Name (]

Revision O Instances configured 1

Instance Vlans mapped

Zarizeni, kterda maji spolu komunikovat v jednom MST regionu, musi mit shodné
nastaveny vsechny tii zminéné parametry. Nazev regionu je ,case sensitive“ tzn.
zélezi na velikosti pismen a je potieba jej zadat spravné (pr. BARS a bars jsou dva
rozdilné regiony). Déle je tfeba zadat stejné revizni ¢islo a nakonec musi byt i stejné
namapované VLAN sité v regionu. Konfigurace MST protokolu se provadi prika-
zem spanning-tree mst configuration, ktery vyvold nabidku pro nastaveni vyse
zminénych parametri. Dokud se neopusti nabidka s nastavenim, tak se zmény ne-
aplikuji. Dtvodem, pro¢ nedojde k aplikovani zmén ihned po zadani prikazu (jak je
obecné u Cisca mimochodem zvykem), ale az po opusténi nabidky je, aby se zadand
konfigurace mohla jesté ovérit a zda-li opravdu parametry odpovidaji zadanym a né-
kde se nestala chyba. Ke kontrole slouzi dvojice ptikazii, z nichZ prvni show current
zobrazi vzdy aktudlni konfiguraci (aktudlné pouzivana/bézici konfigurace) a druhy
show pending zobrazi konfiguraci, tak jak bude vypadat pravé po opusténi nabidky:.

Priklad nastaveni parametra MST regionu a ovéreni:

SW1_CIS(config)#spanning-tree mst configuration
SW1_CIS(config-mst)#name BARS
SW1_CIS(config-mst)#revision 2
SW1_CIS(config-mst)#instance 1 vlan 10-30
SW1_CIS(config-mst)#show current

Current MST configuration

Name [FIRST]

Revision 1 Instances configured 2

Instance Vlans mapped

0 31-4094
1-30
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SW1_CIS(config-mst)#show pending
Pending MST configuration
Name [BARS]

Revision 2 Instances configured 2

Instance Vlans mapped

0 31-4094
1-30

SW1_CIS(config-mst)#

4.5.1 Manipulace s Root Bridgem

U MST protokolu je mozné nastavovat Root Bridge velmi podobné jako u PVST
protokolu. Opét lze nastavit prioritu bud manualné a nebo automaticky, kdy se ur-
cuje primarni a sekundarni Root Brigde. Priikazy jsou strukturou velmi podobné,
pochopitelné se nenastavuji jednotlivé VLAN (tak jako tomu bylo u PVST), ale
MST instance, ve kterych jsou VLAN sité zarazeny. Pro manualni nastaveni na
prepinaci se pouzije piikaz spanning-tree mst X priority Y, za hodnotu X se
dosadi ¢islo MST instance nebo rozsah vice instanci a za Y se opét dosazuje sa-
motnd hodnota priority (zde se nastaveni nelisi od PVST). Automatické nastaveni
piikazem spanning-tree mst X root primary piipadné root secondary urcuje
priority stejnym zptsobem jako u PVST. Ovéfeni se provede prikazem

show spanning-tree, kdy je vidét nastavena priorita, a jesté dodatecnd informace,

ze dany prepinac je skuteéné Root Bridgem pro konkrétni instanci.

SW2_CIS(config)# do sh span
MST1
Spanning tree enabled protocol mstp
Root ID Priority 24577
Address 64a0.e773.£080
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)

Address 64a0.e773.£080
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
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4.5.2 Konfigurace VTP verze 3

VLAN trunking protocol byl zminén v teoretické casti prace a nyni prijde na radu
jeho praktickd implementace v podobé treti verze, kterda se vyznacuje predevsim
moznosti synchronizace i ostatnich databazi kromé standardni VLAN databéaze.
Toho lze vyuzit pro nastaveni MSTP napri¢ prepinaci v celé siti, kdy se nastavi jeden
prepina¢ (do role primarniho serveru), na ném se nakonfiguruje MST region, a tato
konfigurace se potom rozsiti snadno na ostatni prepinace (v roli klienti nebo sekun-
darnich serveru). Zakladem ovsem je aby nejprve fungovala synchronizace VLAN
databdaze naptic¢ vSemi prepinaci, jelikoz ty musi mit aktualizované zaznamy s VLAN
sitémi pro jejich tspésné zarazeni do MST instance.

Postup pro vytvoreni VTP serveru

Ve vychozim nastaveni je VI'P zapnut a pfepinac je v transparentni roli, doména
neni nastavena (resp. je nastavena hodnota NULL, tedy nic) a VTP je ve verzi 1.
Pro ovéteni parametrt je k dispozici piikaz show vtp status. Nésleduje tprava

parametri:

SW4_CIS(config)#vtp version 3

SW4_CIS(config)#

*Apr 7 14:22:24.048: %SW_VLAN-6-0LD_CONFIG_FILE_READ: 0l1d version 2
VLAN configuration file detected and read OK. Version 3

files will be written in the future.

SW4_CIS(config)#vtp domain ABC

Changing VTP domain name from NULL to ABC

SW4_CIS(config)#

*Apr 7 14:22:34.466: }SW_VLAN-6-VTP_DOMAIN_NAME_CHG: VTP domain
name changed to ABC.

V tomto pripadé je nastavena verze VIP 3 a zménéna doména na ,ABC*.
Nésledné je jesté potieba udélit prepinaci roli VI'P serveru coz se provede prikazem:

SW4_CIS(config)#vtp mode server
Setting device to VIP Server mode for VLANS.

U starsich verzi VTP (verze 1 a 2) jesté hrélo roli tzv. konfiguraéni revizni éisl(ﬂ

Pokud je prepinaci v roli serveru vice, tak prepinac¢ s nevyssi hodnotou revizniho

4Revizni ¢islo oznaduje podet zmén konfigurace, kdykoliv se konfigurace zméni, tak se revizni
¢islo navysi o jedna (za¢ind na 0)
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c¢isla, bude oznacen jako prepinac¢ s nejnovejsi konfiguraci, takze se stane primar-
nim serverem VTP domény (tzn. pravé takovy prepina¢, ktery bude rozhodovat o
konfiguraci). Od verze 3 uz nicméné revizni ¢islo tento ticel neplni a na nastaveni pri-
marniho VTP serveru slouzi specialni ptikaz: vtp primary, ktery napevno nastavi
dany prepina¢ jako primdrni VTP server. Ostatni prepinace (at uz v roli serveru
nebo klienta) se tomu musi prizpusobit, pravé nehledé na revizni ¢éislo. V tomto
ohledu je nastaveni VTP jednodussi, protoze administrator ma timto vétsi kontrolu
nad tim, kdo se stane primarnim serverem v VTP doméné.

VTP server pro VLAN sité je tedy timto tspésné nastaven a obdobnym zptiso-
bem lze nastavit i VTP klienty, u kterych se jen misto prikazu vtp mode server
pochopitelné pouzije piikaz pro clienta, pripadné pro rezim transparent pokud
ma napriklad prepinac slouzit jen jako ,spojka“ pro dalsi prepinace. Priklad nasta-

veného primarniho VTP serveru:

SW1_CIS#sh vtp status

VTP Version capable 1 to 3
VTP version running : 3

VTP Domain Name : ABC

VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled

Device ID

Feature VLAN:

VTP Operating Mode

: 0008.30£0.0600

: Primary Server

Number of existing VLANs : 57

Number of existing extended VLANs : 1

Maximum VLANs supported locally 1005
Configuration Revision : 3

Primary ID : 0008.30£0.0600
Primary Description : SW1_CIS

MD5 digest : OxFD 0x63 0x62 0xA4 0x4B 0xC6 0x4A 0x58

0x37 OxE8 0x10 0x17 0x3D 0xC8 0x3B Ox1E

4.5.3 Konfigurace VTP pro propagaci nastaveni MSTP

Za predpokladu, ze je jiz VTP ve verzi 3 nastaven na vSech ptrepinacich, tak lze jen
jednoduse ptidanim piikazu vtp mode server mst (resp. client nebo transparent)
pripravit synchronizaci konfigurace MSTP. Posledni, co je potieba urcit je, ktery

pfepina¢ bude mit roli primarniho mst serveru (tzn. ktery prepina¢ bude urcovat
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MST konfiguraci), coz ptipadd v naprosté vétsiné pripadt na primarni Root Bridge.

Ukazka nastaveni:

SW1_CIS(config)#vtp mode server mst

Setting device to VIP Server mode for MST.
SW1_CIS(config)#exit

SW1_CIS#vtp primary mst

This system is becoming primary server for feature mst
No conflicting VTIP3 devices found.

Do you want to continue? [confirm]

Synchronizaci je poté mozné na prepinacich ovérit klasicky jiz vyse zminénym

piikazem show vtp status.

4.5.4 Cas konvergence u MSTP

Rychlost konvergence MST protokolu je mozné si ovérit na nasledujicim prikladu. Na
obrézku(4.1|je ukdzana topologie zapojeni jednotlivych prepinacu (vSechny prepinace
jsou zastupci spol. Cisco) véetné ¢islovani a stavu jednotlivych porti. Zelend Sipka
znadi forwarding stav (port operuje normdlné) a oranzova znaci stav bloking (kdy

je port zablokovan Spanning Tree protokolem).

Sekundarni Root Bridge

Root Bridge

Obr. 4.1: Zapojena topologie s fungujicim MST protokolem

Déle je z obrazku patrné, ze prepina¢ SW2 je nastaven jako root primary,

tedy s nejnizsi prioritou v siti coz z néj déla Root Bridge. Prepina¢ SW3 je potom
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nastaven jako root secondary, coz znamenda, ze méa druhou nejnizsi prioritu a v
pripadé vypadku Root Bridge, zaujme jeho misto. Na prepinacich je nastaven VTP
ve verzi 3 se synchronizaci MSTP a jako Primary Server je urécen SW2, coz je i z lo-
giky véci idedlni vzhledem k tomu, Ze se jedna o Root Bridge (ostatni prepinace jsou
v rezimu klienta). Nakonfigurovany jsou celkem t¥i MST instance (kazda s obsahem
ptiblizné 20 VLAN siti) plus je aktivni vychozi instance 0 (kterd obsahuje zbytek
nepouzitych VLAN) a v neposledni fadé — porty mezi prepinaci jsou v rezimu trunk.
Klasickym prikazem show spanning-tree je mozné si overit hodnotu Priority pro
Root Bridge (SW2), ktera je rovna 24577 u nékteré z nakonfigurovanych instanci, a

to na kterémkoliv prepinaci (niZe zobrazen konkrétné SW1).

MST1
Spanning tree enabled protocol mstp
Root ID Priority 24577

Address 64a0.e773.£080
Cost 20000
Port 7 (GigabitEthernet1/0/7)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0008.30£0.0600
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
Gi1/0/7 Root FWD 20000 128.7 P2p
Gi1/0/8 Altn BLK 20000 128.8 P2p

Obréazek [4.2) ukazuje simulaci vypadku Root Bridge, a to vypnutim portt 7,9 a 23
na SW2. Dochézi ke zméné topologie a zména role porti G1/0/8 a G0/24 na SW1,
resp. SW4 z alternate do root, vzhledem ke ztraté piivodniho spojeni s pivodnim
Root Bridgem a navazani spojeni s novym Root Bridgem, kterym se stava SW3.
Kkonvergence sité pro vSechny ¢tyfi instance (3 nakonfigurované + 1 vychozi) v
tomto pripadé trva priblizné 1 sekundu pro SW4, resp. priblizné 2 sekundy pro
SW1 (od prvni zmény role portu po definitivni ozndmeni o vypnuti ptuvodniho Root

portu).
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Novy Root Bridge

POvodni Root Brigde

Obr. 4.2: Zména topologie po vypadku Root Brigde

SW1_CIS#

*Apr 12 13:43:24.746: MST[1]: updt roles, root port Gil/0/7 going down
*Apr 12 13:43:24.746: MST[1]: Gil1/0/8 is now root port

*Apr 12 13:43:24.746: MST[2]: updt roles, root port Gil/0/7 going down
*Apr 12 13:43:24.746: MST[2]: Gi1/0/8 is now root port

*Apr 12 13:43:24.754: MST[3]: updt roles, root port Gil/0/7 going down
*Apr 12 13:43:24.754: MST[3]: Gil1/0/8 is now root port

*Apr 12 13:43:24.829: STP[1]: Generating TC trap for port Gil/0/8

*Apr 12 13:43:24.838: STP[2]: Generating TC trap for port Gi1/0/8

*Apr 12 13:43:24.838: STP[3]: Generating TC trap for port Gil/0/8
SW1_CIS#

*Apr 12 13:43:24.947: MST[1]: updt roles, received superior bpdu on
Gi1/0/8

*Apr 12 13:43:24.947: MST[2]: updt roles, received superior bpdu on
Gi1/0/8

*Apr 12 13:43:25.106: MST[3]: updt roles, received superior bpdu on
Gi1/0/8

SW1_CIS#

*Apr 12 13:43:25.744: JLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet1/0/7, changed state to down

SW1_CIS#

*Apr 12 13:43:26.801: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/7,

changed state to down

Rovnéz se zménila i hodnota Priority na 28673 pro Root Bridge, vzhledem k
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tomu, ze se jim stal SW3, coz je mozné ovérit nasledujicim vypisem:

MST1

Spanning tree enabled protocol mstp
Root ID

Bridge ID

Interface

Priority

Addr
Cost
Port

Hello Time

Priority

Addr

Hello Time

ess

ess

28673

2c3£.3802.0080
20000
8 (GigabitEthernet1/0/8)

32769

2 sec Max Age 20 sec Forward Delay 15 sec

(priority 32768 sys-id-ext 1)

0008.30£0.0600

2 sec Max Age 20 sec Forward Delay 15 sec
Role Sts Cost

Prio.Nbr Type

Gi1/0/8

Root FWD 20000 128.8 P2p

Po opétovném zprovoznéni puvodniho Root Bridge (zapnuti porti na SW2) se

zméni topologie zpét na puvodni. To znamend, Ze porty G1/0/8 a G0/24 se prepnou

zpatky do role alternate (tedy zalozni cesty k Root Bridgi) a puvodni porty G1/0/7

a G0/23 se zase stanou root porty ve forwarding stavu. Celd operace (konvergence)

od nabéhnuti portu do aktualizace roli na portech, trva shodné u obou prepinaci
(SW1 a SW4) ptiblizné 2 sekundy viz ukazka:

*Apr 12 13:48:

changed state

Sw4_CIS#
*Apr 12 13:48:
*Apr 12 13:48:

BOUNDARY flag

*Apr
*Apr
*Apr
*Apr
*Apr
*Apr
*Apr

12
12
12
12
12
12
12

13:
13:
13:
13:
13:
13:
13:

48:
48:
48:
48:
48:
48:
48:

36.
to

37.
37.

37.
37.
37.
37.
37.
37.
38.

164:

up

280:
280:

280:
280:
297:
297:
297:
297:
303:

GigabitEthernet0/23,

*Apr 12 13:48:38.370:
*Apr 12 13:48:38.370:
*Apr 12 13:48:38.370:
*Apr 12 13:48:38.370:

MST[0] :
MST[0] :

MST[1]:
MST[2]:
MST[3]:
MST[1]:
MST[2]:
MST[3]:
%LINEPROTO-5-UPDOWN: Line protocol on Interface

%LINK-3-UPDOWN: Interface GigabitEthernet0/23,

Gi0/23 is now designated port

Gi0/23 becomes designated - clearing

Gi0/23 is now designated port
Gi0/23 is now designated port
Gi0/23 is now designated port
updt roles, received superior bpdu on Gi0/24
updt roles, received superior bpdu on Gi0/24

updt roles, received superior bpdu on Gi0/24

changed state to up

MST[0] :
MST[0] :
MST[0] :
MST[1]:

updt roles, received superior bpdu on Gi0/23
Gi0/23 is now root port

Gi0/24 is now alternate port

updt roles, CIST reconcile on Gi0/23
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*Apr 12 13:
*Apr 12 13:
*Apr 12 13:
*Apr 12 13:
*Apr 12 13:
*Apr 12 13:

SW4_CIS#

*Apr 12 13:
*Apr 12 13:
*Apr 12 13:
*Apr 12 13:
*Apr 12 13:

48:
48:
48:
48:
48:
48:

48:
48:
48:
48:
48:

38.
38.
38.
38.
38.
38.

38.
38.
38.
38.
38.

379:
379:
379:
379:
379:
379:

379:
379:
379:
379:
379:

MST[2]:
MST[3]:
MST[1]:
MST[1]:
MST[1]:
MST[2]:

MST[2]:
MST[2]:
MST[3]:
MST[3]:
MST[3]:

updt roles, CIST reconcile on Gi0/23

updt roles, CIST reconcile on Gi0/23

updt roles, received superior bpdu on Gi0/23
Gi0/23 is now root port

Gi0/24 is now alternate port

updt roles, received superior bpdu on Gi0/23

Gi0/23 is now root port

Gi0/24 is now alternate port

updt roles, received superior bpdu on Gi0/23
Gi0/23 is now root port

Gi0/24 is now alternate port
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5 Tvorba laboratorni ulohy

Laboratorni tloha navazuje na teoretickou i praktickou c¢ast prace a studenti se
zde seznami hlavné s konfiguraci Spanning Tree protokolu na platformé Cisco. V
uloze studenti postupuji podle navodu, kdy nejprve nakonfiguruji zakladni nastaveni
prepinaci, jako trunk spoje, VI'P protokol atd. Posléze konfiguruji jednotlivé verze
Spanning Tree od nejstarsi, po tu nejnovéjsi a na konci by méli byt schopni poznat
rozdily mezi témito verzemi. Vétsina ovérovani probiha pfimo na prepinacich, a to
at uz podle statickych vypisi bézné dostupnych pomoci prikazi show, nebo pomoci
dynamickych vypisi (debuggt), které si spusti na nékterém z prepinaci. Nékteré
ovéreni probihaji i pres prikazovy radek na pocitaci, pripadné i s vyuzitim programu
Wireshark.

Obr. 5.1: Topologie zapojeni laboratorni tlohy

Obrazek ukazuje jak si studenti maji zapojit laboratorni tlohu. Uloha je
realizovana na Ctytech prepinacich, které jsou konfigurovany ze dvou PC stanic, na
kterych je jesté zaroven umisténo virtualizac¢ni prostiedi potfebné pro zaintegrovani

stanic do topologie. Samotny navod laboratorni tlohy je umistén v priloze jako
piiloha [A]
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Zavér

Tato prace méla za kol zmapovat vyvoj protokolu Spanning Tree a jeho moznych
alternativ v dnesni dobé. Na zacatku prace jsem se vénoval zdkladnim Ethernetovym
zalizenim tak abychom si mohli ujasnit na ¢em vlastné Spannig Tree funguje. Déle
byla probrana problematika smycek v siti, véetné jejich vznikani a co dokéaze takova
smycka zpusobit. Poukéazalo se na to, pro¢ jsou vlastné nezddouci a je potreba je
eliminovat.

Ve druhé kapitole byl podrobné rozebran ptivodni Spannig Tree protokol, bylo
objasnéno, jak funguje a jak si voli potfebné parametry a byly zminény vyhody a
nevyhody tohoto protokolu.

Ve treti kapitole se prace zaobirala evoluci a kompletnim zmapovanim protokol
z rodiny Spanning Tree, jako jsou napiiklad Rapid Spanning Tree Prokotol nebo
Multiple Spanning Tree protokol. Predstaveny byly i alternativy v podobé protokola
TRILL a SPB, které pracujicich za stejnym tcelem, jako protokol Spanning Tree, ale
funguji pone¢kud odlisné. Zminily si i proprietarni feseni riznych sitovych vyrobcii
véetné vyhod a tskali jednotlivych variant.

Ctvrté kapitola se zaméfovala pfedevsim na praktické ukazani fungovani a konfi-
gurovani protokoli Spanning Tree na realnych zatizenich spolec¢nosti Cisco. Byly zde
dopodrobna ukazany priklady konfigurace, ukazky vypisu konfiguraci a porovnavana
rychlost konvergence sité pro jednotlivé protokoly.

Posledni pata kapitola obsahuje popis laboratorni tlohy, ktera je soucasti priloh.
Tato tuloha byla vytvorena predevsim pro budouci studenty predmétu BARS, kteri
si diky ni mohou vyzkouset pracovat s protokoly Spanning Tree, zkoumat rozdily

jednotlivych verzi a rozsirtit si tak svoje teoretické znalosti.
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A Laboratorni uloha — konfigurace STP na
platformé Cisco

A.l Cil

Cilem laboratorni tlohy je blize seznamit studenty s protokolem Spannig Tree, a
predevsim s jeho novéjsimi variantami v podobé protokoli (RSTP a MSTP) a s

jejich konfiguraci na prepinacich Cisco.

A.2 \Vybaveni pracovisté

2x Pocitac s OS Windows 10 ve virtualizacnim prostredi VirtualBox, 3x prepinac
Cisco Catalyst WS-C3750G-24TS-S1U, 1x Cisco Catalyst WS-C3560X-24P-S.

A.3 Ukoly

1. Ptipravit si topologii a zprovoznit zdkladni konfiguraci véetné VLAN siti a
VTP.

Kratce prozkoumat klasicky PVST protokol a rozsiteni toho protokolu.
Prepnout na RPVST a kratce si ovérit rozdil proti PVST

Prepnout zarizeni do MSTP a nastavit MST region

Nastavit synchronizaci VI'P v3 s MST databazi

Analyzovat chovani MSTP pti zménach topologie

SR AN T

A.4 Teoreticky Gvod

Dnesni pocitacové sité jiz zpravidla funguji vyhradné na technologii Ethernet a tvori
je ruzné sitové prvky. Paterni sité vétsich poskytovatelil k internetu tvori spise si-
tové prvky pracujici na 3. vrstvé OSI modelu (jako napiiklad smérovace). Zatimco
distribu¢ni a pristupovou vrstvu, tvori vétsinou vyhradné prvky 2. vrstvy a sice pre-
pinace. Ty dokazi tridit provoz pro konkrétni adresiaty a na konkrétni porty i diky
praci s MAC adresami adresatt, které jsou obsazeny v prichozich ramcich. Prepi-
na¢ se postupné uci kam ma posilat zpravu pro konkrétni adresaty podle toho, na
kterém portu ma pripojenou konkrétni MAC adresu. V piipadé, ze adresata jesté
neznd (jesté s nim nekomunikoval), tak zpravu odesle hromadné na vSechny porty a

¢ekd, az mu z jednoho z nich prijde odpoveéd. Problémem tohoto feSeni je ovSem to,
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ze pokud bude pripojeno vice prepinacii pospolu, tak se vysland zprava muze mezi

prepinaci replikovat az donekonecna a kompletné prepinace zahlti.

A.4.1 Smycka v siti

Vzhledem k tomu, zZe dnes jsou kladeny velké naroky na dostupnost internetovych
sluzeb, tak se rozsituji i lokalni sité a tvori se tak redundantni spojeni, aby v pripadé
vypadku jedné linky/prepinace, byla stale schopna zafizeni (typicky PC stanice) v
siti stale komunikovat. Budovani téchto redundantnich spojeni ovsem nevyhnutelné
vede k tvorbé smycek v siti. Vzhledem k tomu, Ze na 2 vrstvé nemaji rdmce hodnotu
podobnou hodnoté TTL (Time to live), kterou ma kazdy paket na vrstvé tieti,
tak by v pripadé redundatniho zapojeni nékolika prepinaci k sobé, dochézelo k
tzv. broadcastovym boutfim. Béhem nékolika minut by sit byla kompletné zaplnéna

kopiemi a kopiemi stejnych ramci az by nakonec zkolabovala.

A.4.2 Spanning Tree Protocol

Aby se zabranilo pravé tvorbé takovychto bouti, tak byl vytvoren Spanning Tree
protokol, ktery dokaze smycky v siti eliminovat. Funguje na zakladé vytvoreni kostry
grafu, kdy se snazi vzdy pomoci STA (Spanning Tree Algoritmu) vypocitat nejkratsi
cenu cesty k dalsimu prepinaci a paklize vede k dalsimu prepinaci vice cest, tak
vybere tu ,nejkratsi“ podle ceny cesty a ostatni zablokuje. Vytvori se tim tedy nad
fyzickou topologii (kterd obsahuje smycky) novou virtualni topologii, ktera je jiz bez
smycek. Protokol Spanning Tree musi néjakym zptisobem komunikovat s prepinaci
a predevsim stanovit jeden hlavni prepina¢ (Root Bridge), ktery bude idit provoz

a stanovovat virtualni topologie, praveé z jeho hlu pohledu.

Zakladni parametry

Zakladnim parametrem, ktery ma kazdy prepinac¢ je hodnota Bridge ID (BID). Ta
se skladd ze dvou ¢asti, z nichz je jedna upravitelna (vyzkousite s v tloze) a druha je
pevné dana, jelikoz se jedna o MAC adresu prepinace. Root Bridgem se vzdy stava
prepinac¢ s nejnizsi hodnotou BID. V zéklad je tato hodnota na vsech prepinacich
stejnd, a tedy (paklize se do procesu nezasidhne) rozhoduje nizs$i hodnota MAC ad-
resy (v praxi se tim paddem miuze stat, ze se Root Bridgem stane ten nejstarsi a
nejpomalejsi prepinac v siti — nezddouct).

Aby se prepinace (s aktivnim STP) mezi sebou mohli néjakym zptisobem dorozumi-
vat, sdélovat si jak se topologie méni, kdo je Root Bridgem atd., tak existuji ramce
BPDU (Bridge Protocol Data Units). Struktura takového ramce je zobrazena v tab.
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[A.1] Rédmce se ve vychozim nastaveni posilaji kazdé 2 sekundy.

Tab. A.1: Slozeni BPDU ramce
Velikost v bajtech | Polozka
Protocol 1D
Protocol version
BPDU type
Flags
Root BID
Root path cost
sender BID
sender port 1D

Message Age
Max Age
Hello Time
Forward delay

NN NN &[CO|F|F|HF]|N

Porty prepinace mohou celkem tii role a sice: Root port (port s nejnizsi cenou
cesty vedouci k Root Bridgi), Designated port (predavajici port vedouci k dalsim
prepinac¢um), Bloking (Non-designated port, ktery je blokovan bude zapnut v pii-
padé vypadku jiného portu). Dale kazdy port prochézi celkem péti za sebou jdoucimi
stavy, nez zacne fungovat a preddvat komunikaci (pfipadné zustane jako zaloha blo-
kovén). Stavy maji kazdy svij casovy interval:

1. Disabled — vypnuté porty nebo porty, ve kterych neni nic zapojeno.

2. Bloking — prejde do néj port po zapnuti (zapojeni kabelu), pouze piijima

BPDU ramce po dobu 20 sekund, jinak nic nevysila.

3. Listening — Port naddle prijimd BPDU ramce a zac¢ind je i vysilat po dobu 15

sekund

4. Learning — Stéale posila a ptijima BPDU ramce a do toho se zacal uc¢it MAC

adresy obsazené v ramcich

5. Forwarding — port dokoncuje konvergenciﬂ a prechazi do plného provozu

A.4.3 Rapid Spanning Tree Protocol

RSTP je novéjsi verzi klasického STP a hlavnim rozdilem (uz vyplyvajicim z ndzvu)
je rychlejsi doba konvergence sité, ktera srazila béznych 30 sekund u STP, na dobu

do 5 sekund. Dalsi zmény néasledovaly naptiklad u roli portii, kdy Bloking porty

1Casovy interval, za ktery dokéze port projit viechny stavy preji do plného provozu
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byly nové rozdéleny na dvé kategorie, a sice: Alternate port (port, ktery je urcen
jako zdlozni spojeni s Root Bridgem v pfipadé vypadku root portu) a Backup port
(zdlozni cesta pro dalsi sitovy segment v piipadé vypadku Designated portu).
Redukei prosly i samotné stavy porti, kdy z ptivodnich 5-ti, zbyly jen 3.
1. Discarding — kombinuje prvni tii stavy z ptvodniho STP a jedna se o bud
vypnuté porty a nebo porty blokované.
2. Learning — Stale posila a prijima BPDU ramce a do toho se zacal uc¢it MAC
adresy obsazené v ramcich
3. Forwarding — port dokoncuje konvergenci a prechazi do plného provozu
Vylepsenim prosel i BPDU ramec, ktery vyuziva plnou hodnotu ,Flag“ pole
(tedy plnych 8 bitt z puvodnich 2 co vyuzival STP) a pravé i diky tomu se mohlo
RSTP odprostit od techniky ¢asovact a nové vyuzivat techniku smlouvani s ostat-
nimi prepinaci, coz je pravé ten zasadni rozdil, diky kterému je mozné konvergovat

sit rychle.

A.4.4 PVST a RPVST protokoly

Per VLAN Spannig Tree a Rapid Per VLAN Spanning Tree jsou proprietarni pro-
tokoly spolecnosti Cisco, které oba vychézeji z obecnych standardia (PVST z STP a
RPVST z RSTP) a doplnuji je o funkcionalitu ,per-vlan“, coz znamend, ze muzete
na zafizenich Cisco konfigurovat pro kazdou jednotlivou VLAN sif jinou instanci
STP a muzete mit i jiny Root Bridge pro kazdou VLAN pripadné skupinu VLAN

siti.

Rozsireni PVST

Dalsi véci, kterou proprietarni verze protokolu Spanning Tree ptinesly, jsou rozsiteni
pro rychlejsi dobu konvergovani sité a nebo zabezpeceni na trovni linkové vrstvy. S

rozsitenimi si vyzkousite pracovat primo v tloze.

A.4.5 Multiple Spanning Tree protokol

MSTP prisel jako standardizovany protokol, ktery urcitym zptisobem praveé reago-
val na PVST protokoly od Cisca a posunul onu myslenku vice instanci dal. Nyni je
mozné v siti vytvaret MST regiony, coz je ve své podstaté skupina prepinaci, ktera
se tvari jako jeden virtualni prepinac. Aby byl prepinac prifazen do stejného regionu,
tak musi splnovat tfi podminky: mit stejny nézev regionu jako ostatni prepinace v
regionu, stejné revizni ¢islo a rovnéz stejné mapovani VLAN siti do instanci.

Pravé MST instance jsou urcité vylepseni proti PVST protokolim. PVST totiz vy-

tvari pro kazdou aktivni VLAN vlastni instanci Spannig Tree, a tim padem miize
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byt pii vyssim poctu aktivnich VLAN siti (typicky desitky az stovky), protokol po-
maly, pripadné prilis ndro¢ny na slabsi prepinace. MSTP toto tesi tak, ze umoznuje

prifadit do jedné instance urcity pocet VLAN siti.

A.5 Postup reseni

A.5.1 Ukol 1

1. Za¢néte zapojenim zafizeni dle topologie na obrazku a pokracujte k za-
kladni konfiguraci pres konzoli na pocitacich. Miuzete pouzit bud pristup pres
program PuTTY, pfipadné pies program Tera Term. P¥istupové tidaje (pre-

devsim ¢islo portu) pouzijte dle tabulky |A.2

Obr. A.1: Topologie zapojeni laboratorni tilohy

2. Po pripojeni na prepinace zacnéte se zaddnim piikazu enable, dostanete se
tak do ,privilegovaného“ EXEC rezimu, zde v tomto rezimu je mozné si pro-
hlizet konfiguraci a debuggovat chovani Spaning Tree protokolu — toto se bude
hodit v dalsich ¢astech. Piikazem configure terminal (zkrdcené i conf t)
se dostanete do posledni irovné, kde lze na zatizeni zacit konfigurovat fyzicka
zafizeni, VLAN sité atd. Zac¢néte nastavenim trunk portii na prepinaci D1, a

to posloupnosti prikazu:
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Tab. A.2: Pristup na prepinace

Adresace | Cislo portu | Nazev zafizeni
10.0.99.101 5001 D1 (Cisco 3750G)
10.0.99.102 5002 D2 (Cisco 3750G)
10.0.99.103 5003 A1 (Cisco 3750G)
10.0.99.104 5004 A2 (Cisco 3560X)

Di(config)#int range gi1/0/5-7
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
Di(config-if-range)#switchport nonegotiate

Di(config-if-range)#exit

Stejnym zpusobem nastavte i ostatni prepinace (tzn. D2, Al a A2), Pozor
u prepinace A2, kde je rozdilné cislovani porti! U tohoto prepinace
pouzijete misto prikazu int range g1/0/5-7 prikaz int range g0/5-7.
Pozn.: z konfigurace porti, pripade jindy, kdy se konfigurace ,nori“ do dalsiho
separatniho rezimu, se vraci zpét vidy prikazem exit. Toto plati i pro ndvrat
do privilegovaného rezimu.

. Nyni pokracujte konfiguraci VLAN Trunking Protokolu v jeho tteti verzi. Nej-
prve nastavte roli prepinace D2 jako primarniho serveru prikazy vtp mode
server a vtp primary vlan, poté nastavte doménu prikazem vtp domain
BARS a v neposledni radé i verzi protokolu prikazem vtp version 3. Priklad

nastaveni na prepinaci D2:

D2(config)#vtp mode server
D2(config)#vtp domain BARS
D2(config)#vtp version 3
D2(config)#exit

D2#vtp primary vlan

Obdobné nastavte i ostatni prepinace, ale ty ponechte v roli klienti (vtp mode
client) a pochopitelné jim ani nenastavujte roli primarniho serveru piika-
zem vtp primary vlan.

. Pokracujte v konfiguraci VLAN siti pridanim VLAN sité 10, 20 a 30 prika-
zem vlan 10, resp. 20 a 30 v konfiguracnim rezimu. VLAN sité nastavte na
prepinaci D2. Po zadani prvniho prikazu se presunete do prostiedi konfigurace
dané VLAN sité, kde lze nastavit dalsi parametry pro danou VLAN, jako je
naptiklad ndzev (prikazem name NazevVLAN). Muzete si sité pojmenovat pro

vétsi prehlednost, ale neni to vyzadovano pro dalsi tkoly.
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Pozn.: pro vytvoreni dalsi VLAN neni nutné opoustét rezim konfigurace pred-
chozi VLAN a je mozné napsat prikaz na vytvoreni dalsi VLAN primo v tomto
rezimu viz priklad nize

D2(config)#vlan 10

D2(config-vlan)#vlan 20

D2(config-vlan)#vlan 30

D2(config-vlan)#exit

D2(config)#

Oveérte, ze se VLAN sité nachazi po pridani skuteéné na prepinacich prikazem
sh vl br (zkracend podoba piikazu) v privilegovaném rezimu, piipadné v
konfigura¢nim rezimu, kdy pridanim slova do pred sh, muzete vyvolat vypis i
v konfigurac¢nim rezimu.

5. Ted kdyz jsou nastaveny VLAN sité na vSech prepinacich, pokracujte nasta-
venim access portii na porty vedouci k poc¢itacim u prepinaci Al a A2 a
zaradte je do VLAN siti 10 v pripadé PC1 a 20 v pripadé PC2. Posloupnost

ptikazt pro nastaveni portu G0/18 na A2 do rezimu access:

A2(config)#int g0/18
A2(config-if)#switchport mode access
A2(config-if)#switchport access vlan 20
A2(config-if)#exit

Provedte obdobné nastaveni i na prepinaci A1 a ujistéte se, ze obé PC jednak
dostaly adresu od DHCP serveru (jimz je prepina¢ D2) prikazem ipconfig
a jednak, ze komunikuje se svoji vychozi brdnou (dle tabulky prikazem
ping 10.0.20.1 (pro PC2), a to v prikazové fadce ve virtudlnim PC.

Tab. A.3: Adresace pocitacu

Pocitac | IP adresa | Maska | Vychozi brana | Port na Prepinaci
PC1 10.0.10.100 | /24 10.0.10.1 G1/0/10
PC2 10.0.20.100 | /24 10.0.20.1 G0/18

A.5.2 Ukol 2

1. Na vSech prepinac¢ich ve vychozim nastaveni funguje PVST protokol. Iden-
tifikujte prikazem sh spanning-tree, ktery prepinac¢ se stal Root Bridgem,

které porty a v jakém stavu jsou ve Spannig Tree zapojeny.
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Windows IP Configuration

Ethernet adapter Ethernet:

from
from 1
from

4, Received = 4, Lost
rip times in milli-se

C:\Users\PC>

Obr. A.2: Ovéteni pridélend IP adresa a test dostupnosti vychozi brany na PC2

2. Upravte hodnotu Bridge Priority pomoci ptikazu spannin-tree vlan 1-30
root primary na prepinaci D1 a nastavte prepinac¢ D2 jako sekundérni Root
Bridge prikazem spanning-tree vlan 1-30 root secondary.

3. Prejdéte na prepinac¢ A1l a v privilegovaném rezimu zapnéte debuggovani uda-
losti o Spanning Tree prikazem debug spanning-tree events. Nyni na pre-
pinaci D1 vypnéte vSechny tii trunk porty prikazem shutdown (v jejich kon-
figuracnim rezimu) a sledujte zmény na prepinac¢i A1l ve vypisu zprav z de-
buggingu. Po dokonéeni konvergence (priblizné 30 sekund) si ovéite piikazem
sh span, Ze doslo ke zméné Root Bridge (mél by se jim siat D2) a ze se zmé-
nily role a stavy portia. Méli byste vidét, ze port G1/0/5 zmizel (byl vypnut)
a novym root portem se stal G1/0/9, ktery byl predtim ve stavu bloking.

4. Znovu zapnéte ony trunk porty na D1, coz by mélo mit za nasledek, Ze se po
priblizné 30 sekundach vsechno vrati do puvodniho stavu. Opét ovérte z vypisu
debuggu a zadanim piikazu sh spanning-tree v privilegovaném rezimu na
Al.

5. Na PC1 si pustte nepretrzity ping na jeho vychozi branu
(prikazem ping 10.0.10.1 -t), a poté odpojte a znovu zapojte kabel vedouci
k prepinaci. Mélo by trvat opét priblizné 30 sekund, nez bude ping tspésny.
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Zprovoznéte rozsiteni PortFast na obou prepinacich A1 a A2 a nastavte jej
na access porty (porty vedouci k pocita¢im) téchto prepinac¢i. Nastaveni pro-
vedete prikazem spanning-tree portfast v konfiguraci daného portu a po
nakonfigurovani zopakujte odpojeni a pfipojeni kabelu u PC1 (muzete si vy-
zkousSet zaroven i PC2, ale vysledek bude totozny) a sledujte rozdil v rychlosti

znovu obnoveni portu do forwarding stavu (obnoveni dostupnosti vych. brany).

. Nyni si vyzkousejte fungovani rozsiteni BPDUfilter. Na PC2 si spustte pro-

gram Wireshark, zvolte zachytavani na Ethernet rozhrani a vyfiltrujte si v
hornim radku zachytavani pouze na stp ramce viz Obr. [A.3] Ovéite, ze kazdé
2 sekundy prichazi na port BPDU ramce. Nasledné nastavte BPDUfilter, coz
muzete ucinit dvéma zpusoby: bud primo v konfiguraci daného portu ptrikazem
spanning-tree bpdufilter enable anebo globdlné v hlavnim konfigurac-
nim rezimu prikazem spanning-tree portfast bpdufilter default, kdy
se BPDUfilter nastavi automaticky na vSechny porty, kde je jiz nakonfiguro-
van PortFast. Vyzkousejte si oba zpusoby kdy nejprve nastavte BPDUfilter
primo na port a sledujte témeér okamzité zastaveni prijimani BPDU ramcu ve
Wiresharku. Poté piikaz z portu odstrante (zadejte prikaz znovu, ale pred néj
napiste slovo no), vyzkousejte druhy zpisob a porovnejte dobu za jak dlouho
prestanou na PC chodit BPDU ramce.

. Dalsi praktické rozsiteni, které lze vyzkousSet je BPDUguard. Nastavte BP-

DUguard na prepina¢i A2 na kterykoliv nevyuzity a zapnuty port (napf.
G0/24) prikazem spanning-tree bpduguard enable. Poté do portu pfipojte
kabel, ktery nasledné zapojite do kteréhokoliv volného a zapnutého portu
na jednom z prepinacu (Napf. Al). Pozorujte jak BPDUguard zareaguje na
prepinaci A2. Muzete si podobny postup vyzkouset i s globalnim nastavenim
BPDUguardu v konfiguracnim rezimu prepinact Al a A2 piikazem

spanning-tree portfast bpduguard default, kdy se BPDUguard nastavi
na vsechny PortFast porty obdobné, jako tomu bylo u BPDUfilteru.

A.5.3 Ukol 3

1.

Nastavte na vsech prepinacich RPVST protokol piikazem spanning-tree
mode rapid-pvst v hlavnim konfigura¢nim rezimu, ¢imz docilite zmény ze
starstho STP na novejsi RSTP. Ovérte si prepnuti z STP do RSTP prikazem
sh span summary v privilegovaném rezimu. Jelikoz se v zékladu stale jedna
o PVST protokol, tak zistane platné i nastaveni primarniho i sekundérniho
Root Bridge.

. Vratte se ke krokum [3]a[4 z predchoziho tkolu a zopakujte je, ovsem tentokrat

s aktualné nastavenym RPVST protokolem a porovnejte rychlost konvergence
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Obr. A.3: Spustény program Wireshark na PC1

proti protokolu PVST. Zamétte se také na zmény u roli jednotlivych non-
designated (blokovanych) portu, kdyz si zobrazite standardni vypis sh span.

3. Na prepinaci D2 pridejte dalsich 50 VLAN siti prikazem vlan 50-100 v hlav-
nim konfiguracnim rezimu prepinace. Diky VTP by se VLAN sité mély pridat
i na ostatni prepinace — ovérte prikazem sh vlan brief v privilegovaném
rezimu na vsech prepinacich.

4. Nyni zopakujte krok [2| a pokuste se porovnat dobu konvergence sité s prida-
nymi VLAN sitémi.

A.5.4 Ukol 4

1. Nyni nastavte na vSech ptrepinac¢ich MST protokol prikazem spanning-tree
mode mst v hlavnim konfiguraé¢nim rezimu. Ovérte si béh MSTP prikazem
sh spanning-tree mst a piikazem sh spanning-tree mst configuration,
ze je prepinac ve vychozim nastaveni MST regionu a vSechny VLAN sité jsou
zatazeny do vychozi instance 0.

2. Vrafte se na prepina¢ D2 a nastavte MST region podle nasledujicich para-

metri, jménu regionu: ARSI, revizni ¢islo: 1 a celkem tfi instance a zarazeni
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VLAN siti do téch instanci podle nasledujici tabulky:

Tab. A.4: Zarazeni VLAN siti do MST instanci

MST instance | VLAN sité
instance 1 10, 30
instance 2 20

instance 3 50 - 100

Nastaveni provedte touto posloupnosti prikazii:

A2(config)#spanning-tree mst configuration
A2(config-mst)#name ARS1
A2(config-mst)#revision 1
A2(config-mst)#instance 1 vlan 10,30
A2(config-mst)#instance 2 vlan 20
A2(config-mst)#instance 3 vlan 50-100

Jednotlivé parametry se neaplikuji, dokud rezim konfigurace MST regionu ne-
opustite, coz zatim ale nedélejte! Nejprve si vyzkousejte (pfimo v tomto re-
zimu) oveérit zadané tdaje pomoci piikazu sh pending, kdy si zobrazite pre-
hledné konfiguraci MST regionu a mizete si zde prekontrolovat spravnost za-
danych tdaji. Vzhledem k tomu, ze ted ménite konfiguraci regionu z vychozi,
tak netfeba porovnavat konfigurace. Nicméné paklize byste ménili konfiguraci
regionu znovu, tak je dobré si pfikazem sh current zobrazit aktualné bézici
konfiguraci, kterou nasledné porovnate s tou, kterou se chystate nastavit. Po
kontrole spravnosti zadanych tdaji, opustte konfiguracni rezim standardnim
prikazem exit.

. Na prepinaci D2 nakonfigurujte VTP pro propagaci MST regiont naptic ostat-
nimi prepinaci. Nastavte prepinac¢ D2 jako primarni server pro MST, nejprve
prikazem vtp mode server mst, a poté v privilegovaném rezimu piikazem
vtp primary mst, nasledné potvrdte, Ze chcete pokracovat klavesou enter.

. Obdobné nakonfigurujte i ostatni prepinace, jen misto role serveru jim pti-
radte roli klienta a samoziejmé nekonfigurujte dalsi prepinace jako primary
(ono to ani nepujde, paklize zarizeni pracuji v roli klienta).

. Ted by se mélo diky VTP synchronizovat nastaveni MST regionu napric vsemi
prepinaci. Ovérte, ze tomu tak skutecné je pomoci zadani piikazu sh span
mst config v privilegovaném rezimu, na vSech ostatnich prepinacich. Rovnéz
si na vSech prepinacich zobrazte ptikazem sh span informace o Spanning Tree
a identifikujte Root Bridge.
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6. Vzhledem k tomu, ze pro MSTP se pochopitelné neaplikuje nastaveni Root

Bridge jesté od protokolt rodiny PVST, tak opét budete muset prenastavit
vychozi hodnoty Bridge Priorty. Piikazy pro nastaveni jsou ovsem velice po-
dobné tém, které jste pouzili pro PVST, takze logika zadavani bude stejné, jen
se lisi syntax. Jak Root Bridge nastavte opét prepinac¢ D2, a to pro vSechny in-
stance, prikazem spanning-tree mst 0-3 root primary. Obdobné nastavte
i prepina¢ D1, jako sekundarni Root Bridge (pro pripad vypadku toho hlav-
niho), prikaz pro nastaveni je stejny s tim rozdilem, Ze misto slova primary,

pouzijte slovo secondary. Priority si opét ovétte.

. Provedte stejny test rychlosti konvergence sité, ktery jste provadeéli u RPVST

protokolu (tzn. kol [2)) a porovnejte dosazené vysledky.

A.5.5 Uklid pracovisté

Rozpojte vsechny kabely a uklidte je zpét na misto odkud jste je vzali.
Na vsech prepinacich smazte soubor vlan.dat prikazem delete vlan.dat v
privilegovaném rezimu, a poté prepinac restartujte prikazem reload. Pii do-

tazani zda-li mate ulozit konfiguraci, konfiguraci NEukladejte!

Kontrolni otazky

1.

Proc¢ je jiz v dnesni dobé naprosto nevyhovujici pouzivat puvodni STP 802.1D

(pripadné ekvivalent v podobé PVST u Cisca)?

2. Proc je nebezpecné pouzivat rozsireni PortFast na trunk spoji mezi prepinaci?
3. Kde by se podle vds mél pouzit RSTP (potazmo RPVST) a kde uz je vhodné

zvazit pouziti MSTP?
Jak problém se smyckami na 2. vrstvé OSI modelu tesi STP jiz ted vite,

dokazali byste ale Tici, jak se smycky Tesi na 3. vrstve?
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