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Abstrakt

Tato diplomova prace se zabyvd moznostmi pienosu pacientskych dat z kardiostimulatoru nebo
implantabilniho defibrildtoru k 1€kati v sitich GSM. V teoretické Casti jsou popsany moznosti
ptenosu dat v siti GSM, vybrana data vhodna pro pfenos z kardiostimulatoru a navrzena struktura
zpravy. Ddle je navrzeno a zhotoveno zafizeni, které umoziuje posilat medicinska data ve formée
SMS zprav. Piistroj obsahuje mikrokontrolér Freescale MC68HC908GP32, znakovy displej
s fadicem Hitachi HD44780 a mobilni telefon Sony CMD-J70. Program pro mikrokontrolér je
napsan v assembleru pro HCOS8. Pro ucely ptehledného zobrazeni piijatych zprav byla vytvorena
programova aplikace pro PC.

Abstract

This diploma thesis is concerned with possibilities of patient data transfer from a pacemaker or
implantable cardioverter-defibrillator to physician over GSM. Theoretical part describes options of
data transfer in GSM networks, data appropriate for sending and a structure of message is proposed.
A device, that is able to send medical data in a form of SMS messages is designed and constructed.

The device uses a Freescale MC68HC908GP32 microcontroller, character display with a Hitachi
HD44780 controller and a cell phone Sony CMD-J70. The program for microcontroller is written in
assembler for HCO8. For tabular view of received messages, an application software for PC was
created.

Klicova slova

Prenos, pacient, pacientskd data, medicinskd data, GSM, SMS, Freescale, HCOS,
MC68HC908GP32, mikrokontrolér, assembler, SCI, Hitachi HD44780, GSM modul, mobilni
telefon, Sony CMD-J70, kardiostimulator, implantabilni defibrilator, ICD.

Keywords

Transfer, patient, patient data, medical data, GSM, SMS, Freescale, HC08, MC68HC908GP32,
microcontroller, assembler, SCI, Hitachi HD44780, GSM module, cell phone, Sony CMD-J]70,
pacemaker, implantable cardioverter-defibrillator, ICD.

Citace

Pavuis, J. Prenos pacientskych informaci pomoci GSM. Brno: Vysoké uceni technické v Brné,
Fakulta elektrotechniky a komunikacnich technologii, 2008. 56 s. Vedouci diplomové prace
Ing. Martin Svrcek.



Prohlaseni

Prohlasuji, ze svou diplomovou préaci na téma Pienos pacientskych informaci pomoci GSM jsem
vypracoval samostatné¢ pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury a
dalSich informacnich zdroja, které jsou vSechny citovany v préaci a uvedeny v seznamu literatury na
konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvofenim této diplomové
prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl nedovolenym zplisobem
do cizich autorskych prav osobnostnich a jsem si plné védom nésledkti poruseni ustanoveni § 11 a

nasledujicich autorského zdkona €. 121/2000 Sb., véetné moZnych trestnépravnich duasledki
vyplyvajicich z ustanoveni § 152 trestniho zdkona ¢. 140/1961 Sb.

V Brné€ dne 30. kvétna 2008 e
podpis autora

Podékovani

Dé&kuji vedoucimu diplomové prace Ing. Martinu Svrékovi za uc¢innou metodickou, pedagogickou a
odbornou pomoc a dal$i cenné rady pti zpracovani mé diplomové prace.

V Brné dne 30. kvétna 2008 e
podpis autora



OBSAH

Seznam obrazku

Seznam tabulek

Uvod
0.1
0.2

Rozborzadani . . . . . . . . . . .. ...
Existujici feSeni . . . . . . . . .. Lo

1 Mikrokontroléry Freescale HC08

1.1
1.2

Vybér mikrokontroléru . . . . . . . ... ... ... ... ...
Popis MC68HC908GP32 . . . . . . . . ... .. ... ......
1.2.1 Vlastnosti MC68HC908GP32 . . . . ... ... ... ..

1.2.2  Vlastnosti CPU 68HCO8 . . . . .. .. ... ... ....
1.2.3 Paméti, porty a periferie . . . . . ... ...

2 Kardiostimulatory

2.1
2.2

Rozdéleni kardiostimulatord . . . . . . . . ... ... ... ..
Informace vhodné pro prenos . . . . . . ... ... ... ....
2.2.1 Kardiostimulator fizeny R vlnou — inhibovany . . . . . .
2.2.2  Kardostimulator fizeny R vlnou — spoustény . . . . . . .
2.2.3 Dvoudutinové kardistimulatory . . . .. .. .. ... ..
2.2.4 Adaptabilni kardiostimulatory . . . . . . ... ... ...

2.2.5 Implantabilni defibrilatory . . . . . . . ... .. ... ..
2.2.6 Kardiostimulatory s defibrildtorem . . . . . . . ... ..
3 Pienos dat v sitich GSM
3.1 Srovnani riznych zplisobil prenosudat . . . . . ... ... ...
3.2 Prenos kratkych textovych zprav (SMS) . .. .. ... ... ..
3.2.1 Format SMS zpravy . . . . .. ... .. ... ...
322 Adresa . . ... ...
323 Textzpravy . . . . . . ...
3.24 Piiklad PDU . ... ..o
4 Navrh
4.1 Zakladni struktura systému . . . . ... ..o
4.2 Prtenos dat z kardiostimulatoru . . . . . .. ... 0000
4.3 Prenosdat vsiti GSM . . ... ... ... ... L.

4.3.1 Struktura SMS zpravy . .. ... ... ... .
4.3.2 BezpeCnost . .. ... ...

5 Hardware

5.1
5.2
5.3
5.4
5.5
5.6

Ovladaci prvky . . . . . . . ...
Napajeni . . . . . . . . . .
Hodinovy signal . . . . . . .. ... ... ... ... ......
Pripojenik PC . . . . . . .. .o
Sériova linka a GSM modul . . . . . . ...
Klavesnice . . . . . . . . . . . ...

10

11
11
11

12
12
12
12
13
14

16
16
17
17
18
18
18
19
19

20
20
21
21
23
24
24

26
26
27
27
27
28



5.7 Displej

6 Program pro mikrokontrolér
6.1 Rozdéleni paméti . . . . . .. .. ...
6.2 Makra . . . ...
6.3 Podprogramy . . . . .. ... .o
6.4 Data . . . . . . . e e e e
6.5 Inicializace . . . . . . . . . ...
6.5.1 [Inicializace MCU . . . ... ... ... ... .......
6.5.2 Inicializace SCI . . . . ... ... ... ... .......
6.5.3 Inicializace LCD . .. ... ... ... ... .......
6.5.4 Inicializace TIM2 . . . . . . . ... .. ... ... ....
6.6 Hlavni smycka programu . . . . . . . ... ... ...
6.6.1 Vytvoreni PDU . . . . ... ... ... ... .......
6.6.2 Komunikace s GSM modulem . . . ... ... ... ...
6.7 Preruseni . . . . .. .. . . ...
6.7.1 Preruseni vysilace SCI . . . .. ... ... ... .....
6.7.2 PreruSeni pfijimace SCI . . . . . . ... ... ... ...
6.7.3 PfreruSeni casovace TIM2 . . . . . . .. ... ... ....
6.7.4 PfreruSeni klavesnice . . . .. .. ... ... ... ...
7 Program pro PC
7.1 Inicializace . . . . . . . . . .. ...
7.2 Vyhodnoceni pifijatych dat . . . . ... ... ... ... ...
7.3 Dekédovani PDU . . . . . .. ...
7.4 Zobrazeni . . . . . . . . . ...
8 Zavér
8.1 Dosazené vysledky . . . . .. . . ... L
8.2 Nedostatky a moznosti rozsiteni . . . . . . . .. ... ... ...
83 Prinospropraxi. . . .. . . . .. .. .. . ...
Literatura

A Seznam pouzitych zkratek

B

C

Schéma zapojeni

Plosny spoj
C.1 Spodnistrana . .. ... .. ..
C.2 Vrchni strana . . . . ... ...

Osazovaci plan

Seznam soudastek

Navod k pouziti
F.1 Poslani zpravy . . . . . . . . ..
F.2 Prijmuti zpravy . . . .. .. ..

34
34
34
36
36
36
37
38
38
39
39
39
41
41
41
41
42
42

43
43
43
43
45

46
46
46
47

48

50

52

53
93
93

54

55



SEZNAM OBRAZKU

4.1

5.1

6.1
7.1

Ideové schéma systému pro pienos dat z kardiostimulatoru do

databaze . . . . . . ... 26
Blokové schéma zafizeni. Carkované je oznacena deska s mikro-

kontrolérem. . . . . . . . ... 31
Vyvojovy diagram poslani SMS. . . . . . .. ... ... ... .. 35

Vyvojovy diagram pfijmu ze sériového portu.. . . . . . . . . .. 44



SEZNAM TABULEK

2.1
3.1
3.2
3.3
3.4
3.5
3.6
3.7
4.1
6.1

Znaceni kardiostimulatort kédem NBG . . . . . ... ... ... 17
Srovnani datovych prenost v siti GSM . . . . . .. .. ... .. 21
Zékladni struktura TPDU typu SMS-SUBMIT . . . . . ... .. 22
Obsah prvniho byte PDU typu SMS-SUBMIT . . . .. ... .. 22
Vyznam bitd pole VPF . . . . . .. ..o 22
Vypocet doby platnosti SMS zpravy z pole VP . . . . . . . . .. 23
Format adresy . . . . . . . . . . ... 23
Priklad PDU s textem ,Test“ . . . . . ... ... ... ..... 25
Kédy prendsenych informaci . . . . . . . ... .. ... 28

Popis sekci a jejich umisténi v paméti. . . . . .. .. ... ... 34



UVOD

Dalkovy prenos pacientskych informaci predstavuje v soucasnosti jednu z di-
lezitych oblasti vyvoje v mediciné. Pro posouzeni stavu pacienta jiz neni nutna
osobni pfitomnost lékate, diagnéza miize byt provedena na dalku. Systém
umoznujici rychly a spolehlivy zptisob pfenosu informaci z kardiostimulatoru
az k lékari poskytuje mnoho vyhod. Monitorovani stavu pacienta a implantatu
muze predchazet vaznéjsim komplikacim. Moznost okamzitého doruceni infor-
mace o provedené defibrilaci nebo srde¢ni zastaveé zvysuje bezpec¢nost pacienta
[4].

0.1 Rozbor zadani

Prvni cil této prace je prostudovat moznosti prenosu pacientskych informaci
v siti GSM, vybrat vhodnou metodu a analyzovat moznosti jejiho uziti pro
prenos dat z kardiostimulatoru k lékari. Sit GSM nabizi fadu zptsobti pfenosu
dat. Pro pfenos pacientskych dat jsou vhodné jen nékteré, vhodna metoda
se vybere v kapitole 3. Pro zvolenou metodu bude nutné zvazit, ktera data a
v jaké formé se budou prenaset. V kapitole 2 je diskutovan vybér vhodnych dat
pro pfenos a v kapitole 4 je navrzen format dat a konkrétni zptisob realizace
prenosu.

Druhym cilem této prace je navrhnout zafrizeni, umoznujici pfenaset mérena
medicinska data v siti GSM. Zafizeni méa obsahovat mikrokontrolér z rady
Freescale HC08. Vybér vhodného typu a jeho popis je v kapitole 1. Pfi navrhu
se bere v ivahu univerzalnost a rozsititelnost. I kdyz to v zadani neni vyslovné
uvedeno, predpoklada se vytvoreni funkéniho prototypu, ktery umozni prenést
pacientska data zvolenou metodu v siti GSM.

0.2 Existujici reseni

V soucasnosti se jiz vyuziva v praxi zafizeni, pfenasejici informace z kardios-
timulatoru do databaze, do které méa pristup opravnény lékar i sim pacient.
Piikladem mize byt BIOTRONIK Home Monitoring. Zatizeni CardioMessen-
ger poskytuje aktudlni informace o kardiologickém stavu pacienta a o stavu
implantatu. V pravidelnych casovych intervalech automaticky odesila zpravy
o trendech a v pfipadé potieby i zpravy o udélostech [4].

Jednotka bezdratové komunikuje s implantatem a sbira informace o srdec-
nim rytmu, probéhlych stimulacich a defibrilacich. Pokud jednotka vyhodnoti,
ze je tfeba odeslat zpravu (pravidelny interval nebo néhla udélost), pokusi
se poslat zpravu pres sit GSM. Pokud neni sit k dispozici (jednotka je mimo
dosah signalu), ulozi se zprava v paméti a posle se pfi dalsim pifpojeni do sité
GSM.
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1 MIKROKONTROLERY FREESCALE HCO08

Rada HCO8 firmy Freescale Semiconductor, Inc. je pocetna skupina mikro-
kontrolérii, pouzivajicich CPU typu M68HCO0S8. Vyznacuji se univerzalnosti,
nizkym piikonem a mnozstvim funkci. Obsahuji fadu integrovanych periferii,
umoziuji emulaci (ICE). Jsou dostupné v Sirokém rozmezi velikosti paméti,
mnozstvi porti a periferii, riznych pouzdrech [14].

1.1 Vybér mikrokontroléru

Nejprve je nutné vybrat vhodny mikrokontrolér. Abychom spravné zvolili, sta-
novime si kritéria, ktera musi vybrany typ spliiovat, které vlastnosti jsou vy-
hodou a které mizeme naopak ozelet.

Pozadované vlastnosti:

e rozhrani SCI s moznosti pfenosové rycholsti 115200 Bd,
e pouzdro PDIP (mozZnost pouzivat v nepajivém kontaktnim poli),
e Casovac,

e napajeci napéti HV,

dostatek vstupnich/vystupnich pintt pro pfipojeni displeje a klavesnice.
Dalsi zohlednénd kritéria:

e velikost paméti FLASH,

e velikost paméti RAM,

e moznost zaslani vzorku zdarma.

Vsechny pozadované vlastnosti spliiuje vétsina mikrokontroléru fady HCOS.
P1i zohlednéni dalsich kritérii se jevi jako vhodny typ MC68HC908GP32. Pri
vybéru nebyla zohlednéna cena. Zcela jisté by mohl byt pouzit i nizsi a levnéjsi
typ.

1.2 Popis MC68HC908GP32

Freescale MC68HC908GP32 je 8-bitovy mikrokontrolér, obsahujici CPU typu
M68HCO08. Vyznacuje se dobrym pomérem cena/vykon. Je dostupny v pouz-
drech PDIP, SPDIP a QFP [14].

1.2.1 Vlastnosti MC68HC908GP32
Zakladni vlastnosti mikrokontroléru MC68HC908GP32 jsou:

e architektura typu von Neumann (program a data jsou umistény ve stej-
ném pamétovém prostoru),

12



e pamétové mapované periferie,

e zpétna kompatibilita s fadami 6805, 146805 a 68HCO05,
e maximalni kmitocet sbérnice 8 MHz,

e 32 kB paméti FLASH,

e 512 B paméti RAM,

e 29 vstupné/vystupnich pint (pouzdro PDIP),

e pull-up rezistory na vétsiné pint,

e interni oscilator se smyckou fazového zavésu (PLL),

e moznost externiho taktovani,

e moznost programovani v aplikaci, tzv. In-system programming (ISP),
e ochrana proti neautorizovanému ¢teni FLASH,

e dva tsporné mody:

— wait mode,

— stop mode.

1.2.2 Vldastnosti CPU 68HCO08

Centralni procesorova jednotka (CPU) typu 68HCO8 je vyvojovym nastupcem
68HCO05, se kterou je zpétné kompatibilni. Mezi dilezité vlastnosti 68HCOS8
patri:

e instrukéni sada typu CISC,
e 16 adresnich maddii,
e 5 registri:

A — stfada¢ (Accumulator), 8 bit1,

CCR - registr pfiznaki (Condition code register), 8 bitt, vyuzZito 6,
IX — indexovy registr (Index register), 16 bitt,

PC — programovy ¢ita¢ (Program counter), 16 bitt,

SP — ukazatel zasobniku (Stack pointer), 16 bit,

e hardwarova nasobicka 8 x 8 bit1,

e hardwarova délicka 16/8 bitt,

e instrukce pro primy presun z paméti do paméti,
e instrukce pro pocitani v BCD koédu,

e optimalizace pro programovani v jazyce C.

13



1.2.3 Paméti, porty a periferie

Nyni si struéné popiseme dalsi soucasti a integrované periferie.

Pamét FLASH - GP32 obsahuje 322568 uzivatelské paméti FLASH, 36 B
uzivatelskych vektort a 2B pro dalsi registry (FLASH block protect re-
gister a FLASH control register).

Pamét RAM - Opera¢ni pamét mé velikost 512B. Z toho je 192B v zero
page, umoznujici jednobytové adresovani. V zero page jsou umistény
casto pouzivané proménné, coz v dusledku zmensuje velikost programu
a zvySuje rychlost. Ukazatel zasobniku (Stack pointer) lze nastavit zcela
libovolné, ale pro spravnou funkci je nutné, aby nabyval hodnot pouze
v rozsahu adres paméti RAM.

Monitor ROM - Program Monitor je ulozen ve zvlastni paméti ROM a
umoznuje komunikaci s hostitelskym PC pii programovani, ladéni a emu-
laci. Komunikace miize probihat po standardni sériové lince RS-232, pfi-
¢emz pro spojeni s PC se pouziva jediny pin (PTAO), zatimco ostatni piny
maji zachovanou puvodni funkci.

Porty — Porty slouzi pro komunikaci mikrokontroléru s okolim. GP32 méa 5
portii oznacenych PTA -- PTE. Porty jsou obousmérné, pro nastaveni
sméru komunikace slouzi DDR (Data Direction Register). Porty A, C a D
maji integrované vypinatelné pull-up rezistory.

COP (Watchdog) — Obvod slouzici k ochrané pted nezddoucimi stavy poci-
tace. Je to v podstaté ¢ita¢ nezavisly na chodu procesoru, ktery provede
restart, pokud dojde k jeho preteceni. Spravné bézici program provadi
nulovani watchdogu, takze k restartu nedojde. Pokud se napiiklad pro-
gram zacykli, watchdog ho restartem z tohoto stavu vyvede.

SCI — sériové rozhrani — Sériové rozhrani slouzi ke komunikaci s periferi-
emi nebo s dalsim mikrokontrolérem. V této praci se SCI pouziva pro
komunikaci s GSM modulem. Mezi vlastnosti a funkce SCI patii:

e plné duplexni komunikace,
e format NRZ (non-return-to-zero),
e 32 programovatelnych prenosovych rychlosti,
e délka slova 8 nebo 9 bitd,
e oddéleny vysila¢ a ptijimac,
e nezavisla preruseni od vysilace a prijimace,
e volitelna polarita vysilace,
e hardwarova kontrola parity.
TIM — modul rozhrani ¢asovac¢e — GP32 je vybaven dvéma dvoukanalo-

vymi casovaci. Jejich vyuziti je Siroké a zahrnuje pulsné-sirkovou modu-
laci, zpracovani a generovani signalu, ¢itani impulzi, zpozdéni.
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ADC — analogové digitalni prfevodnik — Mikrokontrolér obsahuje osmi-
kanalovy 8-bitovy A/D pievodnik. Pfevod mtize byt jednoduchy (na po-
zadavek mikroprocesoru) nebo kontinudlni (A/D pfevodnik pravidelné
generuje preruseni).

KBI — rozhrani klavesnice — Tento modul umoznuje vyvolat preruseni pii
stisku klavesy.
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2 KARDIOSTIMULATORY

Rytmicka srdecni ¢innost je koordinovana srde¢nim prevodnim systémem. Ten

je tvofen sinoatridlnim uzlem, vnitfnimi sifiovymi drahami, atrioventrikular-

nim uzlem, Hisovym svazkem, Tawarovymi raménky a Purkynovymi vladkny

[18]. P¥i poruse tohoto systému miize dojit ke zpomaleni nebo zastaveni srde¢ni

¢innosti. Disfunkci prevodniho systému lze nahradit elektrickou stimulaci.
Stimulaci srde¢niho svalu délime na

kardiostimulaci — nadhradu poruchy rytmické funkce,
kardioverzi — ruseni poruchy srde¢niho rytmu,
defibrilaci — ruseni fibrilace komor.

Kardiostimulatory svou funkci nahrazuji SA uzel, pokud je frekvence jeho
impulzt prilis nizka, anebo pokud je prerusena draha prevodniho systému sr-
dec¢niho [1].

2.1 Rozdéleni kardiostimulatoru

Kardiostimulatory je mozné tridit z nékolika hledisek. Nejcastéji se uvadi tii-
déni podle:

e doby trvani stimulace:

— docasna (klinicka),

— trvald (implantabilni),

zptusobu drazdéni:
— piimé (endokardidlni, myokardilni, epikardialni),
— nepfimé (hrudni, jicnové),

funkce stimulétoru:

— nefizena,
— Tizena,

— programovatelné,

poctu ovladanych srdecnich dutin:

— jednodutinové,

— dvoudutionvé,

typu stimulac¢nich elektrod:

— unipolarni,

— bipolarni,

e napajeni:
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— bateriové,
— vysokofrekven¢né buzené.
Pro prehledné a jednoznacné oznaceni typu kardiostimulatoru byl v roce

1987 komisi ICHD (Intersociety Commision for Heart Disease) zaveden iden-
tifika¢ni kéd kardiostimulatori NBG. Kod se sklada ze tii, pfipadné dalsich

dvou pismen. Zptisob znaceni je patrny z tabulky 2.1.

1. znak 2. znak 3. znak 4. znak 5. znak

misto misto zpusob programovatelnost | antiarytmicka

stimulace | snimani | stimulace funkce

A A O P — jednoduché

\Y A% I M - multiprogra- | P — antitachykardi-
movatelny alni stimulace

D (A+V) | D (A+V) |1 C - komunikova- | S - 8ok
telny

O O D (T+I) |R - frekvenéné | D — (P+S)
adaptabilni

Tab. 2.1: Znadeni kardiostimulatoru kédem NBG

Oznaceni: A — sin, V — komora, O — zadné, D — oboji, T — spousténi, I —
inhibice [18].

2.2 Informace vhodné pro prenos

Ne vSechny kardiostimulatory jsou vhodné k prenosu informaci k 1ékari, zkratka
proto, Ze nemaji snimace nebo by prenos nemél smysl. Pro tcely této prace jsou
dilezité pouze kardiostimulatory pro dlouhodobou stimulaci (implantované) a
implantované kardioverter defibrilatory.

Neni rovnéz efektivni pfenaset naptiklad kontinualné EKG signal. Pti vzor-
kovacim kmitoc¢tu 250 Hz a presnosti 12 bitli by to predstavovalo datovy tok
250-12 = 3000bit - s~!, nepoéitaje rezii a dalsi piipojena data. To se na dnesni
poméry nemusi zdat mnoho, ale je tfeba si uvédomit, ze tento prenos vybiji
baterii kardiostimulatoru, kde se snazime o co nejvétsi zivotnost. Ani ekono-
micka stranka prenosu po GSM neni zanedbatelna. Musime se snazit pfenaset
jen malé mnozstvi dat s co nejvétsi vypovidaci hodnotou. Je proto vyhodné
prenast pouze vysledky zpracovani, statistiky, alarmy, nanejvyse kratké a pri-
padné komprimované zaznamy EKG.

Nyni si popiseme jednotlivé typy a nastinime, jaké informace by byly po-
tencialné zajimavé pro prenos do ordinace lékare.

2.2.1 Kardiostimulator rizeny R vlnou — inhibovany

Stimulator je fizen na zakladé snimaného EKG signalu. Jedina elektroda, umis-
téna zpravidla v hrotu pravé komory, slouzi pro sniméani i stimulaci. Stimulace
probih& pouze v pripadé, ze detekovany R-R interval prekroci urcitou dobu.
Proto se tomuto typu také fikd on demand [18].
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Jako data vhodna pro prenos se nabizi naptiklad pocet generovanych im-
pulzii za urcity casovy interval. Lze si pfedstavit bud periodicky pfenos, napii-
klad kazdych 24 hodin, nebo vyslani zpravy pouze v pripad€, ze pocet spusténi
presahne stanovenou hranici.

2.2.2 Kardostimulator rizeny R vlnou — spoustény

Tento stimulator, oznacovany také jako stand by, je spoustén kazdou vinou
R. Stimula¢ni impuls nezptisobi dalsi kontrakci, nebot zapadd do QRS kom-
plexu. Pokud poklesne tepovéa frekvence pod stanovenou mez, je vyslan funkéni
stimula¢ni impuls [18]. Jako data vhodné pro pfenos se jevi pocet funkénich
stimulacnich impulsti.

2.2.3 Dvoudutinové kardistimulatory

Jedna se v podstaté o dva bloky typu on demand, jeden pro siné, druhy pro
komory, pficemz sniména je pouze aktivita komor. Inhibi¢ni interval bloku
pro siné je oproti bloku pro komory zkracen o fyziologickou hodnotu zpozdéni
prevodniho systému mezi sinémi a komorami (A-V). Pokud je detekovan R-R
interval delsi nez oba inhibi¢ni intervaly, jsou stimulovany siné a po uplynuti
A-V intervalu i komory. Pokud lezi detekovany R-R interval mezi obéma inhi-
bi¢nimi intervaly, je generovan pouze stimulacni impuls pro siné. V pripadé
R-R intervalu kratsiho nez inhibi¢ni interval pro sin€ neni generovan zadny
impuls. V pfipadé, ze A-V interval kardiostimulatoru presdhne skutecné A-V
zpoZzdéni myokardu, komory se nestimuluji [18].

Pro pfenos dat plati v podstaté totéz jako pro jednodutinovy on demand
kardistimulator, jen bude k dispozici vice adaji.

2.2.4 Adaptabilni kardiostimulatory

Tyto kardiostumulatory umoznuji pomoci bezdratového prenosu dat i po im-
plantaci ménit funkéni parametry, ziskavat data, provadét testy. Do interni
paméti se ukladaji data o poctu inhibici, stimulaci, vyskytu arytmii apod. Sti-
mulace je ptrizptsobovana v zavislosti na fyzické zatézi pacienta. K tomu slouzi
fada senzorti, pomoci kterych lze vyhodnotit ¢innost kosterniho svalstva, frek-
venci dychani a minutovy respiracni objem, teplotu a pH krve, saturaci venézni
krve kyslikem [18].

U téchto pfistroju je bezdratovy prenos dat bézny, i kdyz vétsinou probiha
jen na kratkou vzdalenost — v ordinaci. Data z paméti kardiostimulatoru jsou
prectena a vytisténa ve formé protokolu. Dalkovy pfenos po GSM by umoz-
noval navic v€asné zjisténi nebezpecnych stavii, nemuselo by se ¢ekat na dalsi
navstévu lékare.

Pfenaseny mohou byt spolu s po¢tem inhibici, stimulaci a arytmii také pii-
slusné udaje o fyzické ¢innosti, takze 1ze vyhodnotit souvislost mezi namahou
a vyskytem arytmii.
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2.2.5 Implantabilni defibrilatory

Implantabilni defibrilatory oznacované také jako implantabilni kardioverter de-
fibrildatory (ICD) detekuji komorové fibrilace a tachykardie a v ptipadé potteby
generuji defibrila¢ni impuls, ktery obnovi normélni sinusovy rytmus. Soucasny
stav technologii umoznuje kardiostimulator a ICD spojit v jeden piistroj, viz
dale.

2.2.6 Kardiostimulatory s defibrilatorem

Tyto pristroje predstavuji nejslozitéjsi implantovatelné stimulatory srdce. Ob-
sahuji adaptabilni kardiostimulator, rozsifeny o funkci monitoringu a k tomu
navic defibrildtor. Soucasné pristroje jsou vybaveny paméti a moznosti za-
znamu EKG v dobé arytmii. Zaznam v dobé prihody se miize pirenaset k 1ékari,
ktery vyhodnoti zavaznost pacientova stavu. Pokud se provede defibrilace, je
vhodné do zpravy uvést také parametry defibrilacniho impulzu. Pokud je pocet
defibrilaci prilis velky, mtze byt pacientovi poslana zprava, ze se ma dostavit
na vysetfeni nebo v nejhorsim piipadé piimo zdravotnicka pomoc.
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3 PRENOS DAT V SITICH GSM

Sit GSM je vhodnym a efektivnim prostiedkem pro pfenos pacientskych dat.
Vihody jsou nésledujici:

e vysokd mira pokryti signalem,
e relativni spolehlivost,

e dostupnost hotovych moduli,
e relativné nizka cena zarizeni.

ProtoZe se jedna o sit provozovanou komerénimi subjekty, plynou z toho
také nevyhody:

nutnost platit poplatky operatorovi,

v Tidce obydlenych oblastech mtze byt pokryti signalem nedostatecné,

moznost vypadku nebo pretizeni sité,

e neni zarucena kontinuita do budoucnosti.

3.1 Srovnani ruznych zpusobu prenosu dat

Architektura GSM diky své flexibilité a snadné rozsititelnosti nabizi nékolik
zpusobu prenosu dat, které po dlouhou dobu existuji (nebo existovaly) vedle
sebe. Kazdy ze zptsobt méa urcita specifika, ktera ho predurcuji pro konkrétni
segment vyuziti. Pro pfenos pacientskych dat jsou vhodné pouze nékteré, jak
bude rozebrano dale.

Kratké textové zpravy (SMS) Prestoze SMS se bézné nefadi mezi zptisob
prenosu dat, pro ucely této prace sem tuto sluzbu budeme pocitat. Jedna
zprava ma délku maximalné 160 znakt. Zpisob pfenosu je podrobné
rozebran v ¢asti 3.2. Problémem muze byt mald troven zabezpeceni, a
tedy snadné moznost zneuziti.

Klasicky (komutovany) pfenos dat (CSD) Jak ndzev napovida, jedna se
o komutované spojeni, tedy spojeni s prepinanim okruhii. Pro spojeni
mezi Gcastniky je vyuzivan stejny zptisob jako pii prenosu hovoru. Roz-
dil spoCiva pouze ve zpusobu zabezpeceni proti chybam (kandlové ké-
dovéni). Data musi byt zabezpecena dikladnéji nez hovor, nebot chyba
v jediném bitu miize zpusobit napi. chybu fizeni diilezitého procesu.
Uzivatelskd pfenosové rychlost je maximalné 9,6 kbit/s [10]. Pfenos je
uctovan v zavislosti na dobé pripojeni.

High Speed Circuit Switched Data (HSCSD) Tento standard nabizi vyssi
prenosovou rychlost pouhou softwarovou tpravou sité. Diky efektivnéj-
Simu kédovani je pfenosova rychlost 14,4 kbit/s na jeden kandl, p¥i ob-
sazeni 4 timeslotl se tak vytvori sdruzeny kanal s prenosovou rychlosti
57,6 kbit /s [10].
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General Packet Radio Service (GPRS) Narozdil od komutovaného spo-
jeni je tato sluzba zalozena na paketovém prenosu dat. Diky implementaci
protokolu IP ji lze pouzit i pro pristup do sité Internet. Je to standard
nezavisly na siti GSM, vyuziva jen jeji radiovou ¢ast. Pfenosova rychlost
zavisi na zvoleném systému kédovani (ten zavisi na kvalité signalu) a
poctu vyuzitych timeslott. P¥i kédovani CS-4 je uzivatelskd prenosova
rychlost 16,7 kbit /s na jeden timeslot [10]. BéZné se pouzivaji 4 timesloty
pro downlink a 1 timeslot pro uplink [9]. Vyhodou je G¢tovani za mnoz-
stvi pfenesenych dat.

Enhanced Data Rates for GSM Evolution (EDGE) Tento systém, ozna-
¢ovany nékdy jako EGPRS (Enhanced GPRS), vznikl tpravou GPRS a
také tedy podporuje paketovy prenos dat. Rozdil spoc¢iva ve vyuziti mo-
dulace 8PSK (Eight Phase Shift Keying), je tak mozné dosdhnout pteno-
sové rychlosti az 48 kbit /s v jednom kandlu, p¥i pouziti vSech 8 timeslotii
384 kbit/s. Pro realizaci je nutnd hardwarova tprava BTS, z toho plyne
mensi pokryti — je dostupny pouze ve méstech.

Prehledné srovnani vSech moznosti je v tabulce 3.1.

Systém | prenos pren. rychlost | pokryti platba

SMS - (160 znakt) | cela sit za Zpravu
CSD komutovany | 9,6 kbit/s celd sit doba pfipojeni
HSCSD | komutovany | 57,6 kbit/s cela sit doba pfipojeni
GPRS | paketovy 66,8 kbit/s prakticky celd sit | mnozstvi dat
EDGE | paketovy 384 kbit/s ve méstech mnozstvi dat

Tab. 3.1: Srovnani datovych pfenosu v siti GSM

Pro ucely této prace je vhodny prenos pomoci SMS v pfipadé malého ob-
jemu dat, napfikad upozornéni nebo statistiky. Kdybychom chtéli prenaset
vétsi objemy dat, jevi se jako vhodny standard GPRS. Komutované pfenosy
CSD a HSCSD jsou z dnesniho pohledu zastaralé.

3.2 Prenos kratkych textovych zprav (SMS)

Sluzba prenosu kratkych textovych zprav (Short Message Service, SMS) je
standardizovana organizaci ETSI (European Telecommunications Standards
Institute) [8].

3.2.1 Format SMS zpravy

Protoze se budeme zabyvat prenosem SMS zprav, je ucelné podrobné popsat
format SMS zpravy. Kazda zprava obsahuje kromé vlastniho textu také infor-
mace o odesilateli a pfijemci, ¢islo SMS centra, ¢asové znacky a dalsi data. Cela
zprava i s Fidicimi informacemi se oznacuje jako Protocol Data Unit (PDU).
Transportni vrstva protokolu SMS zahrnuje celkem Sest typu PDU (v této
vrstvé nazyvanych TPDU). Pro nas je dilezity pouze SMS-SUBMIT (pfenos
z MS do SC). Obsah téchto PDU ukazuje tabulka 3.2 [8].

21



Zkratka | Vyznam Délka (B)
FB First Byte 1
MR Message Reference 1
DA Destination Address >3
PID Protocol Identifier 1
DCS | Data Coding Scheme 1
VP Validity Period 1/7
UDL | User Data Length
UD User Data < 140

Tab. 3.2: Zakladni struktura TPDU typu SMS-SUBMIT

First byte (prvni byte) !. Obsahuje celkem Sest idaji, z nichZ dva posledné
jmenované jsou nepovinné. Struktura prvniho bytu je v tabulce 3.3.

7 6 5 4 3 2 1 0
| RP |[UDHI| SRR| VPF | RD | MTI |

Tab. 3.3: Obsah prvniho byte PDU typu SMS-SUBMIT

Jednotliva pole TPDU maji nasledujici vyznam:

MTTI (Message Type Indicator) — Dvoubitovy parametr uréujici typ zpravy.
Pro typ SMS-SUBMIT nabyva hodnoty 01 .

RD (Reject Duplicates) —Parametr udavajici, zda ma byt SC pfijata zpréava,
pokud je v SC jiz ulozena zprava se stejnym MR, DA a adresou odesila-
tele.

VPF (Validity Period Format) — Dvoubitovy parametr udavajici format
pole VP podle tabulky 3.4.

4. bit | 3. bit | Vyznam Délka
0 0 pole VP neni ptfitomno | 0 B
0 1 rozsifeny format 7B
1 0 relativni format 1B
1 1 absolutni format 7B

Tab. 3.4: Vyznam bita pole VPF

SRR (Status Report Request) —Udava, zda je pozadovana zpréava o stavu.

UDHI (User Data Header Indicator) — Udava, zda se na pocatku pole
UD naléza hlavicka.

RP (Reply Path) — Slouzi pro zjisténi, zda existuje zpéatecni cesta. Blizsi
informace se nalézaji v [8].

! PY¥esné vzato nemusi byt prvni, tomuto bytu mize jesté piedchazet nepovinna adresa
servisniho centra [17]. I pfesto jej pro jednoduchost budeme nazyvat Pruond byte
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MR (Message Reference) — Referencni ¢islo zpravy v rozsahu 0-255.

DA (Destination Address) — Adresa piijemce. Format adresy viz oddil
3.2.2.

PID (Protocol Identifier) — Identifikace protokolu, pouzitého pro pfenos.
Implicitni hodnota 00000000 se pouzije v pripadé, ze zafizeni je jedno-
znacné urceno adresou, tedy pfipad mobilniho telefonu. Jiné hodnoty se
pouzivaji naptiklad pro paging nebo elektronickou postu.

DCS (Data Coding Scheme) — Urcuje typ kédovani dat v poli UD, zda
byla pouzita komprese a pripadné tiidu zpravy. Pro standardni znakovou
sadu GSM, bez komprese a bez urceni tfidy se pouzije hodnota 00000000.

VP (Validity Period) — Doba platnosti, tedy doba uloZeni zpravy v SC.
Format je dan polem VPF. Nejcastéji se pouziva relativni format, viz

tabulku 3.5.
Hodnota VP Doba uloZeni
0-143 (VP +1)-5 minut
144-167 12 hodin + (VP — 143) - 30 minut
168-196 (VP —166) -1 den
197-255 (VP —192) -1 tyden

Tab. 3.5: Vypocet doby platnosti SMS zpravy z pole VP

Ostatni forméty jsou blize popsany v [8].
UD (User Data Length) — Délka pole UD v bytech.

UD (User Data) — Uzivatelskd data, vlastni text zpravy. Blizsi informace
viz oddil 3.2.3.

3.2.2 Adresa

Adresa obsahuje kromé telefonniho cisla dalsi udaje, jak je uvedeno v tabulce
3.6.

7T 6 5 4 3 2 1 0
Délka adresy
1 Typ cisla Cislovaci plan
2. Cislice 1. cislice
4. Cislice 3. Cislice

T[T [T ] 1] posled Gslice

Tab. 3.6: Format adresy

Délka adresy je osmibitovym ¢islem vyjadieny pocet ¢islic telefonniho
¢isla. Typ cisla je vyjadien tfemi bity. 001 znamend mezinarodni ¢islo, 010
znamend narodni ¢islo. Vyznam ostatnich kombinaci je uveden v [8].
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Cislovaci plan je ¢tyfbitové oznaceni pouzitého éislovaciho schématu. Po-
uzijeme 0001 = ISDN//telefonni plan.

Cislice telefonniho é&isla jsou vyjadfeny v kédu BCD. Dalsi znaky se
kéduji takto: 1010 = 7*7, 1011 = "#” 1100 = "a”, 1101 = "b”, 1110 =
7¢”. Pokud je pocet ¢islic lichy, jsou nevyuzité ¢tyfi bity naplnény 1111).

3.2.3 Text zpravy

Vlastni text zpravy je v oddéleni UD (User Data). Znaky mohou byt kédo-
vany sedmi, osmi, nebo Sestnacti bity, v zavislosti na tom, jakou znakovou sadu
budeme pouzivat. Sedmi bity se muze kédovat jeden 128 znakt standardni zna-
kové sady GSM, ktera je popsana v [7]. Osmibitové vyjadieni se pouZziva pro
znakové sady definované uzivatelem. 16 bitd je tfeba pouzit, pokud chceme
kédovat znaky znakové sady UCS2 (ISO/IEC10646).

Pro prevod sedmibitové kédovanych znakt do byt po osmi bitech se musi
jednotlivé bity ptreskupit. Toho lze dosahnout jednoduse tak, Ze ¢teme jednot-
livé bity 7-bitovych znakifi a zapisujeme je do paméti po 8 bitech. Cteni bitt
probihd od LSB smérem k MSB, od prvniho znaku k poslednimu. Zapis biti
probihé taktéz od LSB k MSB, od prvniho znaku k poslednimu. Nevyuzité
bity se naplni nulami.

3.2.4 Priklad PDU

Strukturu PDU si jesté ukazeme na prikladu. Budeme posilat SMS zpravu
s textem , Test“ na telefonni ¢islo +420 123 456 789. Obsah PDU je podrobné
rozepsan v tabulce 3.7.
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HEX Pole Popis

00 SC Nepovinné pole s adresou servisniho strediska. Pokud
je hodnota 00, pouzije se implicitni telefonni ¢islo ulo-
zené v paméti MS.

11 FB Typ zpravy SMS-SUBMIT, MTI = 01; Zpracovat i
duplicitni zpravy, RD = 0; Format VP se pouzije re-
lativni, VPF = 10; Neni pozadovana zprava o stavu,
SRR = 0; UD bez hlavicky, UDHI = 0; RP = 0.

00 MR Referencni ¢islo zpravy doplni MS.

14 | Délka ad. | Délka adresy (pocet ¢islic telefonniho ¢isla).

91 Typ ad. | Mezinarodni format telefonniho ¢isla 001; ¢islovaci
plan ISDN /telefonni, 0001.

24 Tel. ¢. Telefonni ¢islo v mezinarodnim tvaru, 420 123 456

10 789, cislice se tadi dle tabulky 3.6.

32
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76

98

00 PID Identifikace protokolu, pouzije se implicitni hodnota,
kdy je zarizeni jednoznacné urceno adresou.

00 DCS Protoze nebudeme posilat znaky s diakritikou, pou-
zijeme standardni znakovou sadu GSM.

C2 VP Dobu platnosti nastavime naptiklad na 28 dni. K vy-
poctu pouzijeme tabulku 3.5, 3. fadek. Pole VP bude
mit hodnotu 166 + 28 dni = 194, tedy C2.

04 UDL Pocet znakt zpravy pred zakdédovanim. V nasem pfti-
padé 4.

D4 UD Text zpravy: ,Test*. T = 1010100, e = 1100101, s =

F2 1110011, t = 1110100. Po ptreskupeni sedmibitovych

oC znakl dostaneme v jednotlivych bytech: 11010100;

OE 11110010; 10011100; 00001110.

Tab. 3.7: Priklad PDU s textem ,,Test*
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4 NAVRH

V této kapitole bude znazornén koncept systému pro ptrenos informaci z kar-
diostimulatoru az k 1lékari. Dale bude diskutovana volba vhodného zptisobu
prenosu dat a otazka bezpecnosti.

4.1 Zakladni struktura systému

Na obrazku 4.1 vidime blokové schéma celého systému pro prenos dat z kar-
diostimulatoru k 1ékari. Data z kardiostimulatoru jsou prenasena pies ZigBee
bezdratové rozhrani a zpracovana do formy vhodné pro pfenos v siti GSM.
Ptes sériovou linku jsou prenesena do GSM modulu, odkud jsou prostiednic-
tvim sité GSM poslana do pfijimaciho GSM modulu. Odtud jsou prenesena do
PC a uloZena v databézi. Lékai miize nahlizet do historie a je také informovan
o akutnich stavech pacienta. V piipadé nutnosti je 1ékar okamzité informovan,
miize byt poslana pohotovost atp.

Kardiostimulator PC
ZigBeg modul *
| GSM modul
§ A
! ZigBee rozhrani - Sit’ﬁSM

oy

‘ ZigBee modul =

. -
v

Y
A

»  GSM modul |

‘ Mikrokontrolér ‘

A4

‘ Klavesnice

- - - - - - - - _

> Displej |

Obr. 4.1: Ideové schéma systému pro pienos dat z kardiostimulatoru do databaze

Zatizeni, znazornéné carkovanym rameckem, nosi pacient pii sobé nebo
ho mé neustéle ve své blizkosti. V pravidelnych intervalech (napiiklad jednou
denné) a ptipadé, ze dojde k mimotadné udélosti (defibrilace, arytmie) jsou
posilany informace pies GSM sit do databaze. Pristroj je vybaven jednodu-
chym uzivatelskym rozhranim. Displej informuje o stavu baterie, ukazuje Cas,
informace o sile signalu GSM a o poslanych zpravach.
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4.2 Prenos dat z kardiostimulatoru

V této praci neni prenos dat z kardiostimulatoru do zarizeni s mikrokontrolé-
rem realizovan. Navrh je tedy omezen jen na volbu technologie tohoto rozhrani.
Pro tyto tcely nevadi ani nizka prenosova rychlost, ani kratky dosah. Naopak
zcela zasadni vyznam mé malé spotieba a spolehlivost. Jako vhodné Teseni se
jevi technologie ZigBee.

ZigBee je bezdratova komunikac¢ni technologie zaloZené na standardu IEEE
802.15.4. Patti do skupiny siti PAN (Personal Area Network). Narozdil od Blu-
etooth, ktery je zaméren na spotiebni elektroniku a vysoké pfenosové rychlosti,
doménou ZigBee jsou primyslové aplikace, kde je nutna predevsim spolehlivost
a jednoduchost. [20]

Hlavnimi vyhodami ZigBee jsou:

e spolehlivost,

velmi malé spotieba,

siroka nabidka komponent na trhu,

e nizka cena zarizeni,

e pracuje v bezlicenénim pasmu (generdlni povoleni),

e snadné implementace vhodna i pro osmibitové mikrokontroléry.
Nevyhod je malo:

e nizka prenosova rychlost,

e kratky dosah.

4.3 Prenos dat v siti GSM

Pro ucely této prace byly jako zptisob prenosu dat zvoleny textové zpravy SMS,
protoze se hodi pravé k poslani jednorazové kratké informace. Mezi vyhody
patii jednoduchéa implementace, dostupnost GSM modult (SMS umi prakticky
vSechny telefony a GSM moduly) a relativné nizké poplatky operéatorovi.

4.3.1 Struktura SMS zpravy

Informace ma jednorazovy charakter. Méla by obsahovat jednoznac¢nou iden-
tifikaci pacienta. K tomuto tcelu mize slouzit naptiklad vyrobni ¢islo implan-
tatu nebo rodné ¢islo pacienta. Datum a ¢as odeslani nejsou nezbytné potieba,
protoze lze zaznamenat datum a cas prijmu. Pokud by byl k dispozici datum
a Cas poslani, mohlo by to prinést jisté vyhody. Byl by k dispozici ¢asovy udaj
i kdyz by se prenos zdrzel, naptiklad z divodu docasné nedostupnosti signalu.
Aby byl ¢asovy udaj platny, musel by mit pfistroj implementovan realny cas.
S tim se spojuji jisté problémy. Cas se musi nazizovat a/nebo uchovavat v pii-
padé vypadku napajeni. Pro uzivatele by bylo obtézujici ¢as nafizovat ru¢né a
navic by nebyla zarucena spravnost. Lepsi by bylo c¢as ridit naptikad z centraly
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nebo signalem DCF77. V nékterych situacich by se také hodilo prenaset GPS
soufadnice, umoznilo by to snadné dohledani pacienta potiebujiciho rychlou
pomoc. Jenze pritomnost GPS by pfinasela spoustu problémii: vyssi spotfeba
energie, cena, velikost a hmotnost zarizeni. Nékdo by to také mohl pokladat
za neetické sledovani pacienta.

Sdéleni nemusi mit pfimo ¢itelnou textovou podobu, muze byt prenasena
jen zkratka nebo kéd udalosti. Do jedné SMS zpravy se tak vejde i vice infor-
maci, naptiklad pfi posilani statistik jednou denné. Navrzeny zpiisob kédovani
je v tabulce 4.1.

Kéd Piavod zkratky Vyznam

DEF 10 | Defibrillation Defibrilace o energii 10 Jouli

BAT 5 Battery Stav baterie je 5%

ARR Arrhythmia Arytmie

EL1 1000 | Electrode Impedance elektrody 1 je 1000 €2

STD 23 Stimulations per day | Pocet stimulaci za predchozi den je 23

Tab. 4.1: Kédy prenasenych informaci

Kazda zprava tedy bude obsahovat:
e Rodné ¢islo pacienta
e Piijmeni a jméno

Informace 1

Informace 2

Jednotlivé polozky budou oddéleny stiednikem.

4.3.2 Bezpecnost

Jesté je tfeba diskutovat otazku bezpec¢nosti. Prvni potencidlni moznosti zne-
uziti je odposlechnuti zpravy nepovolanou osobou. Nékdo by se mohl dostat
ke zneuzitelnym osobnim tidajim. Pro zvySeni bezpecnosti by bylo mozné pti-
dat bezpecnostni heslo, nebo zpréavu celou zasifrovat. Sit GSM je sama o sobé
dobfe zabezpefena proti zneuziti neautorizovanymi uzivateli [10] a tak dalsi
zabezpeceni neni nutné.

Druhym moznym zneuzitim je tzv. SMS spoofing, kdy pachatel posle fales-
nou SMS, kterd ma jako ¢islo odeslilatele ¢islo pacienta. K tomu by ale musel
pachatel znat identifika¢ni tdaje pacienta a jeho telefonni ¢islo. V pripadé
podezfeni je také mozné ovérit pravost podle ¢isla SMS centra operédtora [21].

Pokud se budou pfenaset jen tdaje informativni a nikoliv pfimo ovliviiujici
zdravi pacienta, z pripadného zneuziti neplyne piimé zdravotni riziko, pouze
nepiima rizika. Zcela jind situace by nastala v pripadé toku informaci dru-
hym smérem, naptiklad pfi programovani implantatu na dalku. Tam by byla
bezpecnost na prvnim misté, pokud by viibec takovy zpisob byl pfipustny.
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Dalsim moznym bezpecnostnim problémem je moznost neodeslani nebo
nedoruceni zpravy. Je tfeba s takovou moznosti pocitat a nenechavat napriklad
vyménu baterie kardiostimulatoru az do prichodu zpravy o jejim stavu.
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5 HARDWARE

Tato kapitola popisuje zapojeni mikrokontroléru a pomocnych obvodi, navrh
desky plosnych spoju s mikrokontrolérem, pripojeni GSM modulu, displeje a
klavesnice. Hned na zacatku je tieba zdiraznit, Ze navrh nerespektuje poza-
davky, které by byly kladeny na piistroj vyuzitelny v praxi, napiiklad mini-
malni velikost, hmotnost, cena, vydrz baterie, jednoduchost. Jedna se spise
o univerzalni desku s mikrokontrolérem umoznujici vétsi variabilitu.

Celé zafizeni se obsahuje kromé desky s mikrokontrolérem dalsi Ctyti casti:

e napajeci zdroj,

displej,

klavesnice,
e GSM modul.

Blokové schéma zafizeni je na obrazku 5.1. Carkovana oblast oznac¢uje desku
s mikrokontrolérem. Schéma zapojeni mikrokontroléru a podptrnych obvodii
je v piiloze B. Zapojeni vyhazi z [14].

5.1 Ovladaci prvky

Na desce jsou tfi pfepinace a dvé tlacitka. Celé zafizeni se zapinad a vypina
prepinacem S1. Pfi vypnuti se filtrac¢ni kondenzatory vybiji pies odpor 100 €2.
Tim se docili rychlého snizeni napajeciho napéti a uzivatel tak ma moznost
vyvolat rychle power-on reset a nemusi ¢ekat, nez se kondenzatory vybiji.

Prepinacem S3 se pfepind mezi normalnim provozem a programovanim /ladénim.
P1i prepnuti do polohy programovani se pripoji napéti Vygr na pin IRQ. Tim
se nastavi monitor madd. Zaroven se pripoji obvod resetu na pin RST. Pfepinac
S2 prepind mezi vnitfnim a vnéjsSim oscildtorem. Na programovani je tieba
vnéjsi a pii bézném provozu vyuzivajicim sériovou komunikaci zase vnitini.
P1i stiidani programovani a testovani se tedy pfepinaji oba piepinace.

Tlacitko S4 slouzi k vyvolani preruseni IRQ. Stisknutim tlacitka S5 se re-
setuje mikrokontrolér.

5.2 Napajeni

Pozadavky na napajeni se odvijeji z potfeb napajeni jednotlivych obvodii.
Samotny mikrokontrolér miize pracovat s napajecim napétim 3 az 5V. Obvody
ICL232 a displej potfebuji napajeni 5 V. Pouzije se proto napajeci napéti 5V.
Proudova spotieba je pri kmito¢tu sbérnice fpys = 7372800Hz ptiblizné
13mA. [14].

Zatizeni miize byt napajeno z 9V baterie nebo z vnéjsiho zdroje napéti
5V. Pro vnéjsi zdroj je pfimo na desce napajeci konektor. Konektor pii slouzi
zaroven jako prepinac zdroje. Pokud je do zasuvky vsunuta vidlice, odpoji se
baterie a zafizeni je napajeno jen z vnéjsiho zdroje. Pokud se pouzije baterie,
napeéti je snizeno na 5V spojitym regulatorem napéti 7805. Zapojeni je podle
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Zdroj 5V

-

Port C
Port A
A

‘ Mikrokontrolér

Oscilator [ . oo .
‘ - » Prevodnik Urovni

| scl|

A

Port D
Port B

Y

- Displej Klavesnice GSM modul

Obr. 5.1: Blokové schéma zaiizeni. Ciarkované je oznadena deska s mikrokontro-
lérem.

doporuceni vyrobce [15]. Paralelné s napajenim mikrokontroléru a integrova-
ného obvodu 74HCO04N jsou zapojeny filtracni kondenzatory o kapacité 100 nF
a to co nejblize pouzdru.

Jako indikator zapnuti slouzi svitiva dioda LED1. Ta je pripojna ptes odpor
150 2. Jeho hodnota se vypocita z pozadovaného proudu diodou (20 mA) podle
Ohmova zakona:

Ue—Urgp 5—2

R = = = 1509. 5.1
LED Iep 0,02 (5:1)

5.3 Hodinovy signal
Mikrokontrolér mtize pracovat s exernim zdrojem hodinového signalu nebo

muze vyuzit vnitini oscilator s vnéjsim krystalem 32768 Hz a filtrem smycky.
Vnéjsi oscilator je nutny pro monitor mod a vnitini je zase vhodné pouzit pro

31



frekvence fscr, které jsou nasobkem frekvence krystalu. Vyuzivany jsou oba
a prepinaji se prepinacem S2. Zapojeni obvodi pro vnitini oscilator je podle
vyrobce [14].

Vnéjsi oscilator s krystalem 4,9152 MHz vyuziva integrovany obvod 74HC84N.
Jedna se o logicky obvod se Sesti invertory. Prvni invertor funguje jako zesilo-
vac¢ a druhy jako tvarovac signalu, aby se co nejvice blizil obdélniku. Zapojeni
je prevzato z [13].

5.4 Pripojeni k PC

Ptipojeni k pocitaci, kterym se mikrokontrolér programuje, je realizovano pres
sériovou linku. K prevodu napétovych trovni RS232 a TTL slouzi prevodnik
ICL232. Zaroven funguje jako zdroj napéti V_TST, potiebné k uvedeni mi-
krokontroléru do monitor modu. Zapis i ¢teni probihd pres jediny pin PTAO.
Obousmeérny provoz umoznuje Schottkyho dioda D1.

Mikrokontrolér je mozné resetovat z pocitace. K tomu slouzi signal DTR
sériové linky [13]. Napétové trovné jsou prevedeny z RS232 na TTL pomoci
dvojice Schottkyho diody a Zenerovy diody. Pokud je vstpni napéti zaporné
(coz odpovida stavu 1 u RS232, Schottkyho dioda toto napéti snizi na témér
nulu. Kladné napéti snizi Zenerova dioda na 5V. Vysledkem je pfevodnik na-
pétovych trovni a zaroven invertor. USetii se tak jeden obvod ICL232.

5.5 Sériova linka a GSM modul

Komunikace mikrokontroléru s GSM modulem nebo telefonem probiha sérioveé
pomoci modulu SCI. Pin TxD na strané mikrokontroléru je pfipojen na pin
RxD GSM modulu, Pin RxD na strané mikrokontroléru je pfipojen na pin TxD
GSM modulu. T¥eti vodi¢ tvori zem. Dvoubarevna svitiva dioda LD1 poskytuje
optickou indikaci aktivity sériové linky. Cervené barva ukazuje vysilani, zelené
piijem.

Aby se dal SCI pouzivat na komunikaci GSM modulem, neni potieba pte-
vadét napétové trovné. Pro vétsi univerzalnost zafizeni se ale irovné prevedou
pomoci ICL232 na standardni RS232 a jsou vyvedeny na bézny devitipinovy
konektor.

Levnéjsi varianou nez GSM modul je bézny mobilni telefon, ktery pod-
poruje AT prikazy. V této praci je pouzivan typ Sony CMD-J70. Telefon je
pripojen komercné dostupnym sériovym kabelem.

5.6 Klavesnice

Klavesnice ma ¢tyti tlacitka:

Forward — Pohyb mezi polozkami menu vpied.
Backward — Pohyb mezi polozkami menu zpét.

Enter — Vybér polozky nebo zobrazeni menu.
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Cancel - Zruseni volby.

Klavesnice je pripojena k portu A mikrokontroléru, konkrétné k pinim
PTA1-PTA4. Na téchto pinech se aktivuji iterni pull-up rezistory. kazdé tla-
¢itko pak pri stisknuti spoji pin se zemi a tak snizi napéti na logickou troven
0.

5.7 Displej

Pro zobrazovani polozek menu a aktualniho stavu slouzi dvouradkovy znakovy
LCD. Pouzit je bézné dostupny modul displeje s fadicem Hitachi HD44780.
Zapojeni vychazi z [6]. Data jsou posilana pies port B (vSech 8 pinti), Fidici
signaly pres port C (piny PTCO-PTC2). Ridici signaly jsou Enable (E), Register
Select (RS) a Read/Write (R/W). Kontrast displeje ¥idi napétim na pinu Vo.
Zde se pouziva odporovy trimr pripojeny mezi napajeci napéti a zem.
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6 PROGRAM PRO MIKROKONTROLER

V této casti je popsan program pro HCO0S, jehoz tikolem je poslat SMS zpravu.
Program je napsan v assembleru (pfesnéji — v jazyce symbolickych adres) pro
HCO08. Pro vyvoj byl pouzit software Freescale Code Warrior, verze 5.7.0.

Postup poslani SMS je znazornén na obrazku 6.1. Nejdriive se text zpravy
zakdduje do formy PDU. Poté se ptikazem ,,AT“ ovéfi, zda je ptfipojen GSM
modul a je pfipraven [3]. Pfikazem ,,AT+CMGS=xx"“, kde ,xx* je poCet oktetl
v PDU, se GSM modulu sdéli, Ze chceme poslat SMS. Za nim nasleduje vlastni
PDU [5].

Pokud se v nékteré casti stane, ze GSM modul neodpovida nebo dojde
k chybé, program se ukonci, respektive uvede do stavu ,pripraven“. V praxi
by bylo vhodnéjsi, kdyby se v takovém pripadé zkusilo poslani znovu, pripadné
se restartoval GSM modul.

Program dale obsahuje c¢asti pro ovladani displeje a klavesnice. Je také
vytvoreno jednoduché menu, umoznujici vybér akce, ktera se ma provést. Na
vybér je test GSM modulu nebo poslani SMS zpravy.

Nasleduje popis programu z programatorského hlediska. Stru¢ny navod, jak
program vyzkousSet je v priloze F. Vsechny zdrojové kddy jsou na prilozeném
CD.

6.1 Rozdéleni paméti

Z programéatorského hlediska se pamét rozdéluje na sekce (SECTION). Do jaké
¢asti paméti budou jednotlivé sekce mapovany je definovano v souboru project . prm.
Obecné plati, ze sekce s proménnymi a zasobnik patii do RAM, kdezto data a
program piijde do paméti ROM!.

Néazev sekce Vyuziti Umisténi
ZERO_PAGE Nejcastéji pouzivané proménné. | Zero page RAM
DEFAULT_RAM Docasné ulozeni PDU, buffer pti- | RAM

jimace.

STRINGS_SECTION | Retézce: texty SMS zprav a texty | ROM
zobrazované na displeji.
CODE_SECTION Vlastni program. ROM

Tab. 6.1: Popis sekci a jejich umisténi v paméti.

6.2 Makra

Pro néekteré ¢asto provadéné sledy instrukei, jako je zpozdéni a obsluha displeje,
jsou pouzity makroinstrukce (makra). Nésleduje struény popis nejdilezitéjsich
maker.

1Jedna o pamét FLASH, ktera je prepisovateln, ale z programatorského hlediska slouzi
pouze pro Gteni, proto je v této kapitole pouzivano oznaceni ROM (Read Only Memory)
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Vytvofeni PDU

A

Ovéreni komunikace
LATY

Odpovéd?
OK

Pfikaz pro poslani SMS
SAT+CMGS=xx"

Odpovéd ?
>

Poslani PDU

Byla SMS
poslana ?

\ J

Chybové hlaseni

Obr. 6.1: Vyvojovy diagram poslani SMS.

delay — Makro delay x realizuje zpozdéni, jehoz délka je rovna 16-bitovému
argumentu x nasobenému ptiblizné 0,1ms. Zpozdéni je zavislé na kmi-
toctu sbérnice. Jedna se jen o dva vnorené cykly, nepouziva se ¢asovac.
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LCD _enable_pulse — Posle impulz na pin Enable displeje, tim se na displej
poslou data nebo instrukce.

LCD _clear — Smaze displej. To se provede poslanim instrukce s binarni hod-
notou 00000001. Nasleduje zpozdéni 1,64ms.

LCD _set_position — Nastavi pozici kurzoru na disleji.

LCD _write_char — VypiSe znak na displej. Nastavi se ridici signdly displeje
a data se poslou impulzem na pinu Enable.

LCD write_string — Vypise fetézec na displej. Makro pouze ulozi adresu prv-
niho znaku do registrového paru HX a spusti podprogram LCD_write_string_sub.

6.3 Podprogramy

LCD wait — Displej zpracovava vétsinu instrukei 40us, nékteré déle. Zde je
moznosti by bylo opakované ¢teni bitu BF (busy flag) z displeje a ukon-
¢eni pokud by byl BF =0.

LCD _enable_pulse — Kladnym impulzem na pin E displeje se do ného poslou
data nebo instrukce. Makro pouze vytvori na pinu E tento impulz.

LCD write_string sub — ZapiSe fetézec na displej. Jedna se o cyklus, kde se
v kazdém béhu vypise jeden znak. Vypocita se adresa znaku a data se
poslou na displej s prislusnymi fidicimi signaly.

6.4 Data

V sekci STRINGS_SECTION jsou ulozeny fetézce, zobrazované na displeji a také
hlavicka a texty SMS zprav. Texty pro SMS jsou ukoncéeny znakem NULL
($00), jedna se tedy o null-terminated string. Texty urfené k zobrazeni na
displej nemohou byt ukonceny znakem NULL, protoze hodnota $00 oznacuje
jeden z uzivatelsky definovanych znaki v paméti displeje (CGRAM). Proto se
pouziva znak $17 (end of transfer block).

6.5 Inicializace

Program zac¢ne inicializaci ukazatele zasobniku (stack pointeru), tedy nasta-
venim jeho pocatecni hodnoty na #__SEG_END_SSTACK. Poté nasleduje inicia-
lizace MCU a periferii. Kazda periferie ma sviij inicializa¢ni podprogram. Na-
konec se vynuluji registry A™\a X, ukazatele stavu status a menu_position a
globéalni maska pferuseni I v registru CCR.
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6.5.1 Inicializace MCU

Instrukce pro inicializaci MCU jsou v podprogramu MCU_init. Nejdfive se
nastavi konfigura¢ni registry CONFIG1 a CONFIG2.

Nésleduje nastaveni smycky fazového zavésu (PLL), slouzici ke generovani
hodinového signalu. Pii vybéru kmitoctu sbérnice vychdzime z pozadované
prenosové rychlosti komunikace s GSM modulem fpr = 115200kbit/s. Ta
s kmitocem sbérnice fgyg souvisi podle vztahu

fBUS
SR— UL N— 6.1
64- PD-BD’ (6.1)

kde PD je hodnota pteddélicky (Prescaler Divisor) a BD je hodnota dé-
licky (Baud Rate Divisor). Upravou rovnice 6.1 dostaneme vztah pro kmitocet
sbérnice

fBR

feus = fpr-64-PD - BD. (6.2)

Vezmeme-li v ivahu omezeni maximalniho doporuceného kmitoc¢tu sbérnice
fBUSMar = 8 MHz, jedinou moznosti je pouziti PD =1 a BD = 1. Kmitocet
sbérnice pak vychézi

feus = fpr-64-PD-BD =115200-64-1-1 = 7372800 Hz. (6.3)

Jako zdroj hodinového signalu pouzijeme interni oscilator vybaveny PLL.
K jeho ¢innosti je zapotiebi externi krystal a filtr smycky. Pfi vypoc¢tu hodnot
registri PLL postupujeme dle [14].

1. Zvolili jsme pozadovany kmitocet sbérnice fpys = 7372800 Hz

2. Kmitocet VCO je ¢tyinasobkem kmitoc¢tu sbérnice
fverk = feus -4 ="7372800 -4 = 29491 200 Hz. (6.4)

3. Zvolime referen¢ni kmitocet (krystalu) pro VCO tak, aby fgys byla jeho
celoc¢iselnym nasobkem. Pouzijeme bézné dostupny a doporuceny krystal
s kmitoc¢tem fropx = 32768 Hz. Hodnota preddélicky R se doporucuje
1, pokud neni nutné jinak.

4. Vypocteme dvanactibitovy délitel N:

. 1- 2
N = round(M) = roun (%) =900. (6.5)
RCLK

Protoze je N = 900 < N,,.. = 2'2 = 4096, hodnota mocnitele P = 0.
5. Protoze je 19660800 < fyorrx < 39321600, pouzijeme F = 2.
6. Vypocteme linearni nasobi¢ VCO L, s pouzitim fnon = 38,4 kHz

Jvork 29491 200

L = round(—2YCEE_y it
roun (2E'fNOM) roun (22-38400

) = 192. (6.6)
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Vypoctené hodnoty P ,E, N, L, a R zapiSeme do prislusnych konfigurac¢nich
registrii PLL.

Nésleduje nastaveni porti. Ke kazdému portu prislusi registr DDR, ktery
urcuje pro kazdy pin smér vstup/vystup. Porty A, C a D maji navic pull-up
rezistory, jejichz pfipojeni se nastavi registry PTxPUE, kde x je oznaceni portu.

Specialni oSetfeni vyzaduje port C, ke kterému je pfipojena klavesnice. Po
zapnuti pinu klavesnice, trva pomérné dlouhou dobu, nez se napéti dostane
na logickou 1 a mohlo by dojit k faleSnému preruseni. Aby se tomu zabranilo,
pouzije se sled ¢tyf instrukei, doporuceny v katalogovém listu [14].

1. Zakaze se preruseni klavesnice nastavenim bitu IMASKK v registru INTKBSCR.

2. Povoli se preruseni pro jednotliva tlacitka klavesnice nastavenim odpo-
vidajicich bitl v registru INTKBIER.

3. Zapisem do bitu ACKKv registru INTKBSCR se vymazou piipadna falesna
preruseni.

4. Povoli se preruseni klavesnice vynulovanim bitu IMASKK v registru INTKBSCR.

6.5.2 Inicializace SCI

Inicializace SCI, provedena v podprogramu SCI_init, zac¢ind zapisem do tii
konfiguracnich registrit SCC1—-SCC3. Nastavi se osmibitovy pienos, parita zadna.
Prenosova rychlost fgr = 115200 kbit /s se nastavi zapisem hodnot odpovida-
jicim PD =1 a BD =1 do registru SCBR. Pfectenim a zapisem do datového
registru SCDR se vymazou vSechny pripadné pozadavky preruseni.

6.5.3 Inicializace LCD

Po pripojeni napajeni k displeji se musi provést jeho inicializace. Ta je pro-
vedena podprogramem LCD_init . Postupujeme podle navodu [6]. Veskera
inicializace probiha pii RS = 0 a R/W = 0. Méni se jen hodnota posilana do
datového registru D .

1. Pockat 15ms.

2. Do datového registru D se zapise binarni hodnota 00111000, coz znamena
nastaveni 8-bitové komunikace.

3. Pockat 4,1ms.

4. Znovu se nasavi 8-bitova komunikace.

5. Pockat 100pus.

6. Jesté jednou se nasavi 8-bitova komunikace.

7. Pockat 40ms.

8. Zapisem D = 00001011 se vypne displej a zapne se kurzor a blikani.

9. Zapisem D = 00000001 se displej smaze.
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10. Zapisem D = 00000110 se nastavi posun kurzoru doprava a vypne ro-
lovani.

11. Displej se zapne zapisem D = 00001100 .

Nakonec se na prvni fadek displeje vypise stav ,,Pripraven®.

6.5.4 Inicializace TIM?2

Casovaé TIM2 je pouzit pro sledovani ¢asu, kdy se ¢ekd na odpovéd od GSM
modulu. Pokud nepfijde odpovéd do nastavené doby, dojde k timeoutu.

Inicializace ¢asovace probihd v podprogramu TIM2_init a sklada se z na-
sledujicich kroki.

1. Zastaveni casovace nastavenim bitu STOP v registru T2SC.
2. Reset casovace nastavenim bitu TRST v registru T2SC.

3. Nastaveni preddélicky na 64 zapisem tii bitti 110 do PS2-PS0 registru
T2SC.

4. Nastaveni modula 65535 zapisem této hodnoty do dvojice registrii T2M0D.

6.6 Hlavni smycka programu

Hlavni program je ,nekonecna“ smycka. Zacina navéstim main_loop a kondéi in-
strukei pro skok na zacatek jmp main_loop. Hlavni smycka programu obsahuje
casti, které probéhnou jen kdyz hodnota proménné status odpovida tomu,
co se ma provést. Na zacatku kazdé casti tedy probéhne porovnani proménné
status s pozadovanou hodnotou. Napriklad ¢ast za navéstim GSM_test_receive
(zde zndzornéna tfemi teckami) se provede jen pokud je hodnota status rovna
spravné hodnoté status_GSM_test_receive. Pokud tomu tak neni, skoci se
na dalsi navésti s podobnou strukturou.

GSM_test_receive:
lda status
cmp #status_GSM_test_receive
bne PDU_create

PDU_create:

Pokud je program ve stavu c¢ekani na néjakou udalost nebo ve stavu pri-
praven, probiha hlavni smycka stale dokola, dokud nedojde k preruseni.

6.6.1 Vytvoreni PDU

Cilem této casti programu je vytvorit PDU z textu uloZzeného v paméti ROM.
Pro PDU je vyhrazené misto v RAM. Vytvotfeni PDU se sklada z nasledujicich
krokt.
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Zkopirovani hlavicky — Hlavickou PDU se zde mysli vSechno kromé vlast-
niho zakédovaného textu (UD) a informaci o jeho délce (UDL). Je ulo-
zend v ROM a staci ji jen zkopirovat. Pti kopirovani kazdého bytu se
nejdiive vytvori ardesa zdrojového bytu, pak se ovéri, zda nejde o znak
NULL znacici konec fetézce, znak se ulozi na prislusnou pozici do RAM
a nakonec se inkrementuje c¢ita¢ délky UD_length .

Zakodovani textu — Text ve formé fetézce ASCII znak je tieba zakddovat,
jak je uvedeno v kapitole 3.2.4. Algoritmus je nasledujici:
1. Vynulovat ¢itace i a UD_pointer.

2. Nacist znak textu, na ktery ukazuje UD_pointer, provést i-krat
logicky posun doprava.

3. Nadist nasledujici znak textu, provést (7—1i)-krat logicky posun do-
leva.

Secist vysledky bodu 2 a 3.

Pokud je nasledujici znak NULL, konec.

Inkrementuje se UD_pointer a i.

Kdyz je i=7, vynuluje se i a inkrementuje jesté jednou UD_pointer.
Skok na bod 2.

® N o ot

Kazdy byte se jesté musi pfevést na dvojici ASCII znaki 0-F. Postup je
nasledujici:

1. Rozdélit byte na dva nibble. Dolni nibble vznikne logickym sou-
¢inem s maskou 00001111, horni pomoci instrukce nibble swap a
nasobenim stejnou maskou.

2. Kazdy nibble se prevede na ASCII znak jednoduchym prictenim
konstanty. Pokud je hodnota < 10, pricte se 48. Jinak se pTicte 55.

Znak SUB - Za konec PDU se umisti znak SUB (substitute, hexadecimalné
$14). Je to signal pro GSM modul, Ze jiz byla poslana celd PDU.

Délka UD - Délka zakédovanych dat UD je nutnou soucasti PDU. Hodnota
se snadno zjisti z proménné UD_length, staci ji zvetsit o jednicku a pre-
vést se na dvojici ASCII znaki, stejné jako v pripadé UD. Vysledek se
vlozi do PDU na pozici UDL.

Délka PDU — Délka PDU se uvadi pri posilani AT piikazu AT+CMGS. Zjisti
se z ukazatele PDU_pointer. Protoze pozadovana délka je v bytech bi-
narnich dat a hodnota PDU_pointer je pocet znakd ASCII, vydéli se
dvéma — nejjednoduseji aritmetickym posunem vpravo. Nakonec se musi
prevést na dekadické cislo. Desitky ziskame vydélenim 10 a zbytek po
déleni predstavuje jednotky. Pti¢tenim 48 k obéma vzniknou pfislusné

ASCII znaky.
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6.6.2 Komunikace s GSM modulem

Komunikace s GSM modulem probiha pomoci AT prikazt pres SCI. V hlavnim
programu se pouze zapise zacatek vysilaného fetézce do 16-bitové proménné
SCI_to_transmit a zapne se vysila¢. VSe ostatni uz probiha v obsluze preru-
seni. K preruseni SCI transmitter empty dojde vzdy, kdyz je datovy registr SCI
(SCDR) préazdny. Obsluha preruseni zajisti dalsi znak pro vysila¢, viz kapitolu
6.7.1.

Ptijem odpovédi spociva v povoleni pferuseni prijimace a jeho zapnuti. Déle
se resetuje a spusti ¢asova¢ TIM2. Ostatni se provadi v ramci obsluhy preruseni
prijimace. Vyhodnoceni odpovédi probiha v podprogramu receive_analyse,
viz kapitolu 6.3.

6.7 Preruseni

Jak jiz bylo zminéno, podstatna ¢ast programu se odehrava v ramci obsluhy
preruseni. Jedna se o preruseni SCI, klavesnice a ¢asovace. Kazdé preruseni za-
¢ind instrukci pshh, ktera prida obsah registru H do zasobniku. Ostatni registry
prida radi¢ preruseni automaticky. Nutnost fesit ulozeni registru H softwaroveé
je zde z divodu kompatibility s fadou HC05. Na konci obsluhy pferuseni, pred
instrukei rti, se zase registr H ze zasobniku nacte instrukeci pulh.

6.7.1 Preruseni vysilace SCI

Ukolem obsluhy pferuseni vysilace je zajistit pFesun nového znaku do vysilace
a pokud jiz neni zadny znak k dispozici (pfedchozi byl posledni), vysilani se
ukondi.

Vysila¢ SCI zada o pferuseni po presunu znaku z datového registru SCDR
do posuvného registru. Preruseni musi byt povoleno nastavenym bitem SCTIE.

Obsluha preruseni za¢ind vymazanim priznaku pferuseni. Ten nelze vyma-
zat pfimo, dosdhne se toho pfectenim registru SCS1.

Nacte se adresa dalsiho znaku, ktery se méa vysilat. Pokud je to znak NULL,
znamena to konec fetézce a vysilani se ukonci zakazanim dalsiho preruseni a
navratu do hlavniho programu. Zaroven se upravi hodnota proménné status
tak, aby indikovala nasledujici stav.

6.7.2 Preruseni prijimace SCI

Obsluha preruseni pfijimace ma za kol vyhodnotit pfijatou odpovéd od GSM
modulu. Na zacataku se vymaze priznak preruseni. Toho se docili pfe¢tenim
stavového registru SCC1 a posléze ptrecteni datového registru SCDR. Vyhodno-
ceni odpovédi musi byt co nejrychlejsi, presnéji feceno na zpracovani kazdého
ptijatého znaku je k dispozici jen fpys/fscr = 7372800/115200 = 64 taktt
procesoru. Miizou pfijit jen t¥i odpovédi:

OK - V pripadé odezvy na prikaz ,AT“ nebo pfi uspé$ném odeslani SMS
ZPravy.

ERROR -V pripadé, ze se SMS zpravu nepodaii odeslat.
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> — GSM modul ¢ekd na PDU.

K jednoznac¢nému rozliseni postaci jediny znak. To velmi zjednodusuje si-
tuaci. Odpovéd se nemusi ukladat a kazdy prijaty znak se muze rovnou vy-
hodnotit. Mohou nastat nasledujici moznosti:

1. Znak je ,,K“. Potom je odpovéd ,,OK*.

2. Znak je ,R*“. Potom je odpovéd ,ERROR*.

3. Zmak je ,>“. Potom GSM modul ¢ekd na PDU.

4. Ani jedna z predchozich moznosti. Pokracuje v pfijmu.

Pokud je vyhodnocena odovéd, zastavi se ¢asovac TIM2 a vypne se pfijimac.
Dale se podle proménné status urci se ve kterém stavu se program nachazi.
Podle toho se nastavi dalsi stav a na displej se vypise hlaseni.

6.7.3 PrerusSeni ¢asovace TIM?2

Protoze casovac¢ pouziva 16-bitovy citac s preddélickou 64, maximalni doba,
kterou je mozné zmérit je

65536 - 64
t max — 210 64 = ==
M /TBvs = 800

Proto pouzijeme jesté pomocny cita¢ timeout, ktery ¢ita pocty preteceni
TIM2. Mtzeme tak mérit delsi casy, az do 145s.

Obsluha preruseni zac¢ind vymazanim piiznaku preruseni TOF v registru
T2SC, ale to je mozné az po precteni tohoto registru. Potom se inkrementuje
¢ita¢ timeout. Nasleduje vétveni podle proménné status. Potom se porovna
timeout s konstantou urcujici délku casu a rozhodne se tak, zda jiz ¢as vyprsel.
Pokud ano, vypise se chybové hlaseni na displej.

= 0,569 s. (6.7)

6.7.4 Preruseni klavesnice

K preruseni dojde pfi stisku jednoho z tlacitek, presnéji feCeno pii sestupné
hrané na nékterém z pint portu A, kde je toto preruseni povoleno. Obsluha pte-
ruseni mé za kol zjistit které tlacitko bylo stisknuto a také oSettit zakmity.
Zakmit miize vzniknout pii stisku tlacitka jako nékolikanasobné sepnuti a ro-
zepnuti, nebo i pfi pusténi tlacitka. Nejspolehlivéjsi feseni je asi hardwarové
s pouzitim klopného obvodu, ale i jednoduchym softwarovym osetifenim lze do-
cilit rozumné funkcnosti. V tomto pripadé se jedna o trojnasobné vzorkovani.
Po detekci sestupné hrany se stav ovéii jesté dvakrat, po 20 a 40 milisekunéach.
Pokud je stale sepnuto, jedna se o skutecny stisk tlacitka a ne jen zadkmit.
Casové intervaly jsou empiricky ovéfené tak, aby nebyl falesné vyhodnocen
zakmit pii pusténi, odfiltrovaly se zakmity pii sepnuti a zaroven byl detekovan
i velmi kratky stisk tlacitka.

ProtoZe se ¢te stav kazdého pinu zvlast, zaroven se tak zjisti, které tla-
¢itko bylo stisknuto. Potom se program rozvétvi podle toho, v jaké pozici
v menu se pravé nachéazi. Na displej se vypiSe nova pozice a zméni se pro-
ménnd menu_position. V piipadé, ze se mé néco dalsitho provést, zmeéni se
jesté status.
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7

PROGRAM PRO PC

Tato kapitola je stru¢nym popisem programové aplikace pro Microsoft Win-
dows, kterd umoznuje precteni SMS zpravy z GSM modulu a jeji zobrazeni
v prehledné formé. Program je napsan v jazyce C++ a pro vyvoj bylo pouzito
prostiedi Borland C++ Builder verze 6.0. Pro sériovou komunikaci se pouziva
volné dostupna knihovna ComPort.

7.1 Inicializace

Po spusténi programu se otevie sériovy port prikazem ComPort->0Open() ;.
Do telefonu se posle AT piikaz AT+CNMI=3,3,0,2,0 [3]. Tim se zapne indi-
kace prichozi zpravy po sériové lince. Pokud GSM modul pfijme zpravu, vysle
oznameni ve tvaru "SM"=x, kde x je poradové ¢islo v paméti GSM modulu,
respektive v SIM.

7.2 Vyhodnoceni prijatych dat

Pokud ptijimac sériového portu zachyti fetézec, spusti se podprogram ComPortRxChar.
Jeho zjednoduseny vyvojovy diagram je na obrazku 7.1. Musi se vyhodnotit, co

prislo, a podle toho ucinit dalsi kroky. Muze pfijit odpovéd na AT piikaz, upo-
zornéni o prichozi zpravé nebo ¢ast PDU. Pii pfenosu pfes sériovy port PDU
nepiijde najednou, nybrz po nestejné velkych castech, které se musi posléze
spojit.

7.3 Dekodovani PDU

Dekédovani zpravy z formy PDU do ¢itelného textu provadi funkce PDUToText.
Postup je opa¢ny oproti zakédovani (kapitola 6.6.1). Nejsnaze se vysvétli pfimo
ukazkou komentovaného zdrojového kédu:

for

{

(int i = 0; i < udl; i+=2)

j = (/2) % 7; // j nabyva hodnot 0-6

a = HexToDec(Coded.SubString(i+1,2)); // Pfevod dvojice
hexadecimdlnich znak® na celé ¢&islo

a <<= j; // Bitovyj posun j-krat doleva

a = a & 127; // Ponechéd jen poslednich 7 bitd

if (j) // Pro v8echny kromé& prvniho oktetu

{
b = HexToDec(Coded.SubString(i-1,2)); // P¥evod dvojice
hexadecimdlnich znak® na celé ¢&islo
b >>= 8 - j; // Pfedchozi oktet se posune doprava (8-j)-krat
a += b; // Pfilte se

}

Message = Message + (char)a; // Novy znak se pfidd ke zpravé
if (j==6) // Posledni septet se bere z toho samého oktetu
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Precist obsah bufferu pfijimace

v

Vymazat <CR> nebo <LF> na zacatku

Prisla nova zprava?

_SM* Poslat AT+CMGR=x

Zacatek PDU?

_CMGR* Nastavit PDUincomplete=1 —

Je PDU kompletni?
PDUincomplete ==

Dekodovani a vypis na obrazovku |—

Pfidani novych dat k PDU

Obr. 7.1: Vyvojovy diagram piijmu ze sériového portu.

a = HexToDec(Coded.SubString(i+1,2)); // Pfevod dvojice
hexadecimdlnich znakd na celé &islo
a >>= 1; // Bitovy posun doprava
Message = Message + (char)a; // Novy znak se pfid4 ke zpravé
b
b

Funkce HexToDec pievede fetézec typu AnsiString obsahujici hexadeci-
malni ¢islo na celé ¢islo typu int. Vysledek se ukladd do proménné value.
Algoritmus je nasledujici:

1. Vynulovani value.
2. Vynésobeni hodnoty value Sestnacti.

3. Pokud je znak na prvni pozici fetézce v rozsahu 0-F, prevede se na cislo
0-15 a pricte k value
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4. Vymazani prvniho znaku.

5. Zbyva v fetézci znak, pokracovat od bodu 2, jinak konec.

7.4 Zobrazeni

Kdyz mame k dispozici text zpravy, mizeme jej preformatovat do pirehlednéjsi
formy a zobrazit na obrazovce. Jako vhodna forma ulozeni dat byla vytvo-
fena struktura TEntry. Obsahuje prvky DateTime, ID, Name a Message. Pfi-
jaté zpravy jsou ukladany do pole téchto struktur TEntry Entries[index].
Kazdy zaznam o ptijaté zpravé je potom jednim prvkem pole a je indexovany
proménnou index.

Protoze jednotlivé idaje jsou oddéleny stfednikem, je velmi snadné je roz-
deélit a ulozit do struktury TEntry. Pouziji se metody AnsiString.Pos ke
zjisténi pozice stfedniku a AnsiString.SubString k vybéru piislusné ¢asti.

Okno programu obsahuje tabulku (komponentu StrongGrid) se sloupci od-
povidajicimi jednotlivym ¢astem SMS zpravy:

e datum a cas prijeti zpravy,

rodné ¢islo pacienta,
e prijmeni a jméno,
e informace.

V pravé casti je umisténo pole s vypisem komunikace s GSM modulem.
Slouzi pfedevsim pro ucely ladéni programu. Pod vypisem je pole, do kterého
lze zadat libovolny AT ptikaz. Pod nim jsou tato tlacitka:

Pfipojit/Odpojit — Otvira a zavira sériovy port.

Poslat — Po stisknuti tohto tlacitka se na sériovy port posle zadany AT ptikaz
a znaky <CR><LF>.

Smazat — Smaze okno s vypisem komunikace.
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8 ZAVER
8.1 DosazZené vysledky

V této diplomové praci byly popsany metody pienosu dat v siti GSM a moz-
nosti jejich vyuziti pro pfenos pacientskych informaci. Vysledkem této prace
je prototyp zafizeni, umoznujici poslat SMS zpravu s informaci o pacientovi.
Konkrétni dosazené dil¢i cile 1ze uvést v bodech:

e vybér vhodné metody pienosu dat v siti GSM,

e navrh formatu prenasenych dat,

e navrh a vyroba desky s mikrokontrolérem,

e realizace sériové komunikace mikrokontroléru s GSM modulem,

e vytvoreni ¢asti programu pro obsluhu klavesnice a displeje,

e implementace algoritmu pro sestaveni PDU,

e vytvoreni programu pro poslani SMS zpravy,

e programova aplikace pro PC, slouzici k precteni a pfehlednému zobrazeni

prijaté zpravy.

8.2 Nedostatky a moZnosti rozsireni

Program pro mikrokontrolér ma jisté nedostatky. Pii posilani fetézce na séri-
ovy port se nékdy stane, ze se neposle prvni znak. Disledkem toho neni zprava
v poradku odeslana. Dalsi nedostatky jiz nejsou tak zavazné. Jedna se napfi-
klad o to, ze pokud probiha prenos pres SCI, klavesnice by se méla zablokovat,
naptiklad vynulovanim bitu IMASKK v konfigura¢nim registru INTKBSCR, aby se
neztracel procesorovy ¢as obsluhou preruseni klavesnice. Dalsi drobnou vadou
je to, ze na displeji se nezobrazuji znaky s ceskou diakritikou. To by slo resit
vytvorenim uzivatelské znakové sady a jejim zapisem do paméti CGRAM.

Aby zafizeni mohlo slouzit jako soucast systému pro monitoring pacientt
s implantatem, mélo by byt rozsireno o dalsi prvky:

e bezdratovy prenos pomoci ZigBee,

e rozsifeni zafizeni o pfidavnou pamét k uchovéani dat z kardiostimulatoru,
e zpracovani dat z kardiostimulatoru a vyhodnoceni,

e program pro realny cas,

e posilani zprav v nastavenych casovych intervalech a pfi necekanych uda-
lostech,

e uzivatelské rozhrani pro snadné ovladani.
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8.3 Prinos pro praxi

V praxi se jiz pouzivaji systémy prenasejici informace o stavu pacienta a im-
plantatu do servisniho stfediska a umoznujici informovat lékaie a pacienta
o v8ech podstatnych zménéach a nebezpeénych stavech [4]. Pesto je tato prace
uzitecna v nékolika aspektech.

Vyrobek je navrzen jako univerzalni modul pro vyvoj aplikaci s mikrokon-
trolérem Freescale MC68HC908GP32. Muze slouzit jako soucast vyvojového
kitu nebo jako zaklad libovolného zafizeni vyuzivajici sériovou komunikaci.

Protoze se v praxi ¢asto programy pro mikrokontroléry vytvareni v jazyce
C, bylo by mozna do budoucna prinosn€jsi, kdyby byl program napsan v jazyce
C. Funkce pro obsluhu SCI, displeje a klavesnice a dalsi funkce jako menu,
vytvoreni PDU a cely proces posilani SMS zprav by mohly byt sefazeny do
knihoven a byly by tak snadno vyuzitelné i pro jiné aplikace.

Program psany v assembleru obsahuje makra pro praci s displejem, pod-
programy pro obsluhu klavesnice a SCI, algoritmus zakédovani PDU. Ptestoze
kumentovanych knihoven v jazyce C, mtze byt program zdrojem inspirace a
ukazkou Teseni pro podobné projekty.
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A SEZNAM POUZITYCH ZKRATEK

Seznam obsahuje dilezité zkratky pouzité v textu. Nejsou uvedeny nazvy re-
gistrii mikrokontroléru a pojmy, které jsou bud vysvétleny v textu, nebo jejich
presny vyznam neni pro pochopeni dilezity.

ASCII - American Standard Code for Information Interchange. Typ kédo-
vani znak.

AT — Attention. Oznaceni AT prikaz se pouziva pro piikaz ovladajici modem.

BCD - Binary-Coded Decimal. Kédovani dekadického ¢isla zptisobem, kdy je
kazda cislice kédovana vlastnim tsekem binarniho ¢isla.

CISC - Complex Instruction Set Computer. Typ architektury instrukéniho
souboru, kde jedna instrukce miize vykonavat nékolik operaci.

COP - Computer Operating Properly, nebo také Watchdog. Obvod slouzici
k ochrané pred nezadoucimi stavy pocitace.

CPU - Central Processing Unit. Centralni procesorova jednotka, jadro, pro-
Ccesor.

DCF77 — Dlouhovlnny ¢asovy signél z vysilace umisténého blizko Frankfurtu,
pouziva nosnou frekvenci 77,5 kHz

ETSI — European Telecommunications Standards Institute. Evropsky teleko-
munikacni standardizac¢ni institut.

GSM - Groupe Spécial Mobile, Global System for Mobile communications.
Systém mobilnich komunikaci.

GPS - Global Positioning System. Systém globalni navigace.

ICD - Implantable Cardioverter-Defibrillator. Implantabilni kardioverter de-
fibrilator.

ICE - In-Circuit Emulation. Zafizeni umoznujici ladit program mikrokontro-
léru v koncovém zafizeni. V tomto pripadé je emulator integrovany na
¢ipu.

IP — Internet Protocol. Komunika¢ni protokol pouzivany v siti Internet.

IRQ - Interrupt Request. Zadost o preruseni. Zde ve vyznamu preruseni od
externiho zdroje.

LCD - Liquid Crystal Display. Displej s tekutymi krystaly.
LSB - Least Significant Bit. Nejméné vyznamny bit.
MS - Mobile Station. Mobilni stanice.

MSB - Most Significant Bit. Nejvyznamnéjsi bit.
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PC — Personal Computer. Osobni pocitac.

PDIP - Plastic Dual In-line Package. Typ pouzdra integrovanych obvodii.
Je vyrobeno z plastu a ma dvé fady vyvodi. Jeho mensi variantou je
SPDIP.

PDU - Protocol Data Unit. Jednotka prenosu dat. V pripadé SMS obsahuje
zakodovany text a dalsi informace.

PLL - Phase-Locked Loop. Smycka fazového zavésu.

RAM - Random Access Memory. Pamét s ndhodnym pristupem.
ROM - Read Only Memory. Pamét urdéend pouze pro ¢teni.

SC — Service Centre. Servisni centrum sité GSM.

SCI — Serial Communication Interface. Rozhrani sériové komunikace. Zde
oznacuje integrovanou periferii mikrokontroléru.

SIM - Subscriber Identity Module.

SMS - Short Message Service. Sluzba prenosu kratkych textovych zprav. Né-
kdy se takto oznacuji samotné zpravy.

TPDU - Oznaceni pro PDU v transportni vrstvé.
UD - User Data. Cast PDU ubsahujici zakédovany text.
UDL - User Data Length. Délka pole UD.

QFP — Quad Flat Package. Ctvercové pouzdro integrovanych obvodii s vy-
vody na vSech stranéch.
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C PLOSNY SPOJ

Deska plosnych spoji je jednostranna. Vrchni strana spoji je realizovana dra-
tovymi propojkami. Obé strany jsou zobrazeny z pohledu strany soucastek.

C.1 Spodni strana
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E SEZNAM SOUCASTEK

Nazev

C1, C2

C3, Ch, C10, C16, C18
C4

Ce, C7, C8, (9, C11
C12

C13

Cl14, C15

D1, D5

D3

D4

IC1

IC2

IC3

IC5

JP1, JP5, JP6
JP2, JP9

JP3, JP4

JP7, JP8

JP10

K1

LD1

LED1

Q1

Q2

R1, R4

R2

R3, R7, R9, R10, R11, R13
R5

R6, R12, R15
RS

R14

S1

S2, S3

S4, Sb

X1

X2

X3, X4, X5, X6

Hodnota

22p

100n

330n

Lp

33n

10n

15p

BAT42
1N4004
BZX83V004.7
MC68HC908GP32
74HCO04N
ICL232

7805

SCD-016

4.9152 MHz
32.768 kHz
10M

100

10k

330k

150

1k6

100

SUB-D 9
SUB-D 9

95

Popis

Kondenzator
Kondenzator
Kondenzator
Elektrolyt. kondenzator
Kondenzator
Kondenzator
Kondenzator

Dioda

Dioda

Zenerova dioda
Mikrokontrolér Freescale
Invertor

Pfevodnik TTL/RS232
Stabilizator napéti
Jumper

Dvoukolik

Jumper

Dvoukolik

Jumper

Konektor napajeci
Duo LED, spol. anoda
LED zelena

Krystal

Krystal

Odpor

Odpor

Odpor

Odpor

Odpor

Odpor

Odpor

Prepinac

Ptepina¢ dvoupdlovy
Mikrospinac¢
Konektor, samice
Konektor, samec
Konektor 10-pin



F NAVOD K POUZITI

Tato priloha obsahuje stru¢ny navod, jak poslat SMS zpravu pomoci vyrobku,
ktery je vysledkem této prace a jak ji precist a zobrazit v PC.

F.1 Poslani zpravy

Do sériového portu pripojte GSM modul. Pfipojte napajeci napéti 5V do
zditky. Zapnéte zafizeni vypinacem v levém hornim rohu. Na displeji by se
mél rozsvitit napis ,,Pripraven®. Stisknéte tlacitko Enter. Tlacitkem Forward
nebo Backward vyberte pozadovanou plozku a stisknéte znovu Enter. Nejprve
muzete ovérit komunikaci s GSM modulem zvolenim , Test GSM modulu“.
Pro poslani zpravy zvolte , Poslat SMS* a na displeji mizete sledovat prubéh
komunikace. Posilani miizete zrusit tlacitkem Cancel.

F.2 Prijmuti zpravy

Zprava muze byt prectena pomoci programové aplikace pro PC. K portu COM1
pfipojte GSM modul. Spustte soubor GSM_data_transfer.exe. Pokud pfijde
SMS zprava, zobrazi se vSechny tdaje prehledné v tabulce. Do pole vpravo dole
je mozné zadat libovolny AT ptikaz a potvrdit tlac¢itkem Poslat. Vpravo nahoie
lze sledovat vypis sériové komunikace. Okno se smaze tlacitkem Smazat.
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