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Abstrakt

Tato prace se zaobird novodobym kompresnim formatem JPEG 2000. Je zde analyzovan
vliv pouziti zabezpecovacich mechanismt pii kompresi obrazu s riznymi nastavenimi. Je zde
zkoumano, jaky vliv méa pouziti vkladani znacek pomahajicich pri rekonstrukci poskozeného
obrazu nebo pouziti kompresnich médu zlepsujicich odolnost proti chybam. Kvalita obrazu
je vyhodnocovana metrikou PSNR, ktera zjistuje podobnost komprimovaného a referenc-
niho souboru. Pridani urcitych znacek do datového toku nebo pouziti uréitych kompresnich
modi by mélo pomoci se zabezpeénim JPEG 2000 souboru proti poskozeni pii rekonstrukei
obrazu. Pro testovani této hypotézy byl vytvoren model, ktery ndhodné poskozoval kom-
primovany soubor a hodnotil dekomprimované obrazy. Pro praci byla vyuzivana knihovna
Kakadu, kterd poskytuje efektivni praci s formatem JPEG 2000. Soucasti price je datova
sada, na které probihaly experimenty, a kterd se sklada z ruznorodych fotografii v nekom-
primovaném formatu PPM v mensich, ale také vyssich rozliSenich. Vysledem této prace
je zjisténi, jaké nastaveni komprese pouzit pro jakou skupinu obrazu, aby byla komprese
efektivni a odolnost proti chybam co nejlepsi. Zavér prace je vénovan srovnani odolnosti
proti poskozeni formatu JPEG 2000 a CCSDS 122.0.

Abstract

The aim of this thesis is to analyze modern image compression format of JPEG 2000.
It analyzes the effect of error resilience mechanisms on image compression with different
settings. The impact of using tag embedding to help repair damaged images or using com-
pression modes to improve error resilience is examined here. Quality is evaluated by the
PSNR metric that detects the similarity of compressed and reference file. Adding certain
tags to the data stream or using certain compression modes should help secure the JPEG
2000 file against image reconstruction damage. To test this hipothesis, there was created
a model that acidentally damage the compressed file and evaluate decompressed images.
The Kakadu library, which provides efficient work with the JPEG 2000 format, is used for
the work. The experimental data set consists of various photographs in uncompressed PPM
format in smaller but also in higher resolutions. The result of this work is to find out which
compression settings to use for which group of images to make the compression efficient
and secure the best. The end of this thesis is devoted to comparison of error resilience of
JPEG 2000 and CCSDS 122.0.
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Kapitola 1

Uvod

Tato prace se zaobira uc¢inky ztratové komprese formatu JPEG 2000 a jejim zabezpeceni
proti chybam. Chybami se v tomto kontextu rozumi napfiklad invertovani nékolika biti
v souboru zpusobené rusenim pri prenosu pres linku. Dalsim prikladem, kdy mohou vzni-
kat takovéto chyby, mize byt dlouhodobé ulozeni souboru na mechanickém médiu. Cilem
této prace neni zjisténi, jak predchazet a zabranovat vzniku téchto chyb, ale jak nejlépe
vyuzit ochranné prostredky formatu JPEG 2000, aby pri dekompresi byl soubor zpétné
rekonstruovatelny a co nejvice podobny originalnim souboru.

Pro provadéni analyzy byla vytvorena datova sada, kterd obsahuje 111 souboru pro né-
kolik riznych kategorii obrazu. Jednotlivé kategorie v datové sadé se lisi zejména rozlisSenim
a velikosti souboru. Soubory v tomto datasetu jsou ulozeny ve nekomprimovaném formatu
PPM. Podobrobnéji je datova sada popsana v kapitole 3.3.

V kapitole 2 je nastinén princip formatu JPEG 2000. Dale jsou zde popsany zpusoby
zabezpeceni, kterymi se zabyva tato studie. Prvnim zplisobem zabezpeceni je pouziti SOP
a EPH znacek, které se pridavaji ke kazdému paketu v souboru a obsahuji informace,
které pomahaji pri zpétné rekonstrukci pri nalezeni chyby v ¢asti datového toku. Druhym
zpusobem zabezpeceni analyzovanym v této praci je pouziti urcitych kompresnich modi.
Mezi prozkouméavané mody patii SEGMARK, BYPASS, RESET, RESTART, CAUSAL
a ERTERM. Detailnéji budou znacky a mdédy pouzivané pti kompresi souboru popsany
v kapitole 2.2. Nasleduje popis knihovny Kakadu a knihovny OpenJPEG, které byly pouzity
pro kompresi a dekompresi obrazii pri zpracovavani analyzy.

Nasleduje vlastni analyza, ve které bude nejprve predstaven pouzity model poskozeni,
metrika PSNR, kterd byla pouzita pii srovnavani kvality zpracovanych obrazti viéi ori-
ginadlu. V této Casti je popsana také datova sada vytvorend a pouzita pro experimenty.
Kapitola 3 se zabyva analyzovanim vlivu riiznych druht zabezpeceni a jejich kombinacemi.
Zkouma se zde rezie spojend s konkrétnim druhem zabezpecni a jeho odolnost proti stupnu-
jicimu se poskozeni. Vysledky jsou vizualizovany prostfednictvim grafti ukazujicich srovnani
ruznych nastaveni. Pred zavérem prace bude provedeno kratké srovnani zabezpeceni for-
matu JPEG 2000 a formatu CCSDS verze 122.0, ktery se pouziva na palubé kosmickych
lodi pro kompresi nekone¢né dlouhych pruht v obraze. Tyto obrazy vznikaji napriklad pri
skenovani povrchu Zemé druzicemi z obézné drahy. Zavérem prace jsou popsana zjisténi
a doporuceni pro kompresi dat do formatu JPEG 2000 pii pouziti knihovny Kakadu pro
zajisténi co mozné nejlepsi odolnosti proti poskozeni.



Kapitola 2

Komprese obrazu

V této kapitole bude popsidna metoda ztratové komprese a dale bude predstaven formét
JPEG 2000 a jeho vlastnosti. Podrobnéji zde budou popsiny také markery a kompresni
mody pouzivané pri praci. Dale pak budou predstaveny knihovny Kakadu a OpenJPEG,
které byly pouzivany pro experimenty a budou popsany parametry, které byly prozkou-
mavany. Na konci této kapitoly bude predstaveno také vychozi doporuceni pro kompresi
obrazti knihovnou Kakadu podle modelu Nérodni digitalni knihovny Ceské republiky.

2.1 Ztratova komprese

Kompresi dat rozumime zpracovani pocitacovych dat (bytt a biti) za ucelem zmenSeni
velikosti souboru, jez tvofi a zaroven zachovat informaci v téchto datech obsazenou. Jedna
o snahu zmensit velikosti souboril pro archivaci ¢i pfenos po pocitacovych sitich. Rozlisu-
jeme dva typy komprese - ztratovou a bezeztratovou [7]. Bezeztratova komprese neni tak
uc¢inna jako ztratova, ovsem jeji vyhoda je v moznosti rekonstruovat komprimovany obraz
do puvodni podoby.

Ztratova komprese je zpusob zakdédovani dat, pii kterém nendvratné dochézi ke ztraté
casti dat. Obraz tedy neni zpétné rekonstruovatelny narozdil od bezeztratové komprese.
Vyhodou je vSak mnohem vétsi zmenseni vysledného souboru oproti refenénimu. Ztratova
komprese ma velké vyuziti v multimédiich, kde lidské oko neni schopno zaregistrovat urcité
zkresleni. PTi vySsim kompresnim poméru mize dochazet k vytvoreni fragmentd uvnitt
obrazu. V této studii se pracuje pouze se ztratovou kompresi.

Nacteni dat = Transformace M= Kvantovani s Kodovani

Obrazek 2.1: Prubéh ztratové komprese

Na obrazku 2.1 je znazornén prubéh procesu obecného zpracovani obrazu pomoci ztra-
tové komprese. Nactena data zde mohou byt zpracovana naptiklad pomoci diskrétni kosi-
nové transformace jako naptiklad u formatu JPEG nebo tieba diskrétni vinkovou transfor-
maci, kterou pouziva format JPEG 2000. Zpracované koeficienty déle postupuji k procesu
kvantovani, kde dochazi ke zkresleni a nendvratné ztraté dat. Poslednim krokem je zakodo-
vani kvantovanych dat.



Obréazek 2.2: Srovnani bezeztratové a ztratové komprese

Na obrazku 2.2 je demonstrovano pouziti ztratové komprese. V levé Casti se nachazi
origindlni obrazek ve formatu PNG vyuzivajici bezeztratovou kompresi. Velikost tohoto
obrazku je 12 kB. Prostfedni obrézek je komprimovany do formatu JPEG vyuzivajiciho
ztratovou kompresi. Tento obrazek obsahuje o 85% méné puvodni informace a jeho velikost
je 1,8 kB. Obrazek napravo je komprimovan s jesté vétsim kompresnim pomeérem. Tento
obraz obsahuje o 96% méné puvodni informace a jeho velikost je pouze 0,56 kB, ovSem
zkresleni v tomto obraze je jiz velmi vyrazné.

2.2 JPEG 2000

Jedné se o obrazovy format umoznujici ztratovou i bezeztratovou kompresi, ktery byl na-
vrzen jako nastupce formatu JPEG z roku 1992. Prvni ¢ast standardu je popsana v doku-
mentu ISO/TEC 15444-1. Jadrem tohoto formétu je diskrétni vlnkova transformace (DWT)
[2]. Format JPEG 2000 pracuje s barevnym modelem YCbCr, kde jednotlivé slozky mohou
byt prepocitany podle rovnic 2.1. V tomto modelu Y zastupuje jas obrazku a hodnoty Cb

a Cr zastupuji modrou a cervenou slozku.

Y 0,2999000 0,587000 0,114000 | (R
Cy| = |-0,168735 -0,331264 0,500000 | |G (2.1)
Cy 0,500000 -0,418688 -0,081312| |B

Pro dekompozici signalt je vyuzita vicerozmérna analyza, kterd aproximuje originalni
signél z jemného na hrubsi rozliSeni. Podpasma jsou rozdélena na oblasti a bloky kédovani.
Kazdy blok je po bitovych rovinach zkomprimovan algoritmem EBCOT. Komprimovany
tok je preorganizovan do vrstev a nasledné zaobalen do paketi. Tento princip je ukdzan na
obrazku 2.4 a bude detailné popsan v této kapitole.

Pfedzpracovani DWT sy Kyantovani o EBCOT

Obrazek 2.3: Schéma komprese metodou JPEG 2000. Prevztato z [3]



V procesu predzpracovani probiha podobné jako u formatu JPEG rozdéleni obrazu do
blokli. Zde se tyto bloky nazyvaji dlazdice. Dlazdice jsou zpracovaviny na sobé nezavisle
a pro kazdou je provedena diskrétni vinkova transformace DW'T, kterd bude popsana nize.

Kazda barevna slozka je rozdélena na dlazdice o stejné velikosti. Pouze okrajové dlaz-
dice mohou mit mensi velikost, jelikoZ se ofezou ¢ésti presahujici hranice obrazu. Na kazdé
dlazdici se spocita diskrétni vinkova transformace DWT. Jednotliva rozliseni jsou u DWT
na obrazku 2.4 znazornéna barevné. Na hranicich jednolitvych dlazdic mohou vznikat arte-
fakty, které zptusobuji Sum v obraze. Pouziti vétsiho poc¢tu mensich dlazdic mtze zapricinit
vzniku vétsitho Sumu v obraze. Naopak pouziti malého poctu velkych dlazdic zveda pamé-
tové naroky pri zpracovani.

ioblast
LL | HL i
LH |HH blok
LH HH
dlazdice EBCOT
DWT
obraz
| | | | |
datovy tok '\T/ W
vrstvy pakety

Obréazek 2.4: Princip elementu formatu JPEG 2000 [3]

Diskrétni vinkova transformace umoznuje prenést obraz ve vice rozlisenich najednou.
Standard JPEG 2000 vyuziva dvourozmérnou vlnkovou transformaci. Zakladem dvouroz-
meérné diskrétni vinkové tansofrmace je jednorozmérnd transformace aplikovana zvlast na
sloupce a zvlast na fadky obrazu, kde je na vstupni koeficienty aplikovana dvojice filtra
horni a dolni propusti definované rovnicemi 2.2 a 2.3. Nésledné je signal podvzorkovan -
jsou z néj odstranény liché koeficienty. Kazda troven rozkladu obsahuje ¢tyfi podpasma
- HL, LH, HH, LL. Tato ¢tyfi subpasma maji dohromady stejnou plochu jako originalni
obraz. S kazdou dalsi urovni rozkladu je rozliseni vzdy polovi¢ni. Princip této dekompozice
je naznacen na obrazku 2.4 a 2.5. Subpasmo v levé horni ¢asti dekompozice, oznacené jako
LL, muze byt dile dekomponovano, coz je demonstrovano na obrazku 2.6. Prvni pismeno
oznaceni subpdsma znaci typ frekvencniho linearniho filtru ve vertikalnim zpracovani, druhé
pismeno znadi typ frekvencéniho linedrniho filtru pro horizontalni zpracovani signalu. Typem
miize byt horni propust oznacend pismenem H nebo dolni propust oznacenéd pismenem L.



Obrazek 2.5: Dekompozice obrazu na nizsi rozliSeni [9]

Diskrétni vinkova transformace vyuziva pyramidovou strukturu filtra s impulzni ode-
zvou (FIR). Jednotlivé arovné rozkladu odpovidaji jednotlivym rozlisenim, ktera jsou s kaz-
dou dalsi urovni polovi¢ni. Pro ztratovou kompresi se vyuzivd vlka CDF 9/7 a pro beze-
ztrétovou CDF 5/3.

yrln) = Y alklho[2n — k] (2:2)
k=—o00

yaln] = > alklh[2n — k] (2.3)
k=—00

Diskrétni vinkova transformace je pamétoveé i vypocetné slozitym algoritmem. Z hlediska
implementace na grafické karté je tradi¢ni DW'T také obtizné paralelizovatelnd. Byl navrzen
algoritmus znamy jako schéma lifting, ktery nabizi tisporu pamétové i vypocetni slozitosti.
Vypocet je realizovan tak, ze se nejprve sestavi matice filtri horni propusti kg 2.2 a dolni
propusti k1 2.3, ktera je znazornénd rovnici 2.4.

—_ hOE'UE”L hle’ue’n
P(Z) B [hoodd hlodd ] (2.4)

P znaci krok predikce, ktery bude bude bran v ivahu samostatné pri dalsim zpracovani.
Jednd se o vysokopriichodovy filtr, ktery vypocita vinovou funkci k vinkové transformaci.
Krok aktualizace vypocitava zmény méritka, coz ma za nésledek hladsi verzi dat.



Obrazek 2.6: Rozklad dlazdice do 4 podpdsem LL, LH, Hl, HH [6]

Polyfazova matice 2.4 je matice 2 x 2 obsahujici analyzy nizkoprichodovych a vysokoprii-
chodovych filtra, z nichz kazda je rozdélena na jejich sudé a liché polynomialni koeficienty a
je normalizovana. Odtud je matice zapocitana do fady 2 x 2 hornich a dolnich trojihelniko-
vych matic, z nichz kazdd mé diagondlni hodnoty rovné jedné. Horni trojtihelnikové matice
obsahuji koeficienty pro predikéni kroky a dolni trojihelnikové matice obsahuji koeficienty
pro kroky aktualizace. Polyfazova matice je zpracovana do formy, kde a je koeficient pro
predpovédni krok a b je koeficient pro krok aktualizace. Toto zobrazuje rovnice 2.5.

Pz) = B a(liz_l)] [b(lirz) (ﬂ (2:5)

vvvvvv

tivnich a aktualiza¢nich krokt. Stejné tak muze byt pouzivano vice kroku skalovani. Toto
je ukdzano v rovnici 2.6, kde a je koeficient pro prvni prediktivni krok a b je koeficientem
prvniho aktualizacniho kroku. Pismena ¢ a d poté postupné oznacuji koeficienty pro druhy
prediktivni a druhy aktualizac¢ni krok. V posledni matici této rovnice oznacuje k1 skdlovaci
koeficient pro sudé vzorky a ko je koeficientem pro skalovani lichych vzorki.

O T | RO | RO I I

Takto ziskané koeficienty déle postupuji do procesu kvantovani. Kvantovani je prova-
déno pro vsechna podpasma a jeho tkolem je zmirnit presnost dat, zanedbat urcitou ¢ast
a tim docilit komprese. U¢innost procesu zévisi na velikosti kvantizaéniho kroku. P¥i pouziti
bezeztratové komprese je kvantizacni krok roven jedné, coz znamend, ze se kvantovani ne-
provadi. Pti pouziti ztratové komprese je kvantizac¢ni krok pocitdn pro kazdé zpracovavané
podpéasmo.

Unikétni vlastnosti formatu JPEG 2000 je funkce ROI (Region of interest), neboli oblast
zajmu. PTi zpracovani je mozné definovat c¢ast, kterd muze mit libovolny tvar, a ktera



bude zpracovavana s vétsi presnosti. Tato ¢ast bude rozlozena na mensi ¢asti. V obraze lze
timto zpusobem odlistit dilezité a nedulezité ¢asti. Vyuziti tohoto mechanismu muze byt
napfiklad pri rozpoznavani oblicejii v obraze. Piiklad vyuziti funcke ROI je znazornéna na
obrazku 2.7. Pri dekompresi je tedy oblast zdjmu zndma diive nez pozadi. To mize byt
uzite¢né napiiklad pfi prenosu velkych obrazu po siti.

™

Obrazek 2.7: Piiklad vyuziti funkce ROI pro zvyraznéni obliceje na fotografii [6]

Poslednim prvkem zpracovani obrazu je kddovani algoritmem EBCOT (Embedded Block
Coding with Oprimized Truncation), coz je zndzornéno na obrazku 2.3. Pro tcely kdédovani
koeficientii jsou subpasma rozdélena na obdélnikové oblasti, které odpovidaji prostorovym
¢astem obrazu a jsou tak vyuzitelné pri sekvenénim poradi progresivniho prenosu. Velikosti
oblasti je v disledku omezena velikost paketii a informace o téchto oblastech jsou ulozeny
v segmentech COD a COC [3]. Vstupem pro zpracovani algoritmem EBCOT jsou bloky o ve-
likost 32 x 32 nebo 64 x 64 pixelt, které obsahuji kvantizovany vystup z diskrétni vilnkové
transformace v podobé vinkovych koeficientti. Bloky jsou zpracovavany na sobé nezavisle.
Vstupni koeficienty se kéduji od nejvyse vyznamného bitu MSB po nejméné vyznamny bit
LSB a zpracuji se tedy vSechny koeficienty popredi jesté pred koeficienty pozadi.

Datovy tok je rozdélen na vrtvy kvality, jejichz tcelem je postupné zvysovani kvality
s kazdou dalsi dekdédovanou vrstvou. Vsechna komprimovand data obrazu jsou nakonec
zformovana do pakett. Paket je spojity segment, ktery obsahuje data z jedné konkrétni
dlazdice, vrtvy kvality, barevné slozky, rozliSeni a oblasti. Uvozuje se hlavickou paketu
a déle obsahuje informace o kvalité, barevnych slozkach, rozliseni a pozici. Paket miize byt
dale opatfen riznymi markery, o kterych bude fe¢ v nédsledujici ¢asti.

Algoritmus EBCOT je flexibilni pti vytvareni datového toku. Lze vyuzivat skalovatel-
nosti a pii pouziti vrstev kvality lze vyuzivat zkresleni nebo postupné zvysovani kvality
obrazu a zamérovat se na urcité ¢asti obrazu pomoci ROI [1].



Prvni zpisob zabezpeceni - pouziti SOP a EPH znacek

Standard JPEG 2000 obsahuje sirokou skélu markerti, které obsahuji informace o struktufre
datového toku. Markery mohou byt umistény v hlavicce datového toku i hlavickach paketti.
Za markerem muze nasledovat segment s dalsimi informacemi. Tento segment je variabilni
délky a muze byt dlouhy nula az ¢tyri byty. Struktura markeru a jeho segmentu je zobrazena
na obrazku 2.8.

O0xFF91 32 bitl dlouha data parametrd (kvantizacni krok, velikost blokuy, ...)

Marker Segment
Obrazek 2.8: Struktura markeru a segmentu[11]

Segment miize nést dalsi informace, jako napiiklad velikost kroku pfi kvantovani, veli-
kost oblasti rozdéleni subpasem, velikost code bloku v oblasti a dalsi. Informace obsazena
v segmentu markeru zavisi na typu markeru.

Jsou-li béhem komprese pouzity SOP a EPH znacky, pridaji se urcité informace pred
a za kazdy paketu v souboru. SOP (Start Of Packet) se pridava pred kazdy paket a EPH
(End Of Packet) se pridavé za kazdy paket. Rezie pouziti znacky SOP je 6 bytu pro kazdy
vyskyt. Dva byty oznacuji zacatek znacky a dalsi 4 byty nesou dalsi informace viz. obrazek
2.8. Rezie znacky EPH je pouze 2 byty. Jejich ic¢elem by mélo byt pomoci pfi rekonstrukci
poskozenych paketd v souboru. Zvysuji odolnost souboru proti prenosovym chybam a je-
jich uziti se doporucuje v rusném prostredi, kdy muze dojit k naruSeni prenosu celého
komprimovaného toku a kdy neexistuji jiné mechanismy, které by si poradily s prenoso-
vymi chybami. Prijimajici systém (protokol) tak muze snadno detekovat, Ze prenesend data
nejsou kompletni a podle umisténi znacek SOP a EPH dokéze lokalizovat poskozeny paket
a poskozenou oblast v obrazu. Pouziti téchto znacek tak zvysuje odolnost viici prenosovym
chybam. Oba tyto markery jsou soucasti datového toku. Hodnota v poli marker dle obrazku
2.8 pro znacku SOP je OxFF91 a pro EPH 0xFF92.

Datovy tok obrazu ve formatu JPEG 2000 muize obsahovat dalsi markery, které je mozno
vidét v nize prilozené tabulce.



Druhy zpusob zabezpeceni - vyuziti méda komprese

Jinym zptsobem zabezpeceni nez vkladani znacek do datového toku, je vyuziti kompres-
nich médu a jejich kombinaci. Kompresni moédy analyzované v této praci jsou BYPASS,
SEGMARK, RESET, RESTART, CAUSAL a ERTERM, které budou lépe popsany nize.

e BYPASS - Tento rezim umoznuje redukovat slozitost kédovani pfi vysokém bitrate
s malou nebo zadnou ztratou tcinnosti komprese. Je-li tento moéd zapnut, kodér pti
kompresi vynechd zpracovani nékterych méné vyznamnych dat, ¢imz se urychli proces
komprese i nasledné dekomprese. Pii pouziti tohoto kompresniho médu je pouzito
takzvané liné vyhodnocovani, které snizuje slozitost kédovani bitové roviny za cenu
ucinnosti kddovandi. .

e SEGMARK - V ptipadé pouziti tohoto médu béhem komprese se pridava posloup-
nost ¢tyt bitt ’1010° za kazdou bitovou rovinu. Pfidané bity poméhaji pfi zjistovani
poskozeni mist. Pfidavani zabezpeceni probihé pii kédovani algoritmem EBCOT.

e RESET - Prii pouziti tohoto mddu se stavy kontextu kédovani znovu inicializuji pii
kédovani kazdé ¢asti. Kontextovymi stavy se rozumi pravdépodobnosti pouzité v arit-
metice kédovani. V opacném pripadé jsou stavy kontextu inicializovany pouze jednou
pred prvnim kédovanim. Vynuceny reset snizuje tc¢innost kédovani, ale poméha od-
délit kédované ¢asti. Spoleéné s pouzitim médu RESTART a CAUSAL umoznuji
paralelni zpracovani kédovani.

e CAUSAL - Prepinac¢ kauzalniho rezimu zavadi jemné tipravy v procesu pouzitém k vy-
tvoreni kontextovych znacek pro kédovani bitové roviny. Cilem je zajistit, aby vzorky
v daném prouzku mohly byt kédovany bez zavislosti na vzorcich z budoucich pruh.
Ve vychozim stavu jsou kontexty kédovani tvoreny pomoci 3 x 3 velkého kontextového
okna. Dopad prepinace causal je, ze budouci vzorky jsou pro tcely vytvoreni kontextu
povazovany jako nevyznamné.

e RESTART - Tento méd zptisobi restartovani aritmetického kodéru na zacatku kaz-
dého koédovaciho prichodu. Kdyz je tedy tento rezim vyuzit, kazdy kddovaci priichod
mé svij vlastni segment kédového slova MQ. Je tfeba poznamenat, ze délka kazdého
z téchto segmentl je signalizovana v hlavi¢ce paketu. Pokud neni tento méd pouzit,
aritmeticky kodér se restartuje pouze na zacatku kazdého zpracovani kazdého bloku.

e ERTERM - Pouziti tohoto prepinace rikd dekodéru, ze pii nalezeni poskozeného seg-
mentu béhem zpracovani jej nemé hned zahazovat cely. Pokud kodér pouziva predvi-
datelnou politiku ukonceni a tento méd je zapnuty, napoméaha tento méd pri detekci
pouzitelnych ¢asti poskozenych segmenti v datovém toku i hlavickach paketu. .
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Zajimavé kombinace kompresnich médu

e Paralelni zpracovani - Kédové bloky jsou pri této varianté kédovany nezavisle, coz
zajistuje lepsi propustnost pii zpracovani. Tento méd neni k dispozici pii dekédovani
souboru. Paralelniho zpracovani je mozno dosahnout soucasnym pouzitim prepinact
RESET, RESTART a CAUSAL. Vyhodou je, Ze se nemusi v paméti udrzovat kom-
pletni reprezentace stavovych poli.

e Liné paralelni zpracovani - Pti pouziti paralelniho zpracovani se kazdy vzorek zpra-
covava jednim z t¥{ kédovacich prichodi. V uréitou chvili mtzou byt zbylé procesory
ne¢inné. Pro vyhnuti se témto disledkiim mutze byt soucasne s paralalelnim zpraco-
vanim pouzit méd BYPASS a vznika takzvané liné paralelni zpracovani, jehoz pouziti
snizuje pocet pouzitych paralelnich kodért.

e Kombinace ERTERM a SEGMARK - Tato kombinace vytvori samostatny segment
predvidatelné ukonceného kdédového slova pro kazdy kédovaci prichod. Jakakoliv
chyba v bitovém toku tak pravdépodobné opusti kodér ve stavu, ktery je v rozporu
s predvidatelnou ukoncovaci politikou. Dekodér pri nalezeni takového ¢asti v datovém
toku tato data zahodi. Soubézné pouziti kompresnich média ERTERM A SEGMARK
nabizi dobrou odolnosti proti chybam, ale za vyssi rezii.

Srovnani JPEG a JPEG 2000

Na rozdil od formatu JPEG obsahuje format JPEG 2000 moznost vyuziti bezeztratové
komprese. Nevyhodou JPEG 2000 je vétsi rezie pti zpracovavani. Podle pripadovych studii
zvlada JPEG 2000 zkomprimovat obraz od 20% do 200% lépe nez JPEGIS].

Format JPEG vyuziva diskrétni cosinovou transformaci, zatimco JPEG 2000 vyuziva

voevs

vvvvv

Navzdory tomu, ze je JPEG 2000 technicky vyspélejsi, je stile vice pouzivan starsi
JPEG, jelikoz JPEG 2000 neni se svym starsim modelem zpétné kompatibilni a vétSina
fotografii v dnesni dobé je pravé ve formatu JPEG.
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2.3 Knihovna Kakadu

Knihovna kakadu je produkt Kakadu Software', ktery obsahuje implementaci prvni ¢ésti
standardu JPEG 2000 podle ISO/IEC 15444-1 a zna¢nou ¢ast druhé a treti ¢asti standardu.
Tato knihovna je napsana v jazyce C++ a autem je David Taubman. K tomuto softwaru
existuje velmi rozsahla a dobfe zpracovand dokumentace, diskuzni férum a také nézorné
priklady pouziti.

P1i experimentovani s knihovnou Kakadu byly vyuzivany néasledujici nastaveni. Jejich
parametry se ménily v zavislosti na zkoumané vlastnosti. V nastaveni bylo vychazeno z pro-
filu Nérodni knihovny a jejiho doporu¢eného nastaveni pro kategorii Knihy a periodika [12],
které je detailné popsano v kapitole 2.4.

Parametry pouzivané pri kompresi obrazu knihovnou Kakadu

Parametr | Hodnota | Vynam
-i INAME Parametr INAME definuje jméno vstupniho souboru
-0 ONAME Parametr ONAME definuje jméno vystupniho souboru
Creversible no Zapnuti ztratové komprese
Cblk {64,64} Velikost jednoho bloku
Corder RPCL Prubéh zobrazeni, urcuje poradi paketti v code streamu
Stiles {1024,1024} | Velikost jedné dlazdice
Clevels 5 Pocet trovni rozliseni
Cmode X BYPASS|SEGMARK|RESET|RESTART
-rate X X oznacuje Pocet bitl na pixel pozadovany pii kompresi
Clayers 12 Pocet vrstev kvality v obraze
Cprecincts | {256, 256} | Velikost oblasti podpasem ({128, 128}) pro posledni rozklady
Cuse__sop no | yes Pouziti znacek pro oznaceni zacatku paketi
Cuse__eph no | yes Pouziti znacek pro oznaceni konce paketu
Tabulka 2.1: Parametry pouzivané pfi kompresi - Kakadu

P1i kompresi obrazu byly vzdy explicitné zadavany vSechny parametry zobrazené v tabulce
2.1. Ménily se hodnoty parametri -rate, Cmode, Cuse_sop a Cuse_eph v zavislosti na
aktualnim typu komprese.

Parametry pouzité pri dekompresi obrazu knihovnou Kakadu

Parametr | Hodnota | Vynam
-i INAME | Parametr INAME definuje jméno vstupniho souboru
-0 ONAME | Parametr ONAME definuje jméno vystupniho souboru
-resilient Snaha opravit chyby v poskozenych datech

Tabulka 2.2: Parametry pouzivané pri dekompresi - Kakadu

Pii dekompresi obrazi byl kromé definovani vstupniho a vystupniho souboru pouzit jesté
prepinac -resilient, ktery se snazi napoméhat dekompresi pri odhaleni poskozeného mista.

Kakadu Software - http://kakadusoftware.com
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2.4 Knihovna OpenJPEG

Knihovna OpenJPEG? je oteviena knihovna implementujici kodek JPEG 2000 a je napséna
v jazyce C. Narozdil od Kakadu je vypocetné pomalejsi a nenabizi tolik nastroji jako
Kakadu. M4 velice stru¢nou dokumentaci a v mnoha ptipadech je jeji pouziti nedostacujici.

P1i experimentovani s knihovnou OpenJPEG byly vyuzivany nasledujici nastaveni. Je-
jich parametry se ménily v zavislosti na zkoumané vlastnosti. V nastaveni bylo vychézeno
z profilu Narodni knihovny a jejiho doporuc¢eného nastaveni pro kategorii Knihy a periodika

[12], které je detailné popsano v kapitole 2.4.

Parametry pouzivané pri kompresi obrazu knihovnou OpenJPEG

Parametr | Hodnota | Vynam
-i INAME | Parametr INAME definuje jméno vstupniho souboru
-0 ONAME | Parametr ONAME definuje jméno vystupniho souboru
-1 no Zapnuti ztratové komprese
-b 64,64 Velikost jednoho bloku
-p RPCL Prubéh zobrazeni, urc¢uje poradi paketi v code streamu
-t 1024,1024 | Velikost jedné dlazdice
-n ) Pocet drovni rozliseni
-M X Soucet, oznacujici pouzitou kombinaci méda viz. 2.2
-r X Kompresni pomér udavany pro kazdou vrstvu kvality
-C 256, 256 | Velikost oblasti podpasem (128, 128) pro posledni rozklady
-SOP Pouziti znacek pro oznaceni zacatku paketu
-EPH Pouziti znacek pro oznaceni konce paketii

Tabulka 2.3: Parametry pouzivané pii kompresi - OpenJPEG

P1i kompresi obrazu byly vzdy explicitné zadavany vSechny parametry zobrazené v tabulce
2.3. Ménily se hodnoty parametra -r, -M, pouziti -SOP a -EPH v zavislosti na aktualnim
typu komprese.

Parametry pouzité pri dekompresi obrazu knihovnou OpenJPEG

Parametr | Hodnota | Vynam
-i INAME | Parametr INAME definuje jméno vstupniho souboru
-0 ONAME | Parametr ONAME definuje jméno vystupniho souboru

Tabulka 2.4: Parametry dekomprese - OpenJPEG

Narozdil o knihovny Kakadu neméa dekompresni program knivny OpenJPEG méd -resilient,
ktery pomaha dekompresi pii nalezeni poskozenych mist.

20penJPEG - https://www.openjpeg.org/
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Vychozi nastaveni komprese

Pri kompresi obrazu se v této praci vychazelo z doporuc¢eného nastaveni dle profilu Narodni
digitalni knihovny [12]. Specifikace vychazi z potieb Narodni knihovny Ceské republiky
a z porovnani doporuceni pro kédovani souboru ve formatu JPEG 2000 v ramci zahrani¢nich
projeku zabyvajicich se digitalizaci a dlouhodobym uchovanim obrazovych dat. Narodni
digitalni knihovna zverejiiuje tfi kategorie nastaveni pro obrazova data. V této praci se
vychazi z doporuceného nastaveni pro zpristupnujici kopie pro knihy a periodika vyuzivajici

ztratovou kompresi obrazu.

Popis parametru Hodnota
Vyuziti Knihy, periodika
Graficky format JPEG 2000
Pripona formatu *.ip2

Vyuzité ¢ast specifikace 1. ¢ast JPEG 2000
Migracni software Kakadu

Druh komprese ztratova
Transformace 9/7 nevratny filtr
Kompresni pomér 1:20 az 1:30
Dlazdice 1024 x 1024
Prubéh zobrazeni RPCL

Pocet dekompozi¢nich trovni 5

Pocet vrstev kvality 12

Velikost regiont (precinctts) {256,256},{256,256},{128,128}
Pouziti zdjmovych oblasti Ne

Velikost blokt 64 x 64

Znacka lokalizujici dlazdice TLM Ano ("R")
Premosténi BYPASS Ano

ICC profily Ne

Pouziti znacek SOP Volitelné

Pouziti znacek EPH Volitelné
Vlozena metadata Ne

Tabulka 2.5: Vychozi nastaveni komprese dle NDK [12]

V tabulce 2.5 jsou shrnuta doporuceni pro kompresi obrazii kategorie zptistupnujicich
kopii pro vyuziti na knihy a periodika. Hodnota v poli parametru velikosti regioni (pre-
cincts) znamend, Ze se pouzije velikosti regionu 256 x 256 pro prvni dvé dekomproziéni

vV,
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Kapitola 3

Analyza zabezpeceni JPEG 2000
pro ztratovou kompresi

Na zac¢atku této kapitoly bude popsan model poskozeni pouzivany pri experimentech a vza-
péti popis metriky PSNR pouzivané k méreni kvality dekomprimovanych obrazt. Nasledovat
bude popis datové sady na niz byly provadény experimenty a dale pak budou v této kapitole
porovnavany vysledky analyzy pro zpracovavani obrazu s riznymi kompresnimi parametry.
Knihovna OpenJPEG se pfi experimentech ukézala byt nevhodnd, coz je popsano podrob-
néji v kapitole 3.4. Analyza je cilena na dva druhy zabezpeceni. Prvnim z nich je pouziti
pridavani znacek SOP (start of packet) a EPH (end of packet) do datového toku a analyza
vlivu na zménu velikosti a zabezpeceni souboru. Druhou ¢asti bude analyza odolnosti proti
poskozeni pomoci pouziti riznych kombinaci kompresnich média BYPASS, SEGMARK,
RESET, RESTART, CAUSAL a ERTERM, které jsou detailnéji popsany v kapitole 2.2.

3.1 Model poskozeni

Poskozeni bylo realizovano tak, ze v kazdém vytvoreném souboru ve formatu JPEG 2000
byla invertovana urcitd procentudlni ¢ast bitt. Toto poskozeni bylo provadéno az za hla-
vickou JPEG 2000 souboru. Model byl pouzit tak, ze inverotvané bity v souboru byly rov-
nomeérné rozlozeny v celém datovém toku. Experimentovanim bylo zjiSténo, ze poskozeni
vice biti v jednom bytu vede ke stejnym vysledkiim jako invertovani jednoho bitu v bytu.
Vzdy je poskozen cely byte. Z tohoto diivodu byl model poskozeni navrzen na invertovani
samotnych bitt ndhodné v datovém toku.

V prvni iteraci poskozeni bylo invertovano 0,00005 % bitu v souboru. S kazdou dalsi
iteraci poskozeni bylo poskozeni dvojndsobné. Poskozeni 0,02 % bitu v souboru se experi-
mentovanim ukdzalo jako hrani¢ni. Mira poskozeni vyjadrena procentualné miize zavadét
tim, Ze se jedna o prilis malé poskozeni. Pocet bith pro par konkrétnich souborti je demon-
strovan v tabulce 3.1.

Velikost Bitrate | Procentualni poskozeni | Pocet poskozenych mist
2,7 MB 0,2 0,000005 % 2
2,7 MB 0,2 0,000640 % 141
2,7 MB 0,2 0,002560 % 562
2,7 MB 0,2 0,005120 % 1124
2,7 MB 0,2 0,010240 % 2 247

15



2,7 MB 0,2 0,020430 % 4 493
13,6 MB 1,0 0,000005 % 6
13,6 MB 1,0 0,000640 % 699
13,6 MB 1,0 0,002560 % 2 792
13,6 MB 1,0 0,005120 % 5 583
13,6 MB 1,0 0,010240 % 11 164
13,6 MB 1,0 0,020480 % 22 3328
24,5 MB 13 0,000005 % 11
24,5 MB 18 0,000640 % 1256
24,5 MB 18 0,002560 % 5 019
24,5 MB 18 0,005120 % 10 037
24,5 MB 18 0,010240 % 20 073
24,5 MB 18 0,020480 % 40 145

Tabulka 3.1: Pocet invertovanych bittt v souboru

V prvnim sloupci tabulky 3.1 je zobrazena velikost souboru komprimovaného do formatu
JPEG 2000 a ve druhém sloupci je zobrazen bitrate tohoto souboru. Tteti sloupec obsahuje
pouzité poskozeni vyjadiené procentudlné a ve étvrtém sloupci této tabulky je prepocet
poskozenych mist v konkrétnim souboru s urc¢itym poskozenim. Hodnoty v této tabulce jsou
primarné razeny podle hodnoty bitrate a sekundarné podle procentudlni velikosti poskozeni.

3.2 Metrika PSNR

Pro kvalitativni srovnavani zpracovanych obrazt vici originalu byla vyuzita metrika PSNR
(Peak signal-to-noise ratio), kterda udava sSpickovy pomér signdlu k Sumu. Vyhodnocuje
podobnost referen¢niho obrazu vici zkreslenému. Jedna se o nejpouzivanéjsi a nejjednodussi
objektivni metodu hodnoceni kvality obrazu. Metoda PSNR, vyuziva stfedni kvadratickou
chybu MSE, ktera je definovana rovnici 3.1.

m—1n—1

2
MSE = % Z > [I(z’,j) - K(z’,j)] (3.1)

=0 j=0

Koeficienty m a n udavaji rozméry obrazku a vyraz I(i,j) — K(i,j) udéava odchylku mezi
originalnim a zkreslenym signalem.

(3.2)

2

VMSFE

Proménnd MSE je vysledkem vyrazu z rovnice 3.2 a proménnd MAX je rovna 255 pro
bitovou hloubku obrazu rovnou 8 bitum (2n — 1) pro kazdy kanal. Pro RGB obrazky je
MSE suma pres vSechny slozky (R, G, B) délena tfemi. Vysledky metody PSNR se udavaji
v decibelech [dB]. Typické hodnoty pro komprimované obrazky se pohybuji mezi 30-40 dB.

VVVVV

sledky subjektivnich testtu jsou okolo 80%, coz je porovnatelné s komplexnéjsimi metodami

meéreni kvality obrazu, a proto je metoda PSNR brana jako duvéryhodna. [5]
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Obréazek 3.1: Srovnani kvality obrazu

Na obrazku 3.1 je demonstrovano srovnani kvality obrazi za pouziti ztratové komprese.
V levé casti lze vidét origindlni obraz bez zkresleni ve formatu PPM vyuzivajici bezeztra-
tovou kompresi. Prostredni obrazek je vysledkem zpracovani, které zahrnovalo ztratovou
kompresi a dekompresi. Timto zptisobem bylo dosazeno urcitého zkresleni a kvalita tohoto
souboru oproti origindlnimu je 36 decibeli. V pravé casti 1ze vidét obraz s vyraznéjSim
zkreslenim. Jeho kvalita vici origindlu byla zmérena na 29 decibelti. Pti analjze byla sta-
novena hranice 35 decibell, pod niz nemohla kvalita dekomprimovaného obrazu klesnout,
aby mohl byt prohlasen za tspésné dekomprimovany.

3.3 Datova sada

V pouzité datové sadé se nachédzi 111 fotografii v nekomprimovaném formatu PPM, které
jsou rozdéleny do tii kategorii a se lisi rozliSenim obrazi a velikostmi soubori. Ve vSech
datasetech jsou pouzity fotografie ve formdtu RGB24 (8 bitu na pixel). Dataset obsahuje
portréty, fotografie krajin, mapové podklady i skenované dokumenty. Celkova velikost vy-
tvoreného datasetu je 2,56 GB.

Dataset Pocet soubortu Rozliseni Velikost soubora
bézné fotografie 100 5 az 15 Mpx 2 az 35 MB
skenované dokumenty 10 16 az 80 Mpx 50 az 230 MB
mapové podklady 1 110 Mpx 320 MB

Tabulka 3.2: Pouzité datasety

Obrazek 3.2: Matice nahledt z obrazkt datové sady
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3.4 Nevhodnost pouziti knihovny OpenJPEG

Pouziti zabezpecovacich mechanismii ve formétu JPEG 2000 miize mit za néasledek zvyseni
velikosti komprimovaného souboru. Pri nizkych bitratech mutze byt toto zvétSeni velmi
vyrazné, zejména pii vkladani znacek SOP a EPH do datového toku, jak je mozno vidét
dale v kapitole 3.6.

Knihovna OpenJPEG nenabizi narozdil od knihovny Kakadu pruznou dekompresi ob-
razu jak je popsano v kapitole 2.2 a 2.4. Zapnuti tohoto médu pri dekompresi poskozeného
obrazu v pripadé pouziti knihovny Kakadu zptsobi, zZe se expanzni program bude snazit
opravit nebo potlacit poskozené misto.

Jelikoz tyto zabezpecovaci mechanismy zvysi velikost souboru a knihovna OpenJPEG
neumi pracovat pri dekompresi v pruzném moédu podobné jako knihovna Kakadu, pti posko-
zeni dosahuje knihovna OpenJPEG horsich vysledkt pro vSechny typy zabezpeceni. Toto
je mozno vidét v grafu na obrazku 3.3, kde kiivky pro pocet neopravitelnych souborti s po-
uzitymi zabezpecovacimi mechanismy nabyvaji vétsich hodnot nez kfivka neopravitelnych
souborti pro soubory bez pridanych zabezpecovacich mechanism.
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Obrazek 3.3: Nedekomprimovatelné soubory - OpenJPEG

Experimentalné bylo zjisténo, ze ma knihovna OpenJPEG pfi kompresi obrazu mnoho-
nasobné pomalejsi zpracovani. Pfi méfeni rychlosti zpracovani souboru o velikosti 320 000
bytt a 110 megapixeli trvalo knihovné Kakadu zpracovani obrazu priblizné 3 vtefiny. Pti
pouziti knihovny OpenJPEG se stejnymi kompresnimi parametry trvalo zpracovani témeér
dvé minuty. Pro tyto duvody je zbytek prace vénovan analyze odolnosti proti poskozeni
formatu JPEG 2000 za pouziti vyhradné knihovny Kakadu.

18



3.5 Postup provadéni experimentii

Obrazy byly zpracovavany podle nize popsaného algoritmu. Tento postup je vizualizovan
diagramem na obrazku 3.4.

1.

Komprese refere¢niho obrazu do dvou variant. Prvni s pouzitim zabezpec¢ovacich me-
chanismt a druha bez nich. Obou variantam byl zadan stejny pozadovany bitrate.

. Nastaveni priblizné stejné kvality komprimovanych soubort vici referecnimu za cenu

zvysovani bitrate a tudiz i velikosti souboru.

. 'V tomto momenté bylo mozno zmérit zvétseni souboru se zabezpecenim oproti sou-

boru bez pouziti zabezpeceni pri priblizné stejné kvalité obrazu. Z toho vyplyva rezie
pouzitého zabezpeceni.

. Déle probihalo poskozovani obrazu. Poskozeni bylo realizovano invertovanim x % bitt

v tomto souboru. Pouzity model poskozeni invertoval procentualné danou ¢ast na-
hodné vybranych bit v datovém toku. BliZe je tento model poskozeni popsan v ka-
pitole 3.1.

. Dalsi ¢asti byla dekomprese poskozenych obrazi zpét do formatu PPM.

. Pri spésné dekompresi probihalo méreni kvality souboru vici referenénimu. Pokud

kvalita poskozeného dekompromimovaného obrazu klesla pod definovany prah, soubor
byl prohldsen za netspésné zpracovany. Experimentalnim zjistovanim byl tento prédh
stanoven na hodnotu 35 dB.

Poté bylo zvyseno poskozeni a analyza probihala znovu od bodu bodu 4. Poskozovani
se zvysovalo az do dosazeni hrani¢niho poskozeni obrazu viz. kapitola 3.1.

. S kazdou dalsi iteraci se stupnoval explicitné zadévany bitrate a ménily se parametry

komprese.

Komprese fotografie dle varianty z

, mnozmg/az?;\llg]ci)vanych Nastaveni pfiblizné stejné kvality
1) bez jakéhokoliv zabezpeceni testovanym obrazdm

2) s analyzovanym zabezpecenim

Y

Ukonéena analyza pro
tuto variantu zabezpecéeni?

Poskozeni obou vytvofenych
soubort

Dekomprese poskozenych obrazd,
analyza vysledk,
zvyseni poskozeni

Obréazek 3.4: Vyvojovy diagram prubéhu analyzy
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3.6 Analyza zabezpec¢ni pomoci pridavanych znacek

V této casti je ukdzan vliv znacek SOP a EPH na odolnost proti chybam zpracovavaného
souboru pri pouziti knihovny Kakadu. Tyto znacky budou v experimentech analyzovany
samostatné i kombinované. Podrobné jsou popsany v kapitole 2.2. Je zde ukazano jak se
méni velikost rezie pri pouziti tohoto druhu zabezpeceni v zavislosti na ménicim se poc¢tu
bit1 na pixel. Dale pak bude znazornéno jak se pri stupnujicim se poskozeni souboru zvysuje
pocet nedekomprimovatelnych soubor.

Rezie zabezpeceni pridanych znacek

Pri pouziti zabezpecovacich mechanismt vkladani znacek pred a za kazdy paket v datovém
toku souboru se zvétsuje velikost tohoto souboru. V zavislosti na poctu bitd na jeden
pixel v obraze se také méni jeho velikost. RezZii zabezpeceni je v tomto kontextu mysleno,
jak velkou procentudlni ¢ast velikosti vysledného souboru zabiraji pravé tyto bezpecnostni
prvky. Znacky SOP i EPH maji konstantni velikost a jsou podrobné popsény v kapitole 2.2.

Na obrazku 3.5 je ukadzano jak se méni rezie tohoto druhu zabezpeceni v zavislosti
na zvysujicim se poc¢tu bitd na pixel. Rezie zabezpecCeni je vynesena na vertikdlni osu
grafu a na horizontdlni ose je vyznacen naméfeny pocet bitd na pixel. V grafu lze vidét
tri kiivky. Zelena krivka zndzornuje zmeénu rezie pri pouziti pouze znacky EPH, kterd se
pridava za konec kazdého paketu v datovém toku souboru. Z grafu je patrné, ze rezie tohoto
zabezpeceni je mensi nez pouziti ostatnich variant. Priimérna nejvyssi rezie se u znacky EPH
pohybovala okolo 12 %. Tato hodnota byla naméfena pri nizkych bitratech okolo 0,12 bitu
na pixel. Pii bitratech okolo jednoho bitu na pixel byla priamérnd rezie tohoto markeru pod
1,5 % celkové velikosti souboru a pri jesté vyssich bitratech byla témér zanedbatelna.
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Obrazek 3.5: Rezie zabezpeceni pridanych znacek
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Fialova kiivka v grafu znazornuje rezii pouziti samotného markeru SOP v zavislosti
na stupnujicim se poc¢tu biti na pixel. Charakteristika této kiivky je velmi podobna té
predchozi znazornujici rezii znacky EPH. V tomto piipadé je vSak rezie nékolikrat vyssi.
Je to zptsobeno také tim, ze znacka SOP zabira Sest byt v datovém toku, kdezto znacka
EPH pouze dva. Pro nizsi bitraty okolo 0,12 biti na pixel se primérna rezie pohybovala
okolo 36,6 % z celkové velikosti vysledného souboru. Pro bitraty okolo jednoho bitu na pixel
se tato rezie pohybovala okolo 4,5 % a pri jesté vyssich bitrate byla nizsi nez dvé procenta
velikosti souboru.

Posledni kiivka v grafu znazornuje ménici se rezii pri pouziti varianty s SOP i EPH
znackami pridanymi do datového toku. Tato varianta je zndzornéna modrou kiivkou. Cha-
rakteristika je opét velmi podobna dvéma predchozim, ale jeji hodnoty jsou opét o néco
vyssi. Lze pozorovat Ze pro nizké bitraty mizou tyto znacky zabirat skoro az polovinu z
celkové velikosti komprimovaného souboru. Pri bitarech okolo jednoho bitu na pixel je rezie
této varianty okolo 6 % a pro vyssi bitraty klesne pod 3 % z celkové velikosti souboru.

P1i experimentovani s pridédvanim znacek SOP pred kazdy paket a znacek EPH za kazdy
paket v obrazovém souboru bylo potvrzeno, ze narista jeho velikost a pro mensi soubory
muzou tyto znacky zabirat velkou ¢ast z velikosti souboru.

Neuspésné zpracované soubory

V této sekci je ukazano kolik procent souborii se pfi jaké varianté zabezpeceni s vyuzitim
pridanych znacek nedokézalo zpracovat. Do této statistiky se pocitaly nejen soubory, které
se nepovedly po poskozeni dekomprimovat, ale také soubory, jejichz kvalita hodnocena
metodikou PSNR klesla pod 35 dB v porovnéani viaci origindlnimu obrazu.
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Obrazek 3.6: Nedekomprimovatelné soubory - zabezpeceni SOP a EPH
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Na obrazku 3.6 je zobrazen graf, ktery na vertikalni ose mé procentudlni pocet neispésneé
zpracovanych souborti a na horizontalni ose je zobrazeno poskozeni. Poskozeni kazdého
souboru zacinalo na 0,000005 % bitiu a s kazdou dalsi iteraci bylo dvojnasobné. Model
poskozeni je podrobnéji popsan v kapitole 3.1.

Fialova krivka v grafu 3.6 zobrazuje prumérny pocet nedekomprimovatelnych poskoze-
nych souboru bez jakéhokoliv zabezpeceni. Velmi podobny pribéh ma modra kfivka, ktera
ukazuje pribéh netispésnosti pro zabezpeceni pouze pomoci znacek EPH. Lze vidét, ze toto
zabezpeceni neni prilis efektivni, protoze vysledky analyzy této varianty jsou velmi blizké
varianté bez zabezpeceni.

Lépe je na tom varianta zabezpeceni pii pouziti samotného markeru SOP, coz je v grafu
vykresleno zelenou kiivkou. Oranzova kiivka zobrazuje pocet neopravitelnych souboru pii
pouziti varianty se zapnutim SOP i EPH markeri. Je patrné, Ze pii analyze bylo v tomto
pripadé dosazeno nejlepsich vysledki.

Pri blizsim pohledu na tento graf lze také vidét, ze hrani¢ni poskozeni pro vSechny
pouzité typy zabezpeceni je priblizné 0,01 % bit.

3.7 Analyza zabezpeceni pri pouziti méda

V této ¢asti je ukazan vliv pouziti analyzovanych kompresnich modi a jejich kombinaci
béhem komprese na zabezpeceni souboru proti poskozeni. Jedna se o pouziti médu BY-
PASS, SEGMARK, RESET, RESTART, CAUSAL a ERTERM. Podrobné jsou popsany v
kapitole 2.2. Je zde popsano jak se méni velikost souboru pii pouziti téchto médua. Déle pak
bude znézornéno jak se na stupnujicim se poskozeni zvysuje pocet nedekomprimovatelnych
souboru pri praci s knihovnou Kakadu.

Rezie zabezpeceni pouzitych méda

Samostatné pouzité mody se pri analyze na zméné velikosti ptilis nepodilely. Jejich re-
zie byla velice mald a u nékterych pripadi dokonce neméritelnd. Nebyly zde analyzovany
vSechny kombinace kompresnich médi popsanych v kapitole 2.2. V nékterych pripadech
uziti samostatné zadanych médt mél komprimovany soubor az neméritelnou rezii, odol-
nost proti poskozeni se také nezvétsila, a proto zde nebudou rozebirdny vSechny mozné
kombinace. Nékteré kompresni médy vSak bylo zajimavé vysetfovat i zvlast. Patii mezi né
naptiklad samostatné pouziti médu BYPASS nebo SEGMARK. V téchto experimentech se
pracovalo s moédy umoznujici liné zpracovani, paralelni zpracovani ¢i liné paralelni zpraco-
vani a jejich kombinace s markery zvysujici odolnost proti poskozeni. Tyto varianty jsou
podrobnéji popsény v kapitole 2.2. C

P1i analyze samostatné uzitého médu BYPASS, ktery umoznuje redukovat slozitost ké-
dovani se prameérna velikost souboru oproti souboru bez pouziti kompresnich médi nepatrné
zmens$ila a to priblizné o 0,18 %. Jednalo se o jediny pripad, kdy doslo ke zmensSeni souboru.
Ostatni analyzované kombinace nepatrné zvétsovaly komprimovany soubor. Pfi uziti samo-
stného médu SEGMARK se prumérné zvétseni souboru pohybovalo okolo hodnoty 0,26 %.
Primérna hodnota zvétseni souboru pii pouziti liného paralelniho zpracovani se vysSplhala
na 0,33 %. Pfi varianté se soucasnym pouzitim médu SEGMARK a ERTERM hodnota
rezie stoupla na 0,38 %. Nésledovala analyza kombinaci paralelniho zpracovéani, liného pa-
ralelniho zpracovani s pouzitim médu SEGMARK a paralelniho zpracovani ve varianté se
zapnutym moédem SEGMARK. Rezie vSech téchto t¥i variant se pohybovala zhruba od 0,41
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do 0,45 %. Poslednim experimentem v této ¢asti bylo souc¢asné zapnuti vsech analyzovanych
kompresnich médi a primérnd rezie se v tomto pripadé vysphala lehce nad ptl procenta.

Pouzita kombinace kompresnich médu Velikost
BYPASS -0,18 %
SEGMARK +0,26 %
BYPASS, RESET, RESTART, CAUSAL +0,33 %
SEGMARK, ERTERM +0,38 %
RESET, RESTART, CAUSAL +0,41 %
BYPASS, RESET, RESTART, CAUSAL, SEGMARK +0,43 %
RESET, RESTART, CAUSAL, SEGMARK +0,45 %
BYPASS, RESET, RESTART, CAUSAL, SEGMARK, ERTERM +0,53 %

Tabulka 3.3: Shrnuti rezie kompresnich médu

Vysledky experimentovani komprese obrazu s pouzitim kompresnich médu jsou shrnuty
v tabulce 3.3. V prvnim sloupci je uvedend kombinace pouzitych médu a v druhém sloupci
lze vidét primérnou zménu velikosti souboru po kompresi oproti souboru komprimovaného
bez pouziti jakychkoliv modia. Hodnoty v této tabulce jsou serazeny od nejnizsi namérené
rezie po nejvyssi.

Neuspésné zpracované soubory

Tato sekce je vénovana analyze odolnosti proti poskozeni souboru zpracovavanymi s kom-
presnimi médy. Stejné jako v predchozi analyze zabezpeceni pomoci pridanych znacek bu-
dou za netispésné zpracované pripady brany takové soubory, které se nepovedly po poskozeni
dekomprimovat, ale také soubory, jejichz kvalita hodnocena metodikou PSNR klesla pod 35
dB v porovnani vuci origindlnimu obrazu. Na obrézku 3.7 je na vertikdlni osu grafu vynesen
procetudlni pocet nedekomprimovatelnych souboriu a na horizontalni ose stupriujici se po-
skozeni obrazu. Pro prehlednost nejsou do grafu vynaseny vsechny analyzované kombinace
kompresnich moédi, ale budou popsany v tomto textu.

Fialova krivka v tomto grafu ukazuje pocet neopravitelnych soubort pro zadné pouzité
kompresni médy a tato kiivka odpovida kiivce zadného zabezpeceni v grafu 3.6. Samo-
statné pouziti médu BYPASS, RESET, RESTART, CAUSAL se ukazalo miti velmi maly
nebo zadny vliv na zvyseni odolnosti souboru proti poskozeni. V téchto variantach dosaho-
valy naméfené hodnoty velmi podobnych vysledki jako pouziti samotného médu BYPASS,
jehoz odolnost vii¢i stupnujicimu se poskozeni zobrazuje zelend kiivka v grafu 3.7. Pouziti
samotného ERTERM dosahlo podobnych vysledki jako pouziti kombinace méda pro para-
lelni zpracovéani, coz jsou RESET, RESTART a CAUSAL. Vysledky z naméfenych hodnot
pro paralelni fezim jsou v grafu zorabzeny modrou kiivkou. Lepsich vysledku bylo dosazeno
za pouziti samotného médu SEGMARK nebo kombinace BYPASS a SEGMARK. Jesté lep-
sich vysledku v odolnosti proti poskozeni dosédhla kombinace médi ERTERM a SEGMARK
bez pouziti médu BYPASS. Pro prehlednost je do grafu vynesena pouze nejlepsi z téchto
kombinaci a je zndzornéna oranzovou krivkou. Pti zapnuti vSech analyzovanych kompres-
nich médu krivka odolnosti proti poskozeni nepatrné klesla oproti kombinaci s nejlepsimi
vysledky v analyze odolnosti proti poskozeni. Touto kombinaci se ukazalo byti pouziti li-
ného paralelniho zpracovani se soucasné zapnutym médem SEGMARK. Vysledky analyzy
této varianty zabezpeceni jsou v grafu naznaceny zlutou kiivkou.
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Obréazek 3.7: Pocet nedekomprimovatelnych souborii - kompresni médy

V porovnani s grafem 3.6, kde se ukazalo byt poskozeni 0,01 % bitu v souboru jako
hrani¢ni pro vSechny analyzované kombinace komprese, lze v grafu 3.7 vidét, ze u nékterych
kombinaci pouziti kompresnich médt se podarilo opravit soubory i pri tomto poskozeni,
coz ilustruji zluta a Cervena kiivka.

3.8 Analyza zabezpecni pri pouziti znacek i médu

V této casti je popsan vliv pouziti nejlepsi varianty kompresnich médt a nejlepsi varianty
pridanych znacek zvysujicich odolnost proti poskozeni. Jednd se o variantu s pouzitim médu
BYPASS, RESET, RESTART, CAUSAL a SEGMARK najednou sou¢asné s vlozenim SOP
a EPH znacek do datového toku. Ze pravé tyto dvé varianty vykazuji nejlepsi odolnost
proti poskozeni je popsano v kapitolach 3.6 a 3.7. Podrobné jsou tyto zabezpecovaci prvky
popsany v kapitole 2.2. Je zde ukazano jak se méni velikost rezie pii pouziti tohoto druhu
zabezpeceni v zavislosti na ménicim se poc¢tu bitti na pixel. Dale pak bude znazornéno jak
se na stupnujicim se poskozeni zvysuje pocet nedekomprimovatelnych soubori pfi pouziti
knihovny Kakadu.

Rezie zabezpeceni pri pouziti médu i markera

V této casti analyzy bude vizualizovana namérend rezie zabezpeceni, pti pouziti nejlepsich
moznosti komprese popisovanych v predchozich c¢astech této prace. Jednd se o soucasné
pouziti SOP i EPH znacek a pouziti vSech kompresnich médt popsanych v kapitole 2.2,
konkrétné BYPASS, RESET, RESTART, CAUSAL a SEGMARK.
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Namérend prumeérnd rezie této varianty komprese je zobrazena zelenou krivkou v grafu
na obrazku 3.8. Pro srovnani je v grafu zobrazena také kiivka rezie zabezpeceni pti SOP
i EPH markeri. Ta je v tomto grafu zobrazena fialovou barvou a odpovida ktivece z grafu 3.5.
Ktivka znazornujici pramérnou rezii pti pouziti nejlepsi kombinace kompresnich méda neni
v grafu zahrnuta, jelikoz jsou jeji hodnoty velmi nizké. Analyza rezie pouziti kompresnich
modu je popsana v kapitole 3.7 a tabulce 3.3.
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Obréazek 3.8: Rezie zabezpeceni pii pouziti kompresnich médt i markert

V grafu lze vidét, Ze obé kiivky nezacinaji ve stejném bodé. Kiivka zobrazujici klesa-
jici primeérnou rezii zabezpeceni pro obrazy komprimované se SOP a EPH znackami ma
pocatecni bod posunuty o desetinu bitrate k vertikalni ose. To, Ze obé kiivky nezacinaji ve
stejném bitrate je zplisobeno tim, ze pouzitim urcitého zabezpeceni se vytvori urcity spodni
limit bitrate. Pri pouziti SOP i EPH znacek a nejlepsi kombinace analyzovanych kompres-
nich médu je tato spodni hranice vyssi nez pii pouziti pouze SOP a EPH. Napriklad pfi
explicitnim pouziti obou druhti zabezpeceni a pozadovaném naptiklad bitrate 0,02 bith na
pixel, nebude mit nikdy vysledny zkomprimovany obraz tuto hodnotu bitrate, ale vyssi.
Zelena krivka vizualizujici pouziti nejlepsi variantu pouziti kompresnich médu a soucasné
SOP a EPH znacek ma podobnou klesavou charakteristiku jako k¥ivka zobrazujici klesajici
rezii pro SOP a EPH. Z grafu je zTetelné, ze primérna hodnota naméiené rezie je pro tuto
variantu veétsi pro cely analyzovany interval poctu bitti na pixel. Zvétseni souboru pfi po-
uziti tohoto druhu druhu zabezpedeni neni ovSem tak vyrazné a pohybuje se okolo 0,8 %
nez pri zabezpeceni pouze SOP a EPH znackami.
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Neuspésné zpracované soubory pri pouziti méda i markert

Tato sekce je vénovana analyze odolnosti proti stupnujicimu se poskozeni pro soubory kom-
primované soucasné s nejlepsi kombinaci analyzovanych kompresnich médi a se SOP a EPH
znackami. Blize jsou vSechny pouzité varianty komprese popsany v kapitole 2.2. Vysledky
tohoto experimentu jsou vizualizovany v grafu na obrazku 3.9. Stejné jako v prechozich ana-
lyzach pro pouziti pouze SOP a EPH znacek nebo pouze kompresnich médua, je i v tomto
pripadé na vertikalni osu grafu vynesen procentualni pocet neopravitelnych souborti a na
horizontalni ose je procentudlné vyjadireno poskozeni souboru. Poskozeni opét zaéind na
hodnotné 0,000005 % a s kazdou dalsi iteraci je dvojndsobné.

Pocet neopravitelnych soubort pro kompresni variantu, kde nebylo pouzito zadné zvlastni
zabezpeceni, je v tomto grafu zndzornén stoupajici fialovou kfivkou. Lze vidét, ze pro sou-
bory bez jakychkoli zabezpecovacich mechanismu se hraniéni poskozeni pohybuje priblizné
okolo hodnoty 0,005 % poskozenych biti.

Pro srovnani jsou zde pridany také kiivky ziskané z predchozi analyzy. Zelena krivka
v grafu 3.9 vizualizuje pocet neopravitelnych souboru v zavislosti na zvysujicim se poskozeni
pro soubory komprimované s pridanymi SOP a EPH znackami. Je to kfivka s nejlepsimi
vysledky z analyzy zabezpeceni SOP a EPH markeru z kapitoly 3.6. Modra kiivka v tomto
grafu vizualizuje variantu s nejlepsi odolnosti proti poskozeni souboru pro kombinace ana-
lyzovanych kompresnich médi. Touto kombinaci se ukazalo byt zapnuti liného paralelniho
rezimu zpracovani a soucasné pouziti médu SEGMARK. Tato kiivka odpovidd experimentu
popsaném v kapitole 3.7.
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Obréazek 3.9: Pocet nedekomprimovatelnych souborti - kompresni moédy a markery

Nejdulezitéjsi ¢asti tohoto grafu je krivka zobrazujici pocet neopravitelnych poskoze-
nych obrazi komprimovanych za pouziti SOP a EPH znacek, liného paralelniho rezimu
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zpracovani a médu SEGMARK. Tato kiivka je v grafu vykreslena oranzovou barvou. Je vi-
dét, Ze hodnoty této varianty zabezpeceni zobrazené v grafu 3.9 dosahuji lepsich vysledku
nez ostatni varianty. Nepodarilo se tspésné rekonstruovat mensi procento poskozenych ob-
razi pro vSechny stupné poskozeni. Pfi poskozeni 0,01024 % souboru vykazovaly predchozi
dvé varianty zabezpecen{ prumérné 98 az 100 % selhani pfi opravé poskozeného souboru.
Pri varianté ilustrované zlutou kiivkou v tomto grafu se procento netspésné zpracovanych
soubort zmensilo na priblizné 82 % pri stejném poskozeni.

3.9 Zabezpeceni a rezie v souvislosti

Ve vyse uvedenych kapitolach je ukazano jak se méni rezie pouzitého zabezpeceni v zavis-
losti na zvysujicim se poc¢tu bith na pixel a jak moc jsou tyto varianty zabezpeceni i¢inné
pri ochrané dat pri stupnujicim se poskozeni. V této kapitole budou riuzna zabezpeceni
provnavana v souvislosti s jejich rezii. Cenou je v tomto smyslu minéna zména velikosti
souboru s pridanymi znackami ¢i pouzitymi médy béhem komprese. Aby se iroven ochrany
proti poskozeni dala vyjadrit jednim cislem, je tato vlastnost uréitého druhu komprese vy-
pocitavana jako pramérny pocet nedekomprimovatelnych soubort. Pocet neopravitelnych
soubort byl prumérovan na intervalu od 0 do 0,02 % poskozenych biti v souboru. Po-
dobnym zpiisobem byla vyhodnocovana také rezie urcitého druhu zabezpeceni. Rezie byla
agregovana na intervalu od 0,1 do 2,5 bitd na pixel.

V prvnim sloupci tabulky 3.4 oznaceném jako TO je oznaceno hodnoceni varianty s po-
uzitim zadného zvlastniho zabezpeceni. Jelikoz nebyly pouzity zadné zvlastni mechasmimy
ovliviiujici odolnost proti poskozeni, rezie neni v tomto pripadé uvazovana a u ostatnich
variant T'1 az T8 je zména velikosti souboru brana vzhledem k varianté T0. V této varianté
byla spoc¢itdna hodnota pro prumérny pocet netispésné zpracovanych souboru 42,66 %.

S | Varianta komprese Neuspésné | Rezie

TO | Bez zabezpeceni 42,66 % -

T1 | Liné zpracovani 38,07 % -0,18 %
T2 | Paralelni zpracovani 34,60 % +0,39 %
T3 | ERTERM + SEGMARK 30,61 % +0,43 %
T4 | Liné paralelni zpracovani + SEGMARK 29,24 % +0,53 %
T5 | SOP 31,43% | 17,22 %
T6 | EPH 35,68 % | 42,14 %
T7 | SOP + EPH 28,14 % | +9,00 %
T8 | Liné paralelni zpracovani + SEGMARK + SOP + EPH 24,34 % +9,94 %

Tabulka 3.4: Rezie a efektivita zabezpeceni

Soupec oznaceny jako T1 ukazuje hodnoceni varianty pri pouziti samotného médu BY-
PASS, tedy liného zpracovani. V tomto jediném piipadé dochézelo ke zmenseni souboru a to
v pruméru o 0,18 %. Primérny pocet neopravitelnych souboru byl 38,07 %. Hodnoty ziskané
experimentovanim s variantou pouziti paralelniho zpracovani ukazuje sloupec T2. V tomto
pripadé se pocet nedspésnych souboru dostal na 34,60 % s celkovou priumérnou namérenou
hodnotou zvétseni souboru o 0,39 %. O trochu vétsi prumérnd rezie byla zaznamendna pri
pouziti varianty soucasného zapnuti médi ERTERM a SEGMARK. Jeji hodnota se do-
stala na 40,43 % a pocet neopravitelnych souborti na 30,61 %. Tato varianta je v tabulce
3.4 znazornéna sloupcem T3. Sloupec T4 obsahuje primérované namérené hodnoty pro

27



variantu s pouzitim liného paralelniho zpracovani a soucasného pouziti kompresniho médu
SEGMARK. Tato varianta se ukazala byt nejuc¢innéjsi v odolnosti proti poskozeni v ex-
perimentovani pouze s kombinacemi kompresnich médi. Pramérny pocet neopravitelnych
souboru se dostal na 29,24 % s prumérnym zvétSenim souboru o 0,53 %. Dalsimi analy-
zovanymi variantami bylo samostatné pouziti SOP a EPH znacek, jejichz hodnoty jsou v
tabulce uvedeny pod znacenim T5H a T6. Pramérny pocet neopravitelnych souborti u pou-
ziti EPH znacky doséhl hodnoty 35,68 % a rezie tohoto zabezpeceni se pohybovala okolo
2,14 %. V odolnosti proti poskozeni lepsich vysledku dosahovala pouziti samotného SOP
markeru, ale za cenu vysSi rezie, kterd se pohybovala okolo 9 %. O necelé procento horsi
prumérné rezie bylo dosazeno ve varianté s pouzitim liného paralelniho zpracovani, médu
SEGMARK a znacek SOP i EPH. Hodnota prumérného poc¢tu neopravitelnych souboru se
vsak vysplhala na 24,34 %, coz je nejmensi hodnota ze vSech analyzovanych variant. Tento
vysledek je v tabulce 3.4 vidét pod oznacenim T8 a je zvyraznén modre.
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Obrézek 3.10: Rezie a efektivita zabezpeceni

Pocet neopravitelnych souborti vizualizuji modré ¢asti v grafu na obrazku 3.10. Pri-
meérnd rezie je v tomto grafu zndzornéna Cervenou c¢asti pro kazdou variantu zabezpeceni.
Sloupce s oznacenim T0 az T8 koresponduji s hodnotami v tabulce 3.4 a zelena ¢ara ukazuje
nejlepsi dosazeny vysledek v poc¢tu neopravitelnych souborti, ktery byl dosazen pii pouziti
kompresni varianty T8.
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3.10 Srovnani bezpecnosti JPEG 2000 a CCSDS 122.0

Format JPEG 2000 byl detailné popsan v kapitole 2.2. V této kapitole bude popsan for-
mat CCSD 122.0, ktery byva pouzivan pii komprepsi obrazii naskenovanych vesmirnymi
druzicemi. Budou zde porovnavany formaty JPEG 2000 a CCSDS 122.0 v odolnosti proti
poskozeni obrazovych souborti. Pro analyzu byl vytvoren jiny model poskozeni nez u ana-
lyzy bezpecnosti pouze formatu JPEG 2000. Tento model je popsan v kapitole 3.10. Pri
analyze byla pouzita knihovna BPE ' pro format CCSDS 122.0 a knihovna Kakadu pro
JPEG 2000.

CCSDS 122.0

CCSDS (Consultative Committee for Space Data Systems) je mezindrodni organizace za-
lozena v roce 1982, ktera se stard o vyvoj standardi pro data pro pouziti na vesmirnych
zafizenich [4]. Standard CCCSD 122.0 je standard pro obrazova data porizend z kosmickych
lodi a druzic. Stejné jako standard JPEG 2000 je zalozen na diskrétni vlnkové transformaci
a stejné tak podporuje ztratovou i bezeztratovou kompresi obrazu. Dokaze zpracovavat ne-
konec¢né dlouhé snimky, které lze ziskat napriklad skenovani povrchu Zemé druzici z obézné
dréhy.

Zatimco forméat JPEG 2000 dokéze zpracovavat vicekanalové obrazy, CCSDS 122.0 po-
kryva kompresi dat pouze ve stupnich Sedi, a proto budou v této kapitole analyzovana
data pouze na datech ve stupnich sedi. JPEG 2000 je velmi komplexni na zpracovani coz
zapric¢inuji nékolikanasobné diskrétni vinkové transformace a ukladani datového toku do
vrstev pro postupné zvysSovani kvality obrazu. Tento formdat neni prilis vhodny pro pou-
ziti na vesmirnych systémech. Tyto systémy potfebuji efektivnéjsi algoritmy, které dokazi
zpracovavat obraz pri vyssich kompresnich pomérech a dokézi generovat obrazy vhodné pro
pouziti naptiklad pro mapové aplikace. U formatu CCSDS 122.0 byl proveden kompromis
mezi vykonem komprese a slozitosti se zvlastnim dirazem na aplikace kosmickych lodi.

Komprese se sklada ze dvou zakladnich funkénich bloka, které lze vidét na obrazku
3.11. Vstupni data postupuji do prvniho bloku, ve kterém se provadi diskrétni vinkova
tansformace DWT, kterd dekoreluje vstupni data. Takto zpracovand data postupuji do
druhé funkéniho bloku, kterym je kodér bitovych rovin. Vystupem jsou data zpracovana do
segmentl. Kazdy segment je uvozen hlavickou a néasledovan pole obrazovych dat.

Podle pfipadovych studii [10] zaméfenych na kompresi dat pro vysoké rozliseni dosahuje
CCSDS 122.0 lepsich vysledku nez format JPEG. Komplexnost implementace je nizsi ve
srovnani se standardem JPEG 2000 a nedosahuje vyrazné horsich vysledkt, a proto je
vhodny pro pouziti na vesmirnych stanicich.

Model poskozeni

Pro analyzu odolnosti proti poskozeni byl v tomto ptipadé pouzit jiny model poskozeni
nez model popsany v kapitole 3.1. Byl vytvoren model, ktery simuluje poskozeni souvislého
bloku dat v souboru. Pri pouziti se od urcité pozice v souboru prepisovalo nékolik bytu
nulami. Pogkozeni bylo testovano v rozmezi 0,3 az 60 % z celkové velikosti souboru, coz
mohlo vytvorit i nékolik tisic prepsanych byt v souboru.

'CCSDS 122.0-B-2 Implementace - http://hyperspectral.unl.edu/index.html
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Obrézek 3.11: Funkéni bloky komprese s CCSDS 122.0 [10]

Vysledky analyzy odolnosti proti poskozeni

Soubory zpracovavané podle standardu CSSDS 122.0 by mély disponovat vyssi odolnosti
proti poskozeni nez u formatu JPEG 2000. U prenosu obrazovych soubort z vesmirnych dru-
Zic se pocita, ze soubor potencidlné nekonecné Siroky miize byt poskozen souvislym blokem
necitelnych dat zptisobenym naptiklad rusenim pri prenosu. Aby se tento soubor podaiilo
uspésné zpracovat i pri vyssim poskozeni, pracuji dekompresni programy tak, ze poskoze-
nou ¢ast do urcité miry ignoruji. Pro potvrzeni této hypotézy byl pouzit model poskozeni
popsany v kapitole 3.10. Analyzované soubory ve formatu JPEG 2000 pouzité pfi tomto
experimentu byly komprimovany s linym paralelnim reziem, médem SEGMARK a pfida-
nymi SOP a EPH znackami, coz zajistuje nejvyssi odolnost proti poskozeni, jak je popsino
vyse v kapitolach o zabezpeceni formatu JPEG 2000. U souborii zpracovavanych knihovnou
BPE ve formatu CCSDS 122.0 se ménil pocet segmentu v obraze definovany explicitné pti
kompresi. Obrazy byly komprimovany s bitratem rovnym jedné pro obé knihovny.

P1i poskozeni ndhodné vybranych bitd v souboru se pro maximélni zabezpeceni sou-
boru JPEG 2000 ukédzalo hrani¢ni poskozeni priblizné 0,02 % z celkové velikosti souboru.
Pii experimentovani s jednim poskozenym souvislym blokem dat byl limit pro tspésnou
dekompresi souboru posunut na 0,7 %. Pro soubor o velikosti 24,5 MB a rozliSeni 110 Mpx
se jednalo o priblizné 35 krat vétsi poskozeni, ze kterého se soubor ve formatu JPEG 2000
pti pouziti knihovny Kakadu dokéazal rekonstruovat.

Ve druhé ¢asti tohoto experimentu se testovala odolnost proti poskozeni formatu CCSDS
122.0 za pouziti knihovny BPE. Ve vychozim nastaveni je pocet bloku v kazdém segmentu
nastaven na hodnotu 256. Pti experimentech s rozsahem poskozeni 0,7 %, které se ukazalo
pro format JPEG 2000 jako hranic¢ni, se vSechny poskozené soubory ve formatu CCSDS
122.0 podatilo dekomprimovat a jejich podobnost vii¢i origindlnimu obrazu hodnocena me-
trikou PSNR dosahovala primérnych hodnot okolo 39 dB. Stupnovanim poskozeni klesala
kvalita tspésné dekomprimovanych obrazt. Hraniénim poskozenim se ukazalo poskozeni
23,20 %, kdy se obraz pomoci knihovny BPE povedlo rekonstruovat. Prumérné PSNR
se okolo 30 dB. Zvysenim poctu blokil v kazdém segmentu se zvysila schopnost tspésné
dekomprimovat poskozeny obraz, ovSem za cenu kvality obrazu. Kvalita tispésné dekom-
primovanych poskozenych obrazu byla nizsi nez u pouziti mensiho poc¢tu bloku v kazdém
segmentu.
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Poskozeni | JP2 B256 | B1024 | PSNR JP2 | PSNR B256 | PSNR B1024
0,70 % OK OK OK 41,23 39,59 27,84
1,22 % Chyba OK OK - 37,79 27,82
6,10 % Chyba OK OK - 33,50 27,72
12,20 % Chyba OK OK - 33,17 26,65
1831 % | Chyba | OK OK : 32.75 24.37
91,36 % | Chyba | OK OK : 31,65 23,64
2319 % | Chyba | OK OK _ 31,22 23,13
23,80 % Chyba | Chyba OK - - 23,02
24,41 % | Chyba | Chyba | OK : ; 922,27
36,62 % Chyba | Chyba OK - - 19,56
48,82 % Chyba | Chyba OK - - 16,84
61,03 % Chyba | Chyba OK - - 13,66

Tabulka 3.5: Odolnost CCSDS 122.0 proti poskozeni

Vysledky téchto experimenti s formaty JPEG 2000 a CCSDS 122.0 shriuje tabulka
3.5. V prvnim sloupci je vzhledem k velikosti souboru procentualné vyjadiena velikost po-
skozeného bloku. Sloupec ozaceny zkratkou JP2 ukazuje uspésnost dekomprese pro urcitou
velikost poskozeni souboru komprimovaného do formatu JPEG 2000 s nejvyssim moznym
dosazenym zabezpeéenim a doporucené komprese dle Nérodni digitalni knihovny. Totéz
ukazuji sloupce B256 a B1024 pro format CCSDS 122.0 s 256 ¢i 1024 bloky v kazdém
segmentu pri urcitém poskozeni. Sloupce PSNR JP2, PSNR B256 a PSNR B1024 ukazuji
PSNR tspésné dekomprimovaného poskozeného souboru.

Shrnuti

V této kapitole byla srovnavana odolnost proti poskozeni formatu JPEG 2000 a CCSDS
122.0 za pomoci knihoven Kakadu a BPE. CCSDS 122.0 m4 oproti JPEG 2000 znac¢na
omezeni, mezi které patii naptiklad zpracovavani pouze jednokandlovych dat a nizsi kvalita
zpracovanych obrazii. Format CCSDS 122.0 vsak disponuje vétsi odolnosti proti chybam
i v pripadé velmi poskozeného souboru. Kvalita rekonstruovaného obrazu je vSak velmi
nizka. Hrani¢ni velikost poskozeného mista pro uspésnou dekompresi se u formatu JPEG
2000 a knihovny Kakadu ukézala na 0,7 % z celkové velikosti souboru. Pro format CCSDS
122.0 je tato hranice nékolikandsobné vyssi v zavislosti na nastaveni poc¢tu bloku v kazdém
segmentu.
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Kapitola 4
Zaver

V této praci je analyzovano zabezpeceni formatu JPEG 2000 proti poskozeni. Analyza byla
nejprve provadéna za pomoci dvou knihoven - Kakadu a OpenJPEG. Jelikoz se knihovna
OpenJPEG ukézala jako nevhodné pro dalsi analyzu, prace je vénovana zpracovani obrazu
pouze knihovnou Kakadu pro ztratovou kompresi. Soucasti této studie je framework, ktery
byl vytvoren za tcelem zpracovani obrazu z pripravené datové sady a vizualizaci vysledk.

Odolnost proti poskozeni byla testovana ve tfech variantach zabezpeceni. Prvni varianta
zkoumala zvyseni odolnosti proti poskozeni pri vlozeni urcitych znacek okolo pakett v da-
tovém toku. Druhd se zamérovala na analyzu zvyseni bezpecnosti za pouziti kompresnich
modu a posledni kombinovala predchozi dvé varianty zabezpeceni.

Pridavani znacek pred a za pakety v souboru zvysilo odolnost proti chybam a pomahalo
pri rekostrukci obrazu, ale cenou bylo zvétSeni souboru. Jelikoz maji tyto znacky konstantni
velikost, mohly zabirat i polovinu velikosti souboru komprimovaného s malym poctem bitu
na pixel. PTi mensich kompresnich pomérech nebyla tato rezie tolik vyznamné. Pouziti urci-
tych kombinaci kompresnich moédu pri zpracovani obrazu také zvysSovalo odolnost souboru
proti poskozeni. Oproti zabezpeceni s pouze pridanymi znackami vSak mély mnohem mensi
rezii.

Nejlepsich vysledkt v odolnosti proti chybam a kvalité zpracovanych obrazu bylo dosa-
zeno za soucasného pouziti liného paralelniho rezimu zpracovani, médu SEGMARK a SOP
a EPH znacek. Pti pouziti tohoto druhu ochrany obrazového souboru vsak narostla hodnota
prumeérného zvétseni komprimovaného souboru.

Pro dosazeni nejlepsi odolnosti proti chybam bych doporudil pouziti vkladani SOP
a EPH znacek pri kompresi a soucasné pouziti liného paralelniho rezimu spolu se zapnutym
moédem SEGMARK. V pripadé, ze je hlavnim cilem dosdhnout co nejlepsich kompresnich
pomeéri a zaroven dosazeni dobrého zabezpeceni, tak bych doporucil pouziti kompresni
varianty podle nastaveni Narodni digitalni knihovny s vypnutim pridanych markeri, ale
zapnutim liného paralelniho zpracovani a médu SEGMARK.

Zavérem prace byla srovnavana odolnost proti zabezpeceni formatu JPEG 2000 a for-
matu CCSDS 122.0. Druhy ze jmenovanych dosahoval v experimentech mnohem lepsich
vysledkti v odolnosti proti poskozeni dat. Oproti JPEG 2000 byly vysledky v bezpecnosti
az nékolikanasobné lepsi. Na druhou stranu mezi vyhody JPEG 2000 oproti CCSDS 122.0
patil moznost zpracovavani vicekandlovych dat a vyssi kvalita vyslednych obrazu.
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Priloha A

Obsah prilozeného pamétového
média

Vytvoreny framework pro analyzu zabezpeceni formatu JPEG 2000

Pouzivané knihovny Kakadu, OpenJpeg a implementace standardu CCSDS 122.0-B-2
(zdrojové soubory knihovny BPE)

Datova sada obsahujici 111 fotografii rozdélené do 3 kategorii, na kterych byla analyza
provadéna

— Bézné fotografi - 100 soubort v rozlieni 5 az 15 Mpx

— Skenované dokumenty - 10 soubort v rozliseni 16 az 80 Mpx

— Mapové podklady - 1 soubor s rozliSenim 110 Mpx

Data, na kterych bylo provadéno srovnani formatu JPEG 2000 a CCSDS 122.0

Vysledky z provedené analyzy, datové soubory a vytvorené grafy.
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