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ABSTRAKT

Bakalarska prace se zabyva vlastnim navrhem hardwarového generatoru nahodnych ci-
sel s vyuzitim nizko-vykonového mikrokontroleru MSP430. Nejprve jsou popsany stava-
jici zplsoby generovani nahodnych Cisel a srovnani rlznych typl generator(i. Nasledné
jsou uvedeny baterie statistickych testii, kterymi lze ovérit generator na zakladé jeho
vygenerované posloupnosti. Zavérem prace je pak ovéreni vlastniho navrhu generatoru
statistickymi testy NIST.
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ABSTRACT

The bachelor thesis deals with the design of a hardware generator of random numbers
using a low-power microcontroller MSP430. At first are described the existing methods
of generating random numbers and comparison of different types generators. After that
are stated the batteries of statistical tests which can be verified the generator on the
basis of generated sequence. In the end of the thesis is to verify own proposals of the
generator by using the statistical tests NIST.

KEYWORDS

True random number generator, pseudo-random number generator, battery of tests,
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UVOD

V soucasné dobé je stéle aktualnéjsi otazka informacni bezpecnosti riznych infor-
macnich systémi, predevsim pak bezpecnosti dat a komunikace [I]. Pokud by neexis-
tovaly zadné metody zabezpeceni, bylo by velice jednoduché zneuzivat nechranéna
data k nelegalnim tcéeliim. Obecné se pro tvorbu mechanizmi a algoritmi za tcelem
zabezpeceni a utajeni obsahu zprav zabyva kryptografie.

V riznych kryptografickych aplikacich, jako naptiklad pti elektronickém podpisu
jsou vyuzivana nadhodna cisla, protoze kryptografie pottebuje ndhodnéa ¢isla, napii-
klad ke generovani parametru pro distribuci kli¢ii, nebo ovéreni identity. Abychom
ziskali nahodna ¢isla, je zapottebi generatoru nahodnych cisel, ktery se také vyuziva
pro simulace, numerickou analyzu ¢i loterii.

Néahodnost a vlastnosti generdtoru mohou zaviset, jak na nahodnosti fyzikal-
nich procesti vyuzivanych u hardwarovych generatori, tak i u softwarovych genera-
toril pracujicich na principu urcitého algoritmu. Hlavnim rozdilem je zptisob prove-
deni ziskani ndhodnych cisel. Softwarové generatory jsou oznacovany jako pseudo-
nahodné, jelikoz nahodnost ¢isel se pocita podle nékterych algebraickych funkci nebo
z urcitych tabulek, kde se jejich model ndhodnosti mize opakovat. Hardwarové ge-
neratory pouzivaji jako zdroj vytvoreni nahodnych cisel néktery fyzikalni jev. Tento
fyzikalni jev by mél byt nepredvidatelny, jako naptiklad atmosféricky Sum ¢i roz-
pad radioaktivnich c¢astic, avSak vysledna ¢isla nemusi byt vzdy nahodnd, proto
se provadi kontrola ndhodnosti ¢isel za pomoci rtiznych baterii statistickych testi.

Aby byl generator vyuzitelny v oblastech, ve kterych nelze vyuzit externi zdroj
energie, je mozna implementace za pomoci nizko-vykonovych zafizeni, které jsou
lehce prenositelné s nizkym odbérem energie.

Tato prace se zabyva popisem metod generovani ndhodnych ¢isel a vlastni imple-
mentaci navrhu hardwarového generatoru nahodnych ¢isel, ktery je zalozeny na ne-
periodickych vlastnostech sumu s vyuzitim nizko-vykonového mikrokontroleru. Na-

sledné je ovérena bezpecnost implementovaného generatoru za pomoci baterie testi
NIST.

11



1 BEZPECNOST

Bezpecénost — vlastnost néjakého systému, kterd vyjadruje miru odolnosti vici
moznym hrozbam a skodam. Pt¥i navrhu a zavadéni bezpecnosti informaci, je vhodné

vzit v tivahu néasledujici tvrzeni [2]:

o Bezpecnost zalezi predevsim na lidech.

o Technologie jsou jen nastroje k prosazeni bezpecnosti.

o Celkova bezpecnost je urc¢ena nejslabsim ¢lankem v Tetézci bezpecnostnich
opatreni.

o Bezpecnost je dynamicky proces, ktery podléha neustalému vyvoji a hodno-
ceni.

o Nelze slucovat funkce vykonné a kontrolni ve vsech fazich zivotniho cyklu sys-
tému.

o Uzivateliim je vhodné pridélovat jen minimalni pravomoci nezbytné pro jejich
praci.

o Bezpecnost systému musi byt zachovana i po obnové provozu systému.

1.1 Informacni bezpecnost

Informacni bezpecnost je souhrnné oznaceni pro komplexni pristup k ochrané in-
formaci, informacnich a komunikacnich technologii. Cilem informac¢ni bezpecnosti
je zejména ochrana informaci a dat pred negativnimi udalostmi, jako je jejich ztréta,
odcizeni, zneuziti, zni¢eni, naruseni, zmén, tedy jakékoliv poruseni celistvosti, dii-
vérnosti nebo dostupnosti. Rizika tniku ¢i zneuziti informaci hrozi nejen z okolniho
prostiedi, ale zejména zevnitt organizace samotné. Informacni bezpecnost je soucasti
celoorganiza¢niho Fizeni bezpecnosti a bezprostiedné navazuje na ICT (pocitacovou)
bezpecnost, ktera se zabyva bezpecnosti informacnich a komunikacnich technologii.
7 tohoto duvodu se k ochrané informaci vyuziva kryptografie, coz je véda a tech-
nika s tmyslem skryvani informaci. Zajistuje predevsim davérnost a autenti¢nost
prenasenych zprav. Za pomoci Sifry mizeme vytvorit utajenou zpravu, kde verej-
nym kli¢em se zprava zaSifruje a privatnim desifruje. Cim delsi kli¢, tim delsi doba
prolomeni tohoto kli¢e potencidlnim utocnikem. K vygenerovani Sifrovaciho klice
muzeme vyuzit stavajicich generatortt nahodnych ¢isel, ke kterym miize byt vyuzit
mikrokontroler s omezenym vykonem a aditivnimi moduly, pokud jej chceme vyuzit

na mistech, kde neni zarucen pevny piivod elektrické energie [3].
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2 GENEROVANI NAHODNYCH CISEL

Generovani ndhodnych ¢isel neni pouze klicovou otazkou v kryptografickych apli-
kacich, ale slouzi i jako zpusob protiopatieni proti utoktm, napiiklad na Cipové
karty, bezpecnostni protokoly, mikroprocesory, senzory, bezdratové sité a mmnoho
dalsich zatizeni mulze zaviset na generovani ndhodnych ¢isel. Generator nahodnych
¢isel musi splnovat prisné pozadavky, vzhledem k tomu, Ze bezpecnostni protokoly
zavisi na nepredvidatelnosti klice. Pripadny ttoc¢nik nesmi byt schopen predvidat
posloupnost generovanych ¢isel, i za predpokladu znalosti konstrukce generatoru.

Posloupnost generovanych ¢isel by méla byt statisticky nezavisla.

2.1 Nahodné ¢islo

Néhodna ¢isla jsou ¢isla, které se splnuji nasledujici podminky [4]:

1. Hodnoty jsou rovnomérné rozlozeny v definovaném intervalu.
2. Nemoznost predpovédét budouci hodnoty na zakladé minulych ¢i soucasnych
hodnot.
Jsou to sekvence celych ¢isel nebo skupiny ¢isel, které nevykazuji naprosto zadny
vztah k sobé navzajem v v celé posloupnosti ¢isel. Proto mnoho statistickych metod
spoléha na takové nahodnéa cisla. Nahodna ¢isla jsou dilezitd v mnoha oblastech,

predevsim v:

o modelovani a simulacich,
e numerické analyze,

e rozhodovani,

e pocitacové grafice,

o kryptografii,

e datové komunikaci.

2.2 Typy generatorti nahodnych cisel

Spravny generator nahodnych ¢isel by mél spliovat nasledujici vlastnosti:

1. Kvalitu — dodrzeni statistickych vlastnosti testli, rovnomérné rozlozeni 1 a 0.

2. Efektivnost — rychlost generovani, spusténi a ukldadani ¢isel, velkou délku sek-
vence Cisel.

3. Opakovatelnost — vychozi bod pro opakovatelnost experimentu (generovani
Cisel).

4. Prenositelnost — nezavislost systému k vytvoreni kvalitnich vysledk.

13



5. Jednoduchost — generator by meél byt jednoduchy pro implementaci s rychlym

casem generovani.

Abychom byli schopni vygenerovat nadhodnou sekvenci ¢isel je zapotiebi vyuzit

generatoru nahodnych cisel. Rozlisujeme dva typy generdtoru [5]:

e PRNG — Pseudo-Random Number Generator cesky ,,Pseudondhodny genera-
tor nahodnych ¢isel®.
e TRNG — True Random Number Generator cesky , Generator skuteéné nahod-

nych cisel®.

2.2.1 Pseudonahodny generator nahodnych cisel

Generator pseudondhodnych ¢isel takzvany ,PRNG*, pouziva jeden nebo vice vstupt
a vytvori tak vice ,pseudondhodnych® ¢isel. Vstupy do PRNG se nazyvaji seeds ¢esky
,seminka“, které sama o sobé musi byt ndhodna a nepredvidatelnd, coz se neda za-
rucit, proto je vhodnéjsi pro vychozi vstupy ,seminka“ generatoru PRNG vyuzit
vystupy generatoru TRNG, ¢imz se zarudi jejich ndhodnost a nepredvidatelnost. Je-li
pseudondhodné sekvence spravné vytvorena, kazda dalsi hodnota v poradi se vytvori
z predchozi hodnoty pomoci transformaci, které se zdaji, ze zavadi dalsi nahodnost.
Rada téchto transformaci miize eliminovat statistické autokorelace mezi vstupem
a vystupem, z cehoz lze vyvodit, ze vystupy PRNG mohou mit lepsi statistické

vlastnosti a generovat sekvence ¢isel rychleji nez TRNG [6] [7].

Aritmetické generatory

Vyuzivaji se pro ucely pocitacové simulace. Ndhodn4 ¢isla jsou tvofena aritmetic-
kymi procedurami pomoci vypoc¢tl, v nichz nasledujici ¢islo zavisi na jednom ¢i vice
predchozich ¢islech. Nejcastéji se vyuzivaji linedrni zpétnovazebni registry. Jelikoz
jde o vypocet, nikoliv o ndhodu, lze ¢isla takto ziskana oznacit pouze za ¢isla pseudo-
nahodna. Pokud se vhodné zvoli aritmetickd operace, tak se posloupnost vypocte-
nych cisel po ovéreni ndhodnosti jevi jako posloupnost opravdu nahodné. Pravda
je vsak takova, ze pseudondhodna ¢isla mtzou po néjaké dobé zacit vykazovat peri-
odicitu, tento problém je vSak minimélni, protoze inicializace posloupnosti by méla
probihat castéji, nez by se periodicita stihla projevit. Periodicitu Ize také eliminovat,
pokud vyuzijeme vice vstupnich ,seminek” ke generovani, nejlépe vystupnich hod-
not generatoru TRNG. Aritmetické generatory maji v dnesni dobé vyuziti prevazné
v kryptografii. Nejlepsim kryptografickym algoritmem, jehoz bezpecnost je matema-

ticky dokazana je Vernamova jednorazova tabulka.
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2.2.2 Skutecny generator nahodnych cisel

Generator ndhodnych ¢isel, takzvany , TRNG®, umoznuje generovat skutecné na-
hodna ¢isla, avsak mutze byt citlivy na zménu prostredi. Sekvence ¢isel produkované
témito generatory mohou byt nedostatecné pro vyhodnoceni statickymi testy a také
vygenerovani vysoce kvalitnich sekvenci ¢isel mize byt casové narocné, jelikoz jsou
tyto generatory pomalejsi nez pseudonahodné generatory. Vystup takového genera-
toru muze byt také vyuzit, pro dalsi zpracovani generatorem PRNG, ktery muze byt

vhodnéjsi pro rychlejsi vygenerovani sekvence.

Mechanické generatory

Nejstarsi typy generator, které jsou nejvice znamé mezi lidmi, jsou to napriklad:

hraci kostky;,

hézeni minci,

losovani,

tahani paratek.

Nejsou vhodné pro pocitacové simulace.

Fyzikalni a chemické generatory

Jsou to generatory ke generovani nahodnych a nedeterministickych posloupnosti
¢isel. Posloupnost ¢isel je ¢isté ndhodna, jelikoz vyuzivaji chemickych ¢i fyzikalnich
pochodi, které maji ndhodny charakter, pokud je neovliviiuje uméle vytvoreny Sum

okoli. Nejcastejsi vstupni seminko pro hardwarové generatory se pouziva:

o Atmosféricky Sum — zdrojem atmosférického sumu jsou napiiklad boutky.
Atmosféricky Sum je pomérné snadné ziskat z béznych radiovych vin, avsak

je nutné se vyvarovat zdrojim, které by do méreni vnasely prvky periodi¢nosti.

e Rozpadu radioaktivnich ¢astic — vyuziti rozpadu radioaktivniho zdroje,
je dobry zptisob jak ziskat ndhodné ¢isla. Cas rozkladu je zcela nepiedvida-
telny. K rozpadu dochézi v ndhodnych okamzicich a tato neptedvidatelnost
se vyuziva ke generovani ¢isel. Méfeni probih& mezi dvéma ¢asovymi impulzy,

pokud jsou hodnoty stejné, probéhne nové méteni.

» Fotografie lavovych lamp — k vygenerovani nahodnych ¢isel vyuziva snimky

lavové lampy. Avsak tato metoda se jiz nepouziva.

Nahodné sekvence ¢isel 1ze také ziskat bez pouziti hardwarovych zatizeni, na-

hodné hodnoty muzeme ziskat pomoci:

— systémovych hodin,
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— ze stisku klaves ¢i prodlevy mezi jednotlivymi stisky,
— 7 obsahu vstup/vystupnich buffera,

— ze zatéze operacniho systému,

— z analyzy sifového provozu,

— ze zvuku snimaného mikrofonem,

— z obrazu webkamery,

— 7 pohybu mysi,

— z aktudlni barvy nékterého z bodi na monitoru.

Abychom byli schopni realizovat kvalitni generator ndhodnych ¢isel, bez jakékoliv
opakujici se periody, je nejlépe vyuzit fyzikalni ¢i chemické generatory, ve kterych

se jako nejcastéjsi entropie vyuziva Sum [§] [9] [10].

2.2.3 SUM

Sum je definovan jako jakykoliv nechtény & nezddouci ndhodny signal, ktery lze
rozdeélit:

Vnéjsi zdroj Sumu — vytvoreny zcela nezavisle, lze se s nim setkat vSude kolem
nas, naptriklad atmosféricky sum, ktery se vyskytuje v zivotnim prostiedi z rtiznych
pifrodnich jevi, jako jsou boufe, vitr, more apod. Sumem jsme ovlivnéni i z vesmiru,
napriklad paprsky slunce, ¢i vlivem vesmirného prachu dopadajiciho na Zemi.

Umeéle vytvoreny zdroj Sumu — nechténé vytvoreny zdroj, napiiklad v elek-

tronickych obvodech, ktery nasledné mtzeme délit do néasledujicich kategorii:

v elektronice — takzvany tepelny Sum existuje ve vSech obvodech a zafizenich,

jehoz disledkem je tepelnd energie. Cim vyssi teplota, tim vyS$i sum,

v oblasti telekomunikacnich sluZeb —Sum vznikne pri prenosu signalu, vétsinou za-
visi na zpusobu prenosu, pouzitych prenosovych médii a prostiedi, ve kterém se pre-
nasi, v oblasti prumyslu sum z letadel, automobili, celkové z elektrickych motorii,

spinacich zarizeni, vysokého napéti, zarivek apod [11].

Bily Sum

Sum se podle rozlozeni vikonu ve spektru délf na riizné druhy, bily sum je ndhodny
signal s rovnomeérnou vykonovou spektralni hustotou, ktery lze nejlépe vyuzit ke ge-
nerovani nadhodnych ¢isel, jelikoz nemé zddnou autokorelaci, coz znamena nulovy
odhad dalsich generovanych ¢isel. Divod pojmenovani tohoto druhu Sumu je takovy,
ze jeho spektralni hustota je stejnd na vsSech frekvencich, coz vyjadiuje skutecnost,
ze jednotlivé spektralni slozky Sumu jsou frekvencéné nezavislé podobné jako slozky

bilého svétla ve viditelném spektru.
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2.2.4 Druhy sumu vyuzitelné ke generovani cisel

Sum lze délit podle vyuzitelnosti z hlediska generovani ¢isel, nejcastéji se ke gene-
rovani pouzivaji vyhiivané rezistory, zavérné polarizované prechody baze ¢i zavérné

polarizované prechody Zenerovy diody.

Tepelny sum

Vodice obsahuji velky pocet volnych elektronti a ionti, které svou vibraci vytvari
teplo, nejcastéjsim pripadem je zdroj odporu ve vodici, kde pohyb volnych elektront
generuje proud, ktery ma c¢isté nahodny charakter. Spektralni vykonova hustota

nezavisi na frekvenci, proto se teplotni Sum radi do kategorie bilého Sumu.

Vystrelovy Sum
Vyskytuje se u soucastek s PN prechodem vlivem kvantové generace a rekombi-

nace naboje, za predpokladu ze jim protéka proud. Vysledny sum vznika pohybem

nabitych castic.

Blikavy Sum

Je zptisoben poruchami v krystalové mrizce a necistot v polovodiéi. Spektralni hus-
tota vykonu klesa s rostoucim kmitoc¢tem, oznacuje se jako Sum. Projevuje se pre-

devsim na nizsich kmitoctech.

Praskavy Sum

Vzniké vlivem znecisténi prechodu mezi bazi a emitorem ionty tézkych kovi. Spek-

tralni hustota vykonu klesé s rostoucim kmitoctem, jednd se opét o Sum [12].

2.2.5 Porovnani TRNG a PRNG

7 porovnani obou typu generatori dojdeme k zavéru, ze z omezenosti jednoho typu
generatoru se stavaji vyhodou druhého generatoru a naopak, coz dokazuji nasledné
vyhody a nevyhody téchto TRNG, kde pro PRNG je to presné naopak. Porovnani
zékladnich vlastnosti kvality generatorii lze pozorovat v tabulce [4].

Vyhody:

» Vysoky stupen zabezpeceni.
o Nemoznost predpoveédét nasledujici ¢isla na zakladé znalosti predchazejicich
¢isel.

o Neexistuje zadna zavislost v ramci postupnosti posloupnosti.
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o Nema zadné cyklické postupnosti.
Nevyhody:

o Nizké rychlost generovani ndhodnych ¢isel.
e Drazsi porizovaci cena.
o Potreba zabezpeceni proti itoktim na fyzické irovni.

o Opakované vygenerovani stejné posloupnosti.

Tab. 2.1: Zhodnoceni generatoru [4]

VLASTNOST PRNG TRNG
VYKONNOST Vysoké Nizké
DETERMINISTICNOST | Deterministicky | Nedeterministicky

PERIODICITA Periodicky Neperiodicky

2.3 Metoda generovani nahodnych cisel pomoci
LSB

Abychom ziskali posloupnost generovanych ¢isel ve tvaru jednicek a nul, je zapotrebi
vyuzit nékterou z metod transformace. V této praci bude vyuzita metoda nejméné
vyznamného bitu (LSB), ktera urcuje, zdali je hodnota posledniho bitu éisla v bi-
narni podobé suda nebo licha.

retézce = 10010110 1. Série binarnich ¢isel ndm udava hodnotu jednotky, kde se urci
pomoci nejméné vyznamného bitu, zdali je posledni bit sudy nebo lichy. Pokud je bit
sudy, bude binarni hodnota 0, pokud lichy tak naopak. Mame naptiklad decimélni
hodnotu 3366, v bindrnim tvaru ma hodnotu 110100100110, hodnota posledniho bitu
je suda, nejméné vyznamny bit bude binarni hodnota 0. Pomoci pocetni operace
modulo, ktera souvisi s celo¢iselnym délenim si muzeme ovérit hodnotu posledniho

bitu. Operace je urCena vzorcem

(@ mod m) =a— LC;J m, (2.1)

kde a je celé ¢islo, které chceme délit a m je délitel. Vyslednou hodnotou po celo¢i-

selném déleni je zbytek déleného ¢isla [13].
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2.4 Statistické testovani nahodnosti generovanych
Cisel

Diilezitou soucésti generovani ndhodnych ¢isel je kvalifikovat generdtory nahodnych
¢isel pomoci statickych testi. Statické testy nam urcuji, zdali testovana sekvence
bitd vyhovi ¢i nevyhovi danym podminkam testu. Porovnédvaji se tii hlavni body

ke splnéni podminek statickych testi:

» Statisticky udaj zkousek pro binarni sekvence nesmi klesnout pod danou pra-
hovou droven vyznamnosti a.

e Pocet 1 a 0 musi odpovidat poloviné rozsahu dané sekvence.

o Vysledna hodnota pravdépodobnosti (P-hodnota) bitové sekvence testu musi

byt rovna nebo vyssi nez volena kriticka hodnota a.
P-hodnoty jsou vypocitany pomoci specidlnich funkci:

1. Kumulativni rozdéleni pravdépodobnosti

1 ? —u?/2
(z) = \/ﬁ/ooe /2 du. (2.2)

2. Doplnkové chybova funkce ercf

1 Z 2
erfe(z) = NG /_Ooe du. (2.3)

3. Netplné gama funkce igamc

Q(a,x) =1— P(a,x) FI(‘C(L;;)Q F(la) /:O e ot dt, (2.4)

kde Q(a,0) =1 a Q(a,o0) = 0.

Aby byl test ohodnocen jako uspésny, musi byt splnéna testovaci hypotéza Hy,
proti niz stoji alternativni hypotéza H 4, ktera popira hypotézu H,. Testovaci hypo-
téza Hy je splnéna, pokud vypoctena P-hodnota splnuje podminku P —hodnota > «,
kde kriticka hodnota « se vétsinou voli 0,1, 0,05, 0,01 ¢i 0,001. V mé praci byla zvo-
lena kritickd hodnota o = 0,1. Pokud je P — hodnota < «, tak plati alternativni
hypotéza H 4, ktera zamits testovaci hypotézu Hy. Cim nizsi je kritickd hodnota, tim
obtiznéjsi je zamitnuti Hy, avsak na tkor ztraty kvality generované posloupnosti.

Plati-li vsak hypotéza Hj, ale na zakladé vybéru kritické hodnoty ji zamitame,
tak se dopustime chyby prvniho druhu. Jestlize hypotéza H, neplati, ale na zédkladé
vybéru kritické hodnoty ji nezamitdme, dopustime se chyby druhého druhu [14].

Myslenka statistického testovani ndhodné generované posloupnosti, vznikla jako

reakce na mnozstvi kryptografickych utoki, které vyuzivali opakovanych zavislosti

19



v datech, coz by skutecné vygenerovana data neméli mit. Vzniklo proto mnoho
baterii testl1, ale i mnoho samostatnych testt, kde kazda posloupnost bez ohledu

na zpusobu vytvofeni, muze byt testovana libovolnym testem [15].

2.4.1 Baterie statistickych testi

Generatory nahodnych sekvenci ¢isel, jak uz pseudonahodné PRNG tak i skutecné
TRNG je nutné otestovat, zdali jejich vystupni sekvence biti 1 a 0 jsou opravdu
nahodné. Existuje mnoho testovacich programi, nejznaméjsi z nich jsou DieHardy
a ENT, avsak jsou jiz zastaralé, jelikoz jejich vyvoj jiz nepokracuje. Proto NIST
publikovala statistickou testovaci sadu celkem 15 testi, jejichz software se kazdym
rokem vyviji do stale lepsi podoby, s cilem vyzkouset ndahodnost vystupni binarni
sekvence skutecnych i pseudondhodnych generatorti s minimélni chybovosti. Vsechny
jsou vyhodnoceny jako funkéni, popisujici podminky vybéru a testovani nahodnych
a pseudondhodnych ¢isel generatorti. Tyto statické testy porovnavaji a vyhodnocuji
posloupnosti nahodného poradi, ale mohou také slouzit k urceni, zda je generator
vhodny pro konkrétni kryptografickou aplikaci. Béhem testu se vysledna hodnota
porovnava s kritickou hodnotou, ktera je pro dany test definovana. Ve vétsiné pri-
padt by vysledna hodnota zkoumané testované sekvence biti méla byt vétsi ¢i rovna
kritické hodnoté 0,01, pokud tak nastane, je sekvence biti uznana za nahodnou. Je-li

kritickd hodnota prekrocena, tak to znamenad, ze sekvence bitli neni nahodna.

DieHardy

Prvni komplexni softwarové feseni statistickych testli, které vzniklo jako reakce
na naprosty nedostatek testovacich nastroji. Hlavni problém u téchto testt je, ze sa-
motné testy jsou prednastavené napevno, tudiz nelze ménit jejich parametry. Vyza-
duje pevné dany format vstupniho souboru s preddefinovanymi daty, coz prakticky
znamena, ze testuje malé vzorky vstupnich dat, a to vede k nekvalitnimu otestovani.

Avsak velkou vyhodou této baterie testu je rozsititelnost o dalsi statistické testy [16].

ENT

Je jednoduchy program s jiz naimplementovanou baterii testii. Urcen k testovani sek-
venci bitti ulozenych v souborech. Program je uziteény pro vyhodnoceni generatort
nahodnych ¢isel z hlediska sifrovani, statistickych aplikaci a kompresnich algoritmu.

Ent provadi radu testi proudu bajti, jejichz vyhodnocenim je:

« Entropie — vyjadreni poc¢tu biti na znak (obrazovy soubor).

e Optimalni komprese pro zmenseni velikosti.
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o Chi kvadrat — rozdéleni do vzorki, které nesmi prekrocit nastavenou kritickou
hodnotu.

o Aritmeticky primér — soucet vsech biti v testovaném souboru , nasledné vy-
déleni vsech hodnot v daném souboru, vysledkem je primérné odchylka od po-
zadované kritické hodnoty [17].

NIST

Nejmodernéjsi testovaci program nahodnosti, diive to byl DieHardy, avsak jiz neni
udrzovan. Nist ramec, stejné jako mnoho dalsich testii je zalozen na testovani hy-
potéz, ktery obsahuje vybér z nejlepsich dosavadnich testi a nékolik novych tfeSeni.
Je to prvni volné dostupny program s grafickym rozhranim, umoznujici pohodIné
testovani. Program obsahuje sadu predprogramovanych pseudo-generatoru, a umoz-
nuje i testovani v pripadé vstupu dat ze souboru, proto se stal standardem na poli
testovani. Jelikoz testy od NIST vyuzivam ve své praci k otestovani, zda je konkrétni

testovand posloupnost 0 a 1 ndhodnd, tak budou tyto testy blize popsany [1§].

2.5 Baterie testu NIST

Existuje potencialné nekonecné velké mnozstvi riiznych statistickych testii,kde kazdy
test testuje néjakou specifickou vlastnost, kterou generator nahodnych c¢isel ne-
musi splnit, ¢imz je oznaceny za nendhodny. Pravé proto vznikla snaha o vytvoreni
co nejmensi mnoziny testil, kterd by byla vhodna na efektivni a témér bezchybné

rozhodovani o nahodnosti testovanych dat.

2.5.1 Frekvencni test

Prostirednictvim tohoto testu je urcéeno, zdali je frekvence 1 a 0 v testované posloup-
nosti priblizné stejna, podil 1 a 0 by se mél blizit jedné poloviné, coz se o¢ekava pro
skutecné nahodnou sekvenci. Kazdy bit 0 a 1 je reprezentovan jako -1 a 1 pomoci
matematického vztahu X; = 2¢;-1, kde X; predstavuje novou hodnotu a ¢; bitovy

blok ur¢ené hodnoty.

Popis zkousky:

1. Konverze vstupni posloupnosti na hodnoty 0 = —1;1 = 1, které jsou nasledné
seCteny do vysledku Sn.

2. Vypocet statistické hodnoty s.ps = %, kde n je délka bloku bit.

3. Vypocet P— hodnoty = erfc (507”2), kde kde erfc je doplnkova chybova funkce.
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2.5.2 Frekvencni test v ramci bloku

Timto testem se porovnava podil rovnomérného rozlozeni 1 a 0 v celé M-bitové po-
sloupnosti. Posloupnost je rozdélena do nékolika neptrekryvajicich se M-blokt po 10,

v nichz by mélo byt rovnomérné rozlozeni 1 a 0. Prebytecné bity se zahazuji.

Popis zkousky:

1. Rozdéleni vstupni posloupnosti biti do N = {ﬁJ, kde n je délka Tetézce biti
a M délka kazdého bloku.

M
o

2. Stanoveni poméru jednic¢ek v kazdém bloku 7 = #, prol <i<N.

3. Vypocet statistiky x?(obs) = AMYY(m; — 1)

2(0bs)/2
%)’ (X(Q)/

4. Vypocet P — hodnoty = igamc( ), kde igamc je nekompletni

funkce Q(a,z) =1 — P(a,x).

2.5.3 Test série bitu

Cilem testu je nepretrzity sled bitl o stejné velikosti, ve kterém se zaméruje na cel-
kovy podet 0 a 1 v celé fads. Uelem testu je zjistit, zda je podet 1 a 0 rtiznych
délek po sobé jdoucich ruznorody, vysledkem je zjisténi, zda je oscilace mezi 1 a 0

dostatecné velka, aby odpovidala nahodné sekvenci.

Popis zkousky:

_ 2
=

1. Vypocet podilu jednicek ve vstupni sekvenci m
2. Kontrola pozadované frekvence |7 — 3| > 7

3. Vypocet statistiky Vn(obs) = Y71 r(k) + 1, kde r(k) = 0, za piedpokladu
ek = ek + 1, jinak r(k) = 1.

4. Vypocet P — hodnoty = erfc (lvn(;bsz);jgt(i)_ﬂ”)-

2.5.4 Test na nejdelsi béh jednicek v bloku

ZaméFeni testu je na nejdelsi béh 1 v ramci M-bitového bloku. Uelem zkousky
je zjistit, zdali délka nejdelsiho béhu 1 v testované sekvenci, kde minimalni testovana
sekvence je dana tabulkou je v souladu s ocekdvanym poctem pro nahodné

sekvence.

n = délka posloupnosti
M = délka sekvence bloku

Popis zkousky:
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Tab. 2.2: Minimalni sekvence.

n M
128 8

6272 | 128

750000 | 10*

1. Rozdéleni poradi na M-bloky:.
2. Rozdéleni do tabulky podle kategorie nejdelsi série jednic¢ek v kazdém bloku.

3. Vypocet statistiky x?(obs) = K, W, kde hodnoty K a N jsou dany
hodnotou M podle tabulky [2.3]

4. Vypocet P — hodnoty = igamc (%’ @)

Tab. 2.3: Hodnoty sekvence

M K |N

8 | 3116
128 | 5 | 49
100 ] 6 |75

2.5.5 Test sérii binarnich matic

Test ma za kol zjistit, zdali se v celé bitové posloupnosti neopakuji vzory po obé
jdoucich bitt. Bitova posloupnost je rozdélena na nesouvislé bloky, kde kazdy blok
je reprezentovan obvykle matici 32 radkt a 32 sloupci, zbyvajici nepouzité bity jsou

zahozeny.

Popis zkousky:

1. Posloupnost bitii rozdélena do nesouvislych maticovych bloki M a @), kde N
= [sfe]
2. Uréeni binarniho poradi (R;) kazdé matice, kde [ =1,..., N.
3. Urceni matic
Fy = Ry = M (plna hodnost matic),
Fy—1= Ry =M —1 ( poc¢et —1 v matici),
N — Fy — Fyy — 1 (pocet zbyvajicich matic).
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_ (FM—O,2888N)2_I_(FM_170,5776N)2_|_(N7FMfFM_170,1336N)2

4. Vypocet statistiky x?(obs) 02888 05TT6N 01336

—x2(obs)
2

5. Vypocet P — hodnoty = e

2.5.6 Test Diskrétni Fourierovy transformace

Pomoci testu se urcuje, zda ma bitova sekvence pravidelné rysy naptic¢ celou po-
sloupnosti. Pravidelné rysy mizeme chapat jako opakujici se vzory, které jsou blizko
u sebe. Test provadi diskrétni Fourierovy transformace, kde kazdy bit v poradi
ma svoji vysku, podle nastavené prahové hodnoty se zjisti pocet vSech stejnych

vrcholu, ktery nesmi presahnout 5%, ¢imz lze sekvenci oznacit za ndhodnou.

Popis zkousky:

1. Konverze vstupni posloupnosti na hodnoty 0 = —1;1 = 1.
2. Pouziti Diskrétni Fourierovy (DFT) S = DFT(X).

3. Vypocet M = modulus(S’) = |S’|, kde S’ je podietézec skladajici se z prvnich

n/2 prvka v S a funkce modulus produkuje posloupnost hodnot vysek.

4. Vypocet T' = /3n, kde T je maximalni vyska prahové hodnoty, kterd by ne-
mdéla piekrocit hodnotu 95 %.

5. Vypocet Ny = 0’925", coz je o¢ekdvand teoretickd hodnota 95 % za predpokladu

nédhodnosti.

6. Vypocet N; hodnoty, coz je skutecna hodnota pozorovanych vysek v celé po-
sloupnosti.

(N1—No

/n(0,95)(0,05)
2

8. Vypocet P — hodnoty = erfc <%)

7. Vypocet d =

2.5.7 Test neprekryvajicich se vzora

Tento test zjistuje v posloupnostech prilis mnoho vyskytiu aperiodickych vzoria. Test
hleda vyskyty predem zadané bitové sekvence, a zdali se neprekryvaji, pocet téchto
udélosti musi byt v mezich statistické posloupnosti za predpokladu nahodnosti.
U testu se pouziva takzvané m—okno, které vyhledava konkrétni m—vzor, kdyz tento
m-vzor neni nalezen, m—okno se posouva o pozici jednoho bitu déle, pokud je nale-

zen, m—okno se posouva o nasledujici bit po nalezeném vzoru a hledani pokracuje.

Popis zkousky:
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. Rozdéleni posloupnosti do N nezavislych blokt délky M.

Pocet pripadi shody v ramci m — okna.

Vypocet stiedni hodnoty pu = M a rozptylu 0? = M (57 — 25-4)
. Vgpocet statistiky x?(obs) = >V, W
Vypocet P — hodnoty = igamc (N . (Obs)).

2.5.8 Test prekryvajicich se vzoru

Test je v zasadé podobny jako predchozi test neprekryvajicich se vzort s tim roz-

dilem, ze pokud je m—vzor nalezen, tak se m-okno posune o jeden bit pred dalsim

pokracovanim hledani. Prebytecné bity se zahazuji.

Popis zkousky:

1.

2.

Rozdéleni posloupnosti do N nezavislych blokt délky M.

Pocet pripadt shody v ramci m — okna.

(M—m+1),

. Vypocet hodnot A = 7771’ n=2
. Vypotet statistiky x*(obs) = ?:o WoNm)® ey = 0, 367879, 1 = 0, 183940,

N,
my = 0,137955, m3 = 0,099634, 7, = 0,069935, 75 = 0, 140657.

5 X (obS))

. Vypocet P — hodnoty = igamc ( 5

2.5.9 Mauerudv univerzalni staticky test

Cilem testu je zjistit, zdali mohou byt mezi sebou bity komprimovany bez ztraty

informaci, mysli se tim minimalizovat stejné bity v jednom M-bloku. Znacné stlaci-

telné sekvence jsou oznaceny za nenahodné. Testovani se vétsinou provadi v bloku

M o deseti bitech. Piebytecné bity se zahazuji.

Popis zkousky:

1.

Bitova posloupnost je rozdélena do dvou neptrekryvajicich se blokii oznacenych
Q@ a K. @ bloky slouzi k inicializaci a bloky K (K = {%J — Q) jako testovaci,
kde L je délka bloku vétSinou o dvou bitech.

. Pocet vyskyti stejnych L blok.

Pridani vypoctené vzdalenosti mezi vyskyty stejnych L blokii souc¢tem vsSech

zjisténych rozdilt v K blocich = sum = sum + loga(i — Tj).
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4. Vypocet statistiky f, = % ZZQ:JE;L loga(i —T}), kde T je tabulka odpovidajic

5. Vypocet P — hodnoty = erfc (

desitkovému vyjadreni obsahu L bloku.

fn—olekdvand hodnota(L) D
V20 :

2.5.10 Test linearni slozitosti

Cilem testu je zjistit ¢etnost vSech moznych prekryvajicich se M-bitovych vzorkt

v bloku deseti bitl v celé posloupnosti. Princip toho testu je podobny jako u testu

prekryvajicich se vzorkl. Je mozno pridat navic 1 a 0, aby ¢etnost dosahovala lepsich

vysledkil.

Popis zkousky:

1.
2.

. Vypocet stiedni hodnoty p =

Rozdéleni posloupnosti n do N nezavislych bloki délky M, kde n = M N.

Urceni linearni slozitosti L; kazdého N bloku, kde L; je délka nejkratsi po-
sloupnosti posunu zpétnovazebniho linearniho registru.

M 2
Mo O+(=pM+tY  F+35
2 36 oM -

. Vypocet hodnoty T; = (—1)™ e (L; — p) + 2.

Vypocet statistiky x?(obs) = 2K, W, kde my = 0,01047, m; = 0, 03125,

To = 0,125, 13 = 0,5, m4 = 0,25, 75 = 0, 0625, 76 = 0, 02078.

K x2(0b8))

. Vypocet P — hodnoty = igamc (5, =)

2.5.11 Test sérii

Cilem testu je zjistit ¢etnost vSech moznych prekryvajicich se M-bitovych vzorkt

v bloku deseti bitli napti¢ celou posloupnosti. Princip toho testu je podobny jako

u testu prekryvajicich se vzorkl. Je mozno pridat navic 1 a 0, aby ¢etnost dosahovala

lepsich vysledki.

Popis zkousky:

1.

2.

Rozsiteni bloku bitti na konci sekvence o urcity pocet m bith pripojenych

ze zacatku sekvence.

Stanoveni ¢etnosti vSech prekryvajicich se m—bitovych bloki o velkosti ti bitii.

3. Vypocet

2 — 2% ' ; 2 _ 2™ 9
77ZJW:72:1‘1"‘277"0(1}1'1"'Zm_QTn) :721‘1._.&”1}1' c by — N,

2 _ om_1 . . n 2 2m_1 2 .
= S Im (Vi i — g ) = T 2 B Vi I — T,

2 __2m=-2 : : 2 _ 2m=2 2 q



4.

d.

Vypocet

Vb, =1 = ¥y,

VZ@/)?n = 1/17271 - Q@D?n—l + ¢3n—2-
Vypocet

P — hodnotyl = igamc (2™ 2, V?),

P — hodnoty2 = igamc(2™3, V?¢2).

2.5.12 Test entropie

Entropicky test ndhodnosti je zalozeny na periodicité vzorki. Cilem testu je zjis-

tit cetnost prekryvajicich se M-bitovych vzorkil v bloku deseti bitt napri¢ celou

posloupnosti. U¢elem je porovnat frekvenci dvou piilehle jdoucich piekryvajicich
se blokii.

Popis zkousky:

1.

Rozsiteni bloku biti na konci sekvence o urcity pocet m bitl pripojenych

ze zacatku sekvence.

Stanoveni Cetnosti vSech prekryvajicich se m—bitovych blokt, vétsinou o tfech
bitech.

. Vypocet C" = % pro vsechny 4, kde 7 je hodnota m-bloku .

. Vgpocet o™ = Y5 milogm;, kde m = C% a j = logai.

Opakovani krokt 1 az 4 pro vsechny hodnoty.

. Vypocet statistiky x?(obs) = 2n[log2— ApEn(m)], kde ApEn(m) = @™ —p™ 1

. Vypocet P — hodnoty = igame(2™~!, X;)

2.5.13 Test kumulac¢nich souctu

Utelem testu je, zda kumulativni soucet diléich sekvenci je p¥ilis velky ¢ maly. Cim

bliz je vysledek nule, tim lepsi ndhodnost.

Popis zkousky:

1.

2.

Konverze vstupni posloupnosti na hodnoty 0 = —1;1 = 1.

Vypocet diléi sumy po sobé jdoucich sekvenci S,, = Sy = Sk_1 + Xk, pro méd
O, JlnakSk = Sk:—l + Xn—k+1 pro mod 1.
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3.

4.

Vypocet statistiky z = maxi<kx<n|Sk|, kde mazi<k<n,|Sk| je nejvétsi z absolut-
nich hodnot souétia Si.

Vypocet

o

P — hodnoty = 1 — Z;::T_?"“ {Qb ((41%)z) -9 ((4%)2)} +

4

=

-1

=T o () <o (20)]

k=2

2.5.14 Test nahodnych exkurzi

Zaméreni testu je podobné jako u predchoziho testu kumulacnich souctii, vyhod-

nocuje se kumulativni soucet. Test se sklada z vice dil¢ich testi, pro které plati,

ze kdyz jeden neprojde, nebude nahodny, tak bude cely test vyhodnocen jako ne-

uspésny, a tudiz ne-nahodny. Test vyhodnocuje kolik nul je v sekvenci bloku M

o dvanécti bitech a na jaké pozici, poc¢ita se i vypocet frekvence pro kazdou nulu

v cyklu.

Popis zkousky:

1.

2.

. Vypocet P — hodnoty = igamc (

Konverze vstupni posloupnosti na hodnoty 0 = —1;1 = 1.

Vypocet diléi sumy po sobé jdoucich sekvenci S,, = Sy = Sk_1 + Xk, pro méd
O, JlnakSk = Sk—l + Xn—k+1 pro mod 1.

. Vlozeni 0 pfed a za novou sekvenci S’ = S’ =0, s1, Sa, ..., Sy, 0.

. Uréeni celkového poc¢tu nulovych prechodu v sekvenci S’, kde J je pocet cyklu

v sekvenci s pocatecni hodnotou 0 a koncovou hodnotou 0.

. Urceni poctu stejnych vyskyti hodnot v cyklu v intervalech —4 < z < —1

al<z <4,

. Pro kazdou hodnotu z intervalu se vypocte vi(z) = celkovy pocet cyklu v uréité

hodnoté intervalu.

. Vypolet statistiky y(obs) = 5_o IS ke 1 (x) je pravdépodob-

Jmg(z)
nost, ze pro rizné hodnoty z intervalu dochazi k ¢asové nahodné distribuci.

5 X>(obs)
20 2 )

2.5.15 Test ndhodnych exkurznich variant

Cilem testu je pocet, kolikrat nastane stejny stav v kumulativnim souctu. Princip

testu je podobny jako u testu nahodnych exkurzi. Cilem je zjistit odchylky od oce-

kavaného poctu vyskyti jednotlivych vzort. Test se sklada z 18ti diléich testi.
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Popis zkousky:

1.

2.

Konverze vstupni posloupnosti na hodnoty 0 = —1;1 = 1.

Vypocet diléi sumy po sobé jdoucich sekvenci S, = Sy = Sp_1 + Xk, pro moéd
0, jinakSy = Sk_1 + X,,_x+1 pro mod 1.

. VloZeni 0 pfed a za novou sekvenci 8" = S’ =0, 51, 82, ..., Sy, 0.

. Pro kazdou hodnotu z intervalu se vypocte vi(z) = celkovy pocet cykli v urc¢ité

hodnoté intervalu.

. Vypocet P — hodnoty = erfc (M) [18].

2J (4]x|—2
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3 VLASTNI IMPLEMENTACE NAHODNEHO
GENERATORU CISEL

Pokud chceme pouzit generator nahodnych cisel, tak nejlepsi vyuziti najdeme prave
ve skutecné nahodnych generatorech ¢isel, ktery miizeme dale rozvijet pseudonahod-
nym generatorem, napiiklad pro potteby kryptografie. Pro uzivatelsky privétivéjsi
generovani je mozné vyuzit nizkovykonovy mikrokontroler, diky své nizké spotiebé
energie a FRAM energeticky nezavislé feroelektrické paméti na ¢ipu. Vyhodou je také

prepnuti do rezimu spanku, pokud zafizeni v dany moment nepouzivame.

3.1 Nizko-vykonové zarizeni

Jsou to nizko energetické systémy malého rozmeéru, levné vyroby s nizkou spotrebou
MCU. Jsou oblibené predevsim diky své jednoduchosti, prenositelnosti a bezpro-
blémové integraci s jinymi zarizenimi. Vyhodou je sbér dat v redlném case, proto

se vyuzivaji v mnoha odvétvich, jako napriklad:

e Vv energetice
— méfeni na sloupech vedeni vysokého a velmi vysokého napéti,
o ve zdravotnictvi,

o v komunikacnich technologiich,

u kterych je ¢asova i pamétova narocnost velice podstatnd, z hlediska vydrze baterie
¢i rychlosti komunikace. Zafizeni je mozno pouzit také jako prostiedek k pripojeni
aditivniho modulu, jako naptiklad teploméru nebo hardwarového generatoru. Diky
svému nizko-energetickému rezimu spanku ¢i hibernace (pokud se v danou chvili
nevyuziva) i se zachovanim obsahu RAM se prodluzuje zZivotnost baterii, k cemuz

je zalizeni prevazné urceno.

3.1.1 Nizko-vykonovy mikrokontroler MSP430

Ve své praci pouzivam nizko-vykonovy mikrokontroler MSP430 rady MSP430x5xxx
(konkrétné MSP430F5438A), ktery je vyvijen firmou Texas Instrument. Tato fada
mikrokontrolert je schopna pracovat s frekvenci CPU az do 25 MHz, maji 512 kB
flash pameéti, a az 66 kB RAM. K uzivatelsky privétivéjsimu ovladani mikrokontro-
leru (nahravani softwaru, vymazéani paméti) je mozné vyuzit nizko-vykonové zarizeni
MSP-FET430UIF, které nepotfebuje zadné externi napajeni. Do pocitace je toto za-
fizeni pripojeno pomoci USB. K implementaci programového kédu, ktery lze psat

v jazyku C ¢i assembler, slouzi program Code Composer Studio, coz je vyvojovy
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software pro praci s produkty od firmy Texas Instruments, tedy i pro nas pripravek
MSP430 [19] [20].

3.2 Program pro ovladani generatoru nahodnych
Cisel

V této ¢asti bude popsan program, ktery generuje prava ndhodné cisla na bazi

tepelného Sumu s vyuzitim analog-digitalniho prevodniku.

Proces WatchDog Timer slouzi pro vypnuti ¢i zastaveni programu, ptisobi jako

ochrana mikrokontroleru proti zacykleni.

Ukazka kodu 3.1: WatchDog Timer

WDTCTL = WDIPW + WDTHOLD;

V nasledujicich krocich jiz nastavujeme prislusné registry, predevsim pak registr
ADC12CTLO pro funkci analog-digitalniho prevodniku mikrokontroleru k prevedeni
analogové hodnoty vystupniho pinu na digitalni. Registr pro ADC12CTL0 mtzeme
vidét na obr. Bity 0 a 1 slouzi pro start a povoleni konverze. Bity 2 a 3 jsou kon-
trolni bity, které znovu nastavuji obsah ADC12SC pokud byl vymazan. Nasledujici
bity 4 az 15 se nastavuji pouze pokud neni povolena konverze, tedy musi platit pod-
minka ENC = 0. Bity 4 az 7 spinaji a nastavuji AD prevodnik s referenéni hodnotu
napéti. Bity 8 az 15 drzi hodnotu 1 nebo 0 pomoci S/H, kterou nésledné ukladaji
do paméti ADC12MEMO.

bity 15 14 13 12 11 10 9 3

SHT]X SHTEX
bity 7 6 5 4 3 2 1 0
ADCI12
MSC REF2 5V REFON ADCI120N ADCI120VIE TOVIE ENC ADC12S8C

Obr. 3.1: Registr pro ADC12CTLO

Zapojeni prevodniku mizeme pozorovat na obr. [3.2]a prehled jeho funkei v ukézce

kédu B.2.

1. Nejprve nastavime analog-digitalni registr a prislusnou pamét pro zpracovani,
pak zapneme prevodnik a urc¢ime drzeni 1 a 0 s ulozenim v dané paméti.

2. Nastavime a inicializujeme skokovy rezim pro ulozeni 1 a 0.

3. Povolime pferuseni pro urcity kanél.

4. V daném registru povolime konverzi.
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5. Vybereme vstupni kandl pro konverzi.

6. Zvolime vystupni kanél.

0001
0010
0011
0100 Sampl
o ample | ~] ADC12MEMO
0110
ot | o Hlod 12 — bit SAR
1000
:g% ADCI12MCTLO
S/H
1011
1100 Convert
1101
1110
1
00
= . 0 01
0 Sample Timer 1 ENC 10 |—ADCI12SC
11

Obr. 3.2: Zapojeni AD prevodniku

Ukézka kodu 3.2: Analog-digital prevodnik

ADCI2CTLO = ADCI20N + ADCI12SHT02;
ADCI2CTL1 = ADCI2SHP;

ADCI2IE = 0x01;

ADCI2CTLO |= ADCI2ENC:

P6SEL |= 0x01;

PIDIR |= 0x01;

V ukézce kodu vytvorime soubor, do kterych se nam bude ukladat posloup-
nost nahodnych generovanych ¢isel. Mtizeme jej vytvorit s binarni priponou, ¢i tex-
tovou. Pokud generujeme vice jak jednou do stejného souboru, tak dojde ke smazani

predeslych dat.

Ukazka kodu 3.3: Vytvoreni souboru

char noise[15001];

fp=fopen ("nahodne_ cisla.txt",

n

w');

Nastavime pole o urcité velikosti, do kterého se po sepnuti prevodniku zac¢nou
uklddat data. Hodnoty jsou ukladany do paméti ADC12MEMO0. Daéle nastavime
nizkovykonovy méd LPMO pro mikrokontroler.

Ukéazka kodu 3.4: Inicializace prevodniku

while (j <= 15001) {

ADCI2CTLO |= ADCI2SC;

i = ADCI2MEMO % 2;
__bis_ SR_register (LPMO_ bits + GIE);

___no_operation ();
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UloZenym hodnotdm (jiz 1 a 0) pomoci podminek pfesné definujeme zapis, ja-
kym se maji ukladat do souboru. Nasledné jsou hodnoty prikazem fwrite ukladany
do jiz vytvoreného prazdného pole v souboru. Jelikoz se nam c¢isla generuji pouze
v poli o rozsahu 15 000 znakt, musime doprogramovat smycku, ktera se nam bude

opakovat, pokud podminka dosdhne pozadovaného poctu ulozenych dat.

Ukazka kodu 3.5: Inicializace generovani

if (j >= 15000) {
for(k = 0; k < 70; k++) {
fwrite (noise, sizeof(char), 15000«sizeof (char), fp);

}
fclose (fp);

Posledni ¢ast programu je funkce slouzici pro funkénost programu, kde se za po-

moci blikani diody ovétuje chod programu. A nakonec vypnuti procesoru.

Ukézka kodu 3.6: Pragma vektor

#pragma vector = ADCI2 VECTOR
___interrupt void ADCI12_ISR(void)
{
if (ADCI2MEMO >= O0x7FF) {
P1OUT |= BITO;

¥

else

{
PIOUT &= ~BITO;

}
_BIC_SR_IRQ(CPUOFF);

}

3.3 Oveéreni nahodnosti vlastniho navrhu genera-

toru

Kvalitné provedeny pravy generator nahodnych ¢isel by mél projit vsemi druhy testt
NIST. Vstupni data pro provedeni testti mohou byt dodany jako samostatny sou-
bor ¢isel, nebo mizeme naimplementovat vlastni generator do vychoziho programu
NIST. Pro provedeni testi by dodavané soubory méli obsahovat bindrni sekvenci 0
a 1 ulozenou jako ASCII znaky, nebo jako hexadecimélni znaky ulozené v binarnim
formatu. Testy vlastniho implementovaného generatoru nahodnych ¢isel byly prove-
deny na vstupnich datech ze souboru, které byly generovany hardwarovym genera-
torem za pomoci Sumu. Vstupni testovana data byly voleny délky 1000 000 biti, pro

kritickou hodnotu o« = 0,01, pod kterou nesmi vysledné P-hodnoty klesnout, jinak
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je test zamitnut alternativni hypotézou H 4. Vysledky otestované sekvence vygene-
rované vlastnim navrhem generatoru nahodnych cisel za pomoci baterie testi NIST
muzeme pozorovat v tabulce [3.1] Vysledné hodnoty testu spliuji testovaci hypotézu
Hy, podle podminky P — hodnota > «, kromé testu nahodnych exkurzi a nahod-
nych exkurznich variant, které neuspéli z diivodu Spatného rozlozeni nul v testované

posloupnosti.

Tab. 3.1: Vysledky statistickych testiit NIST vlastniho navrhu generatoru

Typ testu Vysledek testu
Frekvencni test 0,16758
Frekvenéni test v ramci bloku 0, 36636
Test série bita 0,49702
Test na nejdelSi b&h jednicek v bloku 0, 15001
Test sérii bindrnich matic 0, 15749
Test Diskrétni Fourierovy transformace 0,05396
Test nepfekrjvajicich se vzord 0,57245
Test prekrjvajicich se vzord 0, 58518
Mauertiv univerzalni staticky test 0,58518
Test linedrni sloZitosti 0,74382
Test serii 0,87422
Test entropie 0,07107
Test kumulaénich soultu 0,27773

3.3.1 Srovnani s jinymi vysledky

Pokud bych mél srovnat vysledky s jinymi generatory, napriklad od HotBits, ktery
testoval posloupnost vétsi jak 16000000 biti, nebo od Raiden, ktery testoval po-
sloupnost 2000000 bita (vysledky muzete vidét v tabulce [21] [22]), tak lze
povazovat vysledky vyse uvedenych statistickych testt NIST za primérné. Nevyho-
dou fyzikalnich a chemickych generatoru je, ze generované sekvence nelze predvidat,

proto nelze zarucit, ze testovana sekvence ¢isel bude vzdy hodnocena jako tspésna.

34



Tab. 3.2: Vysledné porovnani testt od HotBits a Raiden s vlastnimi vysledky testt
NIST

Typ testu HotBits | Raiden | NIST |

Frekvenéni test 0.09093 0,602 | 0,16758

Frekvenéni test v ramci bloku 0.27570 0,862 | 0,36636
Test série bitua 0.23276 0,213 | 0,49702

Test na nejdelSi bé&h jednicek v bloku | 0.00056 0,066 | 0,15001
Test sérii bindrnich matic 0.40709 0,178 | 0,15749

Test Diskrétni Fourierovy transformace | 0.68901 0,739 | 0,05396
Test neprekrjvajicich se vzori 0.58520 0,178 | 0,57245
Test prekrjvajicich se vzori 0.65446 0,009 | 0,58518
Mauerdv univerzalni staticky test 0.51744 0,101 0,58518
Test linedrni sloZitosti 0.67177 0,101 | 0,74382

Test serii 0.67177 0,124 | 0,87422

Test entropie 0.75647 0,862 | 0,07107

Test kumulacnich souctu 0.09561 0,303 | 0,27773

3.4 Optimalizace programu

Optimalizaci programu, je myslen proces modifikace vypocetniho systému, ktery
vede k vyssi efektivité a ke snizeni naroki celého vypocetniho systému.
Program optimalizujeme z hlediska:

o rychlejsiho spusténi,

o rychlejsiho zpracovani,

« mensi ndro¢nosti operacni paméti,

e méné systémovych prostredku.

Optimalizovat program muzeme z hlediska zdrojového kdédu, ale i pomoci re-
gistrii ¢i cykli. V mé préci se zabyvam optimalizaci rychlosti kompilace a alokace
registru.

Model procesorové narocnosti generovani neoptimalizovaného programu mizeme vi-
dét na obr. 3.3} Jeden bitovy cyklus generuje 15000 bitt, kde pro kazdou takto
vygenerovanou délku posloupnosti ¢isel je zapottebi prumérné 236 503 cyklid cent-
ralni procesorové jednotky. Z grafu je patrné, ze procesorova naroc¢nost generovani
neékolika posloupnosti po sobé jdoucich je linearni, coz je uzptsobeno zdrojovym

kdédem, aby se narocnost operaci s vétsim poctem generovanych ¢isel nezvysovala.
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Celkova generovana posloupnost ¢ini 1 000 000 bit1, kde z hlediska paméti pro sa-

motny proces generovani bylo vyuzito v mikrokontroleru 4480 bajtu (z 41856 bajt)
FLASH paméti a 1774 bajti (z 16384 bajtii) RAM paméti.

cykly CPU [-]

1,86+7
1,6E+7
1,4E+7

1,2E+7

8,0E+6
6,0E+6
4,0E+6
2,0E+6
0,0E+0 —4_—7—. T T T T T T
0 10 20 30 40 50 60 70

H
=
T

~

bitové cykly [-]

Obr. 3.3: Procesorova naroc¢nost generovani nahodnych c¢isel

K optimalizaci programu muze byt vyuzita i hardwarova nasobicka (pro rychlé

nasobeni a déleni), avsak pro nds nevhodné, jelikoZ se spiSe vyuziva u pseudondhod-

nych generatoru z hlediska rychlejsi varianty vypoctu v algoritmu. Pro optimalizaci

vlastniho navrhu kédu bylo vyuzito optimaliza¢ni irovné kompilace kédu a optima-

lizace rychlosti.

o Optimalizac¢ni aroven kompildtoru — obsahuje 4 Grovné optimalizace, kde

uroven 0 zahrnuje optimalizacni registr,
uroven 1 oznacuje lokalni optimalizaci,
uroven 2 pridava globalni optimalizaci,
uroven 3 obsahuje kompletni lokalni i globalni optimalizaci,

uroven 4 zahrnuje do optimalizace cely program.

o Optimalizace rychlosti — obsahuje 5 trovni, kde troven 5 oznacuje plnou opti-

malizaci pro rychlost ve smyslu zlepseni vykonu, avsak minimalni optimalizaci

urcenou pro kompilaci velikosti kédu. S trovni 0 je o presné naopak.

7 hlediska kvalitni optimalizace se doporucuji arovné mezi horni a dolni hranici,

nejlépe uroven 3. S vyuzitim softwarové optimalizace vyvojového prostredi Code

Composer Studia, nastavenou na turoven 3, kterou nam predurcila sama aplikace

(viz vyse),

je mozné minimalizovat naroc¢nost procesorové jednotky az o 747 cykli

na jednu vygenerovanou posloupnost 15000 bit1, vysledné srovnani vypocetni na-

ro¢nosti CPU s optimalizaci a bez optimalizace muZeme vidét v tab. [3.3] Pokud
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generujeme posloupnost obsahujici 1000000 bitl, s vyuzitim vySe zminéné opti-
malizace, snizime vypocetni naroc¢nost az o 52150 cykli, tuto zavislost mizeme
pozorovat na obr. [3.4] Po nésledné optimalizaci velikosti kodu a rychlosti pro vy-
generovanou posloupnost 1000000 biti, bylo z hlediska paméti pro samotny proces
generovani vyuzito v mikrokontroleru 4312 bajtu (z 41856 bajtt) FLASH paméti
a 1774 bajtu (z 16384 bajti) RAM paméti.

Tab. 3.3: Srovnani vypocetni narocnosti CPU s optimalizaci a bez optimalizace

Optimalizace Cykly CPU

Bez optimalizace 236 505
Velikosti kédu a rychlosti 235758

1,641E+7

1,640E+7 —

1,639E+7 —

1,638E+7 —

1,637E+7 -

1,636E+7 -

pocet cykli CPU [-]

1,635E+7

1,634E+7 -

1,633E+7 —

1,632E+7 ~

bez optimalizace soptimalizaci

Obr. 3.4: Vypocetni narocnost generovani ndhodnych c¢isel optimalizovaného a ne-

optimalizovaného programu
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4 ZAVER
Cilem prace byl vlastni ndvrh hardwarového generdtoru na bazi Sumu s vyuzitim
nizko-vykonového zarizeni.

Po ivodu obecné a informacni bezpecnosti, kterd je pocatkem inicializace téchto
generator, byly nastinény metody pro generovani nahodnych ¢isel, jez hraji dilezi-
tou roli v oblasti kryptografie, byt pro primé sifrovani nahodnym heslem nebo pro ge-
nerovani privatnich a verejnych kli¢ti. Byla provedena klasifikace metod generovani
za pomoci mechanickych, fyzickych ¢i aritmetickych generatorti, kde pro vlastni im-
plementaci hardwarového generatoru byl zvolen fyzicky generator, zalozeny na vy-
stupni veli¢iné urcitého kanalu. Pro snadnou prenositelnost bylo vyuzito nizkovyko-
nového mikrokontroleru MSP430.

V posledni ¢asti préace je za pomoci statistickych testi NIST ovérena ndhodnost
posloupnosti vygenerovanych bitii pro vstupni data o velikosti 1 MB. Na zakladé
testil a srovnanim s pseudo-generatory bylo vyhodnoceno, ze vyuziti hardwarového
generatoru neni prilis vhodné z hlediska rychlosti generovani a presného rozlozeni
0 a 1. Z hlediska efektivity by bylo vhodné vyuzit smiSeného generatoru, spojenim
hardwarového se softwarovym generatorem by jsme ziskali vyhody obou generéatorti.
Pripadna data zasifrovana takovou posloupnosti skutecné nahodnych cisel, by byla

rovnomeérné rozlozena.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ADC Analogové ¢islicovy prevodnik — Analog to Digital Converter

ASCII Americky standardni kod pro vyménu informaci — American Standard

Code for Information Interchange
CCS Code Composer Studio
FRAM Feroelektricka pamét — Ferroelectric Random Access Memory

ICT Informacni a komunikac¢ni technologie — Information and

Communication Technologies
LPM Pocet taddek za minutu — Lines Per Minute
LSB Nejméné vyznamny (fadove) bit — Least Significant Bit
MCU Ridici jednotka stroje — Machine Control Unit

MSP Skupina autorskych tymi vyvijejicich projekty a reSeni na bazi SW

produkttt Microsoft — Microsoft Solution Provider

NIST Nérodni institut standard® a technologie — National Institute of
Standards and Technology

PRNG Softwarovy generator nahodnych ¢isel — Pseudo-Random Number

Generator
RAM Pamét s libovonym piistupem — Random Access Memory

TRNG Pravy ,hardwarovy*“ generator nahodnych ¢isel — True Random

Number Generator

USB Univerzalni sériova sbérnice — Universal Serial Bus
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SEZNAM PRILOH

IA° Obsah prilozeného CD |
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A OBSAH PRILOZENEHO CD

« HW generator
— vlastni narvh hardwarového generatoru nahodnych ¢isel s vyuzitim mi-
krokontroleru MSP430. Software byl testovan ve verzi Code Composer
Studio verze 5.2.1.00018

e xeclerOl.pdf

— text bakalarské prace
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