Stanovisko Skolitele k disertacni praci doktoranda Ing. Libora Polc¢aka

Po absolvovani magisterského studia na FIT VUT v Brn¢ zahajil Libor Polcak doktorské
studium v prezen¢ni formé oboru DVI4 - Vypocetni technika a informatika na nasi fakulté v
roce 2010 a v roce 2014 pteSel na studium kombinované. V jeho pribéhu se zabyval
piedevsim zékonnymi odposlechy v pocitacovych sitich.

Hlavni vysledky jeho préce Ize shrnout jako:

* vytvoreni systému pro zakonné odposlechy uréeného pro vyzkumné ucely a pro potieby
projektu Moderni prostfedky pro boj s kybernetickou kriminalitou na Internetu nové generace,

* vyzkum metod identifikace v prostfedi pocitacovych sitich, predev§im v dizertacni praci
podrobné popisovanou metodu pro zjiStovani adres IPv6 v lokalni siti a vzdalena identifikace
pocitacl pomoci odchylky méfeni Casu.

Disertacni prace Libora Pol¢aka piinasi zhodnoceni aktualnich problémt v ramci soucasnych
siti tykajicich se identifikace uzivatel a pocitaci. V ramci své prace se sousttedil na
identifikaci v sitich pouzivajicich protokol IPv6, ktery umoziiuje na koncovych pocitacich
vytvaret vlastni ndhodné identifikatory vyuzivané pouze po omezenou dobu. V disertacni
praci se autor zabyva jak identifikaci v ramci lokalni sité, tak vzdalenou identifikaci. V oblasti
lokalni identifikace vznikla ptivodni metoda, kterd bezprosttedné rozpozna noveé vytvoiené
adresy IPv6. Pro vzdalenou identifikaci Libor studoval odchylky ¢asovych znacek, jejichz
praktické vyuziti bude jesté zvazeno v dal§im vyzkumu. V posledni ¢asti disertacni prace se
autor zabyval spojovanim identit z mnoha zdrojii. Mechanismy byly nasazeny a otestovany v
ramci projektu Moderni prostfedky pro boj s kybernetickou kriminalitou na Internetu nové
generace.

Libor se podilel v ramci svého doktorského studia na feSeni grantti Moderni prostiedky pro
boj s kybernetickou kriminalitou na Internetu nové generace a Sondy pro analyzu a filtraci
provozu na urovni aplikacnich protokoll, které izce souviseji s t¢ématem dizertacni prace. Na
prelomu let 2013 a 2014 absolvoval staZ ve spole¢nosti Cisco Systems ve Svycarsku, kde
spolupracoval na propojeni technologii Medianet a softwarové definovanych siti.

Libor publikoval ¢lanky v ¢asopisech IEEE Transactions on Dependable and Secure
Computing a Journal of Universal Computer Science a dale na konferencich International
Conference on Digital Forensics and Cyber Crime (ICDF2C), International Conference on
Security and Cryptography (SECRYPT) a International Conference on Data Communication
Networking (DCNET). Ziskal také ocenéni za nejlepsi studentsky ¢lanek na konferenci Data



Communication Networking 2013, cenu za nejlepsi PhD projekt na doktorském konsorciu
ICETE 2014 a ocenéni za nejlepsi ¢lanek konference Data Communication Networking 2015.

V ramci vyuky se Libor vénuje ptfedevsim kurziim Sitova kabelaz a smérovani, kde vede
prednasky i cviceni. Dale se podilel na vyuce pfedmétti Pienos dat, poCitacové sité a
protokoly, Sitové aplikace a sprava siti, Technologie siti LAN a WAN, Multimédia v
pocitacovych sitich a Pocitatové komunikace a sité¢. V prubéhu studia vedl 6 uspésné
obhajenych bakalatskych praci a 12 tispéSn€ obhajenych diplomovych praci.

Jako Skolitel hodnotim dosazené vysledky Libora Pol¢éka velmi kladn€ a doporucuji, aby
jeho disertacni prace byla ptedlozena k obhajob¢.
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