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ABSTRAKT

Soucasna velka koncentrace bezdratovych siti pfinasi nové obzory, ale také
nové starosti. Pfi nedodrzovani zakladnich pravidel mohou vznikat dalekosahlé
problémy, které pfidélaji vrasky vSem dotéenym spravcim a administratorim.
Cilem diplomoveé prace bylo zméfit a porovnat radiové parametry vybranych
produktd, zjistit jejich chovani v sousednim ruseni, a urcit rychlosti, které
dosahnou pfi skrytych uzlech.

Vysledné hodnoty byly zméfeny v laboratorni siti Wificolab a porovnany s
rdznymi podpUrnymi protokoly. V praci se pak dale rozebiraji pfipadné vlivy na
konkrétni situace.

KLICOVA SLOVA
Mikrotik, Groove, Ubiquiti, Bullet, CCA, 802.11, skryté uzly, Wi-Fi, 802.11n

ABSTRACT

The current large concentration of wireless networks brings new horizons, but
also new concerns. Failure to follow basic rules may produce far-reaching
problems that could make more wrinkles to all affected managers and
administrators. The aim of this thesis was to measure and compare the radio
parameters of selected products and how they behave in neighboring
interference and the speed they have while there are hidden nodes.

The resulting values were measured in the laboratory network Wificolab and
compared with the various support protocols. Possible effects on the specific
situation are also analyzed in this thesis.

KEYWORDS
Mikrotik, Groove, Ubiquiti, Bullet, CCA, 802.11, hidden nodes, Wi-Fi, 802.11n
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UvVOD

Stale castéji jsou v médiich, zpravodajskych webech a technologickych magazinech
sklonovany nazvy jako: ,,Nové a vylepsené Wi-Fi sité“, ,,S novym standardem Wi-Fi
dosahnete gigabitovych rychlosti apod. Otazkou zistava, jak moc jsou tyto zpravy
pravdivé. Je vSak nutné si uvédomit zakladni principy fungovani takovych bezdratovych
siti. Jsou to hlavné omezené prostiedky radiového spektra, které nejsou nekonecné a je
potfeba s nimi nakladat s rozumem a patiiénou rozvahou. Ve vét§iné piipadu jsou
instalace provadény neodborné¢ a jsou to praveé tyto sité, které jsou odpovédné za
nefunkcnost, ¢i Spatné fungovani ostatnich siti v okoli. V modernich bezdratovych
kartach a zafizenich jsou obvody (vstupni filtry, moderni demodulatory), které se
maximalné snazi o filtraci ruSeni okolnich stanic, aby zajistily co nejlepsi podminky pro
svou Vlastni ¢innost. Ty dokazi pracovat i ve Spatnych radiovych podminkach, ale jsou
ptipady, kdy je ruSeni natolik extrémni, Ze tyto vSechny jednotky selZou a bezdratovy

spoj chybuje, ¢i se tplné rozpoji.

Tato diplomova prace se zaméfi na radiové parametry bezdratovych zafizeni a
porovna zméiené a papirové hodnoty, které jsou uvadény vyrobcem. Pfedevsim se jedna
o udavanou minimalni citlivost, potlateni sousednich kanali (adjacent channel
rejection) a citlivosti CCA. Dale pak méfeni propustnosti skrytych stanic u protokola
802.11, NV2, Nstream a airMAX.

V prvni ¢asti této diplomove prace budou rozebrany zakladni standardy 802.11 a
popsany jejich zakladni parametry.

V druhé c¢asti bude rozebran standard 802.11n, ktery pak bude i1 pfedmétem
vSech naSich méfenti.

Predmétem tieti Casti této prace bude popis mefici sit€¢ pro bezdratové
technologie Wificolab.

V posledni ¢asti budou popséna jednotlivd meétfeni a vysledky praktickych

meéfeni na testovaci siti Wificolab.
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1 STANDARDY 802.11

Standard 802.11 oznacuje pracovni skupinu pattici pod mezinarodni profesionalni
organizaci IEEE (Institute of Electrical and Electronics Engineers), ktera se snazi
0 vzestup technologii souvisejicich s elektrotechnikou a elektronikou. Tato skupina
sdruzuje odborniky z fad védeckych a vzdélavacich obort. IEEE se zaslouzilo o vice
nez 900 schvalenych pramyslovych standardd. Vyuziti najdeme v lékatskych
technologiich, zdravotni péé¢i, informacnich technologiich, telekomunikacich, letectvi,
dopravé aj. Standard 802.11 je oznaCovan jako pivodni a jelikoz byl postupem casu
pomaly a nevyhovujici, vzniklo ndzvoslovi 802.11x. Tento vyraz nadale urcuje skupiny

upravujicich doplnki, které jsou odliSeny pismeny. [4]

1.1 802.11b

Vznikl vroce 1999 jako rozsiteni puvodniho standardu 802.11 a umoznil tak
teoretickou rychlost 11 Mb/s. V praxi je vSak maximalni realna rychlost 5,9 Mb/s pro
TCP a 7,1 Mb/s pro UDP pakety. Vyuziva se zde pristupové metody CSMA/CA.

802.11b pouziva modulace DSSS (Direct-Ssequence Spread Spectrum) s CCK
(Complementary Code Keying). To znamena, Ze hlavicka a datova ¢ast ramce jsou
modulovany na jednu nosnou. Proto predstavuje CCK nejjednodu$si mechanismus.
Rychlosti jsou na zékladé¢ intenzity a okolniho ruseni signalu odstupiiované
od maximalni rychlosti 11 Mb/s, 5,5 Mb/s, 2 Mb/s az po nejmensi rychlost 1 Mb/s.
Standard pracuje na bezlicencnim ISM (Industrial Scientific and Medical) pasmu 2,4
GHz a disponuje v Ceské republice 13 kanaly. Diky malé $ifce pasma jsou k dispozici
jen 3 kanaly, které se vzajemné nepiekryvaji, viz Obr. 1.1. Pasmo 2,4 GHz je velmi
nachylné na okolni ruSeni. Na tomto pasmu pracuji i dalsi technologie, jako bluetooth
a mikrovinné trouby. [1][2]

A

1T T T T 1T T 1
1 2 3 4 5 6 7 8 9 10 11 1213 Kandly

Obr. 1.1:  Piekryvani kanalu u 802.11b/g na frekvenci 2,4 GHz. [2]
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12 802.11g

Jedna se o vylepseny standard 802.11b. Vznikl v roce 2003 a pracuje na stejné
frekvenci 2,4 GHz. Pouziva stejné kanalovani jako 802.11b. Hlavnim rozdilem je
pouziti modulaéniho schématu S rozprosttenym spektrem OFDM (Orthogonal
Frequency-Fivision Multiplexing). Kvuli zachovani kompatibility se standardem
802.11b jsou pouzity i mechanismy CCK. Soucasné pouzivani b i g nese vSak jednu
zésadni nevyhodu. Ptipoji-li se klient se star§im standardem na vysila¢ podporujici
standard g, tak se automaticky rychlost celé WLAN sité piepne na rychlost 11 Mb/s. [1]

Diky vySe uvedenému modulacnimu schématu dosahuje maximalni teoretickou
rychlost 54 Mb/s. Realné maximalni rychlosti dosahuji pfiblizné 22 Mb/s. Podporované
rychlosti v zavislosti na modulaci jsou nasledujici: 54 Mb/s (64-QAM), 48, 36, 24 Mb/s
(16-QAM), 18 a 12 Mb/s (QPSK), 9 a 6 Mb/s (BPSK). [3][4]

1.3 802.11a

Tento standard vznikl uz vroce 1999 ve Spojenych statech americkych a byl
dovezen do Evropy. Ve vétsiné evropskych stati tento standard kolidoval s piedpisy
jednotlivych zemi a provoz neni nebo nebyl povolen. Standard disponuje modula¢nim
schématem OFDM a pracuje v pasmu 5 GHz. Kvili pouzitému jinému pasmu neni
kompatibilni s prvky 802.11b/g. V Ceské republice bylo pasmo schvaleno v roce 2005.

Velkou vyhodou tohoto standardu je menSi ruseni v pasmu 5 GHz, ve kterém
pracuje. Disponuje tak s velkou Sitkou pasma a nabizi 8 vzajemné nezavislych a

neptekryvajicich se kanalu. [1][4]
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2 802.11N

S rostoucimi naroky uzivateli rostou i naroky na stale vétsi rychlosti. Také se
zvySuje potieba po prenosovych technologiich, které jsou schopné takovéto objemy dat
prenaset. Hlavnim spotiebitelem datovych linek jsou pfenosy videa a hlavné videa ve
vysoké kvalit¢ (HDTV). Takovéto pifenosy mohou v urcitych ptipadech vyuzivat
jednotky az desitky megabit za sekundu. Témto rostoucim pozadavkim se snaZzi
vyhovét novy standard 802.11n. Mezi hlavni pfinosy tohoto standardu se fadi velka
datova propustnost. Ta mize mit v idealnim piipadé rychlost az 600 Mb/s. Oproti
piedchozim standardim 802.11a/b/g, které umoznovaly rychlost maximalné 54 Mb/s je
zietelné videt rapidni nartst propustnosti. Jako dalsi pfinos k rychlosti, ale i k lepSimu

pokryti oblasti, slouzi pouziti vice antén.

2.1 Historie 802.11n

V lednu 2004 ohlasila organizace IEEE, Ze vytvofila novou skupinu 802.11 TGn
(Task Group), ktera méla vyvinout nové zmény standardu 802.11 pro lokalni bezdratové
sit¢ (WLAN). V té dobé¢ méla byt rychlost nového standardu 540 Mb/s. V porovnani se
soucasnymi standardy byl az 40x rychlejsi nez 802.11b a az 10x rychlejSi nez
802.11a/g. Predpokladem bylo i dosazeni vétSi provozni vzdalenosti, nez soucasné
WLAN sitg.

V té dob¢ byly dva konkurencni ndvrhy standardu 802.11n a to: WWIiSE
(World-Wide Spectrum Efficiency) opirajici se o spole¢nost Broadcom a TGn Sync

spoléhajici se na spole¢nosti Intel a Philips. [6]

Konkurujici si navrhy od TGn Sync, WWISE a tteti MITMOT koncem roku 2005
poslaly do IEEE své navrhy na standard 802.11n. Normaliza¢ni proces mél byt
dokoncen v druhé poloving roku 2006. [6]

Bylo vytvofeno rozsifené bezdratové konsorcium EWC (Enhanced Wireless
Consortium) pro urychleni vyvoje standardu 802.11n a mélo prosazovat technologie

a specifikace pro interoperabilitu zafizeni pfiSti generace bezdratové lokalni sité
WLAN. [6]

Toto urychleni mélo za nasledek vytvofeni dvoustupiiového feSeni, neboli pre-
standardu, jinak také ozna¢eného jako Draft 1.0. Bylo to z divodu vyhovéni
pozadavkim trhu. Uz v té dobé se objevovaly produkty 802.11n (draft 1.0), a to z
dtivodu ptitomnosti alesponn minimalni kompatibility pro vzajemnou komunikaci, nez
bude vytvoren definitivni standard. [6]
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Prvni verze 802.11n (draft 1.0) mohla byt piijata uz v roce 2006, ale v hlasovani
neprosla. Proto se musely nejdiive projednat pfipominky k tomuto ndvrhu a az v bieznu
2007 byla schvalena druha verze Draft 2.0. [6]

7.9.2009 bylo nakonec finaln¢ schvaleno znéni standardu 802.11n. Navrh byl
schvalen uz diive, ale jen v ramci pracovni skupiny. Nyni vSak dava vyrobciim urcitou
jistotu, ze 802.11n bude opravdu fungovat a bude podporovat jeho maximalni rychlost
600 Mb/s. [6]

2.2 Vlastnosti 802.11n

Velkou inovaci u standardu 802.11n je fyzicka vrstva MAC. Ta umoziuje, jak jiz
bylo diive fe¢eno, maximalni rychlost 600 Mb/s v kombinaci antén 4x4. V realném

prostiedi vSak téchto rychlosti dosahnout nelze, a to z nasledujicich divodu.

Délka trasy spoje. Pokud mame dlouhy spoj, tak vlivem utlumu pienosove trasy
dochazi k poklesu signalu a spoj se nesynchronizuje na maximalni rychlost. Déle
s dlouhou trasou souvisi i vice ruseni, jak od zafizeni pracujicich ve stejném pasmu, tak

i stejnych zafizeni pracujicich v okoli.

Dalsi velkou ztratu reziemi zptusobuje podvrstva MAC. Ta mize ubrat z pfenosové
rychlosti 30-40%. [5]

Pracovni rezim Wi-Fi zpusobuje dalsi ztraty a to sice Half-Duplex (stanice v
jednom okamziku bud’ data vysila, nebo je pfijima). V praxi to znamena, ze v idedlnim

prostiedi (bez ruseni a dalSich ztrat) lze ziskat realnou rychlost nanejvys 300 Mb/s. [5]

Vlastni rezii ma i sitovy protokol TCP/IP. Skute¢na rychlost proto piiblizné
260 Mbf/s. [5]

Dalsi vlastnosti 802.11n je funkce nazvana Channel Bonding, neboli spojovani
kanald. Standardni norma 802.11a/b/g ma Sitku 20 MHz. Spojenim dvou kanalt
ziskdme ve skuteCnosti jeSt€¢ o néco vice nez 40 MHz. Déje se tomu tak kvili
ochrannému pasmu mezi kandly. Tato funkce je pouzitelnd pouze v 5 GHz pasmu.
Pocet nosnych frekvenci se tak zvySil z 52 na 108. Celé pasmo 2,4 GHz ma Sitku
70 MHz a navic by bylo nutné povoleni od regula¢nich utadu. [7]

Na podvrstvé MAC bylo zavedeno spojovani ramcti. Odpada tak nutnost cekani
mezi ramci a potvrzuje se tak az celd sekvence ramcii. Rezie se tak snizuje o 25%. Jsou

definované dva typy shlukovani: [7]
Sluzby MAC servisni ¢asti datovych jednotek MSDU (MAC service data unit)
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Sluzby MAC protokolové c¢asti datovych jednotek MPDU (MAC protocol data
unit)

I ptes vSechna vylepsSeni a technologie MIMO je standard kompatibilni se star§imi
802.11a/b/g. Ovsem i zde plati pravidlo nejslabsiho ¢lanku v fetézu. Rychlost tedy bude

-----

2.3 Rizeni pFistupu k médiu, funkce DCF

Tato metoda je zékladni pfistupova metoda v sitich standardu 802.11. Pouziva se
fizeni pfistupu zaloZené na metodé mnohondsobného ptistupu s detekci nosné a detekci
kolizi CSMA/CD (Carrier Sense Multiple Access with Collision Detection) nebo
mnohonasobného piistupu s detekci nosné a vyhybanim se kolizim CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance) [12].

Princip koordina¢ni distribuované funkce spoc¢iva v pfistupu k médiu s tzv. oknem
soutézeni. Velikost tohoto okna je pro kazdou stanici a tfidu ddna intervalem CW pin
a CWhax V pfipadé€, Ze ma stanice nachystané data k odeslani, tak detekuje, zda je volné
médium. Pokud je médium volné, vygeneruje se ndhodné ¢islo v intervalu <0, w — 1>,
kdy w je rovno CWpin. Poté zacne od tohoto ndhodného cisla odpocitavat. Béhem
celého odpoctu stale kontroluje, zda je médium volné. Pokud neni, odpocitavani je
zastaveno [12].

Pro lepsi vyuziti pfenosového pasma a zmenSeni pravdépodobnosti kolizi je
veskery Cas rozdélen na diskrétni tseky. Miize se stat, ze dojde ke shodné hodnoté dvou
nebo vice stanic. Diky rozdé€leni na diskrétni useky dojde ke stejnému odpoctu a tedy ke
kolizi. Tato kolize je detekovana a feSena algoritmem, ktery prerusi vysilani. Nasledn¢
je zvoleno nové nahodné ¢&islo, aviak z vétsiho intervalu w=2", kdy n udava podet

piedchozich neuspésnych pokust. Odpocitavani poté pokracuje stejnym zptsobem [12].

2.4 Modula¢ni schémata

Rychlosti u standardu 802.11n jsou uréovany podle tzv. MCS (Modulation and
Coding Scheme), neboli modulaéniho schémata. Mezi jednotlivé parametry patii Sitka
kandalu. Standardné je 20 MHz, ale norma 802.11n umoZiluje ptipojit k fidicimu kanalu
jesté dalsi pomocny sousedni kandl. Celkem tedy 40 MHz. Dal§im parametrem
ovliviiujici rychlosti v MCS je GI (Guard Interval). Je to ochranny interval, kdy se
nevysild zadna novéa informace a slouzi tak pro spravné ptijeti vysilaného symbolu.

Rychlost také zdvisi na kodovacim poméru, ktery uddvd pomér mezi poctem
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informacnich bitd a celkovym poctem bitli. Poslednim parametrem je pocet pouzitych
antén. Tento parametr se oznacuje MIMO. V Tab. 2.1 jsou stru¢né uvedeny rychlosti
dle MCS schématu. [8]

Tab. 2.1: Tabulka MCS schémat. [8]

Datova rychlost (Mb/s)
MCS Pocet Typ Kédovaci 20MHz kanal 40MHz kanal
Index antén Modulace pomér Gl Gl Gl Gl
800ns 400ns 800ns 400ns
0 1 BPSK 1/2 6,5 7,2 13,5 15
1 1 QPSK 1/2 13 144 27 30
2 1 QPSK 3/4 19,5 21,7 40,5 45
3 1 16-QAM 1/2 26 28,9 54 60
4 1 16-QAM 3/4 39 43,3 81 90
5 1 64-QAM 2/3 52 57,80 108 120
6 1 64-QAM 3/4 58,5 65 1215 135
7 1 64-QAM 5/6 65 72,2 135 150
8 2 BPSK 1/2 13 14,4 27 30
15 2 64-QAM 5/6 130 144.4 270 300
23 3 64-QAM 5/6 195 216,6 405 450
31 4 64-QAM 5/6 260 288,9 540 600
25 OFDM

Syst¢tm OFDM je dalsim krokem ve standardech 802.11. Zkratka OFDM
(Orthogonal Frequency Division Multiplexing) oznacuje techniku ortogonalniho
multiplexu s kmito¢tovym délenim. Tento systém nachdzi uplatnéni v mnoha
bezdratovych technologiich. OFDM je také zaveden v pozemni televizi DVB-T, Wi-Fi,
WiMax a mobilnich sitich ¢tvrté generace LTE (Long Term Evolution).

Princip OFDM spo¢iva v pouZziti desitek az tisich nosnych kmitoctd. Tyto
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jednotlivé nosné jsou pak dale modulovany modulacemi (QPSK nebo vicestavové
QAM). Jednotlivé nosné jsou vzajemné ortogonalni. Ztoho vyplyva, Ze maximum
kazdé nosné se piekryva s minimy ostatnich nosnych. Datovy tok se tedy déli na stovky
dil¢ich datovych tokti jednotlivych nosnych. Ponévadz jsou ve vysledku toky na
jednotlivych nosnych malé, je mozné vkladat ochranny interval (GI). To je ¢as, kdy se
nevysila zadna nova informace a na pfijimaci strané¢ je tedy mozné piijmout pravé
vysilany symbol. OFDM vyuziva vicecestného S§ifeni pravé kvili malé modulacni

rychlosti na jednotlivych nosnych vinach [14], [15].

Srovnanim ortogonalniho a neortogonédlniho spektra je vyobrazeno na obrazku 2.1.
U klasického systému jsou kanaly mezi sebou oddéleny ochrannou mezerou, aby
nedochazelo k ptrekryvani. U ortogonalniho systému se jednotlivé kanaly piekryvaji, ale
diky tomu, Ze jsou ortogondlni, nedochéazi k vzijemnému ovliviiovani. Déje se tomu tak
kviili podmince ortogonality. Ta definuje, Ze nosné jednotlivych modulatort jsou od

sebe vzdaleny o celoc¢iselny nasobek pievracené hodnoty délky symbolu [14], [15].

OFDM Kanalé. 1  ¢.2 ¢.3 ¢. 4 ¢.5 €. 6

//\ { ’/\ : |
f/\(/\ \(r\)/\( I\. /\\\ /r\n "J/\\' /\\' / \\ //\
CAAAAAY |
»' f‘\f‘l\".."if‘.f \ AR R T A A O

Obr. 2.1:  Srovnani spekter ortogonalniho systému a neortogonalniho [15].

V radiovém venkovnim prostiedi se vyskytuji prekazky. Mizou to byt ulice ve
meéstech, budovy, rtizné geografické nerovnosti aj. Tyto prekazky vedou k tomu, Ze se
vysilany signal odrdzi a vznikaji intersymbolové interference ISI (Inter Symbol
Interference). Témito chybami vznika BER (Bit Rate Error). Systém OFDM fesi

intersymbolové odrazy mechanismem prodlouzeni bitové periody, jak je uvedeno na

obrazku 2. [15]

Vliv odraZeného signalu a vznik ISI je vyobrazen teckovanym stylem ¢ary. V horni
¢asti obrazku je patrné velké posunuti v Casové oblasti vlivem odrazeného signédlu pti
pouziti malé bitové periody. Velké posunuti tohoto signalu bude rapidné ovliviiovat
vysledny signdl. Vlivem toho roste bitova chybovost BER. V dolni ¢asti obrazku je
vyobrazeni pfijimaného signalu za pouziti velké bitové periody. Pii stejné velkém
zpozdéni, vyobrazeném modrymi svislymi carami, dochdzi k posunuti odraZeného
signalu o malou hodnotu. RuSivy signal bude v druhém piipadé ovliviiovat pouze
nepatrné. Touto technikou se omezi ISI a 1 bitova chybovost BER bude nizka [14], [15].
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Obr. 2.2:  Srovnani odraZeného signalu pii riznych bitovych periodach

2.6 Modulace

Modulace je nelinearni proces, pomoci né¢hoz se vysokofrekvencni nosnd vlna
ovlivituje pomoci nizkofrekvencniho informacéniho signalu. Modulace rozdélujeme na
analogové a digitalni. Modulaci zavadime z diivodu pfizpisobeni signalu, na takovy
signal, aby jej bylo mozné efektivné pienaSet. Na kazdy urcity typ prenosové
technologie je optimalni jiny typ modulace. Urcit¢ modulace maji své vyhody a
nevyhody a podle néj se urcuje pouzitelnost urcitého typu modulace. V tabulce 2.2 jsou

uvedeny modulace standardu 802.11a/g a jejich zékladni parametry.

Sohledem na téma price se zaméfime na modulace, které jsou obsazeny ve
standardech Wi-Fi 802.11 a to jsou: [15]

PSK (Phase-Shift Keying)

2PSK nebo také BPSK

4PSK nebo také QPSK

8PSK

QAM (Quadrature Amplitude Modulation)
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Obr. 2.3: Konsteladni diagramy a) BPSK b) QPSK c) 8PSK d) 16-QAM ) 64-QAM [15].

Na obrazku 2.3 jsou vyobrazeny stavové diagramy jednotlivych modulaci. U PSK
modulaci je vyuzivana zména velikosti Gthlu faze a podle poctu fazi jsou 2PSK, 4PSK a
8PSK. QAM modulace je kombinace amplitudové a faizové modulace a umoziuje nam
zvysit pocCet stavl a tim 1 vet$i prenosovou rychlost. QAM modulace je vSak naro¢na na

rozpoznani signalu v piijimaci a vyzaduje lepsi pomér odstupu signal/Sum [15].

Tab. 2.2: Ptehled modulaci v 802.11a/g [2].

Pocet Prenosova
Pocet vSech | Pocet bitii na
Koédovy _ datovych bita | rychlost pro
Modulace bitt na OFDM
pomgér na OFDM 20 MHz kanal
subkanal symbol
symbol [Mb/s]
BPSK 1/2 1 48 24 6
BPSK 3/4 1 48 36 9
QPSK 1/2 2 96 48 12
QPSK 3/4 2 96 72 18
16-QAM 1/2 4 192 96 24
16-QAM 3/4 4 192 144 36
64-QAM 1/2 6 288 192 48
64-QAM 3/4 6 288 216 54
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3 WIFICOLAB

Wificolab je méfici a testovaci radiova sit’ prizpiisobend na méfeni bezdratovych
technologii Wi-Fi v pasmech 2,4 GHz a 5 GHz. Tato sit’ vznikla v letech 2009 — 2012
na univerzit¢ Tomase Bati ve Zlin¢ pod vedenim Ing. Tomase Dulika, Ph.D. a stéle se
vylepsuje. Na této siti je mozné métit radiové parametry jakéhokoliv Wi-Fi zafizeni na
standardech  802.11a/b/g/n. Sit' obsahuje spoustu profesionalnich méficich

pristrojt, které zajisti velmi kvalitni vystup pro dalsi aplikace.

3.1 Popis mérici sité

Metici sit’” Wificolab dokdze pojmout aZz 24 zatizeni pii konfiguraci jedné antény
MIMO 1x1. Pfi pouziti 2 antén MIMO 2x2 se pocet zafizeni snizi na 12. Ztoho
vyplyva, ze mame k dispozici celkem 24 porta typu F male. Na kazdém vstupu pted
sluGovacem jsou zapojeny pevné utlumové ¢lanky o hodnoté -10/-20/-30 dB pro rtizné
vétve méfici sité. Tyto ¢lanky jsou piedev§im na prvotni utlumeni signalu z radiovych
casti. Dale jsou ze systematicky oddélenych ¢asti slouceny trasy, které dale vedou do
programovatelnych atlumovych ¢lanka. Tyto ¢lanky lze vyuzit k mnoha simulacim, at’
uz se jedna o skryté uzly, vloZeni libovolného ttlumu apod. Tyto programovatelné
utlumové ¢lanky jsou zapojeny ve skupiné 3 x 4 vstupy. To ndm dava jistou variabilitu
zapojeni koncovych zatizeni ke konkrétnimu testu. Bylo by dobré mit programovatelné
utlumové ¢lanky u kazdého zatizeni, ale jelikoz jsou tyto ¢lanky velmi nékladné, vznikl
tak urcity kompromis v podobé slouceni nékolika zafizeni na jeden c¢lanek. Urcitou
nahradou za programovatelné ¢lanky mutze byt regulace vykonu provedend piimo na
méfeném zafizeni.

Tyto 3 vétve jsou dale propojeny se slucovaci, které neobsahuji programovatelné
¢lanky. V centru této vzadjemné propojené sit¢ je pomoci délice vyveden piivod pro
signalovy analyzator, kterym se miiZze sledovat uroven signalu, parametry radiovych
casti jako jsou konstelacni diagramy, frekvencni masky, spektrum a mnoho dalSiho.
Pouzity analyzator umi vSak i analyzovat kompletni standard 802.11a/b/g/n a porovnava
snormou IEEE pro 802.11a/b/g/n. Analyzator je v§ak mozné diky redukcim piipojit na
témét libovolné misto v méfici siti.

Dalsi velmi vyznamnou ¢€asti této sité je pritomnost signalového generatoru. Pii
testech bylo zjiSténo, ze pii ruSeni ve vedlejSim kandle a pfi méfeni CCA, nejsme
schopni garantovat nepferuseny provoz. Proto zde mame K dispozici tento signalovy

generator, ktery je schopen vygenerovat tok dat standardu 802.11a/b/g/n. Pti pouziti
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téchto dvou generatorti jsme schopni vytvofit vedlejsi kanaly z obou stran spektra.
Takovy nepretrzity surovy signdl by ndm zadné obycejné zatfizeni nemohlo
vygenerovat.

A4 (24

V dalsi ¢asti métici sité se zamefime na vybaveni programové a hardwarové Casti.
Veskeré zatizeni se nachazi v 19 racku. Mé&fici sit’ obsahuje nékolik servert. Mezi né
patii 3 malé nettop PC s opera¢nim systémem linux. Tyto servery jsou vyuzivany
predevSim na generovani datového toku pfes testovana zatizeni. Dalsi hlavni ¢asti jsou
2 nastavitelné prepinace. Ty plni hlavni funkci propojeni vSech serverti, jednotek a
moznosti vzdalené¢ho ovladani. Pro tyto ucely se pouziva technologie VLAN. Ta ndm
V rdmci piepinace udéla oddélené virtudlni sité. Pak miZzeme vzdalené ménit strukturu
sité, aniz bychom museli fyzicky ptfepojovat kabely. Pro vzdalené ovladani, ¢i vypinani
nam poslouZzi zatizeni Netio, které¢ umi ovladat napajeci zasuvky. Toho 1ze dobie vyuzit
v piipadé, kdy se ndm néjaké zafizeni zasekne nebo bude z jakéhokoliv divodu

nedostupné a bude vyzadovat vzdaleny restart.

Posledni ¢asti vybaveni métici sité jsou zdlozni zdroje UPS. Ty si nakonec uZivatel
muze volitelné nastavit, jak bude potiebovat. Primarné jsou zalohovany vsechny
linuxové servery, protoze pii neregulérnim ukonceni miize hrozit poSkozeni téchto

serverli a nemusi uz spravn¢ nastartovat.

Jak jiz bylo zminéno, celé méfeni je pfi spravném nastaveni mozné realizovat
vzdalené. Prvky, jako jsou testovana zatizeni, ktera maji standardné jednu adresu
a pridéleny interni rozsah skryty za piekladacem adres NAT, jsou pfistupnd pouze
z vnitini sité. Zafizeni typu server, analyzatory nebo piepinace, maji nastaveny jak
pevné vefejné IP, tak i interni. Do interni sité¢ je mozné se piipojit pomoci VPN a
pracovat téméi jako fyzicky na daném misté. Omezeny pocet dochazejicich vetejnych
IP adres nam nedovoli ptitazeni kazdému zatizeni vetejnou IP. Také valna vétSina nami
pouzivanych a testovanych zatizeni neumoznuje, ¢i nepodporuje novy protokol IPv6.

Proto je zde IP sit’ feSena takto hybridné.

r__r r

3.2 Priprava konkrétni mérici sité a vzdaleny pristup

Pfed samotnym zapojovanim bylo nutné danou sit’ navrhnout a naplanovat rozloZeni
jednotlivych komponent. V takové méfici siti, kdy chceme mit v jednom ptepinaci
zapojené vSechny prvky, bylo prvotnim tkolem zabezpecit, aby nevznikaly smycky.
Bezdratové jednotky jsme méli kviili maximalni transparentnosti nastaveny v modu
WDS bridge. Tento méd umoziuje plné transparentni prenos ramci a IP paket. Tim

padem se chova, jakoby byly porty v ptepinaci vzajemné piimo propojené kabelem. To
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by zptisobilo vznik smycky v pfepinaci a sit’ by nefungovala.

Pfi zkuSebnim zapojeni jsme vyzkouseli, zda jev smycek opravdu nastane. Po
ptipojeni zatizeni Ubiquiti Bullet M5 v modu WDS bridge se tomu tak stalo. Sit' po
malé chvili prestala fungovat a bylo nutné prvky odpojit. Ten samy test jsme provedli se
zafizenim Mikrotik Groove. Zde vSak zminény jev nenastal a sit’ fungovala dale bez
problému.

Jak jiz bylo fe€eno, pouzili jsme technologii VLAN. Ta v ramci piepinace
dokaze oddélit porty, které mezi sebou nemohou vzajemné na linkové vrstvé
komunikovat. V nastaveni piepinace jsme tedy izolovali porty klientskych méfenych
prvkil. Jednotlivé porty jsme pfifadili do VLAN skupin typicky podle portu ve které
byly zapojeny. V kone¢ném stavu byly nakonec vytvoieny 4 VLAN skupiny. Pfistup na
klientské zatizeni byl potom mozny pouze pies spoj vytvoreny radiovou siti. Pokud
bychom v8ak pfeci jenom chtéli vzdalené vstoupit do tohoto zafizeni, tak je nutné

rozpojit radiovy spoj a odpojit konkrétni port z dané¢ VLAN skupiny.

V navaznosti na tyto vytvofen¢ 4 virtudlni sit¢ mizeme libovolné ménit
seskupeni portti, které¢ budou pravé v téchto skupinach. Pro ucely testu bylo tedy nutné
ke kazdé z 2 pripojenych stanic pfipojit server pro vytvoieni datového toku. Timto
docilime toho, ze datovy tok k serverim pijde pfes méfené jednotky a ne ptimou cestou
V prepinaci.

V poslednim kroku bylo nutné vytvofit vzdaleny ptistup do lokalni sité. V méfici
siti je k dispozici vyhrazeny privatni rozsah 192.168.100.0/24 pro piistup v ramci
univerzity UTB. Tento rozsah nema standardné piistup k internetu a neni mozné se do
této sit¢ bézné pripojit. Dale je v siti dostupny vefejny rozsah univerzity, ktery
poskytuje vetejné IP adresy z DHCP serveru. Do sit¢ se tedy ptipojil dalsi router
Mikrotik RB600, ktery plni funkci VPN serveru. Router si vezme z DHCP serveru
veifejnou IP, pies kterou se pak nasledné bude mozné pfipojit do interni LAN sité. VPN
ptipojeni funguje na protokolu PPTP a vytvofeny tunel je Sifrovan. VPN server je
nastaven tak, Ze jednotlivym uZzivateliim ptifazuje IP adresy pfimo do interniho rozsahu
192.168.100.0/24 pro méftici sit. Tvafi se pak, jakoby byli fyzicky ptipojeni v lokalni
siti. Router dale zajiSt'uje pfistup do internetu, kde pomoci NATu jsou piekladany
interni adresy na vefejnou IP z DHCP serveru. Uzivatel ma tedy moZnost pfipojeni na

interni rozsah diky VPN serveru a zaroven muize ptistupovat i do internetu.

26



3.3 Soupis vybaveni

Servery:
2x Intel ATOM se systémem OS Linux Debian pro testy Iperf
1x Alix 1D se systémem OS Linux Debian pro testy Iperf
1x Alix 3D3 s OS Linux pro fizeni programovatelnych utlumovych ¢lanka
Radiové méfici pole:
Programovatelné utlumové ¢lanky Aeroflex Weinschel 3406T-55, 3406T-103
Pevné Gtlumové ¢lanky Mini-Circuits VAT -30/-20/-10 dB
Slu¢ovace Mini-Circuits ZN4PD1-64-S+ 4 x vstup, 1 x vystup
Sluc¢ovace Mini-Circuits ZX10R-14-S+ 2 x vstup, 1 x vystup
Propojovaci kabely N male/RSMA
IP sit’
2x Nastavitelné prepinace DLink DGS-1210-24 a 3Com4210
3x Ubiquiti Bullet M5 verze 5.5.4
3x Mikrotik Groove 5Hn verze 5.25
1x WaveRF 12ti portovy pasivni POE injektor panel
1x Signalovy analyzator R&S FSV7
1x Signalovy generator R&S SMBV100A
1x Dalkové ovladané zasuvky NETIO-230A
1x RB600 s OS Mikrotik pro VPN pfistup
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3.4 Schéma zapojeni

3.4.1 Propojeni radiové ¢asti

Obr. 3.1:  Vnitini propojeni radiové ¢asti [9]

Celkové realné schéma zapojeni radiové ¢asti je vyobrazeno na obr. 3.1. Piedni
panel tvofi 24 F male konektoru. Ty jsou vyvedeny do slucovaci. Vyvod ze sluCovace
vede do programovatelného utlumového ¢lanku. Ty jsou pak dale slouceny a spojeny
s ostatnimi bloky. Uprostfed se nachdzi fidici jednotka pro utlumové ¢lanky. Ta je

nasledné pres sériovy port fizena ptikazy z linuxového serveru.



3.4.2 Schématické zapojeni radiové casti
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Obr. 3.2:  Schématické zapojeni radiové ¢asti [9].

Na obr. 3.2 je detailné a pfesné vyobrazeno zapojeni radiové sité
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3.4.3 Celkovy nahled na pracovisté

Signalovy analyzator

[
. , , , eneme | e I
Signalovy generator =
Radiova sit’ a
testovana zatizeni
Piepinac
Napéjeci panel PoE
Servery a napajeni
Servery
VPN router

Obr. 3.3:  Celkovy nahled na zapojeny rack.
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3.4.4 Detailni zapojeni IP sité

Inteqnet

Cenfralni| swich

Klient1 |perf klient

VLAN 10
Méfici koaxialni sit'

lperf sever VPN server  SeMVer pro
Utlumové Elanky

Ethernet

Klient2 Iperf klient
VLAN 20 Koax

Obr. 3.4:  Zapojeni IP a radiové sité
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4 PRAKTICKE MERENI

Prakticka ¢ast této diplomové prace spociva ve zméteni radiovych parametrti standardu
802.11n. Pro méteni byla zvolena 2 testovana zatizeni. Jsou to Ubiquiti Bullet M5 a
Mikrotik Groove 5Hn

4.1 Meérici metody

4.1.1 Méreni minimalni citlivosti

V tomto méfeni se bude zjiStovat minimalni Groven citlivosti zafizeni. Prakticky se
bude jednat o test, kdy se zapoji do testovaci sit¢ Wificolab 2 zatizeni, ktera budou
spojena, a pies tyto spojené jednotky bude probihat sitovy provoz z generatoru
datového toku. Pfi tomto testu budou otestovana modula¢ni schémata MCS 0 — 7 dle
tabulky Tab. 2.1. Prakticky se bude zvySovat utlum pomoci programovatelného
utlumového ¢lanku na trase mezi jednotkami a podle ztratovosti paketi, ktera dle normy
pro méteni IEEE u 802.11n nesmi pfesahnout paketové ztratovosti PER 10%. [9]

Pro piiklad je zde uvedena tabulka s modula¢nimi rychlostmi a minimalnimi
citlivostmi dle normy IEEE pro standard 802.11n, které by mélo spliovat kazdé zatizeni
nesouci tuto certifikaci.

Tab. 4.1: PozZadavky na ptijimaé pro standard 802.11n [8].

Min. Min.
Potlaceni Potlaceni . .
citlivost | citlivost
MCS | Typ Modulace a | Kédovaci | vedlejSiho | vzdalenéjsih
] ) 20 MHz | 40 MHz
Index | rychlost v Mb/s pomér kanalu o kanalu
Kanal Kanal
[dB] [dB]
[dBm] [dBm]
0 BPSK (6,5) 1/2 16 32 -82 -79
1 QPSK (13) 1/2 13 29 -79 -76
2 QPSK (19,5) 3/4 11 27 =77 -74
3 16QAM (26) 1/2 8 24 -74 -71
4 16QAM (39) 3/4 4 20 -70 -67
5 64QAM (52) 2/3 0 16 -66 -63
6 64QAM (58,5) 3/4 -1 15 -65 -62
7 64QAM (65) 5/6 -2 14 -64 -61
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Signalovy

analyzator
WLAN
e Joos
AP
-20 dB + program. ¢len
WLAN
1
220 dB klient

Obr. 4.1: Zapojeni pro testovani citlivosti.

4.1.2 Potlaceni sousednich kanala (Adjacent Channel Rejection)

Pro spolehlivy soubéh zafizeni pracujicich na stejném misté ¢i vysilaci je nutné, aby
tato zatizeni dokazala pracovat pii t€ésném kanalovém upoiadani. Tyhle problémy jsou
feSitelné vice zplisoby. Napf. existuji zafizeni, kterd vysilaji na stejném kandle na
jednom vysila¢i a pfitom se vzajemné nerusi. Toho dosahnou diky synchronizaci
TDMA, kdy vSechna zafizeni maji k dispozici pfesné synchronizovany cas z GPS
a podle toho vysilaji jen v tom okamziku, kdy ostatni stanice nevysilaji. V naSem
ptipadé se vSak bude jednat o méfeni koexistence kanali vedle sebe. Toto méfeni bude
vychazet opét z doporuc¢eného meteni IEEE pro 802.11n, které udava nastaveni trovné
sousedniho kanalu nad hranici citlivosti z tabulky 4.1 o 3dB. Dale zvySovanim vykonu

sousedniho kandlu do paketové ztratovosti PER 10%.

Obrazek 4.2 znazornuje jednoduché schéma situace, kdy je rovnocenné umisténo
WLAN AP proti své stanici s ruSicim generatorem. Pokud chceme napodobit redlnou
situaci, tak je nutné, aby signal z pfipojeného klienta byl mensi, neZ z generatoru.
Programovatelné utlumové ¢leny v obou signalovych cestach nam umozni stanoveni
urovné signalu na libovolné hodnoty.

-20 dB + program. ¢len

Signalovy R | Signalovy
generator analyzator
-6 dB -6 dB
-20 dB + program. ¢len
WLAN WLAN
> — >
klient 20 dB AP

Obr. 4.2:  Zapojeni pro testovani potlaceni ruseni v prilehlém kanale.
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4.1.3 Citlivost CCA (Clear Channel Assessment)
Wi-Fi sité vyuzivaji pro ptistup k médiu ptistupové metody CSMA/CA. Ty funguji

na principu naslouchani okoli. Pfed zacatkem vlastniho vysilani ptistupovy bod
nasloucha v okoli urcitou dobu a na zékladé¢ zda je prostiedi volné, zahaji vysilani.
Pokud z ngjakého divodu zjisti, Ze je prostfedi obsazené, tak vyckava. Jakmile bude

prostiedi volné, zahdji své vysilani.

Pravé tento mechanismus zajiStuje funkce CCA, kterd je implementovana
v podvrstvé PLCP (Physical Layer Convergence Procedure) a urcuje pfipravenost
fyzického média k vysilani. Cilem tohoto méteni je prokazat, ze tyto funkce pracuji u
zatizeni spravné. Hlavnim divodem je fakt, Ze vysila¢, ktery zjisti svym méfenim, Ze je
radiové prostiedi volné, a tedy mtize vysilat, Vv jistych ptipadech stejné nevysild. To ma
za nasledek degradaci rychlosti takového spoje.

V tomto méteni budeme pozorovat chovani WLAN AP pfi okolnim ruSeni, které
vygenerujeme signalovym generatorem. Ten nam zajisti nepfetrzity datovy provoz.
Soubézné s timto datovym tokem budeme poustét pies spoj data a sledovat, kdy
prestane zafizeni vysilat. Schéma tohoto zapojeni je vyobrazeno na Obr. 4.3. Signalovy

generator zde bude slouZit jako kontrola signalt a nahled ve spektru [9].

-20 dB + program. ¢len

Signalovy _ Signalovy
analyzator generator
-6dB -6 dB
WLAN ;‘W . WLAN
klient -20 dB + program. ¢len -20dB AP

Obr. 4.3:  Zapojeni pro testovani CCA.

4.1.4 Skryté uzly

Problém skrytého uzlu vychazi ze samotné standardt 802.11a/b/g/n, ktery byl navrzen
pfedevSim do internich prostor, domi, kanceldfi apod. S tim pocitaji i techniky, které
fidi pfistup na médium a to je metoda CSMA/CA. Idealni stav je ten, kdy jsou klientské
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stanice blizko sebe, slysi se a navzajem se domlouvaji, kdy budou vysilat. S tim po¢ita i
metoda CSMA/CA.

Problém nastava v okamziku, kdy je klientska stanice pfipojena z veétsi
vzdalenosti nez ostatni stanice, nebo pii pouziti vysoce smérovych antén. V tomto
pripad¢ ostatni stanice o této vzdalené neveédi. Jakmile za¢ne datovy tok stoupat a vysila
vice stanic a soucasné 1 vzdalena stanice, tak vlivem toho, Ze o ni ostatni stanice nevédi,
nastavaji situace, kdy vysilaji 2 stanice najednou. V tomto ptipadé na pristupovém bodée
nastava kolize a rychlost rapidné klesa. Nejvice se z podstaty problému projevuje

odchozi rychlost od uZzivatele.

Proti této Spatné identifikovatelné piicin€é se da pouzit mechanismus pod
zkratkou RTS/CTS. Odeslanim ramce RTS Zada stanice o rezervaci média na dobu, po
kterou bude trvat pfenos nasledujiciho datového ramce, vcetné jeho potvrzeni ramcem
ACK (Acknowledgement). Pokud cilova stanice obdrzi pozadavek RTS a je schopna
pfijimat data, potvrdi pfijem vyslanim rdmce CTS. Z divodu vyskytu riznych
pienosovych rychlosti musi byt RTS/CTS vysilano tak, aby je byly schopny zachytit
siti mtize vyskytnout, a tim padem mtize byt doba jejich pfenosu srovnatelna s dobou
pienosu delSich datovych ramcii vysilanych vysSi rychlosti. P#i nepodporovani
RTS/CTS dochézi k tomu, Ze klientska stanice neposle CTS a ptestane vysilat. Témito
rezijnimi pozadavky velmi klesa pienosova rychlost. Problematickou Césti je 1 Spatna
sprava klientt, kdy je nutné hodnoty RTS a CTS nastavovat u kazdého klienta zv1ast'.

V naSem méieni vyzkousime, jak se s témito problémy vyrovnaji testovana
zatizeni. Pravé specialni protokoly airMAX a NV2 zalozené na technologii
TDMA (Time Division Multiple Access) by mély problém skrytych uzli odstranit.
Technologie TDMA je znama piedevsim z mobilnich GSM technologii. Funguje na
principu pridélovani cCasovych tusekt neboli timesloti. Timto ma kazda stanice

rezervovan ¢as na své vysilani.

Na obréazku 4.4 je uvedeno schéma zapojeni pro méteni skrytych uzli. Vyhodou
métici sit¢ Wificolab je dostatecna kapacita na pfipojeni vSech nami pozadovanych
testovanych vzorkll. Proto se zde zapojily obé€ technologie najednou a neni nutné pti
méfeni dale manipulovat se siti. Soustava je sloZzend z2 WLAN AP, které pracuji
Vv rezimu piistupového bodu. Na tyto WLAN AP se ptipojuji ptisluSné klientské stanice
dané technologie. Pro sledovani radiového prostfedi v méfici koaxialni siti slouzi
pfipojeny signalovy analyzator. Pro kompletni zapojeni pro test nejsou v obrazku
uvedeny servery pro generovani datového toku. Ty jsou vyobrazeny na obr. 3.4. Pomoci
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technologie VLAN jsou piipojeny k WLAN klientim servery Iperf, které generuji
datovy tok pfes tyto spoje k hlavnimu Iperf serveru. Pti nasledné zméné¢ VLAN skupin

miizeme nadefinovat ke kterému zatizeni dany Iperf server pfipojime.

Metici sit” dale tvoii utlumové Clanky. Tyto ¢lanky maji bud’ pevné hodnoty
10dB u WLAN AP anebo 30 dB u WLAN klientt. Dale pak rozbocovace, které
disponuji utlumem mezi vyvody 6 dB a programovatelné utlumové ¢lanky, které 1ze
libovolné nastavovat v rozmezi -1 az -50 dB. Hlavni diraz byl kladen na vzajemné
odstinéni klientll jedné technologie. Tedy tak, aby mezi obéma klienty Groove nebo
Bullet byla dostatecnd bariéra, ktera zajisti, ze se tito klienti neusly$i. Z obrazku je
patrné, Ze klient Groove ma k druhému klientu Groove utlum na trase 118 dB. Coz je
dostate¢ny utlum, ktery simuluje skryty uzel. K pfistupovému bodu pak mé kazdy klient
utlum 84 dB. V obou ptipadech je brana hodnota proménného ¢lanku 20 dB.

Pfed métenim se provedl test, kdy se nastavil na libovolném klientovi rezim
AP a zkouselo se, jestli klient v druhé vétvi tento signal zachyti. V prvnim ptipad¢ se
tak stalo a hledalo se dale, kde signal uniké. Jako slabé misto se ukdzaly kryty obou
testovany vzorku. Na odstranéni tohoto problému poslouzil alobal, kterym se obalila
testovana zafizeni a to hned nékolika vrstvami. Po tomto kroku se uz zatizeni neslySely
a mohlo se ptikrocit k testu.

WLAN -30dB

Signalovy
-6 dB /
analyzator

klient Groove

WLAN 230 dB Voliteln¢ 10 dB .
-1 az -50dB _|:|_
klient Bullet AP.Groove
-6dB -6 dB
-6 dB WLAN
WLAN | -30d8 |+
- -10dB | AP Bullet
klient Groove
-6 dB Z
WLAN 30dB Volitelng
-1 az -50dB
klient Bullet
Obr. 4.4: Zapojeni sité pro méfeni skrytych uzlu.
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Protokol airMAX

Je to proprietarni protokol vytvofeny firmou Ubiquiti pro své bezdratové portfolio
Wi-Fi produktt. Jelikoz je protokol uzavieny, tak neni mozné zjistit detailni informace,
jak pracuje.

Jak jiz fegeno, srdcem tohoto protokolu je metoda piistupu TDMA. Cili
kazdému pripojenému klientovi je pfifazen Casovy usek, respektive mlzeme vzit
kapacitu pristupového bodu a rozdélit ji pomoci Casovych usekii spravedlivé mezi
vSechny pfipojené stanice. AvSak piidélovani velikosti téchto tsekd zavisi na mnoha
faktorech. Vyrobce udava, ze protokol airMAX zlepsi parametry jakéhokoliv spoje,
kdyz bude tato funkce aktivovdna. Predev§im vylepsi odolnost viici ruSeni a zvétsi
pienosovou rychlost. Dalsi funkci zahrnutou v protokolu airMAX je podpora QoS
(quality of service). Ta teSi problém s klienty, ktefi maji hodnotu signdlu mensi, nez
ostatni klienti. Tento klient pak potfebuje na pieneseni svych dat vice casu a mize tim
zpomalit rychlost celého pristupového bodu. QoS se postara, aby tento klient dostal

mensi prioritu, a tim padem nezpomali klienty s lepSim ptijimanym signalem.

Protokol NV2

Tento protokol vzniknul jako reakce na vySe zminovany protokol airMAX. Protokol
vychazi ze starSiho protokolu Nstream. Doslova z n&j vychazi i nazev: Nstream
Version 2. Je proprietarni a funguje pouze s produkty Mikrotik.

I tento protokol je zalozen na piistupu TDMA. NV2 na piistupovém bodu déli
¢as do pevnych useki, které jsou dynamicky ptidélovany pro downlink (od AP ke
klientovi) a uplink (od klienta k AP). Uplink je pak dale rozdélen mezi klienty podle
toho, jakou potiebuji Sitku pasma. Na zac¢atku periody pfistupovy bod rozesle klientim

informaci, kdy maji vysilat a jaky ¢as jim je k tomu ptidélen.

Pro nové pfipojené klienty, ktefi se pfipoji na NV2 je vyhrazen tzv.
nespecifikovany €as. Tento Cas pak pouziva klient pro registraci k ptistupovému bodu.
Ten pak odhaduje zpozdéni Sifeni mezi nimi a zacne jej zabudovavat do TDMA
systému. Protokol NV2 také podporuje mechanismus QoS s proménnym mechanismem
prioritnich front a standardnim QoS planovacem. Maximalni pocet pifipojenych klientii
je teoreticky az 511. [12]

Protokol Nstream

Nstream zavadi tzv. pooling. AP tedy urcuje, kdy mohou klienti vysilat sva data. AP da
kazdému z nich cyklicky védét, kdy miZou odesilat data. Timto mechanismem se

zvedne odezva, ale jitter zistane maly. Nstream i upravuje velikosti pienasenych ramct.
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4.2 Testované zarizeni

Jako testované zatizeni jsme zvolili zatizeni Ubiquiti Bullet M5. V testovaci siti
budou zapojeny tyto 3 jednotky v rezimu AP — 2x Klient a pies né¢ budou probihat
zatézove datové testy. Tato zafizeni pracuji v pasmu 5 GHz. Vyhodou tohoto zatizeni je
predevsim jeho konstrukce. Ta je vyobrazena na obr. 4.5. T¢lo zafizeni se sklada
z desky plosného spoje, ktery je umistén v plastovém krytu a zakoncen ptimo N male
konektorem. V tomto zapojeni by neméla vznikat zadna prechodna ruseni na kabelazi,

protoze je konektor pfimo vyveden do radiové Casti.

:b’} =

) Se—r—
Obr. 4.5:  Ubiquiti Bullet M5
Specifikace vyrobce:
Tab. 4.2: Radiové parametry Ubiquiti Bullet M5. [10]
MCS schéma Vysilany vykon Citlivost Tolerance

- [dBm] [dBm] [dB]
0 25 -96 +-2
1 25 -95 +-2
2 25 -92 +-2
3 25 -90 +-2
4 23 -86 +-2
5 22 -83 +-2
6 20 -77 +-2
7 19 -74 +-2

Z téchto parametrli jsou patrné jednotlivé citlivosti a k pfisluSnym MCS
schématiim jsou vypsany maximalni vysilaci vykony. Pokud bychom chtéli srovnat
citlivosti s tabulkou 4.1, ktera specifikuje IEEE standard 802.11n, tak jsou patrné velké
rezervy. Naptiklad nejvétsi rozdil je v kodovacim schématu €. 5, kdy rozdil mezi IEEE
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a manualem vyrobce dosahuje 17 dB.

Druhym zéastupcem Vv nasem testu je viceméné srovnatelné zatizeni od vyrobce
Mikrotik a nese oznaceni Groove SHn. Toto zafizeni se zacalo prodavat piiblizné¢ pred
2 roky jako reakce na v té dob¢ unikatni designové zatizeni Bullet od firmy Ubiquiti.
Co se ty¢e konstrukce, tak v plastovém téle je obsazena deska s radiovym modulem a
sitovym konektorem pro napajeni po ethernetu. Vyvod kabelu je opatfen Sroubovaci
tésnici matici, kterd chrani vyvod proti vniknuti vody. Na piedni stran¢ se nachazi
konektor N male pro pfipojeni antény.

F ) . )

_—
.= MikroTik
EENEEE GROOVE SHN

Obr. 4.6:  Mikrotik Groove 5Hn
Specifikace vyrobce:

Tab. 4.3: Radiové parametry Mikrotik Groove Hn [11].

MCS schéma Vysilany vykon Citlivost
- [dBm] [dBm]
0 22 -93
7 15 -71

V manudlu vyrobce se bohuzel nenachazi detailn€jsi parametry ohledné citlivosti
na ostatnich MCS schématech. Pokud znovu srovname hodnoty s tabulkou 4.1, ktera
specifikuje IEEE standard 802.11n, tak i zde jsou velké rezervy k témto hrani¢nim
hodnotdm. Pro schéma 0 vychézi rezerva od standardu 14 dB. Naopak pro schéma
MCS 7 vychazi rezerva na 10 dB.

Pfi srovnani citlivosti obou testovanych zafizeni nam vychazi jako papirovy vitéz
Ubiquiti Bullet M5. Ten udava na stejnych kodovych schématech lepsi hodnoty
citlivosti. V obou ptipadech jsou rozdily mezi nimi 3 dB. V oficialnich manualech obou
zafizeni se vSak nenachazi informace, zda jsou to citlivosti pfi 40 MHz nebo 20 MHz

kandle. Neni tudiz mozné stoprocentné porovnat rozdily od standardu.
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5 VYSLEDKY MERENI

5.1 Citlivost Bullet M5

Pfed samotnym méfenim bylo nutné upravit sit do takové podoby, aby byla
prizptisobena na méfeni ndmi pozadovaného testu. Nejdiiv vSak bylo nutné piepojit
méfici pracovisté do schématu, jaké je uvedeno na Obr. 4.1. Ze slozité sité¢ se odpojily
nepotiebné komponenty a zlstaly jen ty, které jsou nezbytné k méfeni. Pfed samotnym
méfenim jsme pomoci signdlového analyzatoru otestovali kabely a propojeni
jednotlivych prvkl. Po tomto uvodnim testu jsme méli kalibrovanou sit’ a mohli jsme
zapojit zatizeni. Jako startovaci hodnotu pro vSechny testy MCS schémat se zvolila
hodnota signalu -56 dBm.

Tab. 5.1: Naméfené hodnoty citlivosti Ubiquiti Bullet M5.

MCS | VloZeny Gtlum | Sila signalu Citlivost dana Ztratovost
vyrobcem pakett
i [dB] [dBm] [dBm] [%]
31 76 0
7 32 77 74 90
33 78 100
32 78 0
6 33 79 77 0
34 80 100
32 80 0
5 35 81 83 0
36 82 100
37 83 0
4 38 84 86 0
39 85 100
a1 86 0
3 22 87 90 20
a3 88 100
a4 88 0
2 a5 89 92 50
46 90 100
47 01 20
1 48 92 95 80
29 93 100
47 01 0
0 48 92 96 0
49 93 100
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Srovnani citlivosti Ubiquiti Bullet M5
-100

B Zméfené hodnoty 05 -96

B Hodnoty vyrobce

Citlivost [dBm]

MCS schémata

Obr.5.1:  Srovnani citlivosti u Ubiquiti Bullet M5.

Tabulka 5.1 wvyobrazuje struéné zméfené hodnoty citlivosti a porovnani
s katalogovou hodnotou. Zmétenych hodnot bylo velké mnozstvi, a proto jsou zde jen ty
zasadni hodnoty, pti kterych dochdzelo k rozpojeni na testovaném spoji. Vlevo jsou
MCS schémata, ve kterych méfeni probihalo. Zarovenl je i u citlivosti vyobrazen
sloupec s katalogovymi hodnotami od vyrobce. Zméfené hodnoty az na schémata 7 a 6,
ktera maji dokonce lepsi hodnoty nez od vyrobce, odpovidaly katalogovym hodnotam.
Pti schématu MSC 0 se vSak podafilo spoj rozpojit i nad hranici tolerance a to citlivosti
-93 dBm oproti deklarovanym -96 dBm.
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5.2 Citlivost Mikrotik Groove 5Hn

Jako v predeslém testovaném vzorku Bullet M5 bylo nutné nachystat métici sit’. Jelikoz
jsou to typové naprosto stejna zafizeni, stacilo pouze odmontovat vzorky z piedeslého

méfeni a namontovat druhé.

Tab. 5.2: Naméfené hodnoty citlivosti Mikrotik Groove 5Hn.

MCS |VloZzeny Gtlum | Sila signalu CItII,VOSt dan3 Ztratovc:st
vyrobcem paketu
- [dB] [dBm] [dBm] [%]
33 -74 0
7 34 -75 -71 0
35 -76 100
35 -75 0
6 36 -76 neuvedeno 0
37 -77 100
36 -76 0
5 37 -77 neuvedeno 0
38 -78 100
40 -80 0
4 41 -82 neuvedeno 0
42 -83 100
43 -83 0
3 44 -84 neuvedeno 0
45 -85 100
45 -85 0
2 46 -86 neuvedeno 0
47 -87 100
49 -88 0
1 50 -89 neuvedeno 0
51 -90 100
50 -91 20
0 51 -92 -93 70
52 -93 100

Vysledné hodnoty citlivosti jsou uvedeny v tabulce 5.2. | zde jsou ptilozeny
katalogové hodnoty od vyrobce. Bohuzel vyrobce specifikuje hodnoty pouze na
schématech MCS 7 a MCS 0. Porovnavat tedy miZeme jen tyto 2 hodnoty.
Ze zm&fenych hodnot je patrné, Ze pti schématu MCS 7 byla dosazena hrani¢ni citlivost
pfijimace -76 dBm. Oproti hodnoté dané vyrobcem, ktery uvadi -71 dBm je rozdil
markantni. Zatizeni dokdzalo pfendset data 1 s 5 dB horSim signdlem, nez udava

vyrobce. Naproti tomu u schématu MCS 0 byla zméfend hodnota -93 dBm stejna jako
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katalogova. Na obrazku 5.2 jsou graficky vyobrazeny hodnoty dle métenych schémat.

Srovnani citlivosti Mikrotik Groove 5Hn

-100
B Zméfené hodnoty
-93-93 +
B Hodnoty vyrobce
B '90 —
£
0
- S,
)
8
- -80
76 77 2
.~
3 ()
-71
- -70
- -60
7 6
MCS schemata
Obr.5.2:  Srovnani citlivosti u Mikrotik Groove 5Hn.
Srovnani citlivosti Ubiquiti Bullet M5 a Mikrotik Groove 5Hn
-100
B Ubiquiti Bullet M5
I -93 93-93 |
B Mikrotik Groove 5Hn
-90
‘ E
3
sl
80 B
o
2
=
(@
‘ ‘ -70
-60
2 1

MCS schémata

Obr.5.3:  Srovnani citlivosti u Ubiquiti Bullet M5 a Groove 5Hn.
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Ze srovnani, které je vyobrazeno na obrazku 5.3 jsou patrné rozdily obou zaftizeni.
Mikrotik Groove 5SHn dosahuje témet na vSech MSC schématech horsi citlivost, nez
konkurent Ubiquiti Bullet M5. Nejvétsi rozdil hodnot je na schématu MCS 5, kde
zatizeni Groove prestava pracovat na hodnot¢ signalu -78 dBm, zatimco Bullet dokazal
pracovat az do hodnoty signalu -82 dBm. Primérny rozdil obou testovanych zatizeni se
pohybuje od 2 do 3 dB ve prospéch Ubiquiti Bullet M5.

5.3 Potlac¢eni sousednich kanala

Pro méteni potlaceni sousednich kanalu bylo nutné méftici sit” pfestavit, jak je uvedeno
na obrazku 4.2. Zakladem tohoto métenti je zjiSténi irovné sousedniho kandlu, kdy se na
pracovnim kanale projevi jeho vliv. Dle standardu je hrani¢ni hodnota chybovosti
PER 10%. Tabulka 5.3 ukazuje vysledky urovné sousedniho kandlu a tabulka 5.4 pouze
piepocitava rozdily hodnot signadlii. V této tabulce jsou pak dale uvedeny primérné

hodnoty téchto odstupti.

Tab. 5.3:  Zmétené hodnoty trovné rusiciho signalu do PER 10%.

, . Uroveii sousedniho rusiciho signalu nad 10% PER
Uroven
MCSI spoje MK UBNT MK UBNT MK
802.11 802.11 NV2 airMAX Nstream

- [dBm] [dBm] [dBm] [dBm] [dBm] [dBm]
7 -61 -52 -50 -46 -52 -51
6 -62 -49 -49 -47 -50 -52
5 -63 -48 -51 -47 -52 -52
4 -67 -55 -53 -53 -54 -57
3 -71 -62 -56 -55 -57 -57
2 -74 -63 -56 -59 -58 -61
1 -76 -64 -57 -61 -60 -64
0 -79 -62 -60 -61 -62 -62

V tabulce 5.3 jsou rozepsana jednotlivda MCS schémata a k nim ptislusné trovné
signdlll spoje, pfi nichz se méfilo. Nasledné jsou pro kazdou platformu uvedeny
ptislusné trovné rusiciho sousedniho kanalu, kdy doslo k chybovosti spoje PER 10%.
Co se tyce standardniho 802.11 protokolu, tak zde jasné lepsi hodnoty vykazuje zatizeni
firmy Ubiquiti. Pro rovnocenné protokoly NV2 a airMAX zalozenych na TDMA jsou
rozdily srovnatelné. NV2 vSak dosdhnul lepSich vysledki. DalSi protokol firmy
Mikrotik v tomto testu zaznamenal nejhor$i urovné. Lep$i porovnani hodnot ukazuje
tabulka 5.4.
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Tab. 5.4:  Prepocitané hodnoty na dB z rozdila signalu.

, . Pi'epocet na dB v rozdilu urovni signali
Uroven
MCS| e MK UBNT MK UBNT MK
802.11 802.11 NV2 airMAX Nstream
- [dBm] [dB] [dB] [dB] [dB] [dB]
7 -61 8 11 15 9 10
6 -62 11 13 15 12 10
5 -63 14 12 16 11 11
4 -67 12 14 14 13 10
3 -71 13 15 16 14 14
2 -74 14 18 15 16 13
1 -76 14 19 15 16 12
0 -79 18 19 18 17 17
Prumér hodnot 13 15 16 14 12
Zde se nachazi ptepocitané hodnoty trovni na rozdily v decibelech.
Rozdily Grovni v decibelech u protokol 802.11
B MK802.11 B UBNT 802.11
20 19 19
18 18
18
= 16
S
> 14
R 12
o
‘g 10
e
S 8
o
D 6
4
2
0
7 6 5 3 2 1
MCS schémata
Obr.5.4:  Srovnani rozdilu Grovni u 802.11 Ubiquiti Bullet M5 a Groove 5Hn.
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Rozdily trovni v decibelech u protokolt NV, AirMax a Nstream

MK NV2 B UBNT Airmax B MK Nstream

dily [dB]

fAové roz

”

Urov

7 6 5 4 3 2 1 0
MCS schémata

Obr. 5.5:  Srovnani rozdilu trovni sousedniho kanalu u airMAX, NV2, Nstream.

Vysledné hodnoty z grafti 5.4 a 5.5 ukazuji, Zze u standardu 802.11, az na MCS
schéma 5, dosahuji hodnoty zafizeni Ubiquiti lepSich hodnot, nez Mikrotik Groove
5Hn. Nejvétsi rozdil namétenych hodnot byl na schématu MCS 1, ato 5 dB.

Avsak pti pohledu na srovnani ptidavnych protokolt do grafu 5.5 je situace jina.
V tomto srovnani ve vét§iné schémat dosahuje lepSich hodnot protokol NV2 od
spolecnosti Mikrotik. Graf také ukazuje stejné chovani jinak fungujicich protokold
Nstream a AirMax. V tabulce 5.4 je patrné, Ze v celém méfeni si vedl nejlépe Mikrotik
NV2 s pramérnou hodnotou 16 dB. Naopak nejhtite protokol Nstream.
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5.4 Citlivost CCA

Hlavnim ukolem tohoto méfeni bylo zjistit urovné signdlu sousedniho kandlu, kdy
vysila¢ detekuje okolni prostfedi a zjistuje, Ze je obsazené. Na zaklad¢ toho nezahaji
vysilani a ¢eka ndhodné dlouhou dobu do dal§iho pokusu. Tato funkce je
implementovana v standardu 802.11. V tabulce 5.5 jsou uvedeny vysledky méfeni a

Vv nasledujici tabulce 5.6 jsou opét pro piehlednost uvedeny ptepocitané hodnoty rozdilu

signald.

Tab. 5.5: Pfepocitané hodnoty na dB z rozdild signalu.

. Uroven sousedniho signalu kdy vysilaé nezahaji vysilani
MCS || Uroven spoje
MK 802.11 | UBNT 802.11 | MK NV2 | UBNT AirMax | MK Nstream
- [dBm] [dBm] [dBm] [dBm] [dBm] [dBm]
7 -61 -40 -25 -42 -34 -36
6 -62 -40 -25 -42 -24 -34
5 -63 -40 -25 -43 -24 -33
4 -67 -42 -24 -44 -24 -38
3 -71 -43 -23 -54 -27 -55
2 -74 -45 -17 -59 -17 -60
1 -76 -50 -17 -61 -17 -61
(] -79 -52 -17 -54 -17 -62
Tab. 5.6: Pfepocitané hodnoty na dB z rozdila signalu.
Piepocet na dB v rozdilu trovni signali
MCS | Uroven spoje MK
802.11 UBNT 802.11 | MK NV2 | UBNT AirMax | MK Nstream
- [dBm] [dB] [dB] [dB] [dB] [dB]
7 -61 21 36 19 27 25
6 -62 22 37 20 38 28
5 -63 23 38 20 39 30
4 -67 25 43 23 43 29
3 -71 28 48 17 44 16
2 -74 29 57 15 57 14
1 -76 26 59 15 59 15
0 -79 27 62 25 62 17
Primér hodnot 25 48 19 46 22
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Rozdily Grovniv decibelech u protokol1 802.11
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MCS schémata
Obr. 5.6:  Srovnani rozdilu CCA Grovni u AirMax, NV2 a Nstream.
Rozdily drovni v decibelech u protokolt NV, AirMax a Nstream
B MK NV2 B UBNT AirMax B MK Nstream
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Obr. 5.7:  Srovnani rozdilu CCA trovni u AirMax, NV2 a Nstream.
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V tomto méfeni jsme se zamétili na vysilaci ¢ast testovanych vzorkil. Bylo tkolem
zjistit, pfi jak vysoké turovni sousedniho kanalu nastane stav, kdy vysila¢ detekuje
provoz v okoli a nezahaji komunikaci.

Z teorie by stanice, kterd detekuje provoz, neméla zahdjit komunikaci a cekat
nahodné¢ dlouhou dobu na dalsi pokus. To je pfipad pfi obsazenosti pracovniho kanalu.
V praxi se vSak vyskytuji ptipady, kdy takovy stav zptisobuje i ruseni ze sousedniho
kanalu.

Pti pohledu na tabulku 5.5 s vyslednymi hodnotami jsou patrné velké rozdily
napti¢ testovanymi platformami. Jako jasnym vitézem se na prvni pohled miize jevit
zatizeni Ubiquiti. Pf1 méfeni MCS schémat 0 — 7 dosahovaly hodnoty témét vzdy skoro
dvojnasobnych rozdilt oproti platformé Mikrotik. Pfi méfeni hodnot Ubiquiti nastal
vSak jiny problém. Testovany spoj Ubiquiti se nepodafilo rozpojit i za velmi znacné
vykonové urovni. Spoj vykazoval ur€itou nestabilitu v podob¢ klesajici prenosové
rychlosti v zavislosti na tirovné rusiciho signalu, ale pofad ptenasel data a komunikoval.
Pro ovéfeni tohoto faktu bylo nutné zkontrolovat, jak se chova zafizeni ve spektru.
Zobrazené spektrum na obrazku 5.8 potvrdilo, ze vysila¢, a¢ ptes velmi vysoké hodnoty
signalu v sousednim kandle, stale vysila. Rozdil hodnot ¢inil vice nez 30 dB. Spoj byl
v8ak velmi degradovany a pienosova rychlost se pohybovala na hranici 3 Mb/s oproti
rychlosti 55 Mb/s bez sousedniho kanalu.

M1[1] -65.96 dBm
5.494500 GHz

30 dBm { -

-353 dBm

-40 dBm

-45 dBm

-30 dBm

55 dBm

Uroveti signalu [dBm]

60 dBm

65 dBm H IH

T R A A o

Frekvence [MHz]

Obr. 5.8: Ukazka spektra pii ruseni v sousednim kanale.
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Vlivem tohoto faktu jsou tedy v tabulkach uvedeny hodnoty sousedniho kanalu,
kdy doslo uplnému rozpojeni spoje, a neprochdzely zadna data. Tento prvni rozdil je
bran pro schéma MCS 7, kde figuruji modulace QAM64 a spoj by mél byt relativné
nachylny na ruseni. Pfi postupném prométfovani nizSich schémat, kde jsou odolngjsi
modulace, tak rozdily jesté nartistaly. Na poslednim schématu MCS 0, kde spoj pracuje
s jednoduchou modulaci BPSK, tak se hranice zastavila na hodnoté¢ 62 dB. I pii tak
obrovském rozdilu hodnot spoj ptfenaSel data. Hodnoty jsou ale tak extrémni, ze
Vv klasickém pojeti protokolu 802.11 by takové hodnoty mély zpisobit bezpochyby
nefunkc¢nost spoje. V tomto pripad€ nastava otazka, zda se zatfizeni firmy Ubiquiti drzi
standardll a dodrzuje vSechny parametry. Druhy testovany protokol AirMax dosahoval
podobnych vysledki jako ve standardnim protokolu 802.11.

Konkurenéni zatizeni Mikrotik Groove 5Hn dosahlo oproti konkurentovi velmi
Spatnych vysledkll. Nutno fici, Ze zatizeni firmy Mikrotik se chovalo tak, jak by mélo.
Pfi postupném navySovani vystupniho vykonu rusSiciho signilu z generatoru, zafizeni
bez problému komunikovalo. Po pfibliZzeni ke své hranici se spoj mirn¢ degradoval a to
snizenim ptenosové rychlosti. Po pfidani 1 — 3 dB vykonu se spoj rozpojil a vysila¢
vubec nevysilal. Dosazené vysledky v nékterych ptipadech nedosahly ani rozdilu 20 dB.
Paradoxné u zafizeni Mikrotik s klesajicim stupném schématu a tedy s odolnéjSimi
modulacemi rozdily hodnot jesté klesaly.

-25 dBm

-30 dBm

-35 dBm

-40 dBm d

I
o
[u
m
=
———

-50 dBm

Uroveti signalu [dBm]

55 dBm |||.l|u W o /}
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-65 dBm

-70 dBm | |
| '
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Obr.5.9: Ukazka spektra pii ruSeni v sousednim kanale.
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Ktomuto druhému extrému jsme opét vyuzili spektrdlni analyzator, ktery na
obr. 5.9 zobrazuje spektrum tésné pred hranici, kdy vysila¢ Mikrotik pfestal vysilat na
MCS schématu 0 na hranici 17 dB u protokolu Nstream.

Protokoly NV2 a Nstream, které by mé&ly pomoci s okolnim ruSenim, svou tlohu
nevzaly za spravny konec a vysledky jsou jesté horSi nez u protokolu 802.11. Pti
pohledu do tabulky 5.6 a 1 nasledné do grafli, lze vycist dosazené primérné hodnoty.
Nejlepsich zprimérovanych hodnot dosahlo zatfizeni firmy Ubiquiti a to rozdilu 48 dB u
protokolu 802.11. Naopak nejhorSim primérnym vysledkem byla hodnota 19 dB u
zatizeni Mikrotik s protokolem NV2.

Z téchto skutecnosti lze usuzovat, ze zafizeni Ubiquiti jsou velmi odolnd vici
okolnimu ruSeni. Dokézi se vypotadat s velkymi ruSicimi signaly v okolnim radiovém
spektru a jsou vhodnd na umisténi do mést a vytizenych oblasti. Vyhodou Ubiquiti
je, Zze 1 pii velkych ruSenich, se spoj nerozpadne, ale pouze sniZzi svoji pfenosovou
rychlost. Tento fakt miize byt velice vyhodny pro spoje, které nemaji za ukol prenaset

velké objemy dat, ale pouze fidici, ¢1 signalizaéni informace.

5.5 Skryté uzly

Skryté uzly jsou fenoménem ve Wi-Fi sitich. Stanice, které jsou od ostatnich vzdaleny
nebo jsou jinym zpusobem zakryty, zplisobuji na vysila¢i nemalé komplikace. Na
takovém vysilaci, ktery funguje na klasickym CSMA/CA piistupu, mohou timto vznikat
kolize. Takové kolize pak zpiisobuji vykonnostni problémy piedevsim rychlost pifenosu
dat od stanic. VSechny zméfené rychlosti odpovidaji Sifce kanalu 20 MHz pii pouziti

jedné antény a tedy maximalni linkovou rychlost 65 Mb/s.

Tab. 5.7:  Rychlosti skrytych uzlt pro standard 802.11.

Provoz jednoho klienta Soucasny provoz obou klientd
Ping Ping
802.11 | D |UP| D/U D |UP| D/U
D|u| DL p | u | bw
[Mb/s] [ms] [Mb/s] [ms]
M-AP | - | - - - - - 26104132 - - -
M-KL1 ||23|23 |12 |15( 67 | 84 | >1000 | 9 |0,3| - | - | >1000 | >1000 | >1000
M-KL2 ||28]22 |14 (14123 | 9 29 |[17]/0,1| 3 | 2 | >1000 | >1000 | >1000
U-AP - - - - - - 40|18 [2916 - - -
U-KL1 (54|47 |21|20]164|163|>1000 (19|16 |9 |4 | 148 |>1000 | >1000
U-KL2 (43|47 |22|22]531|164 | >1000 (21| 2 |20|12| 153 |>1000 | >1000
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Srovnani rychlosti stahovani a odesilani u protokolu 802.11

Stahovani H Odesilani
45
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20 — 17 16

Rychlost [Mb/s]

0,4 0,3 0,1

M-AP M-KL1 M-KL2 U-AP U-KL1 U-KL2
Zarizeni

Obr. 5.10: Srovnani rychlosti u standardu 802.11.

V tabulce 5.7 a na obrazku 5.10 jsou uvedeny rychlosti pii skrytych uzlech pro
standard 802.11. Pfi méfeni se testovaly oba sméry pienosu dat a odezva. Jako prvni se
testoval provoz pouze Kk jedné stanici. Tam by mély byt hodnoty maximalni bez
jakychkoliv vlivii. Coz se 1 potvrdilo. Pro prvni testované zatizeni firmy Mikrotik vSak
nedopadly vysledky viibec dobie. Da se fict, Ze v klasickém moédu 802.11n a pfistupu
k médiu 802.11 toto zafizeni neumi viibec pracovat. Rychlosti i bez skrytych uzli byly
velmi nizké. Dosahovaly hodnot maximalné 28 Mb/s, coz byla téméf polovi¢ni hodnota
oproti konkurencnimu zatizeni Ubiquiti. Co se tyCe odezvy ping pies testovany spoj,
lepSich vysledki dosahovaly hodnoty zafizeni Mikrotik, avSak na téméi polovicni
rychlosti. U zafizeni Mikrotik se navic vyskytovaly problémy se stabilitou spoje.

Rychlosti byly velmi nestabilni a dochazelo k rozpojovani spoje.

Po zékladnim testu, kdy komunikovala s pfistupovym bodem jen jedna nebo druha
stanice, se ptistoupilo k testu obou stanic zarovein. I tento test nebyl vyjimkou a
nejlepsich vysledkt dosahlo zatizeni od firmy Ubiquiti. P¥i jednosmérném provozu byla
celkova agregovana rychlost na ptistupovém bodé 40 Mb/s pii stahovani a 18 Mb/s pii
odesilani z pohledu klienta. V testu si zatizeni vedlo dobfe i v obousmérném provozu
(full duplex), kdy dosahlo rychlosti 29 Mb/s stahovani a 16 Mb/s odesilani. Mikrotik

nakonec dosahnul velmi Spatnych vysledkli a pfi sou¢asném provozu obou klienti.
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V jednom piipad¢ dokonce jeden klient nekomunikoval viibec. V poméru rozdéleni
datového toku mezi klienty, byly u Mikrotiku dosti nevyvazené rozdily u stahovani
9 Mb/s a 17 Mb/s. U rychlosti odesilani se hodnoty pohybovaly v fadech kilobitu za
sekundu. Odezvy spoje v takto vytizenych situacich byly nad hranici nepouzitelnosti a
vykazovaly hodnoty pievysujici 1000 ms. Proto jsou tyto hodnoty v tabulce uvedeny
jako >1000. | vtomto piipadé se velmi projevily skryté uzly pifedev§im na rychlosti

odesilani od klienta k pfistupovému bodu.

Jako vitéze v tomto testu mizeme jednoznaéné povazovat zatizeni Ubiquiti. To Se
dokazalo se skrytymi uzly vyporadat. Vysledné agregované hodnoty 40 Mb/s pro
stahovani a 18 Mb/s pro odesilani také potvrdily skryté uzly, ale hodnoty oproti
maximalni hranici 54 Mb/s pro stahovani a 47 Mb/s pro odesilani jsou velmi dobré. Jak
jiz bylo feceno, standard 802.11 nemé zadné mechanismy proti skrytym uzlim. Proto i
vysledky odezvy ping pfes tyto plné¢ vytizené spoje jsou hluboko za hranicemi
pouzitelnosti. V ptipad€, ze by byl na tomto spoji zapojeny uzivatel a chtél napf.
poslouchat hudbu, prohlizet web, apod., tak vlivem plné vytiZeného spoje se jeho

pozadavky viibec nedostanou k pfijemci.

Tab. 5.8: Rychlosti skrytych uzla pro protokoly NV2 vs. AirMax.

Provoz jednoho klienta Soucasny provoz obou klientd
NV2 Ping Ping
Vs. D|UP| D/U D|UP| DU
AirMax D|U| D/U D|U D/U
[Mb/s] [ms] [Mb/s] [ms]
M-AP || - | - -1 - - - 50| 50 [20]20f - | - -

M-KL1 (55|52 [25(25|40| 8 72 16| 25 |10 10|46 |11 80

M-KL2 (55| 49 [25(25||10|10| 39 34|25 |10(10(45|10 83

U-AP | - | - “1-1-1 - |52] 40 [23]20] - - -

U-KL1 |52| 51 [24|23(68|13| >1000 |25 | 20 |11 | 9 |49 |14 | >1000

U-KL2 (41| 43 |24|26|60|18| >1000 (|27 | 20 |12 |11(48| 9 | >1000

V tabulce 5.8 a obrazku 5.11 jsou uvedeny vysledky testd skrytych uzli za pouziti
protokolt NV2 u vyrobce Mikrotik a airMAX u Ubiquiti. Oba tyto protokoly jsou
zalozeny na TDMA protokolu. Pravé tento mechanismus by mél dopomoci
rovnomeérnému rozdéleni Sitky pasma a zajistit, aby na vysila¢i nedochazelo ke kolizim

kvali skrytym uzlim.

V prvnim méteni se zmétily rychlosti bez skrytych uzli. Z naméfenych hodnot

vyplyva, ze spoje jsou v pofadku a rychlost je pro danou konfiguraci maximalni. Té
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dosahlo zatizeni Mikrotik a to rychlosti 55 Mb/s pro stahovani a 52 Mb/s pro odesilani.

V obousmérném rezimu jedné stanice dosahl Mikrotik 25 Mb/s jak pro stahovani tak

Srovnani rychlosti stahovani a odesilani u protokolti NV2 a

AirMax
M Stahovani M Odesilani

60
52

50 50

50

40
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20

Rychlost [Mb/s]

10

M-AP M-KL1 M-KL2 U-AP U-KL1 U-KL2
Zafizeni

Obr. 5.11: Srovnani rychlosti u standard NV2 a AirMax.

soucasn¢ 1 odesilani. Protokol NV2 nema problémy ani s odezvou. Ta byla maximalné
72 ms. Spoj se tak jevil nezahlcen a i pti jeho plném vytizeni spoje bylo mozné pies néj
fungovat.

Ty samé testy se provedly i u zafizeni Ubiquiti. Datova propustnost byla oproti
platform¢ Mikrotik mensi. Maximalni hodnotu rychlosti, kterou zafizeni dosahlo, bylo
52 Mb/s pro stahovani a 43 Mb/s pro odesilani. Pfi obousmérném provozu byly hodnoty
také vyrovnané, jako u platformy Mikrotik. HorSich vysledkl vSak zatizeni Ubiquiti
dosahlo v odezvé ping. Pii jednosmérném provozu byly hodnoty na pouzitelné hranici a
to max. 68 ms. Naopak pii obousmérném provozu byly hodnoty odezvy vétsi nez 1000
ms. Za takovych podminek je spoj nepouzitelny pro ostatni komunikaci.

Pravy test protokoli NV2 a Nstream zacal pii testu z obou klientskych stanic
zaroven. Z naméfenych hodnot v tabulce 5.8 vyplyvd, Ze hodnoty jsou vice méné
vyrovnané. LepSich vysledkti v§ak dosahuje zatizeni Mikrotik s protokolem NV2. Pti
agregované rychlosti z obou klientli dosahuji stahovani i odesilani rychlosti 50 Mb/s.
Hlavni co nas zajima je rychlost odesilani od klientd. Ta dosahovala rovnomérné

hodnoty 25 Mb/s od kazdého klienta. NV2 tedy rovnomérné rozdéluje $ifku pasma mezi
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klientské stanice a vyuziva k tomu téméf maximalni rychlost kterou ma realné
k dispozici. Umi tedy velmi efektivné a spravedlivé nakladat s datovymi prostiedky.
Velmi prekvapivé vysledky byly i u obousmérného provozu, kdy obé stanice zaroven
ptijimaji i vysilaji. Zde byla rychlost naprosto vyvazena a to 10 Mb/s v obou smérech
od obou klientskych stanic. Sitka pasma se déli pfesné mezi viechny klienty piipojené
na konkrétni pristupovy bod. V neposledni fad¢ i odezva u protokolu NV2 byla velmi

slusné a neptekracovala pouzitelnou hranici 100 ms.

Ubiquiti se vypotadalo s testem po svém. V agregovaném provozu na ptistupovém
bodé dosahlo slusnych rychlosti stahovani i odesilani. Zaostava jen mirné Vv rychlosti
odesilani. V porovnani s protokolem NV2 je protokol AirMax pomalej$i o 10 Mb/s.
Zajimavy vysledek se naskytnul pfi obousmérném provozu od obou klientskych stanic.
Rychlost byla vyssi nez u protokolu NV2 a to 23 Mb/s pro stahovani a 20 Mb/s pro
odesilani. 1 pifes tyto vétsi rychlosti vSak nastava problém s odezvou spoji. V obou
meétfenych spojich, které obousmérné vytizime, nastava problém, kdy jsou linky vytizené
na 100% a odezva je vétsi nez 1000ms.

Tab.5.9: Rychlosti skrytych uzl pro standard Nstream.

Provoz jednoho klienta Soucasny provoz obou klientd
Ping Ping
Nstream|| D | UP | D/U D | UP D/U

D|U| DU D|U | DU

[Mb/s] [ms] [Mb/s] [ms]
M-AP || - | - - - - - 52 | 47 | 25| 24| - - -
M-KL1 [[55] 55 [23]24(80[35| 220 |28 | 24 |14 |12 42 | 76 | 230
M-KL2 [[50| 52 |24|23(83[33| 200 |24 | 23 |11 |12 47 |82 | 190

Nakonec piiSel na fadu test skrytych uzlu i protokol Nstream. Ten podporuje pouze
zafizeni Mikrotik. Porovnavat je tedy budeme s protokoly NV2 respektive AirMax. Pti
srovnani rychlosti provozu od jednoho klienta jsou vysledky stejné. Maximaln¢ 55 Mb/s
pro stahovani a 52 Mb/s pro odesilani. Jediny a celkem i podstatny rozdil je v odezvé
ping. U protokolu Nstream jsou odezvy srovnatelné s protokolem AirMax. Nstream
dosahuje ale lepsich vysledkt odezvy pii obousmérném provozu a to maximalné 220
ms oproti hodnotam nad 1000 ms.

V piipadé¢ testu provozu obou stanic si protokol Nstream vedl obstojné a
dosahl i srovnatelnych vysledkd, jako protokoly NV2 ¢i Air Max. Nstream si také dobie
poradil se skrytymi uzly a rychlosti odesilani. V agregované rychlosti na pfistupovém
bodé dosahnul hodnoty 47 Mb/s a dokonce v obousmérném rezimu mél vysledky
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nejlepsi mezi protokoly 802.11, NV2, ¢i AirMax. Jedinou nevyhodou protokolu byla

Srovnani rychlosti stahovani a odesilani u protokolu Nstream a

AirMax
m Stahovani m Odesilani

52 52

Rychlost [Mb/s]
w
o

20
10
0
M-AP M-KL1 M-KL2 U-AP U-KL1 U-KL2
Zarizeni

Obr. 5.12: Srovnani rychlosti u standardi Nstream a AirMax.

odezva v téchto obousmérnych testech. Ta se pohybovala lehce pies hranici 200 ms.
Srovname-li odezvy s protokoly NV2 ¢i AirMax, tak Nstream je zlata stiedni cesta.
NV2 ma velmi nizké odezvy do 100 ms, nasleduje Nstream s maximem kolem 200 ms a
nakonec nejhor$i odezvy v testu dosahl protokol AirMax, kdy ve vSech obousmérnych
testech byla odezva nad hranici 1000 ms.

V poslednim grafu na obrazku 5.13 je celkové srovndni a vyobrazeni testovanych
protokol. Z ptedeslé teorie je jasné, Ze skryté uzly jsou postrachem pro standard
802.11. Jak se potvrdilo v testech, tyto hodnoty byly oproti standardnimu modelu bez
skrytych uzli nizsi. PfedevS§im na to doplacela rychlost odesilani od koncové stanice.
Na obrazku 5.13 tedy vidime rozepsany jednotlivé protokoly a jejich maximalni
rychlosti stahovani a odesilani se skrytymi uzly. Vlevo je zobrazen standard 802.11 a
jeho vysledky. Jak si miZeme vSimnout, tak u zafizeni Mikrotik jsou vysledky
pfedevsim rychlosti odesilani katastrofické. U zatizeni Ubiquiti miZeme vidét relativné
slusné hodnoty a je zfejmé, ze do urcité miry je standard 802.11 pouzitelny. Dale jsou
uvedeny podptrné protokoly NV2, AirMax a Nstream. Pro zafizeni Mikrotik jsou tyto
protokoly zachranou a podstatnym zlepSenim rychlosti. I u protokolu AirMax firmy

Ubiquiti doslo ke zlepSeni rychlosti stahovani i odesilani.
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Srovnani porovnanirychlosti vylepsujicich protokolu

Bl Stahovani B Odesilani
60

50

40

30

Rychlost [Mb/s]

20

10

M-802.11 U-802.11 M-NV2 U-AirMax M-Nstream
Protokoly

Obr. 5.13: Srovnani rozdilu rychlosti u standardi 802.11, Nstream a AirMax.
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6 ZAVER

Tato diplomova priace se zabyva méfenim zdkladnich parametrii radiovych casti
vybranych komponent. Jmenovité jsou to Ubiquiti Bullet M5 a konkuren¢ni Mikrotik
Groove 5Hn. Jsou provedena méteni citlivosti, potlaceni sousedniho kandlu, citlivost

CCA a prenosové rychlosti se skrytymi uzly. Zméfené hodnoty jsou zapsany
v tabulkach, vyobrazeny v grafech a nasledné diskutovany.

V prvnim méfeni byla stanovena minimalni citlivost pfijimace na obou
testovanych zafizenich. LepSich vysledkti doséhlo zafizeni Ubiquiti Bullet MS.
Vysledné hodnoty dosahovaly rozdilu oproti druhému testovanému zatizeni v priméru
2 — 3 dB. KdyZ bychom porovnali zméfené a katalogové hodnoty vyrobce, tak v piipadé
Ubiquiti byly vysledné citlivosti jednotlivych MCS schémat hor$i, nez uvadi vyrobce.
Avsak krom schémat MCS 0 a 1 se drzely rozdily v udavané toleranci +/- 2 dB.
V piipadé¢ vyrobce Mikrotik, ktery uvadi pouze 2 hodnoty citlivosti, byly hodnoty
Vv potadku.

Dalsim testem bylo méfeni chybovosti spoje za pfitomnosti sousedniho ruseni.
V zékladnim standardu MAC protokolti 802.11 dosahlo opét lepSich vysledka zatizeni
Ubiquiti a to v celkovém priméru rozdili trovni signali o 2 dB. Naopak v testech
podpurnych protokolti jako jsou NV2, airMAX a Nstream, byly vysledky na strané
vyrobce Mikrotik a protokolu NV2. Celkovym primérnym rozdilem urovni hodnot
16 dB predstihnul jak protokol Nstream (12 dB) téhoz vyrobce, tak i protokol airMAX
(14 dB) firmy Ubiquiti.

Meéieni CCA bylo podobné jako méteni ruSeni v sousednim kanale, avSak zde se
hledala hranice, kdy zafizeni usoudi, Ze je prostiedi obsazené a nezahaji vysilani.
V tomto méfeni absolutné dominovalo zatizeni firmy Ubiquiti. I pfi enormnim rozdilu
urovni sousedniho kanalu >40 dB stale komunikovalo. Oproti tomu zafizeni Mikrotik
dosédhlo témét polovicnich hodnot konkurenta. Tento test mél ukazat slabiny protokolu
802.11 a jeho pfistupové metody CSMA/CA. Z vysledki je vSak patrny pravy opak a

podptirné protokoly situaci nezlepsily.

Poslednim testem bylo méfeni prenosovych rychlosti stanic ve skrytych uzlech.
Skryté uzly se ocekavané projevily piedevs§im u protokolu 802.11 a to v rychlosti
odesilani od stanic. DileZitym parametrem byla i1 odezva spoje, kdy za pouziti
protokolu 802.11 dosahovala ve vétSing testii nad hranici 1000 ms. Dale byly zméfeny
propustnosti  spojit s podptirnymi protokoly, které by mély predev§im diky
mechanismim TDMA problém skrytych stanic vyfesit. Za vitéze se v tomto testu da

povazovat zafizeni Mikrotik s protokolem NV2. Zaznamenalo velmi slu$nych vysledku
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Vv rychlosti, kde Cisla byla téméf na urovni bez skrytych uzli a pouzitelné odezvy spoje
do 100 ms i pfi obousmérném provozu. Ubiquiti nezlstalo pozadu a predvedlo

srovnatelné vysledky, avSak pifi obousmérném provozu vykazoval spoj odezvy nad
1000 ms.
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