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ABSTRAKT

Tato bakalafska prace je zaméfena na implementaci kryptografickych metod. Cést se
vénuje blokovym Sifram, kde popisuje algoritmy Blowfish a 3DES. Dale se zabyva ha-
shovacimi funkcemi, z nich podrobné rozebira algoritmy SHA-3 a Tiger. Implementace
Sifer i hashovacich funkci jsou déle porovnany s jinymi realizacemi.
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ABSTRACT

This bachelor thesis is focused on cryptographic methods. Part of it deals with block
ciphers, where are described algorithms of Blowfish and 3DES. It also deals with hash
functions of which are analysed algorithms of SHA-3 and Tiger in detail. Implementation
of ciphers and hash functions are further compared with other implementations.
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UVOD

V nynéjsi dobé probiha velké mnozstvi komunikace elektronicky. Diilezité je, aby se
data nedostala k ttoc¢nikovi, nebo aby je nemohl zneuzit ve sviij prospéch.

Véda zabyvajici se bezpecnym prenosem téchto dat se nazyva kryptologie. Ta se
dale déli na dva podobory. Prvnim je kryptografie, mezi jeji hlavni cile patii zajis-
téni autenticnosti. Nebot je nutné mit dikaz o tom, Ze osoby jsou skutec¢né témi,
za které se vydavaji a nebylo nijak manipulovano s jejich daty. Dalsim cilem je zajis-
téni utajeni dat, které obstarava pristup ke chranénym dattim pouze pro opravnéné
uzivatele. Druhym podoborem je kryptoanalyza, ktera zkouma bezpecnost sifer a
zabyva se jejich prolamovanim.

Podle [I] existuji dva druhy kryptografickych systému: symetrické, nebo asyme-
trické.

Symetrické sifrovani uziva pro Sifrovani i desifrovani stejny kli¢, déli se na dva
druhy. Proudové sifry, které pracuji s bity, popr.bajty, které sifruji samostatné. Né-
kterymi z predstaviteli proudovych sifer jsou RC4, A5, Fish. Dalsim druhem jsou
blokové sifry, vénuje se jim velkd ¢ast mé prace. Pracuji s celistvymi bloky textu.

DES [2] je bezpochyby nejvyznamnéjsi moderni symetrickou sifrou, byl vyvinut
na zacatku 70.let a je odvozen z Sifry Lucifer, coz byla interni sifra IBM. DES byl
prijat jako standart a zacal se hojné mezinarodné vyuzivat. Nejprve byl schvalen
na pétileté obdobi, nasledné byla tato doba postupné prodlouzena az na 20 let.
Jeho slabinou je kratky kli¢ (56 bitu), a proto se prechdzi na algoritmus 3DES,
ktery vyuziva stejného algoritmu, ale vzhledem k jeho opakovani muze byt délka
klice trojnasobna. Takto vytvoreny algoritmus je ale velmi pomaly a je prijat novy
standard, nazvany AES (Rijndael).

Blowfish [3] byl publikovan v roce 1993 Brucem Schneierem a byl zamyslen jako
alternativa ke starnouci sifre DES, ale novym standardem se nestal. Stejné jako
algoritmus DES vyuziva Feistelova schématu. Uzivatelé algoritmu Blowfish si musi
dat pozor na urcité tridy klich, které jsou nachylné proti atoku.

Dalsimi blokovymi Siframi jsou naptiklad: AES, Twofish, IDEA, Serpent.

Asymetrické Sifrovani je vhodné, pokud probihd komunikace mezi vice lidmi (in-
stitucemi), je popsano v [4]. Zakladni rozdil je v pouziti odlisnych kli¢t pro Sifrovani
a desifrovani. Prvni kli¢ je vefejné znamy a pouzije se pro zasifrovani zpravy, sou-
kromym klicem se data deSifruji. Princip asymetrie je zalozeny na jednocestnych
funkcich. Naptiklad nésobeni: je velmi jednoduché ziskat soucin dvou ¢isel, ale roz-
také jako elektronicky podpis pro zabezpeceni autenticnosti zpravy. Nejrozsitenéjsi

algoritmy asymetrického sifrovani jsou RSA, a ElGamal.
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Dalsi casti kryptografie, které se v praci vénuji podrobnéji, jsou algoritmy hasho-
vacich funkei, které jsou v kryptografii hojné vyuzivany. Mizeme zde uvést nékolik
dilezitych vyuziti uvedenych v [5.

U digitalnich podpist jsou vyuzivany ke generovani hodnoty hash. Jedna se o pti-
dani nadbytecnych dat za zpravu tak, aby zprava obsahovala rozpoznatelné infor-
mace pro prijemce.

V asymetrické kryptografii jsou hashovaci funkce Siroce pouzivany pro realizaci
mechanismu k ovéreni spravnosti kryptogramu. Takovy mechanismus je nezbytny
pro dosazeni prokazatelného zabezpeceni proti aktivnim ttoc¢niktm.

V sirokém rozsahu kryptografickych aplikaci, kde se vyzaduje pseudo-ndhodnost,
jsou hashovaci funkce pouzivany jako pseudonahodné funkce. Tyto aplikace zahrnuji:
dohodu o klicich (jako vstup pro hash se uzije ndhodné ¢islo a ziska se spolecnd
hodnota klice), ovétovaci protokoly (dva tcastnici protokolu si zaslou po dokonceni
protokolu hodnotu hash).

Keccak [6] je funkce, kterd byla publikovina v roce 2012 a pozdéji se stala stan-
dardem SHA-3. Po titocich na SHA-1 a SHA-2 bylo potieba prejit na odlisny princip
algoritmu, kterym je pravé SHA-3. Je mozné pouzit ¢tyti rizné typy algoritmu, které
se lisi ve vystupni délce hashe.

Dalsi hashovaci funkei je Tiger, ze zdroje [7]: Ross Anderson a Eli Biham ji
navrhli v roce 1995, vyuzivaji Merkle-Damgardovy konstrukce. Neni zndmy zadny
efektivni utok na plny, 24 rundovy tiger.

Bakalarska préace se zabyva prevazné kryptografii, stézejni c¢asti jsou celkové ctyti
algoritmy. V prvni kapitole, o blokovych sifrach, budu podrobné rozebirat algoritmy
sifer Blowfish a Triple DES. Ve druhé kapitole pojednavam o hashovacich funkcich,
konkrétné o algoritmech funkci SHA-3 a Tiger. Nasledujici kapitola se zabyva sa-
motnou implementaci uvedenych algoritmt a v posledni kapitole jsou k dispozici

vysledky méreni rychlosti danych implementaci.
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1 BLOKOVE SIFRY

Zékladni schéma je zobrazeno na obr.[I.I} Blokové sifry pracuji s bloky prostého
textu na vstupu, vystupem je sifrovany text a po desifrovani je ziskan text shodny

se vstupnim textem.

J Blok prostého textu

Tajny kli¢ k[ .. 5
————m Sifrovaci funkce

Blok sifrovaného textu

F

Mkb Desifrovaci funkce

l Blok prostého textu

Obr. 1.1: Princip blokovych Sifer

Velikost bloku na vstupu je vzdy shodna s velikosti bloku na vystupu, v moder-
néjsich sifrach se uziva blokt dat o velikosti alespon 128 biti.

Nésledujici rovnice z [8] popisuji zdkladni algoritmus blokovych Sifer:

¢ = Ex(m), (1.1)
m = Dg(c), (1.2)

kde
e m - prosty text

¢ - kryptogram

FE - sifrovaci funkce

D - desifrovaci funkce

k - tajny kli¢

Z rovnic (L.1) a (1.2) je zfejmé, Ze se pii Sifrovani i deSifrovani pouzije stejny
tajny kli¢ a Sifry jsou reverzibilni — existuje desifrovaci funkce, pomoci které se ziska

puvodni text.

Feistelovo schéma
Jedna se o strukturu, kterd je uzita v mnoha blokovych Sifrach. Podle ¢lanku [9]
je pojmenovana po fyziku a kryptografovi Horstu Feistelovi, ktery pouzil tuto kon-

strukci poprvé v Sifre Lucifer.
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Feistelovo schéma ma vyhodu, ze Sifrovaci a desifrovaci operace jsou podobné,
v nékterych pripadech dokonce totozné, coz velmi zjednodusuje implementaci [10].
Na obr. je zobrazena jedna runda, algoritmus je popsany v [8]. Nejprve se blok
textu rozdéli na dvé poloviny, znacené Ly a Ry. Data L;,; jsou shodné s daty R; a
R; 11 jsou ziskdny pomoci operace xor z dat L; a vystupu funkce f. Iteraci mtize byt
libovolné mnozstvi, napt. u sifry DES je uzito 16 iteraci. Vyslednym kryptogramem

je vystup posledni iterace v opacném poradi: ¢ = R, || Ly,.

Lis Ri
F
i)

L R

Obr. 1.2: Feistelovo schéma

Dalsi vyhodou [10] Feistelova schématu je fakt, ze je invertovatelny bez ohledu
na funkci f. Vstupnimi daty funkce f je blok R; a kli¢ K;. V kazdé iteraci se pouziva
rizného klice k zasifrovani. Pokud mame uzity pri Sifrovani klice kq, ko, . . ., k,, pak

pri desifrovani oto¢ime posloupnost kli¢t a pouzijeme k,,, k,_1, ..., k1.

1.1 Blowfish

Blowfish vznikl jako alternativa k sifre DES. Pracuje s 64 bitovym blokem vstupnich
dat, velikost klice mize byt libovolnd v rozmezi 32 448 bitu.

Algoritmus, popsany v [11], se skladd ze dvou hlavnich ¢4sti, rozvoje klice a sif-
rovani dat. Rozvoj klice spo¢iva v generovani 18 vstupnich hodnot velikosti 32 bitt
pole P a 4S-boxi, kazdy z nich obsahuje 256 hodnot o velikosti 32 bitt. Sifrovani

dat vyuziva 16 rund Feistelova schématu.

1.1.1 Sifrovani dat

Blokovy diagram je zobrazen na obr Podle [12] se nejprve blok 64 bita rozdéli
na dvé ¢asti stejné velikosti Ly a Ry. S 32 bity Ly a s hodnotou pole P[1] se provede

operace xor, ¢imz ziskame blok L;. Blok Ry se ziskd pomoci operace xor funkce F(L)

13



Prosty text (64 bitu)
Ly (32 bith) Ry (32 bith)
Py
P a
o]
L F N,
1
>~< )
P,
—P
F XD
Lol
----- "'---._____‘_- RTINS, R2
-------------------- 13 dalsich iteraci._‘_-""""“'------....__,
P1E
—P
AR
L F N}
16 R 15
P17 9 QE P1E
L7 l Ry
Kryptogram

Obr. 1.3: Algoritmus Blowfish

a Ry. Nasledujici rovnice (1.3) a (1.4) plati pro ¢ € (2, 16). Nakonec se provede xor
bloki L1 a P[17], tim vznikne blok L;7 a pomoci xoru bloku R a P[18] vznikne
blok Ri7. Nasledné ziskame kryptogram spojenim blokt L7 a R;7; dohromady.

L; = Ri1 & Pi] (1.3)
R = L1 ®F(L) (1.4)

Funkce F, obr pouziva 2 jednoduché operace — operaci sou¢et modulo 2 (xor),
operaci soucet modulo 232. Dle zdroje [I1] je aplikace nasledovna:
1. Rozdélme L (32 bit1) na 4 ¢asti po 8 bitech a ozna¢me je a, b, ¢, d.
2. Pak F(L) = ((Si[a] + Sa[b]) @ Ss[c]) + Sald],
kde + je soudet modulo 232, @ znadi xor a zdpis S} [a] znamena hodnotu prvnfho
S-boxu na pozici a.
Desifrovani probihé stejnym zptsobem, jediny rozdil je v hodnotéch pole P[i],

které jsou pouzity v obraceném poradi.
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8 bitll 32 bith
S-box 1
8 bitil 32 bitd
S-box 2
L 3
L (32 bita) 6
8 bitd S-box 3 32 bitd
8 bitd S-box 4 32 bitd

Obr. 1.4: Funkce F sifry Blowfish

1.1.2 Rozvoj klice

Algoritmem popsanym v [I3] se generuje pole P a 4 pole S:

1.

1.2

Nejprve se inicializuje pole P, a pak vSechny pole S pomoci daného tetézce.
Tento Tetézec sestava z desetinného rozvoje m vyjadreného v sestnactkové sou-
stave. P[1]=0x243f6a88, P[2]=0x85a308d3, P[3]=0x13198a2e, atd.

. Provede se xor P[1] s prvnimi 32 bity klice, xor P[2] s dalsimi 32 bity klice, atd.

Jakmile se pouziji vSechny bity klice, pokracuje se opét od prvnich bita klice,
dokud nebudou zménény vsechny hodnoty pole P.
Zasifrujte Tetézec, ktery obsahuje pouze nuly pomoci algoritmu Blowfish s hod-

notami vygenerovanymi v krocich 1 a 2.

. Nahradte P[1] a P[2] vystupnimi daty z kroku 3.

Zasifrujte vystupni data kroku ¢.3 pomoci algoritmu Blowfish s modifikova-
nymi hodnotami P[1] a P[2].

. Nahradte P[3] a P[4] vystupnimi daty z kroku 5.

. Pokracujte dale v uvedeném postupu, dokud nebudou nahrazeny vsechny pole P

a nasledné vsech 4 S-boxu.

Triple DES

Triple Data Encryption Standard (3DES) vznikl jako aplikace algoritmu sifry Data
Encryption Standard (DES) trikrat za sebou. DES ma délku klice 56 biti, coz je

z hlediska zabezpeceni nedostacujici.
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Algoritmus 3DES, popsan v [14], je specifikovan pro 3 riizné varianty klictu (K, Ks, K3).

1. Ky, K5, K3 jsou navzajem nezavislé klice — nejcastéjsi varianta, kli¢ ma celko-

vou délku 168 bit.

2. Ki a Ky jsou nezavislé klice, K3 = K, velikost klice je rovna 112 bitim.

3. K1 =Ky, =K.

Necht Fx(I) a Dg(I) reprezentuji sifrovani a desifrovani vstupu I pomoci algo-
ritmu DES pii uziti klice K. Kazda operace Sifrovani a desifrovani 3DES je slozena
z operaci Sifrovani i desifrovani DES viz obr[I.5] Operace jsou pouzity nésledovné:

« Sifrovani 3DES: transformace 64 bitového bloku I na 64 bitovy blok O.

O = Egs(Dr2(Ex1(1)))
o Desifrovani 3DES: transformace 64 bitového bloku I na 64 bitovy blok O.
O = Di:1(Exk2(Dgs(1)))

> Exi 7> D™ Exs
kL

Prosty text Kryptogram

DK‘II EKEJ DKBJ

Obr. 1.5: Algoritmus 3DES

1.2.1 Algoritmus DES
Sifrovani
DES pracuje s bloky dat o velikosti 64 bitti. V souhrnu se provedou nésledujici
operace, jak je popsano v [§]:
e Probéhne prvotni permutace IP vstupniho bloku dat.
o Data se rozdéli na dvé ¢asti, levou L a pravou R, kazda obsahuje 32 bitii.
e Provede se 16 rund.
o Obé casti se spoji zpét dohromady na blok 64 bitt.

o Uskuteéni se zavéreénd permutace IP! dat.
Prvotni permutace

Permutace je definovana tabulkou ze zdroje [14]. Vstupni bit na 58. pozici bude

po permutaci na prvni pozici, 50. bit na druhé pozici, atp.
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Vstupni data

1
IP
L, R,
LI 1 Ri—l
F K
&
LI IQi
Rie Lye
P
I

Vystupni data

Obr. 1.6: Algoritmus DES

Iteracni cyklus
Cyklus se skladd ze 16iteraci, které jsou popsany v rovnicich (1.5) a (1.6) [14].

Vstupnimi daty jsou data po permutaci, rozdélena na levou Ly a pravou Ry ¢ast.

Li = Rifl, (15)
R, = Li1®F(Ri1, K;), (1.6)

kde 7 je hodnota od 1 do 16, K; - blok 48 biti klice, F' - Sifrovaci funkce a @ - operace
xor, neboli bitovy souc¢et modulo 2.

Sifrovaci funkce F', popsdna ve [14], pracuje se dvéma vstupnimi bloky, prvnim
je blok o velikosti 32bitt funkce R;_;, druhym je blok K; se 48bity. Vystupem
této funkce je 32-bitovy blok. Algoritmus funkce F je zobrazen na obr[l.7 Funkce
E rozsifi blok R na 48bitu dle tab[l.2] ve které jsou oznaceny nové pozice biti
bloku R; ;. Napf. na prvni pozici bude nyni bit z ptivodni 32. pozice a zaroven bude
i na pozici ¢. 47.
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Tab. 1.1: IP

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

N Ot W = 00 O = N

S nové vytvorenym blokem a blokem K; se nasledné provede operace bitového

souc¢tu modulo 2. Déle se data rozdéli na 8 ¢asti po 6 bitech.

R, (32bitd)

48 bitd K, (48 bitd)

32 bitd

Obr. 1.7: Funkce F
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Tab. 1.2: Selek¢éni tabulka E

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Z kazdé ¢asti se pomoct funkef S1,S,,...,Sg, které jsou zobrazeny v [14] a v tab[A.T],
ziskaji 4 bity. Blok 6bitii ozna¢ime B. V kazdém bloku B definujeme ¢isla k£ a [
nasledujicim zptisobem: Prvni a posledni bit B je binarni ¢islo k, zbylé 4 bity pak
binarni ¢islo [. Tato ¢isla reprezentuji k-ty tadek a [-ty sloupec defini¢éni tabulky
funkce S;, kdy radky i sloupce jsou ¢islovany od nuly. Dana hodnota této funkce se
prevede zpét do binarni soustavy, ¢imz ziskame 4 bitovy vystup funkce S;. Napriklad
pro S1(B), kdy B = 101110, je hodnota tadku 10 a sloupce 0111. Po prevedeni
do dekadické soustavy jde o 2.tadek a 7.sloupec, tomu odpovida pro funkeci S;

hodnota 11 a v binarni soustavé hodnota 1011.

Tab. 1.3: P
16 7 20 21
29 12 28 17

15 23 26
18 31 10
8§ 24 14
32 27 3 9
19 13 30 6
22 11 4 25

7 vystupu funkci Sq,S,,...,5¢ dostaneme blok dat o velikosti 32 bitii. Poté prove-
deme permutaci P, zobrazenou v tab [14] a tim ziskdme vystupni data funkce F.

P1i kazdé iteraci je pouzit odlisny blok K, ktery je vybran z 64 bita klice (KEY)
pomoci funkce KS. Funkce je zobrazena na obr.[1.§|

Pfi vypoctu KS se nejprve provede permutace nazvand PC-1, definovand v tab[I.4]
stanovend ve [14]. Data jsou rozdélena na dvé ¢asti. Prvni ¢4st nazveme C a druhou
cast D. Bity klice KEY jsou ¢islovany 1 - 64, bity Cy jsou bity 57,49,41,...,36 a Dy
obsahuje bity 63,55, ..., 4 klice KEY.
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KEY

PCA1

i

]

Posun vievo Posun vievo
Posuny vievo Posuny vieva

63
7
14
21

Obr. 1.8: Funkce KS

Tab. 1.4: PC-1
49 41 33 25
58 50 42 34
2 59 51 43
11 3 60 52
55 47 39 31
62 54 46 38
6 61 53 45
13 5 28 20

17
26
35
44

23
30
37
12

PC-2

9
18
27
36

15
22
29
4

Bloky C; a D; se ziskévaji pomoci tzv. posunuti vlevo — definované v [14]. Po-

sunutim vlevo je myslena rotace biti o jednu pozici doleva. Pokud méame blok dat,

ktery obsahuje 5bitt: a, b, c¢,d, e, budou po jedné operaci presunuty na jiné pozice:

b,c,d,e,a.

Napriklad C3, D3 jsou ziskany z Cs, Dy pomoci dvou posunti vlevo a C'g, Dig je

ziskan z C45, D15 jednim posunutim vlevo.
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Tab. 1.5: Prehled posunuti vlevo pri konkrétni iteraci

Iterace 123 45 6 78 9 10 11 12 13 14 15 16

Pocet posunuti vlevo |1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Blok K; obdrzime pomoci permutace PC-2 bloku C;D;, kterd je definovana

v tab[L.6]a v [14].

Tab. 1.6: PC-2
14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26
6 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Zavérecna permutace
Vystupni bloky Rig a Lig sjednotime na 64 bitovy blok vystupnich dat v poradi
Rig, Lig. Zavéreéna permutace IP~1je uvedena v tab[1.7]

Tab. 1.7: IP~1
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Desifrovani

P1i desifrovani se uziva stejného algoritmu jako pfi Sifrovani, pouze se zméni poradi
jednotlivych operaci. Jelikoz je prvotni permutace IP funkci inverzni k zavérecné

permutaci IP~!, uZijeme nejprve zavéreénou permutaci.

21



Nasledné probéhne iteracni cyklus, ktery bude probihat opa¢nym smérem nez
ptivodné. Popsan je rovnicemi a z [8]. Nyni jiz nebudeme generovat bloky
K;, ale musime pouzit ty, které se ziskali pfi Sifrovani, a to ve spravném poradi.
Vstupnimi daty je blok Ri6L16, pomoci bloku K4 dostaneme blok Ry5L15, atd. Vy-

stupnimi daty bude blok LRy, se kterymi na zavér provedeme prvotni permutaci IP.

Ri—l - LZ', (17)
Loy = R;®F(L;, K;) (1.8)
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2 HASHOVACI FUNKCE

Vstupni data kryptografickych hashovacich funkci h funkce maji libovolnou délku
a z nich se vytvori tzv. hash o pevné dané délce, jeho velikost znacime |h|, typicky
se uziva 160 bitu. Je nutné, aby kazda hashovaci funkce splnovala dle [8] nasledujici
vlastnosti:

o 7 daného hashe H nelze zjistit vstupni data x.

o Nelze najit vstupy z,y, z # y takové, aby méli stejny vystup: h(xz) = h(y).

o Ze znalosti H = h(x) nelze najit y takové, ze H = h(y)

Merkle-Damgardova konstrukce
Predpokladejme funkci f, ktera je kompresi z s biti na n biti. Tuto funkci pouzi-
jeme pri konstrukci hashovaci funkce h, ktera ma libovolnou délku vstupnich dat a
vystupem je hash délky n bitt. Ze zdroje [§] je algoritmus nasledovny :
1. Necht l=s—mn
Vstupni data m se doplni pomoci 0 tak, aby byla nasobkem délky [
Data m se rozdéli na t bloka o délce [
Necht fetézec H mé danou délku n, pro i € (1, t): H =f(H || m;)
Vrat H

AN e B

Po kazdé iteraci se zméni hodnota H, kterd je pouzita v dalsim kroku iterace.

Na konci cyklu je H vyslednym hashem této konstrukce.

Zprava
|
v
ITI1 ITI_;_; ““““““ mn
— f — f | --------= > f —

Obr. 2.1: Merkle-Damgardova konstrukce
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Merkle-Damgardova konstrukce je snadno napadnutelné tzv. itokem prodlouze-
nim zpravy viz [15]. Jedna se o typ dtoku, ktery zneuziva urcité typy hashi jako
autentizacni kédy zpravy (MAC), coz umoznuje zahrnout dalsi informace k hashi.

Tento ttok muze byt proveden na hashi s konstrukei H(kli¢ || zprava), kde je
zprava a délka klice znama. Zranitelné hashovaci funkce pracuji se vstupni zpravou
rovan hash, ktery mtze byt pouzit pro zpracovani novych dat. Timto zptisobem se
muze rozsirit zprava a vypocitat hash, ktery je platny pro podpis nové zpravy.

Algoritmy, jako MD5 a SHA-1, které jsou zalozeny na Merkle-Damgardové kon-
strukei jsou nachylné k tomuto druhu dtoku. Existence tohoto utoku byla divo-
dem pro modifikaci MAC na autentizacni kody zpravy zalozené na hashi (HMAC).
HMAC pouziva odlisnou konstrukei — H(kli¢ || H(kli¢ || zprdva)), ktera jiz neni na-

chylna tomuto utoku.

2.1 Secure Hash Algorithm-3

V rovnicich (2.1) — (2.4) z [16] jsou definovany 4 hashovaci funkce SHA-3 pomoci
funkce nazvané Keccak|c|, jeji algoritmus bude podrobné rozebran dale. Ke zprave M

se pripoji dva bity 01 a kapacita ¢ je dvojnasobkem pozadované délky, tj. ¢ = 2d.

SHA3-224(M) = KECCAK][448](M |01, 224), (2
SHA3-256(M) = KECCAK[512](M |01, 256), (2
SHA3-384(M) = KECCAK][768](}M |01, 384), (2.
SHA3-512(M) = KECCAK[1024](M |01, 512) (2

2.1.1 Permutace Keccak-p

Predpis permutace je znac¢en Keccak-p[b, n,], je popsan z [16], kde b je pocet bitt a
n, pocet iteraci této funkce. Soubor vstupnich hodnot bitii b se nazyva stavové pole,
pricemz b € {25, 50, 100, 200, 400, 800, 1600}. Cyklus permutaci je definovan jako

funkce Rnd a sklada se z péti transformaci.

Stavové pole

Pro stavové pole definujeme sitkuw = % a binarni logaritmus hloubky pole | = logz(%),
tyto hodnoty jsou pro kazdé b uvedeny v tab[2.1] [16].

Pivodni Tetézec S je tvoren z b bitl, které jsou indexovany od 0 do b-1 nésle-
dovné: S = S[0] || S[1]||...|| S[b — 2] || S[b — 1]. Jednotlivé bity z Fetézce se preskupi
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Tab. 2.1: Hodnoty parametrt stavového pole

b | 25 | 50 | 100 | 200 | 400 | 800 | 1600
w|1l] 2| 4 8 16 | 32 | 64
[0 ]1 2 3 4 ) 6

do trojrozmérného prostoru, konkrétné do tvaru pravidelného c¢tyrbokého hranolu,
jehoz délka i vyska ma velikost 5biti a sitka je rovna velikosti w. Pro stavové
pole A, jak je znazornéné v [16], je jeden bit jednoznacné urcen pomoci souradnic
Alx,y,z), kde x € (0, 5), y € (0,5) a z € (0, w), viz obr2.2] Jednotlivé soufadnice
na osach x a y nejsou setazeny chronologicky, ale dle uvedeného poradi: 3,4,0,1, 2.

Souradnice osy z ziistavaji sefazeny vzestupné: 0 — w-1.

/ /
y A A A A4
~ /
V. awawavdlly
/S 7S S/ %
/, S S S 7 1
[ T T 77 vdv4
% ///
2
zivd
1 %
0 // //W-1
y ///.,'
4 |/ /
3 /1/2 z

Obr. 2.2: Stavové pole

Konverze stavového pole na retézec
Odpovidajici Fetézec S muze byt vytvoren, pomoci algoritmu z [16], z pole A nésle-

dovné: nejprve definujeme fetézec Rada(i, j) takovy, Ze i, € (0, 5) a z € (0, w).
Rada(i, j) = Ali, 5,00 | A3, 5, 1] [ Ali, 5, 2] ||..[| A[i, j,w = 2] || Ali, j,w = 1] (2.5)

Napriklad pro b=1600 a w=64:
Rada(0,0) = A[0,0,0] || A[0,0,1] || A[0,0,2]]|...]| A[0,0,62] || A[0,0,63]
Rada(1,0) = A[1,0,0] || A[1,0,1] || A[1,0,2]||...]| A[1,0,62] || A[L,0,63]
Rada(2,0) = A[2,0,0] || A[2,0,1] || A[2,0,2]|...|]| A[2,0,62] || A[2,0,63]

25



Plocha(j) uréuje rovinu pole, kterd je rovnobézna s osou z a z a j € (0, 5).
Plocha(j) = Rada(0, §) || Rada(1, 7) || Rada(2, j) || Rada(3, j) || Rada(4, j), (2.6)
pak Tetézec S ma podobu:
S = Plocha(0) || Plocha(1) || Plocha(2) || Plocha(3) || Plocha(4). (2.7)

Priklad pro b=1600 a w=64:

S = A[0,0,0] || A[0,0,1] || A[0,0,2]||...|| A]0,0,62] || A[O, 0, 63]
| A[1,0,0] || A[1,0,1]|] A[1,0,2]|]...|| A[1,0,62] || A[1,0,63]
| A[2,0,0] || A[2,0,1]|] A[2,0,2]|]...|| A[2,0,62] || A[2,0,63]

1 A[3,4,0] || A[3,4, 1] || A[3,4,2] |...]| A[3, 4, 62] || A[3, 4, 63)
1 A[4,4,0] || A[4,4, 1] || A[4,4,2] [...]| A[4,4,62] || A[4,4, 3]

Konverze retézce na stavové pole
Pro kazdy bit fetézce S plati pti pfevodu na bit pole A vztah uvedeny v rovnici((2.8)),

obsazeny v [16].
Alz,y,z] = S[w(by+ )+ 2] (2.8)
Napriklad pro b=1600 a w=64:

Ao,
0

64  A[4,0,0] = S[256] A[0,1,0] = S[320]
Ao, 65

S S
S S[65]  A[4,0,1] = S[257]  A[0,1,1] = S[321]

0,0 =
0,1

0] A[1,00] =
| = 1,0,1

1 A0
A [0,0,63]‘ —S[63] A [1,0,63]‘ —S[127] A [4,0,63]‘ — S[319] A[0,1,63] _ S[383
A[0,2,0] = S[640]  A[1,2,0] = S[704]  A[4,2,0] = S[896]  A[0,3,0] = S[960]
A [0,2,63]: — S[703] A [1,2,63]‘ — S[767] A [4,2,63]‘ — S[959] A [0,3,63] _ S[1023]

atd.

Transformace

Funkce Keccak-p[b, n,] zahrnuje pét transformaci, které se znad¢i 0, p, 7, x a ¢ a jsou
definovany v [16]. Vstupnimi daty téchto transformaci je stavové pole A a vystup-
nimi daty je pole A’. Je znam parametr b, a proto se ze zapisu vynechava velikost

pole A. Transformace ¢ ma i druhy vstup a tim je hodnota dané iterace .
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Algoritmus 0(A)

1. Pro vSechny dvojice (z, z) takové, ze z € (0, 5) a z € (0, w), necht
Clz,z] = Alz,0,2] ® Alz, 1,2] @ Alx, 2,2] @ Az, 3, 2] ® Az, 4, 2].

2. Pro vSechny dvojice (z, z) takové, ze x € (0, 5) a z € (0, w), necht
Dz, 2] = C[(x — 1) mod 5, 2] @ C[(z + 1) mod 5, (2 — 1) mod w].

3. Pro vSechny trojice (z,v, z) takové, ze x € (0, 5), y € (0, 5) a z € (0, w), necht
Alz,y, z] = Alz,y, 2] @ D [z, 2].

Funkce 0 spoc¢iva v pouziti operace xor na soucet biti ve dvou sloupcich pole A
a ten pak ulozi na pozici bitu v poli A’.
Pro bit A[x¢,y0,%0): prvni sloupec mé souradnici z rovnu (zo—1) mod 5 a soutadnici z

je 7. Souradnice = druhého sloupce je (zg+ 1) mod 5 a z je rovna (zp — 1) mod w.

P% -
ail
el /_
.o 1] |
e B
o>

Obr. 2.3: Algoritmus 6

Algoritmus p(A)

1. Pro Vz:z € (0, w), necht A'[0,0, z] = A[0,0, z].

2. Necht (z,y) = (1,0).

3. Prot e (0, 23):
(a) ProVz:z € (0, w), necht A'[z,y,z] = Alz,y,z — W mod w].
(b) Necht (z,y) = (v, (2z 4+ 3y) mod 5).

4. Vrat A’
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Algoritmus zptsobi rotaci bitt podél fady z o délku nazvanou offset, ktera za-
visi na souradnicich x a y. Pro kazdy bit je souradnice z dana souctem puvodni
souradnice z a offsetu modulo velikosti fady w. Hodnota offsetu pro kazdou radu je
uvedena v tab.[2.2] Piipad w=8 je zobrazen na obr.[2.4] pocatek kazdé sipky znaci
bit, ktery se pfesunuje na jinou pozici. Tato pozice je oznacena zlutym zabarvenim.

Ostatni bity fady jsou posunuty o stejny offset.

Tab. 2.2: Hodnoty offsetu

x=3 | x=4 | x=0 | x=1 | x=2
153 | 231 3 10 | 171
95 | 276 | 36 | 300 6

28 91 0 1 190
120 | 78 | 210 | 66 | 253
21 | 136 | 105 | 45 15

%%Qﬁ%%
Wik | O

b
L*
U AL
/1 % A 4
(ﬂ/ / (///’ (///” ‘///" d/// /’
—a/' R A - _///,
|
- M e /] %
yq)5%7d .‘/ g v 0 a0 (/ v ‘// o4
1V LAV q11 ) Lalid v ///
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Obr. 2.4: Algoritmus p pro w==8
Algoritmus 7(A)
1. Pro vSechny trojice (z,y, z) takové, ze x € (0, 5), y € (0, 5) a z € (0, w), necht
A'lz,y, z] = A[(z + 3y) mod 5, z, z].
2. Vrat A’
Efektem 7 je preskupeni bita v rdmci kazdé roviny rovnobézné s osami x a y.

Bit A[0,0,z] je stfedem, okolo kterého se ota¢i vSechny ostatni bity v rovingé, viz

obr.2.5
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Obr. 2.5: Algoritmus 7

Algoritmus x(A)

1. Pro vSechny trojice (z,y, z) takové, ze x € (0, 5), y € (0, 5) a z € (0, w), necht
A'lz,y, 2] = Alz,y, 2] @ ((Al(z + 1) mod 5, y, 2] & 1) - A[(z + 2) mod 5, y, 2]).

2. Vrat A’

Algoritmus x je zobrazen na obr.[2.6] Provede se operace xor s dvéma dalsimi

bity pole A fady x, z nichz jeden bit ma invertovanou hodnotu.
Algoritmus (A, i,)

1. Pro vSechny trojice (z,y, z) takové, ze x € (0, 5), y € (0, 5) a z € (0, w), necht
Alx,y, z] = Alzx,y, z].

2. Necht RC = 0".

3. Pro j € (0, 1), necht RC[27 — 1] = rc(j + Ti,).

4. ProV z: z € (0, w), necht A’[0,0, z] = A[0,0, z] & RC|z].
5. Vrat A’

Zéapis 0¥ znaci w po sobé jdoucich biti s hodnotou 0 a [ binarni logaritmus
hloubky pole.

29



]

i
éﬁB

N =T
=
jf_‘qj

Obr. 2.6: Algoritmus y jedné rady

Funkce re(t) mé vstupni hodnotu ¢ a vystupni hodnotou funkee je bit rc(t),
1. Pokud ¢t mod 255 = 0, vrat 1.

2. Necht R = 10000000.

3. Proi € (1, t mod 255), necht:

(a) R=0JIR
(b) R[0] = R[0] + RJ[8]
(c) R[4] = R[4] + R[§]
(d) R[5] = R[5] + R[8]
(e) R[6] = R[6] + R[8]
(f) R = Truncs[R]

4. Vrat R[0]

V algoritmu je uzita funkce Truncy(X): pro retézec X o délce s jsou vystupnim
retézcem bity od X[0] do X[s-1]. Naptiklad Trunc,(100110) = 1001.
Efektem ¢ je dle [I6] modifikace nékterych bit v Radé(0,0), kdy zalezi na ite-

raci ¢,. Ostatni fady nejsou nijak ovlivnény.

Keccak-p[b, n,]

Je déno stavové pole A a hodnota dané iterace i,. V rovnici (2.9) ze [16] definujeme
posloupnost uvedenych transformaci. Permutace Keccak-p[b, n,] se skladé z n,. iteraci
funkce Rnd.

Rnd(A, i) = «(x(w(p(0(A)))),ir)- (2.9)
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1. Konvertujte Tetézec S na stavové pole A.

2. Proi, € (21412 —n,,2l + 12 — 1), necht A = Rnd(A,1,).
3. Konvertujte stavové pole A na tetézec S’ o délce b.

4. Vrat S'.

Srovnani s Keccak- f

Keccak-f je specidlnim pripadem permutaci Keccak-p, popisuje ho rovnice ([2.10))
z [16], n, = 12+12[. Napriklad Keccak-p[1600, 24] je shodnd s funkei Keccak- f[1600],

Keccak-f[b] = Keccak-p[b, 12 + 121]. (2.10)

2.1.2 Konstrukce Sponge

M Z
| |
pad Truncy

Obr. 2.7: Konstrukce sponge

Konstrukce sponge je popsana rovnici z [16] a zobrazena na obr.. Vyu-
ziva ti1 komponent:

o funkce f, kterd mize mit libovolnou délku dat b

e parametr r, nazyvajici se mira, je vzdy mensi nez b. Kapacita ¢ je hodnota
b — r, takze plati r + ¢ =b.

« funkce pad je funkei, ktera dopliuje bity do velikosti urcitého retézce. Podle [16]
zajistuje moznost rozdéleni zpravy do retézct velikosti . Pokud mame kladnou
hodnotu x a nezdpornou hodnotu m, pak vystup pad(z,m) je fetézec takovy,

ze m + len(pad(z,m)) je velikosti ndsobkem z.
Z = SPONGE|[f,pad,r|(M,d), (2.11)

kde M je vstupni zprava a d je pozadovana délka vystupnich dat v bitech.
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Algoritmus sponge

Necht P = M || pad(r,len(M))

Necht n = @

Necht c=b—1r

Necht Py, ..., P,_1 je posloupnost Fetézcu délky r takovych,ze P = Py || ... || Py
Necht S = 0

Pro i € (0, n — 1) necht S = f(S & (P]]0°))

Necht Z je prazdny tetézec

Necht Z = Z || Trunc,(S)

Pokud d < |Z|, pak vrat Truncy(Z), jinak se pokracuje na bod ¢.10
Necht S = f(S) a zpét na bod ¢.8

© XN oW

—_
e

Vstupnimi daty algoritmu jsou retézec M a nezdpornd hodnota d, vystupnimi
daty je fetézec Z, jehoz délka len(Z) = d.

2.1.3 Keccak]|c]

Keccak]c] je definovan z [16] pomoci funkce Keccak-p[b, 21 + 12], pad10*1 a volbou

parametri miry r a kapacity c¢ tak, aby r + ¢ odpovidalo hodnotam b z tab.[2.1]
tj.25, 50, 100, 200, 400, 800, 1600.

V pripadé b = 1600 se jednd o funkeci Keccak|c], viz rovnice ([2.12)).
Keccak[c] = SPONGE[Keccak-p[1600,24], pad10*1,1600 — ¢]  (2.12)
Pti dané zpravée M a vystupni délce d:

Keccak[c|(M, d) = SPONGE[Keccak-p[1600, 24], pad10*1, 1600 — c|(M,d) (2.13)
(2.14)

Algoritmus pad10*1
Algoritmus je prevzat z [16]. Zapis pad10*1 oznacuje, Ze bit 0 je bud tplné vyne-
chan, nebo je opakovan, aby bylo dosazeno pozadované délky vystupniho fetézce,

ktera se rovnd m + len(Z).

1. Necht j = (—=m — 2) mod x
2. Vrat 1|07 |1
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2.2 Tiger

Hashovaci funkce Tiger je zalozena na Merkle-Damgardové konstrukei, popsan v [17].
Vstupni zprava je rozdélena na bloky m,, o velikosti 512 bitii. Bity, které zbydou jsou
doplnény bitem 1 a tolika bity s hodnotou 0, aby vznikl cely blok 512 bit. Vysledny
hash nejcastéji obsahuje 192 bitii, pak se funkce znaci Tiger/192. Existuji i varianty
Tiger/160 a Tiger/128.

Stézejni operaci je vyuzivani 4 S-boxti, kazdy ma po 256 hodnotach. Dalsi operace
jsou uvedeny v tab[2.3)z [18].

Tab. 2.3: Znaceni operatoru

Zmaceni Vyznam
A® B operace Xor
A’ bitovy doplnék A

A < n | bitovy posun A o n pozic doleva
A >n | bitovy posun A o n pozic doprava

A+ B soucet A a B modulo 264

A—B rozdil A a B modulo 264

A-B soucin A a B modulo 264
Zprava

v v v

m; (512 bitd) M, (512 bit) | -eneemeemeeee m, (512 bitd)
h, h, —l h, h,
A A A A
BO —_— f —_— —_— f —_— —_— iiieaaaaas —_— f —_— B
Co C C C

Obr. 2.8: Schéma algoritmu Tiger
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2.2.1 Algoritmus

Cely algoritmus ze zdroje [I§] se fidi podle schématu na obr. Hodnoty Ay, By, a
() jsou pevné stanoveny na 64 bitové slova. Tyto tfi slova se souhrné znaci hy.
Ag=0x0123456789abcdef, By=0xfedchba9876543210, Cy=0xf096a5b4c3b2e187
Kazdy blok m,, je rozdélen na osm 64 bitovych slov Xg, X1,... X7 a provede se
pomoci h; vypocet h;i 1. Jeden tento vypocet se sklada z 24 rund, ve kterych se méni
hodnoty A, B, C. Na obr[2.9] je zndzornéna jedna runda, popsana je v nésledujicich

rovnicich (2.15)) — (2.18]).

(J‘ Isudél—
&
O

AM Bi+1 C\+1

Obr. 2.9: Jedna runda funkce Tiger

C = (CaX, (2.15)
A = A— (Si[co] ® Salca] ® Sslca] B Silcs)) (2.16)
B = B+ (Si]c1] ® Ss[es) @ Saes] @ Siler]) (2.17)
B = B-mul, (2.18)

kde i € (0, 23). Hodnota mul = 5, pri ¢ € (8, 15) bude mul = 7 a pokud je i > 16,
pak je mul = 9.

S1,...,59; oznacuji konkrétni S-boxy. Hodnota C' se rozdéli na 8 byt ¢z, ..., co,

kde ¢7 je nejvyznamnéjsi byte a ¢y nejméné vyznamny. Pomoci hodnot z S-boxti se

dale vypocitaji A a B.
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Po kazdé rundé se hodnoty zaméni tak, ze z A, B, C' se stanou hodnoty B, C, A, atp.

Po posledni rundé se opét inicializuji hodnoty A, B, C' a to kombinaci prvotnich hod-

not Ag, By, Cy a hodnot po poslednim kole Ay, Boy, Coy viz rovnice (2.19)) — (2.21)),
které se uziji pro dalsi blok m,,.

Ays = Ag® An (2.19)
Bys = Bo— Bxu (2.20)
Cys = Co+ Oy (2.21)
Key Schedule
Pro ziskani Xy, ..., Xa3 je definovana funkce Key Schedule. Ta zajistuje zménu ma-

lého pocétu bita ve zpravé a tim ovlivni velké mnozstvi biti v dalSich rundéach.

Aplikuje se néasledovné:

(Xs, ..., X15) = KeySchedule (X, ..., X7)
(X167 Ce ,ng) = KeySChedule (Xg, Ce ,X15)

Se vstupy Yy, ..., Y7 se provedou dle [I8] dpravy:

Yo = Y — (Y7 @ Oxabababababababab)
Y = oY

Y = Yo+ Y

Vi = Yi— (%6 (V) < 19))

Y, = Y0V

Ys = Y54V,

Yo = Yo— (¥ ((Y]) > 23))

Y: = Y70V

Yo = Yo+Y7

Vi = Yi- (%@ () < 19))

Y = Yaen

Y; = Y3+Y:

Vi = Yi— (Y@ ((¥) > 23))

s = Y50

Yo = Y+ Y5

Y: = Y7 — (Y5 @ 0x0123456789abcedef)

Finalni hodnoty Yy, ..., Y7 jsou vystupem této funkce.
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2.2.2 Generovani S-Boxu

S-boxy, jak je uvedeno v [19] jsou generovdny uzitim kompresnich funkei, kterd
produkuji pseudonahodna cisla, ktera jsou pouzita pfi presunovani sloupct rtznych
bajtu. Algoritmus ma za vstupni data retézec nahodnych hodnot a pocet prichodu.
Ty inicializuji S-box tak, aby byl kazdy sloupec identickou permutaci bajtii. Pak
nahodné vymeéni pary vstupt kazdého sloupce bajti. Kazda vyména bajti je pak
zavisla na predchozich vyménach ve vsech sloupcich. S-boxy by mély mit nasledujici
vlastnosti:
1. Kazdy sloupec bajtli je permutaci ze vSech 256 moznych hodnot bajtu.
2. Sloupce vsech S-boxti by mély byt co nejrozdilnéjsi a mély by mit dlouhé cykly.
3. Vsechny vstupy S-boxii by mély byt odlisné a zadné dva vstupy by nemély mit
shodné vic nez tti bajty.
4. Z4dné dva vstupy S-boxu (S;(t1) @ S;(t2) a S;(t3) @ S;(t4)) by nemély mit vice
nez ¢tyri shodné bajty.
5. Rychlost generovani by neméla byt prilis pomala.

6. Retézec ndhodnych hodnot je snadny na zapamatovani.
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3 IMPLEMENTACE

Algoritmy jsou vytvoreny v knihovné Aalg, kterd je volné dostupna a je ji mozno
stahnout z http://sourceforge.net/projects/aalg/. Tato knihovna obsahuje baliky
aalg.algebra, aalg.crypto, aalg.mailer a aalgTest. V baliku aalg.crypto jsou realizo-
vané Sifry a hashovaci funkce. Jejich testovani probiha ve tridach baliku aalgTest,
kde je pro kazdy Sifrovaci algoritmus vytvorena samostatna tfidy a pro hashovaci
funkce je k dispozici trida HashTest.

Ve tridé HashTest jsou obsazeny testovaci vektory hashovacich funkei Tiger a
Sha-3 a tfi rizné testy. Prvnim je hashLengthTest, ktery porovnava pozadovanou
délku hashe se skute¢nym vystupem funkce. Druhy test, nazvan correctnessTest,
provadi kontrolu vysledku hashe se zadanym. Posledni test - partialUpdateTest,
opét testuje vysledky hashti, ale tentokrat je vstupni zprava predavana k hashovani

postupné.

3.1 Implementace Blowfish

Trida Blowfish implemetuje rozhrani IBlockCipher, které obsahuje metody pro zis-
kani délky bloku, velikosti klice, Sifrovani a desifrovani. K sifrovani slouzi tfida Blow-
fishEncryptor, pro desifrovani je zavedena trida BlowfishDecryptor. Obé tyto tridy

vyuzivaji tfidy BlowfishBase a implementuji rozhrani IBlockCipherTransformation.

aalg.crypto.IBlockCipher

T

| aalg.crypto.Blowfish ‘

‘ aalg.crypto.BlowfishBase | | aalg.crypto.IBlockCipherTransformation ‘

t t
l

| aalg.crypto.BlowfishDecryptor |

‘ aalg.crypto.BlowfishBase | | aalg.crypto.IBlockCipherTransformation ‘

t ]
l

| aalg.crypto.BlowfishEncryptor |

Obr. 3.1: diagramy tiid Blowfish

37



3.1.1 Metody tridy BlowfishBase

« protected void encryptBlock (byte[] sourceBlock, int sourceOffset, bytel]
targetBlock, int targetOffset, int value)
Metoda se vyuziva k sifrovani (hodnota value je rovna0), popr.desifrovani
bloku dat (value = 17). Pole sourceBlock obsahuje vstupni data, vystupni
data jsou vlozena do pole targetBlock.

« public long feistel (long origBlock, int value)
Obsahuje Feistelovo schéma, opét se lisi hodnotou value pro sifrovani/desifrovani.

« public int function_ f (int 1) je metoda pro funkci F' viz obr|[1.4]

« public long byteArray_ to__long (byte[]| block, int offset, int length)
Pri volani této metody je vstupni blok bajti délky length transformovan
na hodnotu typu long.

 public void setKey (ISymmetricKey key), metoda je uzita pro rozvoj klice.

« public void calculateFields (int[] keys)
Metoda je volana pri nastavovani poli P a SBoxes.

« public byte[| replaceEncryptor (byte[]| input, byte[] output, int[] array, int
length)
Je soucasti metody calculateFields, slouzi k postupnému prepsani hodnot
v poli array délky length pomoci vstupniho pole bajtt input.

« public int byteKey_to__int (ByteArraySymmetricKey key, int length)

Kli¢ ulozeny v bajtovém poli je transformovan na typ integer.

3.1.2 Metody tridy BlowfishEncryptor

« public IBlockCipher getCipher (), metoda vraci proménnou cipher.

« public void transformBlock (byte|] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
Slouzi k volani metody encryptBlock, ktera zprostredkuje Sifrovani dat. Vstup-

nimi daty je sourceBlock a vystupnimi daty je targetBlock.

3.1.3 Metody tridy BlowfishDecryptor

o public IBlockCipher getCipher (), metoda vraci proménnou cipher.

« public void transformBlock (byte[] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
Slouzi k volani metody encryptBlock, ktera zprostredkuje deSifrovani dat.

Vstupnimi daty je sourceBlock a vystupnimi daty je targetBlock.
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3.1.4 Testovaci trida BlowfishTest

Trida obsahuje nasledujici testy:

« public void Test_ function_ f ()
Pomoci zadané vstupni a vystupni hodnoty se testuje spravna funcknost funkce F'.

 public void Test__encryption ()
Metoda slouzi k ovéreni Sifrovani, jsou zde inicializovany proménné kli¢, vstup
a o¢ekavany vystup. Pomoci objektu encryptor tfidy BlowfishEncryptor je nej-
prve volana metoda setKey a nasledné transformBlock, jeji vystup je porovnan
s hodnotou ocekavaného vystupu.

o public void Test__decryption ()
Zde probiha kontrola desifrovani, metoda obsahuje kli¢, vstup, ocekavany vy-
stup a objekt decryptor tiidy BlowfishDecryptor. Opét jsou volany metody
setKey a transformBlock, hodnota vystupu je porovnana s ocekavanym vystu-

pem.

Vstupni a vystupni hodnoty byly ziskany pomoci programu SCV Cryptomanager
[16] a jsou uvedeny v pifloze [B.3|

3.2 Implementace TDES

Zékladem je algoritmus DES, jehoz metody jsou volany prostfednictvim Triple DES.

3.2.1 Algoritmus DES

Hlavni tiida DES implementuje rozhrani IBlockCipher, Sifrovani probiha pomoci
ttidy DESEncryptor a k desifrovani slouzi tfida DESDecryptor. Tyto tridy jsou
rozsiteny o tifidu DESBase a implementuji rozhrani IBlockCipherTransformation

viz obr[3.2

Metody tridy DESBase

« protected long feistel (long origBlock)
Obsahuje Feistelovo schéma, vstupni data origBlock jsou sSifrovana, vznikne
kryptogram.

« protected long feistel _deciphering (long cipher)
Metoda predstavuje Feistelovo schéma, vstupni data cipher jsou desifrovana

na prosty text.
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 public long round (final long r, final long k)
Tato metoda je funkei F' v obr[I.6, hodnoty S-boxt jsou uloZzeny v proménné
ROUND_TABLE.

o private static long[|[] initRoundTable()
Slouzi k inicializaci proménné ROUND_TABLE, do které jsou ulozeny hod-
noty z danych S-boxt a zaroven jsou zde provedeny permutace P a E.

« public long[] calculateRoundKeys (final long key)
Metoda prijme kli¢, pomoci kterého ziska klice K- Kig, které jsou ulozeny
do pole roundKeys.

« public long byteArray_ to_ long (byte[] block, int offset, int length)
Bajtové pole je transformovano na typ long.

« public long byteKey_ to_ long (ByteArraySymmetricKey key, int length)

Kli¢ ulozeny v bajtovém poli je transformovan na typ long.

aalg.crypto.lBlockCipher

| aalg.crypto.DES ‘

‘ aalg.crypto.DESBase | | aalg.crypto.|BlockCipherTransformation ‘
T l
| aalg.crypto.DESEncryptor |

‘ aadg.crypto.DESBase | |aalg.crypto.lBIockCipherTransformation‘

t t
l

| aalg.crypto.DESDecryptor |

Obr. 3.2: diagramy tiid DES

Metody tridy DESEncryptor

« public IBlockCipher getCipher (), metoda vraci proménnou cipher.

« public void transformBlock (byte|] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
Prijima vstupni data sourceBlock, ktera nejprve transformuje na hodnotu typu
long. Nasledné se vola metoda feistel a do pole targetBlock se vlozi vystupni
hodnoty.

 public void setKey (ISymmetricKey key)
Metoda zajistuje vypocet kli¢i volanim calculateRoundKeys, predava kli¢ jako

hodnotu long.
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Metody tridy DESDecryptor

« public IBlockCipher getCipher (), metoda vraci proménnou cipher.

« public void transformBlock (byte|] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
Data sourceBlock jsou pomoci metody byteArray to_long vlozena do pro-
ménné typu long a dale jsou desifrovana metodou feistel deciphering.

o public void setKey (ISymmetricKey key)
Metoda zajistuje vypocet klict volanim calculateRoundKeys, predava kli¢ jako

hodnotu long.

Testovaci trida DesTest

e public void Test__round
V testu probiha volani metody round objektu encryptor, vysledek metody je
porovnan s oc¢ekavanym vysledkem.

e public void Test__encryption
Obsahuje objekt encryptor tifidy DESEncryptor, vstupni data, kli¢ a oceka-
vana vystupni data. Nejprve se nastavi klice metodou setKey, poté se provede
zasifrovani vstupnich dat a ovéri se vysledek s o¢ekdvanymi daty.

e public void Test__decryption
Metoda kontroluje spravné desifrovani dat, objekt decryptor vola metody
setKey a transformBlock se zadanymi testovacimi hodnotami. Nakonec se tes-

tuje shoda vystupu s oc¢ekavanymi daty.

Testovaci hodnoty pro vsechny testy jsou uvedeny v priloze Vektory se na-
chazeji na webové strance [21]. Pouze hodnoty pro funkci F' byly ziskany pfepoc¢tem

vstupnich dat podle teorie.

3.2.2 Algoritmus TDES

Algoritmus Triple DES sestava ze tiidy TDES, ktera implementuje rozhrani IBlockCi-
pher, trid TDESEncryptor a TDESDecryptor. Obé tridy implementuji IBlockCi-
pherTransformation a rozsifuje je tfida DESBase, viz obr[3.3]

Metody tridy TDESEncryptor

« public IBlockCipher getCipher (), metoda vraci proménnou cipher.
« public void transformBlock (byte[] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
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V metodé je definovan objekt enc tiidy DESEncryptor a objekt dec tiidy DE-
SDecryptor. Transformace bloku odpovida schématu dle obr[I.5 Zasifrovani
probihd volanim metody setKey s klicem keyl, pripadné key3 a déle se vola
metoda transformBlock. Pti desifrovani je postup stejny, jen se aplikuje s ob-
jektem dec a klicem key?2.

 public void setKey (ISymmetricKey key)

Kli¢ prejaty parametrem je postupné rozdélen na tii rtizné klice o stejné délce.

aalg.crypto.lBlockCipher

| aalg.crypto. TDES ‘

‘ aalg.crypto.DESBase | | aalg.crypto.|BlockCipherTransformation ‘
T l
| aalg.crypto. TDESEnNcryptor |

‘ adg.crypto.DESBase | |aalg.crypto.lBIockCipherTransformation‘
t

l
| aalg.crypto. TDESDecryptor |

Obr. 3.3: diagramy tiid TDES

Metody tridy TDESDecryptor

« public IBlockCipher getCipher (), metoda vraci proménnou cipher.

« public void transformBlock (byte[] sourceBlock, int sourceOffset, byte[] tar-
getBlock, int targetOffset)
V metodé je definovan objekt enc tiidy DESEncryptor a objekt dec tiidy DE-
SDecryptor. Transformace bloku odpovidd schématu dle obr[I.5 Desifrovani
probiha volanim metody setKey s klicem keyl, pripadné key3 a dale se vola
metoda transformBlock. Pti Sifrovani je postup stejny, jen se aplikuje s objek-
tem enc a klicem key2.

 public void setKey (ISymmetricKey key)

Kli¢ prejaty parametrem je rozdélen na tii rizné klice o stejné velikosti.

Testovaci tfida TDESTest

Ovétovani sifrovani a desifrovani algoritmu Triple DES probiha témér stejné jako tes-
tovani ve t¥idé DesTest. Ttida obsahuje pouze testy Test__encryption() a Test_decryption(),
které jsou rozdilné oproti metodam DesTestu pouze jinou délkou klice. Ke zjisténi
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testovacich hodnot byl pouzit program SCV Cryptomanager ze [20] a vektory jsou
uvedeny v priloze [B.2]

3.3 Implementace Secure Hash Algorithm-3

Algoritmus SHA-3 je vytvoreny ve tridé Sha3. Ta je rozsitena o t¥idu HashFuncti-

onlmpl, ktera implementuje rozhrani IHashFunction. Ovéreni funkénosti je realizo-

vané ve tridé HashTest, popsané v tvodu kapitoly. Testovaci vektory jsou uvedeny
v priloze[B.4 a byly ziskdny ze zdroje [23].

aalg.crypto.lHashFunction

aalg.crypto.HashFunctionlmpl

aalg.crypto.Sha3

Obr. 3.4: diagram SHA-3

3.3.1 Metody tridy Sha3

public Sha3 (int HashLength)

Konstruktor prebira parametrem hodnotu HashLength, ktera odpovida délce
hashe v bitech.

public void theta (), metoda odpovida transformaci 6.

public void ro (), provede se transformace p.

public void pi (), v metodé se data upravi pomoci transformace .

public void chi (), odpovida transformaci .

public void iota (int roundIndex)

Je prejiméan parametr roundIndex, ktery je roven hodnota konkrétni iterace ,.
V metodé se provede transformace ¢.

public void rc () Metoda predpocita veskeré vysledky hodnot funkce rc(t) a
ulozi je do pole RCvalue.

public byte[] convert__array__to__string ()

Pomoci metody je konvertovano stavové pole na pole bajti.

public byte[][][] convert__string to_ array (byte[| message)

V metodé probiha konverze pole bajti na stavové pole.
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public byte[] KeccakP (byte[] message, int rounds)

Prijima vstupni zpravu message, se kterou probihaji transformace dat s poctem
rund uvedenych jako rounds.

public byte[] padding ()

Metoda vytvari pole bajtl, které ma v nultém bajtu hodnotu6 a v poslednim
bajtu hodnotu 0x80.

public void UpdateFieldS () Provede se operace xor bajti zpravy a pole S,
do kterého je pak ulozen vysledek volani metody KeccakP.

public void initialize ()

V metodé se inicializuji ¢lenské proménné a volad se metoda rc().

public void update (byte|] data, int offset, int size)

Metoda prostrednictvim UpdateFieldS () zajistuje postupné hashovani blokt
vstupnich dat o velikosti size.

public byte[] finish ()

Data se doplni o padding, provede se UpdateFieldS (). Néasledné se provadi
s polem bajti Z tupravy, dokud pole nesplni zadané podminky. Pak jsou vra-
ceny hodnoty hashe v podobé bajtového pole.

public int getOutputByteCount ()

Vraci pocet bajti hashe.

public int getBlockSize ()

Metoda vraci velikost bloku.

public IHashFunction copy ()

Vrati hodnoty ziskané konstruktorem.

3.4 Implementace Tiger

Na obr.[3.5 je vidét struktura algoritmu Tiger. T¥ida Tiger je potomkem tiidy

MDHashFunction, ta je rozsitena o HashFunctionlmpl, kterd implementuje rozhrani

[HashFunction. K testovani se vyuziva tridy HashTest, kterd byla popsana v ivodu

kapitoly. Testovaci vektory jsou uvedeny v pfﬂoze a byly prevzaty z [22].

3.4.1 Metody tridy Tiger

» protected void updateHashByBlock ()

Zajistuje hashovani jednoho bloku dat.

« protected void parseBlock (byte[] input, int offset)

Metoda ptrevede hodnoty z bajtového pole do pole hodnot typu long.
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aalg.crypto.IHashFunction

aalg.crypto.HashFunctionlmpl

aalg.crypto.MDHashFunction

aalg.crypto.Tiger

Obr. 3.5: diagram pro Tiger

protected byte[| hashToBytes (long[] hash2)

Vstupni proménnou je hash, vystupnimi daty je bajtové pole s hodnotami
hashe.

public void save__abc ()

Metoda zachova hodnoty ptivodniho hashe.

public void round (int offset, long x)

Pracuje stejné jako runda z obr[2.9] Podle vstupni hodnoty offset, kterd nabyva
hodnot 0 — 2, jsou rozliSovany indexy a,b a c¢. Proménna long x znaci vstupni
blok dat.

public void key__schedule ()

Metoda predstavuje Key Schedule.

public void feed__forward ()

V této metodé se upravi hodnoty hashii pomoci hodnot ulozenych v save__abc ().
public long multiply5 (long b)

Hodnota b je nasobena péti pomoci bitového posunu.

public long multiply7 (long b)

Hodnota b je nasobena sedmi pomoci bitového posunu.

public long multiply9 (long b)

Hodnota b je nasobena deviti pomoci bitového posunu.

public void initialize ()

Probéhne inicializace hashe a vold se metoda initialize () predka.

public byte[] finish ()

V metodé finish se doplni data o padding, provede se updateHashByBlock ()
a nasledné jsou vraceny hodnoty hashe v podobé bajtového pole.

public int getOutputByteCount ()

Vraci pocet bajtu hashe.

public int getBlockSize ()
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Metoda vraci velikost bloku.
« public IHashFunction copy ()

Vrati hodnoty ziskané konstruktorem.

3.4.2 Metody tridy MDHashFunction

« public void initialize ()
Inicializuje ¢lenské proménné.
« public void update (final byte[| data, final int offset, final int size)
Metoda zajistuje prostrednictvim updateHashByBlock () postupné hashovani
blokt vstupnich dat o velikosti size.
« public byte[] finish ()
Provadi ¢ast paddingu a vraci hodnoty hashe v poli bajti.
« protected abstract byte[] hashToBytes (long[] hash2)
» protected abstract void updateHashByBlock ()
« protected abstract void parseBlock (final byte[] input, final int offset)
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4 POROVNANI RYCHLOSTI

V baliku aalgTest se nachézi dvé testovaci ttidy ke méteni, nazvané CrossBlockCi-
pherTest a CrossHashTest. Méreni bylo provadéno na procesoru Intel Core i5—3210M,
2.50 GHz.

Prvni ze tiid testuje blokové Sifry celkem ve ¢tyrech rtiznych testech. Kazda sifra
se porovnava s vysledky javovské implementace, tim se potvrdi jeji spravnost. Déle
se meri cas, ktery uplyne za dobu testu a pomoci néj je ziskana rychlost transformace

dat. Oba testy probihaji zvlast pro Sifrovani a desifrovani.

Tab. 4.1: Rychlosti sifrovani dat algoritmt

Blowfish DES TDES
Aalg Java | Aalg | Java | Aalg | Java
38 868 | 73014 | 9492 | 35837 | 1 099 | 12 480
36 168 | 65 651 | 9481 | 37924 | 1 109 | 12 019
38675 | 73014 | 9333 | 37202 | 1097 | 12 187
38 675 | 74404 | 9527 | 37 741 | 1 110 | 12 641
38 485 | 74404 | 9 446 | 35 511 | 1 109 | 12 480
33530 | 73702 |1 9504 | 38485 | 1103 | 11 695
25201 | 74404 | 9367 | 37026 | 1104 | 11 695
38296 | 73702 | 9158 | 37924 | 1103 | 12 361
38675 | 76 593 | 9 753 | 37380 | 1 136 | 12 913
38 868 | 76 593 | 9 597 | 36 851 | 1 141 | 12 641
38 541 | 73548 | 9466 | 37 188 | 1 111 | 12 311

\% tabulce a jsou uvedeny rychlosti jednotlivych algoritmi v jednotkach kB/s.
Na poslednim radku tabulky jsou uvedeny primérné hodnoty ze vsech méreni. Pti
sifrovani rychlost algoritmu Blowfish knihovny Aalg dosahuje 52,4% vuci rychlosti
knihovny javy, DES je na 24,45% a algoritmus Triple DES odpovidé pfiblizné 9%
rychlosti javy. Pti desifrovani jsou vysledky obdobné.

Ve druhé tridé CrossHashTest se méri rychlosti hashovacich funkei. Java bohuzel
neobsahuje vlastni implementace pozadovanych hashovacich funkci, takze se odtud
ziskaji pouze hodnoty rychlosti funkci z knihovny Aalg. Proto jsem ze zdroje [24]
ziskala knihovnu sphlib 3.0, ktera ma taktéz implementovanu hashovaci funkei Ti-
ger. Vysledky se nachdzi v tabulce[d.3] Hodnota primérné rychlosti Tigeru je rovna
priblizné 15,3% rychlosti knihovny sphlib. Rychlost hashovaci funkce SHA-3 je velmi
pomald, pohybuje se okolo 455 kB/s.
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Tab. 4.2: Rychlosti desifrovani dat algoritmu

Blowfish

DES

TDES

Aalg

Java

Aalg | Java

Aalg

Java

28 617

60 096

9 333 | 34 568

1109

12 460

31 375

61 035

9633 | 37 380

1115

12 641

30 517

62 003

9 356 | 34 416

1107

12 187

30 517

o7 444

9084 | 35 837

1113

12 560

32 552

61 035

9094 | 34 877

1105

12 460

34 265

60 096

9 322 | 35 511

1110

12 400

21 945

58 302

9 356 | 36 851

1115

12 361

31 758

60 096

9 469 | 36 678

1113

12 037

31 502

63 004

9 668 | 37 026

1140

12 828

31 001

63 004

9 256 | 33 103

1135

12 460

30 405

60 612

9 357 | 35 625

1116

12 439

Tab. 4.3: Rychlosti hashovacich funkci

Tiger SHA-3
Aalg [kB/s| | sphlib [MB/s] | Aalg [kB/s]
9 765 51,23 478
10 850 67,24 445
9 765 91,09 481
9 765 39,10 447
9 765 43,78 450
10 850 85,22 417
9 765 75,89 445
9 765 91,40 454
10 850 62,46 450
9 765 38,36 481
10 091 64,58 455
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5 ZAVER

Cilem bakalarské prace bylo podrobné prostudovat pozadované algoritmy. V tvodu
jsem uvedla obecné informace o kryptologii, jejim rozdéleni a zdkladni pojmy, se
kterymi se v kryptologii setkavame.

Prvni kapitola se zabyva principem blokovych Sifer a dale jsou popsany algoritmy
dvou z nich — Blowfish a Triple DES. Obé sifry vyuzivaji Feistelovo schéma.

Dalsi ¢ast prace se vénuje hashovacim funkcim. Z nich byly vybréany a dikladné
rozebrany funkce Tiger a SHA-3.

Ve treti kapitole se popisuje zakladni struktura knihovny Aalg a nasledné je zde
uvedena struktura algoritmi, se kterymi jste byli seznameni v predchozich kapito-
lach. U kazdého z nich jsou vypsany a okomentovany metody, které vyuzivaji tridy
daného algoritmu a to i tridy testovaci.

Posledni kapitola porovnava efektivitu jednotlivych implementaci. V pripadé blo-
kovych sifer jsou algoritmy testovany vici jejich implementacim knihovny Java.
Dobie dopadl Blowfish, ktery ma prumérnou rychlost okolo 37,64 MB/s pfi Sifro-
vani 37,64 MB/s pti deSifrovani, coz jsou priblizné poloviéni hodnoty oproti Javé.
Hodnoty rychlosti Triple DES dosahuji 1 MB/s a odpovidaji pfiblizné dvanictiné
pozadované rychlosti.

U hashovacich funkci nebyla moznost srovnani s javovou implementaci. Tiger byl
tedy srovnan s knihovnou sphlib, kdy dopadl ponékud hiife, s rychlosti cca 9,85 MB/s,
vuci druhé implementaci. Pro Secure Hash Algorithm 3 se mi bohuzel nepovedlo zis-
kat knihovnu, se kterou bych mohla hodnoty porovnat, ale jiz ze samotného vysledku

meéreni vlastni implementace je patrné, ze dana realizace algoritmu neni efektivni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES Triple Data Encryption Standard

AES Advanced Encryption Standard

DES Data Encryption Standard

HMAC Hash-based message authentication code

IDEA International data encryption algorithm

MAC Message Authentication Code

MD5 Message Digest algorithm 5

RC4 Rivest Cipher 4

RSA Sifra pojmenovand po inicidlech autor: Rivest, Shamir, Adleman

SHA Secure Hash Algorithm
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PRILOHA 3DES

Tab. A.1: Funkce Sq,...,Sg

Sy
4 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0O 1» 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 12 11 15 12 9 7 10 5 0
15 12 8 2 4 17 5 11 3 14 10 0 6 13
Sy
5 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 1 2 8 14 12 0 1 10 6 9 11 5
0O 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 8 10 1 3 15 4 2 11 6 7 12 5 14 9
S;
m 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
B3 7 0 9 3 4 6 10 2 8 14 12 11 15 1
13 6 9 8 15 3 0 11 12 5 10 14 7
1 10 13 0 6 9 8 4 15 14 3 11 5 2 12
Sy
7T 13 14 3 0 6 9 100 1 2 8 o5 11 12 4 15
3 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
0 6 9 0 12 11 7 13 15 1 3 14 5 2 8§ 4
3 1 0 6 10 1 13 8 9 4 5 11 12 7 2 14
S5
2 12 4 1 7 10 11 6 &8 5 3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
1 8 12 7 1 14 2 13 6 15 0 9 10 4 3
Se
2 1 10 1» 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 7T 12 9 5 6 1 13 14 0 11 3 8
9 14 15 2 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 15 10 11 14 1 7 6 0O 8 13

35



St

4 11 2 14 15 0 8 13 3 12 9 7 10 6 1
3 0 11 7 4 9 1 10 14 3 5 12 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 9 2
6 11 13 8 1 4 100 7 9 5 0 15 14 3 12
Ss
3 2 8 4 6 1 11 1 10 9 3 14 0 12
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
T 11 4 1 9 12 14 2 0 6 10 13 15 3 5
2 1 14 7 4 10 8 13 15 12 9 O 3 5 6 11
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B TESTOVACI VEKTORY

B.1 DES

Tab. B.1: Data v Test round

vstupni hodnota r | 0xDA0307D5C257
vstupni hodnota k | 0x0
vystupni hodnota | OxCFAAO575ABA7

Tab. B.2: Data v Test__encryption

prosty text | 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01
kli¢ 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01
kryptogram | 0x99 0x4D 0x4D 0xC1 0x57 0xB9 0x6C 0x52

Tab. B.3: Data v Test_ decryption

kryptogram | 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01
kli¢ 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01
prosty text | 0x99 0x4D 0x4D 0xC1 0x57 0xB9 0x6C 0x52

B.2 TDES

Tab. B.4: Data v Test__encryption

prosty text | 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01

0x87 0x25 0xDD 0xD9 0x43 0xC7 0x24 0xDD 0x00 0x00
kli¢ 0x00 0x00 0x00 0x00 0x00 0x01 0x11 Ox11 0x11 0x11
0Ox11 Ox11 Ox11 Ox11

kryptogram | 0x99 0x4D 0x4D 0xC1 0x57 0xB9 0x6C 0x52

Tab. B.5: Data v Test_ decryption

kryptogram | 0x01 0x01 0x01 0x01 0x01 0x01 0x01 0x01

0Ox11 0x11 Ox11 Ox11 Ox11 Ox11 Ox11 Ox11 Ox87 0x25
kli¢ 0xDD 0xD9 0x43 0xC7 0x24 0xDD 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x01

prosty text | 0x99 0x4D 0x4D 0xC1 0x57 0xB9 0x6C 0x52
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B.3 Blowfish

Tab. B.6: Data v Test_ function f

vstupni hodnota | 0x886a3f24
vystupni hodnota | 0xa8634chc

Tab. B.7: Data v Test__encryption

prosty text | Ox11 Ox11 Ox11 Ox11 Ox11 Ox11 Ox11 Ox11

kli¢ 0x12 0x34 0x56 0x78 0x91 0x23 0x45 0x67 0x89 0x12 0x34

0x56 0x78 0x91 0x23 0x45 0x67 0x89

kryptogram | 0x37 0x5C 0xC1 0xC2 0xAA 0xB4 0x45 0xAC

Tab. B.8: Data v Test_ decryption

kryptogram | Ox11 0x11 Ox11 Ox11 Ox11 Ox11 Ox11 Ox11

kli¢ 0x12 0x34 0x56 0x78 0x91 0x23 0x45 0x67

prosty text | 0xE2 0x4A 0x0B 0xFD 0xAB 0x09 0x88 0x61

B.4 SHA-3
Tab. B.9: Testovaci fetézce SHA3(512)
zprava | "'
hash | "a69f73cca23a9achc8bb67dc185a756e97¢982164fe25859e0d1dcc1475¢80

a615b2123af1{5f94c11e3e9402c3acH58{500199d95b6d 330175858628 1dcd26"

zprava | "abc'
hash | "b751850b1a57168a5693cd924b6b096e08{621827444f70d884{5d0240d27
12e10e116€9192af3c¢91a7ec57647e3934057340b4cf408d5a56592{8274eecH3f0"
zprava | "abcdefghbedefghicdefghijdefghijkefghijklfghijklmghijklmnhijklmnoijklm

nopjklmnopgklmnopqrlmnopqrsmnopqrstnopqrstu’

hash

"afebb2ef542e¢6579¢50cad06d2e578{9f8dd6881d7dc824d26360feebf18a4
fa73e326112294Kefcfd492e74e82¢2189ed0fb440d1871382270cbh455{21dd 185"
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Tab. B.10: Testovaci fetézce SHA3(384)

zZprava,

hash

"0c63a75b845e4f7d01107d852¢e4c¢2485¢cH1ab0aaaaddfc61995e71bbee9R3a2
ac3713831264adb47tb6bd1e058d5{004"

zZprava

n "

abc

hash

'ec01498288516fc926459f58e2c6ad8df9b473cb0fc08c2596da7cf0e49bedb
298d88cea927ac7th39f1edf228376d25"

zZprava

'abcdefghbedefghicdefghijdefghijkefghijklfghijklmghijklmnhijklmnoijklm

nopjklmnopgklmnopqrlmnopqrsmnopqrstnopqrstu’

hash | "79407d3b5916b59¢3e30b09822974791c313fb9ecc849e406f23592d04£625d
¢8¢709b98b43b3852b337216179%aaTfcT"
Tab. B.11: Testovaci retézce SHA3(256)
zprava | "'
hash | "a7ffc6{8bfled76651¢14756a061d662{580ff4de43b49fa82d80a4b80f8434a"
zprava | "abc'
hash | "3a985da74{e225b2045¢172d6bd390bd855f086e3e9d525b46bfe24511431532"
zprava | "abcdefghbedefghicdefghijdefghijkefghijklfghijklmghijklmnhijklmnoijklm
nopjklmnopgklmnopqrlmnopgrsmnopqrstnopqrstu"
hash | "916f6061{e879741ca6469b43971dfdb28b1a32dc36ch3254e812be27aad1d18"
Tab. B.12: Testovaci retézce SHA3(224)
zprava | "'
hash | "6b4e03423667dbb73b6e15454f0eb1abd4597f9a1b078e3f5b5a6bc7"
zprava | "abc'
hash | "e642824¢3{8cf24ad09234ee7d3c766fc9a3a5168d0c94ad73b46fd "
zprava | "abcdefghbedefghicdefghijdefghijkefghijklfghijklmghijklmnhijklmnoijklm
nopjklmnopgklmnopqrlmnopqrsmnopqrstnopqrstu"
hash | "543e6868e1666c1a643630df77367ae5a62a85070a51c14chbf665¢chc”
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B.5

Tiger
Tab. B.13: Testovaci retézce Tiger

zprava | "'

hash | "3293ac630c13f0245f92bbb1766e16167a4e58492dde73f3"
zprava | "The quick brown fox jumps over the lazy dog"

hash | "6d12a41e72e644f017b6f0e2f7b44c6285f06dd5d2¢5b075"
zprava | "Test vector from febooti.com"

hash | "382599758b759db703d4940c08c3393182adad7e9a7e590f"
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C OBSAH PRILOZENEHO CD

Na prilozeném CD je ulozena tato prace v elektronické podobé a cela knihovna Aalg.
Knihovna je rozclenéna na nékolik balikt, v baliku aalg.crypto se nachazejici tridy
pro zadané algoritmy, v baliku aalgTest jsou k dispozici testovaci t¥idy.

Pro zpracovani byl uzit program Eclipse verze Luna Service Release 1 (4.4.1)

s JDK 1.7 a Java Cryptography Extension (JCE) 7.
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