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Assignment complexity more demanding assignment
Praca vyzadovala nastudovanie roznych technolégii zabezpecenia bezdbtovych sieti, ich zranitel nosti a
aktualnych utokov. Uspegné prevedenie Man-in-the-Middle ttoku na bezdrétove siete vyzaduje niekol'ko
koordinovanych Gtokov na protokoly, ktoré vytvaraju topolégiu bezdrotovej siete (ARP, DNS, DHCP). Vzhl'adom
na rozsiahlost zadania a problematiku Utokov na bezpecnost sieti, ktord sa na bakalarskom Studiu prebera iba
okrajovo, povazujem zadanie za naro€nejsie.

Completeness of assignment requirements assignment fulfilled
Student Gspesne splinil vietky body zadania bez vyhrad.

Length of technical report in usual extent
Praca je vysadzana LaTeXovou Sablénou a ma 30 stran. Je teda v obvyklom rozsahu.

Presentation level of technical report 95 p. (A)

Praca je, vzhl'adom na rieSenl problematiku, ¢lenena logicky na kapitoly, ktoré zrozumitel'ne popisuju vSetko
délezité a navazuju na seba. Kazda kapitola nakoniec zhrnie najdélezitejSie informé&cie, ktoré su potom pouzité
pri navrhu a implementécii rieSenia. Kapitola 5 "Man-in-the-Middle attack" by mohla byt rozsiahlejSia.

Formal aspects of technical report 95 p. (A)
Praca je pisana v anglic¢tine. Po typografickej stranke je bez vyhrad. Z jazykovej stranky sa autor ob¢as dopusta
typickych chyb ako chybajlice/nespravne Eleny, nespravna stylizacia viet, preklepy a podobne. Frekvencia chyb
je ale dostato¢ne nizka a text je plynulo &itatel'ny.

Literature usage 95 p. (A)
Student v préci cituje z mnozstva relevantnych zdrojov, zoznam literatiry obsahuje 32 poloziek. V texte st riadne
odkazované.

Implementation results 95 p. (A)
Vytvorend aplikacia spliiuje vSetky poziadavky na funkénost a je jednoducho pouzitel'na. Je schopna utokov na
popularne moznosti zabezpecenia bezdrotovych sieti, €o je v praci podlozené mnozstvom experimentov. Ako ale
sam autor uvadza, experimenty sU jednoduchého charakteru, z dévodu nedostupnosti vybavenia pre vacsie
bezdrétové siete.

Vacsina implementovaného kddu autor organizuje do kniznice, ktoré abstrahuje pouzitie nastrojov
vykonavajucich jednotlivé kroky Man-in-the-Middle dtokov. Nad touto kniznicou je postavend jednoducha
aplikacia, ktora Man-in-the-Middle Utoky automatizuje a je jednoducho pouzitel'na.

Kéd dodrzuje ustanovené Python konvencie, je riadne komentovany a celkovo na vysokej Urovni. Je logicky
organizovany do modulov a mal by byt jednoducho rozSiritel'ny.
Utilizability of results
Praca stavia nad uz dostupnymi nastrojmi na vykonanie Man-in-the-Middle Utokov cielenych na bezdrétové siete.
Vytvorena aplikacia cely proces automatizuje a je tym padom jednoducho zad&lenitel'na do inych projektov
zaoberajucich sa forenznou analyzou alebo penetraénym testovanim. Vlastné uplatnenie v penetranom
testovani by mohla najst’ aj vytvorena kniznica.
Questions for defence
1. Skusali ste zmerat aky dopad na vykonnost ma Uspesny Man-in-the-Middle Gtok na bezdrbtové siete?
Zaujimal by ma dopad na prenosové rychlosti, dobu odozvy, pripadne zohladnit’ aj pocet pripojenych
klientov.
Total assessment 95 p. excellent (A)
Praca bola vypracovana po€as Erasmu na Univerzite v Malte. Textova aj implementa¢na €ast prace je na vel'mi
vysokej Urovni a ma vysoky potencial vyuzitia, €i uz vo forenznej analyze alebo pri penetracnom testovani. Ked'ze
sa jednalo o naro¢nejSie zadanie, navrhujem hodnotenie A.
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