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ABSTRAKT

V této bakal#ské praci je vysitlena podstata kryptografie, Sifrovaci metody avihda
kryptograficky protokol vyminy klica Diffie-Hellman (DH). Je zde popsan postup
vymeény klice pres véejny kanal. Problematika diskrétniho logaritmu. kJian in the
middle* na tento protokol a ochranaepd timto utokem. Naslednje zde popsana
nowjSi verze tohoto protokolu, kter4 pracuje s eliptioi kiivkami. Jeji nazev je
Elliptic Curve Diffie-Hellman (ECDH). U tohoto prokolu je zde dale popsan postup
vypoétu tajného bodu na eliptické fikce. Problematika eliptického diskrétniho
logaritmu. Utok ,Man in the middle* na protokol EEDa ochranai@d timto Gtokem.
Dale se tato prace zabyva analyzou vzajemné kohilitgtimezi protokolem DH
a ECDH a moznym jejimeSenim.

KLi COVA SLOVA

Kryptografie, protokol Diffie-Hellman (DH), eliptia kivka, protokol Elliptic Curve
Diffie-Hellman (ECDH), utok ,Man in the middle®, kopatibilita mezi protokoly DH
a ECDH.

ABSTRACT

In this bachelor's thesis there is explained ppleciof cryptography, encryption
methods and primarily cryptographic protocol keglenge Diffie-Hellman. There is
described key exchange process via public chardreblem of discrete logarithm.
Attack "Man in the middle" on this protocol and f@ction against this attack.
Subsequently there is described a newer versiahisfprotocol, which work's with

elliptic curves. Its name is Elliptic Curve Diffidellman (ECDH). In this protocol there
is hereinafter described a procedure of calculatecaet point on elliptic curve. Problem
of Elliptic discrete logarithm. Attack "Man in theniddle" on protocol ECDH and

protection against this attack. Furthermore thissih deals with analyzing mutual
compatibility between protocol DH and ECDH andpitssible solutions.

KEYWORDS

Cryptography, protocol Diffie-Hellman (DH), elligticurve, protocol Elliptic Curve
Diffie-Hellman (ECDH), attack "Man in the middle'compatibility between the
protocols DH and ECDH.
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UvoD

V této bakal#ské praci je v prvni kapitole vystiena podstata kryptografie a dale je zde
struené popsana jeji historie. Nasledjsou zde rozebrany jednotlivé Sifrovaci metody,
jejich principy, vyhody a nevyhody.

Druha kapitola se zabyva kryptografickymi protokgbjich definici a pozadavky,
které jsou na&kladeny.

V nasledujici kapitole je rozebran konkrétni kryptdicky protokol a to protokol
Diffie-Hellman (DH). Je zde uveden jeho algoritndahody vypdétu tajnéhctisla mezi
komunikujicimi stranami i@s véejny nezabezpeny kanal. V této kapitole je dale
zhodnocena bezpeost algoritmu protokolu Diffie-Hellman. Nésletlje zde uvedena
slabina tohoto protokolu a to utok ,Man in the niafd Tento Utok je zde nazao¥n
predveden. Dale tato kapitola obsahuje navrhy ocpifash timto Gtokem.

Ctvrta kapitola se zabyva ng$i verzi protokolu Diffie-Hellman, ktera pracuje
s eliptickymi kivkami nad konenymi tlesy Fp a F,"™. Tato no¥jsi verze nese nazev
Elliptic Curve Diffie-Hellman (ECDH). Je zde znamén algoritmus dohody vy@tu
na tajném bo#l mezi d¥ma komunikujicimi stranami. Dale jsou v této kalgito
vyswtleny postupy fi s¢itani bod: na eliptické kivce a g zdvojeni bod na eliptické
kiivce, které se vyuziva ipad kdyZz je zapaebi réjaky bod na eliptické #vce
vynasobit ukitym cislem. Toto nasobeni bbdna eliptické se vyuZivaiip vypoctu
tajného bodu v protokolu ECDH, konkrétni postugde uveden. Také je zde rozebrana
bezpeénost této nodjSi verze protokolu DH. Protokol ECDH je analogidkyprotokolu
DH, je tedy také nachylny na atok ,Man in the migldiOchrana fed timto Utokem je
zde také obsaZena, je analogicka k ochkapivodni verzi.

Pat4 kapitola se zabyva analyzou vzdjemné kompsgtibiezi protokolem Diffie-
Hellman a protokolem Elliptic Curve Diffie-Hellmaiale je zde navrZzen universalni
systém pracujici s protokolem DH i ECDH umuojici vzajemnou kompatibilitu mezi
obé¢ma protokoly.

V zawru je provedeno zhodnoceni a porovnani obou prbipke zde uvedeno,

avrN s

Dale je v zawru zhodnoceno navrzeriéSeni vzajemné kompatibility mezi protokoly
DH a ECDH, vyhody a nevyhody uvedené&béeni a jeho mozné nasazeni v praxi.



1 KRYPTOGRAFIE

1.1 Kryptografie a jeji historie

Kryptografie spada doe&dni discipliny, ktera je oz®avana jakokryptologie, ta se
zabyva utajenim a odhalenim zprav &i e na #i ¢asti a to na jiz zniiovanou
kryptografii, kryptoanalyzu a steganografii.

Kryptografie slouZi k nalezeni a popisu metod utajeni zpravqursifer. Sifra
predstavuje algoritmus, pomoci kterého je moZzZiévést srozumitelné zpravy na
zpravy nesrozumitelné. Tyto nesrozumitelné (Sifr@jazpravy jsou nesrozumitelné jen
pro osoby neznalé Sifrovaciho ddi Rozlu&ni téchto zprav bez znalosti kB se
zabyva nauka zvari&yptoanalyza, ta hleda v dané 3¢ slabé misto, pomoci kterého
dokaze zasifrovany textgist.

Prvni zminky o kryptografii je mozné najit uz vdioleti gred nasSim letoptem.
Lidé uz v této dob se patebovali domlouvat na dalku bez toho aby byl jejidkaz
¢itelny pro jinou dalSi osobu. V této dolse zdala vyvijet a pouzivat dda zvana
steganografie,tato wda se zabyva ,skryvanim zprav“. V praxi to fungugk, ze
komunikace probiha tam kde na prvni pohled nébee Zejmé, Ze tjakad komunikace
probihd. Bikladem niize byt text ukryty v obrazku. Ve staréRecku se nap text
vyryval do dewné destiky a nasled& zaléval voskem, aby nebyitelny. V dnesni
doke informaniho wku miZe byt zprava ukrytaigba v souborech se zvukem nebo
videem. Tato technika ma jednu zakladni nevyhoduiepm odhaleni je ihned odkryt
cely text zpravy. To byli/od, pr@& se zéala rozvijet kryptografie.

Prvni kryptografickd metoda nazyvana téz ,klasickduziva dvou zfisohi
Sifrovani: substituce (pismeno v textu je nahrazgngm pismenem) a transpozice
(pismena v textu jsouipuspdadana). Substituce byla zakladem posuvné Caesarovy
Sifry. Kde bylo postup® kazdé pismeno v textu nahrazeno jinym pismeneeng lge
nachézelo o ¢kolik pozic dal v abeced Klicem pro rozlu&ni této zpravy bylaislo
v rozmezi 1 az 25 (get pismen v abecége 26), které udavalo o kolik pismen je nutné
se vrétit zpt aby byl textitelny. Tento zfsob Sifrovani byl powrné slaby a brzy byl
prolomeny. V nasledujicich letech byla vynalezenanoalfabeticka Sifra, ktera byla
bezpengjSi obménou Caesarovy Sifry, spivala v tom Ze kazdé pismeno v textu bylo
nahrazeno jinym pismenem v nezvyklénigoh. Napiklad pismeno A bylo nahrazeno
pismenem M, déler¢ba pismeno B bylo nahrazeno pismenem Z. Pro tdzlui&to
zpravy bylo zapdebi mit tabulku, ktera udavala jakym pismenem hyddrazeno
pavodni pismeno. Pro rozlgsti této Sifry pouZili kryptoanalitici tzv. frekveéni
analyzu, ktera pracujec¢etnosti vyskytu pismene veétach. Nap. kdyz je znamo, Ze
v ¢estire se nejvice vyskytuje pismeno A a je zaSifrovésky text, ze kterého je \it
Ze v tomto zasSifrovaném textu se nejvice vyskypiggneno M, tak je jednoduché&iy
Ze pod zaSifrovanym pismenem M se skryva pismendakto se dale rozlustily
nejfrekventova®ySi pismena abecedy a zbytek pismen se doplniegdamiitextu. Tento
fakt, Ze se kryptoanalitthkn dd&ilo Sifry deSifrovat, pinutil kryptografiky vynalézat
stale dokonalejSi metody zaujici bezpénost zprav.
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V 16. stoleti objevil francouzsky diplomat Blaise d/igenére v té dab tzv.
neprolomitelnou Sifru. Tato Sifra dla kareny v Sife monoalfabitické, avSak jednomu
pismenu v textu mohlo nalezet vice pismen v Sifnéwa textu. To znamena, Z&cv
frekvertni analyze byla tato Sifra zcela odolna, protoZziédkapismeno v textu bylo
zasifrovano podle jiného posunu. Nigad u slova KOLO by byl jiny posun pro
pismeno K, jiny zase pro prvni pismeno O, jiny pigmeno L a jiny pro druhy pismeno
O. Pocase vsak tato Sifra byla také prolomena.

V roce 1917 vymyslel Gilbert Vernam tzv. Vernamdiinu, ktera se také oztaje
pod pojmem One-time pad. Jejim zakladem byl posismen o pedem nahodh
vygenerovandisla, které tvdli kli ¢. Kli¢ je tedy stej dlouhy jako penasSena zprava,
je zcela nahodny a Ize ho tedy pouzit jenom jedigto skuténosti zargovaly této
Sifre za danych okolnosti neprolomitelnost. N&im a zékladnim problémem této Sifry
je distribuce kife. To byl divod pra se vyuZzivala jeniidka.

V roce 1918 si nechalémecky vynélezce Arthur Scherbius patentovat Siftova
piistroj Enigma. Tento fiistroj se sklada z&p casti [5]: klavesnice pro psani textu,
propojovaci desky, fit rotujicich vyn&nitelnych Sifrovacich jednotek—scramtilier
reflektoru a desky, na které se zobrazoval Sifrguent. Bez kiée, pomoci kterého se
dalo text rozlustit, by nefiel musel vyzkouSet celkévi0™® moZnosti na desifrovani
zpravy. V p@atcich byl mechanizmus tohotdigiroj povazovan za dokonaly, ktery
nebylo mozné deSifrovat. Pagidse vSak naSel Zgob, jak deSifrovat takto zasifrovany
text.

Rozvoj p@&itact pomohl k tomu, Ze se Sifry staly dostake bezpé&né. NejtSim
problémem byla distribuce kKi. Tento problém weSili panové Whitfield Diffie
a Martin Hellman, kdy v roce 1976 publikovali jdjiprotokol Diffie-Hellman. O rok
pozcEji trojice americkych w¥dci: Leonard Adleman, Ronald Rivest a Adi Shamir
vynalezli prvni asymetrické Sifry RSA, tyto Sifrggu zaloZeny na principu jednosmé
funkce (v gimém sndru Ize ji sp@itat velmi snadno, zatimco v ajmeém snéru se
vypocty daji provést velmi obtiz), to umoznilo vznik soukromého aegného kiée.
Bezpenost této Sifry roste exponencidla velikosti jejiho kkie. Resto se v roce 1999
poddilo prolomit Sifru RSA sdélkou kie 512 bit. Phil Zimmermann, autor
Sifrovaciho softwaru PGP vychazel z této metodyoJsifrovaci software pouziva
sowasre symetrické a asymetrické Sifrovani. Timto mechawih je umo#ovano
Siroké veéejnosti \&tSi soukromi.

1.2 Sifrovaci metody
Sifrovaci metody je mozné rodit na ,historické“—v sotasné dob nepouzivané—tzv.
.Klasické" Sifrovani a na ,saiasné“—v sotasné dob pouzivané, ty je dale moznélid

na symetrické a na asymetrické. Obrazek 1.1 znamrozdleni Sifrovacich metod
a priklady nejznanySich algoritnii (protokot).
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Sifrovani

,,Klasické* Symetrické Asymetricke
substituéni
transpoziéni - AES L RSA
+ BlowFish | EIGamal
- DES + Kryptografie nad
r GOST eliptickymi kiivkami
r IDEA + Kryptografie s Lucasovymi
rRC2 funkeemi
B | Diffie-Hellman
- Ttiple DES I Digital Signature Algorithm
+ Twofish =
+ Fish
+FRC4
L CAST

Obr. 1.1: Rozdeni Sifrovacich metod ailady nejznanySich algoritni (protokol).

1.2.1 ,Klasické” Sifrovani

Nékdy byva toto Sifrovani oziavano jako ,réni“, vypliva to z princif které jsou zde
pouzity. Do tohoto typu Sifrovani sadi dw nejzakladgjSi metody, které staly u zrodu
kryptografie.

Sifry vyuzivajici principuranspozice-v textu se rni pa:adi pismen podle danych
pravidel. Pai sem nafiklad Vigenérova Sifra.

Sifry vyuzivajici principusubstituce-kazdé pismeno v textu je nahrazeno jinym
pismenem. Tento #Zgob nahrady je ipdem domluveny. Pdtsem napy Caesarova
Sifra, nebo monoalfabeticka substitii Sifra.

Tyto zpisoby Sifrovani se uz v dnesni doktéle rozvijejici se vygetni techniky
nepouzivaji, nebo jenriclka a to tam kde neni poZzadovana az tak velkaebeasgt.

K rozluseni &chto Sifer, totiz Uténik ani nepdebuje pditac.

1.2.2 Symetrické Sifrovani

U tohoto typu Sifrovani se pouziva k zasifrovamidaslednému desSifrovani textu jeden
Sifrovaci tajny kit (TK). Na obr. 1.2 je viét princip symetrického Sifrovani. Plati tedy,
Ze kazdy kdo chce pracovat se zaSifrovanymi datyi manto tajny kif znat. Pro tento
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typ Sifrovani je poZzadovan bezps prenos klée osobam, ktery budou p&eny se
zasifrovanymi daty pracovat. V okamziku kdy by lpybzrazen tajny kii tieba jen
jednou osobou, budou vSechny informace zaSifropakée tohoto kife prozrazeny.

Tajny kli¢ Tajny kli¢
TK TK

Zprava Proces éifrovanjr Proces
pZ Sifrovani text desifrovani
E(Z,TK) pa D(C,TK)

Obr. 1.2: Princip symetrického Sifrovani.

Zprava
Z

Mezi nejznanyjSi symetrické Sifrovaci algoritmy gatAES, DES, Triple DES,
IDEA, GOST, RC2, RC4, RC5, Fish, TwoFish, BlowFiSIAST. DES byl v 70. letech
vyvinut firmou IBM a vroce 1977 se stal v USA nawmpro Sifrovani. Sifrovaci
algoritmus DES pouZiva klis délkou 56 bit. V dnesni dob s vyrazi zdokonalenou
vypccetni technikou uz z hlediska bezpesti nedosi&je. Dokonce byl prolomen
metodou tzv. ,Hrubého Gtoku“ kdy Utoik vyzkouSi vS8echny mozné kombinacesdli
Proto &dci vyvinuli bezpeéngjSi formu DESu s nazvem TripleDES. Princip této odgt
je velice jednoduchy, data jsou prostlvakrat nebo itkrat preSifrovana. Tento
mechanizmus tedy pracujedto s klcem dlouhym 112 bit (2x56 biti) nebo s kidem
dlouhym 168 bit (3x56 bifi). Timto dvojnasobnym pdjpact trojndsobnym
pieSifrovanim dat je Zjsobeno, Ze TripleDES je opro#tznému DES pomalejSi, ale za
to bezpengjSi. Zakladni vyhodou pro rozéhi TripleDES byla zgina kompatibilita se
starSimi z#izenimi vyuZivajici verzi DES. DalSi znghy algoritmus IDEA je
Z hlediska bezpmosti a rychlosti perspekti¢si nez DES, pracuje s kim dlouhym
128 biti a je vypa&etne rychlejSi nez DES. Dale uvedeny algoritmus BlowFma
zajimavou vlastnost tu, Zetre mit prondnnou délku Sifrovaciho Kié od 32 do 448
bita, vétSinou se vSak pouziva sdéim dlouhym 128 bit Tento algoritmus je rychly,
bezpe&ny a neni zatiZzen patentovymi pravy. Algoritmus GA®uUZiva také progmnou
deélku Klice, touto vlastnosti se podoba algoritmu BlowFislgofitmus AES niZze mit
délku klice rovnu 128, 192 nebo 256 hitTato Sifra se vyzri@je vysokou rychlosti
Sifrovani.

1.2.3 Asymetrické Sifrovani

U tohoto typu Sifrovani se pouzivaji dvazné, ale ,vzajemi kompatibilni“ klice.
Jeden pro zasSifrovani—tzv.iegny klic (VK) a jeden pro deSifrovani—tzv. soukromyckli
(SK). Obrazek 1.3 znazuje princip asymetrického Sifrovani. &&gny Kli¢, jak uz je
patrné z jeho nazvu, jedan k volnému $éni a distribuuje se vSem osobam se kterymi
pomoci Sifrovanych zpradv dochazi ke komunikaci. Ksomny klic, jak uz je patrné
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Z jeho nazvu, by # zistat v soukromi jeho vlastnika, néinby se o 8m dowdét
nikdo jiny. Princip asymetrického Sifrovani je tako Ze text ktery byl zaSifrovan
verejnym klicem Ize deSifrovat pouze soukromymcklin a naopak. Jenom jedenckli
(soukromy nebo vejny) nelze pouzit k zaSifrovani astpému deSifrovani, vzdy musi
byt pouzity oba kkie vaejny i soukromy. To je Zjsobeno vlastnosti asymetrického
Sifrovani, kde jsou pouzité matematické funkceiclgj reverzni vypéet je bul’ to
neproveditelny nebo vygetre piiliS nara@ny, tyto funkce byvaji také ozdavany jako
jednosnérné.

Asymetrické Sifrovaci algoritmy jsou v porovnanissenetrickymi obechvyrazre
pomalejSi. Asymetrické kryptosystémy (naRSA), kryptografické protokoly i metody
digitalnich podpié pouzivaji komplikované operace s dlouhywisly, které by
standardnimu PC trvalyfitiS dlouho. Proto seasto Sifruje klasickymi symetrickymi
systémy (nap TripleDES, IDEA) a asymetrickymi systemy se §ifqpouze relativi
kratké pouzité symetrické kKg[13].

Veiejny kli¢ Soukromy klig
VK SK

Zoviva Proces éifrovan}'r Proces Zoriva
pZ Sifrovani text desifrovani pZ
E(Z,VK) C D(C,SK)

Obr. 1.3: Princip asymetrického Sifrovani.

V praxi je nevice zazity algoritmus RSA, rose vSak z&naji pouzivat algoritmy
na bazi eliptickych kvek (Elliptic Curve Cryptography). Auto RSA jak uZz bylo
uvedeno v kapitole 1.1 jsou Rivest, Shamir, AdlemBazp&nost tohoto algoritmu
roste exponenciadns velikosti jeho ktie. Nag. u elektronického podpisu se standardn
pouziva kl¢ s minimélni délkou 1024 kit Algoritmus RSA vznikl v roce 1977 a byl
chraren patentem do roku 2000. Jestlize dokazecnikhv systém feSit udlohy
faktorizace velkycltisel, pak je schopny tento algoritmus prolomit.s¥evnani s DES
je RSA vyrazg pomalejSi. Pokud je realizovan softwafawadi se, Zze je pomalejsi
priblizn¢ 100 krat, pokud je realizovan hardwatawadi se, Ze je pomalejSi 1000 krat
az 10 000 krat. Je tedy vyhagsi zaSifrovat data symetrickym algoritmem s nalyoaln
klicem a ten naslednzaSifrovat pomoci asymetrického algoritmu. TergSizovany
kli¢ je poté pibalen k symetricky zaSifrovanym dab. Poté je cely tento ,bakk"
odeslan fijemci, ten pak néslednasymetricky deSifruje symetricky kli pomoci
kterého deSifruje symetricky zaSifrovana data.
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2 KRYPTOGRAFICKE PROTOKOLY

Kryptograficky protokol definuje podminky, podle ekfch se ufuje zpisob

komunikace a druh sdilenych informaci. Dalo byig#, Zze kazdy kryptograficky
protokol vychazi z «itého kryptografického algoritmu. @™@odem pré jsou

kryptografické protokoly tak masi¥npouzivané je fakt, Ze sefipzabezp&ovani

pienosu dat zabyvajfeSenim velmi rozsahlych oknuhproblémi. Kryptograficky

protokol v praxi zajiuje autentizaci (oxovani pravosti) &astniki protokolu,

vytvoreni dohody o kryptografickém Elj vyménu tohoto kiée/klici apod. Spravh

navrzeny a v praxi spragrfungujici kryptograficky protokol neumozni &astrénym

uzivatehm ziskat jiné informace nebo provést jiné akce p&ssre ty, které jsou
v protokolu gedem ukeny.

2.1 Pozadavky na kryptografické protokoly

Kryptograficky protokol [15] je vZdy vytvi@n za witym Gcelem a na zakladjistych
poZadavk, které ma splovat s ohledem na bezp®st i komunikaci. V nasledujicich
podkapitolach jsou uvedeny nejzasgdith vlastnosti, které jsou po protokolech

Vv s

pii samotném modelovani protokolu.

2.1.1 Utajeni

Pro bezpény prenos je pozadovano zakrytic¢itych informaci ped nepovolanymi
osobami. Kazda aplikace poZaduje jinou Urowmakryti, také si vybird jaky druh
informaci ma byt zakryt. &dy je pozadovano aby ik neziskal Zzadné informace
které probihaji mezi komunikujicimi stranami. V tonpfipads by melo dojit k zakryti
vSech drufi informaci. Ve ¥tSin¢ pripadi je vSak dostaujici, kdyz je znemozma
analyza slového provozu. Uinik sice dokaze zjistit, ze mezi seboug dstrany
komunikuji, ma pistup k zaSifrovanému textu, ale nedokaze ho deSifr

2.1.2 Autentizace

Ukolem autentizace je ékeni pravosti, tim je my3leno, Ze sestwje jestli odeslana
zprava, ktera se tvia Ze pochazi z dgitého zdroje byla opravdu timto zdrojem
vytvorena a odeslana.

2.1.3 Integrita

v

zachovan format zpravy. Pokud jedna strana podliédistral néjaka data a je
zachovana integrita, musi mitijpta zprava stejny obsah jakéed odeslanim. Integrita
muze byt naruSena duto utanikem, ktery Bhem genosu pozrni data, nebo chybou
pii pienosu dat, napvypadkem spojeni.
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2.1.4 Ovérenda vynena Kli¢a

V nekterych gipadech prosta bezf®a vynena klict nepostaéuje, komunikujici strany
jsou si jisty, ze klie byly vymEnény bezpéné, ale nejsou si jisty s kym si kb
a nasledna data vymily. Tento problémieSi owiena vyngna klica (Authenticated
Key Exchange).

2.1.5 Nepopiratelnost

Nepopiratelnost vnasi do kryptografickych protdktdkové mechanizmy, které zajisti
dukazy mozného nekorektniho chovani jedné nebo olisasuEnych stran. Timto
nekorektnim chovanim je mozné chapatinafuaci kdy jeden dastnik poSle zpravu
druhému dastnikovi a poté tvrdi, Ze tuto zpravu neodeslal.

2.1.6 Korektnost

V nekterych gipadech je korektni chovani &@strénych stran velmi dlezite.
Prikladem niize byt bankovnictvi. Jeutezité, aby ob strany provedly vSechny kroky
protokolu, vynechanimgpmkého kroku by mohla zastréna strana ziskat vyhodu nad
druhou stranou. Tato snaha zajistit korektni chovaedla k naiistu mnoZstvi
pienaSenych dat. Jednim zaigphi jak zajistit korektni chovani je pozadani o dohled
tireti nezaujatou wéryhodnou stranu, na kterou se tgadc neshody komunikujici
strany obrati.

2.1.7 Anonymita

V uréitych aplikacich je vyZzadovano skryti identity konikujiciho subjektu. Najklad

u elektronického hlasovani jec¢kdy pozadovana anonymita, zarévge vSak
poZzadovano, abyips danou anonymitu nebylo mozné volit vicekréat. ddazek
anonymity tedy zahrnuje[15]: zakryti identity sutije tak, aby nebyly patrné vazby na
dalSi subjekty, fipadré na akce¢i operace spojené s timto subjektem. Anonymita je
naruSena, pokud je mozné spojit jisty subjekt si,akterou vykonal,¢i s jinym
subjektem.
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3 PROTOKOL DIFFIE-HELLMAN (DH)

Protokol Diffie-Hellman jako Uplka prvni z&al vyuzZivat algoritmus, ktery umije
vznik a vyneénu tajného klfe po véejnych nezabezgenych siti. Jedna se o prvni
algoritmus asymetrické kryptografie. Adtdohoto protokolu jsou Whitfield Diffie
a Martin Hellman., publikovali ho v roce 1976 aidalu nazev podle svychiipmeni.
Bezpe&nost této metody je dana slozitym vypem diskrétniho logaritmu. Protokol
Diffie-Hellman je mozné pouzit pro distribuci & dvou komunikujicich stran, tento
algoritmus niiZze byt pouZit ke generaci bezpého klte, ale nemize byt pouZzit
k Sifrovani a deSifrovani zprav. K tomut@elu je mozné pouzit néjklad rektery

z uvedenych algoritin(protokofi) symetrického Sifrovani v kapitole 1.2.2. Pro v
tajného kiée je zapaebi znat skolik zakladnich operaci v matematice. Protokol
Diffie-Hellman pii vypoctu klice pracuje s prwdsly a modularni aritmetikou.

Prvoéislo je definovano jako iirozenécislo, které je ditelné beze zbytku pouze
dvéma ¢isly a tocislem jedna a sebou samym, z toho vyplivd¢idto jedna neni
prvacislo. Modularni aritmetika je [8] aritmetikou na mnozincelychcisel Z v niz se
¢isla opakuji po dosazenicité hodnotyn, ktera je nazyvana modulem. Na rozdil od
béZznych celdiselnych operaci se zde po kazdé operaci provéttecelatiselné dleni
modulemn a vysledkem operace je zbytek po tomitedi. Nasledujiciit piiklady jsou
vypocteny pomoci zmigného principu.

9mod 7 =2
(3+5)mod5=3
Fmod2=1

V praxi se v protokolu Diffie-Hellman tpvypocétu tajného kike pouzivaji vysoke
prvociselné moduly.

Matematicky postup pro stanoveni ddije jednoduchy. Nefdr se ok strany
dohodnou na velkém prétslen, jedna strana je navrhne a druha strana viygdihlas.
Toto prvaislo je nazyvano modulem. Poté je nutné aby sedighw@ dalSintisle @),
vygenerovaném generatorem, které fitvaaklad modulun, pro cislo g plati
1<g<n-1. Neni poZadovano, abg bylo co nej¢tSi cislo, mize byt klidré
i jednomistné. Pruidslo n musi byt z hlediska bezf®osti vybrano tak, aby bylo
dostatén¢ veliké a aby hodnotan{l)/2 byla také prvéislo. Tyto d¥ cela cisla
nagjsou veéejna, nemusi byt tedy tajnd. Mohou byempaSenaigs nechramy kanal
a dokonce mohou byt i #ejna mezi skupinou uzivatel Postup vypé&tu tajného kite
bude nasledujici:

1) Odesilatel aiijemce se dohodnou na pt¥sien a na pirozenémisleg.

2) Odesilatel si zvoli tajné nahotwelké @irozenécislo x.

3) Prijemce si zvoli tajné nahodwelké frirozenécisloy.

4) Odesilatel si vyp&ta hodnotuA = g modn a odesle ji nezabezga prijemci.
5) Prijemce si vypeita hodnotB = ¢’ modn a odesle ji nezabezpm odesilateli.
6) Odesilatel si vypéta tajnésislok = B* modn.

7) Prijemce si vypoita tajnésislok' = AY modn.
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Tyto dw ¢islak ak' jsou totozna a jsou rovig’ mod n. Dale se pouZivaji jako tajny
kli¢ K. Nikdo odposlouchavajici kanél nedokaze zjistitiimtu tajného kéie. Dokéze
Zjistit pouze hodnotwisel n, g, A, B Pokud uténik dokaze vypéitat diskrétni
logaritmus a obnovitislo x neboy, pak dokaze dit tajny spol€ny kli¢ odesilatele
a [rijemce. Bezp#nost tajného kée je dana slozitosti vyptu diskrétniho logaritmu.

3.1 Diskrétni logaritmus

Diskrétni logaritmus je definovan pro ka@meé cyklické grupy. Cyklicka grupa je
definovana jako skupingisel, sphujici urité vlastnosti. Diskrétni logaritmus vychazi
z normalniho logaritmu.

Logaritmus je exponent, na ktery kdyZz je umétnzaklad, je dosahnuto
logaritmovanéhocisla. Plati log x=v « x=a’ ; alR" \ {1}, kde a je zéaklad
logaritmu,x je logaritmovanéislo, v je logaritmustislax o zakladua.

Definici diskrétni logaritmu je moZné ukazat na e§to tajnéhocisla v protokolu
Diffie-Hellman (kapitola 3 bod 6). Je dake- B*modn = logs k=xmodn, za &chto
podminek je mozné nazvat diskrétnim logaritmentisla k o zakladu B vzhledem
k modulun.

Pro lepSi pochopeni je dobré vysit diskrétni logaritmus naifkladu. Na z&atku
bude vys¥tleno diskrétni moaimi. Je zvolena cyklicka skupina s modulam 11. Je
pozadovano vypsitat piklad 13 mod 11, postup bude néasledujigislo 13 bude
umocreno ¢islem 5, z tohoto vysledku bude nasledgpcocitan zbytek po celselném
déleni modulem n=11. Timto bude dosahnuto vysledkuiikiadu, tedy Ze
13 mod 11 = 10. Tento vyget byl rychly a nebyl §bec nareny.

Diskrétni logaritmus je ogaou operaci k diskrétnimu magri. Je-li dan fiklad
13*mod 11 = 10, neexistuje zadny efektivni algoritrp@moci kterého je mozné zjistit
hodnotux. Z ukazky diskrétniho moeni, je vict, Zex je rovnocislu 5. Nejjednodussi
postup, jak zjistit hodnoty je postuptl od 1 zvySovat hodnotu mocningiglo x) dokud
nebude dosdhnuto spravného vysledku, v torffmagE cisla 10. Tento postup je vSak
¢aso¥ velmi nar@ény a nevede keSeni v polynomialniniase. Polynomialntas ma tu
vlastnost, Zze se zmou pa@&itanych parameir velice rychle narsta. Existuji i dalSi
metody pouzivané #eSeni diskrétniho logaritmu,étéinou se inspiruji veSenim
problému faktorizace, kteréasovou narénost sniZzuji, zadna ale i&Si problém
diskrétniho logaritmu v polynomialnitase.

Dﬁ,krétm mocnem - Snadné

A B

i - s
DISkretni Ty garitmov ani - obn'ln

Obr. 3.1: Diskrétni moemi a diskrétni logaritmovani.
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3.2 Vypocet tajného klice protokolu Diffie-Hellman

Odesilatel a fljiemce se dohodli na prvtsle n = 11, dale se dohodli nafipozeném
cisle g=6, které bylo vygenerovano generatorem. Odesiléygb, dw cisla zvalil,
piijemce s nimi souhlasil. Postup by mohl byt i @pa prijemce by zvolil tyto d¥ ¢isla
a odesilatel by vyjad souhlas.

Odesilatel si zvolil tajnéislo x = 12. Fijemce si zvolil tajné€isloy = 7.

Odesilatel si vyptital hodnotuA=g* mod n = 6" mod 11 = 3a odeslal ji fijemci.
Prfjemce si vypeital hodnotuB=g’ mod n = 6" mod 11 = 8a odeslal ji odesilateli.
Odesilatel si vypiital tajny kI k = Bmod n = 8?mod 11 = 9

Pifjemce si vypeita tajny kit k' = AY modn =3 mod 11 =9

Pti této ukazce byly zvoleny pro jednoduchost wWtpomalacisla, v praxi by se kil
bezpeénosti pouzily mnohem &Si cisla. Je vidt, Ze odesilatel atffemce dosli ke
stejnému tajnému Kli k = k' = 9. Vypccet tajného klie tedy probhl bezchybg. Nyni
je mozné tento kiipouZzit k Sifrovani pomocigfakého symetrického algoritmu.

Ze znalost, y, gan je mozné vypéitat tajny kit k = g modn= 6%*mod 11 = 9.

Obrazek 3.2 znaztwje algoritmus vypé&tu tajného sdileného kB (isla) mezi
odesilatelem aiffjemcem.

Odesilatel Pi{jemce
[ n=11;g=6 j p=llagmo [pnjemn—ll g= 6]
[ tajné Cislo x =12 ] [ tajné ¢isloy =7 ]
[ A=g'xmodn=3 ] 272 \[ pifjem A=3 ]
[ pfijem B =8 ]/ b’ r B= g"ymodn—SJ
[ k=B*xmodn=9 ] [ k'=A*ymodn=9 ]

Obr. 3.2: Algoritmus vypétu tajného kite.
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3.3 Diffie-Hellman pro t¥i nebo vice &astniki

Protokol Diffie-Hellman Ize jednoduSe rotiBipro praci seiemi nebo vice ¢astniky.
Pro gehlednost budou jednotlivicastnici pojmenovani Alice, Bob a Cyril. Nasleduijici
postup popisuije jak si Alice, Bob a Cyril spiié vytvori tajny klic.

1) Alice, Bob a Cyril se dohodnou na piislen a na pirozenémxisleg.

2) Alice si zvoli tajné nahodnvelké girozenécislo x.

3) Bob si zvoli tajné ndhodnvelké girozenécisloyy.

4) Cyril si zvoli tajné ndhodhvelké girozenécislo z.

5) Alice si vypasita hodnotuA = g* modn a odesle ji nezabezgEs Bobovi.
6) Bob si vypd@ita hodnotB = ¢’ modn a odesle ji nezabezmns Cyrilovi.
7) Cyril si vypcgita hodnotu C % modn a odesle ji nezabezgn Alici.

8) Alice si vypasita hodnotud' = C* modn a odesle ji nezabezgae Bobovi.
9) Bob si vypaita hodnotB' = A modn a odesle ji nezabezgas Cyrilovi.
10) Cyril si vypasita hodnotuC' = B> modn a odesle ji nezabezgag Alici.
11) Alice si vypasita tajny kIt k= C*modn.

12) Bob si vypaita kli¢ k = AYmodn.

13) Cyril si vypasita klic k= B“modn.

Tajny kli¢ k je roveng®” mod n a nikdo odposlouchavajici komunikaci nedokazst ur
jeho hodnotu. Protokol je mozné snadno rigizgio ¢tyii nebo vice dastniki. Fridanim
vice &astniki roste pdet kroki vypoctu.

3.4 Utok ,Man in the middle“

Z uvedenych informaci zipdchozich kapitol vyplyva, Ze @ok odposlouchavajici
komunikaci dvou uzivatél nedokaze zjistit hodnotu tajnéhoddi Slabinou protokolu
Diffie-Hellman vSak je, Ze neéwje autentizaci fgnasSenych zprav v bodech 4 a 5
(kapitola 3), kdy odesilatel posil&ijemci hodnotuA =g modn a néasled# prijemce
posila odesilateli hodnof® = g’ mod n. Tento fakt umoluje Gtanikovi provést Utok
.Man in the middle* v prekladu ,Muz uprosed”.

Tento Gtok spéiva v tom, Ze Gténik vstoupi mezi komunikujici strany acne se
vydavat za odesilatele respektividjgmce, dohodne si vlastni & s okdma stranami
a s pomoci &hto klict deSifruje vSechny vysméné zpravy mezi odesilatelem
a pijemcem bez toho, aby komunikujici strany zjistibg si kKIE vymenily s nekym
jinym. Postup poté co Waik vstoupi mezi komunikujici strany by mohl byt
nasledujici:

1) Utoénik vydavajici se zaiflemce gijme od odesilateléislan a g, uloZi si je
a vydavajic se za odesilatele odesle tytbdlsia gijemci.

2) Odesilatel si zvoli tajné&islox, prijemce si zvoli tajnéisloy.

3) Utocnik si zvoli své tajnéisloz a vypaita si hodnotlC = g“ modn.

4) Odesilatel si vyp&ita A = g modn a @ijemce si vypoitad B = g’ modn.
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5) Utocnik vydavajici se zaiflemce pijme od odesilatele hodnotia posle mu
svou hodnotlC.

6) Utocnik vydavajici se za odesilatele odedigepnci svou hodnot€ a nasleda
piijme od gijemce jeho hodnotB.

7) Odesilatel si vypéta tajny klg k= C*modn.

8) Utocnik si vypaita prvni tajny kié k; = A modn.

9) Prijemce si vypoita tajny kit k' = C' modn.

10) Utocénik si vypaita druhy tajny ki k.= B modn.

Nyni si odesilatel i fljiemce mysli, Ze maji totoZny tajny &lina kterém se dohodli, a Ze
nikdo jiny nezna hodnotu tohoto &, ale opak je pravdou.

Pokud vypeéty probshly korektré klice k a k; budou totozné a budou se rovnat
Ki=g“modn. A klice k' ak, budou také totozné, budou se roviat g” mod n. Ve
vysledku tedy vzniknou dvaizné tajné klie K; a K,, tyto oba dva ktie bude vlastnit
ato¢nik. Odesilatel bude vlastnit jenom tajnyckK; a gijemce bude vlastnit jenom
tajny klic K,. Pomoci prvniho tajného kB K; odesilatel symetricky zasSifruje zpravu
a odesle ji utenikovi vydavajiciho se zaripemce. Ten tuto symetricky zaSifrovanou
zpravu pomoci tajného kB K; deSifruje (deSifrovanou zpravutie i pozngnit)

a nasleda ji symetricky zaSifruje pomoci tajného d¢diK, a vydavajic se za odesilatele
ji odesle pijemci. Rijemce nasledhtuto symetricky zaSifrovanou zpravu deSifruje
pomoci tajného kiie Ko.

3.4.1 Realizace utoku ,Man in the middle“

Odesilatel poslaliiemci prvaislon = 7 acislog = 4, atainik vydavajic se zarjfemce
prijal od odesilatele tyto @vcisla a ulozil si je. Naslednutocnik vydavajic se za
odesilatele odeslakijemci tyto d ¢isla.

Odesilatel si zvolil tajnéislo x = 8. Prijemce si zvolil tajn&isloy = 6. Utoenik si
zvolil tajnécisloz= 5.

Utocnik si vypaital hodnotuC = gmod n = 4° mod 7 = 2

Odesilatel si vyp#ital hodnotu A=g‘modn=4mod7=9 a pijemce si
vyposital hodnotuB = ¢ modn=4°mod 7 = 1

Utoenik vydavajici se zatflemce gijal od odesilatele hodnot= 9 a odeslal mu
svoji hodnotuC = 2.

Uto¢nik vydavajici se za odesilatele odeskijepci hodnotuC = 2 a gijal od ]
jeho hodnotB = 1.

Odesilatel si vyptital tajny kIt k =C*modn =22 mod 7 = 4
Utocnik si vypaital prvni tajny klé k;= Amodn =9 mod 7 = 4
Pifjemce si vypéital tajny kIg k'= ¢! modn=2mod 7 =1
Utocnik si vypaital druhy tajny kié k,=B*modn=1"mod 7 = 1

Pri této ukazce byly pro jednoduchost v¢po zvoleny mal&isla, v praxi by se kil
bezpé&nosti volily mnohem #tSi ¢isla.
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Je vidt Ze, k=k;=4 a k'=k,=1, utok ,Man in the middle" byl proveden
Gspesre, utainik ziskal dva klie. Pomoci prvniho kié (ktery zna i odesilatel) deSifruje
piijatou zpravu od odesilatele, naslédn zaSifruje pomoci druného kB (ktery zna
i prijemce) a odeSle ji ifjemci. Rijemce pak pomoci svého & prijatou zpravu
desifruje.

Odesilatel i gijemce se mysli, Ze se beZpé& dohodli na tajném ki, a Ze nikdo
nedokaze deSifrovat zpravu, kterou si poslali. &ndst je vSak jina, utmik dokaze
desifrovat zpravu a dokoncei#e znénit jeji obsah.

Odesilatel Utocnik Piijemce
—— o (——
n=7g=4 i L n=7g=4 | 7 n=7,g=4
[ tajné &isloz=735 ] tajné éisloy =6 j
A=g"xmodn=9 \[ pifjem A }
piijem C=2 < [C =glzmodn=2 ] > pifjlem C=2

kl=A%zmodn=4
k2=B"zmodn=1 [k‘=C’\ym0dn=1]

Obr. 3.3: Algoritmus Gtoku ,Man in the middle“.

3.5 Digitalni podpis

Jak uz bylofeceno slabinou protokolu Diffie-Hellman je, Ze néfwje autentizaci
zWastrenych stran. Tuto slabinu dok&ze odstranit digitg@dodpis, ktery tedy zajisti
autentizaci autdr. Digitalni podpis je zaloZzen na metodach asymigttio Sifrovani.
Digitalni podpis m& hnedkolik zasadnich vyhod [13] :

- Jeho zékladni vlastnosti je nepopiratelnost,
- je prakticky nemozné jej zfalSovat,

Ize jednoduSe @it jeho autenticitu,

jeho pouzitim je zattena neporusenost zpravy (resp. &jisfejiho poruseni),

- v kombinaci se Sifrovanim je zprava ch¥da ged vyzrazenim obsahu. Navic
muze obsahovatasovou znéku a byt tak jednozia¢ uréena véase.
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3.5.1 Sestaveni digitalniho podpisu

Pii vytvareni digitalniho podpisu ditych cisel (ukitého souboru) proifpad protokolu
Diffie-Hellman AaB nejdive musi podepisujici osobarijpmce) uéit hash (otisk)
danychcisel (daného souboru). Jakykoliv soubor je tedgpém jako sledisel. Na tyto
¢isla A a B (na tento sledtisel) je aplikovan hash algoritmus. Vystupem tohoto
algoritmu je uéité ¢islo o ukité délce, které jednoztie reprezentuje vstupriisla
AaB (data). Tento hash asymetricky zaSifruje podefiBupsoba pomoci jejiho
soukromého ktie, tim vznikne digitalni podpis, k tomuto digitaimi podpisu se
piidanim certifikatu ziskaji digitathpodepsana data.

3.5.2 Ovéreni digitalniho podpisu

Postup B ovérovani digitalniho podpisu je nasledujici. &yjici osoba (odesilatel) si
nejprve vypdte swij hash z fvodnich ¢isel (z mivodniho souboru) pro ffpad
protokolu Diffie-Hellman zisel A aB. Poté deSifruje fijaty podpis pomoci vejného
klice pijemce (uloZzeného v certifikatu), tim ziskd hadfijemce. V dalSim kroku
porovna suj hash s hashentipemce, jestli jsou shodné e si byt jist, Ze komunikuje
opravdu s tou osobou, se kterou chce komunikowedty s vlastnikem soukromého
klice, ktery timto soukromym Kiém zaSifroval s& hash a tim vytvol digitalni
podpis, a ktery dale poskytnul certifitd autorit swij verejny Kli¢ pro vytvaeni
certifikatu. Pokud se tyto dva hashe liSijza to znamenat, Ze sékado pokusil padat
podpis, nebo po cestpoznenil pienaSené&iislo, pro protokol DHA neboB (nebo
pienaSeny soubor), nebo cokoliv jiného, co by ve edigl vedlo k zrénéni nebo
poruseni fenaSenych dai podpisu samotného.

3.6 Ochrana pred utokem ,Man in the middle*”

Jeden ze Zjsohi jak zabranit uténikovi provést Gtok ,Man in the middle” je, Ze si
odesilatel a iijemce navzajem nechaji podepsat jejictendSené zpravy dalSi
duvéryhodnou stranou, proripad protokolu Diffie-Hellman uvedeny v kapitolgs®u
to hodnotyA aB.

Pri tomto postupu seipdpoklada, Ze odesilatel mé certifikat geyeym klicem
piijemce a pijemce ma certifikat s vejnym klicem odesilatele. Oba tyto certifikaty
byly podepsany &akou divéryhodnou certifiké&ini autoritou mimo pray probihajici
domluvu klte (byly podepsany jizithe). Nasledujici postup popisuje jak odesilatel
a prijemce generuji tajny Kik.

1) Odesilatel aiijemce se dohodnou na pt¥sien a na pirozenénxisleg.

2) Odesilatel si zvoli tajné nahotwelké @irozenécislo x.

3) Prijemce si zvoli tajné ndhodelké girozenécisloy.

4) Odesilatel si vyp&ta hodnotuA = g modn a odesle ji nezabezga prijemci.

5) Prijemce si vypoita hodnotB = g modn.

6) Prijemce si vypoita sdileny ki k= A’ modn.

7) Prijemce necha ifjaté A a svéB podepsat &akou divéryhodnou autoritou
a zasSifruje tento podpis pomdci
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8) Prijemce poSle nezabezfex¥ odesilateli hodnotuB a zaSifrovany podpis

9) Odesilatel si vypéta sdileny ki k = B modn.

10)Odesilatel deSifruje zaSifrovany podpis (Sg(A, B) a nasledd ho owii
(porovna pijaty hash se svym hashem, ktery si vytwae svéhd a pijatéhoB)

11)Odesilatel necha sv& a ijaté B podepsat @véryhodnou autoritou a zasifruje
tento podpis pomod.

12)Odesilatel poSleifjemci zaSifrovany podpiBk (Sa(A, B)).

13)Prijemce deSifruje zaSifrovany podtis(Sa(A, B)) a nasledaé ho owti (porovna
prijaty hash se svym hashem, ktery si vytvbe svéhd a fijatéhoA).

Jestlize tento postup prétne bezchybh (potvrdi se pravost podpis mohou si byt
komunikujici strany jisty, Ze opravdu komunikuji zneebou. Hpadny zasah Utoika
do prenaSenyckisel A aB by se ukéazalifp ovérovani podpisu (nerovnali by se hashe).
Cely algoritmus zabezpeni protokolu DH ped utokem ,Man in the middle* popisuje
obrazek 3.4.

Jediny zfisob jak by se mohl Gtaik nabourat mezi dvkomunikujici strany, tak
aby to komunikujici strany nepoznaly je, Ze bycatk ziskal certifikaty s v@jnymi
Klici a také by znal soukromé &&i komunikujicich stran vyuZzivand&imigitalnim
podpisu, pomoci wejnych klta by deSifroval podpisy a poté by vytonové hashe
ze svych hodnot, které by nasledrasifroval soukromymi kti. Tyto upravené podpisy
by zaSifroval pomoci tajnych Kii, které by si dohodl s komunikujicimi stranami
a nasledaby jim je tyto zaSifrované kie zaslal.

Odesilatel Prijemce
/' . 3 kY
me > piijemn:; g
: tajné &islo x / tajné &islo y /
: Y
& A=g’x mod n 7 > piijem 4 7
P
\ B=g"ymodn
P
\ k=A"vymodn
{ ptijem Ek (SB(4. B)). B} < { Ek(SB(4,B)),B
k=B"xmodn
o
porovnani hashe
Ek(SA(4,B) > ( pijem Ek (SA(4, B)) )
porovnani hashe
o

Obr. 3.4: Algoritmus ochranyfed Utokem ,Man in the middle kdy jsougnasendislaA aB
podepsanyivéryhodnou stranou.
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DalSi zpisob jak by se komunikujici strany mohly branit pigoku ,Man in the
middle“ je, Zze by si po vysn¢ cisel A a B owiily jejich pravost gjakym dalSim
zpusobem, nafdklad telefonicky.

Komunikujici strany by se mohly také branit atokdan in the middle” tak, Ze by
si vymenily cisla A a B n¢jakym bezpeénym kanalem. Tenhle postup vSak neni moc

efektivni, ztraci se tim totiz vSechny vyhody astmaké kryptografie. A rovnou by se
mohl timto bezpénym kanalem vyrnit tajny klic, pogipadt poZzadovana data.
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4 PROTOKOL ELLIPTIC CURVE DIFFIE-
HELLMAN (ECDH)

Protokol Elliptic Curve Diffie-Hellman je na&si verzi klasického protokolu Diffie-
Hellman. Algoritmus tohoto protokolu je analogickyivodnim algoritmem protokolu
Diffie-Hellman. Komunikujicim stranam umbdje ziskat pes véejny nezabezgeny
kanal tajny kl¢, ktery mohou komunikujici strany pouzit k zaSitaVv a naslednému
deSifrovani penasSené zpravy. Vtomto protokolu je ovSem modularitmetika
nahrazena aritmetikou budovanou na zakiggkraci s body na eliptickdikce.

4.1 Eliptické kivky

Uziti eliptickych Kivek pro navrh asymetrickych kryptosysté&rk ustanoveni tajného
klice nebo k podpisu (k Sifrovani séili nepouzivaji) poprvé navrhli v roce 1985
nezavisle na sa@b Victor Miller a Neal Koblitz. U asymetrickych krypsysténi
vyuzivajicich ke svécinnosti eliptické Kkvky se hierarchicky voli dva typy
algebraickych struktur: koieé €leso a elipticka #vka reprezentujici grupu bédnad

niz je vlastni asymetricky algoritmus definovan.Ibé obou &chto algebraickych
struktur vyznamaé ovliviiuje bezpénost a efektivitu kryptosystému. PoZzadavky kladené
na tyto d¥ struktury spolu vzjengnsouvisi [13].

Pro kryptografické €ely je mozné slovérivka nahradit terminergrupa Je mozné
tedyfict, Ze je definovana gruga Fxi préci v rovire ma bod lezici naikvce sodadnice
(X, y), kdex ay jsou realn&isla.

Eliptickd kivka nad realnymgtisly je definovana jako mnozina biodx, y), jejiz
prvky vyhovuiji rovnici (4.1)[13]:

yV=x+ax+b (4.1)

Kdex, y, a, bjsou realn&isla.

Duvodem pré se u eliptickych kKvek nezZistava u reélnycltisel a zavadi se
kongné tlesa je, Ze vypily nad mnozinou realnyatisel jsou pomalé a mnohdy i/
zaokrouhlovacim chybam i nigsné. Kryptografie vyZzadujergsné a rychlé vygty.
V praxi jsou tedy zavaghy grupy zaloZzené na eliptickychrikkach nad kongnymi
télesy typuFp a F,". Zakladni vlastnosti grup pouzivanych v kryptoijiaf, Ze maji
koneny paset prvki.

Elipticka kivka E nad tlesemF se zna& E(F). Paiet bodi (mohutnost) na
eliptické Kivce E se znai #E(F) nebo jer#E.

Na obrazku 4.1 je vid priklad eliptické kivky s ukazkou geometrickéh@itani
dvou bodh na eliptické kivce.

26



y2 = ¥3- 10x - 2

ol —T
~ |

Obr. 4.1: Ukazka eliptickérkvky a geometrickéhoctani bodi P + Q =R.

4.1.1 Elipticka k rivka nad télesemFp

Elipticka kiivka nad &esemFp (kdep je prvaislo) je definovana jako mnozina hod
P=(x, y), kde soiadnicex ay jsou z ¢lesaFp a sphuji rovnici (4.2) [13], k této
mnozire bodi je dale nutné iipocitat bod v nekonsu O. Koeficientya ab v rovnici
(4.2) jsou prvky dlesaFp (elipticka Kivka je jimi uend) a musi spovat rovnici (4.3)
[13].

y*modp = (¢ + ax+ b) modp (4.2)
4a°+ 27b* (modp) # 0 (4.3)

Podminka z rovnice (4.3) zawuje, Ze takto definovana mnoZzina lotlori grupu.
Koeficientya a b je jinak mozné volit libovol&, ozn&uji se jako véejné parametry
piislusného kryptosystému.

Eliptické kivky nad €lesem Fp jsou vhodgjSi pro softwarovou realizaci
kryptosystému. Pouzivané hodngtjsou [13]:

p=292_F4_q
p= 2% _®_q
p= 256 224 ploz, 6
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p= £l P62
p=F2-1

Algebraicky sowet bodi P a Q

Jsou dany bodl = (Xp, Yp) aQ = (Xo, Yo). Opa&ny bod k bodQ je -Q=(Xq, Yo mod p).
Pro <itani je definovano, z& #Q a sodet P+ Q=R. Sodadnice boduR se uti
S vyuzitim rovnic (4.4), (4.5), (4.6) [13] nasletbhim zpisobem:

Xp = Xq
Xz = (S = Xp = X,) modp (4.5)
Yr = (=Yp +SL{X; —Xg))modp (4.6)

Hodnotas je definovana jako sénnice gimky protinajici body aQ.

Zdvojeni bodu P

Pokud je zapdebi bodP leZici na eliptické #vce vynasobit najklad cislem 2, je
nutné bodP zdvojit, to znamena 8ist ho se s sebou samyp+ P = 2P = R. Kdyby

bylo zapotebi vynasobit bo ¢islem 3, musel by se nejprve bBdzdvojit a pak by se
k nému musel ficist bod P (R+ P =3P). Zdvojeni boduP pro yp#0 se provede
S vyuzitim rovnic (4.7), (4.8), (4.9) [13] naslethim zpisobem:

2
- e +amodp 4.7)
Yp
X = (S* —2X,) modp (4.8)
Yr = (_yP + SEﬂXp - XR)) modp (4.9)

Kdea je jeden z paramétiurcujici eliptickou Kivku ap je prvaislo.

4.1.2 Elipticka k ¥ivka nad télesemF,"

Prvky €lesa F," jsou m-bitové posloupnosti. Aritmetické operace dlese F," Ize
definovat bd’ v reprezentaci polynomialni, nebo v reprezentastin@alni normalni
baze. ProtoZze prvkyF," jsou bitové posloupnosti, tak ¢tacova realizace
aritmetickych operaci je velmi efektivni [13].
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Elipticka kivka s podloZznimdlesemF,™ je uena vylrem prvki a ab z F,™. i
vybéru &isla b je nutné dodrzet podminkin# 0. Elipticka Kivka nad &lesemF,"
zahrnuje vSechny body = (X, y) (kde sowadnicex ay jsou prvky zF,"), které spiuji
rovnici eliptické kivky nad glesemF," (4.10) [13].

V+xy=xX+af +b (4.10)

Body lezici na eliptické fivce spoléné s bodem v nekorau O tvoii grupu
eliptické Kivky nad glesemF,". Nutno zdraznit, Ze takovato eliptickarikka ma
velky a zarové koneny paiet bodi a jeji aritmetika nema Zadnou zaokrouhlovaci
chybu.

Vlastnosti spojené s binarni povahou pole vedankut Ze pdetni operace mohou
byt velmi efektivie implementovany hardwardp3]. Pouzivané hodnotyn pak
jsou[13]:

m=163
m= 233
m= 283
m = 409
m=571

Algebraicky sowet bodi P a Q

Jsou dény bod® = (xe, y) aQ = (Xq. Yo). Opany bod k bodiQ je —Q = (xo, o+ ¥o).
Pro gitani je definovano, z& # —-Q a sodet P+ Q=R. Souadnice boduR se uti
S vyuzitim rovnic (4.11), (4.12), (4.13) [13] nablgicim zgisobem:

Yr =Yg

g=2p Yo 4.11

%o * % (4.11)
Xg =87 +S+X, +X, +a (4.12)
Yr = SHXp +Xz) + Xz +Yp (4.13)

Hodnotas je definovana jako sémnici ptimky protinajici body a Q.

Zdvojeni bodu P

Pokud je poZzadovano vynasobeni bétieziciho na eliptickétikvce ¢islem 2, je nutné
bod P zdvoijit, to znamena 8&ist ho se s sebou samyiAt P = 2P =R. Kdyby bylo

pozadovano vynasobeni boBwislem 3, musel by se nejprve bBdzdvojit a pak by
se k Bmu musel fic¢ist bodP (R+ P = 3P). Jestlizex,= 0, pak 2 = O. Zdvojeni bodu
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P pro xp#0 se provede s vyuZitim rovnic (4.14), (4.15), (4.163] nasledujicim
Zpasobem:

5= Xp T ¥p (4.14)
Xp

X, =S°+s+a (4.15)

Yr = Xp +Xg(s+]) (4.16)

Kdea je jeden z paraméituréujici eliptickou Kivku.

4.1.3 Bezpeanost eliptickych kiivek

Z&kladni vyhodou kryptosysté&nraloZenych na bazi eliptickychikek je jejich velka
bezpénost i @i malé velikosti klée. KratSi délka kéie vede ke kratSim a rychlejSim
vypoétam algoritmi a tim tedy k mensSim poZadawk na parametry systému. DalSi
vyhoda je, Ze vSechny kryptografické systémy vyagéé modularni aritmetiku je
mozné pevést do systému vyuzivajici eliptickiévky. Dalo by sefict, Ze [13] existuje
nekon€né mnoZstvi kongych komutativnich grup.

Bezpe&nost systérnin zaloZzenych na eliptickychiikkach je dana slozitostieseni
eliptického diskrétniho logaritmu.

Pro vynasobeni bod® leziciho na eliptick&islem 3, je nejprve nutné bod
P zdvojit a nasled® ke zdvojenémuP je nutné picist bod P, tim se dosahne bodu
3P=2P+P=T. Uréeni bodunP (v uvedeném ippact 3P) uvedenym zfisobem je
ozna&ovano jako skalarni nasobeni bodu. Problém eligtiokdiskrétniho logaritmu
spaiva v obtiznosti ziskaniisla pomoci kterého bylo provedeno skalarniho nésiob
bodu na eliptické ikvce[9].

Piiklad diskrétniho logaritmu eliptické k ¥ivky
Je dana eliptickaitvka nad &lesemFy; definovana rovniciy” = x*+ 9x + 17. Ukolem
je urit diskrétni logaritmush pri zakladuP = (16, 5 pro T = (4, 5. Nejjednodussi ale
caso¥ velmi nar@ny zpisob stanovem je, paitani nasobk P tak dlouho, dokud se
nenalezne odpovidajiti

Dewt prvnich nasohkP odpovida nasledujicim boh:

P = (16, 5) 2P = (20, 20) 3P = (14, 14), # = (19, 20), P = (13, 10), & = (7, 3),
TP=(8,7), P =(12,17)9P = (4, 5)

Je vidt, Ze 9P = (4, 5) =T, je tedy moznéict, Zen= 9 je diskrétni logaritmug pii
zakladuP. V praxi ¢islo n je voleno hoda velké, aby ufeni tohotocisla bylo pro
atocnika co nejsloZési.
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4.2 Obecné stanoveni tajného bodu pomoci ECDH

K ustanoveni tajného ki (bodu) pes véejny kanal patebuji komunikujici strany znét
parametry vybrané eliptickérikky a vychozi bodV = (x, W). Tyto parametry jsou
verejné. Obecny postup stanoveni tajnéhéekbude nasledujici:

1) Odesilatel a fijlemce peélivé vyberou eliptickou Kvku E (s parametrya a b)
a na ni si zvoli vychozi vejny bodV = (xy, W).

2) Odesilatel si zvoli tajné nahotuwelké girozenécisloc.

3) Prijemce si zvoli tajné nahodwelké girozenécislod.

4) Odesilatel si vyp&ita skalarnim nasobenim novy bod na eliptickévde
M = c'V a nasledé&tho nezabezgen: posle pijemci.

5) Prijemce si vypoita skalarnim nasobenim novy bod na eliptickede N = d-V
a nasled& ho nezabezgen: posle odesilateli.

6) Odesilatel si vypgitd skalarnim nasobenim tajny bd&dlezici na eliptické
kiivce,K = cN.

7) Prijemce si vypeoita skalarnim nasobenim tajny bikdezici na eliptické #vce,
K=dM.

Tajny bod K reprezentuje spotay tajny kI€. Pokud v3e praihne korekts,
komunikujici strany dosiji ke stejnému tajnému bod(, je to dano tim, Zze vychazeji
ze stejného vychoziho bodd Vzhledem ke slozZitosti vygtu diskrétniho logaritmu
eliptické Kivky je témef nemozné, aby Udnik vypcital hodnotuc nebod z bodi
M neboN a tyto hodnoty by pak pouZil k vy tajného bodK leZiciho na eliptické
kiivce.

Tento postup rize byt fizné modifikovan, odesilatel iffjemce mohou byt ddpdu
dohodnuti na eliptické ikvce a na vychozim bed pres véejny kanal by se potom
posilaly pouze hodnotyl, N.

4.2.1 Ustanoveni tajného bodu pomoci ECDH nadétesemFp

Je uvazovana eliptickafikka nad &lesemf;; (tedy p=11), dale jsou uvazovany
parametry kivky a= 1,b = 3. Rovnice eliptické Kvky bude:

yY=xX+x+3

Nyni je nutné ovfit jestli plati rovnice (4.3) pro vytieni grupy:

4a%+ 27b* (modp) # 0
413+ 273 (mod 11)# 0
247 (mod 11 0

5#0

Rovnice plati => je mozné pouzit danou eliptickdivku.
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Na zadané eliptické ikce lezi 20 bod + bod v nekonenu O. Tabulka 4.1

znézotiuje 20 bod leZicich na eliptickéfkvce.

Tab. 4.1: Body leZici na eliptickdikce y*= x* + x +3.

(3,0) (5, 1) 7, 1) (10, 1) 9, 2)
1, 4) 4, 4) (6, 4) (0, 5) (11, 5)
(0, 6) (11, 6) 1,7) 4,7) 6,7)
9,9) (5, 10) (7, 10) (10, 10) (3, 11)

Vychozi bod na eliptickéikvce je volenV = (6, 4), nyni se je§t miZe pomoci rovnice
4.2 oWtit, Ze opravdu tento bod leZi na eliptickévke:

y*modp = (¢ + ax+ b) modp
4>mod 11 = (+ 6 + 3) mod 11
5=5
Rovnice plati => bod leZi na eliptické Kvce y*= x° + x +3.

Odesilatel si zvolil tajnéisloc = 2, ptijemce si zvolil tajné€islod = 3.

Odesilatel si vypgitd bodM =c'V = 2V.

_ 3B +1 109

2
3 +amodp— modllz?modll

2Yy

s=

Nyni je nutné najit takovéislo X, které kdyz bude vynasobeno jmenovatelem zlomku
dané snmrnice modulo dané pregslop (11), tak se dosahrigsla jedna.

X8mod1ll=1

Bylo nalezeno vyhovujtislo X = 7, plati tedy:7-8 mod 11 = 1.
Vysledna smirnice bude rovna= 1097 mod 11 = 4.

Xy = (s*—2x,)modp = (4° -2[B)modl1=4
Yu ==Yy +sUX, —Xxy))modp = (-4 +4L{6-4)) modl1=4
M = (4, 4) — vyhovuje (leZi na eliptickeé kvce viz. tab. 4.1)

Prijemce si vypoitd bodN =dV = 3V, tento bod se ziska tak, Ze se k bodu 2
pricte bodV. V=(6, 4), 2/=(4, 4).
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W T VY
Xy~ Xy
Xy =(S° =X, =X, )modll= (0* -6-4)modll=-10modl1=1

s= modp:ﬂmodllzo
6-4

Yy = (=Y, +SLx, —Xy))modp =(—-4+0L{6-1))modll=-4modll=7
N = (1, 7) — vyhovuje (lezi na eliptické kvce viz. tab. 4.1)

Odesilatel si vypéita tajny bodK = ¢N = 2N.

2 + 2
= amodp:3EL +1modllzgmodll
AN 7
X7mod1l1=1

Bylo nalezeno vyhovujtislo X = 8, plati tedy:87 mod 11 = 1.
Vysledna snirnice bude rovna= 2-8 mod 11 = 5.

X, =(s* —2x,)modp = (5 -2[) modi1=1
Y =(-yy +SUXy =X ))modp = (-7+5[{1-1))modll=-7modll=4
K = (1, 4)— vyhovuje (lezi na eliptické Kivce viz. tab. 4.1)

Prijemce si vypeita tajny bodK =d-M = 3M.
Nejprve je nutné vypsitat 2V a nasledéik 2M pak gic¢istM = (4,4).K = 2M + M.

2 2
= P +amodp= 34 +lmod11=4—9mod11
2Yu 8
X:8mod 11 =1

Bylo nalezeno vyhovujtislo X = 7, plati tedy:7-8 mod 11 = 1.
Vysledna smirnice bude rovna= 497 mod 11 = 2.

X, = (8% —2x,)modp = (2° —2[#) modl1l=-4modl1l=7
You = (=Y +SUXy =Xy, ))modp =(-4+2{4-7))modll=-10modl1l=1
2M = (7, 1)
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K=M+2M

Ym ~ You
Xm ™ Xom

s= modp :%modllz -1modl1l=10

X, =(S* =Xy, — Xy, )Modll= (10° —4—-7)modl1=89modl1=1
k = (=yy +slxy, —Xc))modp =(-4+10{4-1)) modl1l=26modll=4
K =(1, 4) — vyhovuje (lezi na eliptické kivce viz. tab. 4.1)

Pfi této ukazce byly pro jednoduchost vgpo zvoleny mal&isla @, b; p) a maly
vychozi bodY), v praxi by se kuli bezpe&nosti volily mnohem #tSi ¢isla (WtSi bod).

Je vidtt, Ze odesilatel affpemce doSli ke stejnému tajnému bodu= (1, 4)
Vypocet tajného bodu tedy préhl bezchyb®. Nyni by mohl byt tento tajny bod,
respektive tajny k& pouzit k Sifrovani pomoci¢akého symetrického algoritmu. Cely
tento postup popisuje obrazek 4.2.

Odesilatel Pfijemce

a=1,b=3,V=(6.4)

) S )
(a2 ) o=y )
([ M=cv-@a) | Mras S prijemM=(4.4) |
[ priemN-(17) ]& SR [ N=dav=07 |
(e ) E=TET

Obr. 4.2: Algoritmus stanoveni tajného bd€lna eliptické kivce nad &lesemFp.

Kdyby bylo pozadovano stanovit tajny bod ¢klipomoci eliptické kivky nad
télesem respektive s podloZnirdlesemF,™, tak by se postupovalo obdabjako i
stanoveni tajného bodu pomoci eliptickéivky nad €lesem Fp, vyuzily by se
teoretické poznatky z kapitoly 4.1.2 stim rozdilere by se p&talo s bitovymi
posloupnostmi.
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4.3 Utok ,Man in the middle* v ECDH

Kdyby uatainik chgl provést utok ,Man in the middle* na protokol Fpitic Curve
Diffie-Hellman, jeho postup by analogicky k postujioku na jvodni verzi protokolu
Diffie-Hellman. Utanik vstoupi mezi komunikujici strany acéma se vydavat za
odesilatele respektivefigmce, dohodne si vlastni tajné body na eliptiékice

s olma stranami a s pomoaichto tajnych bod, respektive tajnych kifti desifruje
vSechny vyminéné zpravy mezi odesilatelem &jgmcem bez toho, aby komunikujici
strany zjistily, ze si ki vymenily s rekym jinym. Utanik tedy bude znéat dva tajné
body na eliptické kvce. Pomoci prvniho tajného bodu respektive tajnklice K;
desSifruje pijatou zpravu od odesilatele {te ji i poznénit), ten ji zaSifroval pomoci
K1, nasleds ji zaSifruje pomoci druhého tejnéhoddiK, a odeSle ji fijemci, ten si ji
poté deSifruje pomoci svého tajnéha&lk,.

Odesilatel Uto¢nik Prijemce
Ceanvan ) T e ]
E(a.b); V=(x.y) L E(a.b); V=(x.y) ] E(a.b), V=(x.y)

M=cV \[ piijem M

pifjem Z & [ Z=zV

> piijem Z

o SIS

e e
Kl-zM
el [ K2=d7 |

Obr. 4.3: Obecny algoritmus Gtoku ,Man in the mifdha protokol ECDH.

4.4 Ochrana pired utokem ,Man in the middle* v ECDH

Jestlize je utok ,Man in the middle” v protokoluligtic Curve Diffie-Hellman jakousi
analogii k utoku kfwvodnimu protokolu Diffie-Hellman, tak i ochranaed timto
utokem v protokolu ECDH bude také analogicka.

Jeden ze Zsohi jak zabranit Uténikovi provést utok ,Man in the middle” je
analogicky se zjsobem, ktery byl uveden v kapitole 3.6. Odesilateffijemce si
nechaji navzajem podepsat jejich zpravy ifpad protokolu ECDH bodyM a N-—
uvedené v kapitole 4.2)alSi divéryhodnou stranou.

Pt tomto postupu sefpdpoklada, Ze odesilatel viastni certifikat geyeym klicem
piijemce a pijemce vlastni certifikat s vejnym klicem odesilatele. Oba tyto certifikaty
byly podepsany #akou divéryhodnou certifikéini autoritou mimo pray probihajici
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domluvu kite. Odesilatel i fijemce nakonec @i pravost podpisu protistrany. Cely
tento algoritmus popisuje obrazek 4.4.

Odesilatel Piijemce
'\ - .
E(a, b, py; V /ﬁ% > . piijem Ela, b:p)y, V.
tajné ¢islo ¢ /\ /\ tajné ¢islo d
~ '\\ y & : ‘\.
¢ M=cV /E > ! piijem M
e
N=dV
i
K=d M
pitjem EK (SN(M, N)): N} 1€ [ EK(SNOM,N): N
K=c'N
porovnani hashe ,
A
EK (SM(M, ) > { prijem EK (SM(M. N)) |
' porovnani hashe

Obr. 4.4: Algoritmus ochranyifed Utokem ,Man in the middle* kdy jsoutgmasené bodyl aN
podepsany @véryhodnou stranou.

DalSim zpisob jak by se komunikujici strany mohly brénit pdabku ,Man in the
middle” je, Ze by si po vysEn¢ bodi M a N owiily jejich pravost gjakym dalSim
zpisobem, nafdklad telefonicky.

Komunikujici strany by se mohly také branit atokdan in the middle” tak, ze by
si vymenily parametry eliptickeé ivky a vychozi bodVv néjakym bezpénym kanalem,
diive nez by se samotna dohoda na tajnénd bellut&nila. Tim se vSak ztraci zakladni
vyhoda asymetrické kryptografie a rovnou by se mbiito bezp&gnym kanalem
vymenit tajny klic, nebo cela pozadovana data.
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5 KOMPATIBILITAPROTOKOLU DH
S PROKOLEM ECDH

Cinnost prvnich kryptografickych protokolbyla postavena na vyuZiti modularni
aritmetiky, tento fakt plati i pro protokol Diffietellman. V dnesni dabjsou pro svoji
velkou bezpénost zavasny systémy vyuzivajici eliptickérikky, prikladem niize byt
protokol Elliptic Curve Diffie-Hellman. Eliptické fkvky maji tu vyhodu, Ze se daji
snadno implementovat tam, kde je vyuZivAna modul&@mitmetika. Vymyslené
algoritmy daného systému jsou zachovany, dochazizeodk nahrazeni modularni
aritmetiky aritmetikou budovanou na zakiadperaci s body na eliptickéfikce.
Prikladem niize byt protokol Diffie-Hellman a jeho n&gi verze Elliptic Curve
Diffie-Hellman. Algoritmy obou protokdl jsou k sob analogické, avSak kazdy z nich
k vypaitu tajného kike vyuziva jinou aritmetiku.

Systémy vyuZzivajici modularni aritmetiku jsou v paggrafii uz kolik desitek let
zavedeny a vyuzivany. V dnesni dofsou pro svoji bezpmost hojg zavadny
systémy vyuzivajici eliptické fkwky. Nyni vSak vyvstdva problém jak dosédhnout
kompatibility ,starych* zavedenych systémvyuZivajici modularni aritmetiku
s ,novymi“ systémy vyuzZivajici eliptické fiwky. Tento problém vznikd i mezi
protokolem Diffie-Hellman a protokolem Elliptic Crer Diffie-Hellman. Nasledujici
podkapitoly se budou zabyviaSenim tohoto problému.

5.1 Porovnani protokolu DH s protokolem ECDH

Pro nalezeni kompatibility mezi &ima protokoly je nutné si édomit, které kroky maji
ve svych algoritmech stejné a ve kterych se ligio Bhody respektive rozdily popisuje
tabulka 5.1.

Tab. 5.1: Porovnéni protokolu DH s protokolem ECDH.

krok Diffie-Hellman Elliptic Curve Diffie-Hellman
1 Dohoda na prvgislen a na pirozeném Dohoda na parametrech eliptické
cisleg. kiivky E (a, b) a na bod V.
2 Odesilatel si zvoliifrozenécislox. Odesilatel si zvoliifrozenégislo c.
3 Fijemce si zvoli firozenécisloy. Prijemce si zvoli firozené&islod.
4 Odesilatel si vypgtacisloA = g‘modn Odesilatel si vypgita bodM = ¢V
a odesle hoifjemci. a odesle hoifjemci.
Ptijemce si vypoitacisloB = ¢’ modn Ptijemce si vypsita bodN = d-V
5 a odesle ho odesilateli. a odesle ho odesilateli.
6 Odesilatel si vypoita cislok = B modn. Odesilatel si vyp@ta bodK = ¢N.
7 Pijemce si vypoita gislok = A’ modn. Prijemce si vypoita bodK = d-M.

Z tabulky je vidt, Ze k matematické shédlochazi pouze v kroku 2 a 3. Ostatni kroky,
ve kterych nedochazi ke shooudou nyni rozebrany.
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Krok 1: V protokolu DH se voli prv@islo n, nag. n= 11 acislo g, nag. g = 6.
V protokolu ECDH se voli parametry eliptickérikky, nag. a=1,b= 3 a daledeso
nad kterym je definovana, niap Fp kde pje prvaislo, nap. p=11. Poté se voli
vychozi boadV, ktery lezi na eliptickéikvce, nap. V = (6, 4).

Je vidt, Ze hned v prvnim kroku v protokolu ECDH je ¥ylparametit sofistikovarjsi
nez v protokolu DH. V protokolu ECDH jsou volenyédiisla, jedno prvéislo a jeden
bod na eliptické kvce. Zatimco v protokolu DH je voleno jednfislo a jedno
prvacislo.

Krok 4: V protokolu DH si odesilatel vyp&ita ¢islo A=g‘modn, nag.
A = 6“mod 11 = 3 a odesle hdijemci. V protokolu ECDH si odesilatel vygita bod
M = c'V, ktery lezi na eliptické fikvce, nap. M =2V=2(6,4) = (4,4) a odeSle ho
piijemci.
V tomto kroku je vidt hlavni rozdil mezi ofima protokoly. V protokolu DH jeislo
Avypcitdno pomoci diskrétnino mao@m. KdeZto v protokolu ECDH je bod
M vypaocitan pomoci skalarniho nasobeni b&piirozenymcislemc.

Krok 5: Tento krok je analogicky s krokem 4, s tim rozdilege nyni danéislo
(bod) vyp@ita prijemce a odeSle ho odesilateli.

Krok 6: V protokolu DH si odesilatel vypgta tajnécislo k = B‘modn, nag.
k=8%mod 11 = 9. V protokollECDH si odesilatel vypita tajny bodk = cN, ktery
leZi na eliptické kvce, nap. K=2N=2(1, 7) = (1, 4).

V tomto kroku je opt vidét zakladni rozdil mezi alna protokoly. V protokollDH je
na vystupu tajna informace reprezentovéigem a u protokolu ECDH je na vystupu
tajna informace reprezentovana bodem na elipti¢ikeédc

Krok 7: Tento krok je analogicky s krokem 6, s tim rozdil€e nyni si dané tajné
¢islo (bod) vypgita prijemce.

Z tohoto pehledu, je vidt, Ze pdet rozdilnych krok mezi olkma verzemi je
podstatny. B detailrgjSim pohledu na jednotlivé rozdilné kroky je &tidze kroky 4 aZz
7 jsou z hlediska aritmetickych operaci v jedngtiv protokolech stejné. Protokol DH
v krocich 4 az 7 pouziva k vy@o danéhocisla diskrétni moami vyuZivajici
modularni aritmetiku. Protokol ECDH v krocich 4apouziva k vypétu daného bodu
skalarni néasobeni bodufifpzenym c¢islem, ktomuto p&etnimu Ukonu vyuZiva
aritmetiku budovanou na zakkadoperaci s body na eliptickétikce. Hlavnim
problémem tedy je, Ze kazdy protokol vyuziva kenswé/ypatu tajné informace jiny
aritmeticky ukon (jinou aritmetiku). Vysledkem teghy Ze oba protokoly dogp k jiné
tajné informaci, DH Kislu, ECDH k bodu.
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5.2 Propojeni modularni aritmetiky s aritmetikou na

eliptické kiivce
Z predchozi kapitoly vyplyva, ZéeSenim vzajemné kompatibility mezi protokolem
Diffie-Hellman a protokolem Elliptic Curve Diffie-ellman by bylo propojeni
modularni aritmetiky (diskrétniho magm) s aritmetikou budovanou na zakiad
operaci s body na eliptickéi%ce (skalarni nasobeni bodiirpzenym¢dislem). Je vSak

viibec mozné tyto rozdilné aritmetikygjakym zpisobem propojit? Touto otazkou se
bude zabyvat tato kapitola.

Nyni bude ukazana rozdilnost jednotlivych aritwletch Ukord.

Priklad diskrétniho moami s vyuzitim modularni aritmetiky bude nasledujici
g“modn=3mod 7 =2

Priklad skalarniho nasobeni bodu na eliptick&de pirozenym¢dislem s vyuZiti
aritmetiky budované na zakladperaci s body na eliptickéikce bude nasleduijici:

Je dan boadv = (6, 4), leZici na eliptickétkce, dale jsou dany parametry eliptické
kiivky a=1,b=3 (* = X* + x + 3), Kivka je definovana nadlesemFp, kdep = 11.
Dale je dano firozenécisloc = 2.

1.) urceni smérnice dané eliptickéikvky:

_ 3B +1 109

2
3 +amodp— modllz?modll

2y,
X:8mod 11 =1X=7
s=1097 mod 11 =4

2.) protoZe je pozadovano dany bédynasobittislem 2, musi se provést zdvojeni
tohoto bodu:

Xn = (s —2x,)modp = (4° - 2[6) modl1=4

s=

Yo = (=Y, +SOx, — X, ))modp = (-4 +4{6-4)) modl1=4
cV =2(6, 4) = (4, 4)

Hned na prvni pohled je Wt Ze skalarni nasobeni bodu na elipticki&de je
mnohem sofistikovaf)Si nez diskrétni moemi. Vypaiet diskrétniho mocmi byl
proveden na jednofadku, kdezto skalarni nasobeni badslem 2 na eliptické ikvce
bylo provedeno nagi fadcich (s ¥tSim cislem by pdet fadka vypocta rostl). Ri
vypoétu diskrétniho moaini je nutné znat dvéisla @, ¥ a jedno prveéislo (). Fri
skalarnim nasobenim bodu na eliptickévée je nutné znat parametry eliptickévky
(a, b), teleso nad kterym je definovana (itapp, kdep je prvasislo). Dale pak bod na
dané eliptické Kvce (nap. V) a pirozenécislo, kterym chceme dany bod vynasobit
(nag. c).
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| kdyZ se vezme v Uvahu fakt, Ze skalarni nasolbemiu na eliptické #vce
vyuziva ke svému vyptu jednotlivych sotadnic daného bodu, ale i k vyfio
smernice dané eliptické fivky modularni aritmetiku dojde se k tomu, Ze madtioké
postupy jednotlivych aritmetickych ukénv jednotlivych protokolech jsou rozdilné.
Vysledky jednotlivych aritmetickych Ukdnjsou také naprosto rozdilné, u protokolu
DH je vysledkentislo a u protokolu ECDH je vysledkem bod na eligdigiivce.

Pti hledani vzajemné kompatibility mezi jednotlivywmerzemi obou protokél je
nutné bréat v potaz fakt, Ze u protokolu DH odesllatspektive fijemce gedpoklada,
Ze mu protistrana postdslo vypaitané na zakladstejnych vstupnichiislech @, g), se
kterymi disponuje i on sam, pomoci tohdétsla poté vypoita dané tajnéislo. To samé
plati i pro protokol ECDH stim rozdilem, Ze odatdl respektive iljemce
piedpoklada, Ze mu protistrana poSleiadunice bodu vypsitaného na zakladstejnych
vstupnich parametrech eliptickéivky a stejného vychoziho bodu leziciho na dané
eliptické Kivce. Pomoci tohoto bodu poté vyiiig sodadnice daného tajného bodu
leZiciho na eliptickéfkvce.

Pokud by u protokolu DHijfgjemce, respektive odesilateijpl od protistranyislo
vypaotitané na zaklad jinych vstupnich ¢isel f,g), stalo by se, Ze kazda
z komunikujicich stran by si vypiiala jiné tajn&islo, nedoslo by ke sh&dA poroto
Ze algoritmy obou protokdljsou k sob analogické, tak tento fakt plati i pro protokol
ECDH. Tedy pokud by u protokolu ECDHigmce, respektive odesilatetijpl od
protistrany bod vyp&tany na zaklad jinych vstupnich parametrech eliptickévky
(a, b) a jiném vychozim bad(V), stalo by se, Ze kazda z komunikujicich strarsiby
vypacitala jiny tajny bod leZici na jiné eliptickéikce, nedoSlo by taktéz ke shod

Z fakta uvedenych v fedchozich odstavcich vyplyva, Ze propojeni modilérn
aritmetiky (kterou vyuziva protokol DH) s aritmetik budovanou na zakladperaci
s body na eliptickéikvce (kterou vyuziva protokol ECDH) neni realné.

Déale pokud by bylo fedpokladano, Ze systém pracujici s protokolem DH um
pouze provagt diskrétni moc#ni, protoZze ke své funkci vyptu tajného kike ani jiny
aritmeticky ukon unit nepotebuje, nebylo by mozné dany systém zuniverzalikit ta
aby ungl pracovat s diskrétnim moémim i se skalarnim nasobenim bodu na eliptické
kiivce prirozenym¢islem, tedy aby byl schopny vykonavat algoritmustgkolu DH
a protokolu ECDH (tim by se dal %g8it problém komunikace mezi jednotlivymi
protokoly), protoZze systém vyuzivajici protokol El@[Potrebuje ke sv€innosti mimo
jiné ovladat aritmetické ukony jakaitani, oditani, nadsobeni,&eni.

Opany piipad by mohl byt realny, tedyiipad kdy by byl systém pracujici
s protokolem ECDH dopém algoritmem protokolu DH. V tomtotipadt kdyby dany
systém pracujici s protokolem ECDH daofig o algoritmus protokolu DH céit
komunikovat se systémem vyuZzivajici protokol DH dgy fepnul do rezimu, kdy by
vyuZzival protokol DH a celad domluva na tajnéntikliy poté probihala pragdnictvim
protokolu DH. TotofeSeni by v praxi mohlo byt realné, ale z hlediskapgnosti, kdy
jsou pro svoji velkou bezprost zavaéhy eliptické Kivky zcela nevhodné. Bezfmost
domluvy na tajném ki by se rkolikanasobg zmensila.
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5.3 Systém pracuijici s protokolem DH a protokolem ECDH

Z predchozi kapitoly vyplyva, Ze nelze Zadnym realnysilspbem dosahnout propojeni
modularni aritmetiky (diskrétni moéni—protokol DH) s aritmetikou bodovanou na
zaklad operaci s body na eliptick&ikce (skalarni nasobeni bodu na eliptické&de
piirozenymcislem—protokol ECDH) tak, aby dlkomunikujici strany dosahly stejného
vysledku, tedy stejné tajné informace.

Moznym tfeSenim problému vzajemné kompatibility mezi proteko Diffie-
Hellman a protokolem Elliptic Curve Diffie-Hellmdoy mohl byt universalni systém,
ktery by dokazal pracovat s protokolem DH a proteko ECDH. Tento sytém by
fungoval jako prosednik mezi protokolem DH a protokolem ECDH.

5.3.1 Navrh systému propojujiciho protokol DH a ECDH

Tento systém, jak uz z nadzvu vyplyva bylryt schopen pracovat s protokolem DH
i protokolem ECDH. Tedy s by byt schopen pracovat s modularni aritmetikou
(s diskrétnim moamim) a s aritmetikou budovanou na zaklaaperaci s body na
eliptické Kivce (se skalarnim ndsobenim bodingzenymcislem).

Protoze p vyuziti eliptickych Kivek se dosahuje mnohendt§i bezpénosti nez
pii vyuZziti modulérni aritmetiky, ¥ by byt tento systém umist na té stra¥) kde se
nachazi systém pracujici s protokolem DH. Pro dusihmaximalni bezpmosti by
mel tento systém v idealnimripadt stat hned vedle systému pracujiciho s protokolem
DH. Tento systém by fungoval jako jakysi propojujimzhrani mezi systémem
vyuzivajici protokol DH a systémem vyuZivajici joiatl ECDH.

Funkce tohoto systému by se mohiaqvnat k utoku ,Man in the middle” s tim
rozdilem, Zze by se nejednalo o Zadny uUtok ren@iSenou tajnou informaci. VSe by
probihalo v naprostém bezjdea nikdo jiny krond komunikujicich stran by nemohl
Zjistit prenaSeny tajny ki Vzajemné propojeni jedné strany pracujici s aiEm
ECDH s druhou stranou pracuijici s protokolem OHpoesilani dat pes véejny kanal
by bylo nasledujici. Odesilatel pracujici s protoleCDH by si pomoci tohoto
protokolu dohodnul (vyp#tal) s univerzalnim systémem tajny bod na eligigkvce
(v tomto okamziku by universalni systém zastup@viggmce—protokol DH), poté by si
universalni systém pomoci protokolu DH f§emcem vyuZivajici tento protokol
dohodnul (vypeital) tajnécislo (v tomto okamziku by zastupoval odesilateletgiol
ECDH). Odesilatel by pomoci vypitaného tajného bodu zaSifroval poZzadovana data
a odeslal by je danému universéalnimu systému, teygteém by je deSifroval pomoci
tajného bodu a naslegje zasifroval pomoci tajnéhgsla. Tato zaSifrovana data by
poté odeslal fljemci. Rijemce by nakonec zaSifrovanad data pomoci tajnéhia
desifroval.

Obrazek 5.1 nazoénukazuje vzdjemné propojeni protokolu ECDH s protein
DH s vyuzitim universalniho systémii plohod na tajném baog a cisle a @i posilani
dat ges véejny kanal.
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Obr. 5.1: Propojeni protokolu ECDH s protokolem BMyuZitim universalniho systémii p

dohod na tajném botlacisle a pi posilani dat fes véejny kanal.

5.3.2 Obecny postup propojeni protokolu ECDH s protokolemDH

K propojeni protokolu Elliptic Curve Diffie-Hellmas protokolem Diffie-Hellman bude
vyuzit universalni systém, ktery umi pracovat 8ma verzemi protokolu. Obecny
postup propojeni odesilatele (protokol ECDH) figggpncem (protokol DH) bude
nasledujici.

a) Vypa:et tajného bodu &isla.

1)

2)
3)

4)

5)

6)

Odesilatel s universalnim systémem, ktery zastumijiemce si vybere
eliptickou Kivku E (definovanou parametrg a b a €lesem nad kterym lezi,
nag. Fp) a na ni si zvoli vychozi vejny bodV = (xv, w).

Odesilatel si zvoli tajné nahativelké girozenécislo c.

Universalni systém zastupuji¢ijpmce si zvoli tajné nihodivelké girozené
¢islod.

Odesilatel si vypgitd skalarnim nasobenim novy bod na eliptické/de
M=cV a nasledd ho nezabezgen: poSle universalnimu systému
zastupujiciho fijiemce.

Universalni systém zastupujig¢ijpmce si vypoita skalarnim nasobenim novy
bod na eliptické #vce N = d'V a nasledéiho nezabezgere posSle odesilateli.
Odesilatel si vypgta skalarnim nasobenim tajny b&d lezici na eliptické
kiivce,K = ¢N.
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7) Universalni systém zastupuji¢ijpmce si vypoita skalarnim nasobenim tajny
bodK leZicina eliptické kivce,K = d-M.

8) Universalni systém zastupujic odesilatele sefijempcem dohodne na
prvacislen a na pirozenémcisleg.

9) Universalni systém zastupujic odesilatele si zaptié nahodivelké girozené
cislox.

10)Prijemce si zvoli tajné nahodnelké @irozenégisloy.

11)Universaini systém zastupujic odesilatele si vigo ¢islo A=g‘modn
a odesle ho nezabezjet prijemci.

12)Prijemce si vypoitd ¢islo B=g’modn aodeSle ho nezabezes
universalnimu systému zastupujiciho odesilatele.

13)Universalni systém zastupujic odesilatele si ¢iaatajnésislok = B modn.

14)Prijemce si vypoita tajnésislok = AY modn.

b) Prenos Sifrovanych dat po #gném kanalu od odesilatele (protokol ECDHgg
universalni systém kigemci (protokol DH).

1) Odesilatel zaSifruje s vyuzitim¢jakého symetrického algoritmu poZadovana
data pomoci tajného bodia odesle je universalnimu systému, ktery zastupuje
piijemce.

2) Universalni systém zaSifrovana datéjgtd od odesilatele deSifruje pomoci
tajného bodKK (s vyuZzitim dohodnutého symetrického algoritmu).

3) Universalni systém s vyuzitim ¢jakého symetrického algoritmu zasSifruje
deSifrovana data pomoci tajnéliisla ka zastupujic odesilatele je odeSle
piijemci.

4) Prijemce zaSifrovana data deSifruje pomoci tajnélisla k (s vyuZzitim
dohodnutého symetrického algoritmu).

Pred Sifrovanim a deSifrovanim dat se musi odesiéagljemce, respektive odesilatel
a universalni systém a naslédruniversalni systém a fipemce dohodnout na
symetrickém algoritmu pomoci kterého budou poZaddvdata Sifrovdna a naslédn
desifrovana.

5.3.3 Propojeni protokolu DH s protokolem ECDH

Pii této ukazce propojeni protokolu DH s protokole @ budou vyuzity fiklady
vypoéta tajného ¢isla a tajného bodu z kapitol 3.2 a 4.2.1. Nebudda uvedeny
konkrétni vypdéty danychcisel a bod, ale bude zde uveden pouze jejich obecny zapis
a vysledek.

Je uvazovana nasledujici situace. Odesilatel pcaciprotokolem ECDH si chce
s prijemcem, ktery pracuje s protokolem DH dohodnojriyt&lic pomoci kterého by
s vyuzitim rjakého symetrického algoritmu zaSifroval poZzadovdata a nasle@nby
je odeslal gijemci. Rijemce by poté zaSifrovana data pomoci tajnéhie kiesSifroval.
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Odesilatel si pod pojmem tajny &lpredstavuje tajny bod na eliptick&inkce
a ijemce si pod pojmem tajny EKlipredstavuje tajnécislo vypaitané pomoci
modularni aritmetiky. Postup bude nasleduijici:

a) Vypaet tajného bodu é&isla odesilatele, universalniho systémuipmce.

1) Odesilatel se s universalnim systémem, ktery vdowkamziku zastupuje
pifiemce dohodl na eliptické fikce Y?=x*+x+3 (@=1,b=23), kterd je
definovana nad étesem Fi; (p=11), dale se dohodli na vychozim kod
V = (6, 4) ktery lezi na dané eliptickéilce.

2) Odesilatel si zvolil tajnéisloc = 2.

3) Universalni systém zastupujiéijemce si zvolil tajn€islod = 3.

4) Odesilatel si vypéital bod M =c'V = 2(6, 4) = (4, 4)a néasled& ho odeslal
universalnimu systému zastupujiciigemce.

5) Universalni systém zastupujitijpmce si vypoital bodN = d-V =3+(6, 4)=(1, 7)
a nasleda ho odeslal odesilateli.

6) Odesilatel si vypdtal tajny bodK = c:N =2-(1, 7) = (1, 4)

7) Universalni systém  zastupujic fijpmce si vypéital tajny bod
K=dM =34, 4) =(1, 4)

8) Universalni systém vtomto okamziku zastupujic ddede se sijjemcem
dohodl na prvoislen = 11a na pirozenénxisleg = 6.

9) Universalni systém zastupujic odesilatele si zvajiécislox = 12

10)Prijemce si zvolil tajn&isloy = 7.

11)Universalni  systém  zastupujic  odesilatele si  ¥igpb cislo
A =g“modn = 6" mod 11 = 3a odeslal hgiijemci.

12)Pijemce si vypoital &islo B=g'modn=6"mod 11 =8 aodeslal ho
universalnimu systému zastupujiciho odesilatele.

13)Universalni systém zastupujic odesilatele si vipb tajné ¢islo
k=B*modn=8%mod 11 =9

14)Piijemce si vypoital tajnécislok = AY modn =3 mod 11 = 9

b) Prenos Sifrovanych daties véejny kanal od odesilatele (protokol ECDHiep
universalni systém (protokol ECDH a protokol DH)ijemci (protokol DH).
1) Odesilatel zaSifroval pozadovana data pomoci tajtéluK = (1, 4)a odeslal
je universalnimu systému, ktery v tuto chvili zasival @gijemce.
2) Universalni systém zaSifrovana data deSifroval pairtegného bodK = (1, 4)
3) Universalni systém deSifrovana data zaSifroval pdmotajného
¢islak = 9 a zastupujic odesilatele je odesldjgmci.
4) Prijemce zaSifrovana data deSifroval pomoci tajnébiak = 9.

Obrazek 5.2 znaztwje algoritmus vyp&tu tajného bodu &isla odesilatele
(protokol ECDH), universéalniho systému (protokol € a protokol DH) a fjemce
(protokol DH). Obrazek 5.3 znazmje algoritmus penosu Sifrovanych dat od
odesilatele f&s universalni systém kigmci.
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Obr.5.2: Algoritmus vyp@tu tajného bodu &isla odesilatele, universalniho systémiuigemce.
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Obr. 5.3: Algoritmus penosu Sifrovanych dat od odesilatelegpuniversalni systém Kkigmci.
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5.3.4 Utok ,Man in the middle* v propojeni protokol « ECDH a DH

Na protokol Diffie-Hellman i na protokol Elliptic @ve Diffie-Hellman Ize provést
atok ,Man in the middle“. Tento Utok lze provést isituaci kdy dochazi k propojeni
protokoli ECDH a DH prostdnictvim universalniho systému, ktery pracuje &b
protokoly.

Protoze universalni systém, ktery zpredkovava dané propojeni je avadbdu
bezpé&nosti uvazovan na strarkde je vyuZzit protokol DH, nejlépe hned vedle demé
systému (tyto systémy by &y byt propojeny privatnim kanalem) Ize provést kito
.Man in the middle" pouze na protokol ECDH, ktery yyuZit mezi universalnim
systémem a odesilatelem respektitigeggcem.

,Utok man in the middle* v tomtoifpadt bude totozny s Gtokem, ktery byl popsan
v kapitole 4.3. Jediny rozdil bude v tom, Zecai®& vstoupi mezi odesilatele respektive
piijemce a universalni systém a ne mezi odesilatgigeance.

Jestlize bude uvaZovantipad kdy odesilatel bude pouzivat protokol ECDH
a rijemce bude pouzivat protokol DH algoritmus Gtokdan in the middle* bude
nasledujici:

1) Utoénik vstoupi mezi odesilatele a universalni systém.
2) Utocnik odposlechneipnasené parametry eliptickéivky a vychozi bod.

3) Utocnik vydavajic se za universalni systém (ktery vttowkamziku zastupuje
piijemce) si dohodne s odesilatelem tajny bod naiekip kiivce K.

4) Utoenik vydavajic se za odesilatele si s universalnistésnem (ktery v tomto
okamziku zastupujeiffemce) dohodne tajny bod na eliptickévke Ko.

5) Universalni systém zastupujic odesilatele sijempcem dohodne tajrgégslok.

6) Odesilatel zaSifruje data pomoci tajného bd€iu a odeSle je Utmikovi
vydavajiciho se za universalni systém.

7) Utocnik prijata data deSifruje pomoci tajného boly, mize je i pozminit,
nasleds je zaSifruje pomoci tajného bo#l a odesle je universalnimu systému.

8) Universalni systéemipata data deSifruje pomoci tajného bdgua nasleda je
zasSifruje pomoci tajnéheislak a odesle jeifljemci.

9) Prijemce pijata data deSifruje pomoci tajnétislak.

Obrazek 5.4 znaztuje prvnicast algoritmu Gtoku ,Man in the middle* kdy si
atotnik dohodne s kazdou z komunikujicich stran (odesd#m a universalnim
systémem) vlastni tajny bod na eliptickéivke a dale pak dohodu tajnéligsla
(universélniho systému &i@mce), mezi kterou uz Gtoik vstoupit nerdize. Obrazek
5.5 znazafuje druhowast algoritmu utoku ,Man in the middle” kdy dtok deSifruje
pienadSend data a nasléda opst zaSifruje, dale jefieda universalnimu systému, ktery
je znovu desifruje a nasleglmaSifruje pomoci tajnéhtisla a peda je pijemci.
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Obr. 5.4: Prvniést algoritmu utoku ,Man in the middle“figkteré dochazi k dohédca tajnych
bodech na eliptickéik/ce a déle pak na doh®da tajnéntisle.
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Obr. 5.5: Druh&ast algoritmu utoku ,Man in the middle“fikteré dochazi kignosu dat od
odesilatele f&s universalni systém kigmci.
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5.3.5 Ochrana pired ,Man in the middle" v propojeni protokol
ECDH a DH

Pti této ochran pred utokem ,Man in the middle* v propojeni protokdCDH a DH

se fedpoklada, Ze universélni systém je se systémegujfoén s protokolem DH
spojen privatnim kanalem, ktery nelze nijak odpdst®ut a nelze natpaplikovat utok
.Man in the middle“. Ochranaipd timto Utokem bude tedy za&fana na protokol
ECDH se kterym je ies veéejny kanal spojen universalni systém se systémem
pracujicim s ECDH. Ochranarqul timto Utokem bude analogickd s ochrandedp
atokem ,Man in the middle*, ktera byla popsana pikale 4.4.

ProtoZe je universéalni systém se systémem pracujgcprotokolem DH spojen
privatnim kanalem nebude mezitito systémy aplikovana zadna ochramedpitokem
.Man in the middle“, hodnoty mezi systémy buddemaseny vol&

Jeden ze Zysohi jak zabranit uténikovi proveést atok ,Man in the middle* v propojeni
protokoli ECDH a DH je, Ze si odesilatel respektiviégjgmce a universalni systém
nechaji navzajem podepsatiepaSené body lezici na eliptickérivke dalSi
duvéryhodnou stranou. Kdy by byl uvazovatikbad propojeni protokdl z kapitoly
5.3.3 jednalo by se o bodly aN.

Pri tomto postupu seipdpoklada, Ze odesilatel ma certifikat seyeym klicem
universalniho systému a universélni systém mafigatts veejnym klicem odesilatele.
Oba tyto certifikaty byly podepsanyjakou divéryhodnou certifikéni autoritou mimo
jak si zabezp®n: proti utoku ,Man in the middle odesilatel (protk ECDH)

S universalnim systém vypita tajny klt—bodK.

1) Odesilatel s universalnim systémem, ktery zastupijemce si vybere
eliptickou Kivku E (definovanou parametrg a b a €lesem nad kterym lezi,
nag. Fp) a na ni si zvoli vychozi vejny bodV=(xv, w).

2) Odesilatel si zvoli tajné nahotivelké girozenécislo c.

3) Universalni systém si zvoli tajné naheédelké girozenécislod.

4) Odesilatel si vyptita skalarnim nasobenim novy bod na eliptickede M =c-V
a nasled& ho nezabezgen: posle universalnimu systému.

5) Universalni systém si vyg@a skalarnim nasobenim novy bod na eliptické
kiivce N = d-V.

6) Universalni systém si vygda skalarnim nasobenim tajny b&d lezici na
eliptické KivceK = d-M.

7) Universalni systém necharijpty bod M a svij bod N podepsat &akou
duvéryhodnou autoritou a zaSifruje tento podpis ponbociuK.

8) Universalni systém poSle nezabexs€ odesilateli bodN a zaSifrovany podpis

9) Odesilatel si vypdita skalarnim nasobenim tajny biddezicina eliptické kivce
K=cN.

10)Odesilatel deSifruje zasifrovany podpis (Sv(M, N)) a nasledé ho owii
(porovna pijaty hash se svym hashem, ktery si vyiva@e svého bodu
M a pijatéhoN).
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11)Odesilatel necha éybod M a pijaty bod N podepsat @véryhodnou autoritou
a zaSifruje tento podpis pomd€i

12)Odesilatel posle universalnimu systému zaSifroyadpisExk (Su(M, N)).

13)Universalni systém deSifruje zaSifrovany podpis(Su(M, N)) a nasled& ho
ovéti (porovna pijaty hash se svym hashem, ktery si vytvae svého bodu
N a pijatéhoM).

Jestlize tento postup prétne bezchybh (potvrdi se pravost podgis mohou si byt
komunikujici strany jisty, Ze opravdu komunikuji zneebou. Hpadny zasah Utoika
do prenasSenych hodnot bddM a N by se projevil B ovétovani podpisu (nerovnali by
se hashe komunikujicich stran).

Jediny zfisob jak by se mohl Gtaik nabourat mezi odesilatele a universalni
systém, tak aby to ani jedna strana nepoznala bytakpvy, Ze by uténik ziskal
certifikaty s véejnymi klici, a také by znal soukromé &ti komunikujicich stran, které
vyuZivaji @i digitdlnim podpisu boil leZzicich na eliptické fivce. Pomoci viejnych
klica by deSifroval podpisy a poté by vyttlonové hashe ze svych vlastnich hodnot,
které by naslednzasifroval soukromymi kti. Tyto upravené podpisy by zasSifroval
pomoci tajnych ki, které by si dohodl s komunikujicimi stranami aledrg by jim
tyto zaSifrované podpisy zaslal.

Obrazek 5.6 znazvuje algoritmus ochranyipd Utokem ,Man in the middle”
a dale pak domluvu na tajnémdlk. V tomto gipadt je k ochrag pred timto utokem
vyuzita ochrana kdy jsourgnasené bodyl aN podepsanyitvéryhodnou autoritou.
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Obr. 5.6: Algoritmus ochranyied Utokem ,Man in the middle v propojeni protokdDH
a ECDH a domluva na tajném &lk.
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DalSi zmgisob jak by se komunikujici strany mohly branit pigbku ,Man in the
middle* by byl takovy, Ze by si po vyn¢ bodi M a N owerily jejich pravost gjakym
dalSim zfisobem, nafiklad telefonicky.

Komunikujici strany by se mohly také branit atokdan in the middle” tak, ze by
si vymenily body M a N né¢jakym bezpénym kanalem. Tenhle postup vSak neni moc
efektivni, ztraci se tim totiz vSechny vyhody astmoké kryptografie. A rovnou by se
mohl timto bezpgnym kanalem vyrnit tajny klic reprezentovany bodend, nebo
rovnou pozZzadovana data.

5.3.6 Praktické vyuziti systému propojujiciho protokol DH a ECDH

V piedchozich kapitolach byloi@dvedeno, Ze Ize protokol Diffie-Hellman propoijit
s protokolem Elliptic Curve Diffie-Hellman. Toto qojeni vSak neni Upin
jednoduché. Aby se dané propojeni dalo uskitge k nimu zapatebi universalni
systém pracujici jak s protokolem DH, tak s proteko ECDH. Zmisob tohoto
propojeni byl ndzorhpiedveden v kapitole 5.3.3. Protoze v tomtésqgbu propojeni je
vyuzit universalni sytém, ktery vyuziva protokol DHECDH je téZ toto propojeni
nachylné na utok ,Man in the modele“. &ge ale Ize proti tomuto Gtoku brénit.

Nyni v8ak vyvstavaji dvotazky:

1) Nebude celd komunikaceyifkteré dochazi k ustanoveni tajného bodtiska
a dale pak k f&nosu dat, kdy jsou data pgvBifrovana pomoci tajného bodu,
nasledg deSifrovana a znovu Sifrovana, ale uz pomoci hmgnésla @ilis
pomala a tudiz nevhodna pr&nhou komunikaci z&astrénych stran?

2) Nebude praktické zrealizovani daného universalriyistému flis financné
nara:né a tedy proé&nou komunikaci z€astrénych stran nevhodné?

Ad1)

Jestlize p atoku ,Man in the middle* nepoznaji (z hlediskalloveho casu)
komunikujici strany, Ze&kdo vstoupil mezi & a s kazdou stranou si dohodfigtajny
kli¢, kdy pomoci prvniho odeslana zasSifrovana datadesitatele deSifroval a nasledn
je zaSifroval pomoci druhého tajnéhocklia odeslal je ffiemci, tak ani i vyuZiti
universalniho systému, ktery tak@jgta zasSifrovana data deSifruje a nastedasifruje
by nengly komunikujici strany pocititip dohod na tajném kiii a prenosu dat vyrazné
zpomaleni celé komunikace.

Samozejme, Zze dojde ke zpomaleni dané komunikace, protodeegr Sifrovani
a deSifrovani dat zaberecity ¢as, ale @i pouziti dostatené vypocetrg vykonného
universalniho sytému (rychlé Sifrovani a deSifrdvdat) by ng¢lo byt dané zpozshi
komunikace fijatelné.
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Ad2)

viN s

nez praktické zrealizovani systému pracujicihocosgiolem ECDH. Je to dano tim, Ze
systém pracujici s protokolem ECDH dokéaze prevétejné aritmetické operace jako
systém pracuijici s protokolem DH, obracea nemusi platit. Jediné rogSni systému
pracujiciho s protokolem ECDH by bylo raz&sii o algoritmus protokolu DH, coZz by
nentlo byt nijak finartné narané. Dale by rly byt na tento universalni systém
kladeny vySSi pozadavky z hlediska rychlosti Siémolva deSifrovani dat, aby dané
Sifrovani a deSifrovani dattipS nezpomalovalo komunikaci Zastrenych stran. Mira
splréni tohoto pozadavku jerino Umérna s finakni nar@nosti tohoto universalniho
systému.

Z uvedenych odpadi na dané dvotazky vypliva, Ze by tento universalni systém
umoziujici propojeni protokolu DH s protokolem ECDH byolnh byt prakticky
vyuzitelny.

Dale by mohl byt tento universalni systém pracugigirotokolem DH a protokolem
ECDH vyuZzit v nasledujici situaci:

- Urcité mnozstvi kryptografickych systé&m pracuje s protokolem DH, tyto
kryptografické systémy maji 8y jeden hlavni kryptograficky systém, ktery je
zastupuje, a ktery dale komunikuje se vzdalenyniégysm vyuZivajici protokol
ECDH.

V této situaci by mohl byt dany hlavni kryptogréficsystém nahrazen universalnim
systémem pracujicim s protokolem DH a ECDH. Seésysin vyuZivajici protokol
ECDH by se domlouval pomoci protokolu ECDH a seté&yy vyuZivajici protokoly
DH by se domlouval pomoci nichiéhos dat mezi jednotlivymi systémy by probihal
podle uvedenych principv kapitole 5.3.2. JelikoZz v této situaci by bylpéodwve
rozhrani (vstupni/vystupni) universalniho systénouwZci pro dohodu na tajnéisle
(protokol DH) a na tajném bed (protokol ECDH) napojeny na nechiaeé
komunika&ni kanaly, musela by se zajistit ochradiadgpitokem ,Man in the middle” jak
pro protokol Elliptic Curve Diffie-Hellman, tak irp protokol Diffie-Hellman. Zpsoby
téchto ochran jsou popsany v kapitolach 3.7 a 4.4.
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ZAV ER
Ukolem této bakaiské prace byla analyza protokolu Diffie-Hellman (DH jeho
nowjsi verze Elliptic Curve Diffie-Hellman (ECDH). Pambné rozebrani obou

protokoli, uréeni jejich gednosti a jejich slabin, zanalyzovani jejich vzajém
kompatibility a mozny navrheSici vzajemnou kompatibilitu.

Protokol Diffie-Hellman je protokol asymetrické Iapgrafie umo#ujici
zWastrenym komunikujicim stranam vypet tajného sdilenéhgisla ges veéejny
nezabezp®eny kanal tak, aby nikdo nebyl schopny odposlechnebo vypgitat jeho
hodnotu. To vSe je mozné diky tomu, Ze protokol preicuje s modularni aritmetikou
pii které jsou vzniklé vypéty chrarény slozitosti vypétu diskrétniho logaritmu.
Slabinou tohoto protokolu je, Ze nébuje autentizaci zZfastrénych stran. Této slabiny
vyuziva utok ,Man in the middle“. Realizace tohattoku sp@iva v tom, Ze Gténik
vstoupi mezi komunikujici strany a s kazdou z&aztrenych stran si dohodne vlastni
tajny kli¢ (¢islo). Pomocid&chto dvou kléu (Cisel) dokaze fgnasena data deSifrovat,
piecist (miZe je i pozmnit) a znovu zasifrovat tak, Ze to ani jedna z koikujicich
stran nepozna. Nejuzivgli ochrana fed timto UGtokem sgiva v podepsani
pienasenych vypienychéisel réjakou divéryhodnou autoritou

Protokol Elliptic Curve Diffie-Hellman je na@ySi verzi protokolu DH. Tento
protokol je analogicky kijvodnimu protokolu DH, ma stejnégainosti i slabiny, jediny
rozdil mezi &mito protokoly je, Ze protokol DH pracuje¢sly a protokol ECDH
pracuje s body na eliptické&ikce. | na protokol ECDH lze provést utok ,Man imet
middle”, také se Ize protiému branit. Bezp&nost protokolu ECDH je mnohenttéi.
Je to dané tim, Ze vtomto protokolu je modulamitimetika nahrazena aritmetikou
budovanou na zékl&wperaci s body na eliptickéikce. ReSeni eliptického diskrétniho
logaritmu je totiz mnohem sloZjEi nez feSeni normalniho diskrétniho logaritmu.
Protokol ECDH je velmi bezgay i pii pouziti mensi velikosti ke neZ u protokolu
DH. KratSi kIt vede ke kratSim a rychlejSim vyfidm. Tedy na kryptosystémy
pracujici s protokol ECDH nemusi byt kladeny taklkeepozadavky z hlediska
vypocetni rychlosti.

Pti analyze vzajemné kompatibility mezi protokolem CHprotokolem ECDH
jsem zjistil, Ze kuli rozdilnym aritmetickym Ukoéim jednotlivych protokal neni dana
piimé& kompatibilita moZna. Navrhl jsebeSeni umodujici vzdjemnou kompatibilitu
obou protokal prostednictvim universalniho systému, ktery umi pracovat¥ma
protokoly. Vyhodou tohotoreSeni je, Ze dokaze zpristkovat komunikaci mezi
protokoly DH a ECDH. Jeho nevyhodou vsak je, Zehdat k vyp@étu dvou tajnych
Klica (¢isla a bodu), a ZetgnaSena data jsou dvakrat Sifrovana. To vSe vede ke
zpozdni celkové komunikace. V praxi by vSak sigtou komunikace meazi
jednotlivymi protokoly mohlo totéeSeni najit uplatmi.
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SEZNAM ZKRATEK

AES Advanced Encryption Standard

BlowFISH Blow FIbonacci SHrinking (cipher)

CAST Algoritmus pro Sifrovani, inicialy autibr Carlisle Adams
a Stafford Taverns

DES Data Encryption Standard

DH Diffie-Hellman

ECDH Elliptic Curve Diffie-Hellman

FISH FIbonacci SHrinking (cipher)

GOST Gosudarstvennyi Standard

IBM International Business Machines

IDEA International data encryption algorithm

PGP Pretty Good Privacy

RC2 Rivest Cipher 2

RC4 Rivest Cipher 4

RC5 Rivest Cipher 5

RSA Algoritmus pro Sifrovani, inicialy autbRivest, Shamir, Aleman

SK Soukromy ki

TK Tajny klic

Triple DES Triple Data Encryption Standard

TwoFISH FIbonacci SHrinking (cipher)

USA United States of America

VK Veiejny Kli¢
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