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Abstrakt

Tato diplomova praca sa zaobera problematikou realizdcie forenznej analyzy v sieti Bit-
coin. Hlavnym cielom préce bolo navrhniat a nasledne implementovat prototyp nastroja
forenznej analyzy v sieti Bitcoin. Teoretickd Cast praca je venovand popisu siete Bitcoin.
Nésledne su v rdmci prace porovnavané existujice nastroje a Specifikované poziadavky na
nastroje forenznej analyzy. Zvysok prace je zamerany na popis navrhu a implementacie
nastroja forenznej analyzy. Nastroj je implementovany vo forme webovej aplikacie, ktora
umoznuje prehladavat obsah verejnej uctovnej knihy, graficky vizualizovat toky finan¢nych
prostriedkov v sieti, zobrazovat profilové stranky jednotlivych adres uzivatelov siete a Bit-
coin penazeniek.

Abstract

This thesis is focused on Bitcoin forensic analysis. Main goal of this thesis was to design and
implement system tool for forensic analysis. Theoretical part of this thesis is dedicated to
Bitcoin network. Requirements and existing tools are described in following chapters. Rest
of the thesis is concerned about implementation of such a tool itself. Implemented system
is presented as web application, which allows user to search through blockchain, vizualize
financials, display profile pages of Bitcoin users and their Bitcoin wallets.
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Kapitola 1

Uvod

V sicasnej dobe narastd popularita v oblasti pouzivania kryptomen pre realizdciu pla-
tieb. Kryptomena je digitdlna mena zalozena na pouziti kryptografie za ticelom dosiahnutia
bezpecného pouzivania tohoto platidla. Najpopuldrnejsou kryptomenou sticasnosti je mena
Bitcoin, ktord ku svojej ¢innosti vyuziva decentralizovani peer-to-peer siet (P2P) oznaco-
vanu ako Bitcoin siet.

Hlavnym rozdielom kryptomen od standardného bankového systému je absencia cen-
tralnej autority, ktord by spravovala finanéné prostriedky (tvorba novych prostriedkov, ve-
rifikdcia transakcii atd.). Na zéklade toho nie je mozné zmrazit ucet ziadneho z uzivatelov
krpytomen. Platobné transakcie st realizované priamo medzi icastnikmi siete bez prostred-
nika, a tak je rychlost ich vykonavania neporovnatelne vyssia ako v standardnom bankovom
systéme. Vyska poplatkov za realizaciu transakcie je miniméalna. V pripade, Ze klient chce
vyuzivat sluzby siete Bitcoin, klient neposkytuje ziadne osobné idaje, a tak aktivita na sieti
je povazovana za anonymnu. Zoznam vsetkych vykonanych transakcii v sieti je ulozeny vo
verejnej uctovnej knihe.

S kryptomenami stuvisi pojem Dark web, ktory oznacuje webovy obsah umiestneny na
pocitacovych sietach oznacovanych ako darknet. Darknet oznacuje sief vytvorend nad uz
existujicou siefou, pricom hlavnym tucelom takychto sieti je skrytie existencie a obsahu
realizovanych siefovych komunikacii. Z toho plynie fakt, ze velka cast obsahu Dark webu je
tvorend webovymi sluzbami zaoberajicimi sa predajom drog, zbrani, hazardom atd. Platby
na takychto sluzbédch su Casto realizované za pomoci kryptomen.[19]

Cielom tejto prace je navrhnif a nasledne implementovat forenzny nastroj, ktory by
umoznoval prehladavat obsah verejnej i¢tovnej knihy. Na zaklade toho by bolo mozné sle-
dovat presuny finanénych prostriedkov naprie¢ sietou. Dalsfm cielom tejto prace je imple-
mentacia funkcii za pomoci, ktorych by bolo mozné vykonavat datové analyzy nad obsahom
verejnej uctovnej knihy, hlavne za ticelom deanonymizicie tcastnikov siete Bitcoin.

Text prace je ¢leneny do troch kapitol. Druha kapitola sa venuje popisu fungovania kryp-
tomeny Bitcoin predovsetkym z technického hladiska. Déraz je kladeny na popis adresécie
klientov, realizacie penazeniek, transakcii a sposob evidencie transakcii.

Tretia kapitola sa zameriava na popis navrhu, implementacie a testovaniu nastroja pre
podporu realizacie forenznej ¢innosti v sieti Bitcoin. Zaciatok kapitoly je venovany popisu
aktualneho stavu v oblasti nastrojov forenznej analyzy pre siete kryptomen. Nasledne sa
kapitola venuje analyze poziadavkov kladenych na takéto néstroje a implementacii vlastného
nastroja.

ZavereCna kapitola prace je obsiahnuté zhrnutie vysledkov prace a prebrané moznosti
jej dalsieho rozsirenia v budiicnosti.



Kapitola 2

Platobny systém Bitcoin

Obsah kapitoly vychddza predovsetkym zo zdroja [l]. Bitcoin je platobny systém ktory
vyuziva decentralizovant P2P siet. Jednd sa o prvi digitdlnu menu. Zaklady tejto meny
polozila osoba vystupujica pod pseudonymom (skutoéné identita nie je zndma) Satoshi
Nakamoto v roku 2008 v ¢lanku [18]. Spustenie siete Bitcoin prebehlo v roku 2009.

Zasadnym rozdielom systému Bitcoin od standardného bankového systému, s ktorym
sa stretavame v beznom zivote je to, ze chod systému nie je riadeny centralnou autoritou
(banky a vlady krajin). Transakcie st realizované priamo medzi klientmi ¢o mé za dosle-
dok malé alebo casto krat ziadne poplatky za vykonanie transakcie. Rychlost vykonania
platobnych transakcii je neporovnatelne vyssia. Zvycajne sa jednd len o par minftt.

Bitcoin je mena s deflacnou tendenciou, v ktorej je zndmy maximalny pocet finanénych
prostriedkov s ktorymi bude systém pracovat. Jedna sa o priblizne 21 miliénov jednotiek.
Na zaklade tejto skutocnosti nebude mozné vytvarat nové prostriedky po prekroceni tohoto
limitu ¢im sa zabrani umelo vytvaranej inflacii. V pripade systému Bitcoin nie je mozné
zmrazit ucet.

Mena systému Bitcoin je oznacovand ako BTC (Bitcoin). Zakladnou jednotkou, s ktorou
systém Bitcoin pracuje je oznac¢ovana ako Satoshi. 1 BTC je mozné rozdelit na celkovo 10%
Satoshi. V désledku toho ze 1 BTC je tvoreny 10% Satoshi tak je mozné vytvarat transakcie
o velmi malych ciastkach.

Financné prostriedky zo siete Bitcoin je mozné zamenit za bezné meny ako napriklad
dolar, euro a iné podla hodnoty aktualneho konverzného kurzu. K tomuto tcelu st vyuzivané
takzvané zmenarne. konverzného kurzu. K tomuto tcelu st vyuzivané takzvané zmenéarne.

Klienti v systéme Bitcoin

V P2P sieti systému Bitcoin nachddzame dva druhy klientov a to:

Koncovy uzivatelia
Uzivatelia, ktory vyuzivaju systém pre vykonavanie transakcii.

Banici
Klienti, ktory zabezpecuji bezpeény chod siete pomocou svojej vypoctovej sily. Spra-
vuju obsah spoloc¢nej ictovnej knihy oznacovanej ako blockchain. Za préacu, ktoru
tito klienti vykonévaji dostavaji odmenu. Banici touto pracou zabezpeéuju vytvara-
nie novych finanénych prostriedkov, s ktorymi systém bude pracovat.



2.1 Adresacia klientov a penazenky

Nasledujica sekcia sa bude venovat popisu adresacie klientskych tétov v sieti Bitcoin a
realizacie penazeniek pouzivanych v sieti Bitcoin.

Komunikacia klienta so sietou Bitcoin je realizovand pomocou tzv. penazeniek. Ku kaz-
dej penazenke je priradenych niekolko verejnych adries (klicov), ktoré tvoria analégiu ku
¢islam bankovych tc¢tov. Sucet prostriedkov na vsetkych adresiach spravovanych jednou pe-
nazenkou reprezentuje celkové mnozstvo finan¢énych prostriedkov, s ktorymi klient mdze
disponovat.

Pre tispesne vykonavanie transakcii penazenka musi obsahovat privatny kli¢, pomocou
ktorého st transakcie podpisované a nésledne je aj pomocou nich overovana doéveryhodnost
transakcie.

2.1.1 Tvorba adresy

V tejto sekcii bude popisany sposob vytvarania adries pouzivanych pre adresiciu klientov.
Adresa je reprezentovand ako alfanumericky retazec o dizke 25 - 34 znakov. V Bitcoin adrese
nie st obsiahnuté znaky 0, O, 1 a znak I, pretoze ¢asto vznikaju preklepy pocas ich zadavania
(opisovania).

Kazd4 z adries obsahuje kontrolny sticet pomocou ktorého je overovana spravnost vyge-
nerovanej adresy ¢im sa predide odoslaniu finanénych prostriedkov na neexistujicu adresu.
Priklad Bitcoin adresy: 3J98t1WpEZ73CNmQviecrnyiWrngRhWNLy.

Adresa klienta (verejny kIuc¢) v sieti Bitcoin je vytvarand pomocou nasledujticeho algo-
ritmu [11].

1. Pomocou algoritmu ECDSA [20] je vygenerovand dvojica klticov (verejny a privatny).
2. Verejny klIac je zahashovany pomocou algoritmu SHA-256.
3. Vysledok druhého kroku je zahashovany pomocou algoritmu RIPEMD-160 [9].

4. Ku vysledku tretieho kroku je pridany prefix o dlzke 1B reprezentujici aktudlne verziu
protokolu (aktudlne 0x00).

5. 2x je zasahovany vysledok predchddzajiceho kroku pomocou algoritmu SHA-256.
6. Prvé 2 bajty z kroku pat sa pouziju ako kontrolny stucet.

7. Kontrolny stcet z kroku Sest sa pripoji na koniec retazca z kroku styri ¢im sa vytvori
adresa o dlzke 25B.

8. 25B adresa sa zakéduje pomocou Base58Check [2] kédovania na alfanumericky reta-
zec.

2.1.2 Realizacia Bitcoin penazenky

Bitcoin penazenka moze byt realizovand v papierovej forme alebo vo forme programu.

Penazenka vo forme programu vytvira verejné kliuce (adresy) pomocou, ktorych je
mozné prijimat financéné prostriedky. Zaroven obsahuje privatne kluce za pomoci, ktorych
je mozné prostriedky utracat.



Papierova penazenka obsahuje len verejny kIu¢ (adresu) penazenky a privatny kIGé.
Pre utratenie penazi je potrebné spolu s papierovou penazenkou vyuzit dalsi softvér, ktory
rozsiri informaciu o poziadavku na vykonanie transakcie do siete Bitcoin.

Existuja implementécie Bitcoin penazeniek prakticky pre vsetky typy platforiem. V pri-
pade, Ze neexistuje klient urceny priamo pre danu platformu, tak je mozné pouzit webovi
penazenku.

Logické komponenty Bitcoin penazenky

Bitcoin penazenka moéze byt reprezentovand ako sada troch logickych komponent. Kazda
z komponent mé Specifické vlastnosti a ¢innosti, za ktoré zodpoveda. Komponenty Bitcoin
penazenky si nasledovné:

e Komponenta realizujiica pracu s verejnymi kli¢mi. Za pomoci nej je mozné klientské
stanice adresovat v platobnych transakciach.

e Komponenta realizujica podpisovanie odchadzajicich transakcii. Za pomoci danej
komponenty je mozné odosielat finanéné prostriedky na iné Bitcoin adresy.

e Komponenta zapuzdrujica ¢innost dvoch predchédzajicich komponent. Jedn4 sa o kom-
ponentu, ktora ako jedina vyzaduje ku svojej ¢innosti pripojenie ku P2P sieti Bitcoin.
Komponenta informuje siet Bitcoin o novo vzniknutych platobnych poziadavkoch. Zis-
kava informacie o zmenach vo verejnej tctovnej knihe a zaznamenéva ich do svojej
lokalnej kopie.

Spo6sob implementacie penazenky

V stcasnej dobe sa stretdvame s dvoma zdkladnymi spésobmi implementécie Bitcoin pe-
nazenky a to vo forme Full-Service a vo forme Signing-Only penazenky. Penazenky typu
Full-Service st implementované ako jeden samostatny celok (softvér, hardvér), ktory integ-
ruje vsSetky funkcie. V pripade penazeniek typu Signing-Only je implementacia penazenky
rozdelené do dvoch komponent (samostatnych penazeniek), kde jedna realizuje podpisovanie
transakcii a druhd je urcend pre komunikéciu so siefou Bitcoin.

Full-Service penazenka

Jedna sa o najjednoduchsi typ penazenky, ktory v sebe zahina vsetky tri funkcie: ge-
nerovanie parov privatny-verejny klié, distribiicia verejnych klicov v pripade potreby,
vytvaranie a podpisovanie transakcii a ich nasledné sirenie v sieti Bitcoin. Vyhodou ta-
kéhoto typu penazenky je jednoduchost pouzitia, ktoréd je zabezpecend tym, ze méame
jednu aplikéciu, ktord vykondva vsetky potrebné cinnosti. To ze su privatne klice
ulozené priamo na zariadeni, ktoré je pripojené do siete Internet predstavuje bezpec-
nostnu hrozbu. V pripade, ze by sa tto¢nikovi podarilo ziskat privatne klIuce, tak by
nasledne mohol vykonat presun finanénych prostriedkov na tcet /ucty tto¢nika. Tento
fakt predstavuje najvicsiu nevyhodu implementécie penazenky ako Full-Service. Pri-
kladom takejto pefiazenky je online peiiazenka Coinbase!.

Signing-Only penazenka
Jedné sa o typ penazenky kde proces generovania a nasledného ukladania privatnych

1Popis: https://www.coinbase. com
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a verejnych klucov je realizovany ako samostatny program, ktory je umiestneny v pro-
stredi s zvysenou mierou bezpecnosti. Funkénost tohto typu penazenky je mozna len
vtedy ked kooperuje so siefovou Castou penazenky, ktora komunikuje s P2P siefou
Bitcoin.

Realizacia penazeniek typu Signing-Only

Penazenky typu Signing-Only st najCastejsie realizované v troch podobach oznacovanych
ako Offline, Hardware alebo Distributing-Only.

Offline penazenky

Offline penazenka je realizovana za pomoci zariadenia, ktoré nie je pripojené ku poci-
tacovej sieti napr. za pomoci USB klica. Takyto typ penazenky realizuje podpisovanie
transakcii. Pre naslednu distribiiciu transakcie v sieti Bitcoin je potreba pouzit tzv.
Online penazenku, pomocou ktorej si data z penazenky distribuované do P2P siete.
Vyhodou Offline penazeniek je vysoka miera zabezpecenia. Aby ziskal ito¢nik pristup
ku prostriedkom obete itocnik musi vlastnit oba druhy penazeniek. Nevyhodou pou-
zitia Offfine penazenky je to, Ze je potrebna komunikacia s dalsiou penazenkou, ktora
zabezpecuje komunikaciu so sietou Bitcoin. Prikladom offiine penazenky je Bitcoin
penazenka bitkey?.

Hardwarové penazenky
Jednd sa o implementaciu Bitcoin penazenky vo forme specializovaného hardwearo-
vého zariadenia, ktoré funguje ako Signing-Only penazenka. Za pomoci toho, ze tento
hardwear je priamo urceny len pre vykondvanie platieb tak je zabezpecena ochrana
voci znamym zranitelnostiam z prostredia standardnych opera¢nych systémov, s kto-
rymi sa stretdvame (Microsoft Windows, OS X atd.). Vyhodou tejto implementécie
je daleko vyssia miera bezpecnosti oproti implementacii penazenky ako Full-Service.
Nevyhodou tejto implementéacie je nutnost vlastnit Specializované hardwearové zaria-
denie. Tento fakt moze sposobovat urcité problémy, avsak pouzitie je jednoduchsie
ako v pripade penazenky ako Offline. Prikladom hardwarovej penazenky je Bitcoin
petiazenka Trezor?.

Distributing-Only penazenky
Jedna sa o typ penazenkového programu, ktory bezi v obtiazne zabezpecovanom pro-
stredi. Napriklad sa méze jednat o webové servery, ktoré st navrhnuté pre distribtciu
verejnych klucov.

2.2 Transakcie

Transakcie[ 1 2] predstavuji prostriedok pomocou, ktorého si klienti platobnej siete Bitcoin
posielaji financéné prostriedky.

Transakcie v sieti Bitcoin st charakteristické tym, ze mo6zu obsahovat Tubovolny pocet
vstupov a vystupov.

Vstupy transakcii st tvorené vystupmi uz zrealizovanych transakcii, ku ktorym mé odo-
sielatel dispozicné prava a este neboli pouzité pre realizaciu transkacie. Zoznam vystupov

2Popis: http://bitkey.io
3Popis: https://www.bitcointrezor.com
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transakcii, ktoré mézu byt pouzité ako vstupy dalsich transakcii oznacujeme ako Unspent
Transaction Output - UTXO.

Za pomoci obrazku 2.1 je ilustrované to, ako st transakcie v sieti Bitcoin navzajom pre-
viazané. Na obrazku je vidiet Ze z transakcie oznacovanej ako TX 0 vznikli dalsie transakcie.
Zaroven tu vidime, ze prijemca finanénych prostriedkov po tispesnom vykonani transakcie
TX 3 bude méct disponovat s 20k Satoshi a v pripade prijemcu po vykonani transakcie TX
6 sa jedna o 10k Satoshi.

Ako je vidiet aj z predchadzajiceho obrazku plati, Ze sucet prostriedkov na vsetkych
UTXO0 klienta predstavuje celkovt ¢iastku, ktorou klient disponuje.

TX1 TX3
Transakcia 0 SOK/
(TX 0) / __ _____ 20k nepouZitych satoshi >
100 000 - vystup - vystup Vystup (UTXO]
satoshi
1. vystup ™2 >4
Lo e
2. vystup —s0k__|
|
1. vystup 10k
e
2. vystup |
20k—
0. vystu .- -»>
vystup uTXO

10k~ |
»

1. vystup

Obr. 2.1: Struktira transakeif v sieti Bitcoin.

2.2.1 Sprava popisujiaca transakciu

Ako uz bolo spomenuté platobnd siet Bitcoin je distribuované. Pre zabezpecenie spravnej
¢innosti siete Bitcoin kazdy z klientov obsahuje képiu verejnej tc¢tovnej knihy oznacova-
nej ako blockchain. Vsetky novo vzniknuté a overené transakcie st nasledne vlozené do
blockchainu. BlizS§iemu popisu blockchainu je venovand kapitola 2.3.

Aby transakcia mohla byt ispesne vykonand musia byt o nej informovany vsetci tcast-
nici siete. Kazdy klient mézu overit ¢i klient skuto¢ne disponuje prostriedkami, ktoré chce
presuntt na cielovii adresu. Ucastnici systému st informovany za pomoci broadcastového
vysielania, ze klient chce vykonat platobni transakeii.
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Obr. 2.2: Struktira spravy popisujica transakciu v sieti Bitcoin.

Pri vytvarani novych transakcii klient na vstup novo vzniknutej transakcie nastavi nie-
ktoré zo svojich UTX0, a na vystup nastavi minimélne jednu adresu prijemcu. Na zaklade
toho vznika zoznam navzdjom prepojenych transakcii.

V pripade, Ze by transakcia mala prave jeden vystup, tak by bolo umoznené len preposlat
celu ciastku zo vstupu na vystup, a preto sa najcastejsie stretdvame s transakciami, kde
pocet vstupov je minimélne jeden a prave dva vystupy. Jeden z vystupov je pouzivany
pre adresaciu prijemcu a druhy vystup slazi pre poslanie zvysnych prostriedkov na tcet
odosielatela.

Rozdiel medzi sac¢tami mnozstva finanénych prostriedkov na vsetkych vstupoch a vy-
stupoch transakcie je pouzity ako poplatok za vykonanie transakcie. Finanéné prostriedky
definujiice poplatky st pripisované klientom oznacovanym ako banici.

Tabulka 2.1 popisuje struktiru spravy pomocou, ktorej st klienti informovany o pozia-
davku pre realizaciu transakcie. Obzvlast vyznamnymi castami transakcie st polozky in[],
out[] a lock_time.



Nazov polozky

Typ

Popis

(Velkost[B])

. t . [ .
version &3 Verzia formatu transakcie.
#in Va(ﬁ_gl)n t Pocet vstupnych transakcii.
int256 s .
hash u1(rg2) Dvojity SHA-256 hash transakcie.
. . int . .
in[] | index lzj; Index vstupnej transakcie.
. . int - N .
signature_ script_ length V?ij;a Dlzka podpisujiceho skriptu.
. . CScript . .
signature_ script (Variz:lzlill)né) Podpis transakcie.
int -y
nSequence 1?411) Sekvnencné ¢islo.
int . , , .,
#out Va(ti__gl;l Pocet vystupnych transakcii.
value var__int Mnozstvo Satoshi, ktoré chce
out (1-9) uzivatel odoslat.
. var_int . .
pk_script_ length (1-9) Dlzka pk_ script.
CSerint Skript definujici podmienky, ktoré
pk__script P , musia byt splnené, aby pozadovana
(variabilnd) | .. . )
ciastka bola zatuctovand.
. uint Casové razitko alebo ¢islo bloku,
lock time

(4)

v ktorom je transakcia zahrnuté.

Tabulka 2.1: Struktira spravy popisujica transakciu.

Tabulka 2.2 obsahuje popis datovych typov pouzivanych v spravach popisujucich trans-

kcie v sieti Bitcoin.

Datovy typ

Popis

(velkost)
int

(4B)

Celé cisla.

var__int

(1-9B)

Celé ¢isla s premenlivou dlzkou.

uint256
(32B)

Nezmamienkové celé ¢isla.

CScript Skript v skriptovacom jazyku Bitcoin Script.

Tabulka 2.2: Popis pouzitych datovych typov.

Polozka in[] predstavuje vektor vstupnych transakcii, ktorych UTXO budt pouzité
pre realizaciu transakcie. U kazdého zo vstupov nachadzame polozky hash a index za
pomoci, ktorych st identifikované vstupné transakcie v UTXO klienta. Obzvlast dolezitou
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polozkou v pripade vstupnych transakcii je polozka signature_script, ktord obsahuje
podpis transakcie. Podpisy transakcie st nésledne pouzivané pre overovanie toho ¢i klient
skutocne disponuje finan¢nymi prostriedkami, ktoré uviedol na vstupoch novo vznikajicej
transakcie.

Polozka out [] predstavuje vektor vystupnych transakcii. U kazdej vystupnej transak-
cie nachadzame polozky value a pk_script. Hodnota polozky value uddva mnostvo Sa-
toshi, ktoré chce uzivatel odoslat na cielovi adresu. Hodnota polozky pk_script obsahuje
Bitcoin Script, za pomoci ktorého je definovany spésob zatctovania prijatych finanénych
prostriedkov na strane prijemcu.

Podpisovanie transakcii

Za 1celom overovania toho, ze odosielatel skuto¢ne disponuje finanénymy prostriedkami,
ktoré tvoria vstup novo vzniknutej transakcie je pouzivany mechanizmus kryptografického
podpisovania. Podpis transakcie je prendsany v polozke signature_script. Tato polozka
obsahuje podpis transakcie a adresu prijemcu. Na zaklade obsahu uvedenej polozky moze
kazdy z klientov v sieti overif ¢i odosielatel ma skuto¢ne pravo manipulovat s vystupmi
transakcii, ktoré tvoria vstupy novej transakcie.

Podpisovanie vstupov transakcii je realizované podla nasledujiceho algoritmu:

1. Pomocou algoritmu SHA-256 sa z verejného klicu prijemcu a hashu predchadzajicej
transakcie, s ktorou odosielatel moze manipulovat vytvori hash.

2. Pouzitim kryptografického algoritmu ECDSA sa hash vytvoreny v predchadzajicom
kroku podpise sikromnym klic¢om odosielatela.

3. Vysledna hodnota z predchadzajiceho kroku sa ulozi spolu s verejnym klti¢om pri-
jemcu do polozky signature_script.

Priklady transakcii

Nasledujucich niekolko odstavcov popisuje dva priklady vykonavania transakcii v sieti Bit-
coin. Za pomoci prvého prikladu je znazorneny spdsob akym klient pracuje so svojimi UTX0
a ako su realizované poplatky za vykonanie transakcie. Druhy priklad predstavuje ilus-
traciu jednoduchej transakcie vo formate raw pomocou, ktorého je prenasana informéacia
o transakcii po sieti Bitcoin.

Obrazok 2.3 ilustruje situaciu, kedy odosielatel chce poslat prijemcovi 12 BTC. Kedze 12
BTC odosielatel nevlastni na prave jednom vystupe z predchadzajucich transakcii, tak na
vstup transakcie pouzije 3 vystupy prechadzajicich transakeii (celkovo 14 BTC). Pomocou
jedneho vystupu definuje zZe prijemcovi posle 12 BTC druhym vystupom zabezpeci ze 1.8
BTC sa mu vrati ako zostatok po vykonani uvedenej transakcie. Rozdiel stctov vstupov a
vystupov o hodnote 0.2 BTC bude pouzitych ako poplatok za vykonanie transakcie.
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Obr. 2.3: Priklad transakcie medzi dvoma klientami systému Bitcoin.

Tabulka 2.3 popisuje priklad transakcie systému Bitcoin kde je pouzity prave jeden
vstup a jeden vystup. Ako bolo spomenuté vyssie vstup transakcie je previazany pomocou
hashu na vystup predchadzajicej transakcie. Vstup obsahuje taktiez polozku ktord obsa-
huje podpis transakcie. Vystup definuje prave jedného prijmcu. Pomocou transakcie sa ma
presunut 50 000 satoshi (50 BTC) na tcet prijemcu. Prikladom adresy pouzitej v sieti Bit-
coin je adresa 404371705fa9bd789a2fcd52d2c580b65d35549d. Tvar tejto adresy je uvedeny

v hexadecimalnom tvare.

Vstup

Predchadzajica f5d8ee39a430901¢91a5917b9f2dc19d6d1a0e9cea205b00
tx 9ca73dd04470b9a6

Index vystupu 0

signature_script 04502206e21798a42fac0e854281abd38bacdlaced3ee3738d9e1446
618c4571d1090db022100e2ac980643b0b82c0e88ffdfec6b64e3ebba
35e7babfdd7d5d6ce8d25c6b241501

Vystup
Mnozstvo satoshi | 5000000000
pk_script OP_DUP OP_HASH 160404371705fa9bd789a2fcd52d2¢580b65d3

5549d OP EQUALVERIFY OP_ CHECKSIG

Tabulka 2.3: Priklad transakcie.[]2]

2.2.2 Typy transakcii a realizacia zaiuctovania

Kazdy z vystupov transakcie je sprevadzany so skriptom zapisanym v jazyku Bitcoin
Script[10]. Skriptovaci jazyk Bitcoin Script je pouzivany v sieti Bitcoin pre realizdciu
zuctovania. Za pomoci jazyka Bitcoin Script je mozné definovat rézne podmienky pre
realizaciu zauctovania prichadzajicej transakcie ako napr. Zauctuj dalsi pondelok a iné.
Jazyk Bitcoin Script je jednoduchym turingovsky netplnym skriptovacim jazykom a
je inSpirovany skriptovacim jazykom Forth. Spracovavanie skriptu je vykondvané rovnako
ako v pripade jazyka Forth, ¢ize za pomoci zasobnikového automatu. Samotny skript je
nasledne interpretovany z lava do prava. Skript v jazyku Bitcoin Script je tvoreny retaz-
com operacnych kédov a operandov. Pomocou opera¢nych kédov je mozné definovat rézne
podmienky, realizovat aritmeticke operécie, porovnavat hodnoty operandov a iné.
Samotny proces overovania transakcie pozostava troch krokov:

1. Hodnoty poloziek signature_script a pk_script su vlozené na vrchol zésobnika.
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Zasobnik .
Krok (vrchol vpravo) Skript

<sig><pubKey>OP_DUP OP__HASH160
1. Prézdny <pubKeyHash>OP_EQUALVERIFY
OP__CHECKSIG

OP_DUP OP_HASH160 <pubKeyHash>
OP_EQUALVERIFY OP_ CHECKSIG
OP_HASH160, <pubKeyHash>

3. <sig><pubKey><pubKey> OP_EQUALVERIFY OP_CHECKSIG
OP__CHECKSIG
<pubKeyHash>O0P_EQUALVERIFY
OP__CHECKSIG

2. <sig><pubKey>

4. <sig><pubKey><pubHashA >

<sig><pubKey><pubHashA>

5. <pubKeyHash> OP_EQUALVERIFY OP__CHECKSIG
6. <sig><pubKey> OP_ CHECKSIG
7. true alebo false

Tabulka 2.5: Overovanie transakcii typu Pay-to-PubkeyHash

2. Spracovavanie skriptu v jazyku Bitcoin Script za pomoci zasobnikového automatu.

3. V pripade, Ze po vykonani 2. kroku vrchol zasobnika obsahuje logickti hodnotu true
(logicka pravda) tak potom je transakcia overena v opacom pripade je neoverena.

Na zaklade obsahu skriptu v jazyku Bitcoin Script je mozné definovat rdzne scenare,
ako maju byt transakcie spracovavané. Na zaklade toho rozlisujeme zakladné typy Bitcoin
transakcii Pay-to-PubkeyHash, Pay-to-Script-Hash a transakcie typu Coinbase.

Pay-to-PubkeyHash

Jednd sa o najcastejSie pouzivany typ transakcie, ktory je urceny pre prenos finanénych
prostriedkov na jednu alebo viacero Bitcoin adres. Tabulka 2.4 popisuje obsah poloziek
signature_script (vstup transakcie) a pk_script (vystup transakcie) v pripade tohoto
typu transakcie.

OP_DUP OP_HASH160 <pubKeyHash>0OP_EQUALVERIFY
OP__ CHECKSIG
signature__script: <sig><pubKey>

pk__script:

Tabulka 2.4: Obsah poloziek signature_script a pk_script v pripade transakcie typu
Pay-to-PubkeyHash.

Polozka signature_script obsahuje dvojicu poloziek a to podpis odosielatela (< sig>)
a verejny kIG¢ prijemcu (<pubKey>). Polozka pk_script obsahuje skript popisujiici sposob
overovania transakcie a polozku <pubKeyHash>, ktora obsahuje Bitcoin adresu prijemcu.
Proces overovania mézme popisat pomocou nasledujicich 7 krokov:

1. Polozky signature_script a pk_script sa spoja.

2. Polozky signature_script a pk_script si vlozené na vrchol zasobnika.

13



3. Polozka na vrchole zasobnika pubKey sa zduplikuje.

4. 7 hodnoty na vrchole zasobnika sa vypocita 160 bitovy hash. Vysledok sa ulozi na
vrchol zasobnika.

5. Na vrchol zasobnika sa vlozi pole <pubKeyHash>.
6. Porovnaji sa hodnoty dvoch vrchnych poloziek zasobnika.

7. Overi sa podpis a na vrchol zasobniku sa ulozi vysledok overovania.

Pay-to-Script-Hash - P2SH adresy

Motivaciou pre vytvorenie P2SH adres bol presun zodpovednosti za splnenie podmienok
z odosielatela transakcie na prijemcu. Umoznuju vytvorit odosielatelovi Tubovolne zloziti
transakciu pouzitim 20 B hashu.

Pay-to-Script-Hash poskytuje moznost vytvarania fubovolne komplikovanych trans-
akcii, narozdiel od Pay-to-PubkeyHash, kde je napevno definovany format poloziek
singnature_script a pk_script. Na zdklade toho je mozné vytvarat transakcie réznych
druhov.

Coinbase

Je to typ transakcie, za pomoci, ktorého je banik odmenovany za svoju pracu v prospech
siete Bitcoin. Transakcie tohoto typu maji prave jeden vstup. Polozka signature_script
je nahradend polozkou coinbase, ktorej vyznam a obsah nie je definovany. Casto v polozke
coinbase nachadzamé informéciu o zlozitosti generovania bloku.

U kazdého vystupu transakcie je v polozke pk_script obsiahnuté pravidlo pre rea-
lizdciu zauctovania. Pravidlo pre realizaciu zuctovania moéze byt napriklad v nasleduji-
cej podobe: OP_DUP (0P_HASH160 <pubKeyHash> OP_EQUALVERIFY 0P_CHECKSIG. Spraco-
vavanie tohoto Bitcoin Scriptu je realizované podobne ako v pripade transakcie typu
Pay-to-PubkeyHash.

2.2.3 Double-spending problém

Je to problém, ktorého vysledkom je minutie urc¢itého finanéného prostriedku viac ako
jeden krat. V sieti Bitcoin by mohol tento problém nastat tak, ze klient by po odoslani
transakcie vlozil dalsi verejny kIu¢ prijemcu a podpis transakcie by bol realizovany rovnako
ako v pripade Standardnej transakcie. Vysledkom opakovania uvedeného procesu by bolo
nekontrolované generovanie novych finanénych prostriedkov, ktoré by v kone¢nom désledku
sposobilo inflaciu[5]. Systém Bitcoin je voc¢i problému Double-spending ochrdneny pomocou
verejnej uctovnej knihy, ktorej kopiu ma ulozeny kazdy z klientov. Popis verejnej i¢tovnej
knihy ndjdeme v podkapitole 2.3.

V pripade standardného bankového systému je ochrana voc¢i problému Double-spending
rieSend pomocou centralnej autority, ktora vykonava dohlad nad zrealizovanymi transak-
ciami. V pripade siete Bitcoin kazdy z tcastnikov sthlasi s pouzitim protokolu pre spra-
covavanie transakcii. Kazdy z klientov dokaze overit doverihodnost transakcie pomocou
verejného klicu prijemcu.
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2.3 Evidencia vykonanych transakcii - blockchain

Evidencia transakcii v systéme Bitcoin je realizovand za pomoci distribuovanej databéze,
ktora je oznacovand ako blockchain [14]. Blockchain predstavuje zdielant t¢tovnu knihu
(anglicky ledger), v ktorej st evidované vSetky tispesne zrealizované platby.

Kazdy z klientov disponuje svojou lokalnou képiou blockchainu, ktorého velkost je
v stcastnosti (20.1.2016) priblizne 56 GB. Za spravu obsahu blockchainu zodpovedaji
klienti oznac¢ovany ako banici, ktory za svoju pracu dostavaji odmenu vo forme finanénych
prostriedkov.

Na zéklade obsahu takejto databaze uzivatelia moézu zistit stav financénych prostried-
kov na akejkolvek adrese v minulosti. Kazda novo vzniknuta transakcia, ktora je tspesne
overend je pridand do blockchainu. V pripade vzniku poziadavku na vykonanie transakcie
klienti oznacovany ako banici sa usiluju transakciu zaradif do jedného z blokov, ¢o predsta-
vuje polozku v blockchaine. Proces pridavania novych transakcii do blokov a nasledného
pripojenia vzniknutého bloku do blockchainu je oznacovany ako fazba. Proces fazby je
popisany v podkapitole 2.4.

2.3.1 Bloky

Blockchain je implementovany ako spojovany zoznam (linked list). Polozky zoznamu st
oznacované ako bloky[3]. Previazanost medzi jednotlivymi blokmi je realizovand pomocou
hahshov aktuédlneho a predchadzajiceho bloku. Pomocou tychto dvoch hashov je realizovane
previazanie jednotlivych blokov blockchainu. Bloky v blockchaine sii usporiadané podla
casu ich vzniku. Kazdy z blokov potvrdzuje transakcie vykonané v predchadzajicich blo-
koch. Pomocou obrazku 2.4 je ilustrovand schéma blockchainu. Prvy blok v blockchaine
je oznacovany ako Genesis blok [6].

Blok 1 | Blok 2 Blok 3
Hlaviéka 1.bloku Hlaviéka 2.bloku Hlaviéka 3.bloku

Hash Hash Hash

-t»| predchadzajiceho > predchadzajliceho @ predchadzajiceho
bloku bloku bloku

Koreri Merkle stromu Koreri Merkle stromu Korefi Merkle stromu
' [ [
Transakcie 1.bloku Transakcie 2 bloku Transakcie 3.bloku

Obr. 2.4: Struktira spoloénej ti¢tovnej knihy Blockchain.

V tabulke 2.6 je obsiahnuty popis vyznamu jednotlivych poloziek v bloku.

15



Velkost[B] | Nazov Vyznam

4 Magic no Hodnota tejto polozky je vzdy 0xD9B4BEF9.
4 Blocksize Velkost bloku.

80 Blockheader Hlavicka bloku. Popisand nizsie.

1-9B Transaction counter | Pocet transakcii v bloku.

Variabilna Transactions Zoznam transakcii v bloku

Tabulka 2.6: Popis obsahu bloku blockchainu.

V kazdom z blokov je obsiahnuty zoznam transakcii vykonanych za poslednych cca. 10
mintt. To, Ze bloky v blockchaine vznikaju priblizne kazdych 10 minit je zabezpecené za
pomoci polozky oznacovanej ako Bits, ktorej popis je uvedeny v dalsej Casti textu.

V pripade, ze by potencidlny tto¢nik chcel zmenit obsah jedného z blokov, tak by musel
zmenit obsah dalsich blokov blockchainu, a to je vo vysledku vypocetne velmi narocéné. Na
zaklade toho, ze kazdy z klientov ma ulozenu képiu uc¢tovnej knihy, tak by takato aktivitu
dokazali klienti detekovat.

2.3.2 Hlavicky bloku v blockchaine.

Nasledujica podsekcia je zamerand na popis vyznamu poloziek hlavicky bloku. Tabulka 2.7
obsahuje popis jednotlivych poloziek. Najvyznamnejsimi polozkami st polozky
hashPrevBlock a hashMerkleRoot. Polozka hashPrevBlock definuje referenciu na pred-
chadzajuci blok a polozka hashMerkleRoot obsahuje hash Merkle Tree pre overovanie pra-
vosti obsahu bloku. Z pohladu tvorby blockchainu ako retazcu blokov sa klticové polozky
hashPrevBlock a hodnota hashu hlavicky bloku.

Velkost[B] | Nazov Vyznam

4 Version Cislo verzie bloku

32 hashPrevBlock | Hash predchadzajiceho bloku.

32 hashMerkleRoot | Hash vSetkych transakcii v bloku.

4 Time Casové znacka bloku.

4 Bits Ciel vypoctu hashu Merkle Tree.

4 Nonce Ciselna hodnota, ktora je inkrementovana.

Tabulka 2.7: Popis obsahu hlavicky bloku.

7 pohladu tvorby novych blokov blockchainu sii velmi dolezité polozky Time, Bits a
Nonce.

Time
Polozka Time obsahuje 4B ¢asové razitko. Casové razitko je pouzivané pre overovanie
platnosti bloku a zabranuje modifikacii bloku. Tato polozka je zaroven pouzivana pri
vypocte hashu hlavicky bloku, kde predstavuje ndhodnost.

Bits
Polozka Bits je 4B hodnota udavajica aktualny ciel. Hodnota tejto polozky je zdie-
lana v ramci celej siete Bitcoin. Polozka Bits uddva maximalnu pripustni hodnotu
hashu hlavicky nového bloku. Plati, Ze ¢im je hodnota polozky Bits nizsia, tak je
narocnejsie vytvorenie nového bloku. Kedze vypoctova sila banikov postupom castu
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narasté, tak potom hodnota tejto polozky musi byt premenliva. Aktualizacia hodnoty
polozky Bits je vykondvand po vytvoreni kazdych 2016 blokov, tak aby nové bloky
vznikali priblizne po 10 minttach.

S aktudlnym cielom sivisi vlastnost oznacovand ako obtiaznost (anglicky Difficulty).
Obtiaznost urcuje naro¢nost vytvorenia nového bloku. Hodnota obtiaznosti je dana
pomerom maximalneho mozného cielu a hodnoty aktualneho cielu.

Nonce
Polozka Nonce obsahuje 4B ¢islo a spolu s ¢asovym razitkom ulozenym v polozke Time
predstvuje zdroj ndhodnosti, ktory je vyuzity pri vypocéte hashu hlavicky bloku.

Hash bloku[] je vyocitany za pomoci dvojndsobného pouzitia hashovacieho algoritmu
SHA-256 nad obsahom hlavicky bloku. Pre vypocet hashu hlavicky bloku st obzvlast dole-
zité hodnoty v polozkich Bits a Nonce. Vypocet hashu bloku mo6zme popisat nasledujicim
vyrazom.

hash_bloku = SH A-256(SH A-256(hlavicka_bloku))

2.3.3 Datova struktira Merkle Tree

Merkle Tree[2l]| je stromova datova Struktira hashov, ktord moze byt obecne n-arna.
Merkle Tree sa pouziva pre efektivne a bezpecne overovanie obsahu rozsiahlych datovych
struktur. Koren stromu obsahuje hash celého stromu. V pripade, Ze hodny hashov korenov
dvoch Merkle Tree sa zhoduju tak mézme prehlasit, ze data, ktoré st zabezpecené za ich
pomoci su identické.

Implementécia Merkle Tree je realizovand tak, ze listové uzly stromu reprezentuja déta,
ktoré chceme zabezpecit a ostatné uzly obsahuju hashe synovskych uzlov. V pripade, ze
pocet listovych uzlov je neparny tak potom je posledny listovy uzol zduplikovany.

V sieti Bitcoin je Merkle Tree implementovany ako bindrny strom. Pre vypocet hashu
synovskych uzlov je pouzivany kryptograficky algoritmus SHA-256 pricom je pouzité dvoj-
ité hashovanie. Sposob vypoctu Merkle Tree pouzivaného v sieti bitcoin je naznaceny na
obrazku 2.5.

Root hash

T

Hash

Hash Hash

I

Hash Hash Hash
Hash

s e T =

Transakcia | | Transakcia | | Transakcia | | Transakcia | | Transakcia | | Transakcia | | Transakcia | | Transakcia

Obr. 2.5: Sposob vypoctu Merkle Tree v sieti Bitcoin.
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2.4 Tvorba novych finan¢nych prostriedkov

V pripade standardného bankového systému finan¢né prostriedky generuji vlady krajin.
Ako uz vieme z predchadzajicej Casti textu siet Bitcoin je decentralizovand, a tak tu nena-
chddzame ziadnu centralnu autoritu, ktord by takuto ¢innost vykonavala. Tvorba novych
finanénych prostriedkov v systéme Bitcoin je realizovana za pomoci klientov oznacovanych
ako banici, ktory za svoju ¢innost v prospech siete dostévaji odmenu, ktora predstavuje
nové finan¢né prostriedky vstupujuce do platobnej siete. Hlavnou tlohou banikov je vytva-
ranie novych blokov, ktoré budua pripojené do blockchainu. Proces zostavovania novych
blokov je ¢asto oznacovany ako tazba alebo anglicky mining.
Podkapitola ¢erpd z [7] a [3].

2.4.1 Princip tazby

Novo vzniknuté transakcie, ktoré este neboli zahranuté v ziadnom bloku blockchainu zbie-
raju banici a nasledne sa snazia zhromazdené transakcie zaradif do nového bloku, ktory bude
pridany do blockchainu. V pripade, Ze sa banikovi podari zostavit blok ako prvému v sieti
tak je mu udelend odmena vo forme niekolkych BTC. Aktudlna vyska odmeny je 25 BTC
za jeden zostaveny blok. Vyska odmeny sa znizuje s pribtudajicim ¢asom. Kedze platobna
mena mé defla¢ny charakter tak v obehu systému Bitcoin bude maximéalne 21 000 000 BTC.

Vyska odmeny pre banikov za zostavené bloky v blockchaine je priblizne kazdé styri
roky znizovana. Tabulka 2.8 znézornuje sposob akym sa bude menit vyska odmeny pre
banikov.

Datum Odmenova | Vyska odmeny Rok
dosiahnutia éra BTC/Blok (Predpokladany)
1.3.2009 2009
22.4.2010 1 50 2010
28.1.2011 2011
14.12.2011 2012
28.11.2012 2013
9.10.2013 2014
11.8.2014 2 25 2015
29.7.2015 2016

2017
2018
3 12.5 2019
2020
2021
2022
4 6.25 2023
2024

Tabulka 2.8: Vyska odmeny pre banikov v sieti Bitcoin.
Vyvojovy diagram 2.6 znézornuje algoritmus na zaklade, ktorého sa banici pokusaju

o zostavenie nového bloku, ktory bude pridany do blockchainu. Jedna o algoritmus za
pomoci, ktorého je rieseny zlozity matematicky problém.
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Vypocet hashov hlavic¢iek blokov je velmi vypoc¢tovo narocny proces. Naroc¢nost tohoto
algoritmu narasta s vypoctovou silou celej siete Bitcoin. V rannych dobéch siete Bitcoin
banici vyuzivali za icelom tazby Standardné PC, avsak v sti¢asnej dobe je realizacia tazby
na Standardnych PC neefektivna, a tak sa zacali vyuzivat Specidlne HW zariadenia ako
napriklad programovatelné polia (FPGA) alebo ¢ipy, ktoré su Specidlne urcéené na tuto
¢innost (ASIC).

Podla toho ¢i banici vykonavaju fazbu samostatne alebo v skupine s dalsimi banikmy
rozlisujeme dva spdsoby tazby oznacované ako sélo tazba a banicke zoskupenie.

Sélo tazba
V tomto pripade banik vykondva tazbu sam a celd odmena je priradenad jemu. Ako
uz vieme tak naroc¢nost vypoctu novych hashov blokov sa neustidle zvysuje, a tak
samostatna tazba jedného banika je casto krat neefektivna.

Banicke zoskupenia
Banicke zoskupenie je sposob tazby, ktory je realizovany za pomoci viacerych banikov.
Kazdy z banikov riesi podcast tlohy samostatne. Nasledne su vysledky od banikov
v ramci zoskupenia spojené a je rozhodnuté ¢i bol ndjdeny novy blok. V pripade
uspechu je odmena rozdelend medzi ucastnikov zoskupenia [3].

.| Vypocet hashu hlaviéky
7 bloku

Je hodnota hashu hlavicky bloku

Nie mensia ako ciel' ?

Ano
¥

' Informovanie inych
|| Inkrementuj hodnotu banikov o Gspesnom

poloZky Nonce vypotte hashu.

h

Zaradenie bloku do
blockchainu

h

Koniec

Obr. 2.6: Vyvojovy diagram tvorby novych prostriedkov v sieti Bitcoin.
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2.4.2 Overovanie transakcii

Aby bola transakcia v sieti Bitcoin tispesne vykonand, tak musi byt overend. Ukazate-
lom overenia transakcie je pocet blokov, ktoré sa nachadzaji v blockchaine za blokom,
v ktorom je obsiahnuté overovana transakcia. Hodnota Sest predstavuje prah pre oznacenie
transakcie za Uspesne overend.

Po zaradeni transakcie do bloku je nastavend hodnota tohoto ¢itaca na hodnotu jedna.
Pridanim kazdého dalSieho bloku do blockchainu je inkrementovand hodnota citaca ove-
reni transakcie. V pripade, ze bola dosiahnutd prahova hodnota (Sest) tak je transakcia
overend. V inom pripade sa musi pockat na vznik dalsich blokov, ktoré potrvrdia overovani
transakciu.

2.5 Protokol Bitcoin

Pre komunikaciu s ostatnymi klientami v sieti Bitcoin je pouzivany bindrny protokol Bitcoin
Protocol. Protokol je vyuzivany za tcelom validacie pévodu finanénych prostriedkov, ich
presuny a podpisovanie transakcii.

Data komunikac¢ného protokolu Bitcoin Protocol su prenasané za pomoci transport-
ného protokolu TCP. Produkénd verzia komunikac¢ného protokolu vyuziva ku svojej ¢innosti
port s ¢islom 8333. Na sieti testnet (siet urcend pre vyvojarov) komunikécia pomocou pro-
tokolu Bitcoin Protocol prebieha na TCP porte 18333.

Tabulka 2.9 popisuje typy sprav pouzivanych v protokole Bitcoin Protocol. V uve-
denej tabulke sa nenachidza popis sprav oznacenych ako deprecated a metdd pouzivanych
pre ziskavanie obsahu blockchainu. Popis tychto metéd bude uvedeny v dalSej casti textu.

Sprava Vyznam

version Ziadost o spojenie s klinetom.
verack Odpoved na spravu typu version.
getaddr Ziadosti o ziskanie zoznamu peerov.
addr Odpoved na getaddr.

ping Overenie zivosti klienta.

pong Odpoved na spravu typu ping.

inv Oznémenie o znalosti objektu.

filter Bloomove filtre.

alert Upozornenie pre vSetkych klientov siete.
reject Zamietnutie prijatej spravy

Tabulka 2.9: Spravy protokolu Bitcoin Protocol bez nepodporovanych typov sprav a
sprav vztahujucich sa k onsahu blockchainu.

Obrazok 2.7 zndzornuje siet sprav, ktoré su pouzivané pre ziskavanie dat vztahujtcich
sa ku transakcidm a blokom.

Metoda getblocks sluzi pre ziskanie zoznamu idnetifikdtorov blokov od uréitého bloku.
Ku podobnému tcelu je urcend metdéda getheaders. Hlavnym rozdielom medzi metédami
getblocks a getheaders je v tom, ze odpoved u metédy getheaders obsahuje maximalne
2000 poloziek a odpoved na druhu obsahuje maximélne 500 poloziek.

Metoda mempool je urcend pre ziskavanie zoznamu transakcii, ktoré este neboli spraco-
vané.
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Odpoved na uvedené metédy okrem metddy getheaders je vo forme spravy typu inv,
ktord obsahuje zoznam (inventdr) identifikdtorov jednotlivych déat (transakcii a blokov).
Polozky v sptrave typu inv oznacujeme ako inventory a u kazdej polozky je uvedeny typ
a identifikdtor konkrétneho zadznamu (napr. identifikdtor bloku, transakcie atd.) vo forme
hashu.

Po spracovani tela spravy typu inv je mozné za pomoci spravy typu getdata ziskat
kompletné data vztahujice sa ku blokom a transakciam. Napriklad pomocou spravy block
su prenasané informécie o obsahu pozadovaného bloku v blockchaine.

Poziadavky pre ziskanie Odpoved typu Poziadavok pre ziskanie Odpoved
pomoci pri ziskavani inventory. Specifickych dat. s pozadovanymi datami.
detailnejSich dat.

getheaders headers
getblocks inv — getdata Ix
mempool block
merkleblock
notfound

Obr. 2.7: Siet datovych sprav protokolu Bitcoin Protocol.

2.5.1 Pripojenie do siete Bitcoin

Potom, ako je klient spusteny musi sa pripojit ku zvysku P2P siete. Klient po spusteni
nepozna IP adresu ziadneho aktivneho klienta, a tak musi zistit IP adresu aktivnych klientov
v P2P sieti a nésledne sa k nim pripojit, aby mohol s P2P sieftou komunikovat.

Pre ziskavanie IP adries aktyvnych uzivatelov st pouzivané DNS dotazy na Specifické
domény oznacované ako DNS seeds. Sprava obsahu DNS seedu je realizovana nezavysle
na sebe za pomoci komunity. Aktualizdcia obsahu DNS seedu moze byt realizovand dyna-
micky alebo staticky. Dynamicka sprava DNS seedu spociva v replikécii IP adres aktyvnych
zariadeni.

Po ziskani IP adresy iného aktivneho uzivatela. Klient inicializuje komunikaciu s kli-
entom za pomoci spravy typu version. Prijemca spravy odpovedd pomocou spravy typu
verack.

Pripojenie ku dalSiemu peerovi siete je realizované zaslanim version spravy, ktora ob-
sahuje nasledovné informaécie: verzia protokolu, blok a aktualny c¢as. Klient, ku ktorému sa
chceme pripojit odpovedd spravou version. Nésledné obaja klienti si vzdjomné vymenia
spravy verack ¢im sa spojenie vytvory. Obrézok 2.8 znazornuje sled sprav v pripade, zZe sa
klient chce pripojit ku inému klientovi siete Bitcoin.
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L LN
Klient A Klient B

i o

version———»

l«—version

je——verack:

verack———»

Obr. 2.8: Pripojenie ku klientovi Bitcoin siete.

Ziskavanie IP adries dalSich susedov je realizované za pomoci zasielania sprav typu
getaddr. Na spravy getaddr odpovedaju klienti za pomoci sprav typu addr. Komunikécia
pomocou sprav getadr a addr musi byt realizované kazdych 30 minit. V inom pripade
spojenie je povazované za neaktivne.

Pre overovanie ¢i je spojenie aktivne je mozné pouzit kombiniciu sprav ping - pong.

2.5.2 Vytvorenie lokalnej képie blockchainu.

Predtym ako klient méze validovat doposial nepotvrdené transakcie a novo vytvorené bloky
musi stiahnuf a zvalidovat obsah vsetkych blokov od bloku oznacovaného ako Genesis
blok. Proces realizujici uvedend ¢innost oznacujeme ako Initial Block Download (IBD).
Tato ¢innost sa musi vykonat po kazdom opédtovnomm pripojeni klienta do P2P siete len
s tym rozdielom, Ze sa aktualizuji data od posledného ulozeného bloku v lokéalnej kopii
blockchainu. Proces IBD mdze byt realizovany ako Blocks-First alebo Headers-First.
Obréazok 2.9 znazornuje princip metdédy Headers-First, ktora je pouzivana v aktudlnej
verzii oficidlneho Bitcoin klienta (Bitcoin Core verzie 0.9.3).

Je obsah Blockchainu
zosynchronizovany ?

ANO—>| Cakaj na nové bloky (inv).

NIE

Sa nespracované inv 7 ANO—> PoZaduj bloky (getdata).

F

NIE

Mas viac hlaviciek
ako blokov ?

ANO———

Obr. 2.9: Princip procesu IBD realizovaného metédou Headers-First v sieti Bitcoin.
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2.5.3 Sirenie informacie o novo vzniknutej transakcii

Ako uz bolo spomenuté v predchadzajicej ¢asti textu prace po vzniku poziadavku na vy-
konanie transakcie klient informuje vsetkych klientov siete o poziadavku pre vykonanie
transakcie. Tvorca transakcie odosle takuto informéaciu vsetkym priamo pripojenym kli-
entom. Prijemcovia takejto spravy overia validitu transakcie. V pripade, Ze transakcia je
validna tak informéaciu o vzniknutej transakcie poslu vSetkym priamo pripojenym stanicam.
Tymto spbésobom za zabezpeci, ze v sieti sa rozsiruje informécia len o validnych transak-
ciach. Plny klienti by si takéto novo vzniknuté transakcie mali ulozit do zoznamu aktudlne
nepotvrdenych transakcii. Takéto transakcie nasledne buda zaradené do novych blokov.

Za celom sirenia informécie o poziadavku pre vykonanie transakcie si vyuzivané spravy
typov inv, getdata a tx. Diagram 2.10 znazornuje sled sprav zasielanych pocas informavia
klienta o novo vzniknutej transakcii.

L i
—r=== — =
Klient A Klient B

(odosielatel transakcie)

inv
{broadcast) ’

e getdata——|

t——————»

Obr. 2.10: Sirenie informécie o novo vzniknutej transakcii v sieti Bitcoin.

2.5.4 Informovanie o vzniku nového bloku v blockchaine.

V pripade, ze banik zostavy novy blok tak za pomoci broadacstoveho vysielania rozsiri
informéciu o novom bloku vsetkym peerom siete pomocou jednej z nasledujicich dvoch
metod.

Unsolicted Block Push
Banik priamo rozosle svojim plnym peerom informéciu o zostavenom bloku pomocou
spravy block.

Standard Block Relay
Banik fungujtci ako standardny relay uzol zasle spravu inv kazdému peerovi s inven-
tarom vztahujicim sa k novému bloku.

2.6 Alternativne kryptomeny

Uspech kryptomeny Bitcoin viedol ku vzniku dalsich kryptomien. Podla Statistiky [13] trho-
vych hodnét kryptomien je ku dnu 3.12.2015 najhodnotejsiou kryptomenou mena Bitcoin.

Prva trojica najhodnotnejsich kryptomen je tvorend menami Bitcoin, Ripple a Litecoin.
Spolo¢nym znakom uvedenych kryptomien je ich decentralizdcia (neexistencia centralne;
autority) a vyuzitie krpytografickych algoritmov pre zabezpecenie vykondvania platobnych
transakeii.

23



Nasledujucich niekolko odstavcov sa venuje struénému popisu dalsich popularnych kryp-
tomien Ripple [17] a Litecoin [16]. V popise je kladeny déraz na popis zékladnych principov
a rozdielov od kryptomeny Bitcoin.

Ripple
Jednéa sa o open-source platobny systém zalozeny spolo¢nostou CoinBase. Zakladnou
jednotkou finan¢nych prostriedkov systému je XRP. V systéme Ripple bude v obehu
maximalne 100 000 000 XRP. Narozdiel od siete Bitcoin v sieti Ripple nie je obsah
blockchainu tvoreny za pomoci tazby ale pomocou iterativneho procesu. Rychlost
overenia transakcie v systéme zabere niekolko sekund ¢o je omnoho menej ako v sys-
téme Bitcoin kde uvedeny proces je vykonavany niekolko minut. Sief Bitcoin zazna-
menava len presuny finanénych prostriedkov v sieti narozdiel od toho systém Ripple
dokaze zaznamenavat presuny akéhokolvek druhu informaécie z ¢oho vypliva, ze systém

.....

Litecoin

Litecoin je platobny systém pracujici s finanénymi prostriedkami v jednotkach ozna-
¢ovanych Litecoin (LTC). Podobne ako v pripade systému Bitcoin sa tu stretdvame
s procesom tazby. Systém Litecoin bude pracovat s maximélne 84 000 000 LTC. Na-
rozdiel od systému Bitcoin je v procese fazby pouzivany algoritmus Scrypt. Bloky
v sieti Litecoin st vytvarané kazdych 2.5 minit. Uvedend vlastnost implikuje vyssiu
rychlost vykondvania transakcii ako v siete Bitcoin kde bloky st vytvarané kazdych
10 minit.

2.7 Zhrnutie

Kapitola sa venovala popisu principov a algoritmov pouzitych v platobnej sieti Bitcoin.

Uvod kapitoly bol venovany popisu zékladnjch principov siete Bitcoin. Dalsie podkapi-
toly sa postupne venovali jednotlivym detailom implementéacie siete Bitcoin.

Najskor sme sa venovali popisu sposobu adresacie uzivatelov v sieti Bitcoin. Nésledne
boli popisané sposoby implementacie Bitcoin penazeniek, za pomoci, ktorych je realizované
komunikacia so sietou Bitcoin. Za pomoci Bitcoin penazeniek st platobnej sieti zasielané
poziadavky pre realizaciu platobnych transakcii. Postupne kapitola presla k popisu realizacie
transakcii v sieti Bitcoin. Boli definované tri zdkladné typy transakcii a proces zatuctovania
transakcie za pomoci jazyka Bitcoin Script. V dalSej casti textu sme sa venovali popisu
toho, ako su transakcie evidované vo verejnej ti¢tovnej knihe oznacovanej ako blockchain.
Dalsia ¢ast kapitoly bola venovana popisu komunika¢ného protokolu Bitcoin Protocol za
pomoci ktorého klienti P2P siete Bitcoin komunikuji. V zéavere kapitoly sme sa venovali
struénému popisu alternativnych kryptomen. Pricom déraz bol kladeny na popis hlavnych
rozdielov oproti mene Bitcoin.
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Kapitola 3

Navrh a implementacia nastroja
forenznej analyzy v sieti Bitcoin

Ttato kapitolu moézme rozdelif do celkovo styroch podkapitol.

V prvej podkapitole je predstavend motivacia pre implementaciu nastrojov podporuji-
cich forenznu ¢innost v prostredi siete Bitcoin (pripadne inych kryptomen).V dalsej pod-
kapitole si popiseme poziadavky kladené na forenzné nastroje pracujice s kryptomenou
Bitcoin. Néasledne sa kapitola venuje popisu sii¢asného stavu v prostredi nastrojov pre pod-
poru forenznej ¢innosti v sieti Bitcoin. Doraz je kladeny na popis existujicich rieseni a ich
vzadjomné porovnavanie. Pozornost v tejto podkapitole je venovand popisu moznosti, ako
zlepsit existujice nastroje. Posledna podkapitola obsahuje zhrnutie kapitoly.

V kapitole sa ¢erpa zo [15].

3.1 Motivacia pre implementaciu nastrojov

Ako uz bolo v texte spomenuté, platobnd siet Bitcoin a krpytomeny vo vSeobecnosti s
casto vyuzivané na zaklade svojich vlastnosti pre realizédciu platobnych transakcii osobami,
ktoré sa dopustaju trestnej ¢innosti.

Siete kryptomen st Casto vyuzivané pre realiziciu platieb na Ciernych trhoch a pra-
nie Spinavych penazi. Hlavnym dévodom preco je takato nekala aktivita koncentrovana do
takychto sieti je fakt, Ze chovanie na platobnych siefach je anonymné alebo minimélne pse-
udoanonymné. Potom je velmi problematické vystopovat skutocné osoby, ktoré sa podielali
na platobnych transakciach.

Dalsfim dévodom pouzivania sieti kryptomen je absencia centralnej autority (vlady,
banky a dalsie), ktord by kontrolovala chod platobnej siete. Na zdklade toho sa tu ne-
stretavame so zmrazovanim ic¢tov. Désledkom toho je aktivny vyvoj v oblasti softvérovych
nastrojov pre podporu forenznej ¢innosti v sieti Bitcoin.

3.2 Aktualny stav

Drviva vacsina nastrojov pre podporu forenznej ¢innosti v sieti Bitcoin je implementovana
vo forme webovej aplikacie.
Medzi zaujimavé néstroje patria: Bitcoin Block Explorer !, Wallet Explorer 2, BitIodine

1Zdroj: https://blockchain.info/
27droj: https://www.walletexplorer.com/
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project .

Za najzaujimavejsi z tychto nastrojov povazujem néstroj Wallet Explorer, ktory adresy
automaticky zoskupuje do skupin, ktoré definuji adresy obsiahnuté v Bitcoin penazenke.
Pozitivnou vlastnostou Wallet Exploreru je to, ze nastroj penazenkam priraduje verejny
identifikdtor. Na profilovych strankach jednotlivych adries (penazeniek) je mozné sledovat
zmeny stavov financnych prostriedkov na adrese (adresdch). Nespornou vyhodou Wallet
Exploreru je rychlost. Za nedostatok nastroja Wallet Explorer povazujem absenciu vizuali-
zacie transakcii a to, ze nastroj nepriraduje informacie o identitdch jednotlivym adresam
ale len celym penazenkam.

Néstroj Bitiodine project vznikol ako vysledok diplomovej prace Michele Spagnuolo.
Aplikacia umoznuje identifikovat adresy, ktoré tvoria Bitcoin penazenku. Pomocou aplikacie
je mozné nasledné vyhladavat transakcie medzi konkrétnymi adresami (penazenkami) ale
aj kombinaciami adries a penazeniek. Ako nedostatok nastroja Bitiodine povazujem velmi
vysokud reakénit dobu na dotazy. V pripade dotazov vztahujtcich sa k penazenkam s viac
ako 1000 adries je odpoved ziskana za niekolko minut a v castych pripadoch aplikacia
Uplne zamrzne. Pre pracu s malymi penazenkami je vSak aplikécia relativne efektivna. Pre
ziskavanie podrobnych informécii o transakcidch je potreba pouzit dalsi nastroj.

Néstroj Bitcoin Block Explorer rozsiruje funkcionalitu Standardného blockchain pre-
hliadaca o funkcie pomocou, ktorych je mozné vizualizovat transakcie, zobrazovat identity
osdb v sieti a iné. Néstroj sa pokusa pridelovat ku jednotlivym adresdm identity (pseudo-
identity). Informécie o identitach (pseudoidentitach) nastroj ziskava za pomoci parsovania
obsahu internetovych stranok, na ktorych st uvedené informécie o adresach. Do databaze
znémych adries je mozné pridavat nové zaznamy taktiez rucne. Ako nedostatok nastroja Bit-
coin Block Explorer povazujem to, ze néstroj nepracuje s penazenkami ale len jednotlivymi
adresami, a tak nie je mozné realizovat komplexnejsiu analyzu nad obsahom blockchainu.
V pripade grafickej vizualizdcie transakcii vidim nedostatok v tom, Ze z grafu nie je mozné
sa priamo prekliknit na profil adresy a zaroven v grafe chyba informécia o identitdach (pse-
udoidentitach) vztahujucich sa k adresam.

Ako problém popisovanych néstrojov vidim to, ze ziaden z néstrojov neintegruje funkcie
pre podporu forenznej ¢innosti v sieti Bitcoin do jedného komplexného néastroja. Napriklad
projekt Bitlodine je sice mozné pouzit pre dohladanie adries, ktoré pravdepodobne patria
jednému ucastnikovi, avsak pre ziskavanie potrebnych informacii o transakciach, identitdch
(pseudoidentitéch) je nutné pouzit iny néstroj.

KTicovou tlohou vyvijaného nastroja bude komplexna podpora realizacie forenznej ¢in-
nosti v platobnej sieti kryptomeny Bitcoin s ohladom na mozné rozsirenie podpory pre
dalsie popularne kryptomeny. Vyvijana aplikicia bude spliovat vsetky funkéné poziadavky
definované diagramom pripadov uzitia na obrazku 3.1.

3.3 Navrh nastroja

Podkapitola sa zaoberda navrhom nastroja pre podporu realizacie forenznej ¢innosti v sieti
Bitcoin. V prvom kroku névrhu aplikdcie bola realizovana analyza klicovych poziadavkov
kladenych na implementovany néstroj.

Zakladnym poziadavkom kladenym na nastroje pre podporu realizicie forenznej ¢innosti
v sieti Bitcoin je moznost prehladavania obsahu verejnej tic¢tovnej knihy. V tom je zahrnuté

37droj: https://bitiodine.net/
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vyhladavanie transakcii realizovanych uzivatelmi, sledovanie vysky zostatkov finanénych
prostriedkov, moznost vystopovania tokov finan¢nych prostriedkov v platobnej sieti atd.

Délezitym poziadavkom kladenym na systém pre podporu forenznej Cinnosti v sieti
Bitcoin je identifikdcia zoznamu adries, s ktorymi klient disponuje. Takyto zoznam adries
definuje penazenku uzivatela siete. Nasledne je vhodné, aby aplikicia umoznovala zobrazo-
vat ich profil.

Dalsim dolezitym poziadavkom kladenym na néstroje pre podporu forenznej ¢innosti
v sieti Bitcoin je deanonymizécia aktivity na platobnej sieti. Tato aktivita spociva v prira-
deni identit a pseudoidentit skutoénych osob uzivatelom pracujicim so systémom. Ziskané
informécie o identitach budu nasledne zobrazované jak vo vypisoch transakcii, tak profilov
adries a Bitcoin penazeniek.

Obrazok 3.1 obsahuje diagram pripadov pouzitia vztahujtcich sa ku aplikacii pre pod-
poru forenznej ¢innosti v sieti Bitcoin a inych kryptomenéch.

ZobrazitProfilAdresy

ZobrazitProfilPenaZenky

ZobrazifObsahBloku

Osoba realizujlca.
forenznd éinnost

ZobrazitProfilTransakcie

Vyhl'adatTokyFinancii

Obr. 3.1: Diagram pripadov pouzitia.

Logicka schéma aplikacie

Nastroj pre podporu bude implementovany vo forme webovej aplikacie. Aplikacia bola navr-
hnuta ako sada celkovo Siestich logickych komponent. Kazda z komponent vykondva urcité
¢innosti, za ktorych vykonanie je zodpovedna. Logickd schéma aplikacie je reprezentovana
za pomoci diagramu 3.2. Obdlzniky v diagrame reprezentuji komponenty a orientované
hrany medzi nimi zndzornujua sposob komunikacie medzi komponentami.
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Ziskavanie obsahu I

blackchainu Identifikacia adries
Import obsahu blockchain., Y PefiaZenke
Priracl’ovanie identit adresam

Blockchain_lmporter Address_Clusterizer

Obr. 3.2: Diagram komponent navrhovaného systému.

Vizualizacia ziskanych d&

Vyznam komponent navrhovanej aplikécie je nasledovny:

Bitcoin_ Deamon
Tato komponenta nebude mnou implementovana. Komponenta reprezentuje oficidl-
neho Bitcoin klienta, ktory bude komunikovat so zvyskom platobnej siete za tic¢elom
ziskania obsahu novych blokov blockchainu. Klient bude spusteny v rezime deamon®
s podporou ovlddania pomocou Bitcoin JSON-RPC API. Nésledne za pomoci uve-
deného API bude komponenta Blockchain_Importer ziskavat obsah jednotlivych
blokov blockchainu.

Database
Komponenta predstavuje databdzu, do ktorej st ukladané vsetky potrebné informécie
pre chod systému. V tejto databaze bude ulozeny obsah blockchainu, predovsetkym
zékladné informécie o blokoch a transakcidch v nich obsiahnutych. Dalej bude data-
béaza obsahovat informacie o adresach. Medzi tieto informacie patri: priradenie adresy
do Bitcoin penazenky, identita atd.

Blockchain_ Importer
Jedna sa o komponentu, ktora je zodpovedna za import novych blokov blockchainu
do databédze (komponenta Database), s ktorou bude vyvijany systém pracovat. Pocas
chodu komponenty bude komponenta zaddvat pokyny bloku Address_Clusterizer
pre zistenie prislusnosti adries do Bitcoin penazeniek.

Address_ Clusterizer
Komponenta bude realizovat identifikaciu adries, ktoré si pravdepodobne spravované
za pomoci jednej Bitcoin penazenky. Zistené informacie bude komponenta predavat
bloku Database, ktory zabezpedi ich ulozenie pre dal$iu pracu.

Tagger
Komponenta sa bude snazit za pomoci verejne dostupnych zdrojov priradit Bitcoin
adresam minimalne pseudoidentitu osoby, ktora dant adresu vlastni. Ziskané identity
bude nasledne predavat komponente Database, ktora identity zaznamend pre dalsiu
pracu.

Visualization
Predstavuje blok, ktory realizuje vizualizovanie zaznamenanych dat (obsah blokov,

4 Aplikécia beZiaca na pozadi
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profily adries, obsahy penazeniek atd.) v prehladnej podobe, pricom umoziuje po-
hodlné filtrovanie vysledkov. Tento blok predstavuje vstupny bod, pomocou ktorého
osoba realizujiica forenznu ¢innost komunikuje so systémom.

3.4 Pouzité technolégie

Obsah blockchainu v sicasnej dobe (januéar 2016) zabera priblizne 56 GB diskového pries-
toru a jeho velkost s pribudajicim ¢asom narasta. V dosledku toho bolo potrebné vybrat
databdzovy systém, ktory dokaze efektivne pracovat s velkym objemom dat s dorazom
kladenym na rychlost vyhladavania, pretoze operécia vyhladavania bude najcastejsie re-
alizovana. S ohladom na moznost rozsirenia podpory pre pracu s dalsimi kryptomenami
bol vybrany NoSQL databaza MongoDB®. Tri kltic¢ové vlastnosti, na ktorjch si databaza
MongoDB zaklada si: vysoky vykon, vysokd dostupnost a automaticka horizontalna ska-
lovatelnost databaze. V databdzovom systéme MongoDB nenachddzame pevnua struktiaru
ukladanych déat (schéma dét), a tak je mozné za chodu aplikdcie menit. Na zaklade toho
dat vztahujacich sa k dalsim kryptomenam. V databidze MongoDB st data reprezento-
vané za pomoci JSON dokumentov, ktoré st interne ukladané databdzovym systémom vo
formate BSON.°

Pre samotnd aplikaciu bolo potrebné zvolit vhodni implementac¢ni platformu. Imple-
mentovany nastroj forenznej analyzy predstavuje webovi aplikdciu. Serverova cast imple-
mentovanej aplikacie je napisana v skriptovacom jazyku PHP vo verzii 5.6. Pre efektivne;jsi
vyvoj aplikicie v jazyku PHP bol vybrany framework Laravel”, ktory riesi vela problémov
spojenych s tvorbou webovych aplikacii, ako je napriklad oSetrenie vstupov, praca s formu-
larmi, strankovanie a poskytuje vela dalsich podpornych prostriedkov pre vyvoj modernych
webovych aplikécii. Aplikdcie vytvarané pomocou frameworku Laravel si Struktdrované
podla navrhového vzoru MVC (Model-View-Controller). Externé kniznice pouzivané im-
plementovanou aplikaciou st spravované pomocou bali¢kovacieho systému Composer®. Za
pomoci uvedeného balickovacieho systému boli do projektu pridané dalsie externé PHP
kniznice. Jedn4 sa o kniznicu unirest?, ktord bola pouZitd pre implementaciu JSON-RPC
klienta, ktory komunikuje s Bitcoin klientom.

Klientska ¢ast aplikdcie bola realizovana za pomoci CSS/JS frameworku Bootstrap'’
a javascriptového frameworku jQuery''. Javascriptovd kniznica D3.js'? bola pouzitd pre
implementaciu vizualizicie tokov finanénych prostriedkov v sieti Bitcoin.

Implementacné rysy pouzitej architektiary MVC

Kedze aplikacia je implementovand na zaklade navrhového vzoru MVC tak tu nachadzame
striktné rozdelenie implementacie na tri logické casti a to modely (M) - entity realizujtce
pracu s ddtovym modelom, zobrazovace (V) - realizuju vizualizaciu dét z modelov a radice
(C), v ktorych je zapuzdrend aplikacnd logika. Vyhodou takéhoto rozdelenia implementécie

*Viac informécif na: https://www.mongodb.com

SFormét BSON rozsiruje formét JSON o podporu dalsich datovych typov.
"Viac informécif na: https://laravel.com/

8Viac informécif na: https://getcomposer.org

“Viac informécif na: http://unirest.io/php.html

1%Viac informécif na: http://getbootstrap.com

1Viac informécif na https://jquery.com

12Vijac informécif na: https://d3js.org
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umoznuje lahsie realizovat apravy jednotlivych casti, ktoré sa naviac takmer nepremietaji
do inych casti. Diagram na obrazku 3.3 ilustruje architektiru MVC. Doélezitou vlastnostou
architektiry MVC, ktort je vidiet na uvedenom diagrame je nezavislost modelov od inych
casti aplikacie.

Controller
Notifikacie

UZivatel'ské
akcie

Aktualizacie

Model

Obr. 3.3: Diagram architektiry MVC.

Komponenty Blockchain_Importer, Address_Clusterizer a Tagger implementova-
nej aplikacie su realizované v ramci modelov. Komponenta Visualisation je realizovana
za pomoci implementacie radi¢ov a zobrazovacov, ktoré pracuju s datami uloZenymi v mo-

deloch.

3.5 Implementacia datového modelu v prostredi MongoDB

Nasledujica podkapitola sa venuje popisu implementacie ddtového modelu v prostredi da-
tabazového systému MongoDB.

Kedze v NoSQL databazach nenachddzame schému dat, tak je struktira jednotlivych
dokumentov ukladanych v MongoDB kolekcidch popisand pomocou prikladov v JSON do-
kumentoch. Hodnoty v tychto prikladov definuji datové typy hodnot ulozenych v odpove-
dajtcich polozkach dokumentov.

3.5.1 Reprezentacia obsahu blockchainu v MongoDB
Podkapitola sa venuje popisu toho, ako je obsah blockchainu ukladany v databaze im-
plemtovaného nastroja forenznej analyzy.

Bloky

Informacie o blokoch tvoriacich blockchain st ukladané do MongoDB kolekcie pomenova-
nej ako blocks. Jeden dokument v kolekcii popisuje prave jeden blok blockchainu.
Schéma jednotlivych dokumentov v kolekcii blocks je naznacend nasledovne:

{
"hash" : String,
"previousblockhash" : String,
"nextblockhash" : String,
"size" : Number,
"height:" : Number,
"time" : Number,
"sum_of_inputs" : Double,
"sum_of_outputs" : Double,
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"sum_of_fees" : Double,
"transactions" : Number

}

Popis jednotlivych poloziek dokumentu je nasledujici. Polozka hash sluzi ako identifika-
tor bloku v blockchaine. Hash predstavuje unikatny identifikator bloku v blockchaine,
a preto je u tejto polozky nastaveny index typu unique, za pomoci ktorého je zabez-
pecené, ze do kolekcie nebude pridany dalsi blok s rovnakym hashom a nevzniknu tak
duplicitné zaznamy v kolekcii. Polozka previousblockhash obsahuje identifikdtor pred-
chadzajuceho bloku v blockchaine. Polozka nextblockhash obsahuje hash nasledujiiceho
bloku v blockchaine. Za pomoci polozky height je uchovdvand pozicia bloku v ramci
blockchainu. Cas vzniku bloku je uchovdvany v polozke time a je zaddvany vo forme
UNIX timestampu. Ku kazdému z blokov si dalej ukladané sumérne charakteristiky a to
transactions - pocet transakcii obsiahnutych v bloku, sum_of_inputs - celkové mnozstvo
finanénych prostriedkov na vstupoch transakcii v ramci daného bloku, sum_of _outputs -
celkové mnozstvo finanénych prostriedkov na vystupoch transakcii v ramci daného bloku
a charakteristika sum_of_fees, ktord uchoviva informéciu o celkovej vyske poplatkov za
transakcie zahrnuté v bloku.

Transakcie

Informacie o transakciach realizovanych v platobnej sieti Bitcoin st ukladané do MongoDB
kolekcie s nazvom transactions. Jeden dokument v kolekcii popisuje prave jednu trans-
akciu v sieti.

Schéma dokumentov v kolekcii transactions je naznacend nasledovne:

{
"txid" : String,
"blockhash" : String,
"time" : Number,
"inputsOutputs" : Array,
"blocktime" : Number,
"sumOfInputs" : Double,
"sumOfOutputs" : Double,
"sumOfFees" : Double,
"uniquelInputs" : Number

}

Popis jednotlivych poloziek dokumentov kolekcie transactions je nasledujici. Polozka
txid obsahuje jednoznacny identifikdtor transakcie v ramci siete Bitcoin. Hodnota tejto
polozky v ramci kolekcie musi byt unikatna, a tak je tejto polozke nastaveny index typu
unique, za pomoci ¢oho je zabranené duplicitnému zaznamenaniu informaécii o transakcii. Za
pomoci pomoci polozky blockhash je realizované previazanie transakcie s blokom. Polozke
blockhash bol nastaveny databazovy index, aby bolo dosiahnuté ¢o najrychlejsie vyhlada-
vanie transakcii podla prislusnosti transakcii do bloku. Polozka time obsahuje informéciu
o ¢ase vzniku transakcie a je ukladanid v podobe UNIX timestampu. Cas, kedy transak-
cia bola zaradena do bloku je uchovavany v polozke blocktime. V pripade dokumentov
popisujucich transakcie s sumarne charakteristiky transakcie uchovavané v nasledujicich
polozkéach sum0fInputs - sticet vstupov transakcie, sumOfOutputs - sticet vystupov trans-
akcie, sumOfFees - poplatok za vykonanie transakcie a polozku uniqueInputs, ktora udava
pocet unikatnych adries, ktoré boli pouzité na vstupoch transakcie. Polozka inputsOutputs
obsahuje pole dokumentov popisujicich vstupy a vystupy transakcie.
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Struktiru dokumentov popisujtcich vstupy transakcie, ktoré st obsiahnuté v polozke
inputsOutputs je mozné naznacit nasledovne:

{
"type" 1,
"txid" : String,
"vout" : Number,
"value" : Double,
"addresses" : Array

}

Polozka type obsahuje priznak rozhodujici o tom, ¢i sa jedné o vstup alebo vystup transak-
cie. V pripade vstupu je nastavena na hodnotu ,,1". Polozka addresses obsahuje pole adries
vstupujucich do realizacie transakcie za pomoci daného vstupu. Mnozstvo finanénych pros-
triedkov, ktoré vstupovalo do transakcie na uvedenom vstupe je uchované v polozke value.
Pomocou kombinacie poloziek txid a vout je identifikovany vystup inej transakcie, ktory
sa vztahuje ku uvedenému vstupu.

Struktiru dokumentov popisujicich vystupy transakcie, ktoré si obsiahnuté v polozke
inputsOutputs je mozné naznacit nasledovne:

{
"type" 2,
"addresses" : Array,
"value" : Double,
"n" : Number,
"spent" : true,
"spentTxid" : String,
"spentTs" : Number

}

Polozka type obsahuje priznak rozhodujici o tom, ¢i sa jednd o vstup alebo vystup trans-
akcie, a tak je nastavend na hodnotu ,,2". Mnozstvo finanénych prostriedkov, ktoré sa presu-
vali na vystup je uchovavané v polozke value. Adresy, na ktore smeroval konkrétny vystup
transakcie s ulozené v polozke addresses. Polozka n identifikuje ¢islo vystupu transakcie.
Polozka spent obsahuje informéciu o tom, ¢i vystup transakcie bol pouzity pre realizaciu
dalSej transakcie. V pripade, ze vystup transakcie bol minuty, tak dokument popisujtci vy-
stup transakcie obsahuje polozky spentTxid - identifikicia transakcie, v ktorej boli minuté
finan¢éné prostriedky a polozku spentTs, ktord uchovava cas, kedy boli finan¢né prostriedky
minuté.

Nad polozkou addresses, ktora sa nachadza jak vo vstupoch tak vystupoch transakcie
bol definovany databdzovy index, za pomoci ktorého je zabezpecené rychle vyhladdavanie
transakcii, ktoré sa vztahuja k urc¢itym adresam. Takyto index napriklad zrychlil operaciu,
pocas ktorej sa urCuje stav finanénych prostriedkov na adrese (adresach) uzivatela.

3.5.2 Praca s adresami a penazenkami v MongoDB

Pre pricu s Bitcoin adresami je pouzivand kolekcia addresses. Adresy mdzu byt zosku-
pované do penazeniek. Penazenky st reprezentované za pomoci dokumentov v kolekcii
clusters.

Struktira dokumentov v kolekcii clusters je jednoduchd, pretoze obsahuji len doku-
menty, v ktorych je obsiahnuty generovany identifikator dokumentu v MongoDB kolekcidch
oznacovany ako _id. V budtcnosti je sem mozné doplnit dalsie polozky, ktoré by popisovali
penazenku. Napriklad sa méze jednat o informdcie o type penazenky (zmendren, hazard
atd.).
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Do kolekcie addresses st zaznamenavane informéacie o adresach, ktoré boli zaradené do
Bitcoin penazeniek a tie, u ktorych boli ziskané informacie o identite uzivatela pracujiceho
s danou adresou.

Schéma dokumentov ulozenych v kolekcii addresses je naznacend nasledovne:

{
"address" : String,
"cluster" : ObjectId,
"balance" : Double,
"tags" : Array

}

Polozka address obsahuje Bitcoin adresu, ku ktorej sa viaze zadznam v kolekcii. Hodnota
polozky address musi byt v kazdom dokumente kolekcie addresses jedinecénd, a tak je
na tejto polozke definovany databazovy index typu unique, ktorym sa zamedz{ vytvoreniu
duplicitnych zaznamov. Dokument v kolekcii mo6ze obsahovat polozku cluster obsahujicu
identifikator penazenky, do ktorej adresa patri.

V polozke balance je uchoviavany aktudlny stav finanénych prostriedkov na adrese.
Moze sa zdat, Ze je informécia redundantnd, ale v tomto pripade tato redundancia dat
mé zmysel, pretoze za pomoci predpocitanych stavov uctov sa urychluje vypocet stavou
na adresach v ramci penazenky atd. Predpocitany stav prostriedkov na adrese v pripade
velkych penazeniek méa obrovské opodstatnenie, pretoze je praca so zobrazovanim profilov
adres/penazeniek velmi urychlend. Nie je potreba vykondvat opakované agregacné vypocty
nad obrovskou kolekciou adries. Viac informécii ohladom pouzitia predpocitanych ¢iastkach
na adresach bude uvedenych v dalsich castiach textu.

Polozka tags obsahuje pole dokumentov, ktoré popisuji ziskané informécie o identite
uzivatela siete.

Struktiru jednotlivych dokumentov v poly tags je mozné naznacit nasledovne:

{
"tag" : String,
"url" : String,
"source" : Number,
"sourceType" : Number
}

Polozka tag obsahuje ziskany verejny identifikdtor uzivatela. Napriklad sa moze jednat
o prezyvku na diskusnom fére, emailovi adresu alebo iny identifikator. V polozke url je
uchovavand adresa webovej stranky, z ktorej bol ziskany identifikator. Mdze to byt profil
na diskusnom fére, kontaktna stranka e-shopu alebo iny druh webovej stranky. Polozky
source a sourceType si pouzité pre rozlisenie jednotlivych zdrojov odkial bol stiahnuty
identifikator.

3.5.3 Realizacia komunikacie medzi DB a systémom

Za Gcelom zabezpectenia komunikacie medzi DB a nastrojom forenznej analyzy boli imple-
mentované triedy MongoConnection a trieda BaseMongoModel. Za pomoci uvedenych tried
boli implementované dalsie triedy, ktoré zapuzdruji pracu s datami ulozenymi v MongoDB
kolekcidch. Skupinu takychto tried oznacujeme ako databdzové modely.

Trieda MongoConnection reprezentuje pripojenie do databiaze MongoDB. Trieda bola
implementovana na zéklade navrhového vzoru singleton'?. V stibore pomenovanom ako .env

137a behu aplikicie moze vzniknit maximéalne jeden objekt triedy.
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st ulozené parametre pre pripojenie sa ku databaze MongoDB. Uvedeny stbor je mimo
verzovaci systém a nie je mozné k nemu pristupit z vonku aplikacie.

Trieda BaseMongoModel predstavuje abstraktna triedu, za pomoci ktorej st definované
triedy reprezentujice objekty v jednotlivych kolekcidch DB systému MongoDB. Délezitou
metodou triedy BaseMongoModel je metdda collection, za pomoci ktorej je realizovany
vyber MongoDB kolekcie, s ktorou sa bude pracovat. Za pouzitia dedi¢nosti od triedy
BaseMongoModel boli implementované triedy: BlockModel - zapuzdruje pracu s blokmi
v blockchaine, TransactionModel - implementuje pracu s transakciami realizovanymi
v sieti, AddressModel - zapuzdruje pracu s adresami siete Bitcoin a trieda ClusterModel
realizujiica pracu so zhlukmi adries (adresy v penazenkach uzivatelov siete Bitcoin).

Implementacia databazovych model bola klic¢ova pre implementaciu dalsich casti né-
stroja forenznej analyzy v sieti Bitcoin, pretoze st nimi aktivne vyuzivané.

3.6 Implementacia bloku Blockchain_ Importer

Nasledujica kapitola je zamerand na popis implementécie bloku Blockchain_Importer,
ktorého tlohou je import novych blokov z blockchainu do databaze nastroja forenznej
analyzy.

Implementovana komponenta Blockchain_Importer ku svojej ¢innosti vyuziva kompo-
nentu Bitcoin_Deamon, ktora reprezentuje oficidlneho Bitcoin klienta spusteného v rezime
deamon s podporou ovlddania za pomoci JSON-RPC API. Komponenta Bitcoin_Deamon
za svojho behu synchronizuje obsah lokalnej képie blockchainu so zvyskom siete.

Komponenta Blockchain_Importer komunikuje s komponentou Bitcoin_Deamon po-
mocou JSON-RPC API, ktorého podpora je integrovand v oficidlnom Bitcoin kliente.

Komponenta Blockchain_Importer ku svojej ¢innosti vyuziva nasledujice RPC me-
tédy poskytované Bitcoin klientom:

GetlInfo
Metéda poskytujica rozne informacie o spustenom Bitcoin klientovi a stave Bitcoin
siete. Pomocou metédy GetInfo je ziskavana informécia o pocte blokov, ktoré su
ulozené v lokélnej kopii blockchainu Bitcoin klienta.

GetBlockHash
Za pomoci metdody GetBlockHash je ziskavany hash bloku podla jeho poradového
Cisla v blockchaine.

GetBlock
Metdda GetBlock je urcend pre ziskanie informaécii o bloku so zadanym hashom.

GetRawTransaction
Za pomoci metody GetRawTransaction su ziskavané informécie o transakcii so zada-
nym hashom.

Implementacia komponenty Blockchain_Importer je ststredend do metédy handle
triedy DownloadBlocks, ktora predstavuje automatickd lohu spiistani kazda hodinu. Frek-
venciu spustania automatickej ilohy je mozné menit v triede Kernel z menného priestoru
App\Console. V triede je taktiez mozné nastavit maximdlny pocet blokov blockchainu
stiahnutych pocas jedného spustenia automatickej tlohy. V pripade prvotného spustenia
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nastroja forenznej analyzy je potrebné planovanie automatickej tlohy pozastavit a zvy-
$it maximéalny limit na pocet stiahnutych blokov za jeden beh. Pomocou tychto krokov je
mozné stiahnut kompletni képiu blockchainu za niekolko malo behov.

Algoritmus podla, ktorého je implementovand komponenta Blockchain_Importer je
mozné popisat pomocou troch krokov:

1. Na zaciatku algoritmu je ziskany hash bloku, ktorého obsah ma byt importovany.
V pripade, ze neexistuje blok, ktory nebol importovany tak algoritmus konci. Hlash
bloku, ktory mé byt stiahnuty je uréeny najskoér na zaklade hodnoty polozky
nextblockhash posledného bloku v kolekcii blocks. V pripade, ze hodnota polozky je
prazdna, tak je vyuzitda RPC metdéda GetInfo, pomocou ktorej je ziskand informaécia
o pocte existujicich blokov v lokdlnej kopii blockchainu Bitcoin klienta. V pripade,
ze v sieti Bitcoin existuje viac blokov, ako je importovanych v databaze nastroja
forenznej analyzy, tak algoritmus kon¢i. V inom pripade je ziskany hash nasledujiceho
bloku za pomoci metédy GetBlockHash. Ako vstupny parameter uvedenej metédy je
pocet importovanych blokov v databaze nastroja forenznej analyzy zvyseny o hodnotu
jedna. Ziskany hash je ulozeny do polozky nextblockhash u posledne importovaného
bloku v kolekcii blocks.

2. Po tspesnom ziskani hashu bloku, ktory ma byt stiahnuty je zavoland RPC metdda
GetBlock pre ziskanie dat popisujicich blok v blockchaine. Nésledne st do databaze
forenzného néstroja importované transakcie zahrnuté v danom bloku. Data popisujice
jednotlivé transakcie su ziskavané pomoci RPC metédy GetRawTransaction. Pocas
importu jednotlivych transakcii st dopocitavané sumarne charakteristiky popisujice
transakciu (sticet vstupov transakcie, sticet vystupov transakcie, vyska poplatku, po-
¢et unikdtnych adries na vstupe transakcie atd.) a charakteristiky bloku (stcet vstu-
pov vsetkych transakcii v bloku, sticet vystupov vsetkych transakcii v bloku a celkova
vyska poplatkov). V pripade, ze na vstupoch, alebo vystupoch transakcie st uvedené
adresy obsiahnuté v kolekcii addresses tak je navysend, alebo znizena hodnota po-
lozky balance na zaklade toho ¢i sa jednalo o vstup, alebo vystup transakcie. Ked je
importovana transakcia s viac ako dvoma unikdtnymi adresami na vstupoch, tak je
zadavany pokyn komponenta Address_Clusterizer pre zaradenie adries na vstupoch
do jednej Bitcoin petiazenky. Cinnost komponenty Address_Clusterizer je popisana
v dalSej casti textu. Po importovani vSetkych transakcii v rdmci bloku st ulozené do
kolekcie blocks informécie popisujice blok v blockchaine.

3. V pripade, ze existuje dalsi blok za poslednym importovanym blokom blockchainu a
nie je dosiahnuty limit na maximéalny pocet stiahnutych blokov za jeden beh algoritmu,
tak je realizovany import obsahu dalsieho bloku podla druhého kroku.

3.7 Implementacia bloku Address Clusterizer

Podkapitola sa venuje popisu implementacie komponety Clusterizer, ktorej tilohou je zo-
skupovat adresy patriace do jednej Bitcoin penazenky. Komponenta bude realizovat tzv.
zhlukovi analyzu, ktorej vysledkom budi zhluky (skupiny) adries, ktoré si pravdepodobne
spravované jednou osobou. Takyto zoznam adries je sticastou prave jednej Bitcoin pena-
zenky.

Text podkapitoly je ¢leneny do dvoch c¢asti. Prva polovica sa venuje popisu problému
identifikacie adries patriacich do jednej Bitcoin penazenky. Implementacia komponenty
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Clusterizer ie umiestnend v druhej casti podkapitoly.

3.7.1 Analyza problému

V predchadzajicich castiach textu bolo objasnené, ze uzivatel siete Bitcoin moze dispono-
vat prakticky nekone¢nym mnozstvom Bitcoin adries, pomocou ktorych realizuje platobné
transakcie. V pripade, ze by uzivatel pouzival neustale nové adresy, tak by za pomoci takejto
aktivity mohol skryvat svoju aktivitu na sieti Bitcoin. Na zaklade toho je jednou z kltco-
vych funkcii nastroja forenznej analyzy ziskanie zoznamu adries, ktoré st spravované jednou
osobou.

Sposob riesenia problému identifikdcie Bitcoin penazeniek je popisany za pomoci pre-
vodu grafu transakcii na graf uzivatelov siete Bitcoin. Tok finan¢nych prostriedkov v sieti
Bitcoin mézme reprezentovat za pomoci acyklického orientovaného grafu (oznacovany ako
DAG) transakcii. Uzly grafu predstavuju transakcie a kazda hrana medzi zdrojom a cie-
lom reprezentuje vystup predchadzajicej transakcie, ktory bol pouzity ako vstup pre dalsiu
transakciu. Hrany st ohodnotené mnozstvom prestivanych BTC a ¢asovou znamkou, kedy
bol presun vykonany.

Konstrukciu takéhoto grafu z obsahu blockchainu je mozné realizovat priamo s pou-
zitim Standardnych algoritmov. Obrazok 3.4 ilustruje graf transakcii vytvoreny za pomoci
uvedeného sposobu.
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Obr. 3.4: Graf transakcii v sieti Bitcoin.

Ako je mozné vidiet na obrazku 3.4 s kazdou pribudajicou transakciou velkost grafu
transakcii narasta, a tak sa graf stdva coraz viac neprehladnym. Graf transakcii je vhodny
pre sledovanie toho, ako sa finanéné prostriedky presivali medzi jednotlivymi adresami. Av-
sak z uvedeného grafu nie je mozné urcit to, ako sa prostriedky presiivali medzi jednotlivymi
penazenkami siete Bitcoin.

Graf transakcii je mozné transformovat do takého tvaru, kde uzly reprezentujice trans-
akcie su nahradené identifikatormi uzivatelov siete Bitcoin a hrany znacia presuny financ-
nych prostriedkov medzi uzivatelmi siete. Takto vzniknuty graf mézme oznacif ako graf
uzivatelov siete Bitcoin.

Obrazok 3.5 zndzornuje struktiru grafu uzivatelov siete. Kosostvorce reprezentuju ad-
resy uzivatelov siete. Kruhy v grafe znazornuji uzivatelov siete (Bitcoin peniazenky). Hrany
medzi jednotlivymi kruhmi reprezentuji tok financénych prostriedkov medzi uzivatelmi siete.
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Obr. 3.5: Graf uzivatelov siete Bitcoin. Prevzaté z [15].

Pocas prevodu grafu transakcii na graf uzivatelov siete si vstupy transakcie nahradené
kruhom, ktory reprezentuje uzivatetela siete Bitcoin, pretoze pokyn pre realizaciu transak-
cie zadaval uzivatel sdm, a preto je mozné predpokladat, Ze adresy na vstupoch transakcie
st spravované prave jednou osobou. Vystupy transakcie predstavuju hrany vo vznikajicom
grafe. Priradenie adries na vystupoch transakcie do Bitcoin penazeniek je komplikované
z toho dovodu, zZe Cast vystupov transakcie je adresovanych adresami, na ktoré si zasie-
lané zvysky nepouzitych finanénych prostriedkov v transakcidch. Casto st tieto vystupy
adresované pomocou tzv. shadow adres.

Shadow adresy su uzivatelom novo vygenerované adresy za ticelom adresacie vystupov,
na ktoré budu preposlané zvysky nevyuzitych vstupnych prostriedkov transakcie. Najcas-
tejsie sa stretdvame s transakciami s prave dvoma vystupmi, kde jeden z nich adresuje iného
uzivatela a druhy je adresovany pomocou shadow adresy.

V pripade, Zze by sme mohli bezpec¢ne urcit, ktoré adresy z vystupov transakcie pred-
stavuju shadow adresy, tak by sme tieto adresy mohli zaradit do rovnakého zhluku ako
adresy, ktoré si na vstupoch transakcie. Identifikovat shadow adresy by bolo mozné tak,
ze by bolo kontrolované ¢i adresy na jednotlivych vystupoch transakcie uz boli v minu-
losti pouzité. V pripade, ze by adresa na vystupe este nebola pouzitd, tak by sme ju mohli
oznacit ako shadow a zaradif ju bezpecne do zhluku. Avsak s tymto principom bojuje im-
plementacia blockchainu tak, ze transakcie v bloku nie st zoradené podla ich vzniku, a
tak nie je mozné tymto spdsobom identifikovat shadow adresy.

Za pomoci konstrukcie grafu uzivatelov dokazeme identifikovat presuny finanénych pros-
triedkov medzi jednotlivymi uzivatelmi siete Bitcoin. Graf je oproti grafu transakcii neporo-
vanetelne jednoduchsi a poskytuje tak lepsi pohlad nad tokmi prostriedkov v sieti. Tvorba
(simuldcia) vypoctu grafu uzivatelov je klicova v procese vyhladdvania adries, ktoré st
spravované jednotlivymi uzivatelmi siete Bitcoin.
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3.7.2 Implementacia

Na zaklade vykonanej analyzy som sa rozhodol, Zze komponenta Address_Clusterizer bude
zaradovat do jedného zhluku adresy, ktoré boli pouzité na vstupoch jednotlivych platobnych
transakcii v platobnej sieti. Moze sa stat, ze adresy na vstupoch transakcie patria do uz
existujucich zhlukov adries. V takomto pripade st existujtice zhluky spojené do jedného,
ktory reprezentuje celi Bitcoin penazenku. Adresy z vystupov transakcii nebudu zaradované
do zhlukov adries, pretoze som nenasiel ziadne riesenie problému identifikicie shadow adries,
ktoré by spolahlivo fungovalo.

Implementacia komponenty je zapuzdrena v metéde createCluster triedy
ClusterModel. Metoda createCluster preberd ako vstupny parameter pole Bitcoin ad-
ries, ktoré su na vstupoch platobnej transakcie, a tak maja byt zaradené do jedného zhluku
adries. Pokyny pre zaradenie adries do zhlukov (Bitcoin penazeniek) zadéva komponente
Addresss_Clusterizer komponenta Blockchain_Impoter pocas importu novych trans-
akcil z blockchainu, ktoré maju vstupy adresované pomocou minimélne dvoch unikatnych
Bitcoin adries. Za pomoci toho sa zamedzi vzniku nadmernému mnozstvu zhlukov s prave
jednou adresou, ktoré nie su nejak zaujimavé. Zhluky adries si pocas importu novych dat
blockchainu do databédze nastroja forenznej analyzy vytvarané inkrementalne.

Identifikacia prisludnosti
adries do uZ existujlcich
zhlukov

Patria adresy na
vstupe do nejakych >-Ano
zhlukov?

Vytvorenie nového
identifikatoru zhluku +
oznacenie ako
reprezentativny zhluk

Vyber reprezentativneho
zhluku

Zaradenie adries

do reprezentativneho
zhluku

Obr. 3.6: Struktira transakcif v sieti Bitcoin pre popis implementovaného algoritmu.

Vyvojovy diagram na obrazku 3.6 popisuje ¢innost algoritmu implementovaného v me-
téde createCluster.
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Cinnost implementovaného algoritmu moézme dekomponovat do troch krokov:

1. V prvom kroku je realizované mapovanie vstupnych adries na uz existujice zhluky.
Vysledkom tohoto kroku je pole s indexmi clusters - zoznam zhlukov, do ktorych
patria vstupné adresy a notInClusters - zoznam adries, ktoré nepatria do ziadneho
z existujucich zhlukov.

2. Nasledne prebieha volba zhluku, ktory bude reprezentovat novo vzniknuty zhluk.
V pripade, ze ziadna z adries na vstupe nepatri do uz existujiceho zhluku, tak po-
tom vznikne Uplne novy zhluk adries. Inak je potrebné vybrat zo ziskaného zoznamu
zhlukov reprezentativny zhluk. Zhluk s najvic¢sim poctom adries je vybrany ako re-
prezentativny zhluk.

3. V tomto kroku st adresy v uz existujucich zhlukov zaradené do reprezentativneho
zhluku. Adresy, ktoré eSte neboli zaradené do ziadneho zhluku st zaradené do repre-
zentativneho zhluku a zaroven je u tychto adries ulozeny stav na ucéte. Ukladanie stavu
actu umoznuje rychle spocitanie celkového stavu finanénych prostriedkov v ramci ce-
lej Bitcoin penazenky, a tak nie je potreba pocitat komplikované a ¢asovo narocné
agregacie nad miliénmi zaznamov v MongoDB kolekcii transactions.

Obréazok 3.7 reprezentuje sadu Styroch Bitcoin transakcii, za pomoci ktorych bude ilus-
trovand ¢innost implementovaného algoritmu.
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Obr. 3.7: Struktira transakcii v sieti Bitcoin pre popis implementovaného algoritmu.

Pocas spracovavania transakcii uvedenych na obrazku komponenta Blokckchain_Importer
zadd komponente Address_Clusterizer styri prikazy pre identifikdciu prislusnosti adries
do Bitcoin penazeniek.

1. Po spracovani vstupov transakcie Transakcia_ 1 vznikne zhluk
A = {Adresa_1, Adresa_2, Adresa__3}.

2. Spracovanim vstupov transakcie Transakcia_ 2 vznikne zhluk
B = {Adresa_4, Adresa_5}.

3. Po spracovani vstupov transakcie Transakcia_ 3 vznikne zhluk
C = {Adresa_6, Adresa_T}

4. Pocas spracovavanie vstupov transakcie Transakcia_ 4 je zistené, ze adresa Adresa_5
bude zaradena do zhluku B, a tak adresa Adresa_ 9 bude pridana do zhluku B. Obsah
zhluku B tak bude {Adresa_4, Adresa_5, Adresa_9}



3.8 Implementacia bloku Tagger

V nasledujicej podkapitole sa budeme venovat popisu implementacie komponenty Tagger.
Ulohou komponenty je priradovanie verejne dostupnych identifikdtorov Bitcoin adresam, za
ucelom deanonymizacie aktivity na sieti Bitcoin.

Text podkapitoly je rozdeleny do dvoch casti. Prva cast sa venuje analyze toho akym
sposobom je mozné ziskavat informaécie o identite vlastnikov Bitcoin adries za pomoci ve-
rejnych zdrojov. Druhé ¢ast sa venuje popisu samotnej implementécie komponenty Tagger.

3.8.1 Analyza problému

V sieti Bitcoin sa nenachadza ziaden centrélny register (registre), vdaka ktorému je mozné
dohladat identitu os6b pracujicich so sietou Bitcoin. Pontika sa ndm moznost vytvorit
vlastny adresar, ktory by obsahoval asocidcie adries uzivatelov siete Bitcoin a informécii
ziskanych z externych zdrojov.

Mnoho organizécii a sluzieb, ktoré vyuzivaju sluzby siete Bitcoin (napriklad online ob-
chody, Bitcoin zmendrne, diskusné féra, internetové kasina atd.) obsahuji informécie o iden-
titach (pseudoidentitdch) uzivatelov, ktory s takymito systémami pracovali. Identifikdtory
0s6b mozu byt v réznej podobe: vo forme emailu, prezyvky na diskusnom fére, kompletna
adresa zdkaznika, Cislo bankového uc¢tu, IP adresa zariadenia, z ktorej bola realizovana
transakcia a iné. Pokial st informacie o identitach volne dostupné na webovych strankach.
tak sa ponika moznost implementicie automatizovanych skriptov. Ulohou tychto skrip-
tov je vytvaranie asocidcii medzi existujicimi adresami siete a zistenymi identifikdtormi.
V pripade, zZe sa jedna o prezyvku na diskusnom fére alebo o int formu nekonkrétnej iden-
tifikacie vlastnika adresy, tak bezpecnostna zlozka moéze pravnou cestou ziskat detailnejSie
informécie o osobe, ktora vystupuje pod danou pseudoidentitou.

Pokial by nastroj forenznej analyzy dokazal ziskavat informécie o identitach (pseudo-
identitach) oséb pracujucich s platobnou siefou Bitcoin, bolo by mozné aktivitu na sieti
aspon ciastoCne deanonymizovat. Nasledne by osoba realizujica forenzni analyzu mohla
priradif identitu jednotlivym ucastnikom platobnych transakcii a efektivne tak sledovat
toky finan¢nych prostriedkov medzi subjektami tvoriacich platobnu siet.

3.8.2 Implementacia

Po analyze som sa rozhodol, Ze komponenta Tagger bude implementovana ako automaticka
tloha, ktord bude stahovat informécie o identitach/pseudoidentitdch Bitcoin adres z ve-
rejne dostupnych zdrojov (webovych stranok) v pravidelnom ¢asovom intervale. Informécie

o identitach/pseudoidentitéch st stahované z webovej stranky https://blockchain. info/tags,
ktora agreguje takéto informécie z viacerych zdrojov (uzivatelmi zadané, ziskané za pomoci
parsovania webovych stranok diskusnych for atd.).

Na webovej stranke st informécie o identitach/pseudoidentitdch Bitcoin adries rozdelené
do celkovo styroch skupin a to Submitted links - uzivatelmi zadéavané informécie o adresach,
Signed messages - uzivatelia, ktory potvrdili svoju identitu za pomoci digitdlneho podpisu,
BitcoinTalk Profiles - informécie ziskané z profilov na diskusnom fére Bitcoin Forum'*
a Bitcoin-OTC Profiles - data ziskané spracovanim obsahu na webovej stranke Bitcoin
trhoviska #bitcoin-otc'”. Ku vietkym adresiém na podstrankach je uvedeny popisok adresy

"Viac informdcif na: https://bitcointalk.org
15Viac informécif na: https://bitcoin-otc.com
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(prezyvka na diskusnom fére, ndzov webu atd.). K niektorym adresam je tu navyse uvedeny
webovy odkaz, na ktorom bola spomenutd dané adresa.

Implementacia samotnej komponenty Tagger sa sustreduje do triedy DownloadTags.
Tato trieda implementuje automatickd tlohu, ktora je spustend kazdu hodinu (¢asovy in-
terval je mozné zmenif v triede Kernel z menového priestoru App\Console). Vyvojovy
diagram na obréazku 3.8 popisuje algoritmus implementovany v triede DownloadTags, kto-
rého tlohou je stahovanie informécii o identitach/pseudoidentitdch uzivatelov siete Bitcoin
z verejne dostupnych zdrojov. Jednotlivé identity /pseudoidentity st ukladané do MongoDB
kolekcie addresses, ktora bola popisand vyssie. Pocas ukladania informaécii o identite uzi-
vatela siete je u uzivatela v MongoDB kolekcii nastavend polozka balance na aktudlnu
hodnotu so stavom uc¢tu. Za pomoci tohoto je zrychlene zobrazovanie dat na profilovych
strankach adries a penazeniek zaroven sa tak vyhneme realizacii agregac¢nych funkcii nad
velkymi kolekciami dét. V pripade importu novych transakcii s adresami v kolekcii adries
je hodnota polozky balance navySovana/znizovand podla toho ¢i sa jednalo o adresu na
vstupe alebo vystupe transakcie.

V budicnosti je mozné rozsirit implementéciu o podporu ziskavania identit /pseudoiden-

tit z dalsich zdrojov dat.
( Start )
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podstranky

]

Obr. 3.8: Vyvojovy diagram algoritmu pre ziskavanie informécii o identitach/pseudoidenti-
tach uzivatelov siete Bitcoin.
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3.9 Implementacia bloku Visualization

Podkapitola sa zameriava na popis implementéacie bloku Visualization, ktory zodpoveda
za zobrazovanie ziskanych dat nastrojom forenznej analyzy pomocou webovej aplikacie.
Pomocou implementovanej aplikdcie je mozné zobrazovat data vztahujice sa k blokom,
transakciam a Bitcoin adresam. Komponenta zaroven umoznuje vyhladdvanie v obsahu
blockchainu.

Komponenta Visualization bola implementovand pomocou niekolkych radic¢ov a zo-
brazovacov. Radi¢e odchytavaju poziadavky uzivatelov systému, nasledne na zaklade nich
ziskavaji a spracovavaju data z pozadovanych datovych modelov. Ziskané a spracované
déata st nasledné zobrazované pomocou zobrazovacov.

V rdmci implementacie bolo vytvorenych niekolko radicov a zobrazovacov. Medzi im-
plementované radice patria nasledovné:

Controller
Abstraktny radi¢, od ktorého dedia vSetky implementované radice. V ramci tohoto
radic¢a bola implementovand spolo¢nd funkcionalita pre vSetky radice.

SearchController
Radic¢, ktory odchytava a nasledne obsluhuje poziadavky na vyhladavanie v obsahu
blockchainu. blockchainu.

BlockController
Je radic¢, ktorého tlohou je obsluha poziadavkov vztahujtcich sa ku zobrazovaniu in-
formacii o obsahu v blockchaine. Patri sem zobrazovanie vypisu blokov obsiahnutych
v blockchaine a zobrazovanie detailnych strdnok popisujicich obsah jednotlivych
blokov blockchainu.

TransactionController
Radi¢, ktorého tlohou je obsluha poziadavkov vztahujicich sa ku transakciam. Jedna
sa 0 zobrazovanie Struktury transakcie, profilovej stranky transakcie a vizualiziciu
transakcii.

AddressController
Je radi¢, ktorého tlohou je zobrazovanie informaécif vztahujtcich sa k Bitcoin adresam.
Za pomoci tohoto radica st zobrazované profilové stranky Bitcoin adries penazeniek.

Sekcia Blocks

Na obréazku 3.9 je zobrazena hlavna obrazovka néstroja forenznej analyzy v sieti Bitcoin.
Hlavnéa stranka webovej aplikacie zobrazuje zdkladne informécie o importovanych blokoch
vo forme tabulky. Vrchna cast stranky je tvorena hlavnym menu, ktord obsahuje odkaz na
jedinu sekciu Blocks a textové pole pre zadavanie poziadavkov pre vyhladavanie v block-
chaine.
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Bitcoin block

Block height, Block, Transaction, Address

Blocks

Height Hash Time Transactions  Sum of outputs
142091 00000000000008f88fcE{75939d7138868c3d7(75a7e4b9638af9a459f0cBa40 2011-08-22 13:25:25 27 609.82876676 BTC
142090 00D00DOOD000003e3187dedeede?109c88ca915200de 43579782940 cef498236 2011-08-22 13:18:21 73 2358.88305924 BTC
142089 000000000000056f3a724356623f97bd2aac500d810273c3b341762e0df974b9 2011-08-22 13:15:09 84 5382.51825636 BTC
142088  0000000000000161683342eef02641229e498722031 7fdef53ba0f0042085e04 2011-08-22 12:53:30 34 738.5830523 BTC
142087 00000000000004de37c40f5773a675b19ccd4c6303ect2f1dOfBf043dbeffel 2011-08-22 12:41:39 67 2238.12306443 BTC
142086 0000000000000363058ba5ha917204a47761e1937c9850cd1542398e66daadal 2011-08-22 12:32:39 40 2252.18973729 BTC
142085 0000000000000286317abbBae5eabad28e3f bad767e05b3f46dbe343c5chbe24 2011-08-22 12:12:37 15 637.82112519 BTC
142084 000000000000039d976b1d072edca1e004a1edcbdd206863501001c38019edea 2011-08-22 12:08:56 11 420.23863258 BTC
142083 0000000000000249¢5b8bb3dBE86a300024b75462d60c362c5761 bdeB20ff293 2011-08-22 12:06:09 7 1442.1847294 BTC
142082 00000000000003e83ceb6c61a40a724d91b53625a86239¢992b771003d936763 2011-08-22 12:03:46 30 2479.0384781 BTC

Obr. 3.9: Hlavna obrazovka nastroja forenznej analyzy.

Sekcia Blocks obsahuje tabulkovy vypis informécii o blokoch ulozenych v databaze na-
stroja forenznej analyzy. St tu obsiahnuté zédkladné informécie o jednotlivych blokoch. Po
kliknuti na polozku hash alebo height vybraného bloku je uzivatel presmerovany na stranku
popisujicu obsah bloku v blockchaine.

Profil bloku blockchainu

Podoba vrchnej ¢asti profilovej stranky bloku je uvedend na obrazku ??. Uplne na vrchu
stranky sa nachadza informécia o stave overenia transakcii obsiahnutych v bloku. V strede
sa nachadza tabulka obsahujica informéacie popisujice obsah bloku, suméarne charakteris-
tiky atd. Po stranach st umiestnené ovladacie prvky, pomocou ktorych je mozné pohodlne
prechadzat medzi profilovymi strankami jednotlivych blokov.
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Transactions in block are not confirmed!

Summary
Hash 0000000000000BTBBICE(7593907138868c3dT175a7 e4b9638af9ad59f0cBad0
Next block 00000000000008e259dcb593afal 8e3db506862050611 9ae7d2648dTaabad0dad
Previous block 00000000000003e3187dedcede? 109cB8ca95209dc4357978294d cel498236
Height 142091
«— Previous Time 2011-08-22 13:25:25
Next block —
block
Sum of inputs 609.87037474 BTC
Sum of outputs 609.82876676 BTC
Sum of fees 0.041607979999981 BTC

Number of transactions 27

Confirmations 0

Obr. 3.10: Vrchna cast profilovej stranky bloku.

Dalsia ¢ast profilovej stranky je tvorend zoznamom transakcii, ktoré st obsiahnuté
v bloku. Znézornené je to na snimku 3.11. Zoznam obsahuje zdkladné informécie vzta-
hujtce sa ku transakcii. Po kliknuti na identifikator transakcie sa uzivatel moze prekliknut
na profilovi stranku platobnej transakcie.

Transactions
2011-08-18 05:12:45 5bb0dd1bBbS519c5973053¢ 7 184464bb36094e 5BTC
2011-08-17 17:48:01 t118Bdee4bdBE6915634068%e1e5c65f1c61cf792acB550953c60ad1d9575baadto 0.51515651 BTC

Obr. 3.11: Profilova stranka bloku.

Po kliknuti na tlacitko ,Detail” je zobrazena struktira platobnej transakcie tak, ako
je mozné vidiet na snimku 3.12. Informacie o struktire transakcie st nacitavané pomocou
AJAXu ¢im je dosiahnuté rychlé vykreslovanie zoznamu transakcii na profilovych strankach
blokov, pretoze si ti vykreslované len zdkladné informécie.
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Transactions

2011-08-18 05:12:45 5bb0dd1bBb519c597305306f29dad4a7e648b22b5e6d60ctbd184464bbI6094e 5BTC

1CvvrBAsCibbVQ2... Blockexplorer.com (0.1 BTC)
1CvvrBAsCfbbVQ2... Blockexplorer.com (0.5 BTC)
1CvvrBAsCibbVQ2... Blockexplorer.com (0.1 BTC)
1Cvvr8AsCfobVQ2... Blockexplorer.com (0.2 BTC)
1H4xValLkmyRBJkzBwKb5d6SwaWTXvB5SMKW (4 BTC)
1CvvrBAsCfobVQ2... Blockexplorer.com (0.1 BTC)

> 1NAHsIZGBYIWHTDD4XmNp6xCuqdessdhpD (5 BTC) =

t+1+41+11

Unique input addresses: 2

s | owpmsor

Obr. 3.12: Profilova stranka bloku.

V lavej Casti je umiestneny popis vstupov transakcie. Po kliknuti na ikonu Sipky, ktora je
umietnenend pri vstupoch, je uzivatel presmerovany na profilovi stranku transakcie, ktorej
vystup bol pouzity na realizaciu transakcie. Prava cast detailu Struktiury transakcie obsa-
huje popis vystupov transkacie. V pripade, ze vystup transakcie bol pouzity na realizaciu
dalsej transakcie, tak je pri nom zobrazena ikona Sipky. Po kliknuti na tato ikonu je uzi-
vatel presmerovany na profilovi stranku transakcie v ramci, ktorej boli pouzité financné
prostriedky z vystupu transakcie.

Vsetky vstupy a vystupy transakcie st popisané pomocou Bitcoin adries a mnozstvom
finan¢nych prostriedkov, ktoré sa k nim vztahovali. V pripade, ze u niektorej z adries na
vstupe alebo vystupe je zndma identita, tak je u daného vstupu/vystupu zobrazena in-
formécia o identite vedla adresy. V pripade, ze uzivatel klikne na Bitcoin adresu, tak je
presmerovany na jej profilovi stranku.

V spodnej ¢asti transakcie si zobrazené informécie o vyske poplatku za realizaciu trans-
akcie, mnozstve prostriedkov vstupujucich do transakcie a celkovom mnozstve prostriedkov
na vystupoch transakcie.

Profilova stranka transakcie

Profilova stranka transakcie obsahuje informacie o transakcie vo forme tabulky a struktare
transakcie v rovnakej podobe ako po kliknuti na tlacitko ,Detail” pri transakcii v pripade
vypisu transakcii na profilovej stranke bloku blockchainu.

Navyse tu nachddzame odkaz s popiskom , Transaction graph”. Po kliknuti na tento
odkaz je zobrazend graficka vizualizdcia transakcie tak, ako je vidiet na snimku3.13.

0.4575 BTC

15xP3kXfokZjecRPXEbx2jiBna52cPboQd
0.4675 BTC
18HAXbGEFObichiFgPMYRIX7aTAIyXay6
04775 BTC 20 BTC

source O 0.01 BTC 1919VFvg BvLOfFGwgeRrb3ZYEzppY9wrH

1CvvrBAsCfbbVQ2xoWIFD1Gb2VRbGsEf28

Tag: Blockexplorer.com

Obr. 3.13: Graficka vizualizacia transakcie.

V ramci vizualizacie transakcie je uzivatelovi zobrazend legenda popisujica graf. Jed-
notlivé uzly grafu predstavuju vystupy transakcii. Uzly st popisané pomocou Bitcoin adries,
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identitou 0s6b vztahujucich sa k jednotlivym adresam v pripade, Ze si zname identity a
mnozstvom financénych prostriedkov, ktoré boli smerované na jednotlivé vystupy. Vystupy
transakcii, ktoré boli pouzité na realizaciu dalsich platobnych transakcii si v grafe oznacené
oranzovou farbou a je mozné na ne klikntf, a tak zobrazif vystupy dalsich transakcii, ktoré
z nich vznikli.

Velkost uzlov v grafe je zavisld na mnozstve financnych prostriedkov, ktoré boli sme-
rované na jednotlivé vystupy transakcie. Na jednotlivé Bitcoin adresy v grafe je mozné
kliknit a nasledne tak zobrazif profilovi stranku danej adresy. V pripade, zZe je pri uzle
grafu zobrazend identita, tak je mozné kliknit na jej popisok a byt tak presmerovany na
webovu stranku, kde informaécia o identite adresy bola spomenuta.

Pomocou takéhoto grafu je mozné sledovat toky finanénych prostriedkov v ramci siete
Bitcoin.

Profilova stranka adresy

Profilova stranka adresy sltzi pre zobrazenie informécii vztahujtcich sa ku adrese. Vrchna
cast profilovej stranky adresy je zobrazena na snimku 3.14. V panele ,,Summary” su zobra-
zované informacie o mnozstve finan¢nych prostriedkov na adrese, informacie vztahujice sa
ku transakcidm (pocet transakcii a ¢as poslednej transakcie s danou adresou) a sekcia na-
strojov. Panel ,Identity'je uréeny pre zobrazovanie informécii o identite uzivatela v pripade,
Ze je znama.

Na profilovej stranke adresy nachadzame odkaz s popiskom ,,Show addresses with same
owner”. Po kliknuti na uvedeny odkaz sa zobrazi profilova stranka penazenky, do ktorej
adresa patri. Na profilovej stranke adresy je dalej zobrazovany vypis transakcii vztahujtcich
sa ku zadanej adrese v rovnakej podobe ako v pripade profilovej stranky bloku.

Summary Identity
Balance 47.826982 BTC Tag Url
Transactions 124 Blockexplorer.com http://blockexplorer.com/
Last 2011-08-18 05:12:45
transaction:
Tools Show addresses with same

owner

Obr. 3.14: Hlavna cast profilu Bitcoin transakcie.

Profilova stranka penazenky

Profilova stranka slizi pre zobrazenie informacii vzfahujtcich sa ku Bitcoin penazenke. Na-
chadzame tu informécie o celkovom mnozstve neminutych finan¢nych prostriedkov v ramci
Bitcoin penazenky a identitdch adries v Bitcoin penazenke tak, ako je mozné vidief na
snimkoch 3.15 a 3.16.
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Summary

Total balance 48.488982 BTC

Number of addresses in cluster 191

Obr. 3.15: Sumarne charakteristiky Bitcoin penazenky.

Summary Identity
Balance 47.826982 BTC Tag Url
Transactions 124 Blockexplorer.com http://blockexplorer.com/
Last 2011-08-18 05:12:45
transaction:
Tools Show addresses with same

owner

Obr. 3.16: Informacie o identitach v ramci Bitcoin penazenky.

Vyhladavanie v blockchaine

Aplikacia umoznuje vyhladavat v obsahu blockchainu podla vysky bloku, hashu bloku,
hashu transakcie alebo podla adresy uzivatela. V pripade, ze bol najdeny pozadovany za-
znam, tak je uzivatel presmerovany na profilova stranku hladaného zdznamu, inak je na
hlavnej obrazovke aplikacie zobrazend informacia o neuspechu vyhladavania.
Odchytavanie poziadavkov na vyhladavanie je implementované v metéde search radica
SearchController. Kedze databaza blockchainu je rozsiahla, tak bolo potrebné vymysliet
vhodny sposob vyhladavanie dat. Na zaciatku metddy je ziskanad vstupna hodnota podla,
ktorej sa méa vyhladavat. Na zdklade hodnoty vstupu je rozhodované, ako sa bude realizovat
vyhladavanie s dérazom na to, aby sa prehladavala ¢o najmensia databazova kolekcia.

o Ked parameter je v podobe prirodzeného ¢isla, tak sa vyhladava v zozname blokov
podla vysky bloku. V pripade tspesného vyhladavania je uzivatel presmerovany na
profilovi stranku bloku so zadanou vyskou bloku.

e V pripade, ze parameter pre vyhladavanie obsahuje 64 znakov, tak sa vyhladava naj-
skor v zozname blokov nasledne v pripade netspechu v zozname transakcii. Ked sa
zaznam podarilo najst, tak je uzivatel presmerovany na profilova stranku bloku alebo
transakcie.

e Ked dizka vstupného parametru je 26-35 znakov (diika Bitcoin adresy) a prvy znak je
jeden z {1,2,3} tak sa vyhladdva podla Bitcoin adresy. V pripade tuspechu je uzivatel
presmerovany na profilovi stranku Bitcoin adresy.
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Dalej je na tejto stranke umiestneny zoznam vsetkych adries, ktoré boli identifikované,
Ze su spravované pomocou jednej Bitcoin penazenky. Adresy si usporiadané podla vysky
zostatkov financ¢nych prostriedkov na jednotlivych adresach.

3.10 Testovanie implementovaného nastroja

Nasledujtca kapitola je venovana testovaniu implementovaného néastroja forenznej analyzy
v sieti Bitcoin.

Funkénost implementovaného nastroja bola testovana pravidelne pocas celého vyvoja.
Testovanie funkcnej stranky aplikacie prebiehalo vzdy po implementacii novej casti aplika-
cie.

Finalne otestovanie aplikacie bolo realizované v dvoch krokoch.

V prvom kroku boli porovnavané ziskane informacie o transakciach pomocou implemen-
tovanej aplikdcie a referené¢ného nastroja Bitcoin Block Explorer. Toto testovanie zahrno-
valo porovnavanie informdcii o Struktiire transakcii (vstupy, vystupy, mnozstvo prendsanych
finan¢nych prostriedkov). Zaroven v ramci tohoto kroku prebiehalo testovanie grafickej vi-
zualizdcie platobnych transakcii, pretoze je podobne realizované v ramci nastroja Bitcoin
Block Explorer. Pretoze databaza identit spravovana néastrojom Bitcoin Block Explorer
predstavuje zdroj informaécii o identitach uzivatelov siete Bitcoin, tak bolo potrebné otes-
tovat spravne nahravanie tychto informécii do databdze implementovaného nastroja.

V druhom kroku bola testovana identifikdcia adries patriacich do jednej Bitcoin pena-
zenky.

3.10.1 Porovnavanie ziskanych dat s referenénym nastrojom

Pre otestovanie spravnosti aplikédcie v pripade zobrazovania informacii vztahujtcich sa ku
struktire transakcii v blockchaine boli vybrané dve transakcie.

Prva transkacia reprezentovala transakciu s neznamou identitou tcastnikov. V tomto
pripade sa overovalo ziskavanie a nasledne zobrazovanie Standardnych informécii o trans-
akciach.

U druhej transakcie bola znama identita jedného z tcastnikov siete. Pomocou takejto
transakcie bolo testované spravne ziskavanie a nésledne zobrazovanie informécii o identite
uzivatelov siete podielajucich sa na realizacii platobnych transakcii.

Transakcia s neznidmou identitou tic¢astnikov

Ako prva bola vybrana transakcia bez ziskanych informécii o identite uZivatelov, ktory
sa podielali na realizacii transakcie. Transakcia bola ndhodne vybrand v ramci databaze
implementovaného nastroja, tak aby splnovala uvedenti podmienku.

Implementovany néastroj forenznej analyzy interpretoval informéciu o struktire vybranej
transakcie, tak ako je uvedené na snimku 3.17. Na snimku je vidiet, ze néstroj zobrazil
zoznamy oadresovanych vstupov a vystupov transakcie. Na ziadnom zo vstupov/vystupov
nie je uvedend informaécia o identite uzivatela. Na jednotlivych vstupoch a vystupoch su
zobrazené informécie o mnozstve finanénych prostriedkov. Dalej néstroj zobrazil ovladacie
prvky, pomocou ktorych je mozny prechod na profilové stranky nadvizujicich transakcii.
Informaéacia o struktare transakcie je doplnena o sumarne charakteristiky transakcie: stucet
vstupov, stcet vystupov a velkost poplatku.
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Transaction: dcodgoadicofcactd70e2b38456ca1687804f491118438e16045232a997e35e4

Transaction is confirmed!

12IWwkQHrSMf3KXovi43zBz3J5eLYiLmeh (42.98476355 BTC) =

4 1DeFjTa7RyFJC1nRtBSBWIABR5LAT8IM3u (43.04478355 BTC) > 1CVaKWSAHWKCaZFAUQERHNBUBUFXSChz (0.06 BTC)

Unique input addresses: 1

[ ] Input: 43.04476355 BTG | Output: 43.04476355 BTC

Obr. 3.17: Implementovany nastroj - struktira transakcie s nezndmou identitou ucastnikov
transakcie.

Néstroj Bitcoin Block Explorer zobrazil informécie o Struktire uvedenej transakcie, tak
ako je uvedené na obrazku 3.18. Z obréazku je viditeIné, ze struktira zakladnych informacii
o transakcii je rovnaka (vstupy, vystupy), avsak nie si tu obsiahnuté detailnejsie infor-
mécie (mnozstvo prostriedkov na vstupoch, kompletné sumérne charakteristiky transakcie,
navigacné prvky pre prechod na profilové stranky nadvézujicich transakcii).

Transaction view information about a bitcoin transaction

dc2ds0ad1cOfcactd70e2b3B8456ca16878041491118438216045232a997e35e4

. ) ) . 12iWwkQHrSMi3KXovi43zBz3.5el Yil meh 42.88476355 BTC
1DeFjTa7RyFiC1nRtBSBWIABRSLATSIM3u

1CVaKWSAHwKCaZF4uQERttN8UJBuFxsChz 0.06 BTC

===

Obr. 3.18: Nastroj Bitcoin Block Explorer - struktira transakcie s nezndmou identitou
ucastnikov transakcie.

Nésledne prebiehalo overovanie funkcénosti grafickej vizualizacie platobnej transakcie.
Na obrazku 3.19 je graficky vizualizovana platobné transakcia pomocou implementovaného
nastroja. Kedze transakcia ma prave dva vystupy, tak k uzlu oznaCovanému ako source
(pociatok) su pripojené dalsie dva uzly reprezentujice jednotlivé vystupy danej transakcie.
Oranzovy uzol znac¢i vystup, ktory bol pouzity pre realizaciu dalsej transakcii. Na tento
uzol je mozné kliknit a tym zobrazit ako sa presuvali finanéné prostriedky dalej v sieti.
Jednotlivé uzly su oznacené adresami a mnozstvom finan¢nych prostriedkov, ktoré sa na ne
presuvali. Na adresy je mozné kliknif a zobrazif ich profily.

O 4298476355 BTC

12iWwkQHrSMiZKXovid3zBz3) SaLYiLmeh

O 43.04476355 BTC

BOUrce

Q oo BTC
1CVaKWSAHWKCaZF4uQERUMNBUJBUFxsCh

Obr. 3.19: Implementovany néstroj - grafickd vizualizacia transakcie.
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Nastroj Bitcoin Block Explorer graficky vizualizoval transakciu, tak ako je uvedené na
obrazku 3.20. Je mozné vidiet, ze informacie st prakticky rovnaké. V nastroji Bitcoin Block
Explorer akurat nie je mozné prejst na profily jednotlivych adries priamo z grafu.

O 4298476355 BTC

12IWwWKAHIS MRKXovi43zBz3JseLYiLmen

O 43.04476355 BTC

arigin

© 0.06BTC
1CVaKWSAHWKGaZF4u0EAINBUIBUFxsChz

Obr. 3.20: Bitcoin Block Explorer - graficka vizualizacia transakcie.

Transakcia so znamou identitou tic¢astnika

V nasledujicej casti testovania bola vybrand transakcia, u ktorej ma byt zobrazovana in-
formécia o identite jedného z uzivatelov. V ramci tejto casti je testované zobrazovanie
informécie o identite adresy.

Implementovany néstroj zobrazil informécie o Struktire transakcie, tak ako je uvedené
na obrazku 3.21. Néstroj na rozdiel od predchadzajtcej transakcie zobrazil u jedného z vy-
stupov informaciu o identite osoby vztahujtcej sa k danej adrese.

Transaction: fii8dee4bdss915634069e1e5c65f1c61cf792ac8550953¢60ad1d9575baedfa

Transaction is confirmed!

1ABSsgKbZzoi4ZNcKQIChDIXBG7E727J1X (0.01515651 BTC) =

4 15N4gMPALvDMmMTMpkEfn1zby3dcYWeysto (0.51565651 BTC) > 1CVWIBASCIObVQZ... Blockexplorer.com (0.5 BTC) =

Unique input addresses: 1

| | ovme s

Obr. 3.21: Implementovany néstroj - Strukttra transakcie so znamou identitou tcastnika.

Bitcoin Block Explorer zobrazil informaciu o struktire transakcie podobne ako u trans-
akcie bez znamej identity ucastnikov. Akurdt u jedného z vystupov transakcie nastroj zo-
brazil informéciu o identite vztahujicej sa k adrese na danom vystupe, ako je mozné vidiet
na obrazku 3.22
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Transaction view information about a bitcoin transaction

f11Bdeed4bdB6315634069e1e5c6511c61ci792ac8550853c60ad1d957 5haedfd

1ABSsgKbZzoi4ZNcKQIChDIXBGTE727J1x 0.01515651 BTC
1CwwrBAsCibbVQ2... (Blockexplorer.com r) 0.5BTC

051515851 BTG |

Obr. 3.22: Bitcoin Block Explorer - struktira transakcie so znamou identitou tucastnika.

15N4gMPALVDMmMTMpkEfn1zby3deYWeybto

Nésledne prebiehalo overovanie funkcénosti grafickej vizualizacie platobnej transakcie.
Implementovany nastroj vizualizoval graf transakcie podobne ako v pripade bez znamej
identity ucastnikov. Akurat u uzlov oznac¢enych adresou so zndmou identitou bola zobrazend
informécia o ich identite, tak ako je mozné vidiet na obrazku 3.23.

@ 0.01515851 BTC
1ABSsgKbZzoi4ZNcKQIChDIXBGTET27.x

O 0.51515651 BTC

sSOource

O 0.5 BTC

1CwwrBAsCibbVQ2xoWIFD1Gb2VRbGsEF28
Tag: Blockexplorer.com.

Obr. 3.23: Implementovany nastroj - graficka vizualizacia transakcie so znamym tcastnikom

siete.

Néstroj Bitcoin Block Explorer zobrazil graf transakcie, tak ako je mozné vidiet na
obrazku 3.24 bez informaécii o identite o jedného z tucastnikov.

Q 0.01515651 BTC
1ABSEgKDZZ0I4ZNCKQIChDIXBGTET27 1%

O 0.51515651 BTC

origin

0.5BTC

10wWrBAsCIBDVQExRoWIFD1 Gh2VRDGSERZS

Obr. 3.24: Bitcoin Block Explorer - graficka vizualizécia transakcie so znAmim tcastnikom

siete.
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Na zéklade vykonanych testov pomocou dvojice transakcii som overil funkénost im-
plementovanej aplikécie, kedze hlavné casti vysledkov oboch porovnavanych nastrojov boli
rovnaké. Identity uzivatelov vztahujtcich sa k Bitcoin adresam si podla testov spravne ukla-
dané do databazy nastroja forenznej analyzy. Rozdiely medzi zobrazovanymi informéciami
o transakciach medzi nastrojmi boli akurat v pripade vylepseni, ktoré som implmentoval
v rdmci nového nastroja forenznej analyzy.

3.10.2 Testovanie idnetifikacie adries patriacich do jednej penazenky

Testovanie idntifikacie prislusnosti adries do jednej Bitcoin penazenky prebiehalo pocas
vyvoja aplikdcie tak, Ze bol proces identifikujuci adresy v Bitcoin penazenkach spusteny
ruéne nad mnozinou, ktord obsahovala mnoziny adries (reprezentovali vstupy na jednotli-
vych transakcidch). V pripade, ze vysledok procesu boli mnoziny s oc¢akdvanou velkostou a
prvkami ako zhluky, ktoré by mali byt identifikovany, tak proces fungoval spravne.

Pocas findlneho otestovania aplikicie boli navyse realizované rucne testy. V priebehu
tychto testov bola vybrand Bitcoin adresa, ktord je zaradend do Bitcoin penazenky. Na-
sledne sa zobrazila profilova stranka penazenky, v ktorej je zahrnuta tato vybrana adresa.
Potom bolo realizovanych niekolko overeni ¢i adresy, ktoré sa vyskytovali spolo¢ne na vstu-
poch transakcii patria do jednej Bitcoin penazenky.

Prikladom méze byt Bitcoin adresa 1Cvvr8AsCfbbVQ2xoWiFD1Gb2VRbGsEf28. Pre
skratenie dalsich zdpisov budeme tito adresu zapisovat v tvare 1Cvvr... Vrchna cast pro-
filovej stranky tejto penazenky je zobrazend na obrizku 3.25. Na obrazku je vidiet, ze do
identifikovanej penazenky patri 191 unikatnych adries a u dvoch adries z penazenky je
znama identita uzivatelov.

Addresses with same owner as: 1cvwrsAsCibbvQ2xoWiFD1Gb2VRbGSER28

Summary

Total balance 48.488982 BTC

Number of addresses in cluster 191

Known identities in cluster

Bitcoin address Balance Tag Uri
1CwrBAsCibbVQ2xoWiFD'1Gb2VRbGsEf28 47.826982 BTC Blockexplorer.com http://blockexplorer.com/
1NXYod5xU91Jp83XVMHwWwWTUyZFK64BoAD 0.662 BTC theymos https://bitcointalk.org/index.php?action=profile;u=35

Obr. 3.25: Vrchna cast profilovej stranky Bitcoin penazenky pre adresu 1Cvvr....

Na obrazku 3.26 je zobrazena cast vypisu adries patriacich do rovnakej penazenky ako
spominand adresa.
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Addresses

Address in cluster Balance
1CvvrBAsCfbbVQ2xoWiFD1Gb2VRbGsEf28 47.826982 BTC
1NXYoJ5xUS1Jp83XIVMHwWwwWTUyZFK64BoAD 0.662 BTC
1ABUhRGLH2MTncvUAF7TCXnQs3tuKNpMePQ 0 BTC
1HHpJLad4y64YPBM6GEP59KBaK 1xg61gqumf1 0 BTC
12ECxqB8KgamZ7sgsYTwIlLewNHYo2nzZtYK 0 BTC
15]D3gXdKW2Bxk7TXDoenCalyovPGRE6ZUo 0 BTC
19eeDPqJyiYcBo77zp5JvuQMa718CTNLLZ 0BTC

Obr. 3.26: Cast zoznamu adries patriacich do rovnakej penazenky ako adresa 1Cvvr....

Transakcie na obrazku 3.27 maji na vstupe spolu s adresou 1Cvvr... niekolko dalsich
adries. VSetky adresy na vstupoch uvedenych transakcii by mali patrit do jednej Bitcoin
penazenky. U niekolkych adresdch pouzitych na vstupov transakcii (12ECxq..., IHHpJL...
a INXY...) je mozné vidiet, Ze st adresy uvedené v zozname adries patriacich do rovnakej
peniazenky ako adresa 1Cvvr... DalSie adresy niest priamo vidiet vo vypise v désledku
strankovania a zoradovania vysledkov vo vystupnom zozname adries patriacich do jednej
penazenky.

2011-01-23 00:42:10 f9c 20.01546822 BTG

4+ 1NGINpYhJ7ZVLUEdrunEANEfdiT9uAeR1T (0.65546822 BTC)

4= 1CwrBAsCfbbVQ2... Blockexplorer.com (10 BTC)

4+ 12ECxq8KgamZ7sgsYTwiLewNHYo2nzZtYK (7.01 BTC) 1LwwmfVWWMRN3Fhgzsn1 mpPusxV7NZSSdvP (20 BTC) =

4 1HHpJLa4yB4YPBMBP59KBaK 1xg61gqumf1 (0.6 BTC) 4 1ASwswB7UGS1xi25v1ansS3wBxESi7ZT16 (0.01546822 BTC) =
4 138UKPHg6KjpC3LKV4WBW2praALTg3Heyx (0.75 BTC)

4= 13eUKPHg6KjpC3LKVAwWBW2praALTg3Hcyx (1 BTC)

Unique input addresses: 5

e ——— p——

2011-07-22 05:18:39 699b 790! 7110d07 780! 1 18.66 BTC

4= 13AmSBfFFpnTy5QDHE1WMsDJdQDB3FCcA4R (13 BTC)
4 1CwrBAsCfbbVQ2... Blockexplorer.com (0.1 BTC)

4 1NXYoJ5xU91Jp83... theymos (0.06 BTC)

4+ 1NXYoJ5xU91Jp83... theymos (0.4 BTC)

4= 1JoWkzYgiJPHhxzTY3A1yEKBHSJa8knNa (5 BTC)

4 1CvrBAsCfbbVQ2... Blockexplorer.com (0.1 BTC)

» 1DgkmDg8ExCouHHfvBpmWVRicrpQFB23Xx (18.66 BTC) =

Unique input addresses: 4

Obr. 3.27: Priklad transakcii, na ktorych vstupoch je obsiahnuta adresa 1Cvvr....

Na zaklade vykonanych testov proces identifikujtci adresy patriace do jednotlivych Bit-
coin penazeniek funguje spravne. V budicnosti by bolo vhodné funkénost uvedeného pro-
cesu testovat za pomoci automatického testovacieho scendra, ktory by cely proces vyrazne
ulah¢il.
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3.11 Zhrnutie

Kapitola sa zoberala navrhom, implementaciou a testovanim néstroja pre podporu realizicie
forenznej ¢innosti v sieti Bitcoin. V prvotnej fazy bola vykonand analyza aktudlneho stavu
v oblasti nastrojov forenznej analyzy v sieti Bitcoin, kde som sa zameral predovsetkym na
porovnanie réznych existujicich nastrojov. Nasledne som Specifikoval poziadavky kladené
na nastroje pre podporu forenznej ¢innosti v sieti Bitcoin a na zaklade toho vytvoril diagram
pripadov pouzitia. Za pomoci tohoto diagramu som navrhol a implementoval systém pre
podporu forenznej analyzy.

Systém bol navrhnuty ako sada siestich komponent oznac¢ovanych ako: Bitcoin_Deamon,
Database, Visualization, Blockchain_Importer, Address_Clusterizer a Tagger. Blok
Database predstavuje mongoDB databazu, s ktorou pracuje cely systém. Komponenta
Bitcoin_Deamon reprezentuje oficidlneho Bitcoin klienta spusteného s podporou Bitcoin
JSON-RPC API. Pomocou tohoto bloku je ziskavany obsah blockchainu. Impport novo
vzniknutych blokov v blockchaine do bloku Database je zabezpeCeny za pomoci kom-
ponenty Blockchain_Importer. Identifikdcia zoznamov adres, ktoré tvoria jednotlivé Bit-
coin penazenky je realizovand za pomoci komponenty Address_Clusterizer. Komponenta
Tagger bola implementovana za icelom deanonymizacie ¢innosti na sieti Bitcoin. Kompo-
nenta Visualization, ktord je zodpovednd za zobrazovanie ziskanych dat je implemento-
vana vo forme webovej aplikacie.

V zévere bol popisany sposob akym bol implementovany néstroj testovany. Implemen-
tovany nastroj presiel spesne vsetkymi testami , a tak ho m6zme povazovat za funkény.
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Kapitola 4

Zaver

V tvode préce je predstavena najpouzivanejsia kryptomena sii¢asnosti oznacovand ako Bit-
coin. Hlavnymi d6évodmi narastu popularity kryptomeny Bitcoin st: absencia centralnej
autority, ktord by riadila ¢innost siete a anonymita uzivatelov podielajicich sa na platob-
nych transakciach. Aj na zéklade tychto vlastnosti je siet Bitcoin vo velkej miere vyuzivana
pre platby na ¢iernych trhoch, pranie Spinavych penazi a iné tucely, pri ktorych je poru-
sovany zakon, a tak narastaju poziadavky na implementiciu néstrojov forenznej analyzy
v sieti Bitcoin.

V prvej kapitole boli popisané principy pouzité v sieti Bitcoin: adresicia uzivatelskych
stanic, penazenky, realizacia transakcii a ich evidencia v blockchaine atd. Zaver kapitoly
sa venoval porovnaniu kryptomeny Bitcoin s dalsimi kryptomenami.

Jadro préace sa venovalo navrhu a implementéacii vlastného nastroja forenznej analyzy
v sieti Bitcoin. Bol tu spracovany popis aktudlneho stavu v oblasti tvorby forenznych na-
strojov. Porovnavalo sa niekolko existujicich nastrojov pricom boli vytknuté nedostatky a
mozné zlepsenia existujucich nastrojov. Néasledne boli za ticelom deanonymizacie siete dis-
kutované moznosti ako realizovat forenznu analyzu. Vlastny forenzny nastroj je implemen-
tovany vo forme webovej aplikacie, ktord pozostdva z komponent Blockchain_Importer
- import obsahu blockchainu, Address_Clusterizer - identifikdcia adries patriacich do
jednej Bitcoin penazenky, Tagger - ziskavanie informacii o identite uzivatelov siete a z kom-
ponenty Visualization, ktord zodpoveda za zobrazovanie ziskanych dat. Implementovand
aplikdcia bola v priebehu celého vyvoja testovana. Po implementacii celej aplikacie boli
realizované testy kompletnej aplikacie. Findlne testovanie prebehlo bez problémov, a tak je
mozné mnou vytvoreny nastroj povazovat za funkény.

Hlavnym cielom prace bolo predstavit problematiku fungovania platobnej siete Bitcoin
a nasledne implementovat vlastny nastroj pre podporu realizacie forenznej ¢innosti v danej
sieti. Tieto ciele boli v rdmci prace splnené.

V budicnosti by bolo idedlne aplikaciu rozsirit o dalsiu funkcionalitu. Medzi taktto
funkcionalitu patri: ziskavanie detailnych informécii vztahujicich sa k adresam (napr infor-
mécii o type adresy: hazard, zmendaren atd.), zobrazovanie vyvoju zostatkov na adresach a
penazenkach klientov siete. Na zaklade toho, Ze nédstroj pracuje s databazovym systémom
MongoDB a aplikacia je implementovana pomocou navrhového vzoru MVC, tak je mozné
rozsirit aplikéciu o podporu pre dalsie kryptomeny. Upravy by boli realizované v ramci mo-
delovej vrstvy, ktord je nezavisla od zvysku aplikacie. Pre zabezpecenie rychlosti aplikacie
v pripade podpory dalsich krpytomen by bolo vhodné data k jednotlivym kryptomenam
ukladat do samostatnych MongoDB kolekcii. Na zaklade toho by mala byt implementovana
medzivrstva rozhodujica o tom, ktoré kolekcie sa vztahuji ku danej kryptomene.
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C Schéma konfiguracného siboru implementovanej aplikacie

60

61

62

63



Priloha A

Zoznam pouzitych skratiek

e P2P - Peer-to-peer

e UTXO - Unspent Transaction Output

e TCP - Transmission Control Protocol/Internet Protocol
e PHP - PHP: Hypertext Preprocessor

e JSON - JavaScript Object Notation

e URL - Uniform Resource Locator

e MVC - Model-View-Controller

e DB - databdaza

e API - Application programming interface

e JSON-RPC - JSON-Remote procedure call protocol
e XML - Extensible Markup Language

e AJAX - Asynchronous JavaScript + XML
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Priloha B

Obsah CD

e text - Zdrojové TeX subory textovej casti prace.
e src - Zdrojové kody implementovanej aplikacie.

e predvadzacie_video.mov - Predvidzacie video implementovanej aplikicie.
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Priloha C

Schéma konfiguracného suboru
implementovanej aplikacie

Nasledujica priloha je tvorend popisom obsahu konfiguracného stboru prostredia imple-
mentovanej aplikacie. Sibor musi byt pomenovany ako .env a musi byt umiestneny v kore-
novom adresary implementovanej aplikacie. Konfigura¢ny sibor nemoéze byt sicastou ver-
zovacieho systému, pretoze sa v nom nachadzaju pristupové idaje a zaroven obsah siboru
nie je verejne dostupny.

Konfigura¢ny stbor .env ma nasledujicu podobu:

APP_ENV=local

APP_KEY=key

BASE_URL=http://bt.local
BITCOINDRPC_URL=http://localhost:8332
BITCOINDRPC_USERNAME=rpc_meno
BITCOINDRPC_PASSWORD=rpc_heslo
MONGO_DSN=mongodb://localhost:27017

Parameter APP_ENV urcuje typ behového prostredia aplikicie nasledovne: local - vy-
vojové prostredie (zobrazuji sa chybové hldsky PHP atd.) a production - aplikdcia bezi
ako v pripade nasadenia na ostry server. Pomocou parametru APP_KEY je definovana hod-
nota klica pre realizaciu Sifrovania. Parameter APP_DEBUG rozhoduje ¢i sa budi zobra-
zovat detailné informécie o vzniknutych chybach v aplikicii. Parameter BASE_URL obsa-
huje zakladni URL implementovanej aplikécie. Parameter BITCOINDRPC_URL obsahuje URL
adresu JSON-RPC API Bitcoin klienta. Pomocou parametrov BITCOINDRPC_USERNAME a
BITCOINDRPC_PASSWORD su nastavované prihlasovacie udaje pre JSON-RPC API Bitcoin
klienta. Parameter MONGO_DSN obsahuje retazec popisujuci pripojenie do MongoDB data-
béze. Mbze obsahovat navyse este prihlasovacie meno a heslo ku databaze MongoDB.
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