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ABSTRAKT

Tato prace se zabyva realizaci sbéru dat z webovych servertl spusténych na uzlech sen-
zorové sité. Zaméruje se na senzorovou sit zalozenou na standardech |IEEE 802.15.4 a
6LoWPAN. Samotna prace je rozdélena na stranu uzlu a stranu serveru. Pomoci REST
webové sluzby na webovém serveru uzlu se poskytuji data ze senzorii. Tyto data jsou
sbirany JAVA aplikaci spusténou na serveru a nasledné jsou ukladany do databaze.
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ABSTRACT

This thesis deals with the feasibility collecting data from web servers running on the nodes
in sensor networks. It focuses on sensor network based on IEEE 802.15.4 and 6LoWPAN.
The work itself is divided to the node side and server side.REST web services on the
node's Web server provides sensor data. These data are collected with Java application
running on the sensor network server. This servers stores collected data in a database.
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UVOD

Tato prace se zabyva feSenim sbéru dat z webovych serverti uzli bezdratové senzo-
rové sité. Uvodni ¢ast prace se vénuje bezdratovim senzorovym sitim a nejnovéjsim
standardtiim, které v tomto oboru zacinaji nabirat na vyznamu. Zejména standar-
dim IEEE 802.15.4 a 6LoWPAN.

V druhé casti je predstaveno prostiedi bezdratové senzorové sité, ve kterém byla
prace realizovana a podrobnéji je rozebrano jak se da vyménovat data pomoci webo-
vych serveri. Konkrétné je probrana problematika webovych sluzeb typu REST a
SOAP.

V kapitole 3 a 4 je podrobnéji popsano jak byla realizovana cela prace. V 3.
kapitole je popsana strana uzlu bezdratové senzorové sité, pro ktery byl implemen-
tovan program realizujici REST webové sluzby, které zptistupnuji data z uzlu. Ve
4. kapitole je prace popsana z druhé strany, tedy z pohledu serveru, ktery z REST
webovych sluzeb uzli sbird data a uklada je do databaze. V zavéru kapitoly je pak
popsano i datové tlozisté serveru.

V posledni kapitole jsou shrnuty vysledky prace. Dale jsou demonstrovany moz-
nosti firmware pro uzel AVR Raven a moznosti serverové aplikace a vysledky reali-

zovanych sbéri dat z webovych serverti na uzlech bezdratové senzorové sité.



1 BEZDRATOVE SENZOROVE SITE

Bezdratové senzorové sité, dale jen WSN (Wireless Sensor Network), maji za tkol
monitorovat pfedem definované parametry (napi. teplota, prutok feky, lokace a da-
181) a tyto data pak zpfistupnit nebo doruéit k uzivateli (serveru) pro nésledné zpra-
covani. Rozsahem patii senzorové sité do skupiny PAN (Personal Area Network)
respektive WPAN (Wireless PAN). Do stejné skupiny patii napf. technologie Blu-
etooth a jeji rozsah je nékolik desitek metri. Diky rozvoji WSN v posledni dobé
mohou uzly ve WSN komunikovat v IPv6 siti upravené pro nizko-energeticka (low-
power) zafizeni. To otevird nové moznosti a zafizenim v takové siti se zacalo fikat
smart objects (chytré objekty). Protoze takovéa zafizeni mohou komunikovat pres
IP protokol je snadné je propojit s dalsimi sitémi nebo dokonce s Internetem. Tuto

problematiku popisuje.

1.1 IEEE 802.15.4

IEEE 802.15.4 je standard pro nizkoenergetické bezdratové sité s malymi datovymi
prenosy . Maximalni datovy ptenos je 250 kb/s a vystupni vykon 1mW [I]. Zafizeni
zalozena na tomto standardu maji dosah par desitek metri a vystaci s levnymi a

jednoduchymi radio prijimaci, proto je tento standard oblibeny.

IEEE 802.15.4 specifikuje nasledujici vrstvy:
e Fyzickd vrstva - urCuje jak jsou pfijmuty/vysilany zpravy pres (bezdratové)
médium
e MAC vrstva (MAC - Media Access Control) - definuje jak zpracovat zpravy

prichézejici z fyzické vrstvy

Ackoliv standard specifikuje mechanizmy ve fyzické a MAC vrstvé, ¢asto nejsou
vyuzivané vSechny cCasti specifikace a jsou definované az na vyssi vrstvé. Naptiklad
WirelessHART standard vyuziva specifikaci fyzické vrstvy a format hlavicky paketu
MAC vrstvy. Nevyuziva ale kompletni chovani MAC, misto toho si pfidava vlastni
logiku nad MAC formatem.

Maximalni velikost paketu je 127B [I]. Na obrazku je obsah hlavicky fyzické
a MAC vrstvy [I]. MAC vrstva vklada hlavicku do kazdého paketu, takze pro data
zbude prostor o velikosti mezi 86 a 116B. Proto protokoly na vyssi vrstvé casto

poskytuji mechanizmy pro fragmentaci vétsich datovych c¢asti.
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Physic layer MAC layer

Frame Seq Addressing Security
Preamble SFD Length control no fields header Data FCS
4 1 1 2 1 4-20 0-14 86 - 116 2

Obr. 1.1: Format hlavicek fyzické a MAC vrstvy.

Skladba hlavicek fyzické vrstvy (Physic layer):
e Preamble - Zahlavi
e SED - Start of frame delimiter - indikuje konec zahlavi

e Length - velikost paketu (maximélné 127B)

Skladba hlavicek MAC vrstvy (MAC layer):

e Frame control - obsahuje priznaky, které prijemci feknou jak ma ramec zpra-

covat

e Seq no - sekvenéni ¢islo

e Addressing fields - obsahuje adresu odesilatele a pfijemce ramec a identifika-

tory odesilajici a prijimajici PAN

e Security header - obsahuje data pro bezpecné zpracovani paketu napi. MIC

(Message integrity Check) pro kontrolu kryptografické integrity
e Data
e FCS - Zépati

IEEE 802.15.4 je implementovan kombinaci hardware a software. Nizsi ¢asti -

fyzicka vrstva a ¢ast MAC vrstvy je implementovana do hardware, vyssi ¢asti jako

logika MAC vrstvy do software. Existuje nékolik implementaci standardu [1].

Site IEEE 802.15.4 jsou rozdéleny do vice PAN. Kazda PAN mé sviij PAN koor-
dinator a nékolik PAN ¢lenti. Pakety, posilané ptes PAN obsahuji 16 b identifikator,

ktery urcuje jeho cilovou PAN. Jedno zafizeni mtze fungovat jako koordinator jedné

PAN a jako ¢len druhé PAN.

Zarizeni pripojena do sité IEEE 802.15.4 mohou byt dvojiho typu:

11




e Plné funkéni - FFD (Fully Functional Device)

e Se snizenou funkénosti - RFD (Reduced Functional Device)

FFD mohou komunikovat s FFD i RFD a mouhou zastavat funkci PAN koordina-
tora. RFD jsou mnohem jednodussi zarizeni a mohou komunikovat pouze s FFD.
Jednoduchy priklad dvou PAN siti je na obrazku

IEEE 802.15.4 specifikuje t¥i typy sitové topologie - hvézdicova, polygonalni a
shlukovy strom - vétsina protokolt fungujicich nad IEEE 802.15.4 vsak tyto topo-
logie nepouziva a vytvari si vlastni.

------
----

-
-

- -
- -
----------

Obr. 1.2: Priklad dvou PAN siti. Bilé kruhy jsou zafizeni typu RFD, ¢erné FFD.

Diky vsudyptitomnosti IEEE 802.15.4 a dostupnosti kompatibilnich radio pfiji-
maci byla vyvinuta fada nizkoenergetickych specifikaci a standardt postavena praveé
na tomto standardu (napf. 6LOWPAN a ZigBee).

1.2 6LoWPAN

6LoWPAN (IPv6 over Low power Wireless Personal Area Networks), ¢ili IPv6
pro nizkoenergetické bezdratové sité, je standard umoznujici spolecné pouzit IEEE
802.15.4 a IP [2]. Protoze IPv6 podporuje linky s maximdlni pfenosovou jednotkou
(MTU - Maximum Transmission Unit) 1280B a linky IEEE 802.15.4 maji pouze
MTU 127B, bylo zapotfebi specifikovat adaptacni vrstvu pod IP, ktera se bude
starat o fragmentaci a sjednoceni paketi.
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Nasledujici vypocet ukazuje, pro¢ a co konkrétné musi resit adaptacni vrstva
6LoWPAN. MTU IEEE 802.15.4 ramce je 127B od toho odecteme sadu poli proto-
kolu [2]:

e Maximaln{ velikost rezie MAC ramce: Rizeni ramce (2B) + sekvenéni &islo

(1B) + adresni pole (20B) + FCS (2B) = 25B
e Bezpecnostni hlavicka MAC: 21B (AES-CCM-128), 13B (AES-CCM-64) a 9B
(AES-CCM-32)

V nejhorsim ptipadé tedy zbyde 81B (127B - 25B - 21B = 81B) pro data IPv6
pakett. Hlavicka IPv6 mé velikost 41B, zbyva 40B [2]. Déle je potieba odecist hla-
vicku transportniho protokolu (8B pro UDP a 20B pro TCP), takze nakonec zbude

pro aplika¢ni vrstvu pouze 21B, coz je velmi malo.

Adaptacni vrstva 6LoWPAN poskytuje t¥i hlavni funkce:
e Fragmentaci a sjednoceni paketu
e Komprese hlavicky

e Presmeérovani na linkové vrstvé pri pouziti multi-hop
Ve vétsiné pripadt pouziti efektivnich kompresnich technik umoznuje vétsiné

aplikacim poslat data v jednom IPv6 paketu, navic v bezdratovych senzorovych

sitich jsou aplikace navrzeny tak aby posilali co nejmensi objemy dat.
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2 KOMUNIKACE V BEZDRATOVE SENZOROVE
SITI

V této kapitole je predstaveno zakladni schéma a popis senzorové sité, pro kterou
bylo navhrnuto a realizovano feSeni sbéru dat. Dale je na pfikladech popsano, ja-
kym zplisobem se da Tesit komunikace mezi uzly sité a serverem. Dalsi ¢ast prace

upfesnuje vlastni realizaci sbéru dat a jejich nasledné zpracovani.

2.1 Prostredi bezdratové senzorové sité

Zakladem senzorové sité je standard 6LoWPAN popisovany v predchozi kapitole. Na
rozdil od neméné popularniho Zigbee podporuje IP protokol verze 6. Z tohoto hle-
diska je 6LoOWPAN do budoucna perspektivnéjsi a i proto je sit na tomto standardu
zalozena. Na Uvod je tfeba zminit, Zze feseni neni cileno pouze na jednu platformu.
Zdrojové kody lze po upravé pouzit i na jiné uzly od jiného vyrobce. Takto mtize
vzniknout vétsi nebo nékolik mensich senzorovych siti s riznymi uzly, které snimaji

rizné jevy a sdileji spole¢nou databazi.

Zakladni prvky senzorové sité:
e Uzel - mé radio prijimac a senzory
e Server - pomoci aplikace shird data v senzorové siti
e USB adaptér - brana do senzorové sité - pfipojen k serveru

e Databéaze - uchovava informace o celé siti a o namérenych hodnotach

Na obrazku je vidét struktura senzorové sité. Komunikace mezi serverem a
uzlem je znézornéna ve 4 vrstvach. Nejnizsi IPv6 dale TCP a HT'TP, na 4. "ima-
ginarni” vrstvé je naznaceno, ze data se budou ziskavat z webové sluzby uzlu. Uzly
jsou typu Atmel Raven, které podporuji 802.15.4 i 6LoWPAN, a které popisuji dale
v kapitole Pod serverem si lze predstavit jakékoli PC, notebook nebo specialni
zabudované zafizeni podporujici JVM (Java Virtual Machine) a s nainstalovanou
aplikaci WSNSCC (WSN Server Control Centre), kterd ¥idi sbér dat v senzorové
siti. Databazovy server nemusi byt nezbytné umistén na této stanici, miize byt na
jiné ale soucasné k ni musi byt pfipojena bud pomoci internetu nebo lokalni sité.

Klicovy je pro server Atmel USB Stick plnici funkci brany do senzorové sité.

14
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USB adaptér
P HTTP
Webova sluzba

TCP
HTTP

IPvé ((? TCP

IPv6

K/? Uzel 1
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~
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Uzel 3

-
-—

Databaze (MySQL)

Obr. 2.1: Zakladni schéma senzorové sité véetné serveru.

2.2 Komunikace mezi serverem a uzly

Zadani specifikuje pouziti webovych serveri, takze komunikace byla navrzena pro-
stfednictvim HTTP protokolu a tim padem také pomoci TCP protokolu transportni
vrstvy. Na uzlu byl pomoci Contiki vytvoren webovy server pro komunikaci se serve-
rem. Pro stranu serveru byla vytvotena aplikace v jazyce JAVA. Inicidtor komunikace
je tedy server a uzel na jeho pozadavky reaguje a odesila data. PTi vSem je vyuzit

IP protokol verze 6, diky jeho podpore operacnim systémem Contiki.

Kroky komunikace mezi serverem a uzlem:
e Navazani TCP spojeni
e Pozadavek o data (HTTP GET)
Odeslani dat z REST

e Potvrzeni prijmu dat

Ukonceni TCP spojeni

Pribéh komunikace je podrobnéji naznacen na obrazku V nasledujici ¢asti bu-

15
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Obr. 2.2: Pribéh komunikace pfi ziskani dat z REST webserveru umisténém na uzlu.

Zaznamenano ve Wiresharku.
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dou popsany vyhody pouziti TCP v porovnani s UDP a moznosti zabezpeceni ko-
munikace.

UDP protokol je nespojovy a nespolehlivy. V ptfipadé jeho pouziti by byla mini-
malizovana rezie a tim padem i mensi energeticka spotfeba uzlid. U senzorovych siti
vsak muze casto dochazet ke ztratam paketi vlivem ztraty signalu. Proto by vyuziti
tohoto protokolu bylo vhodné spise pro sbér dat v readlném case, kde nedoruceni
nékterych dat tolik nevadi. Takto realizovany sbér dat by vsSak nemohl vyuzivat
HTTP protokol, protoze nad UDP protokolem jsou definovany jiné protokoly apli-
kacni vrstvy napt. RTP.

Protokol TCP, na tkor vétsi spotfeby energie uzlt kvili potvrzovani a spojové
orientovanému pfenosu, zajisti spolehlivost komunikace. V aplikaci, ktera byla vy-
tvofena pro tuto praci neprobiha sbér dat v redlném case ale data se sbiraji z jed-
notlivych uzld pravidelné v casovych intervalech. I proto je vhodnéjsi pouziti TCP
pro spolehlivost i za cenu vétsi spotieby. HT'TP protokol na aplika¢ni vrstveé nabizi
fadu technologii, pomoci kterych je mozno implementovat komunikaci mezi uzly a
serverem viz dalsi podkapitoly.

Zabezpecit komunikaci v senzorové siti by mohl na TCP protokolu definovany
zabezpecovaci protokol SSH. Pro vyuziti v senzorové siti se viak nehodi. Sifrovani
a podepisovani odesilanych dat na strané uzlu by zatézovalo procesor a tim padem
by §la i spotfeba energie nahoru. Dalsim zptsobem jak dosahnout alespon zaklad-
niho stupné zabezpeceni by mohlo byt zapsani do kazdého uzlu jedinecné pristupové
heslo, jehoz hash (otisk) by se na uzel posilal spoleéné s pozadavkem o data. Dalsi
moznost jak zabezpecit komunikaci je moznost IEEE 802.15.4 Sifrovat data algorit-
mem AES128 [I]. V Contiki k tomu slouzi funkce v hlavickovém souboru cc2420-
aes.h, ktery je soucasti operacniho systému [3]. Aby bylo mozné data Sifrovat musi

vsak byt uzel vybaven radio vysilacem CC2420.

2.2.1 'Webové sluzby

Webové sluzby, dale jen WS, poskytuji mechanizmy, pomoci kterych je mozno ziskat
datové zdroje z jiného zafizeni, nez na kterém jsou umistény. Tyto sluzby mohou
byt implementovany na jakémkoli inteligentnim zarizeni, které je pripojeno do IP
sité a podporuje funkci webového serveru. Uzly s WS pak mohou pres sif poskytovat

data ze svych senzori aplikaci bézici na serveru.
Mimo jiné existuji dva typy WS:

e ZaloZené na SOAP

e ZaloZzené na REST architektufe
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2.2.2 SOAP (Simple Object Access Protocol)

Tento protokol pivodné uréeny pro webové aplikace je organizaci W3C [6] doporu-
¢eny od verze 1.2. Slouzi pro vyménu informaci v decentralizovaném, distribuovaném
prostiedi. SOAP definuje operace, pomoci kterych se pristupuje k dattim a definuje
v jakém tvaru se odeslou odpovédi. Je zalozen na XML zpravach, které se skladaji

ze tT1 Casti:

e Envelope - definuje framework, tedy co je ve zpravé a jak ji zpracovat
e Header - sada pravidel pro vyjadreni aplikaci definovanych datovych typt

e Body - konvence reprezentujici vzdalené volané procedury a odpovédi

XML zpravy jsou relativné velké a museji se parsovat. Coz je narocné na vy-
pocetni vykon i na velikost operac¢ni paméti. Vyhoda téchto zprav je, ze jsou prehledné
a snadno citelné pro c¢loveka.

Casto se na tzv. SOAP serveru definuje WSDL [6]. Tento soubor obsahuje se-
znam, vSech operaci, které lze na serveru provést, a také definici vlastnich dato-
vych struktur. Vyhoda je, ze funkce, na které WSDL odkazuje jsou nezavislé na
jazyku. Mohou tak byt implementované v ¢emkoli, zalezi jen na tvaru dat na vy-
stupu téchto funkci. SOAP kromé standardnich datovych typt (int, double, string,
array) umoznuje definovat i vlastni typy.

Ackoliv existuji projekty, které se snazi uplatnit protokol SOAP i v senzorovych
sitich (napt. RomXOAP [9]), ve srovnani s architekturou REST se hodi spiSe pro
webové servery nebo pro komunikaci s inteligentnimy zabudovanymi zafizenimi se
stabilnim zdrojem napéjeni. Studii téchto dvou webovych sluzeb v senzorové siti
se zabyva zprava [12]. Tato zprava hodnoti energetickou nérocnost a rychlost obou
typtt webovych sluzeb. Jejim zavérem je, ze REST je rychlejsi a méné naro¢ny na
spotfebu. Implementace SOAP serveru zabird vice paméti a navic potfebuje vlastni

parser. Proto je zde SOAP uveden pouze pro srovnani.

2.2.3 REST (Representational State Transfer)

REST se da nazvat architekturou, je to styl implementace nebo zptisob piistupu k
dattm [I0]. Stejné jako pfedchozi typ je i tato architektura zaloZena na principu
klient - server. Klient si vyzada konkrétni zdroj a server mu vrati pozadovana data.

Na serveru jsou tedy definovany zdroje, které se daji adresovat. V adrese (napf.
http://88de:c121:ff1::45d2:1/weather se mohou pfedavat proménné a tim pfes-
néji specifikovat pozadovany zdroj. REST server na téchto adresach respektive URI
(Uniform Resource Identifier - jednotny identifikator zdroje) tak poskytuje data (da-

tové objekty), které mohou byt reprezentovany v libovolném tvaru. REST tedy neni
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zavisly na zadném datovém formatu.

Datovy objekt, ktery muze byt bran odkudkoli (napi. z databédze nebo ze sen-
zoru), je zdroj a REST definuje jak se k nému da pfistupovat. Nejcastéji je pouzivan
spolecné s HTTP, ale mize byt pouzit i s jinym protokolem aplikacni vrstvy. K

ptistupu k témto objekttim je mozné pouzit ¢tyfi operace HT'TP [§]:

e GET - pozadavek na dany objekt
e POST - odesila data na server, nasledné server zobrazi objekt jako u GET
e PUT - nahrava data do souboru na serveru, je potieba opravnéni

e DELETE - smaze pozadovany objekt, je potieba opravnéni

REST tedy diky tomu, ze funguje na HTTP protokolu mtze data nejen posilat
ale také prijimat. Konkrétné k tomu lze vyuzit HT'TP pozadavky typu POST a
PUT. Operace PUT a DELETE v dnesni dobé nahradily protokoly SCP a FTP [g],
takze pro interakcii s REST sluzbou zbyva POST a GET.

V porovnani se SOAP neni tak objemny, neni zavisly na XML. Nevyzaduje
vlastni protokol a proto miize klient snadnéji volat WS zalozenou na REST. Naroz-
dil od SOAP muze REST zdroje zobrazovat z cache coz je pfi pouziti v senzorové
siti velkd vyhoda [12]. Pokud v daném okamziku neni nutné ziskat aktualni hodnotu
ze senzoru, muze se ziskat z cache a tim se uSetii energie za inicializaci senzoru a
nacteni jeho hodnoty.

Pokud se néjaky systém fidi REST principy, hovoii se o tzv. RESTful systému.
REST je osvobozen od XML a zéalezi pouze na tvirci aplikace v jakém tvaru budou
data odeslana. Casto se pouziva ve spojeni s datovym formatem JSON, ktery se
diky jeho malé velikosti hodi i pro senzorovou sit.

JSON (JavaScript Object Notation)

JSON je platformé nezavisly, odlehceny datovy format, urceny pro vyménu dat.
Pomoci jej mtizeme zapsat libovolné datové typy, pole i slozité datové struktury
jako Tetézec.

Jeho formatovaci pravidla, vychazeji z Javascriptu a definuje ho dokument RFC 4627.
Pouziva ¢tyfi zédkladni datové typy (Fetézce, ¢isla, booleovské hodnoty a null) a dva
strukturové orientované datové typy - pole a objekt.

Tento datovy forméat je prehledny, umoznuje zapsat jakkoli slozitou datovou
strukturu a ma jednoduché parsovaci pravidla. Priklad takové struktury je uveden
v ukézce 2.1

7 prihlednutim na vlastnosti obou typt webovych sluzeb, byla pro implementaci

zvolena webova sluzba REST, diky jeji nezavislosti na XML a mensi energetické
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Zdroj. kéd 2.1: Ukéazka JSON objektu

”Node” :
{

”sensor” :
"name” : " Temperature” ,
"value”: 22.3

}s

?location”:

{
"lattitude”: 49.5219,
"longitude”: 43.3112

narocnosti. Zaroven jako prostfedek pro komunikaci byl zvolen JSON. Je s touto

architekturou ¢asto propojen stejné tak jako s JAVA aplikacemi.
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3 UZEL SENZOROVE SITE

Tato kapitola popisuje implementaci webového serveru s REST webovymi sluzbami
na uzlu bezdratové senzorové sité.

Pro tuto praci byl k dispozici hardware AVR Raven. Pro néj byla vytvofena
aplikace webového serveru s REST webovymi sluzbami v opera¢nim systému Contiki
viz kapitola Podle URI pozadované sluzby se spusti obsluzna funkce, ktera vraci
data formatovana do JSON. Klicové c¢asti kddu vSak nejsou platformé zavislé a daji

se zkompilovat i pro jiné platformy.

3.1 AVR Raven

Uzel senzorové sité tedy tvoii AVR Raven viz obrézek [3.1], ktery mé 2.4 GHz radio
vysila¢ [I3]. Toto zafizeni se hodi pro ladéni a demonstraci vytvorené aplikace ale

ne pro praktické pouziti v opravdové senzorové siti.

AtEeeEnEsREEEaREaGReER *

[V 1

MM A RSN

Av ®

Raven
AIMEL

,E.I - W
L

Obr. 3.1: AVR Raven.

Na desce jsou dva procesory viz obrazek 3.2. K procesoru 3290p jsou pripojeny
periferie jako LCD, teplotni senzor reproduktor a pakovy ovladac¢. Dilezitéjsi je ale
procesor 1284p, na ktery je pfipojen radiovy pfijimaé¢/vysila¢. Na tomto procesoru
tedy pobézi aplikace REST serveru. Pokud by tedy tento uzel mél fungovat jako sen-
zor je nutné implementovat komunikaci mezi témito procesory pres UART (sériové
rozhrani). Pfi realizaci této prace jsou senzory simulovany a nahrazeny generato-
rem nahodnych hodnot. Rovnéz je také mozné povolit rezim spanku - Idle sleep,
ktery ale simulovan ze stejného divodu, tedy protoze by bylo tfeba implementovat

komunikaci mezi procesory a to nebylo smyslem této prace.
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AVR Raven

3290p 1284p
Board Radio
peripherals transciever

Obr. 3.2: Procesory na desce AVR Raven.

3.2 Operacni systém Contiki

Contiki [3] je otevieny, pfenosny, vicetlohovy operacni systém pro vestavéné sitové
systémy a bezdratové senzorové sité s efektivni praci s paméti. Je navrhnut pro
mikrokontroléry s malou opera¢ni paméti. Typicka konfigurace Contiki je 2 kB RAM
a 40kB ROM [3]. Poskytuje komunikaci pfes IPv4 a IPv6.

Diky tomu, Ze se jedna o open source projekt vznikla kolem néj pomeérné velka
komunita. Contiki posledni dobou vyuziva velké mnozstvi projektt s bezdratovymi
senzorovymi sitémi a diky tomu jiz existuje podpora pro celou fadt platforem. V
soucasné dobé je aktualni verze 2.5 RC1 a je témér jisté, ze podporovanych platforem
bude pribyvat.

Kromé Contiki existuje ne€kolik dalsich operacnich systémii, nékteré jsou oteviené
a jiné komerc¢ni distribuce. Jako alternativa ke Contiki existuje jesté dalsi volné

dostupny systém - TinyOS [5].

3.3 Webovy server s webovymi sluzbami REST

REST server zajistuje prostfednictvim navrzeného stromu zdrojt pfistup ke vem
definovanym phenomenon (jeviim) umisténych na uzlu. Kromé ziskani dat, umoziiuje

také nastavovat parametry uzlu. Nastavitelné parametry jsou:
e Povoleni Idle sleep - rezim spanku

e Nastaveni parametru measurement pro kazdy phenomenon (pocet méfeni, ze

kterych se ma udélat primér a odeslat hodnota)
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Tyto parametry se pak uchovavaji v proménnych programu uzlu zdroje, ale jejich
funkce je pouze simulovana. V praci je tedy feseno jak tyto parametry nastavit na
uzlu pomoci webové sluzby, ale jejich opravdova funkce na uzlu jiz implementovana
neni.

Hlavni ¢asti implementace jsou zdrojové kédy (REST Server source files)
rest-server.c, structs.h,
functions.c a resources.c - nachazejici se v contiki/projects/rest-server/.
Program byl navrzen tak, Ze v souboru structs.h se definuje jaké jevy bude REST
obsahovat. V resources.c jsou definovany jednotlivé zdroje pro jevy a obsluzné funkce
téchto zdroji. Pomocné funkce pro praci s definovanymi strukturami jsou v souboru
functions.c a vétev celého procesu REST serveru se spousti v rest-server.c - zde se
také aktivuji jednotlivé zdroje podle nadefinovanych jev ve structs.h. Program pro
webové sluzby je navrzen tak, aby $lo zdroje dale pridavat. Jak pfidat dalsi zdroj
popisuje kapitola [5.1.1], pro demonstraci funkce jsou definovan zdroje - temperature
(teplota), humidity (vlhkost) a acceleration (zrychleni).

Program REST server také linkuje jednotlivé ¢asti Contiki (Contiki source files)
(obrézek [3.3)). Jadro systému (Core) se skldda z bloku systémovy prostfedki (prace s
procesy, ¢asovou tabuli), vladken, knihoven pro praci s paméti a ¢asovaci a bloku pro
siftovou interakci (uip, tcp). Platform definuje pro jakou platformu se aplikace bude
kompilovat. Kromé ”hardwarovych” platforem lze definovat i virtualni platformu,
na které lze aplikaci simulovat bez fyzického zafizeni. Kompilaci pro platformu AVR
Raven se zabyvam nize. Cast Apps linkuje prostiedky pro definovani REST zdrojti
a prostredky pro spusténi webového serveru.

Nejprve se tedy nadefinuji jevy, pro které maji byt vytvoreny zdroje. Tyto jevy
se deklaruji ve zdrojovém kdédu contiki/projects/rest-server/structs.h v proménné
phenos, coz je pole struktur phenomenon (pole struktur jevil) viz ukazka [3.1] Tato
struktura definuje name - nazev jevu, unit - jednotka jevu, parametr measurements
- jak bylo psano vysSe jedna se o simulovany parametr poctu méfeni ze senzoru
pred odeslanim hodnoty a rovnéz simulovany parametr offset - hodnota pro korekci

méfeni senzoru.

Zdroj. kéd 3.1: Pole struktur phenos a jeji deklarace v structs.h.

struct phenomenon phenos[16] = {

{

.name = ”temperature” ,
.unit = 7C”

.offset = 0,
.measurements = 1
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REST Server source files

rest—server.c‘ ‘ structs.h ‘ ‘functions.c ‘ ‘resources.c

REST Server
Application

‘ rest-http ‘ ‘ avr ‘ ‘ radio ‘ ‘ system ‘ ‘ threads ‘ ‘ libs ‘ net

‘ mac H rime H rpl

Contiki source files

Obr. 3.3: Prehled linkovanych ¢asti programu webového serveru.

Pro kazdy phenomenon jsou definované dva zdroje:

e resource_phenomenonName - vraci hodnotu, respektive hodnoty jevu pokud
jich je vice
e resource_phenomenonName_opt - tvraci nastaveni jevu a umoznuje nastavit

parametr measurements

Tyto zdroje kromé definice, také potrebuji obsluzné funkce, které obstaravaji data
pro zobrazeni zdroje. Tohle vsSe se Tesi ve zdrojovém kdédu resource.c a podrobnéji
to popisuje kapitola a vSechny zdroje na uzlu v kapitole [3.3.1

Nakonec tedy po definici jevu, po definici zdroje jevu se ve vlakné procesu rest-
server ve zdrojovém kédu contiki/rest-server /rest-server.c podle nadefinovanych jevi

aktivuji zdroje (ukézka [3.2)).

Zdroj. kod 3.2: Aktivace zdroju v rest-server.c.

int i;
int n=sizeof(phenos)/sizeof(phenos[0]);
for (i=0;i<n;i++)
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//phenomenonTemperature
if (!'strcmp (phenos[i].name,” temperature”))
{
rest_activate_resource(&resource_phenomenonTemperature);

rest_activate_resource(&resource_phenomenonTemperature_opt);

3.3.1 Strom zdroju

Webova sluzba REST spusténa na uzlu definuje zdroje pro pristup k datim z uzlu.
Tyto zdroje jsou dostupné pod URI, kterou mé kazdy zdroj jedinecnou. Strom adres,
na kterach jsou tyto zdroje dostupné je na obrazku 3.4. V obrazku uzel reprezentuje

adresu k uzlu (IP adresu).

http://{uzel} /appdata /phenomenon /{nézev_jevu} /opt

| .
‘_

Obr. 3.4: Strom adresovatelnych zdroji REST serveru.

Pokud by mél uzel napiiklad jeden jev temperature, jeho zdroje by byly:

1. http://{uzel}/appdata - zdroj pro informace o uzlu

2. http://{uzel} /appdata/phenomenon - zdroj se seznamem jevii

3. http://{uzel}/appdata/phenomenon/temperature - zdroj pro zobrazeni hod-
noty jevu

4. http://{uzel} /appdata/phenomenon/temperature/opt - zdroj pro zobrazeni
vlastnosti jevu

5. http://{uzel}/appdata/phenomenon/* - zdroj pro zobrazeni hodnot vsech jevii
Tyto zdroje poskytuji data z uzlu, ktera jsou formatovana do JSON objekt. Struk-

tura téchto objektd je popsana v kapitel Kazdy zdroj ma své parametry. Ty

jsou popsany v nasledujici kapitole.
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3.3.2 Parametry zdroju

V predchozi podkapitole bylo popsano k ¢emu slouzi adresy REST zdroji. Nyni bude
popséno jaké pouzivaji parametry. Parametry jednotlivych adres zdroju (tab.
mohou byt ¢teny, ale i zapisovany ({phenomenon name} - nazev jevu). Cteni probih4
pomoci HTTP pozadavku typu GET a zapis pomoci POST. Jak bylo zminéno diive
REST server posila data v JSON strukturach.

URI zdroje Parametry Cteni/Zépis
sent Cteni
received Cteni

/appdata )
ver Cteni
idlesleep Cteni/Zépis

/appdata/phenomenon names|] Cteni
val Cteni

/appdata/phenomenon/{nazev_jevu} ! )
seq Cteni
unit Cteni

/appdata/phenomenon/{nazev_jevu}/opt | offset Ctent
measurements Cteni/Zapis

Jappdata,/phenomenon /* array(name,val[]) | Cteni

seq Cteni

Tab. 3.1: Piehled REST zdroju a jejich parametri.

Vyznam jednotlivych parametri:

/appdata
— sent - pocet prijatych paketti uzlu
— received - pocet odeslanych paketi uzlu
— ver - verze firmware uzlu

— idlesleep - true/false parametr pro indikaci povoleni rezimu uzlu Idle sleep

/appdata/phenomenon
— name|] - pole ndzvu jevi, které jsou na uzlu adresovatelné (kazdy nazev

je shodny s identifikitorem {phenomenon name})

/appdata/phenomenon/{phenomenon name}
— val[] - pole hodnot jevu (maximélné t¥i hodnoty)

— seq - sekvencni ¢islo méreni

/appdata/phenomenon/{phenomenon name} /opt
— unit - jednotka jevu (napt. °C)
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— offset - hodnota pro korekci méfeni jevu
— measurements - pocet méreni jevu pred odeslanim
e /appdata/phenomenon/*
— array(name,val[]) - pole s identifdtorem a hodnotou vsech jevii na uzlu
(name je vzdy {phenomenony name})

— seq - sekvencni ¢islo métfeni

Tyto parametry jsou zobrazovany na prislusnych URI zdroje v JSON strukturach.
V dalsi podkapitole je specifikovan jejich format.

3.3.3 Format JSON odpovédi

Pro bezproblémovou komunikaci mezi serverem a uzlem je potfeba urcit presnou
podobu JSON objekti. Jak bylo popsano vyse, webova sluzba REST definuje né-
kolik zdroji a ty jsou adresovatelné pomoci URI. Kazda URI vraci data v JSON
objektu. Neékteré adresy maji definované parametry jak pro cCteni, tak pro zapis,
proto nékteré URI vraceji data, jak pro HTTP GET pozadavek, tak pro POST.
Tyto JSON struktury se vytvareji v obsluznych funkcich zdroj. Piiklad vytvoreni
takové struktury je v ukéazce Data, které jsou obsazeny v téchto JSON objektech
se berou z programu (senzort) uzlu.

Adresa /appdata vraci JSON s parametry sent,received, ver a idlesleep (zdrojovy
kod . Protoze je parametr idlesleep i zapisovatelny, je pro tento zdroj definovana
také odpovéd pro HTTP pozadavek typu POST. V této odpovédi se odesila nové

nastaveniho parametru idlesleep.

Zdroj. kéd 3.3: Format JSON pro URI /appdata

HTTP GET: {uzel}/appdata
HTTP RESPONSE:

{

"sent”: 142,
"received” : 142,
”VGI’”Z 771‘0777

”idlesleep”: ”"On” / 7 Off”
}
HTTP POST: {uzel}/appdata
HTTP RESPONSE:

{
7idlesleep” : "On” / 7 Oft”
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Na adrese /appdata/phenomenon zdroj webové sluzby zobrazuje JSON s nazvy
v8ech jevi uzlu (zdrojovy kdd . V této demonstraci byli definovany tii jevy,
muze jich byt méné i vice. JSON je pole se jmény jevii, které jsou zaroven identifi-
katory - {nazev_jevu} v URL

Zdroj. kéd 3.4: Format JSON pro URI /appdata/phenomenon.

HTTP GET: {uzel}/appdata/phenomenon
HTTP RESPONSE:

{

"names” : [”temperature” ;” humidity” ,” acceleration” |

}

Dalsi adresa /appdata/phenomenon/{nézev_jevu} vraci JSON s hodnotou, pfi-

padné hodnotami (maximalné 3) - parametr val[] (pole hodnot) a sekvenénim ¢islem

méteni - parametr seq. V ukazce[3.5]je JSON pro odeslani hodnoty jevu temperature.

Zdroj. kéd 3.5: Forméat JSON pro URI /appdata/phenomenon/temperature.

HTTP GET: {uzel}/appdata/phenomenon/temperature
HTTP RESPONSE:

{

"val”: 31.2,
"seq” : 3465

Zdroj na adrese /appdata/phenomeon/{nazev_jevu}/opt vraci JSON s parametry
(unit, offset, measurements) pro dany jev (zdrojovy kéd [3.6)). Parametr measure-

ments 1ze pres POST ménit a pokud dojde HTTP pozadavku typu POST, zdroj
vrati JSON s novou hodnotou pro parametr measurements.

Zdroj. kéd 3.6: Format JSON pro URI /appdata/temperature/opt.

HTTP GET: {uzel}/appdata/phenomenon/temperature/opt/
HTTP RESPONSE:

{

by unit?? : 77077 ,
"offset” : 0.3,
”measurements” : 1

HTTP POST: {uzel}/appdata/phenomenon/temperature/opt/
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HITP RESPONSE:
{

”measurements” : 2

}

A adresa /appdata/phenomenon/* vraci JSON s hodnotami vSech definovanych

jevi na uzlu (zdrojovy kéd . Je to pole nazvi jevi (shodnych s identifikdtorem

{nézev_jevu} a pfislusné hodnoty respektive pole hodnot.

Zdroj. kéd 3.7: Format JSON pro URI /appdata/phenomenon/*.

HTTP GET: {uzel}/appdata/phenomenon/ x
HTTP RESPONSE:

{

"name” : "temperature” ,
"val”: 86.77

¥

{
"name” : "acceleration”
"val”: 15.93

¥

{
"name” : " humidity” ,
"val”: 35.86

¥

7 Seq” . 1

3.3.4 Definice zdroje a jeho obsluha

Do této ¢asti byla popsana deklarace jevii, strom zdroji a jejich parametrti a ted
bude popsano jak se vlastné definuje samotny zdroj a funkce pro obsluhu zdroje.
Definice zdroje probihd pomoci funkce RESOURCE a jeji parametry jsou:

e Adresa zdroje - URI

e Povolené metody - typy HT'TP pozadavki

e Nazev obsluzné funkce

Timto se dané URI prifadi funkce, ktera ve svém téle ziska data a v pozadovaném
formatu - JSON objekt - sestavi HTTP odpovéd.
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V obsluzné funkci REST zdroje jsou na vstupu dva parametry - ukazatel na
request (pozadavek) a ukazatel na response (odpovéd). Request obsahuje parametry
HTTP pozadavku jako jsou naptiklad proménné POST a do response se v obsluzné
funkci ulozi data, ktera bude zdroj vracet.

Konkrétni piiklad definice zdroje REST a jeho obsluzné funkce je na ukazce 3.8
Jedna se o zdroj s vlastnostmi jevu temperature - appdata/phenomenon/temperature/
opt.Ve funkci RESOURCE povoluje metody GET a POST a jako osbluzna funkce
je definovana phenomenonTemperature_opt - tato funkce ma pak v kédu své definice
za svym nazvem jesté pridano _handler. V téle obsluzné funkce phenomenonTempe-
rature_opt_handler se nac¢tou do proménné phenon aktualni hodnoty pro dany jev.
V nasledujici podmince se testuje pokud je definovana POST proménna measure-
ments v HT'TP requestu. Podle toho program pozna zZe se jedna o pozadavek typu
POST a ulozi novou hodnotu z proménné POST do struktury phenos a nasledné
se do proménné output_string ulozi retézec podle definovaného JSON formatu pro
odpovéd s nové prifazenou hodnotou parametru measurements. V obou pripadech
- tedy i pozadavek typu POST i GET - se do proménné response uklada retézec z
proménné output_string a definuje se typ HTTP odpovédi - v tomto pripadé JSON
(APPLICATION_JSON).

Zdroj. kéd 3.8: Cést zdrojového kédu resources.c s definici zdroje a jeho obsluzné
funkce.

RESOURCE( phenomenonTemperature_opt , METHOD.GET | METHOD POST,
”appdata/phenomenon/temperature/opt” );

void phenomenonTemperature_opt_handler (REQUEST* request ,
RESPONSE* response )
{

char xoutput_string [100];

struct phenomenon phenon;

char param[10];

int measurements, index;

phenon = find_phenomenon (”temperature”);
if (rest_get_post_variable(request, ”"measurements” , param, 10)){
measurements = atoi(param);
index = find_phenomenon_index (”temperature” );
phenos [index | . measurements = measurements;

sprintf (output_string ,”{.\” measurements\”: %i}”,

phenos|[index ]. measurements);
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}

else {
sprintf (output_string ,” {_\"unit \”:.\"%s\”,.\" offset \”: %f,
\” measurements\”:.%i._}” ,phenon.unit ,phenon. offset ,phenon.

measurements ) ;

}

rest_set_header_content_type (response, APPLICATION_JSON);
rest_set_response_payload (response, output_string ,

strlen (output_string));

}

Zdrojovy kod resources.c obsahuje definici vSech moznych zdroju a jejich obsluz-
nych funkci a ty pak podle nadefinovanych jevi ve struktuie phenos (structs.h) jsou

v hlavnim souboru rest-server.c aktivovany.

3.4 Kompilace Contiki pro platformu AVR Raven

Pro spravnou kompilaci na rozdil od navodu [4] je pot¥eba ur¢it cil avr-raven a pfi-
ponu vysledného souboru pro kompilaci elf. Toho dosdhneme malou tipravou kompi-
la¢niho ptfikazu - make TARGET=avr-raven rest-server.elf. Soubor po kompilaci
obsauje ¢ast pro Program, Data a EEPROM. Ten se pak nahraje pomoci JTAG a
AVR studia do uzlu.

Pfi pouzivani vyvojové verze z oficialniho git repositare:
git://contikis.git.sourceforge.net/gitroot/contiki/contiki bylo pii kom-
pilaci programu pro platformu avr-raven nékolik chyb, kvili kterym neslo program
zkompilovat. Nejprve bylo tfeba opravit zdrojovy kod
contiki/apps/rest-common/static-routing.c, zakomentovanim fadku #include
node-id.h a pripsanim short node_id = 1, protoze pro platformu avr-raven neni
hlavickovy soubor node-id.h definovan a tudiZz neni definovana proménné node_id.
Druha chyba byla s dvojim uvolnovanim paméti. Dale se podarilo objevit a opravit

chybu ve zdrojovém kédu contiki/apps/rest-common/buffer.c.
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4 SERVER SENZOROVE SITE

V této kapitole je popsan navrh aplikace serveru pro sbér dat v bezdratové senzorové

siti a datové tlozisté, do kterého se sesbirana data ukladaji.

4.1 Aplikace serveru pro sbér dat

Serverové aplikace je realizovana v jazyce JAVA. Tento jazyk ji zajistuje platformni
nezavislost diky JVM (Java Virtual Machine). Aplikace fidi a ziskava data ze senzo-
rovych uzli respektive z jejich REST webovych sluzeb bézicich na webovém serveru.
Data uklada do relacni databaze MySQL, ktera je také platformé nezavisla. K funkci

celé aplikace je zapotfebi siftové rozhrani, které komunikuje se senzorovou siti - brana.

Hlavni funkce aplikace serveru:
e Sbér dat z REST webovych sluzeb v ¢asovych cyklech a intervalech
e Cteni a nastavovani nékterych vlastnosti a parametrii uzlu
e Zpracovani dat a ulozeni do databaze
e Klicové parametry aplikace se daji konfigurovat (konfigurace se uklada do ex-

terniho souboru)

Névrh aplikace dodrzuje principy architektury MVC (obr. [7]. Tato archi-
tektura oddéluje aplikaci na tfi vrstvy - datovy model, uzivatelské rozhrani a fidici
logiku tak, aby na sobé€ byli co nejméné zavislé. Pro zachovani pfehledu o tom,
ktery zdrojovy kéd patii do jaké vrstvy budu v kapitole kazdé vrstvy vypisovat

jejich seznam. Tyto zdrojové kddy se nachazeji v adresari se zdrojovymi kédy

Model = MyBatis

View = Swing

Controller

Obr. 4.1: MVC vrstvy aplikace - Model View Controller.
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4.1.1 Brana do senzorové sité

Jako brana do senzorové sité 6LoWPAN byl pouzit AVR RZ USBstick. Soucasti
distribuce Contiki je pfipravena aplikace pro smérovani paketi v senzorové siti. Tato
aplikace se nachazi v contiki/examples/ravenusbstick /. Postup instalace je popsan
v kapitole

Pfi prvnim spusténi je potfeba nakonfigurovat a spustit smérovani pro IPv6 -
v Linux systému se jedna o démon radvd - a nakonfigurovat spravnou IP adresu.

Postup je rovnéz popsan v kapitole

4.2 Vrstva View (Swing)

Vrstva View (obr. resi ¢ast aplikace, se kterou piijde do styku uzivatel - uzivatel-
ské rozhrani. Tuto vrstvu reprezentuji standardni JAVA knihovny Swing a balicek
resources. Pomoci knihoven Swing bylo vytvoreno grafické rozhrani celé aplikace,
skladajici se ze ¢tyt paneli. Kazdy obsahuje ovladaci prvky, v jejichz obsluznych
funkcich se vyuzivaji tfidy ostatnich vrstev. Ovladaci prvky jsou vsechny defino-
vany prave v balicku resources. Tyto panely plni kazdy jinou funkci a jsou popsany
v kapitolach 4.2.1{ [4.2.2] 4.2.3| a {4.2.4]

View (Swing)

Obr. 4.2: Vrstva View a jeji balicky.

Zdrojové kédy této vrstvy: (vztah mezi odrazkami je bali¢ek - zdrojovy kdd)
e wsnscc
— WSNSCCAboutBox.Java
— WSNSCCApp.Java
— WSNSCCView.Java
® WSnNScC.resources

— WSNSCCAboutBox.properties
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— WSNSCCAboutBox.properties
— WSNSCCView.properties

4.2.1 Data collecting

Panel Data collecting (obr. 4.3) slouzi pro spusténi sbéru dat. Zde se také, podle
nastaveného poctu cykli a casového intervalu mezi jednotlivymi sbéry v panelu
ridi cyklické sbéry dat. Obsahuje stavové informace o aktualnim sbéru a dole

ve stavovém tadku se signalizuje dokonceni operace.

2 © @ WSN Server Control Centre

L3

File Help

Data collecting Collecting details

Node status
Target network: UTKO netwark

Node phenos o ec in network: 2

Settings

Start collecting

Obr. 4.3: Panel pro kontrolu sbéru dat.

4.2.2 Node status

Na tomto panelu (obr. 4.4) lze nacist stav uzlu z nastavené sité. Tento panel pracuje
s REST zdrojem /appdata. Nacte data z vybraného uzlu a ty pak vizualizuje. Panel
tedy zobrazuje informace o poc¢tu prijatych a odeslanych paketech, verzi firmwaru
nahraném na uzlu a také se zde da nastavit rezim spanku (Idlesleep), ktery je pouze
simulovén viz kapitola[3.3] V prvnim kroku je tfeba vybrat uzel a nacist jeho stavové

informace. Po té lze nastavovat rezim spanku uzlu.
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D & & WwWSN Server Control Centre

File Help

Data collecting Ml

MNode status ‘
v . Load
Node ph ;
odelPISIeg Node options

Settings
Wersion: 1.0 Sended packets: 1

i) we sleep Received packets: 1

| save and set |

Obr. 4.4: Panel pro zjisténi stavovych informaci o uzlu.

4.2.3 Node phenomenons

Tento panel (obr. 4.5) pracuje se zdrojem /appdata/phenomenon/{nazev_jevu}/opt.

Pracuje tedy s nastavenimi jednotlivych jevii, které jsou na uzlu definované. Para-

metr measurements je pomoci GUI prvki editovatelny. Funkce tohoto panelu jsou:
e Nacte vSechny definované jevy na uzlu

e Umorznuje nastavit parametr measurements pro jednotlivé jevy

4.2.4 Settings

V tomto panelu obr. 4.6) se nastavuje celd aplikace serveru. K uchovavéani kon-
figurace slouzi konfigura¢ni soubor conf.xml [B.2] Ukladéni nastaveni a jeho ¢teni
zajistuje tiida Config
Funkce panelu settings:

e Konfigurace ¢asovych parametri pro sbér dat

e Konfigurace sitového rozhrani a volba cilové sité pro sbér dat

e Konfigurace pristupovych tdaji databaze
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2 & @ WsN Server Control Centre

File Help

Data collecting Ml

Mode status E E

MNode phenos:
2 Node's phenomenans

Settings
Temperature - measurements: | c o
Humidity - messurements: | % (0)
Acceleration - measurements: | mys (0}

Obr. 4.5: Panel pro nastaveni parametru measurements. .

2 & @ WSsN Server Control Centre

File Help 3

Data collecting

Collecting
Node status

Interval Total cycles
Mode phenos —_— -

5 s 2

Settings

Network settings

Local interface

‘_tapO u

Target network

‘_UTKO network u

Webservers port: |8080 |

Database settings

Address: |Ioca\host |

Database name: | Aminawsn |

Username: |ruot Password:

Obr. 4.6: Panel pro konfiguraci aplikace.
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4.3 Vrstva Controller

Tato vrstva (obr. 4.7) zahrnuje tfidy fesici logiku jednotlivych ¢asti celé aplikace.
Jsou to samostatné tridy, které jsou nezavislé na ostatnich a mohou byt pouzity i v
jinych aplikacich. Atributy a definice metod téchto tfid se nachéazi v ptiloze

Controller

Obr. 4.7: Vrstva Controller a jeji balicky.

Zdrojové kody této vrstvy:
e wsnscc.controls
— Config.Java
— NetworkInterfaces.Java
e wsnscc.controls.restclient
— JSONData.Java
— RestClient.Java

Tridy této vrstvy ve svych metodach pouzivaji knihovny, které nejsou ve standart-
nim repozitari JAVA knihoven. Proto je potfeba k buildovani serverové aplikace do
projektu vlozit tyto knihovny:

e jersey-bundle-1.5.jar

e jsr3ll-api-1.1.1.jar

e gson-1.6.jar

4.3.1 RestClient

Tato tfida je stéZejni celé aplikace. Resi veskerou komunikaci s REST sluzbami
na uzlech senzorové sité. Vsechny metody posilaji a prijimaji data tak, jak byli

specifikované v kapitole 3.3.2. Hlavni metody jsou getResource() a postResource().
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Pro nastaveni URI webové sluzby je potfeba nastavit nejen IP adresu ale také sifové
rozhrani, které je pripojeno k senzorové siti a port, na kterém bézi webové servery

na uzlech.

Jersey framework

Jersey framework implementuje pomoci balicku JAX-RS prostiedky pro praci s
REST serverem i klientem. Diky ni je mozné posilat HT'TP pozadavky typu GET
a POST a nasledné zpracovavat prijaté data. Umoznuje i zpracovavat vyjimky a

chybové stavy. Tento framework je vyuzit ve tiide RestClient.

google-gson

Tuto volné dostupnou knihovnu vyuziva tiida RestClient ke konverzi prijatych JSON
struktur do JAVA objekti. Tyto objekty pak mohou zpracovavat tfidy na vrstvée
Model a ulozit tak data do databaze.

4.3.2 NetworkInterfaces

Tato trida obsahuje pouze metodu, kterd vraci pole fetézci s nazvy dostupnych

sitovych rozhrani stanice. K tomu vyuziva knihovny z balicku java.net.*.

4.3.3 Config

Trida Config generuje XML konfigura¢ni soubor podle nastavenych parametri z
aplikace. Kromeé toho také parsuje konfigura¢ni XML soubor a nacita z néj nastavené
parametry. XML soubor, ve kterém se uchovavaji nastavené parametry se nazyva

conf.xml. Struktura konfigura¢niho souboru je v piiloze [B.2]

4.4 Vrstva Model (MyBatis)

Hlavni tkol této vrstvy (obr. 4.8) je prace s daty a s databazi. Vybird z databéze
pozadovana data a vraci je v potfebném tvaru. A v opa¢ném sméru funguje obdobné.
Tuto vrstvu Fesi framework MyBatis [I1], ktery ulehcuje praci s relac¢ni databézi v

objektové orientovanych aplikacich.

Zdrojové kody této vrstvy:
e wsnscc.mybatis.bean
— Data.Java

— Network.Java
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— Node.Java

— Sensor.Java
e wsnscc.mybatis,config

— MyBatisSqlSessionFactory.Java
e wsnscc.mybatis,mapper

— StaticMapper.Java
e wsnscc.mybatis,xml

— Configuration.xml

— StaticMapper.xml

Model (MyBatis)

Obr. 4.8: Vrstva Model a jeji balicky.

Tato vrstva, ke své funkci také potfebuje knihovny, které nejsou ve standartnim

repozitafi. Tyto knihovny jsou:

e mysql-connector-java-5.1.14-bin.jar

e mybatis-3.0.4.jar

Framework MyBatis mapuje databéazi prostfednictvim mapperu, ktery definuje SQL
dotazy prostfednictvim XML. V tomto mapperu jsou jednotlivym SQL dotaztim
pritazeny tridy z balicku Bean, coz jsou objekty reprezentujici danou tabulku. My-
Batis umoznuje prevést relacni databazi do objektového jazyka. K tomu potifebuje
tyto balicky - Bean, Config a XML.
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4.4.1 Bean

Tridy balicku Bean reprezentuji entity a jejich atributy jako objekt v objektovém
jazyce. Obsahuje tzv. gettery a settery pro vSechny atributy entity. Dale pak definuje
metody, které zastupuji SQL dotazy definované v StaticMapperu. Byli vytvoreny
tfidy pro praci s entitami Data, Network, Node a Sensor.

Data

Tato tiida reprezentujici entitu DataHistory, umoznuje vkladat ziskané hodnoty z
uzlt do databaze.

Network

Tiida Network definuje metodu, pomoci které je mozné nacist vSechny definované
sité z databaze.

Node

Metody této tridy, ctou uzly z databaze. Lze také vybrat uzly patiici do jedné sité.

Sensor

Tato trida pracuje z daty entity Phenomenon. Umoziuje ¢ist z databaze, jaké hod-

noty miize uzel snimat.

4.4.2 Config

V tomto balicku se definuje tiida, ktera nacte konfiguraci potfebnych tdaji pro
pripojeni k databéazi a vytvori spojeni. Téchto tiid mize byt i vice, pokud je po-
tfeba spojeni k vice databazim. Tiida MyBatisSqlSessionFactory nacte konfiguraci

a vytvori ptipojeni k databazi MySQL pro ukladani sesbiranych dat.

4.4.3 XML

Balicek XML obsahuje konfigura¢ni a mapovaci XML. Soubor Configuration.xml
obsahuje vSechny tdaje pro spojeni s databézi - typ databaze, adresu, port, pristu-
pové udaje. Soubor StaticMapper.xml definuje vSechny SQL dotazy a pfirazuje je

metodam, definovanym v pfislusnych Beanech.
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4.5 Datové ulozisté

Server uklada data do databaze. V predchozi podkapitole bylo popsano jakym zpiiso-
bem vrstva Model fesi pristup do databaze. Nyni k samotné databazi. Byla pouzita
databaze pro projekt AminaWSN [15].

4.5.1 Databaze MySQL

Pro datové tlozisté byl vybran databézovy engine MySQL [14]. Je multiplatformni
(Linux, Windows, MAC) rela¢ni databéze, optimalizovana pro rychlost a je volné do-
stupna. Navic je tato databaze pomérné dost rozsifend, diky ¢emuz vzniklo spoustu

projekti, které tesi pristup do této databaze v mnoha programovacich jazycich.

4.5.2 Specifikace dat

Pristup serverové aplikace k dattiim databaze se da oddélit do dvou skupin z hlediska
zpusobu prace s tabulkami:

e Cteni dat (tabulky Network, Node, Phenomenon)

e zépis dat (tabulka DataHistory)
Aplikace serveru nacitd dostupné sité (tabulka Network) a adresy uzli (tabulka
Node) z databéze, ale tyto data nijak neupravuje pouze je ¢te. Stejné tak pouze Cte
data z tabulky phenomenon. Data se zapisuji pouze do tabulky DataHistory. ERD
(Entitné relacni diagram) celé databéze je v piiloze [C|

Data, ktera nemtize vkladat serverova aplikace a vyuziva je, musi tedy byt do
databaze vloZeny rucné (napi. pokud je potieba ptidat uzly, ze kterych se budou
sbirat data). Pfedpoklada se ale, Ze zadavani a spravu téchto dat bude fesit jina
aplikace, ktera mimo zadavani dat bude Tesit také jejich vizualizaci.

Dale jsou popsany nékteré hlavni entity databaze.

4.5.3 Network

Entita Network udrzuje dilezité informace o siti. Hlavni je relace 1:N s entitou Node
(obr. 4.9). Pomoci této vazby lze uzly tiidit do skupin respektive do siti. M4 vazby
na dalsi entity FrequencyBand a NetworkProtocol. Obsahuje pfiznak active, pomoci,

kterého lze priradit siti neaktivni stav a tim ho vytradit se seznamu siti pro sbét dat.

4.5.4 Node

Tato entita je srdcem celé databaze. Mezi hlavni vazby patii vazba k Network,
NodeType a DataHistory. Definuje klicové atributy - logickou a fyzickou adresu

uzlu.
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Hode

, m DataHistory
i BIGINT ;
name VARCHARI255) id EIGINT
' networkld BIGINT ‘unodeld BIGINT
‘s nodeStateld SMALLINT . ‘uphenomenonld  SMALLINT
‘o lacationld BIGINT ' valuel FLOAT
‘s nodeTypedid ] BIGINT ::Iﬂ:% Etgﬂ
IR i Liachasass
'y currentFirmwareld  BIGINT timestampValue DATETIME
‘unodeSecurityld BIGINT

machddress WVARCHAR(ZEE)

logicaladdress WARCHARIZES)

groupld BIGINT

t=Power SMALLINT

mohile BOOLEAN

remotelyllpgradable BOOLEAN

active EQOLEAN

canSleep BOOLEAN

note WARCHARIZEE]

Obr. 4.9: Relace 1:N entit Node a DataHistory.

4.5.5 Phenomenon

Urcuje jev - ma pouze atribut name. Ma relaci k DataHistory, k Units - jednotka jevu
(napf. m/s). Déle ma relaci 1:1 k SensorPhenomenonList - pfifazuje jev k sensoru

uzlu.

4.5.6 DataHistory

V této tabulce se uchovavaji veskera sesbirana data od vsSech uzli. RozliSuje relaci
1:1 o jaky se jedn& phenomenon, obsahuje ¢asovou znacku. Relace 1:1 k Node urcuje
ktery uzel poslal tyto data. Hodnoty jsou maximéalné tii, nebyl urcen jev, ktery by

potfeboval vice (x,y,z).
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5 VYSLEDKY PRACE

V této kapitole je popsano jak funguje realizovana aplikace a co vSe je potieba pro

jeji spusténi. Psano pro operacni systém Ubuntu.

5.1 Firmware pro AVR Raven

Zkompilovany firmware rest-server.elf byl vytvoren jako soucast této prace a je v
priloze @ v adresafi /node/bin , je potfeba naprogramovat do procesoru 1284p
pomoci programatoru jTAG. Nastaveni pojistek pro 1284p:

e EXTENDED: 0xFF

e HIGH: 0x99

e LOW: 0xE2
Prednastavena konfigurace uzlu:

e IP adresa: fe80::206:98ff:fe00: 4456 - {node_ip}

Port webového serveru: 8080 - {webserver_port}

e Nézev sifového rozhrani pro komunikaci s WSN: usb0 (muze se lisit) -
{interface name}
URI uzlu: http://[{node_ip}%{interface_name}]:{webserver_port}/

Priklad URI adresy uzlu: http://[fe80::206:98{F:fe00:4456%usb0]:8080. Pod touto ad-
resou je uzel také dostupny ptres webovy prohlizec.

V pripadé potieby je mozné zmeénit port HT'TP serveru ve zdrojovém kédu Con-
tiki: contiki/appdata/rest-http/http-common.h na fadku 47 - #define HTTP PORT
8080. Pri kompilaci firrmware pro vice uzli je tieba zmeénit v Contiki IP adresu uzlu.
K tomu slouzi zdrojovy kéd raven platformy: contiki/platform/avr-raven/raven-
main.c, fadek 133 - uint8_t mac_address[8] EEMEM = {0x02, Ox11, 0x22, Oxff,
Oxfe, 0x33, 0x44, 0x58}).

Definované zdroje REST webové sluzby:
e /appdata
e /appdata/phenomenon
e /appdata/phenomenon/temperature
e /appdata/phenomenon/temperature/opt
e /appdata/phenomenon/humidity
e /appdata/phenomenon/humidity/opt
e /appdata/phenomenon/acceleration
e /appdata/phenomenon/acceleration/opt

e /appdata/phenomenon/*
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Protoze na tomto uzlu nejsou k dispozici vSechny senzory, i kdyz je mozné je ptipojit,

jsou hodnoty pro ukdzku funkce komunikace generoviny ndhodné viz ukézka [5.1]

Zdroj. kéd 5.1: Funkce pro generovani nadhodné hodnoty.

char xrandval ()

{

char xval = (char %) malloc(10);
char a[10],b[5];

sprintf(a,”%i” ,rand ()%100);
sprintf(b,”.%1” ,rand ()%100);
strcat (a,b);

sprintf(val ,a);

return val;

5.1.1 Postup pri pridani nového zdroje

Funkce webové sluzby REST a vyznam jednotlivych parametri na uzlu senzorové
sité je popsana v kapitole [3.3] V této kapitole je popséno jak pfidat zdroj pro novy
jev - svitivost. Veskeré zdrojové kody, které je potieba upravit se nachazeji v adresari
/contiki/projects/rest-server/. P¥idani nového zdroje jevu (phenomenon) na uzel se
sklada z nasledujicich kroki:

e Deklarace nového jevu v proménné phenos v souboru structs.h

e Definice nového zdroje a jeho obsluzné funkce v souboru resources.c

e Aktivace nového zdroje

Deklarace jevu

Pro deklaraci nového jevu je potfeba pouze pridat atributy name, unit, offset a

measurement do proménné phenos (zdrojovy kéd |5.4)).

Zdroj. kéd 5.2: P¥iddni nového jevu do proménné phenos (structs.h.

struct phenomenon phenos[16] = {
{.name = "lightness”, .unit="1", .offset = 0,
.measurements = 1} };
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Definice zdroje a jeho obsluzné funkce

Novy zdroj se vytvori pomoci funkce RESOURCE. Ve zdrojovém kodu [5.4] je prita-
zena obsluzna funkce, povoleni HTTP pozadavku GET a definice URI, na které
bude tento zdroj dostupny. V téle obsluzné funkce phenomenonLightness_handler,
pak bude kéd pro ziskani hodnoty ze senzoru a nasledné upravy do fetézce znakt
podle definovaného formatu z kapitoly Tento fetézec se vlozi do proménné
temp, ze které bude odeslana jako HTTP odpovéd.

Zdroj. kéd 5.3: Definice nového zdroje a jeho obsluzné funkce (resources.c).

RESOURCE( phenomenonLightness , METHOD GET,
”appdata/phenomenon/lightness” );

void

phenomenonLightness_handler (REQUEST+* request , RESPONSE+ response){
char temp[100] ;
//v této cdsti je potreba mnaplnit proménnou temp
rest_set_header_content_type (response, APPLICATION_JSON);

rest_set_response_payload (response, temp, strlen (temp));

Aktivace nového zdroje

Zbyva aktivovat novy zdroj pomoci funkce rest_activate_resource - jeji parametr je
nazev zdroje. Je potfeba pfidat podminku, kvili tomu, ze kdyz nebude proménna

phenos obsahovat jev lightness, pak se ani nebude aktivovat jeji zdroj.

Zdroj. kéd 5.4: Aktivace nového zdroje (rest-server.c).

int n=sizeof(phenos)/sizeof(phenos[0]);
for (i=0;i<n;i++) {
if (!strcmp (phenos[i].name,” lightness”)) {

rest_activate_resource(&resource_phenomenonLightness );

5.2 WSN Server Control Centre

Pozadavky serverové aplikace:
e Nainstalovany balicek JVM
e Databdze MySQL se strukturou podle ERD v pfiloze [C] a vlozenymi daty se

sitémi, uzly a mefitelnymi phenomenony
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e Sitové rozhrani pro komunikaci se senzorovou siti

Databaze miize byt spusténa na localhostu nebo na stanici, ktera je dostupna pres
lokalni sit nebo sit internet. Pfed prvnim spusténim aplikace je potieba nastavit v
souboru conf.xml pristupova data k databazi:

e Address - adresa stanice, na které je umisténa databaze (napf. localhost)

e DatabaseName - nazev databéze

e Username - uzivatelské jméno

e Password - heslo

Po pfipojeni USB adaptéru je potifeba spravné nakonfigurovat jeho IP adresu a
povolit smérovani do IPv6 siti - spustit a nakonfigurovat démon radvd. Nastaveni
IP adresy pro rozhrani komunikujici se senzorovou siti se provede shell piikazy:
e ip -6 address add fe80::0012:13ff:fel4:1516/64 scope link dev usbO
e ip -6 address add aaaa::1/64 dev usb0
Démon radvd se nakonfiguruje v souboru /etc/radvd.conf podle ukéazky .

Zdroj. kéd 5.5: Konfigurace radvd.

interface usb0
{
AdvSendAdvert on;
AdvLinkMTU 1280;
AdvCurHopLimit 128;
AdvReachableTime 360000;
MinRtrAdvInterval 100;
MaxRtrAdvInterval 150;
AdvDefaultLifetime 200;
prefix AAAA::/64
{
AdvOnLink on;
AdvAutonomous on;
AdvPreferredLifetime 4294967295;
AdvValidLifetime 4294967295;
1
¥

Déle je nutné povolit smérovani shell prikazem:

echo 1 > /proc/sys/net/ipv6/conf/all/forwarding. A spustit démon piikazem:
/etc/init.d/radvd restart.
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Polozky pro nastaveni databaze byli popsany vyse, nyni k ostatnim polozkam v

panelu konfigurace:

Total cycles - pocet cyklt sbéru dat

Interval - ¢as mezi jednotlivymi cykly sbéru (ve vtefinach)

Local Interface - rozhrani pro komunikaci v senzorové siti

Target network - sit, ve které ma dojit ke sbéru dat (bere se z databaze)

Webserver port - port, na kterém bézi webové servery uzla
Vyznam polozek Total cycles a interval je vysvétlen v nasledujici kapitole. Ostatni

byli vysvétleny vyse.

5.2.1 Sbér dat z uzlu senzorové sité

Cely proces sbéru dat se zklada z néekolika casovych tseki.

e sbirani dat - sekvence HT'TP pozadavk® na REST zdroje
e interval - doba, kterou proces serverové aplikace ¢eka na dalsi sbér dat

e jeden cyklus - sbér dat + interval

Na obrazku 5.1 jsou znazornény prechody procesu sbéru dat aplikace serveru z aktiv-
niho do stavu ceka. Z hlediska serverové aplikace je vsak dtilezity pouze jeden Casovy
parametr - interval - ¢as mezi jednotlivymi sekvencemi sbéru dat. Dalsim dilezitym
parametrem je pocet opakovani. Oba tyto klicové parametry jsou konfigurovatelné
v nastaveni aplikace:

e Total cycles - pocet opakovani sbéru dat z webovych servert uzlt

e Interval - doba mezi opakovanymi sbéry dat

aktivni interval
——————
geka -
sbirani dat cas
g
jeden cyklus
— -

Obr. 5.1: Casovy diagram sbéru dat.

Samotny proces sbirani se z navrzeného stromu REST zdroji da realizovat dvéma

zpusoby:
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e Postupné - nejprve nacte seznam definovanych jevii a poté nacita postupné
hodnoty ze vSech jevi

e Davkou - nacte z jediného REST zdroje hodnoty vSech jevii najednou

Postupny sbér dat probiha nasledujicim zptisobem:
e Nacteni zdroje /appdata/phenomenon
e 7 prijatého JSON se vytvori URI zdroji vSech jevi a postupné se nacitaji

e Prijaté JSON se zpracuji a data z nich se ulozi do databéze

Dévkovy sbér dat probiha nasledujicim zptsobem:
e Nacteni zdroje /appdata/phenomenon/*

e Prijaty JSON se zpracuje a data se ulozi do databaze

Pro pfedstavu je na obrazku 5.2 srovnani poctu potfebnych pozadavki (1 pozadavek
= 1 HTTP pozadavek REST zdroje) na ziskani dat ze vSech definovanych jevi na
uzlu. Pro graf plati, Zze sbéry probihaji v siti s jednim uzlem, na kazdém uzlu jsou
definovany 3 jevy a interval mezi sbéry je 1 hodina. Je vidét, ze implementovany
zpisob sbéru je velmi neefektivni. Smyslem prace vSak nebylo navrhnout efektivni
aplikaci pro pouziti v praxi. Druhy neimplementovany zptisob v aplikaci je zde
uveden aby bylo jasné, ze sbér dat lze realizovat efektivnéji s ohledem na energetické
podminky bezdratové senzorové sité. Na strané uzlu vSak tento zdroj definovany je
a lze jej tedy pouzit.

Jeden uzel v siti

Davkou

Htyden

Zpiisob sbéru dat

“1lden
Postupné

0 100 200 300 400 500 600 700 800
Potet HTTP poZadavki

Obr. 5.2: Porovnani poc¢tu pozadavkid pii sbéru davkou a pii sbéru po jednotlivych
zdrojich.
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Postupné nacitani hodnot jevi je nepouzitelné pro hromadné sbéry dat. Praktické
vyuziti tento zptsob méa, pokud je na uzlu definovano vice jeviu ale sbér probiha
pouze z jednoho nebo z nékolika malo zdrojti. Aby aplikace vyuzila vSechny navrzené
zdroje byl implementovan tento zptsob.

Jak vypada nacteni hodnoty z jednoho zdroje jevu je zachyceno na obrazku 5.3.
Tyto TCP ramce byli zachyceny pti ziskdvani dat ze zdroje s URI /appdata/pheno-

menon/temperature. Jako odpovéd dorazila pozadovana JSON struktura.

Te80::11:2211:fe33:4456 TCP 37668 = http-alt [SYN] Seq=0 Win=4852 Len=0 MS
TeB0::12:13ff:feld:1516 TCP http-alt = 37668 [SYN, ACK] Seq=0 Ack=1 Win=12
Te8n::11:22ff:fe33:4456 TCP 37668 = http-alt [ACK] Seq=1 Ack=1 Win=4952 Le

TeB0::11:22ff:Te33:4456 HITP GET /appdata/phenomenon/temperature HITP/1.1
feB80::12:13ff:feld:1516 TCP [TCP segment of a reassembled PDU]

TeB0::11:22ff:fe33:4456 TCP 37668 = http-alt [ACK] Seq=205 Ack=131 Win=58¢
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 0K (application/json)
TeBn::11:22ff:Te33:4456 TCP 37668 = http-alt [FIN, ACK] Seq=205 Ack=132 W1
Te80::12:13ff:feld:1516 TCP http-alt = 37668 [ACK] Seq=132 Ack=206 Win=12:z

Obr. 5.3: Pribéh komunikace pii ziskdni zdroje /appdata/phenomenon/tempera-

ture zachycena ve wiresharku.

5.2.2 MozZnosti Fizeni uzlu

Pro fizeni uzlu byly definovany dva parametry zdroji REST:

e Parametr idlesleep zdroje /appdata

e Parametr measurements zdroje /appdata/phenomenon/{nazev_jevu}/opt

Ke skutecnému fizeni danych funkci vsak nedochazi. Firmware na uzlu fesi pouze
komunikaci se serverem a tedy i ovladani téchto parametri. Na uzlu jsou tedy ptislu-
$né zmény parametri pfijimany a ulozeny do paméti programu, ale na funkci uzlu
nemaji zadny vliv.

Pokud by vsak jejich funkce byla doimplementovana, serverova aplikace méa
vSechny potfebné funkce implementovany a mohla by takto fidit povoleni uzlu pte-
chodu do rezimu spanku. A pak také ridit pocet méfeni ze senzoru pied odeslanim
napi. priumérné hodnoty.
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5.3 Analyza komunikace s REST webovou sluz-

bou v senzorové siti

Tato aplikace byla otestovdna v experimentalni senzorové siti, Cilova sif, ve které

probihal sbér dat se skladala ze:

e Server s branou RZ USB stick - IP fe80::12:22ff:fe14:1516
e Uzel 1 RZ Raven - IP {e80::11:22fT:fe33:4455
e Uzel 2 RZ Raven - IP {e80::11:22fT:fe33:4456

Nastaveni sbéru dat bylo v intervalech po 10-ti vtefinach se dvéma cykly. Na obrazku

5.4 je zachycena celd komunikace na vrstvé HI'TP protokolu.

Teg80::11:22ff:7Te33:4455 HITP GET /appdata/phenomenon HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
feg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/temperature HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/acceleration HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/humidity HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg0::11:22ff:Te33:4456 HITP GET /appdata/phenomenon HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/temperature HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/acceleration HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/humidity HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:Te33:4455 HITP GET /appdata/phenomenon HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
feg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/temperature HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/acceleration HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33:4455 HITP GET /appdata/phenomenon/humidity HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg0::11:22ff:Te33:4456 HITP GET /appdata/phenomenon HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/temperature HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/acceleration HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)
Teg80::11:22ff:fe33: 4456 HITP GET /appdata/phenomenon/humidity HTTR/1.1
feBO::12:13ff:feld4:1516 HITP HITP/1.1 200 Ok (application/json)

Obr. 5.4: Zaznamenané komunikace pii sbéru dat z vice uzlt senzorové sité.
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V ukazce[5.6|je vidét obsah odpovédi na prvni HTTP pozadavek GET z pfedchoziho
zaznamu komunikace. Jedna se o TCP paket, ktery ma v datové ¢asti pozadovanou
JSON strukturu.

Zdroj. kéd 5.6: Zachycena odpovéd zdroje /appdata/phenomenon/temperature -
TCP paket prevedeny do tisknutelné podoby.

”3DU*” 3DUPmHTTP/1.1 200 OK
Server: Contiki

Connection: close

Content—Type: application/json

{ 7val”: [40.73, 61.58, 61.50], 7"seq”: 1 }

Takto ziskané JSON struktury serverova aplikace zpracovala a ulozila do databaze
viz obrazek 5.5. Ve vypisu jsou vidét ziskana data z uzld ID 1 a 2. Pro kazdy uzel je
v databazi 6 zdznami s naméfenymi hodnotami z toho 3 odpovidaji jednomu sbéru.
Mezi ¢asy ulozenych trojic zdznami jednoho uzlu je rozdil 10 vtefin, coz odpovida

nastavenému intervalu.

icl nodeld phenomenonld wvaluel value2 value3 data timestampvalue

601 1 1 40.73 61.58 1.5 2011-05-24 12:23:12
602 1 = 5.66 2011-05-24 12:23:12
603 1 2 96,22 60.58 HULL 2011-05-24 12:23:12
604 2 1 40.73 61.58 E61.5 2011-05-24 12:23:13
605 2 3 5.66 2011-05-24 12:23:13
606 2 2 96.22 60.58 2011-05-24 12:23:13
607 1 1 40.11 85.68 42,18 2011-05-24 12:23:22
608 1 = 33.27 2011-05-24 12:23:22
609 1 2 34,35 g81.2 2011-05-24 12:23:22
610 2 1 40.11 85.68 42.18 2011-05-24 12:23:23
611 2 3 53.27 2011-05-24 12:23:23
612 2 2 34.35 g81.2 HULL 2011-05-24 12:23:23

Obr. 5.5: Sesbirand data z uzli uloZena v databéazi.
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6 ZAVER

Cilem této prace bylo realizovat sbér dat v bezdratové senzorové siti z webovych
serveru uzli. Pro realizaci prace byla zvolena sift 6LoWPAN, ktera na rozdil od
Zigbee umoznuje posilat data pies protokol IP verze 6. Realizace sbéru dat byla
rozdélena na cast uzlu a ¢ast serveru.

Pro uzly senzorové sité byl implementovan firmware pomoci operac¢niho systému
Contiki. Tento firmware spousti na uzlu webovy server s REST sluzbou, ktera podle
definovanych zdroju poskytuje data ze senzori uzlu.

Senzorova sit se sklada z uzld, kazdy z nich ma svou IP adresu a tyto tdaje o siti a
uzlech jsou ulozeny v databézi. Serverova aplikace tyto data ¢te a podle uzivatelem
zvolené sité, dotazuje webové servery s REST sluzbami vSech uzli. Dotazy jsou
HTTP pozadavky typu GET pokud se jedna o ¢teni dat nebo typu POST pii posilani
dat smérem k uzlu. Data jsou JSON objekty s pevné stanovenou strukturou. Ptijata
data server konvertuje do objektd a pomoci frameworku MyBatis a namapovanych
Bean tfid a SQL dotaz uklad4d data do databaze. Uzivatel kromé volby cilové
senzorové sité v serverové aplikaci nastavuje také sifové rozhrani, které umoziuje
spojeni se senzorovou siti a také konfiguruje casové intervaly, ve kterych budou
data sbirany. Déle je také moznost konfigurovat pristupové udaje k databazi, diky
¢emuz muze byt databazovy server umistén na jiné stanici nez na které bézi aplikace
pro sbér dat (napf. stanice na lokalni siti nebo v siti internet). Kromé toho server
umoznuje také nastavovat nékteré parametry na uzlu, jako je nastaveni spanku a
konfigurace méreni jevu. Tyto parametry se ale pouze nastavuji do paméti programu
uzlu a nemaji vliv na funkci uzlu.

V posledni ¢asti prace je predvedena realizovana aplikace s vysledky, které uka-
zuji funkci celého feSeni. Podle navrhu z kapitol 2 a 3 byl realizovan sbér dat pro-
stfednictvim webovych sluzeb REST, spusténém na webovém serveru uzlu bezdra-

tové senzorové sité, a proto si myslim, ze zadani bylo tispésné splnéno.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

WSN Wireless Sensor Network - Bezdratova senzorova sif

WPAN Wireless Personal Area Network - Bezdratova osobni sit (s malym
dosahem)

IPv6 Internet Protokol verze 6

6LoWPAN IPv6 over WPAN - IPv6 pres WPAN

SOAP Simple Object Access Protocol

REST Representational State Transfer

HTTP Hypertext Transfer Protocol

TCP Transmission Control Protocol

ERD Entitné rela¢ni diagram

XML Extensible Markup Language - Rozsititelny znackovaci jazyk
JSON Java Script Object Notation - Javaskriptova objektovy zapis
URI Uniform Resource Identifier - Jednotny identifikator zdroje
ROM Read-Only Memory - Pamét pouze pro ¢teni

RAM Random Access Memory - Pamét s pfimym pristupem

RTP Real-time Transport Protocol

UDP User Datagram Protocol

JAVA Programovaci jazyk

JVM Java Virtual Machine - Virtualni stroj JAVA

SQL Structured Query Language - Strukturovany dotazovaci jazyk

GUI Graphic User Interface - uzivatelské rozhrani
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A CASTIZDROJOVYCH KODU REALIZUJICI
FUNKCI REST SERVERU

A.1 Definice funkci v functions.c

//searchs phenos for phenomenon with .name=name
struct phenomenon find_phenomenon (char name[32])

// returns index of phemomenon with .name=name

int find _phenomenon_index (char name[32])

// returns pointer to random float wvalue in string generated
from interval (min,max)

char xrandval(int min, int max)

A.2 Definice struktur v structs.h

// aplication parameters
struct application
{

char name[32];

long sended;

long received;

char idlesleep [5];

char ver [5];

}s

//phenomenons parameters
struct phenomenon
{
char name[32];
char unit [16];
float offset;

int measurements;
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A.3 Definice zdroju a obsluZznych funkci v resour-

ces.C

/+ AppData RESOURCE: Returns and sets Application data and settings x/
RESOURCE( appdata, METHODPOST | METHOD.GET, ”appdata”);
void appdata_handler (REQUEST* request , RESPONSE+ response)

/+* PhenomenonList RESOURCE: Generates JSON array of node’s phenomenons x/
RESOURCE( phenomenonList , METHOD.GET, ”appdata/phenomenon” );
void phenomenonList_handler (REQUEST* request , RESPONSEx response)

/+* PhenomenonList RESOURCE: Generates JSON array of node’s phenomenons data x/
RESOURCE( phenomenonData, METHOD.GET, ”appdata/phenomenon/+” );
void phenomenonData_handler (REQUEST* request , RESPONSEx response)

/* Phenomenon RESOURCE: Temperature x*/
RESOURCE( phenomenonTemperature , METHOD.GET, ”appdata/phenomenon/temperature” );
void phenomenonTemperature_handler (REQUEST+ request , RESPONSEx response)

/* Phenomenon RESOURCE: Temperature options x/

RESOURCE( phenomenonTemperature_opt , METHOD.GET |

METHOD POST, ”appdata/phenomenon/temperature/opt” );

void phenomenonTemperature_opt_handler (REQUEST* request , RESPONSEx response)

/* Phenomenon RESOURCE: Humidity */
RESOURCE( phenomenonHumidity , METHOD GET, ”appdata/phenomenon/humidity” );
void phenomenonHumidity_handler (REQUEST* request , RESPONSEx response)

/* Phenomenon RESOURCE: Humidity options x/
RESOURCE( phenomenonHumidity_opt , METHOD.GET, ”appdata/phenomenon/humidity/opt”);
void phenomenonHumidity_opt_handler (REQUEST* request , RESPONSEx response)

/* Phenomenon RESOURCE: Acceleration x/
RESOURCE(phenomenonAcceleration , METHOD GET, ”appdata/phenomenon/acceleration” );
void phenomenonAcceleration_handler (REQUEST+ request , RESPONSEx response)

/* Phenomenon RESOURCE: Acceleration options x/
RESOURCE( phenomenonAcceleration_opt , METHOD.GET,

”appdata/phenomenon/acceleration /opt” );
void phenomenonAcceleration_opt_handler (REQUEST* request , RESPONSEx response)
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B WSNSCC

B.1 Tridy vrstvy Controllers - jej

metody

ich atributy a

RestClient

+RestBaseURI : string

+getPhenomenonResource() : JSONData
+getPhenomenons() : string

+getResource(vstup path : string) : JSONData
+getRootResource() : JSONData

+postResource(vstup path : string, vstup params) : string

+setAppParam(vstup name : string, vstup value : string) : JSONData
+setRestBaseURI(vstup ip : string, vstup iface : string, vstup port : string) : void

JSONData

+error : string
+idlesleep : string
+measurements : int
+names : string
+offset : int
+received : int
+sended : int
+seq : int

+unit : string

+val : double
-ver : float

Config

+settings : object(idl)

+getCharacterDataFromElement(vstup element) : string
+load() : void
+write(vstup values) : void

Networkinterfaces

+getinterfaces() : string
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B.2 Soubor conf.xml pro uchovavani konfigurace

<Configuration>
<Collecting>
<Interval>00:10:00</Interval>
<Cycles>5</Cycles>
</Collecting>
<Network>
<Interface>tap0</Interface>
<TargetNetwork>UTKO network</TargetNetwork>
<Port>8080</Port>
</Network>
<Database>
<Address>localhost</Address>
<DatabaseName>AminaWSN< /DatabaseName>
<Username>root</Username>
<Password>root</Password>
</Database>
</Configuration>
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D CD PRILOHA

Na pfiloZzeném CD se nachazi v adresafi ./node/sources/ zdrojové kédy realizujici
REST server pro uzel senzorové sité spolecné se zdrojovymi kédy Contiki verze
2.5RC1. V adreséfi ./node/bin je zkompilovany soubor firmware, ktery je urcen pro
AVR Raven. Zkompilovana aplikace serveru pro sbér dat v senzorové siti (WSN-
SCC) se nachazi v adresafi ./server/bin/ a jeji zdrojové kédy spolecné s potFebnymi
knihovnami v ./server/sources/. Dump MySQL databéze je umistén v /database/,

pro vyvoj aplikace byla pouzita MySQL verze 5.1.
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