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ABSTRAKT

Tato bakalarska prace popisuje soucasnou koncepci PHP frameworkd a jejich hlavni
vlastnosti. Tvorbu redakéniho systému s vyuzitim propracovaného administracniho roz-
hrani a pfistupovych prav. Je realizovdn modul pro zdznam a vyhodnocovani spotreby
elektrické energie s moznosti grafického zobrazeni pribéhu spotreby.
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ABSTRACT

This bachelor thesis describes the current conception of PHP frameworks and their
main characteristics. Creating the content management system with using sophisticated
administration interface and access rights. There is realization a module for recording
and evaluation of power consumption with enabling to display the power consumption.
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UVOD

Se stale vzristajici cenou za elektrickou energii hleda spousta zakaznikt levnéjsi
dodavatele elektrické energie a snazi se jakymkoli zptisobem né&jak usettit. Coz bylo
hlavni motivaci vyvoje tohoto systému. Byl vytvofren intuitivni systém, ktery umi
zaznamenévat a vyhodnocovat spotiebu elektrické energie s vyuzitim grafické histo-
rie pribéhu spotieby.

V této bakalaiské préaci je popsano a porovnano nékolik zndmych PHP fra-
meworkt. Nasledné byl vybran PHP framework Nette, ktery je dikladné popsan.
Byl realizovan jednoduchy redakéni systém s administraci a dynamickym Access
Control List (ACL). Bylo vyuzito databézového systému MySQL. Déle byl dodélan
modul pro zdznam a vypocet ceny a spotieby elektrické energie. A nakonec dodélana
podpora vice jazyku.

V prvni kapitole je struéné napsano co je to framework, k ¢emu se vyuziva, a jak
ho lze ziskat a Sifit. A také stru¢ny popis licence open-source.

Druha kapitola se vénuje srovnani a popisu znamych a nejpouzivanéjsich PHP
frameworkt. Jsou zde porovnény i z hlediska rychlosti a pamétovych naroki na
systém.

Ve tieti kapitole je detailné popsany PHP framework Nette, na kterém se zaklada
tato prace. Tato kapitola se vénuje zejména zabezpeceni a ladicim nastrojim, které
ma Nette opravdu brilantni.

Dalsi kapitola se zabyva realizaci jadra, na kterém je postaven cely systém, na-
vrhem databéaze a popisem zabezpeceni do administracni ¢asti, véetné popisu jed-
notlivych dilezitych presenteri.

V posledni kapitole je popis realizace modulu spotieby, vzorovy piiklad vypo-
¢tu ceny za spotiebu elektrické energie s obrédzkem srovnéni s jinymi dodavateli

a priblizeni zaznamenavani historie spotfeby uzivatele.
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1 CHARAKTERISTIKA FRAMEWORKU

Framework je balik naprogramovanijch tiid a objekti, ve kterych je definovdino, jak

se magi pouZivat, upravovat nebo vytvaret nové tridy, objekty a modely.

1.1 K c¢emu slouzi

Framework mé za tkol prevzit typické problémy dané oblasti, a tim usnadnit vyvoj
tak, aby navrhéri a vyvojari mohli pracovat pouze na svém zadani. P¥i pouzivani fra-
meworku je potieba dodrzovat urcita pravidla kvuli zakladni funkénosti frameworku
a nékterd doporucena pravidla, aby se dalo orientovat v cizich zdrojovych kodech.
Objevuji se namitky, ze pti pouziti frameworku bude kéd pomaly, ¢i jinak nee-
fektivni, a Ze ¢as, ktery se uSetii pouzitim ciziho kédu, se musi vénovat nastudovani
frameworku. Nicméné pti jeho opakovaném nasazeni nebo ve velkém projektu dojde

k vyrazné tispore Casu.

1.2 Dostupnost, licence

Existuje nékolik typu frameworki. , Soukromé“ frameworky, které vytvari pouze
jeden programéator a pouze pro vlastni tcely. Jejich velkou nevyhodou je, Ze nad
tvorbou frameworku musi programator stravit spoustu ¢asu nez ho vytvori, otes-
tuje a opravi chyby. Dale jsou frameworky, které vytvari tym vice programatortu
v jedné firmé. Tyto frameworky vétSinou zustavaji v dané firmé a dale se neSiii.
A na zavér nejvetsi a nejrozsahlejsi skupina zvana ,,open-source frameworky. Vyviji
je nezéavisle na sobé nékolik vyvojaru a vyviji dohromady jeden framework. Kolem
takovych frameworku vznikd komunita vyvojari, ktefi vyuzivaji tento framework
pro své ucely.

Open-source frameworky jsou vyvijeny pod licenci GNU GPL [3]. Tato licence
umoznuje, ze software, ktery je pod touto licenci vydan, muze byt volné distribuovan,
spoustén, ménén, kopirovan, studovan a zlepsovan. Je mozné ho jakkoli prizptisobit
pro své ucely, pridavat své ndpady a poté tato vylepseni zvefejnit ostatnim. Nemusi

se za néj nic platit a neni nutné nikoho zadat o povoleni.

11



2 TYPY FRAMEWORKU

Na zakladé studia nejpouzivanégjsich frameworku [9] bylo vybrano nékolik zajima-

vych frameworki, které byly dukladné prostudovény a srovnany v tab. 2.1]

Tab. 2.1: Nékteré znamé frameworky

Framework | PHP4 | PHP5 | Multi BD | MVC | AJAX | Moduly
Akelos ANO | ANO ANO ANO | ANO ANO
CakePHP ANO | ANO ANO ANO | ANO ANO
Codelgniter | ANO | ANO ANO ANO NE NE
Prado NE ANO ANO ANO | ANO ANO
Zend NE ANO ANO ANO | ANO ANO
Nette NE ANO ANO ANO | ANO ANO

2.1 Srovnani nejznaméjsich frameworki

2.1.1 Akelos

Tento MVC framework je nyni dostupny ve verzi 1.0.1. Akelos je uréen pro PHP 4

i PHP 5 [§]. Prebira nékteré funkce ze znamého frameworku Ruby on Rails, uréeného

pro programovaci jazyk Ruby.

e Pro pristup k databéazi pouziva Active Record. Podporuje databaze MySQL [7],
PostgreSQL a SQLite.

e Obsahuje nékolik zakladnich plugini, jako je kalendar, asistent pro vytvareni
zakladniho administra¢niho rozhrani, ¢i dynamic_finder, ktery umoziuje ma-

gické vyhledavani v Active Record modelech.

e Chybi pokrocilejsi validace.

e V kazdém kontroléru definujeme modely, se kterymi je svazan. Poté muzeme
vyuzivat jejich funkei.

e Jednoduché konfigurace za pomoci grafického rozhrani.

2.1.2 CakePHP

Framework je dostupny ve verzi 1.3.6. CakePHP je urc¢en pro PHP 4 i pro PHP 5.

Pat¥i mezi nejvice rozsifené frameworky, a proto je na internetu k dispozici i mnoho

¢eskych navodii.

e Pouzivd ORM knihovnu. Moznost pripojeni na databidze MySQL, PostgreSQL,

ADOQdb, Firebird DB2, MSSQL, Oracle, SQLite, ODBC.
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e Obsahuje komponenty pro préci s emaily, autentifikaci a mnoho dalsich.
e Velmi dobre zpracovana validace, ktera se provadi v modelu.
e Kromé standardnich helpert zde muzeme nalézt také helpery pro AJAX ¢i

RSS.

2.1.3 Codelgniter

Framework je aktualné dostupny ve verzi 1.7.3. Je ur¢en pro PHP 4 i pro PHP 5.
Jedna se o velmi jednoduchy a intuitivni framework, ktery je vyvijen firmou a ne
komunitou. Ma velmi dobrou dokumentaci.

e Podpora databazi MySQL, MSSQL, PostgreSQL, Oracle, SQLite, ODBC. Pro
praci s databéazi pouziva upravenou t¥idu Active Record. Tato ,,ORM* tfida
v8ak neumi pracovat s relacemi.

e Najdeme zde nékolik uzite¢nych plugini pro praci s Excelem, CAPTCHA,
generatory PDF, ¢ geografické lokatory, které podle IP adresy urc¢uji pozici.

e Validace probiha v kontroléru, kde je mozné definovat jednoduchym zapisem

vvvvvv

e Modely, které chceme v dané metodé pouzivat, je tfeba nacist pomoci funkce
load.

2.1.4 Prado

Aktualné se nachazi ve verzi 3.1.7. Je urcen pouze pro PHP 5. Prado neni klasicky
PHP framework. Je zalozeny na komponentovém piistupu a programovani udélosti.
Jeho vzorem pfi vyvoji nebyl Ruby on Rails jako u vétsiny PHP frameworkt, ale
inspiroval se spise ASP.NET.
e Podporuje databidze MySQL, PostgreSQL, SQLite, MSSQL, Oracle.
e Pro pristup do databéze je mozné volit mezi PDO, Active Record nebo kom-
pletnim objektové mapovym schématem SQLMap.
e Obsahuje validaci zakladnich datovych typi, dale je také moznost pridat k for-
muléfi kontrolu CAPTCHA.

2.1.5 Zend

Pat¥i mezi nejznaméjsi PHP frameworky. Aktuélni verze je 1.11.1. Je vyvijen piimo

firmou Zend, ktera vyviji jadro PHP. Cely framework je objektové orientovany a im-

plementovany v PHP 5. Zend framework jako celek vyuziva navrhovy vzor MVC.
e Podporuje databaze MySQL, MSSQL, SQLite, Oracle, PostgreSQL, IBM DB2.

e Pro pristup do databaze vyuziva PDO.

13



e Soucasti Zendu je celd fada moduli, napt. ovéfovani prav, posilani emaili
nebo tvorba PDF dokument.
e Lze vyuzit Sablonovaci systém SMARTYE].

2.1.6 Nette

Jedna se o ¢esky PHP framework jehoz autorem je David Grundl. Aktualni stabilni
verze je 0.9.7b a je psany v PHP 5 s plnym vyuzitim objektové orientovanym progra-
movanim. Pivodné byl psan jako ,,soukromy* framework, avSak pozdéji byl uvolnén
jako open-source. Diky tomu méa moznost se rychleji a 1épe rozsitovat o nové funkce.

e Pro praci s databézi pouziva knihovnu dibi]

e Pouziva vlastni Sablonovaci systém.

e Konfigurace ipravou .ini souboru.

Hlavni vyhoda PHP frameworki, které nepodporuji PHP 4, ale pouze PHP 5
je, ze obsahuji zcela novy objektovy model, ktery pifinasi moznost plnohodnotného

objektové orientovaného navrhu véetné abstraktnich rozhrani.

2.1.7 Srovnani rychlosti

Hodnoty, uvedené v nasledujicim grafu, jsou primeéry hodnot ziskané z testovani [I].
Test byl sloZen ze ¢tyt krokt (30x zobrazeni ¢lenti, 30x zobrazeni uZivateli, 30x
edita¢ni formular, 30x update dotaz na databazi MySQL). Do testu bylo pro srovnani
zahrnuto i ¢isté PHP.

7 grafu na obr. je vidét, ze problém s rychlosti méa nékolik PHP frameworka,
jejichz prumérny ¢as prekracoval jednu sekundu. Prekvapivé mezi né patii i velice
oblibeny Zend framework. Pti zapnuti eAcceleratoruﬂ se Casy vSech frameworku

znacné zlepsily a uz by nebyl problém s jejich provozem.

ISMARTY - je komplexni a funkéné velmi dobfe vybaveny sablonovaci systém pro PHP.
2Dibi - databazova vrstva uréend pro PHP 5.
3eAccelerator je velmi uZiteény nastroj pro ,zrychleni“ PHP. Funguje na principu vytvareni

mezipaméti (cache) PHP skripti.
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Obr. 2.1: Porovnani rychlosti jednotlivych frameworki.

2.1.8 Srovnani pamétovych naroki

Kromé rychlosti frameworki hraje vyznamnou roli také jejich pamétova naro¢nost.
Jak je vidét na obr. 2.2 tak zapnuti eAcceleratoru nemé zadny vyznam. Vétsina

frameworkt se drzi okolo 5MB vyuzité paméti.
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Obr. 2.2: Vyuziti paméti u jednotlivych framework.
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7 vyse uvedenych PHP frameworki byl vybran Nette framework. Ma velkou ko-
munitu, kterd zajistuje, ze se framework stale vyviji a vytvari se mnoho doplikd.
Dalsim dilezitym aspektem je, Zze se jedna o ¢esky framework. V testech rychlosti
patii mezi nejrychlejsi PHP frameworky a mé jedny z nejmensich pamétovych na-
roku. Prace je postavena na Nette Framework 2.0-alpha2 pro PHP 5.3 z duvodu
lepsi kompatibility dopliik a hlavné pro snazsi prechod na novéjsi beta verzi, ktera

bude velmi brzy uvolnéna, nez pii prechodu z verze stable (0.9.7h).
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3 HLAVNI VLASTNOSTI NETTE

Nette Framework je vykonny framework pro pohodlné a rychlé vytvareni kvalitnich
a modernich webovych aplikaci v PHP 5. Eliminuje bezpe¢nostni rizika, podporuje
AJAX, DRY, KISS, MVC a znovupouzitelnost kodu.[4]

3.1 Zabezpeceni

3.1.1 Cross-site scripting (XSS)

Cross-site scripting je metoda naruseni webovych stranek zneuzivajici neosetfenych
vystupt. Utoénik pak dokaze do stranky podstréit svij vlastni kod a tim mize
stranku pozménit nebo dokonce ziskat citlivé idaje o névstévnicich. Proti XSS se
lze branit jen duslednym a korektnim oSetfenim vSech fetézct.

Nette Framework ptichazi s revolucni technologii Context-aware escaping, ktera
véas provzdy zbavi rizika XSS. VSechny vystupy totiz oSetfuje automaticky. Pokud

napi. zadate:
$message = ’Sirka 1/2"’
framework vygeneruje kod:

&quot;Sitka 1\/2\&quot;&quot;

3.1.2 Cross-site request forgery (CSRF)

Cross-site request forgery spociva v tom, ze pfiméjeme uzivatele navstivit stranku,
ktera skryté vykona ttok na webovou aplikaci, kde je uzivatel pravé prihlasen. Lze
tak napiiklad pozménit nebo smazat ¢lanek, aniz by si toho uzivatel v§iml. Proti
utoku se lze branit generovanim a ovérovanim autorizac¢niho tokenu.

Nette Framework obranu formuléii pred ttokem CSRF zjednodusSuje tak, ze

snadnéjsi to byt nemuze. Staci totiz jediny piikaz:

$form->addProtection();

3.1.3 Dalsi zabezpeceni

Nette obsahuje jesté spoustu dalsich zabezpeceni. Mezi dalsi vyznamné patii napf.
URL attack, control codes, invalid UTF-8. Tyto zabezpeceni obstaravaji dusledné
oSetfovani vSech vstupt na tdrovni jednotlivych bajti. Tim Nette brani titoc¢nikovi

podstrcit webové aplikaci skodlivy vstup.
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Za zminku jesté stoji session hijacking, session stealing a session fixation. Nette
si samo nakonfiguruje PHP na serveru tak, aby ito¢nik nemohl zcizit nebo podstréit
uzivateli své session ID a diky tomu ziskat pristup do webové aplikace, aniz by znal

prihlasovaci idaje uzivatele.

3.2 Ladici nastroje

Zajimavou vyhodou je debugovaci nastroj zvany ,ladénka“. V klasickém piipadé,
kdy je udélana pii programovéani chyba, se zobrazi chybova hlaska, kde méné znaly
programéator tézce dohledéva chybu. P1i zapnuti debugovaciho néstroje je chovani
mnohem privétivéjsi k vyhledani dané chyby. V objektu, kde nastala chyba, zobrazi
¢ast PHP souboru s jeho kédem a zvyrazni kod, kde se chyba vyskytla. Defaultné
je nastaveno, ze framework sam pozna zda se nachéazi na vyvojovém serveru a nebo
na produkénim. Podle toho ,ladénku zapne nebo vypne. Pokud je vSak nastaveno
piimo, aby byla zapnuta, tak mtze nastat bezpec¢nostni riziko pfi nasazeni projektu
na ,ostry”“ provoz. V takovém pripadé muze potencialni tto¢nik prohlizet pifimo

zdrojové kody.
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4 VLASTNI REALIZACE JADRA

Celé jadro je realizovano s ohledem na zabezpeceni celé aplikace. Podle toho také
byly realizovany jednotlivé presentery a hlavné autentizace a databaze. Jelikoz Nette
vyuziva vzor Model-View-Presenter (MVP)[] [5], tak podle toho byly dale vyvijeny

vSechny ¢asti aplikace.

Presenter

Model View

Obr. 4.1: Diagram MVP

Cinnosti modeli jsou omezeny pouze na ziskavani dat z databaze, a jak vyplyva
z MVP vzoru, model nevi o tom, Ze n&jaké view (Sablony) a presentery existuji. Sa-
blony byly navrzeny tak, aby ziskavaly data z modelu pies presenter, kde se predtim
zpracovala. Logika v S8ablonach byla omezena pouze na iterace, if, else. Presenter

spojuje Sablonu s modelem a realizuje rizné uzivatelské akce.

4.1 Navrh databaze

4.1.1 Tabulky uzivatelt

Cela databéaze byla navrhnuta s ohledem na zabezpeceni celé aplikace. Jednotlivé
tabulky, které se staraji o uzivatelské role a opravnéni, byly navrhnuty tak, aby
se daly jednoduse pridavat, odebirat nebo ménit role, zdroje a opravnéni. Navrh

databéaze uzivateli je znazornén na obr. [4.2]

IMVP je obdoba MVC, kde presenter v Nette je totéZ, co controller v jinych frameworcich.
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uﬂ' vtz users_roles uﬂ'-rut}users_in_rule-s
~1 @ id : int{11) '—| # user_id : int{11) b
A& parent_id : int{11) €% role_id : int{11)

# key_name : varchar(64)

[l name : varchar(64)

[ comment : varchan{250) u{:} o users_acl
# id : int{11)

0 v users_privileges €4 role_id : int(11)

# id : int{11) ' € H privilege_id : int{11)

# key_name : varchar(&4) ~—&H# resource_id : int{11)

El name : varchar(64) H# accesc @ tinyink{1)

El comment : varchan{250)

uﬁ VUL USErs _FesOUrces

— @ id : int[11) — & wiiusers

“€H# parent_id = int{11) # id = int{11) —
# key_name : varchar{64) El firstname : varchar(255)
iEl name : varchar(64) iEl lastname : varchar{255)
El comment : varchar{250) El email : varchar(255)

El password : char{40)

iEl nickmame : varchan(255)
[ lastlogin : datetime

E ip : varchar(g4)

iE host : varchar{255)

El activate 1 varchar(128)
El theme : varchar{255)

Obr. 4.2: Navrh tabulek uzivatelu

Jelikoz byla zvolena metoda dynamickych roli, musela byt prepracovana i tiida
ACL. V tabulce users_roles jsou definovany uzivatelské role, do kterych mohou
byt jednotlivi uzivatelé pritazeni. Jednotlivé role mohou byt zdédény od roli s nizsi
prioritou, ale vyjimeéné i s vyssi. Tabulka users_resources urcuje, ke kterym
Castem aplikace muze uzivatel pfistupovat (napf. administraéni rozhrani). Tabulka
users_privileges definuje, jaké akce miize uzivatel vykonavat.

V tabulce users_acl jsou jednotlivym rolim pridélovana préva. Tabulka uziva-
telé v rolich (users_in_roles) pfifazuje jednotlivym uZivatelim role. Kazdy uzi-
vatel miize mit libovolny pocet roli. Vychozi role pro kazdého ,névstévnika“ je role

guest. Po prihlaseni se jeho role zméni na registered.
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4.1.2 Tabulky spotreby a energie

Tabulky spotteby a energie (obr. 4.3) jsou vytvoreny tak, aby co nejefektivnéji plnily
svij kol a byly snadno rozsiritelné o dalsi parametry. Diky relacim a referencni

integrité je hlidano, aby nebyla smazéna data, na které jsou vazany dalsi zaznamy.

uﬂ wuit.energie_jistic ua wuii.energie_typ
MGwsspotreha_typ sel| 1y, 1) 8 id : me{11)
(1® id s int{11) El name : varchar(60) | —" /| |5l name : varchar(60)
‘ # userlD : int{11) [||# active  int(11) [ |# active : ink{11)
€# yplD : int{11) [ |# typ_id + int(11) |
| # active : int{11) [ # sort : int(Z) /
(&l description : varchar{255) | /
# enargie_typ_id 1 int{11) .;'J- uﬂl witl.energie_sazba i u'ﬂ vt energie_uzemi
# jistic_id : int(11) ¥ | S { e
# sazba id: int(11) [ r @ id : int{11) | @ id = ink{11)
4 ST:\ZI _I':l I. I_ (11) b 1El name : varchar(5) ||' E name : varchar(30)
oblast_id : int{11) Y # typ_id : int{11) Ml [# active : intiny
# dodavatel_id : int{11) \ H Icw\.l_' int{11] | |
T i : J |
# tarif_id : int{11) ¥ Il\r L4 active : int{11) .'I |
\ —
{3 vt spotreba_typ \ e [
- -g id : int{11) a2 GO i anargic oblast| | || 4 12 energie_produkt
El key_name : varchar{&4) 18 id : int{11) H,f-q‘l"*L,—.fg id s i -tln
a ) | 2l name : varchar(128) | | id : ink{11)
| narme : varchar(64) ] J a ) far(128
# active : int{11) # active : int{1) [ e : yewchar{ 126)
# uzemi_id : int{11} > |'I| # rada_id : int(11) .]
| [/ | # dodavatel_id : int{11)
# price 1 decimal{10,2)
| P |
uﬂ vt spotreba | | # tarif : decimal{10,3) |
% id z int{11) ua —————— ||'I | # tarif2 : decimal{10,3) |
# userlD © int{11) R id s int{11) | “€ # chlast_id : int{11)
- I
[ date : date W4 sazba_id : int{11) |
[El spotreba ! varchar(128) # produkt_id : int{11) b |
E zpokrebaMT : varchar{128) H uzemi id ¢ intf11} : "
# typlD ¢ int(11) b # tarif_dist : decimal(10,2) Ty ie_prod
i calc id - int(11) H tarif_dist? : decimal(10,2) A e — 1
= d o= @ id @ int[11) -
uﬂ woenergie_fix iEl name : varchar(255)
@ id:int(11) # dodavatel_id : int{11)
# sys_sluzby : decimal{10,2) uﬂl wii.energie_jistic_cena| ||# active : ink[11)
# obnovitelne_zdroje 1 decimal(10,2) @ id ¢ int{11)
# ote : decimal(10,2) g # jistic_id : int{11)
H# dan : dedmal{10,2) # uzemi_id : int{11) »
i rok : year(4) € sazba_id : int{11)
# dph : ink{11) # cena @ decimal(10,2)

Obr. 4.3: Navrh tabulek spotfeby a energie

Vyznam vétsiny tabulek je zfejmy. Tabulka energie_fix obsahuje pevné ceny,
které jsou pro vSechny stejné a neménné. V tabulce energie_jistic_cena jsou ceny
za jednotlivé jistice pro vSechny sazby a tzemi. Tabulka energie_saz_pro obsahuje

ceniky vSech produkti a dodavatelii.

4.2 Zabezpeceni proti nepovolenému pristupu

Cela aplikace je chranéna prihlasovacim systémem, ktery vyzaduje na ovéreni zadat

email a heslo. Bez spravné zadanych tidaji neni umoznén piistup do administracni

casti aplikace.
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Po vyplnéni prihlasovacich adaji a odeslani na server piijde na fadu autentizacni
skript (viz. pfiloha). Pfi autentizaci je zavolana metoda
authenticate(array $credentials), kterda ma jako vstupni parametry zadané
prihlasovaci idaje. Nejdiive otestuje, zda je zadané emailovéi adresa zaregistrovana.
Pokud neni uzivatel v databazi nalezen, vrati systém vyjimku a skript se ukonéi. Pti
spravné zadaném emailu se pokracuje na ovéreni hesla.

Heslo je v databazi uloZzeno, z bezpecnostnich divodu, v Sifrované formé. Jako
Sifrovaci algoritmus byla pouzita metoda SHA1. Aby byla hesla jesté vice ochra-
néna, byla rozsifena o dalSich 10 n&dhodnych znakd. Retézec je ulozen v konfi-
guracnim souboru a nesmi se pozdéji ménit. PTi ovéfovani se pouzije piikazem
$config = Environment::getConfig(’security’) a k heslu se piilozi pomoci pii-
kazu $config->salt. Jestlize autentizace Gspésné projde, vrati metoda zpét identitu
uzivatele, ktera je uchovéana v super globéalni proménné $_SESSION, ve formé jména

uzivatele a jeho role.

4.3 Jadro

Na obrazku [£.4] je vidét navrh administracni ¢asti systému. Frontend systému je
feSen stejné, jen neobsahuje zabezpeceny presenter.

e Hlavni presenter rozsituje tiidu presenter, ktera reaguje na udalosti pochéze-
jici od uzivatele a zajistuje zmény v modelu nebo v pohledu. Hlavni presenter
je omezen pouze na nastaveni pred nac¢tenim stranky, jako nacteni menu, na-
staveni vychoziho vzhledu a pokud je jiz uzivatel prihlasen, tak nacteni uziva-
telskych dat.

o Zabezpecenyj presenter rozsituje t¥idu hlavni presenter o kontrolu pristupovych
prav do administra¢ni ¢asti (ACL). Dale hlida ne¢innost uzivatele a v piipadé
dlouhé neaktivity ho z bezpecnostnich duvodi odhlési. Pokud uzivatel neni
prihlasen, pfesméruje ho na autoriza¢ni presenter.

e Hlavni sSablona je vychozi stranka, kterd je pro vSechny dalsi stranky stejna
a méni pouze ¢ast, kterd zobrazuje udalosti vyzadané uzivatelem. Ty ziskava
pres dalsi Sablony, které jsou na to prizpusobeny.

e Sablona cldnki a Sablona uZivateld zobrazuji odezvy na udalosti vyvolané uzi-
vatelem, které zpracovava jejich presenter. Ten reaguje na c¢innost uzivatele
a podle toho si vyzada od modelu data z databéze. Samotné presentery vzdy
rozsituji zabezpeceny presenter. Tim je kazdy presenter ochranén proti nepo-
volenému pfristupu nebo proti uzivateltim, ktefi nemaji dostatecna opravnéni

pro pristup.

22



Hlavni
presenter

l

Zabezpeleny
presenter
Presenter Presenter
¢lankd uzivateld
Model Sablona Sablona Model
¢lankd ¢lankd uzivateld uzivateld

T

T

Hlavni Sablona

Obr. 4.4: Realizace jadra systému
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5 MODUL SPOTREBY

Modul spotieby byl realizovan tak, aby byl co nejméné zavisly na jadie celého sys-
tému. Duvodem byla co nejlepsi oddélitelnost od jadra pii pripadné aktualizaci
modulu, ¢ jeho odstaveni. Pfi odstranéni modulu by mélo jadro fungovat bez potizi
déle.

Cela realizace probihala tak, aby ve vysledku bylo pro uzivatele co nejjednodussi
spravovat veskeré dulezité ¢asti systému. Pfi jednotlivych tkonech, které uzivatel
vykona, se provede ovéreni, zda operaci muze vykonat a jestli jsou zadany vsechny

potfebné parametry.

5.1 Administratorska c¢ast

Cely modul byl rozdélen do dvou mensich submoduli z duvodu lepsi prehlednosti
a Spravy.

e dodavatelé

e kalkulacky

5.1.1 Dodavatelé

Submodul dodavatelu elektrické energie se stara o jednotlivé dodavatele, jejich pro-

duktové tfady, produkty a o ceniky k jednotlivym produkttiim a oblastem.

Teoreticka ¢ast

Ceské republika je rozdélena na tii oblasti pro rozvod elekttiny.

e PRE — Praha,

e EON - Jizni Morava + Jizni éechy,

e CEZ — Severni Morava + celé éechy (mimo Prahu a Jiznich éechy).
Podle tohoto rozdéleni urcuji riizni dodavatelé své ceniky. Tim je zptisobeno, Ze jeden
dodavatel ma pro oblast, ktera patii pod oblast PRE, jiné ceny nez pro oblasti EON
a CEZ.

Dodavatelé

V této casti systému je mozné pridat, upravit a nebo odebrat jednotlivé dodava-
tele. P1i vytvoreni nového zdznamu o dodavateli je nutné vyplnit nékolik zakladnich
udaji. Jako nejdulezitéjsi je nédzev dodavatele. Dale je mozné vyplnit dalsi udaje
jako je typ spole¢nosti (pravni forma), datum vzniku, sidlo firmy a jiné. Vsechny

udaje je mozné pozdéji zménit pres tpravy. Pii mazani dodavatele se kontroluje jestli
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jsou na dodavatele vazéany dalsi data. Pokud ma néktery uzivatel vybrany produkt
od dodavatele, ktery mé byt smazan, je jeho smazani znemoznéno. V piipadé, ze
jsou u dodavatele pouze vyplnény produktové fady a produkty, je mozné jej smazat
po odsouhlaseni varovani, Ze data budou nenédvratné smazana. Pridani dodavatele

je umoznéno opravnénym uzivateliim i z vefejné ¢asti systému.

Produktové rady

Nékteri dodavatelé maji vice produktovych fad svych produkti. Tyto produktové

fady je mozné vyuzivat pfi splnéni urcitych podminek nebo jsou pro urcité obdobi.

Produktové rady dodavatele
Nazev fady Basic
Dodavatel BOHEMIA ENERGY -
Stav Aktivni -

Uloit
Zrusit
Rada Dodavatel Stav Akce

Garance  BOHEMIA ENERGY @ Upravit | Smazat
Online BOHEMIA ENERGY @ Upravit | Smazat
Comfort CEZ Prodej, s.r.o. @ Upravit | Smazat
Elektfina E.OM Energie, a.s. @ Upravit | Smazat

Obr. 5.1: Pfidani produktové rady

Produkty

Kazdy dodavatel ma nékolik produkti, které jsou rozdéleny podle distribucnich
sazeb. Produkty jsou vazané na produktové fady a tim je mozné mit jen nékolik
produktt a jejich ceniky se déli podle toho do které produktové rady patii.
Pridani produktu je podminéno vybérem dodavatele a produktové fady doda-
vatele. P1i splnéni této podminky bude umoznéno pokracovat déle, kde je potieba
vyplnit nazev produktu, ceny za silovou elektfinu (mési¢ni poplatek a cena za do-

danou energii na MWh) a oblast pro kterou je produkt urcen.

Ceniky

Ceniky dodavatelt jsou slozeny z nékolika ¢asti. Dan z elektfiny je stejné pro vSechny
dodavatele a oblasti. Cena silové elektfiny je dana mési¢nim poplatkem za dodavku
elektfiny a poplatkem za dodavku elektiiny na MWh, kterd je rozdélena na VT
a NT. Dale jsou poplatky podle rozhodnuti Energeticky regulaéni tiad (ERU). Jedna
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se o poplatky za systémové sluzby (155,40 Ké/MWh), cena na podporu vykupu
elektfiny (370,00 K¢/MWh) a cena za ¢innost zac¢tovani OTE (4,75 Ké/MWh).
A v neposledni fadé cena za distribuované mnozstvi energie (K&é/MWh), ktera je
rozdélena na cenu za VT a NT (pokud dané sazba ma i nizky tarif).

Pri pridéavani ceniku je nutné vybrat produkt a poté ve vstupnim formuléfi zvolit
pro ktery typ odbéru bude uréen (domécnost nebo firma). Tim je umoznéno nacist
aplikaci prislusné hodnoty pro sazby. Podle sazby se zjisti, zda ma nizky tarif ¢i

nikoli. Podle toho je umoznéno zapsat hodnotu ceny za distribuci.

5.1.2 Kalkulacky

V ¢asti kalkulacek je mozné spravovat vSechny dilezité parametry, které se tykaji

vypoctu ceny za spotfebovanou energii.

Uzemi

V této casti jsou pritazeny jednotlivé tizemi odbéru pod jednotlivé oblasti (CEZ,
EON, PRE).

Ceny za jisticCe

Podle hodnoty jistice, distribu¢ni sazby a oblasti se zde vypliiuje cena, ktera se plati
mésiéné za nainstalovany jisti¢. Pro jednotlivé oblasti jsou ceny za jisti¢ shodné. Toho

bylo vyuzito pri pridavani ceniki, které se timto zna¢né zjednodusilo a zrychlilo.

Pevné poplatky

Zde se zadavaji pevné poplatky, které uréuje kazdy rok ERU, daf z elektiny a DPH

a jsou stalé po celou dobu pro vsechny oblasti a dodavatele.

5.2 Verejna Cast

Cela cast systému urcena pro vefejnost je lokalizovana do dvou jazyku. Standardné
je systém psany v ¢estin€ a miize byt prepnut do angli¢tiny. Vychozi nastaveni jazyka
se provadi podle nastaveni prohlizece.

Vzhled stranky je konstruovan tak, aby byl co nejprehlednéjsi a bylo jasné co
ktery prvek déla. Vrchni ¢ast stranky obsahuje moznost prepnuti jazyka zobrazeni
a hlavni naviga¢ni menu. V prostiedni ¢asti je zobrazovan obsah stranky, ktery se

dynamicky méni a v pravé ¢ésti je prihlasovaci formulaf.
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5.2.1 Uvod

Na tivodni strance je souhrn dilezitych véci. Nachazi se zde posledni novinky a zjed-

nodusena kalkulacka spotieby elektrické energie.

5.2.2 Dodavatelé

Na strance dodavatelé se nachézi tabulka s dodavateli elektrické energie. U kazdého
dodavatele je zde uvedeno jméno jak je zapsédn v obchodnim rejstitku, zda dodéava
elektfinu, plyn a nebo oboje. Po rozkliknuti se dostaneme do detailu, kde je uvedeno
jesté nékolik dalsich udaju (pravni norma, datum vzniku, sidlo, hlavni predmét
podnikani, pocet zakazniki, pocet zaméstnanci, odkaz na stranky a strucny popis)

véetné komentaiu od uzivateld.

5.2.3 Elektrina

Tato ¢ast se vénuje vypoctim ceny za spotiebovanou elektrickou energii a navrhu
cen ostatnich dodavateli. Na obrazku [5.2] je zobrazen formulaf pro vypocet ceny za

spotfebovanou elektrickou energii.

Typ odbéru

Domacnost -

Distribucni sazba Mainstalovany jistic

D25d - nad 3x16 A do 3x20 A vietné -

Oblast odbéru

Jihomoravsky kraj -

Soucasny dodavatel Produkt

BOHEMIA ENMERGY - Home Aku 2 -
Spotieba VT Spotifeba NT

0 0

Odeslat

Obr. 5.2: Formular kalkulacky pro vypocet ceny za spotiebu

Formular se musi vypliovat postupné, protoze se piislusna data nacitaji podle
zvolenych filtria. Po vybrani typu odbéru se nactou polozky distribu¢ni sazba a na-
instalované jistice. Z distribu¢ni sazby se poté ur¢i zda ma i nizky tarif. Oblast
odbéru slouzi k urceni ceniku podle oblasti, kde se zadavatel nachézi. Z téchto za-

danych hodnot se teprve miize vygenerovat polozka dodavateli a jejich produktii.
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Poté staci uz jen zadat spotfebu ve vysokém, piipadné i v nizkém tarifu v kWh.

Celkova ro¢ni platba za elektfinu se sklada ze t¥i ¢asti [2]:
e Stalé platby = 12 * (A + B),
e Platba za spotfebu ve VT = Spotieba VT [MWh| * (1 + 3+ 5+ 6 + 7 + 8),
e Platba za spotfebu v NT = Spotfeba NT [MWh| * (2 +4 + 546 + 7 + 8).

Roc¢ni platba celkem = Stalé platby + Platba za spotfebu ve VT + Platba
za spotiebu v NT

Vysvétlivky:
A = platba za silovou elektfinu,
B = platba za prikon podle proudové hodnoty hlavniho jistice,
1 = cena za silovou elektfinu ve VT za MWh,
2 = cena za silovou elektiinu v NT za MWh,
3 = cena za distribuci ve VT za MWh,
4 = cena za distribuci v NT za MWh,
5 = cena systémovych sluzeb za MWh,
6 = cena na podporu vykupu elektfiny za MWh,
7 = cena za Cinnost zuctovani OTE za MWh,
8 = dan z elektfiny za MWh.

Vzorovy priiklad:

Typ odbéru: doméacnost
Distribuéni sazba: D25
Nainstalovany jisti¢: 3x20 A

Oblast odbéru:  Jihomoravsky kraj

Soucasny dodavatel: Bohemia Energy
Produkt: Home Aku 8
Spotieba VT: 2000 kWh
Spotieba NT: 3000 kWh

Vypocet:

A = 12x(55+ 84) = 1688 K¢,
B = 2% (1752 + 1846,39 + 155,40 + 370 + 4, 75 + 28, 30) = 8313, 68 K¢,
C = 3% (9754 27,63 + 155,40 + 370 + 4, 75 + 28, 30) = 4683, 24 K&,
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kde A = stalé platby, B = platba za spotiebu VT, C' = platba za spotiebu NT.

Cena celkem = 1688 + 8313, 68 + 4683, 24 = 14664, 92 K¢ (17597.90 K¢ s DPH).

Systém vypocitd cenu ze zadanych ddaji a poté pfepocita ceny i pro zbyvajici

dodavatele a navzajem je porovna a zobrazi prehled v tabulce (5.3)).

Dodavatel, c - - Uspora
produkt ena ik (s DPH)
Europe Easy Energy . . 125 Kc
14539.92 Kc 17447.9 Kc .
EASY, EASY Aku 8 (150 K&)

BOHEMIA ENERGY . . ——
14664.92 KC|17597.9 KC |stavajici produkt
Garance, Home Aku 8
E.ON Energie, a.s. T F—— -366 KC
— — Sl 9L KC a D L
Elektrina, Elektfinafku (-439.2 KC)

Obr. 5.3: Porovnani cen

5.2.4 Moje spotieba

Modul moje spotieba slouzi k ukladani spotieby uzivatele podle jednotlivych dni
a néasledné zobrazeni historie spotieby v grafu. Pfed prvnim pouzitim je nutné
nejdiive si aktivovat nékterou kalkulacku, ktera miize byt pozdéji spravovana na
karté muj ucet v sekci kalkulacky. Zobrazuje i celkovou spotiebovanou energii od
prvniho zadani spotieby a dale se pfepocitava podle zadanych tdaji na cenu. Pri-
klad zobrazeni je vidét na obrazku

Grafy jsou vykreslovany pomoci javascriptu, proto je nutné mit ho v prohlizeci
povolen. Vysledny graf je zobrazen jako SVG objekt. Tim je umoznéno vybrani
urc¢itého tuseku grafu a priblizit ho. Dale po najeti mysi jsou zobrazeny hodnoty
spotfeby v daném datu. Pii dvoutarifové sazbé jsou v grafu zobrazeny priibéhy
spotieby jak pro VT, tak pro NT. Ve spodni ¢asti grafu je legenda a pti kliknuti na

ni je mozné jeden nebo oba grafy skryt.
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Obr. 5.4: Ukazka grafu spotieby
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6 ZAVER

V této praci jsou srovnany nejznaméjsi PHP frameworky. VSechny zde uvedené fra-
meworky podporuji moderni technologie véetné podpory vice databézi, MVC mo-
delu a dnes hodné vyuzivané technologie AJAX. PHP frameworky, které podporuji
PHP 4, maji vyhodu, Ze by byly funkéni i na starsich systémech bez podpory PHP 5,
ale v dnesni dobé je PHP 5 dostupné na kazdém hostingu, a tim padem je podpora
starsi verze PHP spiSe na obtiz. Zbytecné brzdi vyvoj celé aplikace, protoze az od
verze PHP 5 je mozny plnohodnotny objektové orientovany navrh.

Po dukladném prozkoumani vSech vlastnosti byl vybran PHP framework Nette,
ve kterém byl navrhnut cely systém. Hlavni daraz byl kladen na bezpe¢nost a jed-
noduchost celé aplikace. Proto je kladen vétsi diiraz na navrh databaze a autentizaci
uzivateli. Neregistrovani uzivatelé dostévaji automaticky od systému roli guest, se
kterou maji opravnéni pouze prohlizet stranky. Do administracni ¢asti ma pristup
pouze uzivatel v roli admin nebo jim urcené dalsi role.

Po zabezpeceni celé aplikace byl vytvoren modul pro zdznam a vyhodnocovani
spotieby energii. Kalkulacka pro jednorazovy vypocet ceny za spotiebovanou elek-
trickou energii a nasledné porovnani cen s konkuren¢nimi dodavateli, kde jsou jed-
notlivé ceny rozdéleny barevné podle vyhodnosti. Dalsi modul spotieby, ktery umoz-
nuje dlouhodoby zéznam spotieby s moznosti zobrazovat celkovou spotfebu a cenu.
Prubéh spotieby je zobrazovan v jednoduchém grafu, ktery umi skryt jednotlivé
k¥ivky, rizné vybirat ¢asti grafu a priblizovat je. Nakonec bylo v systému umoznéno

vyuzivat podporu vice jazyki.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL Access Control List
AJAX Asynchronous JavaScript and XML

CAPTCHA Completely Automated Public Turing test to tell Computers and

Humans Apart

CSRF Cross-site request forgery
DRY Don’t repeat yourself

ERU Energeticky regula¢ni urad
IP Internet Protocol

KISS Keep it short and simple
MVC Model-View-Controller
MVP Model-View-Presenter
MWh Megawatthodina

NT Nizky tarif

ODBC Open Database Connectivity
ORM Object-relational mapping
OTE Operator trhu s elektfinou
PDF Portable Document Format
PDO PHP Data Objects

PHP PHP: Hypertex Preprocessor
RSS Really Simple Syndication
SHA1 Secure Hash Algorithm
SQL Structured Query Language
SVG Scalable Vector Graphics
VT Vysoky tarif

XSS Cross-site scripting
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SEZNAM PRILOH

[A Ukazky webového systému |

IA.1 Online verze |

(B Obsah prilozeného CD |
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A UKAZKY WEBOVEHO SYSTEMU

A.1 Online verze

adresa URL: http://vut.kashpi.cz
URL do administrace: http://vut.kashpi.cz/admin

UZivatel v roli admin:
e cmail: admin@admin.cz

e heslo: admin
Uzivatel bez role (role ,registrovany*)

e cmail: userQuser.cz

e heslo: user
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A.2 Schéma databaze
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A.3 Adresarova struktura
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Obr. A.2: Adresafova struktura
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B OBSAH PRILOZENEHO CD

Na prilozeném CD je adresar www se zdrojovymi kody webového systému a adresar
mysql se skriptem pro vytvoreni databaze. V kofenovém adreséfi je soubor s textem

bakalarskeé préace.

V adreséri www/app je nutné upravit soubor config.ini tak, aby se webova aplikace
mohla pfipojit k databazovému serveru MySQL.

Cely systém byl vyvijen a testovan na webovém serveru Apache 2.2.17 s rozsife-
nim PHP 5.3.5. Jako databéazovy server byl pouzit MySQL 5.5.8.
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