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Abstrakt

Diplomové prace se zabyva zabezpecenim vyukového stfediska, ve kterém probiha
vyzkum zaméteny na chemicky pramysl. Prvni ¢ast prace vymezuje teoretické znalosti,
na jejichz zaklad¢ se postupuje v praxi. Prakticka ¢ast se zabyva zabezpecenim objektu
jak po technické strance, tak navrhuje Skoleni manazerti i zaméstnanci a nastavuje
pfislusna prava. Nezbytnou soucasti projektu je také orientacni cenovéa kalkulace.

Prakticka ¢ast navazuje na soucasnou analyzu stavajiciho objektu.

Abstract

This Master’s thesis is focused on the security of Educational center running
a research aimed at chemical industry. In the first part the theoretical basis followed in
the field are defined. The practical part is based on the security of a property
considering the technical aspects as well as the suggestions of the trainings of managers
and employees and sets respective permissions. A guide price calculation is also

essential this project. The practical part evolves the existing analysis of the property.

Kli¢ova slova

Management informa¢ni bezpecnosti, PDCA model, bezpecnost informaci,

bezpecnost organizace, metodika Skoleni, nastaveni prav

Key words

Information security management, PDCA model, security of information,

organization security, methodics of training, setting of permissions
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Uvod

Vyukové stfedisko, vV némz probihd vyzkum z oblasti chemického pramyslu,
se muze stat ter¢em utoku jak zvenci, tak poSkozenim ze strany manazert
¢1 zaméstnancl zevnitf. Tento objekt je soucCasné 1 hotelem pro navstévniky, kteii
nemaji s vyzkumem ¢i riznymi Skolenimi nic spoleéného. At uz umyslng, nebo
neumyslng, 1 navstévnici hotelu mohou narusit dany vyzkum. NaruSeni vyzkumu
a ztrata informaci, které mohou pfijit do nepovolanych rukou, mohou zptisobit zadvazné

Skody a velké ztraty.

V diplomové praci se ztéchto divodiu zaméfuji na zabezpeCeni objektu, jak
po technické strance, kde navrhuji nasazeni kamer, bezpecnostnich oken, tak po strance
bezpecnosti lidi, kterou zajistuji detektory koute, plynu a dalsi komponenty. Navrh
umisténi cteCek karet uz souvisi se zabezpeCenim i mimo technologii. Pfislusni
manazeii ¢i zaméstnanci ve vyzkumu budou rozhodovat o nastaveni prav jednotlivych
osob. Dilezitou souc¢ésti je manazery i zamé&stnance zaSkolit. Proto se také v praktické

¢asti zabyvam navrhem metodiky skoleni.

Pokud pfijdeme S navrhem projektu do vybérového fizeni 1 mimo né&j, je nezbytné
stanovit orientacni cenovou kalkulaci. Tato kalkulace neslouzi jen investorovi,
ale 1 dodavateli, ktery bude mit celkovy ptehled a navic rozdéleni nakladi na material

a vykonanou praci.

Cil prace

Cilem prace je navrhnout zabezpeceni vyukového strediska zaméfené¢ho na vyzkum
v chemickém pramyslu ve specidlné¢ vybavenych laboratotfich. V praci bude feSeno
umisténi bezpecnostnich komponent, nastaveni prav, navrh metodiky Skoleni, kvalita
hesel a jejich obména, zédkaz vybranych Cinnosti a také postihy za jejich nedodrzovani.
Cilem je dodrZeni pfedem stanovenych pozadavkl investora, véetné rozpoctu, ktery

bude soucasti tohoto feSeni.
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1. Teoreticka vychodiska reSeni

Abychom se v této problematice 1épe orientovali a chapali se, je nezbytné si objasnit
zakladni pojmy. V této kapitole vysvétlim Kk ¢emu je systém fizeni informacni
bezpecnosti uziteny a pro koho je uréen. Na modelu PDCA ukazi, jak se nejdiive
ustanovi, nasledné zavede, provozuje, monitoruje a prezkoumava. Na zavér modelu
ISMS popisi, jak jej zlepSujeme a starame se o jeho udrzbu. Objasnim rozsifené
metodiky, které se zabyvaji 1 dalSimi aspekty fizeni informatiky organizaci. O zvySeni
celkové duvéryhodnosti dodavatele a o plnéni pozadavkl referen¢nich norem
a specifikaci bude popisovat kapitola Certifikace ISMS. Zavérem uvedu pfinosy,

které nam zavedeni a certifikace ISMS pfinesou.

Systém fizeni informacni bezpecnosti

Informacni bezpecnost obecné zahrnuje celou fadu problémi a jejich feSeni.
Ptikladem muazeme uvést analyzu rizik zabezpeceni sité, fyzickych spojii a serveru,
digitalni podpis, autentizaci, autorizaci, antivirovou ochranu, zalohovani apod.
Informacni bezpecnost je dnes nezbytnou soucéasti kazdého informaéniho systému

ve vSech organizacich. (1)

Systém fizeni informaéni bezpecnosti (dale jen ISMS) lIze zavést a pouZivat
Vv organizaci s deseti zaméstnanci a stejné tak i ve velkém holdingu s tisici zaméstnanci.
Netyka se pouze prumyslovych podnikd a privatnich organizaci, ale také vefejné

pravnich instituci a organu statu. (1)

Ve velkych firmach a nadndrodnich organizaci byva ISMS popsan detailnéji nez
je tomu u malych a stfednich firem. Implementace a interpretace jednotlivych
doporu€eni se muze liSit napf.: poCtem uzivatelli, rozsahem systému, zplsobem

zpracovani dat, realnych bezpec¢nostnich rizik atd. (1)

Pojem ISMS

ISMS (Information Security Management System) je soubor pravidel a opatieni,
po jejichz zavedeni ma Uplné a spravné informace vcas k dispozici ten, kdo je skutecné
potiebuje a pouze ten, kdo je k pfistupu opravnén. Zahrnuje ¢ast celkového systému

fizeni organizace, ktery je zaloZen na pfistupu organizace k rizikim cinnosti.
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Je zaméfen na ustanoveni, zavadéni a provoz, monitorovani, prezkoumani, udrzbu

a zlepSovani bezpec¢nosti informaci. (1)

ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv. Jejich
cilem je eliminovat moznou ztratu nebo poskozeni tim, Ze ur¢ime aktiva, kterd se maji
chranit. Zvolime a fidime mozna rizika bezpeCnosti informaci, zavedeme opatieni

s pozadovanou Grovni zaruk a tak kontrolujeme. (1)

Jedna se o systém, ktery nejen chrani informace organizace pied zneuzitim ¢i jejich
ztratou, ale také chrani ¢leny vedeni a zaméstnance pred nechténymi prohiesky vuci
zakonim Ceské republiky. Nejvétsim nebezpecim je Clovek, ktery zplisobuje vétSinu

bezpecnostnich incidenti. (1)

Kazdy znés by si mél byt védom, Ze se bezpecnost informaci neda zajistit
stoprocentné. Mélo by byt vSak provedeno vSe, aby byla bezpecnost zajiSténa na
pfijatelnou uroven za ekonomicky zdivodnitelné naklady. Zde sehrava nezastupitelnou

roli fizeni rizik, které se stalo nenahraditelnym zakladem kazdého ISMS. (1)

1.1. Zakladni pojmy

Zakladni pojmy jsou nedilnou soucasti pro sjednoceni terminologie. Proto se t€émito

pojmy budeme v této kapitole zabyvat.

Systémy fizeni (2)

IMS — integrovany systém fizeni (integrated MS) — komplexni fizeni v organizaci
EMS — systém fizeni vztahu k okoli (environmental MS)

QMS — systém fizeni kvality (quality MS)

OHASMS — ochrana a bezpec¢nost zdravi pfi praci

PDCA model — Demingliv model, pro zivotni cyklus IMS se zpétnou vazbou
(Plan-Do-Check-Act)

12



IT vs. ICT (2)
IT — informacni technologie (Information Technology)

ICT — informacni a komunika¢ni technologie (Information and Communication

Technology)

ICT (2)

Informace — informaci tvofi v informatice kddovana data (kédovanim neni mysleno

kryptovani)

Data — jsou ,,plnénim* informace, kterou vytvari

Pienos dat (digitalni komunikace) — pienos digitalnich zprav nebo digitalizovaného
analogového signalu pomoci fyzického dvoubodového nebo vicebodového pienosového

média, kterym muize byt metalicky ¢i opticky kabel nebo bezdratovy pienos
Signal — fyzikalni vyjadieni informace ve formé& zmén fyzikalni veliCiny v Case

Informacni systém (IS) — lze chapat jako systém vzajemné propojenych informaci

a procest, které s témito informacemi pracuji

ISO/OSI model — sedmivrstvy referenéni komunika¢ni model podle néhoz dochazi

K propojovani systému

Bezpecnost (2)
Bezpecnost organizace — nejvyssi kategorie bezpecénosti, objektu a majetku
Bezpecnost IS/ICT — nizsi kategorie, ochrana aktiv jako soucasti IS na ICT

Bezpec¢nost informaci — nizs$i kategorie, obecné shrnuti zésad bezpecné prace

s informacemi
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Bezpecénostni problematika — dilezité pojmy (2)

Aktivum — hmotny a nehmotny majetek, rozdélenim (skupinami) aktiv je definovan

rozsah ISMS a stanovené hodnoty slouzi jako zéklad pro analyzu rizik

Rozdéleni aktiv:

- informacni aktiva (data, informace)
- hardwarova aktiva (hardware)
- softwarové aktiva (software)

- sluzby poskytované prostrednictvim IS

Ohodnoceni aktiv

1) identifikace
2) nastroje k ohodnoceni aktiv

3) stanoveni stupnice
- z4dny dopad
- zanedbatelny dopad
- potize a finan¢ni ztraty
- vazné potize a velké ztraty
- existen¢ni potize
4) hodnoceni naklada v dusledku poruseni:
- divérnosti
- integrity

- dostupnosti

Vypocet hodnoty aktiva

Souctovy algoritmus — nejjednodussi a nejpouzivanéjsi
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Vypocet - soucet vSech hodnot jednotlivych komponent se vydéli poctem danych

komponent

Hrozba — jakakoliv udalost, kterou miize byt narusena divérnost, integrita a dostupnost

aktiva (3)

Zranitelnost — jakékoliv slabé misto aktiva na urovni fyzické, logické

¢i administrativni bezpecnosti, které muze byt zneuzito hrozbou (3)

Opatreni — aktivita, zafizeni, technika ¢i postup zabraiujici U¢inku 1 snizujici silu

hrozby

Riziko — pravdépodobnost, ze hrozba zneuzije zranitelnosti a zptisobi naruseni integrity,

davérnosti anebo dostupnosti (3)
Dopad — vznikla §koda v dasledku hrozby
Integrita — u informaci je zaji$téna spravnost a uplnost

Dostupnost — pro opravnéné uZivatele je zajiSténa dostupnost informaci v okamZziku

jejich potieby

Bezpecnostni mechanizmus — technika pro implementaci bezpec¢nostni funkce jako

celku nebo jeji ¢asti

Bezpecnostni funkce — funkce systému pfispivajici k jeho bezpecnosti (autentizace,

autorizace, aj.)
Autentizace — proces ovéfeni integrity (co vi§, co mas, co jsi) (4)

Autorizace — ziskani pfistupu k informacim, funkcim a dal$im objektim na zakladé

jeho autentizace, mize byt zalozeno na omezenich (4)

Analyza rizik — systematické pouzivani informaci pro odhad miry rizika a urceni jeho

zdroji

Rizeni rizik — koordinace potiebna k fizeni a kontrole organizace s ohledem na rizika

15



Hodnoceni rizik — proces analyzy a vyhodnoceni rizik

Vyhodnoceni rizika — proces porovnavani odhadnutého rizika s danymi kritérii

pro urceni jeho vyznamu

Zvladani rizik — proces vybéru a pfijimani opatfeni pro snizeni rizika

Akceptace rizika — rozhodnuti pfijmout riziko

Prohlaseni o aplikovatelnosti — dokument s popisem opatieni v ISMS organizaci

Piirucka bezpecnosti informaci (ptirucka ISMS) — slouzi ke zdokumentovani vSech
bezpe¢nostnich opatfeni a k objasnéni bezpecnostnich principli vSem uzivatelim

a manazerim

Mira — je ukazatel (i vice ukazateld) urcujici informacni potiebu

Méreni — proces ziskavani informaci o u¢innosti ISMS

Zaznam — je dokument o dosazeném vysledku ¢i ditkaz o ¢innosti v fizeni kvality

Metriky — slouzi k méfeni u€innosti bezpe¢nosti informaci

Audit — nezavisly, systematicky a dokumentovany proces slouzici k objektivnimu

hodnoceni dle pfedem stanovenych kritérii

Piezkoumani — je urceni vhodnosti, pfiméfenosti a efektivnosti predmétu pirezkoumani

k dosazeni stanovenych cild

Zaznam — dokument, ve kterém jsou uvedeny dosazené vysledky nebo ve kterém

se poskytuji diikazy o provedenych ¢innostech (5, str. 116)
Neshoda — nesplnéni pozadavku (5, str. 119)
Naprava — opatieni k odstranéni neshody (5, str. 119)

Opatieni k napravé — je opatieni k odstranéni ptic¢iny neshody (5, str. 119)

Preventivni opatieni — opatieni k odstranéni potencialni neshody (5, str. 119)
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Bezpecnostni politika — jsou pravidla urcujici systém fizeni, ochrany a distribuce aktiv

(5, str. 127)

Bezpecnostni udalost — identifikovany stav problému, sluzby nebo sité, ukazujici
na moznost poruSeni bezpeCnostni politiky nebo selhani bezpecnostnich opatfeni

(5, str. 149)

Bezpec¢nostni incident — pojem oznacujici néjakou nestandardni ¢i nepiijemnou
bezpecnostni udalost, ktera vede knaruSeni pravidel bezpeCnosti v organizaci

(5, str. 150)

Rizeni kontinuity organizace (BCM) — je aktivita Gzce spojena a podtizena podnikéni,
kterd muze poskytnout strategicky a provozni rdmec pro pohled na zpisob, jakym
organizace poskytuje svoje produkty a sluzby a jak je pfitom odolné proti jejich zniceni,

naruseni nebo ztraté (5, str. 160)

Systém Fizeni kontinuity organizace (BCMS) — je fidici proces podporovany vedenim
spole¢nosti, ktery identifikuje potencialni dopady ztrat a jehoz cilem je vytvofit takové
postupy a prostfedi, které umozni zajistit kontinuitu a obnovu kliCovych procest
a ¢innosti organizace, na predem stanovené minimalni Urovni, v pfipadé€ jejich naruSeni

nebo ztraty (5, str. 160)

Primérena bezpecnost — je velikost usili a investic do bezpecnosti IS a musi odpovidat
hodnoté aktiv a mife moznych rizik. Stanovuje zejména bezpecnostni politika

organizace. (2)
A

cena

/

dopady rizik naklady na opatieni

akceptovatelné
naklady

i >

primérena bezpetnost
bezpefnost

Obrazek 1: PFimérena bezpecnost
Upraveno podle: (2)
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Certifikacni problematika (2)

Certifikace — potvrzeni shody systému fizeni na zakladé norem, zvySeni

divéryhodnosti subjektu
Akreditace — postup pro potvrzeni nezavislosti, zptisobilosti a objektivity pro ¢innost

Certifika¢ni organ — v souladu s normami je tfeti strana hodnotici a certifikujici systém

fizeni organizace

1.2. Model ISMS

Systém fizeni bezpecnosti informaci je zaloZzen na modelu (cyklu) PDCA.

Model (cyklus) PDCA = Demingtiv model (cyklus)

Obrazek 2: Demingiiv model
Upraveno podle (2)
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Na obréazku €. 2 je znazornén koncept tohoto modelu, ktery poskytuje schematické
vyjadieni zivotniho cyklu celého integrovaného systému fizeni, nebo jeho komponenty,
a zaroven zajistuje i tzv. zpétnou vazbu. Jde o metodu postupného zlepSovani, naptiklad
kvality vyrobku, sluzeb, procest, aplikaci ¢i dat, probihajici formou opakovaného
provadéni Ctyt zdkladnich ¢innosti. Soucasti modelu je také dokumentace kazdé jeho

etapy jako jedna z kliCovych ¢asti celého modelu. (2; 5, str. 85)

Jednotlivé etapy ISMS jsou obsahem norem ISO/IEC 27001 a ISO/IEC 27002.
V nasledujicich jednotlivych kapitolach bude vzdy zminka o tom, v jaké normé a jeji

Casti se dana problematika nachazi. (2)

Pozadavky normy ISO/IEC 27001 jsou spojeny s naplnénim modelu PDCA
a vSechny jsou zdvazné, protoze spole¢né vytvareji uplny a smysluplny celek. Zajisténi
shody s touto normou je podminéno splnénim vSech téchto zavaznych pozadavku.

(2; 5, str. 85)

Naproti tomu norma ISO/IEC 27002 je souborem postupt a je navrzena jako soubor

doporuceni a jednotlivé pozadavky zavazné nejsou. (2; 5, str. 85)

1.2.1. Ustaveni ISMS
Ustaveni ISMS je prvni etapou, kterd uptesiuje spravné formy feSeni bezpe€nosti
informaci. Definuje rozsah ISMS a odsouhlaseni Prohladseni o politice ISMS patiici
mezi kritické ¢innosti provedeni analyzy rizik a vybér vhodnych bezpecnostnich
opatieni pro snizeni vlivu existujicich rizik. Prvni etapa by méla byt ukoncena
souhlasem vedeni se zavedenim ISMS podle potfeb organizace, zjiSténych pfi analyze

a zvladani rizik ISMS. (2; 5, str. 86)

Ustaveni ISMS je mozné rozdélit do nasledujicich Cinnosti: (2; 5, str. 86)

e urceni rozsahu a hranice ISMS podle ¢innosti organizace a jejiho organizacniho
uspotadani

e prohlaseni o politice ISMS

e pravidla a postupy fizeni rizik — soucasti kapitoly je identifikace aktiv a rizik

ISMS
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e Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky, se zavedenim

ISMS a zpracovani Prohldseni o aplikovatelnosti

Etapa ,,budovéani*“ ma zasadni dopady na fungovani ISMS béhem jeho celého Zivotniho

cyklu. (5, str. 86)

Uréeni rozsahu a hranice ISMS

Popis urCeni rozsahu a hranice ISMS podle cinnosti organizace a jejiho
organiza¢niho uspofadani je obsahem normy ISO/IEC 27001. Nachazi se v kapitole
4.2.1 odstavci a. (2)

Prvnim ukolem fizeni bezpe€nosti je urceni rozsahu a hranic, ve kterych je ISMS

uplatiiovan, nebot’ vzdy nemusi pokryvat celou organizaci. (5, str. 87)

Z hlediska prosazeni ISMS do organizace je mozné ke stanoveni rozsahu

pristupovat dvéma zakladnimi zpasoby: (5, str. 87)

1) rozsah ISMS je identicky s rozsahem celé organizace

2) rozsah ISMS se implementuje na jasn¢ definovanou ¢ast organizace

ad 1) V prvnim piipadé spociva vyhoda v tom, ze fizeni od pocatku fesi bezpecnost
informaci v celé organizaci. Tento pfistup vSak vyZaduje pomérné vyznamné investice
Z hlediska spotieby zdroji i financi, a ne vzdy jsou realizovany vSechny planované
a ocekavané prinosy fizeni bezpecnosti. Nalezneme mnoho pfipadi, kdy velikost

projektl byva pro rozvoj spolecnosti spiSe na Skodu.

ad 2) Dalsim feSenim je ISMS implementovat na jasné¢ definovanou cast organizace,
napiiklad na vybranou pobocku, uréeny organizacni celek ¢i informacni systém.
Nemusi se zde jednat o nejdalezitéjsi Cast organizace. Lepsi volbou je vybér casti

organizace, kterd je oteviend a ochotnd zavadét smysluplné zmény a zlepSeni.

Toto feseni spociva ve vyznamné vyhod¢, nebot’ je mozné se soustiedit na vyssi
miru usili do zvolené oblasti a v tomto vymezeném rozsahu zvladnout dva ukoly.

(5, str. 87)
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Prvnim a nelehkym tkolem je objasnéni ucelnosti a potfebnosti zavedeni ISMS
do casti Ci celé organizace. Neméné lehkym ukolem je pak disledné zvladnuti vSech

pozadavkt ISMS pfi jejich praktickém prosazovani. (5, str. 87)

Zavadéni ISMS neni o znalostech a schopnostech jednotlivce ¢i omezené skupiny
odbornikli, ale o schopnosti spolecné¢ sdilet nabyté znalosti a zkuSenosti. Na jejich
zaklad¢ pak uspéSné rozvijet fizeni bezpecnosti pro vSechny zucastnéné, vcetné

liniovych manazert i koncovych uzivateld. (5, str. 87)

Rychlejsi zavedeni ISMS je mozné a je vhodné realizovat tak, ze zkratime dobu
cyklu PDCA modelu. Jinymi slovy znamend, ze v daném obdobi (napt. 1 rok) nechame
ISMS projit vice PDCA cykly (napf. dvéma ¢i tfemi). Vyznamné urychleni spociva
V tom, Ze do realizace druhého ¢i tiettho PDCA cyklu jiz promitime ziskané zkuSenosti.
Navic se béhem realizace miizeme soustfedit na podstatné mensi okruhy a tim bude

dochazet i k lepSimu stanoveni priorit dil¢ich PDCA cyklu. (5, str. 88)

Prohlaseni o ISMS

Zpracovani politiky ISMS je obsahem normy ISO/IEC 27001. Nalezneme tuto
kapitolu 4.2.1 v odstavci b. (2)

Na zakladé specifickych potfeb dané organizace vznikd definice ProhldSeni

o politice. Je dulezité, aby z praktického hlediska politika ISMS: (5, str. 88)

e upfesnila cile ISMS a definovala zékladni smér a rdmec pro fizeni bezpecnosti
informaci

e zohlednila pozadavky, cile organizace a souvisejici zdkonné, regulativni
a smluvni pozadavky

e vytvorila potfebné vazby pro vybudovani a udrzbu ISMS v organizaci
(naptiklad zohlednila jeji strategii, organizacni strukturu, pouZivané procesy,
apod.)

e stanovila kritéria, podle nichZ jsou popisovana a hodnocena rizika

e Dbyla vedenim organizace schvalena
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Politika ISMS je dulezity dokument, protoze prezentuje zajem vedeni organizace
o fizeni bezpecnosti informaci a definuje kliCové podminky pro ohodnoceni rizik,
coz je zéklad pro cely ISMS. Spravné definovana politika ISMS mize znacné usnadnit
budouci prosazovani pravidel a pozadavkli na bezpecnost informaci v organizaci.

(5, str. 88)

Pravidla a postupy ¥izeni rizik

Zpracovani metodiky hodnoceni rizik a wurCeni kritérii pro akceptaci rizik

je obsahem normy ISO/IEC 27001 kapitoly 4.2.1 odstavce c. (2)

Identifikace informacénich aktiv, identifikace a hodnoceni rizik ohrozeni

informacnich aktiv je obsahem normy ISO/IEC 27001 kapitoly 4.2.1 odstavct d — g. (2)

Rizeni rizik je pro systematické fizeni bezpec¢nosti informaci kliovym nastrojem.
Presnd znalost skutecnych rizik rozhoduje o vybéru a prosazeni vhodnych
bezpecnostnich opatfeni. Tato opatieni jsou schopna snizit negativni dopady skute¢nych
rizik. Pfesnad znalost bezpecnostnich rizik vede také k ucinnému vynalozeni usili pii
prosazovani bezpe¢nostnich opatieni, které piindseji vétsi efektivitu. Rizeni rizik
je zékladem ISMS, nebot’ podstatnym zpiisobem ovlivituje efektivitu celého jeho
fungovani. (5, str. 90)

Vztahy mezi jednotlivymi terminy jsou znazornény na obrazku €. 3:

Hodnoceni rizik

Zvladani Akceptace

Obrazek 3: Uspoiadani terminologie Fizeni rizik
Upraveno podle (5, str. 90)
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A) Teorie analyzy a rizeni rizik

Analyza a fizeni bezpeCnostnich rizik predstavuji zakladni nastroj v rukou
vrcholového vedeni organizace. Vlastni provedeni je mozné rozliSit dle podrobnosti

a hloubky pfistupu k jejimu feseni: (5, str. 91)

e nic ned¢lat

e neformalni pfistup (pragmaticka analyza rizik)
e zakladni pfistup

e detailni pfistup

e kombinovany ptistup

Prvni varianta ,,ned€lat nic* tika, ze vrcholové vedeni by mélo mit na védomi,
ze Stimto rozhodnutim budou pfislusna rizika pln¢ akceptovat. Neznamena to,
ze vurcitém casovém uUseku neni toto feSeni nejefektivnéjSi. S ohledem na vyznam
informaci a slozitost IS je tento pfistup vhodny pouze pro noveé vzniklé spolecnosti,

které jesté v pocatcich svého plisobeni nemaji pfilis co chranit. (5, str. 92)

Neformalni pfistup spocivd v analyze rizik, kterda se provadi Zivelné,

bez dokumentace piesnych postupt. (5, str. 92)

Zakladni pfistup vySel zpoznatku, Ze fizeni rizik neni upln€ jednoduchou
disciplinou a proto se radéji stanovi urcité minimalni pozadavky, které budou
vyhovovat vétSin€ obecnych bezpe¢nostnich potieb. Od jisté hladiny zakladni trovné
se dostadvame do situace, kdy se jakykoliv posun stdva velmi ndkladnym. Je to dano tim,
ze nejsme schopni se soustiedit na nejslabsi ¢lanek, ale prohloubeni opatfeni musime
provadét plosné€. V tomto okamziku je pro dalsi rozvoj bezpecnosti informaci nezbytné
vyuzivat konceptu fizeni rizik. Koncept nam dovoli rozpoznat slabsi a silnéjsi stranky
systému a na jejich zéklad¢ stanovit pfesnéjsi priority pro rozvoj bezpecnosti informaci.
Jde nam o to, abychom vZzdy nalezli prave ty nejslabsi ¢lanky, které budeme posilovat
tak, aby mira bezpecnosti byla vyvazena a bezpecnost byla ekonomicky zvladnutelna.
Ekonomicky aspekt je v praxi realizovan ocenénim jednotlivych aktiv, kterd jsou
vychodiskem pro stanoveni maximalnich nakladi na realizaci opatfeni na jejich

ochranu. Na obrazku ¢. 4 jsou znazornény vztahy mezi hodnotou aktiva (resp. mezi
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ztratou vzniklou v ptipadé jeho zni¢eni nebo poskozeni) a ndklady na realizaci ochrany

aktiva formou opatfeni. (5, str. 92-93)

Vyse nakladu na
y opatfeni a cena dopadu
hrozby na aktiva

Naklady

Néklady na
opatieni

Ztrata vznikla

dopadem :
i”«— Bod zvratu

>

Pozadovana uroven
bezpecnosti (klesajici riziko)

Obrazek 4: Bod zvratu
Upraveno podle (2; 5. str. 93)

Detailni pfistup udava vSechna rizika, ktera jsou analyzovana podrobné podle

predem definované a dodrzované metodiky. (5, str. 91)

Poslednim feSenim je pfistup kombinovany, kde jsou nékterd rizika analyzovana

podrobn¢ a néktera jsou piipadné pii analyze i zamérné opomenuta. (5, str. 91)

Doporucuje se pouzivat kombinace metod analyzy rizik neformdalni a detailni.
Nejprve se vsak provede pocatecni analyza rizik na hrubé Grovni pro vSechny systémy
IT. U systémi, které budou identifikovany jako vyznamné pro ¢innost organizace,

pfipadné budou vystavené vysokym riziklim, provadime analyzu podrobnou. (2)

B) Principy rizeni rizik

Rizeni rizik je komplexnim oborem. Snazi se o identifikaci existujicich rizik,
0 vyjadieni trovné jejich piisobeni a 0 ureni optimalnich opatieni pro snizeni téchto

rizik na pfijatelnou uroven. (5, str. 94)
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Pro efektivni fizeni rizik je dalezité uplatnit nasledujici principy: (5, str. 94)

e pravidelna aktualizace — na zakladé novych poznatki z monitorovani systému
fizeni bezpe¢nosti Nnebo z externich zdroju. Provadi se nejméné 1x za rok.

e zlepSeni znalosti — proces zlepSovani znalosti musi umét reagovat na zmény
jednak v organizaci a jednak v konceptech prace se znalostmi. Je nutné ukladat
ziskané znalosti a pribézné je spravovat s cilem je sdilet pro dalsi rozvoj
systému fizeni rizik.

e dokumentace — musi byt uplna, spliiovat pozadavky na konzistenci
a obsahovat mechanismy, které umozni wurCit ¢i zjistit odpovédnosti
za provedena rozhodnuti.

e odpovédnost za ¢innosti — musi byt zavedena piimd odpovédnost funkénich
Gitvari a manaZeri za koordinaci a integraci postupti v celé organizaci. Cinnosti
musi byt prokazatelné.

e multidisciplindrni pfistup — multidisciplindrni pfistup vychdzi od mnoha
uzivatelli s riznymi nézory a pohledy na vyznam rizika, jeho identifikaci,
zvladani a také akceptaci.

e systematické a centralizované fizeni — vyuzivé standardizace, uplnosti pfistupil,
planovani, soudrznosti, vyuziti zkusSenosti a zlepSovani.

e integrovany proces — potieba provazat s procesy pro fizeni informatiky, fizeni

bezpecnosti informaci, fizeni kontinuity organizace atd.

Rizeni rizik pracuje s odhady moznych dopadt, které mohou byt méné ¢&i vice
pfesné. Pravé vyssi mira nepfesnosti informaci o rizicich a vy$$i urovenl dynamiky

zvySuji vyznam fizeni rizik na ukor tzv. analyzy rizik. (5, str. 94)

C) Nedostatky klasickych metod rFizeni rizik

Klasické metody fizeni zdlraznuji analyticky charakter fizeni. Provadény jsou
relativné slozité analytické prace a jejich vysledkem je méné ¢i vice presné vyjadieni
existujicich bezpecnostnich rizik. Nasledn€ dochazi k navrhu vhodnych bezpecnostnich

opatfeni. Ta maji za ukol existujici rizika snizit nebo uplné eliminovat. (5, str. 94-95)
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Mezi podstatné nedostatky se ftadi relativné dlouhd doba mezi jednotlivymi
analyzami, kterd je v rozporu s potfebami zajistit flexibilni fungovéni informacnich
a komunikacnich technologii. Mezi dal$i nedostatky patii slozité interni vazby,

které se promitaji do vypoctu rizik ¢i do vybéru bezpe¢nostnich opatieni. (5, str. 95)

Zvladani rizik je zde pojimano, jako jednorazovy akt. Pozornost metod se primarné
vénuje detailni analyze rizik. Existuji pouze omezené moznosti, jak integrovat
do klasickych metod fizeni rizik externi zdroje informaci (naptiklad zpravy z auditu,

vysledky monitorovani atd.) (5, str. 95)

D) Moderni pristupy k rizeni rizik

Se zvySujicimi se potiebami jsou rozvijeny metody pro analyzu a zvladani rizik.
Od dfive vyuZivanych jednorazovych analyz je snahou aplikovat analyzy
pii kazdodennim fizeni bezpecnosti informaci. Zakladnim prvkem modernich piistupi
je vybudovani tzv. registru rizik, kam jsou ukladany informace o vSech bezpecnostnich
rizicich a nasledné udrzbé. Cilem je zjiSténd rizika nejdiive identifikovat, nasledné

ohodnotit, uréit odpovédnost a sledovat postup zvladani rizika v ¢ase. (5, str. 95)

Zminované moderni pfistupy dovoluji pfedev§im neustile kontrolovat aktudlni
situaci kolem bezpe€nostnich rizik a rychle zpracovavat nové zjisténa rizika, coz vede

ke snadnéjSimu prosazovani a vyssi efektivite. (5, str. 95)

Pti aplikaci modernich metod fizeni rizik je potfeba si ujasnit nasledujici hlediska:

(5, str. 96)

e Jednoduché hodnoceni rizik — napfiklad doporufeni organizace Bank
Information Technology Secretariat. Riziko se pocitd jednoduse jako prosty
sou¢in moznych dopadi, pravdépodobnosti vyskyti dopadl a pravdépodobné
ucinnosti provedenych opatieni.

e Definice struktury pro Fizeni rizik — snahou je jednoznac¢né urcit
odpovédnosti souvisejici s fizenim rizik, definovat pravidla pro rozhodovani,
zpusoby komunikace, zplisoby vykazovani atd. Cilem je provadzat metodu

fizeni rizik s konkrétnim prostfedim informacnich a komunikacnich systémad.
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e Vyuziti riznych zdroji vstupnich informaci — zobrazeni na obrazku ¢. 5
snazvem Postaveni registru rizik. Cilem je ptipravit podminky pro vyuZiti

sirokého spektra vstupnich informacnich zdroja.

Stupnice Stupnice

hrozeb

Stupnice
zranitelnosti

Obrazek 5 : Postaveni registru rizik
Upraveno podle (5, str. 96)

Rizeni rizik se zde neopira pouze o naro¢né analytické postupy, ale mezi vstupy
jsou zahrnuty i méné naro¢né zdroje informaci. Dochdzi tak k tésnéjSimu propojeni
metody fizeni rizik s procesem fizeni bezpecnosti informaci. V pifipadé moderniho
pojeti je vhodné vyuzivat metody, které dovoluji identifikovat a popsat bezpecnostni
rizika, jez jsou specifickd pro dané prostfedi. Takovou metodou je napiiklad metoda
FRAP (Faciliated Risk Analysis Process), jejiz snahou je oteviena komunikace
mezi obéma stranami. Pfispiva tak ke sbliZzeni pfedstav i zlepSeni vzajemné vymény

informaci a ¢asto vede k odhaleni doposud skrytych bezpeénostnich rizik. (5, str. 96-97)
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E) Jak na ucinné rizeni rizik?

Promitame-li teoretické poznatky do praxe, musime byt obezietni vici nékterym

doporucenim. Musime si v prvé fad¢ uvédomit, Ze popis rizik by mél pomoci

pfi pfijimani dilezitych rozhodnuti a to i ¢asto nad ramec ISMS. (5, str. 97)

Aby tato rozhodnuti mohla byt plnéna odpoveédné, fizeni rizik by mélo splitovat

tii zasady. Dodrzovani se osvédCuje v ptipadech, kdy je fizeni rizik v organizaci,

nebo jeji ¢asti novinkou. Pro odborniky se mohou nékterd rizika omezeni posunout.

Vzdy vSak na vrub srozumitelnosti vysledk. Nize zminované tii zasady vychazi

piedevsim z praktickych zkusenosti: (5, str. 97)

Rizikové scénaie by mély byt voleny zpisobem, aby byly pro danou
organizaci jedineénymi. Vyznam spociva v tom, ze neni vhodné pracovat
pouze s obecné definovanymi hrozbami. Lep$i srozumitelnost maji rizikové
scénare, nebot’ presné vyjadiuji konkrétni situaci organizace.

Rozsah rizikovych scénari, se kterymi se pracuje, by mél byt v desitkach
rizik. Na zakladé¢ zkuSenosti lze konstatovat limit ptiblizné 35-50 rizik,
¢i rizikovych scénart. Idedlnim pfipadem je prace s20-30 riziky,
nebo rizikovymi scénafi. V ptipadé piesahovani poctu limitd je potieba rizika
strukturovat.

Vidy musime okomentovat hodnoty, kterych jsme dosahly pf¥i stanoveni
rizik. Ziskavame tak moznost ohodnoceni rizik dale rozvijet. Komentare

ukazuji zkuSenosti a jejich pouZiti je nositelem Uspéchu.

F) Urceni metody pro hodnoceni rizik

Cil spociva v rozhodnuti organizace nejen o samotné metod¢ pro hodnoceni rizik.

Je také nutné definovat potfebné stupnice pro vyjadieni veli¢in potiebnych pro fizeni

rizik. Nejdulezitéjsi je definovat stupnice pro stanoveni: (5, str. 98)

miry integrity aktiv
miry dostupnosti aktiv
miry davérnosti aktiv

miry Skod a dopadi
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e pravdépodobnosti uplatnéni hrozby
e pravdépodobnost zranitelnosti

e stupnice pro vyjadieni rizik a hladiny pfijatelnosti rizika

Vyse zminované miry pravdépodobnosti a stupnice ndm dovoluji uréovat skutecnou
vysi hodnot jednotlivych parametrti rizik a usnadnuji rozhodovaci procesy souvisejici
S fizenim rizik. Metoda, kterou si stanovime, by méla usnadiiovat rozhodovani

pfi analyze, zvladani a hodnoceni rizik. (5, str. 98)

G) Ohodnoceni aktiv ISMS

Ohodnoceni aktiv probiha v nékolika zakladnich krocich, které jsou nasledovné: (2)

1) identifikace aktiv — véetné jeho vlastnika
2) nastroje k ohodnoceni aktiv — SW prostiedky k ohodnoceni aktiv (napf-.:
metodika CRAMM)

3) stanoveni stupnice a hodnoticich kritérii, pfikladem mtzeme uvést:

Tabulka 1: Priklad stupnice a hodnoticich kritérii aktiv
Upraveno podle (2)

Bezvyznamné riziko | Zadny dopad 1 H
Akceptovatelné riziko | Zanedbatelny dopad 2
Nizké riziko Potize a finan¢ni ztrita 3
Nezadouci riziko Vazné potize a velkd finan¢ni ztrata | 4
Nepfijatelné riziko Existencni potize 5

4) hodnoceni nakladi v disledku poruseni (3 zakladni kritéria):
- davérnost
- integrita

- dostupnost

Stanovené hodnoty nam slouzi jako zaklad pro analyzu rizik. (2)
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H) Identifikace a analyza rizik ISMS

Zaciname identifikaci hrozeb, které mohou negativné ovlivnit skupinu aktiv.
Pro rozsifeni povédomi o téchto hrozbach je mozné nalézt tyto hrozby v katalogu, ktery
je vetfejné dostupny napi.: v ISO/IEC 27005 ¢i BS 779-3. (5, str. 99)

Pti praci s hrozbami se definuji rizné scénafe rizika. Tyto scénafe vyjadiuji situace,
které mohou nastat stim, Ze jsou odhadovany mozné dopady téchto situaci,
pravdépodobnost takové situace a pravdépodobnost, ze existujici bezpecnostni opatieni

jsou odolné viici hrozbam. (5, str. 99)

S ohledem na hodnotu aktiva se ur¢i vySe dopadu a nasledna vySe Skody, kterou
by hrozba mohla organizaci zpisobit. Na zaklad¢ obecnych zkuSenosti se uplatni
pravdépodobnost, s jakou by se mohl scénaf uplatnit. Dal$i a posledni proménnou
je mira zranitelnosti, kde se na zéklad¢ existujicich bezpecnostnich opatieni urcuje mira
jejich uc¢innosti vici definovanému scénafi. Vyjadfeni vSech hodnot spojenych
se scénafem rizika dovoluje jednoduché stanoveni miry rizika daného scénafe.

(5, str. 99)

Je moZné na zaklad¢ porovnani urcit hlavni slabiny daného ISMS. To znamena,

vyhledat nejrizikovéjsi scénate. (5, str. 99)

I) Zvlddani rizik ISMS

Na zaklad¢ zjiSténych bezpecnostnich potieb a urceni priorit je nyni nutné vybrat
vhodna bezpecnostni opatifeni umoziujici zjisténa rizika eliminovat. Pro zvladani rizik
se nejcasteji pouziva katalog opatfeni. Katalog opatieni je definovany normou ISO/IEC
27002, nalezneme jej v 5. kapitole. Je mozné doplnovat opatfeni i nad ramec téchto

doporuceni. (5, str. 100)

J) Zprdva o hodnoceni rizik

Na zavér by mél byt cely postup fizeni rizik zdokumentovan. (5, str. 100)
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Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky, se zavedenim ISMS

a zpracovdni prohldSeni o aplikovatelnosti

Zpracovani prohlaSeni o aplikovatelnosti dle piilohy A normy ISO/IEC 27001
a jeho schvaleni vedenim organizace je obsahem pravé této normy.

Nachazi se v kapitole 4.2.1 v odstavcich h-j. (2)

Je zapotiebi, aby vedeni organizace odsouhlasilo navrh bezpec¢nostnich opatieni.
Tim by se vedeni organizace mélo vyjadrfit i k tomu, zda jsou existujici zbytkova rizika

pro chod organizace piijatelna ¢i nikoliv. (5, str. 100)

Dojde-li ktomu, Ze vysledky fizeni rizik nepovedou k pozadované urovni
bezpecnosti, dle pozadavkii vedeni, je mozné vcas upravit navrh bezpecnostnich

opatieni. (5, str. 100)

Souhlas vedeni organizace se zbytkovymi bezpe¢nostnimi riziky pak piedstavuje

souhlas s uréitou mirou rizika pti ochran¢ informaci v organizaci. (5, str. 101)

Povinnym dokumentem organizace je prohlaSeni o aplikovatelnosti popisujici cile
opatfeni a jednotlivd bezpeCnostni opatfeni, kterd jsou relevantni a aplikovatelna
na ISMS organizace. Jinymi slovy musi tento dokument obsahovat cile opatfeni
a jednotlivda bezpe€nostni opatfeni, kterd byla pro dany ISMS vybrana na pokryti
existujicich bezpecnostnich rizik. Zminény dokument obsahuje 1 velmi dileZitou
zpétnou vazbu. Diky tomu jsme schopni jednoduSe kontrolovat, zda doslo k pokryti

vsech identifikovanych rizik pfislusnymi bezpecnostnimi opattenimi. (5, str. 101)

ZkuSenost z tvorby prohlaSeni o aplikovatelnosti také ukazuje moznost vyuziti
tohoto dokumentu na systematicky popis ISMS. Do prohldSeni se v téchto ptipadech
dopliuji informace a udaje, které jdou nad rdmec pozadavkd normy. Velmi uzite¢né
je do prohlaSeni o aplikovatelnosti doplnit i vazby na bezpecnostni dokumentaci.
Jednoznacné identifikovat, ve které dokumentaci se dand opatieni definuji ¢i fesi.

(5, str. 102)
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1.2.2. Zavadéni a provoz ISMS
Zminéna etapa zivotniho cyklu ISMS se soustfedi na prosazeni vSech
bezpecnostnich opatieni tak, jak byla navrzena v etapé Ustaveni ISMS. Dulezitou Casti
je priprava dil¢ich plani. Zde se upfesiiuji terminy, zodpovédné osoby atd. VSechna
bezpe¢nostni opatieni by méla byt zdokumentovana v tzv. Pfirucce bezpecnosti
informaci, kterd slouzi ke zdokumentovani vSech bezpecnostnich opatfeni a k objasnéni

bezpec¢nostnich principti vS§em uzivatelim a manazeram. (2; 5, str. 104)

V normé ISO/IEC 27001 4.2.2 a, b, f, g nalezneme doporuceni ke zpracovani planu

zvladani rizik. (2)

Zpracovani dokumentace postupi provadéni opatieni ISMS se nachazi v normé

ISO/IEC 27001, kapitole 4.2.2 a odstavcich ¢, d, e, h. (2)

Navrzeni zaznamu k prokazani provozu ISMS doporucuje norma ISO/IEC 27001

v kapitole 4.3.3. (2)

Plan zvladani rizik

Plan zvladani rizik popisuje vSechny c¢innosti ISMS, které jsou potiebné pro fizeni
bezpecnostnich rizik, stanovené cile a priority téchto ¢innosti ISMS, omezujici faktory
a potiebné zdroje. Tim se stava velice dilezitym dokumentem. Podstatné je téz urceni

osobni zodpovédnosti za jednotlivé naplanované Cinnosti. (5, str. 104)

Do planu zvladani rizik je z praktického hlediska vhodné zapracovat ¢innosti, které
vedou k potfebnému snizovani bezpe¢nostnich rizik. Tyto ¢innosti mohou byt postizeny
vyctem dil¢ich aktivit ¢i mnoZinou projektil, které souvisi se snizovanim rizik. Do planu
je nepochybné¢ vhodné také =zapracovat pozadavky, které jsou dany normou
ISO/IEC 27001. (5, str. 105)

Pii realizaci planu by mély byt shromazdovany podklady v podobé& zaznami

o téchto ¢innostech. (5, str. 105)
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Piirucka bezpecnosti informaci
Pfi tvorbé bezpecnostni dokumentace je zapotiebi rozliSovat tfi trovné. (5, str. 105)

Na nejvyssi trovni jsou predevsSim dokumenty, které si vyzaduje systém fizeni
bezpecnosti a které jsou s ohledem na pozadavky ISMS povinné. Témto dokumentim
je casto podfizena i jejich forma a maji své specifické misto. Za povinné pozadavky
muzeme povazovat napiiklad rozsah a politiku ISMS, zpravu o hodnoceni rizik,

prohlaseni o aplikovatelnosti a mnoho dalSich. (5, str. 105)

K podpote prosazovani ISMS slouzi druhd Groven dokumentace. VZdy by méla byt
prizptisobena konkrétnimu ISMS. V tomto pfipadé nejcastéji hovoifime o prirucce
bezpecnosti informaci. Pfi tvorbé piirucky je dulezité vymezit dil¢i procesy a postupy,
které zajiStuji efektivni prosazovani jednotlivych bezpe€nostnich opatfeni. Je tedy

podstatné definovat kdo, co, jak, kdy kde ma chranit. (5, str. 105)

Nejniz$i Groven zaznamenava tzv. pracovni postupy. Pracovni postupy by mély
podrobné vysvétlovat ukony k naplnéni dil¢ich procest. Tuto uroveil je mozné feSit

odkazem na ptislusnou dokumentaci. (5, str. 105)

Prvotnim cilem je pfedani dokumentace cilovym skupindm. Neni vSak vhodné

do jednoho dokumentu kombinovat vice cilovych skupin. (5, str. 105-106)

Prohlubovani bezpecnostniho povédomi

Prohlubovéani bezpe¢nostniho povédomi je slozitym tkolem a vyzaduje velkého
usili. Za timto pojmem se ukryva promitnuti vSech definovanych pravidel a postupt
do skute¢ného chovani vSech zodpovédnych uzivatelii a manazerti. Tento proces
je nekone¢ny, nebot’ neustdle dochazi k rozvoji systému bezpec¢nosti fizeni informaci.

(5, str. 106)

Do podvédomi uzivateli je nezbytné se dostat, jinak nam nebudou platné
ani nejmodernéjsi systémy, dokud uZzivatel¢ nebudou ochotni pfistoupit k bezpecnosti
od zakladu, naptiklad dostatecné silnym heslem, které nebude lezet na papife u jejich

pocitace, ¢i si nebudou sdélovat citlivé informace sob¢ navzajem. (5, str. 106)
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Tyto situace je potiecba omezit. V nejlepsim piipadé jim zamezit, a proto je nutné
vSem pracovnikim vysvétlovat bezpecnostni principy, pravidla a seznamovat
je sbezpecnostnimi riziky, které mohou mit az existen¢ni nasledky pro organizaci.
Proto jsou organizovana také Skoleni, kterd se na tuto problematiku zamétuji.
NejslabS§im ¢lankem v pomyslném fetézci ISMS vzdy bude lidsky cinitel a jeho
nepiedvidatelné projevy. (5, str. 106)

Méieni ucinnosti ISMS

Prosazovani efektivniho fizeni bezpecnosti je spojeno S méfenim ucinnosti
aplikovanych bezpecnostnich opatfeni. Je potieba definovat a pravidelné sledovat
objektivni udaje o skutecném fungovani systému fizeni bezpecnosti, na zakladé kterych
je vhodné provadét vSechna dilezitd rozhodnuti. Tento proces neni jednoduchy
a je nutné jej mit na zteteli jiz v okamziku ndvrhu celého ISMS, nebot’ velmi podstatné
kroky pro méfeni efektivnosti a jejiho vyhodnoceni jsou jiz soudasti prvni etapy
zivotniho cyklu. Obrazek €. 6 znazoriuje, ¢emu se jednotlivé etapy zivotniho cyklu

vénuji pro fizeni uc¢innosti ISMS. (5, str. 106-107)

Obriazek 6: Pouziti modelu PDCA pro Fizeni uc¢innosti ISMS
Upraveno podle (5)
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Ucinnost bezpec€nosti informaci — rozsah bezpecnosti informaci napliujici cile

organizace. Zda dany proces probihd spravné a zda opatfeni jsou spravné

implementovana. (2)

K méfeni Gcinnosti  bezpe€nosti informaci slouzi metriky, které délime

na implementacni, vykonnostni a dopadové. (2)

| N

( )
Kritéria pro
rozhodovani
. J
( N
Ukazatele a
~ . . 4
7
Urceni priorit pro méteni \ lndlkatory J
> (. —
N
7
Toky informaci MetOdy
= meéteni
~
7

Obrazek 7: MéFeni ucinnosti ISMS a jeho zpétna vazba
Upraveno podle (5, str. 109)

Schéma fungovéani bezpecnostnich ukazatelti G¢innosti je zndzornéno na obrazku
¢. 7. Popis obrazku ¢. 7 zacnéme od fizeni rizik. Je zdkladem nejen pro celé fizeni
bezpecnosti, ale také urcuje priority pro jeji méfeni. Dale je ziejmé, ze musi byt
nastaveny vhodné metody méieni, které pomoci ukazateld podporuji rozhodovaci

proces. Ve s vazbou na strategické cile organizace a jeji potieby. (5, str. 109)

Problémem meéfeni ucinnosti je sestaveni urcitého konkrétniho systému ukazateli
véetné stanoveni jejich vychozich hodnot pro spuSténi monitorovaciho systému.

Déle zajisténi odpovidajiciho sbéru dat pro jejich pravidelné zjistovani.
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Pouziti vybranych ukazatelli zavisi predevsim na konkrétnich podminkach organizaci,
na moznostech sbéru dat, které jsou nezbytné pro jejich vypocéty a vyhodnocovani.

Ve svétové praxi muzeme naleznout mnoho doporuéeni a zkusenosti. (5, str. 110)

Rizeni provozu, zdrojii, dokumentace a zaznami ISMS

V této fazi nestaci pouze postupovat dle dohodnutych pravidel, ale je potieba
shromazd’'ovat podklady, které jsou nezbytné pro dalsi fazi, ktera se =zabyva
monitorovanim. Je dulezité¢ vytvafet zdznamy o jednotlivych provedenych tkonech
ISMS, ve kterych se objevi zékladni informace napiiklad o terminech, identifikaci,

apod. (5, str. 116)

Z pohledu ftizeni zdroji je nezbytné sledovat, zda jsou potieby ISMS pokryty
odpovidajicim mnozstvim odbornych zdroju, jako jsou lidské, finanéni, technické atd.

a efektivné fidit pouziti téchto zdroju pro G¢inné fungovani ISMS. (5, str. 116)

Provoznim poZzadavkem je definice postupli a opatfeni. Je nutné vyuzivat nastroj,
které jsou schopny odhalovat v¢as bezpecnostni slabiny a incidenty. Na tyto udalosti
pak upozornit piislusné pracovniky organizace. Tito pracovnici zajisti proSetieni

a zaznamenaji pribeh i vysledky Setfeni. (5, str. 117)

1.2.3. Monitorovani a prezkoumani ISMS
Norma ISO/IEC 27991 4,2.3, 6 se zabyva zpracovanim metodiky k provadéni

internich auditii a méfeni i€innosti opatfeni ISMS. (2)

Proskoleni internich auditorii a provedeni interniho auditu ISMS nalezneme v normé

ISO/IEC 27001 6, 8.2. (2)

Zpracovani a prezkoumani ISMS vedenim doporucuje norma ISO/IEC 27001
7.2,7.3.(2)

Hlavnim tkolem etapy zavadéni ISMS je =zajistit ucinnou zpétnou vazbu.

Meélo by proto dojit k provéteni vSech aplikovanych bezpecnostnich opatieni a jejich
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dasledki na ISMS. Vlastni ovéfeni zacind u pfimé kontroly odpoveédnych osob,
a to ze strany jejich nadfizenych, ¢i bezpecnostnim manazerem. Dulezité¢ je také
nezavislé posouzeni fungovani a ucinnosti ISMS pomoci internich auditi. Cilem vSech
pouzitych zpétnych vazeb je ptipravit dostatek podkladl o skute¢ném fungovani ISMS
a jejich naslednému predlozeni za ucelem prezkoumani. Béhem této Casti se provadi

nasledujici: (5, str. 117)

e monitorovani a ovéfovani u¢innosti prosazeni bezpecnostnich opatieni
e provedeni internich audita

e pfiprava zpravy o stavu ISMS

Provadeéni kontrol ISMS

Zakladni zpétnou vazbou je provadéni kontrol ze stran vSech osob, které maji
jakoukoliv odpovédnost za fungovani ISMS. Tyto osoby by mély dohlizet na to, zda
dochazi ke splnéni vSech bezpecnostnich pozadavkid a zda bezpeCnostni opatieni
spadajici do jejich kompetenci napliuji o¢ekavani, ktera byla do nich vkladana pfi jejich

zavadéni. (5, str. 117)

Soucasti kontrol je vc€asna detekce chyb, uspéSnych i neuspéSnych pokust
o naruSeni bezpecnosti, ¢i schopnost sledovani bezpecnostnich udalosti a vcasné
detekce bezpecnostnich incidentii. Déale sem patii i vyhodnoceni méfeni G€innosti ISMS
a aplikovanych bezpecnostnich opatieni. Vysledky méfeni jsou podstatnym podnétem
pro dal$i vyznamnou kontrolni ¢innost. Takovou ¢innosti je na mysli piehodnoceni
vysledkli ohodnoceni rizik na zékladé¢ zkuSenosti z praktického fungovéani ISMS.
Tyto aktivity jsou promitdny do aktualizace pfisluSnych dokumenti a pland.

(5, str. 117)

Interni audity ISMS

Provadéni internich auditi je kritickym prvkem zpétné vazby. Interni audity
zaji$t'uji nezavisly pohled na fungovani ISMS a mély by svoje zaméfeni rovnomérné

rozlozit na cely rozsah. Samoziejmé pii zvazeni cilu, priorit a rizikovych oblasti ISMS.
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Audity by mély provéfovat dva aspekty, které spolu uzce souvisi. Prvnim z nich
je dodrzovani pravidel a druhym aspektem auditu, je provéreni fungovani jednotlivych

bezpecnostnich opatieni. (5, str. 118)

Piezkoumdani ISMS vedenim organizace

Pfi monitorovani ziskdme podnéty a pfipominky, které jsou dulezitymi informacemi
a slouzi pro objektivni a ucinné prezkoumani ISMS. Piezkoumani ISMS by mélo
probihat pravidelné, nejméné 1x za rok. Neni ale vyjimkou, kdyZ probiha castéji.
Byva to predevsim u nové zavedenych ISMS, kde je potieba castéjsiho piehodnoceni.
(5, str. 118)

Mezi vstupy pro prezkoumani ISMS patii vSechny podstatné informace

za hodnocené obdobi. Hlavni pozornost by méla byt vénovana nasledujicimu:

(5, str. 118-119)

e vysledkiim provedenych audit ISMS

e zpétné vazbé od zainteresovanych uZzivatell a tfetich stran

e vysledkiim méfeni ucinnosti ISMS

e zménam, které ovliviiuji ISMS

e existujicim slabindm a hrozbam, které¢ mohly byt pfi analyze rizik podcenény

e ziskanym doporucenim pro dal$i zlepSovani ISMS

Na zaklad¢ téchto podnéti dochdzi k posouzeni slabych a silnych stranek,

coz vyjadiuje SWOT analyza. K dilezitym vystupum SWOT analyzy patfi: (5, str. 119)

e zlepSeni ucinnosti ISMS
e aktualizace ohodnoceni rizik a souvisejicich plani pro zvladani rizik
e planovana naro¢nost ISMS na zdroje (lidské, technologické, finan¢ni, aj.)

e nezbytné Upravy procest, pravidel a postupil
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Diky zpravé o stavu ISMS, ktera by méla byt orientovana hlavné na budoucnost,
je svedenim organizace mozné uzaviit ,,dohodu o prohlubovani bezpecnosti.
ISMS zprava dovoluje manazerim definovat cile pro dalsi obdobi a Zadat vedeni
organizace o piid€leni piislusnych zdroji na naplnéni cilt, které jsou ve zpravé

uvedeny. (5, str. 119)

1.2.4. Udriba a zlepSovani ISMS
Posledni etapou celého cyklu ISMS je jeho udrzovani a zlepSovani. Tato faze
by méla ptispivat ke sbéru podnéti, zlepSovani a kK napravé vsech nedostatkt (neshod),

které se v ISMS vyskytuji. (5, str. 119)
V pribéhu této ¢asti je nezbytné: (5, str. 119)

e provadét odpovidajici opatieni k népraveé a preventivni opatfeni pro odstranéni
nedostatkli
e zavadét identifikované moznosti zlepSeni ISMS (pfedev§im na zakladé

prehodnoceni vedenim)

Soustavné zlepSovani ISMS

Dokonalé systémy v praxi Vv podstaté neexistuji. Proto je dulezité do kazdého
systému zapracovat zpétnou vazbu. Zpétnad vazba by méla fungovat tak, Ze na jedné
stran¢ bude ziskavat podnéty a na strané¢ druhé odhalovat nedostatky, jejich pficiny
a bude vhodnym zptisobem na tyto podnéty reagovat. (5, str. 120)

Podstatnym prvkem zlepSovani je vyuziti zpétné vazby. Je zéadouci,
aby se zlepSovani ISMS opiralo o zkuSenosti. Napady pochazejici z praxe jsou
nenahraditelné, a proto by jim méla byt vénovana velka pozornost. (5, str. 120)

U vSech podnéta je potfebné vzdy zvazit ptimé i nepiimé dopady. Pro rozvoj ISMS
je také pottebné motivovat pracovniky, aby sdileli své zkuSenosti s timto spojené

a oteviené navrhovali, co je vhodné a zadouci na chodu ISMS v organizaci zlepsit.

(5, str. 120)
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Odstranovani nedostatki ISMS

Pro odstranovani nedostatki ISMS jsou dvé formy opatieni: (5, str. 120)

e opatieni k napravé — VvV tomto piipadé se jiz nedostatek projevil a je potieba
jej vhodnym zptisobem napravit.

e preventivni opatfeni — je proaktivni formou feseni nedostatkit ISMS. Vychazi
zZ toho, ze se zjistény nedostatek jesté neprojevil, ale dalsi odklad jeho feseni by

mohl vést ktomu, ze se vbudoucnu né&jakd negativni udalost objevi

vvvvvv

K odstraiiovani nedostatkl patii v prvé fadé objasnéni pfi¢in. Je dilezité se podivat
na souvislosti, aby se opatfeni realizovala tak, Ze se omezi moznosti opakovani dané¢ho

nedostatku. (5, str. 120-121)

Praktické zkuSenosti ukazuji, ze Casto podcenovanou pfi¢inou nedostatkil
je nedostatecna znalost pozadavk, kterou ISMS vyzaduje. Nedostate¢na znalost je vSak
jako pfi¢ina uvadéna jen vyjimeéné. Snad je to proto, ze nikdo nechce pfiznat svoje

chyby. (5, str. 121)

1.3. Metodiky a knihovna ITIL

V této kapitole se budeme zabyvat metodikami, které se kromé& oblasti fizeni
bezpecnosti zabyvaji 1 dalSimi aspekty fizeni informatiky organizaci. Metodika
je podrobny popis celkové Cinnosti. V metodikéch je uplatiovan klasicky PDCA cyklus.
Déle zde bude popsana knihovna ITIL, poskytujici uceleny soubor pro tizeni sluzeb IT.

(2; 5, str. 42)

1.3.1. Metodika COBIT
Vychdzi ze skutecnosti, aby podnik mohl dosahovat svych cil, vzndsi business
pozadavky, které generuji pozadavky na IT zdroje, jez jsou zapojeny do IT procesi

pfinasejici businessu pozadovanou sluzbu a informace. (2)
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Je povazovana za soubor téch nejlepSich praktik pro fizeni informatiky,
které by mély umoznit dosazeni strategickych cilti organizace diky efektivnimu vyuziti
dostupnych zdroju a minimalizaci IT rizik. (2)

Cilem metodiky COBIT je propojeni principi obecné¢ho fizeni organizace
s pravidly, ktera jsou uplatiiovana v prostiedi IT. (2)

S touto metodikou se velice dobfe pracuje a ¢lovek se v ni rychle orientuje, nebot’

vSe je vyvedeno v piehledné tabelarni formé s pevné danou strukturou. (2)

PDCA cyklus pro metodiku COBIT: (2)

e PLAN - odpovida planovani a organizaci
e DO - je zastoupena doménou Akvizice a implementace + Poskytovani
a podpora

e Fazim CHECK a ACT — odpovida doména Monitorovani a vyhodnocovani

Informacni kritéria

& N
2 &S & >
\& x‘ JQ\*& “Qb Q?ﬂ ,@QQ \)\Qp ~Q\\4
L) 0 } JQ)d X’Q\@ &) %O %QO\QJ
e
7 >
[«B} Q
O || o
g £ 81
(4] | Y
> <L |E
g s E
(@]
= Procesy | 1 1 |
=
Aktivity O .\@\&
&o
(\)6

Obriazek 8: COBIT kostka
Upraveno podle (2; 5, str. 43)

41



COBIT je komplexnéjsi nez ITIL. Nésledujici 3 komponenty vyuzivd COBIT

kostka, ktera je uvedena na obrazku ¢. 8 (2)

e informacni kritéria (osa x)
e T procesy (0say)

e zdroje IT (osa z)

COBIT kostka ptehledn¢ znédzoriiuje vzdjemné prolindni IT procest, zdroji
informatiky a pozadavkil na informacni kritéria. Ukazuje zékladni koncepci metodiky:
zdroje informatiky jsou fizeny procesy tak, aby bylo dosazeno stanovenych cill, které

odpovidaji strategickym pozadavkum. (5, str. 43)

Informachni kritéria COBIT

Efektivita — pozadavky na v¢asné dorucovani relevantnich informaci ve spravném,

konzistentnim a pouzitelném tvaru (2)

vvvvvv

Ucinnost —  pozadavky na  zpracovani  informaci  nejekonomictejSim
a nejproduktivnéjsim zptisobem prostiednictvim optimalniho vyuzivani zdroji

informatiky (2)

Duvéryhodnost — pozadavky zahrnujici ochrany dulezitych informaci proti

neautorizovanému pouZiti (prozrazeni) (2)

Integrita — pozadavky tykajici se pifesnosti a kompletnosti informace ve vztahu

k pozadavkim podnikani a jeho o¢ekavanim (2)

Dostupnost — pozadavky tykajici se dostupnosti informace pro podnikani a tykajici
se také ochrany potfebnych zdroju (2)

Soulad — pozadavky tykajici se udrzovani souladu se zakony, smérnicemi, regulacemi
a kontraktacnimi podminkami, které se tykaji procestt podnikani (hlavnich podnikovych

procest) (2)

Spolehlivost — pozadavky vztahujici se k ptinosu informace pro rozhodovani manazera

(2)
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IT zdroje COBIT (aplikace, informace, infrastruktura a lidé)

Odpovida obecnému ¢Elenéni aktiv na: (2)

e aktiva SW
e aktiva HW
e Data

e [T sluzby

IT procesy COBIT

Existuji 4 zakladni domény: (2)

e planovani a organizace
e akvizice a implementace
e dodavka a podpora

e sledovani a hodnoceni

Procesy jsou spravovany v ramci kazdé domény. Procesti oznacovanych jako ,,High

Level Control Objectives* je 34. (2)
Aktivity neboli detailni kontrolni cile tvoii kazdy proces. (2)

Struktura IT procest vytvaii v COBIT tzv. smycku, kterd odpovida zékladnim

prvkiim zivotniho cyklu informac¢nich systému. (2)

1.3.2. Metodika CRAMM
CRAMM metodika vznikla jako zkratka: CCTA Risk Analysis and Management
Method. Je to metodika a soubor softwarovych nastroji pro zavadéni a podporu
systému fizeni bezpecnosti informaci pro provadeéni identifikace a ohodnoceni aktiv,
analyzy rizik informacnich systémi a siti. Slouzi k ndvrhu bezpecnostnich opatieni,

urcovani havarijnich pozadavki na IS a k navrhiim na feSeni havarijnich situaci. (2)
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Tato metodika obsahuje velmi rozsahlou databazi (knihovnu) opatfeni,
ktera zahrnuje bezpe¢nostni opatfeni na pokryti rizik. (2)
RozliSujeme: (2)

e CRAMM Expert

e CRAMM Express

CRAMM Expert je detailni analyza, kterda se déli na 3 faze s ndsledujicim cilem

a obsahem: (2)

- faze 1 — identifikace aktiv a vytvofeni modelt aktiv, na zéklad¢ interview
s vybranymi respondenty stanoveni hodnoty aktiv (ureni moznych dopadu
na provoz a cile organizace pii jejich ohrozeni)

- fdze 2 — identifikace hrozeb a zranitelnosti systému a ur€eni jejich Grovné,
vypocet miry rizika

- faze 3 — navrh opatieni na pokryti zjisténych rizik a identifikace jejich stavu,

zpracovani podkladi pro implementaci opatieni doporucenych k realizaci

Jestlize provadime hodnoceni rizik pomoci metodiky CRAMM Expert, je nutné
detailné popsat cely systém, ohodnotit jednotlivd identifikovand aktiva a nésledné
hrozby a zranitelnosti. Tyto ¢innosti jsou vykonavany v ramci samostatného projektu,
nebot’ mnozstvi informaci je znacné. Délka samostatného projektu se zpravidla pocita

Vv jednotkach mésict. (2)

CRAMM Express je analyza, kterd umoziuje provést analyzu rizik celého systému
v pribéhu nékolika hodin. Pfitom zUstdvaji plvodni zisady metodiky nedotCeny.

Ze tii kategorii se generuji pouze opatieni prvni. (2)

Postup: (2)

- zjisténi hodnoty dat pomoci voditek hodnoceni
- rychlé hodnoceni hrozeb a zranitelnosti

- stanoveni miry rizika a vycet opatieni
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Expresni analyzu mlzeme také pouzit jako rychlou variantu na zacatku projektu.

Snadno pievedeme vSechny informace do CRAMM Expert, abychom pokracovali

V detailni analyze. (2)

CRAMM a vybér opatieni

Zakladnim vystupem 3. faze expertni analyzy je vybér opatieni. Zdrojem

je databaze (knihovna) opatfeni, kde jsou tato bezpeCnostni opatfeni rozdélena

do 5 hlavnich oblasti: (2)

IT bezpecnost
Komunikaéni bezpecnost
Personalni bezpecnost
Administrativni bezpecnost

Fyzicka bezpecnost

1.3.3. Knihovna ITIL

ITIL poskytuje uceleny soubor pro fizeni sluzeb IT (od roku 2007 platnd V3). (2)

Celkova koncepce je podiizena Zivotnimu cyklu sluzeb IT ve formé: (2)

strategie sluzeb — pfedstavuje propojeni aktivit organizace se strategii v oblasti

informatiky. Obsahuje definice sluzeb, typli poskytovateli sluzeb a strategii
navrhu, vyvoje a poskytovani sluzeb, strategii ITSM a planovani pfidané
hodnoty, IT Governance.

navrh sluzeb — obsahuje vcetné insourcingu, outsourcingu a sdilenych sluzeb
také navrhy sluzeb IT a architektury IS v organizaci v celém zivotnim cyklu.

implementace sluzeb — zahrnuje navody na implementaci sluzeb do redlného

prostiedi (napfiklad fizeni zmén, verzi, modely sluzeb, navrhy kontrol
pro uvadéni sluzeb do provozu atd.).
provoz sluzeb — podpora spravy sluzeb v produktivnim prostiedi, feSeni poruch,

problémi apod.
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- prubézné zlepSovani sluzeb — ptispiva ke zlepSovani zavedenych existujicich

sluzeb.

ITIL (IT Infrastructure Library) ndm dava doporuceni co a kdy d¢lat nejen
pfi provozu, ale i Udrzbé IT sluzeb. Neiikd jak to délat, ale fikd co a kdy.
Jedna se 0 Framework postaveny na nejlepSich zkusSenostech z praxe. Je nezéavisly na
platformé, a protoze je to ,;ramec®, jsou vystupy vSech dodavateli v celém odvétvi
kompatibilni a univerzalné¢ pouzitelné (Skoleni, SW nastroje i konzultacni sluzby).

Je detailni nez COBIT. (2)

Pro ITIL je klicovy proaktivni pfistup. Reaktivni pouze reaguje na udalosti,
jez nastaly, zatimco proaktivni se zabyvad detekci a feSenim moznych problémi,
potiebnych zmén v ICT infrastruktuie, které by mohly v budoucnu vyvolat incidenty,

¢i ptinést problémy. (2)

Obsahem ITIL je: (2)

e definovani procesil potiebnych pro zajisténi [TSM

e zasady pro implementaci procest ITSM

ITIL nefesi: (2)

e projektovou metodiku implementace ITSM
e konkrétni podobu organizac¢ni struktury
e podobu a obsah pracovnich procedur

e zplsob obsazeni roli konkrétnimi pracovnimi pozicemi

Zékladni procesy fizeni bezpeCnosti informaci podle ITIL jsou zobrazeny

na obrazku ¢. 9.
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Obrazek 9: Zakladni procesy Fizeni bezpecnosti informaci podle ITIL
Upraveno podle (2)

1.4. Certifikace systému Fizeni bezpec¢nosti informaci
Cilem a smyslem certifikace je nezavislé posouzeni systému fizeni dané organizace
nebo jeji Casti, S ohledem na pozadavky, které jsou definované ptislusnou certifikacni

normou. V pfipadé¢ systému fizeni bezpecnosti informaci je touto normou

ISO/IEC 27001. (5, str. 179)

Certifikace versus akreditace

Certifikaci miize provadét pouze opravneénd instituce, tzv. certifikacni organ,
ktery byl pro tuto ¢innost akreditovan. V tomto ptipade se akreditaci rozumi provétreni

odborné urovné a fungovani certifikaéniho organu. (5, str. 179)

Certifikace potvrzuje shodu zavedeného, zlepSovaného a udrzovaného systému
fizeni na zékladé plnéni pozadavki referenénich norem a specifikaci. Proto se presnéji
uvadi, ze se jedna o Certifikaci shody. Certifikace systémul ndsledn¢ znamena zvySeni

jejich divéryhodnosti dodavatele vyrobku ¢i poskytovatele sluzeb. (5, str. 179)



Akreditace je postup pro potvrzeni objektivity, nezavislosti a odborné zptisobilosti
subjektu pro vykonadvani definovanych ¢innosti. Na tomto zdkladé vydava provéreny

organ osvédceni o akreditaci. (5, str. 179)

Certifikacni organ ISMS je tfeti strana. Hodnoti a certifikuje ISMS organizace
s ohledem na vydané normy ISMS a dalsi dokumenty, které jsou vyzadované systémem

fizeni. (5, str. 180)

Pro auditory a certifikacni organy plati velmi pfisna pravidla, aby se zabranilo
konfliktu zajmd. Zminénd pravidla zakazuji certifikaénim organim poskytovat
jakékoliv poradenstvi, které by vedlo ve prospéch certifikované organizace. Pokud

certifikaéni organy potadaji $koleni, musi byt provadéna na obecné bazi. (5, str. 180)

Prubéh certifikace ISMS
Prubéh certifikace probiha v po sobé jdoucich nékolika krocich.

Prvnim krokem je potfeba zajistit obchodni vztah mezi certifikacnim organem
i danou organizaci. Na organizaci Je, aby si zvolila certifika¢ni organ,
ktery ji nejvice vyhovuje. Pfi utvafeni tohoto vztahu je potfeba respektovat pravidla
a postupovat podle nich tak, jak je certifikaéni organ definuje. Soucasti byva i vyplnéni
dotazniku, pomoci n¢hoZ certifikacni organ stanovi potfebny rozsah certifika¢niho
auditu. Pfed provedenim vlastniho certifika¢niho auditu se mtze organizace dohodnout
na provedeni tzv. predcertifika¢niho auditu, ktery slouzi k provedeni nanecisto. V tomto
ptipadé¢ se postupuje podle certifikacnich pravidel, ale zjisténi auditorii jsou nezdvazna
a slouzi organizaci jako podnéty ke zlepSovani ISMS. Provedeni ptfedauditu nejsou
povinna, ale jsou ¢asto zadana. Dochazi zde ke vzajemnému poznani organizace, kterd

se uchazi o certifikaci. (5, str. 181)

Druhym krokem je vlastni certifikace, coz je provedeni certifikacniho auditu, ktery

se sklada ze dvou fazi.
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V prvni fazi je hlavnim cilem posouzeni dokumentace konkrétniho ISMS, zda plné
odpovida pozadavkim certifikacni normy. V tomto piipadé to je ISO/IEC 27001.
Do jisté miry mizeme prvni fazi povazovat za posouzeni faze planovani v ramci PDCA
cyklu modelu ISMS. Tym certifikacnich auditori se zarovenl seznamuje s organizaci

a pripravuje si plan pro druhou fazi auditu. (5, str. 181)

Druhé faze je rozhodujici, nebot’ certifikacni auditofi se vénuji nalezeni shody mezi
definovanymi pozadavky normy, vyjadfenymi pfedevS§im dokumentaci organizace
a schopnosti organizace vSechny tyto pozadavky, pfi zachovani vlastni funk¢nosti
dodrzet. Zékladem byvéa ptedlozeni potiebnych dokladii a vérohodnych dlkazi,
ze definované pozadavky jsou skute¢né v praxi prosazeny a spliiovany. Vystupem druhé
faze je doporuceni auditniho tymu, zda by mél byt dany ISMS certifikovan ¢i nikoliv.

(5, str. 181)

O vlastni certifikaci pak rozhoduje nezavisld osoba (nejCastéji se jednd
o tzv. certifika¢ni radu). V pfipadé, Ze rada rozhodne o vydani pfislusného certifikatu,

je doba platnosti 3 roky. (5, str. 181-182)

Udrzba a obnova certifikatu

Certifika¢ni organ musi po vydani certifikatu provadét pravidelné dozorové audity,
které musi byt provadény nejméné srocnim intervalem. V piipadé zjiSténych
nedostatki mohou auditofi doporucit pozastaveni ¢i ukonceni platnosti vydaného
certifikatu. Za kazdé 3 roky se musi provést tzv. recertifikace. To znamend, Ze musi
probéhnout rozsahlejsi audit, ktery postihne cely rozsah ISMS. Sife recertifikaéniho

auditu je srovnatelna s druhou fazi. (5, str. 182)

1.5. Prinosy zavedeni a certifikace ISMS

Zavedeni systému fizeni informacéni bezpe¢nosti mize organizaci pomoci feSit
problémy tykajici se bezpecnosti ICT. Je pfimou cestou jak k dosazeni stanovené
urovné bezpecnosti informacnich technologii, tak k i¢innému a efektivnimu nakladani

s informacemi v ramci celé organizace. (6, str. 103)
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ISMS predstavuje dokumentovany systém fizeni, ktery se stdva nedilnou soucasti
vSech procesti organizace, nebot” v sob¢ zahrnuje management, politiku, organizaci

a pravidelné pfezkoumavani. (6, str. 103)

ISMS zacinaji vyuzivat vSechny organizace bez ohledu na svoji velikost ¢i obor,
pro néz jsou informace a informacni technologie klicovou soucésti vSech procest,
nebo které spravuji citliva data svych klienth. Zarovenn maji potiebu efektivné
a komplexné =zajistit jejich bezpecnost. Jeho zavedeni se stava strategickym

rozhodnutim vedenim organizace. (6, str. 103)

Pfinosy jsou nasledujici: (6, str. 104)

e stanoveni cili a poZzadavki na kontinudlni zlepSovéani zarucuje dlouhodobé
efektivni fizeni nakladt

e bezpecnost informaci se stane integralni ¢asti celého systému fizeni organizace

e stanoveni bezpecnostni strategie a odpovédnosti

e ptechod k bezpecnosti fizené a komplexni (od nesystémového a neucelen¢ho
bezpecnosti informaci)

o efektivni fizeni investic vkladanych do bezpecnosti

e piehled a inventura vlastnich aktiv, klasifikace a jejich ocenéni

e identifikace hrozeb v oblasti bezpe¢nosti informaci, eliminace anebo sniZeni
rizik v této oblasti

e sniZeni nebo fizené odstranéni rizik v oblasti IS

e zvySeni povédomi a odpovédnosti zaméstnancti

e zavedeni systétmového a systematického piistupu pfi pouzivani IT/IS

e naplnéni legislativnich pozadavki

e trvalé monitorovani a zlepSovani ISMS

e zvyseni divéryhodnosti organizace

e konkurenc¢ni vyhoda, kultivace image a firemni kultury organizace

e snizeni rizik souvisejicich s nedostupnosti informaci a sluzeb, unikem nebo
neopravnénym piistupem k informacim

e stanoveni optimalniho poméru mezi investicemi do bezpec¢nosti a dosazenou

urovni zabezpeceni informacnich aktiv organizace
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vypracovani dokumentace pro ISMS

zavedeni systému pribézného sledovani a hodnoceni aktualné dosazené urovné
informacni bezpecnosti

identifikace a vynuceni dodrzovani legislativnich a smluvnich pozadavki
soulad s legislativnimi a pravnimi predpisy

ochrana zaméstnancti pred trestni odpovédnosti podle § 180 trestniho zakoniku
¢. 40/2009 Sb. ze dne 8. ledna 2009

uspora ndkladl souvisejicich s odstraiovanim nasledki  bezpecnostnich
incidentt

organizaci vetejné spravy fesi pozadavky implementace IS vefejné spravy podle
zak. ¢. 365/2000 Sb., resp. 517/2002 Sb.

vyhledavani slabych mist organizace, optimalni rozlozeni nakladi na zvyseni

bezpecnosti informaci a jejich minimalizace

Pfi cinnostech, jako zvladnuti stidle vétSiho mnoZstvi zpracovavanych informaci,

automatizace jejich zpracovani, globalizace i rostouci objem vymény informaci, vliv

novych vyhlasek a zakonu, je nutné: (6, str. 105)

zajistit véasnou dostupnost
zamezit nechténé modifikaci
zabranit zneuziti

vyloucit moZnost ztraty

améstnanci odpovidaji za bezpecfnost informaci svyc racovi$t’ 1 zakazniku.
Z t d d b t 1inf h t kaznik

(6, str. 105)

1.6. Organizace zabyvajici se bezpecnosti informaci

Celosvétoveé (nadnarodni) normativni organizace

ISO (International Organization for Standardization) — zabyva se tvorbou,

aktualizaci a harmonizaci mezinarodnich norem ISO a jinych druhii dokumenti.
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Do dokumentii fadime naptiklad: TS — technické specifikace, TR — technické zpravy,

TTA — dohody o technickych trendech apod. (5, str. 224)

IEC (International Electrotechnical Comission) — pfipravuje a vydava mezinarodni
normy z oblasti elektronickych, elektrotechnickych a jim pfibuznych (elektiina,
magnetismus, telekomunikace, multimédia, elektromagnetismus, elektroakustika,

vyroba a distribuce energii, terminologie, méteni, navrhovani a také bezpecnost). (2)

ITU (International Telecommunications Union) — spada do hierarchie OSN.
Normalizaéni aktivity ITU nyni obraci svilj zijem na stavebni prvky objevujici
se Vv globalni informacni infrastruktute a k tvorbé vyspélych multimedidlnich systémi,

které vyuzivaji slu¢ovani hlasovych, datovych, zvukovych a video signalu. (2)

Evropské normativni organizace

CEN (Comité Européen Normalisation) — CEN Vv soucasnosti pfispiva k dosazeni
ciltt Evropské unie pfi vybudovani evropského ekonomického prostoru. Cilem je tvorba
technickych norem, které podporuji volny obchod, bezpecnost zdkaznikl a pracovnik,
interoperabilitu siti, ochranu Zivotniho prostfedi a rozsitovani védeckych a vyzkumnych

programd. (2; 5, str. 221)

CENELEC (Comité Européen de Normalisation Eléctrotechnique) — v nedavné dobé
zalozila sektor ICT, kam pfesunula normalizani aktivity souvisejici s oblasti

informac¢nich a komunikacnich technologii. (2)

ETSI  (European Telecommunications Standards Institute) — institut
telekomunikacnich norem. Vytvafi globalné pouzitelné normy pro oblasti informacnich
a komunikacnich technologii vCetné¢ pevnych, mobilnich, radiovych, internetovych

a konvergentnich technologii. (5, str. 221)

Narodni normativni organizace: (2)

— ANSI (American National Standards Institute)
— BSI (British Standard Institute)
— DIN (Deutches Institut fiir Normung)
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— CSNI (Cesky normalizacni institut) — ziizen jako statni pfispévkova organizace.
V soucasné dobé patii mezi organizace podiizené Ministerstvu pramyslu

a obchodu.

1.7. Rada norem ISO/IEC 27000

V posledni dobé je snahou harmonizovat pfistupy a vzajemné provazat vydavané
normy. Pokusy o vy$§i miru harmonizace zacaly pfindset hmatatelné vysledky. Nejvice
je to patrné v pristupu k normam, které definuji pravidla pro systémy fizeni bezpec¢nosti
informaci. Na jafe roku 2005 organizace ISO ohlésila zavedeni nové tfady norem

ISO 27000, které vychazi z modelu PDCA. (5, str. 78)

e |ISO/IEC 27000 — zéklady (pfehled) a slovnik

e |ISO/IEC 27001 — pozadavky

e ISO/IEC 27002 — soubor postupti

e ISO/IEC 27003 — navod pro implementaci

e |ISO/IEC 27004 — metriky a mé&feni ucinnosti opatieni

e |SO/IEC 27005 — management rizik

e ISO/IEC 27006 — pozadavky na mista provadé&jici audit a certifikaci
e ISO/IEC 27007 — smérnice pro audit

e |SO/IEC 27008 — doporuceni auditoraim ISMS (2)

Pozadavky a doporuceni zékladnich norem jsou dal$i skupinou norem tady 27000
rozsifovany, podle potieb a specifickych podminek, Vv riznych odvétvich lidskych

¢innosti. Jedna se o nasledujici normy: (5, str. 81)

e ISO/IEC 27010 - fizeni bezpec¢nosti informaci pro komunikace mezi
organizacemi

e ISO/IEC 27011:2008 — smérnice fizeni bezpe¢nosti informaci
pro telekomunikace

e |ISO/IEC 27799:2008 — systémy fizeni bezpecnosti informaci ve zdravotnictvi

vyuzivajici ISO/IEC 27002
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e |[ISO/IEC 27013 — smérnice pro spoleéné nasazeni ISO/IEC 20000-1
a ISO/IEC 27001

e [SO/IEC 27014 — ramec pro governance bezpecnosti informaci

e [ISO/IEC 27015 — smérnice Fizeni bezpe¢nosti informaci pro finanéni sluzby
(vydani planovano na rok 2013)

e |[ISO/IEC TR 27016 — fizeni bezpecnosti informaci — organiza¢ni ekonomika

organizaci (vydani planovéano na rok 2013)

Do tady ISO/IEC 27000 jsou zatazovany normy, které se snaZi upfesnit doporuceni
a doplnit podstatné informace pro rizné oblasti fizeni bezpecnosti informaci.

Do této skupiny patii normy: (5, str. 82)

e |ISO/IEC 27031:2011 - specifikace pro piipravenost ICT na kontinuitu
organizace

e ISO/IEC 27032 — smérnice pro kybernetickou bezpeénost

e ISO/IEC 27033 — bezpecnost siti IT (vydani v letech 2009-2013)

e ISO/IEC 27034 — bezpecnost aplikaci (vydani planovano v letech 2011-2014)

e ISO/IEC 27035:2011 — tizeni incidentli bezpecnosti informaci

e ISO/IEC 27036 — bezpecnost informaci pro dodavatelské vztahy (vydani
planovano na rok 2013)

e ISO/IEC 27037 — smérnice pro urCovani, sbirani nebo ziskavani a ochranu
digitalnich dikazi

e [SO/IEC 27038 — smérnice pro vedeni digitalnich zaznamu (vydani planovano
na rok 2013)

e [SO/IEC 27039 — vybér, nasazeni a provoz systému pro detekci a prevenci
priniku (vydani planovano na rok 2013)

e ISO/IEC 27040 — bezpecnost ulozeni dat (vydani planovano na rok 2014)
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ISO 27000

Pichled a slovnik Terminologie
ISO 27001 <« !SO 27006 Vieobeené
PoZzadavky PoZadavky na CF N
; pozadavky
organ
ISO 27002
Soubor postupii
ISO 27003 1SO 27005
Navod pro Rizeni (mngmt) rizik y ,
implementaci Vseobecné
smeérnice
ISO 27004 180 27007
Méfeni G¢innosti Smérnice pro audit
(metriky)
N ISO 27011
Telekomunikacni organizace
Oborové smérnice
L ISO 27799
Zdravotnick4 organizace
—> . ,ISO 27033V + dalsi normy ISO 27031 az
Sitova bezpecnost
Specializované
smeérnice

Obrazek 10: Pirehled norem ISO 27000
Upraveno podle (2)

1.8. Fyzicka bezpec¢nost a bezpecnost prostredi
Oblasti fyzické bezpeCnosti a bezpecnosti prostfedi tvofi skupiny: zabezpecené
oblasti a bezpe¢nost prostiedi. Zabezpecené oblasti se snazi chranit prostiedi organizace

jako celek. Naproti tomu bezpecnost zafizeni obsahuje opatieni, ktera chrani jednotlivé
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prvky infrastruktury ICT. Pouze nalezitou kombinaci opatieni z obou skupin dosahneme

pro organizaci efektivnich vysledku.(5, str. 141)

Pro ochranu zabezpecenych oblasti je uréeno 6 bezpe¢nostnich opatieni: (5, str. 141)

fyzicky bezpecnostni perimetr — definovan zdmi, ploty, miizemi, signalizaci
vniknuti ¢i pohybu atd.

kontrola fyzického vstupu — cilem je sledovat osoby, které se v zabezpeceném
prostoru pohybuji. Soucasti je napiiklad oznaceni osob, identifikace
a doprovazeni navstév apod.

zabezpeceni mistnosti a prostredki — tam, kde je potieba zvlastni ochrana
kancelafi, mistnosti a prostiedku, ve kterych se nachazi citlivé informace nebo
jsou kritické s ohledem na fungovani organizace.

vnejsi hrozby a vliv prostredi — za tyto hrozby povazujeme naptiklad pozar,
vodu, prach, vybuchy, zemétreseni atd.

prdce v zabezpecenych oblastech — pro osoby pracujici v téchto zabezpecenych
oblastech je Zadouci urcit pravidla. M¢lo by pro né platit omezeni pohybu
na nezbytné nutnou dobu. Nezbytnosti je zakaz prace bez dohledu a pouzivani
Vv téchto prostorech riizna zdznamova zatizeni.

verejny pristup — vetejné prostory by mély byt kontrolovany recepci, kterd
zajisti doprovod navstév. Prostory pro vykladku a nakladku by mély zajistit
pfinejmensim provedeni vizudlni kontroly pfichoziho materidlu. Idedlnim
feSenim je vybaleni vSech zasilek v ur€eném prostoru a jejich dalsi distribuce
bez oballl a podobného materidlu. Tim se sniZuje riziko, Ze by se do kritickych
prostor mohl dostat neZzadouci material. U té€chto prostor je samoziejmosti

omezit prostor na urcené osoby.

Bezpecnost zatizeni se opira o nasledujici bezpecnostni opatieni: (5, str. 141)

umisténi zarizeni v odpovidajicim prostredi — doporucuje umistovat zafizeni
tak, aby byla zajiSténa fyzickd bezpecnost. Snahou je minimalizovat fyzicky
pfistup k nim, také omezit moZnosti neopravnéného sledovani informaci

na monitoru ¢i zajisténi odpovidajicich bezpe¢nych provoznich podminek.
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o dodavky energie — opatfeni vénujici se ochrané podpurnych zafizeni
(napt.: UPS). N¢ktera zatizeni mohou byt zavisla na dodévce chladiciho média,
jako je naptiklad voda.

e udrzba a zarizeni — pro prohloubeni spolehlivosti.

e mazani a likvidace pametovych médii — dilezité, aby na pamétovych nosicich

nezlstavala uchovana data i po jejich vyrazeni. Pro spolehlivé smazani dat

V podstaté existuji 3 metody:

e mazani dat pomoci specidalnich ndstroju
e mazani elektromagnetickym impulzem

e fyzicka likvidace (mechanicky, pozarem, atd.)

1.9. Faze reSeni bezpecnosti IS

V této kapitole bude vysvétlen termin bezpecnostni politiky, dale se podivame
na jeji obsah, druhy a typy, zdkladni principy, vyhody a pfinosy, které pfinasi a zaroven
na problematiku a nedostatky pfi jeji realizaci. Diulezitou soucasti procesu
je identifikace, analyza, vyhodnoceni rizik a jejich dopadd. K tomu ndm slouzi analyza
rizik. Existuje n€kolik pfistupd, ale také i problému a chyb, které se pfi analyze rizik
mohou vyskytnout. Konkrétni pozadavky v konkrétnich oblastech pak piedstavuje
bezpecnostni projekt, znéhoz plynou dva vystupy. Zavé€rem je potieba se zminit

o udrzovani a zlepSovani, které slouZzi ke zlepSeni nedostatkd.

1.9.1. Analyza rizik
Srizikem je spojend kazda aktivita organizace a toto riziko je definovano jako
nebezpe€i, ze urcita uddlost nebo akce negativné ovlivni schopnost organizace
dosahovat svych cilli a naplnit svoji strategii. Mira rizika je dana pravdépodobnosti

a velikosti negativniho dopadu, s jakou riziko nastane. (7, str. 68)

Aby organizace prezila, musi urCitd rizika pfijmout a do jist¢é miry fidit.
Analyzu rizik provadime, abychom zjistili jaka rizika, a hrozby naSi organizaci
ohroZuji. Cilem analyzy rizik je rizika identifikovat a kvantifikovat. Tim budeme moci

rozhodnout, zda je pfijmeme ¢i nikoliv. (7, str. 68)
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Na zéklad¢ analyzy budeme schopni rozhodovat, které kontrolni mechanismy
jsou nezbytné a které naopak nadbyte¢né. Vzhledem k neustadlému vyvoji IS je potieba
analyzy rizik aktualizovat. VétSinou se aktualizuji jeji jednotlivé casti pii kazdé
vyznamné zméné IS, nebo pii zjiSténi nové hrozby. Naopak celkovéd analyza rizik
by méla byt aktualizovana podle velikosti organizace a jeji zavislosti na informac¢nich
technologiich. (7, str. 68-69)

[

| Prsvaspodobrst | .

Obriazek 11: Analyza rizik
Upraveno podle (7, str. 68)

[

Analyza rizik je kli¢ovou aktivitou v procesu feSeni bezpecnosti. Musi poskytnout

odpovédi na nasledujici otazky: (7, str. 69)

e Jak mize byt porusena bezpecnost informaci?
e S jakou pravdépodobnosti se to stane?

e Co se stane, kdyz nebudou informace chranény?

Typickym vystupem je dokument obsahujici popis systému a vysledky analyzy,
zjisténé zranitelnosti, Uroven hrozeb, Uroven stavajicich ochrannych opatieni

a distribuce vyslednych rizik. Obrazek €. 12 znazoriiuje mozny rozsah analyzy rizik.
(7, str. 69)



]

Informacni systém
(celkovy pohled)

[} T } T 1
& & P & &
Informace Osoby Objekty ’ ' Procesy Technika
[ | [ |
r T 1 r T 1
P & & & & &
Ustni Pisemnosti Elek;;c;r;lcka Vypocetni Organizacni Komunikacni

Obrazek 12: Rozsah analyzy rizik
Upraveno podle (7, str. 69)

Ponévadz je provedeni podrobné analyzy pro rozsahlé IS casové velmi naro¢né
a protoze informacni rizika, ktera hrozi nékterym organizacim, nejsou az tak vysoka,
aby provedeni analyzy rizik vyzadovala, existuje n€kolik pfistupi, které jsou uvedeny

v kapitole 1.2.1., v pravidlech a postupech fizni rizik. (7, str. 69)

Analyza rizik je dileZitou a niroénou soudasti procesu feSeni. Rada organizaci
se na tuto ¢innost specializuje. Maji své ovéfené postupy a uzivaji riizné softwarové
nastroje a metodiky jako je napfiklad CRAMM. Vysledky téchto analyz jsou velice
citivym dokumentem, nebot’ obsahuji podrobné informace o kritickych mistech

v organizaci. (7, str. 70)

V procesu fizeni rizik je analyza rizik naprosto kliCovym  krokem.
Jedna se o komplexni proces, ktery je schopen sehrat klicovou roli v budoucim obdobi
existence organizace. Z tohoto divodu je vhodné uvést nékteré problémy a chyby,
které se pifi analyze rizik mohou vyskytnout. Jednd se o niZe uvedené problémy:

(7, str. 70)

e PloSné zavadéni ochrannych opatfeni — Analyza rizik neni provadéna
a ochranna opatfeni jsou zavadéna dle nékterého standardu. Tento postup
nezaru¢i dostatecnou ochranu informacniho systému spolecnosti a navic vede
k nadmérnym vydajim.

e Malé vyuziti analyzy rizik — Provadi se analyza rizik. Vysledky zde nejsou

pouzity pii klasifikaci dat, bezpeCnostnich standardii ani tvorbé bezpecnostni
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politiky. Do implementace vSech opatieni neni zarucena dostate¢na ochrana IS
spole¢nosti.

e Neuplna analyza rizik — V tomto pfipadé¢ se zahdji detailni analyza rizik,
ale nedokon¢i se. Jestlize k tomuto dojde, je nezbytné, aby se zbytek systému
podrobil alespoil zakladni ¢i neformalni analyze.

e Analyza rizik neni aktualizovana — Je provedena podrobna analyza rizik.
Tento stav neni udrzovan ani aktualizovan. Problém spociva v tom, Ze investice
byly vyuzity neefektivné. Pti potiebé aktualizaci se bude muset postupovat
znovu od zacatku.

e Subjektivni vybér protiopatieni — Protiopatfeni vybird spravce sité
bez jakéhokoliv vztahu k analyze rizik. Protiopatieni jsou vybirdna na zaklad¢
jeho znalosti a preferenci. Plynou z toho zavazna rizika, nebot’ spole¢nost mize
vynakladat vysoké castky a i1 pfes to nebudou rizika pokryvéna podle své
dalezitosti a soucasn¢ ftada kli¢ovych protiopatfeni nemusi byt vibec

implementovana.

1.9.2. Bezpecnostni politika

Termin ,,bezpecnostni politika organizace* se objevuje ve vSech pfistupech feSeni
informacni bezpecnosti. Jednd se o klicovy bezpecnostni dokument schvéleny
vrcholovym vedenim organizace. Tento dokument je zavazny pro celou organizaci
a organizace v ném deklaruje své zakladni cile v oblasti informacni bezpecnosti. Pokud
organizace pfichdzi do styku s utajovanymi skutecnostmi, je definovana zakonem
(Zakon ¢. 412/2005 Sb.). Dokument zajiStuje, aby byl dopfedu vyieSen pfipadny
konflikt mezi bezpecnostnimi cili a zajmy organizace, ke kterému by mohlo dojit.

(7, str. 55)

Bezpecnostni politika v sobé zahrnuje souhrn norem, pravidel a praktik definujicich
zpusob spravy, ochrany a distribuce citlivé informace a jinych aktiv v ramci ¢innosti
organizace. Neexistuje absolutné¢ bezpecny systém. V piipad€, Ze analyzujeme IS

z hlediska potieb jeho zabezpeceni, rozpoznavame: (7, str. 55)

e objekt informacniho systému (pasivni entita) — obsahuje nebo pfijima

informace. Je zptistupnovan subjekty IS udélovanim prav piistupu subjektim.
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e subjekt informacniho systému (aktivni entita) — napiiklad osoba, proces nebo
zafizeni ¢inné na zadklad¢ ptikazu uzivatele. Je autorizovatelny, opravnény
k ziskani informace z objektu, vydavani ptikazd ovliviiujicich udé€leni prav

pfistupu k objektu, zménu stavu objektu atd.

Z hlediska informacni bezpecnosti je dokument zabyvajici se bezpecnostni politikou
zakladni. M¢lo by se jednat o dokument pisemny, ktery by odpovidal na nasledujici
otazky: (7, str. 56)

e co chceme chranit

e pro¢ budeme chrénit

e jak budeme chranit

e jak ovétime, Ze objekt je opravdu chranény

e co udélame, kdyz nastane havérie systému
Hlavni cile bezpecnostni politiky jsou: (7, str. 56)

e definovat hlavni cile pii ochran¢ informaci
e urcit pravomoci a odpovédnosti

e stanovit zpisob jak bezpecnost fesit

Ma-li organizace pfijatou celkovou bezpecnostni politiku, bude se jednat

o rozpracovani obecnych zasad v oblasti informacni bezpec¢nosti. (7, str. 56)
Aby bezpec¢nostni politika mohla plnit svij Gcel, musi: (7, str. 56)

e mit pisemnou formu
e byt znama vSem, koho se tyka
e byt zdvazna v celé organizaci (platit pro vSechny useky, zaméstnance, vedouci)

e byt schvélena na rovni vrcholového vedeni

Jakakoliv jind interpretace bezpecnosti politiky je zavadéjici a vede k nezdaru.

(7, str. 56)
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1.9.2.1. Obsah a druhy bezpecnostni politiky

Bezpecnostni politika organizace byva strukturovana do casovych rovin.

Doporuéeni vypracovani dokumentu je v nasledujicich arovnich: (7, str. 56-57)

e Celkova bezpecnostni politika — prezentuje globalni popis cilli organizace,

jejiho IS a zabezpeCeni. Jedna se o dokument pro casovy horizont
5-10 let.

e Systémova bezpecnostni politika — prezentuje popis jak chranit, distribuovat

a organizovat aktiva IS, vcetné¢ popisu konkrétnich bezpecnostnich cil,

ohroZeni zjiSt€nad analyzou rizik a bezpecnostnich opatfeni. Systémova

bezpecnostni politika v sobé zahrnuje:

technickou, fyzickou, persondlni a komunikacni bezpecnostni politiku.
Pokud si rozsah a vyznam vdané oblasti IS vyzaduje, mohou
byt vypracovany jako samostatné bezpecnostni politiky.

specifikaci funkei prosazujicich bezpecnost. Stanovuji autentizaci,
autorizaci, klasifikaci dat, audit, atd.

specifikaci  sily bezpecnostnich mechanizmi. Urcujici zplsoby
k implementovani funkci k prosazeni bezpe¢nosti.

ohodnoceni trovné bezpec¢nosti (bezpecnostni audit).

e Detailni systémova (technickd) bezpecnostni politika — Existuji dva pfistupy

k formulaci politiky. Volba zavisi spiSe na kultufe fizeni a struktufe interni

predpisové zakladny neZ na velikosti a charakteru organizace.

Stru¢na politika — rozsah 3-5 stran. Obsahuje pouze zakladni zasady
oznacované jako ,high-level-policy”. Hodi se tam, kde ma stiedni
management dostatek pravomoci vydat zivazné interni predpisy
nebo standardy.

Detailni politika — rozsah fadoveé desitek stran. Obsahuji jednotliva
bezpecnostni opatieni platnéd pro celou organizaci a jsou spole¢na vSem IS
organizace. Je nezbytnd tam, kde je uplatiiovan hierarchicky model fizeni

a cokoliv zavazného pro celou organizaci mize vydat pouze vedouci.
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Obcas je vyhodné tyto dva pristupy spojit. Jestlize se systém informacni bezpecnosti
V organizaci teprve zavadi a je-1i cilem schvaleni detailni politiky vrcholovym vedenim,

mize byt doporuceni nasledujici: (7, str. 57)

1) schvalit stru¢nou politiku

2) v klidu pfipravit a béhem 1-2 let schvalit detailni politiku

Tyto dva kroky usnadiiuji, jsou rychlejsi a osvéd¢éené. (7, str. 57)

Nékteré prameny doporucuji v politice uvadét také zdroje, ze kterych politika
vychazi — smluvni, legislativni, zavéry rizikovych analyz vcetné ocenéni aktiv atd.
Zalezi vSak na formé zpracovani, neni na tom nic Spatného. Tato ustanoveni maji totiz
obvykle popisny a vysvétlovaci charakter. Uzivatele vSak pfili§ nezajimaji a maji
obvykle spiSe ruSivy charakter. Je pfitom potieba davat pozor, aby se zbytecné nesifily

zneuzitelné informace o hrozbach a zranitelnosti IS. (7, str. 58)

Bezpecnostni Zakladni
P Systém BP o,
management opatfeni

Orgamvza(?m Provoz IT Zamestflan,m -
opatfeni opatfeni

Servery . . Konfigurace
. Pracovni stanice ey
Windows sité
internet/
intranet

Obrazek 13: Schéma vazeb druhii bezpe¢nostnich politik organizace
Upraveno podle (7, str. 59)
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1.9.2.2.  Vyhody a pFinosy bezpecnostni politiky organizace

e Pro IS pfindsi rozpracované principy fizeni informacni bezpecnosti.

e Konkrétni zdokumentovana pravidla pro efektivni spravu IS ma odborny
personal, ktery spravuje IS organizace.

e Kdyz je bezpecnost analyzovana a vyfeSena na velmi podrobné urovni, snizi
se zranitelnost IS organizace.

e Definuji se specifické pozadavky na chovani vnéjSich subjektt IS. Vcetné
zakladnich vzorovych smluv pro zajisténi bezpeCnosti komunikacnich
a informacnich technologii.

e Pro préci s informacnim systémem budou znat vSichni zaméstnanci konkrétni
povinnosti a odpovédnosti.

e Vazny zijem organizace zabyvat se informacni bezpecnosti (plyne
Z vypracovani studie).

e Zvysuje kredit spolecnosti u spolupracujicich organizaci a obchodnich partnert.
Je vypracovana dle norem a standardi a je kompatibilni s dokumentaci ISO
V organizaci.

e Pohled zvenéi Casto odhali a pojmenuje chyby, o nichZ se vi, ale nemluvi
se o nich.

e Komplexni pfistup ukdze i na vazby uvnitf spoleCnosti a jeji fungovani.

(7, str. 59)

Bezpecnostni politika se 1i§i pro kazdou konkrétni entitu (napt.: firmu, statni
organizaci, obchodni organizaci apod.) Je sestavovana na zakladé¢ analyzy,

ktera se sklada z analyzy aktiv, hrozeb a rizik. (7, str. 60)

1.9.2.3.  Typy bezpecnostnich politik organizace
Variant piistupti k zabezpeCeni IT je vice. Neékteré pristupy jsou zajimavé
nakladové, jiné dosaZenou transparentnosti ¢i odolnosti proti utoku vyjimecné sily.
Doporucend varianta by méla vzdy vzejit z oponované a zavazné piijaté bezpecnostni

politiky organizace a bezpec¢nostni politiky IT organizace. A to pii respektovani
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vysledku analyzy rizik IS. Na zaklad¢ pozadované trovné zabezpeceni rozpoznavame

Ctyfi obecné typy: (7, str. 60-61)

Promiskuitni bezpecnostni politika — neomezujici politika. Kazdy mize d¢€lat
1 to, co by délat spravné nemél. Obvykle jsou IS s promiskuitni bezpecnostni
politikou provozné nendkladné. Zarucuji minimélni nebo vibec zadnou
zabezpecenost (nenuti povinné pouzivat ani hesla). Divodem k pouzivani této
politiky muze byt ekonomicky nendkladné feSeni. Potfebna tiroven bezpecnosti
muze byt zajisStovana prostfedky mimo komunikac¢ni a informacni technologie.
Liberalni bezpecnostni politika — az na véci explicitné zakdzané je povoleno
vSe. Tato politika se pouziva v prostfedich, ve kterych se hrozby povazuji
za malo az primérné zavazné¢ a nepominutelnym pozadavkem je i nizka
ekonomické ndrocnost feSeni bezpecnosti. Zarucuje vsak vétsi zabezpeceni nez
politika promiskuitni.

Opatrna (racionalni) bezpecnostni politika — zakazuje délat vSe, co neni
explicitné povoleno. Tato politika je ndkladnéjsi na zavedeni, ale zarucuje vyssi
miru bezpecCnosti. Aplikace vesmés pozaduje provedeni klasifikace objekt
a subjektti podle jejich schopnosti a citlivosti. Je opfena o zasadu povinné¢ho
fizeni ptistupu zaloZzeného na rolich. Tyto role vystupuji jako subjekty pfi styku
s IS organizace. Obvykle je pocate¢ni bezpe¢nostni politikou pii zavadéni
firewallq.

Paranoidni bezpec¢nostni politika — zakazuje délat vSe, co je potencidlné
nebezpecné. Tedy 1 to, co by nemuselo byt explicitné zakazovano. Tato politika
zarucuje nejvysSi stupenn ochrany. Vede k maximdalni izolaci systému.
Pro organizace je také uziteCna, napt. databdzovy systém zpracovavajici vysoce
davérné informace lze fyzicky 1 technicky izolovat na systém s konecnym
poctem snadno kontrolovatelnych vstupi a vystupli. Paranoidni charakter
umozni implementaci aplikace v prostiedi snizkou systémovou rezii,

tedy s dosazitelnou vyssi vykonnosti pii zachovani nizsi trovné naklada.
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1.9.2.4. Zakladni principy bezpecnostni politiky organizace
Nasledujici vycet ma genericky charakter. Nize popsané principy se musi pii
vypracovavani bezpecnostni politiky pro konkrétni organizaci piesné a konkrétné

specifikovat. (7, str. 61)

e Princip adresné odpovédnosti — princip adresné odpovédnosti pozaduje,
aby byly stanoveny odpovédnosti vlastnika, spravce, uzivatela IS, managementu
organizace, programatorl, pracovniki udrzby, operatori a pracovniki
provoznich slozek organizace, spravce sité, externiho a interniho auditoru tak,
aby jejich ¢innost byla na potfebné tirovni detailizace bezpecné protokolovana.

e Princip znalosti — pozaduje, aby cile bezpecnostni politiky a pouZzita opatieni
byly znamy vSem subjektim participujicim na IS a umély je aplikovat.
Byt informovan a rozumét principim zabezpeceni je legitimnim zdjmem
takovychto subjektii. Piikladem muze byt provozovatel n&jaké site, ktery umozni
dalsi organizaci sit' pouzivat pro poskytovani sluzeb tietim strandm.
Muize si do smlouvy dat pozadavek, ze musi byt jako provozovatel sité
sezndmen s bezpecnosti takového IS.

e Princip etiky — princip etiky pozaduje respektovani prav a legitimnich zajmu
ostatnich, a to i na irovni socialnich norem chovani.

e Princip multidisciplinarnosti — pozaduje akceptovat vSechna relevantni
technickd, provozni, komercni, administrativni, legislativni a vychovna hlediska
bezpecnosti IS a organizace. Politika musi byt vybudovana s respektovanim
z4jml a povinnosti managementu organizace, oddéleni technické podpory,
obchodniho i pravniho oddé¢leni, atd. Naptiklad pro vojenskou organizaci,
Skolu, méstsky ufad je vhodna jind bezpe€nostni politika.

e Princip imérnosti — princip umeérnosti pozaduje, aby sila bezpecnostnich
funkci byla imérna jak moznym hrozbam, tak rizikim i moznym Skodam.
Dosazeni maximalni bezpecnosti za kazdou cenu nemusi byt ekonomické.
Bezpecnostnim opatienim muiize byt napiiklad i pojisténi.

e Princip integrity — bezpecnostni politika musi zajistit cely cyklus zivota

informaci — jejich ziskavani, zpracovani, vytvafeni, pfendSeni, uchovavani
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a ruseni. Celkova bezpecnost IS je dana Grovni bezpecnosti jejiho nejslabsiho
¢lanku.

e Princip aktualnosti — vyzaduje spolupraci partneri pii Celeni aktualnim
hrozbam a zptisoblim jejich projevu.

e Princip periodického hodnoceni — je dano tim, ze prvky IS jsou obvykle
dynamickou jednotkou. Pozadavky na bezpecnost a efektivnost se v pribéhu
casu méni.

e Princip kompatibility s legitimnim pouZitim a toky dat — vychazi z norem
a obecné platnych normativnich aktl. Dodrzovani tohoto principu zabraniuje
zevSeobecniovani pozadavkii na bezpecnost jednou stranou znemoznit

opravnénou ¢innost jinym stranam. (7, str. 61-62)

1.9.25. Problematika a nedostatky p¥i realizaci bezpecnostni politiky

organizace

Prace nekonéi vytvofenim bezpecnostni politiky. Politiku je tieba piijmout
a vyhlésit. Bez managementu organizace, ktery chce a je ochotny tuto zalezitost
prosadit a rozhodnout, nelze jednoduSe ustat schvalovaci proces. Bezpe¢nostni politika
by méla byt relativné neménnym dokumentem s frekvenci aktualizace ne kratsi nez dva
roky. (7, str. 62)

Bezpecnostni politika je vytvofena V pribéhu prvniho roku. Ve druhém se jedna
o jejim piijeti. Klicovym okamzikem je vSak schvéleni politiky managementem, ktery
podstatnym dilem rozhoduje o uspéchu ¢i neuspéchu feseni informaéni bezpecnosti.
Je-li ptijata, zbyva ji uz jen vyhlasit. (7, str. 62)

Je nutné, aby s dokumentem byli obeznameni vSichni zaméstnanci. Ne s celym
obsahem, ale vzdy s tou c¢asti, ktera bezprostiedné souvisi s jejich vykonem prace.
Nesmirn¢ dilezity je také zpusob formy seznamovéani zaméstnancli s bezpecnostni
politikou. Ma-li byt dosazeno ocekavaného efektu, je vhodné spolupracovat
s profesionaly. (7, str. 63)

V praktické realizaci bezpe€nostni politiky se mohou vyskytovat problémy

a nedostatky jako jsou: (7, str. 63)
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e velké mnoZstvi kompromisi — jedna se o Casty jev, kdy z procesu schvalovani
Z puvodni verze zlstala jen cast. Pasaze, které byly problematické, byly
vypustény nebo prepsany. Také pravomoci a zodpovédnosti byly zredukovany
na nezbytné minimum. Politika se vtomto piipadé stava naprosto sterilni
a spolecnosti neumoziuje fesit to, co je skuteCnym problémem.

e nereialnd bezpecnostni politika — nesmirn¢ pfisna politika. Jednd se o stav,
kdy ji spole¢nost téméf v zadném piipadé nevyhovuje. V takovém piipadé
je nutné definovat piechodné obdobi a postupny proces implementace.
Nestane-li tak, je velice pravdépodobné, Ze zaméstnanci cely proces seznameni
s politikou budou vnimat odlisné od reality a budou jej jako celek ignorovat.
Takové netcta kinterni legislativé by mohla vést k daleko horSi situaci,
nez byla ptred pfijetim politiky.

¢ neadekvatni rozsah politiky — znamend, Ze byla managementu ptedlozena
prilis rozsahla politika. Nemoznost managementu se seznamit detailné s celym
dokumentem a pochopit vyznam jednotlivych wustanoveni zpomali
nebo dokonce zastavi proces schvalovani politiky.

e podcenéni propagace politiky — Vpraxi se mizeme setkat s pfipady,
kdy existence bezpecnostni politiky neni znama vétSiné zaméstnanct.. Obvykle
se nejednd o Umysl, ale podcenéni situace, kdy se nezvladdla komunikace
smérem dovniti organizace. Dokument, ktery miize byt zpracovan excelentng,
nebude k nicemu, neseznami-li se snim zaméstnanci a nebudou se podle ngj
ridit.

e nekritické prebirani vzorci — ma-li jedna spolecnost kvalitni politiku, neni
zaruCeno, ze jeji ptreneseni do druhé spolecnosti bude mit stejny vysledek.
Takovéto vylepSovani bez piedchozi analyzy muliZze pfinést velice Spatny

vysledek.

1.9.3. Bezpecnostni projekt
Ukolem bezpe&nostniho projektu je praktickd implementace bezpeénostni politiky
v prostfedi dané organizace. Ptedstavuje konkrétni pozadavky v konkrétni oblasti

(napriklad zabezpeceni vstupu pro fyzickou ochranu objektu). (2)
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D¢leni bezpecnostnich projekti do skupin (podle zakona ¢. 119/2007 Sb. o ochrané

utajovanych skute¢nosti a bezpecnostni zpisobilosti): (2)

administrativni

e technicka

e persondlni

e objektova

e kryptografickd ochrana informaci

e bezpecnost informacnich systému

Vstupem pro zpracovani bezpe¢nostnich projektt jsou: (8, str. 76-77)

e globalni (strategickd) bezpecnostni politika (bezpecnostni politika IS)
e pozadavky bezpecnostniho managementu
e pozadavky a navrhy feSeni bezpec¢nostnich konzultantt

e pozadavky od vedoucich pracovniki

Vystupy bezpecnostniho projektu: (7)

e technicka a technologicka opatieni (pracovni postupy, HW, SW, aj.)

e organizacni a administrativni opatfeni (dokumentace a krizové plany)

Vystupni navazné dokumenty (2; 8, str. 77)

¢ podnikové smérnice, nafizeni a opatieni

- Funkeni bezpecnostni politika IS

- Personalni bezpe¢nostni politika IS

- Reseni bezpeénostnich incidentt

- PouZivani vypocetni techniky

- Unifikace SW a uzivatelského prostiedi

- Tvorba a zavadéni automatizovanych uloh do provozu
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- Vyuzivani elektronické posty v datové siti a pristup do Internetu

- Pouzivani antivirovych systémi

- Kiasifikace dat IS

- Kiasifikace IS

- Klasifikace uzivatelt IS

- Rezim pfistupu pracovniki vyvoje SW k datiim, serverim a k prostredi

operacniho systému
o metodiky

- Metodika vyvoje IS
- Metodika zavadeéni IS do provozu

- Metodika pro zpracovani dokumentaci
e provozni fady

- Provozni fady oddéleni

- Provozni tady aplikaci

\ \Poiadavk/ bezpeéno:/

« ™

Obrazek 14: Bezpecnostni projekt
Upraveno podle (7, str. 74)
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1.9.4. Udrzba a zlepSovani ISMS
Udrzba a zlepSovani ISMS jsou posledni fazi cyklu PDCA a piedstavuji
o tuto 4. fazi, stal by se pouze jednorazovym procesem, diky némuz by se zabezpe€eni

informaci stalo statickou a velmi rychle zastaralou udalosti v historii. (9)

Kli¢ovym vyznamem této faze je vyhodnoceni vysledkii auditu a kontrol funkénosti
bezpecnostnich opatieni i ISMS procesu samotného a nastartovani dalsiho cyklu PDCA,
ve kterém budou naplanovany, zavedeny, zkontrolovany a opét vyhodnoceny napravna
a preventivni opatfeni k zaji§téni pozadovaného a konzistentniho stavu bezpec¢nosti

Vv Case. (9)

pﬁ?oalNO\'A
(€)

Obrazek 15: Princip vnoienych PDCA fazi
Zdroj (9)
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Kazdou fazi PDCA cyklu je vhodné naplanovat, zrealizovat, poté zkontrolovat
a doplnit. Ztohoto duvodu vsobé zahrnuji dal$i vnofené PDCA cykly,

které se samostatné roztaceji pro realizaci kazdého kroku. (9)

Princip vnofenych PDCA fazi uvnitt zakladniho PDCA procesu znézornuje obrazek

¢. 15.

Napravna a preventivni opatieni

Népravna opatteni slouzi k odstranéni nalezenych nedostatkii a chyb spojenych
s implementaci a provozem ISMS a Kk zabranéni jejich dal§imu trvani. Pfikladem mutize
byt netiplna dokumentace, nedostate¢né proskoleni pracovnikili, netiplna implementace

opatifeni zvolenych v Prohlaseni o aplikovatelnosti opatieni apod. (9)

Cilem opatieni je =zabranit vyskytu potencionalnich neshod v budoucnu.
Tedy za ucelem eliminace pficin, které by mohly vést ke vzniku redlné nezadouci
situace a realné neshody. Ptikladem takové potencionalni neshody mize byt napiiklad
nedodrZeni roli u nékterych ¢innosti a opatfeni ISMS, nebo také nediisledné provadéni

monitorovacich a kontrolnich ¢innosti. (9)

Pro malé organizace je typicka rychléd prakticka zména. Proto se ptriklani predevSim
Kk organizaénim a personalnim opatienim, jejichz ,pofizeni a zavedeni“ byva

pro majitele malych firem nejptijatelngjsi. (9)

Uz ale pro stiedné velké organizace, neni jiz hledisko ndkladi na pofizeni
a zavedeni opatfeni tak pal¢ivé jako pro malé organizace. Proto bude pii jejich vybéru

vice rozhodovat ucinnost a pokryti nalezenych nedostatki. (9)

Méfeni ti¢innosti

M¢éteni Ucinnosti aplikovanych bezpecnostnich opatfeni patii k prosazovani
efektivniho fizeni bezpecnosti. Na obrazku ¢. 16 je zobrazen model méteni bezpecnosti

informaci.
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Metrika je pfesné vymezeny ukazatel nebo hodnotici kritérium pouzivané

k objektivnimu hodnoceni Grovné efektivnosti. (8, str. 71)

Metriky podle NIST délime na: (8, str. 71)

e implementacni
e vykonnostni

e dopadové

Ukazatele pro méteni bezpecnosti informaci Ize rozdélit na zakladni skupiny: (8, str. 72)

e financni
e personalni

e technické (ukazatele provozu IS/ICT)

Informacni potreby

Procesy fizeni bezpecénosti informaci
Cile opatieni Uginnost
¥ Vysledky méreni
Opatreni
Zavedené procesy a procedury
Rozhodovacif |kritéria
Objekt méreni
Indikator
Atribut Z? N
Analyticky |
‘ model |
] Metoda
Atribut — Odvozené metriky
méreni
Atribut Funkce ‘méfeni
Zakladni metriky
Méreni

Obrazek 16: Model méieni bezpe¢nosti informaci
Zdroj (8, str. 72)
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Podle ISO/IEC 27004:2009 je uveden priklad struktury méreni, piilohy B

Tabulka metrik pro hodnoceni u¢innosti: (8, str. 72-73)

B.1 ISMS skoleni
B.1.1 ISMS - vyskoleny personal
B.1.2 Skoleni informacni bezpecnosti
B.1.3 Dodrzovani poveédomi informacni bezpecnosti
B.2 Politiky hesel
B.2.1 Kvalita hesel — manudalni
B.2.2 Kvalita hesel — automatizovana
B.3 Kontrola procesu ISMS
B.4 Neustalé zlepSovani spravy incidenti bezpecnosti informaci (ISMS)
B4.1 Ucinnost
B.4.2 Provadeni napravného opatieni
B.5 Zavazek vedeni (managementu)
B.6 Ochrana proti Skodlivym kodim
B.7 Kontrola fyzického ptistupu
B.8 Vyhodnoceni Log soubori
B.9 Rizeni periodické udrzby
B.10 Bezpec¢nost ve smlouvach s tietimi stranami
1.10. Skoleni uZivateli

Tato kapitola slouzi jako teoreticky podklad ke Skoleni zaméstnanct. V praktické

¢asti se budeme zabyvat metodikou Skoleni pro vyukové sttedisko.

Povinnost pravidelného Skoleni, v pfipadé, ze je ISMS ve spolecnosti certifikovan,
vyplyvéa piimo z normy, kterd nafizuje pravidelné opakovani Skoleni. Opatfeni pfimo
fikd: ,,VSichni zaméstnanci organizace, a je-li to dulezité i pracovnici smluvnich
a tfetich stran musi, s ohledem na svou pracovni napli absolvovat odpovidajici
a pravidelné se opakujici Skoleni v oblasti bezpecnosti informaci, bezpecnostni politiky

organizace jejich smérnic. (10)
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V piipadég, Ze organizace ma pravidla ISMS implementovana, ale neni certifikovéana,
nic ji nenuti provadét pravidelnd Skoleni. Je jasné, Ze pokud zakladni pravidla

dodrzovana nejsou, neni cely systém fizeni bezpecnosti informaci vibec funkéni. (10)

Obecn¢ totiz plati, Ze kontrolovat a vytykat chyby uzivateli je mozné,

je-li proskolen. Spravné pouceny uzivatel také znamena mensi riziko pro IS. (10)

Jak uzivatele Skolit

Jednim ze zékladnich dokumenti v rdmci ISMS jsou tzv. ,,Minimdalni bezpe¢nostni
pravidla pro uzivatele.” Veskera zdkladni Skoleni by méla tedy logicky vychazet
z tohoto dokumentu. Jedné se o zakladni navod, jak se mé uzivatel chovat pfi préci s IS

a vypocetni technikou. Je vhodné pfi skoleni dodrzet tyto zakladni body: (10)

e kratké vysvétleni co ISMS znamen4 a jaky je jeho pfinos pro organizaci

e aktudlni stav bezpecnostni politiky organizace

e yjasnéni odbornych pojmt (analyza rizik, aktivum, informacéni bezpe¢nost)
e dokument ,,Minimalni bezpec¢nostni pravidla pro uzivatele*

e zdlraznéni zmén oproti piedchozimu skoleni

e ovéfeni znalosti uzivatell (naptiklad formou testil)

Skoleni je vhodné rozvrhnout alespoit do dvou hodin, nebot se doporuduje jak
forma nazornych ptikladi tak ptipadt bezpecnostnich incidentti. Bézné uzivatele neni
mozné zahrnout technickymi podrobnostmi. Takova Skoleni jsou vhodna

pro administratory, pfipadn¢ ostatni technicky personal. (10; 11)

Nedoporucuji se masova Skoleni v poctu nékolika desitek uzivateli. Vhodnym

poctem je max. 15 pracovnikll. V takové situaci je mozné se vénovat feSeni riznych

vvvvvv

Priklad struktury Skoleni: (10;11)

e Uvod do informacni bezpecnosti
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e hrozby informacni bezpecnosti (piiklady z praxe)
— prtiklady vnéjsich hrozeb
— priklady vnitinich hrozeb
— nebezpeci elektronické komunikace
— rizika pouzivani socidlnich siti
— utoky socialniho inzenyrstvi

— lesk a bida mobilnich technologii

aktualni hrozby internetu

¢ metody fizeni informacni bezpecnosti

e pravidla pro uzivatele (podle pozadavkt konkrétni organizace)
e shrnuti

e diskuse

O pribéhu kazdého skoleni je vhodné zpracovat zaznam, ktery bude obsahovat
podpisy vSech zicastnénych o absolvovéani daného Skoleni. Za vypracovani zdznamu

a nasledné uchovani mize odpovidat naptiklad bezpecnostni manazer. (10;11)

Kdy uzivatele Skolit

Proskoleni uZivatell by mélo byt minimalné pfed vznikem pracovniho poméru
a nasledné v jeho pribéhu. Pfed vznikem pracovniho poméru je dilezité, aby se svymi
povinnostmi a pravy byli srozuméni jak zaméstnanci, tak pracovnici smluvnich a tietich
stran. Pracovnici jsou zdrovei seznamovani s bezpe€nostnimi pravidly a s odpovédnosti
za jejich dodrzovéni. V pribéhu pracovniho poméru je vhodné Skoleni provadét
pravidelné¢. V prvnim cyklu zavaddéni ISMS, neboli v prvnim cyklu PDCA,

ree
1

se doporucuje Skolit nejméne¢ 1x za 6 mesicl. Po zavedeni a ,,usazeni” systému

bezpecnosti Ize piejit na ro¢ni cyklus Skoleni. (10)

Jestlize jsou vSichni zaméstnanci proskoleni na zakladni bezpecnostni pravidla,
je vhodné zavést pokrocild Skoleni. Pfedev§im pro administratory, obsluzny personal

a dale pro vysoce odborné uzivatele. (10)
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Vyse byla popsdna standardni Skoleni, kterd jsou planovana pravidelné
a V dostate¢ném casovém piedstihu. Je-li vSak mezi témito pravidelnymi Skolenimi
provedena zasadni zména v IS, je nutné vSechny uzivatele upozornit a provést nové
Skoleni. V tomto piipadé neni potieba prochazet jeho celou napli, ale soustiedit se jen

na nové funkcnosti systému a nova rizika z nich vyplyvajici. (10;11)

Pfi nastupu do zaméstnani byvaji nafizena Skoleni v oblasti BOZP apod. Je vhodné
v ramci téchto Skoleni zatadit i problematiku ISMS, ktera doda alespon zakladni pohled.
(10;11)

Doporucuje se také provést individualni Skoleni jednotlivych uzivatelli pti ukonceni

pracovniho poméru, piedev§im z diivodu pfipomenuti zavazku ml¢enlivosti atd. (10)
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2. Analyza soucasného stavu

Navrh projektu je uren pro vyukové stredisko zabyvajici se chemickym
pramyslem. V tomto stiedisku bude probihat nejen Skoleni zameéstnanci, ale také
vyzkum ve specidln¢ vybavenych laboratotfich. Toto stfedisko odkoupili novi majitelé
a planuji celkovou rekonstrukci objektu do podoby, kterd je uvedena v prilozenych

pudorysech.

Doposud byl objekt veden jako hotel se stravovacim zafizenim, spolecenskou
mistnosti a posilovnou. Nize uvedené kapitoly se z tohoto diivodu nebudou zabyvat
starym objektem, ktery projde kompletni rekonstrukci, ale popisem objektu, ktery bude
realizovan. Zabezpeceni objektu pted koupi novymi majiteli bylo témét zanedbatelné,

proto popiseme predevsim pozadavky investora a také jeho moznosti.

Z diivodu, ze se tato prace zabyva zabezpecenim tohoto stiediska, nebudou blize

specifikovani majitelé ani umisténi objektu.

2.1. Popis vyukového strediska

Vyukové stfedisko zaméfené na Skoleni zaméstnanci a vyzkum v oblasti
chemického primyslu projde celkovou rekonstrukci stavajiciho objektu. Nize v této
kapitole jsou struc¢n€ popsany jednotlivé patra vyukového stiediska a zdkladni mistnosti.

Rozpis vSech mistnosti je uveden v kapitole ¢. 2.2.

Zaméstnanci 1 navstévnici budou disponovat Cipovymi kartami, pro néZ bude
nastaven konkrétni ptistup do jednotlivych oblasti. Pouze hotelovi hosté nemaji v tomto

piipadé piistup ke kancelaiim, technologickym mistnostem ¢i konferencnimu salu.

V prvnim patfe je planovdna vstupni hala srecepci. Vlevém kiidle bude
zrealizovana technologickd zona, v niz bude umisténa zkuSebni laboratoi se skladem
nahradnich dila a ptipravnou surovin. Nalezneme zde i kancelafe. V pravém kiidle bude
umisténd restaurace s vlastni vyrobou pokrmt, terasou a samostatnym zasobovacim
vstupem. Pocet mist k sezeni je planovano na 50 s kapacitou cca 120 jidel. Skladova

¢ast je oddélena podle jednotlivych druht surovin a tak znemoznuje ovlivilovani
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jednotlivych ¢asti. ReSenim je oddélend umyvarna od kuchynského provozu, provozni

kancelat, uklid, odpadky, kiosek, $satna a WC s koupelnou.

Pro vyukové centrum je nezbytnd provozni plosina kam se dostaneme bud’ chodbou
Vv druhém patie, anebo po schodech z prvniho patra ze zkusSebni laboratofe. Nezbytnou
soucCasti je laboratof a mistnost, kde se provadi fermentace. V pravé casti budou
vybudovany kancelafe a nad recepci poslucharna. Nezbytnosti je umisténi toalet vedle

poslucharny.

Ve tetim patfe bude vybudovano 8 hotelovych pokojii. Ctyii pokoje v levém kiidle
a dalsi ¢tyri v kiidle pravém. Kazdy pokoj disponuje chodbou a Satnou, ktera je bud’
oddélena, nebo je soucasti chodby ¢i ptfedsiné. Koupelna je umisténd v prvni ¢asti
pokoje. Ve druh ¢asti pokoje, je umistén kuchynisky kout. Nad recepci bude vybudovana

konferen¢ni mistnost, u niz budou umisténé toalety.

Dalsich 8 hotelovych pokoji je umisténo v patfe Ctvrtém. 1 zde, kazdy pokoj
disponuje chodbou a Satnou, ktera je bud’ oddélena, nebo je soucasti chodby ¢i predsing.
Koupelna je umisténa v prvni ¢asti. Ve druhé obytné ¢asti pokoje, je umistén kuchynsky
kout. Navic v tomto patfe bude vybudovéan byt 1-2KK a dvé technologické mistnosti,

které budou umisténé nad recepci.

2.2. Piehled mistnosti vyukového stiediska

V piiloze €. 1 jsou uvedené tabulky obsahujici ¢isla mistnosti, které odpovidaji

ptilozenym ptidorysiim a popisu téchto mistnosti, rozdélenych po jednotlivych patrech.

2.3. Pozadavky investora

Pro ptehlednost jsou rozdéleny nasledovneé:
Po celém objektu:

e Elektronicky zabezpecovaci systém (EZS)
e Elektronicky pozarni systém (EPS)
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e Nouzové LED osvétleni

o Ctecky karet pro ptistup
V prizemi:

e Bezpecnostni okna

e Cidla rozbiti oken

e Kamerovy systém

Specificky poZadavek:

e Zabezpeceni dokumentti

2.4. Zakladni kritéria a poZzadavky investora

Zakladnim kritériem investora je parametr pomér cena/vykon. Investor pozaduje
»TOP* feSeni a zaruku na certifikovanou instalaci. Ke smlouvé mohou byt v pritbé¢hu
navrhu ¢i instalace pridany dodatky, které navrh projektu pozméni. Projekt je navrhovan

na maximalni vhodné feSeni.

Investor poZaduje nepiekroCeni c¢astky 2 500 000,-K¢. V piipadé piekroceni

stanoven¢ Castky je potieba tuto prekro¢enou sumu zdiivodnit a vycislit.
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3. Navrh resSeni

Tato kapitola se nejdiive zamétuje na navrh zabezpe€eni IS, které neni feSeno
technologicky. Zaméstnanci ¢i navstévnici musi mit pfifazena pouze vymezena prava
a je také nezbytné, aby se zaméstnanci zaméfili na kvalitu svych hesel. Z divodu,
co mozné nejvyssi urovné zabezpeceni, bude vymezen seznam zakdzanych ¢innosti.
Zaméstnanci musi projit Skolenimi, na néz se kapitola ,,Metodika Skolenimi provozniho
fadu“ zaméfuje. V dalsi ¢asti této kapitoly je popsan navrh umisténi jednotlivych
komponent, které¢ maji zvysit Groven zabezpeceni a taktéz orientacni cenik. V zavéru se

podivame na soulad s pozadavky (viz. ptiloha 59) a certifikaci ISMS (viz. pfiloha 60).

Vlastni navrh feSeni se primarn€ odkazuje do pfiloh, nebot’ tyto ptilohy jsou stézejni
Casti zpracovani zabezpeCeni vyukového stiediska zpracovaného jako samostatny
projekt. Vyjimku tvofi kapitola 3. 3. ,,Navrh umisténi jednotlivych komponent®, kde
jsou popsany vlastnosti véetné pozadavkid a jejich umisténi, které je nasledné

znazornéno v piilozenych ptilohéch.

3.1. Navrh zabezpeceni IS vyukového stirediska

Zabezpeceni objektu je moZzné po technologické strdnce mnoha feSenimi.
Vse ale technologie zabezpecit nedokazZe. Lidska ¢innost je nejslabsim ¢lankem v ramci
bezpecnosti. Proto se v této kapitole zaméfime na nastaveni prav pro vedeni
1 zamé&stnance dle jednotlivych pracovnich pozic. Nezbytnosti je vymezit zakaz ¢innosti
a také postihil za nedodrZzovani téchto pravidel. Lidé vSeobecné nepouzivaji kvalitni,

silnd hesla a proto se zaméiime také na jejich vytvofeni a pravidelnou obménu.

Navrh zabezpeceni IS je rozepsan v priloze €. 2.

3.2. Metodika Skoleni provozniho Fadu

Metodika Skoleni provozniho fadu bude rozdélena na nékolik kapitol. V prvni
kapitole se budeme zamétovat na zdkladni Skoleni urcené pro vSechny zaméstnance,
ve kterém budou vysvétleny zakladni pojmy vcetné nejCastéjSich chyb. V dalsich

kapitolach jsou popsana Skoleni specifickd pro vedeni, zdky vyukového centra
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a vyzkumu, Skolitele a na zaméstnance, kteti pracuji ve vyzkumu. Jednotlivé metodiky

Skoleni dle vySe zminéného rozdéleni jsou uvedeny v pftiloze ¢. 3

Podle zidkona o kybernetické bezpecnosti a o zméné souvisejicich zékond,
schvaleného dne 2.1.2014 se podle &5 rozumi bezpecCnostnimi opatienimi opatieni

organizaéni a technicka. (12)

Organizacnimi opatienimi jsou: systém fizeni bezpecnostnich informaci, fizeni rizik,

bezpecnostni politika, organizacni bezpecnost, stanoveni bezpecnostnich pozadavki pro
dodavatele, fizeni aktiv, bezpe€nost lidskych zdroji, fizeni provozu a komunikaci
kritické informacni infrastruktury nebo vyznamného informac¢niho systému, fizeni
ptistupu osob ke kritické informacni infrastruktuie nebo k vyznamnému informa¢nimu
systému, akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informa¢nich  systémti, zvlddani  kybernetickych  bezpecnostnich  udalosti
a kybernetickych bezpecnostnich incidentt, fizeni kontinuity ¢innosti, kontrola a audit

kritické informaéni infrastruktury a vyznamnych informaénich systému. (13)

Technickymi opatfenimi jsou: fyzickd bezpecnost, nastroj pro ochranu integrity

komunikaénich siti, nastroj pro ovéfovani identity uzivatell, nastroj pro fizeni
pristupovych opravnéni, ndstroj pro ochranu pied Skodlivym kdédem, néstroj
pro zaznamenavani ¢innosti kritické informaéni infrastruktury a vyznamnych IS, jejich
uzivatelll a administrator(i, néstroj pro detekci kybernetickych bezpecnostnich udalosti,
nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti, aplikacni
bezpecnost, kryptografické prostiedky, nastroj pro zajistovani urovné dostupnosti

informaci a bezpe¢nost primyslovych a fidicich systému. (13)

V §6 paragrafu provadéci predpis stanovuje: obsah bezpecnostnich opatieni, obsah

a strukturu bezpec¢nostni dokumentace, rozsah bezpecnostnich opatfeni pro organy
I osoby uvedené v zakoné v §3 odstavcii ¢) az e), vyznamné informacéni systémy a jejich

urcujici kritéria. (13)

V zakladnim Skoleni, které musi absolvovat v§ichni zaméstnanci, jsou v zdkladnich
pojmech uvedena néktera organizacni a technické opatfeni, se kterymi budou posluchaci

seznameni. (13)
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3.3. Navrh umisténi jednotlivych komponent
Nize v této kapitole jsou popsany jednotlivé bezpecnosti komponenty vcetné
umisténi a jejich specifické pozadavky. Umisténi téchto komponent je znazornéno

Vv ptilohach, na néz se jednotlivé kapitoly odkazuji.

3.3.1. Navrh kamerového systému
Kamerovy systém navrhuji do venkovnich prostor 1. patra. Kamery doporucuji
skryté¢, a jejich umisténi znazorfiuji na pudorysech, V pfilohdch 40-42. Z pidoryst
je ziejmé, Ze umisténi kamer jsem feSila na zakladé vstupt do budovy a oken.

Kamerovy systém pokryva i terasu restauracniho provozu.

Podle navrhu umisténi kamer a domluvy s investorem, nenavrhuji kamerovy systém

implementovat do vyssich pater budovy.

Pro kamerovy systém navrhuji IP kamery snocnim vidénim a full real time
nahravanim. Lze nastavit detek¢ni zony s nékolika troviiovou citlivosti detekci pohybu.

Podporovan je JPEG format. (14)

Detekce pohybu je oznamovéna odeslanim zpravy o alarmu na FTP nebo e-mail.
Dalkovy piistup mozny odkudkoli — z internetu, nebo mobilniho sledovani, s rozhranim
Ethernet. (14)

IP kamery jsou do venkovnich prostor, proto je navrzeno pro 90- ti % relativni
vlhkost kryti IP66. (14)

Oznamovaci povinnost provozovani kamerového systému

Provozovani kamerového systému je povazovdno za zpracovani osobnich udajt,
jestlize je kromé kamerového sledovani provadén obrazovy nebo zvukovy zaznam
pofizovanych zabérti a Gcelem pofizovanych zaznami je vyuziti K pfimé ¢i nepiimé

identifikaci fyzickych osob v souvislosti s jejich ur¢itym jednanim. (15)

V naSem piipad¢ doporucuji provozovat kamerovy systém se zdznamem, ktery je

mozny na zaklad¢ n¢kolika pravnich davodu: (15)
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e je-li to nezbytné pro ochranu prav a pravem chranénych zajmt spravce
nebo jiného subjektu — jedna se typicky o ochranu majetku, ktera je
nejcastejSim ditvodem provozovani kamer se zaznamem

e pokud je zpracovani nezbytné pro dodrZzeni pravni povinnosti spravce —
pfedevsim v rdmeci plnéni tkold stanovenych zakonem

e na zaklad¢ souhlasu subjektu udajd  — Vvomezenych pfipadech.
Nebot’ v souvislosti s ¢asto se objevujicim provozovanim kamerového systému
na pracovisti zaméstnavatele v pracovni dobé¢, které je mistem vykonu préace
zaméstnance, je nutné, kromé¢ zdkona ¢.101/2000 Sb., aplikovat konkrétni

ustanoveni ¢. 262/2006 Sb. a zakonik prace zejména §316.

Toto provozovéani podléha oznamovaci povinnosti Ufadu pro ochranu osobnich
udajii podle § 16 zdkona €. 101/2000 Sb. K plnéni povinnosti je mozné vyuzit
elektronicky formuldf ozndmeni o zpracovani osobnich udaji, ktery miizeme naleznout
na webovych strankach Utadu www.uoou.cz. K formulafi je potiebné pfipojit i piilohy,
pokud existuji. Jedna se o kopii plné moci (neni potieba notatského ovéteni), pokud
oznamovatele zastupuje jiny subjekt a seznamy mist zpracovani, jestlize se nevesly
do formulafe. Nasledné¢ ma rad pro ochranu osobnich udajii Ihiitu 30-ti dni na zapsani
oznameni o zpracovani osobnich udajii do registru. Vznikem zépisu vznika spravci
kamerového systému opravnéni zahajit provoz zpracovani osobnich udaju.
Utad pro ochranu osobnich tudajti vydavad osvédéeni o zapisu do registru pouze

na zadost spravce/oznamovatele. (15)

Zadost o vydani dokladu o bezpecnostni zpisobilosti fyzické osoby z diivodu
vykonu citlivé ¢innosti podle zdkona €. 229/2013 Sb. vydava Néarodni bezpecnostni

arad. (15)

Vycet citlivych Cinnosti, jejichz zneuzitim, by mohlo také dojit k ohrozeni zdjmu

Ceské republiky, je vymezen v §6 odstavci 2 zakona ¢. 229/2013 a jsou nasledujici: (15)

e nakladani s bezpecnostnim materidlem skupiny 5 nebo 6

e vykon funkce odpovédného zéstupce pfi ¢innosti podle a)
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e vykon funkce ¢lena dozorni rady, statutdrniho orgénu nebo jiného kontrolniho
organu, prokuristy, odpovédného zastupce, je-1i ustaven, pravnické osoby, ktera

naklada s bezpe¢nostnim materidlem skupiny 5 nebo 6

Pro vykon vyse uvedenych citlivych ¢innosti ze strany fyzickych i pravnickych osob

je nutné, aby dané osoby byly drziteli dokladu o bezpecnostni zptsobilosti. (15)

Platnost dokladu o bezpecnostni zptisobilosti je 5 let od data vydani. Platnost

dokladu muze zaniknout také z nasledujicich dtvodu: (15)

e uplynutim doby platnosti dokladu, mrtim fyzické osoby
e zruSenim platnosti dokladu

e poskozenim dokladu

e vracenim dokladu na urad

e dnem doruceni osvédceni fyzické osoby nebo nového dokladu

3.3.2. Navrh LED osvétleni
Ve vyukovém stredisku zaméfeném na vyzkum doporucuji implementovat LED
osvétleni. LED osvétleni navrhuji z divodu nouzového ¢i orientacniho osvétleni

pti vypadku el. energie.

Nouzové osvétleni navrhuji tak, aby pfi vypadku el. energie a mistnosti zaplnéné
lidmi, pfedméty ¢i vybudovanym schodi$tém, zaméstnanci, studenti, hotelovi hosti
¢1 navstéva, bez rizika ubliZeni si na zdravi, ¢i zni€eni materialu a pfistroji, méli

moZnost se po mistnosti pohybovat alespont omezeng.

Navrh umisténi LED osvétleni znazornuji Vv ptilohdch 43-54. Doporucuji umisténi

zhruba ve 20-ti centimetrech nad zemi a s minimaln¢ 5-ti LED zdroji.

3.3.3. Navrh nasazeni bezpe¢nostnich oken a umisténi ¢idel
Z divodu vyzkumu ve vyukovém stfedisku bylo jednim ze zédkladnich pozadavki
investora implementovat po celém prvnim patfe Cidla rozbiti oken a také nasadit

bezpecnostni okna. I kdyz je po arealu pohyb omezen na zéklad¢ ¢ipovych karet a jsou
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umisténa po aredlu PIR ¢idla, zakaznik pozadoval bezpecnostni okna a ¢idla i do prostor

restaura¢niho provozu.

Toto opatfeni navrhuji z divodu jak zabezpeceni vyzkumu, tak z davodu

restauracniho provozu, kde jsou skladovany suroviny.

K detekci rozbiti skla doporucuji ¢idla vyuzivajici dudlni metodu, pii které
je vyhodnocovéan naraz do sklenéné vyplné, pfiCemz jsou zaroven vyhodnocovany
nepatrné zmeény tlaku vzduchu v mistnosti. Takovéto feSeni dosahuje vysoké
spolehlivosti reakce pfi rozbiti sklenéné vyplné. Citlivost detektoru je mozné nastavit
dle pozadavkt na vzdalenost a rozméry chranénych oken. Pfipojuje se k ustfedndm

poplachovych systémd, z nichz je napajen. (14)

Detektor vynikd vysokou odolnosti proti vysokofrekvenénimu ruSeni a jinym
faleSnym signalim. Pro testovani k aktivaci ma ¢idlo v sobé zabudovanou ervenou

signalku. (14)

Na zakladé pozadavkl investora o nasazeni bezpecnostnich oken, v pravém kiidle
prvniho patra, tedy v restauratnim provozu a také na chodbach v pravém kiidle
a u recepce, navrhuji nasazeni bezpec¢nostnich oken 3. tfidy. Vyznacuji se stfedni

odolnosti vii¢i vloupani. T€Zkym ndstrojem je mozné je vypacit az po 16-ti minutach.

V celém levém kiidle, kde probiha vyzkum, navrhuji pouziti bezpec¢nostnich oken

4. tridy, ktera se vyznacuji nejvyssi odolnosti vii€i pokusiim o vypaceni a rozbiti skel.

I kdyZ v druhém patfe je taktéZ pracovni ploSina, nenavrhuji zde nasazeni
bezpecnostnich oken, ani ¢idel rozbiti skel. Rozhoduji tak z dtivodu absence venkovnich

teras ¢1 balkonu.

Néavrh umisténi ¢idel znazornuji v plidorysech v ptilohéch 55-57.
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3.3.4. Navrh ¢teéek karet

Vlastni navrh umisténi ¢tecek znazornuji v piilohach 4-15.

Pristupy do téchto prostor jsem omezila nastavenim prav, které jsou uvedeny

v kapitole ¢. 3.1.

Cte¢ky neumistuji do prostor vefejnych WC a mistnosti, kde je piistup povolen
omezenymi pravy a jsou pro tyto zameéstnance, Skolitele, zaky ¢i hotelové hosty

spolecné mistnosti.

Pro toto feSeni navrhuji pfistupovy termindl, ktery eviduje vSechny prichody,
Které ptes n&j byly provedeny. V pocitaci je pak zaznamenano jméno a ¢as prichodu.
Pristupovy terminal je mozné mit vrezimu off-line, nebot u kazdého terminalu
je vyveden konektor. Jackem je mozné nasledné naprogramovani ¢i vymazani terminalu

béhem nékolika malo sekund. (16;17)

3.3.5. Navrh EZS
PIR c¢idla navrhuji tak, aby sméfovala piedev§im k okniim ¢i dvefim. Na chodbéch
¢i schodech umist'uji PIR ¢idla jak s omezenym thlem senzoru 180°, tak s tthlem 360°.
PIR c¢idla neumistuji do prostor, kde nehrozi kradeze, eventudlné kradez neohrozi
vyzkum ¢i chod stfediska. V restauracnim provozu navrhuji umisténi i do prostor

uchovéni potravin, aby se zamezilo nezadoucimu pohybu v téchto prostorach.

Ptilohy 28-39 znazoriiuji navrh umisténi PIR ¢idel jak s omezenym thlem senzoru
180°, tak umisténi PIR ¢idel s tthlem 360°.

Ovladdani PIR cidel je predev§im systémové. Umistény jsou dvé klavesnice
u vchodu, které jsou vyuzivané v pfipadé¢ uzavieni celého aredlu, nebo pfi
neoCekavanych udalostech. Znazornuji v ptiloze ¢. 30. Umisténi sirény navrhuji skryté

a navrh umisténi zobrazuji ve stejné ptiloze (€. 30).
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Napojeni EZS

Pro potieby stfediska jsme rozhodla vybrat elektronicky zabezpecovaci systém,
ktery je nabizen ve dvou variantich. Hlavni rozdil spociva v komunikaci mezi
jednotlivymi prvky EZS, které spolu mohou komunikovat bud’ po sbérnici,
nebo bezdratové. Priméarnim feSenim bude komunikace po sbérnici. Vyhodou pro nés
je dodate¢né feseni, které muze chtit zakaznik po nékolika letech doinstalovat
na Spatn¢ dostupna mista. V tomto piipadé navrhuji vyuzivat bezdratové prvky,

které komunikuji pomoci radiovych vin. (18)

Podle zvoleného modelu, ktery bude jeSté feSen se zdkaznikem, budeme
mit moznost vybavit ovladani EZS RFID c&teCkou cCipl/karet a také klavesnici
i displejem. K modulim budou pfipojeny ovladaci segmenty, které slouzi k ovladani
jednotlivych sekci EZS, vystupti poplachu alarmu, ¢i pfivolani tisiové linky.
Pro detekci EZS zde bude napojeni nejen PIR cidel, ale také pristupovych karet,
RFID ¢ipt citlivych dokumentt, cidel tiisténi skla a detektori koufe a plynu.
Tim zvySime bezpecnost o dal§i stupeii, nebot’ napojeni na EZS, které disponuje

venkovni sirénou, mize spustit poplach i mozné tisnové volani. (18)

3.3.6. Navrh a umisténi detektorii kouie a plynu
V levém kiidle, prvnim a druhém patie, kde probiha vyzkum, oba tyto detektory

navrhuji umistit do vSech prostor kromé kancelafi, spolecenské mistnosti €1 sprch a WC.

V 1. patfe restauraéniho provozu umist'uji detektory plynu v kuchynském prostoru
a na chodbach. V ostatnich mistnostech navrhuji pouze detektory koufe. Ve stiedni ¢asti
arealu, kde je zazemi silnoproudych rozvodu dostacuje detektor koufe. Naopak
Vv kotelnach doporucuji oba tyto detektory. Ve 2. patie v levém kiidle a ve stiedu arealu,

Vv prostorach kancelafi a poslucharny, tyto detektory neumist'uji.
V obytnych prostorach je umisténi detektorti koufe a plynu v kuchyniskych koutech.

Detektory koufe jsou navrzeny také ve 4. patie, v technickych mistnostech.
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Po celém aredlu jsou detektory koutfe i plynu navrhuji umisténi na schodistich
a hlavnich chodbéch. U mensich mistnosti jako jsou WC, sklady, uklid ¢i dalsi podobné

mistnosti, detektory nenavrhuiji.

Vice znazoriuji vV ptidorysech, Vv ptilohach 16-27.

3.3.7. Zabezpeceni citlivych dokumentii
V ramci vyukového stfediska, kde probihd vyzkum v chemickém primyslu
je mnoho citlivych informaci. Tyto informace nestac¢i jen zavtit do skiinky, nebot’ kli¢
Ize snadno ukrast ¢i skiin vypacit. Proto jsem rozhodla, ze tyto dokumenty budou

oznaceny RFID stitky. Pro toto zabezpeceni navrhuji RFID stitky nasledujici: (16)

e dle pouzité frekvence — nizkofrekvencni systémy s frekvenci od 30KHz
do 500KHz. Maji niz8i operacni systém a typicky jsou pouZzivany
pro zabezpeceni ¢i sledovani majetku.

e podle typu — pasivni — neni potieba na $titky zapisovat. Stitky byly vytvofeny
pro dohledatelnost a identifikaci objektii, coZz je v naSem piipad€¢ zakladni
pozadavek.

e formaty Stitku budou vybirany dle budouciho feSeni a pozadavki
Z nasledujicich:

1) lepici vlozené — mohou byt pfipevnény na produkt pomoci lepici hmoty
umisténé na druhé strané
2) samolepky — RFID lepici stitek

3) zabudované — laminované nebo ,,zapouzdiené* do specialnich obalil

3.4. Predpokladané naklady

At uz dodavatel pfijde s navrhem projektu, nebo sam zakaznik bude pozadovat
zpracovani takového navrhu, vZdy nabidka musi obsahovat alespoini orientacni cenovou
kalkulaci. Kalkulace slouzi nejen jako podklad pro vybérova fizeni, ale také
zékaznikovi jako orientacni suma, kterou bude muset za vykonany materidl a sluzby

zaplatit.
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Piedpokladané niklady bez DPH dle jednotlivych komponent:

o EZS 249 334,-K¢
o Cidla rozbiti skel 115 134,-K¢
e Detektory kouie 264 000,-K¢
e Detektory plynu 242 000,-K¢
e LED osvétleni 535 334,-K¢
o Ctecky karet 336 747,-K&
e RFID 4 950,-K¢

e Kamerovy systém 293 334,-K¢
e Bezpecnostni okna 164 835,-K¢

V ramci predbézné kalkulace Cini celkova suma 2108 398,- K¢ bez DPH,
se sazbou 21% ¢ini ¢astka 2 668 858,- K¢ s DPH.

Orienta¢ni cenova kalkulace je podrobnéji rozepsana v piiloze 58.
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Zavér

Cilem diplomové prace bylo zabezpecCeni vyukového stiediska zaméfeného
na vyzkum v chemickém primyslu ve specialné vybavenych laboratotich. Tento objekt
bude disponovat také restauratnim provozem a hotelem. V tomto objektu se tedy
budou pohybovat i navstévnici, kteti by mohli mit v imyslu poskozeni tohoto vyzkumu.
Proto je nezbytné, abychom se dikladné¢ zaméfili na bezpecnost. Nejde vSak
jen o umyslné ¢i neumyslné poSkozeni zvenci, ale také ze strany zaméstnanci

¢1 manazerq.

V této praci navrhuji po technické strance rozmisténi komponent, které jsou
znazornény v piilozenych piilohdach pro zabezpefeni objektu. Nize jsou shrnuty

pozadavky investora:

Pozadavek Umisténi po celém aredlu
EZS <
Detektor koute a plynu ¥4
Nouzové LED osvétleni f
Pozadavek Umisténi v prizemi
Bezpec¢nostni okna ¥4
Cidla rozbiti skel v
Kamerovy systém N

Y Umisténi — vybrané
Pozadavek dokumenty y
Zabezpeéeni dokumentil v

Nejslabs§im ¢lankem jsou lidé, proto je nutnosti, abychom nastavili kazdému
manazeru, zameéstnanci i navstévnikovi jeho specifickd prava, o kterych budou
rozhodovat pfisluSni manazefi a zaméstnanci zabyvajici se vyzkumem. Nepijde vSak
jen o nastaveni prav na kartach. Musime se také zamé&fit na nastaveni dostatecné silnych
hesel a jejich pravidelné zméné€. Nasledn€ i o piipadném uloZeni budou zaméstnanci

a manazeii proskoleni na pfislusnych Skolenich. Skoleni rozdéluji na vSechny
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zaméstnance, kde bude rozebran i vyznam takovéhoto zabezpeCeni a zakladni pojmy
a dals$i dodatec¢na Skoleni, ktera jsou pfidélena podle jednotlivych pracovnich pozic.

Razeni jsou do nich i zaci absolvujici skoleni.

V ramci projektu jsem zpracovala orientacni cenovou kalkulaci, jejiz ¢astka Cini

2 668 858,- K& s DPH.

Investor pozaduje nepiekroceni ¢astky 2 500 000,- K¢ s DPH. Vypoctena cenova
kalkulace pfevySuje tuto pozadovanou ¢astku investorem, ale v tomto piipadé se jedna
o orientaéni cenu, kde mam zahrnutou i rezervu. Neni mozné v tuto chvili Fici,

zda pozadovana ¢astka bude na konci projektu dodrzena, nebo pirekrocena.

I kdyz jsou obé tyto ¢astky pomérné vysoké, tnik informaci do nepovolanych rukou,
nebo naruSeni vyzkumu by mohlo v koneéném disledku ptekrocCit i tuto castku
investovanou do zabezpeceni objektu. Majiteli objektu by tim hrozila také ztrata dalSich
potencionalnich zékazniki, kteti by si chtéli toto misto pro svoje ucely v budoucnosti

pronajmout.

Majitelé¢ se rozhodli, Ze budou pozadovat vydani certifikatu, kterym budou moci
prokazovat svoji schopnost trvale uplatiiovat bezpe¢nostni opatieni s cilem poskytnout

svym zakaznikiim a partnertim jistotu o Urovni zabezpecent.
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Priloha 1

Tabulka 2: Pfrehled mistnosti prvniho nadzemniho podlaZi
Zdroj: Vlastni zpracovani

Cislo mistnosti Popis mistnosti Cislo mistnosti Popis mistnosti
101 Schodisté 123 Venkovni terasa
102 Chodba 124 Venkovni terasa
103 Kanceldr 125 Chodba
104 Kancelar 126 Schodisté
105 Chodba 127 Re,staurace 40-50

mist
106 ZkusSebni laboratof 128 Kiosek
107 Chodba 129 Bar
108 UstFedna EPS 130 Sklad
109 Sklad nahradnich 131 Sklad obal
dild
110 Pfipravna surovin 132 Sklad napoijl
111 Chodba 133 Kuchyné
112 Silnoproud 134 Umyvarna nadobi
113 Kotelna - 135 Chodba
technologie
114 Silnoproud 136 Uklid
115 WC invalidé 137 Odpadky
116 Uklid 138 Kancelaf
117 WC musi - piedsifs 139 Sklad a hruba
pripravna zeleniny
118 WC mui 140 Sklad suchych
potravin
119 WC Zeny - piedsif 141 WC+ umyvarna -
personal
120 WC Zeny 142 Satna personal
121 Kotelna - domovni 143 Venkovni terasa
122 Vstupni hala
a recepce




Tabulka 3: Prehled mistnosti druhého nadzemniho podlazi
Zdroj: Vlastni zpracovani

Cislo mistnosti Popis mistnosti Cislo mistnosti Popis mistnosti
201 Schodisté 215 WC muizi
202 Chodba 216 Sklad
203 Sprchy 217 WC invalidé
204 wWC 218 WC Zeny - predsin
205 Kuchynsky kout 219 WC Zeny
206 >atna + denni 220 Chodba
mistnost
207 Chodba 221 Schodisté
208 Provozni plosina 222 Kancelar
209 Laborator 223 Kancelar
210 Fermentace 224 Kancelar
211 Chodba 225 Kancelar
212 Hala 226 Kancelar
213 Poslucharna 227 Kancelar
214 WC mutZi - predsin 228 Kancelar

Tabulka 4: Prehled mistnosti ti‘etiho nadzemniho podlaZi
Zdroj: Vlastni zpracovani

Cislo mistnosti  Popis mistnosti Cislo mistnosti Popis mistnosti
301 Schodisté 328 WC mutii - predsin
302 Chodba 329 WC Zeny - predsin
303 Vchod 330 Sklad pradla
304 Pfedsin + Satna 331 WC muizi
305 Koupelna + WC 332 WC Zeny
306 Kuchynsky kout 333 Chodba
307 Obytny prostor 334 Schodisté
308 PFedsiri 335 Satna
309 Satna 336 PFedsir
310 Koupelna + WC 337 Koupelna + WC
311 Kuchyrisky kout 338 Kuchyrisky kout
312 Obytny prostor 339 Obytny prostor
313 Predsin 340 Predsin




314 Satna 341 Satna

315 Koupelna + WC 342 Koupelna + WC
316 Kuchynsky kout 343 Kuchyrisky kout
317 Obytny prostor 344 Obytny prostor
318 Koupelna 345 Predsin

319 e 346 Satna

320 Pfedsin + Satna 347 Koupelna + WC
321 WC 348 Kuchynisky kout
322 Kuchyrisky kout 349 Obytny prostor
323 Obytny prostor 350 Predsin

324 Chodba 351 Chodba + Satna
325 Chodba 352 Koupelna + WC
326 Spolecenska 353 Kuchyfisky kout

mistnost
327 fﬁgi‘;i:s'(a 354 Obytny prostor

Tabulka 5: Pfehled mistnosti ¢tvrtého nadzemniho podlazi
Zdroj: Vlastni zpracovani

Cislo mistnosti  Popis mistnosti Cislo mistnosti Popis mistnosti
401 Chodba 427 LoZnice
402 Schodisté 428 Koupelna + WC
403 Predsiti 429 Technicka

mistnost
404 Chodba + satna 430 Te,chnlcka
mistnost

405 Koupelna + WC 431 Chodba
406 Kuchyrisky kout 432 Schodisté
407 Obytny prostor 433 Satna
408 Satna 434 PFedsif
409 Predsin 435 Koupelna + WC
410 Koupelna + WC 436 Kuchynisky kout
411 Kuchyrisky kout 437 Obytny prostor
412 Obytny prostor 438 Satna
413 Predsin 439 PFedsin
414 Koupelna + WC 440 Koupelna + WC
415 Kuchyrisky kout 441 Kuchynisky kout
416 Obytny prostor 442 Obytny prostor
417 Sklad $pinavého 443 Satna




pradla

418 Predsin 444 Predsin

419 Koupelna + WC 445 Koupelna + WC
420 Kuchynsky kout 446 Kuchyrisky kout
421 Obytny prostor 447 Obytny prostor
422 Chodba 448 Predsin

423 Pfedsin 449 Chodba + satna
424 Kuchyn + jidelna 450 Koupelna + WC
425 Komora 451 Kuchynisky kout
426 Obyvaci pokoj 452 Obytny prostor




Priloha 2

Nastaveni prav

Cipové karty budou pouZzivany po celém arealu vyukového centra. Omezime tim
nezadouci ptistupy do konkrétnich oblasti. At uz nové pfichozimu hostu nebo stalému
zaméstnanci neni obtizné piifadit opravnéni, ktera se mohou v pribéhu zmeénit.

Toto fesSeni zjednodusuje variantu, kdy bude potieba at’ uz ptidani ¢i odebrani prav.

Kradezi ¢i ztraté Cipové karty nezamezime, avSak nastane-li tato situace, poskozeny
musi ihned po zjisténi ztraty tuto skuteCnost nahlasit, aby byla karta co nejdiive

zablokovana.

Zakladni Cipové karty a jejich nastaveni prav dle rozdé€leni jsou vypsany nize.
Pro vSechny budou vypsana jak zakladni prava, kterd budou na zacatku nastavena,
tak roz§ifeni prav, které musi projit schvalenim. V omezeni nalezneme zakézané oblasti,
kam dana osoba nesmi mit ptistup. I piesto miize pozadat o rozsifeni prav, avSak zalezi
na vedeni kazdé oblasti stiediska, kterd zodpovidd za svoji ¢innost, zda toto pridani

prava povoli.

Nastaveni prav vedeni

- vedeni mé nastaveno zékladni pravo do vSech oblasti vyukového stfediska,
az na technologickou z6nu, kde probihd vyzkum, sklad, pfiprava surovin,
fermentace. Na pracovni ploSinu a do laboratofe je pfistup také pfisné zakazan.
TaktéZ nesmi bez povoleni vstupovat do kotelny a mistnosti se silnoproudymi
a slaboproudymi rozvody.

-z divodu bezpecnosti, nesmi ani vedeni bez specializované osoby vstupovat

do téchto mistnosti, a tedy si pfifadit prava.
Nastaveni prav zaméstnanci

zaméstnanci ve stravovacim zaiizeni

- zaméstnanci pro tuto celou oblast maji pfifazena zdkladni prava.
Zakladni prava jsou také pro pfednaskovy sal a spolecenské mistnosti z divodu
nachystani obcCerstveni.

- dalsi prava nejsou ptifazena



zaméstnanci v oblasti IT

zaméstnancim jsou v zdkladnich pravech pfifazené technické mistnosti, EPS,
kancelare a spoleCenské mistnosti

v ptipad¢ havarie v technologickych zénach pro vyzkum, je pfistup mozny
za doprovodu pfislusné osoby

do zadni ¢asti stravovaciho zatfizeni je potfeba ptitazeni prav

zaméstnanci spravujici — elektro, plyn, voda

piistup do technickych mistnosti na zakladé domluvy se specialisty z oboru IT,
kotelny, restaurace, kancelaii a spolecenské mistnosti

v piipad¢ havérie v technologickych zondch pro vyzkum, je pfistup mozny
za doprovodu piislusné osoby

do zadni ¢asti stravovaciho zatfizeni je potfeba ptitazeni prav

pokojské

pristup je mozny do restaurace, obytnych prostor, spoleCenské mistnosti,
poslucharny, uklidu a kancelafi. Do prostor pro vyzkum je moZné pouze
do prostor, které jsou volné piistupné (haly, WC, kuchyiiské kouty). Kancelaie

v technologické zoné jsou pro pokojské nepiipustné.

recepcni

zékladni prava jsou piifazena do restaurace, obytnych prostor, spoleCenské

mistnosti a poslucharny

Skolitelé

Skolitelé musi podepsat na recepci prohldseni o zachovani mlcenlivosti a zdkazu
vyuzivani nabitych znalosti pro soukromé tcely

prava jsou pfifazena do obytnych prostor, restaurace, spolecenské mistnosti,
prednaSkového salu, pracovni ploSiny, laboratofe a zkuSebni laboratoie

na zaklad¢é potfeby je mozné rozsifeni o mistnost, kde se provadi fermentace,
sklad nahradnich dild a ptipravny surovin

ostatni prava jsou omezena a piistup do ostatnich prostor musi byt dikladné

zvéazen a projit schvalenim vice pfislusnych osob



zaméstnanci pro vyzkum

zamé&stnanci zabyvajici se vyzkumem musi podepsat na recepci prohlaseni
o zachovani mlcenlivosti a zdkazu vyuzivani nabitych znalosti pro soukromé
ucely

prava jsou piifazena do obytnych prostor, restaurace, spoleCenské mistnosti,
prednaskového salu, pracovni plosiny, laboratoie, zkusebni laboratote, skladu
nahradnich dild, ptipravny surovin a prostor, v nichz se provadi fermentace
ostatni prava jsou omezena a pfistup do ostatnich prostor musi byt dukladné

zvazen a projit schvalenim vice ptislusnych osob

uiednici a HR pracovnici

zakladni pristup je povolen do restaurace, kancelafi a spolecenské mistnosti
na zadost je mozné bez zvlastnich schvaleni povolit pfistup do posluchdrny
do vSech ostatnich prostor by muselo dal§i pfifazeni prav projit piisnym

zvazenim a schvalenim vice ptislusnych osob

hotelovi hosté

hotelovi hosti maji pfistup pouze do obytné oblasti, spoleCenské mistnosti
a restaurace

neni mozné, aby hotelovi hosti méli ¢1 dostali pfistup do ostatnich oblasti, pokud

w v

neprobiha skoleni v poslucharng¢, kam jsou v tomto piipad¢€ prava rozsifena

studenti pro vyzkum a Skoleni

studenti musi podepsat na recepci prohlaSeni o zachovani mlcenlivosti a zédkazu
vyuzivani nabitych znalosti pro soukromé ucely

prava jsou pfifazena do obytnych prostor, restaurace, spolecenské mistnosti,
prednaskového salu, pracovni ploSiny, laboratofe a zkuSebni laboratote

na zakladé potfeby je mozné rozsifeni o mistnost, kde se provadi fermentace,
sklad nahradnich dilt a ptipravny surovin

ostatni prava jsou omezena a piistup do ostatnich prostor musi byt dikladné

zvéazen a projit schvalenim vice pfislu§nych osob



navstévy

- za navstévu jsou povazovany osoby, které nejsou ubytovani a jdou navstivit
stravovaci zafizeni, kde je automaticky piifazeno toto zakladni pravo

- pokud za ubytovanym hostem pfijde navstéva a bude-li chtit jit na pokoj,
je nezbytné, aby byla na recepci nahldSena a odevzdala obcCansky prukaz.
V tomto piipad¢ se prava navstéve rozsiii o obytny prostor.

- pokud jsou ve stiedisku organizovéna skoleni a zicastnéni nejsou ubytovani,
rozsiteni prav se povoli na poslucharnu ¢i spole¢enskou mistnost

- zadné dal8i pfifazeni prav neni mozné. Pokud je k tomu zavazny duvod,
je potieba zazadat o toto rozSifeni dopiedu, nebot’ musi projit dukladnym

Setfenim a schvalenim vice nez jedné opravnéné osoby.

Kvalita hesel a jejich pravidelna zména

Zaméstnanci a studenti budou muset ve vyukovém stfedisku co nejvice chranit
citlivé informace. Proto je zde dikladné feSena kvalita hesel a jejich pravidelnd zména.
Zamgéstnanci 1 studenti budou proskoleni 1 na toto téma. Tato kapitola se bude zabyvat
tim, jaké jsou nespravné metody pii vytvareni hesel, jak vypadé silné heslo a jakym
zpusobem jej mizeme napiiklad vytvofit. Poté se budeme vénovat ptistupu hesel

a dualezitou pravidelnou zménou hesla. (19)

Nespravné metody pri vytvareni hesla
Mnoho lidi, at’" uz pro soukromé ucely, nebo naopak zameéstnanci, ve velkych
korporatnich firmach pouzivaji hesla, kterd jsou snadno odhalitelné zloc¢inci. Snadno

uhodnutelnym hesliim se mizeme vyhnout nasledovnym zptisobem: (19)

e nepouzivat fadu Cisel nebo pismen a to ani zpétnou, nepouZzivat opakujici
se znaky
e bezpeéné heslo nevytvoifime napiiklad fadou: 123456789, abcdefg,
aaaaaa, atd.
e na internetu jsou Casto vystavovany statistiky pouzivani nejCastéjSich
hesel, do nichZ se prave tato skupina tadi

e nenahrazovat ¢isla a symboly podobnymi znaky



e nahrazovani ¢isel a symboli nezastavi zloCince, ktefi maji mnoho
zkuSenosti
e takovato nahrazovani mohou byt vSak ucinna se spojenim dalSich
opatfeni, kterd zvysuji bezpecnost hesel
e nepouzivat hesla ze slovniku v zddném jazyce
e pro odhaleni hesel se v dnesni dobé vyuziva propracovanych nastroj.
S nimi neni problém odhalit heslo vytvofené na zéklad¢ slov obsazenych
ve slovnicich a to i pozpatku, obsahujici bézné¢ pravopisné chyby
a nahrazeni. Patfi sem i nespisovna a neslusna slova.
e nepouzivat na vSech mistech stejnd hesla
e napadne-li utoénik jeden z pocitaci nebo on-line systémi, je v tomto
ptipadé ohrozena bezpecnost vSech dalsich udaja
e vramci fyzické bezpecnosti pfi pouzivani jednotného hesla
je z klavesnice znac¢né, ktera pismena se pouzivaji nejcastéji
e nepouzivat online ukladani
e objevi-li uzivatelé se zlymi timysly hesla uloZena on-line nebo v pocitaci
zapojeném V siti, ziskaji tak pfistup ke vSem nasim tidajim
e délka hesla
e ve vyukovém stfedisku zaméfeném na vyzkum se za nedostate¢né heslo

povazuje 1 heslo kratsi nez 12 znakt

Vytvorieni silného hesla
Jak jiz bylo zminéno, pozaduje se od zaméstnancii a studentll pouZzivani silnych
hesel. Existuje mnoho zpiisobil jak silné heslo vytvofit a na n¢které z nich se podivame

nize: (19)

1) Vymyslet vétu nebo udalost, ktera je nam blizka a snadno zapamatovatelna
e tato véta ¢i udéalost bude nésledné tvofit zaklad sloZitého hesla
¢ doplnime nésledné o znaky a &islice, které mohou jednotliva slova
spojovat ¢i Cislice nahrazovat jednotky
2) Nahodné vygenerovani systémem

3) Vlastni nahodné generovani



Pro vy$e zminéné moznosti je nutné: (19)

Kombinovat — heslo nebude pfijato, pokud nebude obsahovat alespon jedno pismeno,
jednu Cislici a jeden znak
Stanovit délku hesla — pro vySe zminéné vytvoreni hesel je povinnost V tomto systému

mit minimalni délku hesla 12 znaku

Pristup k hesliim
Hesla, kterd pouzivame at’ uz pro soukromé ucely nebo v zaméstnéni, je potieba
chranit a neposkytovat je dal§im osobam. Vice o této tématice je uvedeno v ptislusné

kapitole: (19)

1) Hesla neprozrazovat dal$im osobam
e hesla nesdélovat dalsim osobam, ani nejbliz§im pfibuznym ¢i pratelim
v zaméstnani. Takovato informace je dale snadno Sifitelnd, predevsim pii
objeveni détmi, které nejen mohou heslo piedat dale, ale mohou
se prihlasit k Gétu a dostat se k citlivym informacim, které se tak mohou
dostat k neopravnénym osobam.
2) Neposkytovat hesla pomoci e-mailu nebo v odpovédi na e-mailovou zadost
e e-mail ktery Zadd o heslo nebo ovéfeni hesla na webu je s nejvetsi
pravdépodobnosti  podvodny. Do této kategorie spadaji 1 zadosti
od duvéryhodnych spole¢nosti a osob.
e e-mail Ize pfi pfenosu zachytit a nemusi pochdzet nebo nemusi dojit
uvedenému zadateli
e VdneSni dob¢ se vyuziva také zasilani nevyzadanych zprav za ucelem
vyldkani osobnich udaji a tak znich podvodnici ziskaji uZzivatelska
jména a hesla, ¢imz dojde ke ztraté identity
3) Ochrana hesel
e hesla, ktera jsou obtizné zapamatovatelnd, si mnoho lidi napiSe na papir
a né¢kam uschova. V horSim ptipadé¢ je nechd vystavené u pocitace
na o€ich dalSich lidi. Toto feSeni neni ve vyukovém stfedisku mozné

a bude penalizovano za nedodrzovani ochrany hesel.
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e zaméstnanci a studenti jsou povinni si tyto citlivé informace
bud® pamatovat, anebo uschovat na bezpetném mist¢, kam nemaji
pfistup ostatni.

4) Nezadavat hesla na pocitacich, nad nimiz nemame kontrolu

e internetové kavarny, sdilené systémy, konferen¢ni mistnosti, letisté
a dalsi vefejnd mista nejsou vhodné pro osobni natoz pracovni vyuZziti.
Tyto pocitace nejsou vhodné k tomuto uziti, nebot’ zlo¢inci mohou
snadno ziskat informace k pracovni ¢i soukromé posté, bankovnimu uctu
a podobngé. Toto je mozné pravé jiz zminénym zafizenim, které
zaznamenavda thozy a neni vibec tézké ho na vefejném misté

nainstalovat.

Zména hesla

Heslo ve vyukovém stiedisku musi byt v délce minimaln¢ 12-ti znakd.
Bylo vedenim a né€kolika pfisluSnymi osobami stanoveno, ze automaticky bude zadost
pro zménu hesla pfichdzet uzivatelim i vedeni 1x za 3 mésice. Systém automaticky

nebude povolat zménu hesla, ktera bude obsahovat heslo pivodni. (19)

Zikaz cinnosti

Zaméstnanci a studenti nesmi v dobé své pracovni ¢innosti vyuzivat webové stranky
K témto Gcelim:

e socialni sité

e crotické stranky

e seznamky

e online sledovani filmu a seriala

e stahovani k soukromym ucelim

Zakaz Cinnosti mize byt v pribéhu let doplnén, nebot’ se nejen obor IT neustile

vyviji, ale lidé jsou ¢im dal vice vynalézavéjsi.
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Postihy za nedodrzovani pravidel

Neexistovaly by zadné postihy za nedodrzovani pravidel, nikdo by tato pravidla
nedodrzoval. Protoze ve vyukovém stfedisku probihd také vyzkum v chemickém
primyslu, jsou postihy za nedodrzovani piedpist ptisnéjsi, i kdyz se v méné zavaznych
piipadech snazime dat jesté jednu Sanci, nebot’ lidé nejsou neomylni. V této kapitole
jsou zékladni postihy za nedodrzovani pravidel, které mohou byt Casem rozsifeny

a doplnény.

NenahlaSeni ztraty ¢ipové karty

Nenahlasi-li zaméstnanec ¢i student ztratu ¢ipové karty, bude mu snizeno platové
ohodnoceni a celkové hodnoceni zaméstnance ¢i studenta. V ptipadé, ze ztrata Cipové
karty nebude nahldSena a dojde ke Skod¢ ve vyukovém stfedisku, bude muset
poskozenému zaplatit v ptipad€ citlivych informaci polovinu ceny ze vzniklé Skody.
Je-li zaméstnanec po delsi dobu nepfitomnosti na stfedisku a tedy nezjistil by tuto ztratu

vCas, bude tato situace feSena individualne.
Zneuziti ¢ipové karty

Nalezne-li zaméstnanec ¢i student Cipovou kartu, kterd mu nepatii, je povinen
ji odevzdat na recepci. Pokud je zjiSt€no zneuziti této Cipové karty a bude-li mit
zamé&stnanec ¢i student uzavieny pracovni pomér, ithned snim bude rozvazan.
Navic podle Skody, kterou zptisobil, bude mozna i Zaloba. Nebude-li v pracovnim
poméru, bude vykdzan ze stiediska a podle Skody, kterd byla zplisobena, je mozné

zazalovani.

PorusSeni zakazu ¢innosti

Zaméstnanci 1 studenti maji vybrany zékaz cinnosti, které nesmi provadét
ve své pracovni dobé jak na privatni, tak i na vefejné siti. Tyto postihy jsou zpocatku
feSeny pokaranim, nasledné snizenim platu a na celkovém ohodnoceni. Je-li tento zdkaz
¢innosti poruSovan i nadédle a na zaméstnance ¢i studenta jiz zminéné postihy neplati
a ma-li uzavieny pracovni pomér, je mozné jej rozvazat. Nema-li uzavien pracovni

pom¢ér, bude ze stfediska vykazan.
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Pozn.: Na privatni siti jsou vEtSi sankce a vyS$i moznost ukonéeni pracovniho

poméru.

Nastaveni prav bez povoleni

V piipad¢€, ze recepcni rozsiii prava do oblasti, kam by dotycna osoba zadajici
toto pfidani nem¢la mit pfistup bez povoleni vedeni a piislusnych osob, je postih

rozdélen.

Pfifadi-li prava do oblasti, kde jsou tajné informace ¢i stravovaci zafizeni, bude
ji odejmut pracovni pomér. Jestli-ze prava pfifadi do oblasti, kde tajné informace
uschovany nejsou a kde se nepracuje se surovinami, bude poprvé pokarana a snizi se
platové i osobni ohodnoceni. Nastala by tato situace podruhé, bez ohledu na oblast

ptidani prav, bude ji ukonéen pracovni pomér.

Nesplnéni zachovani ml¢enlivosti

V ptipadé, Zze zaméstnanec nebo student, ktery podepsal prohldSeni o mlcenlivosti,
toto pravidlo porusi, za kazdé jednotlivé poruSeni Cinnosti zaplati % ceny z uslého
zisku. Je-li zaméstnanec ¢i student zavazan pracovnim pomérem, bude mu k tomuto dni

ukoncen pracovni pomé&r bez naroku na odskodné.

Porusi-li zaméstnanec ¢i student prohlaseni o ml¢enlivosti u vice jak jedné Cinnosti,
a je-li zaméstnanec ¢i student zavazan pracovnim pomérem, bude mu k tomuto dni
ukoncen pracovni pomér bez naroku na odSkodné. Na tomto zakladé musi vyplatit

posSkozenému 1 a pual nasobek ceny z celkové Skody.

VyuZzivani nabitych znalosti pro soukromé ucely

Porusi-li zaméstnanec ¢i student podepsané prohlaseni o zakazu vyuzivani jejich
nabitych znalosti pro soukromé tcely, at’ uz k vydélecné Cinnosti nebo bez ni, a je-li
zavazan pracovnim pomérem, bude mu k tomuto dni ukoncen pracovni pomér bez

naroku na odskodné.

V piipad€ vyuzivani nabitych znalosti pro soukromé ucely bez vydelecné Cinnosti,
musi toto vyuzivani neprodlen¢ ukoncit a zaplatit posSkozenému plnou castku z uslého

zisku.
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V ptipadé vyuzivani nabitych znalosti pro soukromé ucely k vydéleéné Cinnosti,
musi toto vyuzivani neprodlené ukoncit a zaplatit poSkozenému, plnou ¢astku, kterou

touto vydélecnou Cinnosti ziskal a z uslého zisku.
Poruseni ochrany hesla
Piedani hesla jiné pravnické Ci fyzické osobé
Je-li zjiSténo, ze zameéstnanec ¢i student piedali heslo neopravnéné osobé

pro piistup, bude nejdiive pokaran a bude mu sniZzeno jak platové tak celkové

ohodnoceni. Thned si musi heslo zmeénit.

Pokud neni zjisténa Skoda, doty¢nd osoba nemusi nic uhradit, avSak v ptipadé

zpétného zjisténi, je povinen tuto Skodu uhradit zpétné za 5 let od této udalosti.

Dojde-li ke zjisténi predani hesel podruhé a je-li v pracovnim poméru,
bude mu na misté pracovni pomér ihned ukon¢en. Nebude-li v pracovnim poméru, bude

muset tuto situaci fesit jeho nadfizeny, ktery jej mize vykazat ze strediska.

Zaznamendni hesla neni bezpecné uloZeno

V piipad€ uchovani si hesel, zaméstnanec i student, maji povinnost uchovavat hesla
na mistech, kam nemaji pfistup ostatni. Je-li zjiSténo, Ze toto pravidlo je poruSeno,
a hesla jsou uchovavana naptiklad na stolech, pfilepené na pocitaci ¢i na jakémkoli
jiném viditelném misté, bude nejdiive pokéaran. Nastane-li tato situace podruhé,
bude pokaran znovu a bude mu snizeno platové hodnoceni a celkové hodnoceni
zaméstnance. Zjisti-li se, Ze opakované pfes tato dvé napomenuti nedoslo ke zméné,
je mozné diskutovat o propusténi zaméstnance ¢i studenta je-li v pracovnim poméru.
Nebude-li student v pracovnim poméru a nebude dodrzovat pravidla, zalezi na jeho
nadfizeném, zda student nebude moci pokraCovat ve vykonavani této cinnosti,
nebo bude i nadale soucasti tymu. Taktéz v pravomoci nadiizeného bude jaka opatieni

a jaké postihy budou studentovi pfifazeny.
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Priloha 3

Z:ikladni Skoleni pro v§echny zaméstnance

Zakladni skoleni pro zaméstnance a vedeni vyukového stfediska bude probihat
Vv pribéhu pracovniho poméru 1x za rok. Pfed vznikem pracovniho poméru je dilezité,
aby zaméstnanci a piedevSim pracovnici smluvnich a tietich stran byli srozuméni
se svymi povinnostmi a pravy. Pfi nastupu jsou nafizena zakladni skoleni BOZP a PO.
V ramci téchto Skoleni probéhne zékladni Skoleni do problematiky ISMS

a zavedenych pravidel na stredisku.

V zakladnim S$koleni budou poslucha¢i seznameni s pojmem bezpecnost, ISMS,
PDCA model a zakladnimi pojmy. Bude zde probirana zékladni bezpecnostni politika
a také zmény, které nastanou. Posluchaci se dozvi o nejéast&jSich chybach v ramci

vyukového stiediska, kde probihd vyzkum a na zavér si ovéti své ziskané znalosti.

Bezpecnost

Pod pojmem bezpecnost IT obvykle rozumime ochranu odpovidajicich IS
a informaci, které jsou v nich jak uchovany, zpracovany, tak pienaSeny. Soucasti
je 1 komunika¢ni bezpe€nost, kterou rozumime ochranu informace prenaSeni mezi
pocitaci a dale fyzickou bezpecnost. Tento pojem je pak oznaCovan jako ICT.
ICT znamena pro primarni business nepostradatelnou slozku. V dne$ni dobé méme

velké mnozstvi riznych ochrannych a obrannych nastroji SW ¢i HW. (10)
Postupem casu se pak zjistilo, ze nejvétSim rizikem se stavaji vlastni zaméstnanci.
Jednim z nejucinnéjSich opatfeni je nasazeni jasnych a pifesnych bezpecnostnich

pravidel opirajicich se o standardy. (10)

NejrozsifenéjSim celosvétové uznavanym standardem, ktery je uréeny k zavedeni

systému fizeni bezpecnosti je pravé ISMS, ktery bude popsan v druhé ¢asti. (10)
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Pojem ISMS, model PDCA a piinosy

ISMS je soubor pravidel a opatfeni, po jejichz zavedeni ma uplné a spravné
informace vcas k dispozici ten, kdo je skutecné potiebuje a pouze ten, kdo je k ptistupu
opravnén. Zahrnuje cast celkového systému fizeni organizace, zalozen na pfistupu

organizace Kk rizikiim ¢innosti. (1)

ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv.
Jeho cilem je eliminovat moznou ztratu nebo poskozeni tim, ze ur¢ime aktiva,
kterd se maji chranit. Zvolime a fidime mozna rizika bezpecnosti informaci, zavedeme

opatieni s pozadovanou urovni zaruk a tak kontrolujeme. (1)

Je zaméfen na ustanoveni, zavadéni a provoz, monitorovani, pfezkoumani, udrzbu

a zlepSovani bezpecénosti informaci. (1) Timto se dostavame k modelu PDCA.
PDCA model

Principem celého ISMS je tzv. PDCA model, ktery je znazornén na obrazku €. 17.

Nastaveni aktivni bezpecnosti

Rizeni aktivni
bezpecnosti

v

Stabilizovani stavu

Zmapovani stavu

Obrazek 17 — PDCA model
Zdroj (10)

Cyklus PDCA zavadi kontinualni systém fizeni bezpecnosti informaci v organizaci.
Zarucuje, ze zavedeni systému nebude jen jednordzovou aktivitou, ale neustalym
kolob&hem. Vyznacuje se ¢tyfmi kroky: Planuj, délej, kontroluj a jednej. (10) Detailni
problematika PDCA modelu je uvedena v kapitole 1.2.
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Zikladni pojmy

Ze zakladnich pojmu je potieba se zamétit minimalné na nasledujici: (1; 10)

e |[SMS
e PDCA model
e ITvs. ICT

e Informace vs. data
e Informacni systém
e Bezpecnost organizace, IS/ICT a informaci
e Aktivum
e Analyza rizik
e Bezpecnostni organiza¢ni opatfeni
— systém fizeni bezpe¢nostnich informaci
— fizeni rizik
— organizacni bezpecnost
— stanoveni bezpecnostnich pozadavkl pro dodavatele

— Tizeni aktiv

— zvladani kybernetickych bezpecnostnich udalosti a kybernetickych

bezpecnostnich incidentt
e Bezpecnostni technické opatieni
— fyzicka bezpecnost
— nastroj pro ochranu integrity komunikacnich siti
— nastroj pro oveéfovani identity uZivatell
— nastroj pro fizeni pfistupovych opravnéni
e Autentizace a autorizace
e Audit

e Certifika¢ni problematika
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Aktuilni bezpe¢nostni politika
Aktualni bezpecCnostni politika se bude zaobirat bezpecnosti objektu, jako
je implementace EZS, EPS, c¢idel rozbiti skel, kamerového systému, nouzového

LED osvétleni a ¢teéek karet.

Ke kazdému bodu bude objasnén divod zavedeni, jeho nastaveni a stav.
Problematika ¢teCek karet bude navic rozSifena o nastaveni prav, kterd jsou uvedena
v kapitole 3.1. Dalsimi oblastmi bude nastaveni hesel — jejich kvalita a obména, zakaz
¢innosti na pracovisti a neméné dulezité postihy za nedodrzovani pravidel.

Tyto oblasti jsou uvedeny ve stejné kapitole 3.1. — nastaveni prav.

Zmény v bezpec¢nostni politice

V prub¢hu mésict a let se bude bezpec¢nostni politika ve vyukovém stiedisku ménit.
Budou zjistény nedostatky v zavedeni ¢i v nastaveni pravidel. VSechny zmény,
které nastanou, budou probihat v pravidelném Skoleni 1x za rok. V ptipad¢ potieby

bude Skoleni vicekrat jak jednou za rok, nebo bude Skoleni pfesunuto.

Nejcastéjsi chyby
Cela organizace by méla byt informovéana o nejcastéjSich chybach, jakymi mohou

byt napt.:

e chyby pfi zavadéni ISMS

e chyby v zavedeném ISMS

e chyby IS

e chyby zplsobené lidskou ¢innosti

e chyby v ramci Skoleni

Budeme se nésledn¢ snazit vyvarovat chyb, o nichz na Skoleni bude feceno tim,
ze celd organizace bude znovu nasledné a dikladné proSkolena v této problematice.
Bude-1i nutné, budou navrzena také opatieni, o kterych je potfeba znovu informovat,
popiipadé také zaskolit i1 fyzicky. V tomto ptipadé nebude nutné Skolit cely personadl,

ale pouze vybrané osoby.
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Ovéreni znalosti

Na konci Skoleni bude poslucha¢lim rozdan test, ktery budou zpracovavat
samostatné. Budou tfi verze testu, test je mozné 2x opakovat. Po kazdém kole testu
budou testy fesSeny v celé skupiné se skolitelem tak, aby si posluchaci co nejvice odnesli
a ujasnili si doposud vSe, co jim nebylo jasné. Pokud absolvent Skolenim neprojde

ani jednim ze tif testll, musi Skoleni absolvovat znovu.

Poslucha¢i budou stouto problematikou sezndmeni na 4 dennich Skolenich
z diivodu velkého mnozstvi informaci. Je potiebné, aby byly schopni toto mnozstvi
zpracovat. Je zde planovano dostate¢né mnozstvi volného c¢asu, které budou moci

posluchaci vyuzit i na samostudium a na dotazy.

Nékolik dni po Skoleni probéhne namatkovy interni audit a uzivatelé, ktefi nenaplni

pozadavky auditorti, musi toto Skoleni absolvovat od zacatku.

Metodika Skoleni pro vedeni

Zakladni Skoleni se zaobirala pravidly také pro vedeni. Nicméné& pro vedeni jsou
navrZzena dal$i Skoleni, kterych by se méli zUcastnit. Jedna se o typy skoleni, jako
je naptiklad ,,jak vést“, ,,jak zvladat krizové situace* apod. Tyto druhy Skoleni, se budou

Vv pribéhu ¢asu ménit a dopliiovat. Nize je uveden vycet téch zakladnich z nich.

Nejdiive se vSak zamétime na dvé Skoleni, BCM a DR plan, které musi absolvovat
celé vedeni, aby se tato problematika dostala vice do podvédomi. Tato $koleni budou
probihat samostatné. Zacatek bude v 8:00 a konec je planovan na druhy den kolem
15:00 hod. Zajisténo bude ubytovani 1 obCerstveni. Na konci Skoleni ziskaji posluchaci

certifikat o absolvovani.

BCM - Business Continuity Management

BCM neboli Rizeni kontinutity &innosti je aktivita tizce spojend a podfizena
podnikéni, kterd miZe poskytnout strategicky a provozni ramec pro pohled na zptisob,
jakym organizace poskytuje svoje produkty a sluzby, a jak je pfitom odolna proti jejich

naruseni, zniceni ¢i ztraté. (9)
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Toto Skoleni v diplomové praci uvadim, nebot’ fada organizaci ma za to, ze se jim
incidenty nepftihodi, nebo ze pojisténi jako takové, jim dovoli se ze ztraty ¢i incidentu
rychle a i¢inné vzpamatovat. Pravé pojisténi je klicovou komponentou celkového feseni
BCM. Pojisténi totiz muze poskytnout financni pokryti ztraty nebo incidentu,
ale nezabrani mu, nezajisti obnoveni ¢innosti, znovuvybudovani organizace a neziska

zpét ztracenou diveéru zakaznika. (9)

Utinnost BCM lze nejlépe demonstrovat na schopnosti organizace vratit

se k béznému provozu. (9)

DR plan — Disaster Recovery

DR plén je plan obnovy po havdrii, ktery shromazd’uje postupy pro zajisténi obnovy

IT sluzeb po zivelnych pohromach a jinych zasadnich udalostech. (9)

Posluchac¢i v ramci tohoto Skoleni budou seznameni s efektivnim preventivnim
planovanim, které musi zahrnovat pét hlavnich faktorii. Jednd se o dobu necinnosti,
integritu dat, naklady, jednoduchost a bezpe¢nost. Dalsim tématem bude planovani
pro zéachranu dat organizace, jimiz mohou byt datové pasky, zalozni disky, cloudové

technologie ¢i vzajemna kombinace téchto technologii. (9)

Univerzalni recovery plan, ktery by vyhovoval potfebam a specifikim vSech
organizaci neexistuje, nicméné zminéné oblasti slouZi jako podklad pfi sestavovani DR

plant a obecné pii zvySovani piipravenosti spole¢nosti na riizné nenadalé udalosti. (9)

Krizovy management
Cilem tohoto Skoleni je seznameni poslucha¢li s moznostmi identifikace
potencialnich krizovych situaci, s aplikaci principli a metod krizového managementu,

vytvafenim a vyuzivanim krizového scénate pro vlastni organizaci. (20)

Poslucha¢i budou seznameni s prevenci krizovych situaci a také postupy

pro zvladani krizové situace, kdyz vypukne. (20)
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Skoleni je dvoudenni. Je zajiSténo ubytovani, snidané, obédy a veclerte.

Obcerstveni a napoje jsou k dispozici po cely den. Materialy jsou zahrnuty v ceng.

Zacatek Skoleni obvykle byva prvni den od 9:00 do 18:30, druhy den je zacatek
v 8:00 a kon¢i se obédem. Priblizné okolo 13:00 hod.

Posluchaci ziskaji certifikat o absolvovani.

ManazZerské dovednosti
Toto Skoleni je urceno pro zacinajici manazery a zaméstnance, ktefi prechézeji

do role nadiizeného. (21)

Pfinosy Skoleni jsou nasledujici: (21)

e upevnéni sebedlivéry v roli manazera

e definice vlastni strategie

e climinace vlastnich chyb a nedostatkt pfi praci s lidmi

e zaméfeni se na své silné i slabé stranky — individualni doporuceni jak na nich

i S nimi pracovat

Osnova $koleni: (21)

e  zakladni pfedpoklady k vykonu manazerské funkce
e zékladni manaZerské kompetence
e fizeni a organizovani prace

e asertivita a feSeni konfliktnich situaci

Skoleni je dvoudenni. Je zajiSténo ubytovani, snidan€, obédy a vecete. ObcCerstveni

a napoje jsou k dispozici po cely den. Materidly jsou zahrnuty v cené.
Zacatek a konec skoleni je od 8:00 do 16:00 oba dva dny.

Posluchaci ziskaji certifikat o absolvovani.
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Leadership
Skoleni je uréeno pro manaZery, které zajima, jak spravné vést tym lidi k jeho

maximalni vykonnosti. (21)

Pfinosy kurzu: (21)

e jak byt motivujicim a inspirujicim lidrem

e  zjistite, jaky dopad ma Vas styl vedeni

e feseni konfliktnich situaci optimalnim zptisobem
e schopnost definovat a fidit prostfednictvim cilt
e jak vést tym citlivé a profesionalné

e naucite se, jak efektivné delegovat kompetence a poznat bariéry delegovani

Osnova $koleni: (21)

e Co je leadership
e stanoveni cili
e piekondvani prekazek

e nastroje leadershipu

Skoleni je dvoudenni. Je zajiSténo ubytovani, snidan€, obédy a vecete. ObcCerstveni

a napoje jsou k dispozici po cely den. Materialy jsou zahrnuty v ceng¢.
Zacatek a konec $koleni je od 9:00 do 16:00 oba dva dny.

Posluchaci ziskaji certifikat o absolvovani.

Hodnoceni a motivace zaméstnancii

V organizaci je vétSinou planovana dlouhodoba spoluprace. Pro ni neodmyslitelné
patii propracovany systém hodnoceni a také motivace zaméstnanci. Cilem je dosahnout
nejen lepSich vysledki, ale predevSim spokojenych a produktivngjSich zaméstnanci.
(21)
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Pfinosy Skoleni: (21)

e posilit vztah nadfizenych se svymi podiizenymi

e 0svojit si techniky a nastroje pro hodnoceni

e naucit se pracovat se zpétnou vazbou ze strany zaméstnanct
e vytvofeni motivacniho systému

e dosazeni lepsich vysledkt

Osnova $koleni: (21)

e hodnoceni jako piedpoklad riistu zaméstnanct

e motivace a jeji dopad na vykon

Skoleni je dvoudenni. Je zajisténo ubytovani, snidané, obédy a vecere. Obcerstveni

a népoje jsou k dispozici po cely den. Materidly jsou zahrnuty v cen¢.
Zacatek a konec $koleni je od 9:00 do 16:00 oba dva dny.

Posluchaci ziskaji certifikat o absolvovani.

Pravni minimum pro praxi
V ramci tohoto Skoleni se posluchaci dozvi informace a budou vybaveni nasledujici

dovednostmi: (20)

e jak a kde hledat zdkony, které potiebuji

e orientace v obchodnim a ob¢anském zakoniku

e jak lze modernimi zptsoby komunikovat ve statni spraveé
e jak funguje spravni, civilni nebo trestni soudni fizeni

e socialni davky

e Spravné sestaveni pracovni smlouvy

Skoleni je jednodenni a probihd v odpolednich hodindch. Vétsinou od 13:00

do 18:00, kde je po celou dobu zajisténo obcerstveni. Materialy jsou zahrnuty v cen¢.

Posluchaci ziskaji certifikat o absolvovani.
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Vedeni porad
Tento typ Skoleni je urcen pro manazery, ktefi chtéji zefektivnit vedeni pracovnich

porad. (20)

Ptinosy kurzu: (20)

e jak vhodné planovat poradu s ohledem na ucastniky
e jak dospét ke zvysenému cili porady
e naucite se jak umét vést konstruktivni diskusi

e jak ucinnég a efektivné argumentovat

Osnova $koleni: (20)

e organizace a pfiprava jako zakladni kamen uspéchu
e prubch porady

e nejcastéjsi problémy a jejich feseni

Skoleni je jednodenni, obéd a obderstveni s napoji je k dispozici po cely den.

V cené, jsou zahrnuty i potfebné materialy. Doba trvani je obvykle 8:30-16:30 hod.

Posluchaci ziskaji certifikat o absolvovani.

Metodika Skoleni pro administratory a ostatni technicky personal
V této kapitole nebudou pfifazena pfimo jednotlivd Skoleni, nebot' se pro tato
Skoleni budou pfipravovat tzv. Skoleni ,S8itd na miru“. SpiSe zde bude popsano,

na co je potieba se u téchto pracovnikil zaméfit.

Techni¢ti pracovnici pfichazeji do styku se slaboproudymi a silnoproudymi
rozvody, srozvody plynu, klimatizaci a dal$imi pfistroji, které mohou byt Zivotu
nebezpecné a ohrozit zivot nejen servisnich technikt, ale vSech lidi, ktefi se vyskytu;ji

v tomto objektu.

Dtlezité také je, aby se vSemi komponentami uméli alespont v zédkladu pracovat.

Proto budou vzdy zaSkoleni na zékladni ovladani, regulovéani, a také na problémy,
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které by mohly nastat. Nebudou vSak specializovani, a proto musi védét kdy a na koho
se obratit, aby neohrozili zdravi vSech lidi nachéazejicich se uvniti nebo blizko tohoto

objektu.
Zakladni znalosti technickych pracovniki by mély byt i technické upravy objektu.

Zakladni znalosti administratori je oprava pocitacli, instalace, nastaveni,
zabezpeceni vcetn¢ Cipovych karet. Také zaméstnanci, uclitelé, Zaci, zaméstnanci
zabyvajici se vyzkumem se obraci s problémy na tyto zaméstnance. Bud’ mohou

telefonicky, osobn¢, nebo zadat pozadavek pies Helpdesk.

Administratofi budou zaSkoleni na informacéni systémy, které budou dodavat
subdodavatelé. Je potiebné zakladni Skoleni, aby véd¢li, jak systém funguje, jak feSit

situace, které nejsou bézné a kdy je €as volat specializovanou firmu.

Na konci skoleni posluchaci obdrzi certifikat o absolvovani daného tématu.

Metodika pro Skolitele a Zaky
Metodika pro Skolitele bude v prvni casti kopirovat Skoleni pro vedeni.

Jedna se o nasledujici oblasti:

e pravni minimum pro praxi
e leadership

e krizovy management

Nize popsand Skoleni, které budou Skolitelé¢ i zaci absolvovat, budou tzv. ,Sita
na miru“. Nadfizeni maji vlastni poZzadavky a dle souc¢asnych potieb, nebot’ se vyzkum
bude teprve rozjizdét, budou Skoleni obménovana a rozSifovana. Tvorba takového

Skoleni za¢ne probihat tyden pied jeho zacatkem.

Zakladni Skoleni pro S$kolitele ve vyukovém stfedisku jsou ,,Zasady chovani
V prostorach s vyskytem nebezpe¢nych latek chemického primyslu®. Posluchaci

vr o w

se seznami s prvni pomoci pii zasahu nebezpecnou latkou. Dalsi Skoleni, které musi
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absolvovat, se nazyva ,Jak efektivné vyucovat®. Timto typem Skoleni se ma zamezit

nespravnym metoddm vyuky a nespravnym chovanim k zakiim.

Zaci kromé& zakladniho $koleni musi taktéZz absolvovat ,,Zasady chovani
Vv prostorach s vyskytem nebezpecnych latek chemického pramyslu“. Zde budou

seznameni s prvni pomoci, a jak postupovat pfi zasahu riznych druhti chemikalii.

Pro skolitele i zdky bude pfipraveno jednodenni pokrocilé Skoleni, zabyvajici
se ochranou informaci. Zaméstnanci ve vyzkumu je néasledné proskoli na soucasny stav

vyzkumu a na jejich konkrétni praci a moznosti.

Na konci téchto skoleni, posluchaci, kteti projdou testem, ziskaji certifikaty o jejich

absolvovani.

Metodika pro zaméstnance ve vyzkumu

Metodika pro zaméstnance ve vyzkumu bude v prvni casti kopirovat Skoleni

pro vedeni a Skolitele. Jedna se o nésledujici oblasti:

e pravni minimum pro praxi
e leadership
e krizovy management

e DR plan

Nedilnou soucasti Skoleni bude absolvovani jednodenniho pokrocilého Skoleni
0 ochrané informaci. Zaméstnanci budou sezndmeni s tim, jak maji zabezpecovat

a chranit citlivé dokumenty a chranit nebezpecné latky pred neopravnénym ptistupem.

Vsichni zaméstnanci budou muset také absolvovat Skoleni zabyvajici se zdsadami
chovani v prostorach s vyskytem nebezpecnych latek chemického priimyslu. Posluchaci

se taktéz sezndmi s prvni pomoci pii zdsahu chemikalii.

zaskolit.
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Dalsim tématem bude zvladdani feSeni situaci pti kradezi ¢i ztraté dokumentt,

materialu a jeho mozném postupu fesent.

Dle vybéru nadfizenych, budou néktera Skoleni zakoncena testem. Pfi usp€Sném
vysledku, bude posluchacim vydan certifikat o absolvovani. U Skoleni, kterd nebudou

zakoncCena testem, bude certifikat o absolvovani vydan automaticky.

Zaméstnanci také projdou kurzem ,,Skoleni“. Nebot’ budou muset pougit skolitele
1 zéky, ktefi se budou pohybovat v prostorach uz konkrétniho vyzkumu, na néjz bude
toto Skoleni zaméfeno. Na konci tohoto kurzu dostanou posluchaéi osvédéeni

0 absolvovani.
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Abychom mohli sestavit i jen pfedbéZnou kalkulaci, je nezbytné, abychom znali
pocet komponent v ramci celého objektu. Pocet navrZzenych komponent je znazornén

v tabulce ¢. 6.

V ramci predbézné kalkulace ¢ini celkova suma 2 668 858,- K¢ s DPH, kde jsou
jednotlivé komponenty zapracovany do tabulek 7-16. Ceny materialu a instalace

jsou odhadovany na zakladé zkuSenosti a nabidek riiznych dodavateli.

Instalace bude zapoctena jako 1/3 z ceny materidlu, kromé bezpecnostnich oken,

u nichz bude zapocitana cena za nasazeni jednoho bezpe¢nostniho okna.

V ramci pfedb&zné kalkulace je stanovena rezerva 10% z ceny materialu a instalace.

Tabulka 6: Poéet navrzenych komponent
Zdroj: Vlastni zpracovani

PIR ¢idla (180°) 26 20 17 15 78
PIR &idla (360°) 7 3 5 5 20
Cidla rozbiti skla 26 - - - 26
Detektor koure 34 16 14 16 80
Detektor plynu 21 16 14 14 65
LED osvétleni 101 82 71 64 318
Cteéky karet 24 13 10 11 58
RFID na dokumenty 50 - - - 50
Kamery 16 - - - 16
Bezpecnostni okna 3. tiidy 15 - - - 15
Bezpecnostni okna 4. tridy 12 - - - 12

Tabulka 7: Pfedpokladané naklady EZS
Zdroj: Vlastni zpracovani

Komponenty 50 000,- K¢
Kabelaz 120 000,-K¢
Instalace 56 667,- K¢
Rezerva 22 667,- K¢
Celkova cena 249 334,- K¢
DPH 21% 52 360,- K¢
Fakturovana ¢astka s 21% DPH 301 694,- K¢
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Tabulka 8: Pfedpokladané naklady detektori koufe

Zdroj: Vlastni zpracovani

Komponenty 30 000,- K¢
Kabelaz 150 000,-K¢
Instalace 60 000,- K¢
Rezerva 24 000,- K¢
Celkova cena 264 000,- K¢
DPH 21% 55 440,- K¢
Fakturovana ¢astka s 21% DPH 319 440,- K¢

Tabulka 9: Pfedpokladané naklady detektori plynu

Zdroj: Vlastni zpracovani

Komponenty 35 000,- K¢
Kabelaz 130 000,-K¢
Instalace 55 000,- K¢
Rezerva 22 000,- K¢
Celkova cena 242 000,- K¢
DPH 21% 50 820,- K¢
Fakturovana ¢astka s 21% DPH 292 820,- K¢

Tabulka 10: Pfedpokladané naklady LED osvétleni

Zdroj: Vlastni zpracovani

Komponenty 115 000,- K¢
Kabelaz 250 000,- K¢
Instalace 121 667,- K¢
Rezerva 48 667,- K¢
Celkova cena 535 334,- K¢
DPH 21% 112 420,- K¢&
Fakturovana ¢astka s 21% DPH 647 754,- K¢

Tabulka 11: Pi¥edpokladané naklady kamerového systému

Zdroj: Vlastni zpracovani

Komponenty 100 000,- K¢
Kabelaz 100 000,- K¢&
Instalace 66 667,- K¢&
Rezerva 26 667,- K¢
Celkova cena 293 334,- K¢
DPH 21% 61 600,- K¢
Fakturovana ¢éastka s 21% DPH 354 934,- K¢
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Tabulka 12: Pfedpokladané naklady bezpe¢nostnich oken 3. t¥idy
Zdroj: Vlastni zpracovani

Komponenty 55 500,- K¢
Montaz 9 750,- K¢
Rezerva 6 525,- K¢
Celkova cena 71 775,- K¢
DPH 21% 15 073,- K¢
Fakturovana ¢astka s 21% DPH 86 848,- K¢

Tabulka 13: Pfedpokladané naklady bezpe¢nostnich oken 4. tiidy
Zdroj: Vlastni zpracovani

Komponenty 76 800,- K¢
Montaz 7 800,- K¢
Rezerva 8 460,- K¢
Celkova cena 93 060,- K¢
DPH 21% 19 543,- K¢
Fakturovana ¢astka s 21% DPH 112 603,- K¢

Tabulka 14: Pfedpokladané naklady RFID
Zdroj: Vlastni zpracovani

Komponenty 4 500,- K¢
Rezerva 450,- K¢
Celkova cena 4 950,- K¢
DPH 21% 1039,- K¢
Fakturovana ¢astka s 21% DPH 5989,- K¢

Tabulka 15: Predpokladané naklady ¢idel rozbiti skel
Zdroj: Vlastni zpracovani

Komponenty 18 500,- K¢
Kabelaz 60 000,- K¢
Instalace 26 167,- K¢
Rezerva 10 467,- K¢
Celkova cena 115 134,- K¢
DPH 21% 24 178,- K¢
Fakturovana ¢astka s 21% DPH 139 312,- K¢é
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Tabulka 16: Pfedpokladané naklady ¢tecek karet
Zdroj: Vlastni zpracovani

Komponenty 69 600,- K¢
Kabelaz 160 000,- K¢
Instalace 76 534,- K¢
Rezerva 30 613,- K¢
Celkova cena 336 747,- K¢
DPH 21% 70 717,- K¢
Fakturovana ¢astka s 21% DPH 407 464,- K¢

I kdyz je navrh zabezpeceni za pomérné¢ vysSs$i cenu, tato investice se Casem
zékaznikovi vrati. Jestlize by vyzkum pfisel o citlivé, dulezité informace, $koda
by mohla pfesahnout nejen investici do vyzkumu, ale i budouci vynos. Timto by se také
meéla navratit investice do zabezpeceni objektu. Ptricemz nejde jen o ztratu dat
a finan¢ni Castky, ale také o lidi, ktefi tomu vénovali sviij ¢as a vlozili do toho svoje

city.
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Priloha 59
Soulad s pozadavky

Navrh zabezpeceni vyukového strediska zaméfeného na vyzkum v chemickém
primyslu odpovida v souladu jak s pravnimi normami, tak s bezpe¢nostnimi politikami,

normami, technické shodé¢ a z hlediska auditu IS. (22)

Cilem je vyvarovat se poruSeni norem trestniho nebo ob¢anského prava, zakonnych
nebo smluvnich povinnosti a bezpecnostnich pozadavkl. Zajistit shodu systémi

s bezpecnostnimi politikami organizace a normami. (22)

e Pro kazdy IS budou jednoznacné definovany, dokumentovany a udrzovany
aktudlni veskeré relevantni zdkonné, regulatorni a smluvni pozadavky a zptsob,
jakym je bude organizace dodrzovat

e Budou zavedeny vhodné postupy pro zajisténi souladu se zédkonnymi,
regulatornimi a smluvnimi pozadavky na pouziti materidli a aplikacniho
programového vybaveni, které mohou byt chranény zakony na ochranu
duSevniho vlastnictvi

e Dilezité zdznamy organizace budou chranény proti ztraté, zniceni a padélani
v souladu se zdkonnymi, podzdkonnymi a smluvnimi poZadavky a pozadavky
organizace

e Ochrana dat a soukromi bude zajisténa v souladu s odpovidajici legislativou,
ptedpisy, a pokud je to relevantni, tak se smlouvami

e Bude zakadzdno pouzivani prosttedki pro zpracovani informaci jinym
nez autorizovanym zpusobem

e V piipadé kryptografickych opatieni, budou tato opatfeni pouzivana v souladu
s ptisluSnymi tmluvami, zakony a predpisy

e Vedouci zaméstnanci budou zajistovat, aby vSechny bezpecnostni postupy
v rozsahu jejich odpovédnosti byly provadény spravné, v souladu
s bezpecnostnimi politikami a normami

e IS budou pravideln¢ kontrolovany, zda jsou v souladu s bezpecnostnimi

politikami a standardy (24)
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Dalsi cil se zaméfuje na maximalizaci ucinnosti auditu a minimalizaci zasahil
do/z IS. (22)

e Pozadavky auditu a Cinnosti zahrnujici kontrolu provoznich systémii budou
peclivé planovany a schvaleny, aby se minimalizovalo riziko naruseni ¢innosti
organizace

e Piistup k néstrojiim urcenym pro audit IS bude chranén, aby se predeslo jejich

moznému zneuZiti nebo ohrozeni (22)
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Certifikace ISMS

Vyukové stredisko zaméfené na vyzkum v chemickém primyslu bude pozadovat
vydani certifikatu, kterym bude moci prokazat svoji schopnost trvale uplatiiovat

bezpecnostni opatieni s cilem poskytnout svym partnerim jistotu o tirovni zabezpeceni.
(23)

Postup certifikace

Na zaklad¢ zadosti a informaci zadatele k provedeni certifikace, certifikacni orgén
vyhodnoti stupen pfipravenosti zadatele. Audit provede posouzeni dokumentovanych
postupli a pravidel a na misté posoudi rozsah a fungovani ISMS. Na zavér sdéli
vysledek o posouzeni, zda tym auditort doporucuje vydani pfislusného certifikatu
¢i nikoliv. Zpracuje zpravu a piedlozi posuzované organizaci. V piipadé schvaleni
zavéru vysledkl, vyda certifikacni organ piislusny certifikat. Budou-li odhaleny
nedostatky, organizace dostane zpravu, co neodpovida a na co je potiecba se zaméfit

a napravit. (23)
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