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Abstrakt

Cielom tejto diplomovej prace bolo v spolupraci s firmou Avast navrhnat systém, ktory
dokéze dolovat znalosti z databazy grafov pomocou metdéd ucenia bez ucitela. Grafy, ur-
¢ené pre dolovanie, popisuju chovanie pocitacovych systémov a do databazy prichadzaju
anonymne od pouzivatelov softvérovych produktov firmy. Grafom v databédze je mozné pri-
radit jednu z dvoch tried: sty graf alebo malware (Skodlivy) graf. Ulohou navrhnutého
samouciacieho systému je nad grafovou databdzou najst zhluky grafov, v ktorych sa triedy
grafov nemiesaju. Zhluky grafov, v ktorych sa nachadza iba jedna trieda grafov, sa daju
interpretovat ako rozne typy cistych alebo malware grafov a st uzitoénym zdrojom dalsich
analyz nad grafmi. Pre ohodnotenie kvality zhlukov bola navrhnuta vlastna metrika po-
menovand ako jednofarebnost. Metrika hodnoti kvalitu zhlukov na zaklade toho ako velmi
sa v zhlukoch miesaju Cisté a malware grafy. Najlepsie vysledky metrika dosiahla, ked boli
vektorové reprezentécie grafov vytvorené modelom hlbokého ucenia (varia¢nym grafovym
autoenkodérom s dvomi relaénymi grafovymi konvoluénymi operdtormi) a pre zhlukovanie
nad vektormi bola pouzitd bezparametricka metoda MeanShift.

Abstract

Goal of this master’s thesis was in cooperation with the company Avast to design a system,
which can extract knowledge from a database of graphs. Graphs, used for data mining,
describe behaviour of computer systems and they are anonymously inserted into the com-
pany’s database from systems of the company’s products users. Each graph in the database
can be assigned with one of two labels: clean or malware (malicious) graph. The task of the
proposed self-learning system is to find clusters of graphs in the graph database, in which
the classes of graphs do not mix. Graph clusters with only one class of graphs can be inter-
preted as different types of clean or malware graphs and they are a useful source of further
analysis on the graphs. To evaluate the quality of the clusters, a custom metric, named
as monochromaticity, was designed. The metric evaluates the quality of the clusters based
on how much clean and malware graphs are mixed in the clusters. The best results of the
metric were obtained when vector representations of graphs were created by a deep learning
model (variational graph autoencoder with two relation graph convolution operators) and
the parameterless method MeanShift was used for clustering over vectors.
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Kapitola 1

Uvod

Zijeme vo svete, ktorého prvky st ¢asto pospajané rozliénymi vztahmi. Prikladom z ché-
mie st molekuly, ktoré st zlozené z atémov pospajanych chemickymi vizbami. Prikladom
z nasho oboru si pocitacové siete, kde sii pocitace prepojené s inymi pocitacmi po ce-
lom svete réznymi zariadeniami a prepojeniami. Ak chceme objekty vo vztahoch skiimat
a ziskavat z nich nové znalosti je potrebné ich nejako v pocitacoch reprezentovat. Exis-
tuju viaceré moznosti reprezentacie. Napriklad SMILES retazce dokazu popisat zlozenie
molekuly [1]. Takymto popisom molekuly vsak stratime mnoho uzitoénych informécii o jej
strukture pri tvorbe modelu pre dolovanie znalosti [17]. NajlepSou moZnou reprezentaciou,
ktora zachovava vsetky vztahy medzi objektmi v ich originalnej podobe st grafy. Formalny
popis grafov sa nachadza v podkapitole 2.1. Predstavenie vSetkych dolovacich tloh, ktoré
boli prevedené nad grafmi v tejto préci, sa nachadza v podkapitole 2.2.

Firma Avast vyuziva grafy pre popis chovania pocitacovych systémov (dalej st v praci
takéto grafy pomenované v skratke iba ako behaviordlne grafy) a vedie si databazu takychto
grafov. Databaza je postupne anonymne obohacovand o nové grafy zo zachytenych stavov
systémov od pouzivatelov ich softvérovych produktov. Behaviordlne grafy st podrobne po-
pisané v samostatnej podkapitole 5.1. Pre vysvetlenie dalsieho obsahu prace v tejto tivodne;j
kapitole je vsak potrebné minimalne vysvetlit, Zze kazdy behavioralny graf sa skladé z dvoch
hlavnych typov uzlov: uzlov reprezentujicich vykonatelné sibory (v OS MS Windows napr.
stbory s priponou ‘exe‘) a uzlov reprezentujiicich procesy OS (instancie vykonatelnych su-
borov). Uzlom behavioralnych grafov je mozné priradit jednu z dvoch tried: ¢isté (neskodnd)
trieda alebo malware (Skodliva) trieda. KedZze vsetky mozné experimenty vykonané v praci
boli prevedené aj na trovni uzlov a aj na drovni celych grafov (pripadne podgrafov), tak
bol vymysleny sposob ako aj grafom taktiez priradit jednu z tychto dvoch tried. Za ma-
lware graf bol oznaceny graf s aspon jednym malware uzlom a graf bez malware uzlov bol
oznaceny za Cisty graf.

Hlavnou tlohou tejto diplomovej prace bolo navrhnit a implementovat systém, ktory
vie dolovat znalosti z databazy behavioralnych grafov iba pomocou metdéd ucenia bez uci-
tela. V préaci navrhnuty samouciaci systém sa nad grafovou databdzou snazi najst zhluky,
v ktorych sa triedy prvkov (pre zjednodusenie zépisov sa prvkami v celej praci myslia uzly
alebo grafy) nemiesaju. Zhluk prvkov, v ktorom sa nachédza iba jedna trieda, sa d& inter-
pretovat ako Specifickejsi pripad jednej z tried. Napriklad, v pripade zhluku procesovych
uzlov by jeden z moznych zhlukov mohol reprezentovat ¢isté procesy balika Microsoft Office.
Identicky, v pripade zhluku grafov by jeden z moznych zhlukov mohol reprezentovat, na-
priklad malware behavioralne grafy, ak sa v systéme nachadza Trojsky kon. Takto najdené
zhluky sd uzitoénym zdrojom dalsich analyz nad grafmi. V zhlukoch je mozné napriklad



skumat aké spolocné vlastnosti maju prkvy zhluku. Pre ohodnotenie kvality zhlukov bola
navrhnutd vlastnd metrika pomenovana ako jednofarebnost. Metrika hodnoti kvalitu zhlu-
kov na zéklade toho ako velmi sa v zhlukoch miesaji ¢isté a malware prvky. Cim menej sa
¢isté a malware prvky v zhlukoch miesaji, tym lepsie je ohodnotenie metrikou. Je dobré si
uvedomit, ze stitky prvkov st pouzité iba pre ohodnotenie kvality zhlukov a nie pre samotné
trénovanie. Podrobnejsie je tato metrika popisana v podkapitole 5.3.

Samouciaci systém bol v praci samostatne navrhnuty pre grafy a aj pre ich najmen-
sie Casti — uzly. Navrhnuty samouciaci systém hladajici "jednofarebné"zhluky nad uzlami
sa sklada z dvoch casti. Prvou castou je model hlbokého ucenia, ktory vytvara vekto-
rové reprezenticie uzlov. Druhou castou je klasicka zhlukovacia metéda, ktora je schopna
nad vektorovymi reprezentaciami uzlov najst zhluky. Navrhnuty systém pre hladanie "jed-
nofarebnych"zhlukov nad grafmi obsahuje naviac este cast, ktora graf, na vstupe systému,
dekomponuje na mensie podgrafy pomocou metédy pre detekciu komunit. Vektorové repre-
zentacie st potom vytvarané nad podgrafmi a nie nad celymi grafmi. Dovod za rozdelim
grafov na mensie Casti je v tom, ze grafovd reprezenticia pocitacového systému napadnu-
tého virusom, nikdy nebude obsahovat iba malware uzly. Aplikovanim metédy pre detekciu
komunit nad grafom, chceme separovat casti grafu obsahujice malware a casti grafu obsa-
hujtce c¢isté uzly. Podrobnejsi popis a blokové schémy navrhnutych systémov sa nachadzaju
v podkapitole 5.2.

Vybratie konkrétnych metéd, pre kazda z ¢asti navrhnutého systému tak, aby zhluky
na vystupe systému dosahovali najlepsej hodnoty metriky jednofarebnost, bolo predme-
tom experimentovania, ktoré je opisané v podkapitole 6.1. Potrebné tedria, pre pochopenie
pouzitych metdd ucenia bez ucitela, sa nachadza v kapitole 4.

Okrem metdd ucenia bez ucitela boli v praci vykonané aj doplnkové experimenty s mo-
delmi ucenia s ucitelom. Tieto experimenty boli vykonané pre zistenie toho, ¢i je mozné
vylepsit kvalitu vysledkov modelov ucenia s ucitelom, ak buda vstupy modelov predspraco-
vané metdédami ucenia bez ucitela. Postup a vysledky tohto experimentovania st obsahom
podkapitoly 6.2. Teodria ohladom pouzitych metéd ucenia s ucitelom sa nachadza v kapi-
tole 3.



Kapitola 2

Uvod do dolovania znalosti z grafov

Obsahom prvej podkapitoly je vysvetlenie nasledujicich pojmov: graf, podgraf, vlastnosti
grafu. Vlastnosti grafov st dolezité pre podkapitolu 5.1, kde je pomocou nich zadefinovany
behavioralny graf. V prvej podkapitole je dalej vysvetlené, ¢o znamenda prechadzka cez graf
a su tu popisané vsetky maticové reprezentacie grafov, ktoré si vyuzivané metédami z ka-
pitol 3 a 4. Princip fungovania Dijkstrovho algoritmu, vyuzitého pri spajani podgrafov (vid
podkapitola 6.2), je tu vysvetleny taktiez. V druhej podkapitole st vypisané a v kratkosti
okomentované zakladné typy dolovacich tloh nad grafmi. Kazda z uvedenych typov dolo-
vacich tloh sa v préci riesila, ¢i uz v mensej (predikcia hran) alebo vi¢sej miere (detekcia
komunit).

2.1 Graf

Graf G je formalne mozné zapisat pomocou dvojice: G = (U, H). U je oznacenie pre mno-
zinu vsetkych uzlov v grafe. V obrazku 2.1, pre graf nalavo U = {1, 2,3} a pre graf napravo
U ={A, B,C}. Z obrazku je vidiet, ze uzly v grafoch mézu mat identifikdtory réznych dé-
tovych typov (celé ¢isla, znaky, retazce, ...). H je oznacenie pre mnozinu hran v grafe.
Prvkami H moézu byt dvojprvkové mnoziny: {uzoll,uzol2} alebo usporiadané dvojice:
(uzoll,uzol2). Graf, ktorého H obsahuje dvojprvkové mnoziny sa nazyva neorientovany
graf. Priklad takéhoto grafu je zobrazeny na obrazku 2.1 vlavo (H = {{1,2},{2,3}}). Graf,
ktorého H obsahuje usporiadané dvojice sa nazyva orientovany graf. Prva zlozka dvojice
(uzoll) predstavuje uzol, z ktorého hrana vychddza a druhé zlozka dvojice (uzol2) presta-
vuje uzol, do ktorého hrana smeruje. Priklad takéhoto grafu je zobrazeny na obrazku 2.1
vpravo (H = {(A, B), (B, C), (A,C)}). Ak maju hrany v grafe pridelené aj vahy (vahy mézu
predstavovat, napr. vzdialenosti medzi uzlami), potom sa takyto graf nazyva ohodnoteny
graf.

Uzly aj hrany v grafoch m6zu mat atribity réznych datovych typov drziace uzitocné
déta. Pre lepsiu predstavu vyuzitia atributov v grafoch a pochopeniu dalsej vlastnosti grafov
si predstavme nasledujicu situaciu. Mame graf, ktorého uzly v grafe reprezentuji osoby a
hrany priatelstvo medzi osobami. V takomto pripade méze byt atribitom uzlov, napriklad
meno alebo pohlavie osoby a atribtitom hrany méze byt dlzka priatelstva. Takyto graf ma
iba jeden typ uzlov: uzly reprezentujice osoby. Grafy iba s jednym typom uzlov nazyvame
homogénne grafy. Ak by sme do predstaveného grafu pridali uzly reprezentujice auta (a
napriklad aj hrany reprezentujiice vztah: vlastnik auta), tak by sa v grafe nachadzali uz 2



Neorientovany graf: Orientovany graf:
Obr. 2.1: Priklad orientovaného a neorientovaného grafu

typy uzlov. Grafy s dva a viac uzlami sa nazjvaji heterogénne grafy. Dalsim dolezitymi
pojmami pre tato pracu a aj obecne v tedrii grafov st nasledujice pojmy:

o Graf G = (U, H) je podgrafom grafu G’ = (U’, H') v pripade, ak plati U C U’ a
H C H' a existuje izomorfizmus medzi G a G’, t.j. bijektivné zobrazenie f : U —
U’, pri ktorom plati, Ze kazdé 2 uzly u,v € U st susedné v grafe G, iba ak uzly
f(u), f(v) € U’ st susedné v grafe G'.

o Stupen uzla (v tedrii grafov ide o funkciu oznacovani ako deg(uzol)) predstavuje
v neorientovanom grafe pocet hran zasahujtucich do daného uzla. Pre neorientovany
graf na obrazku 2.1: deg(1) = 1, deg(2) = 2, deg(3) = 1. V pripade orientovanych gra-
fov moze byt stupeii uzla rozdeleny este na vstupny (deg™ (u)) a vystupny (deg™ (u))
stupen uzla. Vstupny stupen uzla predstavuje pocet hran vstupujicich do daného
uzla a vystupny stupen uzla predstavuje pocet hran vychadzajiacich z daného uzla.
Pre orientovany graf na obrdzku 2.1: degt(a) = 0, deg”(a) = 2, degt(b) = 1,
deg~(b) = 1, deg*(c) = 2, deg~(c) = 0.

¢ Prechadzka nad grafom znamena budovanie postupnosti uzlov pri nadvizujucich
prechodoch cez hrany v grafe. Prechadzka musi mat definovany uzol, z ktorého pre-
chadzka zacina. Taktez musi mat definované, po kolkych prechodoch méa byt pre-
chidzka ukoncéend, pretoze sa uzly v budovanej postupnosti mézu opakovat a pre-
chadzka musi byt v urc¢itom bode ukoncena.

o Kilika je taky podgraf nejakého grafu, ktorého kazdy z n uzlov je prepojeny hranami
s ostatnymi n — 1 uzlami tohto podgrafu (graf s takouto vlastnostou sa nazyva plny
graf).

o Motiv grafu je vzor (podgraf s miniméalne 3 uzlami), ktory sa ¢asto opakuje v nejakom
grafe.

Existuje viacero sposobov ako reprezentovat grafy v pocitacoch. Pri dolovani znalosti
z nich, pomocou metdd strojového ucenia, sa vacsinou vyuzivaju reprezentacie grafov vyjad-
rené maticami [16]. Jednou z matic, ktorou sa da reprezentovat graf je matica so stupniami
uzlov. Tato matica je diagondlna a na diagondle mé vzdy stupen jedného z uzlov grafu.
Dalsou maticou, ktorou sa di reprezentovat graf je matica susednych uzlov. Riadky
a stipce matice predstavujd, rovnako ako v matici so stuptiami uzlov, vietky uzly grafu.
Ak v grafe existuje hrana medzi uzlami, tak hodnota bunky matice m& hodnotu 1 (v pri-
pade ohodnotenych grafov je tam namiesto hodnoty 1 vdha hrany), ini¢ je tam hodnota 0.
Matica je symetricka v pripade, ak reprezentuje neorientovany graf. Poslednou maticovou
reprezentaciou, ktort si v tomto odseku predstavime je Laplaceova matica. Laplaceova



matica vznikne, ak od matice so stupnami uzlov odé¢itame maticu susednych uzlov. Tato
matica sa v sebe udrziava najviac informécii o struktire grafu. Matica zachovava informa-
cie o uzloch (stupne uzlov) a taktiez zachovava vztahy (hrany) medzi uzlami. Na obrézku
2.2 je zobrazeny priklad so vsetkymi popisanymi maticovymi reprezentaciami pre graf G.
Pre lepsi prehlad, aby bolo vidiet, ktoré hodnoty patria, akym uzlom, boli do matic pridané
zdhlavia a stipec navySe, tym padom vznikla tabulkové a nie maticové reprezentacia grafov.

Graf G: Tabulka so stupniami Tabulka susednych Laplaceova
uzlov: uzlov: tabulka:

P
%
o

Obr. 2.2: Tabulkové reprezentacie grafu G

Medzi jedny z najznamejsich algoritmov v celej oblasti informatiky patri Dijkstrov
algoritmus. Tento algoritmus slizi pre hladanie najkratsich ciest medzi zvolenym uzlom a
vSetkymi ostatnymi uzlami v grafe. Algoritmus funguje v principe nasledovne [13]:

1. Vstupom algoritmu je graf (mo6ze mat rozne vlastnosti: orientovany, neorientovany,
ohodnoteny a pod.) a zvoleny uzol (dalej oznac¢ovany ako zdrojovy uzol), od ktorého
sa budu zistovat najkratsie cesty s ostatnymi uzlami (dalej oznacované ako cielové
uzly).

2. Algoritmus si udrziava hodnoty vSetkych vzdialenosti medzi zdrojovym uzlom a cie-
lovymi uzlami. Pri zahdjeni algoritmu st vzdialenosti nastavené na najvacsiu moznu
hodnotu, teda nekoneéno. V pripade nédjdenia kratSej cesty medzi zdrojovym uzlom
a cielovymi uzlami st hodnoty vzdialenosti, v priebehu algoritmu, aktualizované.

3. Po najdeni najkratsej cesty medzi zdrojovym uzlom a niektorym z cielovych uzlov je
uzol pridany do zoznamu navstivenych uzlov, Tento uzol je taktiez pridany do budo-
vanej najkratsej cesty, ktora je vystupom algoritmu.

4. Algoritmus konéi, ak budovana cesta zahrnuje vSetky uzly v grafe. Vystupom algo-
ritmu je cesta, ktord spojuje najkratsou vzdialenostou v grafe, zdrojovy uzol so vset-
kymi cielovymi uzlami.

2.2 Typy dolovacich tuloh nad grafmi

Dolovanie znalosti z grafov je mozné rozdelit do styroch zdkladnych kategorii [5]:

o Kilasifikacia uzlov je tloha, v ktorej ide o snahu sa z hodnét atribtutov uzlov v grafe
naucit predikovat chybajice hodnoty atribatov uzlov toho istého grafu.

e Predikcia hran je tloha, v ktorej ide o hladanie hran, ktoré v grafe chybaji. Na-
priklad takato tloha prebieha casto na serveroch socialnych sieti, kde je pre kazdého



pouzivatela socidlnej siete generovany zoznam odporucanych ludi pre vytvorenie pria-
telstva. Socidlna siet je na serveroch reprezentovana ako graf, kde Tudia predstavuja
uzly a hrany vyjadruju vztah priatelstva (v grafe sa nachddzaju urcite este aj iné
typy uzlov a hran, napriklad uzol: udalost a hrana: zicastnil sa, ale tie nas v tejto
chvili nezaujimaji). Zoznam odportcanych Iudi pre vytvorenie priatelstva sa generuje
predikovanim hran, ktoré v grafe reprezentujiicom socialnu siet chybaju.

o Klasifikacia grafov je znova klasifikacna tloha. Cielom tlohy je z mnoziny dostup-
nych grafov s Stitkami (angl. labels) vytvorit model a tento model potom pouzit
pre predikovanie Stitkov inych, v priebehu trénovania nevidenych, grafov. Tato tloha
sa v praxi vykondva, napriklad s grafmi reprezentujicimi chemické zliceniny. No-
vej chemickej zlicenine, reprezentovanej grafom, je pomocou natrénovaného modelu
prideleny jeden z nasledujtcich stitkov: zdraviu skodlivd, zdraviu neskodna.

e Detekcia komunit je jedina tloha zo zoznamu, ktord mé charakter metédy ucenia
bez ucitela (t.j. nové znalosti vznikaji iba z neoznackovanych dat). Ucelom tlohy
je, iba na zaklade Struktiry grafu, vyhladat v grafe komunity (skupiny) uzlov a to
tak, aby: uzly v rdmci jednej komunity mali medzi sebou, ¢o najviac hrdn a medzi
detegovanymi komunitami bolo, ¢o najmenej hran. V pripade, ak sa uzol méze na-
chadzat vo viacerych komunitach, potom ide o prekryvajicu detekciu komunit.
V opac¢nom pripade, ak sa uzol musi nachadzat iba v jednej komunite potom hovorime
o neprekryvajicej detekcii komunit. Priklad neprekryvajicej detekcie komunit
je zobrazeny na obrazku 2.3. Pre zopakovanie pojmov: oranzova a zelend komunita
uzlov, na uvedenom obrazku, predstavuju kliku.

Obr. 2.3: Priklad neprekryvajucej detekcie komunit (farby odlisuji ndjdené komunity uzlov)



Kapitola 3
Metbédy ucenia s ucitelom

Kapitola vysvetluje metody ucenia s ucitelom pouzité pri experimentovani opisanom v ka-
pitole 6.2. Pre experimentovanie boli pouzité iba modely hlbokého ucenia, pretoze maju
schopnost sa samy naucit extrahovat zo vstupnych dat iba podstatné informaécie pre tlohu.
Nie je nutné potom prevadzat vyber vstupnych atribttov modelu manuélne, ¢oz je velkou
vyhodou a jednym z doévodov, preco sii dnes modely hlbokého ucenia, tak populdrne.

3.1 Dopredné neurénové siete

Dopredné neurénové siete (a vSetky ostatné typy neurénovych sieti: rekurentné, grafové,
...) predstavuji funkéné aproximatory: Vstupom kazdej siete je niekolkorozmerny vektor
na zaklade, ktorého siet, aproximujica netrivialnu matematickt funkciu, vyprodukuje vy-
stupny vektor (alebo skaldrnu hodnotu). Zéakladnymi stavebnymi blokmi, z ktorych st siete
zloZené, sa nazyvaji neurdny. Kazdy neurén je mozné zadefinovat trojicou: (vektor vih
W, bias b, aktivacnd funkcia o). Fungovanie jedného neurénu je priblizené na obrazku 3.1.
Vstupom neurénu je, rovnako ako u celej neurénovej siete, vektor. Jeho vystupom, vsak ni-
kdy nie je vektor ale iba skaldrna hodnota. Ako funguje neurén: Vektor na vstupe neurénu
je najprv vynasobeny s vahami neurénu, k sume vysledkov nédsobeni sa nasledne pri¢ita bias
a tato hodnota potom smeruje na vstup aktiva¢nej funkcie. Aktiva¢nou funkciou moze byt
hocijakd nelinedrna funkcia. Castou pouzivanou aktivaénou funkciou je f(x) = maxz(0,z),
ktora sa nazyva ReLU (angl. Rectified Linear Unit). Vystup aktivacnej funkcie prestavuje
vystup celého neurénu.

Bias:
Vahy: b

1 —_— W L

! l Aktivatna

* H

o —_— s Wy __‘__RH funkcia:
. - /

Ly Lol 1)

Obr. 3.1: Zakladny budovaci blok neurénovych sieti — neurén




Viacsou stavebnou jednotkou sieti ako neurén si vrstvy zlozené z neurénov. Vrstvy
doprednych neurdénovych sieti s za sebou zapojené linearne. Na obrazku 3.2 je mozné vidiet
priklad doprednej siete s Styrmi vrstvami. Prva (vstupnd) vrstva je Specidlna, pretoze pocet
neurénov v nej musi odpovedat velkosti vstupného vektora. Skrytych vrstiev moéze byt
niekolko (zvyc¢ajne sa v praxi pouzivaji dve vrstvy) a rovnako aj pocet neurénov v nich je
volitelny. Pocet neurénov vo vystupnej vrstve musi odpovedat poc¢tu hodnot, ktoré chceme
mat na vystupe modelu — aproximovanej funkcie. Siet zobrazena na obrazku 3.2 produkuje
jeden vystup, ktory napriklad postacuje pre binarnu klasfikaciu.

Vstupna
VTStV

Skryta Skryta
vrsiva €.1; wrsiva €.2;

T Vystupna

WIstva:

2 |
—_—

Hi¥ ] —_—

Obr. 3.2: Priklad doprednej neurénovej siete s 2 skrytymi vrstvami

Proces, ked siet z vektorov na vstupe pocita svoje vystupy, sa nazyva dopredny pre-
chod sietou. Vypocetne efektivnou variantou pocitania pri doprednom prechode siete je
maticové nasobenie. Vypocty jednej vrstvy, pre viaceré vstupné vektory ulozené v riadkove;j
matici X, sa daju realizovat tymto maticovym nasobenim:

X' =o(x07) (3.1)

kde: X’ je riadkova matica s vektormi na vystupe vrstvy; X je riadkovad matica so vstup-
nymi vektormi; © je riadkova matica s vahami neurénov vo vrstve; o je zvolena aktivacna
funkcia.

Proces, ked sa siet uci, z dvojic: (vstupny vektor, spravny vystupny vektor —angl. ground
truth) ako spravne aproximovat funkciu, sa nazyva spatné Sirenie chyby. Spatné Sirenie
chyby nastava vzdy az po doprednom prechode a to pri minimalizacii zvolenej chybovej
funkcie (angl. loss function). Hodnota chybovej funkcie vyjadruje ako velmi sa lisia spravne
vystupné vektory (druhd polozka z uvedenej dvojice) a vystupy siete, ak na vstup siete
privedieme vstupné vektory (prva polozka uvedenej dvojice). Pri spatnom sireni chyby st
vahy a biasy neurénov upravované pomocou gradientov tak, aby vystup modelu odpove-
dal spravnemu vystupnemu vektoru. Pre pochopenie experimentov vykonanych v préci nie
je potrebné zajst do detailov pocitania gradientov a vysvetleniu optimalizacnych technik
(SGD, Adam, ...). V dalSom odseku st predstavené v praci pouzité chybové funkcie.

Binary cross entropy (vzorec 3.2) je loss funkcia pouzivana pri u¢eni modelu, ktory
mé klasifikovat vstup (reprezentovany vektorom) do jednej z dvoch tried. Focal loss (vzo-
rec 3.3) ma povod pri spracovani obrazu. Je velmi podobnd Cross entropii a ¢ast ich vzorcov
je tplne rovnaka (vid vo vzorcoch uvedenych pod odsekom, je tuénym pismom vyznacené,
ktoré ¢asti maju obidve funkcie tplne rovnaké). Vyhoda Focal loss spociva v tom, ze sa
snazi riesit problém, ked trénovacia datova sada obsahuje jednu majoritni a druhd mino-
ritnt triedu. Pri trénovani s nevyvazenou datovou sadou a Cross entropiou to ¢asto dopadne



tak, Ze model bude po trénovani klasifikovat svoje vstupy iba do majoritnej triedy. Aby toto
nenastalo, Focal loss dopliia Cross entropy o dve vyrazy, ktoré viac trestaju chybu pri ne-
spravnom klasifikovani triedy (hyperparameter ) a ddvaju vac¢siu vahu chybam pri kla-
sifikdcii minoritnej triedy (hyperparameter «) [3]. Poslednou chybovou funkciou, ktora sa
v praci pouzila (iba v jednom pripade) je funkcia strednej kvadratickej chyby (angl.
MSE — Mean Square Error, vzorec 3.4). Tato chybova funkcia sa pouziva v pripade, ak
méa model predikovat spojité a nie diskrétne hodnoty. Hodnota tejto funkcie rastie s chy-
bami pri predikcii kvadraticky, ¢o méze byt problém, ak dataset obsahuje nejaké anomaélie
(chybne anotované spravne vystupy). Vzorce vSetkych opisovanych chybovych funkeii:

n

BOE =~ Y (giln(ys) + (1 - 93) In(1 — y3)) (3.2)
=1
FL =13 (0 (1~ i) galn(ys) + (1) (1 (1 - 9))" (1 -39 In(1 —y1) (3.3
=1
MSE= 3 (y— i) (3.4)
=1

kde vo vsetkych vzorcoch chybovych funkcii: n zna¢i pocet trénovacich dvojic; g; znaci
spravnu triedu; y; hodnotu na vystupe modelu; o a v st parametre Focal loss.

Po natrénovani akéhokolvek modelu je model potrebné otestovat a ohodnotit jeho kva-
litu. Pre ohodnotenie kvality modelov ucenia s uc¢itelom boli v praci pouzité tieto tri metriky:

o Presnost (angl. accuracy) je percento spravnych predikcii modelu voéi vsetkym vy-
konanym predikcidm.

o AUC (angl. Area Under Curve) je plocha pod ROC (angl. Receiver Operating Cha-
racteristic) krivkou a vyjadruje v intervale < 0,1 > schopnost modelu rozliSovat
medzi dvomi predikovanymi triedami pri ré6znom nastavenim prahov pre klasifikdciu
(aj inych prahov nez hodnota je 0,5). Cim je hodnota AUC vicSia, tym vie model
pri testovani lepsie rozlisovat medzi triedami.

o« FNR (angl. False Negative Rate) je metrika, ktord je pre klasifikiciu do tried: ¢isty
prvok (negativna trieda) / malware prvok (pozitivna trieda), velmi dolezita, kedze ju
chceme mat v praxi, ¢o najnizsiu. Chceme, ¢o najmenej pripadov, ked model klasifikuje
prvok do triedy cistych prvkov a v skutocnosti ide o malware prvok. Tato metrika
sa pocita ako pomer nepravdivych predikcii negativnej triedy (angl. false negatives)
so stuctom pravdivych predikcii pozitivnej triedy (angl. true positives) a nepravdivych
predikcii negativnej triedy (angl. false negatives).

3.2 Grafové neurdénové siete

Grafové neurénové siete su teoreticky idedlnym modelom pre dolovanie znalosti z grafov.
Siete sa skladaju z niekolkych grafovych konvolu¢nych operatorov, ktoré okrem matice
s vstupnymi vektormi (napr. atribity uzlov) maji moznost pre svoju tlohu vyuzivat aj
informéciu zakédovant v grafovej struktiure. Typov grafovych konvoluénych operatorov si
desiatky a stale pribudaju, pretoze vyskum, v oblasti grafovych neuronovych sieti, je stale
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aktivny. Jednym zo zaujimavych typov operatorov je rela¢ny grafovy konvoluény operator,
ktory dokaze, pri dolovani znalosti, vyuzivat aj informacie o type hran medzi uzlami.

Ucenie grafovych neurénovych sieti je v principe totozné ako v pripade doprednych
neurénovych sieti, t.j. cielom je pri uceni upravovat parametre siete tak, aby sa hodnota
loss funkcie minimalizovala. Grafové neurénové siete st iné v tom ako prebieha dopredny
prechod sietou. Vstupom kazdého grafového konvoluéného operatora je vektorova reprezen-
tacia uzla v grafe (poc¢iato¢nou vektorovou reprezentaciou uzlov moézu byt atributy uzlov)
a informaécia o celej grafovej strukture. Vystupom kazdého operatora je nova vektorova re-
prezentacia uzla. Dimenzionalita reprezentécie uzla na vystupe méze byt ind ako na vstupe,
ide o volitelny parameter. Pri pouziti jedného grafového konvoluc¢ného operdtora je vekto-
rova reprezentacia uzla na vystupe operatora, ovplyvnend reprezentaciami jeho susednych
uzlov a jeho starou reprezentaciou. Tento vypocet je inSpirovany konvoliciami pouziva-
nymi pri spracovani obrazu, kde vypocet novej reprezenticie kazdého pixela v obraze, tak-
tiez zavisi od reprezentacii jeho susedov a starej reprezentacie seba samého. Pri zapojeni
dvoch grafovych konvolu¢nych operatorov za sebou je vystupna vektorova reprezentacia
uzla ovplyvnena vsetkymi uzlami v maximalnej vzdialenosti dvoch hran od daného uzla
(vid obrazok 3.3). Obecne, pri zapojeni n operatorov je vystupnd vektorova reprezenticia
uzla ovplyvnend vSetkymi uzlami v maximalnej vzdialenosti n od daného uzla. V praxi st
vsak malokedy pouzité viac ako tri operatory, kedze vécsie okolie uzla ako vo vzdialenosti
tri, nepotrebujeme vysetrovat.

Graf G:

Aplikovanie
GCONV1

Aplikovanie
GCONV2

Obr. 3.3: Obrazok zobrazujuici uzly, ktoré st pouzité pre vypocet novej vektorovej reprezen-
tacie uzla A’ pri linedrnom zapojeni dvoch grafovych konvoluénych operatorov oznacenych
ako 'GCONV1’ a '"GCONV2’ nad grafom G

V pripade zékladnej verzie grafového konvoluéného operatora je vypocet x, — no-
vej vektorovej reprezentacie uzla ¢, dany ako normalizovana suma: vektorovych reprezentacii
jeho susedov a jeho vektorovej reprezentacie na vstupe operatora [11]. Vzorec pre vypocet
vyzera nasledovne (zlomok v sume predstavuje normalizacny clen):

d=o© 3 g (3.5)
JEN (UL} \/ d;d;
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kde: z; je vektorova reprezentacia uzla j na vstupe operatora; © je matica vah operatora;
N (i) Je funkcia vracajica pre uzol ¢ mnozinu jeho susedov; e;; je vdha hrany medzi uzlom
Jj at; dy, je cast normaliza¢ného ¢lena a pre uzol u: dy =1+ D oke N () Eksu-

Vypocet z — novej vektorovej reprezentécie uzla i, pomocou relaéného grafového
konvolu¢ného operatoru je odlisny tym, Ze pred normalizovanou sumou je vykonané
nasobenie vektorovych reprezentacii susedskych uzlov s viacerymi moznymi maticami vah.
V tomto operétore, méa kazdy typ hrany (typ hrany je oznaceny ako r) medzi uzlami v grafe,
svoju vlastni instanciu matice vah (0,) a susedsky uzol je vynasobeny iba s maticou pre typ
hrany, ktory ho spojuje s uzlom ¢ [15]. Ak sa v grafoch, s ktorymi ma operdtor pracovat
nachadzaju stovky typov hran, paméf potrebna pre ulozenie modelu s tymto typom ope-
ratora, moze byt obrovska. Rozdiel od zdkladného grafového konvolu¢ného operatora, je aj
v tom, ze x; — stard vektorova reprezentacia uzla i, je spracovand samostatne od reprezenta-
cif susedskych uzlov, t.j. vynasobenie s vlastnou maticou Opo0t. Vzorec pre vypocet vyzera
nasledovne:

z; = 0(Oroot - JUH'Z Z O, - z;) (3.6)

r€R jEN (i

kde: z; je vektorovad reprezentdcia uzla j na vstupe operdtora; ©;.,, je matica vih
pre staré reprezentacie (x;) aktuédlne pocitanych uzlov (i); ©, je matica vah pre typ hrany
r; R je mnozina vSetkych typov hran v skiimanych grafoch; N, (i) je funkcia vracajica
pre uzol ¢ mnozinu jeho susedov po hrane typu r.

Pre obidve vysvetlené varianty grafovych konvolu¢nych operatorov existuji aj efek-
tivnejsie maticové formy vypoctov. Pre vysvetlenie ako operatory funguji, to vSak bolo
rozumnejsie vysvetlit na sekvenc¢nych vypoctoch.
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Kapitola 4
Metédy ucenia bez ucitela

Obsahom tejto kapitoly je vysvetlenie v praci pouzitych metdéd ucenia bez ucitela. Pouzité
metody ucenia bez ucitela je mozné rozdelit do 3 kategérii: metddy pre detekciu komunit
(met6dy pre hladanie komunit v grafoch na zdklade grafovej Struktiry), metédy pre ex-
trakciu vektorovych reprezentacii (metédy pre vytvaranie vektorovych reprezentécii uzlov,
v ktorych je zahrnutd informécia o Struktire uzlov), metédy pre zhlukovanie (klasické zhlu-
kovacie metddy, ktoré nad mnozinou datovych bodov, vo vysokodimenzionalnom priestore,
hladaju skupiny blizko nachadzajtcich sa bodov).

4.1 Metédy pre detekciu komunit z originalnej grafovej formy

Metédy pre detekciu komunit st metddy, ktoré hladaji komunity uzlov iba na zéklade
struktury grafu. Pojem komunita nema v literattre jednotni formalnu definiciu. V praci si je
pod pojmom komunita grafu mozné predstavit skupinu uzlov grafu, ktoré maji medzi sebou
mnoho hran a s ostatnymi uzlami v grafe maji iba malo hran. Komunity uzlov je v grafoch
mozné detegovat dvomi spdsobmi. Prvym sposobom je komunity detegovat v origindlnej
podobe grafu. To znamen4, zZe uzly z grafov nie je potrebné pre tieto metédy transformovat
do vektorov. Komunity sa v grafoch daji detegovat aj inym spdsobom: Struktiru uzlov
je mozné najprv zakdédovat pomocou modelov hlbokého ucenia do vektorov a nésledne
zavolat zhlukovaciu metédu, ktord nad vzniknutymi vektormi deteguje komunity uzlov.
Vyhodou detekcie komunit v ich origindlnej podobe je to, Ze sa z grafov nevytrati ziadna
informécia, met6dy ddvaju lepsie vysledky a st rychlejsie (niektoré z tychto met6d maja
dokonca linedrnu ¢asovi zlozitost). Vyhodou préce so struktirou zakédovanou vo vektoroch
je to, ze vektory je mozné pouzif nielen pre detekciu komunit ale aj ako vstup pre iné modely
(napr. modely pre klasifikiciu). V tejto podkapitole su predstavené metddy, ktoré komunity
hladaja v originalnej podobe grafov.

Prva metéda, ktord bude v tejto podkapitole predstavend sa nazyva Label Propagation
[14]. Metoda Label Propagation vyuziva pre detekciu komunit heuristicku funkciu. Metoda
za¢ina tym, ze kazdému uzlu z grafu priradi unikétny stitok. Dalej sa v ndhodnom poradi
uskutocnuju iteracie cez vsetky uzly grafu. V kazdej iteracii je pomocou heuristickej funkcie
nahodne vybranému uzlu priradeny novy stitok. Heuristickd funkcia tejto metody funguje
podobne ako zndma klasifikacnd metéda K-Nearest Neighbors: vzoru bez stitku je priradeny
taky Stitok, ktory maji jeho k—najblizsi susedia najcéastejSie. Akurdt v tomto pripade st tu
na miesto vzorov uzly a najblizsi susedia sa nehladaju v priestore ale st pevne dani uzlami,
s ktorymi méa uzol nejaké spolo¢né hrany. V pripade, ak susedné uzly nejakého uzla maju
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viac Stitkov, ktoré sa tam nachadzaju najcastejsie, tak je z nich vybrany jeden ndhodny
stitok. Iteracie cez vsetky uzly grafu sa opakuju az do chvile, ked ma kazdy uzol rovnaky
stitok ako mé vécsina jeho susedov. Uzly s rovnakymi stitkami, po ukonceni metédy, pred-
stavuju najdené komunity uzlov. Celé fungovanie metédy je pre lepsie pochopenie ukazané
na obrazku 4.1.

a a d |
d C d a d a a a

Obr. 4.1: Priklad fungovania metédy Label Propagation na klike s 5 uzlami (obrazok pre-
braty z [14])

Prva klika zlava, na obrazku 4.1, zobrazuje stavy stitkov po ich pociato¢nom prira-
deni. Ako uzol, ktory Startuje iterdcie cez uzly bol ndhodne zvoleny uzol so Stitkom ‘c’.
Heuristickd funkcia vybranému uzlu, zo Styroch najcastejsich stitkov jeho susedov (vSetky
stitky:’a’,’b’,’d’,’e’ s poc¢tom jeden), nastavila ndhodny Stitok z nich a to Stitok ‘a’. Zmena
Stitku je zobrazend na obrazku v druhej klike zlava. Dalej, kedze sa §titok ‘a’ v klike naché-
dzal uz jednoznacne najcastejsie (t.j. dva-krat, ostatné stitky iba raz), funkcia tento Stitok
priradila aj ostatnym uzlom v klike. VSetky uzly, z kliky zobrazenej na obrazku 4.1, teda
podla metédy Label Propagation tvoria jednu komunitu.

Dalsfmi metédami, ktoré budi v tejto podkapitole predstavené st metédy: Edge Motif
Clustering (dalej uz iba EdMot) a Louivain metdéda [12, 9]. EdMot metéda sama o sebe
nepredstavuje metodu pre detekciu komunit. Cielom tejto metédy je iba upravit Struktiru
grafu tak, aby sa v nej lepsie hladali komunity inymi metédami, napr. Louivain metédou.
Struktira grafu je pomocou metédy EdMot upravens nasledujiicim sposobom [12]:

1. V grafe na vstupe metddy, su identifikované k—najvicsie podgrafy (k je volitelny
parameter), ktorych hrany medzi sebou vytvaraju trojuholnikové motivy.

2. Do identifikovanych k—podgrafov su pridané dalsie hrany tak, aby sa z podgrafov stala
klika. Tymto spdsobom metdda zvyraziuje miesta v grafe, ktoré by mala hocijaka
metdda pre detekciu komunit Tahko oznacif za komunitu.

3. Vystupom metddy je teda, povodny graf obohateny o hrany, potrebné pre vytvorenie
kliky, v identifikovanych podgrafoch.

Jednym z vhodnych adeptov pre nijdenie komunit nad grafovou struktirou, ohohatenou
o nové hrany pomocou metédy EdMot, je Louivain metdda. Tato metdda je zalozend na vy-
lepsovani metriky nazyvanej modularita. Metrika modularita bude predstavend v zavere
podkapitoly. Fungovanie Louivain metddy je priblizené na obrazku 4.2. Kroky z uvedeného
obrazka si okomentované v nasledujicom ¢islovanom zozname:

1. Metdda zacina tym, ze kazdy uzol v grafe sa nachadza vo vlastnej komunite a vaha
kazdej hrany v grafe je nastavena na hodnotu 1.
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2. Krokom ¢.1 je iterativne prechadzanie cez uzly aktualnej verzie grafu a postupné
spajanie uzlov s komunitami susednych uzlov (na uvedenom obrazku st komunity
vyznacené farbami), ktoré prinesie najlepsie ohodnotenie metrikou modularita. V pri-
pade, ak neexistuje ziadne dalsie spajanie vedice k lepsiemu ohodnoteniu metrikou,
potom nastéava prechod do kroku ¢.2.

3. Krok ¢.2 vykonava agregiciu uzlov kazdej ndjdenej komunity v kroku ¢.1 do jed-
ného uzla. Vznika, tak novy ohodnoteny graf, kde vahy na hranach predstavuji sumu
vah hran: vo vnutri komunit (self-loop hrany) alebo medzi komunitami (hrany medzi
uzlami).

4. Pokial sa hodnota modularity zlepsuje, tak sa kroky ¢.1 a ¢.2 opakuji. V uvedenom
obrazku nastali 2 opakovania (iterdcie) metddy.

5. Vystupom metdédy st uzly z poslednej vzniknutej verzie grafu, ktoré reprezentuju
najdené komunity. Uzlom z origindlneho grafu je priradend komunita na zaklade toho,
do ktorého uzla z findlnej verzie grafu, boli uzly agregované. V grafe na uvedenom
obrazku boli nijdené 2 komunity (modry a ruzovy uzol).

Krok ¢.1: Krok €.2:

lteracia ¢.1: Y
P / u C/ 3
N
4
4 4
Iteracia €.2: 1| * 2
, @20
O
(/ 3

Obr. 4.2: Priklad fungovania Louivain metody (obrézok upraveny z [9])

Zaver podkapitoly je venovany metrikam, ktoré ohodnocuju kvalitu komunit nidjdenych
metédami pre detekciu komunit [6]:

o Modularita (angl. modularity) je metrika vyuzivana ako objektivna funkcia v popi-
sovanej Louivain metode. Tato metrika vsak sluzi, aj ako dobry spdsob ohodnotenia
kvality komunit, ndjdenych inymi metédami. Myslienka pocitania metriky vo vzorci
4.1 je nasledujuca: Pre kazda ndjdent komunitu C}, je poc¢itany rozdiel medzi po¢tom
hran vo vnitri tejto komunity (prvy ¢len rozdielu v uvedenom vzorci) a po¢tom oca-
kévanych hréan vo vnitri komunity (druhy ¢len rozdielu v uvedenom vzorci). Chceme
aby rozdiel bol, ¢o najvacsia hodnota, t.j. aby skutoény pocet hrdn v komunite bol
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(cez vsetky ndjdené komunity) tychto rozdielov, ktord je normalizovand celkovym
poc¢tom hran v grafe (%) Hodnota metriky sa takymto pocitanim nachddza vzdy

v intervale: < —1,1 >. Cim vys8ia hodnota, tym lepsie st najdené komunity.

. 1 & didj
modularita(C) = o Z Z Z (Aij — o ) (4.1)

k=01ieC} jeCl

kde: C' = {Cy, (1, ...,Cx_1} je mnozina najdenych komunit; K = |C|; m = |H| (H je
mnozina vsetkych hran v grafe); A;; je prvok matice susednosti; d, je stupen uzla w.

Pokrytie (angl. coverage) je metrika, ktort na rozdiel od metriky modularita, zau-
jimajui nie pocty hran vo vnitri komunit, ale iba to aby medzi komunitami bolo, ¢o
najmenej hran. Vzorec pre vypocet metriky 4.2, predstavuje jednoduchy pomer medzi
poctom hran vo vnutri vSetkych komunit (Gitatel) a vSetkymi hranami v grafe (meno-
vatel). Tym padom, ¢im je menej hrdn medzi komunitami, tym je hodnota v citateli
vacsia a aj hodnota metriky pokrytie je vacésia hodnota. Mozny interval pre hodnotu
metriky je < 0,1 >. Vécsie ¢islo predstavuje podla metriky pokrytie lepsie komunity.

_ SiolG,j) € Hyi € Cy,j € C)
m

pokrytie(G) (4.2)
kde: C = {Cy, C1,...,Cx_1} je mnozina nijdenych komunit; K = |C|; H je mnozina
vSetkych hran v grafe; m = |H|.

Vodivost (angl. conductance) je metrika, ktort zaujimaji aj pocty hran v ramci ko-
munit, aj po¢ty hran medzi komunitami. Tym padom je zo vsetkych troch vymenova-
nych metrik prave tato metrika najkomplexnejsia a podla definicie komunity uvedenej
v ivode podkapitoly, najlepsie ohodnocuje kvalitu komunit. Metrika je pocitana pre
kazdi komunitu Cj (vid vzorec 4.3) ako pomer poctu hran vychédzajicich z kaz-
dej komunity s po¢tom vsetkych hran, ktoré maji uzly vo vnuatri komunity. Chceme
aby pocet hran vychadzajucich z komunity bolo, ¢o najmensie ¢islo (¢itatel) a pocet
hrén uzlov vo vnitri komunity bolo, ¢o najvacsie ¢islo (menovatel). Teda vo vysledku
chceme, ¢o najmensie ¢islo ako vysledok pomeru (mozny interval pre vysledok pomeru
je < 0,1 >). Vypocet vodivosti nad vSetkymi ndjdenymi komunitami je uvedeny vo
vzorci 4.4. KedZze je vo vzorci realizovany rozdiel ¢isla 1 od sumy vodivosti cez vsetky
komunity, chceme potom aby vysledna hodnota vodivosti cez vSetky komunity bola,
¢o najvicsie ¢islo (mozny interval pre vyslednii hodnotu vodivosti cez vsetky komunity
je stale < 0,1 >).

divost(Cy) = — 4.3

vodivost(C) min(vol(Cy,), vol(Cy)) (4.3)
| X

vodivost(C) =1 — T kzovodivost((]k) (4.4)

kde: C' = {Cy,CY,...,Cx_1} je mnozina ndjdenych komunit; K = |C|; H je mnozina
vSetkych hran v grafe; vol(Cy) = Zieck d;; d; je stupen uzla 1.
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4.2 Metoédy pre extrakciu vektorovych reprezentacii

Najjednoduchsim spésobom ako extrahovat struktiru uzlov z grafov do vektorov je vybrat
vektory: z riadkov Laplaceovej matice alebo z riadkov matice susednych uzlov. Nevyhodou
takejto reprezentacie je to, ze pre graf s milién uzlami, budi mat vsetky extrahované vektory
milién dimenzif, ktoré sa ndm do opera¢nej pamiti nemusia vojst. Dal$imi nevyhodami
takychto vektorov je: riedkost vektorov (skoro samé nuly vo vektore) a pre kazdy graf s inym
poc¢tom uzlom bude rozmer vektorov (pocet dimenzii vo vektoroch) iny. Odlisné rozmery
vektorov st problém, ak by sme nad vektormi chceli aplikovat Tubovolnii zhlukovaciu alebo
klasifika¢ni metodu.

Metédy predstavené v tejto podkapitole slazia pre extrakciu struktiry uzlov do vek-
torov, ktorych rozmer je volitelny parameter metoédy. Priklad zakédovania struktiary uzlov
do vektorov je zobrazeny na obrazku 4.3: Uzly, ktoré si v grafe, na uvedenom obrazku,
blizko seba (najkratsia cesta medzi uzlami v grafe je mald alebo dokonca maju uzly spo-
loénd hranu), tak sa v priestore vektorov nachddzaju taktiez velmi blizko seba. Takyto
sposob zakdédovania struktary je typicky pre metdédu Node2Vec s pouzitym DFS sposo-
bom pre tvorbu trénovacej mnoziny (existuji aj iné spdsoby zakddovania Struktiry, napr.
pomocou grafovych autoenkodérov, ktoré budé predstavené v zavere kapitoly).

a 17 (| N ]
> 06 o .‘
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Obr. 4.3: Priklad transformécie struktiry uzlov grafu do bodov v 2D priestore (prebraté

z [7])

Metoda Node2Vec vyuziva pre tvorbu vektorov ndhodné prechadzky cez graf. V lite-
ratire je mozné narazit eSte na podobni metédu, ktord sa nazyva Deep Walk [7]. Tieto dve
metddy sa od seba lisia sa iba tym, ako vykonavaju prechadzky. Prechadzky st v metédach
pouzité pre tvorbu trénovacej mnoziny modelu (trénovanie modelu je popisané v dalsich
odsekoch tejto podkapitoly). U metédy Deep Walk ide o tiplne ndhodné prechadzky. U me-
tédy Node2Vec st prechadzky ovplyvnené dvoma parametrami. Parametre udavaja, ¢i sa
m4 jednat o prechddzku v okoli uzla, z ktorého vychadzka zacina (pripomina prehladdvanie
do sirky — BFS) alebo, ¢i sa ma jednat o prechddzku smerujiicu pre¢ od uzla za¢inajiceho
prechddzku (pripomina prehladavanie do hibky — DFS). Na obrazku 4.4 st zobrazené dve
prechadzky cez graf vychadzajice z rovnakého uzla: *A’. Oranzovymi Sipkami je nazna-
¢ena prechadzka, ktora zobrazuje prechod uzlami do sirky. Zelenymi Sipkami je naznacena
prechddzka, ktord zobrazuje prechod uzlami do hibky.

Experimenty autorov metédy Node2Vec ukézali, ze prechadzky do hibky st vhodnejsie,
ak nad vzniknutymi vektormi tejto metédy chceme, pomocou zhlukovacej metédy, hladat
komunity uzlov [7]. Prechadzky do Sirky sa ukézali vhodnejsie, ak nad vzniknutymi vektormi
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tejto metdédy chceme, pomocou zhlukovacej metédy, hladat skupiny uzlov s priblizne rov-
nakymi stupnami. Skupina uzlov s priblizne rovnakymi stupnami sa d4 interpretovat aj ako
skupina uzlov s priblizne rovnakymi tilohami v grafe. Napriklad v grafoch reprezentujtucich
pocitacové siete, maji smerovace int tlohu (velky stupen uzlov, reprezentujicich smero-
vace, v grafe) ako koncové pocitace (maly stupen uzlov, reprezentujicich pocitace, v grafe).
Takéto vektory, v ktorych je zakdédovana tloha uzlov v grafe, st vhodné aj pre trénovanie
modelov ucenia s ucitelom (vid podkapitola 6.2).

- ESS
I ors

Obr. 4.4: Priklad jednej ndhodnej prechadzky cez graf do Sirky (vyznacené oranzovymi
sipkami) a do hlbky (vyznacené zelenymi sipkami)

Princip fungovania autori metéd prebrali z metédy Word2Vec. Metéda Word2Vec trans-
formuje slova z viet nejakého dokumentu do vektorov. V metdédach: Deep Walk a Node2Vec
sa namiesto viet pracuje s postupnostami uzlov, ktoré vznikli ndhodnymi prechiadzkami
cez graf a namiesto slov sa tam pracuje s uzlami. Pre pocitanie vektorov popisujicich uzly
sa v metédach pouziva dopredné neurénova siet s jednou skrytou vrstvou (vid obréazok 4.5).
Pocet uzlov grafu, z ktorého tvorime vektory, si ozna¢me ako n. Pocet neurénov vo vstupne;j
a vystupnej vrstve je rovny n. Z takejto struktury neurdénovej siete uz vieme povedat, ze
pocet atribtutov kazdého vzorku pouzitého pre trénovanie siete sa musi rovnat n. Rovnako
zo Struktiury siete vieme povedat, ze kazdy vzor na vstupe bude klasifikovany do jednej
z n tried (vystupom siete bude n pravdepodobnosti pre kazdu triedu, o tom, Ze tam patri
vstupny vzor). Co je vstupnym vzorom, $titkom vstupného vzoru (trieda, do ktorej vstupny
vzor patri) a Co sa vlastne v neurénovej sieti snazime predikovat?

Vstupnymi vzormi pre trénovanie siete a ich stitkami st vektory, ktoré okrem jednej hod-
noty 1 obsahuji, na ostatnyh miestach vektora, samé hodnoty 0 (angl. One Hot Encoded
vectors, dalej uz iba OHE-vektory). Kazdy uzol v grafe ma svoj vlastny OHE-vektor, ktory
ho identifikuje. Prvkami trénovacej mnoziny st, teda dvojice: (vzor: OHE-vektor uzlal, Sti-
tok: OHE-vektor uzla2). To znamend, Ze sa na zéklade jedného uzla na vstupe, snazime
predikovat iny uzol. Sémantika klasifikdcie je v tom, Ze neurénova siet pre uzol na vstupe,
pocita n pravdepodobnosti pre kazdy ostatny uzol z grafu o tom, Ze ho uzol na vstupe stretol
v ndhodnej prechadzke. Mnozina trénovacich vzorov je ziskand z nahodnych prechadzok,
respektive sekvencie uzlov, ktoré pomocou prechddzok vznikli. Napriklad z prechadzky:
uzoll -> uzol2 -> uzol3 -> uzol4, je mozné pre uzol: uzol2 a okno: 1 (pocet uzlov v sekven-
cii pred a po danom uzle), vytvorit nasledujice 2 prvky do trénovacej moziny: (OHE-vektor
uzla2, OHE-vektor uzlal), (OHE-vektor uzla2, OHE-vektor uzla3). Velkost okna je dolezita
vlastnost udavajuca, z akého velkého okolia uzlov, chceme do vektorov vlozit informécie
o grafovej strukture.

V grafe sme vykonali nahodné prechadzky, z prechadzok sme vytvorili trénovaciu mno-
zinu a natrénovali sme neurénovt siet. Cielom metdd bolo ale vytvorit vektory popisujice
uzly z grafu. Kde st tieto vektory? Co je dalej potrebné este vypocitat? Dalej uz nie
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je potrebné pocitat ni¢. Metdda si za vektory popisujlice uzly vyberda natrénované vihy
neurénov zo skrytej vrstvy. Napriklad pre uzol: "Ul’, na obrazku 4.5, je vektor zlozeny
z vah vychddzajucich z prvého neurénu vstupnej vrstvy, t. j. vahy: (wl.1,w1.2,...,w1.300).
Obecne pre uzol: "UX’ to budi véhy: (wX.1,wX.2,...,wX.300). Pocet neurénov v skrytej
vrstve, uddva dlzku vytvorengch vektorov. Autori metéd vybrali pocet 300 za vhodny po-
¢et neurénov. Tuto hodnotu je mozné nastavit lubovolne. Zalezi od toho aké velké chceme
vektory.

Vstupna Skryta Vystupna
vrstva: vrstva: vrstva:

ipre uvedeny one hot encoded vektor, |

iv_','rstupna hodnota tohto neurdnu
predstavuje pravdepodobnost, Ze U3

stretol v nahodnej prechadzke U1

T neurénov 300 neuronov Tt neuranov

Obr. 4.5: Architektiira neurénovej siete pre vytvaranie vektorovych reprezentacii uzlov v me-
tédach Deep Walk a Node2Vec

Dalsf sposob ako vytvorit vektorové reprezentécie uzlov, ktoré v sebe nest informéciu
o struktire uzlov, predstavuji grafové autoenkodéry. V nasledujtcich odsekoch budu pred-
stavené dva typy autoenkodérov: grafovy enkodér (angl. Graph Auto-Encoder, dalej ozna-
covany aj ako GAF), variacny grafovy enkodér (angl. Variational Graph Auto-Encoder,
dalej oznacovany aj ako VGAE) [10]. Fungovanie obidvoch typov grafovych autoenkodérov
je priblizené na obréazkoch 4.6 a 4.7.

Prvou castou obidvoch typov autoenkodérov je enkodér. Enkéder sa skladd z grafo-
vych konvoluénych operatorov zapojenych za sebou. Vstupom enkodérov si: pociatocné
vektorové reprezentécie uzlov grafu — matica X (napr. atributy uzlov) a informécia o Struk-
tare grafu — matica susednosti A. V pripade GAFE su, prechodom cez operatory enkodéra,
z vstupnych matic: X a A (v matici A je definovand susednost uzlov, ktord je potrebna
pre vypocet novych reprezentacii uzlov pomocou grafovych konvolu¢nych operatoroch, vid
podkapitola 3.2), vytvorené nové reprezenticie uzlov — matica Z. V literature su repre-
zentacie na vystupe enkodéra nazyvané ako latentné reprezentacie. V pripade VGAE
nie je vystupom enkodéru priamo Z, ale niekolko dvojic: (u, 0?). Zlozky dvojice prestavuji
parametre normalného rozlozenia, ktoré si pouzité pre vygenerovanie latentnych reprezen-
tacil uzlov — matice Z. Pocet dvojic, ktoré st na vystupe VGAE enkodéru je volitelny
parameter a urcuje rozmer latentnych vektorov. To, Ze je do latentnych reprezentécii uzlov
pridany Sum (generovanie reprezenticii z rozloZenia), moze prispiet k lepsej generalizacii
autoenkodéra.

Druhou ¢astou obidvoch typov autoenkodérov je dekéder. Dekdder, v obidvoch pri-
padoch, vykonava rekonstrukciu matice susednosti uzlov, prostrednictvom nasledujiiceho
si¢inu matic: o(Z27) = A, kde ¢ je funkcia sigmoida a Z je matica s latentnymi re-
prezentaciami uzlov [10]. Cielom trénovania je aby sa hodnoty, na rovnakych miestach,
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v maticiach A (vstup modelu) a A (zrekonstruovand matica susednosti), ¢o najviac zho-
dovali. Pre takéto trénovanie sa da pouzit aj obycajna binarna Cross entropy loss funkcia,
ktora hodnoti ako sa liSia hodnoty na jednotlivych miestach v maticiach A a A. Pre tré-
novanie VGAE autenkodéru je k rekonstrukénej chybovej funkcii (rovnaké binary Cross
entropy ako u GAFE) pric¢itana este hodnota Kullback—Leibler divergencie, ktord vyjadruje
ako sa normalne rozloZenia pouzité pre generovanie latentnych reprezenticii uzlov, odli-
Suji od N (0,1) [2]. Hodnota Kullback-Leibler divergencie je do chybovej funkcie pridana,
pretoze nechceme aby vo vygenerovanych latentnych reprezentaciach boli prilis velké ¢isla.

Trénovanie grafovych autoenkodérov, teda predstavuje ucenie sa vektorové reprezenta-
cie uzlov na vstupe (matica X) pretransformovat tak, aby nad dvoma latentnymi repre-
zentaciami uzlov na vystupe enkodéru (reprezentécie: z1,z2), bolo mozné nad hodnotou
vzniknutou pri skdlarnom nasobeni vektorov (o(z1.22)), zistit, ¢i sa medzi tymito uzlami
nachddza hrana (hrana sa podla autenkodéru v grafe nachadza, ak je hodnota skaldrneho
sucinu vacsia ako 0). Takymto spoésobom grafovy enkodér tvori, vektorové reprezentécie
uzlov, ktoré v sebe nesi informaciu aj o charakteristikdch a aj o Struktture uzlov. Stéle
ide o metédu ucenia bez ucitela, kedze nepotrebujeme stitky uzlov, ucenie prebieha iba
na zaklade znamej grafovej struktury.

Obr. 4.6: Princip fungovania grafového autoenkodéru (inspirované obrazkom z [8])
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Obr. 4.7: Princip fungovania variacného grafového autoenkodéru (inspirované obrazkom

z [8])

Na zaver tejto podkapitoly este poznamka, o tom, ako je mozné vytvorit vektorové
reprezentacie grafov (pripadne podgrafov) z vektorovych reprezentécii uzlov: Vektorové re-
prezentacie grafov je mozne vytvorit agregovanim vsetkych vektorovych reprezentacii uzlov,
ktoré sa v tomto grafe nachadzaji. Napriklad, ak graf obsahuje 100 uzlov, vSetkych jeho
100 vektorovych reprezentacii uzlov, je potom agregovanych do 1 vektora. Vhodnymi agre-
gaénymi funkciami si: priemer, suma, maximum.

—zm— i —ezm— i

4.3 Zhlukovacie met6dy

Metody z tejto podkapitoly predstavuju klasické zhlukovacie metddy hladajice zhluky ob-
jektov (napr.: uzlov, grafov, alebo aj oséb) na ziklade ich podobnosti. Objekty st v me-
todach reprezentované ako n—tice. Polozky n—tice vyjadruji vlastnosti objektu. Napri-
klad kazdu osobu by sme mohli reprezentovat nasledujicou n—ticou: (pohlavie, vek, vyska,
najvyssie dosiahnuté vzdelanie). Vek a vyska st kvantitativne atributy. Kvantitativny
atribut nadobiida jednu hodnotu z nekone¢ného mnozstva hodnét. Naproti tomu existuju
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este kvalitativne atributy. Kvalitativny atribtt nadobida hodnotu z koneé¢ného mnoz-
stva hodnot. Kvalitativne atribtity sa delia este na: kategorické (nazyvané aj nomindlne) a
ordinalne. Rozdiel medzi nimi je ten, ze konec¢né mnozstvo hodndt, ktoré moze ordindlny
atribit nadobudnit, sa dé usporiadat do postupnosti. Z uvedenej n—tice, reprezentujicej
osobu, je pohlavie kategoricky atribit. Najvyssie dosiahnuté vzdelanie je ordinalny atribit,
pretoze medzi hodnotami atribiitu existuje postupnost, napriklad: zakladné skola, stredna
skola, vysoka skola.

N —tice, reprezentujice objekty, mozu byt vyznacené vo vysokodimenzionalnych pries-
toroch ako datové body. Podobnost objektov sa potom da definovat ako vzdialenost medzi
bodmi. Najcastejsim typom vzdialenosti, ktory sa pouziva pre meranie podobnosti je Euk-
lidovska vzdialenost. Euklidovskd vzdialenost medzi dvoma bodmi v priestore je defi-
novand nasledovne: ED(a,b) = /((a1 — b1)2 + ... + (a, — by)?), kde a,b st n—tice, a;,b;
st polozky n—tice (atribity objektu) a n je velkost n—tice. Problém pre takyto vypocet
predstavuju kvalitativne atributy, ktoré nie st ¢iselné hodnoty a nedaju sa vlozit do vzorca.
Tento problém sa vsak da vyriesit. U kategorickych atribiitov je mozné pre kazda hodnotu
atributu pridat do n—tice novt polozku s moznymi hodnotami: 0 a 1. Napriklad pre repre-
zentaciu osoby n—ticou je pre atribat pohlavie osoby do n—tice pridat dva bindrne atributy:
muz a zena. U ordindlnych atribitov je problém mozné vyriesit prevedenim hodnot ordinal-
neho atribatu do intervalu: < 0,1 >. Napriklad pre reprezentaciu osoby n—ticou je mozné
najvyssie dosiahnuté vzdelanie (poc¢itame iba s nasledujicimi rozdelenim zdkladnd / strednd
/ vysoka skola) reprezentovat tromi hodnotami: 0, 0.5, 1. Aby kvantitativne atribiity nemali
oproti kvalitativnym atribtitom pre meranie podobnosti va¢si vyznam pre meranie podob-
nosti, tak sa prevadza normalizacia ich hodnét. Normalizacia znamend prevedenie hodnot
atribitu do intervalu: < —1,1 >. Existuju viaceré moznosti ako normalizovat hodnoty atri-
butov. Najcastejsie pouzivanym sposobom normalizicie je Standardizacia, t. j. prevedenie
hodnét do intervalu N(0,1). N(0,1) predstavuje normélne (Gaussovské) rozdelenie prav-
depodobnosti so stredom v 0 (pouzivané oznacenie je: u = 0) a s rozptylom 1 (pouzivané
oznacenie je: 02 = 1). Previest hodnoty do takéhoto intervalu je jednoduché. Od kazdej
hodnoty staci odc¢itat priemernii hodnotu a nésledne ju vydelift smerodajnou odchylkou.

Vieme uz ako reprezentovat objekty pre meranie podobnosti a ako sa meria podobnost
tychto objektov. Zostava uz iba vysvetlit ako zhlukovacie metddy hladaja zhluky podobnych
objektov. Podla toho ako zhlukovacie metédy funguji je mozné ich rozdelit do nasledujiacich
kategérii:

e Metody zalozené na rozdelovani: Metédy rozkladaju priestor objektov do k pod-
priestorov (k je prirodzené ¢islo a je nutné ho vhodne zvolit). Metdédou patriacou
do tejto kategorie je napriklad metéda: K—means.

e Hierarchické metédy: V metédach sa postupne vytvara hierarchia zhlukov, ktora
zacina vécsinou od zhlukov s najpodobnejsimi objektmi. O hierarchiu vyssie, spaja-
nim najpodobnejsich zhlukov, dalej vznikaju vécsie zhluky. Spajanie moéze koncit az
dokial nevznikne jeden zhluk so vsetkymi objektmi. Existuje aj opacna cesta, teda
rozdelovat zhluky od najvacsich zhlukov az po najmensie (hierarchia od najmenej po-
dobnych objektov az po najviac podobné objekty) ale moc sa nevyuziva, pretoze ide
0 vypocetne narocnejsiu variantu. Metédou patriacou do tejto kategorie je napriklad
metdéda: BIRCH.

21



e Metody zalozené na hustote: Metddy oznacuja za zhluk podpriestor, kde je vy-
soka hustota objektov. Metdédou patriacou do tejto kategérie je napriklad metdda:
DBSCAN.

e Metbédy zalozené na mriezke: Priestor objektov je v tychto metdédach reprezento-
vany mriezkou. Zhluky st najdené nad bunkami mriezky. Metdédou patriacou do tejto
kategoérie je napriklad metdéda: WaveCluster.

e« Metb6dy zalozené na modeloch: Vyuzivaji matematické modely pre popis zhlukov.
Metodou patriacou do tejto kategérie je napriklad metoda: Gaussian miztures. Tato
metdda sa snazi pre kazdy zhluk, popisany normélnym rozlozenim, najst optimalne
parametre rozlozenia.

V nasledujtcich odsekoch budt blizsie predstavené dve zhlukovacie metédy: najznamej-
sia zhlukovacia metéda K —means a v praci najviac pouzivand metéda MeanShift. K-means
je metdda zalozend na rozdelovani priestoru na mensie podpriestory. Princip fungovania me-
tody je priblizeny na obrazku 4.8. Hlavnou nevyhodou tejto metdody je, ze pouzivatel musi
na vstupe metody zadaf pocet zhlukov, ktoré sa maja v priestore najst, t.j. parameter k
(na obrézku 4.8 je metéda spustend s k = 2). Metdda startuje tym, Ze si v priestore vyberie
k nahodnych objektov reprezentujicich stredy zhlukov (na obrazku 4.8 st stredy zhlukov
vyznacené ako ’S1’” a ’S2’) a vsetky ostatné objekty v priestore metéda priradi k stredom
na zéklade najmensej vzdialenosti medzi stredmi a objektmi (poznamka: existuju aj iné
sposoby ako inicializovat stredy zhlukov). Dalej nasleduje cyklus, ktorého cielom je v jed-
notlivych iterdcidch nédjst lepsich reprezentantov stredov zhlukov:

1. V kazdom zhluku je pocitany priemer nad bodmi, ktoré sa v zhluku nachadzaju.
Vypocitané priemery reprezentuji nové stredy zhlukov. Nové stredy zhlukov uz ne-
musia byt reprezentované objektmi, tak ako to je zobrazené na obrazku 4.8 (obrazok
predstavuje iba ilustrativny priklad). Moze ist o hocijaky bod v priestore.

2. Po vypocitani novych stredov zhlukov st k stredom zhlukov opéaf pridelené ostatné
objekty na zaklade najmensej vzdialenosti medzi stredmi a objektmi.

3. Tento cyklus sa opakuje az pokial sa ¢lenstvo objektov v zhlukoch neprestane menit
(v praxi cyklus kon¢i po stanovenom pocte iteracii).
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Obr. 4.8: Priklad fungovania metédy K-means v 2D priestore so zvolenym k = 2
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MeanShift je zhlukovacia metoda, ktora funguje na principe iterativneho postvania
détovych bodov po priestore blizsie k oblastiam s najvyssou hustotou bodov. Body si po-
suvané po priestore az do chvile, pokial nenastane konvergencia. Konvergencia v pripade
tejto metddy znamend, ze datové body sa pri presuvani v priestore zredukovali do bodov,
ktoré reprezentuji metdédou najdené zhluky. Vsetky body z origindlneho priestoru, zredu-
kované do jedného z findlnych bodov st potom oznacené za jeden zhluk. Nie je, teda nutné
na vstupe metédy definovat, kolko zhlukov sa méa v priestore najst, ¢oz je velkou vyhodou
tejto metédy. Nevyhodou metody je jej casova zlozitost: O(n?). Fungovanie zhlukovacej
metody MeanShift je priblizené na obrazku 4.9 a okomentované v nasledujicom ¢islovanom
zozname:

1. Metoéda uskutocnuje iterdcie cez vsetky datové body v priestore az do stavu kon-
vergencie. Prvy krokom je vyber ndhodného datového bodu, ktory bude predmetom
skimania v aktualnej iteracie.

2. Druhym krokom je pre aktudlne skiimany bod néjst vsetky body v jeho okoli. Okolie
boda je dané parametrom metdédy: Sirka pasma (angl. bandwith). Tento parame-
ter je vSak mozné vhodne odhadntt pomocou inych metéd, ktoré st v dostupnych
implementéaciach metédy MeanShift priamo sucastou metédy (tym padom su tieto
implementécie metédy MeanShift Gplne bezparametrické). Na obrazku 4.9 je okolie
skiimaného boda vyznacené modrymi kruhmi a pomenované ako oblast zaijmu (angl.
region of interest).

3. Tretim krokom je vypocet taziska (angl. center of mass) vsetkych bodov v oblasti
zaujmu skiimaného bodu a presunutie skiimaného bodu na miesto faziska. Presun
bodu na obrézku 4.9 vyznacuje MeanShift vektor (angl. MeanShift vector).

4. Opakuj kroky ¢.1, ¢.2, ¢.3 az do konvergencie metddy, t.j. pokial je mozné aspon 1
bod v priestor stale presuniit na iné miesto.

Region of 3
interest

Center of
mass

Mean Shift
vector

Obr. 4.9: Priklad fungovania metédy MeanShift (obrézok prebraty z [4])
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Kapitola 5

Priprava pred experimentovanim

Obsahom prvej podkapitoly je predstavenie grafov, nad ktorymi sa v praci vykonava do-
lovanie znalosti. Vypisané sa tu aj vSetky tlohy tykajice sa predpripravy tychto grafov.
Opis navrhnutého samouciaceho systému je obsahom druhej podkapitoly. Tretia podkapi-
tola vysvetluje fungovanie navrhnutej metriky, ktora hodnoti kvalitu zhlukov na vystupe
navrhnutého samouciaceho systému.

5.1 Behavioralne grafy

Ako uz bolo spomenuté v tvode behaviordlne grafy si grafy, ktoré zobrazuji chovanie
pocitacového systému v nejakom zachytenom stave systému. Priklad behavioralneho grafu
je zobrazeny na obrazku 5.1. Prva vlastnost, ktora charakterizuje behavioralne grafy je to,
ze su heterogénne (uzly si roznych typov). Najéastejsimi typmi uzlov v grafe si: proces a
vykonatelny stibor. V grafoch sa este nachadza aj treti typ uzlov, nazyvany virtualny uzol.
Virtualne uzly reprezentujui skripty spustené v prikazovej riadke. Ich vyskyt v grafoch je iba
raritou. Pre trénovanie modelov ucéenia s ucitelom a ohodnotenie kvality zhlukov pomocou
navrhnutej metriky, boli v praci pouzité iba uzly typu proces. Je to z dévodu, Ze antivirusové
programy, v systéme kontroluju vsetky spustené procesy a na zaklade nich vedia Tahko
odhalit, Ze sa v systéme nachddza malware. Informacia, o tom, ktory vykonatelny sibor
spustil malware proces, sa d& potom v systéme Iahko dohladat.

Druhou vlastnost, ktorou sa tieto grafy vyznacuju je to, ze si orientované. Zilezi na
smere hran medzi uzlami. Na obrazku 5.1 vpravo dole je proces: ... /FAKECLIENT.EXE’
inStanciou vykonatelného suboru ... /FAKECLIENT.EXE’ (vykonatelny stibor — hrana
'INSTANCE OF’ —> proces). Opacne to neplati (sibor nie je inStanciou procesu). To, Ze
st hrany orientované sa v pouzivanych metdédach pre ucenie s ucitelom (kapitola 3) a aj
bez ucitela (kapitola 4) prilis nevyuziva, kedze metédy prevazne pracuji s neorientovanymi
verziami grafov.

Co vsak pouzivané metédy vo velkom vyuzivaju st atribtity uzlov. Napriklad uzly, typu
proces, maji atributy: PID (identifikdtor procesu v systéme) a ¢as vytvorenia procesu.
Atribtty uzlov, ktoré sa v praci vyuzivali pre trénovanie modelov boli vSak vyluéne iba
vektory charakteristik. Vektor charakteristik jedného uzla je 163 rozmerny vektor nul a
jedniciek, ktory opisuje vlastnosti daného uzla. Z dévodu bezpec¢nostnej politiky firmy Avast
nemam moznost v praci tieto charakteristiky opisovat.

Hrany uzlov v behavioralnych grafoch nie stt ohodnotené (vsetky maju rovnaku vahu)
ale maju 25 réznych typov. Na obrazku 5.1 je mozné vidiet priklady typov hran: 'SPAWN’,
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Obr. 5.1: Priklad behaviordlneho grafu

'INSTANCE OF’, 'REFER’. Aj ked nazvy typov hran nie st chranené politikou Avastu,
pripadd mi zbytoc¢ne vysvelovat vsetkych 25 typov hran, kedze jedinym v praci pouzitym
modelom, ktory vedel vyuzif informaciu o type hran, bola grafova neurénova siet s rela¢nymi
grafovymi konvoluénymi operatormi (vid podkapitola 3.2). Najcastejsie sa vyskytujicimi
typmi hran v grafoch si: INSTANCE OF’ a 'SPAWN’. Prvy typ hrany z vymenovanych,
v grafe znadi, Zze nejaky vykonatelny sibor spustil proces. Druhy typ hrany znaci, ze nejaky
proces spustil iny proces.

Pre dolovanie znalosti mi bola od Avastu pre pracu poskytnuta sada priblizne 100000
behavioralnych grafov vo formate Google Protocol Buffer! (dalej uz iba GPB). Pre pouzité
metody, implementované v réznych knizniciach a frameworkoch, bolo nutné grafy previest
do inych formatov. Okrem zmeny formétu grafov prebehlo v case predpripravy grafov aj
ich filtrovanie. Cely proces predpripravy vyzeral nasledovne:

1. Grafy z formatu GPB boli prevedené do forméatu kniznice NetworkX”. Graf prevedeny
do formatu Networkx predstavuje klasicky objekt z objektovo-orientovaného progra-
movania (objekt mé nejaké atribity, napr.: zoznam hran a uzlov; taktiez nad nim
mozeme volat rézne metédy, napr.: funkciu pre zistenie poc¢tu uzlov v grafe). For-
mat kniznice NetworkX predstavuje akysi standard pre reprezentaciu grafov v obore
ziskavanie znalosti z grafov a tento format vyuziva aj kniZznica, s metédami ucenia
bez ucitela na grafoch, KarateClub®.

2. Behaviordlny graf nepredstavuje jeden spojity graf ale sklada sa: z mnoziny viacerych
spojitych grafov, ktoré medzi sebou nemaji spoloéné hrany (dalej st grafy z mnoziny
nazyvané ako grafové komponenty) a sir6t (uzlov bez spojenia s inymi uzlami). Z gra-
fov boli vyfiltrované sirotské uzly. Grafové komponenty, s vac¢Sim poctom uzlov ako

https://developers.google.com/protocol-buffers
’https://networkx.org/
3https://karateclub.readthedocs.io/en/latest/
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20, boli ulozené na disk ako serializované objekty formatu Networkx a dalej sa s nimi
pracovalo ako so samostatnymi grafmi. D6vodom, preco boli vybrané iba komponenty,
s minimélne 20 uzlami, je aby ucenie nad nimi bolo pomocou grafovych neurénovych
sieti, ¢o najviac efektivne: Nové reprezentacie uzlov su v grafovej neurénovej sieti, po-
¢itané hlavne z jeho susedskych uzlov. Ak je graf maly, uzol mé vic¢sinou iba jedného
suseda a to nevedie na prilis dobré ucenie.

3. V préci bol pre dolovanie znalosti z grafov pouzity prevazne framework Pytorch’.
Vstupy, vystupy a parametre Pytorch modelov musia byt uloZzené vo viacrozmernych
maticiach nazyvanych tenzory. V préaci pouzité modely si vyzadovali extrakciu nasle-
dujucich tenzorov: tenzor s charakteristikami uzlov a ich stitkami, tenzor s mnozinou
hran grafu, tenzor s typmi hran grafu.

V poslednom bode predspracovania grafov boli spomenuté stitky uzlov. Stitky uzlov
(¢isty alebo malware) nie st priamo atribitom uzlov ale je potrebné ich ziskat pomocou
jednej z Avast sluzieb. Avast sluzba, Avast REST API Tagger, umoznuje zistit dodatoc¢né
informacie o uzloch typu vykonatelny sibor. Pri HTTP GET poziadavke na sluzbu, kde
otlacok (angl. hash) vykonatelného stiboru (otlacok je dostupny v atribitoch vykonatelného
uzla) je uvedeny ako parameter poziadavku, sluzba vracia informécie o vykonatelnom siibore
v JSON formate. Zo sluzbou vratenej JSON struktiry st pre pracu zaujimavé nasledujtce
polozky:

e Severity — kategoéria vykonatelného siboru: malware alebo clean

« Confidence — istota, na kolko percent si je sluzba istd, ze ide o danu kategoériu

To, Ze pre uzly typu vykonatelny sibor, vieme zistit hodnoty: severity a confidence, sa
v praci vyuziva pre Stitkovanie uzlov. Stitkovanie ma vzdy nastaveny prah. Automaticky
neznamend, ze uzol so severity 'malware’, je ostitkovany triedou malware. Hodnota istoty
uzla musi prekrocit nastaveny prah, aby uzol mohol byt ostitkovany ako malware uzol.
Rovnako to plati aj pri stitkovani uzlov so severity ’clean’. Hodnota istoty musi prekrocit
prah, aby bol uzol ostitkovany ako ¢isty sibor. V préaci boli ostitkované iba uzly s istotou
vacsou ako 80 %. Uzly, u ktorych bola istota pod tymto prahom neboli oStitkované. Uzol
ostane neostitkovany aj v pripade, ked Tagger sluzba o danom uzle nemé ulozené potrebné
polozky: severity a confidence. Uzly teda okrem tried: ¢isty uzol a malware uzol, mézu patrit
este do triedy neoznackovanych uzlov. Pred trénovanim binarnych klasifika¢nych modelov
su vsak neoznackované uzly z trénovacej mnoziny vyfiltrované.

Informécia o triede uzlov v grafe, je na uzly typu proces, nutné preniest od uzlov typu
vykonatelny sibor, po hranich typu INSTANCE OF’. Pre stitkovanie grafov (pripadne
podgrafov) bol pouzity nasledujici sposob: Graf, ktory obsahuje aspon jeden uzol, typu
proces, ostitkovany ako malware, je ostitkovany ako malware graf. V opa¢nom pripade je
graf ostitkovany ako Cisty graf.

5.2 Navrh samouciaceho systému

V celej praci prebiehalo dolovanie znalosti z behaviordlnych grafov nad dvoma réznymi tirov-
nami ich zlozZenia: na trovni celych grafov (pripadne podgrafov) a na urovni uzlov. Preto

“https://pytorch.org/
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boli v prici navrhnuté dve samostatné samouciace systémy: jeden pre dolovanie znalosti
z grafov a druhy pre dolovanie znalosti z uzlov. Blokovd schéma systému navrhnutého
pre uzly sa nachadza na obrazku 5.2. Schéma systému navrhnutého pre grafy sa
nachadza na obrazku 5.3. V oboch pripadoch je cielom systémov vytvarat zhluky vekto-
rovych reprezentacii prvkov, v ktorych sa triedy prvkov (¢isty prvok a malware prvok)
nemieSaji. Motivaciou vytvarania takychto zhlukov je to, ze zhluk iba s jednou triedou
moze byt povazovany za Specificky pripad danej triedy a predstavuje uzito¢ény zdroj dalsich
analyz nad behaviordlnymi grafmi.

Rozdiel medzi navrhnutym systémom pre uzly a systémom pre grafy, je v tom, Ze v pri-
pade grafov je vhodné pred vytvaranim ich vektorovej reprezentacie, grafy rozdelit na men-
sie podgrafy. Dovod za rozdelim grafov na mensie casti je v tom, ze grafova reprezentacia
pocitacového systému napadnutého virusom, nikdy nebude obsahovat iba malware uzly.
Aplikovanim metody pre detekciu komunit nad grafom, chceme separovat casti grafu obsa-
hujtice malware a casti grafu obsahujice ¢isté uzly.

DB behavioralnych Samoucdiaci systém pre uzly

grafov: Z1:

reprezentacii .D ... @ @

G2:
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Obr. 5.2: Navrhnuty samouciaci systém pre uzly behaviordlnych grafov
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Obr. 5.3: Navrhnuty samouciaci systém pre celé grafy

Cielom experimentovania, popisaného v podkapitole 6.1, bolo vybrat vhodné metody
pre kazdy funkény blok z blokovych schém navrhnutych systémov (obrazky 5.2 a 5.3) tak,
aby bol vystup systému, ¢o najlepsie ohodnoteny pomocou navrhnutej metriky jednofa-
rebnost. Priklad, ako by mohli byt hodnotené vystupy navrhnutého systému pre uzly —
zhluky uzlov, je zobrazeny na obrazku 5.4. Vysvetlenie ako sa pocita navrhnuta metrika sa
nachadza v nasledujicej podkapitole.
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Obr. 5.4: Ohodnotenie zhlukov, ktoré nasiel navrhnuty systém pre uzly behavioralnych
grafov, pomocou navrhnutej metriky jednofarebnost

5.3 Metrika ohodnocujica kvalitu zhlukov na vystupe navr-
hnutého systému

Navrhnutd metrika hodnoti vystup navrhnutého systému na zédklade zlozenia zhlukov, ktoré
ma systém na vystupe. Konkrétne hodnoti ako dobre st v zhlukoch oddelené ¢isté a malware
prvky. Navrhnutd metrika je nazvand ’jednofarebnost zhlukov’, pretoze vo vsetkych ob-
razkoch v praci, maju ¢isté prvky zelent farbu a malware prvky c¢ervenu farbu, a v zhlukoch
nechceme aby sa tieto dve farby miesali. Pomenovat metriku ako ’¢istota zhlukov’ bol tiez
jeden z navrhov ale mohlo by to byf trochu métice pomenovanie metriky, pretoze zhluk
zloZzeny iba z malware prvkov by potom bol pomenovany ako 100 percentne ¢isty zhluk.
Vzorec pre vypocet jednofarebnosti nad mnozinou zhlukov Z:

n

, 1 max(ciste(Z;), malware(Z;))
d bnost(Z) = — 5.1
jednofarebnost(Z) n ZZ; ciste(Z;) + malware(Z;) (5:1)
kde: Z je mnozina zhlukov na vystupe systému; n = |Z|; Z; € Z je zhluk prvkov,

v ktorom sa nachddza aspon jeden ostitkovany prvok; ciste(Z;) je funkcia, ktord vracia
pocet Cistych prvkov v zhluku Z;; malware(Z;) je funkcia, ktord vracia pocet malware
prvkov v zhluku Z;.

Hodnota metriky sa pohybuje v rozsahu < %, 1 >. Cim viac sa hodnota metriky pri-
blizuje k ¢islu 1, tym lepsie st vo vySetrovanych zhlukoch oddelené ¢isté a malware prvky
(v zhlukoch je viac "jednofarebnosti"). Priklad vypoctu metriky nad zhlukmi zobrazenymi
na obrazku 5.5:

2 4 2

(5+5+

jednofarebnost([Zy, Za, Z3)) = 5T 1 Z) =0,72

Zy:
VAR
. Cisty prvok
. Malware prvok
. Prvok bez Stitku

Zy:

Obr. 5.5: Obrazok sliziaci pre prikladovy vypocet navrhnutej metriky jednofarebnost



Kapitola 6

Experimenty

Prvé podkapitola obsahuje popis vykonanych experimentov s metédami ucenia bez ucitela.
Cielom experimentovania v prvej podkapitole je vyber vhodnych blokov do navrhnutych
samouciacich systémov (vid navrhnuté systémy na obrazkoch 5.2 a 5.3) tak, aby vystup
systému dosahoval, ¢o najlepsej hodnoty metriky jednofarebnost (viac o metrike v podka-
pitole 5.3). V druhej podkapitole st opisané v praci vykonané experimentovania s metédami
ucenia s ucitelom. Cielom experimentovania v druhej podkapitole bolo zistif, ¢i je mozné
vylepsit kvalitu vysledkov modelov ucenia s ucitelom (dopredné neurénové siete a grafové
neur6nové siete), ak budi vstupy modelov predspracované metédami ucenia bez ucitela. Ak
nie je spomenuté inac, tak pri experimentovani opisanom v prvej aj v druhej podkapitole,
bola vyuzitd détova sada s 14 282 behaviordlnymi grafmi (26 347 grafovymi komponen-
tami), ktoré obsahovali spolu 2 779 624 uzlov (priemerne 194.62 uzlov na graf). Pricom
rozdelenie grafov na trénovaciu, testovaciu a valida¢ni sadu bolo standardné: 70 % grafov
islo na trénovanie, 15 % na testovanie a 15 % na validdciu modelov. Pre optimalizovanie
vah v doprednych neurénovych sietach bol pouzity algoritmus Adam. Pre optimalizovanie
vah v grafovych neurénovych sietach sa ukézalo, Ze je lepsie pouzit klasicky optimalizac¢ny
algoritmus Stochastic Gradient Descent.

6.1 Vyber metdéd pre navrhnuty samouciaci systém

Aj ked boli v praci navrhnuté dva samouciace systémy: jeden pre uzly a jeden pre grafy.
Zaklad obidvoch systémov je vSak rovnaky, t.j. vytvaranie vektorovych reprezentacii prvkov
a zhlukovanie reprezentacii. Najprv sa pozrieme na casf, ktord ma iba jeden zo systémov.
Nasledne prejdeme na casti, ktoré obsahuji oba systémy.

Navrhnuty systém pre grafy je, oproti systému pre uzly, rozsireny o cast, ktora dekom-
ponuje grafy na podgrafy. Pre dekompoziciu grafov boli pouzité metody s implementaciami
z nasledujucich kniznic:

o KarateClub - LabelPropagation, Edmot + Loivain, Node2Vec
o igraph' - InfoMap

o scikit-learn” - MeanShift

https://igraph.org/
2https://scikit-learn.org/stable/

29


https://igraph.org/
https://scikit-learn.org/stable/

Vysledky detekcie komunit nad celym datasetom (14 282 grafov) su zobrazené v ta-
bulke 6.1. Stipec tabulky ’Dekomponované grafy’ vyjadruje kolko percent grafov bolo
po pouziti metédy v skutocnosti dekomponovanych (nie kazdd metéda da vzdy na vy-
stup mnozinu komunit ale d4 na vystup iba jednu komunitu — cely graf). Nad vektorovymi
reprezenticiami vytvorenymi metédou Node2Vec, bola pouzita zhlukovacia metéda MeanS-
hift, ktora vytvorila komunity uzlov. Zhlukovanie Node2Vec uzlovych reprezentacii som sa
snazil trochu vylepsit: uzly v zhlukoch s menej ako Styrmi uzlami som priradzoval k vac¢sim
zhlukom na zdklade ich blizkosti k stredom véaésich zhlukov (va¢sim zhlukom sa mysli zhluk
s aspon Styrmi uzlami). Moc to vSak nepomohlo. Jedinou metrikou, ktorou som porazil
ostatné metody je metrika pokrytie. Tuto metriku zaujima iba to, Zze medzi najdenymi
komunitami je, ¢o najmenej hran. To kolko hran je vo vnitri komunit ju vébec nezau-
jima (pre vysvetlenie metrik pre detekciu komunit, vid podkapitola 4.1). Najlepsie hodnoty
metrik ohodnocujtcich kvalitu komunit vo vysledku dosiahla metéda Edmot + Loivain,
ktora bola preto vybratd ako metéda systému pre dekomponovanie vstupnych gra-
fov systému. Naopak najhorsie vysledky dosahovala metéda LabelPropagation, pretoze
produkovala nespojité podgrafy.

Metoda Priemerne uzlov v komunite Dekomponované grafy [%] Pokrytie Modularita  Vodivost'
Label Propagation 19,420 100 0,010 -0,093 -68,283
EdMot + Louvain 32,387 86,3 0,903 0,643 0,647
InfoMap 9,933 86,3 0,823 0,600 0,363
Node2Vec (DFS varianta) 69,980 100 0,970 0,420 0,540

Obr. 6.1: Vysledky experimentovania s réoznymi metédami detekcie komunit nad celym
datasetom

Pre vytvaranie vektorovych reprezentécii boli v praci pouzité dva typy grafovych auto-
enkéderov: GAE a VGAE. Vstupom grafovych autoenkodérov si pociatoéné vektorové re-
prezentacie uzlov — vektory charakeristik. Trénovanie grafovych autoenkodérov predstavuje
ucenie sa vektorové reprezenticie uzlov na vstupe pretransformovat tak, aby pri skalarnom
stcine dvoch reprezentacii uzlov na vystupe autoenkodéru bolo mozné identifikovat, ¢i sa
medzi tymito uzlami nachddza hrana. Takymto sposobom grafovy enkodér tvori, vektorové
reprezenticie uzlov, ktoré v sebe nesu informdaciu aj o charakteristikdch a aj o strukttre
uzlov. Stéle ide o met6du ucenia bez uditela, kedZe nepotrebujeme stitky uzlov (¢isty /
malware), uenie prebieha iba na ziklade zndmej grafovej struktury (pre viac informécii
o grafovych autoenkodéroch, vid podkapitola 4.2). Vysledky bindrnej klasifikicie nad tes-
tovacou sadou do tried: je medzi dvomi uzlami hrana / nie je medzi dvomi uzlami hrana,
su pre obidve autoenkodéry zobrazené v tabulke 6.2. GAF zvitazil v obidvoch metrikéch.

Model Dekdder Presnost' [%] AUC

GAE | 2x Relagny grafovy konvoluény operator 98,34 98,12

WVGAE |2x Obycajny grafovy konvoluény operator| 90,5 91,07

Obr. 6.2: Vysledky predikcie hran obidvoch pouzitych variant grafovych autoenkdéderov
(GAFE a VGAE)

Po natrénovani autoenkodérov nad trénovacou a validacnou sadou, boli pomocou ich
enkodérov vytvorené vektorové reprezentacie uzlov z testovacej sady. Jednou z vektoro-
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vych reprezentacii uzlov je aj samotny 163 rozmerny vektor charakteristik, ktory mdze byt
taktiez pouzity pre hladanie zhlukov prvkov. Pri experimentovani nas zaujima, ¢i repre-
zentacie na vystupe grafovych autoenkodérov, ktoré v sebe nesu informaciu aj o struktire
grafu, moézu priniest lepsie vysledky pri hladani "jednofarebnych"zhlukov ako vektory cha-
rakteristik.

Vsetky tri spominané vektorové reprezenticie prvkov, s vyvazenym poctom tried, vy-
tvorené z testovacej sady, redukované do 2D, si zobrazené na obrazkoch 6.3 (reprezentécie
uzlov) a 6.4 (reprezentacie Edmot + Loivain podgrafov). Pri tvorbe vektorovych reprezenta-
cii podgrafov boli vsetky vektorové reprezentacie uzlov podgrafu s¢itané do jedného vektora
(okrem sumovania vektorov uzlov som skusal aj priemer vektorov ale suma dévala lepsie
vysledky metriky jednofarebnost). Uz z tychto obrézkov je vidiet, ktoré vektorové reprezen-
tacie si najviac vhodné pre vytvaranie "jednofarebnych'zhlukov. Pre uzly to st obycajné
vektory charakteristik a pre grafy reprezentacie vytvorené VGAE. Potvrdené je to aj v ta-
bulke 6.5, kde tieto reprezentacie maja v tabulke najvyssiu hodnotu metriky jednofarebnost.
Do navrhnutého samouciaceho systému pre uzly, s najlepsou reprezentaciou,
pre vytvaranie "jednofarebnych'zhlukov, na zédklade prevedenych merani, vektory chara-
keristik a pre navrhnuty samouciaci systému pre grafy s najlepsou vektorovou
reprezentaciou podgrafov vystupy z variacného grafového autoenkodéru. Po-
znamka: 163 rozmerné vektory charakteristik boli pred aplikovanim zhlukovacej metédy
najprv redukované do 64 rozmerného vektoru pomocou metédy PCA.

Tabulka 6.5 okrem jednej hodnoty jednofarebnosti pre vsetky zhluky, obsahuje aj jedno-
farebnosti pre ¢isté zhluky (zhluk, kde je prevazna vécsina ¢istych prvkov) a malware zhluky
(zhluk, kde je prevazna vic¢sina malware prvkov). Takymto rozdelenim jednofarebnosti bolo
mozné zistit, ze napriklad u zhlukovania GAFE reprezentacii podgrafov, zhlukovacia metéda
nasla malware zhluky s najlepSsou moznou hodnotou jednofarebnosti, t.j. hodnota 1.

Zhluky nad vektorovymi reprezentiaciami boli v praci vytvarané iba pomocou jednej
metody: MeanShift. Vyhodou tejto metddy je to, Ze ide o bezparametrickti metodu. Kedze
tato zhlukovacia metéda produkovala po celii dobu experimentovania zmysluplné zhluky;,
nebolo nutné robit "konkurz'pre vyber zhlukovacej metédy ako v pripade ostatnych casti
systému. Takze pre obidve navrhnuté systémy (aj pre uzly aj pre grafy) bola metéda
MeanShift vybrata pre zhlukovanie vektorovych reprezentacii .

Vektory charakteristik: GAE vektory:
M
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Obr. 6.3: Tri rozne vektorové reprezentacie uzlov (vybratych 9250 zastupcov z testovacej

sady pre odidve triedy) zobrazené v 2D priestore (redukcia do 2D bola vykonand pomocou
TSNE)



Suma vektorov charakteristik: Suma GAE vektorov: Suma VGAE vektorov:

/—4% *\Lj\a
100 Py -
Eisty podgraf Eisty podgral —
alviare podgra 7 @ malvare podara 100 @ cisty podyral
) @ malware podgral

15 -50

-100 -50 [ 50 100

Obr. 6.4: Tri rozne vektorové reprezentécie EdMot + Louivain podgrafov (vybratych 1291
zastupcov z testovacej sady pre odidve triedy) zobrazené v 2D priestore (redukcia do 2D
bola vykonand pomocou TSNE)

Poéet zhlukov Priemerne uzlov Jednofarebnost’ Poéet Eistych Jednofarebnost gistych Poéet malware Jednofarebnost’ malware

Vektory charakteristik 231 79,004 0,963 122 0,981 102 0,973

uzol GAE vekiory 144 126,736 0,926 85 0,932 57 0,932
VGAE vektory 107 170,561 0,914 49 0,918 55 0,933

Suma vektorov charakteristik 33 78,242 0,955 22 0,047 11 0,970

podgraf | Suma GAE vektorov 50 51,640 0,950 33 0,954 15 1,000
Suma VGAE vektorov 51 50,627 0,963 35 0,970 15 0,978

Obr. 6.5: Vysledky zhlukovania metédy MeanShift nad réznymi vektorovymi reprezenta-
ciami uzlov a podgrafov. Ohodnotenie vhodnosti vektorovej reprezentécie, pre pozadované
jednotriedne zhlukovanie, je vyjadrené v praci navrhnutou metrikou jednofarebnost.

6.2 Metdédy ucenia s ucitelom vyuzivajice metédy ucenia
bez ucitela

Tato podkapitola je rozdelena do troch casti. Prvou ¢astou s modely doprednych neurd-
novych sieti natrénované ¢isto nad vektormi charakteristik. Druhou ¢astou st modely gra-
fovych neurénovych sieti natrénované nad charakeristikami a grafovou struktirou. Tretou
castou st modely doprednych neurénovych sieti natrénované nad vektormi, ktoré vznikli
pomocou metéd ucenia bez uéitela (metdédy ucenia bez uditela st v tomto pripade pouzité
ako forma predspracovania dat pre trénovanie modelov). Cielom tohto experimentovania
je zistit, ¢i predspracovanie metédami ucenia bez ucitela (tretia cast) moze priniest lepsie
vysledky klasifikicie ako pri pouziti modelov, ktoré predspracovanie nevyuzivaju (prva a
druhd cast).

V priebehu experimentovania bolo zistené, ze modely pre klasifikaciu grafov davaja lep-
sie vysledky, ak st grafy dekompované na podgrafy a az nad podgrafmi je natrénovany
klasifika¢ny model. Pre dekomponovanie grafov bola pouzitd metéda EdMot + Louivain,
u ktorej bolo zistené, ze podla metrik pre detekciu komunit tvori najlepsie komunity (vid
predchadzajica podkapitola). Este lepsie vysledky model pre klasifikdciu grafov dosahoval,
ak bol natrénovany nad podgrafmi, ktoré boli po dekompozicii originalneho grafu spojené
s ostatnymi podgrafmi, a to v pripade, ak ich malware uzly boli prepojené hranou v origi-
nalnom behaviordlnom grafe. Pre hladanie hran medzi malware uzlami v origindlnom grafe
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bol pouzity Dijkstrov algoritmus (ako algoritmus funguje, vid podkapitola 2.1). Myslienkou
za spajanim podgrafov je to, ze podgraf, ktory vznikol spojenim viacerych malware pod-
grafov, by mal mat v sebe viac informacie potrebnej pre klasifikovanie podgrafu do triedy
malware ako samostatné podgrafy, z ktorych spojeny podgraf vznikol. Preto sa v tabulkach
zobrazujtcich vysledky modelov nachddza stipec 'Prvok’, ktory by Standardne mal obsa-
hovat iba dve polozky: uzol a graf, ale vdaka tymto vylepseniam, uvedené tabulky v StipCi
"Prvok’ naviac eSte obsahuju polozky: podgraf a podgraf po spdjani.

Vysledky klasifikacie doprednych neurénovych sieti natrénovanymi nad charakeristikami
je mozné vidiet v tabulke 6.6. Hned pri prvych vysledkoch experimentovania s modelmi uce-
nia s ucitelom, sa ukazalo, ze lepsie vysledky model dava, ak bola pre trénovanie pouzita
Focal loss funkcia namiesto Cross entropie (viac o loss funkcidch sa nachddza v kapitole 3.1).
Ako je vidiet v uvedenej tabulke, pri pouziti Cross entropie bola metrika FNR oproti pouzi-
tiu Focal loss skoro stvornasobne vyssia, ¢o znamend Stvornasobne viac pripadov, ze model
oznacil malware prvok za cisty prvok. Preto bola dalej pri experimentovani pouzitd iba
Focal loss. Hyperparametre funkcie boli nastavené nasledovne: v = 2 a « bola vypocitana
ako pomer ¢istych a malware prvkov v datasete. V pripade uzlov: o = 69, 34 (¢o znamen,
ze na 1 malware uzol v grafoch v datasete pripadd 69,34 ¢istych uzlov), v pripade grafov:
a = 3,177, v pripade podgrafov: o = 21,092, v pripade spojenych podgrafov: a = 24,84).
Pri klasifikacii grafov, to dopadlo tak, ako bolo ocakavané. Najlepsie vysledky dosiahol
model, ak bol natrénovany nad spojenymi podgrafmi.

Prvok Loss funkcia Presnost [%] FNR [%] AUC

uzol Cross entropy 99,825 7,642 0,961

Focal loss 99,021 1,956 0,985

graf Focal loss 62,535 13,122 0,709
podgraf Focal loss 89,817 16,110 0,870
podgraf po spajani| Focal loss 92,030 14,236 0,890

Obr. 6.6: Vysledky klasifikiacie doprednych neurénovych sieti s dvomi skrytymi vrstvami,
natrénovanymi ¢isto na charakteristikdch uzlov (v pripade klasifikdcie grafov a podgrafov
boli charakteristiky uzlov grafu, pred vstupom do modelu, spriemerované).

Vysledky klasifikacie grafovych neurénovych sieti st zobrazené v tabulke 6.7. Typy po-
uzitych grafovych konvolu¢nych operatorov, ktoré jednotlivé natrénované modely vyuzivali
sa nachadzaji v stipci tabulky: 'Grafové neurénové siet’. Pre klasifikéciu uzlov lepsie fungo-
vala zakladna varianta grafového konvolu¢ného operatoru. Pre klasifikaciu grafov zase lepsie
fungoval rela¢ny grafovy konvoluény operator. Klasifikovanie spojenych podgrafov som sa
snazil obohatit o predikovanie po¢tu malware uzlov v podgrafe (bol vytvoreny takzvany
multi-task model, ktory okrem bindrnej klasifikdcie riesil aj predikciu spojitej hodnoty).
Dopadlo to, tak ze sa siet naucila predikovat iba samé nuly, pretoze vécsina podgrafov
nema malware. To, Ze sa siet trénovala s dalsim ground truth, vyjadrujicim ako moc je
podgraf zasiahnuty malwareom, vSak modelu pomohlo zlepsit samotni klasifikdciu (vid
metriky FNR a AUC v poslednom riadku uvedenej tabulky). Dalsou zaujimavostou zis-
tenou pri trénovani grafovych neurénovych sieti bolo to, ze si strasne citlivé na vysoky
dropout. Pri nastaveni dropoutu: p = 0,5 (nastavenie pouzité pri trénovani doprednych
neurénovych sieti) sa siet nedokdzala naucit skoro ni¢, preto musel byt dropout zniZeny:
p=0,2.
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Grafova neurénova siet’ Loss funkcia Presnost' [%] FNR [%]

| 2x Obycajny grafovy konvolu€ny operator Focal loss 99,281 1,931 0,987
uzo
2x Relacny grafovy konvoluény operator Focal loss 99,456 3,310 0,981
2x Relacny grafovy konvolucny operator
graf + Focal loss 95,573 12,052 0,929

Max pooling uzlovych reprezentacii
2x Relacny grafovy konvoluény operator
+

podgraf Focal loss 98,530 10,277 0,943
Max pooling uzlovych reprezentacii

2x Relacny grafovy konvoluény operator
+

podgraf po spajani Focal loss 98,884 6,877 0,961

Max pooling uzlovych reprezentacii
2x Relacny grafovy konvolucny operator Focal loss
podgraf po spajani + + 97,964 4,676 0,967
Mean pooling uzlovych reprezentacii MSE

Obr. 6.7: Vysledky klasifikicie roznych typov grafovych neurénovych sieti, ktoré boli na-
trénované na charakteristikdch a struktiure uzlov v grafoch. V pripade klasifikacie grafov a
podgrafov bolo nutné pouzit pooling vrstvu pre vytvorenie grafovej vektorovej reprezentacie
zo vSetkych vektorovych reprezentacii uzlov, ktoré vysli z druhého grafového konvolu¢ného
operatoru. Vsetky tieto modely mali spolo¢né to, ze ich vystup z grafovych konvoluénych
operatorov este smeroval do doprednej neurénovej siete s 2 skrytymi vrtvami, ktord nasledne
klasifikovala prvok do jednej z tried.

Vysledky klasifikacie doprednych neurénovych sieti, natrénovanymi nad vektorovymi re-
prezentaciami prvkov, ktoré vznikli metédami ucenia bez ucitela, si zobrazené v tabulke 6.8.
Predspracovanie metédami ucenia bez ucitela vyrazne pomohlo pri klasifikacii
uzlov. Dopredna neurénova siet natrénovand nad vektormi z vystupu grafového autoenko-
déra dosahovala najlepsie vysledky naprie¢ vsetkymi experimentami pre klasifikaciu uzlov
(vid riadok uvedenej tabulky pre GAFE vektory: AUC = 0.99 a FNR = 1.422). Pre kla-
sifikaciu grafov dosahovali najlepsie vysledky grafové neurénové siete, pred-
spracovanie metédami uc¢enia bez ucitela tu nepomohlo. Velmi dobre si obstéli aj
Node2Vec vektory, ¢o si vektory, v ktorych je zakdédovand iba struktira uzlov. Vysledky
klasifikacie nad Node2Vec vektormi potvrdzuju, ze aj v grafovej Struktire sa nachadza do-
statok informacii potrebnych pre rozlisenie medzi ¢istymi a malware uzlami. Nevyhodou
Node2Vec vektorov, je ze vektory z viacerych grafov nemdzeme pre trénovanie kombinovat
(vo vektoroch je, pri trénovani modelu, vzdy zakédovand iba struktira jedného grafu, vid
podkapitola 4.2).

Prvok Predspracované vektorové reprezentiacie Presnost [%] FNR [%] AUC
BFS Node2Vec vektory 93,8 10,8 0,915

BFS Node2Vec vektory
+ 99,1 8,4 0,955

uzol vektory charakteristik

GAE vektory 99,331 1,422 0,99
VGAE vektory 99,571 21,223 0,893
podgraf po spajani priemer GAE vektorov 89,555 7,937 0,907

Obr. 6.8: Vysledky klasifikdcie doprednych neurénovych sieti s dvomi skrytymi vrstvami,
natrénovanymi nad vektorovymi reprezentaciami prvkov, ktoré vznikli pomocou metdod
bez ucitela.
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Kapitola 7

Zaver

Ciel préace, navrhnut systém pre dolovanie znalosti z databazy behaviordlnych grafov, ktory
sa skladé iba z metdd ucenia bez ucitela, bol splneny. Navrhnuty systém dokaze nad gra-
fovou databédzou vytvarat zhluky grafov, v ktorych sa malware a ¢isté prvky takmer vobec
nemiesaju. Systém pre dolovanie znalosti z grafov vyzera nasledovne: Grafy si na vstupe
systému dekomponované na mensie podgrafy pomocou metédy EdMot. Dalsou ¢astou sys-
tému je variacny grafovy autoenkodér, ktory z podgrafov vytvara vektorové reprezentacie.
Poslednou castou systému je zhlukovacia metdéda MeanShift, ktord z vektorovych repre-
zentacii podgrafov vytvara zhluky. Pre vyber metédy kazdej z c¢asti systému boli vyko-
nané experimenty. Metody, ktoré boli vybraté do systému, dosahovali najlepsich vysledkov
u skimanych metrik. Napriklad kombinacia metéd EdMot a Louivain dosahovala, spomedzi
vSetkych testovanych met6d, najlepsej hodnoty u metriky modularita (metrika hodnotiaca
kvalitu najdenych komunit). Pre ohodnotenie kvality vystupov systému bola v préci vy-
tvorend vlastnd metrika nazvand jednofarebnost, ktord hodnoti mieSanie tried v kazdom
zo zhlukov na vystupe. Variaény grafovy autoenkodér bol ako cast systému vybrany pre-
toze, po aplikovani zhlukovacej metddy nad jeho vektorovymi reprezentdciami podgrafov,
systém dosahoval najlepsich vysledkov u metriky jednofarebnost.

Vysledky experimentov, ktoré mali zistif, ¢i metddy ucenia bez ucitela dokazu pomoct
modelom ucenia s ucitelom, st nasledujice: Pre klasifikdciu uzlov, metddy bez ucitela vy-
razne pomohli. Model, ktory dosahoval najlepsich vysledkov (AUC = 0.99) bol natrénovany
nad vektormi, ktoré vysli z grafového autoenkodéra (metéda ucenia bez ucitela). Pre klasifi-
kaciu grafov, metdédy ucenia bez ucitela prilis nepomohli. Model, ktory dosahoval najlepsich
vysledkov (AUC = 0.967) bola grafovd neurénova siet s dvomi grafovym relaénym opera-
tormi.

Co sa tyka mozného pokracovania v prace, tak vhodnjm rozsirenim by bolo najst néh-
radu za zhlukovaciu metédu MeanShift, ktora ponika mnozstvo vyhod ako to, Ze je bez-
parametrickd a experimentami prevedenymi v praci sa potvrdilo, Ze v priestore datovych
bodov dokéaze najst rozumné zhluky. Jej nevyhoda je v tom, Ze pre zhlukovanie velkého
mnozstva datovych bodov je pomald. Casové zlozitost metédy je O(n?).
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