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ABSTRAKT

Tato praca sa zaoberd bezdrétovymi bezklGéovymi systémami u automobilov, analyzou
tychto systémov a najéastejsich typov titokov na tieto systémy. Dalej sa zaoberd navrhom
a realizaciou bezklicového automobilového systému, ktory by mal ¢o najlepsie odolavat
spominanym typom tokov a navrhom a realizaciou Utoku na existujici bezklGcovy au-
tomobilovy systém.
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ABSTRACT

This thesis deals with car remote keyless systems, analysis of these systems and most
common attacks on these systems. It also deals with design and realisation of secure car
remote keyless system, which should be resistant to said attacks, and with design and
realisation of attack against existing car remote keyless system.
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Uvod

V dnesnej modernej spolo¢nosti sa komfort zacina stavat uz viacmenej Standardom.
To plati aj v oblasti automobilov — len fazko by sme si dnes vedeli predstavit nové
auto bez dialkového uzamykania.

Automobilova bezpecnost si presla dlhi cestu vyvojom, od klasického pristupu na
fyzicky kli¢, cez odomknutie pomocou PIN koédu na klavesnici umiestnenej priamo
na aute [I], az po bezdrdtové systémy, ktoré sa pouzivaji prave dnes. Takéto systémy
sa nazyvaju bezdrdtové bezklicové systémy - RKS (Remote Keyless System). Tieto
systémy so sebou ale z pochopitelnych dévodov prindsaja radu rizik — komunikuji
totiz bezdrétovo. Takato komunikacia sa da Tahko odchytif ttocénikom, ktory vie
zneuzit chyby v komunikac¢nych protokoloch a odcudzit vozidlo.

Tato praca sa najprv v teoretickej casti venuje prave RKS, analyze bezpecnost-
nych rizik tychto systémov, analyze najcastejsich typov ttokov na tieto systémy a
navrhu bezpecného RKS schopného odolavat tymto utokom postaveného na AVR
architektire s bezdrotovymi modulmi Texas Instruments CC1101 za pouzitia AES
sifrovania. Taktiez v teoretickej ¢asti navrhneme ttok na existujici RKS ktorym
poukdzeme na slabiny existujucich systémov. V praktickej casti navrhnuty RKS a

utok implementujeme vo forme hardvérového prototypu.
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1 Teoreticka cast prace

V tejto casti sa blizsie pozrieme na Specifikdciu RKS u automobilov, ¢o tieto sys-
témy obsahuju a na akych principoch funguja. Opiseme si typy ttokov a neskor sa
poktsime navrhnuf taky RKS, ktory by mal odolavat ¢o najlepsie vsetkym typov
utokov.

1.1 Bezdrotové bezklucové systémy

Bezklicové systémy st forma elektronického zamku, ktory sltzi na pristup do budov,
otvaranie bran, alebo pristup do automobilov. Bezklicové systémy u automobilov
neslizia nutne len na odomykanie dvier, ale pouzivaju sa aj na ovladanie réznych
funkcii vozidla, ako napr. otvorenie kufra, alebo aktivicia/deaktivacia alarmu. U au-
tomobilov sa tieto systémy skladaji z palubného pocitaca umiestneného vo vozidle a
kltucenky, ktort nosi uzivatel (vlastnik automobilu) pri sebe. Tato klticenka sa ¢asto
oznacuje aj ako CID (Customer identification device), pretoze mé vo svojej pamaéti
ulozeny unikétny kod, ktory identifikuje par klicenka-automobil (nie nutne su CID
a klucenka jedno rovnaké zariadenie, vo vécsine pripadov to ale tak je). O tomto
kéde vie taktiez palubny pocita¢ automobilu — tymto sposobom vie automobil urcif,
¢i sa s nim snazi komunikovat jemu priradena kltc¢enka. Obe tieto zariadenia ob-
sahuju radiovy vysiela¢ pomocu ktorého medzi sebou komunikuji. Zvécsa sa jedné
o komunikaciu v nelicencovanom UHF frekvenénom pésme (Ultra high frequency —
Ultra kratke viny). V eurépe sa pouziva pre tcely tejto komunikécie pAsmo nazyvané
LPD433 — jedna sa o nelicencované pasmo vyhradené pre tzv. low-power zariadenia
(zariadenia s nizkou energetickou narocnostou) so Sirkou pasma 433.050 MHz az
434.790 MHz.

1.1.1 RKS z pohladu uzivatelskej interakcie

7 pohladu uzivatelskej interakcie existuju dva typy bezklicovych bezdrétovych sys-

témov — aktivne a pasivne.

Aktivne systémy

U prvého typu je vyzadovana akcia od uzivatela, tj. interakcia s kluc¢enkou. Ak sa
uzivatel rozhodne odomknuft, alebo uzamknut automobil, stlaci tlac¢idlo na klucenke,
ktora vysle automobilu autorizaény kéd a ten vykona pozadovanu akciu. U aktivnych
systémov este delime komunikaciu na jednosmernii a obojsmernii. U jednosmernej
vysle kltcenka kod a necaka na odpoved od automobilu. Tento sposob komunikécie je

vseobecne nachylnejsi na utoky, pretoze medzi klti¢enkou a automobilom neprebieha
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ziadna forma potvrdenia. U obojsmernych systémov prebieha medzi automobilom a
klticenkou obojsmernd vymena sprav a je tu uz moznost implementacie zabezpece-
ného protokolu alebo potvrdenia kltucenke o vykonani, ¢i nevykonani pozadovanej
akcie automobilom.

Rizika tohto typu systému spocivaju v tom, ze itoc¢nik vie lahko odchytit autori-
zacny kod prendsany medzi klticenkou a automobilom (za predpokladu Ze je pouzity
fixny autorizaény kéd — vysvetlené v dalsich castiach prace) a neskor ho pouzit na

pristup do vozidla.

Pasivne systémy

U pasivnych systémov komunikuje automobil a CID bez potreby uzivatelskej in-
terakcie s CID (u pasivnych systémov sa vicsinou pouziva terminolégia CID, vo
vécsine pripadov CID = klicenka, CID ale moze mat aj int formu, ako napr. imobi-
lizér). Cielom je odomknit automobil bez toho aby musel uzivatel pouzit klucenku
— to znamena, ze automobil alebo CID musia sami zahdjit vzajomni komunikaciu
ked sa uzivatel priblizi ak automobilu. Vieme o dvoch takychto spdsobch.

Prvy spociva v tom, ze CID obsahuje akcelerometer, alebo iny pohybovy senzor,
vdaka ktorému sa aktivuje prenos autorizacného kodu — redlne pouzitie je také, ze
uzivatel nosi CID pri sebe a pri jeho pohybe CID vysiela autoriza¢ny kod, ktory
odomnke vozidlo, ak sa jeho uzivatel nachddza v blizkosti (tzn. signél je dostatoc¢ne
silny na to, aby ho zachytilo vozidlo). Ak sa uzivatel vzdiali od vozidla a tym padom
vozidlo prestane prijimat autoriza¢ny koéd z CID, automaticky sa uzamkne. Tento

navrh systému ma ale niekolko nevyhod:

« Uto¢nik mé ulah¢ené odchytenie komunikécie medzi CID a vozidlom, pretoze
CID nepretrzite vysiela signal pri pohybe — tzn. ze tto¢nik nemusi cakat na
uzivatela, kym stlaci tlac¢idlo na klucenke

o Kedze CID vysiela nepretrzite kym je uzivatel v pohybe, je jeho energeticka

narocnost ovela vyssia ako pri kltuc¢enkach u aktivnych systémov

Druhy sposob spociva v automatickom odomknuti az ked sa uzivatel pokusi otvorit
dvere automobilu kluckou. Hned po zatiahnuti za klucku automobil zacne vysielat
nizkofrekvencény signal, ktory zobudi CID z rezimu s nizkou spotrebou energie, po
zobudeni tento signal CID dekdéduje a ak zisti, ze obsahuje validny kod, tak vy-
sle svoj autorizacny kod, ktory odomkne vozidlo. Takyto systém vyzaduje obzvlast
rychly komunikacny protokol, pretoze vozidlo sa musi odomkniit este predtym ako
kTucka dosiahne pri otvarani svoju findlnu poziciu, ina¢ hrozi ze nastane mechanické

zablokovanie [2] a otvorenie dver{ sa nepodari na prvykrat. Tento ndvrh pasivneho
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systému je obzvlast nachylny na populdrny [itok zosilnenim signalul (Two-Thief at-

tack), kedy dvaja uto¢nici (prvy pri vozidle a druhy blizko uzivatela) zosilnia signal
medzi vozidlom a uzivatelovou kltic¢enkou ktora sa nachadza mimo dosahu vozidla,

za Ucelom ziskania pristupu do vozidla.

1.2 Autentifikaéné techniky

U RKS sa pouziva viacero autentifikaénych technik na validaciu sprav (autorizac-
nych kédov) medzi dvoma zariadeniami — kltic¢enkou/CID a automobilom. Tie naj-
znamejsie st technika s fixnym kédom (Fixed Code Technique), technika s postup-
nym kédom (Rolling Code Technique) a tzv. Challenge-Response (vyzva-odpoved)

technika. Nizsie si jednotlivo popiseme tieto techniky.

1.2.1 Fixed Code — technika s fixnym kédom

Téato technika je zo vSetkych naprimitivnejsia. Pouziva sa u niektorych garazovych
bran a v dnesnej dobe sa ich bezpecnost da prelomit do par sektund, resp. mintt,
podla dlzky kodu.

Funguje tak, ze zariadenia maji vo svojej pamati ulozeny rovnaky autorizacny
kéd ktory im bol prideleny pocas vyroby, pripadne si tento koéd dokéze uzivatel
nakonfigurovat sam. V momente ked uzivatel vyvola akciu na kltcenke, kltucenka
tento kéd vysle druhému zariadeniu a ak sa druhé zariadenie (automobil, brana)
nachadza v blizkosti, prijime tento kéd a overi si ¢i je validny. Kéd je validny vtedy
ak st autorizacné kody zariadeni rovnaké. Ak je kdd validny, druhé zariadenie vykoné
pozadovand operaciu.

KedZe v tejto technike sa zariadenia autorizuju stale rovnakym kédom, je tato
technika obzvlast nachylnad na tutoky, pretoze v dobe odosielania kédu ho moze

utocnik Tahko odchytit a neskor pouzit na neautorizovany pristup, pripadne moze

utocnik pouzit [skenovaci, resp. bruteforce utok| kde skiisa posielat vsetky mozné

koédy, az kym neuhadne ten spravny.

1.2.2 Rolling Code — technika s postupnym kédom

Pri tejto technike kazdé prenesena sprava obsahuje rozdielny autoriza¢ny kod. Po-
uziva sa Casto u pristupovych systémov a garazovych brén [3] a je celkom rozsirend
u automobilovych RKS.

Autorizacny kod je generovany odosielajucim zariadenim, pricom sa na genero-

vanie pouziva pseudo-nadhodny generator. Kazdé zariadenie obsahuje aj sekvencény
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¢itac ktorého hodnota (v kombinacii s unikdtnym kédom ulozenym v oboch zariade-
niach) slazi ako tzv. seed (semeno) pre tento generator. Pri odosielani prvé zariadenie
(kIicenka) vygeneruje pomocu generatora ndhodny autorizacny kod a inkrementuje
hodnotu svojho ¢itaca. Potom tento kéd odosle druhému zariadeniu (vozidlu). Po
prijati na druhej strane zariadenie tiez inkrementuje hodnotu svojho ¢itaca a vyge-
neruje kod, ktory porovna s prijatym. Ak sa kdédy zhoduju, tak st validné a druhé
zariadenie (vozidlo) méze vykonat pozadovanu akciu. Mo6ze nastat aj situdcia, Ze
hodnoty ¢itacov u zariadeni nie su synchronizované (napr. aktivacia klicenky mimo
dosah vozidla) — to znamené ze kéd by nebol nikdy validny, preto zariadenia po-
¢itaju s uréitym rozmedzim hodndt éitaca (semena generdtora), napr. 64 hodndt
— ak zariadenie prijime autoriza¢ny kod ktory sa nezhoduje s jeho vygenerovanym
kédom, skiisa inkrementovat hodnotu citaca v dovolenom rozmedi, az kym sa mu
nepodari vygenerovat rovnaky kod a takto ho validovat. Takto si zariadenia synch-
ronizuju sekvenény ¢itac. Aby sme pridali na bezpecnosti tejto techniky, zvykne sa

este prenasany autorizacny kod sifrovat klticom, ktory je u oboch zariadeni rovnaky.

Této autentifikacna technika eleminuje moznost fitoku opakovanim) (tj. ked utoc-

nik skisa posielat kod, ktory uz v minulosti odchytil) Tiez stoji za zmienku, zZe v tejto
technike sa zvyknu pouzivat kryptograficky bezpecné pseudo-ndhodné generatory
(CSPRNG — Cryptographically Secure Pseudo-Random Number Generator) ktoré

generujui bezpecné a dlhé autorizacné kody, ktoré sa nedaju dopredu predpovedaf.

1.2.3 Challenge-Response technika

Této technika sa ¢asto pouziva u imobilizérov [4] a vyuziva obojsmernt komunikéciu
medzi zariadeniami. Pouziva sa ¢asto u pasivnych systémov. Obe zariadenia (auto-
mobil a CID) maju vo svojej paméti ulozeny rovnaky sifrovaci klu¢. Ak uzivatel
vyvold proces autentifikicie (napr. zatiahne za klucku), prvé zariadenie (vozidlo)
vygeneruje ndhodné ¢islo — tzv. random challenge (ndhodné vyzva) a odosle ho dru-
hému zariadeniu. Druhé zariadenie (CID) toto ¢islo prijime a nésledne ho zasifruje
svojim kli¢om. Tym vznikne odpoved (response), ktort odosle spéat prvému zariade-
niu. Po prijati (alebo poc¢as ¢akania na odpoved) prvé zariadenie vypocita ocakavani
odpoved z odoslanej vyzvy a svojho sifrovacieho kltuca. Ak st po prijati a porovnani
obe odpovede rovnaké, tak prvé zariadenie povazuje druhé za verifikované a tym pa-

dom moze vykonat pozadovani akciu. Ak je tato technika pouzita u pasivnych RKS,

je obzvlast nachylna na [atok zosilnenim signalu| ktory si popiseme v nasledujtice;j

sekeii.
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1.3 Typy atokov

Teraz si popiseme rozne typy utokov, ktoré si najcastejsie pouzivané na bezklucové
systémy. Kazdy z tutokov sa Specializuje na iny typ systému a vyuziva rézne vady

tychto systémov za tcelom ziskania pristupu, resp. odcudzenia vozidla.

1.3.1 Utok spatnym prehranim (Playback attack)

Toto je asi najprimitivnejsi ttok na RKS. U tohto utoku sa utoénik dostane do
blizkosti auta v momente kedy ho uzivatel odomyka. Odchyti kéd prenasany medzi
klicenkou a vozidlom, tento kéd si ulozi a neskoér sa nim pokusi odomknit vozidlo.
Tento typ ttoku je efektivny voci systémom ktoré pouzivaji autentifikac¢nt techniku

s fixnym koédom, pretoze kdd sa nikdy nemeni.

1.3.2 Skenovaci utok (Scan attack)

U tohto ttoku dtocénik len hada autorizacény kéd vozidla, tzv. ,skenovanim® (preto
scan attack), v podstate sa jednad o bruteforce utok — utocnik skisa generovat na-
hodné autorizacné kody az kym neuhddne ten spravny a automobil sa odomkne.
Tento utok je z ¢asového hladiska naroc¢nejsi ako ttok spatnym prehranim (uhddnu-
tie kodu nieco trva) a hlavné je, ze itoc¢nik nemusi cakat na uzivatela a signal z jeho
klicenky. Takto utok funguje u aktivnych systémov.

U pasivnych systémov itocnik svoj kod nemeni, skiisa len tahat za klucku vozidla,
pricom vozidlo stéle vysle ind ndhodnd vyzvu. Utoénik na kazdd vyzvu odpoveds
rovnakym kédom az kym nie je tispesny.

Kedze utoc¢nik nemusi vediet podrobnosti o technickych detailoch pouzitého ko-
munikac¢ného protokolu medzi vozidlom a klicenkou, je tento ttok lahky na reali-
zéciu — ttodnikovi stadi vediet iba dizku autorizacného kédu ktorym mé vykondvat
titok. Casovd ndro¢nost tohto ttoku teda stipa s dlzkou pouzitého autorizaéného
kodu.

1.3.3 Utok zosilnenim signalu (Two-Thief attack)

Tento utok vyzaduje participaciu dvoch utoc¢nikov a je pouzitelny iba u pasivnych
systémov.

Obaja utoc¢nici pri sebe nosia zariadenie na zosilnenie signalu medzi CID a auto-
mobilom — tzv. opakova¢ (angl. repeater), ¢im sa snazia zuzit komunikacni vzida-
lenost medzi vozidlom a CID. Ked sa uzivatel vzdiali od vozidla na vzdialenost, pri
ktorej uz vozidlo nedokaze komunikovat s CID, itocnici sa strategicky rozmiestnia —

prvy k vozidlu a druhy na miesto v blizkosti CID. Jeden z moznych prikladov je, ked
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utocnici pockaju kym uzivatel zaparkuje vozidlo pred budovou, zamkne vozidlo a
vstipi do budovy, kde nema na vozidlo priamy vyhlad. V tom momente zac¢ne prvy
utocnik tahat za klucku vozidla, ktoré zacne vysielat signal obsahujici ndhodnu vy-
zvu urc¢enu pre CID. Prvy ttoc¢nik tento signdl prijime a zosilni ho natolko, aby
ho dokéazal prijat CID. Druhy tutocénik ktory je umiestneny v blizkosti CID ¢aké na
jeho odpoved, ktort po prijati tiez zosilni a posle spat vozidlu, ktoré po jej prijati
odomkne dvere.

Moznost realizacie tohto utoku poukazuje na vaznu vadu pasivnych systémov,
kedze utocnik nepotrebuje vobec poznat komunikacny protokol medzi zariadeniami,
sta¢ia mu len spravne néstroje na zosilnenie signalu.

Jeden z moznych sposobov ochrany voc¢i tomuto utoku je meranie ¢asu od za-
¢iatku prenosu ndhodnej vyzvy az do prijatia odpovede od CID [5]. Ak je ¢as dlhsi
ako dany limit (tzn. Ze signdl bol pravdepodobne prendsany na vicsiu vzdialenost),
tak vozidlo jednoducho zamietne autorizaciu aj v pripade Ze prijime validnti odpo-

d

ved.

1.3.4 Utok predikciou nadhodnej vyzvy (Challenge-forward pred-
iction attack)

Tento utok sa Specializuje na analyzu generatora nahodnej vyzvy, ktori vysiela
automobil po zatiahnuti za klucku dveri u pasivnych systémov.

Utoénik najprv zozbiera niekolko ndhodnych vyziev od automobilu, z ktorych sa
snazi prist na to, aka vyzva bude vygenerovana ako dalsia. Potom sa presunie do
blizkosti CID, ktorému vysle vyzvu u ktorej predpokladé, ze bude vygenerovana au-
tomobilom ako dalsia. Odpoved na tuto vyzvu si ulozi a nasledne sa potom presunie
k automobilu, kde skiisi znova zatiahniuf za klucku. Za predpokladu ze automobil vy-
generuje taku vyzvu, ktori utocnik predpokladal, mdze itocnik odpovedat vozidlu

odpovedou ktori zaznamenal z CID a tak ziskat pristup do vozidla.

1.3.5 Slovnikovy utok (Dictionary attack)

Jedna sa tiez o utok na pasivné systémy. U tohto ttoku si utoénik vytvara slovnik,
do ktorého si uklada validné pary vyzva-odpoved. Docieli toho tak, ze v blizkosti
uzivatela s CID vygeneruje a odosle mnoho ndhodnych vyziev, na ktoré CID odpo-
vedd. Tieto pary vyzva-odpoved si uklada do slovnika. Neskor ked si vytvori dosta-
tocne velky slovnik, sa presunie k automobilu, kde skiusa fahat za klucku a dufa,
ze automobil vytvori jednu z nim vygenerovanych vyziev, na ktoru vie odpovedat

korespondujticou odpovedou zo slovnika.
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1.3.6 RollJam

Na hackerskej konferencii DEF CON v roku 2015 predviedol bezpecnostny vyskum-
nik Samy Kamkar svoje zariadenie nazvané RollJam [6] ktoré cieli na systémy s au-
tentifikacnou technikou postupného kodu.

Princip spociva v tom, ze itoénik umiestni toto zariadenie na automobil, resp.
do blizkosti automobilu a ¢aka na uzivatelovu akciu (odomknutie klticenkou). V mo-
mente kedy kltcenka vysle signal s kédom, RollJam tento kéd zaznamend a zaroven
zarusi prostredie silnejsim signalom, ¢o znemozni automobilu prijat tento kod. Uziva-
tel to po prvom netspesnom pokuse samozrejme skiisi znova — tentokrat ale ttoc¢nik
takto zaznamena aj druhy koéd ktory si ulozi a vozidlu preposle ten prvy, o ma za
nasledok, ze uzivatel sa uz sice dostane do vozidla, ale titoc¢nik ma k dispozicii este
druhy koéd, ktory vie pouzit neskér. Tymto ttokom Kamkar poukéazal na zranitel-
nost vtedajsich automobilovych RKS, resp. pouzitych bezpecnostnych c¢ipov ktoré
sa vo velkom pouzivali na zabezpecenie vozidiel (bol napr. zasiahnuty aj znamy ge-
nerator Keeloq), ktord spoéiva v tom Ze generovanym autoriza¢nym kédom nikdy
nevyprsala platnost. Tvrdi, Ze o zranitelnosti sa vedelo, len tento ttok dovtedy este
nikto nedemonstroval a vyrobcovia tomu taktiez neprikladali velkd vahu [6]. Dnes je

otazne kolko vyrobcov uz tuto vadu odstranilo.
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2 Testovanie a navrh rieSenia

V tejto kapitole sa blizsie pozrieme na navrh rieSenia tejto prace a zozndmime sa
s nastrojmi, ktoré pouzijeme pri testovani. Najprv budeme analyzovat signal pre-
nasany medzi klicenkou a automobilom u uz existujiceho RKS, potom navrhneme
moznui implementaciu itoku na takyto systém a neskor navrhneme novy bezkltucovy
systém ktory bude lepsie odolavat utokom.

V prvom rade musime vyriesit, akym spésobom budeme analyzovat radiovy sig-
nal. Na tento ucel ndm poslizi softvérovo definované radio (SDR), resp. sada néastrov
ktord implementuje SDR (popiseme si ju neskor). Softvérovo definované rédio je
v podstate softvérova implementacia hardvéru ktory slizi na radiovi komunikaciu,
tzn. sa jedna o rozne frekvencéné filtre, modulatory, demodulatory, atp. implemen-
tované na hardvéri v spojeni s pocitacom, resp. mikrokontrolérom na ktorom bezi
program spracovavajuci data. Toto riesenie ma hlavni vyhodu v tom, Ze mdze bezat
na klasickom procesore v osobnom pocitaci, mikrokontroléri, alebo na FPGA, ¢o
znamena ze sa da lahko programovat, ¢im vieme vytvorit vlastné radiové zariade-
nia. To z SDR robi idedlny nastroj na vyvoj raddiovych zariadeni, ktoré budi neskor
implementované priamo na samostatnom c¢ipe.

V nasledujucej sekcii sa pozrieme na rézne moznosti pouzitia SDR.

2.1 Najcastejsie implementacie SDR

Softvérovo definované radio je systém, ktory sa typicky sklada z hardvéru sltziaceho
na prijem/vysielanie radiového signalu a procesora (pocitaca) na ktorom bezi prog-
ram spracovavajuci tento signal. Pre nase potreby si preto budeme musiet vybrat
taki sadu néstrojov, ktord splita podmienky pre realizdciu tejto prace. Nie nutne
musime pouzit t1i istld sadu néstrojov na analyzu signalu a vytvorenie bezklticového
systému. Kazda z ponikanych méa svoje vyhody a nevyhody.

Zakladna podmienka pre vytvorenie bezklticového systému je moznost vysielat a
prijimat radiovy signdl z dvoch nezavislych zariadeni a teda, mat dva nezavislé RF
moduly.

Mame viacero moznosti. Prvou je, ze si mézeme poskladat vlastné SDR z mik-
rokontroléra a pridavneho RF modulu. Mikrokontrolér by v tomto pripade sluzil
na spracovanie a generovanie signalu za pomoci podpornych analégovych obvodov,
pricom RF modul na jeho vysielanie a prijimanie. Za predpokladu ze bude mikro-
kontrolér vyuzivany aj na samotné spracovanie RF signalu, tkvie nevyhoda tohto
rieSenia v tom, Ze mikrokontrolér musi obsahovat vykonny A/D a D/A prevodnik

na prevod RF signdlu do, resp. z digitdlnej pododoby a v neposlednom rade by sme
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museli navrhnit aj podporné obvody ktoré by nam umoznili tento signal modulovat
a vysielat na urcitej frekvencii.

Existuje ale riesenie, ktoré ndm umozni pouzit bezne dostupny mikrokontrolér
zalozeny na AVR architektire bez podpornych radiovych obvodov — existuji totiz
RF moduly ktoré obsahuji vsetok potrebny hardvér (moduldtory a demodulatéry,
frekvencné filtre, prevodniky, atp.) na jednom ¢ipe. Prikladom je napriklad radiovy
¢ip CC1101 od firmy Texas Instruments, ktory obsahuje hardvér schopny spracovavat
a generovat radiovy signal. Tento ¢ip komunikuje s mikrokontrolérom pomocou SPI
zbernice a ponika mnozstvo funkcii uz na hardvérovej irovni, ktorymi vie odprostit
mikrokontrolér od potreby spracovavat samotny signdl. Nie je tak flexibilny ako
drahsie SDR kity ponukéajice vykonny hardvér a moznost komunikovat na sirokom
rozsahu frekvencii, no je to idealne rieSenie pre implementaciu mensieho radiového
zariadenia s iba jednou funkciou (napriklad RKS).

K dispozicii mdme dva RF moduly CC1101 a dva mikrokontroléry ATmega328
osadené na doske Arduino Nano.

Dalsia moznost je pouzitie uz hotového SDR kitu, ktory obsahuje antény a vi-
konné A/D a D/A prevodniky. Dnes existuje viacero takychto zariadeni. V komunite
radioamatérov su obzvlast popularne zariadenia HackRF One a RTL-SDR, ktoré st
schopné komunikovat na Sirokom rozsahu frekvencii. My mame k dispozicii zariade-
nie USRP1 ktoré je podobné HackRF One, no vykonnejsie, avsak tazsie ovladatelné
a bez extenzivnej podpory komunity. Vieme ho vsak pomocou zdkladnych ovladacov
pouzit na odchytenie signalu za tc¢elom neskorsej analyzy.

Pre vsetky tieto SDR kity existuje aj open-source softvérova sada nastrojov na-
zyvana GNU Radio, ktorda umoznuje komunikaciu s SDR pomocou USB zbernice,
vizualizaciu a spracovanie signalu a mnoho dalsieho.

V dalsich castiach si blizsie popiSeme spominané nastroje, ktorymi sa d& spra-
covavat RF signal a implementovat bezklticovy systém a zvolime si architekttru, na

ktorej budeme implementovat tito zavareénu pracu.

2.1.1 Texas Instruments CC1101

CC1101 je cenovo dostupny RF vysiela¢ a prijimac¢ operujici na nelicencovanych
frekvencnych pasmach pod 1 GHz. Bol navrhnuty za tcelom pouzitia v priemysel-
nej, vedeckej a lekéarskej sfére [7] a mimo inych, je schopny operécie aj v nelicenco-
vanom 433 MHz pasme. Medzi klticové vlastnosti tohto ¢ipu patri podpora réznych
typov modulécii (napr. 2-FSK, 4-FSK alebo ASK, resp. OOK), konfigurovatelna
prenosova rychlost, volba prenosového kanalu, konfiguracia odstupu jednotlivych

kanalov, filtracia paketov na hardvérovej trovni, automaticka detekcia preambuly
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(konfigurovatelne; diiky) a synchronizacného slova (samozrejme tiez konfigurovatel-
ného), vypocet CRC, indikdcia RSSI a mnoho dalsieho.

Samotny ¢ip sa da pre prototypovacie tucely kupit na doske plosného spoja obsa-
hujtcej podporné pasivne suciastky potrebné pre spravnu funkcionalitu, hlavicku na
prepojenie s mikrokontrolérom a konektor na anténu. Ako sme uz spominali, mame

k dispozicii dva takéto moduly, ktoré mézeme vidiet na obrazku [2.1

Obr. 2.1: CC1101 moduly

CC1101 komunikuje s mikrokontrolérom pomocou SPI zbernice, ktora sluzi na
konfiguraciu samotného ¢ipu a zaroven na vymenu dat medzi mikrokontrolérom.
CC1101 sa pri SPI komunikacii chova ako tzv. slave zariadenie, takze pripojeny
mikrokontrolér je v roli tzv. master zariadenia. Konfiguracia ¢ipu je realizovana
zapisom do jeho 47 konfiguracnych registrov, ktorych hodnoty ovplyvnuju vlastnosti

a sposob chovania Cipu.

2.1.2 HackRF One

HackRF One je samostatné zariadenie schopné komunikacie v rozsahu 1 MHz — 6 GHz
v half duplex méde. Pripaja sa k pocitacu pomocou USB zbernice a ma open-source
design hardvéru. Obsahuje mimo iného rézne konektory na pripojenie antén, softvé-
rovo konfigurovatelné filtre, prevodniky a vlastny procesor umoznujici samostatni
operaciu [8]. Je to lacnejsia, no stale dost vykonnd alternativa k USRP1, ktord je
dobrou volbou pre zacatiatok vyvoja na SDR. Zariadenie mézeme vidiet na obrazku
2.2

21



Obr. 2.2: HackRF One, zdroj: https://greatscottgadgets.com/hackrf/

2.1.3 RTL-SDR

RTL-SDR je komunitny projekt, ktory vyuziva ako zaklad DVB-T tuner s RTL2832U
¢ipsetom [9]. Tento ¢ipset sa stal populdarnym prave preto, ze komunita prisla na
sposob ako vyrobit s pomerne lacného DVB-T tunera softvérovo definované radio
pomocou vlastného USB ovlddaca. Je velmi rozsireny pre svoju nizku cenu (okolo
$25) a v sucasnej dobe m4 vicsinou podobu malého USB adaptéra s konektorom na
pripojenie antény. Vzhlad zélezi ale na vyrobcovi, zariadenie moze mat totiz mnoho
podob, zaklad je iba RTL2832U cipset ktovy tvori jadro zariadenia.

Obr. 2.3: RTL-SDR usb adaptér, zdroj: https://www.rtl-sdr.com/

RTL-SDR mé aktivnu komunitu ktord, pren vytvorila mnozstvo skriptov a prog-
ramov na jeho ovladanie a prijem dat. Dolezita vlastnost je, ze toto SDR, kedze je
zalozené na TV tuneri, dokaze iba prijimat signdl. Jeho frekvencény rozsah sa po-
hybuje v rozmedzi od 500 kHz do 1.75 GHz. To z neho robi idealny nastroj len na

odposluch a analyzu dat v tomto pasme.
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2.1.4 USRP1

USRP1 je zariadenie z rodiny Universal Software Radio Peripheral™ [I0]. Tieto za-
riadenia vyraba spolo¢nost Ettus Research ktora spada pod National Instruments.
Pouzivaju sa hlavne vo vyskumnej sfére a nie st az tak oblibené aj u radioamaté-
rov. Vacsina USRP zariadeni komunikuje s hostovskym pocitacom pomocou USB
zbernice alebo po sieti, niektoré zo zariadeni obsahuji vykonné FPGA ktoré dokaze
nahradif hostovsky pocita¢ v spracovani signalu, ¢o im umoznuje samostatni ope-

raciu. USRP zariadenia sa standardne pouzivaju so sadou nastrojov GNU Radio.

G 090
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Obr. 2.4: USRP1, zdroj: https://www.ettus.com/

USRP1 obsahuje vykonné Altera Cyclone FPGA, A/D prevodnik s rychlostou
64 MS/s, D/A prevodnik s rychlostou 128 MS/s a mé& moznost instalovania pri-
davnych RF modulov, tzv. ,daughterboards®. Nase USRP1 obsahuje modul WBX
schopny komunikovat v rozmedzi 50 MHz az 2,2 GHz, ma konektory na dve antény

a umoznuje plne duplexnii komunikaciu.

2.1.5 GNU Radio

GNU Radio je sada nastrovoj pre SDR umoznujica spracovanie a analyzu signalu. Je
to open-source softvér s aktivnou komunitou uzivatelov, ¢o z neho robi silny nastroj,
ktory je velmi modularny. Poskytuje programy spustitelné z prikazového riadku, ale
aj graficki nadstavbu, ktorda sa ovlada spajanim funkénych blokov, ktoré ako ce-
lok vedia vytvorit komplexné radiove aplikacie. Jednotlivé bloky sluzia stéle iba na

jednen tcel (napr. blok sliziaci na modulaciu, filtraciu signdlu a podobne), pricom
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GNU Radio umoznuje aj vytvaranie novych blokov s vlastnou logikou v programo-
vacom jazyku Python. Ak sme naroc¢nejsi a musime klést doraz doraz na efektivitu
a rychlost spracovania signalu, umoznuje GNU Radio vytvaranie blokov aj v jazyku

C++ ktory je viac nizkouroviovy.

2.1.6 Ggrx

Gqrx je graficky SDR prijimac, ktorym budeme vedief vizualizovaf prijimany radiovy
signal. Je zaloZzeny na sade nastrojov GRU Radio a je tiez open-source. Budeme ho
pouzivat na analyzu radiovej komunikacie, podporuje FF'T zobrazenie frekvenéného
spektra a tzv. ,waterfall* — vodopadovy graf, ktory zobrazuje priebeh radiového
signalu v ¢ase na urcitom frekvenénom pasme, ukazku moézeme vidief na obrazku
2.5 kde vidno FFT analyzu a vodopadovy graf pri prijimani signau v nelicencovanom
radiovom pasme. Gqrx podporuje ukladanie radiového signdlu do audio suboru,
ktory moézeme neskdr analyzovat v jednom zo softvérov na editdciu audia (napr.
Audacity). Gqrx nam hlavne poslizi ako frekvenény skener, ak nebudeme dopredu

vedief na ktorych frekvencidch komunikuji zariadenia.

Receiver Options

433.990 000 vHz
Hardware freq: 433.990000 MHz
Filter width User (224K) -
Filter shape Sharp
Mode WFM (mono)
AGC Medium
Squelch| -1500dBFS - A
Noise blanker NB1 NB2

TRV— ,m,w,wwr.‘w,u,r,,.‘om,.k'qwm«WM.WM/\nﬁ-w.n‘JW#,v\AW‘M-wwwMﬁ,Jwu,ﬂw»&%n.w}ﬁvw\-w"\MWM,W«,M‘M\-'mwm.,‘,,».lwwmw-«,w ;

433.92 433.94 433.96 3.98 434.00 434.02 434.06 434.10

Input con... Receiver Op... | FFT Set...
Audio

Click, drag or scroll on spectrum to tune. Drag and scroll X and Y axes for pan and zoom. Drag filter edges to adjust filter.

Obr. 2.5: Grafické prostredie Gqrx
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2.1.7 Inspectum

Inspectrum je jednoduchy program, ktory umoznuje detailné prezeranie I/Q vzoriek.
Pontika nam detailny pohlad na ¢asovy pribeh signalu vo frekvencénom spektre a

umoznuje aj jednoduchi analyzu tohto signdlu. Ukazku je mozno vidiet na obrazku
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2.1.8 UHD

UHD (USRP Hardware Driver) je hardvérovy ovlada¢ pre USRP zariadenia, ktory
umoznuje detekciu, ziskanie informécii a komunikaciu s tymito zariadeniami a jeho
instaldcia je nutna na spojazdnenie USRP1. Jeho nainstalovanim sa nam spristup-
nia rozne utility sliziace na prijem a vysielanie signalu, konfigurdciu USRP za-
riadeni, demoduléciu signalu a mnoho dalsieho. Jednou z tychto utilit je program
uhd_rx_cfile ktory naladi USRP anténu na urc¢itu frekvenciu, nastavi vzorkovaciu
frekvenciu a ulozi ziskané vzorky do stboru. Tieto vzorky sa nazyvaji 1/Q déta,
reprezentuju zmenu v amplitide a fazovom posune sinusiody a daji sa analyzovat
v mnozstve programov. 1/Q déata sa ¢asto pouzivaji v SDR sfére. Na analyzu 1/Q
vzoriek mbézeme pouzit uz spominany Gqrx ktory ich dokéze prehrat v redlnom case,
alebo mozeme pouzif tiez volne dostupny program inspectrum ktory vie tieto vzorky

vykreslit ako priebeh signdlu a tak ich vieme blizsie analyzovat.

2.2 \Volba sady nastrojov

Na analyzu radiového signalu pouzijeme zariadenie USRP1 ktoré nam bolo poskyt-
nuté skolou v kombinacii s programom Gqrx a Inspectum. Jeho ovladanie pomocou
UHD ovladacov je pomerne lahké a priamociare.

Co sa tyka samotnej implementécie bezkli¢ového systému a ttoku, volime si
implementaciu na AVR mikrokontroléri s Arduino frameworkom a RF modulom
CC1101. Dovodov je hned niekolko — autorovi prace je prijemnejsia praca s mikro-
kontrolérmi a programovanie, ako praca s GNU Radiom v grafickom rozhrani, ktoré
méa strmu uciacu krivku. Implementacia prototypu na mikrokontroléri je zaroven
flexibilnejsia z hladiska portovania na iné platformy, kedze program pre klticenku a

palubny pocita¢ automobilu budeme pisat v jazyku C++.
2.3 Analyza signalu klicenky

V tejto sekcii si blizsie ukazeme postup, akym sme dokazali prijat a vizualizovat

signal z kliucenky:.
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Najprv potrebujeme nainstalovat UHD ovlada¢ pre USRP, GNU Radio a vSetky
ostatné utility na vizualizaciu signalu. To sa d& docielit dvoma spésobmi — kedze je
GNU Radio modularne a v zaklade neobsahuje kompatibilitu s UHD zariadeniami,
prvy sposob by bol ho manuélne skompilovat zo zdrojovych kédov a vybrat kompo-
nenty ktoré chceme do instalacie pridat. To isté plati pre Gqrx ktoré tiez v zaklade
nepodporuje UHD zariadenia. To je zdlhavy a komplikovany proces, preto mozeme
zvolit duhu variantu, ktorou je pouzitie Linuxovej distribiicie Ubuntu, obsahujtce;j
uz predinstalované GNU Radio so vSetkymi podporovanymi komponentami. GNU
Radio sa totiz distribuuje aj ako Live DVD s Linux Ubuntu, kde najdeme predinsta-
lované GNU Radio a vSetko potrebné na zaciatok prace so softvérovo definovanymi
radiami. Okrem iného tato distribiicia obsahuje aj Gqrx verziu podporujicu UHD
zariadenia.

Volime teda druhu volbu a bootujeme Ubuntu s GNU Radiom. Po prihlaseni sa
do systému pripojime USRP1 a z terminalu pomocou programov uhd_find_devices
a uhd_usrp_probe zistime, ¢i je nase USRP1 funkéné a aké ma nainstalované hard-
vérove moduly.

Pri nasom testovani sme mali na kratku dobu k dispozicii kIticenku od automo-
bilu Opel Vivaro. Tato kltucenka obsahuje dve tlacidla — prvé na odomknutie a druhé
na uzamknutie vozidla. Pomocou Gqrx najprv zistime, na ktorej fekvencii vysiela
klticenka.

Je dolezité poznamenat, Ze pri hladani tejto frekvencie, ju nesmieme aktivovat
zbytocne vela krat ak je automobil mimo dosah. Mo6ze totiz dojst k prekroceniu
limitu sekvenéného citaca (klucenka inkrementuje svoju hodnotu a automobil nie),
¢o moze mat za nasledok ze nakoniec nebudeme schopni odomknut vozidlo pretoze
hodnoty oboch zariadeni nebudi v dovolenom limite.

Zistili sme ze klicenka vysiela signal v okoli 433,87 MHz. Zaujimavé zistenie je,
ze odomykacia sprava bola vysielana na trochu vyssej frekvencii, ako zamykacia, ¢o
mozeme vidiet na snimke obrazovky z Gqrx na obrazku [2.6]

Oba tieto signaly sme si ulozili do stiboru s I/Q vzorkami pomocou programu
uhd_rx_cfile na neskorsie spracovanie a analyzu. Pouzili sme vzorkovaciu prekven-

ciu 2 MS/s. Priklad pouzitia programu je nasledovny.
uhd_rx_cfile -a type=usrpl -f 433.87M -r 2000000 fob.raw

Prvy parameter specifikuje pouzity typ USRP, druhym parametrom volime frek-
venciu na ktorej ma USRP vzorkovat (433,87 MHz), treti paramater Specifikuje
vzorkovaciu frekvenciu (2 MS/s) a posledny parameter Specifikuje vystupny stbor.

Podme sa pozriet na pribeh signau. Na zobrazenie priebehu pouzijeme program
inspectrum ktory si ako vstup berie stibor s I/Q vzorkami. Na obrazku mozeme

vidiet kéd ktory vysielala kItucenka pri stlaceni tlacidla na odomknutie. Na vrchnej
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Obr. 2.6: Vodopadovy graf signalu klucenky pri zamykani a odomykani

Casti obrazku vidime cely pribeh signalu. Vyzera to tak, ze kluc¢enka pouziva ASK
modulaciu. Mozeme si vSimnuf Ze sprava sa skladd z troch casti. Najprv klucenka
vysle preambulu zlozent z opakovanych 1 a 0, ktord oznacCuje zaciatok spravy. Za
nou nasleduje dvakrat ten isty autorizacny kod. Klucenka tento koéd odosiela dva-
krat aby zvysila sancu, ze kod automobil prijime bezchybne. Pri opatovnom stlac¢ani
odomykacieho tlacidla na kluc¢enke sme pozorovali prenasany kéd a zistili sme, ze
sa jedna o postupny kod, pretoze kazdy z odoslanych kédov sa lisil. Taktiez sme
pozorovali zmenu iba v druhej casti kédu. To znamend Ze prenasany autorizacny
kod na zaciatku pravdepodobne obsahuje identifikator automobilu a pripadne me-
tadata obsahujtice identifikator akcie ktorta chcela klucenka vykonat (odomknutie,

zamknutie).

2.4 Navrh utoku

Predpokladajme Ze pri rieseni prace budeme mat k dispozicii automobil s aktiv-
nym RKS. Vécsina dnesnych automobilov s aktivnymi RKS pouziva autentifikaciu
s postupnym kédom (rolling code), ¢o ndm dava moznost realizovat viacero typov
utokov. My sme si k demostracii vybrali prave RollJam utok, pretoze je zo vSetkych
spominanych najefektivnejsi.

Podmienka realizacie tohto utoku je, ze musime vediet prijimat signal z kla-
cenky a zaroven vysielat rusiaci signal, ¢o vyzaduje dve antény naladené na odlisné

frekvencie.
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Obr. 2.7: Casovy priebeh signalu klt¢enky pri odomykani

Predpokladajme, Ze sa budeme zameriavat len na jeden uréity model vozidla
ktory pouziva autentifikaciu s postupnym kédom. Najprv zistime, na akych frekven-
ciach a akou rychlostou komunikuju klicenka a automobil. To docielime zobrazenim
frekvencného spektra pomocou jedného z néastrojov poskytovanych sadou nastrojov
GNU Radio, alebo programom Inspectrum a pouzitim zariadenia USRP1. Pri tomto
utoku sa vyuziva vlastnost napadnutého RKS, ktora spociva v tom, ze frekvencné
tolerancné okno na ktorom pocuva automobil je spravidla Sirsie ako to v ktorom
bude vysielat klicenka. Neda sa totiz predpokladat, ze kazda klucenka bude vysie-
lat na presne danej frekvencii, preto sa takto musi zohladnif tolerancia pouzitych
suciastok RF modulu klcenky, ktoré slizia na naladenie jej frekvencie. My tito
vlastnost vieme pri utoku vyuzit vo svoj prospech. Povedzme, ze automobil poctuva
na frekvencénom rozsahu 434,0 — 434.6 MHz a kltcenka vysiela na 434,5 MHz.

Mame k dispozicii dva samostatné mikrokontroléry s CC1101 modulom. Prvy
naladime presne na frekvenciu klticenky, pricom je dodlezité aby bol dostatocne se-
lektivny iba v okoli tejto frekvencie, a nekryl sa s nasim druhym modulom, pretoze
by sa rusili. Druhy modul naladime na frekvenciu ktora je stale vo frekvenénom
tolerancnom okne vozidla, no zaroven sa nekryje s frekvenciou na ktorej vysiela
klicenka, povedzme 434,2 MHz.

CC1101 moduly sa pokusime nakonfigurovat tak, aby boli schopné komunikovat
s klicenkou a automobilom. Konkrétne budeme musiet nastavit presne frekvenciu
na ktorej komunikuji, komunikac¢nu rychlost a typ modulacie.

V momente kedy aktivujeme klucenku, detekujeme prichadzajtci signal vo frek-
ven¢nom rozmedzi automobilu a pomocou prvého modulu tento signal (kod) zazna-
mename a ulozime si ho. Zaroven pomocou druhého modulu zarusime prostredie, ¢o
zabrani automobilu prijat a rozoznat signal od klucenky, pretoze sa v jeho frekvenc-

nom okne objavia dva signaly, pricom ten rusiaci bude dokonca silnejsi. Automobil
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sa neodomkne a pokus o odomknutie opakujeme. Tentokrat rovnakym sposobom
zaznamename aj druhu kéd, no po skonceni prenosu odosleme automobilu zazname-
nany kéd z prvého pokusu, ¢o by malo mat za nasledok, ze automobil sa uz tentokrat
odomkne. Neskor skiisime poslat automobilu aj nas druhy zaznamenany kéd, ktory
by mal fungovat na odomknutie.

V ramci tohto testovania titoku sa mozeme eSte zameriat na Struktiru prenasa-
ného kédu — zvykne totiz obsahovat viacero informaécii, nez len autentifikacny po-
stupny kod — identifikator vozidla a datovy blok bitov, ktoré Specifikuju pozadovani
akciu ktora sa mé vykonat (napriklad odomknutie, zamknutie, pripadne otvorenie
kufra). Modifikdciou tychto bitov by sme mali vediet zneuzit zaznamenany kéd na

rozne typy akcii.

2.5 Navrh bezklucového systému

V tejto sekcii si priblizime mozné navrhy nového bezklicového systému, ktory bu-
deme neskor implementovaf.

Prenasany kéd medzi zariadeniami (klacenka a automobil) obsahuje okrem po-
stupného autorizacného kédu aj rozne metadata ako identifikacné cislo vozidla a
identifikator akcie ktord sa ma vyvolat. Ak ttocnik dokaze rozlisit ktora cast kédu
su tieto metadata, moze ich neskor po zachyteni kodu zmenit a vyuzit vo svoj pros-
pech. Navrhnuté zlepSenie spociva v zasifrovani prenasanej spravy klucom ktory by
bol unikatny pre kazdy par vozidlo-klticenka. Pouzili by sme symetricki krypto-
grafiu a to z dévodu, ze pri kltc¢enke musime hladief na jej energeticki naroc¢nost
— symetrické Sifrovanie je energeticky vyhodnejsie ako asymetricka Sifra a zaroven
tento stupen bezpecnosti nie je pre néas az tak vyznamny, pretoze by sme tymto len
stazili utoc¢nikovi analyzovat prenasant spravu medzi zariadeniami, no ttocnik by
bol stéle schopny realizovat RollJam tutok.

Dalsi stupeti bezpeénosti by spoéival v istom spdsobe detekcie rusenia signalu. Ak
by automobil zaznamenal v jeho frekvencom pasme rusiaci signél, aktivoval by urcity
typ vystraznej signalizacie (svetelnd alebo zvukovd) ¢im by upozornil uzivatela, ze
nieco nie je v poriadku a mal by skontrolovat okolie automobilu, resp. karosériu, na
ktorej moze byt umiestnené RollJam zariadenie. Dalej by sme implementovali invali-
daciu platnosti kédov. Spociva v tom, Ze po pouziti kodu vygenerovaného pomocou
urc¢itej hodnoty sekvencného ¢itaca by kody vygenerované s nizsimi hodnotami au-
tomaticky prestali byt platné — to znamena ze aj ked tto¢nik ukradne kéd pomocou
RollJam techniky, uzivatel neskdr moze vykonat validni akciu pomocou kltucenky
ked nebude tuto¢nik poblizku a tym invalidovat vSetky ostatné predoslé kody, tzn.

ze utocnik nebude schopny pouzit svoj ukradnuty kod.
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Dalsf ndvrh na zlepSenie je skombinovat autentifikiciu s postupnym kédom
s challenge-reponse technikou. Tu by uz zariadenia komunikovali obojsmerne a vedeli
by sme navrhnut sofistikovanejsi komunikacny protokol. Komunikéciu by stéale inici-
ovala klicenka pomocou postupného kédu. Ak bude prvotna autentifikicia postup-
nym koédom validnd, automobil odpovie ndhodnou vyzvou na ktort znova klucenka
odpoveda. Vyhoda oproti stavajicim systémom by bola v tom, Ze by sa nejednalo
o pasivny systém, ale aktivny, tzn. ze utoc¢nik by nevedel vyvolat ndhodnu vyzvu
sam napr. zatiahnutim za klucku, ale musel by si pockat na aktivaciu klucenky
uzivatelom a najprv prelomif ochranu postupnym kédom, aby vobec vedel inici-
ovat komunikaciu s vozidlom. Az potom by riesil problém nahodnej vyzvy. To by
mu jednak vyznamne stazilo zbieranie ndhodnych vyziev za tcelom pouzitia utoku
predikciou nahodnej vyzvy alebo slovnikového ttoku a samozrejme by sme tuplne
eliminovali moznost pouzitia ttoku zosilnenim signalu.

Zaroven by sme pouzili dostato¢ne dlhé autorizacné kody, aby sme ttocénikovi
stazili moznost pouzitia skenovacieho itoku a naviac mozeme implementovat zablo-
kovanie systému na nejaky ¢as (rddovo desiatky sekind) po prijati ur¢itého poctu
nespravnych autorizacnych kdédov, ¢o este viac zvysi ¢asovi naroc¢nost tutokov.

Posledny a v findlny (v diplomovej praci realizovany) navrh je RKS s obojsmer-
nym komunikac¢nym protokolom zalozenym na challenge-response technike. Zékla-
dom pre tento systém je Sifrovanie 128 bitov dlhych ndhodnych vyziev pouzitim
AES blokovej sifry so 128 bitov dlhym sifrovacim klticom. Aby sme predisli itokom
s predikciou ndhodnej vyzvy, bude ndhodnéa vyzva generovand nepredvidatelnym
zdrojom entropie. Pre vicsiu odolnost voci itokom bude automobil blokovat vsetky
pokusy o nadviazanie komunikacie na urcity ¢as v pripade, Ze dostane nevalidni
odpoved od klacenky. Systém bude vediet fungovat v aktivnom a pasivnom mode.

Implementacné detaily si popiseme v dalsich kapitolach.
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3 Prakticka cast - bezklucovy systém

V tejto kapitole si popiSeme implementaciu nasho bezklic¢ového systému — od pou-
zitého hardvéru az po detaily softvérovej implementacie a komunikac¢ného protokolu
zariadeni. Zac¢neme od hardvéru a postupne prejdeme k softvérovej implementacii.

Ako zéklad pre nas systém sme si vybrali dva AVR mikrokontroléry ATmega328
osadené na doske Arduino Nano. Na radiovi komunikaciu pouzijeme bezdrétové
moduly CC1101. KedZe Arduino Nano pouziva 5V logickt troven a CC1101 pouziva
3,3V troven, prepojili sme obe zariadenia pomocou konvertora logickych trovni.

Prvy mikrokontrolér ma tlohu automobilu (dalej len automobil) a druhy ma
tlohu klucenky (dalej len klticenka).

Na kompilaciu kédu oboch zariadeni sme pouzili open-source kompilaény sys-
tém PlatformIO, ktory sa da ovladat z prikazového riadku. PlatformIO sa stard
o kompilaciu nasho zdrojového kédu a nésledné nahranie strojového koédu do mik-
rokontroléra. Riadi sa konfigura¢nym stiborom, ktory obsahuje definicie pouzitého
procesora (ATmega328), pouzity framework (Arduino), pouzité kniznice, sériovy
port pripojeného zariadenia, atp. Podla toho sa rozhodne, aky kompilator pouzit a
akym spdsobom mé program do mikrokontroléra nahrat.

Samotné CC1101 moduly uvedieme do prevadzky nakonfigurovanim ich 47 konfi-
guracnych registrov, lepsie povedané zapisom do ich registrov pomocou SPI zbernice
z mikrokontroléra. Kedze je narocné vygenerovat rucne vsetky hodnoty konfigurac-
nych registrov tak, aby CC1101 fungovalo spravne, poskytuje Texas Instuments
program SmartRF™ Studio, pomocou ktorého sme vygenerovali po¢iato¢nii konfi-

guraciu registrov, ktort sme neskor upravili podla nasich poziadaviek.

3.1 Schéma zapojenia

Obe zariadenia (automobil a kldcenku) sme zapojili podla schémy na obrazku [3.1]
Arduino piny 13 (SCK), 12 (MISO), 11 (MOSI) a 10 (SS) st urc¢ené na komunikéciu
s CC1101 po SPI zbernici.

CC1101 modul mé k dispozicii aj dva GPIO piny (GDOO0 a GDO2) ktoré vedia
signalizovat rozne stavy ¢ipu. Ich chovanie je konfigurovatelné zéapisom do konfigu-
ra¢ného registra uré¢eného pre dany pin. My pouzivame pin GDO2 nakonfigurovany
tak, ze stale po prijati paketu s validnym CRC sa jeho hodnota zdvihne na logicku
1 a po precitani prvého prijatého bajtu z RX FIFO fronty CC1101 modulu sa jeho
hodnota vrati spat na logickt 0. Na tento pin mame v programe nastavené preruse-

nie, ktorym si signalizujeme, Ze boli prijaté data.
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Arduino Nano

—D1TX Vin
— DO RX GND Prevodnik logickych urovni CC1101 modul
—{ RST RST |—
— GND 5V HV LV Vee ANT
— D2 A7 = HV1 LV1 SCK

D3 AG |— HvV2 Lv2 MISO
— D4 A5 = HV3 LV3 MOSI
— D5 A4 |— HV4 Lv4
— D86 A3 = HV5 LV5 GDO2
— D7 A2 = — GND GND = — GDOO
— D8 Al = GND
— D9 0=

D10 AREF =

D11 3V,

D12 D13 f—d

Obr. 3.1: Schéma zapojenia zariadeni

3.2 PlatformlO

PlatformlIO tvori open-source ekosystém pre vyvoj na IoT platforméch. Jeho cielom
je ulahc¢it vyvoj tym, Ze sa snazi spajat pod jednou strechou vacsinu dostupnych
sembedded“ (doslovny preklad vstavanych) platforiem a vytvorit pre nich jednotny
ekosystém, pomocou ktorého je pre ne mozné vyvijat software bez potreby udr-
ziavat si na svojom PC vSetky potrebné toolchainy (sady nastrojov) potrebné pre
vyvoj. Navyse ma aktivnu komunitu, ktora neustale prispieva a udrziava dostupné
platformy, pridava nové definicie dosiek, kniznice, atp.

Skladé sa z dvoch hlavnych ¢asti — prvi tvori rozsirenie do vyvojového prostre-
dia nazvané PlatformIO IDE (st podporované vsSetky populdrne IDE, od Visual
Studio Code az po textové editory ako Sublime alebo Atom). Pomocou IDE roz-
sirenia mozeme v jeho grafickom rozhrani zakladat nové projekty, vyhladavat nové
kniznice, inStalovat nové sady néastrojov pre rozlicné platformy, frameworky, atp. Vo
svojom zéklade ale toto rozsirenie pracuje so svojim jadrom — druhou, zdkladnou
komponentou zvanou PlatformIO Core.

PlatformlIO Core je sada utilit prikazového riadku, ktora implementuje celt fun-
kcionalitu tohto ekosystému. Core je multiplatformné, ¢o znamena ze ho vieme vy-
uzivat na vsetkych operac¢nych systémoch. Zakladom pre PlatformlO je jeho konfi-
guracny subor platformio.ini ktory musi byt ulozeny v korenovom adreséari doku-

mentu.
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Ak potrebujeme vytvorit novy prazdny PlatformlIO projekt, mézeme tak lahko
urobif prikazom platformio init alebo pio init (prikaz platformio m4 aj alias pio
ktory budeme pouzivat, pretoZe sa pise rychlejsie). Tento prikaz vytvori prazdny pro-

jekt s nasledujicou adresarovou struktirou:

sampleproject
include/
1ib/
platformio.ini
src/
test/

Pre nas je podstatny sibor platformio.ini a priecinky include/, 1ib/ a src/.
Priec¢inok src/ obsahuje zdrojové kédy programu. Priecinok include/ moze obsa-
hovat hlavickové stibory zdielané medzi jednotlivymi prostrediami projektu a do
prie¢inku 1ib/ mozeme umiestnit kniznice ktoré budua taktiez zdielané medzi jed-

notlivymi prostrediami.

3.2.1 Nastavenie projektu
Nas konfiguracény stbor platformio.ini moézeme vidiet na vypise [3.1

Vypis 3.1: Konfigura¢ny stbor platformio.ini

; Car computer board environment
[env:car]

platform = atmelavr

board = nanoatmega328

framework = arduino

upload_port = /dev/cu.usbserial-14142312
monitor_speed = 9600

src_filter = +<car/>

; Key fob board environment

[env:fob]

platform = atmelavr

board = nanoatmega328

framework = arduino

upload_port = /dev/cu.usbserial-14142311
monitor_speed = 9600

src_filter = +<fob/>
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Vsimnime si, ze subor obsahuje dve sekcie zacinajice klucovym slovom env:
a konciace nazvom prostredia. Kazda tato sekcia definuje uz spominané prostredie.
Kazdé prostredie mozeme chapat ako samostatni variantu nasho programu. My sme
nas projekt rozdelili na dve prostredia — jedno pre automobil a druhé pre klicenku.
Kazdé prostredie ma definovanu platformu pre ktort sa program kompiluje, typ po-
uzitej dosky, pouzity framework, port na ktorom je zariadenie pripojené, dokonca si
mozeme Specifikovat aj rychlost sériovej linky ak by sme chceli vyuzit serial monitor
z PlatformIO Core. PlatformIO pontka vela moznosti ako nakonfigurovat projekt
a vyssie uvedend konfiguracia je len zlomok toho, ¢o sa dé cez konfigura¢ny subor
specifikovat.

Zdrojové kody pre automobil a kltucenku sme rozdelili do podpriec¢inkov takto:

src
car
| main. cpp
fob
Lmain. cpp

To ndm umoznilo vyfiltrovat pomocou premennej src_filter v konfiguracnom

subore zdrojové kody, ktoré si urcené iba pre dané prostredie.

Néasledne mozeme pracovat s prikazom pio nasledovne:

o Prikaz pio run skompiluje vsetky zdrojové kody v prie¢inku src/

o Argumentom -t moézeme blizSie Specifikovat ¢o ma pio run urobit. Napriklad
pio run -t upload skompiluje zdrojové kody a nahraje ich do pripojenych
zariadeni na portoch Specifikovanych v konfiguracnom subore

o Argumentom -e moézeme obmedzit vykonavanie prikazu pio run iba na jedno
prostredie. Napriklad pio run -t upload -e fob skompiluje a nahraje prog-

ram len do klucenky

Vyhoda PlatformIO teda spociva v tom, ze je flexibilné a velmi dobre konfiguro-
vatelné. Ak by sme chceli napriklad portovat program automobilu na ini platformu
(povedzme ESP32), PlatformIO nam to lahko umozni tym, Ze pre nu vytvorime
samostatné prostredie, nadefinujeme typ pouzitej dosky a pripadne portujeme zdro-
jové kédy, pricom mozeme stale vyuzivat zdielané kniznice ako u ostatnych prostredi,

pretoze tie by mali byt v dobre nastavenom projekte nezavislé na platforme.
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3.3 CC1101

Tento ¢ip obsahuje radu registrov, z ktorych mozeme citat, alebo do nich zapisovaf.
Vécsina registrov je konfiguraénych (je povoleny zapis, aj ¢itanie), potom existuji
registre stavové (je povolené iba ¢itanie) z ktorych sa vieme dozvediet rozne infor-
mécie o stave ¢ipu (verziu Cipu, stav interného stavového automatu, pocet bajtov
v RX fronte, atp.) a nakoniec je tu treti typ registrov ktoré st prikazové (tzv. Com-
mand Strobe registers), ktorych adresaciou vieme ¢ipu poslat instrukciu na zmenu
stavu (napriklad vstup do vysielacieho médu, vymazanie TX fronty, atp.). Kazda
adresa registra ma velkost 1 B. Kazdy stavovy alebo konfigurac¢ny register moze mat
hodnotu max. 1 B.

Existuju 3 formy komunikacie s ¢ipom:

1. Command Strobe zapis — funguje tak, ze po SPI zbernici posleme ¢ipu iba
jeden bajt (adresu prikazového registra), ¢o mé za nasledok ze ¢ip vykona
pozadovanu akciu.

2. Zapis a citanie z jedného registra — pri zapise do registra najprv posleme po
SPI adresu daného registra a za nou hodnotu ktort don chceme zapisat. Pri
¢itani musime poslat po SPI adresu registra z ktorého chceme citat, sc¢itant
logickym OR-om hodnotou 0x80 (Read Offset). Nésledne ndm ¢ip posle po
SPI hodnotu tohto registra.

3. Zépis a citanie z viacerych registrov naraz, tzv. Burst mode — Burst m6d nam
umoznuje zapisovat a ¢itat z viacerych vedla seba leziacich registrov (tzn. ze ich
adresy nadvizuju na seba, napr. 0x00, 0x01, 0x02, 0x03, ...) v jednej SPI trans-
akcii. Pri zapise posielame adresu prvého registra logicky s¢itand s hodnotou
0x40 (Burst Write Offset) a pri ¢itani hodnotou 0xC0O (Burst Read Offset).
Nésledne zacne ¢ip pri posielani hodinového signdlu vraciat na MISO pine
postupne hodnoty vsetkych registrov ktoré nadvdzuju na seba (interne inkre-
mentuje ¢ita¢ ktory ukazuje po kazdych 8 precitanych bitoch na dalsi register
v poradi). Pomocou burst médu vieme efektivne zapisovat vsetky konfiguracné
registre naraz, alebo zapisovat do FIFO front.

Citanie prijatych dat a zapis dat uréenych na odoslanie funguje na koncepte
FIFO fronty. Cip obsahuje dve FIFO fronty, kazdt o dizke 64 bajtov. Jedna je
urCend pre data cakajice na odoslanie (TX FIFO) a jedna pre prijaté data (RX
FIFO). Ak ¢ip zacne prijimat déta, zacne ich plnit do RX FIFO fronty, ktord mo-
zeme pomocou Burst médu precitat. Podobne to funguje aj pri odosielani — najprv
zapiseme pomocou Burst médu data do TX FIFO fronty a potom pomocou Com-
mand Strobe prikazu nastavime ¢ip do vysielacieho modu. Vtedy ¢ip automaticky

vysle von vsetky data vo fronte.
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3.3.1 Konfiguracia Cipu

Pre nas projekt sme zvolili konfigurdciu ¢ipu zhrnutt v tabulke ktora obsahuje
najdolezitejsie vlastnosti. Konfiguracné registre sme vygenerovali pomocou prog-
ramu SmartRF™ Studio. Na obrazku vidime snimku z obrazovky tohto prog-

ramu pri exporte hodndt konfiguraénych registrov.

Tab. 3.1: Konfiguracia ¢ipu CC1101

Nosné frekvencia 433,9 MHz

Odstup kanalov 50 kHz

Cislo kanalu konfigurovatelné pri kompilacii
Modula¢na rychlost 50 kBd

Vykon antény 0 dBm / -20 dBm

Moduléacia ASK

Dizka preambuly 24 B

Synchronizac¢né slovo konfigurovatelné pri kompilécii
Di7ka synchroniza¢ného slova | 2 * 16 b

Dizka paketu variabilna

Adresacia paketov vypnuta

Skrambler (Data whitening) | zapnuty

Vypocet CRC zapnuty

Vysielame na nelicencovanej frekvencii okolo 434 MHz. Pouzili sme zdkladnu
ASK moduldciu. Cislo kandlu a synchronizac¢né slovo vieme konfigurovat priamo
vo firmvéri. Synchronizaéné slovo mé dizku 2 B, no &p je nastaveny tak, aby ho
posielal 2-krat. Taktiez sme zapli automatické skramblovanie dat (skrambluji sa len
prendsané data, preambula a synchronizaéné slovo nie), aby mal prendsany signal ¢o
najmensiu jednosmernu zlozku. V aktivnom rezime je nastaveny ¢ip na vykon 0 dBm,
v pasivnom rezime na -20 dBm kvoli tomu, aby vedela klic¢enka s automobilom
komunikovat iba na mali vzdialenost.

Na obrézkuvidime struktiru CC1101 ramca (oficidlna dokumentécia pracuje
s pojmom paket) vzhladom na nami pouziti konfigurdciu. Pouzivame variabilni
dl7ku paketu, ¢o znamend, Ze prvy bajt (LEN) nasledujici za synchronizaénym
slovom oznacuje celkovy pocet bajtov vo FIFO fronte. CC1101 podporuje aj filtraciu
paketov na hardvérovej irovni tak, ze za LEN bajt by sme este vlozili bajt s adresou
prijemcu a v konfigurac¢nych registroch nastavili adresu zariadenia a zapli samotnu
filtraciu. Tato funkciu ale nepouzivame z dovodu, ze adresa o velkosti 1 B je pre
nase ucely mala. Preto filtrujeme pakety na softvérovej trovni vo firmvéri, kde na

to pouzivame 32 bitov dlhy identifikator systému.
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Registers
Select... Export to File . Copy to Clipboard Help...
// PR table N
#define PA_TABLE {0x00,0x60,0x00,0x00,0x00,0x00,0x00,0x00}
/{ Rf settings for CCll0l
static uint8_t CCl101 CONFIG[] = {
ox2%, // IOCFG2 GDOZ Output Pin Configuration
Ox2E, // IOCFG1 GDC1 Qutput Pin Configuration
0x0&, // IOCFGO GDCO Output Pin Configuration
o=47, // FIFOTHR RX FIFC and TX FIFC Thresholds
0xD3, // SYNC1 Sync Word, High Byte
0x81, // SYNCO Sync Word, Low Byte
0x3B, // PETLEN Packet Length
ox04, // PHEICTRL1 Packet Rutomation Control
ox05, /4 PEICTRLO Packet Automation Control
0x00, // ADDR Device Address
0x00, // CHANNR Channel Number
0x06, // FSCIRL1 Freqguency Synthesizer Control
0x00, // FSCTRLO Frequency Synthesizer Control
oxl0, // FREQZ Freqguency Control Word, High Byte
0xB0O, // FREQL Frequency Control Word, Middle Byte
0x71, // FREQO Frequency Control Word, Low Byte
oxF7, // MDMCFG4 Modem Configuration
0x1z, // MDMCFG3 Modem Configuration
0x33, /7 MDMCFG2 Modem Configuration
0x70, // MDMCFG1 Modem Configuration
OxFg, // MDMCFGO Modem Configuration
0xls, // DEVIATN Modem Deviation Setting
0x07, // MCsM2 Main Radio Control State Machine Configuration
030, // MCSM1 Main Radio Control State Machine Configuration
ox18, // MCSMO Main Radio Control State Machine Configuration
0xle, // FOCCEG Freguency Offset Compensation Configuration
oxeC, // BSCFG Bit Synchronization Configuration
0x03, // AGCCTRLZ AGC Control
0r40, // AGCCIRL1 AGC Control
0x91, // AGCCTRLO AGC Control
0xB7, WOREVT1 High Byte Event0 Timeout Y

Obr. 3.2: Export hodnét registrov z programu SmartRF™ Studio

RX/TX FIFO
| 1
PREAMBLE |SYNCWORD| LEN PAYLOAD CRC
(8 * 24 b) (2*16b) (8 b) ((LEN-1)*8Db) (16 b)

Obr. 3.3: CC1101 paket

Pri odosielani a prijimani dt pracujeme len s FIFO frontou (vyznacend na ob-
razku ktort pred odoslanim naplnime. Nasledne CC1101 data vo fronte en-
kapsuluje medzi preambulu, synchronizacné slovo a vypocitany kontrolny stucet. Po
prijati sa pozrie, ¢i je synchronizacné slovo rovnaké ako to nakonfigurované a ¢i sedi
CRC sucet. Ak ano, jednd sa o validny paket — data rozbali (zahodi preambulu,
synchronizacné slovo a CRC) a spristupni ich ndm v RX FIFO fronte. Ak nie, tak
data zahodi. CC1101 pontka nastavenie kvalifikatora synchronizacného slova, ¢o
v postate znamena, ze mozeme Specifikovat, kolko bitov zo synchronizac¢ného slova
musi byt rovnakych, aby bol paket validny. My pouzivame nastavenie 30/32, ¢o
znamena ze dovolena chybovost moze byt 2 bity.

Cip je nakonfigurovany tak, aby po prijati validného paketu nastavil svoj GDO2
GPIO pin na logickt 1. Na tento pin mame nastavené v mikrokontroléri prerusenie,

ktorym zistime zZe je vo FIFO fronte k dispozicii paket.
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3.3.2 Prehlad konfigura¢nych registrov

V tabulke [3.2] najdeme struc¢ny prehlad pouzitych konfigura¢nych registrov. Vac-
Sina registrov slizi na nastavenie viacerych funkcii zaroven, my uvadzame len tie,

s ktorymi sme pracovali.

Tab. 3.2: Prehlad konfigurac¢nych registrov CC1101

facebook
Adresa | Nazov Popis
0x00 IOCFG2 Funkcia GDO2 pinu
0x04 SYNC1 Prvy (vyssi) bajt synchronizaéného slova
0x05 SYNC2 Druhy (nizsi) bajt synchronizacného slova

0x07 PKTCTRL1 | Obsahuje nastavenia filtracie paketov

0x08 PKTCTRLO | Zapina sa tu skrambler a CRC vypocet

0x0A | CHANNR Cislo prenosového kanalu

0x0D | FREQ2 Nastavenie nosnej frekvencie
0x0E | FREQ1 Nastavenie nosnej frekvencie
0x0F FREQO Nastavenie nosnej frekvencie

0x11 MDMCFGI1 | Nastavenie prenosovej rychlosti

0x12 MDMCFG2 | Nastavenie modulacie, kvalifikator synchronizac¢ného slova

3.4 Firmvér zariadeni

Program, beziaci na oboch zariadeniach je napisany v jazyku C+4. Na komunikaciu
s ¢cipom CC1101 sme si vytvorili vlastni kniznicu, ktorda ma na starost zapis prvotne;j
konfiguracie ¢ipu, nastavenie jednotlivych konfiguracnych registrov a samozrejme
tiez posielanie a prijimanie dat. Projekt obsahuje hlavickovy sibor constants.h
ktory je zdielany medzi zdrojovym kédom kltcenky a automobilu. Tento stibor je
urceny na konfiguraciu celého systému klucenky a automobilu. Sibor mozno vidiet
na vypise (3.2

Na zaciatku programu sa pripojime pomocou kniznice k ¢ipu CC1101 a zapiseme
do jeho registrov celi konfiguraciu. Potom nastavime prerusenie na pin 3 ktory je
pripojeny k CC1101 pinu GDO2 a za¢neme pocuvat na prichadzajice pakety.

V aktivnom rezime klucenka podporuje dve tlac¢idla — jedno na odomknutie a
jedno na uzamknutie vozidla. Po stlaceni tlac¢idla sa kltic¢enka autorizuje. V pasivhom
rezime bezi na klicenke ¢asovac, ktory kazdych par sekiind odosle automobilu signal

o tom, zZe je poblizku a autorizuje sa.
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3.4.1 Konfiguracny hlavickovy subor
Tu si popiseme jednotlivé konstanty uvedené v subore constants.h

Vypis 3.2: Hlavickovy sibor constants.h

#define SYNC_WORD 0xD391
#define CHANNEL_NUMBER 0x00
#define DATA_WHITENING_ENABLED true

#define SYSTEM_ID 0x60a3d109
#define ENCRYPTION_KEY \
{\
0x2b, O0x7e, 0x15, 0x16, \
0x28, Oxae, 0xd2, Oxa6, \
Oxab, 0xf7, 0x15, 0x88, \
0x09, Oxcf, 0x4f, 0x3c \

#define SYSTEM_FLAG_ACTIVE 1
#define SYSTEM_FLAG_PASSIVE O

#define CAR_SAFETY_TIMER_MS 5000
#define FOB_ACTION_TIMEOUT_TIME_MS 2000

#define CAR_PASSIVE_UNLOCK_TIMEOUT_MS 5000
#tdefine PASSIVE_RESPONSE_TIME_THRESHOLD_MICROS 16000

Synchronizacné slovo (SYNC_WORD)

Synchronizaéné slovo mé dizku 16 bitov a méZeme ho chapat ako unikatny identifi-
kator vyrobcu automobilu, resp. akusi prvotnu filtraciu paketov uz na hardvérovej
urovni. Automobil, ani kIicenka nebudu prijimat pakety ktoré sa zac¢inaji synchro-

nizacnym slovom inym ako to, ktoré maji nakonfigurované.

Cislo kanalu (CHANNEL_NUMBER)

Cislo kanalu uréuje frekvenény posun signalu klticenky a automobilu. Tymto ¢islom
sa nasobi kanalovy odstup (50 kHz) a pridava sa k nosnej frekvencii. Napriklad, ak
pouzivame nosnu frekvenciu 433,90 MHz a kanal ¢islo 1, budt zariadenia vysielat
na frekvencii 433,95 MHz, pre kanal ¢islo 2 je to frekvencia 434,00 MHz atd.
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Skrambler (DATA_WHITENING_ENABLED)

Touto konstantou vieme zapinat alebo vypinat pouzitie skramblera.

ID systému (SYSTEM_ID)

ID systému je 32 bitov dlhé ¢islo, ktoré unikatne identifikuje skupinu automobilu
a jeho kliuceniek. Toto cislo sluzi na filtraciu paketov na softvérovej trovni. Iba

automobil a klicenka s rovnakym systémovym ID vedia spolu komunikovat.

Sifrovaci kl4& (ENCRYPTION_KEY)

Toto je 128 bitov dlhy Sifrovaci klu¢ urceny k Sifrovaniu ndhodnych vyziev pomo-
cou AES blokovej sifry. Tento klu¢ musi byt taktiez unikatny pre kazda skupinu

automobilu a jeho kltceniek.

Priznak pre aktivny rezim (SYSTEM_FLAG_ACTIVE)

Zapnutim tohoto priznaku nastavime cely systém do aktivneho moédu, kedy musi

autorizaciu vyvolat uzivatel stlacenim tlacidla na klucenke.

Priznak pre pasivny rezim (SYSTEM_FLAG_PASSIVE)

Zapnutim tohoto priznaku nastavime cely systém do pasivneho rezimu, kedy kIa-

cenka vysiela periodicky poziadavky na autorizaciu.

Bezpecnostny casovac automobilu (CAR_SAFETY_TIMER_MS)

Ak si automobil vyziada od klucenky zasifrovani nahodni vyzvu a kltc¢enka mu
ju vrati nespravne zasifrovant, mozeme sa domnievaf, ze sa s automobilom snazi
komunikovat ttocnik. V takom pripade prestane automobil odpovedat na vsetky
pokusy o komunikaciu po dobu definovanu v tejto konstante v milisekundach.

y 7 v

Cas navratu kli¢enky do ne€¢inného médu (FOB_ACTION_TIMEQUT_TIME_MS)

Po stlaceni tlacidla na klucenke, klticenka vysle automobilu ziadost vykonat jednu
z akcil (odomkntt, uzamknit) a zmeni svoj interny stav z nefinného, na aktivny.
Potom klicenka caka na odpoved od automobilu po maximalnu dobu specifikovani
v tejto konstante v milisekundach. Potom sa vrati spif do nec¢inného stavu. Imple-
mentaciou tychto stavov chceme zabranit moznosti slovnikového utoku, kde utoc¢nik
posiela klicenke ndhodné vyzvy a klicenka odpoveda sifrovanymi vyzvami. Takto

klicenka odpoveda iba v aktivnom stave ktory trva velmi kréatko.
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Cas automatického uzamknutia vozidla (CAR_PASSIVE_UNLOCK_TIMEQUT_MS)

Ak pracuje systém v pasivnom rezime a v blizkosti nie je ziadna kltcenka, automobil

sa uzamkne po case definovanom v tejto konstante v milisekundach.

Najdlhsi povoleny €as odozvy (PASSIVE_RESPONSE_TIME_THRESHOLD_MICROS)

Ak pracuje systém v pasivhom rezime, musime sa branif voc¢i Utoku zosilnenim
signalu (tok dvoch zlodejov) meranim odozvy klucenky. Ak stiipne dizka odozvy
klicenky nad tdato hranicu v mikrosekundach, mozeme predpokladat Ze sa medzi
klicenkou a automobilom nachadza utoc¢nik, ktory zosilnuje signal a tym padom
zvacsuje odozvu kliucenky. Vtedy je autorizacia hoci aj spravnou zasifrovanou vyzvou

neplatna.

3.4.2 Komunikaény protokol

Komunikaény protokol zariadeni je obojsmerny a je zalozeny na|Challenge-Response]
spominanej uz v teoretickej Casti prace. Nahodné vyzvy maji dlzku 128

bitov a st na strane kliucenky Sifrované symetrickou AES Sifrou so 128 bitov dl-

hym Sifrovacim kli¢om. Vyzvy generujeme v automobile hardvérovym generatorom
nahodnych c¢isel za pomoci tzv. extraktora nahodnosti, ¢im sme zarucili ze vygene-
rované cisla st dokonale ndhodné, tzn. nedaju sa predikovat a neopakuju sa.

N&s protokol je stavovy, ¢o znamena ze obe zariadenia si drzia stav o tom, na
ktorom kroku sa nachédza priebeh vymeny sprav medzi nimi. Tym sme zarucili, Ze so
zariadeniami sa neda nadviazat komunikacia len poslanim ndhodnej vyzvy kltucenke
(ak by si cheel ttoénik vytvorit slovnik), alebo len poslanim odpovede automobilu

s ndhodnou zasifrovanou vyzvou bez toho aby si ju automobil predtym nevyziadal.

Struktiara paketu

Na obrazku je znazornena struktura paketu komunikacného protokolu a taktiez
vizualizacia toho, ako je tento paket zasadeny do FIFO fronty v CC1101. Na vypise
je definicia paketu z jeho hlavickového suboru.

Paket sa zacina 8-bitovym cislom oznacujucim typ paketu. Je to jedno z cisel

definovanych vo vypise [3.3]
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RX/TX FIFO

PREAMBLE |SYNCWORD | LEN PAYLOAD CRC
(8*24b) (2*16b) (8 b) ((LEN-1)*8Db) (16 b)

Paket komunikaéného protokolu

TYPE SYSTEM_ID DATA

(8b) (32b) (128 b)

Obr. 3.4: Struktiira paketu komunika¢ného protokolu

Vypis 3.3: Vypis typov paketu

#define PACKET_REQUEST_LOCK 0x01

#tdefine PACKET_REQUEST_UNLOCK 0x02

#define PACKET_REQUEST_PROXIMITY_UNLOCK 0x03
#define PACKET_RESPONSE_RANDOM_CHALLENGE 0x04
#tdefine PACKET_RESPONSE_ENCRYPTED_CHALLENGE 0x05
#tdefine PACKET_RESPONSE_OK 0x06

Za nim nasledude identifikdtor systému, ¢o je unikatne 32-bitové ¢islo spoloéné
pre kazdu skupinu automobilu a jeho kliceniek. Za tymto ¢islom je alokovanych
128 bitov urcenych na prenos dat. Datovy blok sa vyuziva len pri odoslani ndhod-
nej vyzvy automobilom, alebo pri odpovedi z kltcenky, kde klucenka posiela spat

automobilu zasifrovant ndhodni vyzvu.

Vypis 3.4: Definicia Struktary paketu

#define PACKET_CHALLENGE_LEN 0x10 // 16 bytes

typedef struct {

uint8_t type;

uint32_t system_id;

uint8_t payload [PACKET_CHALLENGE_LEN];
} PacketData;

Vymena sprav

Komunikéaciu stale nadvazuje kluc¢enka. V aktivhom rezime musi uzivatel stlacit
tlacidlo na klucenke, v pasivnom rezime kltic¢enka sama vysiela poziadavky. Pozrime
sa na obrazok [3.5]

V aktivnom rezime klticenka po stlaceni tlacidla odosle automobilu ziadost o odo-
mknutie, alebo uzamknutie (typ paketu PACKET_REQUEST_LOCK
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alebo PACKET_REQUEST_UNLOCK). V pasivnom rezime sa pouziva typ paketu
PACKET_REQUEST_PROXIMITY_UNLOCK.

Automobil nésledne vygeneruje 128 bitov dlhii ndhodni vyzvu a posle ju kli-
cenke. KIicenka tuto nahodni vyzvu zasifruje svojim Sifrovacim klic¢om a posle spét
automobilu. Po prijati ju automobil desifruje svojim Sifrovacim klticom a obe vyzvy
(prijati a odoslantl) porovna. Ak sa vyzvy zhoduji, automobil vykona klucenkou

pozadovanu akciu a odosle kltucenke potvrdenie o vykonani akcie.

pociatoény stav: ﬁ i pociatoény stav:

STATE_CAR_IDLE LOCK STATE_FOB_IDLE
QUEST
pAcKEfr—gE UEST,UNLO%,’W UNLOCK Stlagenie tlagidla,
pACKET,R EQUEST—PROX - novy stav:
PACKET STATE_ACTION_REQUESTED
novy stav:
STATE_CHALLENGE_SENT PACKET

RESPONSE RANDO‘\/ Ct ’ALLENGE je v stave
akjev

STATE_ACTION_REQUESTED,
H ALLENGE odpoveda zaSifrovanou vyzvou

ak je v st: PACKE RESPONSE ENCRYP[ED C
stave

STATE_CHALLENGE_SENT
a prijaté data su validné, P

vykonava pozadovanu akciu ACKET—HESPONSE o
—OK

novy stav: novy stav:
STATE_CAR_IDLE STATE_FOB_IDLE

Obr. 3.5: Priebeh vymeny sprav medzi klicenkou a automobilom

V pripade, ze sa vyzvy nezhoduji, automobil zablokuje na 5 sekind vsetky
pokusy o nadviazanie komunikacie. Vtedy predpokladame, ze existuje ttocnik, ktory
takto skisa odomknuf vozidlo bez znalosti Sifrovacieo kluca. Tymto spésobom mu
z ¢asového hladiska stazime realizovat itok na automobil.

Na obrazku si taktiez vSimnime, Ze automobil, aj klicenka si drzia urcity
stav. Tento stav slizi na to, aby sme eliminovali dve mozné bezpecnostné chyby
v systéme.

Prvou chybou by bolo, ak by mohol utoc¢nik posielat kltic¢enke nahodné vyzvy a
kItucenka by odpovedala zasSifrovanymi vyzvami bez toho, aby si ich predtym sama
vyziadala. Utoénik tak moZe robit za téelom zozbierania dat k slovnikovému ttoku.
V nasom systéme moze klicenka odpovedat zasifrovanou vyzvou iba vtedy, ak si ju
prvotne vyziada (uzivatel stlaci tlacidlo na kltic¢enke) a to po dobu maximélne dvoch
sekund.

Druhou chybou by bolo, ak by mohol ttoc¢nik posielat automobilu ,,zasifrované*
vyzvy bez toho, aby si ich predtym automobil vyziadal. Automobil totiz stéle po

kontrole spravnosti prijatej vyzvy vyresetuje svoju generovani vyzvu na nulovi
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j .t ?
podiatoény stav:

PACKET STATE_FOB_IDLE

J?ESPONSE
_R
ANDOM_CHALLENGE
ak je v stave
STATE_FOB_IDLE,

neodpoveda zasifrovanou vyzvou
Obr. 3.6: Blokovanie komunikécie klucenky s potencionalnym tto¢nikom

hodnotu, aby nebola znova pouzitelna (vyzvu takzvane invalidujeme). Uto¢nik by
takto mohol prist na tito vlastnost a poslat automobilu rovno odpoved typu
PACKET_RESPONSE_ENCRYPTED_CHALLENGE bez dat, ¢o by automobil vyhodnotil ako

validnit odpoved. Toto za pouZitia stavov nie je mozné, vid. obrazok

pociatoény stav: a

STATE_CAR_IDLE

A

D_CHALLENGE

CRYPTE

PONSE_EN

CKET_RES

ak je v stave W
STATE_CAR_IDLE,

nekontroluje validitu dat

Obr. 3.7: Blokovanie komunikacie automobilu s potencionalnym tto¢nikom

3.4.3 Rozdiely medzi aktivhym a pasivhym rezimom

Ako sme uz spominali, v aktivnom rezime vyvolava uzivatel autorizaciu sam, stla-
cenim tlacidla na kltcenke a v pasivnhom rezime vysiela klicenka poziadavku na
autorizaciu periodicky kazdé dve sekundy. V pasivnhom rezime pouzivame znizeny
vykon antény, aby sa automobil odomkol iba vtedy, ak je uzivatel poblizku (cca do
10 metrov).

V pasivnom rezime automobil implementuje ¢asovac, ktorym automaticky uzam-
kne vozidlo do 5 sekiind od momentu, kedy sa prestane kltic¢enka autorizovat — tzn.

ze sa vzdiali.

3.4.4 Generovanie nahodnych vyziev

Aby sme zarucili, Ze automobilom generované vyzvy budi vhodné na pouzitie v sys-
téme ktory vyuziva kryptografické zabezpecenie, sme museli vymysliet sposob, ako

generovat &sla ktoré spliiaji tieto dve podmienky:
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« Cisla sa nebudi opakovat

o Nebude mozné predpovedat vygenerované ¢isla

Pouzitie pseudo-ndhodného generovania ¢isel teda nepripadalo v ivahu a museli
sme implementovat lepsi sposob. Zvolili sme cestu extraktora ndhodnosti, konkrétne
implementaciu Von Neumannovho extraktora.

Extraktor nahodnosti je funkcia, ktora po aplikacii na zdroj s nizkou entropiou
generuje vysoko ndhodny vystup, ktory sa zda byt nezavisly od tohto zdroja a za-
rovenn ma rovnomerné rozdelenie. [I1]

Ako nepredvidatelny zdroj entropie sme zvolili jeden z nepripojenych pinov na
Arduino doske, vyuzivajici A/D prevodnik (tzv. analog pin). Vystup z tohto pre-
vodnika tvori nas zdroj.

Von Neumannov extraktor funguje nasledovne. Vstupom do extraktora je sek-
vencia bitov, kde je pravdepodobnost vyskytu 1 alebo 0 rovnaka. Extraktor si vezme
z tejto sekvencie dva bity a porovna ich. Ak st rovnaké, nevyprodukuje ziaden vy-
stup. Ak sa bity lisia, je vystupom extraktora prvy z bitov.

Nasu implementéciu vidime na vypise [3.5]

Vypis 3.5: Implementacia generatora nahodnych c¢isel

uint8_t generate_random_byte () {
uint8_t bits_stored = O0;
uint8_t result = 0x00;

while (bits_stored < 8) {
uint8_t bitl = ((uint8_t)analogRead(A0)) & 0x01;
delayMicroseconds (64);
uint8_t bit2 = ((uint8_t)analogRead (A0)) & 0x01;

if (bit1l '= bit2) {
result |= (bitl << bits_stored);

bits_stored++;

delayMicroseconds (64);

return result;

Najprv pre¢itame dva najmenej vyznamné bity z A /D prevodnika s odstupom 64
mikrosekind. Odstup 64 mikrosekind preto, ze A /D prevodnik z nepripojeného pinu

nema dostatocne vysoké rozlisenie a nemeni hodnotu svojho vystupu tak rychlo, aby
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sme mohli tvrdit Zze pravdepodobnost vyskytu 1 a 0 medzi dvoma ¢itaniami bude
rovnaka. Ak st bity rozdielne, ulozime si prvy bit a bitovym posunom ho pridame
do vysledného bajtu. Toto opakujeme 8-krat, az kym nevytvorime jeden bajt.

Aby sme vytvorili celd ndhodnt vyzvu o dlzke 128 bitov, tento proces opakujeme

16-krat, ako na vypise (3.6
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Vypis 3.6: Generovanie ndhodnej vyzvy

#define PACKET_CHALLENGE_LEN 0x10 // 16 bytes

void generate_random_challenge(uint8_t* challenge_buffer) {
for (uint8 t i = 0; i < PACKET CHALLENGE LEN; i++) {
challenge_buffer[i] = generate_random_byte ();

Tento sposob generovania nahodnych cisel sa ukazal ako velmi efektivny. Pri
testovani pseudo-nahodného generatora ¢isel zo standardnej C kniznice bolo z 1000
vygenerovanych ndhodnych vyziev az 167 rovnakych. Pri testovani nasej implemen-
tacie sme vygenerovali 10000 ndhodnych vyziev, pricom medzi nimi nebol jediny
duplikat. Nemozeme ale tvrdit, Zze vygenerované ¢isla sa nikdy opakovat nebudi.
Mozno budu, ale s velmi malou pravdepodobnostou. Vygenerované data najdeme
v prilohe na prilozenom CD.

Jedinou nevyhodou tejto metédy je dizka trvania generovania nahodnej vyzvy,
ktora je omnoho véicsia ako u inych metéd. Namerali sme 87 milisekind pre 128 bitov
dlhé cislo. Tato doba je ale pre nas znesitelny kompromis vzhladom na efektivitu

metody.

3.4.5 Sifrovanie nahodnych vyziev

Na sifrovanie nahodnych vyziev pouzivame AES blokov sifru. Vyber padol na AES
sifru z viacerych doévodov. Bezpecnost — tato Sifra sa v dnesnej dobe neda prelomit
v rozumnom c¢asovom okne. Rychlost — je symetrickd, ¢o znamena Ze je aj rychla a
vypoctovo a energeticky nendrocnd, a teda idealna na implementaciu v mikrokon-
troléroch.

Sifrovaci a degifrovaci kI4¢ je u symetrickych Sifier rovnaky. To v nasom pripade
nevadi, pretoze kIu¢ je sucastou firmvéru a nikde sa neprenésa.

Kedze je dizka ndhodnej vyzvy 128 bitov a miniméalna velkost ifrovaného bloku
u AES 128 bitov, mézeme pouzit iba operacny méd ECB, u ktorého sa nenadvézuje
na predchddzajico-zagifrované bloky. KIG¢ ma takisto dlzku 128 bitov.

KedZze uz existuje mnozstvo volne dostupnych implementacii AES sifry, pouzili
sme uz hotovi kniznicu, a to z jediného dovodu. Nepotrebujeme totiz ,znovu vyna-
liezat koleso“. Vacsina existujucich implementéacii je uz otestovana voci oficialnym
testovacim datam z NIST (Americky narodny institit pre standardy a technoldgie).

Pouzili sme kniznicu tiny-AES-c <https://github.com/kokke/tiny-AES-c>.

Jedna sa o implementaciu AES v jazyku C. Tato kniznica sa orientuje na por-

tabilitu, ¢o znamena zZe jej implementacia zabera po kompilacii programu len mélo
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miesta. Taktiez je nendrocnd na pamédt RAM. Podporuje vSetky operacné mody
sifry, ktoré sa daja v jej hlavickovom stbore zapinat a vypinat, ¢im vieme este viac

optimalizovat jej velkost po kompildcii programu. Ukazka pouzitia je vo vypise [3.7]

Vypis 3.7: Priklad pouzitia kniznice tiny-AES-c

#include <constants.h>
#include <packet.h>
#include <aes.hpp>

uint8_t challenge_buffer [PACKET_CHALLENGE_LEN];
uint8_t encryption_key[] = ENCRYPTION_KEY;

AES ctx aes_context;

void example () {
// Inicializacia kontextu

AES_init_ctx(&aes_context, encryption_key);

// Zasifrovanie obsahu challenge_buffer

AES_ECB_encrypt (kaes_context, challenge_buffer);

// Desifrovanie obsahu challenge_buffer

AES_ECB_decrypt (kaes_context, challenge_buffer);

3.5 Odolnost voci utokom

Pozrime sa na odolnost nésho systému voci roznym typom utokov.

3.5.1 Utok spatnym prehranim (Playback attack)

Tento utok je u nasho systému nemozny, kedze ndhodna vyzva je platna iba raz. Ak

utocnik zachyti zasifrovanti vyzvu klticenky, neméa moznost ju pouzif druhykrat.

3.5.2 Skenovaci autok (Scan attack)

Tento ttok by bol velmi neefektivny a z ¢asového hladiska nemozny. Uto¢nik sa sice
moze tvarif ako kltucenka a skusat sa autentifikovat nahodnymi kédmi, no automobil
zablokuje na urcity ¢as komunikaciu ak autentifikacia nie je tispes$na. Naviac pouzi-
vame 128 bitov dlhé autorizacné kédy, ¢o znamend ze uhadnit spravny kod (ktory

je platny iba raz) by bolo len o ndhode.
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3.5.3 Utok zosilnenim signalu

Tento utok je aplikovatelny len v pasivnom prezime. Voc¢i tomuto ttoku sa branime
meranim c¢asu odozvy klucenky. Po testovani sme zistili, Ze od odoslania ndhodnej
vyzvy klicenke, az po prijatie zasifrovanej vyzvy ubehne cca 15000 mikrosekind.
Néasledne sme zvolili toleranciu 1 ms, ¢o znamend, ze ak od odoslania nahodnej
vyzvy klucenke ubehne viac ako 16000 mikrosekind, bude autorizacia neplatnd.
Predpokladame, ze ak uto¢nik pouzije utok zosilnenim signélu, prida to na odozve

minimalne 1 ms.

3.5.4 Utok predikciou nahodnej vyzvy

Utok predikciou ndhodnej vyzvy je zaloZeny na analyze pseudo-ndhodného genera-
tora. Kedze pouzivame hardvérovy generator nahodnych vyziev, nie je mozné pre-
dikovat vygenerovanti ndhodnt vyzvu. Jediny sposob, akym sa da ovplyvnit gene-
rovanie ndhodnej vyzvy je manipulacia s nepripojenym anal6govym pinom ktory je

zdrojom entropie generatora.

3.5.5 Slovnikovy atok

Pri tomto utoku si utoénik zbiera pary vygenerovanych a zasifrovanych vyziev do
slovnika. To moéze robif tak, ze odpoctuva komunikaciu medzi klic¢enkou a automo-
bilom, alebo posiela klti¢enke nahodné vyzvy, ktoré by musela klucenka zasifrovat a
poslat spat. Druhy sposob nie je v aktivnom rezime mozny, pretoze klicenka v na-
som systéme odpovedd zasifrovanymi vyzvami len vtedy, ak na nej uzivatel stlaci
tlacidlo. V pasivnom rezime, kedy klticenka vysiela autorizacné poziadavky sama je
nas systém viac nachylny na tento typ ttoku.

Ak si uz utocnik ale vytvori slovnik, je stale velmi mald Sanca, ze automobil

vygeneruje rovnaku vyzvu dvakrat, vdaka sposobu ktorym vyzvy generujeme.

3.5.6 RollJam

Tento utok je urceny len pre systémy s postupnym autorizacnym koédom, a teda

neaplikovatelny na nas systém.
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4 Prakticka cast - implementacia utoku

V tejto kapitole si ukdzeme implementaciu RollJam ttoku podla predchadzajiceho
navrhu.

K dispozicii sme mali automobil Skoda Octavia (roénik 2005) s jednou klticen-
kou. Najprv sme pomocou programu uhd_£fft zistili, na ktorej frekvencii kltucenka
vysiela. Tento program patri do baliku programov urcenych na pracu s UHD zariade-
niami (USRP1) a zobrazuje FFT analyzu a vodopadovy graf signdlu v redlnom case.
Potom sme pomocou USRP1 zaznamenali niekolko kédov z kltcenky a nasledne ich
v programe Inspectrum analyzovali.

Podla zistenych vlastnosti signalu sme neskor nakonfigurovali CC1101 ¢ipy tak,
aby sme pomocou nich vedeli zaznamenavat kody z klucenky v redlnom case a
zaroven komunikovaf s automobilom.

K implementacii sme pouzili rovnaké zariadenia ako v predchadzajtcej casti ve-
nujicej sa implementacii bezkltucového systému. Prvy mikrokontrolér slizi na zazna-
menavanie signalu klic¢enky a komunikaciu s automobilom a zaroven na ovladanie

druhého mikrokontroléra, ktory méa za tlohu vysielat rusiaci signal.

4.1 Analyza signalu

Prvym krokom bolo zistit na akej frekvencii vysiela kltic¢enka. Pouzili sme na to
zariadenie USRP1 v kombinacii s programom uhd_fft. Zistili sme, ze klucenka vy-
siela na frekvenc¢nom rozmedzi 433,6 - 433,8 MHz. Nasledne sme pomocou prikazu
uhd_rx_cfile nahrali do I/Q stboru niekolko kddov, ktoré sme nasledne analyzo-
vali pomocou programu Inspectrum. Na obrazku4.1|vidime zaciatok zaznamenaného
kodu s preambulou. Na prvy pohlad je zrejmé, ze klicenka pouziva ASK modulaciu.

Inspectrum pontika aj zékladni analyzu modulovaného signalu. Po zapnuti volby
,Enable cursors“ mozeme oznacit viacero symbolov v signale a Inspectrum vypocita,
aki modula¢ni rychlost mal prijaty signél, vid. obrdzok [4.2] Zistili sme Ze klicenka
komunikuje s automobilom rychlostou 2,70 kBd.

Dalsim krokom bola samotné demodulécia signalu na jednotlivé bity. Inspect-
rum ma aj na toto nastroj. Po oznaceni pozadovaného rozsahu signalu kurzorom
mozeme pridat pod zaznamenany signal amplitidovy priebeh signdlu (,,Druhy klik
> Add derived plot > Add sample plot*), vid obr. a nasledne z neho extrahovat
pole éislenych hodnot reprezentujicich jednotlivé symboly (,,Druhy klik > Extract
symbols > Copy to clipboard*®). Ukéazka tychto hodndt je na vypise .
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Controls

Open file...

Sample rate: 8000000

Spectrogram
FFT size:
Zoom:
Power max:
Power min:

Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:

Symbol rate:

Symbel period:

Obr. 4.1: Kéd klucenky zobrazeny v programe Inspectrum

Vypis 4.1: Ukazka extrahovanych symbolov z programu Inspectrum

15.9435, -0.999957, 15.8023, -0.991139, 15.059, -0.999298,
15.1458, -0.997509, 16.1663, -0.979753, 15.286, -0.976355,

Tieto hodnoty sa potom daju lahko spracovat. Vidime ze logické 1 maji hodnotu
vacsiu ako 0. Na extrahovanie bitovej sekvencie z tohto pola hodnot sme si napisali
lahky skript v programovacom jazyku Python. Na vypise vidime tento skript

s orezanou vstupnou sekvenciou.

Vypis 4.2: Python skript extrahujici bitova sekvenciu ASK signédlu

values = [
-0.996353, 15.9541, -0.998837, -0.984955,
15.6251, 13.9069, -0.998868, 14.1764

]

sequence = ’’

for val in values:
if val > O:
sequence += ’1’
else:

sequence += ’0’

print sequence

Tento skript vypise svoj vystup na standardny vystup. Vystup z vyssie zmiene-
ného skriptu je takyto: 01001101.
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Controls

Open file...

Sample rate: 8000000

Spectrogram
FFT size: L ]

Zoom: @
Power max: ®
Power min: ~ @

Scales: ¥

Time selection

Enable cursors: &

Symbols: 24 5

Rate: 112.67Hz
Period: 8.88338ms
Symbol rate: 2.70168kBd
Symbol period: 370.141us

Centrols

Openfile...

Sample rate: 8000000

Spectrogram
FFT size:

Zoom:
Power max:
Power min:

Scales:

Time selection

Enable cursors:

symbols: 220

Rate: 11.7968Hz

Period: 84.768ms
Symbol rate: 2.70149kBd
Symbol period: 370.166us

Obr. 4.3: Odvodeny amplitidovy graf signalu v programe Inspectrum

Skript sme aplikovali na viacero zaznamenanych kédov, z ¢oho sme vyvodili
nasledujice poznatky:

o Zaliatok spravy tvorila preambula o dizke 3 bajty, ktord nasledoval 1 bajt
vyplneny nulami.

o Kedze neparny pocet bajtov v preambule je nestandardny, mézeme za pream-
bulu povazovat len prvé dva bajty a ostatné dva za synchronizacné slovo

e Za synchroniza¢nym slovom nasledovalo 200 datovych bitov

e Priblizne polovicu dat tvoril stdle meniaci sa kod, ¢o mozeme povazovat za
techniku s postupnym autorizaénym kédom (Rolling Code)

e Druha polovica dat sa nemenila, ¢o pravdepodobne znamena, ze ide o unikatny

identifikdtor vozidla
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4.2 Nastavenie CC1101

7 analyzy sme sa dozvedeli ¢o potrebujeme nakonfigurovat pre spravne ,naladenie*
CC1101 ¢ipov tak, aby dokazali komunikovat s klti¢enkou a automobilom. Nastavili
sme ASK modulaciu a zakladnt frekvenciu 433 MHz. Odstup jednotlivych kanalov je
nastaveny na 50 kHz. Kedze klticenka vysiela v rozmedzi 433,6 - 433,8 MHz, nastavili
sme kanal ¢islo 12, ktory odpoveda frekvencii 433,60 MHz. Symbolovt rychlost sme
nastavili na 2,7 kBd.

Dizku preambuly sme nakonfigurovali na 2 bajty a zapli sme detekciu synch-
ronizacného slova vo formate 10101010 00000000 ¢o podla zaznamenaného signélu
z klt¢enky odpoved4 poslednym dvom bajtom pred détovou ¢astou. Dalej sme na-
konfigurovali GPIO pin GDO2 tak, aby zdvihol svoju hodnotu na logicka 1 hned
vtedy, ked ¢ip prijime synchronizacné slovo. Pomocou toho budeme vediet, kedy
zacat s rusenim signalu.

Dlzku paketu sme nastavili na fixni hodnotu 25 bajtov (200 bitov).

Tymto sposobom sa nam podarilo odchytit kody priamo v redlnom ¢ase pomo-
cou mikrokontroléra. Na vypise je niekolko prijatych kdédov v hexadecimalnom

forméate, kde sme medzerou oddelili cast kodu ktora sa opakuje.

Vypis 4.3: Kédy klucenky zachytené pomocou CC1101

1269A49B49A4934DB4DB49A6D2 6D34D349B4DB6D36DB6DA6GDA
1369249A4D34D349B4DB6D34D2 6D34D349B4DB6D36DB6DA6GDA
124D269269B4926DB49A6DB692 6D34D349B4DB6D36DB6DAGDA
1B6D26D26D34D24DB6934D26D2 6D34D349B4DB6D36DB6DAGDA

4.3 Program

K realizacii atoku sme pouzili dva mikrokontroléry s CC1101 ¢ipmi. Na prvom mik-
rokontroléri bezi program, ktory detekuje vyskyt signalu klucenky. Volajme ho de-
tektor. Detekujeme konkrétne, ¢i sa obsah jeho RX fronty po prijati kodu konci
nemennou sekvenciou 6D34D349B4DB6D36DB6DA6DA, pretoze sme pri testovani zistili,
ze klucenka niekedy pri kratkom stlaceni tlacidla nestihne odoslat cely autoriza¢ny
kéd a obsah RX fronty moze byt netplny.

Druhy mikrokontrolér sluzi ako rusicka signalu — je pripojeny k prvému mik-
rokontroléru signalnou linkou, ktorou mu signalizuje, kedy mé zacat rusit signél.
Rusicka signalu operuje na vedlajsom kandle (kandl 14 — 433,70 MHz) a pri ruseni
vlastne len vysiela opakovane sekvenciu jednotiek a nil. Kedze oba CC1101 ¢ipy
maju frekvenény filter ovela selektivnejsi ako filter automobilu, nemali by sa pri

svojej operacii rusit.
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V momente, ked prvy kontrolér detekuje prichadzajuci signal z klticenky (synch-
roniza¢né slovo), posle po kdblovej linke signdl rusicke, ktora zacne na vedlajSom ka-
nale rusit signal automobilu, ¢im mu znemozni tspesny prijem autorizacného kodu.
Medzitym detektor prijime prvy kod a ulozi si ho do zasobnika. Po rovnakom prijati
a ulozeni druhého kodu, odosleme automobilu ten prvy. K detektoru sme pripo-
jili LED diédu, ktorou signalizujeme, kedy je pripraveny odoslat ,ukradnuty* kéd
automobilu. Taktiez sme pripojili mikrospinac, ktorym vieme kod odoslat.

Na otestovanie titoku sme mali len obmedzeny cas (kedZe autor prace nie je
vlastnik spominaného automobilu) a dospeli sme k nasledujicim zdverom. Pocas
hodinového testovania sme zistili, ze rusicka a detektor nemdzu operovat na velmi
blizkych kanaloch, z dovodu vzajomného rusenia. Idedlny bol odstup dva kanaly.
Prvotny napad na riesenie tohto problému bol zmensit sirku pasma vstupného sig-
nalneho filtra, no podla dokumenticie CC1101 je najmensia mozna Sirka 58 kHz,
ktorti sme aj pouzivali). Testovanie stazilo to, Ze automobil ma uz svoj vek a mal
problémy s prijimanim signalu kltucenky, pretoze aj bez ruSenia signalu nie vzdy
prijal kod spravne a neodomkol sa. Klucenka bola taktiez vadna a bud po stlaceni
tlacidla signal vobec nevysielala, alebo nestihla vyslat cely kéd (rovnaké problémy
popisal aj majitel vozidla). Aj napriek tomu sme dosiahli priblizne poloviéni uspes-
nost v prijati koédu a naslednom preposlani kodu automobilu po stlaceni tlacidla na
detektore, ¢co mozeme povazovat za tspesny utok.
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5 Zaver

Tato praca sa zaoberala bezdrotovymi bezkltic¢ovymi systémami. Rozobrali sme jed-
notlivé kategorie tychto systémov a spracovali sme najcastejsie typy tutokov na tieto
systémy.

Potom sme si ukazali r6zne nastroje pouzitelné na implementaciu bezdrotového
bezklicového systému a analyzovali sme signal z realnej kltucenky.

Cielom tejto prace bolo navrhnit a implementovat bezdrotovy bezklucovy sys-
tém, preto sme najprv navrhli atok, ktorym sme chceli poukazat na slabiny sucas-
nych systémov pouzitych v automobilovom priemysle. Potom sme navrhli mozné
vylepsenia terajsich bezklicovych sytémov a novy bezklicovy systém, ktory je bez-
pecnejsi ako tie terajsie.

V praktickej ¢asti sme navrhnuty systém realizovali pomocou AVR, mikrokon-
trolérov a radiovych modulov Texas Instruments CC1101. N&S systém vie pracovat
v aktivnom, aj pasivnom rezime a pouziva na zabezpecenie hardvérovy generator
nahodnych autorizacnych koédov v kombinacii s AES Sifrovanim so 128 bitov dlhym
autorizacnym koédom.

V neposlednom rade sme aj tspesne realizovali itok na terajsie automobilové

bezklicové systémy, ktorym sme poukdazali na ich slabé miesta.

95



Literatara

1]

Remote keyless system. Wikipedia [online]. [cit. 2018-11-08].
Dostupné z URL:
<https://en.wikipedia.org/wiki/Remote_keyless_system#History>

ALRABADY, A.I. a S.M. MAHMUD. Analysis of Attacks Against the Security
of Keyless-Entry Systems for Vehicles and Suggestions for Improved Designs.
IEEE Transactions on Vehicular Technology [online]. 2005, 54(1), 41-50 [cit.
2018-11-23]. DOI: 10.1109/TVT.2004.838829. ISSN 0018-9545.

Dostupné z URL:

<http://ieeexplore.ieee.org/document/1386610/>

K. Marneweck, An Introduction to Keelog Code Hopping, AZ, Chandler:TB003
Applicat. Notes, Microchip Technol., Inc., 1996.

J. Gordon, U. Kaiser, T. Sabetti, A low cost transponder for high security vehicle
immobilizers, Proc. ISATA’96, 1996.

ALRABADY, AL a SM. MAHMUD. Some attacks against vehicles’ pas-
sive entry security systems and their solutions. IEEE Transactions on Ve-
hicular Technology [online]. 2003, 52(2), 431-439 [cit. 2018-11-28]. DOL:
10.1109/TVT.2003.808759. ISSN 0018-9545.

Dostupné z URL:

<http://ieeexplore.ieee.org/document/1198589/>

A hacker made a $30 gadget that can unlock many cars that have keyless
entry. Business Insider [online|. 2015, Aug. 6, 2015 [cit. 2018-11-28].
Dostupné Z URL: <https://www.businessinsider.com/
samy-kamkar—-keyless-entry-car—hack-2015-8>

CC1101: Low-Power Sub-1 GHz RF Transceiver. Tezas Instruments [online].
2013 [cit. 2019-05-03].

Dostupné z URL:

<http://www.ti.com/lit/ds/symlink/cc1101.pdf>

HackRF One. Great Scott Gadgets [online]. [cit. 2018-12-09].
Dostupné z URL:
<https://greatscottgadgets.com/hackrf/>

About RTL-SDR. RTL-SDR.COM [online]. [cit. 2018-12-09].
Dostupné z URL:
<https://www.rtl-sdr.com/about-rtl-sdr/>

26


https://en.wikipedia.org/wiki/Remote_keyless_system#History
http://ieeexplore.ieee.org/document/1386610/
http://ieeexplore.ieee.org/document/1198589/
https://www.businessinsider.com/samy-kamkar-keyless-entry-car-hack-2015-8
https://www.businessinsider.com/samy-kamkar-keyless-entry-car-hack-2015-8
http://www.ti.com/lit/ds/symlink/cc1101.pdf
https://greatscottgadgets.com/hackrf/
https://www.rtl-sdr.com/about-rtl-sdr/

[10] USRPL. Ettus Research [online]. [cit. 2018-12-06]. Dostupné z:
<https://www.ettus.com/product/details/USRPPKG>

[11] Randomness extractor. Wikipedia [online]. 16 March 2019 [cit. 2019-05-06]. Do-
stupné z URL:

<https://en.wikipedia.org/wiki/Randomness_extractor>

o7


https://www.ettus.com/product/details/USRPPKG
https://en.wikipedia.org/wiki/Randomness_extractor

Zoznam symbolov, veliCin a skratiek

2-FSK
4-FSK
ASK
CID
CRC
CSPRNG
FIFO
FPGA
GPIO
IDE
NIST
OOK
RAM
RF
RKS
RSSI
SDR
SPI
UHD
UHF
USRP

Binary Frequency Shift Keying

Quaternary Frequency Shift Keying

Amplitude Shift Keying

Customer identification device

Cyclic Redundancy Check

Cryptographically Secure Pseudo-Random Number Generator
First In, First Out

Field-programmable gate array
General-purpose input/output

Integrated development environment

National Institute of Standards and Technology
On-Off Keying

Random Access Memory

Radio Frequency

Remote Keyless System

Received Signal Strength Indicator

Software Defined Radio

Serial Peripheral Interface

USRP Hardware Driver

Ultra high frequency

Universal Software Radio Peripheral
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A Obsah prilozeného CD

Na prilozenom CD najdeme elektronicku verziu tejto prace, zdrojové kédy nasho
bezklicového systému, zdrojové kody ttoku a vystup z testovania generatorov na-
hodnych vyziev. K spravnej kompilacii zdrojovych kédov je potrebné mat nainsta-
lované PlatformIO Core, ktoré je mozné ziskat na adrese <https://platformio.
org/install/cli>. Ak chceme nahrat kod do zariadeni, je potrebné upravit sériové
porty v konfigura¢nych stiboroch platformio.ini.

Kompil4ciu a nahranie do zariadeni vykoname prikazom pio run -t upload v pra-

covnom prie¢inku daného PlatformIO projektu.

/e e korenovy prie¢inok prilozeného CD
hpraca.pdf ................................. elektronicka verzia zaveretnej préce
sources
| ccl101-attack coveene et PlatformlIO projekt RollJam 1toku
| _platformio.ini.konfiguracny sibor PlatformlO pre implementéciu titoku
| analysis
extract_bits.py.......... skript extrahujici bitova sekvenciu signdlu
readme.txt
fabka.cfile.......... I/Q stbor so zaznamenanym signalom klacenky
| 1ib
|_cct101/
I < o o zdrojové kédy detektora a rusicky signalu
kdetector/
jammer/
| ccllOl-car-fob.................. PlatformlIO projekt bezklticového systému

| _platformio.ini ... konfigura¢ny sibor PlatformIO pre bezklicovy systém
| _include
SystemMode.h

constants.h............. .. ... hlavickovy konfigurac¢ny sitbor RKS
states.h
| _generator_tests....... testovacie vystupy generdtorov ndhodnych vyziev

analogread_seed_generator.txt
analogread_von_neumann_generator.txt
L 1ib

tiny-AES-c/

ccl101/

packet/

I < o o zdrojové koédy automobilu a kItucenky
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