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ANOTACE

Praca sa zaobera problematikou operacii s velkymi ¢islami v prostredi opera¢ného systému
Android, najmi ich ¢asovou naro¢nost'ou a implementéaciou protokolu HM12 vytvoreného pre
atributovll autentizaciu. Vystupom vytvorenej aplikidcie bude vygenerovany QR kod s
potrebnymi informaciami pre overenie uzivatela. Predpokladom je zachovanie jeho

anonymity a d’alSich vlastnosti, ktoré sti v modernej kryptografii o¢akavané.
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ABSTRACT

The work deals with the issue of operations with large numbers in the enviroment of the
Android operating system, mainly their time consumption and the implementation of protocol
HM12 created for attribute authentication. The output of created application is a QR code
generated with the necessary information for the user authentication. A premise is to preserve
user's anonymity and other features expected in a modern cryptography.
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Uvod

Digitalny svet je v dneSnej dobe pevne prepojeny s beznym zivotom. Preto vel'mi rychlo
rastie potreba chranit’ svoje data, ktoré by mohli byt jednoducho zneuzitelné coraz
sofistikovanej§im organizovanym zlo¢inom v oblasti informaénych technolégii. Dalimi
frekventovanymi terminmi a ¢asto diskutovanymi otazkami si anonymita vo virtudlnom
prostredi, sledovanie bezpe¢nostnymi agenturami, zabezpecenie sukromia, zber obrovského
mnozstva dat o jednotlivcoch a to ¢i sa moze obycajny clovek uchranit’ pred takymto
nezelanym zberom informdcii. Neopomenutel'nym je aj fakt, Ze I'udia nie st nadSeni, ked’ je
im znizeny komfort alebo sa predlzuje doba, ktori musia na vykon istej operacie alebo
transakcie cakat’.

Logickym dosledkom je potreba najst’ pristroj, ktory ma dostatocné vybavenie na
vypoCtovo narocné operacie, je dostupny pre Siroké spektrum uzivatelov, je maximalne
mobilny a jeho kazdodennd pritomnost’ je pre Cloveka takmer nevyhnutna. Pri opomenuti
kariet a preukazov vSetkého druhu st jednoznaénou odpoved’ou na tieto poziadavky dnesné
inteligentné telefony.

Tato praca, zaoberajuca sa vyvojom pre operacny systém Android, ktory je momentalne
najrozsirenejSim a najrychlejSie sa rozvijajicim na celom svete, ma za ulohu zmapovat’
moznosti pouzitia operacii s velkymi ¢islami v moduldrnej aritmetike, ktorymi sa zaobera
trieda Biglnteger a je vel'mi dblezita pre implementaciu kryptografickych schém do praxe.
Sucastou tejto Casti prace je vytvorenie funkéného programu merajiceho casovi narocnost

jednotlivych funkcii a operacii v modularnej aritmetike.

V dalsej faze prace sa zoznamime s konkrétnym protokolom, ktory bol navrhnuty na
Fakulte elektrotechniky a komunikacnich technolégii VUT v Brné. Jednd sa o protokol
zalozeny na vlastnictve osobnych atributov. Tento protokol bol zatial’ pristupny iba pre ¢ipové
karty, sucCastou tejto prace je implementacia klientskej aplikdcie pre operacny systém
Android. Vystup aplikécie bude realizovany pomocou QR kodu, ktory je v stcasnosti vel'mi

Casto pouzivany a je na lom mozné zobrazit’ mnoZzstvo informacii.

ZavereCnou fizou bude interpretdcia zmeranej casovej narocnosti funkcCii a
implementovaného protokolu pre rézne dizky modula, ich graficka zavislost’ a zdévodnenie,
¢i su inteligentné telefébny s operaénym systémom Android vhodné pre tieto aplikacie

a pouzitel'né v praxi.



1 Operacény systém Android
Android je momentdlne najpouzivanejSia platforma s otvorenym kdédom pre mobilné

zariadenia, ktorymi st dnes prevazne inteligentné telefony, tablety a navigacie, najnovsie aj
GoogleTV.

1.1 Histdria

Firma na vyvoj Androidu vznikla v oktobri 2003 v Kalifornii pod nazvom Android, Inc. V
auguste 2005 odkupila zakladatel'skti firmu spolo¢nost’” Google Inc. Tu sa zacala vyvijat
platforma na linuxovom jadre. V novembri 2007 sa vytvorilo zoskupenie Open Handset
Alliance, ktoré¢ zastreSovalo spolo¢nosti ako Google, Samsung, HTC, Intel, NVidia, Motorola,
LG alebo Texas Instruments. Toto zoskupenie kladlo vel'ky doraz na vyvojarov a po jednom
tyzdni vydalo prvy vyvojovy program pre softvér pod volnou licenciou. Prvé telefony
S operacnym systémom Android sa dostali na americky trh v oktobri 2008. Tento extrémne

rychly rozvoj charakterizuje celé posobenie Androidu vo svete technologii [1].

1.2 Architektura
Architektara Androidu je rozdelena na 5 vrstiev [2].

1. vrstva — Jadro opera¢ného systému

NajnizSou vrstvou je jadro operacného systému, ktoré tvori spojenie medzi hardvérom
a softvérom, ktory sa nachddza v Styroch vysSich vrstvach. Jadro funguje na baze Linuxu
verzie 2.6, dovodom pre jeho pouzitie je jednoduchd kompilovatelnost na rdznych
zariadeniach, ktora je podmienkou pre jednoduchu distribuciu do r6znych zariadeni. Android
vyuziva funkcie jadra ako zabudované ovladace, spravu pamidte, sieti a procesov alebo
paralelny beh aplikacii, ktoré funguji ako samostatné procesy s prioritou stanovenou

systémom. Tieto vlastnosti su zakladom pre funk¢nost’ a zabezpecenie systému.

2. vrstva — KniZnice

Kniznice st pisané v kode jazykov C alebo C++ asu vyuzivané réznymi castami
systému. Tie st dostupné aj pre vyvojarov vd’aka 4. vrstve, ktorou je Application Framework.
Implementované st kniznice pre pracu s médiami (fotografie, obrazky, zvuk, video),

databazami, 3D grafikou, webovym rozhranim a iné.

3. vrstva — Android Runtime

Népliiou prace tejto vrstvy je registrovo orientovand architektira, ktoru vykonava
virtualny stroj Dalvik. Vytvorenie Dalvik-u bolo nutné, kvoli licenénym pravam virtudlneho

stroja Javy a takisto pre optimalizaciu na mobilné zariadenia, vd’aka mensej energeticke;j
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narocnosti vzhladom na vykon. V tejto vrstve sa tiez nachddzaji zakladné kniznice
programovacieho jazyka Java. Kazda spustend Android aplikdcia ma vlastny proces
s inStanciou Dalvikovho virtudlneho stroja. Preklad aplikdcie pre Android prebicha
skompilovanim Java kédu do Java byte kodu, ten sa dalej prekompiluje v Dalvikovom
kompilatore a Dalvik byte kdd je spusteny na virtudlnom stroji.

4. vrstva — Application Framework

Zahriuje programy, ktoré spravuji zakladné funkcie mobilnych zariadeni. Do tejto vrstvy
maju vyvojari aplikdcii pre Android Uplny pristup, ¢o im vyznamne napomaha pri
moznostiach spracovania a podpore doplnkov pri tvoreni aplikacie. Poskytuje zakladné

nastroje, ktoré moze vyvojar pouzit’ na tvorbu omnoho komplexnejsich.

5. vrstva — Zakladné aplikacie
Tvoria ju aplikacie pre beznych uzivatel'ov. Jednd sa o predinstalované aplikacie, ale aj
dodato¢ne stiahnuté napr. z Google Play. St to: adresar, e-mailovy klient, kalendar, mapy,

internetovy prehliadac a iné aplikacie od tretich stran.

1.3 Verzie
Tvorcovia sa snazia neustale zlepSovat’ prostredie Androidu a preto vyvijaji jeho nové verzie.
Tu je prehl'adna tabulka momentdlne pouzivanych verzii aj s ich menom, ktoré je vzdy
odvodené od nazvu dezertu. Cislo API udava poradie, v akom boli chronologicky vydavané
a je dolezité najmd pre vyvojarov. Podiel pouzivanosti sa vztahuje k datumu 1. 5. 2014
(Tabulka 1) [3].

Tabulka 1: Pouzivané verzie Androidu [3]

Verzia Nazov API Podiel
2.2 Froyo 8 1,0%
2.3.3-2.3.7 Gingerbread 10 16,2%
3.2 Honeycomb 13 0,1%
4.0.3-4.0.4 Ice Cream Sandwich 15 13,4%
4.1.X 16 33,5%
4.2.X Jelly Bean 17 18,8%
4.3 18 8,5%

4.4 KitKat 19 8.5%

1.4 Aplikacie
Aplikacie st zakladnym stavebnym kamenom tohto systému pre uzivatel'ov. Poskytuji Siroké
spektrum moZnosti vyuZitia telefonu od organizéra a hier az po interné firemné softvéry. Preto

sa kladie vel'ky doraz na moZnost’ distribicie aplikacii. Prikladom su internetové obchody
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Google Play, Amazon Appstore a mnohé iné. Moznost’ priamej inStalacie sa realizuje
pomocou .apk suboru, ktory je po stiahnuti mozné v zariadeni nainstalovat. Nie vsetky
aplikacie su dostupné pre uzivatelov zdarma. Ceny platenych sa pohybuji radovo
Vv jednotkéch dolarov.

1.5 Bezpecnost a sukromie

Momentalne najvac¢sim problémom tejto platformy si prave stkromie a bezpecnost.
Aplikédcia si pri stiahnuti napr. cez Google Play vyziada potrebné povolenia, ktoré
VvV mobilnom zariadeni musi dostat, aby mohla byt nainStalovand, v opacnom pripade sa
instalacia nevykona. Problémom je, Ze aplikacie si mo6zu ziadat' povolenia pre Citanie
a odosielanie SMS sprav, urCenie polohy pomocou GPS, pristup na Internet alebo iné a pri
tom ich k svojmu chodu vébec nepotrebuju.

Pre zariadenia od verzie 4.2.x je v skusobnej verzii aplikacia Permission Manager [4]
alebo jej podobné, vd’aka ktoré umozituji odoberat’ povolenia od aplikacii, ale nezarucuje ich
funk¢nost’. Takymto aplikaciam sa Android brani a pravidelne ich z dostupnych ulozisk
odobera aj ked’ drviva vac¢sina Skodlivych aplikacii sa nesnaZzi si vytvarat’ povolenia alebo
menit’ nieCo vo svojom sandboxe, ale je pre ne uplne dostacujiice vyuzivat’ povolenia, ktoré

uzivatel’ pri instalacii prijme.

1.6 Buducnost a vyvoj

Pri rychlosti vyvoja tejto platformy mozeme ocakavat, ze inovacie budu stale zjednodusovat’
nas kazdodenny Zivot, od otvarania dveri pomocou mobilného zariadenia, cez platby, az po
planovanie ndsho denného programu. Najvdc¢Sou ulohou operacného systému Android
V nasledujucom obdobi je presvedCit, Ze je doveryhodny a dokonale bezpecny pre vsetky
druhy komunikacie a platieb, Zze umoznuje jednoznacni autentickost, zaru¢i pritom
anonymitu uzivatela napr. pomocou biometrickych udajov a pritom dokdze stdle zostat’
uzivatel'sky privetivy, ¢o je pri 1,5 milione novych aktivovanych zariadeni denne vel'mi
dolezité [5,6].
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2 Eclipse — Integrované vyvojové prostredie (IDE)

Eclipse je platforma sotvorenym kodom, ktora sa zameriava na vyvoj, testovanie
a optimalizaciu vykonu aplikacii pre rozne programovacie jazyky. Standardne podporovany
programovaci jazyk je Java, v ktorom je tento program vytvoreny. S doplnkovymi modulmi je
mozné programovat vo velkom mnozZstve programovacich jazykov (C/C++, Haskell,
JavaScript, PHP, Python a iné) [7].

2.1 Android development tools (ADT) modul
ADT je modul pre Eclipse IDE, ktory je vytvoreny pre silné integrované prostredie v ktorom
je mozné budovat’ aplikécie pre Android. ADT rozSiruje moznosti prostredia Eclipse, pre
rychle vytvorenie Android projektov, vytvorit’ graficka Cast’ aplikacie, pridat’ baliky zaloZzené
na verzii API, odstranovat’ chyby pomocou nastrojov Android software development kit
(SDK) aexportovat’ .apk subor, pre distribuciu aplikacie. Programovanie aplikacii pre
Android v tomto prostredi je silne doporucené. Tvorenu aplikaciu je mozné okamzite testovat’
na realnom zariadeni, ktoré je pripojené k pogitatu, na ktorom je vyvijana. Dalsou moznostou

je test na emulatore [8].

2.2 Trieda java.math.BigInteger
Je trieda, ktord sa pouziva pri vypocétoch, kde nie je dostato¢ny rozsah tried Integer (-
2147483648, 2147483647) ani Long (-9223372036854775808, 9223372036854775807) teda
najma pri operaciach v moduldrnej aritmetike. V klasifikacii triedy je oznacena ako nemenné
Iubovolné presné celé¢ Cislo so znamienkom. Tieto Cisla mézu byt az také velké, ako to
dovoli pamdt’ RAM na jednotlivych zariadeniach. Pre klasické operacie, su vSak tieto Cisla
absolatne nepouzitel'né, vzhl'adom na vypoctovi naro¢nost’ jednoduchych operacii, za aké
povazujeme nasobenie a Umocnenie. AvSak pre operdcie v moduldrnej aritmetike su Cisla

patriace do tejto triedy vhodné [9, 10].

2.3 Software development kit (SDK)
Softvérovy vyvojovy set je vel'mi doleZitou si¢astou ADT modulu, ktory zaistuje, Ze vSetky
vytvorené aplikacie budi funkéné na rdznych verzidch OS Android. Je zloZeny
z moduldrnych balickov, ktoré méZzu byt stahované jednotlivo, pomocou programu SDK
Manager a jednoducho implementované do vyvojového prostredia [11].

13



Packages

W' Name APl Rev. Status

4 [ Android 4.3 (AP118)
i#%' SDK Platform 18 2 [ Installed
7] X Samples for SDK 18 1 [7 Installed
[7]#® ARM EABI v7a System Image 18 2 [7 Installed
[7] @M Intel x86 Atom System Image 18 1 [ Notinstalled
i3 Google APls 18 3 [ Installed
[1T) Sources for Android SOK 18 1 [ Installed

4 [ |2 Android 4.2.2 (API17)
[ SDK Platform 17 2 [ Installed
7] A Samples for SDK 17 1 [ Installed
[T][#8 ARM EABI v7a System Image 17 2 [ Installed
i Intel x86 Atom System Image 17 1 [ Installed
[] @8 MIPS System Image 17 1 [ Installed
[7113 Google APIs 17 3 [ Installed
TJ| Sources for Android SDK 17 1 [ Installed

Obr. €. 1: Android SDK Manager
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3 Kryptoldgia

Slovo kryptologia je zlozené z dvoch gréckych slov kryptos = ukryty, tajny + logos = slovo,
nauka, veda. Tato veda sa deli na kryptografiu, ktora sa zaobera vytvaranim konstrukeii, ktoré
Z povodnej spravy vytvoria nezrozumitel'ny(zasifrovany) text, ktory bude schopny desifrovat’
len skuto¢ny prijemca. Naopak kryptoanalyza sa zaobera nadobudnutim informacii zo
zaSifrovaného textu bez znalosti kli¢a. KI'u¢ je tajnd informacia, ktorej znalost ma iba
prijemca a odosielatel. Nutnost’ Sifrovania je v dejinach l'udstva neodmysliteI'nou stcast'ou
a preto sa metody, ktoré sa v kryptologii pouzivali, postupne zdokonal'ovali. V dne$nej dobe
je nutné Sifrovanie velmi velkého mnozstva dat, ktorymi si: komunikacia na internete,
bankové transakcie, autentizdcia uzivatelov a mnoho inych. Obe casti kryptologie preto
maju velky prislub do buducnosti, ked’Ze existuje stale viac informéacii, ktoré bude nutné
Sifrovat’ a neustale sa budu hl'adat’ metody ako sa k tymto informaciam dostat’ a zlomit’

Sifrovanie, ktorym su zabezpecené [12, 13] .

ODOSIELATEL PRENOSOVE PRIJEMCA
MEDIUM

; A __| ZaSiffovana | | Prenos | | | ZaSifrovana | N (e o ]
Sprava ,;l .',’:"\ﬂﬁ_,- dét | m— Spra'va \;':;—.Jl‘. «‘7'}_1—:__) Sprava

—

K10 | Krag

Obr. &. 2: Zakladna schéma Sifrovania

3.1 Protokol HM 12
Je systém pre atribitovu autentizaciu, vyvinuty na Fakulte elektrotechniky a komunikaé¢nych
technologii na Vysokom uceni technickom v Brne, pouziteIny pre poskytnutie vicsieho
sukromia pri overeni uzivatel'skych atributov. Vdaka nej je mozné preukazat’ vlastnictvo
niektorého atributu. Tymito atribitmi mézu byt informacie o veku, narodnosti, platnosti
vodi¢ského opravnenia. Pri tomto overeni vSak nie je nikde zverejnend identita uzivatela.
Overenie je preto anonymné a dal§imi funkciami prispieva k ochrane uzivatel'ského

sukromia, akym je napriklad zneuzitie informacie zo strany overovatela [14] .

Pre zachovanie sukromia by mali schémy pre overenie uzivatel'skych atributov
obsahovat’ nasledujtice funkcie:

e anonymita - uzivatel'ova identita zostava ukryta pocas overenia vlastnictva atributu,

e nevystopovatelnost - neschopnost’ vystopovania vydaného atribatu a jeho vlastnika,

e nespojitelnost’ - overenia jedného uZivatela st navzajom nespojitelné,
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selektivne zverejnenie atribitov - uzivatel' si moze zvolit, ktoré atributy poskytne
overovatel'ovi, len potrebné atriblty su zverejnené,

neprenositel'nost’ - zabranenie prepozi¢aniu poverenti,

revokécia - neplatné, stratené alebo ukradnuté poverenia st odvolatelné,

identifikacia Skodlivych uzivatel'ov - aj ked’ je vlastnictvo atributu anonymny proces,
moze byt identita Skodlivych uzivatel'ov a uto¢nikov odhalena.

Najmé posledné dve funkcie st tazko dosiahnutelné. Kryptografickd schéma HM12

podporuje vSetky prezentované funkcie.

Téato schéma je Specifickd najmé revokéciou povereni:

Okamzita revokacia - nie je nutné Cakat’, kym vyprsi platnost’ poverenia a je mozné
ich odvolat’ okamzZite

Vydavatelom a overovatelom riadend revokacia - odhalitelnost’” je dostupna pre
vydavatel’a aj overovatel’a atributov. Ktokol'vek z nich moZze zacat’ proces revokacie.
Overovatelova lokalna revokacia- platni uZivatelia nemusia aktualizovat’ svoje
poverenia, ani stahovat’ ziadne hodnoty po tom, ako su niektori uzivatelia revokovani.
Vypoctova efektivnost’” revokacie - vypoctova zlozitost uzivatelovej Casti
overovacieho protokolu nezavisi na pocte revokovanych uzivatel'ov

Overenie bez pripojenia ksieti - overenie prebicha len medzi uzivatelom

a overovatel'om, nie je Ziadna potreba kontaktovat’ ostatné strany

Revokacia povereni je velmi dolezitou sucastou, ale v niektorych pripadoch je

nedostatocné len odstranit’ uzivatel'a zo systému. V pripadoch, kde bola sposobend skoda,

musi mat’ poskytovatel' sluzby moznost ziskat' identitu uto¢nikov. Pre lepSiu ochranu

stkromia je mozné odvolanie niektorych funkcii.

Odvolanie nespojitelnosti - overovatel ma moznost’ preverit' spravanic uzivatela
Vv minulosti odvolanim nespojitel'nosti, vSetky minulé relacie vybraného uzivatel'a
moézu byt preverené bez odhalenia jeho identity

Odvolanie anonymity - v kritickych pripadoch je mozné, revokovat’ anonymitu

uzivatela pre prevzatie zodpovednosti za jeho ¢iny

Tieto revokacie musia byt chrdnené proti zneuzitiu. Preto sa na nich musi podielat’

vydavatel’ atribitov, overovatel' a tretia autorita. Pre zvySenie bezpecnosti a uzivatel'skej

dovery mdze byt tretia autorita rozdelend pouzitim skupinového vypoctu, pri ktorom sa

vypocet prerozdeli pre minimalizovanie moZnosti zneuzitia. UZivatel ma tiez pravo vybrat’ si

vlastného vydavatela atribitov medzi komerénymi subjektmi, takze nemusi verit’ jednej

autorite, ale vybrat’ si entitu, ktorej najviac doveruje.
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V tejto schéme su spolu Styri entity. Niektoré z nich maja v drzani tajné klace.

Vydavatel’ (Issuer - 1) - entita, ktora vydava osobné atributy uzivatelom, vydavatelia
tieZ spolupracuju pocas revokacie anonymity. Vydavatel, revoka¢ny sudca
a overovatel musia spolupracovat’ pri odhaleni identity Skodlivého uzivatela.
Vydavatel je drzitel'om kl'uca K;.

Revokac¢ny sudca (Revocation Referee - RR) - je jedina entita generujiica systémové
parametre, spolupracuje s vydavatelom pri vydani atribatov, s vydavatelom
a overovatelom pri odhaleni anonymity. Pracuje ako garant stkromia pretoze
rozhoduje o type odhalenia na zaklade evidencie poskytnutej overovatelom.
Samostatne vSak nemdZe odhalit’ Ziadne sukromné informacie. Je drZitelom kl'uca
Krr.

Uzivatel’ (User - U) - entita, ktora je drzitefom zariadenia s vydanymi atribtmi.
Uzivatel mo6Ze anonynmne preukazovat’ vlastnenie atributu pouZzitim zariadenia. Je
vlastnikom tajného klIica Ky unikatneho pre kazdého uZivatela potrebného pre
vytvorenie atributového dokazu. NavySe kIG¢ tajnej relacie Ks je generovany pre
kazdu relaciu overenia. Ks znahodnuje relacie aby sa stali kompletne nespojitel'né.
Overovatel' (Verifier - V) - entita, ktora overuje vlastnictvo uzivatel'ovho atribatu.
Pouzitim prepisu overovacej relacie a dokazom o poruseni pravidiel méze overovatel
poziadat’” revoka¢ného sudcu o odvolanie. Ak sa sudca rozhodne, Ze revokacia je
legitimna, moze byt uzivatelov kI'i¢ Ky anonymne odhaleny alebo v seridznejSich
pripadoch méze byt odhalend identita Skodlivych uzivatelov. Overovatelia potrebuju
iba predzdielané¢ systémové parametre. Pocas overenia uzivatela nekomunikuju

S ostatnymi stranami (proces funguje bez pripojenia k sieti).

Schéma pozostava zo Styroch protokolov:

(params,Kgg,K|) < Setup(k, I, m): je algoritmus medzi sudcom a vydavatelom.
Vstupmi Setup stt bezpecnostné parametre (K, I, m) a vystupmi systémové parametre
params. Sudcov stkromny vystup protokolu je Krr kl'G0¢ a vydavatelov sukromny
vystup je K kI'ac.

Ku<IssueAtt(params,Ki,Kgr):  vystupom protokolu je uzivatel'sky master kl'a¢ Ky.
Master kl'i¢ je nutny pre vytvorenie uzivatelovho ddékazu o vlastnictve atributu
vV ProveAtt protokole. Pouzitim pokrocilych kryptografickych technik je Ky
generované tak, ze sa ho nauci len uZivatel'ské zariadenie aj ked obaja, sudca aj
vydavatel’ , musia spolupracovat’ na vytvoreni Ky.

proof &ProveAtt(params,Ky): pouzitim verejnych systémovych parametrov a Ky
generovaného protokolom IssueAtt je mozné vytvorit' atribut proof pouzitim
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ProveAtt. Pre kazdy proof je vygenerovany jednoznaény kltc relacie Ks. Dokaz je
anonymizovany a zndhodneny pomocou Ks. Protokol pracuje medzi overovatelom
a uzivatel'skym zariadenim. Pomocou ProveAtt uzivatel dokazuje vlastnictvo
atributov.

rev&-Revoke(params, proof, Kgr, K)): VSpecialnych pripadoch (napr. strata,
odcudzenie, poskodenie uzivatel'ského zariadenia) , mézu byt vydané atriblty spitne
odhalené, alebo mézu byt skodlivi uzivatelia deanonymizovani. V tom pripade prepis
funkcie proof je odoslany od overovatela k sudcovi s dostato¢nymi dokazmi na
odvolanie. Sudca vyhodnoti dokazy a otvori prepis proof pouzitim jeho Kgg. Podla
typu odhalenia zvoleného sudcom, mdze byt atribit zaradeny na ciernu listinu,
publikovanim anonymnej revokacnej informacie rev na verejna ¢iernu listinu, alebo
poskytne vydavatelovi informacie potrebné k identifikdci uzivatela. Vydavatel je

vtedy schopny identifikovat’ a postihnut’ neopravneného uzivatela.

7o 4 > Revokaény
Vvdavatel Rewiks i o \
K, sudca RR

Setup Setup
(4] = [=]
& 5 L

Uzivatel ProveAtt Dverovatel’

I

KU’K S

Protokol

implementovany na
platformu Android

Obr. €. 3: Architektura schémy HM12 [14]

Z hl'adiska kryptografie boli v tomto protokole pouzité:

zaviazky diskrétneho logaritmu - vyuziva predpoklad, Ze pre vypocitanie diskrétneho
logaritmu vel'kého ¢isla nie je znamy ziadny efektivny algoritmus [15].

-protokoly - mézu slizit pre dokazanie vedomosti o tajomstve a pre dokazanie
spravnej konstrukcie bez uniku d’al§ich informacii [16].

Okamoto-Uchiyama jednocestna funkcia - zalozeny na narocnosti faktorizacie
vel’kych ¢isel. Doporucenia vel'kosti st rovnaké ako pre RSA kryptosystém [17].
Hashovacia funkcia - sluzi k vyjadreniu rozne dlhych retazcov pomocou retazca
konstantnej dizky. Jej zékladnymi funkciami si jednosmernost(pre vstup je
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jednoduché vypocitat vystup, spitne nemozné), jednoznacnost(kazdému vstupu

prislicha prave jeden vystup) a

implementécii bola pouzita hashovacia

rychlost(vypoctovd nenarocnost’).
funkcia SHA-1.

V mojej

3.2 Detail implementovaného protokolu ProveAtt

USER

W1, Wo, Wrp

K, € {0,1}7°

A =A% modn

C; = g3%" modn

C, = g5¥s modn

1 €g {0,130

r; €g {0,1}*%°

43 €g {0, 1}590

1, €g {0,1}320

Aseed = glr192r293r3m0dn

A= A" modn

seed

C; = g7 modn

C, = g*modn

e=SHA-1 (A' 4, Aseed'Aseed ’ Cll CZI Cll CZ )
z1 =1 — eK;wy

Z; =1, — eK,w,

Z3 r3 — eKsWrr

z, =1, — ekK;

PUBLIC PARAMS

VERIFIER

Aseed » 91,92, 93

A,Cy, Gy,

e,721,2y,23,Zg

Aseed = ‘_46912195295%3
A= A°A%,, modn
C, = C{gs* modn

mod n

C, = C$g5* modn
e? SHA—1 (4,4, Aswed» Aspeq» C1, C2, C1, C3 )
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4 QR koédy

QR kody boli navrhnuté a vytvorené spolo¢nostou Denso Wave so sidlom v Japonsku. QR je
skratenym vyrazom pre ,,Quick Response®, ¢o v preklade znamena rychla odpoved. Su to
dvojdimenzionalne Stvorcové Ciarové kody (datové matice), ktoré boli vytvorené pre
vysokorychlostné dekddovanie. V dnesnej dobe su celosvetovo rozSirené, najmd kvoli
propagacii roznych produktov, pretoze moézu na reklamnych letdkoch priniest mnozstvo
informacii, ktoré si potencidlny zdkaznik zosnima a podl'a povahy obsahu QR kodu, ho mézu
presmerovat’ na internetovl stranku, ktord produkt ponuka, alebo priamo ukédzat' napr.
zlozenie produktu. Rozmachu QR koédov jednoznacne napomohol rozvoj inteligentnych
telefonov, ktoré st vdaka r6znym snimacim aplikdciam schopné tieto kody dekoddovat
a odkryt’ ich obsah. V sucasnosti sa pouziva QR koéd Model 2, v praxi sa vzdy pod pojmom
QR kod skryva tento model. V programovacom jazyku Java je pre Android pripravena

kniZnica com.google.zxing, ktoru je len nutné prispdsobit’ si pre potreby aplikacie[18].

Obr. é. 4: QR kod - Hello World

4.1 Kapacita dat

Pri ohl'ade na snimatel'nost’ QR kodov a zabezpecenie proti chybovosti je nemozné aby niesli

vel'mi vel'ké mnozstvo informdcii, preto st pre jednotlivé typy udané maximéalne mnozstva
dat (Tabul’ka 2).

Tabulka 2: Maximalna kapacita roznych typov dat pre QR kédy[18]

Typ vstupnych znakov Maximalna velkost
Cisla 7089 znakov
Pismena a Cisla 4296 znakov
Binarne (8 bitov) 2953 Bajtov
Japonské znaky Kaniji 1817 znakov
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4.2 Korekcia chyb

V tematike QR kodov znamena troven korekcie chyb hodnotu, aku je eSte schopny snimaé
QR kodov opravit’ a spravne dekoédovat’ jeho obsah. Tuto vlastnost’ je mozné si pri vytvarani
QR kédu zadat,, je pri nej nutné brat’ ohl'ad na to, ¢i sa bude nachadzat’ na mieste, kde moze
byt poskodeny, z akej vzdialenosti bude snimany, ¢i prehnane velka miera Grovne korekcie
chyb nenavysi neimerne jeho velkost a nebude tak pre snimace nedekodovatelnd, ked’ze
kniZnice, ktoré sa na to pouzivaji maji vo svojich dokumentaciach popisané¢ maximalne
rozmery, ktoré este dokazu dekodovat. Na tuto ochranu sa pouzivaji Reed-Solomonove
kody, ktoré pridaju do dat redundanciu, vd’aka ktorej je mozné ich spitne opravit. V praxi sa
vyuzivaji 4 irovne korekcie chyb, ktoré st na kazdom vygenerovanom QR kdde jednoznacne
uréené dvojicou bitov(bodov). Pre ilustraciu poslizi QR koéd URL  adresy:
http://lwww.feec.vutbr.cz/fakulta/home.php.cz (Obr. ¢. 5) [19]:

Dva bity pre

urcenie Girovne

korekcie chyb
=

O

e uroven L

o uprava poskodenia do 7%,

O Vsucasnosti je doporucenym,

o Uurcujuce 2 bity: ¢ierny (horny), ¢ierny(dolny).

e uroven M
o Uuprava poskodenia do 15%,
o Casto pouzivany na reklamnych plochach,
o urcujuce 2 bity: biely (horny), ¢ierny(dolny).
e uroven H
o uprava poskodenia 25%,
o pouzivany na 'ahko poskoditenych miestach,
o urcujlce 2 bity: ¢ierny (horny), biely (dolny).
e TUroven Q
o uprava poSkodenia 30%,
o pri va¢Som mnozstve dat privel’kd redundancia,

o urcujlce 2 bity: biely (horny), biely (dolny).

Obr. &. 5: uréenie Urovne
korekcie chyb QR kédov
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5 Prakticka €ast’ - tvorba aplikacie pre Android

Snahou zakladatel'ov opera¢ného systému Android je, aby prenho mohlo jednoducho vyvijat
aplikacie velké mnozstvo programatorov. Ajpreto su manualy na oficialnych strankach
vel'mi dobre popisané. Pre jednoduchost bude v praktickej casti vysvetlené, ktoré

komponenty sluzia k spravnemu behu programovania a ako s nimi zaobchadzat'.

5.1 InStalacia a zoznamenie sa s vyvojovym prostredim
1. Oficialne vyvojové prostredie je volne stiahnutelné =z oficidlnej stranky
http://developer.android.com/sdk/index.html#download , kde je moZné vybrat si
program pre 32 alebo 64-bitovh verziu softvéru.

2. Po stiahnuti nie je nutna instalacia, len rozbalenie,av§ak nie je mozné ani okamzite
zaCat’ s programovanim. Potrebujeme este stiahnut balicky z programu Android SDK
Manager, ktory je sucastou stiahnutého a rozbaleného priecinka. Nevyhodou tejto
Casti je pomerne vel'ka nevyrovnanost serverov, kde sa moze pri niektorych blizit

rychlost’ stahovania k nule(Obr. ¢. 6).

Show: V| Updates/New [V|Installed [ Obsolete Select New or Updates

Sort by: @ APl level ) Repository Deselect All

Downloading SDK Platform Android 442, AP119, revision 2 (8%, 1236 KiB/s, 42 seconds left) 0

Obr. €. 6: SDK Manager stahovanie bali¢kov

3. V tomto kroku je potrebné zvolit’ si adresar, do ktoré¢ho sa budil vytvorené aplikacie
a ich Casti ukladat’ (Obr. ¢. 7).
r‘@ Workspace Launcher @1

Select a workspace

ADT stores your projects in a folder called a workspace.
Choose a workspace folder to use for this session.

UGN S et 2 U sersh Celenghworkspace - Browse...

[] Use this as the default and do not ask again

Ok ] I Cancel

Obr. &. 7: Volba adresara
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4. Novy projekt vytvorime v menu File >New - Android - Android Application
Project.

5. Po tomto zvoleni sa otvori okno, v ktorom zvolime zdkladné parametre nasej buducej
aplikacie: Nazov aplikécie, ndzov projektu, nazov balika, d’alej minimélnu (najnizsia,
na ktorej bude aplikacia pravdepodobne fungovat’, pri zvolenej API8 je pokrytych viac
ako 95% zariadeni) a cielovu verziu zariadenia(vSeobecna konvencia hovori, Ze to ma
byt’ najvyssia dostupna verzia), kompilator(taktiez sa voli najvysSia verzia) a tému(pre
prehl'adnost’ Holo Light with Dark Action Bar)(Obr. ¢. 8).

) MNew Android Application B |-

New Android Application . Y
I, The prefix 'com.example.’ is meant as a placeholder and should not be used

Application Name:® PreyProjekt

Project Name:® ProyProjekt

Package Name:® com.example.prvyprojekt

Minimum Required SDK:9| API8: Android 2.2 (Froyo) ~|
Target SDK:@’APIlQ: Android 4.4 v]

Compile With:@[APIlQ: Android 4.4 v]
Theme:@’Holo Light with Dark Action Bar v]

@ | <Back [ Net> | Eoen

Obr. €. 8: Zakladné parametre aplikacie

6. Po dvojnasobnom kliknuti na tlacidlo ,Next >* mdZeme zvolit' ikonu ktord bude

zobrazena v hlavnej ponuke aplikacii na telefone(Obr. €. 9).

7. V dalSom okne si mdzeme vybrat typ aktivity. Doporufeny je momentalne
Master/Detail Flow, kvoli kompatibilite s tabletmi, ale ten je mozny pouZit' az od API

11. Preto od verzie API 8 pouzijeme Blank Activity.
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8. V nasledujiicom okne sa voli nazov aktivity, nazov layoutu a typ navigacie aplikacie.

o ™
ew Andron ication
New Android Applicati =

Configure Launcher Icon
Configure the attributes of the icon set
= Preview:
Image File: launcher_icon ll.i”

[¥] Trim Surrounding Blank Space

Additional Padding: I = u
4 (L] r 0% ) ’
Foreground Scaling: xhdpk
|au

Background Color:D

i

@ [ <Back |[ Net> || Finsh

Obr. €. 9: Vyber ikony aplikacie

9. Po dokonceni tlacidlom Finish sa zjavi subor MainActivity.java, do ktorého je mozné
vkladat kod vjazyku Java, ktory sa bude vykonavat v nami vytvorenej
aplikacii(Obr. ¢. 10).

2 activity_mainxml [J] MainActivityjava 52

package com.example.prvyprojekt;

=~ import android.os.Bundle;
import android.app.Activity;
import android.view.Menu;

public class MainActivity extends Activity {

= @0verride
e protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);

}
= @override
- public boolean onCreateOptionsMenu(Menu menu) {
// Inflate the menu; this adds items to the action bar if it is present.
getMenuInflater().inflate(R.menu.main, menu);
return true;

Obr. €. 10: MainActivity.java
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10. Rozne aktivne prvky ako tlacidla, textové polia, zaskrtavacie policka sa pridavaju

v layoute. Zakladny predvytvoreny layout ma v aplikacii nazov activity main.xml(ak

nebol zvoleny inak). Prvky je mozné pridavat’ v grafickom rozhrani, alebo priamo

vpisovanim kodu do suboru .xml(Obr ¢. 11).

Form Wadgets
v gt Mo -

Bl EE-

EeE

bulon et ¥

F Cwcitin 8 Radiobimen

= <Relativelayout xmlns:android="http://schemas.android.com/apk/res/android”

Criedtatien
Spmner xmlns:tocls="http://schemas.android. com/tools"
android: layout_width="match parent"”
android: layout_height="match parent”
; android:paddingBottom="@dimen/activity_vertical margin”
L android:paddingleft="@dimen/activity _horizontal margin”
— android:paddingRight="@dimen/activity_horizontal_margin”
' 8 & android: paddingTop="@dimen/activity_vertical_margin”
tools:context=".Maindctivity” >
Test iekds <TextView
Laysuts android:layout_width="wrap_content”
Compasite android:layout_height="wrap_content”
Images & Media android:text="@string/hello_world" />
Time & Date
] K/Relativelayout>
| Aadvanced
| Other
Custom & ibrary Views || «

) Graphicel Layout| ¥ activity maimaml

Obr. €. 11: Xml subor graficky/kod

11. Dal$ou déleZitou su¢astou pri vytvarani aplikicie pre Android je Manifest, v ktorom

sa nacha

dzaju doélezité¢ informécie o aplikacii, povolenia, ktoré si musi aplikacia pred

nainstalovanim do zariadenia vyziadat a ak nebudi akceptované, tak sa aplikacia
nenainstaluje.

< ?xm
= <man

1 version="1.8" encoding="wutf-8"7>

ifest wmlns:android="http: S schemas.android. com/ apk/resandroid”

package="com. example. prvyprojekt"

android:wversionCode="1"

android:versionName="1.8" >

<uses-sdk
android:minsdkvVersion="8"

android:targetsdkWersion="12" /> Ppgyglenie pre pristup na Internet

<uses-permission android:name="ondroid.permission. INTERNET" /> I

</ma

<application
android:allowBackup="&true"”
android:icon="@drawable 1c_Launcher™
android:label="@string app rname"
android:theme="@style/AppTheme" >
<activity
android:name="com. example. prvyprojekt. Maindctivity™
android: label="@string app rname”™ >
<intent-filter:>
<acticn android:name="android.intent.action.MAIN" />
<category android:name="android. intent. category. LAUNCHER" />
< fdintent-filter>
<Sfactivity>
<fapplication:

nifest:

Obr. ¢. 12: Android Manifest
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12.

Testovanie vytvorenej aplikacie je mozné dvomi spdsobmi a ma rézne vyhody:
Emulator - moézeme vytvorit emuldtor sroéznymi hardvérovymi vlastnost'ami,
vykonom, rozmerom displeja, verziou Androidu

Realne zariadenie - jeho vyhodou je najmé rychlost’ a schopnost’ ¢astého upravovania

a prisposobovania vytvorenej aplikacie, preto sa aj v praxi preferuji tieto zariadenia

i - - . -
@ Android Device Chooser - > ﬁ
Select a device with min API level 8,
@ Choose a running Android device
Serial Mumber AVD Mame Target Debug  State
Q samsung-gt_i8160-DFF4884071... N/A& v 412 Online I
Reilne zariadenie
) Launch a new Android Virtual Device
AVD Name Target Name Platform API Level CPU/ABI Details...
AVD for_Mexus_... Android4.1.2 41.2 16 ARM (armeabi-... Start
Emulator_Galaxy... Android 4.4 44 19 ARM (armeabi-... =
Emulitory
Refresh
Manager...
[7] Use same device for future launches QK

Obr. €. 13: Vyber testovacieho zariadenia

@ 5554:AvD_for Nexus One by Google

@ PrvyProjekt

Hello world!

Obr. €. 14: Aplikacia zobrazena na emulatore
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5.2 Vytvorenie aplikacie pre meranie doby modularnych operacii
Ulohou tejto prace bolo vytvorenie aplikacie, ktora zmeria dobu potrebni pre:
e Generovanie nahodnych &isel s dizkou 1024, 1536 a 2048 bitov
e Modularne nasobenie &isel s dizkou 1024, 1536 a 2048 bitov
e Modularne mocnenie &isel s dizkou 1024, 1536 a 2048 bitov
e ProveAitt protokol s dizkou modula 1024 a 2048 bitov

Testovanie bolo primarne vykonavané na telefone Samsung Galaxy ACE 2 (GT-i8160),
s verziou Android4.1.2, ktorého dblezité hardvérové parametre st:

¢ Dvojjadrovy procesor 800MHz, ARM Cortex-A9

e Graficka jednotka ARM Mali-400MP

e 768 MB pamite RAM (dostupnych 555 MB)

Na ostatnych pouzitych testovacich zariadeniach boli zistené minimalne rozdiely.

Meranie doby

Na meranie ¢asu je mozné pouzivat’ preddefinované funkcie v Jave. V tejto praci bola
pouzivana funkcia System.nanoTime(); ktora sa nevzt'ahuje k ziadnemu inému casovému
udaju a jej rozsah je dostato¢ne velky pre merané funkcie. VSetky operacie boli vykonané
stokrat a nasledne bola vypocitand ich priemerna hodnota a smerodajna odchylka. Vysledky
sa nachadzaja v Tabulke 3.

Generovanie nahodnych cisel

Tato operacia bola vykonavana vel'mi rychlo, v okoli sto mikrosekind a porovnanim
tychto merani bolo zistené, Zze nezalezi na bitovej velkosti Cisla, ale len na rychlosti

testovania, €i vygenerované ¢islo ma skutocne presne preddefinovany pocet bitov.

Modularne nasobenie ¢isel

Taktiez rychlo vykonavana, v stovkach mikrosekand, zalezi na bitovej vel'kosti ¢isel.

Modularne mocnenie

Tato operdcia by bola pre triedu Biglnteger bez modularnej aritmetiky Uplne
nepouzitel'nd, avSak sjej pouzitim sa dosiahne c¢as radovo v desiatkach az stovkéach

milisekiind pri zadanych bitovych dizkach. Zalezi na bitovej vel’kosti Gisel.
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ProveAtt protokol
V tomto protokole sa nachadza 9 modularnych mocneni, 10 modularnych nasobeni a Styri
rozdiely. Z praxe vieme, ze aby bol tento protokol pouzitelny, musi byt jeho casova
naro¢nost’ maximalne dve sekundy. Stucastou merania bolo aj generovanie QR kodu, ktory

zabral zna¢nu Cast’ doby vykonania protokolu.

Tabuflka 3: Vysledné meranie modularnych operacii

Typ Cas - t Priemerna hodnota -x Smerodajna odchylka - o
1024b generovanie
nahodnyeh cise] [s] 163,269 140,9353
1536b generovanie
dhodnyoh sisel [s] 123,9683 131,3512
2048b generovanie
wdhodngoh sisel [s] 118,4082 61,53361
1024b modulérne [us] 341,7969 235,7174
nasobenie
1536b modulérne [us] 510,8643 1059,26
nasobenie
2048b moduldrne [us] 670,4712 1451,992
nasobenie .
1024b modulérne [ms] 43,29 2215008
mocnenie
1536 modularne [ms] 107,85 43,94573
mocnenie
2048 modulirne [ms] 266,85 121,8669
mocnenie
1024b
implementovany [ms] 739,37 62,41709
protokol + QR kod
2048b
implementovany [ms] 1430,31 86,45169
protokol + QR kod
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@ i e ™ - '~ i

i®1 Semestralka

1024b Sifrovanie + QR

(® 2048b Sifrovanie + QR

( 1024b Generovanie nah. ¢isel
1536b Generovanie nah. ¢isel
: 2048b Generovanie nah. ¢isel

1024b Modul. nasobenie
| () 1536b Modul. nasobenie
2048b Modul. nasobenie
1024b Modul. mocnenie

1536b Modul. mocnenie

2048b Modul. mocnenie

False
Elapsed milliseconds: 9279

Generate!
Refresh attribute parameters!

Refresh system parameters!

Test

Obr. €. 15: Screenshot vytvorenej aplikacie pre meranie ¢asovej naro¢nosti
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Zavislost priemernejdoby vykonania v
mikrosekundach v zavislosti od operacie
a00
F00
g 1024b generovanie
G000 nahodnych Eisel
1536b generovanie
500 B nahodnych disel
2043b generovanie
tims) 400 ¥ nahodnych Sisel
300 m 1024b modularne
nasobenie
200 1538b modularne
® nasobenie
100 1 m 2048k modularne
nasobenie
U -
Operacia

Obr. €. 16 Priemerna doba generovania velkych €isel a modularneho nasobenia

Zavislost priemernejdoby vykonania v
milisekundach v zavislosti od operacie
1600
1400
1200
- 1024b modularne
1000 mocnenie
@ 1538b modularne
t{ms) E00 mocnenie
m 2048b modularne
600 mocnenie
400 M 1024b protokol + QR
200 B 2048b protokol + QR
u -
Operacia

Obr. €. 17 Priemerna doba modularneho mocnenia a protokolu generujuceho QR kod



5.3 Vytvorenie klientskej aplikacie zadaného protokolu

NajdodlezitejSou castou zadania bolo vytvorenie klientskej aplikacie, ktord by fungovala
Vv spolupraci s overovacou aplikaciou (vyvijanou ako sucast’ diplomovej prace iného Studenta)
pre prihlasenie sa na zabezpecenu internetovl stranku. Podstata je v tom, ze teleféon s OS
Android vygeneruje QR kod, v ktorom budil zakdédované informacie potrebné k overeniu
majitela daného atributu, tie sa pomocou webkamery zosnimaji a nasledne, po overeni na
serveri, bud’ pristup povoli alebo zamietne. Platnost’ tohto QR kdédu je obmedzend pomocou
casovej zndmky na 120 sektind, kvoli zabezpeceniu proti zneuzitiu. Poziadavky na klientski
aplikaciu teda su:

e jednoducha pouZitelnost’ a ovladanie

e minimalna ¢asova naro¢nost’

dobra snimatel'nost’ kodu

e spolupraca s overovacou aplikaciou

e kompatibilita na r6znych zariadeniach pouzivajicich OS Android
e Co najmenej povoleni pri inStalacii aplikéacie

e malé riziko zneuzitia.

Logickym rieSenim teda mdze byt aplikécia, v ktorej sa po spusteni vypocitaju potrebné
operacie v modularnej aritmetike s dizkou modula 1024 bitov (kvoli nizsej ¢asovej naroénosti
a dostato¢nej bezpecnosti), tie sa nasledne podl'a poziadaviek protokolu zlu¢ia do jedného
znakového retazca z ktorého sa nasledne vygeneruje pozadovany QR kéd, ktory sa vykresli
v aplikacii amdze byt zosnimany. Pre tuto implementaciu bola zvolend kniznica
com.google.zxing, ktora je dostupna pre zariadenia Android, je komunitou odportcana,
neustale programatorsky podporovana, vydava nové aktualizacie a najmi aplikacie zalozené

na baze tejto kniznici s najuspesnej$imi komerénymi aplikaciami v ramci tejto problematiky.

Po implementécii a naprogramovani aplikacie ktord pracuje s touto kniznicou a vykonava
pozadované operacie sme ziskali QR kod, v ktorom boli podl'a dohody cisla v desiatkovej
sustave a oddel'ovacie znaky ,, “ medzi jednotlivymi ¢islami. Vysledny QR kod bol verzie 21
(¢o znamena, Ze kdd ma 22 ochrannych Stvorcekov). Skontrolované boli vSetky atributy, ktoré
mohli tito verziu ovplyvnit: urovenl opravy chyb nastavena na L (nizku), Ziadne prebytocné
data v implementovanom protokole, vybrana znakova sada ISO-8859-1 taktieZ nemala Ziadny

vplyv.
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Na teleféne s OS Android nebol problém generovany QR kod takejto velkosti (verzie)
dekodovat’. Problémom vSak bola spolupraca s overovacou aplikaciou. Ta bola vytvorena na
programovacej platforme C# taktiez s pouzitim kniznice com.google.zxing. T4 ale nedokaze
pri snimani pomocou vstavanej ani externej webkamery dekodovat’ QR kody tejto velkosti,
pravdepodobne preto, Ze tato sucast’ nie je zatial v praxi vel'mi vyuzivana a do QR kodov sa
namiesto dlhych retazcov vkladaji URL adresy alebo len stru¢né informacie o produktoch. Je
ale otazkou cCasu, kedy zaéne tato kniznica dekddovat’ F'ubovolne vel'ké QR kody a vtedy sa
stane vytvorend aplikdcia najlepSou moznou variantou pre uzivatelov. Pre jej rychlost,
nezavislost’ povoleni pri inStalacii (nepotrebuje Ziadne) a dobra bezpecnost’ pri Standardnych
zariadeniach.

Dovtedy je nutné najst’ ini moznost’ pre klientsk( aplikaciu. RieSeni tejto situacie je hned’
niekol’ko:

e N4jdenie inej kniZnice
e Vytvorenie dvoch mensich QR kédov namiesto jedného vel'kého

e Pouzitie externej API dostupnej na Internete pre vytvorenie QR kodu

Najdenie inej kniznice

Na Internete je mozné ndjst’ aj iné kniznice rieSiace tito problematiku, ale drviva viacSina
Z nich vychadza z kniZnice, ktora bola implementovand mnou a neupravuje jej podstatu (Co
realne ani nemoze), iba pridava d’alSie funkcie, alebo zjednodusuje implementaciu avSak za
buducnosti je kniznica net.sourceforge.zbar.android ktora je taktiez s otvorenym kodom, ale
momentalne pontka len dekddovanie QR kdédov (s vybornymi vlastnostami) v jej ndvrhu je
tiez QR Encoder, ktory bude QR kody generovat’. Dalsie kniznice pracuju tak, Ze vykresluju
QR kody ako obrazky a potrebuji rézne povolenia od uzivatela pre svoj beh a st taktiez
nefunkéné pre takéto mnozstvo dat. Zaverom je, Ze momentalne moznost najdenia inej

kniznice nie je pre implementaciu mozna.

Vytvorenie dvoch mensich QR kédov namiesto jedného velkého

Vygenerovany QR kod nie je mozné overovacou aplikaciou precitat. Preto je jednou
Z moznosti rozdelit’ data na dve polovice a vygenerovat’ dva mensie QR kddy, ktoré bude
overovacia aplikacia moct dekddovat aoverit. Tato mozZnost je najlogickejSou
a programatorsky pre klientski aplikaciu najjednoduchSie dosiahnutelnou. Nie je ale
prijatel'na pre jednoduchost’ ovladania klientov. Je to zdvojnasobenie nutnosti skenovania QR
kddu, na roznych zariadeniach by sa nespravala rovnako, napriklad pri zariadeniach s menSim

displejom by nemohli byt QR kody vedl'a seba, ale pod sebou, bolo by nutné sa v aplikacii

32



posuvat’ alebo v uplne najhorSom pripade by sa zosnimal jeden QR kéd, overovacia aplikacia
by vydala napr. zvukovy signal, uzivatel’ by stlacil tlacidlo, ktorym by sa vykreslil druhy kod,
tam kde bol predtym prvy. S takouto aplikiciou by uZivatelia uréite neboli spokojni. Dalou
moznostou by bola zmena overovacej aplikacie tak, ze by citala dva QR kody zaroven, o
zatial' Ziadna kniznica nepodporuje a preto by mohlo dochadzat’ k chybam pri postupnom
Citani, nehovoriac o naro¢nosti takejto implementacie. Toto rieSenie teda nie je uzivatel'sky

vobec vhodné a preto je potreba najst’ ini moznost’.

PouZitie externej API dostupnej na Internete pre vytvorenie QR kédu

Pre tGto moZnost' je potrebné najst’ vhodnu API- Application Programming Interface
(rozhranie pre programovanie aplikacii), ktora vel'mi rychlo dokaze po zadani informacii
a potrebnych dat, poslat’ spit’ tieto data v podobe QR kddu. Z pohl'adu bezpe€nosti bolo nutné
najst’ server, ktory je schopny tieto informacie posielat’ pomocou zabezpeceného Standardu
https. Dalej bolo nutné zistit’ ako kodovany obrazok zobrazit' na telefone. V principe existuju
dve moZnosti. Prvou je stiahnutie si QR kodu do pamite telefonu a nasledne ho zobrazit. Na
tieto kony by sme teda dokopy potrebovali povolenie od uzivatel'a na pristup Kk Internetu,
zapisovanie do pamiéte a Citanie z paméte. Druhou (pouzitou moznost'ou) bolo zobrazenie QR
koédu pomocou komponentu WebView, ktory je urCeny pre zobrazenie internetovych stranok,
pricom uzivatel' vizualne ani nema ako zistit, ze sa nachddza na takejto stranke. Pre istotu
pouzitelnosti na vSetkych zariadeniach bola pridana mozZnost’ priblizenia a oddialenia QR
kodu. Vzhlad tejto aplikacie je rovnaky ako aplikécie s pouzitim kniznice com.google.zxing,
avsak generovany QR kod je vyhovujuci pre overovaciu aplikaciu a plne s nim spolupracuje
(je teda mozné overit pomocou neho uzivatela a prihlasit’ ho na zelana stranku.). Format
odosielany na API server je: api.grserver.com/vl/create-gr-code/?size=1000x1000&charset-
source=1S0O-8859-1&charset-target=1SO-8859-1&data=ddta ktoré maju byt viozené do OR
kodu. V parametri size je rozmer, ktory vykresli kod na cela Sirku WebView, ked’ze QR kody
st Stvorcové, musia byt oba parametre rovnaké, charset je oznaCenie pre pouziti znakovu
sadu, v tomto pripade bola pouzita aj pre zdrojové aj vystupné data pouzita sada ISO-8859-1,
do kolonky data sa vkladaji data pre vlozenie do QR kodu (v tomto pripade vystup
Z autentizaéného protokolu). Pre lepSiu ilustraciu st obe aplikdcie na Obr. ¢. 18 vedl'a seba.
Uspora dat medzi generovanymi QR koédmi je zjavnd, rozdiel medzi verziami 14 a 21 je spolu
4872 bodov. Za zmienku, ale taktieZ stoji aj bezpe¢nostné hl'adisko, kedze data je nutné
odoslat’ cez internet na cudzi server, comu by bolo vhodné sa v buducnosti vyhnat, pretoze aj
vygenerovany QR kod sa neprenasa bod po bode ale ako internetova stranka, to by mohol
vyuzit potencidlny Uto¢nik a dostat’ sa ku QR kodu s autentizatnymi datami omnoho
jednoduchsie [20,21].
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i® MakeQR I§1 QRgenWeb

Obr. €. 18 Screenshot vytvorenej klientskej aplikacie generovanej a) pomocou
kniznice, b) pomocou API

34



6 Zaver

Ciel'om bakalarskej prace bolo zozndmenie sa s vyvojovym prostredim pre opera¢ny systém
Android, ktory je vel'mi perspektivnym a dobre podporovanym prostredim pre vyvojarov
aplikacii. Dalej bolo nutné pochopit’ vyznam bezpecnosti a trendy, ktoré sa v modernej
kryptografii dostavaju do popredia, vyznam velkych ¢&isel pri ich implementaciach, pracu

S tymito ¢islami V modularnej aritmetike a ¢asovu naro¢nost’ operacii v nej.

Hlavnym zadanim bolo vytvorenie funk¢nej aplikacie, ktord bude schopna zmerat
Casovi narocnost’ jednotlivych operacii potrebnych pre implementaciu protokolu pre
atributové overenie a nasledne aj dany protokol, doposial implementovany na cipovych
kartach, ktorého vystupom je QR kod, nestici potrebné informacie pre overenie. Na zac¢iatku
bolo nutné obozndmit’ sa S vyvojovym prostredim Androidu, jeho inStaldciou, funkciami,
ktoré ponuka pre pracu s velkymi Cislami (trieda Biglnteger) a taktiez aj s generovanim QR
kédov. V teoretickej priprave som sa zameral na operacny systém Android ako taky,
pochopenie potreby Sifrovania, na implementovany protokol HM12 z dielne pracovnikov
FEKT VUT a rézne vlastnosti QR kodov.

Zadanie sa podarilo splnit, meracia aplikacia je plne funk¢na, priemerné vysledky
merani a smerodajné odchylky pre potrebné funkcie su uvedené v tabulke (Tabulka 3)
a grafoch (Obr. ¢. 16 a Obr. ¢. 17) z ktorych vyplyva, Ze tato implementacia, by mohla byt
vzhl'adom na ¢asovu naro¢nost’ pokojne vyuzivana v praxi, ked’ze moderné zariadenia maju
dostato¢ny vypoctovy vykon pre potreby kryptografickych aplikacii.

V d’alsej casti bakalarskej praci bola mnou vytvorena klientska aplikacia, ktora
odovzdava overovacej aplikacii (vypracovana ako diplomova praca Studenta Petra Vybirala)
snimatel'né¢ data prostrednictvom QR kodu a mé parametre aplikdcie importovatelnej do

praxe. Bolo pre miia vel'mi cennou skusenostou vyskusat’ si pracu v time.

PrisTubom od takéhoto pokroku do buducnosti je moznost, Ze namiesto mnozstva
¢ipovych kariet, ktoré musi mat’ v dneSnej dobe pri sebe bezny clovek, mu bude stacit’ jeho
mobilny telefon, ¢o by mu malo ulahéit jeho kazdodenny zivot, zjednodusit' platby
¢ioverenia pri vstupe do budov avela dalsich dobrych funkcii pri zachovani vysokého
stupiia anonymity. Je ale potrebné zamedzit’ zneuzivaniu tychto funkcii, cielenej kriminalite ¢i
uz softvérovej alebo hardvérovej voci mobilnym zariadeniam. Na to je nutné zlepSenie

bezpecnosti mobilnych zariadeni a vy$$ia zodpovednost’ uZivatel'ov.
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Zoznam skratiek a symbolov

0S
QR
.apk
IDE
ADT
SDK
API
RAM
URL
ARM
https

Operating system

Quick response

application package file

Integrated development enviroment
Android development tools
Software development kit
Application programming interface
Random-access memory

Uniform resource locator
Advanced RISC Machines

Hypertext transfer protocol secure
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Priloha 3: Aplikacia Semestralka.apk
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