VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

ROZSIRENIi ODPOSLECHOVE SONDY O PODPORU
WI-FI

EXTENSION OF THE MONITORING PROBE WITH WI-FI SUPPORT

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE MICHAL FINDRA
AUTHOR

VEDOUCI PRACE Ing. MICHAL ORSAK
SUPERVISOR

BRNO 2022



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav pogitacovych systémii (UPSY) Akademicky rok 2021/2022
Zadani bakalarske prace  [|[[[[[IHI[HI
ZB208
Student: Findra Michal
Program: Informaéni technologie
Nazev: Rozsifeni odposlechové sondy o podporu Wi-Fi
Extension of the Monitoring Probe with Wi-Fi Support
Kategorie: Pocitacové sité
Zadani:

1. Nastudujte sondu pro zakonné odposlechy vyvijenou v ramci vyzkumu na FIT VUT v Brné.
2. Seznamte se moznostmi rozSifeni sondy o Wi-Fi rozhrani (napf. pomoci pfidavného Wi-Fi
USB adaptéru)
3. Navrhnéte reseni pro rozsiteni odposlechové sondy o podporu odposlechii z tohoto Wi-Fi
rozhrani.
4. Implementujte navrzené feSeni do podoby aktualizaéniho skriptu nebo bali¢ku sondy
a otestujte navrzené feseni.
5. Zhodnot'te vysledky své prace a diskutujte dalsi mozna rozsifeni.
Literatura:
* Dle doporuceni vedouciho prace.
Pro udéleni zapoCtu za prvni semestr je pozadovano:
e Body 1 az 3 zadani.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Orsak Michal, Ing.

Konzultant: Koréek Paval, Ing., Ph.D., UPSY FIT VUT
Vedouci Ustavu:  Sekanina Lukas, prof. Ing., Ph.D.
Datum zadani: 1. listopadu 2021

Datum odevzdani: 11. kvétna 2022
Datum schvaleni:  29. fijna 2021

Zadani bakalarské prace/25208/2021/xfindr00 Strana 1z 1



Abstrakt

Tato praca sa zaobera problematikou Wi-Fi sieti a ich zabezpecenim s dérazom hlavne
na chyby v jednotlivych zabezpeceniach, ktoré umoznuji odpocivanie sietovej komunikéacie.
V druhej casti je popisand sonda vyvijand Vyskumnou skupinou akcelerovanych sietovych
technologii na FIT VUT. V poslednej casti je navrh vylepsenia sondy o moznost ziskavat
siefovil komunikaciu z bezdrotového rozhrania s popisom testovania aktudlne dostupnych
nastrojov a implementaciou rozsirenia sondy.

Abstract

The purpose of this work is to study Wi-Fi networks and their security and to create an
extension for network probe, which is able to catch and analyze Wi-Fi traffic developed
by The Accelerated Network Technologies (ANT) research group on FIT BUT. Study of
software flexprobe components are described with proposal of wireless extension. Wi-Fi
standards are described with their flaws and tools to crack Wi-Fi security with ability to
intercept traffic on specific netowork. Implementation of wireless extension with testing is
described in the last part of this thesis.
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Kapitola 1

Uvod

Pouzitie Wi-Fi bezdrotového pripojenia ku sieti je v dnesnej dobe prenosnych zariadeni ako
st mobily a tablety velmi rozsirené v doméacnostiach, aj na pracoviskéch.

Tieto bezdrotové siete poskytuju podobni rychlost ako siete LAN a bezdrotové spojenie
ich tak uzivatelovi robi atraktivnejsie ak je zaistené dostatocné pokrytie signalom. Rychlosti
pripojenia sa v dnesnej dobe v najnovsej verzii Wi-Fi 6 pohybuje pri rychlosti 9.6Gb/s.
Vzhladom ku rychlosti je pouzivanie Wi-Fi pripojenia ku sieti komfortnejSou alternativou
nielen pre mobilné zariadenia.

Prendsané data sa pri pouzivani bezdrétovej Wi-Fi siete Siria priestorom a moze ich
takmer hocikto zachytit, takze je dolezité ich dobre zabezpecit, aby sa zaistila sikromna
komunikacia medzi klientom a pristupovym bodom. Bezpecnostné standardy zabezpecéenia
Wi-Fi sieti sa od roku 1997 inkrementalne zlepsujt a rozsiruju. Aj napriek tomu sa v dnesnej
dobe najdu chyby a nedostatky od WEP zabezpecenia cez WPA az po najpokrocilejsie
WPA3 zabezpecenie, ktoré su blizsie popisané v kapitole 2.

Praca sa zaobera protokolmi, zabezpecenim, spésobmi odpoc¢uvania a s tym spoje-
nymi moznostami prelomenia zabezpecenia. Pri prelamovani si vyuzivané zndme nedos-
tatky v tychto protokoloch a néstroje, pomocou ktorych je mozné dani zranitelnost vyuzit.
Nasledne oboznédmenie sa s vyvijanou sondou a implementacia rozsirujiceho balika na za-
chytavanie Specifickej komunikacie z bezdrétového rozhrania.

Sonda FlexProbe je vyvijand Vyskumnou skupinou akcelerovanych sietovych technolégii
ANT na FIT VUT. Cielom projektu FlexProbe je vytvorit flexibilnt siefovou sondu, medzi
ktorej cielové aplikicie patri hibkovd analyza sietovej premévky a zdkonné odpoéivania
v sieti. Pouzitie legalnych odpocivani je Specifikované vysokou selektivitou. Predpoklada
se, ze ziadanui sietovil premévku tvoria iba jednotky percent celkovej premavky. Aby bolo
mozné premavku filtrovat na rychlosti linky obsahuje sonda akceleratory implementované
v FPGA. Po prefiltracii na FPGA prebieha dofiltracia v software Casti a export odfiltro-
vanych dat na zvolené tlozné zariadenie.



Kapitola 2
Zabezpecenie Wi-Fi sieti

V dnesné dobe mobilnych zariadeni a inych prenosnych zariadeni je potreba bezdrétového
internetu a zabezpecenia bezpecéného prenosu dat neustale narasta aj preto, lebo cez zariade-
nie pripojené ku bezdrotovej Wi-Fi sieti sa daji ovladat bankové aplikacie alebo vykonavat
iné tkony, ktoré narabaju s citlivymi informéaciami.

Zabezpecenie bezdrotového prenosu dat v sieti poskytuje sibor Standardov definova-
nych Instititom pre elektrotechnické a elektronické inzinierstvo (IEEE) 802.11x [2] inak
nazyvany aj Wi-Fi, ktory poskytuje bezdrotovy pristup ku internetu pomocou radiovych
vin. Vyhodou je, ze odpadd nutnost pripojenia fyzickym kéblom do siete a zanedbatelnd
zmena rychlosti, ktord je v dnesnej dobe pre bezného uzivatela nepostrehnutelna. Porovna-
nie rychlosti roznych Wi-Fi verzii je v tabulke 2.1.

Wi-Fi 3 (802.11g) | Wi-Fi 4 (802.11n) | Wi-Fi 5 (802.11ac) | Wi-Fi 6 (802.11ax)
54 Mb/s 600 Mb/s 3.5Gb/s 9.6 Gb/s

Tabulka 2.1: Porovnanie rychlosti Wi-Fi verzif [5].

Podmienkou pouzivania Wi-Fi pripojenia je byt v dosahu pristupového bodu a mat
zariadenie, ktoré podporuje niektory z bezpecnostnych protokolov [20, 16] pristupového
bodu.

V tejto kapitole je popisand Struktira bezdrotovych sieti a podrobnejsie st popisané
jednotlivé bezpecnostné standardy a chyby ktoré obsahuju [25].

2.1 Naviazanie spojenia - asociacia

Klienti sa ku bezdrotovej Wi-Fi sieti pripijaju cez pristupovy bod. Klienti v sieti nemusia
byt priamo v dosahu, preto prebiecha komunikacia nepriamo pouzitim pristupovych bodov.

Kazdy pristupovy bod predstavuje sief, ktord je charakterizovana ako balicek sluzieb
Basic Service Set (BSS) a identifikovatelnd pomocou Basic Service Set Identifier (BSSID).
V praxi je bezné, ze MAC adresa pristupového bodu je zhodna s BSSID.

Kazdy pristupovy bod je vramci WLAN stcastou Extended Service Set (ESS), ktory je
identifikovatelny pomocou Extended Service Set Identifier (ESSID). Obvykle je to textovy
retazec, ktory je rozpoznatelny ako nazov Wi-Fi siete [2].

Procesu pripojenia zariadenia do siete predchadza proces asocidcie zariadenia s pri-
stupovym bodom. Tento proces prebieha v nasledujicich krokoch a graficky je zobrazeny
na obrazku 2.1:



1. Pristupovy bod vysiela neustile Beacon frames - ramce, ktoré obsahuju informacie
o sieti. Sluzia ako informacia pre klienta, ze dany pristupovy bod je v dosahu.

2. Klient zasle Probe request - ziadost na zistenie dostupnosti siete.

3. Reakcia pristupovych bodov Probe response v dosahu. Parova odpoved ku kazdému
Probe request.

4. Vymena autentiza¢nych ramcov inicializovana klientom.
5. Klient zasiela asocia¢ni poziadavku.
6. V pripade prijatia asociacnej poziadavky zacina prenos dat.

7. V pripade netspechu je zaslany deautentizacny ramec, ktory vynuti odpojenie klienta
od siete.

Pristupovy
bod

Wifi Klient

Obr. 2.1: Postup pri asociovani zariadeniu ku pristupovému bodu.

Postup autentizacie, ktory prebieha po tspesnej asociicii je popisany podrobnejsie pri
jednotlivych standardoch.

2.2 Zabezpecenie WEP

Wired Equivalent Privacy (WEP) je prvy bezpeénostny protokol na zabezpecenie bezdrdto-
vého prenosu. Definovany je v standarde IEEE 802.11 [10, 18]. Tento Standard bol pokladany
za hlavny bezpecnostny protokol od roku 1997 do roku 2003, odkedy bol nahradeny Stan-
dardom WPA, ktory opravoval chyby v jeho implantécii. WEP je v dnesnej dobe uz takmer
nepouzivany standard a vyuziva ho iba mélo zariadeni. Stédle ho, ale pre spatni kompatibi-
litu podporuje aj vac¢sina modernych zariadeni. V siicasnosti je WEP zabezpecenie mozné
prelomit v rade mintt az hodin aj na beznom pocitadi.

WEP pouziva zdielany kIaé s dizkou 40-140 bitov. Proces WEP protokolu vyzera na-
sledovne:

1. Je vypocitand CRC (Cyclic Redundancy Code) spréava a pridana ku originalnej sprave.



2. Sprava je zasifrovand RC4 algoritmom:
o Vygenerovanie inicializacného vektoru (IV) - pseudo ndhodna sekvencia troch
bytov rozsirujica kIac.

¢ XOR funkcia medzi datami a rozsirenym klticom - vysledok Sifrovania.
3. Sprava a IV st zaslané prijimatelovi, ktory opa¢nym postupom ziska zasielané data.

WEP autentizicia medzi klientom a pozadovanym pristupovym bodom méoze prebiehat
jednym z dvoch nasledujtcich spésobov:

e« Open System Authentication
Klient neodosiela ziadne tdaje pristupovému bodu, takze sa pripoji ku pristupovému
bodu bez autentizicie.

¢ Shared Key Authentication
Autentizécia prebieha v 4 fazach:

1. Klient posle pristupovému bodu ziadost o autentizaciu.

2. Pristupovy bod odosle klientovi naspat vyzvu.

3. Klient prijme vyzvu a zasifruje ju pomocou svojho WEP kluca a zasle ju spét
v nasledujicej autentizacnej poziadavke.

4. Pristupovy bod pomocou svojho kltuca prijati odpoved desifruje, ak sa zhoduje
desifrovand sprava so zaslanou vyzvou, odosle pozitivnu odpoved.

Zachytenim tejto autentizacie dokaze utocnik zistit pouzity klu¢ a desifrovat komu-
nikaciu.

2.2.1 Utoky na WEP zabezpedenie

Tym, ze WEP zabezpecenie je najstarsie a je v dnesnej dobe Tahko prelomitelné existuje
mnoho utokov, ktoré ho vedia prelomit.

Key Recovery tutoky - FMS

Fluhrer-Mantin-Shamir ttok [12] (FMS) vyuziva chybu v inicializa¢nej faze RC4 Sifrovania.
Pri urcitych klicoch je Sanca, ze niektoré casti klica budud pri Sifrovani pouzité pravde-
podobnejsie. Nésledne tto¢nik odpociva a zachytava komunikaciu, kde si uklada niektoré
pakety, podla struktary pouzitého kluca.
Cim viac paketov uto¢nik zachyti, tym je viésia pravdepodobnost, Ze sa mu podari zistit
klié. V najhorsom moznom pripade potrebuje tto¢nik okolo jedného miliéna paketov.
Nastroje, ktoré vyuzivaju tito chybu:

« WEPCRACK!

o AirSnort?

"ttp://wepcrack.sourceforge.net"
Zhttp://airsnort.shmoo.com


http://wepcrack.sourceforge.net"
http://airsnort.shmoo.com

Related Key ttoky

Sifrovanie vo WPA prebieha pomocou inicializa¢ného vektora a kluca. Kedze je RC4 pridova
sifra, tak rovnaky kIi¢ nesmie byt pouzity viackrat. Inicializacny vektor je vyuzivany, aby sa
zabranilo opakovaniu kluca. Ak je inicializa¢ny vektor kratky, tak je Sanca, Ze sa po urcitom
Case zopakuje a tuto situdciu vyuziva Related Key Attack [6].

2.3 Zabezpecenie WPA

Wi-Fi Protected Access (WPA) je definovany v standarde 802.11i [1]. Tento bezpe¢nostny
standard vznikol po prelomeni WEP zabezpecenia a zacal sa oficidlne vyuzivat od roku 1999
[17]. Pre spétnt kompatibilitu s WEP je vyuzivané aj Sifrovanie RC4. Narozdiel od WEP,
WPA pouziva novy protokol TKIP a tiez vyuziva lepsie Sifrovanie - 128-bitovy Sifrovaci klac
a 48-bitovy inicializacny vektor.

Vylepsenia sa dockal aj sifrovaci algoritmus CRC-32, lebo sa ukazalo ako nedostatocné,
ked sa pomerne vypocétovo lacno dala pozmenit celd sprava a s niou aj kontrolny stcet. Tato
zmena skomplikovala odpoctvanie, lebo kIu¢ je dynamicky dohodnuty a spravy vyberu
klica musia byt vSetky zachytené, aby sa dala komunikacia desifrovat trefou stranou.

Temporal Key Integrity Protocol [1] je novy protokol, ktory vylepsuje bezpeénost pri Sif-
rovani vo WEP. Sifra RC4 sa vyuziva inak ako vo WEP. Vo WPA sa pri §ifrovani vyuziva
zdielany kIi¢ na to, aby sa s nim vygenerovali dalsie kltice oproti WEP, kde bol zdielany
kIi¢ priamo pouzity pri Sifrovani.

Oproti WEP prindsa aj nasledujiice vyhody:

« silnejsie a spolahlivejsie generovanie klicov,

e priebezné obnovovanie jednotlivych klucov,

o kryptografickd kontrola integrity — MIC (Message Integrity Check) [8],
e nova metédu spravy a generovania inicializa¢nych vektorov,

e tag funkcia.

TAG funkcia generuje tag na zaklade autentizacného klica a zasielanych dat. Vygene-
rovany tag je zasielany spolu so spravou. TKIP zaroven vykonava aj kontrolu zasielanej tag
Casti spravy. Ak pridu v priebehu jednej sekundy viac ako dve spravy s nespravnym tag-om,
tak sa musi vykonat reinicializacia autentizacie.

Chyby v zabezpeceni WPA st podobné ako pri zabezpeceni WPA2, takze st zahrnuté
v sekcii 2.4.1.

2.4 Zabezpecenie WPA2

WPA2][1] standard nahrddza WPA Standard. Je vyuzivany od roku 2004 a ku koncu roku
2020 bol najviac® pouzivanym Wi-Fi zabezpec¢ovacim standardom v Cesku s 64% z 3.5
miliéna zariadeni.

Shttps://www.wifileaks.cz/statistika.php
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WPA2 §tandard mus{ spliiat pouzitie zabezpecovacieho protokolu CCMP ( Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol), ktory je zalo-
zeny na Standarde pokrocilého Sifrovacieho algoritmu AES a poskytuje dévernost dét, au-
tentizaciu, integritu a ochranu odpovedi. Zariadenia podporujice WPA2 mo6zu podporovat
aj TKIP z WPA, ¢o pre spatni kompatibilitu vac¢sina zariadeni splnuje.

Pouziva novy Sifrovaci algoritmus AES [7], ktory mé vyssiu réziu, takze sa nedd pouzit
na starsich sietovych kartach. Autentizdcia prebieha cez stvorfazovy handshake, ktory je
zaroven aj Castym miestom tutokov a jeho schéma je zobrazend na obrazku 2.2. Od roku
2006 musi kazdé nové Wi-Fi certifikované zariadenie podporovat WPA2 zabezpecenie.

Pripojenie klienta ku pristupovému bodu prebieha nasledovne:

1. Pristupovy bod zasle ANonce spravu klientovi, ktory vytvori PTK (Pairwise Trans-
ient Key).

2. Klient zasle SNonce spravu pristupovému bodu spolu s MIC, ktory obsahuje autenti-
zaciu.

3. Pristupovy bod vytvori PTK a zasle GTK (Group Temporal Key), sekvenéné ¢islo
a MIC spaft klientovi.

4. Klient zasle potvrdenie pristupovému bodu.

STA AP

r ANonce
Y

STA constructs

the PTK
SNonce + MIC =
AP constructs
the PTK
., GTK + MIC
-
Ack -

Obr. 2.2: Schéma stvorfazového handshake [26].

2.4.1 Chyby a met6dy prelamovania zabezpecenia WPA?2

WPA2 je v dobe pisania tejto prace najrozsirenejsi Standard a postupy pri priebehu au-
tentizdcie a Sifrovania su dobre zndme, to vytvorilo moznost na mnozstvo utokov na toto
zabezpecenie [4, 19].

Zranitelnost slovnikovymi titokmi

Oproti WEP zabezpeceniu, ktoré je mozné v dnesnej dobe prelomit v rozsahu niekolkych
minit, st zabezpecenia WPA a WPA2 tazko prekonatelné a ¢asto aj nemozné [35]. Utok
prebieha na zabezpecovacie heslo pomocou slovnikov metédou hrubej sily. Vhodne zvolena



alebo zostavena predikatova databaza moéze vyrazne urychlit proces prelamovania hesla, ale
rychlost nie je aj tak mozné vopred vyhodnotit.

Utoénik méZe vyuzit priebeh autentizécie klienta ku pristupovému bodu pocas stvorfa-
zového handshake, a vykonavat tok na zabezpecovacie heslo metdédou hrubej sily off-line
mimo dosahu pristupového bodu, na vopred zachytenej siefovej komunikacii. Utocnik moze
zasielat deautentizac¢né ramce, ktoré odpoja pripojeného klienta, ktorého néasledné znovu
pripojenie vyvola Stvorfazovy handshake, ktorého pakety je mozné pouzit na prelamovanie.

Vyplyvajica nevyhoda je, ze ku pristupovému bodu musi byt pripojeny aspon jeden
klient. Utoénik po ttoku ziska zasifrované heslo, na ktoré nasledne vykon4 slovnikovy ttok
pomocou dostupnych slovnikov alebo menej efektivnou metédou hrubej sily. Zasifrované
heslo je mozné ziskat aj pri niektorych pristupovych bodoch poziadanim pristupového bodu
o PMKID (Pairwise Master Key Identifier), ktory obsahuje predzdielany klu¢[28].

Tento typ utoku pontka mnozstvo nastrojov a medzi najznamejsie patria AirCrack 4.3
alebo Hashcat” a na generovanie slovnikov sa pouziva napriklad néstroj John the Ripper®.

Pfishing

Pfishing je socidlne zamerany utok, pri ktorom sa itoc¢nik pokusa ziskat heslo priamo od uzi-
vatela. Klient mo6ze kliknit na podstréeny odkaz, kde bude vyzvany, aby zadal opatovne
prihlasovacie idaje ku bezdrétovej sieti. Tento odkaz moze byt sticastou emailov alebo od-
kazov na socidlnych sietach. MnozZstvo tychto emailov a odkazov je odfiltrovanych pouzitim
vstavanych antivirovych programov.

Tento typ utoku je pontkany v rade nastrojov na penetracné testovanie ako je napriklad
Wi-Fi pineapple®.

Man In The Middle utok

Pri tomto type dtoku utocénik odpoctuva komunikaciu v sieti tak, Ze sa stdva aktivnym
¢lenom pri komunikacii klienta so serverom. Vsetka komunikacia teda prechddza od klienta
ku pristupovému bodu cez tto¢nika, ktory moéze jednotlivé spravy zachytit, ¢itat a pripadne
modifikovat podla vlastnej potreby. Tento typ utoku je taktiez implementovany vo vyssie
spomenutom Wi-Fi pineapple.

2.5 Zabezpecenie WPA3

WPAS3 zabezpedenie [2] bolo oficidlne predstavené’” v januari 2018 a v jini 2018 nahra-
dilo starsi standard WPA2. WPA3-Personal pouziva 128-bitové zabezpecenie a WPA3-
Enterprise 192-bitové zabezpecenie. WPA3 nahradza vymenu kltic¢ov Pre-shard key (PSK)
pouzivani vo WPA2 bezpecnejsou metdédou Simultaneous Authentication of Equals (SAE).
Hlavnymi vyhodami SEA oproti PSK je, ze ak sa podari ito¢nikovi prelomit zdielany kIuc,
tak nebude vediet spitne desifrovat zachytent komunikaciu (Forward secrecy [21]) a vdaka
SEA nie je mozné zachytit Stvorfazovy handshake.

WPAS3 tak isto podporuje aj PMF (Protected Management Frames), takze znemoz-
nuje utoénikovi deautentizovat klienta zo siete. SEA funguje na principe vylepsenej Dif-

“https://hashcat.net/hashcat/

Shttps://www.openwall.com/john/

https://shop.hakb.org/products/wifi-pineapple

"https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-introduces-wi-fi-certified-
wpa3-security


https://hashcat.net/hashcat/
https://www.openwall.com/john/
https://shop.hak5.org/products/wifi-pineapple
https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-introduces-wi-fi-certified-wpa3-security
https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-introduces-wi-fi-certified-wpa3-security

fie-Hellmanovej vymeny klucov, ktord je tiez cielom ttokov. SAE sa inak nazyva aj Dra-
gonfly handshake.

Prehlad a porovnanie Sifrovania, zabezpecenia integrity dat a autentizacie zobrazuje
nasledujica tabulka:

Nézov standardu ‘ Autentizacia ‘ Sifrovanie ‘ Intgrita ‘
WEP 2.2 Zdielané kluce | RC4 (40b IV, 104b kluc) CRC

WPA Personal 2.3 PSK RC4 + TKIP (128b klu¢) | MIC

WPA Enterprise 2.3 | EAP RC4 + TKIP (128b klu¢) | MIC

WPA2 Personal 2.4 PSK AES + CCMP (128b kIu¢) | CBC-MAC
WPA2 Enterprise 2.4 | EAP AES + CCMP (128b kIu¢) | CBC-MAC
WPA3 Personal 2.5 SAE AES + CCMP (128b kIu¢) | CBC-MAC
WPAS3 Enterprise 2.5 | EAP AES + GCMP (128b kla¢) | GMAC-256

Tabulka 2.2: Porovnanie bezpec¢nostnych standardov.

2.5.1 WPA3 Diffie-Hellman vymena klIticov

WPA3 pouziva Diffie-Hellman [11, 29] vymenu kltcov. V Standardnej Diffie-Hellman vy-
mene klacov je verejne zname ¢islo g (generator), p (zahashované heslo). Obe strany si
vygenerujii svoje nahodné &slo (a, b) a vykonaji nasledovné umocnenie ¢%, ¢°. Tato ¢ast
sa nazyva Commit phase.

Umocnené ¢islo potom odosli opacnej strane, ktora ho zase umocni (gab, gb). Néasledne
obe strany urobia modulo p vypocitanej hodnoty a porovnaju si ich. Obe strany dostanu
rovnaky vysledok ak mali p6vodne rovnaké heslo. Tato cast sa nazyva Confirm phase.

Na obréazku 2.3 je zndzornend vymena klicov vo WPA3. Obe strany moézu inicializovat
spojenie, preto su sipky obojsmerne.

Alice (e.g. a client) Bob (e.g. an AP)

Pick random rg and mpg }

sq4=(ra+my)mod g

Pick random ra and ma
sg = (rg +mpg) mod g

Eyx=-ma-P Eg=-mpg-P
Auth-Commit{($B. Eg)

Verify sg and Eg Verify s, and E 4

K=ra-(sp-P+Eg) K=rg-(sa-P+Ea)

k = Hashi{K) Kk = Hash(K)

tr=(sa, Ea. sp. Eg) tr=(sp. Ep. 5. Ea)

¢ = HMAC(k, tr) ey = HMAC(x, tr)

Auth-Con ﬁrnl(c‘_‘ )
Auth-Confirm(cs)
Verify cg Verify ca

Obr. 2.3: Diffie-Hellman vymena klticov vo WPA3 [32].

Prvok p moéze byt vytvoreny pomocou jednej z dvoch kryptografickych skupin:
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— MODP skupiny (MODulo Prime)

— Eliptické krivky - pontikaji vyssiu bezpecnost oproti MODP skupindm®

2.5.2 Chyby a met6édy prelamovania zabezpecenia WPA3

Praca [30] predstavend na konferencii USENIX Security 2021 obsahuje prehlad vsetkych
novo zistenych chyb v zabezpecovacich $tandardoch z vyskumu FragAttacks’ a z nich vy-
plyvajice ttoky na Wi-Fi zabezpecenie.

Autor skriptov Mathy Vanhoef zverejnil'’ sadu skriptov, ktoré testuju zistené chyby.
Dostupny je aj Live Image'' s pouzivanymi upravenymi drivermi, na ktorych dané ttoky
testuje. Uvedené s aj podporované sietové karty.

Néstroj obsahuje viac ako 45 testov, ktoré zistujd, ¢i je nejakd chyba dostupnd a je
vyuzitelna na niektory zo zistenych ttokov.

Tym, Ze je WPA3 najnovsi standard, tak éasovy rozdiel medzi objavenim chyby a opra-
venim je relativne kratky, aby bolo vyhodné implementovat itoky na WPA3 vyuzivajtce
dant chybu do vyvijanej sondy FlexProbe.

DDoS utok

Autentifikdcia vo WPA3 je vypoctovo naroc¢ny proces a to je mozné zneuzit na vykonanie
Distributed Denial of Service (DDoS) ttoku na pristupovy bod. Pri bezne pouzivanych
krivkdch musi stéle prebehnit 40 iteracii, v ktorych sa vykonavaji vypoctovo naroc¢ne
operacie. Vo vyskume v roku 2020 [32] na profesiondlnom pristupovom bode stacilo, aby
o pripojenie ziadalo osem adries za sekundu a doslo k pretazeniu CPU, takze pristupovy
bod nemohol spracovavat dalsie poziadavky. Ak sa pouzila mensia krivka, tak CPU prestalo
prijimat dalsie poziadavky pri 70 adresich za sekundu.

Downgrade utok

Pri downgrade tokoch sa zariadenie, ktoré nepodporuje WPA3 zabezpecenie pokusa pri-
pojit ku pristupovému bodu, ktory je zabezpeceny pomocou WPA3 zabezpecenia. Niektoré
pristupové body vedia znizit zabezpecenie z WPA3 na nizsie zabezpecenie (napr. WPA2),
takze sa vymiti pripojenie s nizs§im zabezpecenim ako WPA3 a autentizuju klienta s rovna-
kym heslom, ktoré potom tto¢nik vie zistit.

Packet injection

Zasielanim upravenych plaintext frame, ktoré sa podobaji na handshake frame, mézu byt
zachytené a pouzité pristupovym bodom. Vlozené pakety mézu sposobit DDoS utok alebo
Man in the Middle ttok.

8https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Fireware/bovpn/
manual/diffie_hellman_c.html
“https://www.pcmag.com/news/most-wi-fi-devices-released-since-1997-are-vulnerable-to-
fragattacks
YOhttps://github.com/vanhoefm/fragattacks
"https://github.com/vanhoefm/fragattacks#id-1live-image
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Aggregation utok

Tento utok sa tyka vSetkych zabezpeceni cez WPA2, tak aj WPA3 zabezpecenia. Pri Gspes-
nom tutoku je mozné vlozit vlastné data za prenasany paket a tym napriklad vynitit Man
in the Middle utok.

Pri zasielani paketov je v hlavicke ulozena informécia o tom, ¢i je paket zaslany sa-
mostatne (aggregated=false) alebo je viac paketov zretazenych za sebou s jednou hlavickou
(aggregated=true). Aggregated flag nie je Sifrovany, takze moze byt dtoc¢nikom zmeneny, ¢o
moze mat za nasledok vlozenie paketov od ttoc¢nika za povodne zaslané pakety.

Utoénik musi byt po¢as priebehu ttoku v dosahu zariadenia a pristupového bodu. Klient
sa musi pripojit na itoénikov server, ¢o sa d4 dosiahnut napriklad kliknutim na odkaz alebo
obrazok. Nasledne server zasle poziadavku a tuto¢nik podsunie svoje pakety za povodné
pakety. Vysledkom je napriklad, Ze sa klient pripoji na podsunuty uto¢nikov DNS server.

Pri zabezpeceni niektorych routerov nie je potrebné, aby klient klikol na odkaz a pripojil
sa k uto¢nikovmu serveru, ale staci zasielat Specialne upravené EAPOL ramce.

Fragmentation atok

Pri tspesnom ttoku, je ito¢nik schopny pripojit vlastné data ku pévodnej prenasanej ko-
munikacii. Ak je pri Wi-Fi prenose zasielany ramec vacsi nez MTU, tak sa rozdeli na menej
mensich fragmentov, z ktorych kazdy vie byt skontrolovany samostatne a pripadne zaslany
znovu pri strate. V hlavicke sa nachadzaji ddaje o fragmentoch, aby bolo mozné zlozit
fragmenty nazad do pévodného ramcu.

Pri zasielani fragmentov po odpojeni klienta ostand fragmenty ulozené v pristupovom
bode. Pomocou MAC spoofing sa dé pripojit na server a zaslat skodlivé pakety, pomocou
ktorych po naslednom pripojeni klienta do siete je mozne podsuvat dalsie pakety.

Ku fragmentacii dochddza zriedka (viac pouzivané vo Wi-Fi 6 [13]), takZe tento typ
utoku nie je velmi prakticky vyuzitelny. Tato zranitelnost je tu uz od doby WEP zabezpe-
¢enia, ktoré bolo predstavené v roku 1997 a stéle nie je opravena.

2.6 Detekcia itokov

Na zrychlenie ttokov, ktoré vyzaduju opdatovni autentizaciu, zasiela itoénik deautentizacné
ramce, ktoré zapricinia odpojenie klienta od siete. Pri jeho opdtovnom pripojeni moze titoc-
nik zachytit a zneuzit Stvorfazovy handshake.

Zasielané deautentizacné ramce je mozné detekovat pouzitim napriklad volne dostupnym
programom Wireless IDS'? (Intrusion Detection System). Tento typ programu zachytava
okolitt premavku a vyhodnocuje rizika.

2https://github.com/SYWorks/wireless-ids
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Kapitola 3

Sonda FlexProbe 10g

Cielom projektu FlexProbe [34] je umoznit selektivne zachytdvanie aplikaénych dat. K tomu
je potrebné identifikovat uzivatela na zaklade aplika¢ného identifikatoru (NID), ako je napr.
e-mailova adresa, a umoznit zachytavanie dat konkrétneho toku TCP alebo UDP pouzitého
v suvislosti so zachytavanym identifikatorom. Zachytené data su exportované do zberného
miesta, tzv. Law Enforcement Monitoring Facility (LEMF).

Kniznica software modulov na filtraciu sietovej preméavky na urovni aplika¢nych proto-
kolov musi data spracovavat na rychlosti linky (10Gb/s). Vzhladom na nemoznost doklad-
ného parsovania protokolov rychlostou linky, sonda detekuje ziadanud siefovid komunikaciu
heuristikami, ktoré st tvorené pravidlami obsahujice regularnych vyrazy. Regularnymi vy-
razmi su vyhladédvané charakteristické rysy jednotlivych protokolov.

Data zachytené zo siete su predspracované v ramci hardware, ktory detekuje vyskyt
NID a protokolov v jednotlivych siefovych tokoch. Tak identifikuje protokoly, pri ktorych
je treba ukladat data skor nez sa takyto identifikator objavi, aby bolo odpociivanie tplne.

Pomocou hardware a software codesignu je dosiahnuté spracovanie dat na rychlosti linky
za predpokladu, ze sa k detailnejSiemu spracovaniu dostane len cast dat.

Na obrazku 3.3 je schéma 10g sondy s vyznacenou PaSt castou.

3.1 Architektura

Architektira sondy sa sklada z viacerych samostatne implementovanych c¢asti. Na zaciatku
vstupuju pakety cez zvoleny typ siefového rozhrania do Sondy. Pakety prechadzaju do akce-
lerdtoru Filtra cez ¢asti sondy Protocol Identifier (PI), ktora detekuje jednotlivé protokoly
a cez Pattern match (PM), ktord vyhladdva uzivatelom zadané reguldrne vyrazy.

Filtra¢na jednotka funguje v rezime "white list"(bez pravidla ni¢ neprepista). Filtracia
prebieha vo casti sondy Filter [34] sondy sa skladé z casti:

o Filter - Filtrovacie jadro samotnej filtracnej funkcionality, obaluje obe pouzité filtro-
vacie tabulky.

— L3 Table - filtrovanie podla maskovanej IPv4/IPv6 adresy, obojsmerné vyhod-
notenie: porovnava sa postupne zdrojova aj cielova IP adresa paketu (2 vysledky
na paket).

— L4 Table - filtrovanie podla presnej zhody nad klasickou IPv4 péticou, oboj-
smerné vyhodnotenie dvojice (IP,port). Filter podporuje moznost automatického
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pridania pravidla na zaklade vystupu Patern Match alebo Protocol Identifier jed-
notky.

Vo filtri sa m6zu nachadzat tri zékladné typy pravidiel:
e L3 pravidla - filtrovanie na zdklade IP adries, celé pétice

o L4 docasné pravidla - filtrovanie konkrétneho toku (podla IP adries, portov a ¢isla
protokolov), pravidlo je aktivne len dokym nevyprsi jeho TTL, podle informécii z PI
moze byt pravidlo do filtra pre dany tok pridané, pripadne se moéze resetovat TTL

o L4 trvalé pravidla - filtrovanie konkrétneho toku (podle IP adries, portov a ¢isla
protokolov), pridané pravidlo je aktivne dokym nie je vymazané, pravidlo je pridané
na zéklade jednotky PM (ak bol ndjdeny hladany identifikétor)

Pri efektivnej spolupraci hardware a software, kde hardware vykonava efektivnu prefil-
traciu tak, aby boli splnené poziadavky na spracovanie vstupného prijmu dat na rychlosti 2
Gb/s a zéroven pamétovo naro¢na analyza aplikacénych protokolov prebiehala predovsetkym
v software je potrebné zaistit splnenie nasledujicich poziadaviek:

e Hardware musi byt schopny identifikovat potencialne ziadanu sietovi preméavku a po-
skytnut software vSetky data toku od detekcie momentu, Ze ide o potencidlne ziadant
siefovi premavku.

e Software musi byt schopny rozoznat ziadani siefovi preméavku detailnejSou analy-
zou dat. Cielom je findlne urcenie premavky urcenej na odpociuvanie Ta je poskyt-
nutd vystupnym rozhranim organom ¢innym v trestnom konani, v Standardoch ETSI
oznacované ako LEMF [3].

o Ak software identifikuje, Ze c¢ast sietovej premévky bola pomocou hardware vyhod-
notend ako vhodna na odpoctvanie, ale detailnejsia analyza dat ukazala, Ze nejde
o ziadanu siefovi premavku (tzv. false positive), software musi mat moznost ziskava-
nie dat tohto toku v hardware filtri zrusit.

Obréazok 3.1 ukazuje architektiru komunikacie medzi hardware a software. Ciernymi
¢iarami je oznacend konfiguracia a ¢ervenymi orientovanymi sipkami odovzdavanie dat zis-
kavanej sietovej preméavky.
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Obr. 3.1: VSeobecna schéma architektiry komunikécie medzi software a hardware [34].

3.2 Konfiguracia

Konfiguracia odpoc¢ivania prebieha cez GUI sondy. Odpoctvania st aktivované a deak-
tivované na zaklade casovych intervalov platnosti odpocivania. Je potrebné konfigurovat
nasledujice dve Casti:

o Jednotku, ktord zaistuje pattern match (PM) identifikdtorov urcenych na odpociava-
nie. Tato jednotka je konfigurovana néastrojom pmctl.

o Software na spracovanie aplikaénych protokolov - Packet Stack (PaSt). Tento software
vykonédva konfiguraciu filtra a analyzu aplika¢nych protokolov a vykonava konecné
rozhodnutie o exporte zachytenych dat do LEMF.

3.3 Hardware

Jednotlivé software baliky, ktoré ovlddaju prislusne hardware komponenty [34]:

Nazov aplikacie | U&el hardware

dispatcherctl preposielanie paketov z hardware do software
eeprom__write skript na konfiguraciu eeprom na sonde

ledctl signalizacné LED diédy

piclt detekcia aplika¢nych protokolov v prichadzajucich paketoch
pmctl detekcia regularnych vyrazov v prichadzajicich paketoch
splfitctl filtrovanie prichadzajicich paketov na baze pétic a trojic
statsctl jednoduché pocitanie Statistik premavky vo WLAN

tsuctl casové znacky pre prichadzajice pakety
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Na obrazku 3.2 je zobrazend zjednodusend hardware schéma p6vodnej sondy. Kompletny

technicky navrh schémy je dostupny tu'.

SFP+
1/10Gb

Sietove
rozhranie

Intel
ARRIA 10
(50C)

Preprocesor
a FPGA

USB 2.0 PHY

USB 2.0 Device

Intel XL710

Sietova karta

USB rozhranie

Host PC

Obr. 3.2: Zjednodusena hardware schéma FlexProbe sondy [34].

Ku kazdému paketu prendsanému z hardware do software si pridané ku vlastnému

obsahu paketu aj dalsie meta informaécie:

e casova znacka prijatia paketu,

3.4

informéaciu o tom, ze paket spdsobil pridanie pravidla do hardware filtru,

informéciu o preplneni hardware filtra,

informéaciu o zmazani pravidla z filtra, ktoré bolo pridané na zaklade detekcie poten-

cidlneho zaciatku odpocivania a ktorému vyprsalo TTL,

informéaciu o tom, ¢i sa v pakete nasiel niektory z identifikdtorov urcenych na odpo-

Cuvanie,

informéciu o tom, ¢i sa v pakete nasiel niektory z identifikdtorov oznacujicich poten-
cidlny zaciatok odpocuvania,

zoznam aplikacnych protokolov, ktoré by sa mali novym paketom zaoberaf.

Software

Software sondy FlexProbe sa sklada z viacerych balikov, nazov danej aplikécie a jej prislusna

zodpovednost je popisana v tabulke ¢. 3.1.

Software riadenim odpocuvanych tokov sa zaoberd program konkrétne Packet Stack
(PaSt).

Thttps://ant-dev.fit.vutbr.cz/redmine/attachments/download /2538 /
cn_fit_ flexprobe al_ sch_ab5_210505.pdf
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Nazov aplikacie | Zodpovednost

slis Spréava aktivnych odpoctuvani

past L7 analyza paketov

sprobe_ launcher | Management jednotlivych procesov na platforme a webové GUI
sprobe_ dumper Software na ukladanie ziadanej premavky v mediac¢nej funkcii
lib1spflt Nastroje a kniznice na ovladanie filtrov v hardware

Tabulka 3.1: Funkcionalita jednotlivych casti software FlexProbe.

3.4.1 L7 analyzator Packet Stack (PaSt)

Packet Stack (PaSt) je software, ktory spravuje informdcie o tokoch detekovanych hardware
castou, vykonava dofiltrovanie, buffering dat a exportuje data do LEMF. Software PaSt
vykonava:

e Spracovava pakety ziskané hardware na detailnejsie preskiimanie.

o Spravuje tabulku tokov, ktord je ulozena v hardware filtri (zmaze zachytavanie to-
kov, ktoré nie sii urcené na export a pridava toky najdené spracovanim aplika¢ného
protokolu stvisiaceho s odpoc¢tvanim, napr. v pripade protokolu SIP a FTP).

e Analyzuje obsah spracovavanych paketov a na ich zdklade pridéva a odobera zadznamy
z tabulky tokov a taktiez z hardware filtra. Zaroven urcuje, ktoré pakety s potrebné
na export do LEMF.

o Ukladéa si pakety od zaciatku potencidlneho zaciatku odpocivania az po dobu, ked je
urc¢ené, ¢i je dany paket predmetom odpocivania alebo nie.

Na obrazku 3.3 je zltou vyznacend cast PaSt vramci sondy.

Webové uzivatelské rozhranie

v

Sprava odpocuvani
]

l identifikatory L3/L7

e o _ .

Konfiguraéné nastroje 21T § § — Export dat m
ST R|® pre LEMF

<| DPDK reader

sprava |7, libsp1fit ry
T

SW tabul'ky tokov DPDK Driver

i T, W
siet FPGA
PM, PI — Filter — Prenos do SW

Obr. 3.3: Zahrnutie PaSt vramci 10g sondy [34].

PaSt je implementovana v jazyku C++. Pre PaSt existuje emuldtor Sprobe(FlexProbe)
emuldtor (Spem), unittesty a sada integracnych testov.
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3.4.2 Beh programu PaSt

Inicializacia

Po starte programu PaSt nacita hladané NID-y zo stiborov zadanych v parametroch. Kazdy
druh NID je uloZeny v sSpecifickom sibore.

Ak je specifikovany LEMF, spoji sa PaSt s LEMF pomocou TCP. PaSt tiez inicializuje
parsery jednotlivym protokolom, pre ktoré st nakonfigurované NID-y. Zmenu konfiguracie
je mozné urobit zmenou NID v zadanych siiboroch a zaslanim signalu SIGUSRI.

Spracovanie paketov

Hlavny cyklus programu zabezpecuje hlavny cyklus PaSt, toto spracovanie paketov v PaSt
casti zobrazuje obrazok 3.4. V kazdej iteracii sa:

1. nacita novy paket zo vstupu,

2. vyhodnoti sa maska parsera, ktory ma o dany paket zaujem ulozend vo Flow Table
(FT) (pre nové toky nulovd) a PATTERN ID zo software,

3. vykond sa spracovanie paketov aplikacnymi parsermi,

4. parser spolu s FT na trovni aplikacnych protokolov vyhodnoti, ¢o sa mé s danym
paketom stat (priamy export, ulozenie do FT, export vsetkych ulozenych rdmcov,
uvolnenie rdmcov ulozenych v FT apod.),

5. v pripade paketov ziskanych pomocou PI bez aktualnej detekcie NID sa pakety ukla-
daji do FT, dokial ned6jde ku detekcii NIDu pomocou PM alebo signalizacii hardware
o odstraneniu pravidla.

export bufferovanych déat (od zaciatku toku)
Tabul'ka tokov [
SDM " Rozhranie SDM najdené
odober | i
*| Potvrdenie detekcie NID export .
N a sprava tokov nenajdené | Export dat
1. paket g P >
export, - ¥
n o= ID najdené neskor

siet , =2 3lells )

Prefilter v FPGA| |2 || || || 3| |= libsplflt

t |

Obr. 3.4: Grafické zobrazenie procesu spracovania paketov v PaSt [34].

Sprava filtrov

V pripade, ze prijaty paket spdsobil pridanie pravidla do filtra, vytvori PaSt novy zaznam
v tabulke tokov. V pripade, ze vyprsalo docasné pravidlo detekujtice potencidlny zaciatok
odpocuvania, uvolnuje PaSt pamét obsadent tymto tokom.

Tabulky 3.2 a 3.3 zobrazuju jednotlivé pravidla pre konkrétny sposob odobratia filtra:
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Typ Kto pridava Kedy odobrané Dizka aktivity
pravidla
Ziadan4 sietova pre- | PM, PaSt (napr. | TCP FIN, ¢ roz- | Skor dlhodobé,
mavka RTP) hodnutie  parseru | kratkodobé  false
v PaSti positives
Pravidlo zachyta- | PI Maximéalny  pocet | Kratkodobé; mozu
vania odpocivania paketov, poten- | zostat aktivne pre
(PZO) cidlna transfor- | toky kratsie nez li-
macia na ziadand | mit
siefovi premavku
Specifikdcia  dato- | PI Po prvom pakete | Po prvom pakete
vého kanalu FTP z hardware, zosta- | z hardware, zosta-
vaju v software vaju v software

Tabulka 3.2: Pravidla pre konkrétny spdsob odobratia filtra (1/2) [34].

Typ Priorita spra- | Preventivne ma- | Kritické mazanie
covania (irele- | zanie
vantnd)
Ziadand sietova pre- | Kriticks 2 hodiny 30 mindt a polenie
mavka intervalu az po hod-
notu 1 mintta
PZO Strednd, dlhodobo | 10 minut 1 minata
nizka
Specifikdcia  dato- | Nizka, predpokladd | - Vlastny systém
vého kanalu FTP se zvacsa zahodenie

Tabulka 3.3: Pravidla pre konkrétny spdsob odobratia filtra (2/2) [34].

Ci doslo k zalozeniu nového toku alebo bol prijaty paket toku, ktory bol uz videny, PaSt
si ulozi ¢as prijatia posledného paketu k toku prislichajicemu prijatému paketu.
PaSt odobera odpocuvania z hardware filtru, ak nastane niektora z nasledujicich sku-

tocnosti:

o Vsetky parsery aplikacnych dat oznacia siefovii premavku ako patriacu inému apli-
kac¢nému protokolu. Takéto data s v hardware oznacené ako false positive a dalSie
spracovanie v software by bolo zbytocné.

e Boli detekované priznaky FIN v oboch smeroch toku TCP.

Aplikacny parser, ktory rozpoznal konkrétny aplika¢ny protokol detekoval koniec od-
pocuvaného celku a dalsie data v toku je neziadice dalej exportovat.

Bolo detekované preplnenie filtrov. V takom pripade st z filtrov vymazané toky, pri
ktorych neprisli pakety uz prili§ dlhti dobu. Pri bliziacom sa preplneni hardware filtra
se zmazu toky, pri ktorych déata neprisli dlhsie nez jednu hodinu. Pri akdtnom ne-
dostatku paméte, kvoli ktorému nedoslo ku vlozeniu pravidla do hardware filtra pre
prave spracovavany paket, si vymazavané aj toky s nizSou dobou necinnosti (dlhsou
nez 30 minut aj kratsou, ak sa v tabulke tokov zZiaden taky nendjde, najmenej vsak
jednu minttu neaktivne).
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Spracovanie paketov patriacich do jedného toku

Po obdrzani paketov PaSt skontroluje, ¢i uz méa pre dany tok ulozené nejaké informacie.
Ak ide o novy tok, tak pre neho zalozi zédznam. V pripade, Ze se jednéd o tok, ktory bol
hardware vyhodnoteny ako potencidlny zaciatok odpoctvania, sa prvych N paketov ulozi
na neskorsie vyhodnotenie.

Ak hardware v pakete najde niektory z hladanych NID, tak sa v rdmci PaSt overuje pri-
tomnost hladaného NID pomocou regularnych vyrazov specifickych pre konkrétny aplikac¢ni
protokol 3.4.2.

Ak sa PaSt podari overit, ze spracovavany paket je naozaj uréeny k odpocéivaniu, je
tato informacia ulozena do tabulky tokov a paket je exportovany vratane vsetkych paketov
od posledného detekovaného potencidlneho zaciatku odpocivania.

Ak sa zisti, ze spracovavany paket nepatri do hladaného protokolu, napr. preto, Ze sa
hladany retazec vyskytol iba v inom kontexte (a nie ako aplika¢ny identifikdtor), je dalsie
spracovanie tohoto toku ukoncené a pravidlo na zachytavanie toku je odobrané z hardware.

Toky, u ktorych sa nepotvrdi, ze by mali byt zachytavané a zisti sa, ze bod potencialneho
zaciatku odpocuvania v skutoc¢nosti nie je bodom zaciatku odpocivania st odstranené
z hardware aj software paméti v momente prijatia N paketov. Protokoly, ako je SMTP, ktoré
mozu identifikatory prenasat vo viacerych paketoch, umoznuje firmware SDM detekovat,
Ze sa este neukoncil prenos identifikdtorov a hardware nasledne posiela data viacerych
paketov. V pripade SMTP sa kazdy z adresdtov e-mailu prenasa Specifickym prikazom
typicky umiestnenym vo vlastnom pakete. Graficky je tento proces zobrazeny nésledovne:

Spracovanie paketov Tabulka tokov Modul aplika&ného protokolu Exporter
|
Novy paket ziskan¥ zHW

............................................... Detekcia potencidlnehozadiatkuodpo@idvania srvrsmnmbinn

Pridajnovy tok J

UloZ paketdobufferu

DobufferuPZouloZenych
maximélnen paketov
(prekaZdy tok)

....................................................................... - Paket obsahuje NID e T

Jeprotokol validn§?
ExportujPZo

Exportujdoéésneuloienépakety

IExportujaktuilnypaketJ

Inak
ZmaZ tok

............................................................................... Paldie pakety «onnfoninn
Spracuj paket

Obr. 3.5: Spracovanie paketov v PaSt.

Tabulka tokov

Tabulka tokov je implementovand ako objekt triedy flow_table. Pre kazdy aktivny tok
spracovany PaSt existuje zdznam v tabulke tokov (objekt flow_map). Pre kazdy tok sa evi-
duju predovsetkym IP adresy, porty, protokol L4, ¢asova znacka posledného paketu a maska
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parserov majucich o tento tok zaujem. Dalej je mozné si do tabulky ulozit dita zviazané
s konkrétnym parserom protokolov, ¢i pakety potencidlne uréené na export dat.

Objekt flow_map zaistuje pristup k jednotlivym polozkdm tabulky v konStantnom case
O(1) bez ohladu na velkost tabulky.

Spracovanie aplikaé¢nych protokolov

Hardware dostupny v ramci FlexProbe vykonava prefiltraciu dat a do software posiela iba
déta, pri ktorych existuje predpoklad na ich odpoc¢ivanie. Hardware postuva pakety urcené
na spracovanie pomocou aplika¢nych parserov z nasledujicich dévodov:

hardware jednotka Pattern Match (PM) nasla v tomto pakete vyskyt predom nakon-
figurovaného NIDu,

hardware jednotka Protocol Identifier (PI) nasla v pakete reguldrny vyraz, ktory
identifikuje mozny zaciatok odpocivania, ak sa v danom bloku aplika¢ného protokolu
neskor najde identifikator uréeny k odpocuvaniu,

zdrojova a cielovd IP adresa, protokol L4 a zdrojovy a cielovy port paketu odpoveda-
jace predom urcenym pravidlam vo filtri,

zdrojova IP adresa, protokol L4 a zdrojovy port paketu odpovedaji predom urcenym
pravidlam vo filtri,

cielova IP adresa, protokol L4 a cielovy port paketu odpovedajice predom uréenym
pravidlam vo filtri.

Podporované aplikacné protokoly:

Protokol SMTP [14] - Podporované zachytavanie od MAIL FROM pre e-mail, v ktorom
se objavuje hladana e-mailova adresa v MAIL FROM alebo v RCPT TO. Zachytéiva sa az
do konca SMTP toku.

Protokol POP3 [23] - Zachytédvanie celého sedenia POP3 (ak nie je pouzité kédovanie
base64) alebo zachytavanie konkrétneho e-mailu pri detekcil Internet Mail Format
(prikaz RETR).

Protokol IMAP [22][9] - Zachytavanie celého sedenia IMAP (ak nie je pouzité ké-
dovanie base64) alebo zachytdvanie konkrétneho e-mailu pri detekcii Internet Mail
Format.

Protokol FTP [24] - Zachytavanie celého sedenia FTP (podla prihlasovacieho mena)
alebo zachytavanie prenosu konkrétneho siboru prikazy RETR a STOR (iba informécie
z riadiaceho kanalu).

Protokol SIP [27] - Zachytévanie sedenia od detekcie identifikdtoru (SUBSCRIBE,
INVITE, NOTICE) po prvy vyskyt identifikdtoru BYE.

Nacitanie a export dat

Manazment c¢itania zo vstupu a odosielania paketov do LEMF jednotky mé na starosti
trieda dispatcher. Dispatcher funguje vo dvoch moédoch:
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o Ak sa vSetky pakety uspesne podarilo odoslat, tak sa bude ¢itat iba zo vstupného
rozhrania.

o Ak nastala situdcia, ze sa prerusilo spojenie s LEMF (aspon jeden paket sa nepoda-
rilo odoslat). V tomto pripade sa dispatcher pokisa spojenie s LEMF opéf nadviazat
a pakety urcené na export priebezne ukladd do bufferu. Ked sa spojenie znovu na-
viaze, tak sa dispatcher najprv pokusi odoslat prvy paket z bufferu a az potom c¢itat
zo vstupu (tento mechanizmus by mal zaistit priebezné odosielanie paketov a zéroven
nezaseknit Citanie zo vstupu). Cielom mechanizmu je postupne odosielat nazhromaz-
dené data bez obmedzenia spracovania vstupu.
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Kapitola 4

Nastroje na prelamovanie
zabezpecenia a odpocuvania Wi-Fi
sieti

V tejto kapitole budi popisané nastroje, ktoré boli skiimané a niektoré buda pouzité na pre-
lomenie zabezpecenia a nasledné zachytavanie paketov, ktoré budu zasielané do PaSt 3.4.1.

4.1 Password Cracker

Néstroj Password Cracker je sada Pyton skriptov [15], ktoré zaobaluji Aircrack a dalsie né-
stroje na prelamovanie Wi-Fi zabezpecenia. Vyvijany vramci vyskumu v ak. roku 2020/21.

Néstroj pouziva v zéklade kniznicu Libpcap'. Kniznica dokaze spracovavat pakety rych-
lostou az 13,9 miliéna paketov za sekundu na jednom CPU jadre?.

Na zachytavanie paketov je nutné, aby Wi-Fi karta podporovala monitorovaci mod,
ktory sliuzi k zachytédvaniu komunikécie ostatnych pripojenych stanic vo Wi-Fi sieti. To
znamena, ze nevyzaduje asocidciu s pristupovym bodom.

Pre niektoré typy ttokov je potrebné, aby Wi-Fi karta podporovala Packet Injection,
ktory sluzi k vysielaniu lubovolnych paketov.

Bezné Linuxové distribtcie obsahuju aplikdcie (napr. NetworkManager), ktoré si mozu
vynucovat pristup ku hardware Wi-Fi karty, ¢oho ddsledkom je zmena nastavenia karty
a prepnutie z monitorovacieho rezimu naspéf do bezného rezimu.

Ak tento pripad nastane, tak sa prerusi zachytdvanie paketov a program je preruseny.
D4 sa tomuto neziadanému stavu zabranit pouzitim néastroja airmon-ng a pred spustenim
programu ukonéit takéto procesy prikazom:

airmon-ng check kill

4.1.1 Beh programu
Beh programu po nakonfigurovani filtrov a nastaveni prebieha nasledovne:
1. Spustenie monitorovacieho médu - nastavenie siefového rozhrania a filtra.

2. Zachytenie Beacon rdmca - ziskanie dalsich udajov (SSID, kandl, etc.).

"https://www.tcpdump.org/
“https://1libtins.github.io/benchmark/
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3. Deautentizacia klienta a zachytenie stvorfizového autentiza¢ného handshake - ak po-
uziva pristupovy bod TKIP albo CCMP Ssifrovanie. Tento bod sa vykond len ak je
nastavené aktivne sondovanie, inak program caka, kym nezachyti autentizaciu.

4. Zachytavanie paketov.

4.1.2 Pouzitie programu

Po stiahnuti a rozbaleni néstroja obsahuje repozitar ./web-api/ vsetky potrebné sibory
a instala¢ny skript installer.sh.

Program pouziva slovnikové ttoky, ktoré s blizsie popisané v kapitole 2.4.1. Slovniky
nie su vzhladom na velkost obsiahnuté pri skripte, ale je nutné ich ru¢ne stiahnut a vlozit
do zlozky ./web-api/dicts/.

Medzi ¢asto pouzivané slovniky patri slovnik rockyou.txt? alebo je mozné pouzit $pe-
cidlne vytvoreny slovnik pre konkrétnu situaciu, resp. klienta, ktorého heslo chceme ziskat.

Program je nasledne spusteny prikazom

python3 -m cracking_server.server --host 127.0.0.1 --port 3000
—-—-interface <interface_name>

Tento prikaz lokalne na porte 3000 spusti rozhranie na ovladanie a konfigurdciu prog-
ramu. Prepina¢ --interface nastavuje sietovy adaptér, ktory sa ma pouzit. Sietovy adap-
tér musi podporovat monitorovaci rezim.

Stlacenim tlacidla Start monitoring mode sa nastavi karta do monitorovacieho rezimu
a stlacenim tlacila Scan sa po zvolenom intervale (v zakladom nastaveni 10 sekind) ziska
zoznam dostupnych sieti v okoli.

Zo vsetkych dostupnych sieti, vid obrazok 4.1 sa zvoli konkrétna siet, na ktort sa bude
utocit. Ak je zadand adresa servera na prelamovanie, tak sa pouzije ten, inak sa zacCne
prelamovat lokalne. Zvoli sa, ¢i ma prebiehat zasielanie deautentiza¢nych ramcov alebo nie,
parametre zasielania a spusti sa utok ako na obrazku 4.2.

Password cracker * +

C O DO 127.0.01

he current state is ON.

[Name of interface wlanOmon.

Obr. 4.1: Zobrazenie dostupnych sieti.

3https://gitlab.com/kalilinux/packages/wordlists/blob/kali/master/rockyou.txt.gz
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Password cracker X+

(@] O DO 127.0.0.1

Start monitoring mode Stop monitoring mode Cancel and return home

Attacking ITT'WP2 TEST WIFI
Waiting for handshake

Capturing started: 2022-01-25 19:07:40

Obr. 4.2: Spustenie utoku.

V pripade chyby komunikacie sa ziskany handshake ulozi lokdlne a da sa spustit prela-
movanie neskor.

Testovanie nastroja Password Cracker prebiehalo lokalne v kontrolovanom virtudlnom
prostredi pouzitim sietovej karty Linksys WUSB54GC v1 802.11g [Ralink RT73], pristu-
pového bodu Android 9 a klientskymi zariadeniami Android 12, Fedora 34 a sietovej karty
Comet Lake PCH-LP CNVi Wi-Fi.

Pristupovy bod bol nakonfigurovany s WPA2 zabezpecenim a ttok prebiehal pomocou
slovnika, ktory obsahoval heslo. Otestované bolo aj desifrovanie hesla na inom zariadeni
z uloZzeného zachyteného handshake, obrazok 4.3 zobrazuje lispesné prelomenie hesla.

Password cracker x|+

C O D 127.0.0.1:5000

Start monitoring mode Stop monitoring mode Cancel and return home

Password for ITT-WP2 TEST WIFI is wwwwwwww

Obr. 4.3: Heslo zistené zo slovnika.

4.2 Nastroj KRACK

Vramci ziskavanie paketov z Wi-Fi siete bol pociatocne diskutovany a zvoleny nastroj
KRACK [31]*, ktory vykondva rovnomenny typ titoku (Key Reinstallation Attacks).

Tento utok vyuziva chybu v implementacii kryptografickych protokolov, ked je mozné
pouzit uz aktudlne pouzivany kli¢. To sposobi obnovu parametrov asociovanych s danym
klac¢om, ako st transmit nonce a receive replay counters.

Najrozsirenejsie zabezpecenie WPA2 aj WPA pouziva stvorfazovy handshake pri gene-
rovani nového kla¢a. Stvorfizovy handshake sa pouziva uz od roku 2004 a doteraz nebol
miestom, ktoré mohlo byt bodom, kde d6jde ku prelomeniu zabezpecenia. KRACK ttok
vSak vyuziva Stvorfazovy handshake ako miesto v ktorom dochadza ku znovupouzitiu uz
pouzivaného klica, désledkom toho je tto¢nik schopny odpocivat premavku bez znalosti
hesla a bez nutnosti vykonavat vypoctovo naroc¢ne prelamovanie hesla.

‘https://github.com/vanhoefm/krackattacks-scripts
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4.2.1 Testovanie nastroja KRACK

Testovanie nastroja KRACK prebiehalo lokalne v kontrolovanom virtudlnom prostredi pou-
zitim sietovej karty Linksys WUSB54GC v1 802.11g Adapter [Ralink RT73]. Testované boli
najprv zariadenia s aktudlnym software (Android 11, Android 9, iOS 13, Fedora 34), kde
pri vSetkych boli oba pokusy o reinstalaciu IV netspesné, ako je mozné vidiet na obrazkoch
4.4 a 4.5. Na zariadenie Samsung Galaxy J1, ktoré malo poslednii bezpecnostna zaplatu
z roku 2017(2017-03-01) a odvtedy nebolo pripojené na internet bolo mozné reinstalovat
pasrwise key, vid obrazok 4.6.

ere the GTK has a zerc

0.1 (sent 1 ARPs this in

Obr. 4.6: Uspeény pokus o reinstalaciu pairwise key pri starom zariadeni.

Testovanim bolo zistené, ze chyba, ktorti tento nastroj testuje uz nadalej nepretrvava pri
aktualnych zariadeniach a nie je teda nijak vhodné tento nastroj nadalej pouzivat a skamat.

4.3 Sada nastrojov Aircrack-ng

Aircrack-ng’ je sada néstrojov uréenych na vyhodnotenie a pracu s Wi-Fi zabezpecenim.
Vsetky nastroje pouzivaji rozhranie prikazového riadku, takze je mozné ich funkcionalitu
zaimplementovat aj do robustnejsich aplikacii.

Jednotlivé skripty sa zaoberaju réznymi oblastami Wi-Fi zabezpecenia:

e Monitorovanie - Zachytavanie paketov a ich nésledny export do textovych siiborov
urcéenych na dalSie spracovanie.

o Utok- Replay attacks, deautentizécia, falosné pristupové body a dalsie itoky pomocou
vkladania paketov (packet injection)

o Testovanie - Kontrola vlastnosti Wi-Fi sietovych kariet a ich ovladacov (schopnost
zachytavania paketov, vkladania paketov).

o Prelamovanie - WEP, WPA a WPA-PSK (WPA1 a WPA2)

Shttps://www.aircrack-ng.org/
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Sada Aircrack-ng skriptov obsahuje priblizne 19 samostatne fungujicich skriptov a dalsie
mensie nastroje, ktoré ulah¢uju pracu s touto sadou. Blizsie st rozobrané niektoré podstat-
nejsie skripty a tie, ktoré st pouzité v praci.

4.3.1 Airodump-ng

Skript Airodump-ng® slizi hlavne na zachytdvanie paketov a zachytdvanie 802.11 rdmcov.
Tak isto je vhodny aj na zachytiavanie WEP inicializacnych vektorov a WPA handshake,
ktoré moézu byt nasledne pouzité skriptom Aircrack-ng 4.3 na prelomenie zabezpecenia.

Vystup programu mozu byt stubory v réznych formatoch obsahujtce detaily o vSetkych
klientoch a pristupovych bodoch, ktori boli pocas behu skriptu zachyteny v dosahu.

Skrateny ukazkovy vystup skriptu airodump-ng so zmenenymi nézvami sieti a BSSID
zachyteny z termindlu zobrazuje 4.1. Sietova karta musi podporovat a byt zapnutd v mo-
nitorovacom rezime.

\$ sudo airodump-ng wlx00cOcab02383

CH 13 ][ Elapsed: 30 s~][ 2022-04-10 10:12

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C8:3A:35:48:XX:XX -2 48 0 0 9 135 WPA2 CCMP PSK Test

6C:C4:9F:30:XX: XX -40 3 0 0O 6 130 WPA2 CCMP MGT Namel
BSSID STATION PWR Rate Lost Frames Probes
6C:C4:9F:32:XX:XX 80:35:C1:54:XX:XX -24 6e- le 0 3

Vypis 4.1: Ukazka vystupu zachytavania dostupnych sieti.

4.3.2 Airmon-ng

Hlavnym tcelom skriptu Airmon-ng’ je kontrola, ¢i sietova karta podporuje monitorovaci
rezim a ovladanie prepinania medzi monitorovacim rezimom a klasickym rezimom sietovej
karty.

Medzi dalsiu podstatni funkcionalitu patri aj moznost kontroly beziacich procesov,
ktoré by mohli interferovat monitorovaciemu rezimu. Jedna sa o procesy, ktoré vyzaduju,
aby sietova karta bezala v klasickom rezime a pri detekcii, Ze sa jej rezim zmenil sa snazia
zmenit jej rezim nazad. To mo6ze mat za néasledok neocakévané spravanie skriptov, ktoré
pouzivaju dant siefova kartu v monitorovacom rezime.

Shttps://www.aircrack-ng.org/doku.php?id=airodump-ng
"https://www.aircrack-ng.org/doku.php?id=airmon-ng

27


https://www.aircrack-ng.org/doku.php?id=airodump-ng
https://www.aircrack-ng.org/doku.php?id=airmon-ng

$ sudo

PHY

phy2

$ sudo
Killing

PID
740
20414
20416

airmon-ng start wlx00cOcab02383
Interface Driver Chipset

w1lx00c0cab02383 mt76x2u MediaTek Inc.
(mac80211 monitor mode vif enabled on [phy2]wlanOmon
(mac80211 station mode vif disabled for [phy2]wlx00cOcab02383)

Vypis 4.2: Ukazka vystupu zmeny rezimu sietového adaptéra.
airmon-ng check kill
these processes:

Name
wpa_supplicant
avahi-daemon
avahi-daemon

Vypis 4.3: Ukazka vystupu ukoncenia neziadicich procesov.

4.3.3 Aireplay-ng

Skript Aireplay-ng® zasiela vopred pripravené ramce, ktorych ticelom je napr. deutentifiko-
vat klienta za ucelom zachytenia WPA handshake, falosné prihlasenie, zasielanie podvrhnu-

tych ARP p

Pri zasie

a byt zapnu

aketov.

lani deautentiza¢nych paketov, je potrebné zadat MAC adresu klienta a pristu-
pového bodu a pripadne nastavit pocet zasielanych paketov. Sietova karta musi podporovat
t4 v monitorovacom rezime. Ukazkovy vystup zasielania a prijatia deautentifi-

kacnych paketov zobrazuje 4.4.

Pri niektorych novsich sietovych kartach nemusia byt deuatentizacné pakety prijaté

a ku deautentizacii nemusi dojst.

$ sudo air
-c 80:35:C

11:06:48
11:06:49

11:06:50

11:06:50

eplay-ng -0 3 -a 90:9A:4A:B8:F0:67
1:54:5A:D1 wlanOmon

Waiting for beacon frame (BSSID: 90:9A:4A:B8:F0:67) on channel 2
Sending 64 directed DeAuth (code 7). STMAC:
[80:35:C1:54:5A:D1] [ 8|67 ACKs]
Sending 64 directed DeAuth (code 7). STMAC:
[80:35:C1:54:5A:D1] [ 0164 ACKs]
Sending 64 directed DeAuth (code 7). STMAC:
[80:35:C1:54:5A:D1] [ 1164 ACKs]

Vypis 4.4: Ukéazka zasielania deautentikacnych ramcov.

8https://www.aircrack-ng.org/doku.php?id=aireplay-ng
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4.4 Modifikacia PaSt pre Wi-Fi

Néstroj past-wifi[33] vyvijany Petrom Sopfom vramci bakaldrskej prace v roku 2020. N&-
stroj implementuje rozsirenie 17 analyzatora PaSt popisanej v sekcii 3.4.1 sondy Flexprobe
na prijem dat z Wi-Fi siete.

Po spusteni nastroja sa inicializuje analyzator a exportér paketov protokolov aplikac-
nej vrstvy popisanych v sekcii 3.4.1. Po inicializacii program zac¢ne zhromazdovat Beacon
ramce, z ktorych zisti potrebné informacie. V zavislosti na ziskanych informaciach sa urci
sifrovanie a vykonaju potrebné operacie. Pri zabezpeceni WPA /WPA2 sa bude ¢akat na za-
chytenie stvorfazového handshake. Zo zachyteného stvorfazového handshake budi pomocou
zadaného hesla zistené klice pouzitelné pri desifrovani komunikacie. Po ich ziskani zacne
prebiehat desifrovanie ramcov. Povodné cast sondy je vytvorena na pracu s Ethernetovymi
paketmi a nie s paketmi typu IEEE 802.11. Je teda potrebne pakety orezat az po IP hla-
vicku a nésledne ju spojit so zostrojenou Ethernetovou hlavickou. Takto zostrojené pakety
st potom positvané na dalsie spracovanie sondou. Tato zmena je zobrazend na obrazku 4.7.

Ziskavaniu klacov zo stvorfizového handshake mal obist nastroj Krack popisany v ka-
pitole 4.2. Nastroj je vsak uz v dnesnej dobe zastaraly a nepouzitelny voci aktudlnym
zariadeniam, lebo chyby v zabezpeceni, ktoré vyuziva st uz opravené vyrobcami zariadeni.

. IEEE 802.11 IEEE 802.11
RadioTap >| hiavicka || QoS data
Sifrovana data
Desifrovani
RadioTap > IEhEIEVBigi;” —>» IPv4 hlavicka —>» TCP hlavicka [—> DNS

Sifrovana data

Zména struktury paketu pro sondu

Ethernet Il
hlaviéka

> IPv4 hlavicka > TCP hlavicka —> DNS

Data v ramci Ethernet paketu

Obr. 4.7: Postupna zmena 802.11 paketu na ethernetovy paket. Prevzaté z [33].
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$ sudo ./past-wifi -n wlanO -b 80:35:C1:54:5A:D1 -c 4C:79:6E:71:D5:95
-k wwwwwwww -L 127.0.0.1 -P 21103 -A

Interface wlan0 was set to monitor mode.

Collecting beacon frame to gather info...

Found beacon frame!

SSID: TEST-WIFI

Channel: 1

AP is using some sort of encryption, trying to detect...
Detected encryption: CCMP

We have to collect 4-way auth handshake...
Building deauthentication packets...
Sending deauthentication packet (10/10).
A1l deauthentication packets sent!

Capturing 4-way auth handshake...

Managed to decrypt packet data!
Vypis 4.5: Ukazka vystupu nastroja past-wifi.

Testovanie nastroja prebiehalo cez prikazovy riadok a ukazkovy vystup je zobrazeny v 4.5.
Vysledkom bolo néjdenie chyb, ktoré viedli ku tinikom pamaéte a ku neziadanému sprava-
niu spésobenému nespravnymi alebo chybajicimi kontrolami pri volani funkcii z kniznice
lib-pcap’ .

Néstroj bol vyvinuty na 1g sondu a od jeho vytvorenia nebol udrziavany. S prichodom
verzie 10g sondy doslo ku zmenam v sposobe komunikicie medzi PaSt c¢astou a zvyskom
sondy a néstroj bol upraveny, aby bol kompatibilny s aktudlnou verziou. Zmena nastala
v sprave paméti paketov (buffer) a ich aktualizdcia je sucastou rozsirujiceho balika.

4.5 Dalsie nastroje

Zoznam pravidelne aktualizovanych nastrojov zverejneny na github.com dostupny na ad-
rese'’. Kazdy z nastrojov v zozname pontika moznost vykonat titok na niektory typ zabez-
pecenia alebo inym sposobom ziskat data. Zoznam obsahuje stovky néastrojov, takze nie je
mozné v realnom cCase otestovat vsetky.

4.6 Problémy pri odpocuvani

Medzi ¢asté komplikécie pri odpocuvani patri detekovatelnost odpoctuvani a technické prob-
lémy pri konkrétnych adaptéroch. Ak nie je vykonana deautentizacia klienta, tak cely od-
posluch prebieha pasivne a nie je teda detekovatelny. Deautentizicia klienta vsak cely pro-
ces zna¢ne urychluje, takZe nie je nutné ¢akat na znovupripojenie klienta do siete. Dalsim

“https://www.tcpdump.org/
Onttps://github.com/0x90/wifi-arsenal
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problémom je nutnost spustat nastroj so specidlnym opravnenim, aby bolo mozné sietové
rozhranie pomocou programu prepnit do monitorovacieho rezimu.

Najvécsim problémom je vsak nutnost mat kompatibilne a spravne nastaveny hardware.
Zariadenie na odpocivanie méze z dévodu nekompatibility odpoc¢uvat premavku iba v ob-
medzenej miere alebo dokonca vobec. Medzi ¢asté problémy pri nekompatibilite patria:

e Rozdielna frekvencia — 2.4 GHz alebo 5 GHz.
o Rozdielna sirka pasma — 20/40/80 MHz.
o Rozdielny priestorovy tok (Spatial stream) - Styri druhy.

e Rozdielny guard interval — moéze byt dlhy alebo kratky, zabezpecuje medzery medzi
jednotlivymi paketmi.
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Kapitola 5

Implementacia

Cielom bakalarskej prace je navrhnat, implementovat a vytvorit néstroj na zachytavanie
komunikacie z bezdrétovej siete, ktory bude rozsirenim pre 10g sondu popisani v kapitole
3, vyvijanti Vyskumnou skupinou akcelerovanych sietovych technolégii na FIT VUT'.

5.1 Navrh rozsirenia sondy

Implementécia rozsirenia zahrnuje ipravu niektorych c¢asti sondy FlexProbe a to L7 analy-
zatora PaSt, hlavného skriptu na spravu obsluhy spustania skriptu SPL, skriptu na spravu

databédzy odpoctuvani SLIS a uzivatelského rozhrania.

Webové uzivatel'ské rozhranie

|

Sprava odpocuvani

identifikatory L3/L7

v

Export dat

Konfiguraéné nastroje w o || = —>
g j 2lalz|8|z
% -l o w E

|

libpcap reader

sprava |7, libsp1fit

~
SW tabulky tokov ‘—T

Wi-Fi siet

> Wi-Fi adpatér

Obr. 5.1: Navrh rozsirenia sondy.

PSS S——
vystup dat

pre LEMF

Na obrazku 5.1 je cervenymi sipkami naznacené ako bude prebiehat cesta paketu v novej
architekture, ktord pouziva data ziskané z bezdrotovej siete. Pakety sa zachytia pomocou
pripojeného Wi-Fi adaptéru, ktory bude pouzivany ¢astou software, ktord bude mat na sta-

"https://www.fit.vut.cz/research/group/ant/.cs
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rosti prelomenie zabezpecenia a zacCiatok odpoctuvania. Nasledne buda data spracované po-
uzitim kniZnice libpcap?, pouzitim vopred definovanych filtrov, ktoré filtruji management
pakety z Wi-Fi. Po spracovani dat, budi data pripravené v zvolenom forméte na exporto-
vanie.

Tym, ze rozsirenie sa tyka projektu, ktory je stale vo vyvoji, bol kladeny doéraz na to,
aby bolo rozsirenie kompatibilné s aktualnou verziou.

5.2 Pouzité standardné nastroje a kniznice

Testovanim a vyskumom dostupnych néastrojov sa pre jednotlivé Casti implementécie zvolil
nésledovné nastroje.

« iwconfig® - ziskavanie zoznamu dostupnych bezdrotovych sietovych rozhrani a ich
konfigurécia

o ip’ - sprava ovliddania bezdrétovych rozhrani
e nastroje zo sady aircrak-ng 4.3

— airodump-ng - zachytdavanie dostupnych sieti v dosahu bezdrétového adaptéra

— aireplay-ng - zasielanie deutetiza¢nych ramcov na urychlenie reautentizacie kli-
enta pri zachytavani handshake

v . 5 ’ s . . . 12 .
e kniznica pexpect® - sprava a konfigurdcia medziprocesovej komunikacie

5.3 Pouzitie rozsirenia

Typicky priklad pouzitia rozsirenia za predpokladu, ze uz je ziskané povolenie na pouzitie
sondy a situdcia si vyzaduje aby sa zachytavala a deSifrovala Wi-Fi komunikéicia medzi
klientom a pristupovym bodom.

Cela ukazka pouzitia rozsirenia je v priloZzenych stiboroch. Nasledujici postup popisuje
konfiguraciu odpocivania, ak este nebolo pred tym nakonfigurované. Jednotlivé koncové
body REST API st popisané podrobnejsie v sekcii 5.4.2.

1. Instalaciou balicku pre frontend, SLIS, SPL a past-wifi po restartovani sondy, bude
uzivatelské rozhranie aktualizované ako je ukazané na obrazku 5.2. Vo frontend casti
na vrchnej liste pribudne zalozka WIFI.

MY ACCOUNT [3

Obr. 5.2: Uzivatelské rozhranie po nainstalovani rozsirenia.

*https://www.tcpdump.org/
*https://linux.die.net/man/8/iwconfig
“https://www.man7.org/linux/man-pages/man8/ip.8.html
Shttps://pypi.org/project/pexpect/
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2. V zalozke WIFI sa najprv zvoli bezdrotové rozhranie, ktoré bude pouzité na odpoci-
vanie. Bezdrotovy sietovy adaptér musi podporovat monitorovaci rezim. Zoznam sie-
tovych rozhrani je ziskani z backend ¢asti pomocou REST API GET /wifi/devices
a programu iwconfig. Ak sa adaptér nezobrazuje na zozname po kliknuti na tlacidlo
SCAN, je potrebné skontrolovat, ¢i je adaptér spravne pripojeny a tlac¢idlom RESCAN
znovu nacitat zoznam, zobrazené na obrazku 5.3.

MY ACCOUNT 3

WIFI INTERCEPTION STATUS

NETWORK DEVICE SELECTION

NONE

NONE

NONE

SELECT WIRELESS INTERFACE

START SCANNING FOR AVAILABLE NETWORK INTERFACES. MAKE SURE THAT SELECTED WI-FI ADAPTER IS CONNECTED AND TURNED ON.

DEVICE NAME

Obr. 5.3: Uzivatelské rozhranie pri vybere bezdrotového rozhrania.

3. Vyber bezdrotového rozhrania sa potvrdi tlacidlom SELECT pri zvolenom rozhrani ¢o
pomocou koncového bodu /wifi/devicemode skontroluje rezim sietovej karty. Ak za-
riadenie nie je v monitorovacom rezime na dalSom stave scény sa zapne monitorovaci
rezim tlac¢idlom START MONITOR MODE, ktory pomocou REST API koncového bodu
POST /wifi/devicemonitor a skriptov ip a iwocnfig zo sekcie 5.2, nastavi monito-
rovaci rezim. Ak zlyhd zmena rezimu sietovej karty, bude o tom uzivatel oboznameny
chybovou spravou a pokracovanie v konfiguracii bude mozné az po pripojeni vhod-
nej siefovej karty. Pred prepnutim rezimu sa ukoncia beziace procesy, ktoré by mohli
zabranit tspesnému skenovaniu pomocou REST API POST /wifi/kill, zobrazené
na obrazku 5.4.
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MY ACCOUNT [3

WIFI INTERCEPTION STATUS

ENABLE DEVICE MONITOR MODE

NONE

WLX00COCAB02383

MANAGED

MANAGE MONITOR MODE

START NETWORK WIRELESS CARD IN MONITOR MODE. IF STARTING MONITOR MODE IS UNSUCCESSFUL, MAKE SURE THAT CARD SUPPORTS
MONITOR MODE AND IS CONNECTED.

WLX00CO0CAB02383

Obr. 5.4: Uzivatelské rozhranie pri prepinani do monitorovacieho rezimu.

4. Po zmene rezimu na monitorovaci rezim je potrebné zvolit siet, ku ktorej bude klient

pripojeny a na ktorej bude prebichat odpoéivanie. Zakladng dizka skenovania sieti je
jedna mintta, ale tato dizka sa d4 navysit az na 60 mintt zadanim &sla v Tavej Gasti
konfiguracnej obrazovky.
Po zapnuti skenovania sa za¢ni zobrazovat zachytené dostupné siete v okoli. Skeno-
vanie sa zastavi v momente, ked sa stlac¢i tlacidlo STOP SCANNING alebo vyprsi casovy
limit skenovania nastaveny na zaciatku skenovania. Sprava a zoznam sieti st ziskavané
pouzitim REST API POST /wifi/networks a nastrojom Airodump-ng popisanym
v sekcii 4.3.1. Tento stav scény je zobrazeny na obrazku 5.5.

Pri jednotlivych sietach je zobrazena aj sila, kanal a zabezpecenie siete.
Po zastaveni skenovania je mozné vybrat siet klknutim na tlacidlo SELECT pri zvolenej
sieti.

Ak sa pozadovani siet nezobrazuje, treba sa uistit, ze je v dosahu sietového adaptéra.
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MY ACCOUNT 3

WIFI INTERCEPTION STATUS

SCAN FOR NETWORKS

NONE

WLX00CO0CAB02383

MONITOR

SCAN NETWORKS

SCANNING FINISHED!

NETWORK ESSID NETWORK BSSID STRENGTH CHANNEL PRIVACY ASSOCIATED DEVICES

Excelent

Excelent

Obr. 5.5: Uzivatelské rozhranie pri skenovani a volbe bezdrotovej siete.

5. Zvolenim bezdrotovej siete, na ktorej sa bude odpoctuvat sa dostavame na dalsiu kon-
figuracni scénu. Ak by zvolend siet nebola pozadovana siet, tak kliknutim na tlacidlo
BACK v pravom rohu sa uzivatel vrati na zoznam naskenovanych sieti, kde mdze zvolit
inu siet alebo znovu zacat skenovanie.

Ak uzivatel zvolil pozadovanu siet, tak je potrebné, aby zadal MAC adresu klienta
a heslo siete. Ak pri skenovani bola zachytend komunikécia zvolenej siete s klientom,
tak sa vSetci asociovany klienti zobrazia v zozname na vrchu. Po kliknuti na tlac¢idlo
LOAD sa MAC adresa asociovaného zariadenia nacita do formulara.

Ak je format hesla alebo MAC adresy nespravny, bude o tom uzivatel upozorneny
pri potvrdzovani dat tla¢didlom SUBMIT a bude mozné pokracovat az po vyrieSeni
problému.

Uzivatel mé tak isto moznost zaslat deautentizacné ramce, ktoré mézu urychlit deau-
tentizaciu klienta a tym je mozné ziskat handshake potrebny na zacatie desifrovania
paketov skor.

Uzivatelské rozhranie pri konfiguracii klienta a hesla je zobrazené obrazkom 5.6.
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MY ACCOUNT 3

WIFI INTERCEPTION STATUS

WI-FI INTERCEPTION CONFIGURATION

80:35:C1:54:5A:D1

WLX00C0CAB02383

MONITOR

SCANNED ACCES POINT BSSIDS ASSOCIATED WITH CLIENT BSSIDS

NETWORK BSSID CLIENT BSSID STRENGTH PACKETS

-49 6

PAST WIFI CONFIGURATION

WWWWWWWW

58:48:22:A2:FC:3B

Obr. 5.6: Uzivatelské rozhranie pri konfiguracii klienta a hesla.

6. Ak prebehla konfiguracia parametrov tspesne, tak sa po kontrole v backend casti
spusti proces past-wifi a v stavovom okne zobrazi postup prelamovania Wi-Fi za-
bezpecenia a zdchyty paketov, ziskavany z backend ¢asti pomocou REST API kon-
covych bodov, ktorymi prebieha nastavenie, alebo resetovanie zvolenych parametrov.
Najprv musi sonda zachytit beacon ramec, z ktorého vycita potrebné parametre. Ak
bola zvolend moznost zaslat deautentizacné ramece, tak sa vytvori a zasle desat vy-
tvorenych ramcov. Nasledne sa zacne zachytavat handshake, ktory zvycajne prebieha
pri pripdjani klienta ku sieti.

Cas dlzky procesu zachytévania handshake je ovplyvneny tym, kedy bude zariadenie
autentizované ku zvolenému pristupovému bodu. Ak boli akceptované deutentizacné
ramce, tak zachytenie moze prebehntut hned, inak tento proces moze trvat mintuty az
hodiny.

Obrazok 5.7 ukazuje uzivatelské rozhranie po nakonfigurovani scény.

Po tspesnom zachyteni handshake sa zacne podla vytvorenych filtrov na odpocivanie
zachytavat a exportovat pozadovana komunikédcia. Odpocivania je mozné vytvarat
a konfigurovat v zalozke INTERCEPTIONS.
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MY ACCOUNT 3

WIFI INTERCEPTION STATUS

NETWORK INTERCEPTION

80:35:C1:54:5A:D1

WLX00CO0CAB02383

MONITOR

WIRELESS NETWORK PACKET CAPTURE OUTPUT

Interface wlx00cOcab02383 was set to monitor mode.

Collecting beacon frame to gather info...

Found beacon frame!

SSID: TEST-WIFI

Channel: 13

AP is using some sort of encryption, trying to detect...
Detected encryption: CCMP

We have to collect 4-way auth handshake...
Building deauthentication packets...
Sending deauthentication packet (1/10).
Sending deauthentication packet (2/10).
Sending deauthentication packet (3/10).
Sending deauthentication packet (4/10).
Sending deauthentication packet (5/10).
Sending i packet (6/10).
Sending i packet (7/10).
Sending i packet (8/10).
Sending packet (9/10).
Sending deauthentication packet (10/10).
All deauthentication packets sent!

Capturing 4-way auth handshake...

Managed to decrypt packet data!

Obr. 5.7: Uzivatelské rozhranie po nakonfigurovani Wi-Fi odpoctvania.

5.4 Casti rozsirenia

Implementéacia rozsirenia sa skladala z dvoch casti a to rozsirenia pre backend a frontend.
Backend rozsirenie bolo implementované pouzitim Python3® a frontend pouzitim kniznice
React”.

Diagram 5.8 zobrazuje postup pri beznom postupe konfiguracie Wi-Fi odpociivania.

Shttps://www.python.org/
"https://reactjs.org/
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Backend Frontend

v

[ wiFizalozka |

B Sken bezdrétovych rozhrani

¥
| Sken rozhrani | Zoznam bezdrdtovych rozhrani

A4

Volba bezdrétového rozhrania
a aktivacia monitorovacieho rezimu

Sken dostupnych bezdrétovych sieti

€

v
Sken sieti Zoznam bezdrétovych sieti

a asociovanych zariadeni v dosahu

Volba bezdrotovej siete

Zadanie konfiguracie odpoéavania

"
€

¥

| SDUSteTe past | Vypis zachytavania konfiguraénych paketov !

\_Od;@'ew[ Zachytévanie a status zachytavania N
l A

Obr. 5.8: Diagram komunikécie pri konfiguracii odpoc¢ivania WPA /WPA2 siete.

5.4.1 Frontend implementacia

Vo Frontend prebehla implementéacia vytvorenim novej scény. Pridanim tejto scény sa po na-
instalovani rozsirenia zobrazi na hornej liste nova zalozka s ndzvom WIFI.

V Reacte je hlavny komponent App, implementovany vo funkcii v sibore App.js. Tento
komponent dokéze na zaklade svojho stavu vykreslit konkrétnu scénu, ktora sa moze skladat
z dalsich komponentov a mé pozadovany obsah. Zobrazovany obsah je synchronizovany
s backend ¢astou pomocou API, vid 5.9.

WIFI INTERCEPTION STATUS

80:35:C1:54:5A:D1

WLX00COCAB02383

MONITOR

Obr. 5.9: Komponent StatusLine.

Kedze sa konfiguracia berie ako jeden suvisly krok, tak musi prebehnut celd od volby
bezdrdétového rozhrania cez volbu siete a zadania parametrov ku spusteniu PaSt ¢asti, aby
sa konfiguracia ulozila do siboru a mohla byt pri opdtovnom spusteni znovu nacitana.
Vramci Wi-Fi scény sa podla aktudlneho kroku zobrazuje jeden z piatich moznych stavov
scény. Jednotlivé stavy scény zotrvavaju zobrazené, pokial sa nesplnia vsetky podmienky
konfiguracného kroku v danej scéne.
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Kazdy stav scény ma na vrchu scény komponent StatusLine, ktory zobrazuje aktualne
nakonfigurované parametre.

5.4.2 Backend implementacia

Backend je spravovany pomocou casti sondy SPL. SPL spravuje a zabezpecuje, aby sa
procesy jednotlivych c¢asti spustili v sprdvnom poradi a spravne medzi sebou komunikovali.

Beh procesov spravuje trieda ProcessGuard, ktora vytvara vlastny proces a v pripade
zlyhania procesu, sa ho pokiisi znovu zapnit, aby sa zabezpecil chod sondy aj bez externého
zasahu. Tak isto zabezpecuje aj spravne ukoncenie programu.

PaSt sa v testovacom prostredi zapne volanim skriptu SPL. Skript SPL postupne na-
startuje vsetky potrebne procesy medzi ktoré patri napriklad zber dat, konfiguricia, ale aj
inicializacia Hardware.

Hlavna funkcionalita backend casti pre implementacie Wi-Fi rozsirenia je v sibore
wifi.py. V tomto sibore si implementované funkcie na volbu bezdrotového rozhrania
a spravy monitorovacieho rezimu na fiom, sprava a zachytavanie bezdrotovych sieti v do-
sahu zvoleného rozhrania.

Ku backend ¢asti sa pristupuje pomocou koncovych bodov REST API (Application
Program Interface). V nasledujicom zozname st uvedené novo vytvorené koncové body
API na komunikaciu medzi obomi castami aplikicie. Vyuzivaju sa hlavne metody POST
a GET.

o GET /wifi/devicemode - vrati rezim, v ktorom sa prave sietovy adaptér nachddza.

o POST /wifi/devicemonitor - vrati navratovii hodnotu funkcie aktivacie alebo deakti-
vacie monitorovacieho rezimu na zvolenom sietovom adaptéri.

o GET /wifi/devices - vrati zoznam pripojenych bezdrotovych rozhrani.

o POST /wifi/networks - vrati zoznam sieti v dosahu sietového adaptéru a asociované
zariadenia s konkrétnou sietou. Moznost zastavenia skenovania, pri zmene scény.

o POST /wifi/kill - vrati ndvratovii hodnotu funkcie, ktord zabezpecuje, aby Zziadne
procesy nenarusovali priebeh behu programu a pripadne zastavi ich priebeh.

Na komunikaciu a konfiguraciu PaSt Wi-Fi casti slizia nasledujice koncové body API:

o POST - /wifi/pastsetup - nastavenie uzivatelom zadaj konfigurdcie pre PaSt Wi-Fi
a spustenie alebo zastavenie procesu

o GET - /wifi/deviceresniff - pristupovy bod na ziskavanie vystupu z spusteného PaSt
Wi-Fi procesu

o GET - /wifi/configuration - vrati aktudlnu konfiguraciu z konfiguraéného siboru

o GET - /wifi/resetconfiguration - nastavenie konfiguracie PaSt Wi-Fi v konfigura¢nom
subore na pévodné zakladné hodnoty

Konfiguracia PaSt casti sondy v rozsireni nazvanej ConfigurationWifi je implemen-

tovand ako rozsirenie triedy CONFIGURATION10g v stibore configuration.py. Za ucelom
vytvorenia novej konfiguracie bola v stibore probe-platform.py vytvorena nova platforma
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WIFI, ku ktorej boli upravené prislusné zavislosti v ostatnych siiboroch rodi¢ovskych tried.
Novovzniknuta platforma upravuje niektoré funkcie rodicovskej triedy a medzi hlavné zmeny
patri zmena funkcii na spravu konfiguracie PaSt Wi-Fi, kde sa v novej platforme musi za-
chytavat aj vypis z tohoto procesu. Upravena musela byt aj trieda ProcessGuard, kde bolo
potrebné doplnif funkcionalitu na moznost zachytdvania vystupu z STDOUT do PIPE,
odkial sa nasledne vystup spracuje a zobrazi v uzivatelskom rozhrani.

Novo vzniknuta konfiguracia sa ukladé do konfiguraéného stiboru config.spl a je per-
zistentna a automaticky nacitana po starte sondy. Zakladany format ukladanej konfiguracie
Past WiFi je nasledovny:

e PaSt: <bool>, - PaSt sa pouziva.
o PaSt_Configured: <bool>, - PaSt je nakonfigurovana.

e PaSt_data: - Konfiguracia parametrov PaSt.

PaSt_ AP: <string>, - BSSID pristupového bodu.

PaSt_ Client: <string>, - MAC adresa klienta.

— PaSt_ Device: <string>, - Nazov bezdrotového rozhrania.
— PaSt_ Pswd: <string>, - Heslo siete.

PaSt_ Deauth: <bool>, - Aktivne zasielanie deutentiza¢nych paketov.

PaSt_ Channel: <string>, - Kanal na ktorom sietf vysiela.

Stav konfiguracie PaSt je zisteny priamo z parametra konfiguricie PaSt_Configured
a stav beziaceho procesu je zisteny vramci procesu _processes["PaSt"] na spravu proce-
sov. Pri nacitani WIFI scény moze nastat jedna z troch situécii.

1. PaSt nie je nakonfigurovana v konfiguracnom sibore a nebezi - spusti sa cely proces
konfiguracie od zaciatku.

2. PaSt je nakonfigurovana v konfiguracnom stbore a nebezi - preskocia sa kroky spo-
jené s vyberom adaptéra a siete a zacne sa rovno zaciatkom zachytavania vystupu
z konfigurdcie zachytavania.

3. PaSt je nakonfigurovand a bezi - vypis z konfiguracie PaSt Wi-Fi.

5.5 Testovanie

Zmyslom prace je vytvorit nastroj na prelamovanie zabezpecenia, ¢o je z pohladu legélnosti
zakazané, takze vsetky testy utokov prebiehali iba na vlastné zariadenia.

5.5.1 Nastroj na spravu monitorovacieho rezimu

V prvej faze testovania bolo testované, ktory z trojice néstrojov Airmon-ng4.3.2, ifconfig
a ip link je najvhodnejsi na spravu monitorovacieho rezimu, vysledky tohto testu si zo-
brazené v tabulke:

Airmon-ng | ifconfig | ip link
Aktudlny v X v
Zmena nazvu rozhrania | v/ X X

Tabulka 5.1: Porovnanie nastrojov na spravu monitorovacieho rezimu.
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Zmena nazvu je neziadiuca vzhladom na to, Ze je ocakavané, ze ak sa nastroj restartuje
tak, v pripade ak je uz odpoctuvanie v priebehu bude sa v odpoc¢ivani pokracovat bez nut-
nej manudalnej konfiguracie. Pri zmene nazvu by mohlo dojst ku problémom pri vybere
z dostupnych rozhrani.

Prvotne bol zvoleny nastroj ifconfig, ale testovanim sa zistila inkonzistencia jeho fun-
kcionality a bol zmeneny za nastroj ip link, ktory je implementovany v aktudlnej verzii.
Dalsim prieskumom® sa zistilo, Ze aj najpouzivanejsia Linuxova distribicia Ubuntu, uz
ifocnfig nemd v zdkladnom baliku siborov a nahradila ho nastrojom ip link.

5.5.2 Hardware sietové zariadenia

Pri testovani boli pouzité routre, ktoré si aj s moznostami zabezpecenia zobrazené v na-
sledujuicej tabulke:

nazov WEP | WPA | WPA2 | WPA3
TENDA W311R+

Archer AX20

TENDA N3

Belkin F6D4230-4 v1
Xiaomi 5 pro (mobile AP)

IESEIEIEN
SJIENENENEN

AICIENE

Tabulka 5.2: Routre pouzité pri testovana a ich vlastnosti.

Pri testovana boli pouzité nasledovné sietové adaptéry:

nazov rozhranie
d-link dwa-181 USB 3.0
Cisco WUSB54GC USB 2.0
Alfa AWUS036ACM | USB 3.0
Intel Wi-Fi 6 AX200 | PCI express

Tabulka 5.3: Siefové adaptéry pouzité pri testovani a ich vlastnosti.

7 testovanych adaptérov sa najviac osvedcil adaptér Alfa AWUS036ACM, ktory bol aj
v inych projektoch? podobného charakteru kladne ohodnoteny. Spliia vietky pozadované
podmienky ako st daleky dosah porovnanim napriklad s druhym testovanym adaptérom D-
link dwa-181 a USB 3.0 rozhranie. Vyhodou je aj fakt, ze adaptéry znacky Alfa sa pouzivaji
aj pri inych projektoch so zameranim na problematiku prelomenia zabezpecenia. Adaptér
D-link dwa-181'" bol na za¢iatku zvoleny ako hlavny adaptér kvoli podpore WPA3, ale

bol nahradeny z dévodu nestability a nedostupnosti Linuxovych ovladacov adaptérom Alfa
AWUS036ACM '

8https://ubuntu.com/blog/if-youre-still-using-ifconfig-youre-living-in-the-past

“https://github.com/vanhoefm/fragattacks#2-supported-network-cards
https://wuw.dlink.com/en/products/dwa-181-ac1300-mu-mimo-wi-fi-nano-usb-adapter
"nttps://www.alfa.com.tw/products/awus036acm?variant=36473965936712
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5.5.3 Testovanie implementovaného rozsirenia

Po nainstalovani rozsirenia bolo uzivatelské rozhranie otestované manudlne bez automati-
zovanych testov. Tymto spdsobom bola otestovand vsetka funkcionalita implementovanej
backend casti.

Pri testovani integracie rozsirenia do sondy boli prostrednictvom webového GUI v za-
lozke Interceptions vytvorené testovacie odpocivania, aby sa overilo, Ze rozsirenie je
nainstalované spravne a aj bezdrétové zachytivanie paketov je spravne napojeny na zvysok
sondy.

Boli vytvorené dva testovacie odpocivania DEMO-ftp na zachytdvanie FTP paketov
a DEMO-email na zachytavanie mailovej komunikacie zobrazené obrazkom 5.10.

B INTERCEPTIONS

OVERVIEW
LD STATUS END EXPORTED ACTIONS

DEMO-ftp ACTIVE ftpiuser 5.202 19.01. 2038 - 04:14:07 0 nm

DEMO-emai ACTIVE imfemail:xfi ud.fit.vutbr.cz 02 19.01. 2038 - 04:14:07 0 nm

Obr. 5.10: Nakonfigurované odpocivania.

Testcase mail

Odpoctuvanie DEMO-mail bolo nakonfigurované na to, aby zachytavalo vsetky mailové pa-
kety, obsahujiice mailovt adresu nakonfigurovaného odpocivania v zadlozke Interceptions
(xfindr00@stud.fit.vutbr.cz).

Testovanie zabezpecuje skript test_imap_mails.py. Skript vyzve uzivatela na zadanie
prihlasovacich udajov na mailovy server imap.stud.fit.vutbr.cz, odkial ziska jeden mail,
¢im vytvori siefovi preméavku a v odpoc¢uvani sa zobrazi pocet zachytenych exportovanych
paketov, pocet zachytenych paketov zobrazuje obrazok 5.11.

B INTERCEPTIONS

OVERVIEW
LD STATUS END EXPORTED ACTIONS

DEMO-ftp ACTIVE ftp:user 07. -17:11:34 19.01. 2038 - 04:14:07 45 nm

DEMO-emai ACTIVE imfemail:xfind ud.fit.vutbr.cz 02 19.01. 2038 - 04:14:07 nm

Obr. 5.11: Ukéazka zachytenych paketov v zalozke Interceptions.
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Testcase FTP

Odpocivanie DEMO-ftp bolo nakonfigurované na to, aby zachytévalo vsetky mailove pakety,
obsahujice login user. Jednoduchy FTP server je dostupny po nainstalovana pip balicka
python-ftp-server. Na zariadeni, ktoré sa nezicastnovalo odpoc¢uvania bol spusteny FTP
server nasledujicim prikazom, ktory spustil lokalny FTP server a vypisal pristupové tidaje.
Spustenie serveru zobrazuje vystup 5.1.

$ python3 -m python_ftp_server -d ~/Documents/

Local address: ftp://147.229.221.188:60000
User: user
Password: yKTMgdUqltgDyZJQSWtR

Vypis 5.1: Spustenie lokdlneho FTP servera.

Nésledne na zariadeni, ktoré je odpoctuvané sa prihlasil uzivatel na vytvoreny FTP
server, odkial stiahol textovy stubor.

$ ftp 147.229.221.188 60000

Connected to 147.229.221.188 (147.229.221.188).

220 pyftpdlib 1.5.6 ready.

Name (147.229.221.188:michal): user

331 Username ok, send password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> get Makefile

local: Makefile remote: Makefile

227 Entering passive mode (147,229,221,188,234,163).
150 File status okay. About to open data connection.
226 Transfer complete.

7678 bytes received in 0.00924 secs (831.22 Kbytes/sec)

Vypis 5.2: Pripojenie na FTP server a stiahnutie stuboru.

Zachytené pakety st tak isto ukladané podla nazvu odpocivania s aktudlnym datumom
na cielové lozné zariadenie v sibore formatu .pcap, ukazka na obrazku 5.12.
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54
37
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65
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Protoco Length Info
TCP 1398 143 . 43722 [ACK] Seq=1 Ack= =258 Len=1332 TSval=2602357817 TSecr=40384758 [TCP segment

IMAP 114 Response: EIID5 OK Close completed (©.001 + 0.000 Secs).

66 143 . 43722 [ACK] Seq=2186 Ack=15 Win=258 Len=0 TSval=2602357924 TSecr=40384870

@a 9 62 7.229.2. 67]) - b =
62 72 2e y eva.fi t.vutbr.
31 35 2e cz (8.15 .2/8.15.
20 69 64 2) with ESMTP id
36 36 od x6I3Aaa e@07966
30 30 40 for <x findree@
72 2e 63 stud.fit .vutbr.c
75 6¢c 20 z>; Thu, 18 Jul
20 2b 30 2019 05: 10:36 +0
65 63 65 200 (CES T):  Rece
75 2e 72 ived: fr om emu.r
6d 75 2e o.vutbr. cz (emu.
31 30 30 ro.vutbr .cz [100
99 62 79  .64.24.4 9]) - -by
6f 2e 76 anophel esl.ro.v =

Packets: 8 - Displayed: 8 (100.0%) Profile: Default

Obr. 5.12: Ukédzka zachytenych paketov v prislusnom .pcap subore.
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Kapitola 6

Zaver

V ramci tejto prace bola preskimana problematika Wi-Fi zabezpecenia a s tym suvisiacich
nastrojov na prelomenie zabezpecenia a odpoc¢uvanie Wi-Fi sieti. Hlavnym cielom bolo zi-
zitkovat ziskané znalosti a implementovat rozsirenia pre sietovou sondu FlexProbe popisant
v kapitole 3, na zachytavanie a analyzu dat aj z bezdrotového rozhrania. Na odpocivanie
komunikacie vo Wi-Fi sieti je potrebni zachytavant komunikaciu desifrovat. Na desifrovanie
komunikacie bola pouzitd kniznica libpcap, lebo ma dostatocny vykon a API je kompati-
bilné s architektirou PaSt casti sondy FlexProbe.

Pocas implementéacie boli priebezne testované kombinécie siefovych kariet a pristupo-
vych bodov a néasledne bola zvolena jedna, na ktorej bolo rozsirenie otestované a bude
pouzitd pri nasadeni sondy do praxe. Rozsirenie sa tyka frontend i backaned cCasti sondy,
kde sa implementovalo okrem konfiguracie a ovladania odpocuvania z bezdrotovej siete aj
nizkodroviiové ovlddanie hardware a portovanie 17 analyzitora (PaSt) sondy.

Implementéacia rozsirenia prebiehala na zédklade poznatkov spisanych v kapitole 2 zaobe-
rajucich sa standardami Wi-Fi zabezpeceni a chybami v ich implementacii. Chyby v standar-
doch viedli ku vzniku néstrojov, ktoré tieto chyby vyuzivaja, aby bolo mozné zabezpecenie
prelomit a dostat sa ku povodnym prendasanym datam. Vhodné nastroje na implementaciu
rozsirenia boli zvolené na zédklade poznatkov k jednotlivym néstrojom popisanych v kapitole
4.

Rozsirenie je implementované ako sada balickov. Ich instalacia do aktualnej sondy Fle-
xProbe prida funkcionalitu podpory ziskavania dat z Wi-Fi siete. Rozsirenie uzivatelského
rozhrania je implementované vyuzitim kniznice React.js zakomponované do pévodného ro-
zhrania sondy, ktoré umoznuje uzivatelovi nakonfigurovat parametre na odpocivanie dat
medzi zvolenym klientom a pristupovym bodom, podrobnejsie popisané v sekcii 5.4.1. Na-
stroj podporuje odpocuvanie sieti, ktoré si chranené najviac pouzivanymi zabezpeceniami
WEP a WPA/WPA2. Pocas vyvoja bol sledovany aj vyvoj ttokov na zabezpecenie WPA3
popisanych v sekcii 2.5. Aktudlne dostupné utoky vsak vyuzivaju iba principy, ktoré st uz
opravené alebo budu v blizkej budicnosti. To vedie na kratku zivotnost nastrojov a tak sa
od ich integracie do vysledného balika upustilo.

V blizkej budicnosti je planované rozsirenie o podporu zachytavania na zaklade iba IP
adresy, to ale vyzaduje obidenie L7 parserov c¢asti PaSt. PaSt je tiez pripravend na rozsire-
nie o podporu prelamovania WPA3 zabezpecenia. V dalsej verzii je aj moznost rozsirenia
néastroja o automatické prelamovanie hesla bez nutnosti poznat ho pred zaciatkom odpoci-
vania.
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Priloha A

Obsah prilozeného paméitového
média

Subor readme .md obsahuje popis instaldcie balika na cielovom zariadeni, kde uz je nainsta-
lované aktudlna verzia sondy FlexProbe.

Zlozka rozsirenie/ obsahuje stbory z ktorych sa podla postupu v readme.md dé vy-
tvorit inStalacny balik pre jednotlivi casti sondy.

Zlozka testy/ obsahuje skripty na testovanie odpoctivani. Kazdy skript obsahuje v na-
povede informaciu o svojej funkcionalite.

Zlozka text/ obsahuje zdrojové sibory LaTex textu tejto prace.

Stbor demo_video .mp4 obsahuje ukazku funkcionality programu od konfiguracie cez za-
chytenie a ukazku exportovanych dat.

CD-ROM
readme.md
demo_video.mp4
rozsirenie/
testy/
text/
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