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ABSTRAKT

V priibéhu poslednich nékolika let se z Gtoki postrannimi kanaly stala vyznamna hrozba
pro bezpecnost kryptografickych moduli. Existuje nékolik typd Gtokl postrannimi kanaly,
které Ize pouzit pro prolomeni vétsiny Sifrovacich algoritmi (napf. AES, DES, RSA). Tato
diplomova prace se vénuje problematice proudovych postrannich kanali, pro které existuji
rGzné metody proudové analyzy, napf. jednoducha proudova analyza (SPA), diferencidlni
proudova analyza (DPA), tok pomoci $ablon, atd. VySe zminéné metody jsou v praci
podrobné popsany. Také je zde zkoumano uplatnéni technik strojového uceni, konkrétné
neuronovych siti a algoritmu SVM, v oblasti proudové analyzy. Prakticka ¢ast prace se
zaméruje na prolomeni maskovaného Sifrovaciho algoritmu AES. JehoZ implementace je
pouzita v soutézi DPA Contest.

KLICOVA SLOVA

Utoky postrannimi kanaly, proudové analyza, SPA, DPA, Gtoky pomoci $ablon, neuronové
sité, SVM, DPA Contest

ABSTRACT

Over the last several years side-channel analysis has emerged as a major threat to securing
sensitive information in cryptographic devices. Several side-channels have been discove-
red and used to break implementations of all major cryptographic algorithms (AES, DES,
RSA). This thesis is focused on power analysis attacks. A variety of power analysis me-
thods has been developed to perform these attacks. These methods include simple power
analysis (SPA), differential power analysis (DPA), template attacks, etc. This work provi-
des comprehensive survey of mentioned methods and also investigates the application of
a machine learning techniques in power analysis. The considered learning techniques are
neural networks and support vector machines. The final part of this thesis is dedicated
to implemenation of the attack against protected software AES implementation which
is used in the DPA Contest.

KEYWORDS

Side channel attacks, power analysis, SPA, DPA, template attacks, neural networks,
SVM, DPA Contest
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UVOD

Diplomova prace se vénuje problematice kryptoanalyzy postrannimi kanaly se zamé-
renim na proudovou analyzu a naslednou klasifikaci namérenych proudovych pru-
béhi kryptografického modulu.

Prvni ¢ast diplomové prace obsahuje struc¢ny souhrn dilezitych pojmt z oblasti
kryptologie véetné popisu zdkladnich typt itokt na kryptografické moduly.

Nasledujici ¢ast se zabyva analyzou proudové spotteby kryptografickych moduli.
Definuje zakladni modely proudové spotieby, které jsou nasledné pouzity pri prou-
dové analyze modulu.

Ctvrta ¢ast podrobné popisuje metody proudové analyzy. Kromé jednoduché
a diferencialni proudové analyzy je vénovana pozornost itoktim pomoci sablon, které
predstavuji nejucinnéjsi formu utoku postrannim kandlem. Déale jsou zde uvedeny
metody proudové analyzy vyuzivajici techniky strojového uceni, mezi které patii
neuronové sité a algoritmy SVM.

Posledni kapitolu tvori prakticka cast zabyvajici se navrhem a implementaci
utoku na maskovany sifrovaci algoritmus AES. Nejprve je podrobné popsan obecny
navrh utoku, ktery je nasledné implementovan v prostredi Matlab. Realizovany ttok
vyuziva kombinaci proudové analyzy zalozené na technice strojového uceni a diferen-
cialni proudové analyzy s korelaénim koeficientem. Uspé&Snost ttoku je vyhodnocena
v soutézi DPA Contest.
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1 KRYPTOLOGIE

Kryptologie je védni obor, ktery v sobé zahrnuje dva podobory, a to kryptografii
a kryptoanalyzu (viz obr.. Kryptografie se zabyva problematikou navrhu a im-
plementace kryptografickych primitiv. Kryptografickd primitiva tvori zakladni sta-
vebni bloky napft. sifer, hash funkci nebo podepisovacich schémat pro dosazeni:

o duveérnosti, tedy utajeni prenasenych zprav pred neopravnénou osobou.

o Autenticnosti, pro moznost ovéreni si puvodu zpravy.

o Integrity, kdy zprava nesmi byt béhem prenosu modifikovana.

« Nepopiratelnosti, tedy schopnosti prokazat totoznost autora, ktery zpravu

vytvoril (napr. digitdlnim podpisem).

Cilem kryptoanalyzy je ziskat utajované informace z kryptografickych systémi.
Pomoci raznych metod kryptoanalyzy je mozné urcit jejich zabezpeceni. Proces
kryptoanalyzy umoznuje navrhaiim vytvaret kryptografické systémy s co mozna

nejveétsim stupném zabezpeceni.

| Koploie
oot | opmaz

Obr. 1.1: Obory kryptologie.

Moderni kryptografické systémy vyuzivaji k zajisténi divérnosti, autenti¢nosti
a integrity dat Sifrovaci algoritmy. Jsou to matematické funkce nejcastéji se dvéma
vstupnimi parametry. Prvnim z nich je zprava, zpravidla oznacovana jako otevieny
text, a druhym je tajny kli¢. Sifrovaci algoritmus na svém vystupu vytvaii zagifro-
vany text. Tomuto procesu se fika sifrovani, opacnému pak desifrovani.

Kryptografie se déli na symetrickou a asymetrickou. Komunikujici strany v syme-
trické kryptografii sdili spolecny tajny kli¢c. Typickym pfedstavitelem symetrického
sifrovaciho algoritmu je Advanced Encryption Standard (AES) [7]. Je to blokova
sifra, ktera pracuje s bloky dat pevné dané velikosti. V pripadé algoritmu AES
nabyva hodnota bloku 128 bitl. Velikost klice miize byt 128, 192 nebo 256 bitii.
Algoritmus AES je podle toho oznacovan: AES-128, AES-192 a AES-256. Popis
¢innosti algoritmu AES je uveden v piiloze [A]

V asymetrické kryptografii se pouzivaji dva typy kli¢t. Prvni typ se vyuziva pti

sifrovani, tzv. vetejny kli¢, a druhy pri deSifrovani, tzv. soukromy kli¢. V soucasnosti
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existuje cela fada asymetrickych sifrovacich algoritmii. Nejznaméjsim je pravdépo-
dobné Rivest-Shamir-Adleman algoritmus (RSA) [24], ktery pouzivé klice o délce az
4096 bitt.

Prolomit Sifrovaci algoritmus znamena nalézt tajny kli¢ na zakladé verejné do-
stupné informace. Touto informaci mohou byt oteviené a zagifrované texty. Sifrovaci
algoritmus je povazovan za bezpecny, nemuze-li byt prolomen v dostatecné kratkém
case a k jeho prolomeni je potieba nadmérny vypocetni vykon, ktery neni v praxi
dosazitelny. Narocnost prolomeni u mnohych algoritmui roste exponencialné s veli-
kosti klice. Z toho vyplyva, ze délka klice vyznamné ovliviiuje bezpecnost Sifrovaciho
algoritmu.

Zarizeni, které ma v sobé implementovan konkrétni sifrovaci algoritmus se nazyva
kryptograficky modul. Samotny modul s Sifrovacim algoritmem mize byt realizovan
hardwarové, softwarové nebo kombinaci obou principt. Pti vykonavani kryptogra-
fickych operaci pracuji moduly s citlivymi daty (napf.tajny kli¢), které uchovavaji
ve své paméti. Také komunikuji s okolnim prostiedim.

Pouziti kryptografickych modulit vnéasi do bezpec¢nosti sifrovacich algoritmi nové
problémy. V praxi je dulezitd bezpecnost celého kryptografického systému. Tedy
bezpecnost nejen Sifrovaciho algoritmu, ale i kryptografického modulu.

Prolomit kryptograficky modul znamena ziskat aktualné pouzivany tajny klic.
Osoba, jejiz snahou je ziskat tento Kkli¢, se nazyva ttocénik. Samotny pokus o ziskani
klice se nazyva utok na kryptograficky modul. K vyhodnoceni tirovné zabezpeceni
kryptografického modulu je nezbytné brat do ivahy odbornost tito¢nika a jeho zna-

losti o daném modulu.

1.1 Utoky na kryptografické moduly

V prubéhu poslednich let bylo nalezeno mnoho typt itokt na kryptografické moduly
s cilem ziskat tajny kli¢. Techniky vyuzivané pro dosazeni tohoto cile 1ze rozdeélit
podle nékolika kritérii.

Pro ttok na kryptograficky modul a mozné ziskani tajné informace jsou zejména
potirebné financ¢ni prostredky. Dilezitou tlohu hraje ¢asova naroc¢nost utoku, pristup
k pottebnému vybaveni a také odborné znalosti tto¢nika. Ve vétsiné odbornych pu-
blikaci zabyvajicich se ttoky na kryptografické moduly jsou zminovana dveé zakladni
kritéria pro déleni téchto ttoku (viz obr.. Prvni kritérium je, zda je utok pasivni

¢1 aktivni.

12
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Obr. 1.2: Typy utoki na kryptografické moduly.

Pasivni utoky

P1i pasivnim tutoku pracuje kryptograficky modul podle danych specifikaci a no-
rem. Utok je zaméfen na pozorovani fyzikalnich projevii daného modulu (tzn. ¢as

potfebny k Sifrovani ¢i desifrovani, proudovy odbér z napédjeciho zdroje atd.)

Aktivni Gtoky

Pri aktivnim utoku je snahou uto¢nika ovlivnit vstupy kryptografického modulu
nebo prostiedi, ve kterém se nachézi. Tato manipulace zptsobi netypické chovani
modulu a vyvola jeho chybovy stav. Tajny kli¢ je poté mozné odhalit vyuzitim

tohoto abnormaélniho chovani.

Druhé kritérium se zaméiruje na dostupna rozhrani kryptografickych moduli.
Kazdy kryptograficky modul mé nékolik fyzickych a logickych rozhrani. Podle pfti-
stupu k jednotlivym rozhranim, ktera jsou vyuzivana k utoku, je mozné rozlisit
invazivni, semi-invazivni a neinvazivni utoky. Kazdy z téchto utoki mize byt bud

pasivni, nebo aktivni.

Invazivni atoky

Invazivni atok patii mezi nejefektivnéjsi druh utoku na kryptograficky modul. K zis-
kani tajného klice je mozno vyuzit veskeré dostupné prostredky.

Pti invazivnim ttoku se nejprve odstrani pouzdro chranici modul za ticelem ziskat
primy pristup k jeho vnittnim komponentim. Pomoci méfici sondy 1ze poté zachytit
napt. informace prenasené po datové sbérnici kryptografického modulu. Tato ¢ast

invazivniho ttoku je pasivni, pokud je sonda pouzita pouze k méreni signali na

13



sbérnici. Lze vsak také prerusit vodivé cesty sbérnice a ovlivnit tak proces probihajici
uvnitt modulu. Invazivni ttok se poté stane aktivnim. K tomuto zdméru je mozno
vyuzit laserovy niiz ¢i fokusovany paprsek iontt.

Kryptografické moduly s vyssi arovni zabezpeceni mohou obsahovat technologie,
které se snazi invazivnim utoktim zabranit. Nejcastéjsi technikou je detekce pokusu
o naruseni fyzické ochrany. Pri zjisténi pokusu o priinik k vnitinim ¢astem modulu
se jeho pamét vynuluje, ddle muze prerusit svou ¢innost a informovat obsluhu.

Invazivni ttoky jsou velice uc¢inné. Pro jejich vykonani je vsak potreba drahé

vybaveni. Casto dochazi také k aplnému zni¢eni modulu.

Semi-invazivni atoky

P1i semi-invazivnim utoku je potfebny pristup k vnitinim ¢astem kryptografického
modulu, neni ale nutné vytvorit pfimy kontakt s vodivymi cestami uvnitt modulu.
Ochrannd vrstva polovodic¢ti uvnitt modulu zstava neporusena.

Semi-invazivni titok miize byt téz pasivni ¢i aktivni. Aktivnim se stava pokud je
utocnikem do kryptografického modulu imyslné zavedena chyba. To mtze byt pro-
vedeno napf.rentgenovymi paprsky, svételnymi paprsky nebo elektromagnetickym
polem.

Tento typ tutoku nevyzaduje tak drahé vybaveni jako invazivni utok. Stale je

vsak na provedeni velice naro¢ny a vyzaduje dostatek casu a potiebné znalosti.

Neinvazivni Gtoky

Neinvazivni utok na kryptograficky modul vyuziva pouze jeho pfimo pristupnych
rozhrani. Neni ovlivnéna spravna funkce modulu a ito¢nik nezaneché za sebou zadné
stopy. Utok je tedy nedetekovatelny. ProtoZe pro vétsinu neinvazivnich ttoka staci
relativné levné vybaveni, predstavuji tyto utoky obrovské riziko z hlediska bezpec-
nosti kryptografickych modult.

V soucasné dobé se obraci pozornost zejména na pasivni neinvazivni atoky, tedy
toky postrannimi kandly (viz obr.[L.3), které nahrazuji dtoky hrubou silou (viz
obr.[1.4). Mezi nejcastéji se vyskytujici typy patii ¢asovy postrann{ kandl [12], prou-
dovy postranni kandl [14] a tdtok elektromagnetickym postrannim kandlem [20].
Tajny kli¢ z kryptografického modulu miize byt ziskdn napt. mérenim casu potieb-
ného pro vykonani danych operaci, jeho naslednou analyzou a porovnanim s procesy
probihajicimi uvniti modulu. Je také mozné mérit proudovy odbér modulu z napa-
jeciho zdroje nebo jeho elektromagnetické pole.

Kromé tutokii postrannimi kanaly existuji i aktivni neinvazivni ttoky. Mohou

vyuzivat zmén napajeciho napéti nebo teploty prostredi, ve kterém se modul nachézi.

14



> < > <
Spbl[‘cba Elektromagnetické Spotieba Elcklromagnc\ické
energie vyzafovani energie vyzafovani
Kryptograficky modul A Kryptograficky modul B
Zprava—p| Sifrovani P Desifrovani Zprava—m-

(‘hyhn/\ a i)nha (,'hyho/\ a i)obu
h}décni Kli¢ A sifrov él]i ll}:iicxli Kli¢ B .;l(l'()\{ilm’

¥ | ) ¥ | )

Obr. 1.3: Utoky postrannimi kanaly na kryptograficky modul.
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Obr. 1.4: Konvenc¢ni kryptoanalyza.
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2 PROUDOVA SPOTREBA MODULU

Proudovy odbér kryptografického modulu z napajeciho zdroje neni konstantni v case,
ale méni se v zavislosti na aktualné zpracovavanych datech a probihajicich operacich.
Utok proudovym postrannim kandlem je zaloZen na analyze proudové spoteby mo-
dulu PA (Power Analysis) a jejim vztahem k préavé vykondvanym operacim uvnitt

modulu.

2.1 Proudova spotreba obvodi CMOS

Digitalni elektronické obvody uvnitt kryptografickych modult jsou nejcastéji tvoreny
z napétove Fizenych tranzistori (obr.2.1]) vyrdbéné technologii CMOS (Complemen-
tary Metal-Oxide Semiconductor).

Gate (hradlo)
Source (emitor) Drain (kolektor)

p ... substrate (substrat)

Obr. 2.1: Struktura tranzistoru MOSFET s indukovanym vodivym kanalem.

Priméarnim stavebnim prvkem logiky zaloZené na technologii CMOS je invertujici
clen (obr.[2.2)). Skladd se ze dvou tranzistort pMOS a nMOS zapojenych jako spi-
nace fizené napétim. Pokud je na vstup prvniho invertoru privedena log. 1, pMOS
tranzistor je uzavien (OFF) a nMOS tranzistor otevien (ON). Na vystupu prv-
niho invertoru bude log. 0. Druhy invertor ma na svém vstupu log. 0. V této situaci
je pMOS tranzistor otevien (ON) a nMOS tranzistor uzavien (OFF). Na vystupu
druhého invertoru bude log. 1. Celkova proudova spotieba invertoru muze byt roz-
délena na dvé zakladni ¢asti [25]. Prvni ¢ast tvori statickd proudova spotieba, kdy
invertor setrvava v ustaleném stavu. Jeji hodnota je velice mald. Druha ¢ast je tvo-
fena dynamickou proudovou spotiebou nastavajici pri zméné stavi z log. 0 na log. 1
a obracené. Dochézi ke vzniku proudovych sSpicek, které jsou zptisobeny nabijenim

a vybijenim parazitni kapacitni zatéze pripojené na vystupy invertoru.
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Obr. 2.2: Model CMOS invertoru a jeho princip ¢innosti.

2.2 Modely proudové spotreby

P1i itoku proudovym postrannim kandlem je ¢asto nezbytné priradit hodnotam dat
zpracovavanych kryptografickym modulem hodnoty proudové spotieby. Tento proces
byva oznacovan jako simulace proudové spotieby modulu. Je dilezité podotknout, ze
pri utoku proudovym postrannim kandlem nejsou dilezité absolutni hodnoty prou-
dové spotteby, ale pouze relativni rozdily mezi simulovanymi hodnotami proudové
spotteby.

Vzhledem k omezenym znalostem utoc¢nika o napadeném kryptografickém mo-
dulu byvaji simulace proudové spotieby casto velice jednoduché. V nasledujici ¢asti
budou predstaveny dva zdkladni modely proudové spotieby. Model Hammingovy
vzdalenosti (HD) a model Hammingovy véhy (HW). Ve struc¢nosti budou zminény

jejich mozné varianty.

2.2.1 Model Hammingovy vzdalenosti

Hlavni myslenkou tohoto modelu je urcit pocet prechodtt mezi logickymi hodnotami
0 —1al— 0v digitdlnim obvodé za urcity casovy interval. Vysledny pocet pre-
chodti v daném casovém intervalu je poté pouzit k popisu proudové spotreby obvodu.
V pripadé velmi kratkych casovych intervali lze ziskat proudovy pribéh, ktery bude
obsahovat pocet prechodl vyskytujicich se v prislusném casovém intervalu.

Model Hammingovy vzdalenosti predpoklada, ze logické ¢leny uvnitt digitalniho
obvodu pfispivaji k jeho proudové spotfebé rovnomérné a nejsou tedy zadné rozdily
mezi prechody 0 — 1 a 1 — 0. Hammingova vzdalenost mezi dvéma hodnotami v,
a v; muze byt uréena jako HD(vg,v1) = HW (vy @ vy).

Casto byva model Hammingovy vzdalenosti pouzivan pro popis proudové spo-

treby datovych ¢i adresovych sbérnic, registri nebo jinych ¢asti digitalniho obvodu.
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Obr.[2.3] znézornuje zménu pocateéni hodnoty vy uvnitt registru na hodnotu v,
po prichodu hodinového signdlu. Zména hodnoty uvniti registru si vyzada urcité
mnozstvi energie. Vyslednda Hammingova vzdalenost ukazuje, ze mnozstvi odebrané

energie je umérné cislu 6.

Pocate¢ni hodnota registru
00001111

11001111

VAR
g

Nasledujici hodnota registru
11000000

Obr. 2.3: Priklad modelu Hammingovy vzdalenosti.

2.2.2 Model Hammingovy vahy

Model Hammingovy vahy je mnohem jednodussi nez vyse uvedeny model. V pripadé
modelu Hammingovy vahy se predpoklada, ze proudova spotfeba napt. datové sbér-
nice je tmérna poctu datovych biti s logickou hodnotou 1. Jestlize zadny datovy bit
nebude nastaven do logické 1, proudova spotieba sbérnice bude vyrazné nizsi nez se
vSemi bity nastavenymi do logické hodnoty 1. Piiklad je zobrazen na obr.[2.4]

Datova sbérnice A Datova sbérnice B
000 O0T1TT1T1'1 1 11 1 1 1 11
HEEREER [TTTTTT
a7 A as a4 a3 a a1 Q) b; bs bs by by by by by
Proudova spotieba ,,4" Proudova spotieba ,,8"

Obr. 2.4: Priklad modelu Hammingovy vahy.

Tento model byva aplikovan v pripadech, kdy ito¢nik nemé dostatek informaci
o napadeném kryptografickém modulu nebo v pripadech, kdy nezné po sobé jdouci
hodnoty dat prenasenych po sbérnici. V praxi poskytuje pouze nedokonaly popis
proudové spotieby modulu. Proto by mél byt pouzivan pouze v omezenych podmin-
kach.
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2.2.3 Dalsi modely proudové spotreby

Vyse popsané modely Hammingovy vzdalenosti a Hammingovy vahy jsou velice jed-
noduché, a proto jsou utocniky vyuzivany pro popis proudové spotieby kryptogra-
predchozi dva zakladni. Zpravidla byvaji vytvareny specidlné pro dany typ krypto-
grafického modulu.

Napft. puvodni model Hammingovy vzdalenosti muze byt rozsiten o moznost pti-
razovat odlisné vahy pro kazdy typ prechodu. Prechodu z logické hodnoty 0 na

hodnotu 1 mize byt pritazena dvakrat vyssi vadha nez z hodnoty 1 na hodnotu 0.
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3 METODY PROUDOVE ANALYZY

Pro ziskani tajného klice z kryptografického modulu, za pomoci proudové analyzy,
byly navrzeny a prakticky realizovany rtizné metody. Obecné tyto metody zahrnuji
urc¢itou formu digitdlniho zpracovani signala DSP (Digital Signal Processing) a vy-
pocetni statistiky. Tato kapitola shrnuje nejpouzivanéjsi metody proudové analyzy

od nejjednodussich az po metody vyuzivajici mechanismy strojového uceni.

3.1 Jednoducha proudova analyza

Jednoduchd proudovéa analyza SPA (Simple Power Analysis) je postavena na pii-
mém pozorovani proudového odbéru kryptografického modulu z napajeciho zdroje.
Utelem tohoto pozorovani je odhadnout, kterou kryptografickou operaci v daném
dase modul provad{ a s jakymi hodnotami dat pracuje. Utoénik musi k provedeni
tohoto ttoku znéat presnou implementaci Sifrovaciho algoritmu uvniti modulu.

Uto¢nik miZe pti SPA ttoku disponovat pouze jednim proudovym pribéhem.
Obvykle vsak ma k dispozici nékolik pribéhti. Tyto pribéhy mohou byt zméreny
pro jeden otevieny text, nebo pro nékolik riznych texti. Vyhoda vétstho mnozstvi
prubéhu pro stejny otevieny text spociva v moznosti redukovat Sum.

Obr.[3.1] zachycuje prubéh proudové spotieby kryptografického modulu pfi Sifro-
vani algoritmem AES. V proudovém priibéhu je jasné patrny vzor, ktery se desetkrat

opakuje. Odpovidéd deseti runddm algoritmu AES v jeho 128 bitové verzi.
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Obr. 3.1: Jednoducha proudova analyza Sifrovaciho algoritmu AES.
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Informace o celkovém poctu rund algoritmu AES je vefejné dostupna [7], a proto
utocnik neziskal z modulu zddnou citlivou informaci. Nicméné, pouhé vizudlni pro-
zkoumani proudového pribéhu muze byt pripravnym krokem k tc¢innéjsimu ttoku,
naprt. rozhodnutim, jaké casti pritbéhu jsou pro tutocnika dilezité.

Tento typ utoku miize byt pouzit k prolomeni implementace Sifrovaciho algoritmu
RSA, u kterého lze pozorovat rozdil ve spotiebé proudu mezi operacemi nasobeni
a umocnéni. Podobné pro vétsinu implementaci sifrovaciho algoritmu DES je mozné

pozorovat rozdil ve spotfebé proudu pro operace permutace a posunu [13].

3.2 Diferencialni proudova analyza

Diferencialni proudova analyza DPA (Differential Power Analysis) je i¢innéjsi a efek-
tivnéjsi nez vyse zminéna SPA. Pii utoku prostfednictvim DPA nemusime znat
dikladné napadeny kryptograficky modul. Obvykle postacuje znalost o tom, jaky
sifrovaci algoritmus dany modul obsahuje.

DPA vyzaduje velké mnozstvi namérenych pribéha proudové spotreby krypto-
grafického modulu pti Sifrovani ¢i desifrovani vstupnich dat. Ze zjisténych prabéhi je
mozné ziskat tajny klic. K tomu DPA vyuzivd matematicky aparat, zejména statis-
tické analyzy a technik pro korekci chyb umoznujicich odhalit tajny kli¢ i z prubéht
obsahujicich velky sSum.

P1i provadéni DPA 1toku se postupuje podle nasledujicich péti kroku [17].

Krok 1: Volba mezivysledku vykonavaného sifrovaciho algo-

ritmu

V prvnim kroku DPA 1toku se zvoli mezivysledek Sifrovaciho algoritmu, ktery je vy-
kondvan kryptografickym modulem. Tento mezivysledek musi byt funkei f(d, k), kde
d jsou znaméa vstupni data (zpravidla otevieny ¢i zasifrovany text) a k predstavuje

malou ¢ast pouzitého klice, jenz lze odhadnout (napt. prvni bajt).

Krok 2: Zméreni pribéhi proudové spotreby pri Sifrovani

Druhym krokem DPA ttoku je zmétfeni proudové spotieby kryptografického modulu
pri sifrovani nebo desifrovani riznych blokt dat D. Pro vSechny operace sifrovani
¢i desifrovani potrebuje utocnik znat hodnoty zpracovavanych dat d, které se podili
na vypoctu mezivysledku zvoleného v kroku 1. Hodnoty znamych dat tvori vektor
d = (dy,...,dp), kde d; oznacuje hodnotu i-tého zpracovaného bloku vstupnich
dat.
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Pri vykonavani téchto operaci je ito¢nikem zaznamenavana proudova spotfeba
kryptografického modulu. Kazdému pribéhu spotieby t; = (¢;1,...,t;ir), kde T
oznacuje dobu trvani prubéhu, odpovida jedna hodnota zpracovavanych dat d;. Utoc-
nik méti proudovou spottebu pro kazdy zpracovavany blok dat D, a proto mohou
byt pribéhy zapsany jako matice T o velikosti D x T. Pro DPA utok je klicové,
aby meérené prubeéhy proudové spotieby byly spravné zarovnané. To znamend, ze
hodnoty proudové spotfeby v libovolném sloupci t; matice T musi odpovidat stejné

operaci. Toho lze dosdhnout spravnou synchronizaci pouzitého mériciho zafizeni.

Krok 3: Sestaveni matice hypotéz mezivysledka

Dalsim krokem tutoku je pro vsechny mozné hodnoty klice k urcit hypotetické me-
zivysledky. Mozné hodnoty klice lze zapsat jako vektor k = (ki,..., k), kde K
oznacuje celkovy pocet moznych klic¢i. Jednotlivym prvkiam vektoru se rikd hypo-
tézy neboli odhady klice. Z vektoru znamych dat d a vektoru hypotéz vsech klict
je tutocnik schopen jednoduse vypocitat hypotetické mezivysledky f = (d, k) pro
vSechny sifrovaci operace D a pro vSechny hypotézy klice K. Vysledkem bude ma-
tice V o velikosti D x K s prvky

UZ'J‘:f(di,k'j)izl,...,Djzl,...,K. (31)

Sloupec j matice V obsahuje mezivysledky, které byly vypocitdny na zakladé
piislusné hypotézy klice k;. Jeden sloupec matice V tedy obsahuje ty mezivysledky,
které byly kryptografickym modulem vypocitany béhem D operaci Sifrovani a de-
sifrovani. Hodnota kli¢e uvnitt modulu je prvkem vektoru k. Index tohoto prvku je
oznacen ck. Kli¢ pouzivany modulem poté odpovida prvku k.. Cilem DPA ttoku
je nalézt, jaky sloupec matice V byl zpracovavan béhem D operaci Sifrovani a desif-

rovani a ziskat tak k..

Krok 4: Urceni zavislosti proudové spotreby na mezivysledku

Ctvrtym krokem DPA ttoku je namapovani matice V obsahujici hypotézy mezi-
vysledkti do matice H reprezentujici hypotézy proudové spotieby. V tomto kroku
se vyuziva simulace proudové spotteby kryptografického modulu (viz kapitola .
Vytvofeny model spotieby prifadi kazdému hypotetickému mezivysledku v; ; hypo-
tetickou hodnotu proudové spotieby h; ;.

Cim vétsi mé Gtocénik znalosti o analyzovaném modulu, tim lepsi simulaci spo-
treby je schopen vytvorit a tim zefektivnit DPA utok. Mezi Casto vyuzivané modely

spotieby patii model Hammingovy vzdalenosti a Hammingovy vahy.
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Krok 5: Porovnani hypotetickych hodnot proudové spotreby
se zmeérenymi pribéhy

V poslednim kroku DPA ttoku se porovnavaji hypotetické hodnoty proudové spo-
tieby zavislé na odhadu klice (hodnoty ve sloupci h; matice H) se zméFenymi pri-
béhy (hodnoty ve sloupci t; matice T'). Vysledkem je matice R o velikosti K x T
Kazdy prvek r; ; matice R je vysledkem porovnani mezi sloupci h; a t;. Cim vetsi
je hodnota prvku r; ;, tim je mira linedrni zavislosti (korelace) mezi sloupci h; a t;
vétsi. Porovnavani mize byt provedeno prostirednictvim rtiznych metod, které budou
popsény v nasledujici ¢asti. Na obr.[3.2] jsou graficky znézornény kroky 3 az 5.

Namérené prubéhy vyjadruji proudovou spotrebu kryptografického modulu pri
vykonavani Sifrovaciho algoritmu pro rizna vstupni data. Zvoleny mezivysledek
z kroku 1 je soucasti tohoto algoritmu. Modul tedy béhem kazdého procesu sif-
rovani ¢i desifrovani rtiznych vstupnich dat pracuje s mezivysledky v.. Tzn., Ze
namérené prubéhy jsou v urcitych pozicich na téchto mezivysledcich zavislé. Tuto
pozici 1ze oznacit jako ct a plati, Ze hodnoty proudové spotieby ve sloupci t.; zavisi
na mezivysledcich v.

Na zakladé mezivysledki v, byly ttoc¢nikem nasimulovany hypotetické hodnoty
proudové spotieby h... Proto plati, Ze sloupce h. a t. jsou na sobé silné zavislé.
Jejich korelaci vznikne hodnota 7. v matici R, kterd bude nejvyssi v celé této
matici. Protoze ostatni sloupce matic H a T neprokazuji takovou zavislost, budou
viechny ostatni hodnoty v matici R mensi. Uto¢nik je tedy schopen ziskat spravny
kli¢ k.. pouhym nalezenim nejvyssi hodnoty v matici R.

Pri praktickém provedeni DPA ttoku se muze stat, ze hodnoty v matici R naby-
vaji priblizné stejnych hodnot. To je obvykle zplisobeno nezmérenim dostatecného
mnozstvi pribéht proudové spotieby ke stanoveni zavislosti mezi sloupci matic H
a T. Cim vice pritbéht bude naméfeno, tim budou sloupce matic H a T obsahovat

vice prvku a tim lze 1épe charakterizovat vztah mezi sloupci.

3.2.1 DPA 1utok zalozeny na korelacnim koeficientu

Ve statistice predstavuje korelace vzajemny linearni vztah mezi dvéma ndhodnymi
proménnymi X a Y. Miru korelace vyjadiuje korela¢ni koeficient p(X,Y"), ktery
nabyva hodnot v intervalu (—1,1). Korela¢ni koeficient [I7] je definovan pomoci

kovariance vztahem

cov(X,Y)
o2(X) - o2(Y)

(3.2)

p(X,Y)
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Obr. 3.2: Blokovy diagram znazornujici kroky 3 az 5 DPA utoku [17].

24



kde kovariance cov(X,Y’) predstavuje stfedni hodnotu souc¢inu odchylek obou pro-
ménnych X a Y od jejich stfednich hodnot a ¢?(X) a o(Y) predstavuji rozptyl
proménnych X a Y.

Pokud X a Y jsou kvantitativni ndhodné veli¢iny se spole¢nym dvourozmérnym
normélnim rozdélenim, tak pro konkrétni hodnoty (z;,v;), kde i = 1,2,...,n, je

korela¢ni koeficient [I7] urcen vztahem

r

_ o1 (T —2) - (yi —y) . (3.3)
VL (2 — 22 2, (5 — )
Pri DPA 1toku se korelacni koeficient pouziva pro stanoveni linedrni zavislosti
mezi sloupci h; at;, kdei=1,...,Kaj=1,...,T. Vysledkem je matice korelac-
nich koeficienth R. Kazdy prvek r; ; matice R je ur¢en D prvky sloupct h; a t;.

Vyuzitim predchoziho vztahu [3.3|1ze ziskat vztah pro vypocet hodnoty prvku r; ;

o Sd (hai — he) - (tay — 1)
i, — — —
\/Zfz):l (ha; — hi)? - X0 (tay — t5)?

kde h; a t; znadi stfedni hodnoty sloupct h; a t;.

, (3.4)

3.2.2 DPA 1tok zalozeny na rozdilu stfednich hodnot

V prvnim ¢lanku o DPA utoku [14] byla pro porovnani sloupct matic H a T pouzita
tzv. metoda rozdilu strednich hodnot.

Utoénik vytvoi{ bindrni matici H, kdy predpokladd, Ze proudova spotfeba pro
ur¢ité hodnoty mezivysledkt se lisi od proudové spotteby vsSech ostatnich hodnot.
Posloupnost logickych nul a jednic¢ek v kazdém sloupci matice H je funkei vstup-
nich dat d a mozné hodnoty klice k;. K ovéreni, zda dany odhad hodnoty klice k;
je spravny, muze tutocnik podle logickych hodnot ve sloupci h; rozdélit matici T
na dvé skupiny radka (proudovych pribéht). Prvni skupina obsahuje jen ty fadky
matice T, jejichz indexy odpovidaji indexiim vektoru h; s hodnotami logické nuly.
Druh4 skupina obsahuje viechny zbyvajici fadky matice T. Uto¢nik poté mize uréit
stfedni hodnoty radki. Vektor my, predstavuje stfedni hodnotu fadka v prvni sku-
piné a m}; ve druhé skupiné. Odhad hodnoty klice k; je spravny, jestlize v urcitém
Case nastane mezi vektory my, a mj; vyznamny rozdil.

Rozdil mezi vektory my, a m), znaci, Ze mezi h., a nékterymi sloupci matice T je
vzajemny vztah. Podobné jako v predchozim ttoku pomoci korela¢niho koeficientu
nastane tento rozdil v momenté, kdy sSifrovaci algoritmus pracuje s hodnotou mezi-
vysledku odpovidajici h.. V pripadé, kdy odhad klice neni spravny, bude rozdil mezi
vektory my, a m); viceméné nulovy. Vysledkem DPA utoku zalozeném na rozdilu

strednich hodnot je matice R, ve které kazdy radek této matice predstavuje rozdil
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mezi vektory my,; a mj; pro jeden odhad kli¢e. Vypocet matice R [I7] je proveden

pomoci nize uvedenych vztaht

1 n
My = —- Z hii -t 5, (3.5)
i =
1 n
Moij = — - Z (1= hy,) -ty (3.6)
Noi 1=

ny =Y hg, (3.7)
=1
Ny = Z (1 — hl,i) a (38)
=1

R =M, — M, (3.9)

kde n oznacuje pocet radki matice H, tedy pocet proudovych pribéhu pouzitych

pri utoku.

3.2.3 DPA utok zalozeny na vzdalenosti strednich hodnot

Metoda vzdalenosti stfednich hodnot zdokonaluje metodu rozdilu stiednich hodnot
z kapitoly [3.2.2] protoze bere do ivahy i rozptyl. Je zaloZena na statistickém testu,
ktery urcuje, zda stredni hodnoty dvou rozdéleni pravdépodobnosti se rovnaji ¢i
nikoli.

Matice T se opét rozdéli na dvé skupiny radkt pro vSechny mozné hodnoty klice.
Stredni hodnoty nejsou nyni od sebe pouze odecteny, ale jsou porovnany pomoci
testu vzdalenosti stfednich hodnot. Prvky matice R [I7] 1ze vypocéitat nasledujicim
vztahem

Tij = w (3.10)
Sij

kde s; ; je smérodatna odchylka rozdéleni pravdépodobnosti danych dvou skupin.

3.2.4 Priklad DPA utoku pomoci korelacniho koeficientu

V nésledujicim pitkladé DPA ttoku]je do mikrokontroléru kryptografického modulu
implementovana jen ¢ast algoritmu AES. AES vykonava pouze operaci AddRoundKey

a operaci SubBytes.

'Data potiebna pro demonstraci DPA ttoku ziskdna z http://www.cs.bris.ac.uk/home/

eoswald/opensca.html
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V prvnim kroku DPA ttoku je nejprve zvolen mezivysledek algoritmu AES.
Tento mezivysledek zavisi na znamych datech a c¢asti klice, jenz lze odhadnout.
Pro konkrétni ttok byl zvolen prvni vystupni bajt operace SubBytes v prvni rundé
AES. V dalsim kroku jsou zméfeny pribéhy proudové spotieby mikrokontroléru
pro prvni rundu AES pfi Sifrovani 200 ndhodnych bloki otevieného textu. Tim
vznikne matice proudovych pribéhtt T. Tteti krok spociva ve stanoveni hypotéz
mezivysledki algoritmu AES. Tyto mezivysledky jsou urceny pro 200 blok znamého
otevieného textu. Vysledkem bude matice V. Pro jeji prvky plati v; ; = S(d; & k;),
kde dy, ..., dp jsou prvni bajty z kazdého bloku otevieného textu a k; = j — 1 pro
j=1,...,256. Matice V obsahuje celkové 200 x 256 hypotéz mezivysledkii.

Ve ¢tvrtém kroku je kazdému hypotetickému mezivysledku v; ; z matice V prira-
zena hypotetickd hodnota proudové spotieby h; ;. K tomu je nutné vytvorit simulaci
proudové spotieby kryptografického modulu, tzv. model spotieby. V uvedeném pri-
kladé je pouzit model Hammingovy vahy. Jeho aplikaci na matici V hypotetickych
mezivysledkii vznikne matice H pro hypotézy proudové spotteby. Posledni krok
DPA 1utoku slouzi k vyhodnoceni miry linearni zavislosti (korelace) hypotéz prou-
dové spotteby pro vSechny odhady kli¢e (hodnoty ve sloupci h; matice H) a zmé-
fenych prubéht (hodnoty ve sloupci t; matice T). Vysledkem je matice korelac¢nich
koeficient R.

Matici R lze zobrazit jako mnozinu grafi. Kazdy graf znazornuje jeden radek
matice R, tedy jednu hypotézu (odhad) klie. Na obr.[3.3 jsou zachyceny grafické
prubéhy pro hypotézy klice 40 az 43 pravé provedeného utoku. V pribéhu pro hy-
potézu klice 43 lze pozorovat velké spicky. Tyto Spicky jsou ve skutecnosti nejvyssi
v celé matici R. VSechny ostatni hodnoty matice R jsou vyrazné mensi. Tato sku-
je, ze prvni bajt tajného klice ma hodnotu 43. Z poctu spi¢ek daného pribéhu déle
vyplyva, ze mikrokontrolér s timto mezivysledkem pracuje v nékolika instrukcich.
To je zpravidla obvyklé pro softwarovou implementaci Sifrovactho algoritmu, kdy pri
praci s hledanym mezivysledkem dochézi k jeho presunu mezi paméti a registrem
mikrokontroléru nebo obréacené.

Sloupce v matici H nejsou vzajemné vsechny nezavislé. Pokud sloupec matice H
vede k velké hodnoté korelacniho koeficientu, mohou i nékteré dalsi sloupce vést
k urcité korelaci. Popsanou situaci lze pozorovat na obr.[3.3] ve kterém priubéhy pro
dalsi hypotézy klice také obsahuji spicky. Ty jsou vSak vyrazné mensi a nezabrani
odhaleni klice. Obr.[3.4] obsahuje prubéhy pro vSechny klice. Prubéh pro kli¢ 43 je
modry, zatimco pro ostatni klic¢e jsou pribéhy ¢ervené. Vyznamné spicky se nachézeji

pouze v modrém pritbéhu.
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Obr. 3.3: Radky matice R pro hypotézy klice 40 az 43.
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Obr. 3.4: Vsechny radky matice R se zvyraznénou hypotézou klice 43.

28



3.3 Utoky pomoci Sablon

Utoky pomoci Sablon TA (Template Attacks) predstavuji neju¢innéjsi formu ttoku
postrannim kandlem. Poprvé byly predstaveny v ¢lanku [I0]. Tento typ utoku muze
prolomit implementaci Sifrovaciho algoritmu, jejiz odolnost zavisi na predpokladu,
ze utocnik ma pristup pouze k jednomu ¢i omezenému poctu proudovych pribeéht.
Zakladnim pozadavkem je, aby ito¢nik mél pristup k identickému kryptografickému
modulu, ktery muze libovolné programovat.

Na rozdil od jinych typt tutoki, se ttoky pomoci sablon sklddaji ze dvou fazi.
V prvni fazi je nejprve nutné vytvorit Sablony. Tyto Sablony budou néasledné vyuzity
ve druhé casti utoku ke klasifikaci. V nasledujici ¢asti bude stru¢né popsana teorie

utoku pomoci Sablon a jednotlivé faze.

3.3.1 Zakladni popis

Proudové pribéhy mohou byt charakterizovany vicerozmérnym normélnim rozdéle-
nim, které je popsano vektorem strednich hodnot m a kovarian¢ni matici C. Tato
dvojice, oznacena (m, C), predstavuje Ssablonu. Snahou uto¢nika je vytvorit popis
kryptografického modulu pomoci sablon. Vytvorit napt. Sablony pro urcité instrukce
sifrovaciho algoritmu implementovaného uvniti modulu. K tomu slouzi itoc¢nikovi
identicky typ experimentalniho modulu, ktery ma plné pod svoji kontrolou. Na ex-
perimentalnim modulu jsou postupné zaznamenany pribéhy proudové spotieby pro
rizné hodnoty dat d; a klici k;. Po seskupeni proudovych pribéht, které odpo-
vidaji danému paru (d;, k;), lze vypocitat vektor stfednich hodnot a kovariancni
matici vicerozmérného norméalniho rozdéleni. Utoénik ziskd Sablony pro kazdy par
(dis kj) : hay e, = (0, C) g, g,

Pomoci vytvorenych sablon je ve druhé fazi utoku vytvorena klasifikace prou-
dového priibéhu z napadeného kryptografického modulu. Tedy pro dany proudovy
pritbéh t a Sablonu Ay, ;, = (m, C)g, x, je vypocitana pravdépodobnost [17]

exp(—3 - (t—m)-C ' (t— m))

V(@2 )T - det C (3.1)

p(t; (mv C>di7kj) =

Vysledné pravdépodobnost vyjadiuje miru shody mezi Sablonou a proudovym
pribéhem. Tato pravdépodobnost je vypocitana pro kazdou sablonu. Nejvyssi prav-
dépodobnost pak urcuje spravnou sablonu. Tento pfistup se nazyva metoda maxi-
malni vérohodnosti. Protoze kazda sablona je pritazena ke konkrétnimu kli¢i, mize

byt urcen i spravny klic.
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3.3.2 Faze vytvareni Sablon

V predchozi ¢asti bylo vysvétleno, jakym zptsobem jsou vytvareny sablony pro po-
pis kryptografického modulu, ktery vykonava urcité instrukce sifrovactho algoritmu.
Dilezitym faktorem pfi vytvareni sablon je velikost kovarianéni matice C. Jeji veli-
kost ovlivniuje nejen naroky na vypocetni pamét pro uchovani sablon, ale i vypocetni
narocnost pri klasifikaci ve druhé fazi utoku, nebot pri vypoctu pravdépodobnosti
dochazi k inverzi kovarian¢ni matice.

Velikost kovarianéni matice zavisi na délce proudového pribéhu, tedy na poctu
vzorkl samotného prubéhu. Napft. pozadavek na mnozstvi paméti roste kvadraticky
se zvysujicim se poctem vzorkii. Proto je vhodné z kazdého proudového pribéhu
vybrat jen ty vzorky, které obsahuji nejvétsi mnozstvi informace o pouzitém Kklici.
Tyto vzorky jsou nazyvany body zajmu POI (Point of Interest) a jejich pocet je dale
zna¢en Nip. Efektivni zptisob, jak tyto body vybrat, popisuje prace [22].

3.3.3 Faze klasifikace

Pri klasifikaci proudového pribéhu je mozné narazit na rizné problémy spojené
s kovarianc¢ni matici. Prvnim z nich je, jak bylo napsano vyse, zavislost velikosti ma-
tice na poctu zajmovych bodi. Druhym problémem miize byt Spatnd podminénost
kovariancéni matice, ktera bude ptisobit problémy pri vypoctu inverzni matice ve
vztahu [3.11] Dalsi vypocetni problémy mohou vzniknout z divodu malych hodnot
v exponentu.

Za Ucelem vyvarovat se umocnovani ve vztahu je mozné logaritmovat obé
strany rovnice. Spravny kli¢ poté bude odpovidat Sabloné s nejmensi absolutni hod-

notou logaritmu pravdépodobnosti

In p(t; (m, C)) — —;(m (2-7)% . det C) + (6 —m) - C'- (6 —m)).  (3.12)

Déle je mozné vytvorit redukovanou verzi Sablony, ktera bude obsahovat pouze
vektor stfednich hodnot. Kovarianéni matici 1ze nahradit jednotkovou matici. To
znamena, ze kovariance mezi zajmovymi body neni uvazovana. Nahrazenim kovari-
ancni matice se zjednodusi vypocet pravdépodobnosti vicerozmérného normalniho
rozdéleni na

1 1 ,
ptim) = ————— exp (2 - (t —m)' - (t — m)), (3.13)
(2 . W)NIP 2

Opét muze byt aplikovan logaritmus, ¢imz se odstrani umocnovani a vysledkem

bude
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Inp(t;m) = —;(ln (2-m)M + (t —m)’ - (t —m)). (3.14)

3.4 Proudova analyza pomoci strojového uceni

Techniky strojového uceni jsou ¢asto vyuzivany v klasifikacnichP| a regresnichP| ilo-
hach. Strojové uceni se zabyva pocitacovymi algoritmy, které umoznuji pocitacovému
systému ucit se na zdkladé zkusenosti. Vzhledem k tomu, ze lze utoky postrannimi
kanaly formulovat jako klasifikacni ilohy, predstavuje strojové uceni uzitecny néastroj
v kryptoanalyze.

Techniky strojového uceni byly jiz v kryptoanalyze aplikovany [23]. V préaci [I]
byly techniky strojového uceni vyuzity pro titok akustickym postrannim kanalem na
tiskarny. Prace [I§] se zabyva vyuzitim neuronovych siti pti proudové analyze a prace
[15] porovnava rtzné metody strojového uceni pri ttoku na Sifrovaci algoritmus
3DES. Nasledujici kapitoly tvofi struc¢ny tivod do problematiky strojového uceni se

zamerenim na neuronové sité a algoritmy SVM (Support Vector Machines)

3.4.1 Neuronové sité

Lidé a zvirata zpracovavaji informace pomoci neuronovych siti ve svém mozku. Tyto
sité tvori bilibny neuront (nervovych bunék), které si vymeénuji kratké elektrické sig-
naly nazyvané akcéni potencialy. Pocitacové algoritmy napodobujici tyto biologické
struktury se formélné nazyvaji umélé neuronové sité ANN (Artificial Neural Ne-
tworks), bézné vsak nazyvané zkracené jako neuronové sité.

Existuje celd rada struktur neuronovych siti. Bézné pouzivana struktura je za-
chycena na obr.[3.5 Tato neuronova sit se skladé ze tif vrstev, a to vstupni vrstvy,
skryté vrstvy a vystupni vrstvy. Kazda vrstva je tvorena jednim nebo vice uzly. Spo-
jeni mezi uzly udava tok informaci z jednoho uzlu k dalsimu. Pro tento konkrétni
typ neuronové sité plati, ze tok informaci smétfuje ze vstupu na vystup. Jiné typy

Uzly ve vstupni vrstvé jsou pasivni. Nemodifikuji data. Na vstupu pfijmou jednu
hodnotu, kterou duplikuji na vSechny svoje vystupy. Naproti tomu, uzly ve skryté
a vystupni vrstvé jsou aktivni. Tzn., Ze modifikuji data, jak je zachycuje obr.[3.6]
Proménné X1;, kde ¢ = 1,...,15, uchovavaji hodnoty pro ohodnoceni.

Kazda hodnota je ze vstupni vrstvy duplikovana a odeslana vSsem skrytym uz-
lim. Hodnoty jsou pri vstupu do skryté vrstvy nasobeny dopfedu stanovenymi va-

hami. Vazené vstupy se poté scitaji a vysledkem je jediné cislo. Pred opusténim

2Déleni vstupnich dat do dvou nebo vice tiid
30dhad hodnoty v¥stupu na zakladé vstupu
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Obr. 3.5: Struktura neuronové sité.
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Obr. 3.6: Aktivni uzel neuronové sité ve skryté a vystupni vrstve.
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uzlu prochazi toto ¢islo skrz nelinearni matematickou funkci nazyvanou sigmoida,
kterd omezuje vystup daného uzlu. Tzn., Zze vstupem funkce je hodnota v intervalu
(—00, +00) a na vystupu funkce mize byt pouze hodnota mezi 0 a 1.

Vystupy ze skryté vrstvy reprezentuji proménné X2;, kde ¢ = 1,...,3. Podobné
jako predtim dojde k duplikovani a odeslani dalsi vrstve. Aktivni uzly vystupni
vrstvy zkombinuji a modifikuji data. Vysledkem této neuronové sité jsou dvé hodnoty
X3 a X3,.

Neuronové sité mohou mit rizny pocet vrstev a ruzny pocet uzlt uvnitt vrstvy.
Vétsina aplikaci vyuziva trivrstvou strukturu s maximalné nékolika stovkami vstup-
nich uzla. Skryta vrstva mé zpravidla desetiprocentni velikost vstupni vrstvy. Pro
uceni neuronovych siti se nejcastéji vyuziva algoritmus Backpropagation. Pracuje
tak, Zze vyhodnocené teseni je porovnano s ocekavanym. Podle zjisténé odchylky se
vypocita, o kolik se zméni vahy uzli, aby se tato odchylka od oc¢ekavaného feseni co

nejvic minimalizovala.

3.4.2 Support Vector Machines

Klasifikaéni metoda SVM patii do kategorie tzv.jadrovych algoritmt. Vyhodou
téchto metod je schopnost nalézt linearni hranice oddélujici urcité t¥idy ve vstupnim
prostoru a reprezentovat slozité nelinearni funkce. Zakladnim principem je prevod
ptivodniho vstupniho prostoru do vicedimenzionalniho, ve kterém je jiz mozné od-
délit t¥idy linedrné. Princip je zobrazen na obr.[3.7]

Klasifikace linearné separovatelnych dat pomoci SVM probiha néasledujicim zpti-
sobem. Na pocatku je k dispozici trénovaci mnozina s N; t¥idami’ a testovaci
mnozina s Ny tiidami. Kazda tfida z trénovaci mnoziny obsahuje nékolik atributi
(prvk z; pro i = 1,... Ny a mé pfifazenu hodnotu y;. Ukolem SVM je klasifiko-
vat kazdou tiidu x; proi = 1,... Ny z testovaci mnoziny podle prislusnych atributi.
Dalsi popis SVM bude pro zjednoduseni omezen na problém binarni klasifikace, tedy
na problém linedrniho oddéleni dvou trid.

Linearni SVM hledaji optimalni oddélovaci nadrovinuﬁ ‘H popsanou nasledujici

rovnici

w-x+b=0, (3.15)

kde w € R" je normalovy vektor nadroviny, ﬁ kolma vzdalenost od pocatku pro

b € R a w-x skaldrni soucin, ktera maximalizuje vzdédlenost od bodu z linearné sepa-

4V kontextu proudové analyzy predstavuji t¥idy zméfené proudové priibéhy.
5V kontextu proudové analyzy piedstavuji prvky dilezité vzorky proudového pritbéhu.
6Nadrovinou se v geometrii rozumi pro dany prostor dimenze n jakjkoliv jeho podprostor

dimenze n — 1.
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Obr. 3.7: Princip linedarniho oddéleni dvou tiid s nelinearnimi hranicemi.

rovatelné trénovaci mnoziny D = {(xi, vi)| x; € R y; € {—1, 1}221}. Na obr.[3.8 je
zobrazen optimdlni linearni oddélova¢ (nadrovina) pro klasifikaci dvou t¥id pomoci
SVM. Body, které lezi nejblize vlastnimu oddélovaci, se nazyvaji support vectors
a na obr.[3.§] jsou oznaceny ¢ernou barvou. Jejich funkei je ,podpora® oddélovaci
nadroviny. Ostatni body nejsou pro oddélovac¢ dulezité. Metoda SVM tedy hledéa
takové trénovaci body, které jsou dulezité pro nalezeni optimalniho oddélovace ttid.
Nalezeni optimélni nadroviny je podrobnéji popsano v ¢lanku [4].

Porovndnim SVM ttoku s titokem pomoci Sablon se zabyvéa préace [9]. Srovnava
zejména pocet pottebnych proudovych pribéhi pro tspésnou klasifikaci. Dalsi prace
[2] vyuziva modifikovanou metodu SVM pro klasifikaci proudovych prubéhu.
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Obr. 3.8: Pohled na optimalni oddélovaci nadrovinu.
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4 PROUDOVA ANALYZA S VYUZITIM ANN

Cilem této kapitoly je na zdkladé ziskanych teoretickych znalosti realizovat ttok
na kryptograficky modul, ktery vyuziva neuronové sité. K praktické realizaci atoku
jsou vyuzity nastroje a naméfené proudové prubéhy ze soutéze DPA Contest [6],
jejiz struény popis nasleduje déle. Dalsi ¢ast kapitoly popisuje implementovany sif-
rovaci algoritmus uvnitt modulu, navrh reseni, praktickou realizaci utoku a jeho

vyhodnoceni.

4.1 DPA Contest

V roce 2008 vyzkumnd skupingl] z francouzské technické univerzity Telecom Paris-
Tech vytvorila prvni verzi soutéze DPA Contest. Jejich cilem bylo poskytnout od-
borné verejnosti objektivni zptisob pro porovnani riznych metod proudové analyzy,
predevsim DPA utoku. Nezavislé porovnani téchto metod je velice problematické
z nékolika duvodua. Napr. kvili pouziti jinych méficich zarizeni, odlisné implemen-
tace Sifrovaciho algoritmu, riznym podminkam okolniho prostredi, atd. DPA Con-
test se snazi tyto faktory, ovliviiujici porovnani, odstranit. K tomu verejné poskytuje
proudové pritbéhy z kryptografického modulu, které jsou méteny za predem stanove-
nych podminek. Pro vSechny prubéhy jsou také poskytnuty pouzité oteviené texty,
tajné klice a odpovidajici sifrované texty. Dale poskytuje testovaci framework pro
detailni vyhodnoceni vytvoreného utoku. Tim umoznuje nezavislym vyzkumniktm
moznost vyvijet vlastni ttoky a porovnavat je s ostatnimi.

V soucasné dobé probiha jiz ¢tvrta verze této soutéze, kterd tvori zaklad nasle-

dujici praktické casti.

4.2 Implementace kryptografického modulu

Pouzity kryptograficky modul (¢ipova karta Atmel ATMega-163) pro DPA Contest
V4 ma v sobé implementovan maskovany algoritmus AES-256. Pro maskovani AES je
pouzita metoda RSM (Rotating Sbox Masking). Podle [19] se tato metoda maskovani
vyznacuje jednoduchou implementaci a nizkou vypocetni narocnosti, avsak odolnou
viici nékterym ttoktim postrannimi kanaly.

Cilem utoku je ziskat prvnich 128 bitii tajného klice. Vzhledem k tomu, zZe prvni
runda AES-128 je stejna i pro variantu AES-256, 1ze se dale zamérit pouze na AES-
128.

'Webovd stranka vyzkumné skupiny http://www.comelec.telecom-paristech.fr/en.html
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Maskovani RSM algoritmu AES pouzivané v DPA Contest V4 vyuziva 16 masek
v = {vg,v1,...,v15}, které jsou verejné dostupné. Na zacatku kazdého Sifrovani se
vygeneruje ndhodnd hodnota od 0 do 15, tzv. offset, ktera je tajna. Poté na kazdy

i-ty bajt otevieného textu a masku v; gt je aplikovana operace XOR

mop...Mmi2 Vo+offset - - - V12+4offset S0...512
my...Mmi3 Vl+offset - - - V13+offset §1...513
X * = — Stawv, (4.1)
ma...Mi4 V2t offset - « - Vl4+offset 52...514
mgz...Mmis VU3+offset - + - V154offset §3...515

kde hodnota i+ offset je spocitana operaci modulo 16. Pivodni substituce SubBytes
se nahradi Sestndcti maskovanymi MaskedSubBytes;,(s;) = SubBytes(s; ®v;) D V41,
kde i € {1,2,...,16}. Po linearni ¢asti AES nésleduje dodatecnéd operace, kterd

zajisti, aby Stav vstupujici do dalsi rundy byl roven

50 D Voyoftsetr D O - - . Vo4offset+r+1 - - - V12+offset+r+1
s1 Dy . HOT. .. v 3 Y 3
MC o SR o SBox o 1 0+-offset+r i ® 1+offset+r+1 13+offset+r+1 7 (42)
So D Vo+offset+r SY 02 e V2+4offset+r+1 - - - Vld+offset+r+1
S3 ©® Vo+offset+r ©® O§ e VU3+offset+r+1 - - - V154o0ffset+r+1

kde r € {1,...,9} (pro AES-128) je ¢islo rundy a O] je (i + 1) bajt r-tého subklice.
SR a MC reprezentuji poporadé transformace ShiftRow a MixColumns. Maskovani
pro posledni rundu (r = 10 pro AES-128) zajisti, Ze na jejim vystupu bude

50 D Votoffset+r D 06 cee Vo+offset+r+1 - - - V124-offset+r+1
$1 D ; ®O07... v ; Sov ;
SR o SBox o 1 0+offset+r 71A ® 1+offset+r+1 13+-offset+r+1 ' (43)
82 @ Votoffset+r & Of . ... V2 offset+r+1 - - - Vld-+offset+r+1
S3 S¥ Vo+offset+r &b Og e V3toffset+r+1 - - - U154o0ffset+r—+1

Posledni maska je odstranéna operaci XOR. Dalsi informace o pouzitém zpiisobu
maskovani v ¢lanku [19] a na webové strance [6].

Princip fungovani maskovaného algoritmu AES lze popsat pomoci algoritmu [4.1]
Pricemz jeho ptivodni nechranénou verzi lze ziskat odstranénim radkia zvyraznénych

modrou barvou a zdménou operace MaskedSubBytes za operaci Subbytes.

4.3 Proudové pribéhy pro DPA Contest V4

Proudové prubéhy pro pouzity kryptograficky modul byly méfeny v laboratorich
Digital Electronic Systems vyzkumné skupiny Telecom ParisTech za stanovenych
podminek nésledujicimi ptistroji:

o elektromagnetickou sondou Langer RF-U 5-2,

o predzesilovacem Langer PA303,

o digitalnim osciloskopem Lecroy Waverunner 6100A,

o regulovatelnym zdrojem Agilent E3631A.
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Algoritmus 4.1 Maskovani algoritmu AES-256 v DPA Contest V4 [6].
Vstup: Otevieny text X; 16 bajtu X;, kde i € (0,15),

Expanze klic¢e; 15 128bitovych konstant RoundKey[r], kde r € (0, 14)
Vystup: Sifrovany text X; 16 bajtit X;, kde i € (0, 15),

: Nédhodné generovany offset € (0, 15) s rovnomérnym rozdélenim.
: X = X ® Maskgfreet
// Maskovani otevieného textu

// Vsechny rundy kromé posledni

X = X @& RoundKey]r]
// AddRoundKey
for i € (0,15) do
X; = MaskedSubBytes e i1 (Xi)
10: end for
11: X = ShiftRows(X)
12: X = MixColumns(X)
13: X = X @ MaskCompensation ge: 14,
14: end for
15: // Posledni runda
16: X = X @ RoundKey[13]
17: for ¢ € (0,15) do
18: X; = MaskedSubBytes ... . 15, (X;)
19: end for
20: X = ShiftRows(X)
21: X = X @ RoundKey[14]
22: // Odmaskovéni sifrovaného textu
23: X = X @ MaskCompensationLastRound e 414

1
2
3
4:
5. for r € (0,12) do
6
7
8
9

Pro soutéz DPA Contest V4 je verejné zpristupnéno 100000 prubéhti. Vsechny
priubéhy odpovidaji operaci Sifrovani pro stejny tajny kli¢ a zobrazuji pouze prvni
rundu algoritmu AES (viz obr.[4.1)).

K testovani vytvoreného utoku je nutné, kromé zmeérenych prabéhi, stahnout
z webovych stranek soutéze indexovy soubor obsahujici potfebné informace pro
kazdy pribéh. Jeden radek souboru odpovida jednomu prubéhu a informace v ném
jsou oddéleny mezerou takto:

 1.sloupec: kli¢c AES-256 (256 bitu reprezentovano 64 hexadecimélnimi ¢isly),

» 2.sloupec: otevieny text (128 biti reprezentovano 32 hexadecimalnimi ¢isly),

» 3.sloupec: sifrovany text (128 bitu reprezentovano 32 hexadecimalnimi ¢isly),
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» 4.sloupec: offset (dekadickd hodnota 0-15 reprezentovana 1 hexadecimalnim
¢islem),
« 5.sloupec: nazev adresare s ulozenymi priibéhy,

e 6.sloupec: nazev prubéhu.

100 T T T T T T T T

| | | | | | | |
0 50000 100000 150000 200000 250000 300000 350000 400000
vzorky [-]

Obr. 4.1: Proudovy pribéh z DPA Contest V4.

Pro zjednoduseni préace jsou proudové priubéhy rozdéleny do 10 samostatnych
komprimovanych archivii. Kazdy archiv obsahuje 10 000 pribéht, které po rozbaleni

vytvori adresafovou strukturu jako na obr.[4.2]

DPA_contestv4 rsm

— 00000

— Z1Trace00000.trc.bz2
— Z1Trace00001.trc.bz2

— 10000
— Z1Tracel10000.trc.bz2
— Z1Tracel0001.trc.bz2

— 20000

Obr. 4.2: Adresarova struktura po rozbaleni jednotlivych archivi.
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4.4 Obecny navrh utoku s vyuzitim ANN

Utok na maskovany Sifrovaci algoritmus AES, podrobnéji popsany v predchozi kapi-
tole[d.2] tvofi dvé ¢asti. V prvni ¢asti je extrahovana hodnota masky. K tomuto tcelu
je aplikovana naucend neuronova sit. Po odmaskovani nasleduje druha ¢ast utoku,
kterda vyuziva diferencialni proudovou analyzu DPA s korelacnim koeficientem pro
odhaleni tajného klice.

K nauceni neuronové sité je nutné pro kontrolovany kryptograficky modul namé-
Iit sadu proudovych pribéht T. Nésledné vybrat p bodi ¢, t9, t,, které jsou vyrazné
korelovany se znamymi hodnotami masky. Tyto body slouzi pro uc¢eni neuronové sité,
ktera pro dany proudovy pribéh T' v case t1, 9,1, vraci d hodnot masky.

Obr.[.3] rekapituluje cely postup. Nejprve je provedena implementace masko-
vaného Sifrovaciho algoritmu do kryptografického modulu. Po zméreni proudovych
prubéht nasleduje dalsi faze, a to redukce poctu bodu kazdého pribéhu na ty, které
poskytuji nejvétsi mnozstvi informace o pouzité masce a jsou vhodné pro uceni neu-
ronoveé sité. Treti faze tvori samotny ttok s cilem ziskat hodnotu tajného klice. Tato
faze poté umoznuje pri vyhodnoceni urcit odolnost kryptografického modulu tedy
jeho tdroven zabezpeceni, napr. na zakladé poctu prubéhi potiebnych k odhaleni
klice.

1. PFiprava 2. Analyza dat a u¢eni ANN
Hpninininininininininininininininin ' {pinininininieinieinietnieinin ittt
1| Kryptograficky Zméteni proudovych | 1 i | Pfedzpracovani . i
1 modul prabeht 1 ! naméfenych dat Uceni ANN :
1 1

Hodnota masky Klasifikace i
pomoci ANN i
1

Obr. 4.3: Utok na maskovany Sifrovaci algoritmus s vyuzitim ANN.

Uspésnost navrzeného ttoku odhalit korektni hodnotu kli¢e p¥mo souvisi se
schopnosti neuronové sité urcit spravnou hodnotu masky. Tedy ¢im mensi chyba
mezi spravnymi a vyhodnocenymi hodnotami masky, tim vétsi bude korelace mezi
zmérenymi pribéhy a hypotetickou proudovou spotiebou pro spravny klic. V pri-
padé, kdy neuronové sit dokaze urcit hodnoty masky s pravdépodobnosti 100 %, tak
DPA analyza odhali kli¢ se stejnym poc¢tem prubéhi jako v pripadé nemaskovaného

sifrovaciho algoritmu.
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4.5 Realizace Gtoku a vyhodnoceni

Autoti soutéze DPA Contest nabizi ke stazeni softwarové nastroje pro implementaci
vlastniho utoku. Jednim z nich je AttackWrapper predstavujici softwarové jadro,
které umoznuje pristupovat k databazi pribéhi a k souborovému systému, spoustét
vytvoreny ttok a na zavér predat vysledky k vyhodnoceni néstroji ComputeRe-
sults. ComputeResults z vysledki vyhodnoti tspésnost vytvoreného tutoku. Blokovy

diagram na obr.[4.4] zndzornuje operace provadéné nastrojem AttackWrapper.

Utok

Databaze

AttackWrapper
parametry

ComputeResults Vyhf)dnocenl
utoku

Obr. 4.4: Blokovy diagram popisujici funkci néstroje AttackWrapper.

4.5.1 Nastroj AttackWrapper

AttackWrapper je néstroj urceny ke spousténi ttoku a k jeho vyhodnoceni. Mize
byt nainstalovan na jakykoli operaéni systém unixového typu (Linux, Mac OS X,
atd. ) nebo Windows. K implementaci itoku lze pouzit libovolny programovaci jazyk
(C, C++, Python, Perl) nebo Matlab.

Spolecné s timto nastrojem jsou také dodavany nastroje ComputeResults a Tra-
ces2Text. Prvni zminény slouzi k analyze ulozenych vysledki z AttackWrapperu
a druhy umoznuje prevést proudovy pribéh do ¢itelného textového souboru.

Protoze k implementaci utoku bylo zvoleno prostredi Matlab 7.12.0 bézici na
operacnim systému Ubuntu 13. 10, bude dalsi popis uzivani nastroje AttackWrapper
omezen na tento operacni systém. K instalaci néstroje je zapotiebi mit k dispozici:

e pocitacovou platformu x86 nebo x86-64,

o kompildtor C++(napft. g++),

e knihovnu libbz2.
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Instalace nastroje se provadi v terminalu operac¢niho systému pomoci néasleduji-

cich prikazi.

1 $ tar xzf attack_wrapper-2.0.tar.gz
2 $ cd attack_wrapper-2.0

s $ ./configure

4 $ make

Pokud instalace probéhne v poradku, tak se v adresari src objevi tii spustitelné
soubory (attack_wrapper, compute_results a traces2text).
Ovladani nastroje AttackWrapper probihd pres prikazovou radku. Nésledujici

prikaz slouzi k zobrazeni dostupnych parametri.

1 $ attack_wrapper --help

Tyto parametry jsou povinné:
- edice: verze soutéze (v4_RSM),
e -d adresar: umisténi slozky s proudovymi prabéhy,
e -x soubor: umisténi indexového souboru.
Ostatni jsou volitelné:
o -i iterace: pocet pouzitych priubéhu k analyze (ve vychozim stavu pouzity
vSechny prubéhy),
» -0 soubor: ndzev souboru s vysledky (ve vychozim stavu results),
» -t: pfepsani souboru s vysledky (ve vychozim stavu neprepisuje),
o -f: rezim FIFO (bude popsan pozdéji).
Po spusténi utoku a jeho vykonani lze vysledny soubor predat nastroji Compu-

teResults, viz nasledujici prikaz.

1 $ attack_wrapper -f -d DPA_contestv4_rsm -x . ..
dpav4_rsm_index -e v4_RSM fifo

2 $ compute_results results

Utok vytvofeny v prostiedi Matlab komunikuje s ndstrojem AttackWrapper pro-
strednictvim rezimu FIFO (First In First Out). Tento rezim vyuziva dva speci-
alni soubory (tzv.roury). Nejprve je spustén AttackWrapper, ktery vytvori soubory
xxx_from_wrapper v rezimu pouze pro ¢teni a xxx_to_wrapper v rezimu pouze pro
zapis. Poté se manudalné spusti itok v Matlabu, ktery tyto soubory otevie a vyuziva
je pro ¢teni nebo zapis dat. Pismena xxx jsou nahrazena poslednim argumentem

prikazu pro spusténi AttackWrapperu.
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4.5.2 Realizace ttoku

Po nastudovani funkce pottebnych nastrojii a obecném navrhu byl ttok naprogra-
movan ve vyvojovém prosttedi Matlab. K implementaci neuronové sité je pouzit
volné dostupny Netlab Neural Network toolboxf]

Pred vytvarenim a ucenim neuronové sité bylo tfeba nalézt v proudovych pri-
bézich body, které jsou vyrazné korelovany s tajnou hodnotou offsetu. Na obr.[4.5]
lze pozorovat, ze zejména prvni tfi ¢tvrtiny zachyceného proudového priubéhu ob-
sahuji velké mnozstvi informace o hodnoté offsetu. Je tedy mozné predpokladat, ze

neuronova sit urci spravny offset s vysokou pravdépodobnosti.

1,0 T T T T T T T T T

0,81 b

0,6

0,4

0,2

0,0

korelace [-]

-0,2

0.4

-0,6

-0,81 .

1,0
0 10 000 20 000 30000 40000 50000 60000 70000 80000 90000 100000
vzorky [-]

Obr. 4.5: Korelace mezi offsetem a proudovym prubéhem maskovaného AES.

Vytvorena neuronova sif ma klasickou trivrstvou strukturu, jak popisuje kapitola
3.4.1 a pro jeji uceni byl zvolen algoritmus Backpropagation. Ucici mnozinu tvorilo
1500 proudovych pribéhi. Béhem predzpracovani se z kazdého pribéhu vybralo 48
bodi, které vykazovaly nejvyssi korelaci s hodnotou offsetu.

Testovaci mnozina se skladala také z 1500 proudovych pribéhi. Na testovaci

mnoziné byla ovérena uspésnost klasifikace offsetu. Procentualni ispésnost dosaho-
vala 99,7 %.

2Dostupny z http://www.aston.ac.uk/eas/research/groups/ncrg/resources/netlab/downloads/
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Pro fazi predzpracovani byla vyzkousena i technika analyzy hlavnich komponent
PCA (Principal Component Analysis), ktera slouzi ke snizeni dimenze dat s co
nejmensi ztratou informace. Protoze ucici mnozina obsahuje velké mnozstvi dat,
priblizné 1500 - 435002 ~ 2% bajti’} je tato technika pamétové i Gasové narocné.
Proto nebyla pro realizaci atoku pouzita.

Po vytvoreni funkéni neuronové sité byl implementovan DPA 1tok zalozeny na
korelacnim koeficientu, ktery ito¢i na vystup operace SubBytes.

Pro tvorbu ttoku v prostiedi Matlab lze vyuzit Sablonu v pfiloze [B] Zdrojovy

kod realizovaného utoku vyuzivajictho ANN je mozné nalézt na prilozeném DVD.

4.5.3 Vyhodnoceni

Vytvoreny ttok na maskovany Sifrovaci algoritmus AES byl nejprve otestovan na
vefejné dostupnych proudovych prubézich. Na obr.[4.6] je zobrazen vypis termindlo-
vého okna pfi spusténém ttoku. Rédek zvyraznény Gervenou barvou udava, ze jiz
pri analyze 20 proudovych pribéht byl nalezen sifrovaci kli¢ maskovaného algoritmu
AES. Primérna doba zpracovani jednoho prabéhu ¢inila 585 ms.

I - Trace #000000: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.7 s) [
I - Trace #000001: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [
I - Trace #000002: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [
I - Trace #000003: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [ .
1 - Trace #000004: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [ ¥ *.. .]

I - Trace #000005: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [..* . ** .. ]

I - Trace #000006: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥** .. ** *]

I - Trace #000007: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥¥%, ** * #%%]

I - Trace #000008: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.5 s) [¥¥** #% ¥ **¥]

I - Trace #000009: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [##¥* *¥* & x%x]

I - Trace #000010: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [**3* i sk soiek]

I - Trace #000011: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥*#% # sk k]

1 - Trace #000012: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥¥%#% ##* sk k%]

I - Trace #000013: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥##% #¥¥ dkx dxx]

I - Trace #000014: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [** ¥k sk dokk]
I - Trace #000015: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥** ¥ s k]
1 - Trace #000016: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 ) [F### k% sk k]
I - Trace #000017: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥** ¥4k sk sokk]
I - Trace #000018: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥*** ¥k sk k]
1 - Trace #000019: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 ) [#### %k dkskixkk]
I - Trace #000020: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [*##¥xsisdiikix]
I - Trace #000021: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥* ko]
1 - Trace #000022: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 ) [####*#sskkskikx]
1 - Trace #000023: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [*#¥¥¥¥Fskkxkskikix]
I - Trace #000024: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 s) [¥* ¥k kskskskksoksd]
1 - Trace #000025: Reading trace / Sending trace / Waiting for results / Saving results / Done (0.6 ) [####*¥kskkkdkaikx]

[N T -

Obr. 4.6: Vypis terminalu pri spusténém tutoku.

3Kazdy vzorek proudového priibéhu je predstavovan Sbitovou hodnotou.
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Po tdspésném otestovani byl utok zaslan do soutéze DPA Contest V4. Podle
uverejnénych vysledki na webovych strankach soutéze v sekci Hall of Fame bylo
pro odhaleni hodnoty klice maskovaného algoritmu AES potfeba 23 proudovych
pribéht. Pricemz primérna doba zpracovani jednoho priibéhu cinila 1100 ms.

Oba vysledky ukazuji, ze maskovaci schéma implementované v DPA Contest V4
muze byt v praxi prolomeno vyuzitim neuronovych siti v kombinaci s diferencidlni
proudovou analyzou. Ruzné ¢asy zpracovani proudovych prubéhi jsou zpusobeny

pouzitim pocitact s rozdilnou vypocetni silou.
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5 ZAVER

Diplomova prace se zabyva problematikou proudové analyzy a klasifikaci proudovych
otisku ziskanych pti ttoku proudovym postrannim kanalem na kryptograficky mo-
dul. Soucasti prace je prehledny rozbor v soucasnosti pouzivanych metod proudové
analyzy véetné jejich popisu. Déle se prace vénuje iniciativé DPA Contest, ktera se
snazi pro vyzkumniky z oblasti kryptoanalyzy postrannich kanalti vytvorit moznost
objektivniho porovnani raznych typu ttokt na kryptografické moduly.

Uvodni ¢4st préace tvoif definice zékladnich pojmi, které se tykaji oblasti kryp-
tografie a kryptoanalyzy.

Daéle popisuje soucasné metody proudové analyzy, které lze rozdélit do dvou ka-
tegorii. Prvni kategorii tvori klasické statistické metody. Mezi tyto metody patii
jednoducha proudova analyza zalozena na primé interpretaci proudového odbéru
modulu. Déle pak diferencialni proudova analyza vyuzivajici zavislosti mezi hypo-
tetickymi hodnotami proudové spotieby a namérenymi pribéhy. A na zavér také
utok pomoci Sablon, ktery predstavuje nejsilnéjsi formu utoku z vyse zminénych
statistickych metod.

Druhou kategorii tvori metody proudové analyzy vyuzivajici techniky strojo-
vého uceni. Do této kategorie lze zatadit neuronové sité. Vhodnost jejich pouziti
v kryptoanalyze proudovym postrannim kandlem prokazala prace [18]. Déle lze do
této kategorie zaradit algoritmy SVM, které jsou casto srovnavany s vyse uvedenym
ttokem pomoci Sablon [2], [9].

Praktickou ¢ast prace tvori navrh a realizace itoku na maskovany Sifrovaci al-
goritmus AES. Navrzeny utok se sklada ze dvou ¢asti. Nejprve je ziskdna hodnota
masky pomoci algoritmu strojového uceni. Za timto ucelem je aplikovana neuronova
sit, kterda dokaze s vysokou presnosti urcit jeji hodnoty. Po odmaskovani sifrovaciho
algoritmu je pouzita diferencialni proudova analyza vyuzivajici korelacni koeficient,
jejiz cilem je vystup operace SubBytes. Ta umoznuje velice efektivné uréit hodnotu
tajného klice na zakladé korelace mezi zmérenym proudovym pribéhem a hypote-
tickou proudovou spotiebou pro spravny klic.

Implementovany titok byl po otestovani odeslan do soutéze DPA Contest V4. Jeji
vysledky ukazaly schopnost realizovaného ttoku efektivné odhalit hodnotu tajného
klice maskovaného sifrovaciho algoritmu AES. Hodnota klice byla odhalena jiz po
analjze 23 proudovych pribéhii. Cas zpracovani jednoho pritbéhu se pohyboval okolo
1100 ms. Porovnani s ostatnimi ttoky prihldaSenymi do soutéze je mozné nalézt na

http://www.dpacontest.org/v4/hall _of fame.php.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES Triple DES

ANN  Artificial Neural Networks

AES  Advanced Encryption Standard

CMOS Complementary Metal-Oxide Semiconductor
CHES Cryptographic Hardware and Embedded Systems
DES  Data Encryption Standard

DPA  Differential Power Analysis

DSP  Digital Signal Processing

FIFO First In First Out

FPGA Field Programmable Gate Array

HD Hamming Distance

HW Hamming Weight

NIST  National Institute of Standards and Technology
PA Power Analysis

PCA  Principal Component Analysis

POI Point of Interest

RSA  Rivest-Shamir-Adleman algoritmus

RSM  Rotating Sbox Masking

SPA  Simple Power Analysis

SQL  Structured Query Language

SVM  Support Vector Machines

TA Template Attacks

XOR  Exkluzivni disjunkce
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A ADVANCED ENCRYPTION STANDARD

V roce 1997 americky tfad National Institute of Standards and Technology (NIST)
zahajil proces vytvareni nového standardu pro Sifrovani Advanced Encryption Stan-
dard, ktery by byl schopny poskytnout dostatecné zabezpeceni pro citlivé vladni
informace a nahradil zastaraly Data Encryption Standard (DES) [§]. Po zdlouha-
vém procesu byl na konci roku 2001 zvolen algoritmus Rijndael, pojmenovany podle
tvirct Joana Daemena a Vincenta Rijmena, jako novy AES standard. Celé znéni
standardu AES je mozné nalézt v literature [7].

Algoritmus AES umoznuje zasifrovani vstupni bitové posloupnosti o délce 128
bit do 128 bitové vystupni posloupnosti. Tyto vstupni a vystupni bitové posloup-
nosti jsou oznacovany jako bloky dat otevieného a Sifrovaného textu. Sifrovaci klice
algoritmu AES mohou podle standardu nabyvat délky 128, 192 ¢i 256 biti. Podle
délky sifrovaciho klice existuji riizné varianty AES, a to AES-128, AES-192 a AES-
256.

Cely proces sifrovani a desifrovani vstupniho bloku dat, jak zndzornuje obr.[A.6]
probihd v tzv.rundach (Rounds), které se skladaji ze ¢tyt transformaci. Pokud je
vstupni blok dat Sifrovan, dochazi k jeho modifikaci za pomoci téchto transfor-
maci: SubBytes, ShiftRows, MixColumns a AddRoundKey. Pii desifrovani se pracuje
s inverznimi transformacemi, tedy InvSubBytes, InvShiftRows, InvMixColumns
a AddRoundKey. Jak tyto transformace probihaji, je podrobnéji popsano v nasledu-
jici casti. Pocet rund, kterymi vstupni blok dat musi opakované projit, zavisi na

délce pouzitého klice (viz tab.|A.1)).

Tab. A.1: Pocet rund pro rtzné varianty AES.

Varianta AES || Délka vstupniho bloku | Délka klice | Pocet rund
AES-128 128 bitt 128 bitt 10 rund
AES-192 128 bita 192 bita 12 rund
AES-256 128 bita 256 bitt 14 rund

A.1 Proces sifrovani pomoci AES

Algoritmus AES provadi vyse zminéné transformace na dvojrozmérném poli bajtt
velikosti 4 x 4 oznacovaném jako Stav (State array). Kazdy bajt v tomto poli je
oznacen dvéma indexy, ¢islem fadku r a ¢islem sloupce c. Pozice jednotlivych bajti
5r.c jsou tedy jednoznacné urceny. Na zacatku procesu Sifrovani ¢i deSifrovani je
vstupni blok dat nejprve nakopirovan do dvojrozmérného pole Stavu a po finalni
rundé nakopirovan z pole Stavu do vystupniho bloku dat (viz obr..

92



Vstupni blok dat Stav (State array) Vystupni blok dat

ino in4 ing inlz S00 | So,1 | So2 | Sos3 outy | out, | outg |out;,

inl in5 ing inlg S10 | S11 | S12 | S1.3 out; | outs | outy |outys
— —

in, | ing | ingg [ iNga S20 | S21 | S22 | S23 out, | outg [outyp|outyy

in3 in7 inll in15 S30 | S31 | S32 | S33 outs | out; |outy;|outys

Obr. A.1: Dvojrozmérné pole bajta (Stav).

A.1.1 Key Expansion

Algoritmus AES vytvori z sifrovaciho klice jednotlivé rundovni klice, podrobnéji

popsano v literatute [7].

A.1.2 Inicializa¢ni faze

Kazdy bajt Stavu je kombinovan s prislusnym bajtem Ssifrovaciho klice prostied-
nictvim bitové funkce exkluzivni disjunkce (XOR), jejiz pravdivostni hodnoty jsou
uvedeny v tab.[A.2] Tato transformace se nazyvd AddRoundKey.

Tab. A.2: Pravdivostni tabulka logické operace XOR.

EIEN YY)
olo] o
o1 1
1o 1
11 o

A.1.3 SubBytes transformace

Tato nelinedrni transformace provede substituci (nahrazeni) kazdého bajtu vytvore-
ného v inicializa¢ni fazi hodnotou v substituéni tabulce, tzv. S-Boxu (viz obr.|A.2).
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SubBytes

\4

So0 | So1 | So2 | So3 S00|[So01|So02]So03
S1,0 | Src | S12 | S13 S1,0 S,r,c S12]S13

, z , ,
$20 | S21 % $2:3 % S21|S22|S23
~— | S-Box |—"]

S30 | S3,1 | Ss2 | S33 S30([S31|S32]S33

Obr. A.2: Transformace SubBytes.

A.1.4 ShiftRows transformace

Bajty v poslednich trech radcich Stavu jsou cyklicky posunuty doleva o urcity pocet
krokti. Pocet krokti, o které je bajt v radku matice posunut, udava ¢islo radku matice.
Prvni fadek se oznacuje jako nulty (viz obr.|A.3).

ShiftRows
S00 | So1 | So2 | So3 S00[So01[So02]S03
S10 | S11 | S12 | S13 S11[S12|S13]S10
Al o al al
S20 | S21 | S22 | S23 S22[S23[S20]S21
LN AN
S30 | S3,1 | S32 | S33 S33[S30|S31]S32

Obr. A.3: Transformace ShiftRows.

A.1.5 MixColumns transformace

Pri této transformaci je kazdy sloupec Stavu vynasoben pevné danym polynomem

c(x) (viz obr.[A.4).

o4



MixColumns

\4

S0,0 | Soc | So2 | Sos3 So00| Soc] So2]So03
S1,0 | Sic | S12 | S13 S10] S1c]S12]513
X
, / -
S20 | S2¢c | S22 % % S2c]S22(S23
cx) — , ) )
S30 | S3c | Ss2 | S33 S30| S3c] S32(S33

Obr. A.4: Transformace MixColumns.

A.1.6 AddRoundKey transformace

Kazdy bajt Stavu je kombinovan s ptislusnym bajtem rundovniho klice prostiednic-
tvim bitové funkce XOR. Tato transformace odpovida inicializacni fazi. Vyuziva se

vSak rundovnich kli¢ odvozenych z hlavniho Sifrovactho klice (viz obr.|A.5)).

AddRoundKey
S0,0 | So1 | So2 | So3 S00]S01]S02]3503
] ; ; } ;
S10 | Src | S12 | S13 S10 S‘r,c S12[S13
S20 | S21 | S22 | S23 S20/S21|S22]S23
S30 | S31 | S32 | S33 S30([S31|S32]S33

Obr. A.5: Transformace AddRoundKey.
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A.1.7 Prubéh finadlni rundy

Finalni runda je identicka jako devét predchozich. Obsahuje vsak pouze transformace
SubBytes, ShiftRows, a AddRoundKey.

Otevieny text Otevieny text
(Plaintext) (Plaintext)
A
W[0,3]—»  AddRoundKey
InvSubBytes
Round 1 * KeyExpansion AddRoundKey
SubBytes Round 10 A
ShiftRows
MixColumns 0—+ InvMixColumns
AddRoundKey — P —WI[4,7]— " AddRoundKey
InvSubBytes
InvShiftRows
: Round 9 +
? |
Round 9 l
SubBytes A
ShiftRows
MixColumns 0—* InvMixColumns
AddRoundKey ——P—W][36,39]—  AddRoundKey
InvSubBytes
Round 10 'y InvShiftRows
SubBytes Round 1 A
ShiftRows *
AddRoundKey W[40,43]—»  AddRoundKey
A

Sifrovany text
(Ciphertext)

Sifrovany text
(Ciphertext)

Obr. A.6: Princip sifrovani (desifrovani) algoritmem AES-128 [3].
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B SABLONA PRO IMPLEMENTACI UTOKU

o\

o\

Framework for developping attacks in Matlab under Unix
for the DPA contest V4, AES256 RSM implementation

o°  oe

o\°

Version 1, 24/07/2013

o\

o\

Guillaume Duc <guillaume.duc@telecom-paristech.fr>

o\

o\

FIFO filenames (TODO: adapt them)

fifo_in_filename = 'fifo_ from_wrapper';

fifo_out_filename = 'fifo_ to_wrapper';

% Number of the attacked subkey
% TODO: adapt it
attacked_subkey = 0;

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

Open the two communication FIFO

[fifo_in,msqg]
if fifo_in < O

fopen(fifo_in_filename,

error ('Cannot open FIFO:

[fifo_out,msqg]
if fifo_out < O

fopen (fifo_out_filename,

error ('Cannot open FIFO:

Retrieve the number of traces

num_traces fread(fifo_in, 'suint32"',

Send start of attack string
[10 46 10],

fwrite (fifo_out, 'uint8"');

Main iteration

for iteration = l:num_traces
¢

% Read trace

plaintext = fread(fifo_in, 16, 'xuint8'); % 16x1 uint8
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44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

ciphertext = fread(fifo_in, 16, '»uint8'"'); % 1l6x1 uint8
offset = fread(fifo_in, 1, 'xuint8'); % 1xl uint8
samples = fread(fifo_in, 435002, '+«int8'); % 435002x1 int8

o\

TODO: put your attack code here

o

o\

Your attack code can use:

$ — plaintext (16x1 uint8) : the plaintext

% — ciphertext (16xl uint8) : the ciphertext

% — offset (1x1l uint8): the offset (0 unless the wrapper is
launched with —--provide_offset_v4_rsm)

% — samples (435002x1 int8) : the samples of the trace

o° o

o

(matrix) where for each byte of the attacked subkey (the

columns of

o\

o\

according to their probability (first position: most

probable, last:

o

of the

key is the first line of the array.

o\

bytes = repmat ((0:255)"', 1, 16);

[)

% Send result
fwrite(fifo_out, attacked_subkey, 'uint8'");
fwrite(fifo_out, bytes, 'uint8');

end

% Close the two FIFOs

fclose(fifo_in);

fclose (fifo_out);

o8

And must produce bytes which is a 256 lines x 16 columns array

the array), all the 256 possible values of this byte are sorted

least probable), i.e. if your attack is successful, the value
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Elektronicka verze diplomové prace.
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Realizovany utok.
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