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ABSTRAKT

Bakalarska prace pojednava o problematice QoS v IP sitich. O technologiich pro zajis-
téni kvality sluzeb, které je nezbytné implementovat v dnesnich IP sitich diky velkému
nardstu datovych toki. Bakalarska prace je orientovana zejména na technologie IntServ,
DiffServ, MPLS a pozadavky rlznych typl sluzeb na kvalitativni parametry datovych
siti. V praktické Casti je Gkolem navrhnout laboratorni Glohu pro méreni kvalitativnich
parametrd sluZzeb za riznych podminek v mezilehlé siti. Emulace sitovych parametri
probiha pomoci emulaéniho nastroje WANem s jadrem GNU Linux.

KLICOVA SLOVA

QoS, DiffServ, IntServ, kvalita sluzeb, IP sit, diferencované sluzby, integrované sluzby,
RSVP, WANem, VolP, FTP, MOS

ABSTRACT

The bachelor thesis deals about the issues of IP networks. About technologies for ensuring
the quality of services, that is necessary to implement in today’s IP networks, due to the
large increase of data flows. The bachelor thesis is oriented especially on technologies
IntServ, DiffServ, MPLS and requirements of different types of services to the qualitative
parameters of data networks. The aim of practical part is to devise a laboratory exercise
for measuring qualitative parameters of different services under various condition in the
intermediate network. Emulation of network parameters is carried out using emulation
tool WANem with GNU Linux core.
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UVOD

V dnesni dobé je velmi dulezité, aby se veskera odesiland data dostala ve spravny
¢as na spravné misto. Soucasné datové sité jsou zalozené na prepinani datovych
jednotek, na rozdil od puvodnich siti zaloZzenych na ptrepojovani fyzickych okruht.
Pro sité s prepojovanim datovych jednotek (paketi) je charakteristické sdileni si-
tovych prostredki, ¢imz lze dosdhnout vysoké efektivity jejich vyuzivani. Sdileni
sitovych prostiedktt umoznuje snizit naklady na vytvoreni sitové infrastruktury, a
tim snizit i cenu sluzeb. To vedlo k presunu sluzeb ze siti s prepojovanim fyzickych
okruhtt do paketovych siti, coz zptsobilo velky nartist datovych tokii prenasenych
v datovych sitich. Bylo tedy nutné ustavit jakysi kompromis mezi cenou, rychlosti
a potrebami jednotlivych sluzeb, a odeslat zarucenym zptisobem data, ktera jsou

Soucasny datagramovy model, na kterém je internet zalozeny, ma jen omezené
moznosti fizeni zdroju v ramci sité. Nemuze tedy poskytnout zadné zaruky rezervace
zdroju pro uzivatele. K dorucovani pakett pouziva v zdkladu metodu ,best effort®,
kterd nerozlisuje druh jednotlivych paketi, tedy jsou si vSechny pakety rovnocenné,
a tak obsluhované dle mechanismu FIFO. Internet sméruje kazdy paket nezavisle
siti a jejim tikolem je dorucit paket v co nejkratsim case. V praxi to miize znamenat,
ze pri pokusu uskutecnit telefonni hovor muze byt sif natolik zahlcend, ze pakety
nebudou doruceny vcas, a mohou nastat problémy s plynulosti a celkovym zpozdénim
prenosu hovorovych dat. [2]

To lze vyresit aplikovanim technologie zasad QoS (Quality of Services), coz zna-
mena rozdélit jednotlivé typy sitového provozu a néasledné jim priradit rtizné priority
a zpusob zpracovani. O mechanizmech pro zajisténi QoS v IP sitich a hodnoceni
kvalitativnich parametri budou pojednévat néasledujici kapitoly. Zavérecné kapitoly
obsahuji navrh a realizaci laboratorni tlohy pro méreni kvalitativnich parametrii

riznych druht provozu, za specifickych podminek v mezilehlé siti.
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1 KVALITA SLUZEB ELEKTRONICKE KOMU-
NIKACE — QOS

1.1 O kvalité sluzeb elektronické komunikace

Po masivnim presunu sluzeb ze siti s prepojovanim okruhii do paketovych siti doslo
k velkému nartstu datového toku prenaseného v datovych sitich, coz bylo nutné
fesit. ReSenim je aplikace zdsad kvality sluzeb QoS, jejimz tkolem je kazdé sluzbé
zajistit dostatek sitovych zdrojiu podél jeji trasy od zdroje k cili tak, aby byl za-
rucen bezproblémovy chod sluzby s ohledem na jeji kritické parametry, jimiz jsou
ztratovost a chybovost pakettt, zpozdéni, kolisani zpozdéni a pFenosova rychlost. [19)]
Jednotlivym paketim je pridélovana priorita, podle niz je s nimi zachézeno. Pakety
s vyssi prioritou maji prednost pred pakety s nizsi prioritou.

Interaktivni sitové aplikace jako napt. VoIP (Voice over Internet Protocol) ¢i
videokonverzace jsou velmi citlivé na zpozdéni a proménlivost zpozdéni, které jsou
v tomto pripadé nezadouci a musi byt co nejnizsi. Nezadouci je i ztratovost paketi,
¢i opétovné odeslani paketu. Ztrata paketi je vsak do urcité miry tolerovana. Pokud
vsak dojde k prekroceni miry tolerance, nastava degradace sluzby, ktera muze vést
ke zhorseni kvality hlasu a videa, ¢i k uplné ztraté spojeni ucastniku. Aplikace
probihajici v redlném case jsou proto razeny do tiidy s nejvyssi prioritou. [18§]

Pri implementaci pravidel QoS je nutné respektovat jisté zasady. Jinymi zasa-
dami se budeme ridit u firem provozujici telefonni sluzby, kde bude prioritou bezpro-
blémovy prenos hlasu, na rozdil od bankovni spolecnosti, kde bude prioritou prenos
citlivych dat. [2]

1.2 Definice QoS

7 definice spolecnosti Cisco vyplyva, ze QoS je schopnost sité poskytovat lepsi sluzby
uzivatelim a vybranym aplikacim na tkor jinych uzivateli a aplikaci [3]. Zjednodu-
sené lze tict, ze nastroje QoS uplatnime, budeme-li chtit uprednostnit jeden sitovy
typ provozu pred druhym, nebo zajistit urcité aplikaci jasné kvalitativni parame-
try prenosu. QoS nastroje tedy umoznuji fizeni jednotlivych datovych toki v siti,
rovnomérné déleni zatéze s ohledem na druh prenaSenych dat a spravedlivé déleni
konektivity mezi uzivatele podle nastavenych parametri a priorit.

Kvalita sluzeb by méla byt nastavena tak, aby sluzby nebyly pod hranici pouzi-
telnosti a nedochazelo tedy k prilisné degradaci sluzby, a zaroven, aby nedochéazelo

k prilisnému zatizeni sité vlivem rezervace priliSného mnozstvi sifovych prostredk.
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Optimalni je najit jakysi kompromis mezi obéma krajnimi pripady, nebotf spravné

pouziti sluzeb QoS vede k vytvoreni konzistentni a predvidatelné sité.

1.3 Transportni protokoly

Pro prenos dat v datovych sitich se vyuzivaji transportni protokoly TCP, UDP,
SCTP v kombinaci s protokoly jinych vrstev, zejména IP protokolem, a pro prenos
multimedialnich dat protokolem RTP.

1.3.1 TCP protokol

TCP protokol je robustnim protokolem transportni vrstvy popsanym v dokumentu
RFC 793, pracujicim na bazi modelu klient-server. Jedna se o spolehlivy, spojové
orientovany protokol. Pfed samotnym prenosem musi byt navazano spojeni mezi
komunikujicimi stranami, ¢emuz se jinak tika ,three-way-handshaking“. Spolehlivy
proto, ze po prijeti paketi prijimacem je potvrzovana jejich spravnost na zdkladé
porovnavani kontrolniho souc¢tu nastaveného TCP protokolem pred odeslanim s kon-
trolnim souctem prijatého paketu. Pokud se nevrati potvrzeni ve stanoveném case,
nebo vibec, dochazi k opétovnému odeslani paketu. Protokol TCP je vhodny pro
aplikace u kterych je vyzadovano doruceni dat spolehlivé a ve spravném poradi.
TCP protokol je vyuzivan pro emailové sluzby, prohlizeni internetu, nebo komuni-
kaci s FTP serverem. [19]

1.3.2 UDP protokol

Protokol UDP je mnohem jednodussi nez protokol TCP, ktery umoznuje tizeni toku
dat. Nedochazi k zadném navazovani spojeni komunikujicich stran, ani k potvrzovani
doruceni. Neexistuje zadna zaruka, ze pakety dojdou k cili, nebo Ze budou doruceny
ve spravném poradi. V pripadé potreby musi tyto problémy fesit vyssi vrstva. Pro-
tokol UDP je proto vhodny pro vyuziti v pfipadech, kdy je preferovana rychlost
doruceni, pred prijmem dat ve spravném poradi. Jedna se o real-time aplikace jako

streamované video, online hry, nebo VolP.

1.3.3 SCTP protokol

Protokol SCTP je stejné jako TCP spolehlivym transportnim protokolem, ptivodné
navrzenym pro prenos telefonnich signalizacnich zprav SS7 v IP sitich. Na rozdil
od TCP protokolu umoznuje prenos vice uzivatelskych zprav v jednom paketu. Po

navazani spojeni, u SCTP protokolu asociace, tak lze paralelné prenaset radu dil¢ich
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datovych proudi, tzv. streaml v rdmci jedné asociace. SCTP garantuje doruceni
dat ve spravném poradi v rdmci kazdého streamu, proto ptripadny vypadek jednoho
z nich nijak neovlivni ostatni proudy. Obdobné jako TCP tesi i SCTP protokol fizeni
datového toku a problémy se zahlcenim sité. [24]

Protokol SCTP dokaze ohlasit chybéjici kusy dat. Pokud vysila¢ opakované do-
stane zpravy o chybéjicim bloku dat, okamzité chybéjici ¢ast znovu odesle. SCTP
mimo jiné vynikda mechanizmem obrany proti DoS ttokim a multihomingem. Kli-
ent se musi pred asociaci prokazat tak zvanym cookie, které mu zaslal server. Pti
uspésné autorizaci klienta odesila server potvrzeni a vytvori asociaci. SCTP monito-
ruje vSechny mozné cesty a udrzuje informace o jejich stavu. To znamend, ze pokud
ma komunikujici uzel vice IP adres, je pro komunikaci vybréana jedna jako primarni.
Pro opakovéni prenosu je vybrana jind adresa, pokud je dostupnd [24].

SCTP paket je slozen ze spolecné hlavicky, kterd mimo informaci o zdrojovém a
cilovém portu, ¢i kontrolnim souctu nese také tidaje pro ovéreni totoznosti odesila-
tele. Nasleduji jednotlivé kousky, zvané chunks, z nichz kazdy nese tidici informace,
nebo data [24].

Zdrojovy port l Cilovy port L
— — spoleénd
Ovérovaci znacka hlavicka
Kontrolni soucet
T Priznak Délk
P fizna | ca kousek 1
Dalsi hlavicky a data
T - -
vp I Priznak | Délka kousek N
Dalsi hlavicky a data

Obr. 1.1: Struktura SCTP paketu.
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2 HODNOCENI KVALITATIVNICH PARAME-
TRU SITI

Rozlisujeme dva zédkladni modely pro hodnoceni kvality sluzeb. Prvni QoS model je

zalozeny na hodnoceni technickych parametri sité jako takovych. Nelze vSak nijak

zjistit, jak moc uspokojila aplikace, pro kterou byly aplikovany zasady QoS, konco-

vého uzivatele. Problém hodnoceni kvality ze strany uzivatele proto tesi disciplina
QoE (Quality of Experience).

2.1 Quality of Service

Kvalita prenosu dat je definovana fadou parametri popisujicich datovy prenos. Pa-
rametry jsou dané prevazné stupném vyspélosti sitovych prvki. Pri implementaci
zasad QoS je tedy nutné identifikovat provoz na siti a jeho pozadavky, tedy met-
riky, a rozhodnout, jak s nim bude zachazeno v siti dale. Metriky pro IP sité jsou
prevazné spojené se sluzbami bézicimi v redlném case (,real-time®). Kvalita sité je
hodnocena podle zékladnich metrik, které charakterizuji stav dat prenasenych v siti,
tedy vykonem, ktery QoS poskytuje [27].
Mezi zakladni metriky QoS patii [20]:

o komunikacni zpozdéni — Delay [m/s],

o kolisani zpozdéni — Jitter [ms],

« datova propustnost — Throughput (Bandwidth) [kb/s],

o ztratovost paketi — Lossrate [%].

Komunikac¢ni zpozdéni

Komunikac¢ni zpozdéni vyjadiuje cas, ktery je potfebny k preneseni paketii od zdroje
k cili. Na cesté od zdroje k cili mohou byt data nejprve prevedena z analogové oblasti
do digitalni oblasti, komprimovana, a jednotlivé bity jsou vlozeny do vétsich dato-
vych jednotek — paketii. Pakety cestou od zdroje k cili putuji pres nékolik sitovych
prvki, kde néjakou chvili trva jejich odbaveni a odeslani déle se zpozdi ve frontach.
Celkové zpozdéni je tedy dano souctem dil¢ich zpozdéni napt. serializac¢ni, ramcové,

paketizacni ¢i zpozdéni vlivem komprese, nebo kédovani dat. [20]

Kolisani zpozdéni

Jitter charakterizuje zménu zpozdéni prijatych paketi na strané prijemce. Pakety
jsou ze strany odesilatele nepretrzité odesilany v rovhomérném sledu po sobé. V ide-

alnim ptipadé by bylo kolisani zpozdéni nulové. V redlné siti vsak vlivem zatizeni
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sité, zdrzenim se paketu ve fronté smérovace, ¢i Spatné konfigurace mtze dojit k na-
ruseni rovnomérnosti zpozdéni mezi pakety. Vysledkem je, Ze jsou pakety dorucovany
v nerovnomérnych intervalech. Pro potlaceni kolisani je pouzita vyrovnavaci pamét,
kterd ma za tkol vyrovnat proménlivost prichodu paketli, pozdrzet pakety, které

prisli difve, nebo mimo potadi. [20]

Datova propustnost

Pojem sitka pasma je spojena s analogovym signalem, kde je méfena v Hz. V teleko-
munikacich se spiSe vyuziva pojem datova propustnost. Avsak v digitalnim prenosu
dat vyjadiuje objem bitl, které je mozné za sekundu prenést prenosovym kandlem.
Dues se vyuzivaji jeji nasobky kb/s, Mb/s a Gb/s.

Ztratovost paketii a chybovost

Pokud je prekrocena kapacita prvkiu sité, pakety doslé k sitovému prvku nemohou
byt zpracovany a odbaveny. Dochézi tak k preteceni front a naslednému zahazovani
paketii, nebo je paket jednoduse smérovan jinam. Tomu Ize ¢asteéné zabranit lepsim
navrhem sité. [20]

Je nutné zminit i bitovou chybovost (BER — Bit Error Rate), kterd je dulezita pre-
devsim pro digitalni prenosy s nepfetrzitym datovym tokem a paketovou chybovost
(PER — Packet Error Rate). Bitova chybovost vyjadifuje pomér chybné prenesenych
bitd ku celkovému mnozstvi prenesenych biti. Obdobné jako BER vyjadruje PER
podil chybnych paketii ku celkovému poctu odeslanych paketii.

Za chybné preneseny paket je povazovan paket, ktery:

o byl zahozen,

e byl smérovan jinam,

o obsahoval chyby,

« byl prijat nékolikanasobné,

« byl prijat jiny paket.

V tabulce jsou shrnuty pozadavky sluzeb na QoS dle doporuceni. Po prekro-

¢eni stanovenych hodnot dochazi k degradaci sluzby.

2.1.1 Tridy provozu

Jak jiz bylo feceno, rizné aplikace vyzaduji odlisné pozadavky na zpozdéni, ztrato-
vost paketil, nebo kolisani zpozdéni, tak, aby se aplikaci dostalo pozadované mnoz-
stvi sitovych prostfedkt a nedochazelo k degradaci sluzby, nebo k iplnému preruseni.
Sluzby s podobnymi pozadavky jsou proto déleny do ¢tyfech charakteristickych trid
dle 3GPP Release 99.
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Tab. 2.1: Tabulka pozadavki sluzeb na QoS. [6]

Typ Prenosova Zpozdéni | Ztratovost
sluzby | rychlost [kb/s] [ms] (%]
Audio 4 - 26 150 — 400 3
Video 32 — 384 150 — 400 1
FTP 161,599 177.,6 0
VoIP 500 150 — 240 0,01
E-mail 301,55 400 0
Web 10 200 0

Prehled QoS tiid provozu [16]:

1.

Konverzacni trida

Jelikoz komunikace probihéd v redlném case, je konverzacni tiida velice citliva
na zpozdéni a kolisani zpozdéni, které jsou nutné zajistit co nejnizsi. Proto byva
konverzacni tiida opatiena nejvyssi prioritou a je typu klient-klient. Typickymi

aplikacemi je VoIP a videokonverzace.

. Trida proudového prenosu dat

Trida proudového prenosu dat slouzi pro jednosmérnou komunikaci, naptiklad
budeme-li se chtit pripojit k néjakému streamovanému videu a audiu. Jedna se
o komunikaci klient-server. Ttida je citliva na zpozdéni, ovsem ne tak striktné

jako trida konverzacni, a kolisani zpozdéni.

. Interaktivni trida

Interaktivni tiida slouzi pro aplikace, u kterych se uprednostiiuje spravnost
a minimalni chybovost dorucenych dat, pred zpozdénim. Typicky se jedna
o prohlizeni webovych stranek a pristup k databazim a servertim.

Trida sluzeb bézicich na pozadi

Do této tridy se radi sluzby s malymi pozadavky na sitku pasma, které nejsou
naroc¢né na zpozdéni a kolisani zpozdéni. Proto se tyto sluzby oznacuji nejnizsi

prioritou a typicky se jedna o stahovani e-maili a databézi.

2.2 Quality of Experience

V poslednich letech se QoE stalo skutecné aktualnim tématem. Telekomunikacni
spolecnosti investuji nemalé penize do vyzkumu QoE. Cilem telekomunikac¢nich spo-
le¢nosti je poznat QoE uzivateli svych sluzeb a dosadhnout vyvazeného poméru mezi

kvalitou sluzby, uzivatelskou spokojenosti a cenou.

Vyjadriuje subjektivni pocit uzivatele s poskytnutou sluzbou. To, jak je uzivatel
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spokojen s poskytovanou sluzbou z hlediska pouzitelnosti. QoE je ovlivnéno nejen
QoS, ale také socialnimi faktory. To jak je uzivatel spokojen s kvalitou poskytnuté
sluzby zavisi mimo QoS parametri také na jeho predchozich zkusenostech s danou
sluzbou. Vliv na vysledné QoE ma tedy rada faktort. Tyto faktory lze rozdélit do
i skupin [11]:

1. Kvalita zvuku/videa na zdroji.

2. QoS, které ovliviiuje prenos obsahu siti.

3. Lidské vnimani.

Kvalita zvuku/videa zavisi napriklad na pouzitém kodeku, nebo bitové rychlosti.
QoS parametry ovliviiujici vykon streamovanych sluzeb nejvice jsou zpozdéni a jeho
kolisani, sitka pasma a ztratovost paketi, které jsou blize popsané v kapitole [2.1]
Prvni dvé kategorie lze snadno kvantifikovat, lidsky faktor ma vsak spise kvalitativni
charakter, tudiz je velmi tézké ho néjak standardizovat. Pro vyhodnocovani lidského
vnimani se uziva stupnice MOS (Mean Opinion Score) [I1]. Hodnoceni kvality pre-
nosu multimedialnich dat pomoci MOS faktoru se fidi doporuc¢enimi ITU-T P.800.1,
které upresnuji podminky pro méteni kvality. Upfesnuji pozadavky na prehravaci a
nahravaci zarizeni, na iroven Sumu v prostredi, kde experiment probiha, podminky

pro vybér respondentii, nebo parametry prenasenych multimédii.

2.2.1 Parametr MOS

Parametr MOS lze rozdélit podle zpiisobu, jakou metodou je ziskan. Parametr MOS
lze ziskat metodou: [I1]
1. Subjektivni
2. Objektivni
o Intrusivni
o Neintrusivni
e Odhadové
Subjektivni metody stavi na hodnoceni sluzby reprezentativnim vzorkem uziva-
teld, kteri sluzbu hodnoti. Jedna se o nejpresnéjsi, avSsak velmi Casové a financné
naro¢nou metodu, vyuzivanou zejména pri testovani novych kodeku. [27]
Intrusivni objektivni metody jsou zaloZené na odhadu vysledné kvality pomoci
matematickych algoritmii, bez pritomnosti lidského faktoru. V zavislosti na porov-
nani originalnich a prijatych dat, které jsou vlivem prenosu degradovany, se snazi
odhadnout, jak by reagoval koncovy uzivatel. [27]
Neintrusivni metody neporovnéavaji odeslany a prijaty datovy tok jako metoda
intrusivni. Vysledna kvalita je vypocitan na zakladé analyzy chyb v prijatych datech.
[27]
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Odhadové metody se snazi odhadovat hodnotu kvality z QoS parametri, bez
znalosti obsahu originalnich a prenesenych dat. Mnohdy byvaji oznacovany za nein-

trusivni metody. [27]

2.3 QoS a QoE pro rtzné druhy provozu

2.3.1 Prenos dat

Pro prenos dat je velmi dilezité, aby byla data stazena bez chyb s vyuzitim zbyvajici
sitky pasma. Obvykle se pro prenos dat uziva spolehlivy transportni protokol. Pokud
tedy prii prenosu dat dojde k chybé, nastava opakovany prenos chybného segmentu.
[19]

2.3.2 Audio streaming

Pro prenos zvuku (hudby, hlasu) jsou prisné pozadavky na zpozdéni, kolisani zpoz-
déni a ztratovost paketl, naopak malé pozadavky na Sitku pasma. S kolisanim zpoz-
déni se vyporadava vyrovnavaci paméf na strané prijemce, za cenu zvysujiciho se
zpozdéni. Pri ztratovosti paketu nad 25 % se sluzba stédva takika nepouzitelnou. In-
tenzivni Sum bude snizovat srozumitelnost do té miry, ze véty bude jen s tézi mozné

pochopit. [19]

2.3.3 Video streaming

Video streaming neni tak naroény na zpozdéni, které se pohybuje v fadu 4-5 sekund.
Piijemce proto miize vyuzit vétsi vyrovnavaci pamét, ktera dokaze odstranit kolisani

zpozdéni, na kterém je videostreaming zavisly. [19]

2.3.4 VolIP

VoIP vyuziva pro prenos dat transportni protokol UDP. Hlasova informace se prenasi
pomoci protokolu RTP (Real-Time Protokol). Prenos signaliza¢nich zprav je reali-
zovany pomoci protokoli H.323, SIP, nebo MGCP. Signalizace obsahuje informace
o navazani a ukonceni spojeni, nebo informace o zménéach v navazané relaci.
Sluzba VoIP klade veliké naroky na zpozdéni a jitter. Podle normy ITU-T G.114
lze klasifikovat kvalitu hovoru. Pokud je zpozdéni nizsi nez 150 ms je hovor velmi
kvalitni. Pti zpozdéni mezi 150 a 400 ms je kvalita hovoru prijatelna. Pokud pte-
sahne zpozdéni hranici 400 ms, dochazi ke Spatné slysitelnosti mezi komunikujicimi

tcastniky, nebo ke ztraté spojeni. [19]
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Nezadouci pro VoIP je i ztratovost paketii, stejné jako jejich opétovné odesi-
lani. Ztratovost pakett do 2 % vsak nijak neovlivni kvalitu hovoru. Dulezity je také
pouzity kodek a jeho odolnost vuci ztratam. [19]

Pro hodnoceni kvality hlasovych sluzeb jsou standardizovany subjektivni i ob-
jektivni metody hodnoceni kvality (prevzato z [27]):

1. Subjektivni

» Absolute Category Rating (ACR) — Metoda je zaloZzena na hodnoceni
kvality podle MOS stupnice 1-5, za stanovenych testovacich podminek.
Hodnotitelem sluzby je skupina respondent.

o Treshold metod (TM) — Metoda je zaloZzena na pouhém rozhodnuti re-
spondenta, zda je kvalita jednoho vzorku lepsi nez druhého.

2. Objektivni

o Intrusivni

— Perceptual Evaluation of Speech Quality (PESQ) — Metoda je stan-
dardizovana pro tzkopasmové kodeky (300-3400 Hz) ve standardu
ITU-T P.862. Vysledny faktor kvalitativni faktor je vypocitan z roz-
dilu referen¢niho a degradovaného signalu.

— Perceptual Objective Listening Quality Analysis (POLQA) — Me-
toda standardizovana v doporuceni I'TU-T P.863. Metodika vyhod-
nocovani kvality je zalozena na principech metody PESQ. Umoznuje
vsak testovat i Sirokopasmové kodeky.

o Neintrusivni

— Single Side Speech Quality Measure (3SQM) — Standardizovana v do-
poruceni ITU-T P.563.

— Passive Voice Quality Analysis (PVQA) — Jedna se o nestandardizo-
vanou metodu. MOS faktor je vyhodnocovan z poméru SNR, chyb
amplitudy, nebo ozvén.

e Odhadové

— E-model

MOS

Jedna se o skalu hodnot od 1 do 5 vyjadiujici lidské vnimani posuzované sluzby. Pro
subjektivni vyhodnoceni je potfebny relativné velky reprezentativni vzorek respon-
dentt1, ktefi hodnoti napriklad kvalitu VoIP hovoru, kterd se postupné snizuje dle
normovanych predpisi pro testovani. Respondent na zdkladé spokojenosti ohodnoti
sluzbu stupni 5 = excellent; 4 = good; 3 = fair; 2 = poor; 1 = bad. Na stupnici
MOS vyjadiuje nejnizsi kvalitu stupen ¢islo 1, kdy je sluzba tak znehodnocena, ze

ji nadéle nelze uzivat. Naopak nejvyssi kvalitu stupen ¢islo 5. Napriklad pro VoIP
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hovory je doporucovana MOS hodnota 4,4. [27]

Pro objektivni hodnoceni kvality sluzby pomoci intrusivnich a neintrusivnich me-
tod, je parametr MOS vypocitavan. Vyuzivaji se poznatky ze subjektivniho hodno-
ceni kvality. Analyzatory se z vypoctu snazi odhadnout, jak by na kvalitu prijatého
signalu reagoval ¢lovek. Parametr MOS se podle zptisobu vyhodnocovani a mista
ziskani dale déli na poslechovy a konverzacni. Konverzaéni MOS zohlednuje konver-
zaci obéma smeéry a vzajemnou synchronizaci. Poslechovy MOS je vyhodnocovan ze
strany posluchace. [27]

Tab. 2.2: Druhy parametru MOS.

Metoda | Poslechovy | Konverzacni
Intrusivni MOS LQS MOS CQS
Neintrusivni | MOS_LQO | MOS_CQO
Odhadova | MOS LQE | MOS CQE

E-model

Vzhledem k cené a narocnosti subjektivniho testovani byl pro potteby navrhu siti
a posuzovani kvality hovoru vytvoren odhadovy E-model popsany v dokumentu
ITU-T G.107. Jedné se o odhadovou metodu. E-model poskytuje predpovéd kva-
lity hovoru tak, jak by ji vnimal typicky uzivatel, za stanovenych konverzac¢nich
podminek. Vystupem E-modelu je R-faktor. R-faktor se uréuje pro cely prenosovy
systém. Zohlednuje tedy nejen vlastnosti prenosového kanalu, ale také vlastnosti
samotnych koncovych zarizeni. Faktor R nabyva hodnot od 0 po 100, prijatelné jsou
vsak pouze hodnoty v intervalu 50100 [§]. E-model bere v potaz vzdjemné ptisobeni

jednotlivych rusivych vlivii popsanych v rovnici [2.1] jejiz vystupem je R-faktor [22].
R=Ry—Is—Ip—Ig+A (21)

kde Ry vyjadiuje hodnotu odvozenou z vysilaného SNR. I, je lineadrni zkresleni, které
muze nastat prenosem hlasu. Faktor A zohlednuje vyhody jednotlivych terminalt
(pevny terminal A=0, pohyblivy DECT A=5 a mobilni GSM A=10). Ip vyjadiuje
zkresleni vzniklé zpozdénim a I vliv pouzitého kodeku [22].

Parametr R-faktor lze prepocitat na parametr MOS dle nasledujiciho vztahu
[22]:

R<6,5 1,
MOS =1 6,5<R<100 1— 5 * R+ 555 % R — o000 * B (22)
R>100 4,5.
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Tab. 2.3: Hodnoceni uzivatelské spokojenosti se sluzbou [§].

R-faktor Uzivatelska spokojenost MOS
90-100 Velmi spokojeni 4,34-5
8089 Spokojeni 4,03-4,33
70-79 Nékteri uzivatelé nespokojeni 3,60-4,02
60-69 Mnoho uzivateli nespokojeno 3,10-3,59
50-59 | Témér vsichni uzivatelé nespokojeni | 2,58-3,09

2.3.5 Online gaming

Hrani online her vyzaduje nizké a konstantni zpozdéni a nizkou troven ztrat paketi.
Hlavnim faktorem je end-to-end zpozdéni. Vysoké zpozdéni zpusobuje Spatny pozitek
ze hry samotnému hréci i ostatnim hracim a na mnohych hracich serverech neni
vysoké zpozdéni tolerovano. Zpusobuje takzvané ,lagy“. Idealni hodnota zpozdéni

je do 50 ms.

2.3.6 IPTV

IPTV umoznuje sledovani televizniho vysilani pres IP protokol s poskytovanou
urovni QoS a QokE. Tato sluzby byva operatory casto poskytovana s dalsimi sluzbami
v ramci Triplay sluzeb (data, VoIP a IPTV), kdy se fesi podpora QoS prioritami pro
kazdou sluzbu zvlast. Nutnosti je prihlaseni se do multicastovych skupin, pomoci
kterych se IPTV siti. Pro ptrihldseni se k multicastové skupiné slouzi set-top-boxy.
Pozadavky na QoS jsou mimo jiné zavislé na pouzitych audio a video kodecich, vyu-
zivajicich rtiznou s$itku pasma pro prenos. Je tedy nutné vyhradit dostate¢nou sirku
pasma. Diulezitym parametrem je ztratovost a chybovost paketi, kterd silné ovliv-
nuje QoE. K ¢astecnému odstranéni chybovosti, vzniklé napr. vlivem interferenci
na prenosovém médiu, slouzi FEC dekodér na Set-top-boxu. Pro dobry pozitek ze

sluzby se doporucuje zpozdéni do 200 ms a jitter do 50 ms. [I]

Subjektivni hodnoceni

MOS faktor nesouvisi pouze s VoIP, ale pouziva se také pri hodnoceni kvality stre-
amovanych videi, nebo IPTV. V souvislosti s IPTV se pouziva MOS_ C vyjadiujici
dojem z interakce IPTV sluzeb, MOS__A hodnotici kvalitu zvuku, MOS_V hod-
notici kvalitu videa, nebo kombinovany faktor MOS__AV, ktery zahrnuje také syn-
chronizaci mezi zarizenimi. Vyuziva se stejna stupnice jako v pripadé MOS u VolIP
technologie. Vysledna hodnota MOS faktoru je dana aritmetickym primérem. Kva-

litu sledovaného obrazu mize narusit vypadek snimkii, Spatna synchronizace obrazu
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a zvuku, chyby ve snimcich, nebo Sum. [I][12]. Pro sniZeni pFenosové rychlosti se po-
uzivaji kompresni kodeky. Perspektivnim kodekem je H.264/MPEG-4 part 10 AVC,
ktery dokéze snizit prenosovou rychlost az o 50 % oproti kodeku MPEG-2 pfi za-
chovani stejné vizualni kvality. Kodek MPEG-4 AVC bude v pribéhu nasledujicich
let nahrazovan tspornéjsim kodekem H.265 HEVC.

Stupnice DSCSQ (Double Stimulus Continuous Quality Scale) slouZi pro
subjektivni hodnoceni referen¢ni a testované sekvence, které jsou zobrazovany v krat-
kych intervalech a pozorovatel nevi, kterd ze sekvenci je testovaci a ktera je refe-
ren¢ni. Hodnoti se pomoci stupnice 0-100 se slovnim hodnocenim kvality (vyborna,

velmi dobré, jesté dobrd, Spatné a velmi Spatnd).[12]

Objektivni hodnoceni

Pro objektivni hodnoceni kvality jsou zname predevsim parametry MSE (Mean
Square Error) a PSNR (Paek signal-to-nois ratio), dalsimi parametry jsou MDI,
MPQM, SSIM a dalsi. Tyto metody se zakladaji zejména na matematickych vypo-
¢tech, které porovnavaji surové a komprimované snimky.[12] Pro hodnoceni videosek-
venci zatim nebyly standardizovany zadné odhadové metody. Objektivni hodnoceni

je zalozeno pouze na intrusivnich a neintrusivnich metodéch. [27]

MSE vyjadiuje stfedni kvadratickou odchylku prijatého video signélu od ptivod-

niho videosignalu.

MSE = ; i CTEY L (2.3)

<.

kde M je pocet pixeltt na vysku, N pocet pixeli na sitku, z je originalni obrazec, y

je prijaty obrazec a i a j jsou prvky obrazové matice.[12]

PSNR vyjadfuje pomér nejvyssi hodnoty signalu ku MSE.

2

MSFE
kde m je maximélni hodnota, které muze pixel nabyt. [12]

PSNR = 10log [dB] (2.4)

2.4 Testovani kvality sluzeb v datovych sitich

Pro testovani QoS a QoE parametrt v datovych sitich je definovana fada testt,
z nichz nejzndméjsimi jsou testy podle standardu RFC 2544 a ITU-T Y.1564.
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2.4.1 RFC 2544

RFC 2544 je doporuceni vydané spole¢nosti IETF. Kompletni ndzev dokumentu je
,Benchmarking Methodology for Network Interconnect Devices“. Obsahuje soubor
testil pro ovéreni prenosovych parametri sitovych prvki, nebo datovych okruht
a také zplsob reprezentace vysledku testii. Pivodnim zamérem bylo vyuziti RFC
2544 v laboratornich podminkach. RFC 2544 neobsahuje testy parametrt sledo-
vanych v modernich datovych sitich, proto dnes byva ¢asto nahrazen modernimi
doporucenimi, jako Y.1564. Test se provadi pro rizné délky ramct. Podle vybéru
testll a zvolenych velikosti testovacich rdmct muize test RFC 2544 trvat od nékolika
minut az po hodiny. [7] [9]

Test je slozen z nékolika dil¢ich testti. Témi jsou test propustnosti, méreni zpoz-
déni, méreni ztratovosti ramect, méreni zatizitelnosti a test kolisani zpozdéni. Test

je mozné provadét v nékolika moznostech zapojeni, které jsou zobrazeny na obrazku

2.1 nize. [7] [9]

Tester

Varianta 1

Testované
zarizeni

. —® Testované P .
Varianta 2 Tester v Smycka
e—{ zafizeni |«—

. Ny Testované v
Varianta 3 Vysila¢ .., [® Prijimac
zafizeni

Obr. 2.1: Schémata zapojeni pro testy RFC 2544. [9]

Pti pouziti jednoho analyzatoru lze vyuzit dvé moznosti zapojeni. Lze pouzit
pouze jeden analyzétor s vysilacim a piijimacim portem ( Varianta 1) , nebo vyuzit
druhy port v rezimu smycky. V rezimu smycky (Varianta 2) je datovy tok obracen
zpét do sméru k ptuvodnimu zdroji dat. Vysilaci port tak zaroven slouzi jako pri-
jimaci. Jako smyckovaci zarizeni l1ze také pouzit jiny tester schopny obracet sitovy
provoz zpét ke zdroji. Posledni moznosti je vyuziti jednoho zatizeni jako vysilace a
druhého jako prijimac¢ (Varianta ). Toto zapojeni je vhodné pro métfeni datovych

okruhti s asymetrickymi prenosovymi parametry. [9]
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Test propustnosti

Ovéruje se maximalni rychlost prenosu ramci, pri které nedochazi ke ztraté ramecu.
Test se provadi ramci o velikosti 64 B, 128 B, 256 B, 512 B, 1024 B, 1280 B, 1518 B.
Test je zahajen s nejvyssi moznou prenosovou rychlosti. Kontroluje se pocet prijatych
a odeslanych ramci. Pokud je zjisténa ztrata rameci, nebo chyba, dochazi ke snizeni
rychlosti obvykle o polovinu. Pokud neni zjisténa ztrata ani chyba, dochéazi ke zvyseni
rychlosti obvykle o polovinu. Pomoci této iterace se postupné urci propustnost sité
pro ruzné velikosti ramcu zvlast. [7] [9]

Vysledkem je tabulka a graf znazornujici zavislost maximéalni propustnosti ramect
za sekundu (FPS) na velikosti ramcti. Je nutné specifikovat format datového toku a
protokol. [7] [9]

Test zpozdéni

P1i testu zpozdéni je nutné rozlisit jednosmérné zpozdéni, které je definovano casem,
ktery uplyne od odeslani dat ze zdroje, po prijeti dat v cili a zpozdénim obousmér-
nym nazyvanym také RTT (Round-Trip Time). Pro méreni se vyuzivd obousmér-
ného zpozdéni, které zahrnuje také cas potfebny pro zpracovani a znovu odeslani
dat zafizenim v loop-back médu, které smyckuje datovy provoz. [7] [9]

Test vychazi z vysledkit méreni propustnosti. Je vytvaren datovy tok s maximalni
propustnosti, pri které nedochazi k chybam, ani ztratam ramcia. Méfeni by se mélo
provadét po dobu alespon dvou minut, pricemz po 60 s by mél byt do datového
toku vlozen ramec s ¢asovou znackou svého vysilani, ktery by mél byt detekovan na
prijimaci strané. Rozdilem mezi ¢asem prijeti a ¢asem vyslani je hodnota zpozdéni.
Pro kazdou velikost ramce by mélo byt méreni provedeno 20 krat a vysledné zpozdéni

by mélo byt dédno aritmetickym prumeérem téchto dvaceti hodnot. [7] [9]

Test ztratovosti ramcu

MEeéfi se pocet ztracenych ramcta pri prenosu v konkrétnich podminkéach. Vysledky
jsou dilezité zejména pro real-time sluzby, nebot vyuzivaji protokolu UDP, ktery
neumoznuje opakovani prenosu dat. Test zac¢ind pfi propustnosti 100 % a porovnava
se pocet prijatych a odeslanych ramect. Pokud je zjisténa ztrata, snizi se FPS nejcas-
t&ji 0 10 %, nebo méné, a test je opakovan. Tato iterace pokracuje az do doby, kdy
je ztrata rdmct rovna 0. Vysledkem je graf zavislosti ztratovosti rAmet v procentech

na prenosové rychlosti v procentech. [7] [9]

26



Test zatizitelnosti

Cilem méreni zatizitelnosti sitovych prvku je urcit schopnost sitovych prvka zpraco-
vavat ramce odesilané kontinualné s minimalni mezirdmcovou mezerou. Ovéruji se
moznosti vyrovnavacich pameéti prvki.

Test zacind vyslanim skupiny ramct s minimalni mezirdmcovou mezerou. Po-
kud je pocet odeslanych a prijatych ramci shodny, dojde ke zvySeni poctu ramciu
v sekvenci. Pokud se pocet vyslanych a prijatych ramct nerovna, dojde ke snizeni
poc¢tu ramct v sekvenci. Vysledkem je maximalni pocet ramct v sekvenci, pri kte-
rém nedochézi ke ztratam ramct. Nejkratsi povolena sekvence ramci by méla byt
alespon 2 s. Pro razné velikosti ramci by meélo byt méreni opakovano alespon 50
krat. Vystupem testu je tabulka s primérnym poctem ramct pro vSechny velikosti

ramcu. [7] [9]

Test zotaveni po pretizeni

Test slouzi pro zjisténi doby mezi tim, kdy zafizeni nepfeposila ramce v pripadé
pretizeni a naslednou obnovou normalniho stavu. Je vysilan datovy tok s vyssi pro-
pustnosti, nez je zmérena maximalni propustnost v testu propustnosti, a nasledné je
rychlost snizena na polovinu. Od této doby nastava méfeni casu od snizeni rychlosti
0 50 % po dobu , kdy je ztratovost ramcu nulova. Test je nékolikrat opakovéan pro

vSechny velikosti rdmct a vysledny ¢as je dan aritmetickym pramérem. [7] [9]

Test zotaveni po restartu

Test je provadén pouze pro ramce s velikosti 64 B. Cilem je stanovit dobu mezi

poslednim a prvnim prenesenym ramcem po restartu zatizeni. [7] [9]

2.4.2 ITU-T Y.1564

Néazev dokumentu je ,Ethernet service activation test methodology“. Resi nedo-
statky testu RFC 2544, které vznikly s prichodem novych sluzeb a technologii.
Zatimco test RFC 2544 se zabyval zejména testem sifovych prvki, Y.1564 se za-
byva obecnym ovérenim parametri datovych toki riznych sluzeb a moznost testu
paralelnich datovych toki. Definuje zptsob posuzovani parametri prenosu sluzeb
vyuzivajici technologii ethernet. Doporuceni upravuje vztah mezi poskytovatelem
pripojeni a zakaznikem, tzv. smlouvu o garantované tirovni sluzeb SLA a podminky
prenosu. Zejména kvalitativni parametry prenosu, které jsou posuzovany pomoci

QoS parametri. Test se skladd ze dvou fazi. [9]
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Kontrola nastaveni sitové konfigurace

Kontroluji se parametry SLA a jejich spravnost. Po stupnich je zvysovana preno-
sova rychlost, kdy kazdy krok trva 1-10 s. V jednotlivych krocich jsou kontrolovany
parametry SLA. Jsou definovany hodnoty CIR a EIR, které urcuji 3 pasma. V ga-
rantovaném pasmu jsou data vzdy prendsena v souladu s SLA, v Best Effort
pasmu nemusi byt dodrzeny parametry SLA. Data jsou prenaseny pouze tehdy,

kdyz je volné kapacita. V Dropped pasmu nejsou data prendsena nikdy. [9]

Kontrola QoS parametria

V druhé fazi jsou rizné sluzby generovany paralelné a nahlizi se na né jako na jeden
datovy tok, pro priblizeni béznému provozu. Kontrola ma za tikol ovérit prioritizaci
vybranych datovych tokiu prenasenych paralelné, coz v testu RFC 2544 zcela chy-
bélo. Tento test je dilezity zejména pro Triple play sluzby, které jsou dnes hojné

poskytovany ruznymi spolecnostmi na celém svété.[9]

2.4.3 Test bitové chybovosti

Test bitové chybovosti je poskytovan na linkové, fyzické a sitové vrstvé. Bitova chy-
bovost vyjadiuje pomér chybné prijatych bitt ku celkovému poctu prijatych biti.
V piipadé technologie ethernet by BER méla byt v intervalu od 107! do 1072,
Ramec 1ze vyplnit pseudonahodnou bitovou sekvenci, nebo standardizovanymi sek-

vencemi. [9]
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3 MECHANIZMY PRO ZAJISTENI QOS V IP
SITICH
V soucasnych IP sitich rozlisujeme rizné tirovné QoS, tudiz existuji i jejich modely a
nastroje, pomoci nichz je dosazeno danych trovni. Dale budou definovany a popsany
modely pracujici na sitové vrstvé IP siti, kterymi jsou:
o Best Effort,
o Integrované sluzby — IntServ,

o Diferencované sluzby — DiffServ,

o Multiprotokolové prepinani podle navesti — MPLS.

3.1 Best Effort

V sitich s vyuzitim mechanizmu Best-Effort jsou data aplikaci odesilana bez politiky.
Sitové prvky se snazi dorucit data co nejrychleji k cili, ale bez jakychkoli garanci.
Jak tedy z nazvu vyplyva, snazi se data dorucit s nejvétsim tusilim. Vsechna data
jsou si rovna a nelze zvyhodnit jednu sluzbu pred druhou, protoze nedochézi k jejich
rozlisovani.

Na principu Best Effort byl ptivodné vybudovan internet a dodnes na ném fun-
guje jeho velka ¢ast. V praxi se od ni ¢im dal tim vice upousti, protoze diky tomu, ze
neni schopna garance, miize néktery ,agresivni datovy tok zcela vycerpat veskerou
kapacitu sité, nebo sifovych prvkia a sam zahltit sit. Na jiné aplikace tedy nezby-
dou prostredky a nejsou vykonany. Proto je nutné pristoupit k sofistikovanéjsim

mechanizmtim QoS.

3.2 Integrované sluzby — IntServ

Architektura integrovanych sluzeb je prvnim modelem, ktery mél zajistit v IP si-
tich pozadavky na QoS. Tento model byl definovan jiz v roce 1994 v dokumentu
RFC1633 a pracuje prevazné na 3. vrstvé referenéniho modelu ISO/OSI. Princi-
pem architektury Intserv je rezervace zdroji podél celé cesty od zdroje k cili, tzv.
sper-flow . Aplikaci je zajiSténa potrebna kvalita prenosového kandlu, jesté pred sa-
motnym prenosem paketi. Tento proces je ponékud zdlouhavy, protoze se smérovace
a prepinace musi shodnout na tirovni poskytnuti sluzby. O rezervaci zdroju se staraji
rezervacni protokoly jako RSVP, COPS, nebo YESSIR. Mechanizmus integrovanych

sluzeb rozlisuje kategorie aplikaci na [14]:
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Pruzné aplikace — bez pozadavki na doruceni. Aplikace nekladou pozadavky
na kapacitu spojeni nebo zpozdéni. Jedna se o aplikace vyuzivajici ke komu-
nikaci TCP protokol, jako napt. HT'TP, elektronicka posta, atd.

Real Time Tolerant (RTT) aplikace — citlivé na maximalni zpozdéni v siti.
Aplikace je schopna vyporddat se s obcasnymi ztratami paketi. Typickym
prikladem je video aplikace vyuzivajici vyrovnavaci paméti, ktera vyrovnava
ztratu paketi. Jedna se o aplikace pracujici nad protokolem UDP.

Real Time Intolerant (RTI) aplikace — piisné vyzaduje minimalni zpoz-
déni, jitter a ztratovost paketii. Opét se jedna o aplikace pracujici nad UDP

protokolem, napt. videokonference.

K zajisténi obsluhy téchto aplikaci pouziva IntServ tiidy sluzeb nazyvané jako CoS
— Class of Services [14]:

Sluzba s rizenou zatézi — Je urcena pro RTT aplikace. Sluzba zarucuje
primérné zpozdéni. Zpozdéni jednoho paketu mezi koncovymi uzly neni de-
terministické.

Garantovana sluzba — Urcena pro RTT aplikace, jako jsou interaktivni apli-
kace a aplikace v redlném case. Garantovana sluzba zarucuje deterministickou
horni hranici zpozdéni a sitku pasma. Aplikace tedy mohou snizit zpozdéni
zvysenim pozadavku na sitku pasma.

Best Effort

3.2.1 Referen¢ni model IntServ

Referen¢ni model IntServ architektury zahrnuje 4 zakladni ¢asti [26]:

rezervacni protokol,

fizeni pristupu (Admission Control),
klasifikator paketi (Flow Identification),
planovac¢ paketi (Packet Scheduling).

Rezervacni protokol

Pro nastaveni rezervace prostredkii potrebujeme rezervacni protokol, ktery krok po

kroku postupuje komunika¢nim kanalem a nastavuje rezervacni stav na smérova-

¢ich. Rezervaéni protokol nese také informace o charakteru provozu a pozadavcich

na zdroje, takze v kazdém uzlu podél cesty muze byt rozhodnuto, zda bude novy

pozadavek na rezervaci prijat. Cesta musi byt definovand jesté pred zahajenim re-

zervace. Rezervacni protokol musi byt schopen vypotradat se se zménami v topologii

sité. Napriklad pokud v néjakém misté podél komunikacni cesty dojde k preruseni
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linky, rezervacni protokol musi zafidit novou rezervaci a zrusit starou rezervaci. Nej-

znaméjsim rezervacnim protokolem je RSVP [26].

Rizeni pristupu

Aby bylo mozné garantovani prostredki pro vyhrazeny datovy tok, musi sit neustéale
monitorovat vyuzivani zdroji. Sit mize zamitnout zadost o rezervaci, pokud nemé
k dispozici dostatecné mnozstvi prostfedkti. Pokud je zadost zamitnuta, aplikace
rozhodne, zda pozada o rezervaci s nizsimi naroky na prostiedky sité. Rizeni pii-
stupu ma dvé funkce. Prvni funkci je rozhodnout, zda bude nastavena rezervace na
zakladé pravidel pro Tizeni zatéze. Druhou funkci je sledovani a méreni dostupnych
prostiedku [26].

Klasifikator paketti

Pri zpracovavani pakett musi smérovac prozkoumat kazdy prichozi paket a nasledné
rozhoduje, zda paket patti k néjakému z rezervovanych RSVP tokt. Pakety jsou
identifikovany na zakladé péti poli v hlaviéce paketu: zdrojova IP adresa, cilova IP
adresa a protokol ID, zdrojovy port a cilovy port. Tato pétice je nasledné porov-
navana s hodnotami ve stejnych polich vSech tokt v rezervacni tabulce. Pokud je
zjisténa shoda, je vyvolan korespondujici rezervacni stav z rezervacni tabulky a pa-
ket je poslan spolu s rezervaénim stavem spojenym s hledanym tokem do planovace
paketu [20].

Planovac¢ odesilani paketu

Planovac paketti je implementovan ve smérovacich, kde jsou pakety razeny do front.
Rid{ odesilani paketit podle tiid, do kterych klasifikdtor zafadil jednotlivé pakety
a je poslednim krokem rezervace zdroju. Jeho hlavnim tkolem je vybrat pakety

k odeslani z vystupnich portl, pokud je odchozi spojeni pripraveno.

3.2.2 RSVP (Resource reSerVation Protocol

Mechanizmus integrovanych sluzeb vyzaduje rezervaci sifovych zdroju jesté pred
zacatkem prenosu dat. To vedlo organizaci IETF k vytvoreni protokolu RSVP, ktery
tyto pozadavky splnuje. RSVP vyuzivaji koncové stanice pro zasilani pozadavki na
sluzby do sité a smérovace pro ziizeni rezervace podél cesty mezi odesilatelem a
prijemcem vyhradné v jednom sméru.

RSVP je protokol orientovany na prijemce. Piijemce tedy rozhoduje, jaké pro-
sttedky budou vyhrazeny, a je zodpovédny za inicializaci. Zadost putuje od p¥ijemce

k odesilateli a vytvari rezervacni strom [26].
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Protokol RSVP definuje zakladni typy zprav, jako jsou PATH, RESV, PATHErr,
RESVErr, PATHTear, RESVTear a RESVConf. Nejvyznamnéjsimi vSak jsou PATH
a RESV.

Format RSVP zpravy

Kazda RSVP zprava zacina hlavickou, po které nasleduji data slozena z rizné dlou-
hych RSVP objekti. Format hlavicky je uveden na obrazku [26].

4bity 4 bity 8 bitd 8 bitd
Verze | PFiznaky Typ zpravy RSVP kontrolni soucet
TTL Vyhrazene pole RSVP délka

Obr. 3.1: Format RSVP zpravy.

RSVP kontrolni soucet je podobny jako kontrolni soucet v IP, UDP a TCP.
Vyhrazené pole a pole priznaki nejsou definovany. Pole TTL zaznamenava hod-
notu time-to-live vyuzivanou odesilatelem IP hlavicky. RSVP délka je celkova délka

zpravy zahrnujici proménnou délku objekti, které nasleduji. [26]

RSVP objekty

Pro ustanoveni QoS parametri slouzi v rdmci RSVP spojeni RSVP objekty. RSVP
protokole definuje celou radu téchto objekti. Pomoci objekti v RSVP zpravach,
které si mezi sebou zasilaji odesilatel a prijemce, se odesilatel a prijemce dohodnou
na typu pozadované rezervace, nebo kvalité [23]. Zakladnimi RSVP objekty jsou [26]:

TSPEC - specifikace charakteristiky datového toku.

SENDER_ TSPEC - specifikace datového toku generované pifjemcem. (PATH)]
RECIEVER_ TSPEC — popis toku, pro ktery ma byt provedena rezervace. (RESV)
FLOWSPEC - definuje specifikaci provozu a rezervacni zadost. (RESV)
FILTER_ SPEC — filtr paketu QoS. (RESV)

TIME__ VALUE - doba po které se obnovi RESV a PATH zpravy. (PATH, RESV)
RESV__CONF - zapis adresy na kterou se budou zasilat rezervac¢ni potvrzeni.
(RESV)

RSVP__HOP - data o sitovych uzlech v cesté. (PATH, RESV)

SCOPE - predchazeni smyckdam. (RESV)

SESSION - informace o cesté spojeni a cilové adrese. (PATH, RESV)

1V zavorkéch je uvedeno, zda mohou dany objekt vyuzit RESV zpravy, nebo PATH zpravy.
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SENDER__TEMPLATE - identifikuje odesilatele. (PATH)
HOP — nese IP adresu sitového uzlu v cesté (PATH, RESV)

Cinnost RSVP protokolu

Odesilatel posle PATH zpravu k prijemci, které nese rezervacni informace. Zpravy
PATH distribuuji informace o zdroji provozu a nastavuji potfebny stav pro RESV
zpravy. Do PATH zprévy je tedy zapisovana cesta mezi zdrojem a prijemcem dat.
Po obdrzeni PATH zpravy vygeneruje ptijimac¢ RESV zpravu a posle ji k odesilateli.
Zpravou RESV prijimac¢ zada pridéleni sifovych prostredkii.

PATH zpravy —p»
RESV zpravy - ——

=B -B -

Odesilatel Pfijemce

Obr. 3.2: Cinnost RSVP protokolu.

3.3 Diferencované sluzby — DiffServ

Modely best effort a integrovanych sluzby predstavuji dva extrémni pripady na-
pri¢ spektrem rezervace prostredkii. Zatimco best effort se vyporadava nezavisle
s kazdym paketem, mechanizmus IntServ se zabyva jednotlivymi datovymi toky.
Mechanizmus DiffServ 1ze zaradit nékde mezi tyto dva extrémy. Byl vyvinut jako
reakce na potrebu vzniku modelu, ktery by poskytl riizné drovné sluzeb interneto-
vému provozu, podporoval rizné typy aplikaci a vyhovél specifickym pozadavkim
aplikaci [26].

Na okrajovych smérovacich probiha klasifikace datového toku a pridélovani sifo-
vych prostiedkii na zakladé ptislusnosti datového toku k ttidé, kterd je definovana
v poli DSCP. Na rozdil od mechanizmu integrovanych sluzeb mechanizmus DiffServ
nevyzaduje zadnou rezervaci prostredku podél celé cesty, paket je oznacen v okra-
jovém smérovaci a déale uz je v siti identifikovan a smérovan podle tiidy datového
toku v DSCP poli v hlaviéce paketu. Smérovace tedy nemusi udrzovat informace
o tocich a rezervovanych prostredcich. Diky tomu nedochazi k vysokému zatézovani

sité. Zpusob pridélovani sitovych prostredki zavisi na kazdém smérovaci v cesté.
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3.3.1 DiffServ doména

V ramci mechanizmu Diffserv je sif délena do mensich oblasti s vlastnimi pravidly,
takzvanych DiffServ domén, které jsou slozeny z vice sitovych prvki. Smérovace
v ramci jedné Diffserv domény délime na vnittni smérovace, které pouze sméruji pa-
kety na zakladé znacky, kterou jim pridéli hrani¢ni smérovace, a smérovace hranicni.
Hrani¢ni smérovace se nachazi na vstupech do DiffServ domény. [2]

V praxi muze dojit ke dvou pripadtim. Za prvé mohou k hrani¢nimu smérovaci
prijit jesté neoznacené pakety, které jsou nasledné v hrani¢nim smérovaci klasifi-
kovany a oznaceny. V druhém pripadé mohou k hrani¢nimu smérovaci prijit jiz
oznackované pakety z jiné DiffServ domény. Pak zalezi na pravidlech jednotlivych
DiffServ domén. Pokud jsou pravidla podobna a maji stejny identifikator, neni treba
nic ménit. V pripadé stejnych pravidel, ale odlisnych identifikatorech staci pouze ak-
tualizovat identifikdtor. Mze vsak nastat pripad, ze v obou doménach budou zcela
odlisna pravidla. Potom je tedy nutné kompletni znovuzpracovani a ptidéleni iden-
tifikatoru, dle pravidel DiffServ domény, do které paket vstupuje. [2]

Na obrazku [3.3] je zobrazena jednoduché architektura DiffServ domény s hra-
niénimi smérovaci pro znackovani paketl a s vnitfinimi smérovaci slouzicimi pro

predavani si paketi od zdroje k cili.

Domeéna Diffserv

Vnitfni smérovac

Hranicni\smérovac

Koncova sit

Koncova sit

Hraniénilsmérovaé Vniténi smérovaé Vnitfni smérovaé

Obr. 3.3: Doména DiffServ.

3.3.2 Klasifikace ramcu na linkové vrstvé

Klasifikace datového provozu je mozna uz na linkové vrstvé, kde je mozné klasifikovat
ramce. Nutnou podminkou je existence mapovani mezi sifovou a linkovou vrstvou.
Pro pfenos ramcti mezi prepinaci se vyuziva trunk. Standartd IEEE 802.1Q de-

finuje, rozsiteni hlavicky ptuvodniho ramce o tzv. frame tagging, kdy je origindlni
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ramec rozsiten o 4bajtovy VLAN tag. Tag definuje prislusnost jednotlivych ramct
k VLAN a obsahuje mimo jiné i informace o priorité prenasenych dat dle standardu
802.1p viz obrazek [15].

6B 6B 4B 2B 46 — 1500 B 4B
Adresa zdroje Adresa cile VLAN Tag Type Data FCS
_-"28B 3b 1b 12b "~
TPID Priorita CFI VLAN ID
>
802.1p
802.1Q

Obr. 3.4: Struktura pole VLAN Tag ethernetového ramce.

Pole TPID (Tag Protocol Identifier) nese identifikator znacky, pro IEEE 802.1Q) ma
hodnotu 0x8100. CFI (Cannonical Format Indicator) obsahuje informaci, zda jsou
adresy v ramci v kanonické formé. V poli VLAN ID je jednoznacné zapsané, do
které VLAN ramec pati{. Maximdlni pocet VLAN je teoreticky 4096 (2!2), prakticky
je to vSak 4094 VLAN, nebot 0 a 4095 jsou rezervovany [15]. Pole Priorita indikuje
hodnotu CoS ramce. Pomoci 3 bitl lze zakédovat az 8 prioritnich drovni viz tabulka

B.1l

Tab. 3.1: Priority dat na linkové vrstveé dle IEEE 802.1p.

Priorita Klasifikace sluzeb
0 sluzba typu Best Effort (BE)
1 rezervovana, horsi sluzba nez typu BE
2-3 rezervovana

data citlivd na zpozdéni, bez zaruky

data citliva na zpozdéni, do 100 ms

data citliva na zpozdéni, do 10 ms

| O | U W~

Tizeni sité
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3.3.3 Klasifikace paketi na sitové vrstvé

DSCP (Diferentiated Services Code Point)

Pojmem DSCP je nazyvano prvnich 6 nejvyznamnéjsich bitti z DiffServ pole v hla-
vicce IP datagramu. Pole DiffServ se nachézi v jednobajtovém ToS poli v hlaviéce
[Pv4 paketu. Pro IPv6 paket je pole ToS nazyvano CoS (Class of service). Posledni
dva bity CU (Currently Unused) v DiffServ mohou byt vyuzity koncovymi uzly pro
ozndmeni o pretizeni sité ECN (Explicit Congestion Notification), jinak jsou nevy-
uzity. V DiffServ sitich klasifikuji a znackuji pakety hrani¢ni smérovace bud podle
hodnoty IP precedence, nebo podle hodnoty DSCP [I0]. D¥ive se vyuzivaly prevazné
3 bity IP precedence, dnes se vSak vyuziva 6bitové pole DSCP, jehoz prvni 3 bity
jsou plné kompatibilni s IP precedence [4]. Dalsi t¥i bity jsou nazvané Class Selector
(CS) [16]. Soudé dle typu aplikace muze pole DSCP nabyvat hodnot 0-63.

3 bity 4 bity 1 bit

o »
<« » X

IP precedence Type of Service 0

Obr. 3.5: Pole ToS 1Pv4 paketu.

V prvnich tfech bitech je aplikaci ¢i smérovacem zapsand hodnota IP precedence,
ktera slouzi k urceni priority jednotlivych dat. Hodnota v nésledujicich 3 bitech na-
zyvanych jako ToS (Type of Service) uréuje zpozdéni, propustnost a spolehlivost.
Posledni bit je vzdy 0.

8 bitd
6 bitu

A\ 4

A A
\ 4

DSCP Cu | CcU

3 bity
IP precedence

Obr. 3.6: DiffServ pole.

Vyrchozi hodnotou DSCP pole je 000000. DSCP vyuziva pro nastaveni priority
prvni tfi bity stejné tak jako IP precendence viz obréazek 3.6 Mimo téchto t¥ech bitu
vyuziva DSCP jesté nésledujici tii bity, coz umoznuje rozdélit sluzby az do 64 t¥id
[41.
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Tab. 3.2: Tabulka DSCP hodnot v porovnani s hodnotami IP Precedence. [16]

Trida | DSCP | Hodnota DSCP | IP Precedence
BE | 000000 0 0
CS1 | 001000 8 1

AF11 | 001010 10 1

AF12 | 001100 12 1

AF13 | 001110 14 1
CS2 | 010000 16 2

AF21 | 010010 18 2

AF22 | 010100 20 2

AF23 | 010110 22 2
CS3 | 011000 24 3

AF31 | 011010 26 3

AF32 | 011100 28 3

AF33 | 011110 30 3
CS4 | 100000 32 4

AF41 | 100010 34 4

AF42 | 100100 36 4

AF43 | 100110 38 4
EF | 101110 46 5

AF — Zarucené predavani (Assured Forwarding
AF zarucuje svym 4 podtiiddm urcitou sitku pasma, popripadé moznost pristupu
k vétsi sitce pasma, pokud je k dispozici. Mimo to jsou pro kazdou podttidu defino-
vané 3 urovné pravdépodobnosti zahozeni pakett [16].

EF — Urychlené predavani (Expedited Forwarding

EF umoznuje preposilani paket bez bufferii, coz zaruc¢uje nejnizsi zpozdéni, ztratu
a jiter. Pakety této tiidy jsou zahazovany s nejnizsi pravdépodobnosti. EF byva také

nazyvana jako prémiova sluzba. [16]

BE — Best Effort

Jedna se o sluzbu bez zaruky, ktera nedefinuje zadnou troven kvality sluzeb.
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3.3.4 Referenc¢ni model Diff Serv

Referenéni model model DiffServ se sklada z nékolika funkénich bloku a pracuje ve
dvou fazich viz Obr. 2.6. V prvni fazi dochazi ke klasifikaci datového toku, v druhé

fazi pak k samotné tpravé datového toku [26].

| |
|m—m : Preznackovacd :
|

|

Y S — v ¥ l‘ A4 v |
—:-' Klasifikator P Znackovac : g MEefic ™1 Tvarovac

| | |

[
—————————————————————— | . I

. , Zahazovac

Klasifikace datového toku : :
| |

Uprava datového toku

Obr. 3.7: Blokové schéma referencéniho modelu DiffServ.

Klasifikator (Classifier)

Klasifikator rozdéluje prichozi pakety podle preddefinovanych pravidel do rtiznych
tiid. Rozlisujeme dva zpiisoby klasifikace. Prvnim zpiisobem je rozdélovani pakett
na zdkladé hodnoty zapsané v DSCP poli hlavicky paketu, nazyvané jako BA (Be-
havior Aggregate). Tento zptsob se pouziva v pripadé, ze byla hodnota v DSCP poli
nastavena jesté pred tim, nez pakety prisly ke klasifikatoru. Druhym zptisobem je
MF (MultiField), ktery t¥idi pakety na zakladé jednoho, nebo vice poli z hlavicky
paketu, kterymi jsou napiiklad zdrojova adresa, cilova adresa, zdrojovy nebo cilovy
port, ¢i ID protokolu [26].

Znackovaé paketu (Marker)

Znackovaé pritadi paket k prislusné t¥idé (BE, AF, EF, CS), tak, Zze nastavi v Diff-
Serv poli prislusnou hodnotu DSCP. Znackovani miize probihat v okrajovych sméro-
vacich pracujicich na sifové vrstvé, nebo mohou byt pakety jiz oznackovany aplikaci.
Dalsi funkci znackovace je preznackovani jiz oznackovanych paketi, které prisly na-
priklad z jiné DiffServ domény, pokud je to vyzadovano odliSnou politikou obou
domén. [20]

Meéric (Meter)

Ukolem datového toku je méfen{ vlastnosti paketit vybranych klasifikdtorem a na-
sledné porovnani s ulozenym datovym profilem. Pti shodé s profilem je datovy tok
vpustén do sité. V opacéném pripadé jsou data zahozena, preznacena, nebo upravena

v tvarovaci sitového provozu. [20]
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Zahazovac (Dropper)

Pokud se pakety neshoduji se sifovym profilem, mohou byt zahozeny. Divodem miize

byt vycerpani kapacity fronty, nebo prekroc¢eni objemu prichdzejicich dat. [26]

Tvarova¢ (Shapper)

Ukolem tvarovade je zpozdovani paketil, tak aby &itka pFenosového pasma korespon-
dovala s pozadovanym sifovym profilem provozu. Jinak receno uprednostnuje pakety,
které splnuji parametry sifového profilu pred nevyhovujicimi pakety, které zpozdi.

Pro tvarovani sitového provozu vyuziva metody ,token bucket . [20]

3.3.5 Ochrana pred zahlcenim front — CA (Congestion Avo-

idance)

Utelem ochrany pied zahlcenim front je véasné zabranéni tplnému zahlceni front
sitovych prvka. Tim lze predejit kolapsu prvku, v krajnim ptipadé celé sité [17].
Rozlisujeme nékolik zptisobt ochrany pred zahlcenim:
A) PASIVNI SPRAVA FRONT
o Tail Dropping.
B) AKTIVNI SPRAVA FRONT
o Random Early Detection — RED.
o Weighted Random Early Detection - WRED.
« Explicit Congestion Notification — ECN.

Tail Dropping

Jedna se o jednoduchou, starsi, pasivni spravu front se Spatnym vlivem na TCP
provoz. Metoda spociva v zahazovani paketii, pro které jiz neni misto ve frontach
kvili jejich iplnému zaplnéni, coz znamena docasné zastaveni zpracovavani paketii
do té doby, nez se fronty uvolni. Pro pakety nesouci TCP segmenty je zde riziko

TCP synchronizace a s ni spojenym snizenim vyuziti prenosové kapacity [17].

RED

Predcasna detekce s nahodnou reakei spociva v monitorovani stavu front. V pripadeé,
ze je vyhodnoceno, ze by mohla byt fronta brzy zaplnéna, dojde k ndhodnému zaha-
zovani paket ve fronté, které postupné snizi intenzitu nékterého z navazanych TCP
spojeni. Metoda RED je plné kompatibilni s metodou potvrzovani doruceni TCP

segmentt. Pripadné zahozeni paketu je tedy smérovacem signalizovano vysilaé¢i [17].
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Pro UDP datagramy pozbyva metoda véasného varovani zcela smysl, protoze nijak

neovlivni rychlost odesilani paketi.

WRED

Predcasna detekce s vazenou nahodnou reakci je pouhou modifikaci metody RED.
Doplnuje ji o moznost prirazeni profilt k jednotlivym frontam. V ramci jedné fronty
muze byt ptridéleno vice profili, cemuz se fika barveni paketi. V praxi to znamené

moznost zahozeni méné dilezitych pakett pfi urcité irovni zaplnéni fronty. [2]

ECN

Pro explicitni signalizaci zahlceni mohou byt vyuzity posledni dva bity CU pole DS,
které jsou jinak nevyuzity. Nedochazi tak k zahazovani pakett, ale k jejich oznaceni
a odeslani k cili, ktery upozorni zdroj, aby snizil rychlost vysilani paketti, coz vede

k predchazeni zahlceni. [10]

3.3.6 Rizeni odesilani paketi

Ukolem Fizeni odesildni pakett je monitorovani dostupnych sifovych prostiedkd,
zejména Sitky pasma, tak aby nedoslo k zahlceni sité. Pakety jsou ve smérovacich
rozdéleny do front podle hodnoty zapsané v hlavicce paketu, kterou jim priradil
klasifikator, coz umoznuje rizné zachézeni s pakety v dané fronté pii odesilani dale
do sité. Jak konkrétné budou fronty obsluhovany definuji rizné metody tizeni odesi-
lani pakett, které se lisi metodou obsluhy svych front. Mezi zdkladni metody fizeni
odesilani paketi patti: [17]

« fronta s obsluhou FIFO (First In First Out),

o fronta s prioritni obsluou — PQ (Priority Queuing),

o fronta se spravedlivou obsluhou — FQ (Fair Queuing),

« fronta s vazenou cyklickou obsluhou — WRR (Weighted Round Robin),

« fronta s vaZenou spravedlivou obsluhou — WFQ (Weighted Fair Queuing),

o fronta s vazenou spravedlivou obsluhou fizenou dle tfid — CBWFQ (Class

Based Weighted Fair Queuing).

FIFO

FIFO je nejjednodussi a zaroven nejstarsim algoritmem pro tizeni odesilani. Prichozi
pakety jsou jednoduse fazeny do jediné fronty podle poradi, v jakém prisly. V tomto
poradi jsou i odesildny. Vyhodou metody FIFO je jeji snadnd implementace [13].
Vsem pakettim je zajisténo stejné zachazeni a tak FIFO nejvice vyhovuje technologii

best effort. Problém vsak nastava pri zahlceni sité. Jelikoz FIFO nerozlisuje zadné
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tridy sluzeb, tak zahlceni sité ovlivni vSechny pakety stejné, bez ohledu na to, jaka

data nesou.

Priority Queuing — PQ

PQ je velmi jednoduchym algoritmem, s jednoduchou implementaci. Princip spociva
v tom, ze kazdé fronté je pridélena priorita. Fronta s nejvyssi prioritou ma absolutni
prednost pred ostatnimi frontami. Z fronty s nizsi prioritou lze odeslat paket az poté,
co je fronta s vyssi prioritou zcela prazdna. Nevyhodou PQ je nebezpeci nadmérného
zdrzeni paketii ve fronté s nizkou prioritou pti vysokém datovém provozu. Pakty ve
fronté z nizsi prioritou mohou byt v pripadé TCP provozu povazovany za ztracené a
dojde k jejich znovu odeslani. Vyhodné je vyuziti PQ v pripadé, ze data s vysokou

prioritou tvori pouze nepatrnou ¢ast celkového sitového provozu [17].

Fronty
Pfichozi pakety Priorita 1

. . _ | Klasifikace
o paketu

Rizeni odesilani
paketl

Y

Priorita 2

Priorita M

Y

Vystupni port

Obr. 3.8: Prioritni fronta PQ.

Fair Queuing — FQ

Dalsim, pomérné jednoduchym, algoritmem je FQ. Prichozi pakety jsou rozdéleny
do front, které jsou cyklicky obsluhované. Pti kazdém cyklu je z kazdé fronty odeslan
maximalné jeden paket. Presto, Zze se miize zdat, ze je FQ spravedlivé, skutecnost
je jind. FQ neni schopen rozlisit velikost paketii, nebo pozadavek na sitku pasma.
Nelze tedy rozdélit sitku pasma ve vyzadovaném poméru, pakety s vétsi velikosti

obsadi vétsi sitku pdsma, nez pakety s mensi velikosti [17].

Weighted Fair Queuing — WFQ

Systém front s vazenou spravedlivou obsluhou je dalsi modifikaci systému FQ. Na
rozdil od FQ , kde je odesilan cely paket nezavisle na jeho velikosti, eliminuje WFQ

vliv délky paketu na sitku pasma. Prichozimu datovému toku je pridélena vaha
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Fronty

Prichozi pakety

. . _ | Klasifikace
paket

Frontal

| Rizeni odesilani
paketd

\

Fronta 2

< Pevne dané poradi
cyklické obsluhy

Y

Vystupni port

Obr. 3.9: Fronta se spravedlivou obsluhou FQ.

vyjadiujici, jaka cast celkové kapacity systému bude danému toku k dispozici. Soucet
vSech vahovych hodnot musi byt roven 100 %. Odesilani pakett se ridi vypocitanou
dobou konce odesilani [17].

Fronty

Pfichozi pakety Fronta 1
Rizeni odesilani

paketd

*

Fronta 2

Odhad doby
Klasifikace _». ulfon(:eni ’-__>
paketl prenosu
Fronta paketl

—1

Y

Vystupni port

Obr. 3.10: Fronta s vazenou spravedlivou obsluhou WFQ.

Weighted Round Robin - WRR

Jednim z problémi FQ pridélovani stejné sitky pasma kazdému datovému toku.
Proto byl vyvinut systém front s vazenou cyklickou obsluhou, ktery je schopny tento
problém napravit. Vstupni datovy tok je rozdélen do m tiid se specifickou vahovou
hodnotou. Na zakladé vahy je jednotlivym tiiddm pridélena Sitka pasma. Soucet
vSech vahovych hodnot je roven 100 %. WRR vyuziva dvou trovni cyklické obsluhy
Round Robin, kdy jedna troven vybira frontu z tfidy a druha vybira samotnou ttidu.

Systém vazenou cyklickou obsluhou je nevhodny pro sluzby s vysokymi naroky na

zpozdeéni [13] [17].
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Obr. 3.11: Fronta s vazenou cyklickou obsluhou WRR.

Class-Based Weighted Fair Queuing - CBWFQ

Systém front s vazenou spravedlivou obsluhou podle t¥id je, jak uz z nazvu vyplyva,
kombinaci systému WRR a WFQ. Prichazejici datovy tok je rozdélen do ttid. Blo-
kové schéma je témér shodné se systémem WRR s tim, ze pro obsluhu datovych tokt
uvnitt t¥id je vyuzit systém WFQ, na rozdil od WRR, ktery vyuziva pro obsluhu
datovych toka uvniti tfidy systému FQ. Na rozdil od samotného systému WFQ

umoznuje spravedlivé rozdélit zbytek pasma mezi ostatni tiidy.

3.4 MPLS

Multi protocol label switching vzniklo kombinaci vyhod klasickych TP siti s vy-
hodami siti ATM. Z klasickych IP siti je prevzata jednoduchost a snadnost im-
plementace protokoli, ze siti ATM potom techniky Fizeni provozu [16]. Z hlediska
referenéniho modelu ISO/OSI pracuje MPLS mezi sitovou a linkovou vrstvou. Proto
byva MPLS nékdy oznacovano jako vrstva 2,5. [21]

MPLS je protokolové nezavislou technologii, jejimz cilem je zjednoduseni pie-
pojovani paketii a optimalizace rozdéleni zatéze v siti, tzv. traffic engineering. Pte-
pojovani paketit probihd vyhradné na zakladé navésti (labels), které jsou paketim
pritazena. Neni potieba kontrolovat cely paket. Diky prepojovani paketti podle na-
vésti odpada nutnost kontroly smérovacich tabulek, tak jak je tomu u klasickych IP

siti, kde jsou pakety smérovany podle TP adres. [21]
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L2 hlavicka MPLS hlavicka IP paket

32 bitd

Label Exp S TTL
20 bitd 3 bity 1 bit 8 bitl

Obr. 3.12: Struktura hlavicky MPLS.

« Label — pole nesouci aktualni hodnotu navésti.

o EXP — Fxperimental slouzi pro experimentalni vyuziti, nebo pro nastaveni
priority zahazovani paketii, podobné jako u DiffServ.

e« S — Bottom of Stack je nastaveny na 1, pokud se jedna o posledni polozku
v zasobniku navésti, jinak je 0.

o TTL — Time To Live je 8bitové pole vyuzité pro zakdédovani doby zivotnosti
MPLS paketu.

3.4.1 MPLS architektura

V ramci MPLS architektury rozlisujeme dva druhy sifovych zarizeni. Na vstupu do
MPLS domény, a vystupu z ni, se nachazeji hranové smérovace Label Edge Routers
(LERs). Funkci LER je generovat a priddavat MPLS navésti k pfichozim pakettm
na vstupu do MPLS domény a odebirani navésti paketiim opoustéjicim doménu.
Druhym typem zafizeni jsou smérovace uvnitt domény Label Switching Routers
(LSRs). Jak jiz bylo fefeno, smérovani probiha vyhradné podle hodnoty navésti.
Po prijeti paketu porovnava LSR hodnotu navésti s hodnou ve své tabulce pro
nalezeni nového navésti a dalsiho hopu. Jednoduché MPLS tabulky na smérovaci
podle vstupni hodnoty navesti urcuji, kam ma byt dale paket smérovan. Staré navésti
je nahrazeno novym. VSechny pakety se stejnym navéstim, tedy vsechny pakety
v ramci tiidy Forwarding Equivalence Class (FEC), se posilaji stejnou cestou Label
Switched Path (LSP) k cili pres prislusné LSR. Virtudlni okruh LSP pak vznika
tak, ze si vSechny LSR mezi hranovymi LER vytvori vazby mezi ptichozi a odchozi

hodnotou naveésti pro dany datovy tok v ramci FEC. [21]

3.4.2 LDP protokol

Label distribution protokol (LDP) byl vytvoren pracovni skupinou MPLS. Jeho

funkci je distribuce navésti mezi LER a LSR a mapovani datového toku. LDP pro-
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MPLS doména

Obr. 3.13: Architektura MPLS.

tokol byl postupné rozsiten pro signalizace cesty s omezenim, jako CR-LDP (LDP
for Constraint Route signaling) a pro explicitni smérovani pro fizeni provozu proto-

kolem RSVP-TE (RSVP for Traffic Engineering) na zakladé protokolu RSVP [21].
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4 NAVRH LABORATORNI ULOHY

4.1 Vychozi podminky

Cilem prace je navrh laboratorni tilohy pro métreni kvalitativnich parametra v da-
tovych sitich za riznych podminek v mezilehlé siti. Laboratorni tloha je vytvorena
pro predmét Architektura siti. PTi navrhu se vychazelo z nasledujicich podminek.

« Cas pro vypracovani laboratorni tilohy je maximéalné 90 minut.

e Pro realizaci vyuzit tester Trend Multipro.

o Zakladni znalost podpory kvality sluzeb QoS ze strany studentti.

4.2 Topologie laboratorni tlohy

Testovaci sit se skladd z testeru Trend Multipro zapojeného v rezimu koncového
zalizeni, ve kterém se chova jako klientské koncové zafizeni s moznosti testovani
serverovych sluzeb, nebo VoIP, jednoho hostitelského pocitace se dvéma virtualizo-
vanymi stanicemi WANem PC a Windows 7 PC. Blizsi popis zapojeni a konfigurace

zaFizen{ pro sestaveni laboratorni tlohy jsou uvedeny v kapitole [4.3]

WANem PC
ethO

192.168.1.1/24

ethl
192.168.2.1/24

Software:
VLC media player
3CX PBX
MicroSIP
FileZilla seryer

Aplikace:
FTP
VolP

Video

<

) ) Windows 7 PC
Trend Multipro GbE 192.168.2.2/24

192.168.1.2/24

Obr. 4.1: Topologie testovaci site.
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4.3 Zarizeni pro realizaci laboratorni aulohy

4.3.1 Trend Multipro GbE

Trend Multipro je moderni prenosny sitovy tester se sirokou skalou vykonnostnich
testil a moznosti ukladani jejich vysledki. Tester 1ze doplnit o celou fadu rozsitujicich
modulti. Tester pro laboratorni tlohu je rozsifen gigabitovym modulem GbE, diky

kterému lze provadét méfeni v riznych bodech sité. [25]

Obr. 4.2: Tester Trend Multipro GbE [25].

Tester umoznuje vybér ze tfech odlisSnych modi. V kazdém médu si 1ze vybrat
neéktery z nabizenych test, v CPE modu jesté navic aplikaci. Zakladnimi nabizenymi
mody jsou:
1. Monitoring mode
Tester monitoruje sitovy provoz bez jakéhokoliv zasahu do dat. Tento mod
umoznuje vybér ze dvou testi (APS, In-service) vhodnych napiiklad pro de-
tekci zahlceni sité. [25]
2. Through mode
V tomto modu je tester zapojen mezi LAN a WAN rozhranim. Tester je pouzit
jako ndhrada sitového prvku. Jedna se o moéd velmi podobny Monitoring méodu,
dochazi vsak k zadsahu mezi data. Tester prerusi komunikacni linku, analyzuje
prichozi data a odesila je déle do sité. Vybér testt je stejny jako u Monitoring
modu. [25]

3. Customer Premises mode (CPE mode) [25]

P1i vyuziti CPE moédu je Trend Multipro pouzit jako koncové zarizeni, které
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nahrazuje CPE, vhodné pro testy Triple play sluzeb. Zkratkou CPE (Customer-
Premises Equipment) se v oblasti telekomunikaci oznacuji koncova zatizeni
zakaznika, pripojené k telekomunikacni siti, typicky telefony, modemy, nebo
set-top-boxy. Po vybéru médu a rozhrani si lze vybrat ze c¢tyfech aplikaci
(data, VoIP, video, GbE). Pro kazdou aplikaci jsou dale k dispozici specifické
testy. [25]

e VoIP aplikace
Tato aplikace umoznuje provadét jednoduché QoS testy a emulovat funkci
VoIP telefonu na zakladé pouziti SIP protokolu. V laboratorni tloze se bude
jednat o aplikaci voip, umoznujici sestavit hovor mezi ucastniky, a aplikaci
goe umoznujici analyzovat QoS parametry spojeni a faktory subjektivniho
hodnoceni hovoru QoE. [25]

o Data aplikace
Aplikace umoznuje testovat funkénost, spolehlivost a kvalitu sluzeb xDSL siti
a jejich prvka. K dispozici je napiiklad test dostupnosti hosta (Ping), test
synchronizace mezi routerem a DSLAM-em, nebo méteni rychlosti pfenosu
souboru za pomoci FTP, nebo HTTP protokolu. [25]

« Video aplikace
Tester umoznuje emulovat funkci set-top-boxu, analyzovat IPTV video tok dat
poskytovanych providerem a urcit chyby prenosu mezi providerem a zakazni-
kem. [25]

 GbE aplikace
Pro aplikaci GbE jsou k dispozici testy dle standardu RFC 2544, SLA, nebo
PING test.

Konfigurace zarizeni:

V laboratorni tloze bude tester pouzit v CPE mddu. Tester se chova jako koncové
zatizeni, je tedy nutné mu po vybéru aplikace a zvoleni testu pridélit statickou IP
adresu. To lze provést nastavenim IP vrstvy v karté Layers. Po zvoleni volby IP a
Contf. se dostaneme piimo k nastaveni sifové adresy a vychozi brany. Toto nastaveni
je nutné provést pro kazdou aplikaci. Konkrétni nastaveni jednotlivych testt se lisi.
Blizsi konfigurace jednotlivych testi jsou uvedeny v navodu laboratorni tlohy
v kapitole [5.5) a jsou souéast uéitelského manudlu. Piedkonfigurované soubory
voip-lab-bars, ftp-lab-bars, video-lab-bars a rfc-lab-bars slouzici k inici-

alizaci nastaveni testeru jsou soucéasti prilozeného DVD.
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4.3.2 PC

Pro laboratorni tlohu je potieba dvou PC stanic jez budou virtualizovany v jednom
hostitelském PC pomoci programu VirtualBox. Prvni WANem PC vyuzivajici sys-
tému Linux a druhy pocita¢ OS Windows 7. V hostitelském opera¢nim systému je

nutné vypnout branu firewall, ktera blokuje nékteré sluzby.

a) Windows 7 PC

Tato stanice je vyuzita jako FTP server, VoIP usttedna, VoIP client a video server.
Pro stream videa byl zvolen program VLC media player, jako FTP server byl zvolen
program FileZilla, a jako softwareova pobockova tstfedna byla vybrana 3CX PBX
s jednoduchym grafickym ovladanim. Jako VoIP client byl zvolen program MicroSIP
podporujici ve své free verzi Sirokou skalu audio kodekt, véetné kodeku ITU-T
G.729.

Nastaveni sitovych karet ve Virtualbox-u:

Propojeni WANem PC a Windows 7 PC je realizovano vyuzitim vnitini sité v kon-

figuraci sitovych rozhrani virtuadlntho Windows 7 PC po povoleni sifové karty viz
tabulka (4.1

Tab. 4.1: Nastaveni sifové karty pro stanici Windows 7.

Pripojena k Vnitini sit

Néazev intnet
Typ sitové karty | PCnet-FAST III

Promiskuitni rezim Povoleno vse

Konfigurace Windows 7 PC po spusténi OS:

Na PC s OS Windows 7 je téz nutné uplné vypnout branu firewall blokujici né-

které sluzby. Déle je nutné na pocitaci staticky nastavit IPv4 adresu rozhrani podle

tabulky [4.2]

Tab. 4.2: Nastaveni sitového rozhrani Ethernet.

IP adresa 192.168.2.2
Maska podsité | 255.255.255.0
Vychozi brana | 192.168.2.1

49



b) WANem PC

Vv

vvvvvv

ztratovost ¢i duplicita paketti a nastaveni sitky prenosového pasma. Pro tcely labora-
torni ulohy je emulator WANem bootovan z bootovaciho iso souboru jako virtualni
stanice v prostfedi VirtualBox. Emulator tak umoznuje nastavovani parametria na
kazdém sitovém rozhrani zvlast. Sitové karty jsou nastavené v rezimu mostu, pouze
spojeni mezi virtualnim pocitacem s WIN7 a virtualnim pocitacem WANem jsou si-
tové karty v rezimu Vnit¥ni sit, nebof obé stanice jsou spustény na jedné fyzické
stanici. Stanici s emulatorem se po spusténi a konfiguraci rozhrani bude ovladat
z webového rozhrani virtudlniho Windows 7 PC nachazejiciho se ve stejné doméné,
zadanim adresy http://<192.168.2.1>/WANem/.

Nastaveni sitovych rozhrani ve VirtualBox-u:

Tab. 4.3: Nastaveni sitové karty Karta 1.

Pripojena k Sitovy most
Nézev Adaptér Intel(R) Gigabit CT desktop 2
Typ sitové karty PCnet-FAST III
Promiskuitni rezim Povoleno vse

Tab. 4.4: Nastaveni sitové karty Karta 2.

Pripojena k Vnitini sit

Nézev intnet
Typ sitové karty | PCnet-FAST III

Promiskuitni rezim Povoleno vse

Nastaveni sitovych rozhrani ve WANem:

Jelikoz WANem PC pracuje jako router, je po kazdém jeho spusténi nutné v okné
Network Connections nastavit jednotlivym sitovym rozhranim IPv4 adresy, tak
aby byly branami pro ostatni zarizeni. Nastaveni sitovych rozhrani se provadi v pro-
gramu Network Connection Editor—Wired. Sitova rozhrani se nastavuji vy-

branim rozhrani a zvolenim Edit a IPv4 Settings. Staticka IP adresa se nastavuje
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editaci pole Method na Manual a tlacitkem Add se prida IP adresa a masku pod-
sité. Nastaveni se potvrdi tlac¢itkem Save. Nastaveni pro vSechna rozhrani je uvedeno
v tabulce 4.5

Tab. 4.5: Nastaveni sifovych rozhani ve WANem.

ethO | 192.168.1.1 | 255.255.255.0
ethl | 192.168.2.1 | 255.255.255.0

Stanici s emulatorem se po spusténi a konfiguraci rozhrani bude ovladat z webo-
vého rozhrani virtudlniho Windows 7 PC nachazejiciho se ve stejné doméné, zadanim
adresy http://<192.168.2.1>/WANem/.

4.4 Testovaci video sekvence

Testovaci transportni streamy byli vytvoreny programem ffmpeg ovlddanym z pii-

kazového radku z origindlniho videa video.mkv.

video.mkv

video kodek: MPEG-4 part 10 AVC
bitova rychlost video: 3163 Kbps
FPS: 25

Rozliseni: 1280x720

audio kodek: AC-3

bitova rychlost video: 384 Kbps

video_TS1.ts

video kodek: MPEG-2

bitova rychlost video: 1536 Kbps
FPS: 25

Rozliseni: 720x576

audio kodek: MPEG-1 Audio
bitova rychlost video: 128 Kbps

Prekédovani ve fimpeg:

ffmpeg -i video.mkv -c:v mpeg2video -b:v 1568k -s 720x576 -r 25 -c:a
libmp3lame -b:a 128k video_TS1.ts
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video_TS2.ts

video kodek: MPEG-4 part 10 AVC
bitova rychlost video: 768 Kbps
FPS: 25

Rozliseni: 720x576

audio kodek: AAC

bitovd rychlost video: 128 Kbps

Prekodovani ve ffmpeg:
ffmpeg -i video.mkv -c:v 1ibx264 -b:v 768k -s 720x576 -r 25 -c:a
aac -b:a 128k video_TS2.ts

4.5 Popis navrzenych tloh

4.5.1 Nastaveni sitovych rozhrani WANem

Cilem je po nabootovani stanice WANem nastavit jednotliva sifova rozhrani tak,
aby byly pakety preposilany z jednoho sitového rozhrani na druhé. Seznamit se

s ovladanim programu a zprovoznit vzdalené ovladani ze stanice Windows 7 PC.

4.5.2 Meéreni FTP prenosu dat

Cilem tkolu je zjistit, jak ztratovost pakett ovliviiuje rychlost prenosu dat. Ukolem
je zmérit prenosovou rychlost pfi uploadu a downloadu dat z (na) FTP server pii
rizné ztratovosti paketl v mezilehlé siti. Dale zachytit programem Wireshark ko-
munikaci mezi klientem a FTP serverem. Jako F'TP server slouzi program FileZilla

nainstalovany ve virtualni stanici Windows 7 PC.

4.5.3 Meéreni VolP provozu

Cilem je zmérit zavislost kvalitativnich faktori MOS a R na ztratovosti paketu a jit-
teru pro kodeky G.711 aLaw a G.729 vyuzivajici rozlisné zptisoby kdédovani. Subjek-
tivné porovnat kvalitu hovoru pri riznych hodnotach zpozdéni, jitteru a ztratovosti
paketi v mezilehlé siti. Dale zachytit a analyzovat registraci VoIP klienta k 3CX
PBX tustredné, zachytit a analyzovat uskutecnény hovor mezi klienty, oboji pomoci

programu Wireshark.
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4.5.4 Meéreni video streamu

Cilem tlohy je analyzovat slozeni transportniho streamu a signalizované chyby v ném.
Porovnat subjektivni kvalitu dvou video sekvenci vyuzivajici jiné audio a video ko-
deky. Jednotlivé TS analyzovat a zjistit bitové rychlosti vyuzivané pro tabulky a ES

a ziskané hodnoty porovnat.
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5 LABORATORNI ULOHA —- MERENI KVALI-
TATIVNICH PARAMETRU RUZNYCH TYPU
PROVOZU ZA RUZNYCH PODMINEK V ME-
ZILEHLE SITI

5.1 Cil

Cilem laboratorni tlohy je sezndmit se s ovladanim a konfiguraci testeru. Pomoci
néj promérit, jak ovlivnuji zpozdéni, kolisani zpozdéni a ztratovost v mezilehlé siti
rizné typy sluzeb. Sledovanymi provozy budou VoIP hovor, prenos dat a streamo-
vané video. Degradace siftového provozu bude probihat pomoci emulatoru WAN sité
WANem. Absolvovanim laboratorni tlohy se student nauci ovladat a vyuzivat mo-
derni métici pristroje, a zjisti, jak rizné podminky v mezilehlé siti ovliviuji kvalitu

vybranych sitovych sluzeb.

5.2 Ukoly

1. Seznamit se s ovladanim testeru Trend Multipro. Nasavit rozhrani WANem
PC.

2. Provést méreni vlivu specifickych podminek v mezilehlé siti na prenos dat
z(na) FTP server.

3. Porovnat odolnost hlasovych kodekt vici ztratam paketit v datovych sitich.
Zjistit vliv jitteru na kvalitu VoIP hovoru pro vybrané kodeky.

4. 4. Zmérit vliv riznych parametrii na kvalitu transportniho streamu simuluji-
ctho IPTV vysilani. Analyzovat TS a porovnat pouzité kodeky.

5. 5. Z naméfenych hodnot sestavit prehlednou zpravu o méfeni s vynesenymi
grafickymi zavislostmi v tabulkovém editoru excel.

6. Zodpovédét kontrolni otazky.

5.3 Vybaveni pracovisté

Pocitac¢ se dvéma sitovymi kartami, s predinstalovanym opera¢nim systémem Win-
dows 7 a virtudlnimi stanicemi WANem PC a Windows 7 PC, tester TREND MUL-
TIPRO.
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WANem PC

eth0 ethl
192.168.1.1/24 @ 192.168.2.1/24

<

Trend Multipro GbE Windows 7 PC
192.168.1.2/24 192.168.2.2/24

Obr. 5.1: Topologie testovaci sité pro laboratorni tlohu.

5.4 Teoreticky tvod

5.4.1 Podpora QoS

Zajisténi podpory kvality sluzeb — QoS je dilezité, aby nedoslo k zahlceni pfeno-
sové cesty. Jedna se o soubor pravidel, které umoznuji klasifikaci pakett a pridéleni
priorit jednotlivych datovych tokt, podle ¢ehoz je pak danym tokim pridélovano
pozadované mnozstvi sitovych prostredku ke spravné funkci, tak aby nedochézelo
k jejich ,vyhladovéni®“. Dle druhu provozu a priority je s pakety nasledné zacha-
zeno ve frontach sitovych prvki. Implementaci pravidel QoS se snazime vybudovat

kvalitni a predvidatelnou sit. [19]

QoS — Quality of Services

Vyslednou kvalitu sluzby ovliviiuji QoS metriky. Kazdy datovy tok ma odlisné poza-
davky na sitové prostiedky. Sitové prostiedky jsou vyjadreny pomoci téchto metrik:

komunikac¢ni zpozdéni, kolisani zpozdéni, datova propustnost a ztratovost paketii.

Komunikaéni zpozdéni vyjadiuje ¢as potiebny pro doruceni paketi od zdroje
k cili. Zahrnuje zpozdéni vlivem zpracovani dat (komprimace, paketizace), zpozdéni
ve frontach mezilehlych sitovych prvkia a také vliv zvoleného prenosového média.

Jitter vyjadiuje zménu zpozdéni prijatych paketii, vzniklou zatizenim sité, Spat-
nou konfiguraci, ¢i zdrzenim se paketi ve frontach sifovych prvki. Do urcité trovné

si s kolisanim zpozdéni poradi vyrovnavaci pamét, zalezi vsak na jeji velikosti.
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Datova propustnost vyjadiuje, kolik dat je teoreticky mozné prenést prenoso-
vym kandlem za jednotku casu.

Ztrata pakett vzniké, pokud dojde k zahlceni front sifovych prvki, dojde k za-
hazovani paketl podle zvolenych mechanizmii, kdy jsou pakety zahazovany napriklad

podle priority.

Kazdy datovy provoz klade jiné pozadavky na mnozstvi sitovych prostredku. Pri-
oritou je zajistit dostatecné mnozstvi sifovych prostredki sluzbam s vyssi prioritou.
Sluzby s podobnymi pozadavky se rozdéluji do trid. Nejvyssi prioritou se zpravidla
oznacuji sluzby pracujici v redlném case, tzv. real-time sluzby. Dulezitym faktorem
je také to, zda je vyuzivano TCP, nebo UDP spojeni. TCP spojeni je vhodné pri
pozadavku bezchybného prenosu dat, nebot dochazi k potvrzovani segmentt a pti
chybé, nebo neprijeti segmentu v daném case je pozadovan opakovany prenos. Nao-
pak pro real-time sluzby je vhodné vyuzit nespolehlivy UDP ptenos, kdy nedochéazi
k zadnému potvrzovani dat, které by bylo nezadouci a zptisobovalo by nartst zpoz-

déni.

Prenos dat — Pro prenos dat je velmi diilezité, aby byla data stazena bez chyb
s vyuzitim zbyvajici sitky pasma. Pro prenos dat je tedy kriticka ztratovost paketii.
Obvykle vyuziva spolehlivy protokol TCP. [19]

VoIP — VoIP vyuziva protokol UDP. Hlasova informace se prenasi pomoci proto-
kolu RTP (Real-Time Protokol). Prenos signaliza¢nich zprav je realizovany nejcas-
téji pomoci protokolt H.323, nebo SIP. Signalizace obsahuje informace o navazani a
ukonceni spojeni, nebo informace o zménach v navazané relaci. Sluzba VoIP klade

veliké naroky na zpozdéni a jitter. [19]

Audio streaming — Pro prenos zvuku (hudby, hlasu) jsou prisné pozadavky na
zpozdéni, kolisani zpozdéni a ztratovost pakett, naopak malé pozadavky na Sirku
pasma. S kolisanim zpozdéni se vyporadava vyrovnavaci pameét na strané prijemce
za cenu zvySujiciho se zpozdéni. Pri ztrdtovosti paketi nad 25% se sluzba stéva

takika nepouzitelnou. [19)

Video streaming — Video streaming neni tak ndrocny na zpozdéni, které se pohy-
buje v fadu 4-5 sekund. Piijemce proto mize vyuzit vétsi vyrovnavaci pameét, kterd
dokaze odstranit kolisani zpozdéni, na kterém je videostreaming zavisly. Dulezita je

také ztratovost paketi. [19]

IPTV - Pozadavky na QoS jsou mimo jiné zavislé na pouzitych audio a video
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kodecich, vyuzivajicich riznou sitku pasma pro prenos. Je tedy nutné vyhradit do-
stateénou sitku pasma. Dilezitym parametrem je ztratovost a chybovost paketi,
ktera silné ovliviiuje QoE. K c¢astecnému odstranéni chybovosti, vzniklé napt. vli-
vem interferenci na prenosovém médiu, slouzi FEC dekodér na Set-top-boxu. Pro

dobry pozitek ze sluzby se doporucuje zpozdéni do 200 ms a jitter do 50 ms. [I]

Tab. 5.1: Tabulka pozadavku sluzeb na QoS [6].

Typ Jitter Zpozdéni | Ztratovost
sluzby [kb /] [ms] (%]
Audio | ovlivnéno bufferem | 0 — 400 3
Video | ovlivnéno bufferem | 150 — 400 1

FTP - - rizné
VoIP 0-20 150 — 240 2

QoE — Quality of Experience

Vyjadruje hodnoceni kvality poskytnuté sluzby ze strany prijemce. To, jak je uziva-
tel spokojen s poskytovanou sluzbou z hlediska pouzitelnosti. Jedna se o statistickou
metodu, ke které je potfebny reprezentativni vzorek respondentii. QoE je ovlivnéno
nejen QoS, ale také socialnimi faktory. To jak je uzivatel spokojen s kvalitou po-
skytnuté sluzby zavisi mimo QoS parametri také na jeho predchozich zkusenostech
s danou sluzbou. Diilezity je také zvoleny kodek, a jeho odolnost.

Pro hodnoceni kvality sluzby se vyuziva zejména MOS stupnice a také R-faktor.
Parametr MOS lze rozdélit podle zpiisobu, jakou metodou je ziskan. Parametr MOS
1ze rozdélit na: [11]

1. Subjektivni

2. Objektivni
o Intrusivni
o Neintrusivni
o Odhadové

Subjektivni metody stavi na hodnoceni sluzby reprezentativnim vzorkem uziva-
tell, kteri sluzbu hodnoti. Jedna se o nejpresnéjsi, avsak velmi casové a financné
naro¢nou metodu, vyuzivanou zejména pri aplikaci novych kodekiu. [27]

Intrusivni objektivni metody jsou zalozené na odhadu vysledné kvality pomoci
matematickych algoritmii, bez pritomnosti lidského faktoru. V zavislosti na porov-
nani originalnich a prijatych dat, které jsou vlivem prenosu degradovany, se snazi

odhadnout, jak by reagoval koncovy uzivatel. [27]
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Neintrusivni metody neporovnéavaji odeslany a prijaty datovy tok jako metoda
intrusivni. Vysledna kvalita je vypoc¢itan na zakladé analyzy chyb pouze v prijatych
datech. [27]

Odhadové metody se snazi odhadovat hodnotu kvality z QoS parametri bez zna-
losti obsahu originalnich a prijatych dat. Mnohdy byvaji oznacovany za neintrusivni
metody. [27]

5.4.2 Analyza VolIP hovoru

Pro subjektivni vyhodnocovani kvality hovoru byla stanovena stupnice MOS se ska-
lou od 1 do 5. MOS stupnice souvisi zejména s VoIP a IPTV. Pro tcely planovani siti
byl vytvoren E-model jehoz vystupem je R faktor. MOS faktor lze na R faktor jed-
noduse prepocitat. R faktor mize nabyvat hodnot 0-100, pficemz se vyuzivaji pouze
hodnoty 50-100. E-model poskytuje predpoveéd kvality hovoru, tak jak ji vnima ty-
picky uzivatel, za stanovenych konverza¢nich podminek danych v doporuceni ITU-T
G.107.

Pro objektivni hodnoceni kvality sluzby pomoci intrusivnich a neintrusivnich
metod je parametr MOS vypocitavan. Vyuzivaji se poznatky ze subjektivniho hod-
noceni. Analyzatory se z vypoc¢tu snazi odhadnout, jak by na kvalitu prijatého sig-
nalu reagoval ¢lovék. Parametr MOS a R se podle zptisobu vyhodnocovani a mista
ziskani dale déli na poslechovy a konverzacni. Konverzacni MOS zohlednuje konver-
zaci obéma sméry, a také vzajemnou synchronizaci. Poslechovy MOS a R faktor je
vyhodnocovan ze strany posluchace. [27]

« MOS_ CQ — MOS konverzacni,

« MOS_LQ — MOS poslechovy,

« R__CQ - R konverzacni,

« R_LQ — R poslechovy.

Tab. 5.2: Hodnoceni uzivatelské spokojenosti se sluzbou [g].

R-faktor Uzivatelska spokojenost MOS
90-100 Velmi spokojeni 4,34-5
80-89 Spokojeni 4,03-4,33
70-79 Neékteri uzivatelé nespokojeni 3,60-4,02
60-69 Mnoho uzivatell nespokojeno 3,10-3,59
50-59 | Témér vsichni uzivatelé nespokojeni | 2,58-3,09
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5.4.3 Analyza transportniho toku IPTV

IPTV umoznuje sledovani televizniho vysilani ptes IP protokol s poskytovanou
urovni QoS a QoE. Tato sluzby byva operatory casto poskytovana s dalsimi sluzbami
v ramci Triplay sluzeb (data, VoIP a IPTV), kdy se fesi podpora QoS prioritami
pro kazdou sluzbu zvlast. Nutnosti je prihlaseni se do multicastovych skupin, po-
moci kterych se IPTV $iri. Pozadavky na QoS jsou mimo jiné zavislé na pouzitych
audio a video kodecich, vyuzivajicich riznou sitku pasma pro prenos. Je tedy nutné
vyhradit dostatecnou $itku pasma. [I] Moderni analyzatory umoznuji zjistit, jakou
sitku pasma vyuzivaji jednotlivé elementarni streamy.

Jelikoz neni ve skuteéném prenosovém prostredi mozné zajistit bezchybny prenos,
je nutné data na vysilaci strané zabezpecit nékterym z FEC kédt. Transportni tok je
vytvaren postupné. Nejprve jsou jednotlivé elementarni audio ¢i video toky rozdéleny
do paketi, které ve své hlavicce obsahuji ¢asové znacky umoznujici spravné dekoddo-
vani snimkt na strané piijemce. Elementarni audio a video toky prislusici jednomu
programu vytvari programovy tok. Nékolik programovych toki je multiplexovano do
jednoho transportniho toku. Pakety transportniho toku jsou identifikovany pomoci
identifikatoru PID. PID=0 odkazuje na PAT tabulku s PID obsazenych programi.
PAT odkazuje na PMT, ktera obsahuje jednotlivé elementérni streamy (audio, video,

titulky) pro dany program.

Subjektivni hodnoceni kvality

Stupnice MOS nesouvisi pouze s VolP, ale pouziva se také pti hodnoceni kvality
streamovanych videi, nebo IPTV. V souvislosti s IPTV se pouziva MOS_C, vyjadiu-
jici dojem z interakce IPTV sluzeb, MOS__A hodnotici kvalitu zvuku, MOS_V hod-
notici kvalitu videa, nebo kombinovany faktor MOS_ AV, ktery zahrnuje také syn-
chronizaci mezi zarizenimi. Vyuziva se stejna stupnice jako v pripadé MOS u VoIP
technologie. Vysledna hodnota MOS faktoru je dana aritmetickym primérem. Kva-
litu sledovaného obrazu mize narusit vypadek snimkii, Spatna synchronizace obrazu
a zvuku, chyby ve snimcich, nebo sum. [I][12]. Pro sniZeni prenosové rychlosti se po-
uzivaji kompresni kodeky. Perspektivnim kodekem je MPEG-4 (H.264), ktery dokéze
snizit prenosovou rychlost az o 50 % oproti kodeku MPEG-2, pfi zachovani stejné

vizualni kvality.

Objektivni hodnoceni kvality

Pro objektivni hodnoceni kvality jsou zname predevsim parametry MSE (Mean

Square Error) a PSNR (Paek signal-to-nois ratio), dalsimi parametry jsou MDI,
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MPQM, SSIM a dalsi. Tyto metody se zakladaji zejména na matematickych vypo-

¢tech, které porovnavaji surové a komprimované snimky. [12]

MSE vyjadiuje stfedni kvadratickou odchylku prijatého video signdlu od ptivod-

niho videosignalu.
PSNR vyjadiuje pomér nejvyssi hodnoty signalu ku MSE.

Chyby v transportnim toku [5]

Vybranymi chybami, které dokaze analyzator Trend Multipro analyzovat jsou:
TS_ sync_ loss nastava pokud tri po sobé jdouci pakety neobsahuji hodnotu 0x47.
Continuity__count__error nastava, pokud pakety nejsou doruceny ve spravném
poradi, nebo nastane ztrata 2 a vice pakett.

PAT__error nastava, pokud neni PAT tabulka pfijata kazdych 0,5 s, nebo paket
neobsahuje hodnotu 0x00 identifikujici PAT tabulku. Dekodér nedekéduje zadny
program.

PTS__error nastava, pokud perioda ptichodu casovych razitek je vétsi nez 700 ms.
PMT__error nastava, pokud neni dekédovana PMT tabulka.

Transport__error informuje, Ze v paketu jsou chyby. Chyba je ohlasena nastave-

nim pole transport_error_indicator v hlavic¢ce paketu na hodnotu 1.

5.5 Pokyny k vypracovani

5.5.1 Ukol & 1 — Nastaveni sitovych rozhrani ve WANem

Po spusténi virtualnitho PC s WANem emuldtorem je nutné nastavit sitova rozhrani
tak, aby se emulator WANem choval jako router a prepinal pakety z jednoho sito-
vého rozhrani na druhé. V okné Network Connections nastavte jednotlivd rozhrani.
Okno vysko¢i automaticky, nebo jej oteviete pomoci nabidky v hlavni listé a zvolte
System Tools—Network Connection Editor—Wired. Sifova rozhrani nastavte
dle topologie testovaci sité. Vyberte rozhrani a zvolte Edit a IPv4 Settings. Po-
lozku Method nastavte na Manual a tlacitkem Add pridejte IP adresu a masku
podsité. Potvrdte tlac¢itkem Save a obdobné nastavte i ostatni rozhrani.

Adresy rozhrani zkontrolujte ve WANem termindalu, ktery se spousti ikonou mo-
nitoru v hlavni listé emulatoru. Ve WANem terminalu lze vyuzivat prikazy z tabulky
H.3l

60



Tab. 5.3: Prikazy termindlu WANem.

Prikaz Vyznam

status vypis sifovych rozhrani

reset reset sifovych rozhrani
wanemreset reset sifovych rozhrani do vychoziho nastaveni

exit2shell | prepnuti do klasického Linux termindlu (z WANem termindlu)

wanem prepnuti do WANem terminalu (z Linux terminalu)

shutdown vypnuti WANem

Dostupnost vsech koncovych zarizeni ovérte prikazem ping z druhé virtualni
stanice s OS Windows 7. Emuldtor mizZete minimalizovat a dale se k nému vzdalené

pripojovat zaddnim adresy http://<IP adresa WANem>/WANem/.

| Networlc Conmections | %
21 wired | & Wireless | "' Mobile Broadband () VPN 2l DSL
MName Last Used & Add
Auto eth2 now b Edit..
Auto etho now :
e Delete. .,
3 Close

Obr. 5.2: Okno pro nastaveni sitovych rozhrani ve WANem.

Nastavovani parametri se provadi ve webovém rozhrani, v sekci Advance mode

po vybrani prislusného sitového rozhrani.

5.5.2 Ukol & 2 — Méfeni FTP pienosu dat

Spustte program FileZilla Server Interface na lokalni smycce 127.0.0.1, port
ponechejte defaultné. V nabidce kliknéte na Edit— Users, pridejte uzivatele v poli
Users pomoci tlacitka Add a nastavte mu heslo. Uzivatele nepridélujte do zadné
skupiny. V zéloZce Shared folders pomoci tlacitka Add pridélte vytvorenému uzi-

vateli pristup s veskerymi pravy k adresari FTP, ktery se nachazi na plose. Nastaveni
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uzivatele potvrdte pomoci OK. V adresaii FTP se nachazi soubory *.bin, které se

budou ze serveru stahovat.

Obr. 5.3: Vybér aplikace na testeru Trend Multipro.

Zapnéte tester Trend Multipro a vyberte aplikaci data a test ftp. V pravém hor-
nim rohu zvolte Setup, nahrajte predkonfigurovany soubor ftp-lab-bars a vraftte
se zpét k testu. V karté Status vidite aktudlni nastaveni, stav a pribeéh testu.
V karté Layers zvolte IP—Config, ovérte nastaveni statické IP adresy, masky a
vychozi brany podle topologie testovaci sité[5.3] Vratte se do hlavni nabidky a v karté
Setup nastavte IP adresu FTP serveru, uzivatelské jméno a heslo, které jste zvo-
lili. K FTP serveru se pripojte pomoci Log On. Navazani spojeni mezi klientem a
serverem zachyfte v programu Wireshark a analyzujte.

Pro stahovani dat z FTP serveru vyberte moznost GET a vyberte néktery ze
soubort pripravenych pro stazeni. Pro méreni uploadu zvolte PUT a z testeru zvolte
soubor, ktery chcete na server nahrat.

Pties webovy prohlize¢ se vzdalené pripojte ke stanici WANem PC zadanim ad-
resy http://<adresa rozhrani>/WANem/ a zvolte Advanced mode a rozhrani,
které chcete emulovat. Zde nastavte propustnost v poli Bandwidth, a dale ménte
ztratovost paketti v poli Loss.

Otevrete pripraveny tabulkovy soubor a promérte pro upload i download zavislost

prenosové rychlosti na ztratovosti paketi.

5.5.3 Ukol & 3 — M&Feni VoIP provozu

Na plose spustte 3CX Management Console a prihlaste se (User name: admin,

password: admin). V zdlozce Settings—Network—Public IP zkontrolujte zda

62



jsou obé adresy nastavené na adresu virtualntho Windows 7 PC. Pokud ne, ad-
resy prenastavte. Na ustfedné jsou predkonfigurovany dva ucty ( ID:101 a heslo:101
pro tester, ID:102 a heslo:102 pro microSIP). Spréava jednotlivych ¢t se provadi
v zalozce Extension.

Nyni spustte program MicroSIP, klient by se mél automaticky pripojit k aétu 102
na ustfedné. Pokud se tak nestane oteviete zdlozku Nabidka— Upravit nastaveni
uctu a zkontrolujte, zda nastavené ID a heslo, koresponduje s t¢tem vytvorenym
pro MicroSIP v tustfedné. V poli Domain ovérte IP adresu rozhrani, na kterém je

spusténa PBX tusttedna, SIP proxy, SIP server a ulozte.

Ucet *

SIP server | 192.168.2.2

SIP proxy |192.168.2.2 | ?

Usivatel= | 102

Doména* | 192.168.2.2

Prilazeni | 102

Hesla | ves|

zobraz heslo
Twoje Jméno | | ?
Kédovani médii | Mepovoleno vl 2
Pfenos | Auto ~| 2
Vefejnd adresa | Auto i | 2

[ zv&rejnit piitomnost

STUN server | |

e

[Jrovolit prepis 1P

Konec

Obr. 5.4: Nastaveni uétu MicroSIP.

Na testeru spustte aplikaci voip—ip-phone a nahrajte konfigura¢ni soubor
voip-lab-ftp obdobné jako u FTP nastaveni. Registraci testeru k ustfedné zazna-
menejte pomoci Wireshark-u. Pokud nedoslo k modifikaci konfigura¢niho souboru,
tester se béhem cca 30 s automaticky prihlasi k u¢tu 101 vytvorenému v tstiedné. Pri
uspésné registraci by v karté Status méla zelené svitit kontrolka Registered. Pokud
se tak nestane, zkontrolujte nastaveni IP adresy na IP vrstvé v karté Layers—IP a
vratte se zpét. Déle v karté Setup zkontrolujte nastaveni uctu Voip Number, User a
Password podle toho, jak je nastaven tcet pro Trend Multipro v tstredné. Zkontro-
lujte, zda jsou zatrzeny polozky SIP Registration Server a SIP Proxy Server

s IP adresou ustfedny. Port ponechte defaultné na 5060. Pokud jste postupovali
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spravné, v prehledu uctu PBX tstredny (View—Extension View) byste méli vi-
dét zeleny c¢tverecek u obou z vytvorenych ucth, ktery znaci registraci VoIP klientt
k tstredné.

Stisknéte symbol ciferniku (<To>) a zvolte ¢islo MicroSIP klienta, na kterého
budete volat. Na testeru si prohlédnéte hodnoty RTP QoS. Opét sestavte hovor a
sledujte, jak zpozdéni, jitter a ztratovost, nastavené emulatorem WANem, ovliviuji
kvalitu hovoru. Zejména se zamérte na kolisani zpozdéni, které je silné zavislé na
vyrovnavaci paméti koncového zarizeni a na ztratovost paketi.

Vrafte se zpét k vybéru testii a zvolte voip-qos test. Nastaveni neménte, zi-
stalo zachovano nastaveni z predchoziho testu. Sestavte hovor mezi icastniky s audio
kodekem G.711 A law a v karté Status nalistujte QoS Summary, kde jsou zna-
zornény QoS statistiky odesilanych a prijimanych dat. Kliknéte na Quality a zvolte
statistiku prijimanych dat Quality Metrics - Rx. Do zdznamového excel souboru
zaznamenejte zakladni QoS parametry hovoru. Déle zmétte zavislost MOS a R fak-
toru na kolisani zpozdéni, a zavislost MOS a R faktoru na ztratovosti paket. Stejné
méreni zopakujte i pro kodek G.729, ktery zménte v karté Setup—Codec Setup.
Po kazdé zméné parametr v emulatoru WANem je nutné sestavit novy hovor!

7 namérenych hodnot a vynesenych zavislosti porovnejte odolnost audio kodeki
vici ztratam. Dale stanovte vliv kolisani zpozdéni na VoIP provoz.

Pozn.: Kodek G.711 vyuzivda PCM. Vzorkovaci frekvence je 8 kHz a rozliseni
8 biti, coz po vynasobeni dava prenosovou rychlost 64 kbit/s. Nejvyssi dosazitel-
nou hodnotou MOS faktoru v redlné siti je 4,4. Vyhodou kodeku je vysoka kvalita
prenaseného zvuku, nevyhodou je pomérné velka bitova rychlost.

Kodek G.729 vyuziva hybridni kédovani a algoritmus CS-CELP. Pfenosova
rychlost dat je 8 kbit/s a uddvanou nejvyssi hodnotou MOS faktoru je 3,9. Vy-
hodou kodeku je jeho velmi nizkd prenosova rychlost, nevyhodou je, ze kdédovany

hlas méa synteticky charakter.

5.5.4 Ukol &. 4 — Mé&Feni video streamu

Pro hodnoceni kvality transportniho streamu jsou na plose v adresari Video pripra-
veny dvé videosekvence se stejnou video i audio stopou, ovsem kodované pomoci
jinych kodekii. Nejprve si obé videa oteviete pomoci VLC media playeru vedle sebe
a pokuste se je ¢asové synchronizovat. Subjektivné porovnejte kvalitu obou videi.
Nésledné spustte stream videa na testr, kde jej budete analyzovat.

Stream spustite pomoci VLC media player-u. V zalozce Media—Stream vy-
berte tlacitkem Add z plochy video, které chcete streamovat, a zvolte Stream a
Next. V nasledujicim okné vyberte RTP / MPEG Transport Stream a zvolte Add.
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Déle nastavte IP adresu analyzatoru a port ponechejte defaultné na 5004. Deakti-
vujte prekdodovani a spustte streamovani videa.

Na testeru Trend zvolte aplikaci video a test player. Nahrajte predkonfiguro-
vany soubor video-lab-bars a ovérte nastaveni sifové vrstvy obdobné jako v pred-
chozich aplikacich. V zalozce Setup kliknéte na ikonu ovladace a zvolte stream
nazvany BARS na adrese 192.168.1.2 a portu 5004. Stream oteviete tlac¢itkem
play. Analyzujte transportni stream pro obé videa. Zjistéte z jakych c¢asti se sklada
a které slozky jsou dominantni z hlediska prenosové rychlosti. Zjistéte pouzité ko-
deky pro jednotliva videa a jaky je vztah mezi kvalitou videi kddovanych odlisnymi

kodeky a prenosovou rychlosti dat.

5.6 Kontrolni otazky

1. Jaky je rozdil mezi subjektivnim a objektivnim hodnocenim kvality?

2. Jaké druhy faktoru MOS rozlisujeme?

3. Jaké QoS metriky zasadné ovlivnuji VoIP hovory, FTP prenos dat a video
stream?

4. Ktera strana zahajuje spojeni pfi prenosu dat z/na FTP server v pasivnim
rezimu?

5. Jaké zpravy si zasilaji UAC a UAS pro inicializaci a ukonceni VoIP spojeni?

6. Jaky protokol je vyuzivan pro dohodnuti kodekii vyuzivanych pro kédovani
dat mezi terminaly?

7. Jak ovliviiuji pouzité kodeky sirku pasma transportniho streamu?

8. Jaké transportni protokoly jsou vyuzivany pro FTP prenos dat, VoIP hovory,
nebo prenos videa pomoci transportniho streamu?

9. Jaky aplikac¢ni protokol se vyuziva pro prenos multimedidlnich dat po inter-

netu?
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6 ZAVER
Bakalarska prace se zabyvala problematikou zajisténi kvality sluzeb v IP sitich a
hodnocenim kvality sluzeb. Vzhledem k nértstu datovych tokt pfendsenych dato-
vymi sitémi je podpora QoS na vrstvach L2 a prevazné L3 nepostradatelna. Diivo-
dem implementace mechanizml pro zajisténi kvality sluzeb je budovani kvalitni a
predvidatelné sité.

Hodnoceni kvality sluzeb lze provadét na zakladé technickych parametra sité
v pripadé QoS, kdy ma kazdy sitovy provoz odlisné pozadavky na parametry sité,
zvané metriky. Hodnotit kvalitu sluzby lze i subjektivné, za prispévku koncovych
uzivateli pomoci stupnice MOS, nebo s vyuzitim pocitacovych simulaci a faktoru
R. QoE je znacné vyuzivano poskytovateli sluzeb, pro zajisténi dostatecné kvality
sluzby za prijatelnou cenu.

Prvnim technologii, ktera méla zajistit podporu QoS v IP sitich byl model Inte-
grovanych sluzeb. Do té doby byla vyuzivana pouze sluzba bez zaruky — best effort.
Hlavni vyhodou technologie IntServ je rezervace sitovych zdroji podél celé preno-
sové cesty za pomoci rezervacniho protokolu a jeho zprav. Hlavnimi nevyhodami
IntServ jsou velké naroky na smérovace, vyssi rezie a doba pro sestaveni spojeni.
Architektura IntServ je vhodna pro vyuziti v podnikovych sitich.

Podstatné novéjsi a v soucasnosti nejvyuzivanéjsi technologii je DiffServ s vyhod-
nym nasazenim v paternich sitich. Vyhodou této technologie je moznost rozdéleni
datovych tokl do tfid podle hodnoty DSCP pole. Pakety jsou znackovany pouze
v hrani¢nich smérovacich DiffServ domény, nedochézi tedy k takovému zatizeni site.

Nejnoveéjsi technologii je, protokolové nezavisla, MPLS s vyuzitim Traffic engi-
neering pro optimalizaci vykonu sité. Smérovani paket probiha na zakladé navésti.
Technologie MPLS vynika také svym zabezpecenim proti DoS ttoktm.

Zavérecna ¢ast prace se zabyva navrhem laboratorni tlohy pro méteni zavislosti
pozadavkl riznych typi provozu na kvalitativnich parametrech sité, které budou
emulovany. V uvodu této c¢asti jsou popsany pouzita zarizeni. Trend Multipro pro
meéreni a generovani testovaciho signalu. Pro zhorsovani parametru linky je vyuzity
nastroj WANem bézici na linuxovém jadru, umoznujici ménit zpozdéni, kolisani
zpozdéni a ztratovost paketi.

Posledni kapitolu bakalarské prace tvori podrobny navod pro vypracovani labo-
ratorni tlohy. Po absolvovani laboratorni tlohy bude student schopen urcit metriky
ovlinujici jednotlivé datové sluzby a vliv téchto metrik na vyslednou kvalitu sluzby.
Vzorové vypracovani, jednotlivé navody a konfigura¢ni soubory pro tester Trend

Multipro jsou soucasti prilozeného DVD.

66



LITERATURA

1]

BALEJ J. Simulace QoS v nastroji Network Simulator. Brno: Vysoké uceni
technické v Brné. Fakulta elektrotechniky a komunikacénich technologii. Ustav
telekomunikaci, 2008. 58 s., Bakalarska prace. Vedouci prace byl Ing. Milan

Simek.

BUMBAL, M. QoS v IP siti. Brno: Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikacnich technologii, 2009. 69 s. Vedouci diplomové

prace Ing. Lukas Rucka.

CISCO, Inc.. Implementing Cisco Quality of Service. Student Guide, Volume
1-2, Version 2.2, 2014.

CISCO, Inc.. Implementing Quality of Service Policies with DSCP
[online].  2008-02-15 [cit. 2015-11-10]. Dostupné =z URL: <http:
//www.cisco.com/c/en/us/support/docs/quality-of-service-qos/

qos-packet-marking/10103-dscpvalues.html>.

ETSI. Digital Video Broadcasting (DVB): Measurement guidelines for DVB
systems, ETR 290 [online|. In: . [cit. 2016-05-14]. Dostupné z: <http://www.
etsi.org/deliver/etsi_etr/200_299/290/01 60/etr_290e01p.pdf>.

HASSAN, S. A., YE, L. Medical Quality-of-Service Optimization in Wire-
less Telemedicine System Using Optimal Smoothing Algorithm [online]. Shen-
zhen Institutes of the Advanced Technologies, Chinese Academy of Sciences,
Shenzhen, China, 2012. Dostupné z URL: <http://file.scirp.org/Html/
1-2370017 29573 .htm>.

[ETF. Benchmarking Methodology for Network Interconnect Devices: RFC
2544. Network Working Group, 1999. Dostupné z: <http://www.ietf.org/
rfc/rfc2544.txt>.

ITU-T . G.107: The E-model: a computational model for use in transmission
planning [online]. 2011a [cit. 2015-12-5]. Dostupné z URL: <http://www.itu.
int/rec/T-REC-G.107>.

JARES, Petr. Diagnostika prenosovijch systémi a siti vyuzivajicich technologii
Ethernet [online]. In: . Ceské vysoké uceni technické v Praze Fakulta elektro-
technicka [cit. 2016-04-25]. Dostupné z: <http://data.cedupoint.cz/oppa_
e-learning/2_KME/152.pdf>.

67


http://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-packet-marking/10103-dscpvalues.html
http://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-packet-marking/10103-dscpvalues.html
http://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-packet-marking/10103-dscpvalues.html
http://www.etsi.org/deliver/etsi_etr/200_299/290/01_60/etr_290e01p.pdf
http://www.etsi.org/deliver/etsi_etr/200_299/290/01_60/etr_290e01p.pdf
http://file.scirp.org/Html/1-2370017_29573.htm
http://file.scirp.org/Html/1-2370017_29573.htm
http://www.ietf.org/rfc/rfc2544.txt
http://www.ietf.org/rfc/rfc2544.txt
http://www.itu.int/rec/T-REC-G.107
http://www.itu.int/rec/T-REC-G.107
http://data.cedupoint.cz/oppa_e-learning/2_KME/152.pdf
http://data.cedupoint.cz/oppa_e-learning/2_KME/152.pdf

[10]

[11]

[12]

[14]

[16]

[17]

[18]

[19]

[20]

[21]

Krasnan, L. Testovanie mechanizmov QoS Cisco 10S pre zabezpecenie kvality
hlasovijch sluzieb a bezpecnosti. Brno: Masarykova univerzita: Fakulta informa-

tiky, 2013. Diplomova prace. Vedouci prace: doc. Ing. Jaroslav Do "ckal, CSc..

Kuipers, F. a kol. 2010. Techniques for Measuring Quality of Experience. In:
Proceedings of the 8th international conference on Wired/Wireless Internet
Communications , s. 216-227. ISBN 978-3-642-13314-5.

KREJCI, J. a T. ZEMAN. Hodnoceni kvality IPTV [online]. In: . Praha:
Ceské vysoké uceni technické v Praze, FEL, 2010 [cit. 2016-05-13]. Dostupné z:
<http://access.feld.cvut.cz/view.php?cisloclanku=2010050004>.

LEE, Byeong Gi a Woojune KIM. Integrated broadband networks: TCP/IP,
ATM, SDH/SONET, and WDM/Optics. Boston: Artech House, ¢2002, xviii,
605 p. ISBN 1580531636.

LEDVINA, Jifi. QoS v datovych sitich, IntServ a DiffServ [online]. 2007.
[cit.2008-11-22], Dostupné z URL: <http://www.kiv.zcu.cz/~ledvina/
Prednasky-PSI-2007/qos-text.pdf>.

LUHOVY, Karel. VLAN (4) - standard 802.1Q [online]. 2003-04-22 [cit.
2015-12-12]. Dostupné z URL: <http://www.svetsiti.cz/clanek.asp?cid=
VLAN-4--standard-8021Q-2242003>.

MARCHESE, Mario. QoS over heterogeneous networks. Hoboken, N.J.: John
Wiley & Sons, ¢2007, xix, 307 p. ISBN 047001752x.

MOLNAR K. Mechanizmus diferencovangich sluzeb. [online], 2008, [cit. 2015-
04-12], Dostupné z URL: <http://www.utko.feec.vutbr.cz/~molnar/mmos/
QoS.pdf>.

NOVOTNY, V. Pevné a bezdrdtové sitové technologie pro integrovanou vijuku
VUT a VSB-TUO. Elektronické skriptum. Brno: FEKT VUT v Brné, 2014.

NOVOTNY, Vit. Pofadavky riznijch druhi provozu na kvalitu sluzby. Labora-
torni dloha. Brno: FEKT VUT v Brné.

PARK, K. I. QoS in packet network. New York: Springer Science+Business
Media, Inc., 2005. ISBN 0-387-23389-8.

PUZMANOVA, R. Vijvoj paketovijch siti a postaveni MPLS [online]. 2006.
[cit.2008-12-13]. Dostupné z: <http://www.svetsiti.cz/view.asp?rubrika=
Technologie&clanekID=302>>.

68


http://access.feld.cvut.cz/view.php?cisloclanku=2010050004
http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007/qos-text.pdf
http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007/qos-text.pdf
http://www.svetsiti.cz/clanek.asp?cid=VLAN-4--standard-8021Q-2242003
http://www.svetsiti.cz/clanek.asp?cid=VLAN-4--standard-8021Q-2242003
http://www.utko.feec.vutbr.cz/~molnar/mmos/QoS.pdf
http://www.utko.feec.vutbr.cz/~molnar/mmos/QoS.pdf
http://www.svetsiti.cz/view.asp?rubrika=Technologie&clanekID=302
http://www.svetsiti.cz/view.asp?rubrika=Technologie&clanekID=302

[22]

[23]

[24]

Voznak, M., Zukal, D. Vyhodnoceni kvality hovoru pomoci R-faktoru v sitich
VoIP, CESNET, 2004, Dostupné z URL:<https://http://homel.vsb.cz/
~voz29/files/voz49.pdf>.

[RFC 2210] Wroclawski, J. The Use of RSVP with IETF Integrated Services.
RFC 2210. September 1997. Dostupné z URL: <https://tools.ietf.org/
html/rfc2210>.

SATRAPA, Pavel. Transportni protokol SCTP |online]. 2001-05-17
[cit.  2015-12-12].  Dostupné z URL:<http://www.lupa.cz/clanky/
transportni-protokol-sctp/>.

TREND COMUNICATIONS. Trend Multipro: Multipro help. 10. vydani. Mai-
denhead, Berkshire: IDEAL INDUSTRIES Ltd., 2009.

WANG, Zheng. Internet QoS: architectures and mechanisms for quality of ser-
vice. San Francisco: Morgan Kaufmann, c2001, xv, 239 p. Morgan Kaufmann
series in networking. ISBN 1558606084.

ZACH, Petr. Metodika sledovdni a hodnoceni pocitacové siteé podniku. Brno,
2015. Disertacni prace. Mendelova univerzita v Brné. Vedouci prace Doc. Ing.
Arnost Motycka, CSc.

69


https://http://homel.vsb.cz/~voz29/files/voz49.pdf
https://http://homel.vsb.cz/~voz29/files/voz49.pdf
https://tools.ietf.org/html/rfc2210
https://tools.ietf.org/html/rfc2210
http://www.lupa.cz/clanky/transportni-protokol-sctp/
http://www.lupa.cz/clanky/transportni-protokol-sctp/

SEZNAM ZKRATEK
AF Asured Forwarding
ATM Asynchronous Transfer Mode

CBWFQ  Class Based Weighted Fair Queuing

COPS Common Open Policy Service
CoS Class of Service
CPE Customer-Premises Equipment

CR-LDP  LDP for Constraint Route signaling

DiffServ Differentiated Services

DSCP Differentiated Services Code Point
ECN Explicit Congestion Notification
EF Expedited Forwarding

FEC Forwarding Equivalence Class
FIFO First In First Out

FQ Fair Queuing

FTP File Transport Protocol

IntServ Integrated Services

IP Internet Protocol

ITU-T ITU Telecommunication Standardization Sector
LER Label Edge Routers

LDP Label Distribution Protocol

LSP Label Switched Path

LSR Label Switching Router

MGCP Media Gateway Control Protocol

MPLS Multi Protocol Label Switching
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MOS Mean Opinion Score

OSI Open Systems Interconnection
PQ Priority Queuing

QoE Quality of Experience

QoS Quality of Service

RED Random Early Detection
RFC Request For Commentsn

RESV Reserve

RTI Real Time Intolerant

RTP Real-Time Protokol

RTT Real Time Ttolerant

RSVP Resource Reservation Protocol

RSVP-TE Resource Reservation Protocol for Traffic Engineering

RSVP Resource Reservation Protocol

SCTP Stream Control Transmission Protocol
SIP Session Initiation Protocol

TCP Transmission Control Protocol

ToS Type of Service

TTL Time to Live

UDP User Datagram Protocol

VoIP Voice over Internet Protocol

VWQ Weighted Fair Queuing

WRED Weighted Random Early Detection
WRR Weighted Round Robin

WRED Weighted Random Early Detection
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SEZNAM PRILOH

IA° Obsah prilozeného DVD |
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A OBSAH PRILOZENEHO DVD

o Config — konfiguracni soubory pro tester Trend Multipro
— data
x ftp-lab-bars.xml — konfiguracni soubor FTP aplikace.
— video
x video-lab-bars.xml — konfiguracni soubor video aplikace.
— voip
* voip-lab-bars.xml — konfiguracni soubor VoIP aplikace.
« Video
— video_TS1.ts — video kédované kodekem MPEG-2.
— video_TS2.ts — video kdédované kodekem MPEG-4 AVC.
« WANem
— WANem PC.ova — virtudlni stanice WANem.

— WANem_3.0_Beta.iso — bootovaci disk s WANem emulatorem.

e BP _Gregor.pdf — elektronickd verze bakalarské prace.

e Lab_studentsky_manual.pdf — névod k vypracovani laboratorni ulohy pro
studenty.

e Lab_ucitelsky_manual.pdf — navod k sestaveni a konfiguraci laboratorni
ulohy pro vyucujici.

e Lab_vzorovy_protokol.pdf — vzorové vypracovany protokol.

e Lab_zaznamovy_arch.xlsx — tabulkovy soubor pro zaznam namétrenych hod-
not.

e Lab_zaznamovy_arch_vzorovy.xlsx — vzorovy tabulkovy soubor pro zdznam
nameérenych hodnot.

e Multipro_manual.pdf — névod k testeru Trend Multipro.
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