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ABSTRAKT

Tato praca sa venuje autentizacii nulovou znalostou , jej principom a zdkladnym rozde-
lenim. Dalej sa praca hlavne zameriava na Zero—Knowledge protokoly, teda protokoloy,
ktoré pracujd s nulovou znalostou, ich analyzou,zakladnym principom a pojednava aj
o konkrétnych protokoloch a popisuje ich vyhody a vlastnosti. Dalej sa praca zaobera
technolégiou Bluetooth a Bluetooth Low Energy, ich Specifikacie, vyuZitie sluzieb a pro-
filov pri prenose zakladnych dat medzi pocitacom Raspberry Pi 2 a Android mobilnym
telefébnom. Prakticka Cast prace sa venuje implementacii Gatt Serveru pre komunikaciu
BLE na Raspberry Pi 2 a developmentom zakladnej aplikacie pre BLE komunikaciu medzi
Raspberry Pi 2 a smartfénom fungujicom na systéme Android.

KLUCOVE SLOVA
autentizacia, Protokoly s nulovou znalostou, Fiat-Shamir, Schnorr, Guillou-Quisquarter,
Bluetooth Low Energy, Raspberry Pi, Android

ABSTRACT

This thesis looks to authentication, principle and basic divison. Another part of thesis
looks closely to Zero—Knowledge protocols, which protocols with zero information, their
analysis and base elements, types of this protocols and their advantages and disadvanta-
ges and attributes. Thesis also presents technology Bluetooth and Bluetooth Low Energy,
specification of this technology usage of Bluetooth Services in transmission mode of sim-
ple data between computer Raspberry Pi 2 and mobile phone. The practical part of thesis
works on implementation of Gatt Server for BLE transfer on Raspberry Pi 2 and also
focuse on simple app development on smartphone based on Android system for BLE
transfer between smartphone and Raspberry Pi 2.
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UVOD

V dnesnej dobe velkoobjemovej datovej prevadzky, roznych elektronickych sluzieb a
¢innosti je potrebné vo virtualnom svete overovanie identity a autorizacie uzivatelov
k tymto sluzbam a aplikaciam. S kazdodennou autentizéciou sa stretavame prak-
ticky vsade napr.overnie platnosti salinkarty a vlastnika na MHD, ¢ipové karty na
pristup do réznych skolskych alebo pracovnych priestorov a rovnako sa stretdvame s
digitalnym overovanim u velkého mnozstva aplikacii a najmé v samotnom Intenete.

Za zmienku internetovych sluzieb a aplikacii urcite stoja cloudové sluzby, bankové
sluzby—Internet banking, emailové sluzby, socialne siete alebo rozne datové tloziska,
kde ndm systém overovania, certifikaty a autentizacia zabezpecuje ochranu osob-
nych dat pred nezelanymi osobami a nevyziadanym pristupom. Pri jednoduchych
autentizacnych sytémoch je nutné aby overovatel poznal indentitu overovaného uzi-
vatela , ktord vyuzije na verifikaciu pomocou danych verifikacnych parametrov alebo
faktorov. Behom jednoduchej autentizacie je itoc¢nik schopny heslo odchytit a zne-
uzif preto sa pre dolezité sluzby a aplikdacie ako napr. bankové, firemné aplikacie,
zadavanie citlivych idajov a pod. pouziva viacprvkové overenie napr. overenie zna-
lostou(heslo) a zaroven aj vygenerovanym tokenom na klientskom zariadeni.

Mnoho autentizacnych protokolov vyzaduje velké mnozstvo informacii behom
procesu verifikdcie , tym narasta riziko odchytenia alebo rozsifrovania takychto in-
formacii a je komplikované zabezpecit ochranu tychto verifikacnych informécii. Po-
dobné problémy dokazu riesit autentizacné systémy, ktoré su zalozené na autenziza-
cif nulovou znalostou, zndme tiez ako protokoly nulovou znalostou (Zero Knowledge
Protocols). Protokoly nulovou znalostou chrania sikromie uzivatelov tym, ze pocas
verifikdcie neuvolnuju nadbytocné informéacie a protokol zistuje len to, ¢i overovany
uzivatel pozna tajni informéaciu a to len pomocou jedného bitu tejto informécie. Po-
cas procesu verifikacie teda nie je vyzradené tajomstvo a tak nie je tto¢nik schopny
ziskat ziadne dolezité informacie.

Praca sa v teoretickej casti najprv zaoberd autentizaciou, prinicipmi autentiza-
cie v kapitole , dalej je to autentizacia s nulovou znalostou, protokoly s nulovou
znalostou a ich porovnanie s klasickou autentizaciou . Neskor je specifikovana
technoldgia Bluetooth kapitola jej podtechnolégia Bluetooth Low Energy (BLE)
, ich opis, vyhody a porovnanie, vyuzitie Bluetooth Low Energy na zachytava-
nie a odosielanie jednoduchych sprav, GATT profil, vyuzitie Android telefénu na
prijem alebo odoslanie jednotlivych sprav pomocou Android aplikicie a popis sys-
tému Android [1.5] na konci sa préca venuje popisu minipocitaca Raspberry Pi 2
[1.6] Praktickd cast prace sa zaoberd vyberom protokolu nulovou znalostou, preno-
som jednoduchych prikazov pomocou BLE s vyuzitim GATT profilu a vytvorenim

Android aplikdcie pre prenos tychto jednoduchych prikazov/hodnot.
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1 TEORETICKA CAST

Teoreticka cast prace sa zaoberad autentizaciou, jej principmi, autentiza¢nymi proto-
kolmi, rozoberé autentizaciu s nulovou znalostou a ich porovnanie. Dalej sa zaobera
technolégiou Bluetooth a jej rozsirujicou podtechnolégiou Bluetooth Low Energy,
pojednava sa tu o principoch tychto technolégii, ich Specifikacie a schémy protokolej
sady na prenos. Spolu s technolégiou BLE je spomenuty aj mobilny systém Android,

ktory od istej verzie nativne podporuje technolégiu BLE.

1.1 Autentizacia

Obecne je autentizacia proces, kde ziadatel overuje svoje predlozené identifikacné
udaje, teda dochadza k overeniu jeho vyhldsenej identity a néaslednému pristupu
k nejakej sluzbe alebo datam (aktivam). Hlavnou tlohou autentizécie je teda za-
medzenie pristupu nepoverenych oséb alebo tto¢nikov ku chrdnenym datam alebo
sluzbdm a umoznenie pristupu len overenym ziadatelom (osobdm). Schému riade-
ného pristupu moézeme vidiet na obrazku [I.1] schéma obsahuje:
« Ziadatel - osoba alebo zariadenie ziadajice o pristup
e Autorita - systém alebo osoba, rozhodujica kto moze k moze k aktivam
(datam) pristupovat
e Pristupovy zoznam - zoznam identifika¢nych tidajov ozivatela spolu s ich
pravami
o Kotrolér - systém alebo osoba povolujtca pristup k aktivam

o Aktiva - cenné informdcie, data alebo nejaké zariadenia.[I]

I Autorita I

v

Pristupovy zoznam

v

Kontrolér

Ziadaterl _o""'o_ Aktiva

Obr. 1.1: Schéma riadeného pristupu
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Riadeny pristup je zalozeny na principe: ziadatel ziada o pristup k aktivam,
pri tejto prilezitosti posiela kontroléru svoje identifika¢né tdaje, kontrolér nasledne
overuje, ¢i tieto idaje patria danému uzivatelovi. Ak tdaje suhlasia, kontrolér najde
v pristupovom zozname daného uzivatela a zisti pristupové prava na pristup k akti-

vam. Ak udaje nesthlasia, pristup je zamietnuty.

1.1.1 Typy autentizacie

Autentizaciu delime na tri zakladné typy:
e Autentizacia znalostou: ziadatel svoju identitu dokazuje nejakou znalostou
(PIN kdd, heslo)
» Autentizacia predmetom: ziadatel identitu dokazuje predmetom ( ID karta,
Token, platobnd karta, ¢ipom, BLE naramok)
o Autentizacia ziadatelom: ziadatel svoju identitu dokazuje svojimi charak-

teristickymi vlastnostami (otlacok prsta, hlas, sken sietnice) [1]

1.1.2 Autentizacia znalostou

Ziadatel o pristup je pred povolenim pristupu overovany ma znalost uréitej infor-
macie a na zaklade tejto znalosti je ziadatelovy povoleny pristup. Informaciu by
mal poznaf len autorizovany uzivatel a informacia by mala byt drzana v tajnosti
pred pripadnymi uto¢nikmi. Heslo by malo ostat len v paméti, nemalo by sa nikde
zapisovat a nemalo by zhodné s inym heslom. Minimélne poziadavky na hesla:

o dlhé aspon 8 znakov

o kombinacia malych, velkych pismen, ¢islic a Specialnych znakov

« pre kazdi sluzbu (kontrolér) iné heslo

e heslo musi byt bez vyznamu

e pravidene heslo menit
Tento sposob autentizace pre vyssie uvedené dévody vytvara velké bezpecnostné
riziko, preto sa pouziva v kombinacii s inymi sposobmi autentizécie.

Druhou a silnejsie chranenou metoédou pri autentizacii znalostou je typ vyzva—
odpoved. Princip tejto metody spociva v tom, ze ziadatel potvrdzuje identitu vhod-
nou odpovedou kontroléru na jeho vyzvu. Bezpecnost spociva v tom, Ze kontrolér
alebo overovacia autorita, posiela vyzvu len jeden krat a nikdy nie rovnaku. [1]

Poslednym znamym typom je autentizacia s nulovou znalostou. Zaklad tejto me-
tody je v tom, ze ziadatel preukazuje len znalost urcitej tajnej informécie ale ziadnu
cast neposkytuje kontroléru a kontrolér heslo nepozna. Hlavnym rozdielom medzi
metodou autentizacie nulovou znalostou a ostatnymi popisanymi metdédami je v pre-
nose hesla sietou, kde pri metéde nulovou znalost dochadza k rapidnemu narastu

bezpecnosti a to z dovodu toho, ze siefou sa neprendsa Sifrované heslo ani jeho cast
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ale len bit informacie, ktory je vyznamny pre overovatela (overovatel heslo rovnako
nepoznd), ktory nim overuje, ze uzivatel pozné heslo ale odchytend informécia by
nemala ziadny vyznam pre potencionalneho tutoc¢nika. Viac o autentizacii nulovou
znalostou v kapitole

1.2 Autentizacia nulovou znalostou

V dnesnej dobe st takmer vSetky autentizacné protokoly zaloZzené na principe ove-
rovania tajnej informécie prenosom po nezabezpecenej sieti. Prenos sietou je teda
najrizikovejsie miesto z hladiska bezpecnosti a potencionalne najzranitelnejsie miesto
pre uto¢nika. Znalost tajnej informécie (hesla) je klucova teda kltucova pre rozozna-
nie spravneho uzivatela od potenciondlneho ttocénika . VacSinou sa v modernych
protokoloch pouzivaju rozne druhy Sifrovania, avSak pri prenose hesla siefou stéale
unika urcitd cast informéacie. K overeniu uzivatela vSak nie je potrebné prenasat
celé tajné heslo ale staci preniest iba informéciu, ¢i toto tajné heslo uzivatel pozna.
Takymto sposobom sa preniesie len 1 bit informacie. Protokoly takymto spésobom
nepoznajui a pri prenose nedisponuju tajnym heslom z toho doévodu sa nazyvaju
protokoly s nulovou znalostou. Heslo vlastni len uzivatel, nie server a to je dolezita
bezpecnostna vlastnost tohto typu protokolov. V tejto kapitole uvedieme zékladny
princip a dokazy tychto protokolov, rozoberieme nejaké konkrétne riesenia a popi-

seme najznamejsie protokoly s nulovou znalostou.

1.2.1 Zakladny princip a dokazy

V literature sa pre pochopenie zadkladného principu protokolov s nulovou znalostou
pouziva schématické znédzornenie pomocou vstupu do jaskyne, niekedy uvadzana
ako Alibabova jaskyna pre lahsSie pochopenie.[2] V tomto pripade vystupuji dva
subjekty — uzivatel, ktory vlastni tajni informéciu (heslo) ku svojmu overeniu a ser-
ver (overovacia autorita), ktory pontika a umoznuje pristupovat k urcitym sluzbam
a aplikdciam, avak aZ po overeni tohto uzivatela. Casto stretdvame s pomenovanim
subjektov uzivatela a serveru ako Alice (uzivatel) a Bob (server), avsak v pripade,
ze definujeme vlastnika a overovatela v schéme je vhodnejsie pouzif pomenovanie
Prover (vlastnik, drzitel tajnej informacie — uzivatel, klient) a Verifier (overovacia
autorita - server) , oznaceni ako P a V. Na obrazkoch , , st zobrazené tri
situacie v jaskyni, kde na konci st dvere, ktoré sa daji otvorit len pomocou tajného
hesla. Princip [3]:

1. P — uzivatel vstupi do jaskyne a vyberie si cestu ktorou pojde hlbsie do jas-

kyne, V — overovatel ¢aka vonku obr[I.2]
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2. V — overovatel vstupi do jaskyne, pocka pred rozdvojenim ciest a ndhodne urci

cestu pre P — uzivatela, ktorym smerom sa mé uzivatel vratit obr|[L.3]

3. Teraz v tomto pripade mozu nastat dve situécie:

o cesta vstupu P — uzivatela a pozadovana nahodne vygenerovana cesta od
overovatela V je zhodna. Tym padom sa uzivatel P vrati rovnakou cestou
aj bez toho aby musel poznat tajné heslo.

o cesta vstupu P — uzivatela a pozadovanad vygenerovand cesta sa lisi - P

teda vyslovi tajné heslo k otvoreniu dveri a vystupi pozadovanou stranou

obr[T.4]

Obr. 1.2: Princip nulovej znalosti — volba cesty

14



—=

Obr. 1.3: Princip nulovej znalosti — urcenie cesty

—= _

Obr. 1.4: Princip nulovej znalosti — overenie cesty

Pre funkénost protokolu je nevyhutné jeho mnohondsobné opakovanie, potom
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mozeme dojst k zaveru, ze pokial P—uzivatel pozna tajné heslo, tak vystipi z jaskyne
vzdy spravnou cestou, ktora V—-overovatel pozaduje. Pokial P heslo nepozna, tak je
jeho tspesnost len 50%, ¢o pri n-ndsobnom opakovani protokolu ddva dostacujiicu
mali pravdepodobnost (27", Ze uzivatel P oklame overovaciu autoritu V.
Vyhodou protokolu s nulovou znalostou je moznost dokazat ich bezpecnost. K
tomuto ucelu sa zavadza tzv. interaktivny dokazovy systém, ktory prevadza predosly
abstraktny model s jaskynou do matematickej roviny a popisuje komunikéaciu P a V

ako komunikaciu dvoch Turingovych strojov vzajomne prepojenych komunikac¢nou

péskou obr[L.F| [4]

A
i

9

S
Prijato / Odmitnuto

Obr. 1.5: Interaktivny dokazovy systém

Oba stroje ziskaju spolo¢ny vstup X. Potom nasleduje beh a vzajomna interakcia
na jej konci je vysledok ,Prijaté/Odmietnuté®, vychadzajice od V. Tymto beh
systému skonci. Vysledok je teda, ze par (P, V) prijme X alebo ho odmietne. V tomto
pripade moéze byt X vyrok, ktorého pravdivost vedie k odmietnutiu alebo prijatiu.
Pre interaktivne dokazové systémy musia teda platif dve zakladné vlastnosti:

« Uplnost: Pokial X € L (je pravdivé), potom pravdepodobnost, Ze (P, V)

odmietne X je zanedbatelna dizkou X.
» Spolahlivost: Pokial X ¢ L (nie je pravdivé), potom pravdepodobnost, Ze
(P*, V) prijme X je zanedbatelnd s dlzkou X, pricom P* je akykolvek klient.
Ak by sme tento systém pouzili pre overenie identity klienta, ktorého tajomstvo
je dokaz pravdivosti vyroku, klient by bol do systému vpusteny takmer vzdy, pokial
by bolo tvrdenie pravdivé(vdaka tplnosti — klient ma dokaz) a takmer nikdy, po-
kial toto tvrdenie pravdivé nie je (vdaka spolahlivosti — klient dokaz nemdze mat).
Systém takto poskytuje overnie klienta ale Ziadnym sposobom nespecifikuje, ktoré
infromacie budu odoslané verejne. Tento dovod spdsobuje to, Ze systém zatial nie
je zabezpeceny proti odhaleniu tajomstva ktoré drzi klient P. Protokoly zalozené
na interaktivnom doékazovom systéme mozu naviac obsahovat vlastnost Zero Kno-

wledge, ¢ize nulovi znalost informacie. V tejto suvislosti potom mozeme o tychto
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protokoloch hovorif ako o Zero Knowledge protokoloch. Poziadavok na utajenie st-
kromnych informacii klienta moézeme Specifikovat ako poziadavok na existenciu si-
mulatora, tento simuldtor bude simulovat pribeh protokolu bez pritomnosti klienta
P. Potom mozeme predpokladat, ze ak existuje stroj, ktory vygeneruje cely vystup
protokolu bez pristomnosti klienta P, nie je teda ziadne tajomstvo zname len kli-
entovi P, ktoré bolo v protokole odhalené a to z dévodu, ze simulator tajomstvo

samozrejme nepozna. [4]

1.2.2 Protokoly

Protokoly Nulovou Znalostou(ZK-zero knowledge) musia spliiat tri vlastnosti; Gpl-
nost, dokladnost a nulovi znalost. Vlastnost iplnost znamena to, ze ak prehlésenie je
pravda, poctivy overovatel-verifier bude o tom presvedcéeny tymto faktom od pocti-
vej overovanej entity - provera. Dokladnost znamend, ze ak je vyhlasenie nepravdivé,
ziaden podvadzajuci prover(klient) nemoze presvedcit poctivého overovatela-verifier,
ze je to pravda s vynimkou malej pravdepodobnosti. Vlastnost nulova znalost zna-
menad, ze ak vyhlasenie je pravda, ziaden podvadzajtci overovatel-verifier sa nenauci
nic¢ iné ako tento fakt. Vacsina Zero Knowledge protokolov su tri preukazané pro-
tokoly, to znamend Ze tri spravy su prenasané medzi A a B(P-prover a V-verifier);
zavazok, vyzva(challange), a odpoved(response). Nahodnost a nac¢asovanie st sic¢as-
tou ostatnych vlastnosti typicky spojenych s Zero Knowledge protokolmi. Ndhodnost
v zédvazku a vyzva st pouzité k zakrytiu utajenej informéacie. Nac¢asovanie(¢asovanie)
je pouzity k prevencii protistranu na prilis dlhit dobu na vypocitanie odpovede. [5]

Najznamejsie st tri protokoly nulovou znalostou : Fiat-Shamir, Guillou-Quisquar-
ter (GQ) a Schorr protokoly.

Fiat-Shamir identifikacny protokol Je jeden z najznamejsich protokolov s
nulovou znalostou. Protokol bol publikovany uz roku 1986. Uéelom tohto protokolu
je zaistit aby sa uzivatel (prover—P) mohol identifikovat akémukolvek overovatelovi
(verifer—V) a to za splnenia podmienky nulovej znalosti, kde tajné heslo pozna len
uzivatel-P a overovatel sa ho nedozvie. Bezpecnost je zaistena obtiaznou faktoriza-
ciou RSA modulu. Priebeh protokolou sa skladé z dvoch casti: inicializacie a vlastny
beh protokolu.

Inicializacia: Déveryhodnd autorita (napriklad bezpeénostny server) vygeneruje
k-bitovy RSA modul n = p-q, kde p a ¢ su rozne velké prvocisla, ktoré su stale
drzané v tajnosti. Uzivatel P si vyberie svoj tajny kli¢ s z mnoziny Z, a vypocita
v = 52 mod n, kde mod zna¢&f operaciu modulo, a nasledne posle v autorite, ktora

zverejni (n, v).
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Beh protokolu: Ak sa uzivatel P chce identifikovat overovatelovi V, musia sa
pred zacatim overovania dohodnit na pocte priebehu protokolu ¢ (obvykle ¢> 80 ).

P zvoli ndhodné r € Z,,(zavizok), P dalej spocita z = r? mod n (dokaz) a posle

z overovatelovi V.

overovatel V zvoli ndhodny bit b € (0,1) a posle to spit uzivatelovi P.

P vypoéita y = (r-s®) mod n (odpoved) a posle spét overovatelov.
o V overi 2= z - v* (mod n). Pokial zhoda plati, overovatel V tento cyklus
akceptuje, v opacnom pripade ho odmietne.
Ak je protokol akceptovany vo vsetkych t-cykloch, mézeme teda protokol povazovat
za uspesne ukonceny a uzivatel P tak bol overeny overovaciou autoritou V. Protokol

vSak musi spliiat podmienky tiplnosti, spolahlivosti a musi existovat simuldtor S. [6]

Guillou-Quisquarter(GQ) protokol Cielom protokolu Guillou-Quisquarter (GQ)
protokolu je umoznit A klientovi preukazat znalost B overovatelovi v t vykonaniach.
Toto je pravdepodobnostny protokol s pravdepodobnostou v=* pre protistranu aby
zmiatla overovatela. Od mozného rozsahu e hodnot rozsah od 1 do v s tym, zZe v sa
moze stat velmi velké sa pravdepodobnost,ze protistrana moéze zmiast overovatela
stava velmi mala. GQ je rozsirenie Fiat-Shamir protokolu, ktory zavisi od fazkosti
faktoringu. [5]
e Systémové parametre
1. Déveryhodné centrum(T) vyberie RSA - modulus n=pq, n-verejny, p a
q tajny
2. T vyberie exponent v, v>=3 a ged(v,¢)=1 kde ¢=(p-1)(q-1), s = v~ mod ¢,
v-verejné, s-tajné
o Jednotlivé uzivatelské parametre
1. Entita A ma dohodnutu jedinecnu identitu [,
2. Redundantna identita J4=f(14) kde 1<.J4<n ktoré implikuje ged(J4,0)=1,
f-verejna funkcia
3. T udeluje A: sy = J4 ° mod n, s4 - tajné
« Protokol
1. A vyberie ndhodny zavazok r, 1<=r<=n-1
2. A posle B (1): I4, x=r" mod n
3. B posle A (2): ndhodné e,1<=e<=v
4. A posle B (3): y = rm-s4° mod n
o Verifikacia
1. B vytvara J4 = f(1,4)
2. B pocita z = J4y* mod n
3. B odmieta if z =0
4

. B akceptuje if z = x, odmietne inak
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Schnorr protokol Cielom tohto protokolu je umoznif A klientovi preukazat
znalost overovatelovi B. Schnorr je trojprechodny protokol, ktory sa odvija od na-
rocnosti pocitania diskrétneho logaritmu.

o Systémové parametre

1. Vyber p ktory p-1 je delitelny dalsim prvocislom q(p = 210%, q>=2160),
p, q - verejné

2. Vyber beta,1 <=  <=p-1, majuci prikaz q, a je generator mod p, § =
aP-1/a

3. Vyber t, t>=40, 2! < q

Jednotlivé uzivatelské parametre

1. A zvoli tajny kluc¢ a, 0<= a <=qg-1

2. A vypocita v = 7% mod p
Protokol

1. A zvoli ndhodny zavazok r, 1<=r <=q-1

2. A posle B(1): x= 8 mod p

3. B posle A(2): ndhodné e, 1 <=e <=2' < q

4. A posle B(3): y = a-e + r mod q
Verifikacia

B pocita z = 8Y-v° mod p

B akceptuje if z = x, odmietne inak

Porovnanie protokolov

o Komunikacia

o Vypocty

o Pamat

o Bezpecnostné zaruky

o Ddvera pozadovana tretou stranou

Komunikacia je pocet sprav, ktoré sa vymienaju medzi preverovanou entitou-
klientom a overovatelom.Vypocty si poc¢et modularnych nasobkov pre obidvoch, pre
provera-klienta ako aj pre verifiera-server(overovatel). Rovnako je pocet on-line a off-
line vypoctov. Velkost pamate pouzivana k ukladaniu tajnych klicov a ostatnych
hodnot je dalsie porovnavacie kritérium. Bezpecénostna zaruka je troven ochrany
proti falSovaniu a zverejniovaniu tajnych informacii. Nakoniec je pozadovana dévera
tretou stranou. Rozli¢né predpoklady dovery mozu byt vytvorené medzi rozdielnymi

protokolmi.
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Komunikacia Fiat-Shamir pozaduje 20 az 40 kol trojcestného protokolu, teda
60 az 120 jednotlivych sprav. Toto je zdaleka najvacsi z tychto troch protokolov,
uvedenych v tejto praci. Guillou-Quisquarter(GQ) protokol a Schnorr potrebuji len
jedno kolo protokolu.

Vypoéty Fiat-Shamir protokol méa hranice vo vypoctovej efektivite, zatial co
Schnorr ma ti vyhodu, ze pozaduje iba jediné on-line modularne nasobne od provera-
klienta, existuju vsak znacné vypocty, ktoré si vyzaduje verifikator-server v porov-

nani s protokolmi Fiat-Shamir alebo Guillou-Quisquarter (GQ).

Sirka pasma(Bandwidth) a Paméit Guillou-Quisquarter umoznuje znizit pa-

méaf a aj sirku pasma oproti Fiat-Shamir protokolu.

Bezpecnostné predpoklady Fiat-Shamir je zalozeny na obtiaznosti extrakcie
stvorcovych korenov mod n(Factoring). GQ(Guillou-Quisquarter) je rovnako zalo-
zeny na factoringu ale vyzaduje si extrakciu vth korenia mod n. Schnorr je zalozeny
na obtiaznosti vypoctu disktétnych zaznamov mod p. Ako sme videli v Sifrovacich
protokoloch, bitova tdroven pre relativnu bezpecnost pre faktoringovy problém je

mierne vyssia ako poziadavka na diskrétne zaznamy.[5]

Utoky Niektoré z hlavnych ttokov , ktoré sa pouzivaji na prelomenie Zero Kno-
wledge protokolov:

Zosobnenie

Opakovanie

Prekladanie

Reflexia

Nutené oneskorenie

A T o

Zvoleny text

Zosobnenie je tam kde jedna entita predstiera, ze je ind. Opakovanie je takyto
typ utoku a pouziva zosobnenie, ktoré zahina pouzitie informéacii z jedného alebo
viacerych predchadzajicich protokolov. Realizacie(executions) st utokom preklada-
nia(interleaving), ktory zahfna zasielanie informdacii z predchadzajiceho spustania
protokolu spéf na pévodcu. Protivnik, ktory zachytil spravu a uvolni ju neskor po-
uziva nuteny oneskoreny tutok(forced delay). Napokon utok na vybrany text je ked

protivnik vybera Specifické vyzvy v snahe ziskat informécie o tajomstve.
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Zaver z protokolov

Protokoly Nulovou Znalostou umoziuji overovanej entite(prover) dokézat overo-
vatelovi(verifier), ze vie tajomstvo aj bez odhalujtcich informécii ktoré by mohgli
byt zneuzité. Porovnanim hodnét medzi zavazkom a odpovedou si moze overova-
tel(verifier) dopocitat, ¢i odpoved zodpoveda ocakdvanej hodnote. Toto umoznuje
overovatelovi overif informéacie bez toho aby mal vedomosti o sikromnom tajomstve
overovanej entity(prover). Zero Knowledge protokoly moézu byt pouzité na umoz-
nenie anonymnej autentifikdcie v zariadeniach , ako napriklad RFID tagy, alebo
cestovné pasy s RFID ¢ipom, na ktorom by bezal takyto ZK protokol. Takyto pro-
tokol by bol pouzity na ochranu osobnych informacii pricom na overenie pravosti

osoby by sa stéle pouzil pas.
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1.3 Bluetooth

Technoldgia Bluetooth je standard na pripojenie bezdrotovych zariadeni na kratku
vzdialenost, medzinarodné oznaceny tiez ako IEEE 802.15.1. Bluetooth sa radi do
kategdrie osobnych pocitacovych sieti tzv. PAN (Personal Area Network) , ktoré
pracuju na kratku vzdialenost , radovo jednotky az desiatky metrov. Bluetooth
technolégia zacala vznikat ako poziadavka firmy Ericson na prepojenie mobilnych
telefénov bezdrétovo okolo roku 1994 . Bluetooth pracuje v okoli frekvenéného pasma
2,4 GHz s metédou FHSS, c¢o je skokova metdda na preladovanie medzi frekvenciami,
konkrétne 79 frekvencii s odstupom 1 MHz. Pouzitie tohto mechanizmu zvysuje
odolnost spojenia voci rusniu na rovnakej frekvencii. Pri standarde Bluetooth mame
definovanych viacero vykonovych trovni (1 mW, 10 mW, 100 mW) pomocou ktorych
mozeme dosiahnit komunikaciu od niekolko metrov az do vzdialenosti 100 metrov
vo volnom priestore, v zastavanom priestore dosah znacne klesid. Prva znamejsia
verzia Bluetooth pre mobilné zariadenie prisla ako standard 2.1 + EDR v roku
2007 s teoretickou prenosovou rychlostou na trovni 3 Mbit/s , dalej bolo oproti
verzii 1.2 implementované jednoduché bezpecné parovanie (SSP - Simple Secure
Pairing). V roku 2009 prisla verzia v3.0 + HS ktora priniesla spojenie Standardu
Bluetooth a technologie WiF'i, ¢o prineslo teoretické rychlosti pri prenose az 24
Mbit/s , pri¢om prenos nie je realizovany priamo cez rozhranie Bluetooth ale vyuziva
standard 802.11 zname ako WiFi . Cez standard Bluetooth sa nadviaze spojenie
a dojde k odoslaniu dolezitych udajov o prenose. Daldia zasadnejsia aktualizacia
technologie Bluetooth, ktora je znama ako specifikdcia pod oznacenim 4.0 prisla
v roku 2010 a hlavnou ¢rtou tejto aktualizacie je implementovanie technologia BLE
z toho plyntce zniZenie spotreby a zameranie sa na nizko energetické zariadenia
ako napriklad nositelna elektronika, senzorické zariadenia, handsfree sipravy a iné
zariadenia s nizkou spotrebou energie.[7] Podstatnou castou Specifikacie Bluetooth
4.0 je technolégia BLE (Bluetooth Low Energy), ktora sa vyuziva aj v tejto praci

k prenosom medzi vyvojovou doskou Raspberry Pi 2 a telefénom Android.

Tab. 1.1: Vykonové triedy Bluetooth

Vykonova trieda | Maximalny vykon | Maximalny dosah
1 100 mW (20 dBm) 100 m

2 2,5 mW (4 dBm) 10 m

3 1 mW (0 dBm) 1 m

4 0,5 mW (-3 dBm) 0,5 m
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1.4 Bluetooth Low Energy

Bluetooth Low Energy(BLE) casto oznacovany tiez ako Bluetooth Smart bol imple-
mentovany ako hlavna céast Specifikacie Bluetooth 4.0. Cielom vyvoja tejto Specifi-
kacie bolo priniest mensiu, vysoko optimalizovani technolégiu klasického rozhrania
Bluetooth. V podstate je vsak BLE znac¢ne odlisné od klasickej technologie Blueto-
oth a tato technoldgia bola vytvorena pre tplne iné ciele ako povodna technoldgia
Bluetooth. Predtym ako si technoldgiu osvojila spolo¢nost Bluetooth Special In-
terest Group (BSIG), bola technolégia vyvyjana spolo¢nostou Nokia pod nadzvom
Wibree. Autori technoldgie sa nepokusali od zaciatku vyvinif novy bezdrotovy stan-
dard, ktory by vyriesil vSetky problémi ale zamerali sa na vyvoj radiového komuni-
kac¢ného standardu, ktory disponuje najmensiou moznou mierou spotreby energie,
je nizkonakladovy a nie je zlozity na implementovanie. Tieto ciele su evidentné uz pri
hlavnej Specifikacii, ktora definovala BLE ako originalny nizkoenergeticky standard
navrhnuty pre implementaciu velkymi vyrobcami. BLE by sa mohlo v budicnosti
stat svetovou siroko osvojenou technoldgiou, ktord definuje standard na dlhsi cas.[§]
Platformy podporujtice Bluetooth Low Energy[9]:

o 10S5+(10S7+ preferovany)
Android 4.3 (od verzie 5.0 periférny méd)
Apple OS X 10.6+
Windows 7 a novsie
GNU/Linux Vanilla BlueZ 4.93+

1.4.1 Pripojenie BLE

Pripojenie znamena vymena dat v oboch smeroch na dvoch zariadeniach a je po-
trebné v pripade ak chceme posielat data periodicky a len medzi dvoma sparovanymi
zariadeniami. Takéto pripojenie a sparovanie zariadeni vyrazne obmedzuje odchyta-
vanie komunikacie ako v pripade jednorazového posielania dat bez sparovania kedy
zariadenie ktoré vysiela data bez zabezpecenia a tak sa zvicSuje Sanca takto vysie-
lané data odchytit. Pripojenie zahina dva separované mody zariadeni:

Centrdlne zariadenie(master)

Opakovanie kontroluje predlozené frekvencie kde sa snazi zachytif pakety, ktoré
oznamuju pripojenie na vysielacie zariadenie. Ked tieto pakety odchyti a zisti, ze
st vyhovujice nadviaze pripojenie. Pri aktivnom spojeni, centralne zariadenie na-
stavi casovanie a zacne sa periodickd vymena dat.

Periférne zariadenie(slave)
Je zariadenie, ktoré periodicky vysiela pakety pre nadviazanie spojenia s inym

zariadenim a akceptuje prichadzajice pripojenia. Ak je spojenie aktivne, periférne

23



zariadenie pouziva ¢asovanie centralneho zariadenia a vymiena si s nim pravidelne
data.

Na zacatie komunikéacie, musi centralne zariadenie prijat paket incializovany pripo-
jenie, ktory vysiela periférne zariadenie. Po tomto kroku centralne zariadenie po-
sle na periférne zariadenie ziadost o vytvorenie tzv. exkluzivneho pripojenia medzi
dvoma zariadeniami. V okamihu ked je pripojenie nadziazané, prestava periférne
zariadenie vysielat incializacné pakety a pripojené zariadenia zac¢ni medzi sebou

komunikovat v oboch smeroch.[§]

Periférne zariadenie Periférne zariadenie

\ /

Centralne zariadenie
Periférne zariadenie (Smartphone, Tablet, Pocitac) Periférne zariadenie

/

Periférne zariadenie Periférne zariadenie

Obr. 1.6: Topoldgia pripojenia BLE

Vo s$pecifikécii verzie 4.0 boli obmedzenia pre pripojenie prefiérneho a centralneho
zariadenie a ich kombinacii, s aktualizaciou na verziu 4.1 boli tieto obmedzenia

odstranené, detailne v podkapitole [1.4.2]

1.4.2 Verzia Bluetooth 4.1

Prisla v roku 2013 a vytvara cestu pre pouzitie Bluetooth ako obecného komu-
nika¢ného rozhrania pre Siroku skélu elektronickych zariadeni pripojenych k sieti,
tzv. ,internetu veci* (IoT—Internet of things). Bluetooth 4.1 teda prindsa prvotni
podporu pre sietovil komunikaciu prostrednictvom protokolu IPv6, ¢o je jeden z naj-
zakladnejsich protokol pre prenos v samotnom Internete. V Standarde je pre tito
komunikaciu vyhradeny specialny kanal, ktory v budtcnosti zabezpeéi komunikéa-
ciu velkého mnozstva roznych zariadeni, senzorov, vypinacov ale aj spotrebicov.[10]
Verzia 4.1 odstranila obmedzenia pri kombinovani centralneho a periférneho médu

pri pripojeni a umoznuje [8] :
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o Zariadenie moze fungovat ako v centralnom tak aj v periférnom maéde v jednom
case

o Centralne zariadenie moze byt pripojené na viacero periférnych zariadeni

o Periférne zariadenie méze byt pripojené na viacero centralnych zariadeni
To prinasa vyhody v podobe toho, ze napriklad inteligentné hodinky st pripojené
k telefénu ako periférium ale zaroven dokazu ako hostitel prijimat informécie od ex-
terného senzora s podporou BLE.[I0] Verzia 4.1 je plne kompatibilnd s verziou 4.0
avsak zariadenie BLE nemo6ze komunikovat s inym zariadenim nizsej verzie ako je 4.0

a to z dovodu, odlisnej hornej vrstvy protokolu.

1.4.3 Verzia Bluetooth 4.2

Priniesla oproti verzii 4.1 par novych vylepseni najvacsiou vyhodou oproti verzii
4.1 bolo umoznila ¢ipom pouzit Bluetooth na priamu pristup pomocou protokolu
[Pv6, verzia 4.2 v mensej miere vylepsila rychlost a ochranu komunikacie pri vy-
uziti Bluetooth.[I1] Do dnesnej doby je to zatial poslednd implementacia Bluetooth
na jadro 4.0. V roku 2017 bude implementovana do zariadeni nova technolégia Blu-
etooth, ktorej jadro bude zalozené na verzii 5.0 a z vacsej casti sa zameriava na
Internet of Things technolégie. Mala by priniest stvornasobny dosah a dvojnasobnii
rychlost pri nizSej spotrebe energie.[12]

IoT schopnosti pri verzii BLE 4.2

 Nizkoenergetické IP (IPv6/6LoWPAN)

o Bluetooth Smart Internet Gateways
S technologiou BLE 4.2 st Bluetooth Smart senzory schopné preniest data inter-
netom.

Bezpecnost

e LE Ochrana 1.2

o LE Zabezpecené spojenie
Pri implementovani novych bezpec¢nostnych standardov BLE 4.2, je zabezpecené
ze len overeny uzivatelia mozu sledovat lokéaciu zariadenia (senzoru) a sparovat sa
so zariadenim.

Rychlost

e 250% rychlejsie

« 10x Viac prenosovej kapacity [11]
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1.4.4 Komunikac¢né protokoly a profily BLE

Od prestavenia Bluetooth s$pecifikdcie bol pevne dané rozdiely medzi protokolmi
a profilmi:

Protokoly

Vytvorené bloky ktoré st pouzivané vsetkymi zariadeniami podriadenymi pod Spe-
cifikdciou Bluetooth. Protkoly si vrstvy, ktoré implementujt rozlicné formaty pa-
ketov, zabezpecuju smerovanie, kodovanie a dekdédovanie ktoré zaistuje efektivny

prenos medzi spojenymi bodmi.

Profily

, Vertikalne rezy “, ktoré funkcionalitou bud pokryvaji zakladné médy vyzadovanych
operéacii pri pripojeni vSetkych zariadeni (Generic Access Profile, Generic Attribute
Profile) alebo je ich funkcia vyuzita v Specifickych pripadoch pouzitia Bluetooth
(Proximity Profile, Glucose Profile), kde v tychto pripadoch profily definuji akym
sposobom maju byt protokoly pouzité k dosiahnutiu ¢iasto¢ného ciela spojenia, ¢i

uz vseobecného alebo Specifického.

Vseobecné Profily (Generic Profiles) st definované specifikdciou, dva z nich
st zakladnym prvkom zaistujicim kooperaciu medzi BLE zariadeniami od roznych
vyrobcov, tymito profilmi si:

1. Generic Access Profile (GAP) — Pokryva model pouzitia nizkotroviiovych ra-
dio protokolov na definovanie roli, procedir a moédov, ktoré umoznuja zariade-
niam vysielat data, objavif zariadenia, nadviazaf spojenie, spravovat spojenia
a vyjednavat bezpecnostné irovne medzi zariadeniami. GAP je v zdklade naj-
vy&sia kontrolnd vrstva BLE. Vietky zariadenia BLE musia spliiat tento profil
a je pre ne zavazny.

2. Generic Attribute Profile (GATT)— Prinardbani s vymenou dat v BLE, GATT
definuje zakladné datové modely a procedury, ktoré zaistuju zariadeniam odha-
Tovat, ¢itat, prepisovat a pretlacit datove prvky medzi nimi. GATT je v zaklade

najvyssia datova vrstva v BLE.

Specificky pouZitelné profily

V dnesnej dobe st Specificky pouzitelné profily limitované do profilov so zakladom
v GATT. Znamena to, ze vSetky profily, procedury a operacné médy GATT su za-
kladom pre tvorenie blokov vsetkych dalsich rozsireni. Zatial nie st zname Specifické

profily bez zakladu v GATT ale predstavenie L2CAP kanalov orientovanych na pri-
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pojenie vo verzii 4.1, predostrelo verziu, ze v budticnosti by mohli vznikat Specifické
profily, ktoré by mali mensi zadklad v GATT protokole, vznikali by tzv. GATT-less
profily.

Specifické profily zalozené na GATT profile

Specidlna zaujmova skupina pre Bluetooth (SIG) priniesla viacero $pecifickych pro-
filov, ktoré maju zaklad v GATT profile a plne pokryvaju vSetky procedury a datové
formaty, ktoré su vyziadané a implementované do Sirokého spektra Specifikého pou-
zitia, patria sem nasledujice najznédmejsie profily [§]:

o Ndajdi ma profil (Find me Profile) — Umoznuje zariadeniam fyzicky lokalizovat
iné zariadenia (ndjdenie telefénu v miestnosti pomocou Bluetooth).

o Profil blizkosti — (Prozimity Profile) Vhodné na dekteciu pritomnosti alebo
nepritomnosti blizkych zariadeni (pipnutie zariadenia v pripade opustenia izby
a poklesu signalu).

o Zariadenia komunikujice s clovekom cez GATT profil (HID over GATT Pro-
file) — Posiela data z klavesnic alebo ovlddacich prvkov cez BLE.

o Profil Glukézy (Glucose Profile) — Bezpecné posielanie tirovni glukézy cez BLE,
vhodné napriklad ako senzor pre diabetikov.

o Profil teplomeru(Health Thermometer Profile) — Profil vhodny na sledovanie
telesnej teploty pomocou BLE.

o Riychlost a rytmus bicyklovania (Cycling Speed and Cadence Profile) — Umoz-
nuje senzoru na bicykli posielat rychlost a rytmus bicyklovania do smartféonu
alebo tabletu.

Specifické profily vyrobcov (Vendor-Specific Profiles)

Specifikacia Bluetooth umoziiuje aj vyrobcom zariadeni definovat ich vlastne profily
pre Specifické pouzitie, ktoré nie st pokryté skupinou profilov definovanou Bluetooth
SIG. Tieto profily mézu byt drzané v tajnosti a vyrobcovia zariadeni ich moézu pouzi-
vat napriklad na komunikaciu medzi svojim zdravotnym prislusenstvom a aplikaciou
v mobile alebo mozu byt publikované vyrobcom a ich zédklad méze byt vyuzity na
implementaciu do inych profilov.

Priklad specifického profilu vyrobcu je iBeacon, ktory umoznuje lokéciu iOS vo
vnutri budov kde nie je k dispozicii dobry signal GPS. Zéklad iBeaconu méoze sla-
zit ako oznamovaci prostriedok predajcu k zakaznikovy pomocou Bluetooth, mdze
taktiez sluzif na posielanie informécii k expoziciam v mizeu alebo ako informacie
o blizkych udalostiach. [§]

Protokolova zakladna BLE

Pri pouziti Bluetooth Low Energy sa uzivatelia vacsinou stretni len v hornymi
vrstvami BLE protokolovej zakladne, avsak protokoly a profily sa v BLE zariade-
niach delia do troch Casti, tieto Casti si zobrazené na obrazku [1.7]

Kazdy stavebny blok protokolovej sady je rozdeleny do niekolko vrstiev, ktoré
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zabezpecuju funkcionalitu pozadovani pri obsluhe:

1. Aplikacia

Aplikacia je tak ako v inych systémoch, najvyssie postavena vrstva obsahujica

logiku, zodpovedna za pouzivatelske rozhrania, narabanie s datami a vsetkym

¢o aplikacia pri pouziti implementuje. Architektura aplikécie je zavisla na kaz-

dom ciastocnom prevedeni.

2. Hostitel

Obsahuje nasledujice vrstvy:

Generic Access Profile (GAP)

Generic Attribute Profile (GATT)

Logical Link Control and Adaption Protocol (L2CAP)
Attribute Protocol (ATT)

Security Manager (SM)

Host Controller Interface (HCI), Host side

3. Kontrolér

Obsahuje nasledujice vrstvy:

Host Controller Interface (HCI), Controller side
Link Layer (LL)
Physical Layer (PHY)
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Application Application(App)

|
|
|
| Generic Access Profile(GAP) Generic Attribute Profile (GATT) :
|
| |
Host : |
: Security Manager Protocol (SMP) Attribute Protocol (ATT) :
| |
| |
| |
: Logical Link Control and Adaption Protocol (L2CAP) |
| |
|-
Host Controller Interface
D D - (HC|) D [ ]
r---—--—-———"F"~""™"™"™"T"™"¢""™""T"™®™""F-~®>7""7"""7"""7""7"7"7T T T T T ™ |
Link Layer (LL)
Controller

LE Physical Layer (PHY)

Obr. 1.7: Protokolovd sada BLE

1.5 Systém Andriod

Cast pojednavajica o operacnom systéme Android, jeho struény opis a opis verzie

6.0, ktora bezi na teleféne ktory pouzivame na spojenie s Raspeberry Pi 2.

1.5.1 System Android a Bluetooth Low Energy

V polke roku 2013 bol vypusteny Android API 18, verzia 4.3 ktora predstavila pod-
poru pre Bluetooth Low Energy. Bluetooth Low Energy bol navrhnuty pre podobnu
komunikaciu ako klasicky Bluetooh ale s ovela nizsiou spotrebou energie z toho do-
vodu mozu byt BLE zariadenia prepnuté do sleep médu a prebudit sa len pre pokus
nazviazania spojenia alebo int udalost. V tejto verzii vSsak podporoval len centralnu
rolu BLE.[I3] Od verzie 5.0 prindsa Android podporu pre BLE aj ako periférne za-
riadenie alebo periférna rola. Do vydania tejto mohli inteligentné telefony fungovat
len ako centralne zariadenie, ktoré sa pripajalo na periférne zariadenie, avsak po vy-
dani verzie 5.0 fungujui uz aj ako periférne, ktoré moze vysielat oznamovacie pakety

a pripajat sa na iné centralne zariadenia, rovnako méze posielat Beacon a iBeacon
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pakety. Rovnako sa vylepsilo posielanie oznamovacich paketov a zlepsila sa onesko-
rovacia doba pri posielani tychto paketov, vylepsené bola aj skenovanie zariadeni,
ktoré bolo velkym problémom pri starsich verzidch, kde pri prechode zariadenia
do standby médu dochadzalo k rychlemu vybijaniu batérie a tym bola elimino-
vana hlavna vyhoda Bluetooth Low Energy, ¢o mala byt nizka spotreba energie, s
prichodom Androidom 5 (Lollipop), bol skenovaci proces BLE presunuty na nizsie
vrsty, ktoré dovolovali telefonu nastavit BLE na moéd spanku, tym padom nedo-
chéadzalo k velkému vybijaniu pocas toho ako bolo BLE neaktivne. [I4] Verzia 6.0
bezi na mobilnom teleféne ktory pouzivame na pripojenie k minipoéitacu Raspberry
Pi 2 pomocou BLE rozhrania. Verzia 6.0 oproti prechadzajicej verzii prinasa radu
vylepseni a to hlavne udelovanie prav aplikdciam, integrovani podporu pre ¢itacky
odtlackov prstov, mobilné platby, automatické zalohovanie, nové menu aplikacii, vy-

lepsené notifikacie, pokrocilejsie fungovanie tloziska alebo vacsiu vydrz batérie. [15]

1.6 Raspberry Pi 2

Raspberry Pi je zrejme najpopularnejsi vyvojovy a edukacny minipocitac¢ na svete.
Vyrabany je spolo¢nostou Raspberry Pi Foundation od roku 2012 za cenu priblizne
35% a s velkostou 8,8 x 5,6 cm. Tato praca pojedniva o modely Raspberry Pi 2,
ktory bol v praci pouzity na prenos dat medzi mobilnym telefénom a minipoc¢itacom
pomocou BLE.

Raspberry Pi 2 je oproti predoslej verzii Raspberry Pi priblizne sestkrat vykon-
nejsi. Zakladom je nova stvorjadrova platforma Broadcom BCM2836, ktora obsahuje
styri procesorové jadra ARMv7 Cortex A7 na frekvencii 900 MHz, otvara sa tu vsak
aj moznost pretaktovania maximalne na 1,1 GHz. Vyrazne sa zvysila operacné pa-
méf a to na 1 GB LPDDR2 oproti predoslej verzii, ktora disponovala 256 MB alebo
512 MB operacnou pamétou.|[17]
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2 PRAKTICKA CAST

V praktickej ¢asti prace je definovany vyber autentizacného protokolu ktory by mal
byt implementovany na overenie. Vytvorenie GATT BLE servera a GATT custom

services a vytvaranie Android aplikdcie pomocou Android studia.

2.1 Navrh Autentizacného Protokol

Autentizacny protokol bude bezat na mobilnom teleféne na ktorom bola vytvorené
Android aplikacia. Mobilny teleféon sa bude pripajat na dosku Raspberry Pi 2 po-
mocou BLE rozhrania a svoju autentizaciu overovat pomocou autentiza¢ného proto-
kolu, ktory je zalozeny na béze protokolov nulovou znalostou. Overenie telefénu
bude prebiehat bezdrotovo na rozhrani BLE(Bluetooth Low Energy) na minipoéitac¢
Raspberry Pi 2, na ktory pomocou otvoreného kanala BLE telefon prenesie vyge-
nerované parametre. Minipoc¢ita¢ Raspberry Pi 2 nésledne overi tieto parametre a
v pripade spravnosti bud bude pokracovat v komunikacii pomcou BLE alebo pri
neuspesnej autentizacii pouzije GATT server ktory zavola metédu na odoprenie ko-
munikacie a telefon od BLE kandlu odpoji. Ako autentizacny protokol vytvoreny
na baze nulovej bude implementovany protokol HM12, tento protokol uz bol im-
plementovany v jednej zéverecnej praci na NFC Readery, takZe spliia znaky pre

rychlost, nenarocnost a celkovi i¢innost.

2.2 Raspberry Pi 2 BLE

Vyvojovy pocita¢ Raspberry Pi 2 od prvej instalacie podporuje technolégiu Blu-
etooth a Bluetooth Low Energy , pomocou vstavanej kniznice Bluez. Bluetooth
low Energy je mozné spustit na Raspberry Pi pomocou doplnku Blueman, ktory
dokonca spusti GUI Bluetooth, avSsak nemusi fungovat so vSetkymi Bluetooth adap-
térmy, tak ako to bolo aj v pripade tejto prace. Kedze vicsina navodov na Bluetooth
na Raspberry Pi 2 je vedena s adaptérom CSR ktory si nahra svoj firmware spravne,
Bluetooth s adaptérom CSR funguje normélne. V tejto praci bol k Raspberry Pi 2
priloZzeny a napojeny adaptér od firmy ASUS BT-400, ktory v niektorych pripadoch
nenacita svoj firmware spravne a teda nechce spustit Bluetooth Adaptér. Toto sa déa
vyriesit stiahnutim presného firmware priamo od vyrobcu a néasledne jeho manual-

nym prepisom.
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Firmware sa nenacita :

pi@raspberrypi: ~

File Edit Tabs Help

Obr. 2.1: ASUS BT-400 firmware

dmesg | grep -i bluetooth

bluetooth hci0: Direct firmware load for brem/BCM20702A1-0b05-17cb.hed fai-
led with error -2

nasledne treba stbor hex prepisat do hed tak aby mu systém rozumel :

./hex2hed BCM20702A1001.002.014.1315.1347.hex BC M20702A1—0b05—17cb.hed

Po tomto kroku treba skopirovat novy firmware do starej zlozky, avsak adaptér
nemusi ist ani potom pretoze stibor sa neustale prepisuje na predosly a preto nemo-
hol systém spustit Bluetooth adaptér.

sudo apt-get install libdbus-1-dev libdbus-glib-1-dev libglib2.0-dev

Aktualizovanie kniznice Bluez na dalsie vyuzite bluetooth alebo BLE

libical-dev libreadline-dev libudev-dev libusb-dev make

mkdir -p work/bluepy
cd work /bluepy
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wget https://www.kernel.org/pub/linux/bluetooth /bluez-5.45.tar.xz tar xvf bluez-
5.45.tar.xz

cd bluez-5.45

./configure —disable-systemd

make

sudo make install

Po nefunkénej Blueman kniznici pre pouzity adaptér, bol pouzity Gatt package
pre jazyk Go, ktory prinasa podporu BLE do Go jazyka. Generic Attribute Pro-
file(Gatt), umoznuje prenasat malé velkosti dat, zndme ako atribiry pomcou BLE
rozhrania. Ddlezita tiloha je vytvorenie servera.go a jeho nésledné spustanie pomo-
cou sudo ./server. [16]

go get github.com/paypal /gatt
cd /home/pi/gopath/src/github.com/paypal /gatt
go build examples/server.go

sudo ./server

Fie kdit Search Uptions Help

zackage service

import

( Jroervic
=wServic

ni/Nownln

e )
"os/exec”
"pithut.com/paypal/gatt”

)

func NewSensorService() *g
s 1= gatt.NewService(gatt. |

s AcdCharacteristic(gatt.\

func(r gatt_Renuest, 1
log.Printl
exec . Command(

relurn gall.SlalusSuccess|

return s

)

“pall.Characler st

Fie Fdit Search Options Help
tackage service

import "github. com/paypal/:

eryService() *zat

func hemBatt
1+ byte(100)

5 =

Obr. 2.2: Spustenie vysielania Gatt serveru

Posledny prikaz incializuje Gatt profily a spusti vysielanie

d.AdvertiseNameAndServices("Gopher", [|gatt. UUIDs1.UUID(), sSensor.UUID(),
s2.UUID())
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Ukazka kédu implementovaného do siiboru server.go, telo prikazu s este dodatko-
vymi atribitmi/miernou zmenou, vie vykonavat rézne ¢innosti - otvaranie siborov,
restart dosky, poslanie textu :

s.AddCharacteristic(gatt.MustParseUUID ("41fac9e0-c111-11e3- 92460002a5d5¢51b")).
HandleWriteFunc( func(r gatt.Request, data [Jbyte) (status byte)

log.PrintIn("Command received")

exec.Command("sh", ¢, "sudo reboot").Output()

return gatt.StatusSuccess )

Pomocou komercnej aplikacie BLE Scanner je mozné overit ¢i Raspberry Pi
vysiela BLE Advertise, Gatt Services .

BLE Scanner @ Q

History Favorites

n/a (iBeacon)
Alias: Gopher

5C:F3:70:63:F4:94 RAW DATA
NOT BONDED

UulD:
AABO62F0-98CA-4211-8EC4-193EBT73CCEBG
Major: 1

Minor: 2

Obr. 2.3: Vysielanie BLE na Raspberry Pi
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Overenie Gatt vysielanych sluzieb cez ktoré bude prikazy posielat aj Android
aplikacia

< nfa DISCONNECT

Status: CONNECTED
NOT BONDED

CUSTOM SERVICE
“* 09FC95C0-C111-11E3-9904-0002A5D5C51B
PRIMARY SERVICE
CUSTOM CHARACTERISTIC @

UUID: 11FAC9EO-
C111-11E3-9246-0002A5D5C51B
Properties: READ

CUSTOM CHARACTERISTIC @
UUID: 16FEOD80-C111-11E3-
B8C8-0002A5D5C51B

Properties: WRITE,WRITE_NO_RESPONS
Write Type:WRITE REQUEST

CUSTOM CHARACTERISTIC m 0

UUID: 1C927B50-
C116-11E3-8A33-0800200C9A66
Properties: NOTIFY,INDICATE

Descriptors:

Client Characteristic Configuration G
UUID: 0x2902

Obr. 2.4: Gatt sluzby beziace na Raspberry Pi
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Manuélne zadanie textu a odoslanie na dosku

Write Value

Text

For ex. "test"

Cancel

Obr. 2.5: Vyuzie aplikicie na odoslanie textu do RPi pomocou BLE

2.3 Android Aplikacia

Aplikacia na spojenie s Raspberry Pi je programovand v Android Studiu. Hlavny
subor je MainActivity.java, kde su definované vsetky triedy a premenné na inicia-
lizaciu Bluetooth, v metéde ScanCallback scanCallback je zadefinované skeno-
vanie a nasledné spojenie s Raspberry Pi ktoré vysiela pod menom Gopher, predtym
vsak este bola zadefinovana metéda startScan ktora obsahuje prikazy na zapnutie
rozhrania Bluetooth v pripade, Ze je vypnuté a potom nasledne spustenie Bluetoot-
hLE(Low Energy). Po doplneni dal$ich metéd bol vytvoreny jednoduchy layout(dve
tlacidla a potvrdzovaci text o spojeni) nésledné aplikdcia testovand na pripojenie
a poslanie prikazu na reboot do minipocitaca Raaspbery Pi, kde prikaz presiel a
pocitac sa restartoval, teda komunikécia na trovni prenesenia textovych prikazo-

v/jednoduchych hodnét bola funkéné. Aplikacia bola testovand na mobile Honor 7

36



beziaci na Andride 6.0, aplikdcia bola programovana v Android studio verzie 2.3.2.

Ukéazka aplikécie

DC Metro SolCalendar  Data Settings

BLE Scanner—" BLEPi_bosela

Vi

,///

Obr. 2.6: Aplikacia Android

Layout Aplikécie

BLEPi_bosela

e scted
REBOOT

Obr. 2.7: Tlacdidlo reboot
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3 ZAVER

Cielom bakalarskej prace bolo zoznamenie sa s autentizaciou nulovou metédou, opi-
sat princip a konkrétne Zero knowledge protokoly. Autentizovat podla vybraného
protokolu komunikéciu medzi telefénom a minipoc¢itacom Raspberry Pi 2. Celé ko-
munikacia ma prebiehat pomocou jednoduchych sprav na rozhrani Bluetooth Low
Energy.

V teoretickej casti bola rozobrana autentizacia, jej zakladné typy a v skratke
popisany rozdiel medzi autentizaciou nejakou znalostou a autentizaciou nulovou
znalostou. Dalej bol opisany a jednoducho na priklade jaskyne ilustrovany prin-
cip autentizacie nulovou znalosfou a opisané tri protokoly nulovou znalostou, cih
vyhody, nevyhody, rozne vlastnosti. Dalej boli v praci rozoberané technolégie Blu-
etooth, Bluetooth Low Energy a ich Specifikdcie, zobrazend protokolova sada a jej
vyuzite na rézne $pecifické tlohy(Gatt Server). Dalej boli pomocou technolégic BLE
popisané schopnosti technoldgie IoT a definicia standardov pre tento uicel. V malej
miere praca opisala aj mobilny operacny systém Android, jeho podporu pre BLE
a vyvojovu dosku Raspberry Pi 2, ktord bola v praci pouzita.

V praktickej casti prace bola implementovana komunikacia medzi zariadeniami.
Na strane Raspberry Pi 2 bezal Gatt Server s podporou BLE, na strane telefonu vy-
skusana BLE Android aplikacia, nebol vsak implementovany autentizacny protokol,
bol len opisany prakticky protokol HM12, ktory je zaloZzeny na overovani nulovou

znalostou.
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http://www.argenox.com/blog/android-5-0-lollipop-brings-ble-improvements/
http://www.argenox.com/blog/android-5-0-lollipop-brings-ble-improvements/
https://www.svetandroida.cz/android-6-shrnuti-201509//
https://www.svetandroida.cz/android-6-shrnuti-201509//
http://www.zive.cz/clanky/raspberry-pi-2-sestkrat-vyssi-vykon-ve-stejnem-baleni/sc-3-a-177031/default.aspx//
http://www.zive.cz/clanky/raspberry-pi-2-sestkrat-vyssi-vykon-ve-stejnem-baleni/sc-3-a-177031/default.aspx//
http://www.zive.cz/clanky/raspberry-pi-2-sestkrat-vyssi-vykon-ve-stejnem-baleni/sc-3-a-177031/default.aspx//

ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

BLE
PAN
BSIG

IoT
GAP
GATT
L2CAP

GATT-less
GPS

ATT

SM

HCI

LL

PHY

P

v

bluetooth s nizkou spotrebou energie — Bluetooth Low Energy
osobné siet — Personal area network

Specidlna zaujmova skupina Bluetooth — Bluetooth Special Interest
Group

internt veci - Internet of Things

genericky pristupovy profil — Generic Access Profile

genericky profil atribtitov — Generic Attribute Profile

logicky linkovy kontrolny a adaptac¢ny protokol — Logical Link Control
and Adaption Protocol

profily s mensim GATT zédkladom

globalny pozi¢ny systém — Global Position System

protokol atribttov — Attribute protocol

vrstva bezpecného manazmentu — Security manager

hostitelské kontrolné rozhranie — Host Controll Interface

linkova vrstva — Link Layer

fyzicka vrstva — Physical Layer

vlastnik, drzitel — Prover

overovatel - Verifier
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