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Abstrakt

Tato bakalatska prace se zabyva navrhem a implementaci vyuziti dvojiho slotu v GSM telefonu jako
bezpecnostniho elementu. Pro tento ucel je tieba vytvotit SAM podporujici GSM funkénost. Nebo

pouzit jiz existujici SAM podporujici tuto funkénost, takové karty se oznac¢uji SIM/USIM.

Abstract

This bachelor thesis deals with design and implementation use of dual slot in GSM phone like
security element. For this purpose, you need to create a SAM that supports GSM functionality. Or use
existing SAM that support this functionality, such cards are called SIM/USIM.

Kli¢ova slova

GSM (Globalni Systém pro Mobilni komunikace), JDK (vyvojovy nastroj pro Javu), ME (vybaveni
telefonu), SIM (ucastnicka identifikacni karta), GlobalPlatform (standardizace infrastruktury pro vyvoj,
nasazeni a spravu Cipovych karet), MS (mobilni stanice), ATR (odpovéd’ na restart karty), ISO/IEC
7816 (soubor mezinarodnich norem), SW1/SW2 (stavové slovo, odpovéd’ na APDU ptikazy), APDU
(aplika¢ni protokol datové jednotky), CLA (tfida instrukci), INS (specifikuje instrukci), P1/P2/P3
(parametr APDU ptikazu), RFU (rezervovano pro budouci pouziti), ADM (bezpec¢nostni podminka
pristupu), Kc (Sifrovaci klic¢), ID (identita), HPLMN (domovska vefejna pozemni mobilni sit’), BCCH
(kanal pro fizeni vysilani), PLMN (vefejna pozemni mobilni sit’), AUTN (autentifikacni token), RAND
(nédhodné vygenerované ¢islo), AK (kli¢ anonymity), MODE (specifikuje fizeni), MAC (kod ovérovani
zprav), RES (generovana odpoved’), CK (Sifrovaci kli¢, n€kdy oznacovan jako Kc), IK (kli¢ integrity),
OTA (bezdratové), RLI (knihovna v telefonu, komunikuje se SIM/USIM), GUI (grafické uzivatelské
rozhrani), PUK (bezpecnostni kli¢ k odblokovani PINU), CHV1/CHV2 (jedna se o PIN), AID (ID
aplikace), KI (ovétovaci kli¢), BTS (Zékladnové stanice vysilact sit¢ GSM), BSC (Systém
zékladnovych stanic), TRAU (Transkodér a jednotka pro tpravu rychlosti), MSC (Ustiedna veiejné
mobilni site), PSTN (Vefejné telefonni site), HLR (Domovsky registr), AUC (Centrum oveéfovani), EIR
(Registr mobilnich zatizeni), VLR (Navstévnicky registr), SMSC (Stiedisko kratkych textovych zprav)
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1 Uvod

Tato zprava vznikla jako dokumentace k bakalatské praci zabyvajici se vyuzitim druhého SIM slotu
Vv telefonu jako bezpecnostniho elementu. Nasim ukolem bude navrhnout a implementovat metodu,
ktera bude vyuzivat bezpe¢nostni pfistupovy modul v podobé¢ karty. Tuto kartu poté vlozime do SIM
slotu mobilniho telefonu a s jeji pomoci vytvoiime bezpecnostni element. Na tento element budeme
schopni pfes mobilni aplikaci ukladat data. Pfistup k takto ulozenym datiim, musi byt samoziejmé
vhodné zabezpecen.

Prevazna ¢ast obyvatelstva jiz vlastni mobilni telefon nebo jiné zatizeni, jehoz soucasti je i SIM
slot. Kdyby bylo mozné tuto kartu vyuzit pro uklddani bezpecnostnich klict, uzivatelé by méli
bezpecnostni klice stidle u sebe. Tyto klice by naptiklad mohli slouzit pro autentizaci i€astnika
Vv libovolné siti. Nebo pro jeho autorizaci a nasledny ptistup ke specifickym sluzbam.

V dnes$ni dobé¢ hraje bezpecnost velkou roli. Témét kazdy jiz mé k dispozici elektronické a jiné
prosttedky, které museji byt zabezpeceny. Zneuziti nezabezpecenych prostfedkt mize ptinést uzivateli
hrozivé dusledky. Z tohoto diivodu existuje cela fada moznosti, jak tyto nastroje zabezpeéit. My se
budeme zabyvat metodou, ktera jesté neexistuje. Nase metoda mtize piinést inovaci do bezpe¢nostnich
technologii. Tato technologie by umoziiovala uzivateli pfenaset bezpeénostni klice mezi jednotlivymi
zafizenimi. PfenaSeni dat by bylo velmi jednoduché, stacilo by vyndat piisluSnou kartu a vlozit ji do
zvoleného zafizeni.

V nasledujicich kapitolach naleznete zakladni informace o vsech pouzitych technologii.
Zaméfime se na jejich soucasny stav a funk¢nost, kterou umoziuji. Potom se pokusime navrhnout
mozné zpusoby feSeni. Zvolime si nejvhodné&jsi feSeni a to vhodné implementujeme. V zavéreéné
kapitole shrneme ziskané znalosti a obezndmime vas s vysledkem prace.



2 Rozbor tématu a pouzitych
technologii

V této kapitole jsou popsany jednotlivé technologie, na nichz je tato prace zaloZzena. Naleznete v ni i

svvr

2.1  Technologie Java Card

V této Casti se dozvime zakladni informace o technologii Java Card. Seznamime se s jeji strukturou a
dalezitosti. Nahled na zjednodusenou strukturu je dostupny v nasledujici fotce.

Java Card

> > > >

Spravce karty = = = =
(Card Manager) Y Y 5 = oo

sk [\®) w B

Java Card Runtime Java Card API (Programovaci rozhrani)

Enviroment

{Reosit i ik hiannlet) | Java Card VM (b¢h bytekodu)

Card OS (Operacni systém karty)

Smardcard Controller (¢ip) + Cryptography Co-processor
(Kryptograficky dodatecny procesor)

Obrdazek 2.1: Struktura technologie Java Card [34]

Tato technologie se Siroce vyuziva k bezpecnému behu aplikaci tzv. appletti na Cipovych kartach,
znamych také pod nazvem smart cards a jinych malo pamétovych zafizenich. Je tedy ptedevsim uréena
pro jednoucelova mala vestavéna zafizeni.

Jedna se o nejmensi soucast jazyka Java, ktera je kompatibilni se v§emi standardy pamétovych
karet. Pro vyvoj téchto aplikaci slouzi tzv. JDK (Java Development Kit). Pro spravné fungovani
aplikaci je tfeba, aby karta podporovala danou verzi vyvojového nastroje.

Na jednom zafizeni se miize nachazet i vice aplikaci. Mezi jednotlivymi aplikacemi se pfepina
pomoci AID (Application Identifier). Pouze jednu aplikaci 1ze nastavit jako vychozi, ktera se po restartu
karty automaticky vybere pro komunikaci.

Pro zabezpeCeni a spravu téchto aplikaci slouzi tzv. GlobalPlatform, ktery také slouzi pro
standardizaci infrastruktury vyvoje.

Kvuli bezpecnosti l1ze vyuzit i Sifrovanou komunikaci s terminalem. Stahovani aplikaci je
zabezpeceno pomoci digitalnich podpist. Pro nahravani knihoven a instalaci aplikaci je tfeba se
autorizovat pomoci jednoho z unikatnich bezpe¢nostnich klict. Tyto kli¢e zamezuji neautorizovanou
manipulaci s kartou. Po deseti netspésnych pokusech o autorizaci se karta nenavratné zablokuje.



Oproti ostatnim platformam vychazejicich z jazyka Java, podporuje Java Card pouze jednoduché
datové typy byte, short, boolean, ptipadné int. Velkym nedostatkem této technologie je i nepodporovani
vice rozmérnych polich a vlaken. Jednotlivé piikazy musi byt vykonavany atomicky.

Kazda aplikace (applet) vytvofena pro Cipové karty, musi obsahovat funkci install pro instalaci
aplikace a funkci proces, zajistujici spravny béh aplikace. Bytekod poté bézi na Java Card VM.

Diky univerzalnosti této technologie vyvinuté spolecnosti Sun Microsystems, Ize aplikace rychle
vyvijet, testovat i zavadét. Pivodne byla vSak vytvofena pouze pro zabezpeceni dat ulozenych na
Cipové karté.

2.2  Technologie SIM/USIM

Nasledujici kapitola udava zakladni informace o technologii SIM/USIM. S tuto technologii se nepfimo
setkdvame denné, kdykoliv zapneme mobilni telefon. Je velmi rozsifena po celém svété.

Karty jsou dostupné ve tfech velikostech. Nahled je dostupny nize. Snimek obsahuje i
jednotlivé kontakty a jejich vyznam.

GND VPP 10O \
rI I Iw VCC - napijeni
RST - rest
J CLK - hodiny
|~ GND - zem
VPP - programovatelné
i_l_ napéti
I/0 - vstup/vystup

Standartni Micro Nano VCC RST CLK

SIM/USIM
Obrazek 2.2: SIM/USIM a jejich hardware [42][38]

Naleznete ji na ¢ipovych kartach oznacovanych jako SIM (Subscriber identity module). Jedna se
vlastné o jisty typ SAM (Secure access module card). Tyto karty slouZi pro bezpe¢nou identifikaci
ucastnika v mobilnich sitich. PouZzivaji se béZné v mobilnich telefonech, GPS navigaci i pro bezdratovy
ptistup k internetu.

Nejvétsi vyhodou SIM je, Ze je snadno pienositelna mezi pestrou $kalou riznych zatizeni.
Tento bezpeénostni modul obsahuje tidaje potiebné pro autentizaci a pristup ke sluzbam poskytovanych
operatorem.

Pro autentizaci v mobilni siti je tfeba cela fada informaci. Ty jsou spoleéné s uzivatelskymi
daty bezpeéné uloZeny na karté. Jedna se o IMSI (International Mobile Subscriber Identity) slouZzici
k dohledani detailii o uzivateli. Unikatni sériové Cislo identifikujici kartu, oznacované jako ICCID
(Integrated Circuit Card Identifier). Tyto dva udaje dohromady jednozna¢né identifikuji zékaznika. Pro
jesté vétsi uroven zabezpeceni slouzi KI (Authentication key), jehoZ ucelem je ovéfit pravost SIM karty.
Tento kli¢ nelze ziskat z karty pfimo. Je uloZen nejen na SIM karté, ale i u poskytovatele sluzeb.
Pouziva se pii behu autentiza¢niho algoritmu, vysledek je poté porovnan a vyhodnocen. Ulozené data
maji riznou Uroven zabezpeceni. Jednotlivé tirovné zabezpeceni a podrobnéjsi informace 1ze nalézt ve
treti kapitole.

Autorizace uzivatele na strané mobilniho telefonu probihd pomoci bezpecnostniho ¢isla PIN
(Personal identification number). Po spé$né autorizaci si vlastnik karty mize toto bezpecnostni
kritérium libovolné zapinat a vypinat. Minimalni velikost bezpecnostniho kddu je 4 a maximalné muize
dosahovat velikosti 8. Je-li dosazeno maximalniho poétu netispé$nych pokusti o autorizaci, je tfeba



zadat novy PIN pomoci PUK (Personal Unlocking Key). Muize obsahovat i vice PIN a PUK kodu. Po
dosazeni maximalniho poctu neuspésnych pokusti zadani PUK koédu, je karta nenavratné zablokovana.

Existuji i dalsi technologie, jako jsou CSIM, ISIM atd. Jsou ale méné znamé a hife dostupné.
Proto nebudou podrobnéji probirany.

2.3  Technologie GSM

V této podkapitole se seznamime S technologii GSM. Zamétime se na jeji vyznam, strukturu a dilezité
¢asti systému. V nasledujicim snimku si mtzete prohlédnout zjednodusenou strukturu GSM sité.
Definici jednotlivych prvki sité naleznete na konci podkapitoly.

BTS

BTS

BTS

mm O BS(
&

BTS

EIR

SMSC

BSC

Obrdzek 2.3: Struktura GSM sité [4][37]

Jedna se o globalni systém pro mobilni komunikaci, ktery je nejpouzivanéjs$im standardem pro mobilni
telefony na svéte. Specifikujici naptiklad moznosti zpisobti komunikace mezi mobilnim telefonem a
SIM kartou, jejimz hlavnim ucelem je autentizace a komunikace zatizeni s GSM siti.

Zachovava zpétnou kompatibilitu se star§imi verzemi. Jedna se o buiikovou sit’ fungujici na
n¢kolika radiovych frekvencich. Koncova zafizeni jsou mobilni telefony, které se pripojuji k siti
pomoci nejblizsi buiiky. Cela sit’ se sklada z riznych elementd, jako jsou vysilace, ptfijimace, registry,
autentiza¢ni stfedisko a dalsi. A hlavni siti nazyvajici se GPRS (General packet radio service),
umoziujici spojeni na bazi Sifrované paketové komunikace.

Novgjsi technologie GSM sité se oznacuje jako UMTS (Universal Mobile Telecommunication
System). Jeji struktura je velmi podobna struktufe GSM sité. Pro zjednoduSeni zde jeji rozsifeni
nebudeme uvedadét.

Diilezité ¢asti systému
e BTS (Base transceiver station) — Zakladnové stanice vysilacu sit¢ GSM
BSC (Base Station Controller) - Systém zakladnovych stanic
TRAU (Transcoder and Rate Adaptation Unit) - Transkodér a jednotka pro tipravu rychlosti
MSC (Mobile Switching Centre) - Ustiedna vefejné mobilni sité
PSTN (Public switched telephone networks) - Vetejné telefonni sité
HLR (Home Location Register) - Domovsky registr
AUC (Authentication Center) - Centrum ovétovani
EIR (Equipment Identity Register) - Registr mobilnich zafizeni
VLR (Visitor Location Register) - Navstévnicky registr
SMSC (Short Message Service Center) - Stiedisko kratkych textovych zprav
PLMN (Public land mobile network) - Vefejna pozemni mobilni sit’

V této ¢asti jsme se seznamili se zakladni strukturou a funkénosti GSM sité.



2.4  Knihovna RIL (Radio Interface Layer)

Zde se seznamime s knihovou RIL a jejim G¢elem. Je nepiimo soucasti balicku android, kterou naleznete
v kazdém telefonu s opera¢nim systémem android. Pomoci této knihovny lze nepfimo komunikovat mezi
telefonni aplikaci a SIM/USIM kartou.

Komunikace probiha pies prosttednika, ktery se nazyva Baseband procesor. Jedna se 0 zafizeni,
které nam fidi veSkerou funkénost radia. Tento prostfednik dale komunikuje piimo se SIM/USIM
kartou.

4 )

RIL
/java/android/telephony/gsm

Obrazek 2.4: RIL knihovna [41][25]

V obrazky vyse je k dispozici ndhled na knihovnu RIL a jeji komponenty.

Knihovna RIL se sklada ze dvou komponentd. Mezi né patii naptiklad Vendor RIL, ktery je
specificky pro kazdou implementaci radio komunikace. Komponent Radio Daemon je ve spojeni s
telefonnimi sluzbami. Ugelem RIL (Radio Interface Layer) je poskytnout rozhrani radiové komunikaci
a modemu. Modemem je mysleno radio, které ptijima a odesila data.

Tato knihovna vyfizuje dva druhy piikaz. Prvnim z nich jsou vyzadané ptikazy, které jsou
iniciované z horni vrstvy. Do horni vrstvy patii naptiklad obsluha vytaceni, zasilani SMS atd. Tyto
pozadavky jsou pfijaty pomoci Radio Daemon, ktery je poté pteposle do Vendor RIL. Druhym typem
jsou nevyzadané ptikazy, ty jsou inicializovany modemem. Jsou zpracovavany komponentou Vendor
RIL. Nevyzadané piikazy jsou obsluhovany az po vyzadanych piikazech. Pozadavky od sluzeb
nemuzeme odkladat, proto jsou vyfizeny prioritné.

2.5  Technologie OTA (Over the air)

Tato technologie umoziuje vzdalené nahravani, aktualizaci, instalaci appletd a sluzeb. Poskytovatel
sluzeb, timto zpisobem muze modifikovat aplikace a data ulozena na SIM/USIM karte. Veskerym
modifikacim, ménicim ulozena data, budeme dale fikat aktualizace.

Aktualizace jsou odeslany do OTA brany (OTA Gateway). Brana transformuje zadost do
kratkych zprav. Ty jsou poté doru¢eny do SIM/USIM karty pomoci sluzby SMS. Prub&h komunikace
si mtzete prohléhnout v obrazku nize.
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Obrazek 2.5: Specifikace technologie OTA [43]

Rizeni OTA brany (Gateway) je spravovano administratory. S touto branou komunikuje organ
spravujici a vyvijejici nové aktualizace. Tyto aktualizace jsou poté pomoci brany a SMS sluzby
odeslany do piislusnych klientskych zatizeni. Zatizenim je mySleno vybaveni obsahujici SIM/USIM
karty.

2.6 Sim Application Toolkit

Zde se seznamime se zakladnimi informacemi spojenymi s touto technologii. Jedna se o specialni
applet, ktery umoziuje spravovat aplikace ulozené na SIM/USIM karté. Pii pfichozim ptikazu
vygeneruje vhodnou udalost a informuje vybranou aplikaci. Vytvari sdilené prostfedi pro vSechny
aplikace. Umoziuje specialni funkénost, jakou je naptiklad vytvareni vybérového menu atd. Nenachazi
se na starych kartach typu SIM. Blizsi informace naleznete ve specifikaci GSM [11.14].

2.7  Pozadavky na aplikaci

Nasledujici podkapitola definuje pozadavky na nasi vyslednou aplikaci. I kdyz neobsahuje piilis
pozadavki, uvedené nezbytnosti jsou nepostradatelné pro spravné fungovani nasi aplikace.

Nasim tkolem je vyuzit SAM (secure access module) podporujici GSM funk¢nost pro bezpecné
ukladani dat. Z tohoto divodu budeme potfebovat, aby vysledna aplikace podporoval nasledujici
pozadavky.

» Piistup k datim a nasledna manipulace s daty musi byt zabezpecena alesponi pomoci PINU
(CHV 1)
Pouzity zabezpeGeny ptistupovy modul (SAM) musi podporovat GSM funkénost (vytvorit
vlastni nebo pouzit jiz existujici)
Sprava data musi byt fizena Android aplikaci
Manipulace s daty musi byt jednoducha
Grafické rozhrani by mélo byt snadno ovladatelné a piijemné na pohled

VVV V¥V

V zavére¢né implementaci se budeme snazit splnit v§echna zadana kritéria.



3 Prehled soucasného stavu

Tato kapitola obsahuje informace tykajici se soucasného stavu dostupnych prostredkti, které se
vyuzivaji v SIM/USIM technologii. V ¢astech této kapitoly se seznamime s komunikaci, souborovym
systtmem a podporovanymi piikazy. V poslednich castech nalezneme i informace o prubéhu
autentizace karty v GSM siti a celkové srovnani jednotlivych technologiich.

3.1 Schéma komunikace

Nasledujici podkapitola nam umoznuje nahlédnout do komunikace mezi mobilnim telefonem,
oznacovanym jak MS (Mobilni stanice) a SIM/USIM kartou. Veskera komunikace probiha pomoci tzv.
APDU ptikazi. Informace tykajici se formatu piikazu a odpovédi jsou uvedeny v nasledujicich ¢astech
této podkapitoly.

A
VN
° DATA + SW1/SW2
MS ME

(Mobile Station) ~ (Mobile equipment)

Obrazek 3.1: Schéma komunikace MS a SIM/USIM [5]

Pro nasledujici ¢ast prace budeme pouzivat zkratku ME (Mobile Equipment) pro zafizeni nachazejici
se v mobilnim telefonu, jez slouzi ke komunikaci se SIM kartou.

Jakmile se SIM Karta ocitne pod proudem, ME si vyzada ATR (Answer to reset). Jedna se o
odpoveéd’ vychazejici z normy ISO/IEC 7816, kterou obdrzi terminal po elektronickém restartu karty.
Obsahuje komunikacni parametry navrzené kartou a povahu a stav karty. Tyto parametry nelze ménit,
kromé tzv. Historical bytes o maximalni délce 15 bytd. Ty jsou soucasti ATR a specifikujici bliz$i udaje
o zpusobu pouziti dané karty.

Interakce mezi ME a SIM je zalozena na modelu Master/Slave. Kde mistrem je ME fidici
komunikaci s otrokem. Otroka zde reprezentuje SIM karta. Ale i ona mize zasilat piikazy do ME
pomoci tzv. proaktivnich ptikazii. Pro spravné fungovani musi byt tento druh piikazu
podporovan telefonem i SIM Kartou. Ptikazy 1ze odesilat ze SIM Karty kvili tomu, ze se ME kazdych

v

30s pta, je-li néco nového. Dalsi podrobnéjsi informace jsou uvedeny dale.



3.1.1  Format prikazu

Format komunikace je zaloZen na protokolu APDU (Application Protocol Data Unit) vychazejici ze
standardu 1SO 7816, vyuzivajici protokol T = 1. Prvotnim piikazem ME zjisti, zdali ma pouzivat tfidu
sady instrukci pro USIM nebo SIM technologii. Je-li SIM karta schopna vykonat sadu instrukci pro
USIM, je dale uzivana tato sada instrukci. Jinak pfedpoklada, ze se jedna o SIM.

Jednotlivé ptikazy museji dodrzovat nasledujici format.

e N

Format prikazu APDU

Y

v,

Hlavicka (povmnel Télo (optimalni)

CLAI INS I P1 l P2 | P3 DATA

Obrdazek 3.2: Format APDU prikazu [1]

CLA — urcuje tiidu ptikaza (SIM 0xAO, USIM 0x00 a 0x80)

INS — slouzi pro rozliseni jednotlivych pfikazt dané tiidy

P1, P2 — parametry ptikazu

P3 — tieti parametr, mtize reprezentovat napt. délku nasledujicich dat, pocet pozadovanych byt a jiné
DATA — jedna se o volitelnou ¢ast ptikazu obsahujici data, jejichz délka by se méla nachazet v P3

V této Casti jsme se dozveédeli zakladni informace o formatu APDU piikazu.

3.1.2  Format odpovédi

O vysledku provedeni jednotlivych ptikazti musi SIM karta informovat ME pomoci pfisluSnych
navratovych kodi. Odeslana odpoveéd’ musi dodrzovat jeden z niZze uvedenych formatt.

Format jednoduché odpovédi se sklada pouze z dvoubytové navratové hodnoty. Hodnota prvniho bytu
je oznacovana jako SW1. Specifikuje kategorii, do které dana odpovéd spada. Jiz podle této hodnoty
zjistime, zdali byl ptikaz vykonan Gspésné. Ptipadné jaky druh chyby se vyskytl, v prib&hu vykonani
ptislusného piikazu. Druhy byte nam slouzi k poskytnuti blizSich informaci o jednotlivych chybach.
Pfi uspésném vykonani pirikazu, nas mize obeznamit s velikosti dostupnych dat. Navratové kody a
jejich vyznam je dostupny v ptiloze D.

[ Jednoducha odpoveéd’ ]

[ SW1 SW1 ]

Obrazek 3.3: Format jednoduché odpovédi [1]

Dal$im typem je rozsifeny format jednoduché odpovédi. Odpoveéd’ nas nejen informuje o skonceni
vykonévani ptrikazu, ale obsahuje i pfiloZzena data o maximalni velikosti 256 bytd. Maximalni velikost
celkové odpoveédi tedy miize dosahovat az 258 bytu.
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Odpovéd’ obsahujici data

Data o pozadované délce M SW1

Obrdzek 3.4: Formdt odpovédi obsahujici data [1]

SW1 — (Status Word 1) stavové slovo 1 o velikosti 1 byte
SW?2 — (Status Word 2) stavové slovo 2 o velikosti 1 byte
SW1 a SW2 jsou povinnou soucasti kazdé odpovedi

3.2  Souborovy systém

Tato podkapitola nds seznami s tim, jak vlastné souborovy systém vypada, co vSechno obsahuje a jak
ho spravné ovladat. V piilozeném obrazku si mizete prohlédnout piiklad souborové struktury.

EF

Obrazek 3.5: Priklad souborového systém technologie SIM/USIM [1]

Na vSech kartach typu SIM/USIM se nachazi strukturovany souborovy systém. Pohyb po tomto
systému nam umoznuje piikaz z bodu 3.3.1. Tento kapacitné limitovany prostor nam slouzi pro
ukladani a ¢teni dat, uloZzenych vyrobcem, operatorem nebo mobilnim zatizenim.

Jednotlivé soubory se skladaji z hlavicky a téla. Hlavicka slouzi pouze k vnitinim ucelim a
zustava skryta mobilnimu zafizeni. Obsahuje podrobné informace o daném souboru.
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3.2.1  Pristupové podminky (Access Conditions)

V tomto bod¢ se seznamime s pojmem piistupové podminky. Jedna se o podminky, které musi uzivatel
splnit, aby mohl pfistoupit k obsahu daného souboru. Kazdy soubor mize mit definovanou jinou
ptistupovou podminku. Jednotlivé ptistupové podminky maji riiznou urovein zabezpeceni, ktera
vyjadfuje jejich obtiznost. S rostouci Grovni se obtiznost zvysuje. Podobna metoda se vyuziva i pro
ptikazy, aby bylo mozné zabezpecit spravu souboru. Tabulka obsahujici tyto podminky je k dispozici
nasledovné.

Uroveii | Pristupova podminka
0 Vidy
1 CHV1
2 CHV?2
3 RFU
4 az 14 ADM
15 Nikdy

Tabulka 3.1: Pristupové podminky souborii [1]

RFU - Rezervovano pro budouci pouziti

ADM - Jiné bezpecnostni podminky specifikované tviircem souboru

Soubory s bezpe¢nostni trovni 0 jsou nezabezpecené. Naopak maji-li uroven 15, nikdo k nim jiZ nema
ptistup.

3.2.2  Druhy souborii
Nasledujici tsek obsahuje informace o zakladnich typech soubord, piipadné 0 jeho nasledném déleni
na podtypy.

Existuji tii zakladni typy soubort.

e Hlavni soubor (Master file) - zkracené¢ MF
Jedna se o povinny adresai nadfazeny vSem ostatnim podadresaifim. Slouzi jako koten
ptislusného souborového systému.

e Vyhrazeny soubor (Dedicated file) - zkracené DF
Podadresar MF nebo jiného DF.

e Elementarni soubor (Elementary file) - zkracené EF
Bézny soubor nesouci data. DéEli se na dalsi kategorie.

Elementarni soubory délime na nasledujici podtypy.

12



Hlavicka Hlavicka ] [ Hlavicka

J

N
=4

Zaznam 1 / N
Télo slozené se '
=]
sekvence bytu - Zaznam n| Zaznam 1
Zaznam n :
_J Zaznam 2
Transparentni Linearni

Cyklycky
Obrazek 3.6:Druhy EF souborit [1]

e Transparentni EF
Nejbeéznéjsi typ souboru, jehoz struktura téla se sklada z posloupnosti byta.
e Linearné pevny EF
Struktura t¢la souboru se sklada ze sekvence zaznamdi s fixni délkou.
o Cyklicky EF
Jednotlivé zaznamy maji kruhovou charakteristiku. Nelze-li vytvofit novy zaznam z divodu
dosazeni maximalniho poc¢tu zdznamu, dojde k piepsani nejstar§iho zdznamu. Jednotlivé

zédznamy maji stejnou velikost. Zaznamy obsahuji ukazatel na zaznam néasledujici.

Velikost a poéet zaznamu je ulozen Vv hlavi¢ce daného souboru. Kazdy EF mtize mit az 255 zaznami o
maximalni velikosti 255 bytt.

3.2.3 Pohyb v souborovém systému

Zde naleznete pravidla, ktera je nutné dodrZzovat pii tvorbé souborti a pohybu v souborovém systému.
Pro specifikovani jednotlivych soubort se vyuziva ID souboru. Tento identifikator ma velikost 2 byty
a ma hexadecimalni notaci.

Prvni byte nam specifikuje zakladni typ souboru.

MF Ox3F

DF pod MF OX7F
DF pod DF Ox5F

EF pod MF Ox2F

EF pod DF Ox6F

EF pod DF pod DF Ox4F

Tabulka 3.2: Zdkladni typy soubori [1]

ID souboru musi spliovat nasledujici podminky.
e D musi byt pfidéleno v dobé vytvoreni souboru
e Ve stejném adresafi nemohou existovat 2 soubory se stejnym ID
e Soubor nemuze mit stejné ID s adresarem, ve kterém se nachazi. (kromé kotenového adresare)

Pti pohybu v adresarich se museji dodrzovat nasledujici podminky.
e Lze vybrat kazdy soubor a adresat nachazejici se v aktudlnim adresari
e Lze pfejit do nadfazeného adresatre aktuadlniho DF
e Kdykoliv mizete vybrat hlavni soubor/adresat MF
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e Je mozné znovu vybrat aktualni adresar

Pro pohyb uvnitt jednotlivych soubori slouzi parametry prikazt.

3.24 SIM

V tomto bod¢ jsou k dispozici informace tykajici se souborového systému technologie SIM. Je zde
k dispozici i nahled na povinnou strukturu a jeji soubory. Kofenovym adresafem v této technologii je
soubor s ID 3F00. V obrazku nize naleznete povinné adresare a jejich soubory.

ICCID (EF)
MF 'm-:(r
300’
— LP (EF) IMSI (EF) KC EF) | |[HPPLMN ER)| | SST(EF)
G?};fgf) '6F0S' '6F07" '6F20' '6F31' '6F38'
BCCHEF) | | acc@®p | |FeLMyEF)| | Loct EF) AD (EF)
'6F74' 678’ '6F7B’ '6F7E’ '6FAD'
Phase (EF)
'6FAE’
Telecom (DF)
TF20'

Obrdazek 3.7: Povinnd souborovd struktura SIM [1]

Muzete si povSimnout, Ze povinnych souborti neni ptilis. Nékteré adresaie jsou i bez souborti.

325 USIM

V této pasazi se budeme zabyvat povinnou souborovou strukturou technologie USIM. Za kotfenovy
adresar USIM se povazuje soubor s ID 7FFF. Pro pfistup k souborim uloZzenych v tomto adresafi je
tteba vybrat aplikaci obsluhujici USIM souborovy systém. Zde mtZete vidét ndhled na povinné soubory
nachdzejici se pod timto adresafem. Ke spravnému béhu jsou tieba i povinné soubory z ptedchoziho

bodu.

- IMSI (EF) Keys (EF) KeysPS (EF)| |HPPLMN (EF)| | UST (EF)
USIM (ADF) '6F07" '6F08' '6F00" '6E31' '6F38'
TFFF
ACC (EF) FPLMN (EF) LOCI (EF) AD (EF) ECC (EF)
'6F78' '6F7B' '6E7E' '6FAD' '6FBT'
PSLOCI (EF)| | START-HFN (EF)| | TRESHOLD (EF)| | ARR(EF) || NETPAR (EF)
'6F73' '6F5B’ "6F3C' '6F06' "6FC4'

Obrazek 3.8: Povinnd souborova struktura USIM [17]

ADF — jedna se o DF vybrané aplikace (Application dedicated file)
Blizsi informace o vyznamu jednotlivych soubort naleznete nize v podkapitole 3.4.
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. [ o | 4 4 [¢]
3.3  Popis jednotlivych prikazu
Tato podkapitola se zabyva ptikazy, které jsou podporovany v technologii SIM a USIM. Ptikazy jsou
dale vhodné rozdéleny do skupin. Jednotlivé skupiny jsou k vidéni v ¢astech 3.3.1 az 3.3.11. Tam

naleznete 1 popis a ucel jednotlivych ptikazii. Pro ptehled byla vytvotfena nésledujici tabulka, ktera
obsahuje vSechny podporované ptikazy i jejich format.

Piikazy CLA | INS Pl P2 P3

SELECT 'A0'/'00" | ‘A4 '00' '00' '02'
STATUS 'A0/'00" | 'F2' ‘00’ '00' délka
READ BINARY 'A0'00' | 'BO' | od (offset high) | (offset low) | délka
UPDATE BINARY 'A0'/'00' | 'D6' | od (offset high) | (offset low) délka
READ RECORD 'A0'/'00" | 'B2' ¢. zdznamu mod délka
UPDATE RECORD '‘A0/'00' | 'DC'| ¢&. zdznamu méd délka
SEEK /SEARCH RECOR 'A0'/'00" | ‘A2 '00' typ/mod délka
INCREASE 'A0'/'80" | '32' '00' '00' '03'
VERIFY CHV '‘A0'/'00" | '20' '00' ¢. CHV '08'
CHANGE CHV '‘A0'/'00" | '24' ‘00’ ¢. CHV '10'
DISABLE CHV '‘A0'/'00" | '26' '00' ‘01 '08'
ENABLE CHV 'A0'/'00" | "28' '00' ‘01’ '08'
UNBLOCK CHV '‘A0'/'00"' | 2C' '00' ¢. CHV '10'
INVALIDATE / DEACTIVAT | 'A0/'00' | '04 '00' '00' '00'
REHABILITATE / ACTIVATE | 'A0/00' | '44' '00' '00' '00'
RUN GSM ALGORITHM 'AQ' '3g' 00" 00" 10"
SLEEP '‘AQ' ‘FA' '00' '00' '00'
GET RESPONSE '‘A0'/'00" | 'CO' '00' '00' délka
TERMINAL PROFILE '‘A0'/'80" | '10' '00' '00' délka
ENVELOPE 'A0'/'80" | 'C2' '00' '00' délka
FETCH '‘A0'/'80" | '12' '00' '00' délka
TERMINAL RESPONSE '‘A0'/'80" | '14' '00' '00' délka

Tabulka 3.3: Popis jednotlivich prikazi SIM/USIM [1][18]
Technologie USIM je rozsifena o nasledujici piikazy.

AUTHENTICATE '00' '88' ‘01 moéd délka
MANAGE CHANNEL '00' 70" '00'/'80" '00'/kanal '00'

Tabulka 3.4: Rozsirené piikazy technologie USIM [18]
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Hodnota CLA:
e SIM'A0Q
e USIM '00', '80'

Technologie USIM je zpétné kompatibilni s technologii SIM.
Nebude-li blize specifikovano fungovani piikazu pro obé technologie SIM/USIM, piedpoklada se
stejna funk¢nost u obou technologii. Nebude-li explicitné specifikovano jinak, veskeré hodnoty jsou
V hexadecimalni soustavé. Pro ucel tohoto zadani, neni tfeba implementovat veskerou funkcnost
V plném rozsahu. Ale pro piehled a mozny budouci vyvoj zde mohou byt uvedeny.

3.3.1 Prikaz umoznujici pohyb po souborovém systému

Tato pasaz slouzi ke specifikaci ptikazu, ktery nam umoziuje pohybovat se po souborovém systému
podle kapitoly 3.2.3. Jedna se o nejcastéji uzivany piikaz. Je znamy pod jménem SELECT. Dovoluje
prochazeni souborového systému naptiklad podle ID souboru. Po usp&$ném provedeni tohoto prikazu,
je mozné ziskat dulezité informace tykajici se stavu SIM/USIM Karty, souboru a adresafe. Nasledné
jsou uvedeny informace o formatu piikazu a struktury vystupu.

Format prikazu

Prikaz

CLA INS P1 P2

P3

SELECT

'‘A0'/'00' '‘Ad' ‘00’ ‘00’

|02|

Tabulka 3.5: Format APDU prikazu SELECT [1][18]

Podrobné informace dostupné pires GET RESPONSE (pouze SIM):

e Pro MF, DF

Byte Popis Délka

1-2 RFU 2

3-4 dostupné misto v adresari 2

5-6 ID 2
7 typ souboru 1

8-12 RFU 5
13 velikost od 14 bytu po konec odpovédi 1
14 hardwarové pozadavky souboru 1
15 pocet ptimych podadresart 1
16 pocet ptimych (vlastnich) EF 1
17 pocet CHV, PUK a administrativnich kodu 1
18 RFU 1
19 stav CHV1 1
20 stav PUK 1 1
21 stav CHV 2 1
22 stav PUK 2 1
23 RFU 1

24 - 34 optimalni, podle operatora 0-11
Tabulka 3.6: Struktura odpovédi na prikaz SELECT (MF,DF) [1]
e ProEF

Byte Popis Délka

1-2 RFU 2

3-4 velikost souboru 2

5-6 ID 2
7 typ souboru 1
8 podminka pro INCREACE, jinak RFU 1
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9-11 bezpeénostni podminky pristupu 3
12 stav souboru 1
13 velikost od 14 bytu po konec odpovédi 1
14 typ EF 1
15 délka zaznamu 1

Tabulka 3.7: Struktura odpovédi na prikaz SELECT (EF) [1]

Pro bliz8i informaci navstivte specifikaci GSM [11.11] str. 38 — 40.

Specifikace pro technologii USIM:
Vsechny podrobné informace tykajici se daného souboru jsou odeslany ihned po uspésném vykonani
ptikazu SELECT. Tyto informace jsou podrobnéjsi nez u SIM. BohuZel neni vyznam jednotlivych byt
uveden v zadné zverejnéné specifikaci.
Umoziluje vybér souboru i podle cesty, potom P3 odpovida velikosti cesty. Cesta se sklada
z posloupnosti ID prochazenych soubort.
Parametr P2 musi mit hodnotu '04' a P1 oznacuje pouzity mod.
Mody P1:
'00" vybér souboru MF,DF EF podle ID
'01' vybér DF podle ID
'04' vybér pomoci cesty od kofenového adresaie (bez MF ID)
'05' vybér pomoci cesty od aktualniho DF (bez aktualniho DF ID)

3.3.2  Zadost o podrobné informace o aktudlnim adresafi

Dany oddil definuje piikaz, kterym je mozné ziskat podrobné informace o aktualnim adresafi. Stejné
informace lze ziskat i znovu vybranim adresafe pomoci vyse uvedeného piikazu SELECT. Vyhodou
tohoto pokynu je, ze nezméni hodnotu aktualné vybraného EF souboru. Déle je uveden nazev a format
ptikazu.

Format piikazu
Ptikaz CLA INS P1 P2 P3
STATUS 'A0'/'00" 'F2' '00' '00' délka
Tabulka 3.8: Format APDU prikazu STATUS [1][18]

Parametr P3 specifikuje pocet bytll, jenz ME vyzaduje. Musi byt vétsi nez 0 a mensi rovno maximalni
délce odpovedi.

3.3.3  Prikazy pro praci s transparentnimi soubory

Uvedeny usek obsahuje ptikazy, které nam umoziuji pracovat s daty transparentnich EF soubori. Jedna
se o pozadavek pro ziskani dat a modifikaci aktualné vybraného souboru. K ziskavani dat ndm slouzi
uvedeny piikaz READ BINARY. Pod nim naleznete pozadavek UPDATE BINARY, ktery se pouziva
k modifikaci definovan¢ho EF souboru.

Format piikazu
Prikaz CLA INS P1 P2 P3

READ BINARY 'A0T00' | 'BO' | od (offset high) | (offset low) délka
Tabulka 3.9: Format APDU prikazu READ BINARY [1][18]

Jsou-li splnény bezpecnostni podminky pro ¢teni dat vybraného souboru, vraci pozadovana data
aktualniho EF o délce P3. Lze pozadovat informace od 0xP1P2 bytu.
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Format piikazu
Piikaz CLA INS P1 P2 P3

UPDATE BINARY 'A0'/'00' 'D6' | od (offset high) | (offset low) délka
Tabulka 3.10: Format APDU prikazu UPDATE BINARY [1][18]

Jsou-li splnény bezpecnostni podminky pro upravu dat vybraného souboru, nahradi/rozsiti obsah
aktudlniho EF. Data jsou nahrazeny/rozsiteny od 0xP1P2 bytu. Velikost pfipojeného datového fetézce
je znama pomoci parametru P3.

3.3.4  Sprava souborovych zaznamii

Vsechny soubory neobsahuji zaznamy. Mizeme je nalézt pouze v cyklickych a linearnich EF. Pro
fizeni a spravu individudlnich zdznami, nam slouZzi nize uvedené 4 ptikazy. Ve forméatu ptikazu mtzete
nalézt jeho nazev a parametry. Pod nim se nachazi jeho zakladni definice a ovladani.

Format piikazu
Prikaz CLA INS P1 P2 P3
READ RECORD 'A0'/'00' 'B2' ¢. zdznamu mod délka
Tabulka 3.11: Formdat APDU prikazu READ RECORD [1][18]

Tato funkce je obdobou READ BINARY, slouzi pro linearni a cyklické soubory ke ¢teni zaznami.
Jsou-li splnény bezpecnostni podminky pro ¢teni dat vybraného EF, jsou v odpovédi poslana data
jednoho pozadovaného zaznamu o velikosti P3.

Po vybrani linearniho EF je hodnota ukazatele neznama. Ukazatel cyklického souboru je
nastaven na naposledy modifikovany zaznam.

Moznosti moda P2:

'00' precte aktualn€ vybrany zaznam

'02" vrati nésledujici zdznam

'03" precte predchozi zdznam

'04' vrati zaznam Cislo P1 (nezméni hodnotu ukazatele)

Format piikazu
Prikaz CLA INS P1 P2 P3
UPDATE RECORD 'A0'/'00' 'DC' ¢. zdznamu mod délka
Tabulka 3.12: Formdt APDU piikazu UPDATE RECORD [1][18]

Lze ho uzit pro modifikaci zvoleného zaznamu, jsou-li splnény ptistupové podminky nutné pro
aktualizaci dat. Velikost pfipojeného datového fetézce naleznete v P3. Neni-li vykonan tspésné,
hodnota ukazatele se nezméni.

Po vybréni linearniho EF je hodnota ukazatele nezndma. Ukazatel cyklického souboru je
nastaven na naposledy modifikovany zdznam.

Modu P2:
e '00' precte aktualné vybrany zaznam
e '02' vrati nasledujici zdznam
e '03' precte predchozi zdznam
e '04'vrati zaznam ¢islo P1 (nezméni hodnotu ukazatele)

Format piikazu:

Ptikaz CLA INS P1 P2 P3

SEEK '‘A0'/'00' '‘A2' ‘00 typ/mod délka
Tabulka 3.13: Format APDU prikazu SEEK [1][18]
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Podle nastaveného zptisobu hledani a pozadovaného formatu odpovédi, je vyhledan zaznam podle
ptipojeného vzoru. Délka vzoru musi odpovidat parametru P3, nesmi pfesahnout velikost zdznamu.
Pouziva se pouze pro linearni EF.

Mody P2:

"X0'" hledani od zacatku do konce

'X1' zpétné hledani od konce

'X2' od nasledujiciho zdznamu vpied (pii nedefinovaném ukazateli od prvniho z.)

'X3' od ptedchoziho zaznamu pozpatku (pfi nedefinovaném ukazateli od posledniho z.)
Je-li X=='0" ukazatel je nastaven na nalezeny zaznam. Pii X=="1" je aktualizovan ukazatel i vracen cely
zaznam.

Format prikazu

Prikaz

CLA

INS

P1

P2

P3

INCREASE

'‘A0'/'80'

I32I

lool

lool

I03I

Tabulka 3.14: Format APDU prikazu INCREASE [1][18]

Tento prikaz rozsitfi posledni modifikovany zaznam cyklického EF o pfipojenou hodnotu. Rozsifeny
zaznam je nastaven jako prvni a je na néj aktualizovan ukazatel. Aby byl piikaz vykonan Gspésn¢, musi
byt splnéna odpovidajici podminka pro INCREASE a délka zdznamu nesmi pfesdhnout maximalni
povolenou hodnotu.

3.3.5  Sprava autorizac¢nich prikaza

Tato pasaz nam definuje 5 prikazd, kterymi je mozné fidit proces autorizace uzivatele v mobilnim
telefonu. Jedna se o verifikaci, zménu bezpeénostniho kli¢e, deaktivaci a reaktivaci potieby verifikace.
Posledni pozadavek lze pouzit pro odblokovani zablokovaného bezpe¢nostniho klice (PINU). Ve
formatu ptikazu naleznete jeho nazev a parametry. Pod nim se nachazi jeho zakladni definice a
ovladani.

Format piikazu
Prikaz CLA INS P1 P2 P3

VERIFY CHV '‘A0'/'00' '20' '00' ¢. CHV '08'
Tabulka 3.15: Format APDU prikazu VERIFY CHV [1][18]

Tato funkce slouzi pro ovéfeni CHV (PINU) s odpovidajici bezpe¢nostni hodnotou ulozenou na SIM.
Po Gspésné autorizaci dojde k resetovani poctu pokust o ovétreni daného CHV.

Jestlize piikaz nedopadne uspésné, pocet zbyvajicich pokust bude snizen o 1. Pocet pokusi
pfetrvava i reset karty. Nezbyvaji-li jiz zadné pokusy, CHV je zablokovéan. Odblokovani lze provést
pomoci UNBLOCK CHV odpovidajicim PUK. Jednotlivé ¢isla CHV jsou v ascii hodnoté. Je-li jeho
celkova délka mensi nez 8, jsou ostatni Cislice nahrazeny hodnotou OxFF. Pro uspésny prubéh nesmi
byt pozadovany CHYV jiz deaktivovan ¢i zablokovan.

Format piikazu
Piikaz CLA INS P1 P2 P3

CHANGE CHV '‘A0'/'00' '24' '00' ¢. CHV '10'
Tabulka 3.16: Formdat APDU prikazu CHANGE CHV [1][18]

Nasledujici ptikaz slouzi ke zméné CHV ulozeného na SIM/USIM karté. Jednotlivé hodnoty CHV jsou
v ascii hodnoté. Je-li délka CHV mensi nez 8, jsou ostatni Cislice nahrazeny hodnotou OxFF.
V pfipojenych datech na bytu 1-8 naleznete aktualni hodnotu CHV uloZenou na SIM karté. Ta slouzi
k autorizaci vlastnika. Aby bezpecnostni kli¢ nemohl byt zménén neautorizovanym uzivatelem.
Jestlize autorizace nedopadne Gspésné, pocet zbyvajicich pokusti bude sniZzen o 1. Nezbyvaji-li jiz
zadné pokusy, CHV je zablokovan. Odblokovani 1ze provést pomoci UNBLOCK CHV odpovidajicim
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PUK. Na bytu 9-16 se nachazi nova hodnota CHV ve stejném formatu. Pro Gsp&Sny priubéh nesmi byt
pozadovany CHV jiz deaktivovan ¢i zablokovan.

Format prikazu
Prikaz CLA INS P1 P2 P3

DISABLE CHV 'A0'/'00' '26' '00' '01' '08'
Tabulka 3.17: Format APDU prikazu DISABLE CHV [1][18]

Tato funkce mize byt pouzita pouze na CHV 1, ktery telefon obvykle vyzaduje pii jeho zapnuti.
Deaktivuje nutnost autorizace provadénou danym bezpecnostnim kédem. Po uspésné autorizaci
ptipojenym CHV dojde k resetovani poctu pokusti o ovéfeni daného CHV.

Jestlize ptikaz nedopadne uspésné, pocet zbyvajicich pokusti bude snizen o 1. Pocet pokusii
pretrvava i restart karty. Nezbyvaji-li jiz Zddné pokusy, CHV je zablokovan. Odblokovani 1ze provést
pomoci UNBLOCK CHYV odpovidajicim PUK. Jednotlivé ¢isla CHV jsou v ascii hodnoté. Je-li jeho
celkova délka mensi nez 8, jsou ostatni Cislice nahrazeny hodnotou OxFF. Pro uspésny pribéh nesmi
byt pozadovany CHYV jiz deaktivovan ¢i zablokovan.

Format piikazu
Prikaz CLA INS P1 P2 P3

ENABLE CHV '‘A0'/'00" '28' '00' '01' '08'
Tabulka 3.18: Format APDU prikazu ENABLE CHV [1][18]

Tento prikaz reaktivuje deaktivovany CHV 1. Po uspésné autorizaci ptipojenym aktualnim CHV dojde
K resetovani po¢tu pokust o ovéfeni daného CHV.

Jestlize piikaz nedopadne uspésné, pocet zbyvajicich pokust bude snizen o 1. Pocet pokusi
pretrvava i restart karty. Nezbyvaji-li jiz Zadné pokusy, CHV je zablokovan. Odblokovani lze provést
pomoci UNBLOCK CHV odpovidajicim PUK. Jednotlivé ¢isla CHV jsou v ascii hodnoté. Je-li jeho
celkova délka mensi nez 8, jsou ostatni Cislice nahrazeny hodnotou OxFF. Pro ispésny prubéh nesmi
byt pozadovany CHYV jiz aktivovan ¢i zablokovan.

Format piikazu
Prikaz CLA INS P1 P2 P3

UNBLOCK CHV 'A0'/'00" '2C' '00' ¢. CHV '10'
Tabulka 3.19: Format APDU prikazu UNBLOCK CHV [1][18]

Pomoci odpovidajiciho PUK se pokusi odblokovat zablokovany CHV. Pii ispéchu dojde ke splnéni
odpovidajici bezpecnostni podminky a k restartu po¢tu pokusi o autorizaci daného CHV i PUK.

Jestlize ptikaz nedopadne Gspésné, pocet zbyvajicich pokusi o ovéfeni tohoto PUK bude snizen
o 1. Maximalni pocet pokust je obvykle 10. Nezbyvaji-li jiz Zzadné pokusy, PUK je navzdy zablokovan.
Jednotlivé ¢isla PUK jsou v ascii hodnot€. Lze pouZit i pti nezablokovaném CHV.

3.3.6 Aktivace a reaktivace souboru

Dany oddil definuje ptikazy, kterymi je mozné spravovat soubory. Souborovy systém umoznuje
deaktivaci a naslednou reaktivaci souborti. NiZe je k dispozici nazev a format téchto piikazi. Pod
formatem naleznete bliz$i informace tykajici se daného ptikazu.

Format piikazu
Ptikaz CLA INS P1 P2 P3

INVALIDATE '‘A0'/'00' '04' '00' '00' '00'
Tabulka 3.20: Format APDU prikazu INVALIDATE [1][18]

Funkce zrusi platnost vybraného EF. Lze ji pouzit pii splnéni odpovidajici bezpecnostni podminky.
Danému souboru je nastaven odpovidajici ptiznak. Na soubor 1ze poté aplikovat pouze vySe uvedeny
pozadavek SELECT a nadchézejici ptikaz REHABILITATE. A ty piikazy, kter¢ EF explicitné
umoznuje i v tomto stavu.
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Format piikazu
Piikaz CLA INS P1 P2 P3

REHABILITATE '‘A0'/'00" ‘44’ ‘00’ ‘00’ ‘00’
Tabulka 3.21: Format APDU prikazu REHABILITATE [1][18]

Tento piikaz lze pouzit jen pii splnéni odpovidajici bezpecnostni podminky. Dojde K reaktivaci
vybraného EF. Souboru je odebran ptiznak znacici deaktivovany stav.

3.3.7  Prikazy spojené s autentizaci SIM/USIM karty v siti

V této sekci naleznete piikazy, které jsou nedilnou soucasti autentizace SIM/USIM karty
v GSM/UTMS siti. Blizsi informace o autentizaci naleznete v podkapitole 3.5. Nasledné uvedené
ptikazy slouzi pro vypocitani bezpecnostniho kli¢e. Tento kli¢ poté mobilni telefon odesle do site, kde
je srovnan se spravnou hodnotou. Prvni uvedeny ptikaz je vyuzivan v SIM technologii. Druhy uziva
technologie USIM. Ve formatu piikazu mizete nalézt nazev a parametry. Pod nim se nachazi jeho
zakladni definice a ovladani.

Format piikazu
Prikaz CLA INS P1 P2 P3

RUN GSM ALG. ‘A0’ '88' '00' '00' '10'
Tabulka 3.22: Format APDU prikazu RUN GSM ALGORITHM [1]

Lze ji vykonat pouze z GSM adresate (DF '7F20"), pti uspé$né autorizaci uzitim CHV 1. Pomoci
ptilozeného nahodného 16 bytového cisla a zabezpeceného autentizacniho klice KI, ulozeného na SIM
karté. Vypocita algoritmem A3 hodnotu SRES (Signed RESponse) o velikosti 4 byty. Algoritmem A8
spocita i sifrovaci kli¢ Kc o délce 8 byti. Tyto tdaje poté posle v odpovédi do ME.

ME po obdrzeni odpovédi odesle spocitany SRES k autentizaci. K sifrovani pfenasenych dat
pouzije algoritmus A5 a Sifrovaci kli¢ Kc.
Nepodporovano v technologii USIM.

Format prikazu
Prikaz CLA INS P1 P2 P3

AUTHENTICATE ‘00’ '88' ‘01 mod 'délka’
Tabulka 3.23: Format APDU prikazu AUTHENTICATE [18]

Tento ptikaz ma dvoji funk¢énost.
e Jednim znich je autentizace USIM karty v telefonni siti. Jedna se o bezpecnéjsi zpisob
autentizace. Lze ji vykonat pouze z USIM aplikace, tu Ize vybrat pomoci piikazu SELECT
(ADI 'A0000000871002FF47F00189000001FF").
Na vstupu se o¢ekava RAND a AUTN (Authentication token) v uvedeném potadi. Aby
se jednotlivé hodnoty nesmichaly, musi byt pfed kazdou hodnotou 1 byte znacici jeji velikost.
AUTN se sklada z vice hodnot a to konkrétné SQN | AK (anonymity key), MODE, MAC.
Vystupem jsou kody RES (response), CK (cipher key) a IK (integrity key). Pfed kazdou
hodnotou je 1 byte znacici jeji velikost.
e Druhym je resynchronizace slouzici k synchronizaci globalniho ¢asu a potvrzovacich kodu. Ty
se vyuzivaji pfi odesilani a pfijimani dat.
P1i tispésném vykonani vrati naposledy piijaty RAND a AUTN (Authentication token)
v uvedeném poradi. Aby se jednotlivé hodnoty nesmichaly, je pied kazdou hodnotou 1 byte
znacici jeji velikost.
Nepodporovano v technologii SIM.
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Mody P2:

e '01' autentizace pomoci pfepinace obvodu (circuit switching)

e '02' autentizace pomoci pfepinace pakett (packet switching)

e 'l1'resynchronizace pomoci piepinace obvodu (circuit switching)

e '12'resynchronizace pomoci piepinace paketi (packet switching)
Prepinace obvodil a paketi jsou dva zptsoby odesilani a pfijiméani dat. U prvniho zplsobu museji
vSechny data znat uplnou adresu. Druhy zpuisob vyuZiva smérovani paketd (posta¢i znat cilovou
destinaci).

3.3.8  Zastaralé prikazy

V tomto oddile naleznete zastaralé piikazy technologie SIM, které se vyuzivali pouze v prvnich SIM
kartach faze 1. Uvedeny piikaz se pouzival k Setieni energie. Uspal kartu az do pristi komunikace.

Format piikazu
Prikaz CLA INS P1 P2 P3

SLEEP ‘A0’ 'FA' '00' '00' '00'
Tabulka 3.24: Format APDU prikazu SLEEP [1]

v

Jedna se o zastaraly ptikaz SIM karty faze 1 k uspani. Nové;jsi fize ji nesméji pouZzivat.
Nepodporovano v technologii USIM.

3.3.9  Prikaz pro ziskani dodatecnych dat

Nadchazejici pasaz obsahuje podrobné informace o ptikazu, ktery se vyuziva k ziskani dodate¢nych
dat. Lze pomoci néj ziskat data generované predchozimi piikazy.

Format piikazu
Prikaz CLA INS P1 P2 P3

GET RESPONSE 'A0'/'00" 'CO’ '00' '00' délka
Tabulka 3.25: Format APDU prikazu GET RESPONSE [1][18]

Dodatecné data jsou generovany naptiklad pii pouziti ptikazi RUN GSM ALGORITHM, SEEK,
SELECT, INCREASE. Neni-li o data zazadano ihned a jsou piepsany jinymi, mize byt navracen
ptiznak znadici technické problémy. Lze zazadat i o ¢ast ptitomnych dat o délce P3. Nebude-li 0 data
zazadano ihned, SIM bude vracet navratovy kod €. 2 misto €. 1. Dokud nedojde K pfijeti pozadavku 0
data. Navratové kody jsou dostupné v piiloze D.

3.3.10 Piikazy pro obsluhu Sim Application Toolkit

V této sekci naleznete piikazy, které maji néco spoleéného se Sim Application Toolkit. Uvodni piikaz
obeznami mobilni telefon o podporovanych sluzbach. Déle zde mame ptikaz pro odeslani dat do Sim
Application Toolkit. Nasleduje pozadavek, kterym je mozno zasilat piikazy ze SIM/USIM karty do
telefonu. Naposledy zde mame uveden pozadavek pro ziskani odpovédi na ptedchazejici zaslany

Vv

Format piikazu
Prikaz CLA INS P1 P2 P3

TERMINAL PROFILE '‘A0'/'80' '10' '00' '00' délka
Tabulka 3.26: Format APDU prikazu TERMINAL PROFILE [1][18]

Timto pfikazem obeznami ME piitomnou SIM kartu o podporovanych funkcich Sim Application
Toolkit. Pfipojené data maji délku P3.
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Po Gspé€$ném vykonani, jsou generovana data, ktera obsahuji informace o podporované
funkénosti na strané SIM. Ty jsou dostupné pomoci FETCH. O velikosti dat je ME informovano
V jednoduché odpoveédi.

Format piikazu
Prikaz CLA INS P1 P2 P3

ENVELOPE 'A0'/'80' 'C2' '00' '00' délka
Tabulka 3.27: Format APDU prikazu ENVELOPE [1][18][3]

Touto funkci ME odesle piifazend data o velikosti P3 do Sim Application Toolkit.
Podrobngjsi informace jsou k dispozici v GSM 11.14.

Formit piikazu

Ptikaz CLA INS P1 P2 P3

FETCH 'A0'/'80' '12' ‘00 ‘00 délka
Tabulka 3.28: Formdat APDU prikazu FETCH [1][18][3]

Slouzi pro odeslani proaktivniho pfikazu Sim Application Toolkit ze SIM do ME. Telefon se
v ¢asovych intervalech pomoci tohoto ptikazu pta, zdali je néco nového.

wevr

Format prikazu
Prikaz CLA INS P1 P2 P3

TERMINAL RESPONSE | 'A07'80' '14' ‘00’ ‘00’ délka
Tabulka 3.29: Formdt APDU piikazu TERMINAL RESPONSE [1][18]

Timto ptikazem odesle ME dopovéd’ na predchozi piikaz, ktery obdrzel ve FETCH. Délka ptilozenych
dat je ulozena v P3.

3.3.11 Sprava logickych kanalu

Tento bod obsahuje data a ptikazy slouzici pro fizeni logickych kanali, které nejsou podporovany
v technologii SIM. Pfislusné informace jsou k vidéni pod timto textem.

Format piikazu
Prikaz CLA INS P1 P2 P3

MANAGE CHANNEL ‘00’ 70’ '00'/'80' '00"/kanal '00'
Tabulka 3.30: Format APDU prikazu MANAGE CHANNEL [18]

Tato funkce slouzi k otevirani a uzavirani logickych kanaldl, které slouzi ke komunikaci s USIM kartou.
Oteviené kanaly mohou komunikovat i s riznymi aplikacemi, které se nachazeji na USIM karté. Pii
zadosti o otevieni nového logického kanalu je v odpovédi navraceno Cislo reprezentujici dany kanal.
Jehoz velikost je 1 byte.

Mody P1:
e '00' zadost o otevieni nového logického kanalu
e '80' Zadost o uzavteni oteviené¢ho logického kanalu v P2
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3.4  Popis povinnych souboru

Tato podkapitola obsahuje informace tykajici se povinnych soubord souborového systému. Podkapitola
je slozena ze dvou pasazi. V prvni pasazi naleznete povinné soubory technologie SIM a blizsi informace
tykajici se téchto EF souborim. Ve druhé jsou k dispozici nezbytné soubory, které naleznete pouze
v technologii USIM.

Jak jste si jiz mohli v§imnout v bodech 3.2.4 a 3.2.5. N&které soubory se jmenuji stejné v
technologii SIM i USIM. A maji i podobny nebo stejny vyznam. Proto budou nasledné uvedeny pouze
jednou.

3.4.1 Povinné soubory technologie SIM

V bodu ¢islo 3.4.1 naleznete blizsi informace o povinnych souborech, které naleznete v technologii
SIM i USIM. Individualni soubory a informace tykajici se jejich obsahu a ucelu jsou k dispozici
v odrazkach nize. Uvedené odrazky obsahuji zakladni informace o obsahu daného EF souboru.
K vidéni jsou i prislusné piistupové podminky. Tyto podminky naleznete napravo od zakladni definice
specifikovaného EF souboru.

» EFiccip (2FE2) Typ souboru: Transparentni

Obsahuje unikatni identifika¢ni ¢islo SIM karty Piistupové podminky
o velikosti 10 bytd. READ vzdy
UPDATE nikdy
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.31: Pristupové podminky ICCID [1]

» EF.p (6F05) Typ souboru: Transparentni

Pristupové podminky

Obsahuje  kody podporovanych  jazykl READ vidy
sefazenych podle priority. Kazdé Ccislo UPDATE CAV1
reprezentujici jazyk ma velikost 1 byte. INVALIDATE ADM

REHABILITATE ADM

> EFms (6F07)

Tabulka 3.32: Pristupové podminky LP [1]

Typ souboru: Transparentni

) Pristupové podminky
Dany soubor obsahuje hodnotu IMSI READ CHV1
(International Mobile Subscriber Identity) o UPDATE ADM
velikosti 8 bytd, slouzici k dohledani detailti o INVALIDATE ADM
uzivateli na stran¢ operatora. Celkova velikost REHABILITATE CHVL

souboru je 9 bytu, protoZe prvni byte obsahuje
velikost ulozené hodnoty.

> EFkc (6F20)

Tabulka 3.33: Pristupové podminky IMSI [1]

Typ souboru: Transparentni

< . e S Pristupové podminky
Je v ném ulozen Sifrovaci kli¢ Kc (Ciphering READ CHV1
Key) o velikosti 8 bytti. A sekvenéni Cislo n s UPDATE CAV1
velikosti 1 byte vyjadiujici stav kli¢e. Hodnota INVALIDATE ADM
n je pied autentizaci v GSM siti rovna hodnoté REHABILITATE ADM

0x07 (kli¢ je nedostupny). Hodnota Kc se
generuje pfi kazdé nové autentizaci, blizsi
informace v kapitole 3.5.

Tabulka 3.34: Pristupové podminky KC [1]
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> EFuppLmn (6F31)

V daném souboru se nachazi hodnota n
ovliviiujici casovy interval pro hledani
HPLMN (Home public land mobile network).
Jedna se o vyhledavani piistupnich bodu site.
Nasledujici vyhledavani se poté nastavi na
n*konstanta. Je-li n == 0 nedochazi
Kk vyhledavani.

> EFsst (6F38)

Tento EF obsahuje informace o sluzbach
dostupnych a aktivnich v dané SIM karté (SIM
service table). Kazda sluzba je reprezentovana
jednim bytem. Podporuje-li karta danou sluzbu,
liché bity nabyvaji hodnoty 1. Je-li sluzba
aktivni, nabyvaji hodnotu 1 i sudé bity.

Pro bliz8§i informace o jednotlivych
sluzbach a jejich pozici v souboru si vyhledejte
nasledujici specifikaci: GSM [11.11] strana 56.

» EFsccH (6F74)

Poskytuje informace ovlivitujici BCCH
(Broadcast control channels) o velikosti 16
bytd. Slouzi napiiklad kredukci rozsahu
vyhledavani % mobilnim telefonu,
pokousejiciho se vyhledat piistupové bunky
(body) GSM (mobilni) sité.

> EFacc (6F78)

V tomto souboru naleznete 15 pfitazenych tiid
pro ftizeni piistupu (Access control class).
Spravujici a kontrolujici jednotlivé pokusy o
ptistup. VSechny tfidy jsou zastoupeny 2 byty,

kazda vyuzivajici 1 bit. Podrobngjsi informace
naleznete ve specifikaci GSM [02.11].

> EFepLwn (6F7B)

Tento EF obsahuje kodovani pro Ctyfi tzv.
zakazané PLMN (public land mobile network).
Tyto informace jsou pozadovany ME
Vv inicializacni ¢asti. Oznacuji ty PLMN, ke
kterym se zafizeni nema pokouset pfipojovat
automaticky. Kazdy je reprezentovan
hodnotami MCC (Mobile Country Code) a

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE ADM
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.35: Pristupové podminky HPPLMN [1]

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE ADM
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.36: Pristupové podminky SST [1]

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE CHV1
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.37: Pristupové podminky BCCH [1]

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE ADM
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.38: Pristupové podminky ACC [1]

MNC (Mobile Network Code) uloZzenych na 3

bytech.

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE CHV1
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.39: Pristupové podminky FPLMN [1]
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> EFLoci (BF7E)

Jsou v ném ulozeny lokaliza¢ni informace a to
konkrétn¢ aktualizani stav zastupovany 1
bytem, LAI (Location Area Information)
unikatni identifikator PLMN o velikosti 5 bytd
a TMSI (Temporary Mobile Subscriber
Identity) s velikosti 4 byty. TMSI je nahodné
Cislo, které je pfifazeno mobilnimu telefonu
ithned po jeho zapnuti. Pomahd s lokalizaci
telefonu. Pfi vstupu do nové oblasti musi byt
aktualizovano.

» EFap (6FAD)

Obsahuje provozni rezim reprezentovan 1
bytem podle typu dané SIM karty. Mize se
jednat o rezim normalni, schvaleni (umoznuje
specifické pouziti ME), bunééné testovani
(otestuje bunku sité¢ pied jejim pouzitim),
specifikovany vyrobcem. Podrobné;jsi
informace jsou dostupné ve specifikaci GSM
[11.11] str.64.

> EFpnase (BFAE)

Obsahuje fazi dané SIM karty na 1 bytu.

o Fazel (00)
Umoziuje jen zakladni funkénost.
o Faze?2 (02)

Umoznuje sluzbu FDN (Fixed Dialing
Number). Je-li aktivovana, umoziuje
volani jen znamym pted¢islim (napf.
+420). A AoC (Advice of Charge)
poskytujici informace o poplatcich za
sluzby.
o Faze 2+ (03)

Podporuje SIM Application Toolkit a
pozaduje vykonani piikazu PROFILE
DOWNLOAD.

Typ souboru: Transparentni

Pristupové podminky

READ CHV1
UPDATE CHV1
INVALIDATE ADM
REHABILITATE CHV1

Tabulka 3.40: Pristupové podminky LOCI [1]

Typ souboru: Transparentni

Pristupové podminky

READ vzdy
UPDATE ADM
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.41: Pristupové podminky AD [1]

Typ souboru: Transparentni

Pristupové podminky

READ vzdy
UPDATE ADM
INVALIDATE ADM
REHABILITATE ADM

Tabulka 3.42: Pristupové podminky PHASE [1]

Pro blizsi informace o jednotlivych souborech SIM si vyhledejte nasledujici specifikaci: GSM [11.11].

Odkaz na tuto specifikaci naleznete i v literatuie.
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3.4.2 Povinné soubory vyskytujici se pouze v technologii

USIM

svvr

v technologii USIM. Jednotlivé soubory a informace tykajici se jejich obsahu jsou k dispozici
v odrazkach nize. Tyto odrazky obsahuji zakladni informace o obsahu specifikovaného EF souboru.
K vidéni jsou i ptislusné ptistupové podminky povinnych souborti. Tyto podminky naleznete napravo

od jejich zakladni definice.
> EFKeys (6F08)

Naleznete v ném Sifrovaci klice CK (Ciphering
key 16 bytes), IK (Integrity key 16 bytes), KSI
(Key set identifier 1 byte). Vyuzivaji se K
Sifrovani v USIM technologii.

> EFKeysPS (6F09)

Tento EF slouzi k uschovani Sifrovaciho klice
CKPS (Ciphering key PS 16 bytes), klice
integrity IKPS (Integrity key 16 bytes),
identifikatoru sady klici KSIPS (Key set
identifier PS 1 byte) pro paketovou komunikaci
pro USIM.

> EFust (6F38)

Nachazi se v ném seznam aktivnich sluzeb pro
danou USIM. Kazda sluzba je ulozena v 1 bytu.

> EFecc (BFB7)

Soubor se seznamem tisilovych volani pro
USIM. Kazdé ¢islo je ulozeno ve 3 bytech.

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE CHV1
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.43: Pristupové podminky Keys [17]

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE CHV1
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.44: Pristupové podminky KeysPS [17]

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE ADM
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.45: Pristupové podminky UST [17]

Typ souboru: Linearné pevny
Pristupové podminky
READ vzdy
UPDATE ADM
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.46: Pristupové podminky ECC [17]

27



» EFpsLoci (6F73)

Obsahuje informace potfebné pro smeérovani
pakett v siti. Jeho celkova velikost je 14 bytu.
Nachazi se pouze v USIM.

» EFstarT-HFN (6F5B)

Jeho data se pouzivaji ke kontrole zivotnosti
klica v USIM.

» EFtresnoLp (6F5C)

Obsahuje maximalni hodnotu pro EFstarT-Hen.

> EFarr (6F06)

Tento EF obsahuje pravidla pfistupu pro
soubory umisténé v USIM ADF. Pravidla jsou
ulozeny formou zaznamd.

> EFnetear (BFC4)

Naleznete vném informace o frekvencich
znamych bungk sité.

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE CHV1
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.47: Pristupové podminky PSLOCI [17]

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE CHV1
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.48: Pristupové podminky START-HFN [17]

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE ADM
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.49: Pristupové podminky TRESHOLD [17]

Typ souboru: Linearné pevny
Pristupové podminky
READ vzdy
UPDATE ADM
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.50: Pristupové podminky ARR [17]

Typ souboru: Transparentni

Pristupové podminky
READ CHV1
UPDATE CHV1
INVALIDATE ADM

REHABILITATE ADM
Tabulka 3.51: Pristupové podminky NETPAR [17]

Blizsi informace o individualnich EF souborech naleznete ve specifikaci TS [131 102].
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3.5 Autentizace a jeji zabezpeceni

Tato Cast se zabyva prub&hem autentizace technologii SIM a USIM. Dozvite se zde, jak jsou Zadosti o
autentizaci vyfizovany v GSM/UMTS siti. MiZete si zde prohlédnout, jaké klice a hodnoty se na této
¢innosti podileji. Blizsi informace o autentizaci jednotlivych technologiich naleznete v nasledujicich
oddilech.

351 SIM

V tomto oddile se budeme zabyvat zabezpeCenim technologie SIM. Hlavné se zaméfime na jeji
autentizaci v GSM siti. K dispozici jsou i detaily o uzitych bezpecnostnich klic¢ich. Pro pochopeni
priubéhu autentizace poslouzi uvedena fotografie.

. @
A
VLR HLR AUC

Zadost o pristup Zadost o autentifikaci o G
MS Troji Zadost
IMSI IMSI
: IMSI
RAND,
: ) - Odpovéd’
- Zadost o RUN GSM AL| o Odpovéd ~D pSREs K
» < RAND, SRES, Kc St e
=>RES RAND ’ ’
A8=>K¢ Odpoveéd >
RES
RES = SRES

Obrazek 3.9: Autentizace SIM [1][4]

Z fotografie vypliva, Ze Zadost o autentizaci je zahajena ze strany mobilniho telefonu. Mobilni telefon
bude dale oznacovan jako mobilni stanice (MS). Mobilni stanice zazada o pfistup do sité zahdjenim
autentizace. Zadost je odeslana do VLR (Visitor Location Register), jedna se o navitévnicky registr
ucastnikl sité. Ten ji pfeposle do HLR (Home Location Register). Zastupuje centralni databazi v
mobilni siti. Nasledn¢ je zadost odeslana do autoriza¢niho sttediska AUC. Zde jsou spocitany piislusné
bezpecnostni tidaje, které jsou poté navraceny az do VLR. Registr dale pozada o autentizaci MS. Obdrzi
vysledny bezpecnostni kli¢, ktery porovna s originalem. Pro bliz$i informace o individualnich krocich
autentizace a uzitych bezpecnostnich prvcich, nahlédnéte nize.

Bezpecnostni prvky:

e UICCID
Unikatni sériové ¢islo SIM. Je k dispozici vzdy.
e |MSI
Slouzici k dohledani detailti o uZivateli u operatora. Vyzaduje autorizaci pomoci CHV1.
e Ki
Ma velikost 16 bytd. Reprezentuje autentiza¢ni kli¢. Nelze ho nikdy ziskat piimo.
e Kc

Uziva se k Sifrovani komunikace mezi ME a telefonni GSM siti. Vytvofi se pfi zavolani
RUN GSM ALGORITHM pomoci algoritmu A8 a nahodného cisla.
e SRES
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Je vypocitan pomoci funkce RUN GSM ALGORITHM. Ma velikost 4 byty. Vypodita
se algoritmem A3. Pro vypocet se pouziva kli¢ KI a ndhodné vygenerované ¢islo RAND,
které ptivodné pochazi z AUC.

e A3aA8algoritmus
Je znamy i pod nazvem COM128. Tento algoritmus je jiz znamy vetejnosti.

Jednotlivé kroky autentizace:
1. ME ptecte UICCID
2. ME ziska IMSI
3. MS (Mobile station) pozada o piistup do GSM sité zaslanim IMST do VLR (visitor location
register)
4. Centrum pro autentizaci v GSM siti spocita KI, SRES a posle je navstévnickému registru
(VLR), spole¢né s pouzitym vygenerovanym ¢islem RAND

5. VLR zasle obdrzeny RAND do MS

6. MS pouzije ME k zaslani piikazu RUN GSM ALGORITHM do SIM, na vstupu je obdrzeny
RAND

7. Vysledna hodnota SRES je odeslana do VLR, tam nasledné¢ dojde k ovéfeni hodnoty S
originalem

V dubnu 1998 se skupiné kryptologii povedlo objevit metodu pro extrakci KI kli¢e ulozeného na SIM
karté. A to za pomoci opakovani piikazu RUN GSM ALGORITHM (ptiblizné¢ 150 000 krat).

352 USIM

V tomto oddile se budeme zabyvat zabezpecenim technologie USIM. Pfevazné se zaméfime na jeji
autentizaci vsiti a uzitych bezpe€nostnich kli¢u. Pro zjednoduSeny piiklad autentizace poslouzi

nasledujici snimek.
@
HLR AUC

Zidost o pristup Zadost o autentlfik‘la

MS IMSI > Zadost o data
IMSI :
MAC = F1(KI, RAND, IMSI
SQN, MODE) 7 adost Odooved
_ ° X povéd
XRES = F2(K, RAND) o AUTHENTICATE < Odpoved &AND AUTN]
CKG S ekl < RAND, AUTN[SON || SON|AK, MODE
IK = F4(K, RAND) RAND, AUTN[SQN | | o P o MAC], | i 2O,
=F5(K, RAND) AK, MODE, MAC] ’ Xl’zEs A pirh i]1’< " 5
MAC == XMAC Odpovéd’ >
RES

RES == XRES
Obrdazek 3.10: Autentizace USIM [23]

Na pocatku autentizace odesle mobilni stanice, reprezentujici mobilni telefon, zadost o autentizaci.
Prislusna zadost je odeslana do VLR (Visitor Location Register), jedna se o navstévnicky registr
ucastnikd v mobilni siti. Ten tento pozadavek obdrzi a peposle do HLR (Home Location Register),
ktery nam zastupuje centralni databazi v mobilni siti. Obsahuje i detailni informace o kazdém
ucastnikovi, ktery je autorizovany pro GSM/UMTS sit’. Nasledné zazada o piislusné informace
autentiza¢ni stfedisko AUC (Authentication Center). V tomto stiedisku se pouzitim nahodné
vygenerovaného 16 bytového Cisla spocitaji autentiza¢ni hodnoty. Tyto hodnoty jsou dale pieposlany
az do VLR. Ten dale zasle zadost o autentizaci do mobilni stanice. Obdrzi odpovéd’ a tu porovna
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S piivodni hodnotou. Jsou-li si hodnoty rovny, autentizace je dokoncena. Jednotlivé kroky autentizace
a informace tykajici se bezpecnostnich prvkl, budou uvedeny nasledovné.

Bezpecnostni prvky:

UICCID

Unikétni sériové ¢islo USIM. Je k dispozici vzdy.

IMSI

Slouzici k dohledani detaili o uzivateli u operatora. Vyzaduje autorizaci pomoci CHV1.
Kl

Jedna se o autentizacni kli¢. Ma velikost 16 bytl. Nelze ho nikdy ziskat pfimo.

CK

Uziva se k Sifrovani komunikace mezi ME a telefonni GSM siti. Vytvofi se pti zavolani
AUTHENTICATE pomoci algoritmu, ktery budeme oznacovat F3. Tento algoritmus
potiebuje znat i hodnotu Ki a ptislusné nahodné &islo.

RES

Je vypocitan pomoci funkce AUTHENTICATE. Vypocita se algoritmem, ktery budeme
nazyvat F2. Tento algoritmus pouzije ndhodné vygenerované c¢islo RAND, které
puvodné pochazi ze stiediska AOC.

MAC (Message Authentication Code)

Kod slouzici k ovéfeni platnosti zpravy. Pocita se z SQN, RAND, MODE. Zptisob neni
znam.

IK (integrity key)

Ziskava se z RAND. Zajist'uje integritu pfenasenych dat. Pouzity algoritmus neni znam.
AK (anonymity key)

Ziskava se z RAND. Jeho velikost je 6 bytd. Spocita se algoritmem ozna¢ovanym jako
F5. Tento algoritmus neni zvetejnén.

AUTN

Pouziva se pro zjednoduseni. Obsahuje SQN | AK (anonymity key), MODE, MAC.

F3 a F2 algoritmy

vvvvvv

implementace nezveiejnéna.

Jednotlivé kroky autentizace:

1.
2.
3.

4.

Sl

o ~

ME piecte UICCID

ME ziska IMSI

MS (Mobile station) pozada o pristup do telefonni sité zaslanim IMST do VLR (visitor
location register)

Centrum pro autentizaci v telefonni siti vygeneruje RAND a spoéita MAC, RES, CK,
IK a AK. Nasledné¢ vypocitané hodnoty pieposle navstévnickému registru VLR,
spole¢né s pouzitym nahodné vygenerovanym 16 bytovym ¢islem (RAND)

VLR zasle obdrzeny RAND a AUTN do MS

MS pouzije ME k zaslani ptikazu AUTHENTICATE do SIM, na vstupu je obdrZeny
RAND a AUTN

USIM vypocita MAC a AK a porovna je se vstupem.

Jeli hodnota SQN dostatecné Cerstva (nova), vypocita RES, CK a IK .

Ziskanou hodnotu RES odesle VLR a tam dojde k ovéfeni hodnot

O vysledku autentizace je mobilni stanice vhodné informovéana.
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3.6  Rozdily mezi SIM a USIM

Pojd'me si shrnout zékladni rozdily mezi technologiemi SIM a USIM. K tomuto ucelu nam poslouzi
nadchazejici obrazek.

Parametry SIM USIM
Trida CLA ="A(' CLA ='00/80'
Korenovy adresar '3F00 "IFFF'
Autentifikace RUN GSM ALG. | AUTHENTICATE
Sim Application Toolkit ano/ne ano
bezpecnostni algoritmy zname nezname
podporak\:l:;lll;)glckych e o
spusténa 1991 2002-2004
VYVoj zastaven probiha

Obrdazek 3.11: Zdkladni rozdily mezi SIM a USIM [38][1][18]

Jak uz to tak byva, ¢im novéjsi technologie, tim je dan vétsi diiraz na bezpecnost. Novéjsi algoritmy
pouzivané pro autentizaci v telefonni siti, jsou dosud nezvetejnény. 1 délky pouzivanych klica
expanduji.

Z hlediska slozitosti je USIM mnohem vySe, nez SIM. Jeji struktura je propracovanéj$i a
obsahuje mnohem vice souboriti. Umozituje ukladat vice informaci do jednotlivych adresait. Muze
obsahovat i informace tykajici se bankovnictvi, ukladat MMS na Kartu atd. Lze ji vyuzit v nové&jsich
sitich, jakou je napiiklad LTE.
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4 Navrh resSeni

V této kapitole se budeme zabyvat riznymi zptsoby feSeni naseho problému. Vybereme si nejvhodnéjsi
feSeni a to nasledné implementujeme. V piipadé€, ze zadné feseni nebude mozné realizovat, budeme
dale pokracovat pomoci simulace.

Nevhodngjsi by bylo, kdyby se nam povedlo, nahrat vlastni applet na skute¢nou SIM/USIM
kartu. Ale na originalni SIM/USIM Kkartu nelze jednoduse nahravat neautorizované applety, nezname
potiebné bezpecnostni klice.

Pro realizaci napadu, v kterém bude SIM/USIM Karta vyuzita jako bezpec¢nostni element, by bylo
proto vhodné vytvoftit napodobeninu SIM karty podporujici GSM funkénost.

4.1  Zpiusoby reSeni

Zde naleznete zptsoby, které lze teoreticky a snad i prakticky vyuzit k feSeni naseho problému.

41.1 Pomoci menu

Pomoci Sim Application Toolkit, je moZzné vytvotit vybérové menu na SIM/USIM. Toto menu je
odeslano do ME pouzitim proaktivnich ptikazl. Proaktivni ptikazy jsou realizovany pomoci piikazu
FETCH, jedna se o ptikazy odeslané¢ ze SIM do ME.

Aby tento zpasob byl realizovatelny, musi SIM i MS podporovat proaktivni piikazy. Tato
funk¢nost, je az na vyjimky, podporovana v§emi zafizenimi. Mezi vyjimKy patii napiiklad nejstarsi typ
karet (faze 1).

Navrh implementace

Tento navrh se sklada z vice stupniového menu. Umoziiuje ukladat i ziskavat ulozené hodnoty. Zvolena
hodnota menu je odeslana v odpovédi do SIM/USIM. Karta odesle menu, které se md momentalné
zobrazovat. Toto menu je k dispozici v nastaveni telefonu. Pro zobrazeni menu lze vyuZit i externi
aplikace. Navrh pokracuje na dalsi stran¢.
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T Neww 7z
a-7Z / a
0-9
symboly = Z
Odstranit posledni Zpét
Zpet
A 4 l
ozené hodnoty | P> Odstranit symboly 0-9
Hondota 1 Vse - 0
Hodnota 1
Hodnota n / 9
Odstranit — Hodnota n Zpét Zpet
Zpét Zpét

Obrazek 4.1: Navrh resent pomoci menu

Obrazek vySe obsahuje menu, které jsme navrhli jako komunikaéni prostfedek mezi mobilnim
telefonem a SIM/USIM Kartou. Na zac¢atku komunikace je odeslano ¢ervené menu. To se dale déli na
dalsi vybérové tabulky. Funkénost jednotlivych polozek vSech tabulek je vyjadiena jejich jménem.
Mezi jednotlivymi tabulkami Ize jednoduse pfechazet pomoci polozky zpét, ktera se vyskytuje ve
vSech pomocnych tabulkach. Timto zpisobem se miizeme dostat az na po¢atecni menu.

4.1.2 Pomoci technologie OTA

V této Casti se pokusime vyuzit technologii OTA (Over-The-Air). Tento navrh se zabyva zneuzitim
technologie OTA Kk nahrani vlastni aplikace (appletu) na skute¢nou SIM/USIM Kartu.

Myslenkou je poslat do telefonu SMS zpravu, obsahujici aktualizaéni data, ktera by nasledné
nahrala nas applet na SIM/USIM kartu. Tento navrh Ize ale pouzit jen teoreticky. Bylo by tfeba nejen
implementovat vSechny pouzivané Sifrovaci a integra¢ni algoritmy technologie OTA. Ale piedevsim
presvédcit SIM/USIM kartu, Ze se jedna o legitimni Zzadost. K tomuto ucelu bychom potiebovali
aktualiza¢ni kli¢ OTA, ktery se pouziva k verifikaci zadosti o aktualizaci.

Pro odeslani nami vytvofené SMS bychom se museli nabourat do jiz existujici komunikace
nebo si postavit vlastni komunikaéni sit’.

4.1.3 Pomoci RIL lib. (Radio Interface Layer)

SIM/USIM Karta je typicky spojena pouze s Baseband procesorem. Jedna se o integrovany obvod v
bezdratovych komunikacnich zatizenich, ktery zpracovava signal a umoziiuje radiovou komunikaci v
realném Case. Veskera komunikace mezi mobilnimi aplikacemi a SIM/USIM musi prochazet pres RIL
knihovnu. Ta je nepfimo soucasti bali¢ku android, kterou naleznete v kazdém telefonu s operaénim
systémem android.
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Tato knihovna naim umoziuje pristupovat k SIM/USIM z divodu autentifikace, ¢teni a zapisu
kontakt. Podpora pro pfimou vyménu APDU ptikazil, mezi aplikaci a kartou, neni vzdy k dispozici.

Nasim navrhem je vyuzit vy$e zminénou knihovnu ke komunikaci mezi mobilni aplikaci se
SIM/USIM kartou. Zabezpecena data by byla ulozena v souborech na SIM/USIM. Mobilni aplikace by
k témto datiim pfistupovala pomoci knihovny RIL.

4.1.4  Pomoci originalni SIM/USIM a knihovny RIL

Pro realizaci bezpeéného piistupu a ukladani dat vyuzit originalni (skute¢nou) SIM/USIM kartu. Pro
nepfimou komunikaci se SIM kartou ze strany mobilniho telefonu vyuzit knihovnu RIL.

Ukladat a sifrovat data do noveé vytvotrenych kontaktti. Po desifrovani by bylo mozné
pracovat s daty v pivodnim formatu.

MLLLY Nivrh implementace
Zabezpeéena data na SIM/USIM Pro dokazani naseho navrhu, nam postaci jednoduché GUI,
které mtize vypadat napiiklad takto. Cela aplikace se bude

Zad E'jl' e kéd flklfl,dat pouze s textového vstupu, vystupu a tii obsluznych
acitek.

Tla¢itko ULOZIT nam zasifruje vstupni text a
bezpecné ho ulozi do kontakti.

Tlacitko zrusit nam odstrani uloZena data. Bude tieba
specifikovat, jaka data maji byt odstranéna.

Tlacitko nacist nam rozsifruje uloZzena data a zobrazi
je do vystupniho textového pole.

ULOZIT ZRUSIT  NACIST

Obrazek 4.2: Navrh vysledné aplikace
Tento navrh v ptipade€ potieby rozsifime o dalsi funkénost.
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5 Zpusob implementace

Nasledujici kapitola se bude zabyvat implementaci dvou navrhi. Oba dva byly zrealizovany, ale od
jednoho se po neuspésnych pokusech upustilo. Pro blizsi informace ¢téte dale.

5.1 Implementace Java karty s funk¢nosti GSM

V této Casti se budeme zabyvat vyuzitim obycejné Java karty. Budeme se snazit aplikovat GSM
funkc¢nost na tuto kartu, tak aby mobilni telefon piedpokladal, Ze se jedna o skute¢nou SIM/USIM
kartu. Tuto kartu dale pouzijeme k bezpecnému ukladani a ptistupu k zabezpecenym datim.

Budeme-li Gspésni, zrealizujeme navrh 4.1.3 nebo 4.1.1. V piipad¢é netispéchu se pokusime
zrealizovat jiny navrh. Zjistime-li, ze zadné zadani neni realizovatelné, budeme pokracovat pomoci
simulace.

5.1.1 Odposlouchavani komunikace mezi ME a SIM/USIM

K realizaci naSeho navrhu, budeme potiebovat odposlouchavat komunikaci mezi mobilnim telefonem
a SIM/USIM Kartou.

K tomuto ucelu lze vyuzit specializovana zatizeni, jako jsou naptiklad Turbo Lite 2, Turbo
Motion 2 nebo SIMtrace. Uvedena zafizeni nejsou zrovna levna. Proto jsme pouzili obyCejny debugger,
ktery se nachézi na Java kart¢€ a slouzi k ukladavani ptichozich pozadavki.

5.1.2  Debugger

Debugger se nachazi v samostatném souboru. Umoznuje ulozit az 7655 bytl. Pti jeho vytvareni lze
nastavit jeho funk¢nost, parametr offset nam udava, od kolikdtého pfikazu mame zacit ukladat.
Parametr internalStart nam urcuje, zda se maji data zachytavat od zacatku komunikace, nebo az po
uspésném zadani CHV 1. Lze zménit i velikost poli bytu, které slouzi pro ukladani dat. Zménu lze
provést parametrem Size. Defaultné je velikost nastavena na 7655.

Seznam dostupnych funkei:

e Pomoci funkce SaveCommand, kterda ma na vstupu pole byt APDU, ulozi ptichozi
prikaz.

e Data ptikazu Ize ulozit pomoci pomocné funkce SaveData, ktera ma na vstupu totozné
pole byti APDU.

e Data Ize obdrzet pomoci piikazu PrintBuf. Ten na vstupu pozaduje APDU, parametr P1
a velikost. Vrati do ME data o zadané velikosti od (P1*velikost) bytu.

e Pro vraceni informaci tykajicich se paméti karty, lze wvyuzit piikazy
PrintPersistentMemmory, PrintDeselectMemmory a PrintResetMemmory. Vyzaduji na
vstupu APDU a vraceji bliz§i informace o typu paméti, kterou naleznete v jejich nazvu.
Byly vytvoteny i dalsi pomocné funkce.

Obsluhu debuggeru nam zajist'uje tiida s CLA=60 v USIM a CLA=70 v SIM.

5.1.3  Obsahy pozadovanych soubori

Abychom si byli zcela jisti spravnosti obsahtl jednotlivych souborti, budeme aplikovat data ziskana ze
skute¢né SIM/USIM karty. Tyto data si pfipadné upravime K obrazu svému.

Pomoci vySe uvedeného debuggeru jsme zjistili, ktera data soubortt ME pozaduje, ty jsme poté
replikovali. K ziskani potfebnych dat ze SIM/USIM jsme pouzili GPShell a ¢tecku karet. Byly
vytvoteny i soubory, které jsou optimalni, abychom na nic nezapoméli.

36



5.14 Implementovana GSM funk¢nost

Na Java karté byla vytvofena samostatna aplikace, ktera obstarava veskerou GSM funkénost. Vytvorili
jsme obsluhu a realizaci vétsiny pozadavka uvedenych v kapitole 3.3.

Nebyla aplikovana veskera funk¢nost, funkce ménici obsahy soubori nebyly realizovany. Na
tyto a dalsi pozadavky jsou vraceny vhodné odpovédi, aby si pifipadn¢ ME myslel, Ze se jedna o
skute¢nou SIM/USIM.

5.1.5 Technologie USIM

V této Casti se pokusime implementovat GSM funkénost, ktera bude replikovat chovani USIM Kkarty.
Byla vytvofena aplikace (applet) s AID A0000000871002FF47F00189000001FF. Tato aplikace
umoznuje fingovany piechod na applet ADFUSIM AID A0000000871002FF47F00189000001FF, ve
které se nachazi souborovy systém USIM na skute¢né karté.

Byla aplikovana funk¢nost podle vyse uvedené ¢asti 5.1.4. Navic byl umoznén mnohonasobny
vybér stejné aplikace. Umoziujici vytvareni vice logickych kanall spojenych s danou aplikaci.

Obsahy souborti a odpoveédi na SELECT a STATUS jsou ulozeny ve vhodnych konstantach na
zacatku souboru. Byly vytvofeny podpirné funkce zajistujici spravny béh aplikace. Nékteré z nich jsou
uvedeny niZe.

Seznam duleZitych funkei:

e Funkce FileInDic slouzi ktestovani existence souboru podle ID, vyuziva se pii
SELECT. Jedna-li se o existujici soubor, vraci ¢ast ID nalezici adresari, ve kterém se
dany soubor nachazi. Je-li testovan sam adresaf, je navracena Cast jeho ID. Nebyl-li
soubor nalezen, je vracen byte o hodnoté OxFF.

e Funkce TryAccessActualFile nam zajistuje spravny pohyb po souborovém systému.
Rikd ndm, zdali mizeme piejit na dany soubor pomoci SELECT z aktudlni pozice.
K této funk¢nosti potiebuje pouze ID souboru a hodnotu parametru P1. Tento parametr
nam specifikuje, zdali se jedna o vybér z kofenového adresare.

e Funkce NeedVerification, ktera ma na vstupu ID souboru, nam sdéluje, zdali zadany
soubor potiebuje pro pistup splnit bezpeénostni podminku CHV 1. Je-li to tak vraci true,
jinak false.

e Funkce RecordFileData nam poskytuje data uloZzend v jednotlivych zaznamech,
zaznamy jsou dostupné pouze pro soubory typu cyklicky a linearni. Na vstupu vyzaduje
ID souboru, parametr P1 a pozadovanou délku. Parametr P1 nam reprezentuje Cislo
zaznamu v souboru. Byl-li zaznam nalezen, vraci pozadovanou délku zaznamu v poli
byt. Nebylo-li hledani Gsp&s$né, vraci pole byt s pozadovanou velikosti obsahujici
hodnoty OxFF.

e Funkce RecordFileSize nam podle ID souboru vrati délku zaznami daného souboru.
Nebyl-li soubor nalezen, vraci hodnotu -1;

e Pomocna funkce SetFileSize vraci velikost transparentniho souboru. Na vstupu poZzaduje
ID souboru a pomocny parametr P1, ktery zajist'uje spravné fungovani.

e Funkce RCreateResponse nam vraci pozadovanou velikost dat zadaného souboru. Na
vstupu ptijima ID souboru, poZzadovanou velikost, pole bytd a parametr P1. Pozadovana
velikost dat je zkopirovana do zadaného pole bytl. Parametr P1 nam zajist'uje specialni
funkénost. Pfi tspéchu vraci true, jinak false.

e Funkce SCreateResponse nam podle zadaného ID souboru vraci odpovéd na SELECT.
Odpovéd je dostupnd pies ukazatel SelectResponsePointer 0  velikosti
SelectResponseSize. Jedna se o globalni proménné.

e Funkce SelectByPath ma na vstupu pole bytd, ve kterém se nachazi cesta k souboru.
Zajistuje nam vybér souboru podle cesty. Cesta je tvoiena posloupnosti prochazenych
soubort, ty jsou reprezentovany pomoci ID. Pti uspéchu vraci true, v jiném piipadé false.
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e Byly vytvofeny i pomocné funkce ArrayCompare, ArrayCopy, které pracuji s poli byta.
Prvni slouzi pro porovnani, druhy pro ptekopirovani dat. Lze jim zadat pozadovanou
délku a offset.

e Funkce AfterReset nam slouzi pro znovu nastaveni hodnot po restartu aplikace. Je
dilezita pro resetovani bezpecnostnich podminek pro pfistup.

Hlavni funkcionalitu ndm zajistuje funkce process, kterd pfijima APDU piikazy a generuje vhodné
odpoveédi. Pro spravnou funk¢nost vyuziva vyse uvedené funkce.

V prubéhu implementace byla zjisténa skutecnost, Ze algoritmy spojené s autentizaci USIM nejsou
doposud znamé vetejnosti, proto byla prace na této technologii zastavena a pieslo se na technologii
SIM.

5.1.6  Technologie SIM

Nasledujici pasaz obsahuje informace spojené s pokusem implementace GSM funkénosti technologie
SIM. Vysledkem implementace je applet s AID A0O000000090001. Byla aplikovana GSM funkc¢nost
podle vySe uvedené Casti 5.1.4. Obsahy jednotlivych souborii jsou ulozeny ve vhodnych konstantach
na zacatku souboru. Byly vytvoteny podpirné funkce zajistujici spravny béh aplikace. Nékteré z nich
jsou uvedeny nize.

Seznam duleZitych funkci:

e Funkce NeedVerification, kterd ma na vstupu ID souboru, nam sdé€luje, zdali zadany
soubor potiebuje pro piistup splnit bezpe¢nostni podminku CHV 1. Je-li to tak vraci true,
jinak false.

e Funkce CardUnlocked nam vraci true, byla-li splnéna bezpecénosti ptistupova podminka
CHV1 nebo CHV2. V opaéném ptipad¢ vraci false.

e Pomocné funkce Clean a FillArray, slouzi pro praci s poli byt. Prvni ndm umoziuje
vynulovat hodnoty v poli o velikosti n. Druha nam poskytuje moznost naplnit pole
zadanym bytem. Lze nastavit i pocate¢ni byte a velikost.

e Funkce FileInDic slouzi ktestovani existence souboru podle ID, vyuziva se pii
SELECT. Jedna-li se o existujici soubor, vraci ¢ast ID nalezici adresafi, ve kterém se
dany soubor nachazi. Je-li testovan sam adresaf, je navracena ¢ast jeho ID. Nebyl-li
soubor nalezen, je vracen byte o hodnot¢ OxFF.

o Funkce TryAccessActualFile nam zajiStuje spravny pohyb po souborovém systému.
Rikd nam, zdali mizeme piejit na dany soubor pomoci SELECT z aktudlni pozice.
K této funkénosti potiebuje pouze ID souboru a hodnotu parametru P1. Tento parametr
nam specifikuje, zdali se jedna o vybér z kofenového adresare.

e Pomocna funkce Detail2CHV pozaduje na vstupu pocet zbyvajicich pokusi autorizace
a stav autorizace. Vyuziva se pro CHV1,CHV2,PUK1,PUK2. Jejim u¢elem je pomahat
vytvaret odpoveéd’ na piikazy SELECT a STATUS.

e Funkce SetFileSize nastavi velikost souboru zadaného pomoci ID do ur¢eného pole.
Tteti parametr n nam udava index v poli, kam se ma velikost nastavit.

e Funkce RecordLength nam vraci velikost zaznamu specifikovaného souboru podle ID.
Je-li soubor nenalezen, vraci hodnotu 0x00;

e Funkce StructOfFile nam vraci typ souboru zadaného pomoci ID. (‘00" transparent, '01'
linear fixed, '03' cyclic.) Neni-li soubor nalezen, vraci 0x00.

e Funkce CommandFileCond nam vraci bezpecnostni podminky pro soubor specifikovany
pomoci ID. Parametr Command ném specifikuje, funkce kterym maji podminky nalezet.
(1- UPDATE, READ, SEEK; 2- INCREASE; 3-INVALIDATE, REHABILITATE)

e Funkce RCreateResponse nam vraci pozadovanou velikost dat zadaného transparentniho
souboru. Na vstupu pfijima ID souboru, pozadovanou velikost, pole bytl. Pozadovana
velikost dat je zkopirovana do zadaného pole byta.
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e Funkce SCreateResponse nam do zadaného pole byti vygeneruje odpovéd’ na SELECT
a STATUS pro specifikovany soubor podle ID.

e Funkce AfterReset nam slouzi pro znovu nastaveni hodnot po restartu aplikace. Je
dulezita pro resetovani bezpecnostnich podminek pro piistup.

e Byly vytvofeny i pomocné funkce ArrayCompare, ArrayCopy, které pracuji s poli bytu.
Prvni slouzi pro porovnani, druhy pro ptekopirovani dat. Lze jim zadat pozadovanou
délku a offset.

Hlavni funkcionalitu nam zajistuje funkce process, ktera piijima APDU piikazy a generuje vhodné
odpoveédi. Pro spravnou funk¢nost vyuziva vyse uvedené funkce.

Bylo zjisténo, Ze Java karta implementujici GSM funk¢nost nestaci pro oklamani mobilniho telefonu.
I kdyZ je mozné extrahovat KI ze starych SIM karet, telefon stale rozezna rozdil. Telefon odmitne
komunikovat s kartou jesté pred zavolanim autentiza¢ni funkce RUN GSM ALGORITHM. Mizeme
se pouze domnivat, jak se mobilnimu telefonu podatilo odhalit, Ze se jedna o faleSnou SIM kartu.

Z diavodu zjistovani pti¢iny byla implementovana veskera funkénost dostupna pro Java karty. Ale
ani touto metodou se nam nepodafilo odhalit pficinu. Potom bylo vyzkouseno, zdali se nékteré ptikazy
nedostanou do naseho debuggeru. Do SIM karty byly zaslany v§echny mozné kombinace hodnot CLA
a INS (255*255 moznosti). Ptikazy, které byly znamé SIM karté, poté byly odeslany do nami vytvorené
SIM Karty. Vsechny piikazy se dostali az do debuggeru.

Z tohoto zjisténi usuzuji, ze karta byla odhalena podle hodnoty ATR (Answer to reset), kterou
nelze zcela zménit a umoziiuje identifikovat vyrobce a typ karty. Nebo z jiné obdobné pfii¢iny, ktera
mné neni dodnes znama.

5.1.7  Pokusy o komunikaci s neautentizovanou SIM/USIM

kartou
V prub¢hu implementace bylo zjisténo, Zze pro veSkerou komunikaci s Android telefonem, se

SIM/USIM v prvé fadé musi uspésné autentizovat v telefonni GSM siti.

Telefon se karty zacne ptat, zdali je néco nového pomoci ptikazu FETCH, az po uspésné
autentizaci. Z tohoto divodu neni mozné vyuzit menu v Sim Application Toolkit pro neautentizované
karty.

Pro komunikaci nelze vyuzit ani RIL knihovnu. Ta také umoziiuje komunikaci pouze

s autentizovanymi kartami.

Veskeré tvrzeni vyse bylo otestovano.
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5.2  Vyuziti originalni SIM/USIM a knihovny RIL

Nasledujici obrazek zobrazuje komunikaci mezi aplikacemi a SIM/USIM kartou. Baseband procesor
je zafizeni, které nam spravuje veskerou funkcénost radia. Tento procesor pfimo komunikuje se
SIM/USIM kartou. Mizete vidét, Zze aplikace komunikuji s Baseband procesorem pies RIL (Radio
Interface Layer) knihovnu.

Telefonni / \
aplikace Telefon RIL
/java/android/telephony /java/android/telephony/gsm
[hovory,SMS,sluiby,data] e oo

Radio Deamon (/commands/ril)

1
1
1

3 !
Vendor RIL (/system/libs/libril-vendor.so) |

Aplikace (--------_-_-_--___________)

Framework Aplikace Obsluha paketi i

Knihovny (Unix) Rizeni Linux IP Stack

Linuxové jadro —

[}
1
|
1
1
1
\

4

Baseband procesor I I

Obrazek 5.1: Schéma komunikace mezi MS a Baseband procesorem [11][41][25]

I Spe] wf

V této Casti se budeme zabyvat vyuZzitim originalni SIM/USIM karty k bezpecnému piistupu a uklddani
dat. Budeme se snazit implementovat vySe uvedeny navrh ¢islo 4.1.4.

Implementujeme Sifrovani dat do kontakt uloZzenych na SIM/USIM Kkarté. Budeme-li uspésni,
data budou zabezpecena nejen pomoci CHV 1, ale i pomoci nami vytvofeného Sifrovaciho algoritmu.
Data budou jednoduse pienosna, diky absolutni kompatibilit¢ SIM/USIM karet s telefonnimi
zafizenimi.

52.1 Implementace komunikace

Veskeré kontakty na SIM/USIM Kkarté, jsou ulozené v pifislusném souboru. Kontakty jsou ukladany
jako zaznamy. Pro jednodussi praci s kontakty, nam Android knihovny umoziuji pracovat s abstraktni
strukturou kontaktd. V obrazku niZe si mtizete prohlédnout abstraktni strukturu uloZzenych kontakta.
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Struktura ulozenych kontaktu
(Contacts Provider Structure)

raw contact raw contact raw contact
(surovy kontakt) (surovy kontakt) (surovy kontakt)

Obrdazek 5.2: Struktura uloZenych kontaktii [6]

Pro ziskani povoleni pfistupovat a modifikovat kontakty, je nutné nastavit aplikaci specialni povoleni.
Jedna se konkrétné 0 user-permission (uzivatelska opravnéni). Bylo téeba povolit nasledujici opravnéni
READ_CONTACTS a WRITE_CONTACTS. Ty muzete nalézt v xml souboru AndroidManifest.

Pro komunikaci byla vyuzita tfida Uri. Pomoci této tfidy si otevieme ukazatel na dostupny zdroj a to
konkrétné nasi SIM/USIM Kkartu. A to vSechno pomoci piikazu Uri.parse(*content://icc/adn™).

Pro pfistup k obsahu jednotlivych kontaktt, jsme vyuzili ptikaz getContentResolver().query().
Ve vstupnich parametrech jsme mu poskytli ziskany Uri odkaz na SIM/USIM Kartu. Jako vystup jsme
obdrzeli Cursor, ktery nam umoziiuje jednoduchy prichod dvou dimenzionalni tabulkou. Kazdy
kontakt v tabulce je reprezentovan telefonnim ¢islem, jménem, e-mailem, ID. Pro ziskani pifislusnych
informaci, slouzi ptikaz cursor.getString(cursorSim.getColumnindex(data)). Parametr data Ize nahradit
textovym fetézcem, napiiklad number, name, emails, _id. Specifikuje, o kterou informaci mame pravé
zajem.

Pro vytvateni nového kontaktu jsme pouzili tfidu ContentValues. Pomoci ptikazu put
pridavame jednotlivé hodnoty. Hodnota tag reprezentuje jméno, number telefonni Cislo, emails
ptislusny e-mail. Takto ptipravenou strukturu ptiddme do kontakti na SIM/USIM karté, uzitim ptikazu
getContentResolver().insert(). Ve vstupnich parametrech mu poskytneme vzniklou strukturu a Uri
odkaz na SIM/USIM Kartu. Poté informujeme kartu o zménach, které jsme ud¢lali, pouzitim piikazu
getContentResolver().notifyChange().
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5.2.2  Sifrovaci algoritmus

V nasledujicim obrazku si muZzete prohlédnout, jak celé Sifrovani dat probiha. Pod obrazkem jsou
dostupné bliz§i informace spojené s touto problematikou.

01234567389 10

_) e «
3 et . data

n=(keyli]/2)+2

(data[k] - n) >= 32
(datalk] - n) <=126

<32,126>

vysledek +=126 - (n - (data[k] - 32)) vysledek += data[k] - n

Obrazek 5.3: Pouzity sifrovaci algoritmus

Do kontakti 1ze ukladat pouze tisknutelné znaky. Z tohoto diivodu musime Sifrovani omezit na znaky
s ascii hodnotou <32-126>.

Bylo tieba navrhnout a implementovat Sifrovaci algoritmus, ktery dodrzuje ptislusné rozmezi.
Pro sifrovani byl pouzit nasledujici algoritmus.

Sifrovaci algoritmus
Pro $ifrovani pouzivame bezpe¢nostni kli¢, ulozeny v privatni globalni proménné key. V této proménné
se pohybujeme pomoci indexu smérem vpted. Dojdeme-li na konec klice, zacneme znovu od zacatku.
Od kazdé ascii hodnoty znaku uréeného K zaSifrovani, ode¢teme hodnotu ziskanou
Z bezpecnostniho klice. Hodnota je ziskana uzitim jednoduchého algoritmu, konkrétné se jedna o
algoritmus (key[i] / 2) + 2. Piekro¢ime-li pii odecitani povolené rozmezi hodnot, odecteme zbyvajici
hodnotu od maximalni povolené hodnoty. Jedna se o cyklicky algoritmus. Pro desifrovani se pouziva
opacny algoritmus.
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5.2.3 Interakce s uzivatelem
Interakce s uzivatelem probiha pomoci jednoduchého GUI, vychazejiciho z navrhu 4.1.4.

Th:zo0

Pod tivodem se nachéazi textovy vstup, ktery
umoznuje zadat az 57 znakd. Poté nasleduji tfi tlacitka,
Zabezpecéena data na SIM/USIM ktera umoznuji tidit aplikaci.

Tlacitko ulozit slouzi k ukladdni zadanych dat.
. . Data mohou byt ulozena v Sifrované formé nebo v

ZﬂdEth kod nezasifrované. O nastaveni rozhoduje zaskrtavaci policko
pod tlacitkem.
Tlacitko zruSit nam zrusi specifikované ulozené
bezpecnostni data. Zadand data jsou hledana
v zaSifrované 1 nezaSifrované formé automaticky.
ULOZIT ZRUSIT NAGIST Zaévlqtév?ci goliélfo p,od danym tlac¢itkem, ndm umozinuje
zru§it veskerd uloZena data.

Tlacitko nacist nam vyhledd a zobrazi ulozena
data. O rozhodovani, zdali maji byti data zobrazeny
vystupni text v desifrované formé, rozhoduje policko nize. Vystupni
data jsou zobrazovana v neviditelném textovém poli,
které se nachazi pod tlacitky.

M Sifrovat [[] vee Dedifravat

Vysledna aplikace byla rozsifena o nasledujici funkénost
oproti navrhu. Byla pfidana zaskrtavaci policka, ktera
umoziuji ovladat Sifrovani a deSifrovani. Bylo pfidano i
policko umozijici rychlé mazani veskerych ulozenych
dat.

| @] O

Obrazek 5.4: Vysledna aplikace

5.24  Vytvoiené funkce

V této Casti naleznete funkce, které umoznuji spravny beh aplikace.

Funkce loadButton, saveButton a deleteButton nam specifikuji chovani vyvolané jednotlivymi
tlacitky.

Pro uklddani novych kontaktl nam slouzi funkce insertSIMContact, na vstupu piijima
zabezpecena data a telefonni Cislo nove vznikajiciho kontaktu.

Funkce contactNumber vyhleda ptislusné zabezpecené data a vrati telefonni Cislo kontaktu,
jemuz nalezi. Cislo je navraceno v textové formé.

Pro kontrolu existence kontaktu slouzi funkce contactExist, kterd podle vstupnich dat
zkontroluje, zdali jiz stejna data nebyla ulozena. Pti nalezu vrati true, jinak false.

Funkce deleteContact nam odstrani pfislusny kontakt specifikovany bezpe¢nostnimi daty a
telefonnim Cislem.

Pro zobrazovani vSech ulozenych dat slouzi funkce readContacts. Jednotlivé data jsou
zobrazovany na nové fadky.

Pro fizeni Sifrovani a desifrovani slouzi funkce algEncrypt, encryptData a decryptData.
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5.25 Omezeni a zpusob implementace

Zabezpecena data jsou ukladana do jména kontaktu i do pfislusného e-mailu kontaktu. Maximalni
velikost jména je 14 a e-mail dovoluje bezpecné ulozit az 43 znakl. Z tohoto divodu je mozné ulozit
do jednoho kontaktu az 57 znakl. Nejprve jsou data ukladany do jména kontaktu, poté se ukladaji do
e-mailu.

Z dtvodu bezpecnosti byla omezena maximalni velikost vstupniho fetézce na 57 znakt. Pfi
piekroceni, je uzivatel vhodnym zptisobem informovan.

5.3  Program pouzity pro komunikaci s kartou

Pro komunikaci se vsemi kartami byl pouzit program GPShell (Global Platform Shell). Ten nam
umoznuje nahravani knihoven, instalaci aplikaci a béZznou komunikaci s kartou pomoci APDU piikazii.

Pro danou funk¢nost je tieba i ¢teCka karet. Pro realizaci byla pouzita ¢tecka karet znacky
gemalto s P/N HWP117685E.

Pro kontrolu vystupti z GPShell byla vytvofena Java aplikace, slouzici taktéz ke komunikaci s ¢te¢kou
karet a pfitomnymi kartami.

5.4  Pouzité Java a SIM/USIM karty

Pro implementaci byly pouzity Java karty typu TOP IM GX4, maska ¢ipu MSAO081. V prubéhu prace
padly 3 karty tohoto typu za obét’. Kdy byly nadobro zablokovany, ¢i znehodnoceny.

Pro vyzkum byly pouzity USIM karty od vyrobct O2, T-mobile a Tesco Mobile. | jedna SIM
karta z roku 2002 od vyrobce T-mobile. Celkem 2 karty byly nadobro zniceny.

5.5 Informace o pouzitych mobilnich zarizenich

V této Casti naleznete informace 0 zatizenich, na kterych byla vysledna aplikace testovana a vyvijena.
Vznikla aplikace byla realizovana na star$im mobilnim telefonu HTC Desire S S510e s androidem
2.3.5. I na telefonu znacky Motorola XT615 s androidem 2.3.7.

5.6 Informace o pouzitych IDE

Pro vyvoj aplikaci pro telefony s operaénim systémem Android, byla vyuZita nejnovéjsi verze Android
studia 3.1.2. Aplikace by méla byt kompatibilni se zafizenimi s API levelem >= 9.

Applet pro Java karty s technologii SIM byl vytvaten v nejnové&jsi verzi JCID, ktera je soucasti
JavaCOS Panel. Pro pteklad byl pouzit JDK 2.2.2.

Applet pro Java karty s technologii USIM byl vytvoien v NetBeans IDE 8.2. Pro pieklad byl
pouzit JDK 2.2.2. Ten se musel externé ptidat do tohoto IDE.

44



6 Z.avér

Utelem bakalaiské prace bylo navrhnout a implementovat vyuziti druhého SIM slotu v telefonu, jako
bezpecnostniho modulu.

Bylo zjisténo, Ze nelze vyuzit obycejnou Java kartu podporujici GSM funkénost k obelhani
telefonu. Po verifikaci pomoci pinu, je falesna SIM karta vzdy odhalena.

Telefon soperacnim systémem Android, neumoziiuje komunikovat s neautentizovanou
SIM/USIM Kartou. Bylo by nutné nabourat originalni SIM/USIM kartu k ziskani bezpe¢nostniho klice.
I kdyz 1ze ziskat bezpecnostni kli¢ KI ze starych SIM karet, jednalo by se o trestnou ¢innost. A z tohoto
divodu, by se to dalo vyuzit pouze ke studijnim ucelim. I kdyby se ndm povedlo ziskat potiebny
bezpecnostni kli¢, stale bychom nebyli schopni vyuzit oby¢ejnou Java kartu k feSeni naseho problému.

K vyfeseni naseho problému, l1ze ale pouzit pravou SIM/USIM kartu. Vyzkumem a testovanim,
jsme prisli na zpusob, jak bezpecné ukladat data na originalni SIM/USIM Kkartu.

Data jsou zaSifrovany a uloZeny na Kartu, jako data nové vzniklého kontaktu. ZaSifrované
informace jsou ukladany do jména a e-mailu kontaktu. Tato metoda nam umoziuje ulozit az 57
tisknutelnych znaku do jednoho jediného kontaktu.

Takto ulozené informace, Ize snadno a jednoduse piemistit do jiného zafizeni, prendanim pouzité
SIM/USIM Karty. K desifrovani dat, nam staci znat pouzity algoritmus a Sifrovaci kli¢.

Ze ziskanych znalosti a zkuSenosti usuzuji, Ze lze vyuZit nejen druhy SIM slot v telefonu
k bezpe¢nému ukladani dat, ale i samostatny SIM slot. Takto zabezpecena data, lze vyuzit nikoli jen
v mobilnich telefonech typu android, ale v kazdém zatizeni, které umoznuje komunikaci se SIM/USIM
kartou.

Tato metoda je vynikajicim feSenim, nechcete-li nechat uzivatele ptimo pouzivat bezpe¢nostni
data. Staci, aby uzivatel zadal spravny Sifrovaci kod a k zabezpeCenym datim se ani nepfiblizi.
S kazdym novym zafizenim, neni nutné generovat nové bezpecnostni data kazdému uzivateli, postaci
prenést SIM/USIM Kartu. Spravnou metodou lze kontakty spojovat a ukladat diky tomu i vice nez 57
symbolii. Touto metodou, lze naptiklad identifikovat uzivatele v kazdém pouzivaném zafizeni,
podporujici SIM/USIM karty. Jedna se o inovativni metodu, ktera jisté v budoucnu nalezne vice nez
jedno vyuziti.
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https://en.wikipedia.org/wiki/Radio_Interface_Layer
http://telecompedia.net/user-equipment-and-sim-usim/
https://www.gemalto.com/companyinfo/digital-security/techno/ota
https://en.wikipedia.org/wiki/Baseband_processor
https://en.wikipedia.org/wiki/Network_switching_subsystem%23Home_location_register_.28HLR.29
https://en.wikipedia.org/wiki/Network_switching_subsystem%23Home_location_register_.28HLR.29

Prilohy
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Priloha A

Obsah CD

Na pfilozeném CD naleznete veskeré zdrojové soubory, dokumentaci, hlavni a pomocné aplikace,
manual pro pielozeni vysledné aplikace. Zde naleznete adresafovou strukturu, ktera se nachazi na
ptilozeném CD disku:

doc/ Zdrojovy soubor pouzity pro vytvoieni PDF souboru
doc/obrazky Vsechny obrazky pouzité v této praci

pdf/ Vysledny PDF soubor prace

javaCard/sim Pielozeny applet SIM pro Java karty

e javaCard/usim Pielozeny applet USIM pro Java karty

e javaCard/logg Obsahuje vypis z debuggeru

e javaCard/src/sim Zdrojové soubory pro SIM applet
javaCard/src/usim Zdrojové soubory pro USIM applet
android/aplikace/ Vysledna pielozena aplikace na Android
android/src/ Zdrojové soubory pro Android aplikaci

parser/ Webova pomocna aplikace pro parsovani ptikazi z debuggeru
reader/ Zdrojové soubory pomocné aplikace pro komunikaci s kartou
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Priloha B

Manual k Android aplikaci

Nasledujici text slouzi jako jednoduchy navod k instalaci a prekladu aplikace.

B.1 Pieklad aplikace

1) Stdhneme si nejnovéjsi verzi Android Studia

Aplikace je volné dostupna na strankach: https://developer.android.com/studio/

2) Otevieme si projekt v android/src/ na pfilozeném CD

3) Jdeme do Build --> Generate Signed APK (Nemame-li podepisovaci kli¢, je tfeba ho vytvofit)

B.2 Instalace aplikace
1) Nahrajeme aplikaci, .apk soubor do mobilniho telefonu
2) Spustime instalaci
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Priloha C

Manual k instalaci a rizeni Appleti

Nasledujici text slouzi jako jednoduchy navod k instalaci a fizeni appletu.

C.1 Postup k instalaci .cap souboru

1) Stahnéte si nejnovéjsi verzi GPShell.

Aplikace je volné dostupna na strankach: https://sourceforge.net/projects/globalplatform/

2) Zkopirujte si .cap soubor do adresaie s gp.exe (Je tfeba zkopirovat i debuger.cap)

3) Otevtete si piikazovy radek

4) Pomoci piikazového fadku piejdéte do adresaie s gp.exe

5) Ptipojte ctecku karet k pocitaci a vlozte do ni Java kartu

6) Pomoci ptikazového tadku a uvedeného piikazu nainstalujete applet jako vychozi applet pro
pfipojenou Java kartu (Mate-li jiny bezpecnostni kli¢, neZz zakladni z vyroby, nejprve ho musite
korektné zadat)

gp —load debuger.cap

gp —install <soubor.cap> -default

C.2 Rizeni appletu

Applet je nastaven, jako vychozi. Pro komunikaci s appletem postaci zasilat APDU piikazy do Java
karty. Pro zadavani piikazi lze pouzit naptiklad ptilozeny pomocny program, ktery naleznete na CD
v adresafi reader/. Applet podporuje vétsinu vyse uvedenych piikaza.
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Priloha D

Navratove kody

Zde jsou uvedeny vSechny navratové kody technologie SIM a ty nejdulezitéjsi z USIM.

SIM Druhy odpovédi USIM
swi |sw2 | C. Vykonino tspésné SW1 | SW2
'90' | '00' | 01. uspesné vykonano ‘90" | '00'
'91' | 'XX'| 02. 'XX' dostupnych dat v GET RESPONSE '91' | 'XX'
O9F' | 'XX'| 03. 'XX' dat v odpovédi '92' | 'XX'

Ptikaz byl odloZen
'93' | '00' | 04. zaneprazdnéno, piikaz momentalné nelze vykonat ‘93" | '00
Sprava paméti
‘92" | '0X' | 05. uspeésné vykonano, ale po aktualizaci opakujete 'X' krat '63' | 'CX'
'92' | '40' | 06. problém s pamé&ti '65' | '81'
Sprava ukazatela
'94' | '00' | 07. zadny vybrany EF '69' | '86'
‘94" | '02' | 08. mimo platny rozsah '6A' | '88'
09. zdznam nenalezen '6A' | '83'
'94' | '04' | 10. soubor nenalezen '6A' | '82'
‘94" | '08' | 11. vybrany soubor je nekompatibilni s danym piikazem '6A' | '81'
Sprava bezpe¢nosti
‘98" | '02' | 12. CHV (PIN) nebyl inicializovan
‘98" | '04' | 13. neuspésna verifikace CHV, alespon jeden pokus zbyva '63' | 'CX'
'98' | '08' | 14. v rozporu se stavem CHV (PIN) '69" | '84'
'98' | '10' | 15. v rozporu se stavem, soubor byl zneplatnén
'98' | '40' | 16. neuspésna verifikace, CHV zablokovan '69' | '83
17. chyba autentifikace '98' | '62'
18. relace vyprsela '98' | '63'
'98' | '50' | 19. dosazena maximalni hodnota '98' | '50'
Chyby nezavislé na aplikaci
‘67" | 'XX'| 20. Spatny parametr P3, ma se rovnat 'XX' 67" | XX
'6B' | 'XX'| 21. Spatny parametr P1 nebo P2, m4 mit hodnotu 'XX' '6B' | 'XX'
'6D' | 'XX'| 22. neznamy INS kod piikazu '6D' | '00'
'6E" | 'XX'| 23. Spatna tfida ptikazu '6E' | '00'
'6F' | 'XX'| 24. technicky problém '6F' | '00'

Tabulka D.1: Diilezité navratové kédy SIM/USIM [1][19]
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Nize naleznete tabulku jednotlivych ptikazi a jejich navratovych koda.

UspéSné Netispésné

konceni

Jednotlivé
prikazy

0
1

0|0
2 |34

111
2 |3 |4

o
o1 o
o O

o

u
1(1(1]1
51678

o O
© O

1|1
0|1

SELECT

STATUS

UPDATE
BINARY

UPDATE
RECORD

READ
BINARY

READ
RECORD

SEEK

INCREASE

VERIFY CHV

CHANGE
CHV

DISABLE
CHV

ENABLE
CHV

UNBLOCK
CHV

INVALIDATE

REHABILITA
TE

RUN GSM
ALG.

SLEEP

GET
RESPONSE

TERMINAL
PROF.

ENVELOPE

FETCH

TERMINAL
RES.

AUTHENTIC
ATE

MANAGE
CH.

Tabulka D.2: Podpora navratovych kédii jednotlivych prikazii [1][19]
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