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ABSTRAKT

Bakalarska prace se zaméruje na navrh a analyzu protokolu pro zajisténi zabezpecené
komunikace s vyuzitim hardwarového akceleratoru. Protokol bude navrzen s ohledem na
nizkou spotrebu a maly vypocetni vykon pouzitého mikrokontroléru. P¥i navrhu bude
zohlednéna moznost vyuziti asymetrické kryptografie.
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ABSTRACT

Bachelor's thesis focuses on a design and analysis of protocol to provide secure com-
munication using a hardware accelerator. The protocol will be designed with low power
consumption and small computing power of a microcontroller. Asymetric cryptography
will be taken into account in the design.
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UVOD

Cilem prace je zajisténi bezpecné komunikace dvou zafizeni s omezenym zdrojem
energie a vypocetnim potencidlem. Zajisténi bezpecné komunikace znamena usta-
noveni zakladnich pravidel pro zahéajeni komunikace. Abychom zabranili nechténé
komunikaci s cizimi zafizenimi, je nutné provést ovéreni jeho identity, neboli auten-
tizaci. Proces autentizace musi byt na takové trovni, aby nedoslo k jeho naruseni,
ani moznosti okopirovani. Autentizace musi byt jednoznacna a pro kazdy pripad je-
dinec¢na. Je proto nutné k autentizaci zavést kryptografii. Kryptografie zajisti urcity
stupen bezpecnosti autentizace, odvozeny od druhu pouzité kryptografické metody.
Vyssi stupen bezpecnosti v kryptografii znamena pouziti slozitéjsich Sifrovacich me-
tod. V informatice se pouzivaji matematické algoritmy, diky kterym se da nasta-
vit stupen obtiznosti vypoctu algoritmu podle dostupnych vypocetnich prostredki.
V tomto pripadé jsme omezeni vypocetnim vykonem pouzitého systému, je proto
potfeba najit vhodné Teseni, které by splnilo pozadavky na troven zabezpeceni.
Hlavnim pozadavkem je energetickd nendrocnost procesu autentizace kvili ome-
zenému energetickému zdroji. Druhym pozadavkem je vysoka troven bezpecnosti,
¢ehoz dosdhneme slozitym Sifrovacim algoritmem na vypocetné omezeném zafizeni.
Nejvhodnéjsim kompromisem zminénych pozadavkl a omezeni je pouziti externiho
kryptografického prvku, hardwarového akceleratoru, ktery je navrzen pro vypocet
prave takovych algoritmi. V této praci se budu vénovat vybéru kryptografické a au-
tentizacni metody, navrhu a implementaci vybranych metod do kone¢ného systému
slozeného z omezenych zarizeni. Typickou aplikaci tohoto zabezpeceni jsou bezdra-
tové senzorové sité — Wireless sensor network (WSN), které jsou napdjeny vétsinou

baterii a vyznacuji se dlouhou Zivotnosti na tikor nizké vypocetni schopnosti.
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1 KRYPTOGRAFIE NA OMEZENYCH ZARI-
ZENICH

V bezdratovych senzorovych sitich existuji mnohé nastrahy, které omezuji bezpeény
provoz systému. Bezdratové senzorové sité se skladaji z hlavni stanice a mnoha nizko-
nakladovych a bateriemi napajenych zarizeni. Hlavni stanice shromazduje snimana
data z uzli senzort, které déle zpracovava, ale také senzorim vysila pokyny. Zde
je nutné dbat na ochranu prendsenych dat, obzvlasté v prostiedi, kde je dilezita
bezpecnost a soukromi shromazdénych tdaju.

Pro bezpecénou komunikaci ve WSN je zapotiebi efektivni kryptograficky algorit-
mus vhodny praveé pro takovéto prostredi. Idedlni je volit efektivitu kryptografického
algoritmu vzhledem k parametrim jakymi jsou rychlost provadéni operaci, velikost
v paméti a nizka spotieba. Vzhledem k tomu, ze kazdy kryptograficky algoritmus mé
jiné vyhody, je potieba zvazit ktery algoritmus je vhodny pro vybrany systém.[2].
Nabizeji se nam dvé kryptografické metody, které si dale rozebereme a vybereme

pro nas vhodné reseni.

1.1 Symetricka kryptografie

Symetricka kryptografie neboli také kryptografie sdileného klice, pracuje na principu
sifrovani a desifrovani zpravy stejnym klicem.

Zpréava se zasifruje tajnym klicem a odesle. Na vysledek se pak aplikuje desifrovaci
algoritmus, pro ktery se pouzije tyz tajny kli¢. Desifrovanim se vyrusi sifrovani a tim
ziskdme puvodni zpravu. Symetricka Sifra ma v jistém smyslu autorizacni tucéinek.
Z pohledu prijemce Sifry mohl zpravu zasifrovat pouze zndmy odesilatel, ktery zpravu
napsal, protoze nikdo jiny nez odesilatel a prijemce Sifrovaci kli¢ nezna.

Pro pouziti této metody je nezbytné, aby si komunikujici strany nejprve predali
tajny kli¢, ale takovym zptisobem, aby jej nemohl nikdo odposlechnout. Zde nastava
urc¢ité riziko, jestlize nemame k dispozici takovy systém predani zpravy, ktery by
zarucil maximalni ochranu pted rozsitenim kli¢e nezadouci strané.

Jinym rizikem symetrické kryptografie je moznost prolomeni klice ,,hrubou silou*.
Kvili zvysujicimu se vykonu vypocetnich systému se casto zvysSuje také hranice
bezpecnosti mechanizmiti zabezpeceni a aktualni algoritmy je potieba déle rozsirovat.
Zvyseni bezpecnosti se vétsinou provadi prodlouzenim délky klice. To ma ovSem

vvvvvv

vypocty pro generovani Sifry. [1]
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1.1.1 SHA-256

Nedilnou soucasti v oblasti kryptografie jsou takzvané otisky zprav (hash). Tyto
otisky nam zarucuji spravnost konzistence puvodniho fetézce pri prebirani zpravy.
Otisky maji vzdy stejnou délku, ale mohou byt vytvoreny z libovolné dlouhého
vstupniho Tetézce. Principem je vytvorit takovou kombinaci hodnot, ktera by od-
povidala pouze jednomu vstupnimu retézci, ale takovym zptisobem, aby se ptuvodni
retézec z vysledného otisku nedal ziskat zpét. Stejnym zptisobem lze taktéz porov-
nanim dvou takovychto otiskli ovérit totoznost zdroje bez nutnosti predani samotné
ZPravy.

Rizn4 sila hashe zarucuje riznou troven zabezpeceni, kterou urcuje neopakova-
telnost vysledného otisku. Neboli delsi otisk zpravy znamena mensi pravdépodobnost
stejného otisku riazné zpravy. V nasem pripadé budeme vyuzivat hash dlouhy 256
bit, ktery budeme vyuzivat k ziskani symetrického klice.

V kryptografii se hash vyuziva jako autentizacni kod zpravy — Message Authen-
tication Code (MAC), ktery se sklddd z predem urcené hodnoty, vétsinou se jedna
o tajny kli¢ a nahodné ¢islo které se predava druhé strané. S témito znalostmi se lze

poté jednoduse domluvit na spole¢ném symetrickém komunikacnim kli¢i.[I]

1.1.2 AES

Standard pokrocilého Sifrovani — Advanced Encryption Standard (AES) je Sifrovaci
metoda symetrické kryptografie, kterou vydal americky urad pro standardizaci —
(NIST). Je nastupcem predchoziho standardu DES, jehoz prolomeni bylo podnétem
pro usporadani soutéze pro vybér nové sifrovaci metody, kterou vyhrél algoritmus
Rijndael od tvirct V. Rijmena a J. Daemena.

Jedna se o blokovou Sifru o délce 128 bitt s kli¢i o délce 128, 192 a 256 biti.
V soucasné dobé se jednd o velice rozsitenou metodu Sifrovani. Obzvlasté v bez-
dratovych senzorovych sitich ma velké uplatnéni. Velkou vyhodou je skutecnost, ze
vysledna sifra je stejné délky jako Sifrovana zprava, diky ¢emuz nedochazi k navy-

Sovani prenasenych dat a tudiz ke zvysSeni spotieby energie. [10]

1.2 Asymetricka kryptografie

Asymetricka kryptografie fesi nedostatek symetrické kryptografie, jakym je nutnost
sdileni klice. Jak jsme jiz zminili, predani klice druhé strané je ohrozeno odposle-
chem a moznosti nasledného zneuziti. Tento problém je u asymetrické sifry vyloucen

pouzitim paru sifrovacich klica.
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V nésledujici kapitole uvedeme, Ze operace sifrovani a desifrovani jsou v nékte-
rych pripadech zaménitelné, proto se u asymetrické kryptografie nemohou pouzivat
pojmy sifrovaci a desifrovaci kli¢, ale jsou zavedeny terminy kli¢ vefejny a soukromy.
Zékladni vlastnosti této metody sifrovani je skutecnost, ze po relativné jednoduchém
zasifrovani dat verejnym klicem, je stejnym klicem ziskani ptivodnich dat ze Sifry

velice obtizné. K desifrovani je zapottebi vyuzit kli¢ soukromy. [I]

1.2.1 RSA, DH, DSA

Mezi znamé vyrazy v oboru kryptografie verejného klice patii RSA a Diffie-Hellman
(DH).

RSA je sifrovaci algoritmus zalozeny na slozitosti operace faktorizace ¢isla n. To
je dané vztahem n = pq, kde z ¢isla n se odvozuje verejny Sifrovaci kli¢, resp. z p,
q kli¢ soukromy. Cislo n je spolecné s vefejnym Sifrovacim kli¢em vSeobecné znamé.
Hodnoty p, q spolecné s tajnym klicem jsou uchovany v tajnosti. V praxi se jedné
o hodnoty ¢isel p a q velikosti presahujici 101%3.[5]

Diffie-Hellman je algoritmus pouzivany k vymeéné klicti nezabezpeCenym ka-
nalem. Tento systém dovoluje dvéma komunikujicijm zafizenim bezpecné predani
tajného klice, neboli symetrického kryptografického klice. Pozdéji tento klic muze
byt pouzit pro sifrovani tajnych dat. [4]

Mezi standardy digitalnich podpisii se fadi algoritmus digitalniho podpisu
— Digital signature algorithm (DSA). Digitélni podpis ma podobny tcel jako
bézny podpis, s tim rozdilem, zZe zde zarucujeme kompletni autenticitu podepsané
ZPravy.

Vyuziva se asymetrické kryptografie v tom smyslu, ze se hash zpravy zasifruje
soukromym klicem, ke kterému je vydana verejnd verze, pomoci niz lze takto Sif-
rovany hash desifrovat a zkontrolovat porovnanim znovu vytvoreného hashe ptijaté
zpravy. Diky tomu, ze vime ¢ je verejny kli¢, mame zajisténo, ze puvodni zprava je
od jistého vydavatele tohoto verejného klice a od nikoho jiného.

V urcitych pripadech se muze ale stat, ze neni prokazatelny vydavatel tohoto
podpisu, je proto nutné na podpis aplikovat certifikat, ktery se vydava s podpisem

a je mozné jej zkontrolovat u certifika¢ni autority. [11]

1.2.2 Digitalni certifikat

Kryptografie s verejnym klicem umoznuje resit problém distribuce klict verejnych
i tajnych. Jednou z moznosti jsou digitalni certifikaty.
Jestlize chceme zavést Sifrovaci algoritmus verejného klice jako je RSA, tcastnik

musi byt schopen odeslat vlastni verejny kli¢ jinému ucastnikovi. Muze se ale stat,
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7e nezucastnéna strana verejny kli¢ zfalSuje a dostane pristup k tajnym zpravam.
Resenim je certifikace vefejného kli¢e. To znamend sloudeni vefejného klice s uziva-
telskym identifikatorem vlastnika klice a celym blokem podepsanym duvéryhodnou
treti stranou. Tato treti strana muze byt certifikacni organ, ke kterému mé komunita
uzivateli davéru.

Problémem distribuce tajnych klict s verejnymi fesi algoritmus vymeény klic¢a
Dffie-Hellmana. Algoritmus vymeény kli¢i mtze byt pouzit pro sdileni tajného klice
mezi dvéma uzivateli, nicméné to nezahrnuje autenticitu obou komunikujicich stran.

Resenim je pouziti certifikitu vefejného klice. Napiiklad jestliZe chce strana A ko-
munikovat se stranou B, strana A pripravi zpravu, kterou zasifruje pouzitim symet-
rické kryptografie jednorazovym tajnym klicem. Déle je finalni soukromy kli¢ zasif-
rovan asymetrickou kryptografii vefejnym klicem strany B. Po zasifrovani je tento
kli¢ prilozen ke zpravé a spole¢né jsou odeslany strané B. Jenom strana B je nyni
schopna desifrovat prilozeny privatni kli¢c. Strana A ma garanci platnosti verejného
klice a tim i jistotu identity strany B, jestlize byl ziskan s platnym certifikatem

certifika¢ni autority. [4]

1.2.3 Autenticita zprav

Dtlezitou casti komunikace je ovérovani zprav. Je to velmi dilezitd bezpecnostni
sluzba, kterd nabizi pravost a nezménénost zprav a autenticitu jejich zdroje. Ovéreni
muze byt provedeno sSifrovanim nebo také bez Sifrovani. V symetrické kryptografii,
jestlize zprava obsahuje kdd detekce chyb a poradové cislo, pak je ptijemci garanto-
vana nezmeénénost a spravné poradi zpravy. To je zajisténo tim, Ze pouze skutecny
odesilatel je schopen zpravu zasifrovat takovym zptsobem.
Ovérovani zprav bez sifrovani zahrnuje pridani autentizacniho stitku k odesilané
zprave. Tento Stitek obsahuje takzvany MAC nebo jednosmérnou hashovaci funkei.
o V technice MAC jsou zahrnuty obé komunikujici strany, ty sdileji spolecny
tajny klic. Odesilatel vypocita kod MAC pomoci tajného klice, ktery prida
k odesilané zprave. Piijemce provede stejny vypocet na prijaté zprave. Pokud
kod MAC obdrzeny ve zpravé odpovida vypoctu prijemce, je zaruceno, ze
zprava nebyla zménéna. Existuje nékolik algoritmt pro vypocet kodu MAC.
o Hashovaci funkce bere jako vstup zpravu promeénlivé velikosti a vystupem je
souhrn o pevné délce, ktery miuze byt prilozen k odesilané zpravé. Pro zaruceni
autenticitu zpravy, muzeme pouzit t¥i metody. Budto sifrovanim vysledného
souhrnu symetrickou nebo asymetrickou kryptografii, pripadné lze provést vy-
pocet ze zpravy a tajného cisla, které znaji obé komunikujici strany, které ale

neni ve zpravé obsazeno.
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Kryptografie s verejnym klicem muze slouzit k ovéreni zpravy pomoci digitalniho
podpisu tak, zZe se vysledny souhrn zasifruje pomoci soukromého klice. Ptijemce
zpravy muze souhrn desifrovat pomoci vefejného klice odesilatele a potvrdit tak
skutecnost, Ze zprava byla odesldna znamym odesilatelem. [4]

Jednim z omezeni irovné zabezpeceni ve vestavénych systémech je potieba dlou-
hych cast pro vypocet kryptografickych operaci. Kryptografie s verejnym klicem
reprezentuje nakladnéjsi ¢ast zabezpeceni systému, protoze je vSseobecné znamo, ze
bez ohledu na délku klice jsou asymetrické Sifrovaci algoritmy vypocetné mnohem

Jako priklad uvedeme dekédovani klice pomoci RSA algoritmu. S frekvenci 20
MHz 16. bitového vestavéného procesoru se RSA desifrovani tajného kdédu o stan-
dartni délce 1024 bitového klice potrva 48 sekund. Takze s frekvenci procesoru 1000
MHz 32 bitové architektury bude stejna operace trvat méné nez sekundu. Doba vy-
poctu delsi jak jedna minuta mtze mit fatalni nasledky u vétsiny aplikaci bézicich

v realném case.[4]

1.3 Kryptografie eliptickych krivek

V dnesni dobé se droven zabezpeceni Sifrovacimi algoritmy zajistuje jednou ze tii
matematickych operaci. Jsou jimi vypocet diskrétniho logaritmu, faktorizace celych
¢isel a diskrétni logaritmus na eliptickych krivkach.

Jak jiz bylo feceno, RSA kryptosystém je zalozen na obtiznosti faktorizace ¢isla.
Kryptografie nad eliptickymi kiivkami — Eliptic curve cryptography (ECC) naproti
tomu vyuziva obtiznosti diskrétniho algoritmu na bodech eliptické kiivky. V zasadé
jde o problém, jak ke dvéma bodim G a Y nélezejicim eliptické kiivce Y = kG najit
¢islo k. Vyuzivd ke svému ucelu rovnici eliptické k¥ivky (1.1)), vyhovujici mnozing

bodi v roviné této kiivky. V kryptografii vyuzivame pro vypocet diskrétni hodnoty.
v’ =2 +ax+b (1.1)

Obor kryptografie zabyvajici se eliptickymi kiivkami jiz dlouhou dobu pritahuje
pozornost védcl zejména kvuli mensim vypocetnim naroktim a délce pouzitého klice,
které vyzaduje. Tyto vlastnosti jej ¢ini velice lakavym pro nasazeni pravé v sitich,
kde jsou moznosti jednotlivych zarizeni omezené. Tato metoda v porovnani s prede-
slymi dokaze pracovat s nékolikanasobné kratsimi kli¢i na stejné tirovni bezpecnosti.
Pri srovnani s predchozim kryptosystémem RSA je doba nutna k prolomeni nékoli-
kanasobné nizsi.

V predeslych letech byla povazovana za bezpeCnou troven v systému RSA ve-
likost klice minimélné 1024 bitu a po roce 2010 je organizaci RSA Security dopo-

rucovana velikost minimélné 2048. V univerzalnim méritku vyjadieni doby teSeni
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vypocetniho problému nezavislém na specifické rychlosti zpracovani instrukei v pro-
cesort ma hodnotu 10%° miliént instrukei za sekundu. Systém ECC dale nabizi
techniky pro ustanoveni kli¢u, Sifrovani a digitalni podpisy. [5]

Pro své moznosti a vlastnosti se i pres bezpecnost a rozsitreni RSA, kryptografie
eliptickych ktivek pro pouziti verejného klice stéle specifikuje. Divodem je tc¢in-
nost. Podle NIST je 224 bitovy kli¢ pouzivany pro digitalni podpisy ekvivalentni
2048 bitové délce klice systému RSA. Napriklad po roce 2030 NIST doporucuje kli¢
pro ECC o délce 256 biti. ECC pouziva matematické funkce, které jsou mnohem
nékteii stale davaji prednost systému RSA. Protokol digitalniho podpisu s vyuzitim
eliptickych kfivek — The Elliptic Curve Digital Signature Algorithm (ECDSA) je
samostatny algoritmus digitalntho podpisu ve skupiné kryptografickych algoritmu
NSA. [3]

1.3.1 ECDSA

ECDSA je rozsiteni protokolu DSA o problematiku eliptickych kfivek. Funguje na
podobném principu, kdy se vytvori hash podepisované zpravy. Tento hash se na-
sledné podepise a prilozi k odesilané zpravé. Obé komunikujici strany musi byt
predem domluveny na parametrech, které budou pii podpisu vyuzivat, jako je typ

pouzité kiivky a hashovaci funkce.[12]

1.3.2 ECDH

Protokol Difficho-Hellmana s elyptickymi kitivkami — Elliptic curve Diffie-Hellman
(ECDH) je rozsiteni protokolu pro predani komunikacéniho klice o eliptické kiivky.
Protokol je velmi naro¢ny pro vypocet, proto se do zabezpeceni bezdratovych sen-
zorovych siti neaplikuje. Resenim by bylo aplikace protokolu v siti pomoci hardwa-

rového akcelerdtoru. [12]
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2 AKCELEROVANA KRYPTOGRAFIE

Kryptografie je zalozena na slozitosti ur¢itych vypocti. Efektivnost algoritmu zavisi
na rozdilu slozitosti vypoctu vytvoreni klice nebo zasifrovani zpravy a slozitosti
prolomeni klice pripadné Sifry. V kazdém pripadé jde o vypocty ndrocné na energii
a cas. Proto se vyhledava vhodné feseni nahrazujici potfebny vykon mikrokontroléru
ve formé externitho hardwarového akceleratoru. Vypocty v akceleratorech probihaji
na hardwarové trovni, s minimalni spotifebou a nékolikanasobné rychleji.

ECC trida algoritmu s vefejnym klicem muze prinést vyznamné zlepSeni v dobé
zpracovani, coz umoznuje pouziti real-time aplikaci. Hlavnim divodem tohoto zvy-
seni rychlosti je velikost potifebného klice, ktera je mnohem mensi nez které se pouzi-
vaji u algoritmu RSA pro Sifrovani s podobnou vykonnosti.[4] Podle predchozi studie
a vysledku energetické analyzy porovnavajici vypocty ruznych délek kli¢t pro rizné
situace algoritmtt ECC a RSA, je vhodny i pTes svoji vypocetni slozitost algoritmus
eliptickych krivek kryptografie s verejnym klicem.

Autentizacniho procesu se da dosahnout softwarovou implementaci operaci na
strané hostitele nebo pouzitim hardwarového akceleratoru. Zabezpecovaci proces
neni jednoduchy a je obtizné systém o tuto ¢innost softwaroveé doplnit, mnohem efek-
tivnéjsi feseni je proto s pouzitim externiho akceleratoru, ktery autentizaci zajisti.
Predevsim kvili vypocetné a energeticky omezenym moznostem zafizeni je nutné
zabezpeceni systému Tesit externim prvkem, ktery tento systém dopliuje o vypocty
potfebné k autentizaci zatfizeni pouzitych v systému.[5]

Pro tuto praci mame k dispozici akcelerator ATECC108 od firmy Atmel, ktery

bude vyuzit pro autentizaci a distribuci klict v siti.

2.1 Seznameni s akceleratorem ATECC108

Akcelerator nabizi hned nékolik zptisobti pouziti jako je naptiklad antiklonovaci zari-
zeni, zavedeni ovérovani softwaru proti pirattum, kontrola pristupu v siti a k pocitaci
nebo autentizovanou pripadné sifrovanou sitovou komunikaci.

Vyuziva hardwarové akcelerovany algoritmus pro vypocet verejného klice PKI,
ECDSA a NIST. Podporuje standardy vypoc¢tu na eliptickych kirivkach P256, B283
a K283. Podporuje SHA-256 hashovaci algoritmus a moznost Sifrovaného hashova-
ciho algoritmu HMAC. Obsahuje pamét pro 16 klici, unikatni 72 bitové sériové Cislo,
vnitini FIPS generator ndhodnych éisel (RNG), 8,5 Kb EEPROM pro klice, certifi-
katy a data, 512 OTP bitt pro fixovanou informaci nebo protokolovani spotieby, 1
MHz 12C sbérnici. Je napajen 2 — 5,5 V, pricemz spotteba ve spanku je mensi nez
150 nA.
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Akcelerator déle obsahuje statickou pamét RAM (SRAM), pouzivanou k ukla-
dani vstupnich prikazi, vysledk zadanych funkei, pripadné pro ulozeni jejich me-
zivypoctu. Veskery obsah této paméti je vymazan, kdykoliv akcelerator prejde do
rezimu spanku, nebo kdyz je vypnuto napajeni. Tato docasna pamét je oznacena
jménem TempKey. Jsou zde ulozeny data jako vstup pro funkce MAC, HMAC,
CheckMac, GenDig a DeriveKey. Pamét je dédle pouzivana pro ulozeni klice pti sif-
rovani nebo deSifrovani dat, pri ¢teni nebo zapisu dat. Data ulozena v této paméti

nemohou byt nikdy prectena ze zarizeni, ale slouzi pouze pro vnitini pouziti. [0]

2.2 Aplikace akceleratoru

Akcelerator vyuzijeme pro autentizaci zarizeni pomoci jeho sériového c¢isla, diky
tomu odpadd nutnost zadavat Sifrovaci kli¢ rucné. Zvoleny akcelerator plni také
podminku energetické narocnosti, diky jeho rychlosti a moznosti se vypnout po do-
konceni autentizace. K akcelerdtoru je pripravena knihovna, ktera obsahuje vsechny
dostupné funkce akceleratoru:

o CheckMac funkce vypocita hodnotu MAC vytvorenou jinym kryptografickym
zafizenim a porovna ji se vstupni hodnotou. Piikaz vraci logickou hodnotu
oznacujici rovnost nebo nerovnost obou hodnot. Pred spusténim tohoto pfi-
kazu mohou byt pripadné spustény prikazy Nonce anebo GenDig, aby vytvo-
rili kli¢ nebo kédové slovo ulozené v TempKey, ze kterych se vstupni data pro
vipocet hodnoty MAC sklddaji. Cas potfebny pro vykonani tohoto piikazu
vyrobce udava 12 az 38 ms.

e DeriveKey je funkce ktera kombinuje aktualni hodnotu klice s hodnotou kédo-
vého slova (nonce) ulozenou v TempKey za pouziti SHA-256 algoritmu a vy-
sledek vlozi do klicového slotu. Pred provedenim tohoto prikazu musi byt do
TempKey vlozena hodnota piikazem Nonce. V zavislosti na nastaveni médu
prikazu DeriveKey musi byt toto kddové slovo vytvoreno vnitinim generatorem
nahodnych ¢sel, nebo musi byt predem uréeno. Cas potiebny pro vykonani
tohoto prikazu je 14 az 62 ms.

e DevRev prikaz vraci hodnotu o délce ¢tyr bajtt predstavujici ¢islo revize za-
rizeni. Navrzeny software by nemél vyuzivat toto ¢islo k vypoctim, protoze se
muze casem zménit. Potfebny ¢as pro precteni hodnoty je 0,4 az 2ms

o GenDig generuje kéd pro ochranu dat z ndhodného nebo vstupniho slova
a klice. Pouziva algoritmus SHA-256 na kombinaci ulozené hodnoty s obsahem
TempKey, které musi byt nastaveny pred spusténim tohoto prikazu. Ulozené
hodnoty mohou pochéazet z jednoho z datovych sloti, a to z ¢asti OTP paméti,

pripadné ze slotu z konfiguraéni zény zarizeni. Vysledny koéd je ulozen v Temp-

18



Key a je pouzit jako soucast zpravy pouzivané prikazy MAC, CheckMac nebo
HMAC, pripadné pro ptikaz ¢teni nebo zapis miize pouzit hodnotu pro auten-
tizaci nebo utajeni dat. Piikaz vyzaduje pro své provedeni ¢as 11 az 43 ms

o GenKey slouzi k vytvoreni soukromého nebo verejného klice. K jejich vytvoreni
pouziva algoritmus eliptickych kfivek. Vytvari kli¢ o délce 256 nebo 283 bit1.
Cas potfebny pro vypocet kli¢e je 40 az 96 ms.

« HMAC piikaz pocité podle algoritmu HMAC/SHA-256 hodnotu z klice uloze-
ného v paméti akceleratoru, vstupnich dat a z raznych informaci o akceleratoru
ulozenych v paméti. Obsazenim sériového ¢isla akceleratoru v pouzité zprave
pro vypocet algoritmu je zajisténa diverzifikace vysledku. Délka provadéni pti-
kazu je 27 az 69 ms

o funkce Lock umoznuje preventivni uzamceni proti modifikaci vybrané zoény
akceleratoru. Pripadny tto¢nik nebude mit tedy moznost, bez znalosti klice pro
odemceni, nijak narusit bezpecnost ulozenych dat a ohrozit tim cely systém.
Cas potfebny pro uzaméeni zény je 5 az 24 ms.

o« MAC funkce vypocita podle algoritmu SHA-256 hash ze vstupnich dat kombi-
novanych s daty ulozenymi v paméti akceleratoru. Této funkci musi predchézet
prikaz Nonce, ktery vytvori bitové slovo z generatoru ndhodnych ¢isel nebo ze
vstupnich dat, ptipadné jejich kombinaci a vysledek ulozi do TempKey. Podle
potteby lze do vysledného tetézce zakomponovat sériové cislo akceleratoru.
Vypocet funkce MAC zabere 12 az 35 ms.

e Nonce slouzi k vytvoreni kédového slova. Ke své funkci vyuziva generator
ndhodnych ¢isel, ktery zajisti jedinecnost kazdého vytvoreného kodu. Vysle-
dek zapise do TempKey. Umoznuje také vlozeni uzivatelem zadaného slova do
TempKey a to v puavodni podobé nebo jeho kombinaci s hodnotou vytvorenou
generatorem nahodnych ¢isel. [9]

Tyto informace jsou prevzaty z dokumentace predeslé verze akceleratoru, ktery
jesté nedisponoval vypocty asymetrické kryptografie. Popisy funkci novéjsiho akce-
leratoru jsou odvozeny z dostupné knihovny vytvorené vyrobcem pro tento akce-
lerator. Podrobné informace je mozné nalézt v originalni dokumentaci aktualniho
akceleratoru, ten je ovSem pod ochrannou licenci podminénou podpisem smlouvy

o mlcenlivosti, tu schvaluje jeho vyrobce - spolecnost Atmel.

2.3 Komunikace

Pro tcel této prace je akcelerator napajen 3,3 V. Je pripojen pomoci sbérnice 12C
k mikrokontroléru, ktery obsahuje program pro obsluhu akceleratoru. Priklad komu-
nikace naznacuje tabulka
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Prabeéh komunikace probiha nasledovneé:

o Zacatek komuniace je stejny pro vsechna zarizeni komunikujici po sbérnici
12C, tedy odeslanim start condition, neboli podminku startu, kdy se postupné
nastavi z logické 1 na 0 SDA a poté SCL.

o Nasleduje krok probuzeni. Tento krok je individualni pro kazdé zatizeni. V pti-
padé akceleratoru je nutné pro dalsi komunikaci nastavit SDA na dobu alespon
60 ps na uroven logické 0.

o Po probuzeni nasleduje ukonceni odesilani bajtu probuzeni, podobné jako jeho
zacatek tentokrat podminkou stop, kdy se nejprve nastavi SDA na log. 1 a poté
SCL.

e Pro odeslani dalstho bajtu se po urc¢ité dobé opét odesle start condition.

« Nasleduje adresa slave zarizeni vyjadiena sedmi bity. Dalsi bit nese informaci
o tom, zda se bude na zarizeni zapisovat nebo z néj ¢ist.

o Po prijeti devatého potvrzovaciho bitu se prijimou resp. odeslou data.

o Ukonceni bajtu potvrdi stop condition. Timto zptisobem probiha komunikace
na sbérnici 12C dokud se pozadavek nezpracuje. Aby se zachovala co nejmensi

energetickd zatéz, je potieba zarizeni prepnout do rezimu spanku.

2.3.1 Sifrovana komunikace

Pro lepsi zabezpeceni systému ¢ip disponuje moznosti zabezpecené komunikace, kdy
se text po sbérnici posila sifrované. To probitha XORovanim posilané zpravy hashem
vytvorenym z kombinace pfedem vybraného klice, ktery je ulozen v paméti akce-
leratoru a pripadné nahodného ¢isla, které se ziska z akceleratoru pred samotnym
odeslanim zpravy. Takto vytvorena sSifra se odesila spole¢né s hashem jeji nesifrované
podoby a dalsimi predem urc¢enymi informacemi podle dokumentace.

Kontrola samotné spravnosti Sifrované zpravy se provadi v akceleratoru porov-
nanim vlastniho vytvoreného a prijatého hashe desifrované zpravy. Zprava se auto-
maticky v akceleratoru desifruje a v paméti zustava ulozena v nesifrované podobé.
Pro ptipadné ¢teni z paméti akceleratoru lze opét aplikovat Sifrovani v podobé XO-
Rovani zpravy klicem ulozenym v jednom ze sloti v akcelerdtoru. Takto ziskand
zprave se desifruje v systému stejnym klicem.

Klice pro Sifrovany zapis a Sifrované ¢teni mohou byt rizné podle toho, jak
se nastavi paméfovy slot akceleratoru. Takto nastaveny akcelerator musi byt pro
pouziti jeho funkci uzamden a nelze tak poté ménit jeho konfiguraci. Sifrované lze
pouze odesilat a prijimat informace ulozené v paméti. Prikazy, potvrzeni a vSechna
data, kterda v paméti akceleratoru ulozena nejsou, se posilaji nesifrované, stejné tak
i odpovédi s vygenerovanymi ndhodnymi ¢isly. Nahodn4 ¢isla 1ze ziskat zabezpecené

pouze jejich kombinaci s vybranym slotem v paméti akceleratoru, kterou Ize nasledné
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Tab. 2.1: Priklad komunikace MCU s ATECC108 [9]

MCU

Start
Probudit
Stop
Start
Adresa/cti

ECC108

0)]
=
<
]

Data

Stop
Start
Adresa/zapis
Prikaz
Data
Stop
Start
Adresa/cti

Data

Stop
Start
Adresa/zapis

Uspat

LD T B L T L

Stop

bezpecné precist.

V pripadé odcizeni akceleratoru by se ito¢nik mohl pokouset zapsat vlastni hod-
notu do paméti a opét ji precist. Ziskal by tim zasifrovanou podobu své zpravy
a mohlo by dojit k odvozeni sifrovaciho klice. Proto akcelerator disponuje dodatec-

nou autorizaci.

2.3.2 Autorizace

Autorizace je funkce akceleratoru, kterou lze priradit kazdému ze slott v paméti
akceleratoru. Po pritazeni této funkce kli¢i v daném slotu je potfeba provést pred
kazdym pouzitim klice autorizaci. Ta se provadi pomoci dalstho klice, ktery je ulo-
zen v pamétovém slotu akceleratoru. Pred autorizaci miize byt vyzadovano vytvoreni

nahodného cisla, ze kterého se bude autorizace skladat. Takto vytvorené a systému
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odeslané ndhodné ¢islo je potieba zkombinovat s hodnotou autorizacniho klice a dal-
sich hodnot podle dokumentace a nasledné vytvorit hash. Takto vytvoreny hash se
odesle spolu s zadosti o pouziti vybraného klice, tu akcelerator zpracuje a vyhodnoti.
Po kladném vyhodnoceni zadosti lze vybrany kli¢ pouzit napriklad pro sifrovany za-
pis, pfipadné ¢teni. Utoenik tak nema moznost zjisti Sifrovaci komunikacni kli¢ bez
predchozi autorizace. Autorizaci 1ze pouzit i pro dalsi funkce akceleratoru, aby ne-
mohlo dojit k pripadné zméné hodnoty v pamétovém slotu akceleratoru a tim ke
znehodnoceni celého uzlu.

2.4 Zajisténi bezpecnosti

Pro maximalni ochranu dat v akceleratoru vyrobce stanovil nékolik pravidel, se
kterymi je nutno pocitat jiz pii navrhu bezpecnostniho protokolu v némz bude ¢ip
osazen. Datova pamét akceleratoru je rozdélena na 16 slott, které jsou samostatné
konfigurovatelné a uzamykatelné proti precteni nebo prepisu.

Dale je zde pamét SRAM, oznacovana vyrobcem jako TempKey. Tato docasna
pamét slouzi k pripravé dat pro prijem nebo odeslani. Tato paméf je chranéna proti
precteni, slouzi pouze jako mezipamét mezi prikazy pro akcelerdtor.

V akceleratoru je dalsi ¢ast paméti oznacena jako konfiguracni zéna, ve které se
nastavuji mimo jiné parametry pro jednotlivé datové sloty. Tato pamét musi byt pred
pouzitim slot uzamcena, aby nemohlo dojit k pripadné zméné konfigurace a vycteni
dat ze slott. Uzamceni konfiguracni zény je nevratna operace, je proto velmi dulezité
provést navrh nastaveni konfiguracni zény velice peclivé a s uvazenim, které sloty
by mohly byt pouzity do budoucna.

Zvlastni zabezpeceni vyrobce priradil slottim nastavenym pro asymetrické klice,
které se tidi specifickymi pravidly a pro které ma konfiguracni zéna jiny vyznam.
Privatni klice asymetrické kryptografie neni mozné z ¢ipu jakkoliv precist, neexistuje
zpusob jak se dozveédét jejich hodnotu. V nékterych pripadech je vsak tato vlast-
nost nezadouci (napf. v pripadé potieby distribude kli¢e). Soukromé klice lze pouze
generovat, pripadné primo zapisovat. Verejné klice je poté mozno vytvatet z téchto

soukromych a pouzit je pro podpis dat, pripadné certifikat. [16]
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3 AUTENTIZACNI MODELY

Hardwarovy akcelerator pouzity v této praci nam nabizi nize popsané metody au-
tentizace. Jsou rozdéleny podle potieb pouzitych zatizeni. Protoze v této préaci k au-
tentizaci pouzivame identifikacni ¢islo akceleratoru, bylo nutné vhodné zvolit takovy
model, kdy neni potteba zadavat Sifrovaci kli¢. Dale je potreba vybirat autentizacni
model podle trovné bezpecnosti vybrané metody tak, aby byla nejlépe chranéna

pred pripadnymi utoky.

3.1 Autentizace s pevnou vyzvou

Autentizace s pevnou vyzvou je model, ktery nevyzaduje kli¢ nebo vypocet soucasné
na obou zarizenich. S timto modelem hostitel odesila stejnou vyzvu pokazdé, kdy
je potfebna autentizace a klient vzdy reaguje stejnou odpovedi. Zajisténim pouziti
stejné vyzvy a odpovédi mohou mit obé strany predem vypocitané verze parta vyzev

a odpovedi.

3.2 Autentizace s nahodnou vyzvou

Metoda nahodné vyzvy vylepsuje predeslou verzi pridanim ndhodné zvolené vy-
zvy na kazdy pozadavek. Tato funkce vylepsila systému ochranu pred takzvanymi
replay-style itoky. Ty funguji na principu monitorovani shérnice, zapsani paru vyzvy
a odpovédi a poté pouziti této nahravky k oklamani systému pri validaci falesného

zalizeni.

3.3 Autentizace s unikatni vyzvou

Tento model je rovnéz zdokonalenim metody s pevnou vyzvou pridanim unikatni vy-
zvy na kazdy pozadavek. Tato autentizacni funkce chrani systém pied ttoky replay-
style. Je ale zapotiebi dalsiho hardwarového prvku pro generovani nahodnych ¢isel,

aby byla zajisténa maximalni unikatnost vyzvy.

3.4 Autentizace s rtiznorodym klicem

Tato metoda zahrnuje sériové ¢islo kazdého autentizacniho akceleratoru jako soucast
autentizacniho vypoctu. Jedinecnost kazdého klice, odvozeného sériovym cislem za-
fizeni, umoznuje hostiteli identifikaci specifického prislusenstvi, pokousejici se o au-

tentizaci. Tento postup umoznuje pouziti seznamu piistupt aktudlniho systému.[§]
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Pro tucel bakalarské prace je vyuzita autentizace s rtznorodym klicem, kdy se
k hlavnimu ROOT Kkli¢i prida distribuované ndhodné ¢islo, z jejichz kombinace se
vytvori hash, ktery bude slouzit jako komunikac¢ni kli¢ mezi dvéma uzly pro predani

hlavniho symetrického komunikacniho klice sité.
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4 APLIKACE VLASTNIHO MODELU

Pti navrhu vlastniho modelu bylo nutné se podridit dostupnym funkcim vybraného
akceleratoru. Asymetrickou kryptografii bylo mozné aplikovat pouze na vytvoreni
digitalniho podpisu. Pii vytvareni dalsich bezpecnostnich protokoll, se vzhledem
k omezenim akcelerdtoru, asymetricka kryptografie dale vyuzivat nedala.

Navrzeny model je mozné pro lepsi bezpecnost aplikovat s akceleratorem, kde se
vyuzije predevsim jeho vlastnost nedobytné paméti pro klice, déle pak jeho generator
nahodnych ¢isel, ktery je vyvinut podle prisnych kritérii spole¢nosti NIST a pripadné
jeho vypocetnich schopnosti v pripadé vypoctu hashe, ktery se v ¢ipu pouziva témér
pri kazdé funkei.

Navrzeny model se bude implementovat do uzlu v siti, ktery se bude skladat
mimo jiné z mikrokontroléru a akceleratoru. Mikrokontroler bude obsahovat hlavni
obsluzny program a akcelerator bude provadét potiebné kryptovaci vypocty a bude

slouzit jako pamét pro tajné klice potiebné pro provoz sitée/d.1

MCU MCU
A B

i2c i2c

ATECC108 ATECC108

Obr. 4.1: Schéma komunikace dvou uzli s akceleratory

4.1 Autentizace pomoci ECDSA

Pro aplikaci technologie eliptickych krivek mame k dispozici pouze protokol ECDSA,
ktery vyuzijeme pro zvyseni irovné zabezpeceni v pripadé autentizace zprav. Kazda
zprava posilana v siti bude elektronicky podepsana a tento podpis bude v prijimacim

zalizeni ovéren.
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Pro tento model bude v kazdém akceleratoru v siti ulozen stejny soukromy kli¢
asymetrické kryptografie, ze kterého se budou vytvaret stejné verejné klice v kaz-
dém uzlu na zakladé nahodného cisla tvorici zaklad vypoctu. Takto vytvoreny kli¢
se aplikuje na elektronicky podpis, ktery se priklada ke zpravé. Diky tomuto sou-
kromému kli¢i je zajiSténa autenticita zdroje, ktery zpravy vytvari. Jakakoliv zména
posilané zpravy by znamenala podvrh a zprava by nebyla akceptovana.

ECDSA taktéz zarucuje pravost vytvoreného klice predevsim diky technologii
eliptickych krivek, takze se nemiuze stat, ze by si uto¢nik vytvoril vlastni podpis.
Diky kombinaci s ndhodnym ¢islem dostavame zaruku neopakovatelnosti podpisu,
jinak by mohlo dojit k pouziti dvou stejnych podpisii na dvé riizné zpravy a mohlo

by tak dojit k vyzrazeni kli¢e a zneuziti itocnikem pro vytvareni vlastnich podpist.

4.2 Distribuce klice

Pro komunikaci mezi vSemi uzly sité je nutné ustanoveni pravidel pro predani a ak-
ceptaci klice pro kazdy samostatny uzel. Toto Tizeni predani klice bude pro kazdy
uzel stejné. Aby systém fungoval, musi se klicim priradit urcité parametry, podle
kterych se bude rozhodovat zda kli¢ prevzit, pripadné oznamit odesilateli, ze je kli¢
neplatny.

Spolecny komunikacni AES kli¢ sité ma urcitou zivotnost. Ta je urcena poctem
bit pocitadla v Sifrovacim systému. V tomto pripadé je pro pocitadlo stanoveno
16 bit, coz je celkem 65536 moznosti pouziti jednoho kli¢e. Toto ¢islo bude slouzit
jako jeden parametr, ktery se bude béhem procesu distribuce klice porovnavat.

Dalsim parametrem je poradové ¢islo aktualnitho AES klice. Pro tento parametr
jsme vymezili velikost 32 bitii, coz odpovida celkem 4294967296 klicim. Tento
pocet je tak vysoky z toho divodu, aby nedoslo pii probuzeni uzlu po dlouhém
spanku k riziku opakovaného pouziti AES klice, zptisobené pretec¢enim tohoto cisla.
Vétsi ¢islo snizuje moznost takovéhoto preteceni.

Poslednim parametrem klice je takzvana popularita. Toto ¢islo ma délku 8 biti,
coz je celkem 256 moznosti inkrementace popularity. Popularita klice udava pocet
uzli které jiz tento kli¢ vlastni. Pocitame tedy, ze v siti bude maximalné 256 uzli.
Pro navyseni poc¢tu uzla je potieba zvétsit toto cislo o dalsi bity. Pri kazdém po-
tvrzeném predani klice se toto ¢islo inkrementuje a odesle dalsimu uzlu jiz s novou
hodnotou.

Samotny postup je takovy, Ze se pri rozhodovani o ptijeti klice systém tidi podle
priorit jednotlivych parametri. Hlavnim parametrem v tomto ohledu je poradové
¢islo klice, tedy ¢islo dlouhé 32 biti. Nemeélo by se nikdy stat, ze by nové vytvoreny

kli¢ mél mensi hodnotu nez jiz jednou pouzity. Tento hlavni parametr, rozhoduje
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zda Kli¢ prijimout nebo ne.

Mize se stat, ze se v siti rozhodnou dva uzly obnovit kli¢ najednou. V tomto
pripadé by bylo poradové ¢islo obou novych klic¢i stejné, proto je zaveden dalsi pa-
rametr, ktery udava pocet uzli, jenz tento novy klic jiz vlastni, tzv. popularita. Kli¢
s vyssi popularitou ma vzdy prednost a bude nahrazen klicem s nizsi popularitou.
Jak bylo feceno, pri kazdém predani se popularita inkrementuje. Pti prepisovani
klice s mensi popularitou klicem s vétsi popularitou se kli¢ prepisuje spolecné s jeho
ostatnimi parametry, to znamena ze nedochazi k navysovani poradového cisla klice.

Posledni parametr, pocet pouziti klice, slouzi pouze pri probouzeni zafizeni ze
spanku nebo pti pridani nového uzlu, kdy se v siti jiz n¢jaky ¢as komunikuje. Takovy

uzel si poda zadost o kli¢ a ten prebere i s timto parametrem.

4.2.1 Schéma protokolu distribuce klice

Abychom alespon c¢asteéné omezili autentizaci mezi uzly, coz by znamenalo zvyseni
spotreby, je v kazdém uzlu rezervovana pamét pro 3 komunikacni AES klice s jejich
parametry. V uvedenych diagramech jsou tyto klice oznaceny jako aesKey0, aesKey1
a aesKey2.

AesKeyl je pozice pro aktualni komunikac¢ni kli¢, ktery se pravé v siti pouziva
pro symetrické Sifrovani posilanych dat. Jestlize vyprsi platnost klice, tedy dojde
k dosazeni limitu pouzitelnosti pro aktualni kli¢, prepise se aktualni kli¢ v pozici
aesKeyl na pozici aesKey(, a nové vytvoreny kli¢ se ulozi do pozice aesKeyl. Pi-
vodnim aktudlnim klicem, nyni tedy klicem v pozici aesKey0 se tento novy aktudlni
kli¢ bude sifrovat a rozesilat dédle do sité. Takto odeslany kli¢ se svymi parametry
se odesle vedlejsimu uzlu, ktery jej ulozi do své paméti na pozici aesKey2. Tato
pamét slouzi vzdy pouze pro ukladani novych klict, které byly prijaty ze sité. Je to
proto, ze kli¢ v pozici aesKey0) muzeme stéle jesté potiebovat, protoze nevime zda
je prijaty kli¢ akceptovatelny. Prijaty kli¢ tedy zkusime desifrovat aktualnim klicem
v pozici aesKeyl.

Jestlize desifrovani probéhlo tispésné,; teprve nyni se kli¢ z pozice aesKeyl pre-
misti do pozice aesKey0, a kli¢ z pozice aesKey2 se premisti do pozice aesKeyl.
Uspé&iné desifrovani klicem v pozici aesKey1 zarucuje skuteénost, Ze ptijaty kli¢ mé
vzdy poradové ¢islo o jedna veétsi nez puvodni aktualni klic. Proto v tomto pii-
padé neni nutné porovnavani téchto ani dalsich hodnot. Takovy kli¢ je vzdy prijat
a stejnou metodou s navysenou popularitou odeslan dalsimu uzlu.

Jestlize ale desifrovani neprobéhlo tspésné, uzel se pokusi desifrovat prijaty kli¢
klicem v pozici aesKey0. Jestlize je desifrovani ispésné, znamena to, ze prijaty klic
ma poradové ¢islo stejné jako vlastni aktualni klic¢ v pozici aesKeyl. V tomto pripadé

je na tfadé porovnani popularit obou klic.
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Jestlize popularita prijatého klice, tedy klice v pozici aesKey2, je vétsi nez popu-
larita aktualniho klice, znamena to, ze prijaty kli¢ je v siti rozsiten vice nez aktudlni
a je potreba jej prijmout a rozeslat dale do sité. V tom pripadé se tedy pouze premisti
nove prijaty kli¢ z pozice aesKey2 do pozice aesKeyl. Distribuce tohoto klice opét
probiha Sifrovanim klicem v pozici aesKey0 s navysenou popularitou. Jestlize je ale
popularita prijatého klice v pozici aesKey2 mensi nez popularita aktudlniho klice
uzlu v pozici aesKeyl, probéhne opét sifrovani aktualniho klice v pozici aesKeyl
klicem v pozici aesKey0 s navysenou popularitou a odesle se zpét uzlu, od kterého
jsme prijali novy kli¢, ktery ale nebyl akceptovan.

Vsechny dalsi pripady, které kon¢i netspésnym desifrovanim kli¢i v obou po-
zicich, znamenaji, ze prijaty kli¢ je od uzlu, ktery se pravé probudil a promeskal
aktualizaci komunikac¢niho AES klice, pripadné je to praveé tento uzel, ktery se pro-
budil a prijal zpravu o aktualizaci AES klice. V tomto pripadé se provede obnova
a distribuce klice s autentizaci.

Nyni je potieba kontrolovat aktudlnost klice pomoci poradového ¢isla. Takto
distribuovany kli¢ s autentizaci je prijat a ulozen do pozice aesKey2 a porovna se
poradové ¢islo. Jestlize tento prijaty kli¢ ma mensi poradové ¢islo, jedna se o stary
kli¢. Aktualni kli¢ v pozici aesKey1 se tedy zaSifruje timto prijatym klicem v pozici
aesKey2 a odesle se zpét uzlu, ktery nam tento stary kli¢ odeslal. Ten jej automaticky
dle predchozich pravidel prijme a stary kli¢ se zahodi. Jestlize ale tento prijaty kli¢
ma vetsi poradové ¢islo, kli¢ se akceptuje a ulozi se do aktualni pozice aesKeyl.

Podobné se postupuje pti desifrovani prijatych dat, tedy podle toho jakym klicem
lze zpravu desifrovat se urci, zda tomuto odesilajicimu uzlu poslat aktudlni KkIlic.
Jestlize se tedy zpravu podari desifrovat starsim klicem v pozici aesKey0, zasifruje
se aktualni kli¢ v pozici aesKeyl klicem v pozici aesKey0 a odesle se zpét tomuto
uzlu. Jestlize ale zprava nebyla spraveé desifrovana zadnym z kli¢l, probéhne opét

autentozovana distribuce aktualniho klice.

4.3 Schéma protokolu autentizace

Autentizacéni protokol pomoci ECDSA je vyobrazen v diagramech [4.2] a [4.4
Autentizace je dilezita predevsim pro zamezeni cizim subjektiim zasahovat do béhu
a bezpecnosti senzorové sité. Je to dilezity krok, na kterém zavisi ochrana dat.
Jestlize by byla autentizace na nizké drovni, mohlo by dojit k odcizeni a zneuziti
symetrického komunikacniho klice. Ptipadny ttocnik by mohl pteéist posilana data
nebo odesilat do sité vlastni falSovana data.
V tomto ptipadé vyuzijeme digitalni podpis pro ovéreni zadatele o kli¢. Ovéreni

podpisu zajisti soukromy klic¢, ktery je ve vSech uzlech v siti stejny. Podminkou je,
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aby tento kli¢ nemohl nikdo zjistit, je tedy nutné tento kli¢ zapsat jednorazové do
paméti kazdého uzlu jiz pri jeho vyrobé. Kli¢ se v uzlech po celou dobu zZivotnosti
sité neméni, je proto vhodné vyuzit technologii eliptickych krivek, zejména proto,
ze je tato technologie na nejvyssi drovni zabezpeceni a s délkou klice 256 bitii by
prolomeni trvalo déle nez Zivotnost celé sité.

Hlavni predani klice probéhne pomoci dvou kli¢ti. Pro vyssi stupen zabezpecenti,
tedy znemoznénim vycteni klice z paméti, je vhodny akcelerator, ktery tuto vlastnost
nabizi. Je ale potreba aplikace dvou kli¢t, kdy jednim klicem, uré¢enym pro komu-
nikaci mezi mikrokontrolérem a akceleratorem, se zprava zasifruje. V akceleratoru
se zprava podepise pomoci ECDSA algoritmu a z akceleratoru se precte zasifrovana
klicem, ktery je uloZen pouze v akceleratorech. Kli¢ v akceleratorech je ve vsech
stejny a neménny. Neménny proto, ze nedokdzeme zarucit absolutni synchronizaci
jednotlivych uzla. Jinak by teoreticky mohlo dojit ke zméné klice ve chvily, kdy
by byl jeden z uzelii neaktivni, nevédél by o této zméné a aktualni kli¢ by nemohl
obdrzet.

Ovsem diky tomuto neménnému klici, ktery ani mikrokontroléry neznaji, se takto
zasifrovana zprava na jednom uzlu z akceleratoru precte a v druhém uzlu se tplné
stejna zprava do akceleratoru zapise a v tomto uzlu se z akceleratoru opét precte
klicem pro komunikaci mezi akceleratorem a mikrokontrolérem. Tyto komunikacni
klice pro akcelerator a mikrokontrolér jsou v kazdém uzlu jiné, jsou slozené z kombi-
nace sériového c¢isla akceleratoru a unikatniho ¢isla mikrokontroléru. Tim se zabrani
pripadnému zneuziti akceleratoru po jeho odletovani z uzlu. Je tak zajisténo, ze
prave jeden vybrany mikrokontrolér mize s pravé jednim vybranym akcelerdatorem

komunikovat.

4.3.1 Sekvencni diagram

Sekvencéni diagram vyobrazuje postup protokolu od jeho poc¢atku do ukonceni s kon-
krétnim ucelem. Zobrazuje postup sekvence zprav a akci v jednotlivych uzlech v siti.

Pred uvedenim sité do provozu je nutné jednotlivé uzly naplnit tajnymi daty
v prostredi, kde zarucené nemiize dojit k jejich odposlechu. Nacteni dat musi pro-
béhnout v zabezpeceném prostredi. Toto nacteni probéhne pouze jednou za celou
dobu provozu jednotlivych uzli. V nasem pripadé se nastavi tajné klice pro komuni-
kaci jednotlivych uzlia v siti, tedy soukromy kli¢ asymetrické kryptografie pro ovéreni
uzlu, tajny distribuc¢ni kli¢ pro autentizované predani klice a komunikacni kli¢ pro
mikrokontrolér a akcelerator. Tento kli¢, jak je uvedeno vyse je slozen z kombinace
identifikac¢nich idaji mikrokontroléru a akceleratoru. Tento postup je vyobrazen na
sekvenénim diagramu na obr. [4.2]

Nejprve dojde k zapsani hodnoty soukromého klice asymetrické kryptografie do
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MCcu MCcu

A B

PrivWrite(MCUO,PrivECC_key;ECC_A;KeySlot0) PrivWrite(MCUO;PrivECC_key;~ECC_B:KeySlot0)

Write(MCUQ;ECC/ECC;-;ECC_A;KeySlot2) OneTime permanent
operations Write(MCUO;ECC/ECC;~ECC_B;KeySlot2)

in safe environment

I =
Write(MCU_A;MCUA._ID:~ECC._A;KeySIot3[0]) Write(MCU_B;MCUB_ID;-;ECC_B;KeySIot3[0])
QACK\) ACK/
=
Read(ECC_A;SN;-MCU_A;ECC/MCU[1]) Read(ECC_B;SN;-;MCU_B;ECC/MCU[1])

ACK(ECC_A_SN)

N
L

ACK(ECC_B_SN)

Write(MCU_A;ECC/MCU[1];-ECC_A;KeySIot3[1]) Wite(MOU_BIECCIMCU[T-ECC. BiKeySlot3[1)

—_ /ACK

!

ACK.

Obr. 4.2: Program pro bezpecné prostiedi ECC modelu

akceleratoru pomoci externiho systému, kterym se takto provede zapis do vsech ak-
celeratorti v siti. V diagramu je oznacen zapisem PrivECC key. Stejné tak probéhne
dalsi krok a to zapsani tajného distribué¢niho autentizac¢niho klic¢e, oznacen jako sha-
redSHA. Dalsi komunikace probiha jiz mezi dvojici akceleratoru a mikrokontroléru
ktera bude nasazena v siti. Probéhne zapis unikatniho ¢isla mikrokontroléru do ¢asti
paméti akceleratoru. Toto je v diagramu oznaceno jako MCU_MAC_X. V dalsim
kroku se ziska sériové Cislo z akceleratoru, oznaceno jako ECC_ X SN. Toto ¢islo
se ulozi do flash paméti mikrokontroléru a zpatky se zapiSe do pamétového slotu
pro klice v akceleratoru k hodnoté unikatniho ¢isla mikrokontroléru. Takto se pred-
chysta komunikacni kli¢ akceleratoru a mikrokontroléru. Ke stejnému usporadani
dojde i v paméti mikrokontroléru. Po dokonceni zapisu do paméti akceleratoru se
tato datova paméf uzamkne a znemozni se tak nechténému zasahu do paméti akce-
leratoru. V tuto chvili je uzel pripraven pro nasazeni v terénu.

Dalsi postup je vyobrazen diagramem na obr. [4.3] Zde je vykreslena situace ihned
po nasazeni uzlu do sité. Tedy situace, kdy jesté uzly nejsou domluveny na spole¢ném
symetrickém komunikac¢nim kli¢i. Zacatek situace nastava spusténim jednoho uzlu.
Je témeér nemozné aby se dva uzly spustily v presné stejny cas, proto schéma ukazuje
pripad, kdy se jeden uzel probudi diive. V tomto pripadé to je uzel B, proto jako
prvni zjisti Zze nema ulozen komunikac¢ni AES kli¢ a odvysila broadcastem zadost
o kli¢. V tuto chvili se probudi druhy uzel, jenz zachyti toto vysilani. Protoze ale
také nevlastni kli¢, musi si jej vytvorit.

Pfed samotnym vytvorenim klice je nutné se domluvit na komunikacnim klic¢i
mezi akceleratorem a mikrokontrolérem. Proto mikrokontrolér pozada akcelerator

o vygenerovani nahodného cisla, které si pripise do paméti k jiz predchystanému
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ACK(RandNum)
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Write(MCU_A;ECC/MCU[2];-ECC_A;KeySlot3[2]) Write(MCU_B;Key0[15];-;ECC_B;KeySlot10[15])

ACK\> /ACK

MCU-ECC key management LAUNCH
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Obr. 4.3: Spusténi programu a ustanoveni komunikac¢niho klice

klici z ID akceleratoru a mikrokontroléru. Stejné tak zapise toto nahodné ¢islo do
paméti akceleratoru. Nyni je pripraven komunikac¢ni kli¢ pro prenos dat pro roz-
hrani 12C. Stejnym zptsobem se vytvori komunikacni kli¢ i v druhém uzlu. Dalsim
krokem je vytvoreni a zpracovani pro odeslani AES klice. Vytvoreny kli¢ se zapise
do paméti akceleratoru zasifrovany jejich komunikac¢nim klicem. Nasleduje vytvo-
feni vefejné verze asymetrického klice a podpis zpravy. Z akceleratoru dostaneme
vysledny podpis a pomoci distribu¢niho autentizacniho klice (sharedSHA) precteme

zasifrovanou zpravu. Takto ziskana data se zkompletuji a spolecné s podpisem se
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odeslou uzlu ktery o kli¢ pozadal. Prijemce, uzel B, odesle data do akceleratoru,
tim se ulozi desifrovany kli¢ do jeho paméti a zkontroluje se podpis. Jestlize je vse
v poradku, ulozi se kli¢ do paméti mikrokontroléru. Analogicky probiha autentizace

jiz zabéhlych uzli v siti po ztraté aktudlniho klice.

4.3.2 Vyvojovy diagram

Vyvojovy diagram ukazuje pribéh zpracovani jednotlivych zprav. Jak je vyobrazeno
v diagramu na obr. program zacina v poli Start a kon¢i polickem End. Jako prvni
po startu programu se zkontroluje, zda je v uzlu ulozen komunikacni symetricky kli¢
v pozici aesKeyl. Jestlize je uzel bez klice, pozada o kli¢ jiné uzly. Podle prijaté
zpravy kli¢ prijme, pripadné vytvori vlastni a ten odesle, jak bylo ukazano na obr.
.3l Po kazdém spusténi programu se také kontroluje, zda nebylo dosazeno limitu
pouzitelnosti aktualniho komunika¢nitho AES klice. V pripadé vyprseni limitu se
vytvori novy kli¢ stejnym principem jako je na obr. [4.3] Déle je zde celkem 10 druhu
zprav, které mohou byt vstupem programu. Dle téchto dat se rozhoduje o dalsim
postupu.

Jako prvni se kontroluje zda jsou vstupni data Sifrovana. Pokud Sifrovana nejsou,
miuze se jednat o zadost o kli¢, ptipadné jde o data vlastniho uzlu, kterd se zasifruji
aktudlnim AES klicem v pozici aesKeyl a odeslou se. Pti kazdém Sifrovani ¢i de-
sifrovani se inkrementuje hodnota poctu pouziti tohoto klice. Jestlize jde o zadost
o kli¢, postupuje se opét podle obr. 4.3 Jestlize jsou jiz ale vstupni data Sifrovana,
postupuje se dale podle toho, kterym klicem lze data desifrovat.

Jednou moznosti je, ze se jedna o autentizované predani klice. V tomto pripadé
se data zpracuji akceleratorem a porovna se poradové ¢islo klice. Jestlize prijaty kli¢
ma vyssi poradové ¢islo, nahradi se aktualni AES kli¢ v pozici aesKey0 timto novym
klicem, ktery je ulozen v pozici aesKey2. Jestlize je poradové ¢islo prijatého klice
mensi nez aktualni, timto prijatym klicem se zasifruje aktualni kli¢ z pozice aesKey1
a odesle se zpét uzlu, ktery zpravu odeslal. Toto odeslani je ovsem podminéno,
ze zprava s novym klicem byla tspésné zasifrovana spoleénym distribu¢nim klicem
a doslo k tuspésnému ovéreni podpisu. Tim se zabrani nechténému rozsireni klice
mimo vlastni sit.

Dalsim typem zpravy mizou byt data, pripadné novy AES kli¢ Sifrovany klicem
v pozici aesKeyl. V pripadé, Ze jde o novy kli¢c se automaticky tento kli¢ ulozi
do pozice aesKeyl poté, co se puvodni aktualni kli¢ v pozici aesKeyl premistil do
pozice aesKey(. Navysi se populartia prijatého klice, zasifruje se nyni klicem v pozici
aesKey(0 a takto Sifrovand zprava se odesle dalsimu uzlu. Jestlize se jedna o data a né
kli¢, data se desifruji, zpétné se zasifruji klicem v pozici aesKey1, navysi se jeho pocet

pouziti a data se odeslou dalSimu uzlu.
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Obr. 4.4: Diagram programu pro model s ECDSA

Posledni moznosti desifrovani ptijaté zpravy mize byt aplikaci klice v pozici
aesKey(. Opét se zkontroluje, zda prijata zprava obsahuje novy kli¢, pripadné data.
Jestlize jde o data, je potfeba predchozimu uzlu sdélit, Ze ma neaktudlni symet-
ricky AES kli¢. Predani nového klice probéhne zasifrovanim aktuélniho klice klicem
v pozici aesKey0 a prijatd data se déle zasifruji klicem v pozici aesKeyl a ode-
slou se dalsim uzlim v siti. Jestlize desifrovand zprava obsahuje novy kli¢, jedna

se o kli¢, ktery ma stejné poradové cislo, jako ma aktudlni kli¢ v tomto uzlu, a je
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potieba porovnat popularitu klict. Jestlize je popularita prijatého klice vyssi, dojde
k nahrazeni aktualniho klice nové prijatym klicem v pozici aesKey2 a tento kli¢ se
zasifruje ptivodné aktualnim klicem v pozici aesKeyO.

Poslednim moznym typem zpravy je Sifrovana zprava klicem v pozici aesKey0,
ktera obsahuje komunikacni AES kli¢, ktery ma ale nizsi popularitu nez aktudlni
komunikaéni AES kli¢ v tomto uzlu v pozici aesKeyl. Je tedy nutné uzlu, ktery
zpravu odeslal ozndmit neaktudlnost klice a odeslat aktudlni kli¢ sité. Probéhne
tedy sifrovani aktudlniho klice v pozici aesKeyl klicem v pozici aesKey0 a odesle se

zpét tomuto uzlu.
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5 REALIZACE NAVRHU

Pro realizaci bylo navrzeno celkové schéma protokolu, pomoci kterého se sestavil
vysledny program pro mikrokontrolér. Pro vyobrazeni situace byly pouzity message-
sequence chart a flow diagram. Ke kazdému modelu byly pro lepsi nazornost vytvo-
feny oba diagramy. Ty byly vytvoreny pomoci webové aplikace Gliffy podporujici
nasledny export do souboru SVG, ktery byl dale zpracovan programem Inkscape
a vektorové exportovan do PDF. Cilem prace bylo realizovat zabezpeceni systému
s nizkou energetickou naroc¢nosti, k tomu byl pro tuto praci vybran kit s mikrokont-
rolérem od spolecnosti Silicon Labs, jenz byl pro nizkoenergetické aplikace vyvinut.
Mikrokontroléry disponuji vlastnim méricim systémem energetické spotreby, ke které
je vydan software Energy Aware Profiler, ten snimé a vyobrazuje do grafu aktualni
spotiebu energie. Prace je implementovana na EFM32 Wonder Gecko starter kit.
Tento kit obsahuje procesor ARM Cortex-M4F s maximalnim taktem az 48 MHz.
K dispozici mame taktéz 256 kB pamét Flash pro program a data a 32kB paméti
RAM. Akcelerator se ke kitu pripojuje pomoci rozsirujictho portu, ve kterém je ob-
sazen port rozhrani 12C. Pomoci diagramu byl nésledné vytvoren program v jazyce

C ve vyvojovém prostiedi od vyrobce kitu Simplicity Studio.

5.1 Nedostatky modelu ECDSA

Vybrany akcelerator nabizi omezené moznosti zabezpeceni s technologii eliptickych
ktivek. ECDSA je jedind fukce s eliptickymi ktivkami, kterou akcelerator nabizi.
V tomto navrhu vSsak nemé velké opodstatnéni. Pivodné bylo v planu vyuzit ak-
celerator pro asymetrické Sifrovani, ale jak se pozdéji ukazalo, vybrany akcelerator
tuto funkci nenabizi. Proto byl navrh s elektronickym podpisem predstaven jako
mozné i kdyz ne prilis efektivni feSeni. Podobnou troven bezpecnosti 1ze dosdhnout
jinym protokolem a to za pomoci vytvareni hashovych zprav. Proto se dale nebu-
deme v praci zabyvat modelem s ECDSA, ale navrhem nové autentiza¢ni metody
pomoci hashovaciho algoritmu SHA-256. Systém distribuce klice v siti ztistava stejny
jako v predchozim pripadé. Zméni se pouze metoda autentizovaného predani klice
mezi uzly. Abychom mohli porovnat, zda je akcelerator v takovém pripadé prino-
sem, je potfeba navrhnout stejny model pro vyuziti akceleratoru a pro softwarovou

implementaci hashovacich funkci v mikrokontroléru.
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5.2 Algoritmus SHA-256

Pro zachovani nizké energetické narocnosti je dilezité nejdrive vybrat vhodnou soft-
warovou interpretaci algoritmu SHA-256. Pro tuto praci byly vybrany 3 knihovny,
které budou porovnany a na zakladé vysledkll se vybere nejvhodnéjsi. Pro tento
ucel byly vybrany knihovny PolarSSL, Open SSL a knihovna Brad Conte. Vybér
nejvhodnéjsi knihovny bude proveden zmérenim a porovnanim doby trvani vypo-
¢tu, poctu cykli pri vypoctu hashe z konstantni zpravy a spotiebou pri vypoctu.
Meéreni probéhne na riznych kmitoctech procesoru mikrokontroléru. Délka zpravy
bude odpovidat délce, se kterou pocita akcelerator, protoze bude na zavér vybrana

knihovna porovnana s akcelerovanym vypoctem.

5.2.1 PolarSSL

Knihovna PolarSSL je ptvodné vyvinuta z knihovny XySSL, vytvorené ve Francii
v roce 2006 pod licenci GPL a BSD. Knihovna je cilena pro nizkoenergetickd ome-
zend zarizeni. Knihovna obsahuje implementaci protokoli TLS a SSL a k nim po-
trebné kryptografické algoritmy. Posledni verze knihovny je 1.3.7, vydand 3. kvétna
2014.[13] Pro tuto praci byl z knihovny vybran pouze algoritmus pro vypocet SHA-
256 hashe. Vysledky méreni algoritmu z této knihovny ukazuje tabulka [5.3]

Tab. 5.1: Tabulka méteni vypoctu hashe uzitim knihovny PolarSSL

frekvence CPU | délka vypoctu | pocet cykla | zmérena spotieba
1MH=z 7,36 ms 9220 23,58 uJ
TMHz 1,12ms 9220 12,83 puJ
11 MH=z 0,64 ms 9220 10,36 pJ
14 MH=z 0,48 ms 9220 9,57 uJ
21 MH=z 0,48 ms 9220 11,89 puJ
28 M H~z 0,32ms 9220 10,03 puJ

5.2.2 OpenSSL

Projekt OpenSSL je kolaborativni pokus o vytvoreni robustniho toolkitu pro pl-
nohodnotné nasazeni v komercni sfére. Knihovna implementuje protokol SSL verze
2 a 3 a TLS verze 1 s plnymi celosvétové vyvijenymi kryptografickymi algoritmy.
Dobrovolnici z celého svéta knihovnu vyvijeji pro internetovou komunikaci véetné

dokumentace.[I4] Na vyvoji knihovny se podili taktéz spolecnost Apple, kterd jiz
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knihovnu pouziva ve svych produktech. Z této knihovy byly taktéz vybrany pouze
algoritmy pro vypocet SHA-256 hashe a vysledek méteni pouziti této knihovy uka-
zuje tabulka [5.1]

Tab. 5.2: Tabulka métfeni vypoctu hashe uzitim knihovny OpenSSL

frekvence CPU | délka vypoctu | pocCet cykli | zmérena spotireba

L MHz 10,88 ms 13280 35,05 11
TMH:z 1,6 ms 13280 18,89 11
1L MHz 0,96 ms 13280 17,58 juJ
14MH:z 0,8ms 13280 17,48 1]
21 MH=> 0,48 ms 13280 13,79
28 MH = 0,48 ms 13280 12,27 uJ

5.2.3 Brad Conte

Posledni knihovna je vytvorena c¢lovékem jménem Brad Conte. Aktualné je zamést-
nanec ve spolecnosti Google. Knihovnu vyvinul ve svém volném case béhem studii
kde se mimo jiné vénoval a dale vénuje svym konickiim jako Linux, kryptografie, pro-
gramovani C/C++, Python a diskrétni matematika. [15] Vysledky méreni knihovny

jsou zaznamenany v tabulce [5.2

Tab. 5.3: Tabulka méreni vypoctu hashe uzitim knihovny Brad Conte

frekvence CPU | délka vypoctu | pocCet cykli | zmérena spotreba
I1MHz 6,88 ms 8466 20,43 pJ
TMHz 0,96 ms 8 466 9,7 uJ
11 MHz 0,64 ms 8466 9,14 uJ
14 MHz 0,48 ms 8466 8,53 uJ
21 MH=z 0,32ms 8466 7,15 puJ
28 M Hz 0,16 ms 8466 3,73 uJ

5.2.4 Vyhodnoceni méreni

Ze zmétenych vysledki je patrné, ze nejefektivnéjsi knihovnou je verze Brad Conte.

Knihovna dosahla nejlepsich vysledki ve vSech smérech. Samotna knihovna je v po-
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rovnani s predchozimi nejméné obsahla, celkem ve dvou souberech, z toho je jeden
hlavickovy pro definice. Zdrojovy kéd tohoto algoritmu zabere pritom pouhych 140
radka v souboru sha256.c. Takto sestaveny algoritmus zabere v procesoru pii vypo-
¢tu hashe ze zpravy dlouhé 88 bajtii celkem 8466 hodinovych cykli, coz priblizné
odpovida délce celého vypoctu. Pri prepoctu na cas jsou zde v porovnani s na-
mérenym casem odchylky zejména proto, ze hodinové impulzy nastavené frekvence

procesoru maji urc¢itou odchylku a délka periody se pohybuje v urcité toleranci.

5.3 Verze protokolu s SHA-256

Tento protokol bude zménén z predchoziho navrhu s ECDSA pouze v autentizova-
ném predani klice jak jiz bylo feceno vyse. Samotna distribuce symetrického klice
v siti se Fidi dle systému uvedeném v kapitole [£.2] Principem je sestaveni Sifro-
vané relace mezi dvéma uzly na zakladé primarniho klice ROOTkey. Predpokladem
je znalost ROOTkey mezi sousednimi uzly, které si predavaji symetricky komuni-
kacni kli¢ sité. Tento ROOTkey muze byt sestaven pomoci identifika¢nich tdajiu
uzli nebo pomoci jednotného klice, ktery bude ulozen v kazdém uzlu v celé siti. Pro
sestaveni relace si tyto dva uzly predaji nahodné ¢islo, které se skombinuje s ROOT-
key, a z takto vytvoreného klice se vytvori hash, ktery bude slouzit jako relac¢ni klic.
Po sestaveni relace se XORovanim zasifruje symetricky kli¢ sité a odesle zadajicimu

uzlu, ktery stejnym zptisobem symetricky kli¢ desifruje.

5.4 Schéma protokolu

Pro lepsi predstavu a jako zaklad pti tvorbé programu byly sestaveny diagramy pro
tento protokol. K sestrojeni byla opét pouzita webova aplikace Gliffy, ve kterém byly

vytvoreny 2 diagramy — sekvencéni a vyvojovy.

5.4.1 Sekvencni diagram

Pted nasazenim uzlu do sité je opét potieba zapsat do paméti mikrokontroléru, pri-
padné akceleratoru potrebné klice k Sifrovani, autentizaci a nyni i autorizaci dat.
Tento zapis je potieba vykonat v bezpeéném prostiedi, kde nehrozi riziko odposle-
chu. V tomto pripadé, jak je uvedeno na obr. se zapisuje hlavni ROOTkey, ktery
slouzi k vytvareni relacniho klice. Dale je potfeba si vymeénit mezi akceleratorem
a mikrokontrolérem vlastni ID, které budou slouzit jako kli¢ pro komunikaci mezi
nimi. Poslednim krokem je zapsani autorizacniho klice do akceleratoru.

Po nacteni klich do paméti je potieba pamét akceleratoru i mikrokontroléru

uzamknout. Poté je uzel pripraven pro pripojeni do sité. Nasleduje spusténi uzlu
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Obr. 5.1: Program pro bezpecné prostredi SHA-256 modelu

jak je na obr[5.2l V tomto demonstraénim schématu je vyobrazena simulace spus-
téni dvou uzli po sobé bez pritomnosti komunika¢niho symetrického klice v pozici
aesKeyl. Prvni probuzeny uzel po zjisténi absence AES klice vygeneruje ndhodné
c¢islo, které posle ve zprave zadosti o kli¢. Druhy probuzeny uzel zpravu zachyti, pro-
toze ale také nema ulozeny AES kli¢, néjaky si vytvori. Predtim si nejprve oba uzly
z vytvoreného a prijatého nahodného klice sestavi pomoci ROOTkey relacni kli¢
vypoctem hashe jejich kombinace. V tomto okamziku se vytvori AES kli¢ funkei
DeriveKey, ktera vytvori hash z ndhodného dcisla a aktualni hodnoty ulozené v po-
zici pro vytvareni nového AES klice v akceleratoru a ulozi se opét na stejné misto
v paméti akceleratoru, odkud se Sifrovanym c¢tenim po tspésné autorizaci z akcele-
ratoru precte a ulozi do mikrokontroléru na pozici aesKeyl. Nyni je novy AES kli¢
pripraven k zasifrovani XORovanim relacnim klicem. Po Sifrovani se zprava odesle
druhému uzlu. Protoze tento uzel nema zadny ulozeny kli¢, nemusi nic porovnavat
a desifrovany kli¢ si ulozi do pozice aesKey1l. Rozsiteni tohoto klic¢e po siti probéhne
jakmile se pripoji dalsi uzly, pouze s tim rozdilem, ze se AES Kkli¢ jiz nevytvari,
ale zasifruje relacnim klicem, ktery bude vytvoren z nahodného ¢isla odeslaného od

nové pripojeného uzlu.

5.4.2 Vyvojovy diagram

Vyvojovy diagram, jak ukazuje obr. [5.3] je sestaven z ptivodniho ndvrhu distribuce
kli¢t a nového protokolu autentizovaného predéani klice. Diagram zacind polickem
start, kdy si nejprve zkontroluje zda jiz ma ulozeny kli¢ AES v pozici aesKey1. Situ-
ace kdy jej ulozeny nem4d je pouze pri uvedeni uzlu do provozu. Jestlize tedy tento
kli¢ chybi, vytvori se ndhodné ¢islo, které se odesle uzlu spolu s zadosti o kli¢ a po-

¢ka na odpoveéd. Mezitim si sestavi sviij relacni kli¢ z tohoto ndhodného a ROOTkey
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Obr. 5.2: Program SHA-256 modelu

pomoci SHA-256. Dalsi krok je stejny pro pripad ze jiz pozice aesKeyl je zaplnéna.
Po prijeti dat se nejprve zkontroluje, zda nejde o odpovéd, pripadné o iniciaci zmény
AES Kklice zasifrované pomoci relacniho klice. Jestlize to neni odpovéd na moji za-
dost, zprava bude obsahovat i nahodné ¢islo pro sestaveni nového rela¢niho klice.
V obou pripadech se prijaty kli¢ desifruje pomoci aktualniho rela¢niho klice. Na-
sledné se porovna aktualnost klice pomoci poradového ¢isla. Jestlize je prijaty kli¢
novejsi, premisti se aktudlni kli¢ do pozice aesKey0 a novy kli¢ z pozice aesKey2 do
aktualni pozice aesKeyl.Dalsim krokem je zasifrovani tohoto aktualniho klic¢e klicem
v pozici aesKey0, pripadné jestli je prijaty kli¢ starsi nez aktudlni, zasifruje se ak-
tualni kli¢ timto novée prijatym klicem a v obou pripadech se data nasledné odeslou
a program se ukonéi. Zbyva jesté dalsich 8 moznych typa zprav v pripadé, ze se
nejednd o zpravu Sifrovanou relaénim klicem. Prijata zprava muze byt nesifrovand
zadost o preposlani symetrického klice. V tomto pripadé zprava obsahuje ndhodné
¢islo, ze kterého se opét vytvori pomoci ROOTkey rela¢ni kli¢ mezi dvéma uzly
a timto relacnim klicem se zadajicimu uzlu odesle aktualni symetricky kli¢. Dal-
Sim typem zpravy miizou byt nesifrovana data vlastniho uzlu od senzorti. V tomto
pripadé se pouze data zasifruji aktudlnim symetrickym klicem a odeslou do sité.
Dalsi typy zprav budou jiz jen Sifrované a déli se podle typu klice, kterym je zprava
zaSifrovana. Jestlize jsou ale prijata data zasifrovana klicem, ktery uzel nevlastni,
vytvori se opét ndhodné cislo pro sestaveni relace, které se prilozi k zadosti o klic.
Prijata zprava muze byt dale zasifrovana kli¢i v pozici bud aesKey1 nebo aesKey0.

V obou pripadech se dale zjistuje, zda zprava obsahuje novy kli¢ nebo data. Jestlize
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Obr. 5.3: Schéma programu SHA-256

je to novy kli¢ Sifrovany klicem aesKey0, ulozi se do pozice aesKey2 a porovnaji
se hodnoty popularity aktualniho klice aesKeyl a nového klice aesKey2. Jestlize je

prijaty kli¢ vice rozsiteny, premisti se do aesKeyl a odesle se zaSifrovany klicem
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aesKey(0 dale do sité. Jestlize je ale prijaty kli¢ s mensi popularitou, timto klicem
se zaSifruje aktualni kli¢ aesKeyl a odesle se zpét uzlu, ktery ndm zpravu odeslal.
tualnim klicem v pozici aesKey1l. Rozdilem je pouze obsah zpravy, kdy muze zprava
obsahovat data nebo novy kli¢. V pripadé dat se zprava deSifruje a opét zasifruje
aktualnim klicem v pozici aesKeyl. Toto presifrovani je nutné aby zprava posilana
v siti nebyla stejna. Toto zajisti pocitadlo pouziti aktualniho AES klice, které se
priklada ke zprave, pripadné se pouziva spolu s dalsimi daty jako iniciac¢ni vektor
pro Sifrovani AES. Poslednim typem zpravy je novy sifrovany symetricky kli¢, ktery
je zasifrovany poslednim aktualnim klicem, tedy klicem v pozici aesKey1. Takto sif-
rovany kli¢ znamend, ze se vzdy jednad o novy Kli¢, proto se automaticky ulozi do
pozice aesKeyl po presunuti klice z aesKeyl do pozice aesKey(. Na zavér programu
pred ukoncenim je nutné zkontrolovat dosazeni limitu pouzitelnosti aktualnitho AES
klice. Jestlize kli¢ vyprsi, je nutnd obnova. Vytvoii se tedy novy AES kli¢ s vysSim
poradovym ¢islem a po presunuti ptivodniho AES klice z pozice aesKeyl do aesKey0

se zapise do pozice aesKeyl. Déle se zasifruje klicem aesKey0 a odesle do sité.

5.5 Softwarova implementace

V softwarové verzi se zabyvame pouze implementaci navrhu autentizace pomoci
SHA-256 hashe bez akcelerovanych vypoc¢ti. Program je interpretovan jako knihovna
protokolu, jejiz hlavni 2 funkce jsou preinicializa¢ni a inicializac¢ni algoritmy. Preini-
cializac¢ni funkce se vola pouze jednou a to pri prvnim spusténi programu. Slouzi pro
pocatecni ustanoveni symetrického AES klice mezi uzly v siti. Hlavni ¢ast protokolu
je implementovina v inicializa¢ni funkci, kde je vyfeSena sprava kli¢i. Resi se zde
obnova AES klice po jeho vyprseni a autentizované predani aktualniho symetrického
AES klice v pozici aesKeyl.

Pro porovnani softwarové verze s akceleratorem byl také sestaven program, kdy
se v cyklu v urc¢ité periodé spoustély vybrané knihovny s vypoctem SHA-256 hashe
spolu s akcelerovanou verzi tohoto vypoctu. Méreni probéhlo pomoci EnergyProfi-
leru a vysledky byly exportovany do souboru csv, ze kterého se nésledné vytvorili
grafické zavislosti téchto vypocti. Méreni probéhlo celkem pro 6 frekvenci procesoru

mikrokontroléru.

5.6 Rozhrani

Pro cel méreni spotteby a demonstrace protokolu bylo potteba urcit a nastavit ko-

munikacni rozhrani. V pripadé akceleratoru se jedna o rozhrani i2¢, jehoz konfiguraci
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si ukdzeme nize. Pro demonstraci bylo vybrano rozhrani UART, kterym predvedeme
komunikaci mikrokontroléru s terminalem v pocitaci.

Akcelerator je ke kitu s mikrokontrolérem pripojen pres rozsitujici port piny PC4
pro SDA a PC5 pro SCL.

Rozhrani UART je nastaveno na piny PD0O pro TX a PD1 pro RX. Rychlost
prenosu je nastavena na 9600 baudu za vtefinu. Rozhrani je nastaveno bez parity,
odesila se osmibitové slovo s jednim stopbitem. Komunikace s pocitacem bude pro-
bihat pres aplikaci RealTerm. Nastaveni UARTu je v souborech UART.c a UART.h.

5.7 Aplikace

V nasledujicich dvou kapitolach si predvedeme zékladni prvky programu a demon-

straci autentizovaného predani klice.

5.7.1 Program pro méreni spotreby akceleratoru

Meéreni musi probihat bez aktivniho debug médu, toho 1ze dosahnout pouze stisknu-
tim tlacitka reset na kitu. Protoze nemiizeme pouzit debugger pro spousténi jednot-
livych funkei programu, byla vytvorena smycka, ktera dokola spousti jednu funkci za
druhou s odstupem casu a s meziprechody do nizkoenergetického médu. Pro tento
ucel bylo potieba preruseni. V tomto pripadé byl vyuzit nizkoenergeticky casovac
LETIMER, ktery dovoluje probouzet procesor z nizkoenergetického médu EM?2.

Nizkoenergetické periferie byly vybrany predevsim pro presnéjsi métreni spotieby
a lepsi orientaci v grafu EnergyProfileru. Jednotlivé softwarové knihovny se spoustéji
v intervalu 500 ms. V pripadé akcelerovaného vypoctu je potfeba naplnit pamét
TempKey v akceleratoru hodnotou, ze které se bude pocitat hash.

V tomto pripadé se vyuzije funkce Nonce v PassThru médu, abychom docilili
vypoctu hashe ze stejné zpravy. Zprava bude dlouha 88 bajti. Pfi manipulaci s akce-
lerdtorem se vyuziva taktéz nizkoenergeticky mod EM2 s prerusenim z LETIMERu.
LETIMER je nastaven v rezimu dekrementace z Grovné nastavené v programu, ktera
se pribézné podle potieby méni. Casova¢ mé nastaven zdroj hodin LFRCO, ktery
nam dovoluje nastavit nejkratsi puls 0,31 us. Pro probuzeni akceleratoru je potieba
nastavit pin SDA na log.0 po dobu alespon 60 us, k tomu pouzijeme tedy 2 pulzy
casovace.

Po provedeni funkce nonce se pockd 250 ms pro prehlednéjsi odecéitani z grafu
a odesle se prikaz pro vytvoreni hashe (MAC). Po odeslani piikazu se procesor
prepne do rezimu EM2 a pockd se na provedeni vypoctu. Vypocet typicky trva
minimalné 5 ms, tato hodnota se vsak méni a pro ruzné frekvence procesoru se cas

¢ekani nastavuje individualné. Po provedeni vypoctu v akcelerdtoru se z néj vysledny
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hash preéte a mikrokontrolér prejde do médu EM2. Po dalsich 250 ms se vypne i2¢
a opét prejde do EM2.

5.7.2 Program protokolu s vyuzitim hashe bez akceleratoru

Program je rozepsan celkem v péti ¢astech. Prvni ¢asti je nastaveni UARTu v sou-
borech UART.c a UART.h jak bylo popsano vyse. Dalsi ¢ast se tyka hashovaci
funkce. Ta byla vybrana na zakladé méreni a jeji obsah je v souborech sha256.c
a sha256.h. Pro spoluprdci EnergyProfileru s programem je zde nastaveni SWO
v souborech SetupSWO.c a SetupSWO.h. Obsah této funkce je prevzat z programu
EnergyProfileru. Predposledni ¢asti je funkce pro symetrické Sifrovani, ta je pred-
pripravena v souborech AES.c a AES.h. Posledni ¢asti je nastaveni inicializaci, to
je v souborech crypto.c a crypto.h. Podrobny popis je pripsan ptimo v koédu. Béh
programu je nastaven podle schématu programu na obr. [5.3] Program lze pomoci

malych tprav prizptsobit pro komunikaci dvou mikrokontroléri mezi sebou pomoci

rozhrani UART.
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6 ENERGETICKA ANALYZA

V této ¢asti bude popsdna analyza méfeni algoritmt SHA-256. Popsan bude ak-
celerator a jeho spotreba v porovnani se softwarovymi verzemi a to na rtznych
frekvencich procesoru mikrokontroléru. Bude vyhodnocena energetickd naroc¢nost

akceleratoru a délky vypocti hashe v zavoslosti na riznych kmitoctech.

6.1 Energeticka naroc¢nost akceleratoru

Pro predstavu je zde graf spotieby vypoctu 88 bajti dlouhé zpravy na frekvenci
procesoru 1 MHz[6.1] V grafu je zobrazena kiivka spotieby akcelerdtoru spolecné se
zadanim prikazu MAC (ptiblizné do 3. ms), dalsich 5 ms je vypocet samotného hashe
v akceleratoru, zatimco je mikrokontrolér v nizkoenergetickém médu EM2 a ¢eka na
preruseni nastavené pro dobu vypoctu udanou z dokumentace ¢ipu a nastavenou na
nejkratsi mozny cas nutny pro odeslani odpovédi z akceleratoru. Déle je vysledny
hash z akceleratoru vycten. Jde celkem o precteni 259 bajti rozhranim i2c. Délka
celého vypoctu s komunikaci je 17,28 ms a celkem bylo spotifebovano za tuto dobu
171,45 pJ. Délka samotného vypocétu hashe v akceleratoru je 4,96 ms a za tuto dobu
bylo spottebovano 46,3 u.J
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Obr. 6.1: Graf vypoc¢tu SHA-256 pro 1 MHz
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Dalsi tti ktivky vyobrazuji vypocet hashe pomoci popsanych knihoven. Pro pred-
stavu jak probihalo méfeni je v grafu zaznamenano i probuzeni z EM2, kdy je vidét
kompletni oblast spotieby kazdé knihovny. Vysledky spotteby jednotlivych knihoven
a akceleratoru jsou v nésledujici tabulce{6.1]

Tab. 6.1: Tabulka méteni vypoctu hashe pro 1 MHz

Knihovna délka vypoctu pocet cykla zmérena spotieba
OpenSSL 10,88 ms 13280 35,05 uJ
PolarSSL 7,36 ms 9220 23,58 uJ

BradConte 6,88 ms 8 466 20,43 pJ

ATECC108 4,96 ms 21367 46,3 pJ

Po zméteni vypoctu pro vsSechny frekvence procesoru byl vypracovan graf za-
vislosti spotfeby vypocti na frekvencil6.2] V grafu vysla nejnizsi spotieba funkce
PolarSSL pro frekvenci 14 MHz, coz by neméla, protoze pri vyssi frekvenci sice do-

chézi ke zvyseni spotfeby, ale doba vypoctu je podstatné kratsi. Chyba méreni miize
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Obr. 6.2: Graf spotieby jednotlivych knihoven v zavislosti na frekvenci procesoru
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byt zplisobena predevsim nepresnym méricim ustrojim, kvili malé vzorkovaci frek-
venci, kterd je 0,16 ms. Proto také dochazi ke zkreslenym hodnotam pii méreni dély
vypoctu v zévislosti na frekvenci procesoru jak uvadi graf [6.3] Doby vypoétu pii
vyssich frekvencich se pohybuji v rozmezi desetin milisekund, coz odpovida jed-

notkam vzorkt za tuto dobu. Tento ptiklad ukazuje graf méreni spotieby vypoctu
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Obr. 6.3: Graf doby vypoctu jednotlivych knihoven v zavislosti na frekvenci proce-

soru

hashe knihoven pro frekvenci 28 MHz[6.4] Jednotlivd méfeni jsou natolik kratka, ze

samotné vypocty jsou vyznaceny dvéma az ¢tyrmi vzorky méticiho pristroje.

6.2 Energetickd naroc¢nost protokolu s SHA-256

Meéreni energetické narocnosti protokolu autentizovaného predani klice probihé na
jednotlivych tsecich programu. Pro tento tcel byla po predchozi analyze vybrana
nejvhodnéjsi dostupnd knihovna pro vypocet SHA-256 hashe, jiz je knihovna Brad-
Conte. PTi méreni byl program doplnén o vypinani procesoru mezi kazdou mérenou
funkci. Pro probouzeni procesoru se vyuziva nizkoenergeticky casova¢ LETIMER
s nastavenym rozestupem 500 ms. Po kazdém preruseni se ¢asovac¢ vypind pro zis-

kani odpovidajicich hodnot spotieby. Ve vysledném grafickém znézornéni |6.5[ jsou
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Obr. 6.4: Graf méteni spotieby jednotlivych knihoven pro frekvenci 28 MHz

vyznaceny postupné jednotlivé prubéhy proudt pro kazdou c¢ast protokolu, které
byly vynaty z celkového pribéhu programu. Mezi témito tseky se nachézi komu-
nikace pres UART s PC, odkud byly postupné odesilany instrukce pro simulaci
jednotlivych ¢asti protokolu. Zacatky funkei byly pro prehlednost posunuty na nej-
blizsi celé ¢islo, jinak délka celého béhu zavisi na pouzité komunikaci a podle situace
ktera nastane.

Prvni tsek grafu znazornuje funkci prelnit, ktera slouzi pro prvotni ustanoveni
klice. Jedna se o vytvoreni zadosti o kli¢ spolecné s vygenerovanim nahodného cisla
slouzici jako AES kli¢, dale se vytvori nahodné ¢islo slouzici pro ustanoveni relac-
niho klice, ktery se nésledné také vytvori. Nahodné ¢islo se skombinuje s ROOTkey
a z této kombinace se vytvori hash slouzici jako relacni kli¢. Pomoci tohoto klice
se tedy XORovanim zasifruje predem vytvoreny vlastni AES kli¢ spolecné s jeho
parametry jako poradové ¢islo, pocet pouziti a popularita, ktery se takto sifrované
odesle nejblizsimu uzlu. Prvni bajt zpravy vzdy oznacuje o jakou zpravu se jedna,
proto tady je nastaven na informaci o zadost klice. Ke zpravé je prilozen jesté jeden
bajt slouzici jako kontrolni znacka vlastniho uzlu. Jedna se o XORovany bajt zasif-

rovaného klice, jehoz prvni ¢tyfi bity oznacuji bajt ktery bude zaxorovan stejnym
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Obr. 6.5: Graf méreni spotieby protokolu

zpusobem vybranym bajtem rela¢niho klice. Celkem tedy odesilana zprava obsa-
huje 40 bajti. Spotteba sestaveni takové zpravy je celkem 8,1 p.J a doba trvani této
funkce je 0,96 ms.

Druhy tsek ukazuje spotfebu potiebnou pro akceptaci tohoto klice. Nejprve se
zkontroluje o jaky typ zpravy se jednd, v tomto pripadé jiz vime Ze zprava obsahuje
zadost o kli¢, kterd jiz jeden kli¢ nabizi. Déle se zkontroluje stejnym vypoctem
kontrolni bajt. Z prijatého nahodného ¢isla se vytvori opét pomoci ROOTkey a hashe
relacni kli¢, kterym se prijaty kli¢ desifruje a ulozi do paméti. Tato situace spotiebuje
celkem 2,65 uJ za dobu 0,96 ms.

Dalsi krivka znazornuje spotfebu vytvoreni zpravy s odpovédi pro dany uzel.
Jedna se o vytvoreni kladné odpovédi s patticnym oznacenim a kontrolnim bajtem.
Tato funkce trva 0,64 ms a spotrebuje 1,31 u.J.

Posledni ¢ast demonstruje vyprseni klice a jeho obnovu. Ta se porvadi pomoci
puvodniho klice a nahodného ¢isla ze kterych se vytvori hash. Takto vytvoreny kli¢
se zasifruje pomoci ptivodniho klice a odesle dalsim uzlim. Spottebuje se pti tom
1,32 uJ za 0,96 ms.

49



7 ZAVER

Zadanim bakalarské prace bylo vytvoreni protokolu pro zabezpeceni komunikace
vestavéného systému. Pro tento tcel byl vybran hadrwarovy akcelerator, jehoz vy-
pocetni potencial mél byt vyuzit pro vypocéty asymetrickych Sifer. S timto akcele-
ratorem mél byt navrzen systém autentizace mezi jednotlivymi uzly bezdratovych
senzorovych siti s ohledem na nizkou energetickou naroc¢nost.

Pti realizaci navrhu jsem postupoval podle dostupnych prostredkii, které akce-
lerdtor nabizi. Jiz z pocatku nastaly potize zptsobené nedostupnou dokumentaci
vybraného akceleratoru. Po zjisténi podminek pro ziskdni dokumentace bylo nutné
podepsat smlouvu tykajici se dodrzeni mlcenlivosti. Pred ziskanim dokumentace
jsem vychazel z dokumentace predeslé verze ¢ipu, ze kterého byl pouzivany akcele-
rator vyvinut. Ziskanim aktualni dokumentace jsem se seznamil s dostupnymi funk-
cemi akceleratoru, kde ale chybély predpokladané funkce asymetrické kryptografie.
Protoze akcelerator nabizi z oblasti asymetrické kryptografie pouze algoritmus elek-
tronického podpisu ECDSA, byl navrzen protokol ve kterém mohl byt aplikovan.

S ohledem na energetickou naroc¢nost byl navrzen druhy protokol s SHA-256,
ktery jiz asymetrickou kryptografii nevyuzival, ale dal se aplikovat s pomoci dostup-
nych funkci akceleratoru. Tento protokol byl navrzen také pro softwarovou verzi,
jehoz spotieba méla byt srovnana s akcelerovanym protokolem. Pro oba pripady,
ECDSA i SHA bylo navrzeno nastaveni konfigurac¢ni zony, celkem 512 bitti pro 16
pamétovych sloti akceleratoru, kterou bylo nutné pro dalsi pouziti akceleratoru ne-
vratné uzamknout.

Po zhotoveni vsech navrhi protokoli a ujisténi se o spravnosti nastaveni konfi-
guracni zony, bylo pro analyzu energetické narocnosti a dokonceni praktické casti
nutné konfiguracni zéonu uzamknout. Uzamceni mélo podle dokumentace zptistupnit
zapis do pamétovych sloti, které slouzily pro uklddani a manipulaci s kli¢i. Po né-
kolika netspésnych pokusech o zapis do paméti bylo zjisténo, ze zapis stale podléha
nékterému nastaveni konfiguracéni zény. Pro zapis je nutné znat tovarni nastaveni
ulozenych klict, které bylo mozno ziskat na vyzadani u vyrobce. Vyrobce nam vsak
do této chvile pottebné informace nepredal. Z tohoto divodu nebylo mozné realizaci
navrhu s pouzitim akceleratoru dokoncit.

Resenfm nastalé situace bylo srovnani energetické néaro¢nosti akcelerovanych
a softwarovych vypoc¢tl nejcastéji pouzivané funkce systému, kterou je algoritmus
SHA-256.

Analyzou jsme dospéli k zavéru, ze s ohledem na energetickou naro¢nost systému
se nejlépe jevi softwarova knihovna BradConte, kterou jsem nasledné aplikoval do

svvs

pri frekvenci 28 MHz. Z divodu omezeni mérictho pristroje jsem méreni protokolu
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provedl pri frekvenci 14 Mhz.

7 vyse uvedenych davodi nebylo mozné systém s akcelerovanymi vypocty bez
znalosti potrebnych klict dale analyzovat.

Vzhledem k prekazkam, které nastaly v pribéhu pii provadéni prace by bylo
vhodné se problematikou zabyvat i nadéle pfi rozsifujicim studiu. Namétem pro
dalsi studium problematiky kryptografie v bezdratovych senzorovych sitich by bylo
srovnani energetické naroc¢nosti akcelerovanych a softwarovych feseni, jenz je mozné

az po ziskani potrebnych tdaji od vyrobce Cipu.

o1



LITERATURA

1]

DOSTALEK, L., VOHNOUTOVA, M. Velky privodce infrastrukturou PKI
a technologii elektronického podpisu, Brno: Computer Press, 544, 2006, p. 24-26
ISBN 80-251-0828-7 [cit. 4.6.2014].

KOO, W., K. : Implementation and Analysis of New Lightweight Cryptographic
Algorithm Suitable for Wireless Sensor Networks. Information Security and
Assurance, 2008. ISA 2008. International Conference on, Busan, 586, 2008, p.
73-76 ISBN 978-0-7695-3126-7 [cit. 4.6.2014].

KLEIDERMACHER, D., KLEIDERMACHER, M. Embedded Systems Secu-
rity: Practical Methods for Safe and Secure Software and Systems Development,
Oxford, 416, 2012, ISBN 978-0-12-386886-2 [cit. 4. 6.2014].

KRIEF, F. Communicating Embedded Systems, Velka Britanie, 340, 2010, ISBN
978-1-84821-144-5 [cit. 4. 6. 2014].

MORAVEK, P., KOMOSNY, D. Asymetrickd kryptografie v bezdrdtovijch senzo-
rovijch sitich [online]. 2009, [cit. 4. 6.2014]. Dostupné z URL: <http://access.
feld.cvut.cz/view.php?cisloclanku=2009110005>.

ATECC108 Atmel CryptoAuthentication SUMMARY DATASHEET [online].
2013 [cit.4.6.2014]. Dostupné z URL: <http://www.atmel.com/Images/
Atmel-88735-CryptoAuth-ATECC108-Datasheet—-Summary.pdf>.

MSP430x5zx and MSP430x6zx Family User’s Guide [online]. 2008, posledni
aktualizace 2013 [cit. 4. 6. 2014]. Dostupné z URL: <http://www.ti.com/1lit/
ug/slau208m/slau208m.pdf>.

BRACAMONTES, R. 4 Different  Authentication  Models—Which
One is Right for You? |online]. 2013, [cit.4.6.2014]. Dostupné
z URL: <http://atmelcorporation.wordpress.com/2013/03/25/

4-different-authentication-models-which-one-is-right-for-you/>.

ATSHA204 Atmel CryptoAuthentication DATASHEET |online]. 2013,
[cit.4.6.2014]. Dostupné z URL: <http://www.atmel.com/Images/
Atmel-8740-CryptoAuth-ATSHA204-Datasheet.pdf>.

ADVANCED  ENCRYPTION STANDARD  (AES) [online]. 2001,
[cit. 4.6.2014]. Dostupné z URL: <http://csrc.nist.gov/publications/
fips/fips197/fips-197.pdf>.

92


http://access.feld.cvut.cz/view.php?cisloclanku=2009110005
http://access.feld.cvut.cz/view.php?cisloclanku=2009110005
http://www.atmel.com/Images/Atmel-8873S-CryptoAuth-ATECC108-Datasheet-Summary.pdf
http://www.atmel.com/Images/Atmel-8873S-CryptoAuth-ATECC108-Datasheet-Summary.pdf
http://www.ti.com/lit/ug/slau208m/slau208m.pdf
http://www.ti.com/lit/ug/slau208m/slau208m.pdf
http://atmelcorporation.wordpress.com/2013/03/25/4-different-authentication-models-which-one-is-right-for-you/
http://atmelcorporation.wordpress.com/2013/03/25/4-different-authentication-models-which-one-is-right-for-you/
http://www.atmel.com/Images/Atmel-8740-CryptoAuth-ATSHA204-Datasheet.pdf
http://www.atmel.com/Images/Atmel-8740-CryptoAuth-ATSHA204-Datasheet.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

[11] Digital Signature Standard (DSS) [online]. 2013, [cit.4.6.2014]. Do-
stupné z URL: <http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.
186-4.pdf>.

[12] The Elliptic Curve Digital Signature Algorithm (ECDSA) [online]. 2001,
[cit.4.6.2014]. Dostupné z URL: <http://cs.ucsb.edu/~koc/ccs130h/
notes/ecdsa-cert.pdf>.

[13] Knihovna PolarSSL [online]. [cit.4.6.2014]. Dostupné z URL: <https://
polarssl.org/>.

[14] Knihovna OpenSSL [online]. [cit. 4. 6.2014]. Dostupné z URL: <https://www.
openssl.org/about/>.

[15] Knihovna Brad Conte [online]. [cit.4.6.2014]. Dostupné z URL: <http://
bradconte.com/about>>.

[16] Atmel Corporation Atmel CryptoAuthentication DATASHEET, San Jose, 92,
2013, [cit. 4. 6.2014].

53


http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-4.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-4.pdf
http://cs.ucsb.edu/~koc/ccs130h/notes/ecdsa-cert.pdf
http://cs.ucsb.edu/~koc/ccs130h/notes/ecdsa-cert.pdf
https://polarssl.org/
https://polarssl.org/
https://www.openssl.org/about/
https://www.openssl.org/about/
http://bradconte.com/about
http://bradconte.com/about

SEZNAM SYMBOLU, VELICIN A ZKRATEK

ECC Kryptografie nad eliptickymi kfivkami — Eliptic curve cryptography

ECDSA Protokol digitalniho podpisu s vyuzitim eliptickych krivek — The Elliptic
Curve Digital Signature Algorithm

EEPROM Elektricky vymazatelnda PROM pamét — Electrically Erasable PROM

FIPS Federalni (USA) norma pro zpracovani informaci — Federal Information

Processing Standard

HMAC Typ autentiza¢niho kédu zpravy s pouzitim hesovaci funkce — Keyed-hash
Message Authentication Code

MAC autentizacni kod zpravy — Message Authentication Code

NIST Nérodni institut standardt a technologie — National Institute of Standards
and Technology

NSA narodni bezpecnostni agentura — National Security Agency

OTP Jednorazoveé programovatelna permanentni pamét — One Time
Programmable

PKI Infrastruktura verejnych kli¢i — Public Key Infrastructure
RNG Generdtor ndhodnych ¢isel - Random Number Generator

SHA-256 Jednocestna hesovaci funkce o pevné délce 256 bitti — Secure Hash
Algorithm

AES Standard pokrocilého sifrovani — Advanced Encryption Standard
WSN bezdratové senzorové sité — Wireless sensor network
DSA algoritmus digitalniho podpisu — Digital signature algorithm

ECDH Protokol Diffieho-Hellmana s elyptickymi kfivkami — Elliptic curve
Diffie-Hellman
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A MERENI KNIHOVEN SHA ALGORITMU PRO
ZBYLE FREKVENCE

A.1 Graf méreni pro 7 MHz
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Obr. A.1: Graf méreni spotieby jednotlivych knihoven pro frekvenci 7 MHz
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A.2 Graf méreni pro 11 MHz
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A.3 Graf méreni pro 14 MHz
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A.4 Graf méreni pro 21 MHz
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B OBSAH PRILOZENEHO CD

Na CD se nachazi zdrojovy kod protokolu s SHA-256 bez akceleratoru a zdrojovy kod
programu pro meéreni jednotlivych knihoven. Déle jsou zde vyexportované tabulky

meéreni z programu EnergyAware Profiler a vyhotovené grafy ve formatu PDF.
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