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ABSTRAKT

Prace se zabyva komunikacnimi protokoly podle standardu IEC 61850. Konkrétné se
jedna o protokoly SMV (Sampled Measured Values), GOOSE (Generic Object Oriented
Substation Events) a MMS (Manufacturing Message Specification) a jejich vyuZiti v
systémech SCADA. V préaci je navrZen simulator, ktery na zafizeni Raspberry Pi simu-
luje komunikaci pomoci zminénych protokol(i, dle standardu IEC 61850. Je simulovana
ochrana prepéti, podpéti, jisti¢, odpojova¢, HMI. Pro ovladani stanice je vyuzit protokol
MMS. Simulace je ovlivnitelna uzivatelem z konfiguracnich textovych soubor.

KLICOVA SLOVA

[EC 61850, GOOSE, SMV, MMS, SNTP, SCADA, IED, simulator, sitovd komunikace,
Raspberry Pi

ABSTRACT

This thesis is focused on IEC 61850 communication protocols SMV, GOOSE and MMS
and their implementation in SCADA systems. There is a simulator, run on Raspberry
Pi, that generates data according to IEC 61850 and transmits the data using protocols
in question. The simulation consist of various virtual devices e.g. surge protection,
undervoltage protection, circuit breaker, disconnector, HMI. The MMS protocol is used
for station control. Simulation can be user-defined from textual configuration file.
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Uvod

Jiz. ddvno neni pravdou, ze telekomunikacni sité jsou vyuzivany vyhradné k tele-
fonické komunikaci mezi dvéma klienty. V soucasné dobé jsou tyto sité vyuzivany
napriklad také pro prenos dat nebo pro monitoring a vzdalenou spravu primyslo-
vych zafizeni. Jeden ze systémi, ktery to umoziuje, je systém SCADA (z anglického
"Supervisory Control And Data Acquisition"). Systémem SCADA se obvykle rozumi
software, ktery monitoruje dana primyslova zatizeni a nasledné predava data pro je-
jich dalsi zpracovani. Pomoci systému SCADA se daji zarizeni také ovladat. V praxi
se muze jednat naptiklad o vyc¢itani hodnot méricich pristroju, pripadné vypnuti, ¢i
zapnuti zarizeni pti dosazeni urcité hrani¢ni hodnoty. Jednim ze standardi, ktery je
v energetice vyuzivan pro komunikaci mezi zarizenimi, je soubor norem IEC 61850,

ktery je popsan v této praci.

Tato prace ve své teoretické ¢asti popisuje pravé soubor norem IEC 61850 a nékolika
jejich komunikacnich protokoli. Konkrétné se jednd o protokoly GOOSE (Generic
Object Oriented Substation Events), SMV (Sampled Measured Values), MMS (Ma-
nufacturing Message Specification) a SNTP (Simple Network Time Protocol). V
praktické ¢asti je na zatizenich Raspberry Pi realizovana infrastruktura, kterd simu-
luje prvky tak, aby byla zastoupena komunikace téchto protokolt. Kazdy z téchto

protokolil zastava svij jedinec¢ny tikol v ramci topologie.

Protokol MMS je vyuzit k pravidelnému monitorovani stanice, ¢i sepnuti nebo nao-
pak vypnuti méteni veli¢in. Déle jsou implementovany zarizeni, které simuluji kon-
cové prvky v pramyslovém odvétvi (relé, jisti¢, ¢i odpojovac) dle specifikaci realnych
zarizeni. Tyto zarizeni primarné pouzivaji protokol GOOSE, ktery je implementovan
pro hlaseni stavi zafizeni a odesilani ¢asové kritickych zprav v pripadé problému na
siti, zptusobeného zkratem, prepétim ¢i podpétim. Odesiland data jsou generovana

a nasledné odesilana pomoci protokolu SMV.

Uzivatel je schopen definovat a ovliviiovat simulaci pomoci vstupnich textovych
konfigurac¢nich soubort a tlacitkovych ovladacich prvki. Kazda stanice taktéz lo-
guje veskery provoz, ktery je ukladan do textového souboru. Vystupem prace je
univerzalni, jednoduse sititelny program, ktery po drobnych tpravach bude schopen

monitoringu a komunikace podle standardu IEC 61850.

vvvvvv

rozsititelnost a prenositelnost knihovny standardu IEC 61850.
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1 Standard IEC 61850

V energetice se nachazi velké mnozstvi komunikacnich protokolii, které mezi sebou
nejsou kompatibilni. Jak uvadi [I], pro komunikaci je proto nutné implementovat
postupy, které nejsou jednoduché a ekonomicky vyhodné. Standard TEC 61850 je
soubor norem a predpist, které definuji komunikaci v oblasti energetiky a elektri-
zacnich soustav. Jeho ¢eskym ekvivalentem je norma CSN EN 61850. Cilem této
normy nebo také standardu IEC 61850, je sjednotit postupy komunikace a defino-
vat tak neménny, celosvétové uznavany standard, ktery je vhodny pro soucasné, ale
i budouci potreby prumyslové komunikace. Primarné je tento standard pouzivan pro
monitoring a ovladéani elektrickych rozvoden.[2]

Standard IEC 61850 pracuje se vSemi vrstvami referenéniho modelu ISO/OSI. Nicmé-
né kritickd data jsou smérovana ze sedmé, aplikacni, vrstvy, primo do druhé, linkové,
vrstvy. Standard definuje, az sedm zakladnich typt zprav, které maji urc¢itou droven
a déli se jesté na pod zpravy. Samotny protokol GOOSE ma dvé irovné, které jsou
bud 4 ms nebo 10 ms.[I] Cely standard IEC 61850 je rozdélen na 10 hlavnich ¢asti,
pricemz nejdilezitéjsi ¢asti jsou Casti 6 — 10. Tak, jak je vyobrazeno na obr. [L.1]

Zakladni principy 1. ¢ast

Glosar 2. ¢ast

Obecné pozadavky 3. &ast

Systémové a projektové Fizeni 4, Cast

Pozadavky pro komunikaci 5. Cast

Automaticky systém konfigurace rozvodny|6. ¢ast

Zakladni komunikacni struktury 7. Cast

Hlavni Mapovani do ‘Vzorkované mérené hodnoty‘
Casti € 8. ¢ast| MMS a 9. cCast
Ethernetu ‘ Mapovani do Ethernetu

Testovani shody ‘10. ¢ast

Obr. 1.1: Struktura standardu IEC 61850 [3].
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1.1 Datovy model standardu IEC 61850

Standard [EC 61850 mé jasné definovanou syntaxi, kterd vychazi z objekti, které
popisuje. Standard je objektové orientovany, coz prispiva k trvalému zachovani dato-
vého modelu. Mimo jiné, je také timto zptisobem zajisténa kompatibilita a vzajemné
interoperabilita mezi zafizenimi od rtznych vyrobcu. [I] Datovy model je sloZen z
prvki, které jsou vyobrazeny na obr. [I.2] Datovy model by se dal svoji strukturou
ptirovnat k referenénimu modelu ISO/OSI, kde kazda vrstva zajistuje specifickou

funkci v identifikaci dat jednotlivych protokolii. Podrobny popis jednotlivych prvki

je nize.
- Priklad
Physical Device (IED) Fyzicke zafizeni (ochrana)
I_Logical Device (LD) Ochrana
Logical Node (LN) C5WI kontrolni spinaé
i Data Object Pozice
I Attribute Kontrolni hodnota
Value ON / OFF

Obr. 1.2: Datovy model standardu IEC 61850 [3].

Model je rozdélen do jednotlivych c¢asti, které v kombinaci vytvori adresu ob-

jektu, kterd ma i sama o sobé urcitou vypovédni hodnotu. Realny priklad je uveden

na obr. [LL3

Iméno " Jméno Iméno Iméno FunlkEni

logického logického datoveho datového e

zafizeni uzlu ohjektu (itr/'lg (j—n:::
‘ E1QAS5 M XCBRS H Pos H ctIVai‘ ‘ ST ‘
X v

i A
Refrence logického uzlu
\ J
o ]

Refrence datového objektu

. By

Reference datc:\‘.r/ého atributu

Obr. 1.3: Realny piiklad adresace objektu [3].

13



1.1.1 Fyzické zafizeni (IED)

Zkratka PD vychazi z anglického slovniho spojeni Physical Device. Miize byt také
nazyvano jako IED (Intelligent Electronical Device). Timto fyzickym zafizenim se
rozumi napiiklad relé nebo jiné fyzické zafizeni v rozvodné napt. ochrana, jistic,
SAS apod. Zarizeni je pripojeno do sité, tim padem musi byt definovano IP adresou

a svym unikatnim ndzvem, ktery muze byt o délce maximalné 10 znaka. [I][3]

1.1.2 Logické zatizeni (LD)

Zkratka LD vychézi z anglického slovniho spojeni Logical device. V ramci jednoho
fyzického zarizeni, se mize nachazet vice logickych zarizeni. Toto zarizeni agreguje
data z jednotlivych logickych zarizeni do nadrazeného fyzického zarizeni. Kazdé

logické zafizeni obsahuje jeden nebo vice logickych uzli.[3]

1.1.3 Logicky uzel (LN)

Zkratka LN vychazi z anglického slovniho spojeni Logical Node. Kazda funkce roz-
vodny nebo zafizeni, komunikujici podle standardu IEC 61850 je virtudlné repre-
zentovana logickym uzlem. Jedna se o seskupeni dat a sluzeb, které souvisi s urcitou
funkci rozvodny. Tim padem vsechna data, ktera jsou rozvodnou vygenerovana, mo-
hou byt pfitazena k ur¢itému logickému uzlu. Ve standardu IEC 61850 je préavé

Logicky uzel tou nejmensi entitou, kterd je schopna vymény dat.[3]

1.1.4 Datovy objekt (DO)

Zkratka DO vychézi z anglického slovniho spojeni Data Object. Logické uzly se
skladaji z datovych objektii. Tyto datové objekty mohou byt predavany mezi jed-
notlivymi logickymi uzly. Datové objekty tvori zaklad objektové orientovanému stan-
dardu IEC 61850.[1]

1.1.5 Datovy atribut

Tato ¢ast datového modelu je nejmensi. Funkci datového atributu je uchovavat ur-
c¢itou hodnotu. U datového atributu musi byt vzdy urcen jak datovy typ, tak nazev.

Muze se jednat naptiklad o jednoduchy typ Boolean nebo o slozeny typ Quality.[4]

14



1.2 Komunikace podle standardu IEC 61850

P1i komunikaci podle standardu ITEC 61850 je rozliSovana komunikace mezi [ED,
které jsou topologicky na stejné trovni a témi, které jsou topologicky nadrazené.
Komunikace mezi jednotkami stejné drovni se nazyva horizontalni. Naopak prenos
zprav mezi ridicim strediskem a jemu podrizenymi jednotkami se nazyva vertikalni.
Pro predstavu muze slouzit jednoducha topologie, kterd je vyobrazena na obr/l.4]
Primarni rozdil mezi vertikalni a horizontalni komunikaci je v principu, na kterém
funguje. Vertikalni komunikaci standard IEC 61850 definuje jako typ klient — server.
Tento typ komunikace vyuziva protokol SMV. Oproti tomu protokol GOOSE vyu-
ziva horizontalni komunikace. Pro optimalni fungovani komunikace je nutné zajistit

také ¢asovou synchronizaci jednotlivych uzlu. [4]

Obr. 1.4: Piiklad jednoduché topologie [4].

1.2.1 Vertikalni komunikace

Vertikdlni komunikace je vyuzivana naptiklad pro ovladani stanic ¢lovékem nebo
jinak operované tidici stanice SCADA. Pri této komunikaci jednotliva IEC 61850
pracuji jako server, ktery shromazduje data a je pripraven odpovidat na zadosti od
klienta, v tomto ptipadé na zadost systému SCADA. Sytém SCADA, piisobici jako
klient, iniciuje komunikaci a zasila pozadavky na vycéitani dat a kontrolnich prikazi.

8]

Oznaceni vertikalni vyplyva z organizacni hierarchie jednotlivych stanic. Pii této
komunikaci dochazi k prenosu zprav mezi stanici, kterd je umisténa vyse a sta-
nici, ktera je umisténa nize. Dalo by se tedy rici, ze komunikace probihda vertikalné.
Tento typ komunikace vyuzivan napriklad pro pfenos souborii, ovladacich prikazt
nebo podavani hléaseni. Jako komunikac¢ni protokol je vyuzivan protokol MMS (Ma-

nufacturing Message Specification). [5]
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Pro vysilani surovych vzorkt méreni ostatnim IED v rozvodné je vyuzit SMV (Sam-
pled Measured Values) protokol. Komunikace probiha vzdy mezi klientem a serve-
rem. Jde o protokol, ktery je Cisté pro zasilani velkého poctu vzorki v kratkém
case. Nefesi se, ze napriklad jeden vzorek nedorazil, proto je pouzit typ komunikace

vydavatel — odbératel.

1.2.2 Horizontalni komunikace

P1i horizontalni komunikaci jsou si z topologického hlediska zarizeni rovny. Tato ko-
munikace je typu vydavatel — odbératel. Toto oznaceni pochazi z anglického terminu
publisher — subscriber. V obou pripadech se ovsem jednd o totoznou komunikaci.

Rozdil je pouze z hlediska jazykového.

Horizontalni komunikace se vyuziva pro komunikaci mezi jednotlivymi prvky roz-
vodny na stejné topologické irovni. Diive bylo nutné jednotlivé piny vSech zarizeni
fyzicky propojit médénymi vodici, pro zajisténi jejich komunikace. Tento princip
muze byt do jisté miry zachovan i v soucasné dobé, nicméné provedeni je mnohem
také metalické kabely, které jsou primo spojovany pin na pin pomoci konektora RJ-

45, ovsem za podpory technologie Ethernet.

P1i tomto TeSeni, oproti pivodni verzi, je mozné komunikaci prenaset po jediném
kabelu a data distribuovat do jednotlivych zatizeni v siti pomoci ptrepinacil, bez
nutnosti jejich fyzického propojeni. To znamend, ze neni nutné vytvaret metalicky
kabelovy propoj pro vSechny stanice zvlast, nybrz staci jeden centrdlni kabel, ktery
dokaze prenédset ethernetové ramce. Nové feseni vyuzivajici Ethernet proto prinasi
usporu z hlediska nutné kabelaze, tim padem i rychlejsi implementaci, ktera zabere

méné prostoru.

Konkrétni vyuziti horizontalni komunikace spoc¢iva naptiklad v zasilani povelu, ktery
prichézi z vyvodniho do ptrivodniho pole monitorovanych prvki. Dalsim moznym po-
uzitim muze byt blokada mezi privodnimi poli a pricnou spojkou pripojnic u dvou-
sekénich a vice sekénich rozvoden. Priklad rozvodny vyuzivajici standard IEC 61850

je uveden v [17].

Pti horizontalni komunikaci jsou zpravy prendseny pomoci multicastu. Za multi-
casty jsou v sitové komunikaci oznacovany zpravy, které maji vice od jednoho zdroje
vice prijemct. Pro casové kriticky a spolehlivy prenos standard ITEC 61850 vyuziva
GOOSE (Generic Object Oriented Substation Events) protokol. [6]]7]
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1.2.3 Casova synchronizace

Pro zajisténi optimalniho vykonu kazdé sité, a spravného fungovani sitovych proto-
koll, je nutné zajistit casovou synchronizaci jednotlivych uzli v siti. Pro spravnou
synchronizaci, je nutné, aby jeden uzel sité zastupoval funkci serveru a tim urcoval

cas pro ostatni uzly site.

Ostatni uzly, které v komunikaci funguji jako klient, vyslou zadost serveru, ktery do
paketu s odpovedi prida sviij lokalni ¢as. Nésledné klient vypocita rozdil mezi svoji
casovou znackou a znackou, kterou obdrzel od serveru. Po dokonceni vypoctu, klient
prenastavi své interni hodiny pravé o tuto hodnotu, aby v konec¢ném vysledku byly

zarizeni ve fazi.

Presnost synchronizace zavisi predevsim na pouziti komunikacniho protokolu a hard-
waru. Nutno podotknout, ze pri prenosu také vznikaji ur¢ité chyby a nepfesnosti.
rem a naslednym zpracovanim paketu s odpovédi ze strany klienta. Jako nejpresnéjsi
a nejflexibilnéjsi protokol pro ¢asovou synchronizaci pres internet, nebo v ramci LAN

sité, je oznacovan protokol SNTP. [9]

SNTP protokol je vyuzivan napiiklad pro znackovani ramct. Diky casové znacce
je mozné identifikovat prijaté ramce a porovnavat je s odeslanymi. V pripadé, ze
pri komunikaci dojde k problému, je mozné identifikovat ¢as vzniku problému a tim
usnadnit diagnostiku. Vyuziti casovych znacek taktéz prinasi vétsi prehlednost a

vypovédni hodnotu do logovacich souborii.

Standard IEC 61850 rozlisuje nékolik drovni presnosti ¢asové synchronizace. Jedna
se celkem o pét trid, které jsou rozdéleny podle dilezitosti z hlediska stupné ochrany.
Na casové synchronizaci je zavislé odesilani napriklad kritickych zprav protokolu
GOOSE. Jednotlivé tridy presnosti, spolu s povolenymi odchylkami se nachdzi v
tabulce 1]

Tab. 1.1: Casové tifdy piesnosti [9].

IEC Trida T1 | +1 ms
IEC Trida T2 | + 0.1 ms
IEC Trida T3 | £+ 25 ps
IEC Tvida T4 | £+ 4 ps
IEC Tvida T5 | £ 1 ps
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2 Komunikac€ni protokoly podle
standardu |IEC 61850

V kapitole jsou rozebrany urcité typy komunikace dle standardu IEC 61850. U
kazdého komunikac¢niho typu je také uveden priklad protokolu, ktery je vyuzivan.
Soucasna kapitola rozebira jednotlivé protokoly u zobrazuje jejich praktické vyuziti.
V praci jsou rozebrany protokoly GOOSE, SMV, MMS, SNTP a jejich aplikace v

realném prostredi.

2.1 GOOSE protokol

Zkratka GOOSE vznikla z anglického nazvu Generic Object Oriented Substation
Events. Jak jiz bylo zminéno v kapitole [[.2, GOOSE protokol je vyuzivan ve stan-
dardu IEC 61850 k horizontalni komunikaci typu vydavatel — odbératel. Tento model
byl zvolen kvili zajisténi vysokych prenosovych rychlosti a spolehlivosti, ktera je od
GOOSE protokolu vyzadovana. GOOSE zpravy jsou vyuzivany pro stavovych a 1i-

dicich informaci mezi jednotlivymi IED. [9]

Protokol GOOSE je mozné pouzit jak pro horizontalni, tak pro vertikalni typ ko-
munikace, ovSem vétsinou je vyuzivan pro komunikaci horizontalni. Detailni popis
a rozdil mezi horizontalni a vertikalni komunikaci je popsan v kapitole ¢islo [1.2]
Horizontalni komunikace probihd mezi dvéma prvky na stejné topologické trovni.
vétsinou se jedna o ochrany, které periodicky zasilaji data o stavu dané jednotky k

jednotce sousedni. [16]

2.1.1 Struktura komunikace

I presto, ze je protokol GOOSE mozné vyuzit jak pro vertikalni, tak pro horizontalni
komunikaci, je tento protokol ve standardu IEC 61850 vyuzivan predevsim pro ko-
munikaci horizontalni. Jedna se o komunikaci na stejné topologické ¢i hierarchické
urovni. Vétsinou se jedna o ochrany, které periodicky zasilaji data o stavu jedné
jednotky k jednotce sousedni. Tato komunikace je zalozena na principu odesilatel —

piijemce, coz znamend, Ze neprobihd zadné navazovani komunikace. [15]
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V ramci referencniho modelu ISO/OSI jsou GOOSE zpravy spojovany se tremi
vrstvami. konkrétné se jednd o prvni, fyzickou vrstvu, druhou, linkovou vrstvu a sed-
mou, aplika¢ni vrstvu. Na druhé vrstvé jsou zapouzdieny do Ethernetového ramce
podle standardu 802.3. [3] IED, ktera vysila GOOSE zpravu, ji odesle vSem ostatnim
IED v dané siti. GOOSE zprave je pritazen priznak vysoké priority, ¢imz se dostane
na zacatek fronty, ktery se nachazi na portu ethernetového prepinace. V tu chvili

jsou tato odeslana prioritné a dostévaji se pred zbylou komunikaci. [9]

Standard IEC 61850 definuje, Ze je nutné, aby v pripadé néjaké nové udalosti, IED
obrdzely GOOSE zpravu béhem 3 milisekund. Aby byl protokol schopen splnit tyto
podminky, zasila nelinedrni rychlosti zpravy s rostoucimi poradovymi ¢isly a tim za-
jisti doruceni alespon jedné ze zprav. Déle jsou zasilany zpravy v daném intervalu.
Diky tomuto systému, jsou prijimaci IED schopny detekovat vypadek ¢i poruchu
protistrany. [9]

Komunikace probiha mezi dvéma stanicemi na stejné trovni v infrastrukture, na
horizontalni trovni. Jeden z klientti je oznacen jako vydavatel a druhy je oznacen
jako odbératel. Data jsou ukladana a vycitana z lokdlnich vyrovnavacich paméti
obou klientti. Vydavatel zapiSe potiebnd data do své lokalni vyrovnavaci paméti,
¢ili na strané odesilatele. Na druhé strané odbératel vy¢ita hodnoty taktéz z lokalni
vyrovnavaci pameéti, nicméné se jednd o vyrovnavaci pamét na strané prijemce. Ko-
munikacni systém ma za tkol aktualizovat vyrovnavaci paméti vSech odbérateli.
Vydavatel vyuziva obecnou t¥idu pro kontrolu udalosti rozvodny (generic substation

event control class), pro kontrolu celého procesu. [3]

2.1.2 GOOSE zprava na linkové vrstvé

Jak jiz bylo uvedeno v kapitole .1.1, GOOSE zpravy je mozné najit na druhé vrstvé
referenéniho modelu ISO/OSI. Pro komunikaci jsou tedy zapouzdirovany do ether-
netovych ramci podle standardu 802.3. Ethernetovy rdmec ma standardni atributy,
c¢ili preambule, cilova adresa, zdrojova adresa, typ paketu, data ramce a kontrolni
soucet. Dale je ramec rozsiten o zapouzdieni podle standardu IEEE 802.1Q), zajistu-
jici tagovani VLAN. Tato kapitola detailné popisuje strukturu zapouzdreni a funkci

jednotlivych poli v ethernetovém ramci. Samotna ethernetovy ramec je vyobrazen

na obr. 2.1} [15]
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Preambule

Cilova MAC adresa (6B)
01:0c:cd:01:xx::xx

Zdrojova MAC adresa (6B)

EtherType = 0x88b8 (2 B)

APPID (2 B)

Délka (2b): m+8

Rezerva 1 (2 B)

Rezerva 2 (2 B)

APDU (m B)
Start znacka: 0x61 (1 B)
+
délka (1-3 B)

FCS (4 B)

GOOSE v Ethernet ramci

0x61

BER

kdédovani

gocbRef (2B + proménna délka) «~— 0x80

timeAllowedtoLive
(2B + proménna délka)

«— 0x81

datSet (2B + proménna délka)

<«— 0x82

goID (2B + proménna délka)

<— 0x83

t (2 + 8 B)

< 0x84

stNum (2-3 + 1-5 B)

<— 0x85

sqgNum (2 + 3 B)

<«— 0x86

simulation (2 + 1 B)

<« 0x87

confRev (2 + 1 B)

<— 0x88

ndsCom (2 + 1 B)

<« 0x89

numDatSetEntries (2 + 1 B)

< (O0x8a

allData (2B + proménna délka)

<— Oxab

GOOSE APDU

Obr. 2.1: Ethernetovy ramec s GOOSE zpravou [3].

Na prvni pohled se mtize ethernetovy ramec jako standardni ramec sitové komu-

Tab. 2.1: Hodnoty pole Typ Paketu [3].

Typ protokolu

Symbol

GOOSE Type 1

0x88b8

GSE Management

0x88b9

Sampled Values

0x88ba

GOOSE Type 1A

0x88b8
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nikace, nicméné standard IEC 61850 definuje specifika, na jejichz zakladé je mozné
urcit, ze systém komunikuje podle daného standardu. Jak jiz bylo uvedeno, GOOSE
zpravy jsou prendseny po ethernetové siti pomoci multicastu. Technickd komise
standardu TEC 61850 vyc¢lenila konkrétni multicastovou MAC adresu, pro prena-
seni GOOSE zprdv. Konkrétné se jedna o nésledujici adresu: 01:0c:cd:01:zx:xz. [3]

Zdrojovda MAC se samoziejmé odviji vzdy od konkrétniho zatizeni. [15]



Nemusi se vzdy jednat pouze o GOOSE protokol, miize to byt naptiklad i proto-
kol SMV. Rozliseni jednotlivych protokoli v ethernetovém ramci se provadi v poli
Typ Paketu nebo anglicky FEtherType. Kazdy protokol ma definovanou a standardi-
zovanou hodnotu, kterd je registrovana u autority IEEE. Dané hodnoty je mozné
vidét v tabulce . Tyto hodnoty jsou vkladany do pole Typ Paketu a na jejich
zékladé urceno, o jaky protokol standardu IEC 61850 se jedna. [3]

V bézném ethernetovém ramci je nasledujici pole vyplnéno prenasenymi daty. Pri
GOOSE komunikaci tomu neni jinak, avsak toto pole ma jasné definovana pravidla
tak, aby vyhovovala standardu IEC 61850. [16] Pravé v tomto poli najdeme sa-
motny GOOSE protokol, ktery tak jako jiné komunikac¢ni protokoly, je rozdélen na
nékolik podruznych ¢asti. V hlavicéce protokolu se nachézi dvoubajtové pole APPID.
Tato zkratka je odvozeno z anglického Aplication ID a slouzi k identifikaci prijimaci
aplikace. V podstaté se jedna o vytazeni GOOSE zpravy z ethernetového ramce a
rozliSeni, kteri aplikaci nalezi. Hodnota, kterou APPID nabyva, je kombinaci APPID
typu, coz jsou nejvyznamnéjsi bity dané hodnoty a jejiho skutec¢ného ID. Hodnota,
které muize dané pole nabyvat napriklad u GOOSE Typ 1 je: 0x0000 — Ox3FFF.
[31[15]

Dalsim dvoubajtovym pole je pole Lenght neboli délka. Tato hodnota definuje pocet
oktetu a to véetné hlavicky, ¢ili od APPID, spolu s APDU. Zkratka APDU je odvo-
zena 7z anglického Application Protocol Data Unit. Ze standardu je definovano, ze
pole Lenght bude nebyvat hodnot 8+m, kde neznama m reprezentuje délku samot-
ného APDU, pti¢mz jeho délka nepresahne 1492. Ramce, které nebudou konzistentni

nebo budou mit nevhodnou délku jsou automaticky zahozeny. [3]

Nésleduji dve, opét dvoubajtové pole, které nesou anglicky nazev Reserved 1 a Re-
served 2. Kazdé z téchto poli m4 jiny vyznam. Nejedné se pouze o vyhrazeny prostor

v protokolu pro budouci standardizaci, ale i tento fakt nebylo opomenuto.

Jak jiz bylo zminéno, pole Reserved 1 ma dvoubajtovou strukturu. Obsahuje jeden S
bit (z anglického simulated), ktery je mapovan z parametru Simulation dané sluzby
z zatizeni odesilajici GOOSE zpravu. 3 dalsi bity jsou tak zvané R bity (z anglického
reserved), a pravé tyto bity jsou rezervovany pro budouci standardizované aplikace.
Zbylych 12 bith je vyhrazeno pro zabezpec¢eni GOOSE komunikace. Pokud neni ko-

munikace Sifrovdna nebo jinak zabezpecena, bude tento parametr mit hodnotu 0.[16]

Pole Reserved 2 je téz vyuzivano pro bezpecénostni ucely. Ve chvili kdy pole neni

vyuzivéno, je jeho hodnota také nastavena na 0.[3]
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2.2 Sampled Values protokol

Sampled Values protokol, oznacovan také jako Sampled Measured Values by se dal
do cestiny volné prelozit jako protokol pro pfenos navzorkovanych hodnot. SMV a
GOOSE pracuji velmi podobné. Hlavnim rozdilem je typ komunikace a struktura
zpravy jednotlivych protokoli. Zatimco GOOSE je primarné zaméfen na horizon-
talni komunikaci, SMV slouzi pouze pro vertikalni komunikaci. Tato komunikace
muze probihat napriklad mezi mérici jednotkou a topologicky vyssim prvkem, coz
muze byt napriklad HMI. Tato zkratka vychazi z anglickétho Human Machine Inter-
face, coz je rozhrani mezi zatfizenim a cClovékem, které predstavuje prostredky pro

zobrazeni a predani informace o stavu zarizeni obsluze nebo operatorovi.

2.2.1 Struktura komunikace

Jak jiz bylo zminéno, protokol SMV je velmi podobny protokolu GOOSE. Dalsi
spolecnou vlastnosti téchto protokoli je, ze oba funguji na principu odesilatel —
prijemce, neboli publisher — subscriber. To znamena, Ze protokoly nemaji zadné na-
vazani komunikace. Rozdil je v tom, ze SMV oproti GOOSE je uré¢en vyhradné pro

vertikdlni komunikaci.

Koncept SMV komunikace spoc¢iva v periodickém odesilani SMV zprav v jasné de-
finovaném casovém intervalu. Tento ¢asovy interval je definovan dvéma faktory, ze
kterych je nasledné vypocitan. Prvnim faktorem, definujicim c¢asovy interval u pro-
tokolu SMV je namérena frekvence signalu. Ta muze mit napriklad 50 Hz. Druhym
definujicim faktorem pro vypocet ¢asového intervalu je hodnota SPP. Zkratka SPP
vychazi z anglického Samples Per Periode. Volné prelozeno do cestiny se jednéd o
pocet vzorki za urcitou periodu. Sdm nézev definuje i vyznam dané hodnoty. Ve
standardu IEC 61850 mtize hodnota SPP nabyvat dvou hodnot.[10] Konkrétné se
jedna o hodnoty 80 a 256. Pokud by tedy namérena frekvence signalu bylo doopravdy
zminovanych 50 Hz a hodnota SPP naptiklad 80, vypocet ¢asového intervalu by byl
nasledovny:

1/50/80 = 0,00025s, (2.1)

V pripadé, ze by byl pocet vzork za danou periodu 256, vypocet by se zménil do
nasledujici podoby:
1/50/256 = 0,000078125s, (2.2)

Je samoziejmé, ze vysledek by se lisil i pri jiné frekvenci signalu. Naptiklad pri

frekvenci 60 Hz by byl vypocet nasledovny:

1/60/80 = 0.00020833333s, (2.3)
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Pri odesilani SMV zprav, jsou vsechny zpravy jsou rozrazeny do jednotlivych ka-
tegorii. Prijemce néasledné prijimé veskeré zpravy, které jednotlivi odesilatelé poslali.
Neprijme je vSechny, nybrz je zanalyzuje a vyfiltruje si pouze zpravy z té kategorie,
k jejimuz odbéru se prihlasil. Vzhledem k tomu, ze SMV protokol je typu odesilatel

— prijemce, komunikace je moznd pouze v ramci lokalni sité. [10]

2.2.2 SMV zprava na linkové vrstvé

Jiz bylo zminéno mnohokrat, ze SMV protokol je velmi podobny protokolu GOOSE.
Neni tomu jinak ani pti zapouzdifovani a prenosu po druhé vrstvé referenéniho mo-
delu ISO/OSI. Protokol SMV vyuziva ke svému prenosu ethernetové ramce, do kte-

rych je zapouzdren.

Stejné jako u GOOSE protokolu je ethernetovy ramec na prvni pohled naprosto
standardni. Sklada se standardné z preambule, cilova adresy, zdrojova adresy, typu
paketu, dat rdmce a kontrolniho souc¢tu. Zobrazeni Samotného ethernetového ramce,

jehoz obsahem je i protokol SMV, se nachazi v priloze A.

Ze standardu IEC 61850 je definovana cilova multicastova MAC adresa
01:0c:cd:04:xx:xx. Zde se nachazi prvni rozdil oproti GOOSE paketu, ktery ma defi-
novanou cilovou multicastovou MAC adresu jako 01:0c:cd:01:zx:zz. Zdrojova MAC

adresa samoziejmé zavisi na MAC adrese odesilatele.

Dalsim polem je pole pro prioritizaci ramct. Prioritizovani je uskutec¢novano po-
moci prioritizacnich znacek, neboli tagti. V tomto poli je definovano TPID, jehoz
hodnota je 0x8100. Tato hodnota je definovdna samotnym protokolem 802.1(Q) ze
standardizacni sbirky IEEE. Na zakladé této hodnoty je prepina¢ schopen urcit, ze
se jedna skutecné o ramec, ktery byl tagovan podle standardu 802.1Q. Tato hod-
nota je stale soucéasti standardni ethernetové hlavicky a neni definovana protokolem
SMV. [10]

Stale je definovano pole pro prioritizaci ramcti, které se sklada z mensich jednotek.
Konkrétné se jedna o pole User priority a VID. V poli User priority jde nastavit
ramci priorita, ktera je definovana uzivatelem. U protokolu SMV se zpravy s priori-
tou v rozmezi 1 - 3, povazuji za zpravy z nizkou prioritou. naopak zpravy s prioritou

4 - 7, jsou v protokolu SMV povazovany za zpravy s vysokou prioritou. [10]
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Pole VID je vyhrazeno pro ID virtualni sité LAN. Zkratka pochazi z anglického
Virtual Local Area Network ID. Jde o ¢islo, které identifikuje zarazeni ramce do ur-
¢ité virtualni lokalni sité, kterd byla nakonfigurovana na daném zafizeni. Virtudlni
lokalni sité slouzi k logickému rozdéleni provozu na nezavislé linky, i presto, Ze je

pouzito jedno zafizeni. Hodnota VID mtize nabyvat hodnot 0 - 4095. [10]

Veskera pole, ktera byla zminéna, jsou soucasti standardni hlavicky ethernetového
ramce. Jinak tomu neni ani u dalsiho pole EtherType Ethernetovy typ, které v sobé
nese informaci o konkrétnim ethernetovém typu, ktery se v ramci nachazi. Standard
IEC 61850 jasné definuje hodnoty, kterych muze toto pole nabyvat, aby komuni-
kujici zarizeni védéla, o jaky komunikac¢ni protokol se jedna. Tyto hodnoty jsou
normovany podle standardu IEEE, tudiz je mozné je vyuzit i na béznych prepi-
nacich, které odpovidaji tomuto standardu. Hodnoty pro jednotlivé protokoly dle
standardu TEC 61850 jsou vyobrazeny v tabulce 2.1} Z tabulky je patrné, Ze pro
protokol SMV bude pole EtherType nabyvat hodnoty 0z8ba. [3]

P1i rozboru klasického ethernetového ramce by dalsim polem byla datova ¢éast, ne-
boli Payload. Pravé v tomto poli se ukryva protokol SMV, definovany standardem
IEC 61850. Stejné jako protokol GOOSE ma nejprve svou hlavicku a nésledné dato-
vou ¢ast. Hlavicka protokolu je totozna s protokolem GOOSE a jeji podrobny rozbor
je uveden v kapitole Nicméné hodnoty jednotlivych poli mohou byt rozdlné.
Rezervované ¢asti v rdmci nebo jeho délka jsou samoziejmé indivudualni na dané
komunikaci. Ovsem pole APPID, jehoz vyznam a podrobny popis je opét definovan
v kapitole [2.1.2] nabyva oproti GOOSE protokolu rozdilnych hodnot. Zatimco u
GOOSE protokolu nabyva toto pole hodnot 0x0000 — 0x3FFF. [3] U protokolu SMV
je tato hodnota v rozmezi 0x4000 — Ox7FFF. [10]

Poslednim polem SMV protokolu je pole APDU neboli Application Protocol Data
Unit. Umisténi v téle ethernetového ramce je opét totozné s protokolem GOOSE;,
nicméné zde jejich podobnost konci. V poli APDU se totiz nachazi data samotné
SMV zpravy. V kazdém APDU je mozné umistit az 8 ASDU.Zkratka ASDU vy-
chéazi z anglického Application Specific Data Unit. Volnym prekladem do cestiny by
se mohlo jednat o specifickou aplika¢ni datovou jednotku. Kazdé ASDU ma unikatni
identifika¢ni hodnotu protokolu SMV. Zaroven také ASDU obsahuje jedno trifazové
méteni proudu a napéti. [10] Obsah pole Application Protocol Data Unit je zobrazen

na obrazku 2.2
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Obr. 2.2: Obsah pole APDU, prevzato z [10].

Je definovano primo standardem IEC 61850, ze kazdé ASDU pole se musi skladat
z nasledujicich dalsich poli:
o svID - Sampled Values IDentifier. Jednd se o unikatni identifikator zvoleny
uzivatelem, ktery je pouzivan pro multicastovy odbér.
o smpCnt - index Sampled Measured Values zpravy
o confRev - revize konfigurace
o smpSynch - toto pole definuje synchroniza¢ni mechanismus hodin, které jsou
pouzivany pro odesilani SMV zprav. Muze nabyvat pouze tfi hodnot:
— 0 - neni vyuzit zadny synchroniza¢ni mechanismus
— 1 - je vyuzit lokalni synchroniza¢ni mechanismus
— 2 - je vyuzit vzdaleny synchroniza¢ni mechanismus

» Sequence of Data - sekvence namérenych hodnot proudu a napéti
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2.3 MMS protokol

Zkratka MMS vychéazi z anglického Manufacturing Message Specification. Tento typ
protokolu je zpravidla vyuzivan pro horizontalni komunikaci typu klient — server. Z
praktického hlediska to znamena, ze komunikace pomoci protokolu MMS je pouzita
pro komunikaci s nadfazenymi systémy jako na naptiklad SCADA nebo HMI. Uz ze
samotného umisténi protokolu v topologii je patrné jeho primarni vyuziti. Protokol
MMS slouzi ke spravé a monitoringu zafizeni (IED), které jsou v daném systému.
Prendsi zpravodajské sluzby jako napriklad vzniklé alarmy nebo udalosti. Dohled
a vzdalena sprava pomoci MMS protokolu je nezbytné dilezitd pro funkénost celé

rozvodny.

Jak jiz bylo zminéno, protokol MMS vyuziva komunika¢ni model typu klient — ser-
ver. Tento model je obecny a jednd se spise o popsani principu komunikace, nez o
jedine¢ny zptisob vyuzivany protokolem MMS nebo standardem IEC 61850. V prin-
cipu se jedna o komunikaci dvou zarizeni. Tyto zafizeni spolu nenavazuji spojeni,
nybrz jedno zarizeni odpovida na dotazy toho druhého, ¢ili princip by se dal taktéz

popsat jako dotaz - odpoved. [11]

U komunikace pomoci protokolu MMS jako klient vystupuje sitova aplikace ¢i za-
fizeni. Vétsinou se jedna napriklad o dohledovy systém, nebo centrum spravy roz-
vodny. Server, je taktéz zarizeni nebo aplikace. Dané zafizeni obsahuje takzvané
VMD, véetné objektt, kterymi mohou byt napriklad proménné. Zkratka vyplyva
z anglického Virtual Manufacturing Device. VMD bude blize popsano v kapitole
2.3.1] Pti komunikaci pomoci MMS protokolu, klient vysle dotaz servisni sluzby a
server na jeho dotazy odpovida. Protokol MMS je objektové orientovany, ¢ili vyuziva
objektové tridy, instance a metody. Napriklad tridy: Named Variable, Domain, Pro-
gram invocation nebo instance a metody: read, write, store, start, stop. VMD objekt
je definovan jako mnosi¢, ve kterém jsem umistény vsechny dalsi objekty. K témto

objektim miize protokol MMS pristupovat. Nacrt principu komunikace protokolu

MMS je zobrazen na obr. [3]
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Obr. 2.3: Komunikace MMS. Prevzato z [3].

2.3.1 VMD model a MMS objekty

Co se tyce samotného VMD modelu, ten definuje objekty (objects), sluzby (services)
a chovani (behavior). VMD model je zaméfen pouze na sitovou komunikaci. Definuje
pouze viditelné aspekty komunikace. To znamenad, ze princip, jakym zptsobem je
VMD model implementovan do realného zatizeni, nebo jakym zpiisobem dané zari-
zeni model implementuje, neni definovano protokolem MMS. Jak jiz bylo zminéno,
VMD model definuje objekty, sluzby a chovani. Jejich vyznam je nasledovny:

o Objekty (objects): mohou to byt napiiklad proménné nebo také atributy jako
name, value, type. Jedna se o ty proménné nebo atributy, které jsou obsazeny
na serveru.

o Sluzby (services): zde mohou byt uvedeny napiiklad read nebo write. Sluzby
slouzi k pristupu a spraveé jednotlivych objekti.

o Chovani (behavior): jak jiz z ndzvu vyplyva, zde VMD model definuje, jaké
chovani by mélo zatizeni vykazovat pii zpracovani danych sluzeb. [3]

Protokol MMS definuje fadu objektii, které mohou byt nalezeny v mnoha zaii-

zenich. Ze standardu ISO 9506-2[18] je pro kazdy objekt definovana korespondujici
sluzba. Prehledné rozdéleni MMS objekti a jejich mapovani na objekty IEC 61850
je vyobrazeno na obr. 2.4l To, co je na obrazku oznacovano jako MMS services neboli
"MMS sluzby', jsou vlastné metody, které pracuji s MMS objekty. [3]
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Domain Objects Logical Devices |GetNamelist
GetDomainAttributes
StoreDomainContents
Files Files FileOpen

FileRead

ObtainFile

FileClose

FileDirectory

FileDelete

Obr. 2.4: MMS sluzby. Prevzato z [3].

Pristup k jednotlivym objektiim muze byt fizen a omezovan. Povoleni k ptistupu
je udélovano na zakladé pristupového seznamu. Tento pristupovy seznam slouzi defi-
novani klient, kteri maji pravo do objektt nejen pristupovat, ale také je modifikovat,
pripadné i mazat. Tento seznam se nachazi v objektu Access Control List. Jedna se
v podstaté o specidlni objekt, diky kterému je mozné kontrolovat ostatni objekty.
[3]

Jak jiz bylo zminéno, MMS sluzby jsou de facto MMS metody. Tyto metody mohou
modifikovat objekty na pristupového seznamu. Konkrétné mohou objekty napiiklad
vytvorit ¢i smazat (creation, deletion), vy¢itat hodnoty objekti (get, report), upra-
vovat hodnoty objektu (write, alter), stahovat ¢i nahravat (domains, files) nebo

provadét prikazy (start, stop,...). [3]
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2.3.2 Zapouzdfeni

Zapouzdreni komunikace protokolu MMS je pomérné rozsahlé téma. Jeho kompletni
rozbor je proto vynechan a tato kapitola rozebird pouze obecné zakladni zapouz-

dfeni protokolu pro jeho funkénost v pocitacovych sitich.

Samotny protokol MMS nespecifikuje, jakym zptisobem adresovat servery a jejich
klienty. Vzhledem k tomu, spoléha na pravidla schémata ostatnich protokoli, které
pro svou komunikaci a prenos dat vyuzivaji. V praxi jsou naptiklad klienti servery
adresovani pomoci Internet Protokolu, cili IP adresou. Samotny protokol MMS je
nésledné zapouzdien az na ¢tvrté vrstvé modelu ISO/OSI, konkrétné do TCP pro-
tokolu, na portu ¢islo 102. Port 102 patii mezi (dobie) zndmé porty, tak zvané well
known ports. Nicméné je nutné podotknout, ze pravé port 102 je vyhrazen pro 15O

TSAP Class 0. [3]

Vyssi vrstvy pro komunikaci vyuzivaji ISO identifikdtori. Mezi tyto identifikatory
patii napiiklad TSAP (Transport Service Access point, zdrojové a cilové reference
protokolu COTP (Connection-Oriented Transport Protocol) a tak déle. Zapouzdfeni
obsahuje nékolik ISO protokoli, které jsou soucasti tak zvaného ISO protokolového
zasobniku. Vyraz protokolovy zasobnik miize byt téz oznacovan jako sada protokoli.
I presto, ze se terminy ¢asto pouzivaji jako synonyma, jejich vyznam je lehce odlisny.
Presné teceno, sada protokolil je definice protokolti, zatimco protokolovy zasobnik

je jejich softwarova implementace.

Layer PDU Protocols
e Manufacturing Message Specification (MMS): 1SO 9506
Application (L7) APDU - : —
Association Control Service Element (ACSE): ISO/IEC 8650/X.227
Presentation (L6) PPDU 0S| Connection Oriented Presentation ISO 8823/X.226
Session (L5) SPDU 0SI Connection Oriented Session: ISO 8327/X.225

Connection-Oriented Transport Protocol: ISO/IEC 8073/X.224
ISO Transport over TCP (TPKT): RFC 1006

Data Link (L2) Data Frame
Physical (L1) Bits

Ethernet: ISO/IEC 8802-3

Obr. 2.5: Zapouzdieni MMS. Prevzato z [3].

Protokol MMS nevyuziva vSechny protokoly z protokolového zasobniku ISO pro
kazdou svoji zpravu. Nicméné prehled protokold, z protokolového zasobniku ISO,

které mohou byt pouzity pfi komunikaci MMS protokolu jsou vyobrazeny na obr.

2.5 [
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3 Prakticka c¢ast

7 hlediska komunikac¢nich sitovych protokolii, které jsou vyuzivany v elektroener-
getice, je prakticka c¢ast této prace zamérena na rozbor protokoli SMV, GOOSE a
MMS. Pro tyto ucely byl vytvoren simulator, ktery koresponduje s redlnym zapoje-
nim rozvodny. V tomto simulovaném prostredi jsou generovana data, ktera odpovi-

daji hodnotam realnych zarizeni.

Pro spravné fungovani uvedenych protokolii je nezbytna také ¢asové synchronizace,
kterd je zajiSténa pomoci sitového protokolu SNTP. Konkrétni vyuziti jednotlivych
protokolil a jejich aplikace v ramci simulovaného prostiedi, je rozebrana pozdéji v

této praci.

V prvni fazi vyvoje byla zafizeni vytvofena a zprovoznéna pouze ve virtudlnim
prostiedi, pomoci softwaru VMware workstation 15. Tento software je vyuzivan k
virtualizaci zafizeni. Diky tomu je mozné na jediném hardwaru spustit vice virtu-
alnich stroji. Pravé tato moznost umoznila vyvoj nékolika rozdilnych zarizeni bez
investic do dalsiho hardwaru. V druhé fazi byly jiz hotové programy presunuty na

zatizeni Raspberry Pi.

3.1 Simulované prostredi

Zalizeni jsou zapojena do topologie, ktera je vyobrazena na obr. 3.1} VSechny zari-
zeni Raspberry Pi pracuji s opera¢nim systémem Raspbian, coz je operacni systém

odvozeny z jedné z distribuci Linuxu, konkrétné z Debianu.

Zarizeni v této praci jsou oznacovana jako stanice Outstationl, Outstation2 a Kon-
centrator. Kazdé z téchto zarizeni simuluji jinou funkci rozvodny, vyobrazené na
obr. 3.1} Jako Koncentrétor je oznacovan SAS neboli Substation Automation Sys-
tem. Koncentrator slouzi k prijiméani a zpracovani dat prijatych z podrizenych stanic,

v této praci nazyvanych jako Outstation.

To znamend, ze na koncentratoru se nachazi GOOSE subscriber a SMV subscri-
ber. Blize popsano v kapitolach a[3.2.1, Mimo jiné také Koncentrator slouzi k
ovladani jednotlivych stanic pomoci protokolu MMS a také jako SNTP server. Popis

fungovani Koncentratoru se nachazi v kapitole [3.2.3]
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Pro realizaci Koncentratoru a obou Outstation byl pri vyvoji na virtualnich
zatizenich pouzit pouzit operacni systém Debian jen se zdkladnimi systémovymi
nastroji a implementovanou knihovnu pro realizaci standardu IEC 61850. Podobné
tomu tak je i u Raspbianu, ktery vyuzivaji zarizeni Raspberry Pi. Koncové stanice
generuji hodnoty, které co nejvérnéji simuluji realné hodnoty, které by mohly byt
naméreny v rozvodné. Nasledné jsou data zpracovana v Koncentratoru a zobrazena
primo v CLI, které simuluje uzivatelské rozhrani. Samotnd komunikace je detailné

popsana v kapitole [3.2.1}

s ™
Koncentrator SAS HMI SNTP
server
P
§
e
SNTP P
OutstationA P.U. PQ. Klient i
n
a
¢
1
OutstationB | I I SNTP
=l E] |t [ CB. H D.C. } Klient
N

Obr. 3.1: Zapojeni simuldtoru IEC 61850

3.2 Simulované prvky

Utelem této prace je simulovat komunikaci v rdmci energetické rozvodny, tak jak
popisuje kapitola [3.1 Kazda stanice, kterd je spusténa na zarizeni Raspberry Pi,
simuluje nékolik nezbytnych soucasti realnych rozvoden. Tato kapitola pojednava
o jednotlivych stanicich a jejich vyznamu v rdamci simulace. Vzhledem k tomu, ze
se jedna pouze o simulaci, nikoli o vytvoreni jednotlivych hardwarovych prvka roz-
vodny, existuji pripady, kdy jsou v ramci simulace vyuzity stejné metody u vsSech

stanic.
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V urc¢itych pripadech maji stanice za tkol tutéz funkci, a proto by opakovani
duplicitnich véci bylo redundantni. Vzhledem k tomuto faktu jsou v jednotlivych
kapitolach popsany prvky, které jsou charakteristické pro danou stanici. Postupy,
které jsou spolecné pro obé stanice jsou popsany vzdy v té kapitole, kde se dana
problematika hodi vice do kontextu. V pripadé, zZe je nutné zminit postup, ktery byl
popsan jiz v predeslych kapitolach, je vzdy uveden kiizovy odkaz na danou kapitolu,

pro lepsi orientaci ¢tenare.

Tato prace vychézi z prostiedi navrzeného v praci [I]. V puvodni verzi spolu sice
zatizeni komunikovala pomoci protokolt standardu IEC 61850, nicméné tato komu-
nikace nenabyvala readlnych hodnot. Protokoly prenasely pouze hodnoty datové typu
Boolean, ¢ili 1 nebo 0. Pro ucely této prace bylo nutné prenastavit stanice, aby si-
mulovaly realné hodnoty, které je mozné mérit na rozvodnach, které jsou aktivné
nasazeny v siti. Je logické, ze pokud by méla byt monitorovana naptiklad troven

napéti, hodnoty 1 a 0 jsou nedostacujici.

Mimo jiné byla prace byla také rozsitena o dalsi prvky, které priblizuji simulator
realné rozvodné tak, jak je zobrazeno na obr. 3.1} Taktéz byl do simuldtoru také im-
plementovan protokol MMS pro ovladani jednotlivych stanic. Pridano je napriklad
také logovani odeslanych ramct, ¢i casova synchronizace pomoci protokolu SNTP. Z
téchto divodi byla struktura simuldtoru od zédkladu zménéna. Detailni popis jednot-
livych feseni, pripadné i porovnani oproti ptivodnimu feseni, je popsano v kapitolach

Kazda z uvedenych stanic je naprogramovana v jazyce C++ a vyuziva verejné do-
stupnou knihovnu libiec61850.]19] Vzhledem k faktu, Ze knihovna libiec61850 je také
psana v jazyce C+-+, jevilo se toto feseni jako nejvhodnéjsi. Jak jiz bylo zminéno,
pro tuto praci byla vyvijena ve virtualizovaném prostredi a nasledné prenesena na
Raspberry Pi. VSechny stanice jsou naprogramovany tak, aby simulovaly komunikaci
prave podle standardu IEC 61850.

Veskery vyvoj programu probihal ve vyvojovém prostiredi NetBeans IDE 8.2, které
se nachazi na jednom z virtualnich zarizeni, které jsou pripojeny jako priloha k této
praci. Tento postup byl vzdy stejny, at uz se jednalo o vyvoj virtudlnich zarizeni ¢i
Raspberry Pi. Program je prenesen do zarizeni vzdalené, tak jak popisuje kapitola
3.4l Na samotnych zafizenich je program vzdy pouze spustén, nicméné byla imple-
mentovana moznost konfigurace hodnot simulatoru samotnym uzivatelem pomoci
textového souboru. Postup spusténi samotné simulace si nachdzi v kapitole [3.6l A

to véetné popisu zminované konfigurace.

32



3.2.1 OQutstationA

OutstationA simuluje ochranu v rdmci rozvodny, kterd ma za kol kontrolovat na-
meérené hodnoty. Namérené hodnoty nasledné zpracovava a vyhodnoti. Za pouziti
terminologie z obr. se jedna o prvky P.U. z anglického Proctection Unit, ne-
boli ochranna jednotka. Dalsim zafizenim je P.Q. z anglického Power Quality, ne-
boli kvalito-metr. Zatizeni maji za kol kontrolovat, jestli jsou namérené hodnoty
v ramci definovanych meznich hodnot. Pokud je prekroc¢end mezni hodnota, ktera
je definovana uzivatelem, je odesldna kritickda GOOSE zprava na koncentrator. V
pripadé, Ze tato situace nastane, koncentrator o tomto faktu upozorni uzivatele. V
realné rozvodné jsou tato zarizeni vyuzita k tomu aby bylo mozné monitorovat zda

nedochazi v rozvodné naptiklad k prepéti nebo naopak podpéti.

Vzhledem k tomu, Ze se jedna pouze o simulaci, stanice neméri zadné konkrétni
realné hodnoty, nybrz v sobé ukryva generator, které namérené hodnoty simuluje.
Hodnoty jsou generovany na zakladé rozsahu, ktery je urcen primo v kédu samot-

ného programu, jak blize specifikuje tato kapitola.

7 hlediska sitové komunikace standardu IEC 61850 stanice OutstationA vyuziva
protokoli SMV, GOOSE a MMS. Veskeré vygenerované hodnoty jsou odesilany na
Koncentrator pomoci protokolu SMV. Jedna se tedy pouze o surova data, ktera jsou
nasledné zobrazena uzivateli. Tak jak funkcionalitu protokolu SMV definuje stan-

dard TEC 61850.

Protokol GOOSE je vyuzit pro pravidelné hlaseni své aktivity tim, ze zasild tak
zvané "I'm alive'ramce, které jsou odesilany v intervalu péti sekund, tak jak defi-
nuje standard IEC 61850. Dalsi vyuziti protokolu GOOSE je jiz zminovana kriticka
GOOSE zprava, ktera je odeslana vzdy pri prekroceni definované mezni hodnoty.
Pro co nejrealistictéjsi simulaci a vyuziti této moznosti, bylo nutné do stanice imple-
mentovat také funkei, kterd ma za kol tyto chyby generovat. Samoziejmé je mozné
upravit frekvenci vyskytu chyb, na které je nutné upozornit kritickou GOOSE zpra-
vou. To blize popisuje kapitola [3.2.1

Protokol MMS je na stanici OutstationA vyuzit pro spinani nebo vypinani gene-
rovani specifikovanych hodnot. Na zdkladé MMS prikazu, ktery je odeslan z koncen-
tratoru je mozné ovlivnit, jestli bude nebo naopak nebude urc¢ita veli¢ina generovana.
Tato funkce ma za kol simulovat moznost sepnuti ¢i vypnuti IED v redlné rozvodné.

V ramci simulatoru je tedy moznost vypnout generovani napéti, proudu ¢i frekvence.
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Generovani namérenych hodnot

Pro provedeni simulace komunikace podle standardu IEC 61850 je nutné mit hod-
noty, které se budou jednotlivymi protokoly posilat. Prace v tomto ohledu prinasi
znacné vylepseni oproti puvodnimu modelu. Pivodni model obsahoval program v
jazyce Python, ktery vytvoril seznam hodnot datového typu Boolean a ulozil je do
textového souboru. Stanice nasledné tento soubor oteviela a odeslala zminované hod-
noty. Toto Teseni bylo nedostacujici, a proto bylo nutné systém generovani hodnot
zmeénit. Divodem byla dalsi prace s generovanymi hodnotami, ale predevsim dalsi

priblizeni simulatoru realité. Na jednotlivych stanicich je generovani lehce rozdilné.

Princip generovani namérenych hodnot je stejny u obou stanic. Byly ovSem im-
plementovany dva rozdilné zptisoby urcovani rozsahu, ve kterém se ma generator
pohybovat. Rozsah generovani pro OutstationA je definovan primo ve zdrojovém
kodu. OutstationA generuje hodnoty pro napéti, proud a frekvenci. V tomto poradi
jsou také zapsany mezni rozsahy primo v kédu. Definované hodnoty jsou ukladany do
proménnych tiidy Sensor, ktera je dale pouziva k dalsimu zpracovani. Jak je mozné

vidét na nasledujicim vypisu, vsechny proménné vyuzivaji datového typu Float.

Vypis 3.1: Definovani rozsahu generovani pro OutstationA

Sensor (float _min_volts, float _max_volts, float _min_amp,

float _max_amp, float _min_freq, float _max_freq)

Sensor my_sensor = Sensor (230, 235, 15, 18, 47, 55);

Vyhodou tohoto typu konfigurace je, ze mezni hodnoty jsou nastaveny uvnitt
samotného programu, jesté pred nahranim souboru do zatizeni. To znamena, ze pro
koncového uzivatele staci simulator pouze spustit, bez nutnosti dalsiho ovladani ¢i

konfigurace.

Dalsi vyhodou je bezesporu fakt, diky ulozeni hodnot proménnych primo v kédu, je
eliminovana moznost poskozeni, ¢i smazani preddefinovanych uzivatelem, jako tomu
muize byt pri nastaveni meznich hodnot naptiklad z textového souboru. Program neni
zavisly na externim médiu, coz snizuje pravdépodobnost chyby. Je mozné tvrdit, ze

tento zpusob eliminuje chyby zptsobené lidskym faktorem.
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To, co miize byt povazovano za vyhodu, muze byt také povazovano za nevyhodu.
Absence moznosti konfigurace ze strany koncového uzivatele sice eliminuje vyskyt
chyb zptusobenych lidskym faktorem, nicméné pripadna zména rozsahu generovanych
hodnot musi byt provedena odbornym zasahem do kdédu celého programu, coz miize
byt pro koncového uzivatele znacné zdlouhavé a nepraktické. Mimo jiné je pro tuto
upravu nutné mit pristup do konfigurac¢ni stanice, ze které je nasledné cely program

znovu sestaven na koncovou stanici, kde je nasledné spustén.

V této préci je generator implementovan primo do stanic OutstationA a Outstati-
onB. Program obsahuje smycku, ktera cyklicky generuje potiebné data. Takto vy-
generovana data slouzi jako ndhrada namérenych hodnot z redlného IED. Proto je
v jazyce C++ vytvoren generator ndhodnych hodnot, ktery by mél simulovat hod-
noty, které mohou byt naméreny napriklad v rozvodnach. Generator je ovSsem mozné
ovlivnit uzivatelskym vstupem, tudiz generované hodnoty mohou byt takirka jaké-
koliv.

V pripadé, ze se jedna o datovy typ Float, funkénost simuldtoru neni ovlivnéna
konkrétni hodnotou, ktera je do proménné ulozena. Je tedy zcela na uzivateli, jaké
hodnoty chce generovat. Vzdy je ovSsem nutné definovat v jakém ¢iselném rozsahu
bude simulator ¢isla generovat. Pro tucely této prace byly zvoleny dva postupy za-
davani tohoto rozsahu. Zadefinovanim maximalni a minimalni hodnoty je taktéz
urcena i tak zvana mezni hodnota. Tato hodnota urcuje mez, kterou dand veli¢ina
nesmi presahnout. V pripadé, ze k takové situaci dojde, je odeslana kriticka GOOSE

Zprava.

Jak jiz bylo zminéno, pro simulaci realnych hodnot, které mohou vznikat pri méreni
v rozvodné byl definovan datovy typ Float. Pro generator byla vytvorena nova trida
Sensor, ve které byly deklarovany potiebné proménné typu Float. Ukazka kodu je

zobrazena ve vypisu nize.

Vypis 3.2: Vytvoreni ttidy Sensor

class Sensor{

public:
float volt, min_volts, max_volts;
float amp, min_amp, max_amp;

float freq, min_freq, max_freq;
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Pro co nejpresnéjsi simulaci mérenych hodnot je vhodné, aby generovana ¢isla
nebyla stejna. To zajisti vyuziti tak zvaného "random seedu'. Cesky ekvivalent to-
hoto pojmu je "ndhodné seminko'. Jednd se o nahodné ¢islo, které je pouzito pri
inicializaci generatoru. Diky jinému inicializa¢nimu c¢islu, je pti kazdém spusténi
programu generovana jind sekvence pseudonahodnych dat. Tato prace pro iniciali-
zaci svého generatoru vyuziva random seed, ktery je generovan z aktudlniho casu
stanice. Diky tomu je zajisténo, ze vygenerovana pseudonahodna posloupnost bude

vzdy jind. NiZe je ukézka implementace v jazyce C++.
std::srand(std: :time(NULL)) ;

Proménné jsou deklarovany, mezni hodnoty generatoru zadefinovany, nicméné stale
nenabyvaji konkrétnich hodnot. Program vyuziva téchto proménnych prave pro ukla-
dani ndhodné vygenerovanych cisel, se kterymi muze déal pracovat. V této praci se
jedna se o hodnoty, které by mohly byt naméreny na realné rozvodné. Nicméné jak
jiz bylo zminéno, rozsah generovanych veli¢in je plné v rukou uzivatele. Pro vyge-
nerovani hodnot a nasledné ulozeni do proménnych je vytvorena v programu nova

funkce, ktera je zobrazena nize.

Vypis 3.3: Funkce pro generovani hodnot

void init_values (){
volts = std::rand()/(RAND_MAX/(max_volts-min_volts))
+ min_volts;
amp= std::rand ()/(RAND_MAX/(max_amp-min_amp))
+ min_amp;
freq = std::rand ()/(RAND_MAX/(max_freq-min_freq))
+ min_freq;
return;

3

Pseudonahodny generator v jazyce C++ nijakym zptisobem neosciluje kolem vy-
generované hodnoty. Cisla jsou generovana z definovaného rozsahu, ovSem pii kaz-
dém prichodu smycky je hodnota unikatni, bez jakékoli vazby na predchozi ¢isla. V
realné rozvodné muze dochazet ke skokovym zménam mérenych hodnot, nicméné vy-
¢itané hodnoty vzdy osciluji kolem aktualniho stavu dané veli¢iny. V pripadé vyuziti
pouze neupraveného generatoru hodnot, by tedy nedochazelo k idealni simulaci. Pro
vytvoreni realnéjsitho prostredi méteni byla ve funkci read_sensor vytvorena pod-
minka, zajistujici oscilaci kolem vygenerované, tedy namérené hodnoty. Podminka

je zobrazena na dalsi strané.
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Vypis 3.4: Podminka pro Oscilaci kolem nameérenych hodnot

float delta_volts = (std::rand()%100)/100.0;
if((std::rand ()%100) > 50 && volts+delta_volts <
max_volts){

volts += delta_volts;

}

else if (volts-delta_volts > min_volts){
volts -= delta_volts;

}

Generovani chyb v namérenych hodnotach

GOOSE zpravy vznikaji, mimo jiné, také pti ndhlych udélostech v rozvodné. Jedna
se o tak zvanou prioritni GOOSE zpravu, ktera je odeslana jako upozornéni na urci-
tou nestandardni hodnotu. Vzdy se jedna o prekroceni definované hraniéni hodnoty.
V redlné rozvodné miize tato situace vznikat naptiklad pii zatizeni systému nebo
pii mechanické chybé. Aby byla simulace co nejblize redlnému prostredi v rozvodné,

bylo nutné tento jev implementovat i do simulatoru.

Pro tento ucel, je deklarovana proménnd volts_err, kterd je datového typu Integer
a jeji vychozi hodnota je 0. Je vyuzito opét generovani ndhodnych ¢isel a pomoci
matematické operace modulo, coz je zbytek po celoc¢iselném déleni, je definovana
pravdépodobnost, s jakou se chyba objevi. Pro procentualni vyjadreni pravdépodob-
nosti, je pouzito modulo 100, které je porovnavano s fixné deklarovanou hodnotou,
ktera definuje pravé onu pravdépodobnost. V prikladu, ktery je uveden nize, je zna-
zornéna pravdépodobnost 20%. Pokud je podminka pravdépodobnosti splnéna, do
proménné volts_err je uloZzen ndhodny integer v rozmezi 1 - 10, coz je zajisténo

opét matematickou funkci modulo.

Vypis 3.5: Generovani chyb v namérenych hodnotach

if( volts_err == 0 && (std::rand()%100) > 80){
volts_err = (std::rand ()%10);
}

V této chvili se v proménné volts_err nachézi integer v rozmezi 1 - 10. Pomoci
funkce get_volts je vycitana hodnota naméreného napéti. Pfed samotnym vycte-
nim proménné, kterd ukryva hodnotu zméreného napéti, funkce jesté zjisti, jestli
se v proménné volts_err nachazi néjaky integer nebo je jeji hodnota nulova, tak
jak byla deklarovana ve vychozim stavu. V pripadé, Ze je hodnota skutecné nulova,
program vypise zmérené napéti. V pripadé, ze hodnota nulova neni, program k na-

mérenému napéti pricita c¢islo 10, ¢imz zajisti, ze bude prekrocena hrani¢ni hodnota
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a systém odesle prioritni GOOSE zpravu. To, jakou hodnotu program pricita k na-
méfenému napéti vychazi z rozsahti, které byly pouzity pro generovani mérenych
hodnot. Ve chvili, kdy by rozdil mezi max_volts a min_volts byl vétsi nez 10, mu-
selo by byt samoziejmé pouzito vétsi ¢islo. Tato funkce je obdobné implementovana

i pro ostatni veli¢iny. Ptiklad funkce je uveden nize.

Pred touto podminkou se nachazi jesté jedna podminka, ktera urcuje, jestli vibec
ke generovani dojde. Jedna se o splnéni podminky, ktera vychézi z ridiciho protokolu
MMS. Blizsi definice této podminky i samotného tidiciho protokolu MMS se nachéazi
v kapitole [3.2.1]

Vypis 3.6: Podminka pro tidici protokol MMS

float get_volts () {
if (v_enabled) {
if (volts_err > 0) {
volts_err—--;
return volts + 10;
}
return volts;
} else {

return -1;

Nastaveni komunikace

Po vygenerovani hodnot, které maji simulovat namérené hodnoty, je nutné tyto
hodnoty pfedat stanici, pro kterou maji vypovidajici hodnotu. Tato prace popisuje
komunikaci podle standardu IEC 61850. Jednotlivé komunikac¢ni protokoly jsou po-
psany v kapitole 2 Jaké hodnoty simuldtor generuje je popsano v kapitole [3.2.1] Z
principialniho hlediska nezélezi, o jaké konkrétni hodnoty se jedna. Data jsou za-
pouzdriena do téla ethernetového ramce, kde spliuji své dalsi protokolové standardy
tak, jak definuje IEC 61850.

V praxi je mozné se setkat s pripady, kdy pro rozvodné sité s frekvenci 50 Hz,
je vyuzit protokol SMV, ktery odesila 4000 ramct za sekundu. V rozvodnych si-
tich s frekvenci 60 Hz SMV odesild 4800 ramcu za sekundu. [13] Pro dosazeni co
nejrealnéjsi simulace je nutné tyto podminky napodobit. V ptivodnim programu, ze
kterého tato prace vychazi, tento fakt zohlednén nebyl. Pivodni kéd netesil odesi-

lani prioritnich GOOSE zprav pri prekroceni nastavené mezni hodnoty.
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Oproti tomu tato préace jiz danou problematiku zohlednuje a simulator je tedy scho-
pen odesilat prioritni GOOSE zpravu v pripadé prekroceni nadefinované mezni hod-
noty. Opétovné odesilani je realizovano pomoci cyklu. Tento cyklus je nastaven podle
definice vyplyvajici ze standardu IEC 61850. To znamena, ze v pripadé prekroceni
hrani¢ni mezni hodnoty je spustén cyklus pro opétovné odeslani ramce, ktery pri
kazdém svém pribéhu zdvojnasobi rozmezi odesilani mezi jednotlivymi ramci. Tento
cyklus probiha do té doby, dokud neni synchronni s pravidelnym, periodicky odesi-
lanym ramcem, ktery ma za tkol hlasit, jestli je dané zarizeni v rezimu zapnuto ¢i

vypnuto. Blizsi specifikace cyklu, véetné ukazky konkrétniho kédu je v kapitole|3.2.1]

Pouhé vlozeni tohoto cyklu do ptivodniho feseni nebylo dostacujici. Samotné odesi-
lani, at uz SMV nebo GOOSE ramci, je tvoreno taktéz cyklem. Jednalo se tedy o
vnoreni jednoho cyklu do dalsiho cyklu. Problém nastal ve chvili, kdy byla prekro-
¢ena nadefinovana hraniéni mez a byl spustén cyklus pro znovu-odeslani GOOSE
zprav. V dany moment prestal bézet primarni cyklus zajistujici standardni komuni-
kaci a ¢ekal do doby, nez bude ukoncen cyklus znovu-odesilani. Po ukonceni tohoto
cyklu je obnoven chod primarniho cyklu a obnoveno standardni odesilani. Jak jiz
bylo zminéno, podle standardu IEC 61850 je nutné ovsem odeslat 4000 SMV ramcti,
coz neni mozné v pripadé, ze odesilaci cyklus je zastaven a blokovan jinym cyklem.
Dalsim dtvodem je, ze pro standardni komunikaci pfi méreni v ramci hrani¢nich
mezi, kdy protokol GOOSE pouze informuje HMI o své funkénosti, by bylo ode-
silani 4000 GOOSE ramct velmi nadbytec¢né. Mimo jiné by byla taktéz zbytecné

zatézovana sitova infrastruktura.

Pro eliminaci tohoto problému bylo zvoleno feseni, které rozdéluje odesilani GOOSE
ramct a SMV ramct do dvou nezavislych procesi. Pii tomto feseni jsou tedy ramce
odesilany zvlast, podle svych individudlnich nastaveni a jejich odesilani neni vza-

jemné ovliviiovano.

Pro docileni tohoto pozadavku je zvolen postup, ktery vyuziva casovych znacek
a unixového casu. Unixovy Cas je systém pro oznaceni ¢asovych okamziki, zejména
v systémech, které jsou na bazi Unixu. Systém identifikuje casové okamziky po-
moci po¢tu sekund uplynulych od okamziku koordinovaného svétového ¢asu (UTC)

00:00:00 1. ledna 1970, ale bez zapocitani prestupnych sekund.
Jak jiz bylo zminéno, odesilani komunikace probih4 pomoci nekone¢ného cyklu.

Hned na zacatku cyklu je definovana podminka, kterda porovna rozdil unixového

casu a casové znacky pozadovaného protokolu, s hodnotou, kterd je nastavena ve
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zdrojovém kodu. Napriklad v pripadé protokolu GOOSE je tato hodnota nastavena
na 5000 ms, tak jak stanovuje standard IEC 61850. Pti splnéni podminky, tim pa-
dem i dspésném odeslani ramce, je proménna definujici casovou znacku prepsana
stavajici hodnotou. V pripadé nesplnéni podminky program pokracuje dal, bez ode-
slani daného ramce. Na zakladé této podminky je tedy mozné definovat, jaky casovy
usek musi ubéhnout, aby bylo mozné odeslat dalsi ramec pozadovaného protokolu.
Tento ¢asovy usek se samoziejmé u jednotlivych protokolu lisi a to na zakladé defi-
nici vyplyvajicich ze standardu IEC 61850. Formalni zapis zminované podminky v

jazyce C++ je nasledovny:

Vypis 3.7: Podminka pro uceni rychlosti odesilani

if (Hal_getTimeInMs () - time_goose > 5000) {
time_goose = Hal_getTimeInMs ();

Samoziejmosti je primarni inicializovini dané proménné jesté pred spusténim

samotného cyklu.

Nastaveni komunikace GOOSE

Jak jiz bylo zminéno, tato prace vychdzi jiz z pred pripraveného datového modelu
protokolu GOOSE a verejné dostupné knihovny libiec61850. Podrobny popis tvorby
datového modelu a prace s knihovnou je popsan v [I]. Tato prace se zabyvé spise

problematikou sifové komunikace.

Hodnoty protokolu GOOSE jsou prenaseny uvniti Ethernetového rdamce, a proto
je nutné vytvorit data-set pro ukldadani hodnot, které nabyva GOOSE, do jednotli-

vych rame.
LinkedList dataset = LinkedList create();

Nasledné jsou definovana jednotlivd pole GOOSE protokolu, tak jak definuje
standard IEC 61850. Rozbor jednotlivych poli je uveden v kapitole této prace.

Implementace do kédu v jazyce C++, se nachazi ve vypisu na dalsi strané.
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Vypis 3.8: Definovani poli protokolu GOOSE

CommParameters cp;
cp.vlanPriority = 4;
cp.vlanId = O;

cp.appld = 0x1000;
cp.dstAddress [0] = 0x01;
cp.dstAddress [1] = 0xOc;
cp.dstAddress [2] = 0xcd;
cp.dstAddress [3] = 0x10;
cp.dstAddress [4] = 0x00;
cp.dstAddress [6] = 0x00;

GoosePublisher goosePublisher = GoosePublisher_create (&cp,

interface);

GoosePublisher_setGoID(goosePublisher, "TEST");
GoosePublisher_setGoCbRef (goosePublisher , "TEST/LLNO$TEST");
GoosePublisher_setDataSetRef

(goosePublisher, "TEST/LLNO$TEST");
GoosePublisher_setTimeAllowedToLive

(goosePublisher , (1.5 * 1000));
GoosePublisher_setConfRev (goosePublisher, 1);
GoosePublisher_setSimulation(goosePublisher, 0);

GoosePublisher_setNeedsCommission(goosePublisher, 0);

Je mozné si povsimnout, ze jiz z kodu je patrna korelace mezi informacemi uve-
denymi v kapitole 2.1.2] Jako priklad mtze byt uvedena definovand multicastova
cilova adresa. Jednotliva pole odpovidaji standardu IEC 61850.

Cely proces odesilani se odehrava v jedné smycce. V této smycce se nachazi cyklus
while, jehoz spusténi ani ukonceni neni omezeno zadnou podminkou. Ve chvili kdy
je cyklus spustén, je opakovan do té doby, dokud neni manuélné vypnut. Postupné
jsou volany jednotlivé objekty a jejich funkce ¢i proménné, které ve své kombinaci
vytvori samotny GOOSE ramec. Kompletni procesy a deklarace jsou zapsany ve

zdrojovych kédech, které se nachdzi v priloze [C|

vvvvv

kace podle standardu IEC 61850. V realnych zafizenich je pti prekroceni definované
mezni hodnoty odeslana prioritni GOOSE zprava, ktera je nasledné odesilana znova
s cyklicky se zvétsujici periodou do doby, nez je dosazena doba pravidelného odesi-

lani. Pro dosazeni toho pozadavku byla vytvorena funkce retransmitGoose.Tato
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funkce je na stanici OutstationA vyuzivana k monitorovani prepéti a podpéti. Ve
chvili kdy dojde k prepéti ¢i podpéti, je odeslana kritickda GOOSE zprava na kon-

centrator, na jejimz zédkladé koncentrator zobrazi aktualni chybovy stav.

Uvnitt funkce se nachazi cyklus, ktery nastavuje spinac¢ pro odeslani prioritni GOOSE
zpravu, a zaroven definuje celkovou periodu, do které se ma pravidelné odesilani
GOOSE ramcu vratit. Samotny cyklus je jesté omezen podminkou, ve které je de-
finovano, ze bude cyklus spustén pouze v pripadé, Zze proménna, definujici pocet

iteraci, bude mit hodnotu nula. Implementace je nasledovna.

Vypis 3.9: Podminka definujici odesilani protokolu GOOSE

if (iteratiomns == 0) {
while (3 * std::pow(2, iterations) < 5000) {

iterations += 1;

Standard IEC 61850 definuje, ze prioritni GOOSE ramec musi byt odeslan do 3ms
od vzniku udalosti, coz koresponduje s nastavenim uvedenym v kédu. Bézna perioda

standardnich GOOSE ramci je nastavena na 5000ms.

7 hlediska implementace do redlného prostiedi je nutné, aby bylo z chybového
GOOSE ramce jasné patrné, kterd hodnota prekrocila svoji hrani¢ni mez a vyza-
duje pozornost. To je mozné samoziejmé zajistit vice zpusoby, nicméné pro tcely
této prace byl zvolen textovy zapis, ¢ili datového typu String, do samotného ramce.
7 tohoto duvody jsou pomoci piikazu switch vytvoreny jednotlivé varianty, ke kte-
rym mize pri méreni hodnot dojit. Hodnota datového typu String je pridana do

nadefinovaného datasetu GOOSE ramce. Zapis se nachazi na dalsi strané.

42




© 00 N O U = W N

[ S S =Sy St
I =)

© 00 N O Ot s W NN

e
w N = O

Vypis 3.10: Varianty moznych chyb

switch (type) {
case 0: LinkedList_add(ds, MmsValue_newMmsString("Zvysene
napeti"));
break;
case 1: LinkedList_add(ds, MmsValue_newMmsString("Zvyseny
proud"));
break;
case 2: LinkedList_add(ds, MmsValue_newMmsString("Zvysena
frekvence"));
break;
default:
LinkedList_add(ds, MmsValue_newMmsString
("Default"));

break;

Jednou z novych funkci, které tento simuldtor nabizi oproti ptivodni verzi je jiz zmi-
nované odesilani prioritnich GOOSE zprav, které jsou popisovany i v této kapitole.
Konkrétné se jedna o inicializaci funkce, ktera zajistuje spravny provoz. Tuto funkci
je samoziejmé nutné implementovat do hlavni smycky programu. Konkrétni kéd je

poté nasledujici.

Vypis 3.11: Funkce pro odesilani prioritnich GOOSE zprav

float napeti = my_sensor.get_volts();
float proud = my_sensor.get_amp();

float frekvence = my_sensor.get_freq();

if (napeti > my_sensor.max_volts) {

retransmitGoose (0, napeti, dataset, goosePublisher);
}
if (proud > my_sensor.max_amp) {

retransmitGoose (1, proud, dataset, goosePublisher);
}
if (frekvence > my_sensor.max_freq) {

retransmitGoose (2, frekvence ,dataset ,goosePublisher);
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V prvni fadé jsou nac¢teny hodnoty, které byly naméreny /vygenerovany v objektu
Sensor. Popis generovani hodnot je podrobné popsan v kapitole [3.2.1] Nésledné jiz
pomoci jednoduché podminky IF je porovnana aktualni namérend hodnota s ma-
ximalni mezni hodnotou, kterd byla definovana v programu. V pfipadé, zZe je tato
hodnota ptekrocena, ¢ili podminka je splnéna, je volana funkce retransmitGoose.
Pro kazdou veli¢inu je pripravena individualni verze funkce retransmitGoose tak,

jak je popsano vyse.

Pro uvolnéni paméti je vzdy smazan stary dataset z predchoziho cyklu pomoci:

Vypis 3.12: Smazani starého datasetu

LinkedList_destroy(dataset);

dataset = LinkedList_create();

A do nového datasetu je taktéz pridan Boolean, ktery ma za tkol hlasit, ze
monitorované zarizeni je v provozu. Jedna se o tak zvany 'l am alive"boolean. Nize

je zobrazeno pridani do datasetu.

Vypis 3.13: Pridani nového datasetu

LinkedList_add(dataset, MmsValue_newBoolean (true));

GoosePublisher_publish(goosePublisher, dataset);

Pravidelna hlaseni o funkcénosti zafizeni, neboli zasilani "I am alive'paketu, je vyza-
dovano kazdych pét sekundu. Proto, byla do simulatoru implementovana podminka,
ktera zajistuje odesilani GOOSE ramct v této periodé. V ramci flexibility simula-
toru a jeho potencionalni vyuziti napriklad pro testovani sitové komunikace podle
standardu IEC 61850 je samoziejmosti, ze tuto periodu lze ve zdrojovém kdédu pro-
gramu zménit. Hodnota se pohybuje v jednotkach milisekund tak, jak je definovano

v téle samotného programu.

Nastaveni SMV

Jista mira podobnosti mezi protokoly GOOSE a SMV byla v této praci zminéna jiz
mnohokrat. Proto také u protokolu SMV nutné definovat jednotliva pole protokolu a
timto zpusobem vlastné sestavit samotnou zpravu, ktera bude nasledné zapouzdiena
do ethernetového ramce. V prvni fazi je opét nastavena hlavicka. Ukazka nastaveni

je zobrazena na nasledujici strané.
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Vypis 3.14: Definice jednotlivych poli protokolu SMV

CommParameters svCommParameters;

svCommParameters.appId = 0x4000;
svCommParameters.dstAddress [0] = 0x01;
svCommParameters.dstAddress [1] = 0xOc;
svCommParameters .dstAddress [2] = Oxcd;
svCommParameters.dstAddress [3] = 0x04;
svCommParameters.dstAddress [4] = 0x00;
svCommParameters.dstAddress [5] = 0x01;
svCommParameters.vlanId = 0x000;
svCommParameters.vlanPriority = 4;

Tak jako u protokolu

GOOSE je mozné si povsimnout, ze hlavicka koresponduje s

definici standardu TEC 61850 tak, jak je uvedeno v teoretické ¢asti této prace, kon-
krétné v kapitole Nutno podotknout, Ze protokol SMV je ponékud jednodussi,
nez protokol GOOSE. Protokol SMV slouzi v podstaté pouze k odesilani nameére-
nych hodnot, bez vétsi logiky. Zjednodusené by se dalo fict, ze protokol pouze vycte
namérenou hodnotu, kterou odesila dal do sité. Tato hodnota je ukladana do pole
APDU (Application Protocol Data Unit). Vyjadieni v jazyce C++ je nésledujici.

Vypis 3.15: Ulozeni namérené hodnoty do APDU

SVPublisher svPublisher =

(&svCommParameters ,interface);

SVPublisher_create

SVPublisher_ASDU asdugpio26 = SVPublisher_addASDU
(svPublisher, "GPIO26 RPi3", NULL, 1);
int floatl = SVPublisher_ASDU_addFLOAT (asdugpio26);

int tsl = SVPublisher_ ASDU_addTimestamp (asdugpio26);

Simulator popisovany v této praci simuluje métreni tii veli¢in. konkrétné generuje
hodnoty pro napéti, proud a frekvenci. Na prikladu uvedeném vyse je zobrazena
pouze ukazka prace s APDU pro vygenerované/namérené napéti. Prace s ostatnimi

veli¢inami je analogicka.

Principidlné je odesilani SMV ramct totozné s odesilam ramct pomoci protokolu
GOOSE. Odesilani opét bézi v cyklu, ktery se opakuje tak dlouho, dokud neni ma-
nualné zastaven. Inicializace daného cyklu véetné proménnych, které jsou pti jeho

chodu pouzity jsou detailné rozebrany v kapitole [3.2.1]
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Podstatné vylepseni oproti ptivodnimu feSeni nabizi tato prace pravé pri odesi-
lani SMV ramct. Dle TEC 61850 jsou rozdily v periodé odesilani mezi GOOSE a
SMV, coz v ptuvodni verzi nebylo zohlednéno. Pocet odeslanych SMV ramcti by mél
dosahovat 4000 za sekundu, [I3] coZ je pro pravidelné neprioritni GOOSE ramce
naprosto nadbytecné. Jak jiz popisuje kapitola doslo k oddéleni manipulace s
jednotlivymi protokoly.

Reseni dané problematiky ovSem bylo podobné. Stejné, jako je tomu u GOOSE
protokolu, ideologické feseni bylo vyuzit unixového ¢asu a v jednoduché podmince
porovnavat, jestli jiz ubéhla zadefinovana doba od posledniho prepsani. Formélni

zapis je nasledovny.

Vypis 3.16: Podminka pro pocet odeslanych SMV ramct

if (Hal_getTimeInMs () - time_smv > 25) {

time_smv = Hal_getTimeInMs ();

V podmince je definovana doba, kterda musi uplynout od posledniho odeslani SMV
ramce. Samozrejmosti je primarni inicializovani dané proménné jesté pred spuste-
nim samotného cyklu. Pomoci této podminky je mozné ovlivnit pocet odeslanych
ramciu v ¢ase. Bez této podminky zarizeni Raspberry Pi odesila priblizné 9000 ramci
za vterinu, coz je nadbytecné. Jednotky, které jsou pouzity jsou definovany v téle

programu. V této praci se jedna o milisekundy.

Nastaveni MMS

Protokol MMS je tidicim protokolem. Pomoci protokolu MMS je mozné jednotlivé
IED vzdalené ovladat nebo vy¢itat namérené hodnoty. Komunikace funguje na prin-
cipu klient — server, tudiz jedno zarizeni se dotazuje a druhé zarizeni mu nasledné
odpovida. V aktualni topologii vystupuje OutstationA jako server a Koncentrator
jako klient.

Na stanici OutstationA je protokol MMS vyuzivan pro ovladani stanice Koncen-
tratorem. Konkrétné je pomoci protokolu MMS vypinano nebo zapinano generovani
hodnot, které simuluji namérené hodnoty z rozvodny jsou nésledné ukladany do
ASDU réamece protokolu SMV. Pokud je na Koncentratoru nastavena hodnota da-
tového typu Boolean na 1, znamena to pokyn pro OutstationA, Ze ma generovat
pozadované hodnoty a nésledné je odesilat. V pripadé, Ze je hodnota nastavena na
0, generator na OutstationA prestava generovat ndhodné hodnoty z definovaného
rozsahu. Namisto toho je do ASDU vkladana hodnota -1, ktera je nasledné zobra-

zena i na Koncentratoru. Pii opétovném nastaveni Boolean hodnoty v konfigurac¢nim
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souboru Koncentratoru na 1, je opét spusténo generovani a vygenerované hodnoty
jsou odesilany v ASDU ramce SMV. Ovladat lze jednotlivé veliciny zvlast, je tedy

mozné, aby byla odesilana libovolna kombinace veli¢in.

Jak jiz bylo zminéno, protokol MMS je fidici protokol. Pro fizeni samotného MMS
protokolu a datového modelu, je vytvorena nova instance objektu iedServer. Out-
stationA vystupuje v topologii jako server. Je tedy nutné nastavit port, na kterém
bude prijimat klientské pozadavky, konkrétné pozadavky, které prichazeji z Kon-
centratoru. Uvnitf této instance se nachéazi smycka pro odesilani GOOSE a SMV
zprav, kterd byla popséana v této kapitole. Pro ptipad netspésného spusténi serveru
je vytvorena podminka, ktera uzivatele na tento fakt upozorni a nasledné uvolni do-
stupné zdroje. Tim padem zbytecné nealokuje nevyuzity prostor v paméti. Formélni

zapis vytvoreni této instance, véetné kontrolni podminky spusténi, je nasledovny.

Vypis 3.17: Instance objektu iedServer

iedServer = IedServer create(&iedModel);

IedServer_start(iedServer, 102);

if (!IedServer_isRunning(iedServer)) {
printf ("Starting,server failed! Exit.\n");
IedServer_destroy(iedServer);
exit (-1);

}

Déle tedy probiha smycka programu, kde jsou sestaveny a nasledné odeslany GOOSE
a SMV zpravy. Déle se také ve smycce nachazi funkce

IedServer_setControlHandler. Tato funkce je zodpovédna za vykonani ridicich
poveli z Koncentratoru. Po prijeti fidictho povelu, zavola tak zvanou callback funkci
controlHandlerForBinaryOutput. Tato funkce se v kédu nachézi jiz pred samot-
nou smyckou. Ma za kol obsluhu prijmu ovlddacich povelt. Dale také definuje
podminky, za kterych bude povel proveden. Vypis obou funkci se nachazi na nasle-

dujicich stranach.
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Vypis 3.18: Ridici funkce

\\Vypis funkce IedServer_setControlHandler

IedServer_setControlHandler (iedServer,
IEDMODEL_RPil_GGIO1_SPCSO1,

(ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_RPil1_GGIO1_SPCS01);

IedServer_setControlHandler (iedServer,
IEDMODEL_RPil1l_GGIO1_SPCS02,

(ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_RPil1_GGIO1_SPCS02);

IedServer_setControlHandler (iedServer,
IEDMODEL_RPil1_GGIO1_SPCSO03,

(ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_RPil_GGIO1_SPCS03);

48




© 00 N O U = W N

W W NN DN DN DN NN DN N DN = e e e e e e e
— O © 00 I O O i W N PR O © WO O W NN+~ O

Vypis 3.19: Callback funkce

\\Vypis funkce controlHandlerForBinaryOutput

static ControlHandlerResult controlHandlerForBinaryOutput
(void* parameter, MmsValue* value) {

uint64_t timestamp = Hal_getTimeInMs ();

if (parameter == IEDMODEL_RPil_GGIO1_SPCS01) {
IedServer_updateUTCTimeAttributeValue
(iedServer , IEDMODEL_RPil_GGIO1_SPCSO1_t, timestamp);
IedServer_updateAttributeValue
(iedServer , IEDMODEL _RPil_GGIO1_SPCS01_stVal, value);

b
else if (parameter == IEDMODEL_RPil_GGIO1_SPCS02) {
IedServer_updateUTCTimeAttributeValue
(iedServer , IEDMODEL_RPil_GGIO1_SPCS02_t, timestamp);
IedServer_updateAttributeValue
(iedServer , IEDMODEL_RPii1_GGIO1_SPCS02_stVal, value);
}
else if (parameter == IEDMODEL_RPil1_GGIO1_SPCS03) {
IedServer_updateUTCTimeAttributeValue
(iedServer , IEDMODEL_RPil_GGIO1_SPCS03_t, timestamp);
IedServer_updateAttributeValue
(iedServer , IEDMODEL _RPil_GGIO1_SPCS03_stVal, value);
b
else {
return CONTROL_RESULT_FAILED;
b

return CONTROL_RESULT_OK;
}
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Pro spravné fungovani je samoziejmé nutné také zadefinovat proménné, do
kterych bude Boolean hodnota, neboli hodnota, kterd urcuje jestli je genero-
vani zapnuto ¢i vypnuto, ulozena. Tato proménna je posléze nacitana ve funkci
read_sensor a ve funkci get_velicina je zadefinovana podminka, diky které jsou
veli¢iny generovany pouze pokud je Boolean hodnota. Tato podminka se nachézi v
kapitole [3.2.1] Pfimo funkce get_velicina se v kddu nenachazi, je to pouze obecné

oznaceni. Kazda veli¢ina ma totiz svoji funkci, tudiz i své vlastni oznaceni.

Na konci smycky, jejiz pocatek byl definovan zacatku této kapitoly se na-
chazi dvé funkce, které ukoncuji cely proces. Konkrétné se jednd o funkci
TedServer_stop(iedServer), kterd ukonci veskeré pripojeni jednotlivych klientt.
Jako dalsi, je funkce IedServer_destroy(iedServer), kterd uvolni veskeré

dostupné zdroje. Zapis v jazyce C++ je nasledovny:

Vypis 3.20: Funkce pro uvolnéni zdroja

IedServer_stop(iedServer);

IedServer_destroy(iedServer);

Kompletni zdrojovy kéd se nachazi v priloze [C]

Nastaveni logovani

Pro samotnou tvorbu simulatoru, ale také pro pripadné testovani a porovnavani
pottebnych vysledku, je dulezita funkce logovani. Tato funkce je dalsim z mnoha
rozsiteni, které tato prace nabizi oproti ptuvodnimu feSeni. Jedna se vlastné o
zaznam prijatych, ¢i odeslanych ramct z dané stanice a nasledné ulozeni téchto

hodnot do textového souboru, pro pozdéjsi zpracovani.

Stanice OutstationA loguje vygenerované, c¢ili nemérené hodnoty a uklada je
do rtiznych textovych souborti. Tyto textové soubory jsou rozliSeny podle proto-
koli, které jsou monitorovany. V pripadé problému, je na zakladé logovani mozné
napiiklad urcit, v jakou chvili dany problém nastal nebo také frekvence jeho
vyskytu v ramci méfeni. V pripadé, ze je tato funkce implementovana na vSechny
stanice, je mozné také lépe diagnostikovat problém v pripadé, Zze na koncovou
stanici neprichazi data. Diky logovani ma uzivatel moznost zjistit, jestli byla data
ze zdrojové stanice viibec odeslana, a nebo jestli nebyla pouze prijata koncovou

stanicl.
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Pro logovani je vytvorena funkce, ktera je prakticky totozna jak pro protokol
GOOSE, tak pro protokol SMV. Nize zobrazena ukédzka implementace logovani v
jazyce C++ je pro protokol GOOSE, spolu s vyslednym vypisem do prikazové radky.

Vypis 3.21: Funkce pro logovani

id logGoose(char* string, float value) {
FILE xfptr;

fptr = fopen("log_goose.txt", "a");

if (fptr == NULL) {
printf ("Error,opening,log,file!");
} else {

fprintf (fptr,"%" PRIu64 ";RPi3;GO0SE;%" PRIu32 ";i%"
PRIu32 ";%s:%.3f\r\n", Hal_getTimeInMs (), local_stNum,
local_sqNum, string, value);

}

fclose (fptr);

return;

GNU nano 2.7.4 Soubor: log_goose.txt

000
000
000
000
000
000
000
000

1589138081109 RPi3;GO0SE: 1:0:1 am alive:
1589138082110 ;RPi3:GOOSE:; :1 am alive:
1589138083111;RPi3:GO0OSE; 1:2:1 am alive:
1589138084112 ;RPi3:GOOSE:; :1 am alive:
1589138085113 RPi3: GOOSE:; :1 am alive:
1589138086114 ;RPi3:GOOSE:; :1 am alive:
1589138087115;RPi3:GOOSE:; :1 am alive:
1589138088116 RPi3:GOOSE: :1 am alive:
1589138089117 RPi3:GOOSE: ;1 am alive:1.000
1589138090118 RPi3:GOOSE: :1 am alive:1.000
1589138091119 RPi3:GO0OSE:1:10:1 am alive:1.000
1589138092120 RPi3:GO0SE:1:11:1 am alive:1.000
1589138092530 :RPi3:GO0SE: 1;12; 2uysene napeti:243.914
1589138092533 RPi3:6G003E: 1:13; 2uysene napeti:243.914
1589138092539 RPi3:GO0SE: 1;14: 2vysene napeti:243.914
1589138092551 :RPi3:GO0SE: 1:15; 2vysene napeti:243.914
1589138092575 RPi3:GO0SE: 1;16:2uysene napeti:243.914
1589138092625 :RPi3:GO0SE: 1:17:2uysene napeti:243.914
1589138092721 :RPi3:GO0SE: 1:18: Zuysene napeti:243.914
1589138092915:RPi3:GO0SE: 1:19;2uysene napeti:243.914
1589138093121 ;RPi3:GO0OSE:1:20:1 am alive:1.000
1589138093299 RPi3:GO0SE: 1:21;2vuysene napeti:243.914
1589138094122 ;RPi3:GO0OSE: 1:22:1 am alive:1.000
1589138095123 RPi3:GO0OSE:1:23:1 am alive:1.000
1589138095331 :RPi3:GO0SE: 1:24:2vyseny proud:25.842
1589138095335 RPi3:GO0SE: 1:25; 2vyseny proud :25.842
1589138095342 :RPi3:GO0SE: 1:26: 2uvyseny proud:25.842
1589138095355 RPi3:GO0SE: 1:27: 2uyseny proud .B42
1589138095380 :RPi3:GO0SE: 1:28:; 2uyseny proud .B42
1589138095430 RPi3:G005E: 1:29; Zuyseny proud 842
1589138095527 :RPi3:GO0SE: 1:30; 2uyseny proud .B42
1589138095720 :RPi3:GO0SE: 1:31; 2vyseny proud

e e

(pmevedeny z formatu DOS) 1
E Napoumda E Zapsat (o Ukazatel ﬂ Pmedchozi str|

Ukonmit Otevmit soufy] Nahradit Il Viomit textjgy Pravopis Pmejit na mifl] Dalmi strana

Obr. 3.2: Log protokolu GOOSE na stanici OutstationA
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Textovy soubor s logy, ktery se nachézi v této praci, ma jasné definovanou
strukturu a obsah. Kazdy zaznam, ktery je do textového souboru ulozen, obsa-
huje vzdy casové razitko, zafizeni, ze kterého byl ramec odeslan, protokol standardu
IEC 61850, ktery byl pro komunikaci pouzit, poradové ¢islo, oznaceni o jaky ramec
se jedna a samotnou hodnotu, kterd byla vygenerovana a ulozena do téla etherne-
tového ramce. Ukéazka ze zadznamu logu pro protokol GOOSE, ktery je na stanici
ulozen v textovém souboru, je zobrazen na obr. [3.2] Zaznam pro SMV je zobrazen

na obr.

3.2.2 OQutstationB

Principidlné jsou si stanice OutstationA a OutstationB velmi blizké, nicméné jsou
mezi nimi také velké rozdily. Kazda ze stanic ma za tkol simulovat jinou cast
topologie vyobrazené na obr. [3.1] OutstationB simuluje 3 ruznd zkied! spolu s
jisticem a odpojovacem. Zkratky C.B. a D.C. na obr. vychazeji z anglického
oznaceni pro tyto soucastky. Jisti¢ se v angli¢tiné nazyva Circuit Breaker a odpojo-
va¢ DisConnector. Jsou ovsem prvky, které maji obé stanice také spole¢né. Jednou
z téchto vlastnosti je napriklad generovani odesilanych hodnot nebo logovani. Tato
kapitola popisuje prvky a funkce, které jsou oproti stanici OutstationA rozdilné.

Zbylé funkce, které jsou spolecné, jsou detailné popsany v kapitole [3.2.1]

Ani jeden ze simuldtori neméri opravdové hodnoty, jako je tomu v redlnych
rozvodnéach. Z tohoto divody je tedy nutné mérené hodnoty simulovat, a to v
obou stanicich. K tomu dochazi pomoci vytvoreného generatoru, ktery je detailné
popsan v kapitole [3.2.1] Spolu se samotnym generovanim meéfenych hodnot jsou
také generovany chyby, které simuluji nezvyklé situace v rozvodné, na které systém
musi reagovat. Generovani téchto chyb a jejich implementace do simulatoru je
popsano v téze kapitole. Jak vychézi z obr. OutstationB simuluje tfi rtzna

vvvvvv

pro kazdé IED zvlast.

Stanice OutstationB nabizi také oproti stanici OutstationA monitorovani tep-
loty. Teplota méa opét svij vlastni generator, ktery principialné odpovida vsem
ostatnim generatorim, v ramci simulatoru. Je generovana teplota ambientni, neboli
okolni a teplota hardwarova. Hardwarova teplota simuluje teplotu IED. Stejné
jako je tomu u ostatnich veli¢in, i teplota je plné konfigurovatelna uzivatelem z
textovém souboru config.cfg, ktery se nachazi v kofenovém adresari stanice, jak je

mozné vidét na obr. Pro préaci s namérenou teplotou je vyuzit protokol GOOSE.
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Dalsi funkci, o kterou je doplnéna tato stanice oproti nejen stanici Outstati-
onA, ale také puvodni praci, je funkce jistice a odpojovace. Funkce je spousténa

pomoci stisku klavesy. Jeji je detailnéjsi popis se nachazi dale v této kapitole.

Tato kapitole ovSsem nepojednava naptiklad o logovani. Pravé logovani je jed-
nou z vlastnosti, ktera je totozna pro obé simulované stanice, a proto se jeji popis
nachazi taktéz v kapitole [3.2.1 Absence popisu logovani v této kapitole tedy neni

zpusobena absenci této funkce v samotném simulatoru.

Generovani namérenych hodnot

Jak jiz byl zminéno, principidlni postup generovani samotnych hodnot je na obou sta-
nicich totozny. Nicméné oproti OutstationA je zvolen opacny pristup pfi definovani
meznich hodnot generatoru. Zde je rozmezi generovanych hodnot urcéeno konfigu-
racnim textovym souborem, ktery je ulozen v kofenovém adreséri stanice. V tomto
konfiguracnim souboru uzivatel definuje mezni hodnoty pro jednotlivé veli¢iny. Z
meznich veli¢in je nasledné vytvoren aritmeticky primér, ktery slouzi jako vychozi

hodnota pro generovani. Screenshot konfiguracniho souboru je zobrazen na obr. [3.3

GNU nano £2.7.4 Soubor: config.cfyg

in:amp=15
ax_amnp=18
in_freg=47

ax_freqg=55
in_temp_amb=18
ax_temp_amb=22
in_temp_huw=40
ax_temp_hw=60

Obr. 3.3: Konfigura¢ni soubor OutstationB

Veli¢iny jsou nacitany z konfiguracniho souboru, ktery je pojmenovan 'con-
fig.cfg". Nazev souboru se miize lisit, nicméné je nutné aby korespondoval s ndzvem
souboru, ktery je ulozeny na spoustécim zarizeni. V samotném kédu je nazev sou-

boru, ze kterého jsou vyc¢itany hodnoty definovan takto:

Vypis 3.22: Nacteni konfigurac¢niho souboru

load_values("config.cfg");

init_values ();
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Pro pfeneseni nadefinovanych proménnych z textového souboru do programu je vy-

tvorena nasledujici funkce.

Vypis 3.23: Funkce pro definovani proménnych z textového souboru

void load_values(std::string filename) {
std::ifstream file(filename);
std::string line;
std::vector<std::string> arr;

int position;

while(std::getline(file, line)) A

position = line.find(’=’);

if (position !'= -1) {
arr.clear ();
arr.push_back(line.substr (0, position));
arr .push_back(line.substr(position + 1,
line.length ()));

if (arr[0] == "min_volts") min_volts =
stof (arr [1]);
else if (arr[0] == "max _volts") max _volts =

stof (arr [1]);
else if (arr[0]
stof (arr [1]);
else if (arr[0]
stof (arr [1]);
else if (arr[0]
stof (arr [1]);
else if (arr[0]
stof (arr [1]);

"min_amp") min_amp

"max_amp") max_amp

"min_freq") min_freq =

"max_freq") max_freq =

return;
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stationA. Pro tdpravu generovaného rozsahu neni potfeba zasah do zdrojového
koédu, coz je rozhodné rychlejsi a jednodussi varianta. Koncovy uzivatel si tedy sam
zvoli rozsah, ze kterého budou hodnoty generovany, aniz by bylo nutné program

znovu sestavit.

I presto je ovSem nutné, aby mél koncovy uzivatel alespon zakladni znalosti
prace s operacnim systémem Linux. Simuldtor totiz nedisponuje uzivatelskym
prostiedim a veskerou konfiguraci je nutné provadét z CLI dané stanice. V pripadé

simulatoru vytvoreného pro tucely této prace, tedy Raspbianu.

Zde vznika prostor pro chybu zptisobenou lidskym faktorem. Jak jiz bylo zminéno,
pokud uzivatel zadd hodnoty, které odpovidaji datovému typu Float, simulator
bude simulovat v podstaté cokoli. V pripadé, Zze bude ovsem vlozena hodnota jiného
datového typu, simulator nebude schopen s danou veli¢inou pracovat, tudiz nastane

chyba.

Konfigurace probiha pfimo v CLI Raspbianu, coz miize, v pripadé méné zku-
seného uzivatele, vést naptiklad k nechténé upravé konfiguracniho souboru do
podoby, se kterou simulator neni schopen pracovat nebo dokonce k jeho smazani. V
takovém pripadé by byl opét nutny zasah vyvojare a opétovné sestaveni programu.
Upravou konfiguraéniho souboru do podoby, se kterou simuldtor neni schopen
pracovat je mysleno naptiklad jeho prejmenovani. Tato uprava nevyzaduje nové

sestaveni programu, nicméné muze opét vést k dysfunkénosti celého programu.

Nastaveni komunikace

Vytvoreni ramcii jednotlivych protokoli je takrka totozné, oproti stanici Out-
stationA. Ze stanice OutstationB je odesilano vice hodnot, proto jsou GOOSE i
SMV publishery rozsiteny o pole, do kterych jsou hodnoty ukladany. Tim padem i
samotné nastaveni komunikace je takika totozné. Konkrétné tedy vytvoreni ramce

a jeho periodické odesilani v nekonec¢né smycce.

Primarni rozdilem v nastaveni komunikace stanice OutstationB je v rozdéleni
procesu odesilani GOOSE a SMV. Na OutstationB ma odesilani kazdého protokolu
sviij vlastni program. V hlavnim programu se tedy viibec nenachazi. Pro spusténi
simulace OutstationB nestaci pouze spustit korenovy soubor. Je nutné sestavit
na dané zarizeni také dalsi dva obsluzné podprogramy, které sestavi a odeslou

ramce protokolu GOOSE a SMV. Pro soucasné spusténi a nasledné ukonceni
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vsech potrebnych programii byl vytvoren jednoduchy bashovy skript. Pro spravné
fungovani je nutné skript upravit do odpovidajici podoby. To znamena priméarné
zapsat spravnou cestu ke spousténému souboru. Spusténi simulace pomoci tohoto

skriptu detailnéji popisuje kapitola [3.6]

Na stanici OutstationB mtize byt komunikace ovlivnéna také simulovanym
jisticem nebo odpojovacem, které jsou popsany dale v této kapitole. Ve smycce
hlavniho programu probiha komunikace pravé jistice a odpojovace, kteri vyuzi-
vaji protokol GOOSE. Pro periodické zasilani GOOSE ramct a klasické odesilani

SMV rameciu je nutné vytvorit separatni proces, pro zajisténi pozadované funkénosti.

Zde existuje opét vice TeSeni tohoto problému. Napiiklad v ptvodni, semest-
ralni praci, na kterou tato prace navazuje, bylo taktéz nutné rozdélit odesilani
GOOSE a SMV ramci. V semestralni praci pro to byla vyuzita funkce fork. Ta

sviij ucel splnila a pro semestralni praci byla dostacujici.

Pouziti forku v praci diplomové jiz dostacujici neni. Problém vychézi ze sa-
motné podstaty forku. Hlavni vldkno, neboli rodi¢, je rozdéleno na dvé ¢i vice
vlaken, pricemz jeho potomci zkopiruji veskeré proménné z procesu rodice a tyto
proménné nasledné nelze upravovat, coz je pro funkci jistice a odpojovace nutné.
Vzhledem k tomuto faktu je do simuldtoru implementovan zminovany bashovy

skript pro spusténi dvou nezavislych programi.

Jedna se o zcela nové, a jak jiz bylo zminéno, nezavislé programy. Je tedy
nutné nadefinovat veskerou strukturu ramcu znovu tak, jak je uvedeno v kapitole
B.2.1] Jak definuje zacétek této kapitoly, OutstationB simuluje tii rtizna IED, tudiz
je nutné generovat a nasledné odesilat tfi rtizné hodnoty, proto je nutné vytvorit
dostatecny pocet individualnich ASDU jednotek pro SMV publishera a nasledné
odesilani dat. Priklad je uveden na nésledujici strané. Jedna se pouze o vytvoreni
ASDU jednotek pro napéti u jednotlivych IED. Aplikace na ostatni veli¢iny je

totozna, samoziejmé za pouziti patficnych proménnych.
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Vypis 3.24: Vytvareni ASDU jednotek

SVPublisher ASDU volt_1 = SVPublisher_addASDU
(svPublisher, "Uab_OutB", NULL, 1);

int uab = SVPublisher ASDU_addFLOAT(volt_ 1);

int uab_ts = SVPublisher_ ASDU_addTimestamp (volt_1);

SVPublisher ASDU volt_2 = SVPublisher_addASDU
(svPublisher, "Ubc_OutB", NULL, 1);

int ubc = SVPublisher ASDU_addFLOAT(volt_2);

int ubc_ts = SVPublisher_ ASDU_addTimestamp(volt_2);

SVPublisher ASDU volt_3 = SVPublisher_addASDU
(svPublisher, "Uca_OutB", NULL, 1);
int uca = SVPublisher_ ASDU_addFLOAT(volt_3);

Nastaveni MMS

Stejné jako je tomu u stanice OutstationA, v ramci MMS komunikace vystupuje
OutstationB jako server. Tento server taktéz odpovidd na pozadavky klienti. V
aktualni topologii pro tuto se jedna o pozadavky, které prichazeji z Koncentratoru.
Na této stanici neni protokol MMS vyuzivan k ovladani prvka, nybrz ma za tkol

vycitat pozadované hodnoty na zékladé zadosti z Koncentratoru.

Pro inicializaci této funkce je taktéZ nutné inicializovat server, tak aby na-
slouchal na portu 102 ptichozi MMS Zadosti. Opét je spusténi serveru vybaveno

podminkou, kterd uzivatele upozorni na pripadny netspésny pokus o spusténi.

Vypis 3.25: Spusténi MMS serveru

iedServer = IedServer_create (&iedModel);

IedServer_start (iedServer, 102);

if (!IedServer_isRunning(iedServer)) {
printf ("Startingserver failed! Exit.\n");
IedServer_destroy(iedServer);

exit (-1);

Primarni funkei pro OutstationB je nastaveni primého ¢teni vstupu bez ukladani do
bufferu. Na zakladé toho muze koncentrator vycitat pozadované hodnoty. Proto je
implementovana funkce setUnbufferedInput, kterda je pri spusténi programu nasta-

vena do stavu true. Vypis funkce v jazyce C++ je na nasledujici strané.
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Vypis 3.26: Funkce pro primé vycéitani hodnot

setUnbufferedInput (true);

void setUnbufferedInput (bool set) {
static const int STDIN = O0;

static struct termios term_backup;

static bool initialized = false;

if(linitialized) {
tcgetattr (STDIN, &term_backup);

initialized = true;

if (set) {
struct termios term;
tcgetattr (STDIN, &term);
term.c_1lflag &= ~ICANON;
term.c_lflag &= ~ECHO;
tcsetattr (STDIN, TCSANOW, &term);
setbuf (stdin, NULL);
} else {
tcsetattr (STDIN, TCSANOW, &term_backup);

Jisti¢ a ochranné relé

Nedilnou soucasti redlnych rozvoden jsou jistice. Vytvoreni jistice do simuldtoru
komunikace podle standardu IEC 61850 bylo jednim z primérnich cilii této prace.

Funkcionalita jistice je navrzena podle blokového schématu vyobrazeném na obr. [3.4]

V' simulatoru jistic komunikuje pomoci protokolu GOOSE. Potieba vyuziti
pravé tohoto protokolu je patrnd jiz pri blizSim pohledu na blokové schéma.
Zmézornéni jistice a jeho komunikace takika definuje princip, vyuziti a nasazeni
protokolu GOOSE do provozu. Z hlediska vyvoje simulatoru byl se dal jistic¢
definovat jako soustava na sebe navazujicich podminek, na jejichz zakladé jsou
odesilany periodické ¢i kritické GOOSE zpravy. Z duvodu zachovani prehlednosti
prace, jednotlivé podminky implementované v jazyce C++ nejsou soucasti jejiho

textu. Jsou soucésti zdrojového kédu, ktery se nachdzi v piiloze [C|
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Obr. 3.4: Blokové schéma jistice

Na prvni pohled se blokové schéma uvedené na obr. muze jevit ponékud
slozité, avsak opak je pravdou. Priméarné se jedna o dvé pozice, kterych muze jistic
nabyt. Je to bud pozice sepnuto nebo rozepnuto. Ve chvili, kdy je jisti¢ ve stavu
rozepnuto, znamena to, ze na siti neni zadny problém a z jistice jsou odesilany

periodické GOOSE zpravy o jeho stavu.

Druhou variantou je, ze se jisti¢c nachazi v pozici sepnuto. V tuto chvili je na
siti problém, kdy mohlo dojit napriklad ke zkratu. V takovém pripadé je zasilana
periodickd zprava o stavu jistice, spolu s kritickou GOOSE zpravou informujici o

situaci ktera nastala.

Jak jiz vyplyva z textu, v pripadé kdy nastane na siti problém, naptiklad v
podobé zkratu, dojde k prepnuti stavu jistice. K této situaci miize taktéz dojit v
pripadé uzivatelského zasahu. Konkrétné tehdy, kdyz je stisknuta ridici klavesa
"i". Pri této udalosti jisti¢ odesila neperiodickou GOOSE zpravu, informujici o
stavu prepnuti. Tak, jako je tomu i v realné rozvodné, muze se stat, ze k prepnuti
nedojde. Pokud se tak stane, je odeslana neperiodickd GOOSE zprava informujici
o chybé prepnuti jistice.

Jisti¢ je mozné lokalné ovladat pomoci stisku klavesy. Pti stisku klavesy 'j'je

jisti¢ vypnut nebo zapnut, podle toho v jakém se aktudlné nachézi stavu. Ridic
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klavesu, ktera je zodpovédna za zapnuti vypnuti jistice je samoziejmé mozné zménit
ve zdrojovém koédu. Pri spusténi simulace je do konzole vypsano, pomoci kterych
klaves je jistic mozné ovladat. Zobrazeni vypisu stanice OutstationB do lokalniho
CLI je popsan a vyobrazen v kapitole Lokalni klavesové ovladani jistice se
nachazi v hlavni smycce programu a je zapsano opét pomoci podminky. Pokud

uzivatel stiskne klavesu "j"je prepnuta poloha jistice. Implementace v jazyce C+—+

je nasledovna:

Vypis 3.27: Funkce pro prepnuti polohy jistice

if (user_input ()) A
input = getchar ();
if (input == ’j’) A

switchCircuitBreaker (true);

Jak jiz bylo popsano v této kapitole, podobné jako u realnych rozvoden, jisti¢
funkce, ktera zkrat v dané topologii nasimuluje. Ve zdrojovém kodu je definovana
pravdépodobnost vyskytu zkratu. Pravdépodobnost vyskytu zkratu je mozné sa-
moziejmé ménit. nicméné pri aktudlnim nastaveni je Sance na vyskyt zkratu a tim
padem i sepnuti ochranného relé 1:100. Sance na vyskyt zkratu je implementovana,

opét pomoci podminky, ktera vyuziva matematické operace modulo.

Vypis 3.28: Podminka definujici vyskyt zkratu

if(rand() % 100 + 1 == 1) {
switchProtectionRelay ();

Jisti¢ je taktéz prepinan na zakladé naméreného prepéti ¢i podpéti na monitoro-
vaném IED. To zda v simuldtoru dojde k prekroceni mezni hodnoty, ktera je jiz
povazovana za podpéti ¢i prepéti je zavislé na generatoru namétrenych hodnot,

ktery byl popséan jiz diive v této kapitole.

V pripadé, ze k této situaci opravdu dojde, jsou nadale odesilany GOOSE
zpravy signalizujici stav jistice, nicméné v CLI Koncentratoru jiz nejsou zobrazeny
métrené hodnoty, jako tomu bylo doposud. Po opétovném prepnuti jistice je mozné

opét pozorovat namérené hodnoty v CLI Koncentratoru.
V CLI Koncentratoru je mozné taktéz sledovat aktualni stav jistice. Pomoci

Boolean hodnoty je mozné rozeznat, jestli je jisti¢ ve stavu vypnuto ¢i zapnuto. V
pripadé, ze dojde ke zméné, dochazi k odeslani neperiodické GOOSE zpravy. Tato
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udélost je taktéz patrna z CLI na Koncentratoru.

Pti prepinani jistice v redlné rozvodné muze nastat situace, ze k jeho pre-
pnuti z néjakého divodu nedojde. V takovém pripadé je nutné informovat o vzniklé
udalosti obsluhu zafizeni. I tato moznost byla implementovana do simulatoru, jenz
popisuje tato prace. Stejné jako u simulace vyskytu zkratu, je pomoci stejného
principu se stejnou pravdépodobnosti generovana Sance pro neuspeésné prepnuti
jistice. Vzhledem k tomu, zZe se jednd pouze o simulaci, jisti¢ se podaii prepnout
vzdy. Jedna se pouze o prepsani hodnoty v proménné. Pii vygenerovani nahodné
chyby, ktera simuluje netispésné prepnuti jistice, je tedy pozice jistice prepnuta zpét
do jeho puvodniho stavu. Jisti¢ je v pivodnim stavu jako pred prepnutim, tudiz
byla chyba prepnuti tspésné implementovana. Nasledné je odesldana neperiodicka
GOOSE zpréava.

Odpojovac

Kromé jistice byl taktéz do simulatoru implementovan taktéz odpojovac, ktery se
ridi podle blokového schématu zobrazeného na obr. [3.5 Z hlediska vyvoje simulace
je velmi podobny jistici, ktery je popsan v predchozi podkapitole. Taktéz se jedné o
soustavu podminek, které definuji jaké GOOSE je odeslana. Stejné jako u jistice, je
vétsina podminek z divodu vetsi prehlednosti popsana pouze slovné. Jejich imple-
mentace v jazyce C++ se nachazi ve zdrojovych kddech, které se nachazi v ptiloze
[Cl

Nejedna se ovsem o dva totozné prvky. Odpojovac je dokonce na funkci jistice do
ur¢ité miry zavisly. Pro to, aby bylo mozné odpojovac rozpojit, je nutné aby jistic¢
byl ve stavu sepnuto. V pripadé, ze je jisti¢ ve stavu rozepnuto, lze odpojovac pouze
sepnout. Funkénost je zajisténa pomoci nasledujici podminky.

Vypis 3.29: Podminka pro odpojovac

if(state_circuit_breaker == true) {
state_disconnector = !state_disconnector;
changed_state = true;
} else if(state circuit_breaker == false &&
state_disconnector == false) {
state_disconnector = true;
changed_state = true;
}

Oproti jistic¢i, nedochazi k automatickému sepnuti odpojovace napriklad pti prepéti,
podpéti ¢i zkratu. Pro zménu stavu odpojovace je nutny zasah clovéka. V ramci

simulatoru je ovSsem opét velmi podobna jistici. Ovladani probiha pomoci stisku
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Obr. 3.5: Blokové schéma odpojovace

i{dici kldvesy, ktera prepind odpojovat. Ridici klavesou pro ovladani odpojovace je
klavesa "o". Z hlediska zapisu se jednd o naprosto totoznou podminku podminku
jako u jistice, pouze s tim rozdilem, ze klavesa "j"je nahrazena klavesou "o". Pro lepsi
orientaci uzivatele je Tidici klavesa taktéz zobrazena v CLI pri spusténi simulace,
tak jako je tomu v pripadé jistice. Vypis z CLI po spusténi simulace je zobrazen v
kapitole |3.6|

Tak jako u jistice, odpojova¢ mize nabyvat dvou stavii, mezi kterymi je mozné
prepinat. V pripadé, ze se odpojovac¢ nachazi v pozici sepnuto, neni na siti zadny
problém a odchézi periodickda GOOSE zprava indikujici stav odpojovace. Pti pozici
rozepnuto je zavisla na pozici jistice. Je-li jisti¢ ve stavu sepnuto, odpojovac¢ miize
byt rozepnut. V opacném pripadé lze odpojova¢ pouze sepnout. Vysledkem obou

variant je periodické zasilani GOOSE zprav informujici o stavu odpojovace.

Jediny pripad, kdy u odpojovace dochéazi k odesilani neperiodickych GOOSE
zprav je pri prepnuti. V pripadé, ze prepnuti probéhlo 1spésné, je odeslana
neperiodickd GOOSE zprava informujici o zméné stavu odpojovace. V opacném
pripadé, je odeslana taktéz neperiodickda GOOSE zprava, kterda ovsem informuje o

chybé prepinani odpojovace.
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Aby k témto chybdm dochéazelo, je do odpojovace implementovan generator
chyb prepnuti. Jeho princip, funkcionalita i nastaveni jsou totozné s generatorem,

ktery se nachazi u jistice a je popsan v predchozi podkapitole.

3.2.3 Koncentrator

Koncentrator je poslednim ze zarfizeni Raspberry Pi, které v ramci této prace
simuluji komunikaci podle standardu IEC 61850. V ramci topologie, vyobrazené
na obr. toto zafizeni simuluje SAS neboli Substation Automation System.
Primarnim tkolem tohoto zafizeni je shirat odesland data z podrizenych stanic a
zobrazovat je do improvizovaného HMI. Samoziejmosti je taktéz funkce logovani
protokolit GOOSE a SMV pro ptipadné porovnani ¢i troubleshooting. Format logt
je obdobny jako u stanice OutstationA a OutstationB.

Mimo jiné, tak jak je popsano v kapitolach a [3.2.2] slouzi Koncentrétor
také jako ovlddaci prvek dalSich stanic. Pomoci protokolu MMS jsou v pred-
definovaném casovém intervalu vycitany aktudlni namérené hodnoty ze stanice
OutstationB. Za pomoci stejného protokolu, tedy MMS, je na stanici OutstationA
ovladano generovani mérenych hodnot. Z hlediska MMS komunikace koncentrator
vystupuje jako klient. Klientské Zadosti jsou odesilany v pravidelnych intervalech,

které jsou definovatelné v konfiguracnim souboru.

7 hlediska protokoli GOOSE a SMV vystupuje Koncentrator jako subscri-
ber, neboli odbératel. Z toho plyne, ze namérené hodnoty jsou na tomto zarizeni
prijimany a dale zpracovavany. Z tohoto duvodu tedy neni nutné implementovat

generator mérenych hodnot.

Konfiguracni soubor

Stejné jako u stanice OutstationB i Koncentrator disponuje vstupnim konfigura¢nim
souborem. Jeho vyznam je ovsem rozdilny. Jak jiz bylo zminéno, Koncentrator
primarné sbird data od podrizenych stanic. Na stanici OutstationB jsou data
vytvarena a nasledné odesilana, pravé na zakladé zminovaného konfigura¢niho
souboru, kde jsou nastaveny rozsahy, v jakych bude simuldtor generovat hodnoty.
Vzhledem k tomu, ze Koncentrator data pouze prijima, obdobny konfiguracni

soubor by zde byl nepotfebny.

Vzhledem k tcelu konfigurac¢nich textovych soubori na Koncentratoru, jsou v

korenové slozce ulozeny hned dva soubory. Konkrétné se jedna konfigurac¢ni soubory
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pro jednotlivé stanice. Diky tomu je mozné ovladat centralné vice stanic z jednoho

mista. V dané topologii tedy OutstationA a OutstationB.
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V konfiguraénim souboru méa uzivatel moznost definovat IP adresu zarizeni se
kterym chce komunikovat, port na kterém bude komunikace probihat, nastaveni
protokolu MMS pro jednotlivé veli¢iny a casovou periodu, po které bude odesldn
MMS zZadost. Ukazka textového konfiguracniho souboru pro stanici OutstationA na
Koncentrétoru je zobrazena na obr. [3.0]

GHU nano £.7.4 Soubor: config a.cfg

ip_address=192.168.214.131

frequency=0
current=1
time_period=1000

Obr. 3.6: Konfiguracni soubor koncentratoru

Naopak od ostatnich stanice, Koncentrator data prijima, tudiz v konfigura¢nim
souboru je mozné zadefinovat IP adresu a port, na kterém bude zafizeni komuni-
kovat. V topologii, kterda vyuziva pro adresaci svych prvka dynamické pridélovani
adres muze dojit k vyprSeni platnosti zaptjcky a pridéleni nové IP adresy. V
takovém pripadé tedy neni pro dpravu nutné zasahovat do zdrojového kodu, nybrz

staci drobna tprava konfigurac¢niho souboru.

Tak jako vSechny stanice v topologii i Koncentrator vyuziva operacni systém
Raspbian, ktery pracuje pouze v CLI. Uprava konfigura¢niho souboru tedy musi
probihat taktéz z CLI. Pro uzivatele je tedy nutnd znalost prace se soubory v
CLI operac¢nich programt na bazi Linuxu. Po upravé konfiguracniho souboru neni
nutné zarizeni restartovat nebo program znovu sestavit. Nova konfigurace je vzdy
znovu nactena pri opétovném spusténi programu. Principidlni implementace v
jazyce C++ je naprosto totozna jako u stanice OutstationB. Rozdilné jsou pouze

proménné. Ukazka ze zdrojového kodu je tedy v kapitole [3.2.2]

Konfigura¢ni textovy soubor je na Koncentratoru primarné vyuzit pro ovla-
dani protokolu MMS. Na zakladé Boolean hodnoty je zadefinovano, jestli ma byt
jeho funkce vyuzita ¢i nikoli. Na stanici OutstationA je timto zptisobem bud sepnut,
¢i vypnut generator pro pozadovanou veli¢inu tak, jak je popsano v kapitole [3.2.1]
V pripadé, Ze je Boolean hodnota 1, generovani je sepnuto. Oproti tomu, pokud je

Boolean hodnota 0, generovani je vypnuto.

Posledni polozkou konfiguracniho souboru je casova perioda. Jedna se casovy
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interval, po kterém je cyklicky odesilana klientskda MMS zadost smérem k serveru.
I presto, ze je koncentrator je topologicky nadrazeny stanicim OutstationA a

OutstationB, z hlediska MMS komunikace vystupuje jako klient.

Kromé IP adresy, je konfiguracni soubor pro OutstationB na Koncentratoru
je maprosto totozny vuc¢i konfiguracnimu souboru pro OutstationA. Dokonce i
vyznam jednotlivych polozek je totozny. V prvni fadé je nastavena IP adresa pro

komunikace se stanici OutstationB, spolu s portem.

Tak, jako je tomu u predchozi stanice, i zde dalsi polozky slouzi k ovladani
protokolu MMS. Nastaveni protokolu MMS je ovsem odlisné. Na stanici Outstati-
onB je protokol MMS vyuzivan pro vycitani méfenych hodnot v urcité casové
periodé. K definici délky casové periody slouzi posledni pole. Veskeré casové udaje

uvadéné v konfigurac¢nich souborech jsou uvadény v milisekundach.

Nastaveni komunikace GOOSE a SMV

Jak jiz bylo zminéno, z hlediska komunikace protokoli GOOSE a SMV vystupuje
Koncentrator jako subscriber, neboli odbératel. Odebira tedy data z okolnich stanic.
Pro spravné fungovani je nutné v prvni fadé zadefinovat, na jakém portu bude
odbératel naslouchat. V této praci se jedna o rozhrani ethl, nicméné to se miize

lisit v zavislosti na konkrétnim zarizeni, na kterém je simulace spusténa.

Pro komunikaci je nutné samotného odbératele sestavit v hlavni smycce. K
tomu je zapotiebi zvolit dataset, k jehoz odbéru se prihlasi nové vytvorena instance
objektu GooseReciever. Nasledné je nastaveno hexadecimalni ¢islo, které slouzi jako
identifikacni ¢islo GOOSE aplikace. Poté je inicializovana proménna, ktera slouzi
jako uzivatelska vstupni proménnd pro funkci gooseListener. Tato funkce je volana
vice odbérateli, tudiz je zadouci, aby pomoci této proménné bylo definovano, ze
kterého konkrétniho odbératele data prichazi. Posléze je k jednotlivym odbérateltim
prifazen jejich vydavatel, na zakladé ¢ehoz mtze odbératel zac¢it naslouchat GOOSE
zpravam. Formalni zapis je, s ipravou proménnych, pro kazdou dvojici vydavatel —
odbératel totozny, a proto nasledujici vypis obsahuje pouze jednu z nich. Kompletni
kéd se nachézi v piiloze [C|, kde je popsan a oznacen. Postup pro protokol SMV je

totozny.
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Vypis 3.30: Konfigurace GOOSE odbératele

GooseReceiver g_rec = GooseReceiver_create();
GooseReceiver_setInterfacelId(g_rec, interface);
GooseSubscriber g_sub_0 = GooseSubscriber_create
("TEST/LLNO$OQUTB", NULL);
GooseSubscriber_setAppId(g_sub_0, 0x1000);

int g_sub_0_id = 1;

GooseSubscriber_setlListener (g_sub_0, gooselistener,
&g_sub_0_id);

GooseReceiver_addSubscriber (g_rec, g_sub_0);

GooseReceiver_start(g_rec);

Jak protokol GOOSE, tak i protokol SMV sestavuji svého odbératele v hlavni
smycCce programu. Pro praci s prijatymi daty vyuzivaji oba protokoly callback
funkci, kterda ziskdavd naméfené hodnoty z poli prijatych ramci. V ramci téchto
callback funkci jsou prijaté hodnoty také ukladany do logt. Tak jako na ostatnich
stanicich i na Koncentratoru jsou logy ukladany do textového souboru v korenovém

adresari zarizeni. Podrobny popis logovani se nachézi v kapitole |3.2.1]

Soucasti callback funkce pro protokol SMV je taktéz vypocet vykonu. Tak,
jako je tomu v realné rozvodné, na zdkladé namérenych veli¢in je vypocten ¢inny
a jalovy vykon. Vypocet vychazi z namérenych hodnot, ¢ili z hodnot, které jsou
ulozeny v ASDU ethernetového ramce s protokolem SMV. Pomoci identifikatoru
a jednoduché podminky je determinovano, jestli jednd o namérené hodnoty ze
stanice OutstationA nebo OutstationB. Vypocet ¢inného a jalového vykonu spolu s

ulozenim do proménnych je zobrazen na vypisu nize. Kompletni kéd se nachézi v
piiloze [C|

Vypis 3.31: Vypocet vykonu

if (sub_id == 2) { // Outd
out_data->pa = out_data->uab * out_data->ia;
out_data->ga = out_data->pa + random;

}

if (sub_id == 1) { // OutB

out_data->pb
out_data->gb

out_data->ubc * out_data->ib;

out_data->pb + random;
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HMI

HMI neboli Human Machine Interface slouzi k zobrazeni namétfenych hodnot v
rozvodné. V ramci této prace se jedna spise o improvizované HMI. Prijaté hodnoty
jsou vypisovany do prikazové radky. Celé rozhrani je tedy slozeno pouze z textového
oznaceni jednotlivych veli¢in a vypsanych proménnych, které obsahuji namérené
hodnoty odeslané pomoci protokolu GOOSE a SMV. Hodnoty jsou neustéle

aktualizovany, tudiz vypis je vzdy vypsan kompletné znovu.

Pri vypisovani hodnot do prikazové radky dochazi k tomu, Ze jsou jednotlivé
prikazy shlukovany pod sebe a ptisobi velmi neprehledné. Simuldtor popisovany
v této praci zobrazuje relativné mnoho veli¢in a pfi standardnim vypisu, tedy
pri kazdé zméné doplnéni pivodniho vypisu o nové radky, dochazelo ke kumulaci
dat, ktery byla velmi tézko ¢itelna. Pro lepsi ptehlednost je vzdy ptivodni vypis z
prikazové tadky smazan a nahrazen novym, aktualnim. Pro uzivatele je to ovSem
taktka nepozorovatelné. Samotny vypis do prikazové radky z Koncentratoru je
mozné vidét na obr 3.7

Na obr. je mozné sledovat vypis prikazové radky Koncentratoru, po spusténé
kompletni simulace. Na jednotlivych radcich vypisu jsou uvedeny mérené velic¢iny a
ve dvou sloupcich jsou vypsany namérené hodnoty pro jednotlivé stanice. Néktera
pole jsou redundantni, jelikoz urc¢ité funkce jsou implementovany pouze na jednu ze
stanic. Ve vypisu se nachazi kviili formatovani a vétsi prehlednosti. Zobrazeny vypis
prikazové tadky simuluje zminované HMI. Je mozné sledovat, ze koresponduje s

funkcemi simulatoru, které byly popsany drive v této praci.

Jiz na prvni pohled je patrné, ze u stanice OutstationB nedochézi k zobra-
zeni zadnych hodnot. Dlvod je patrny z dalsich fadkia. V HMI je indikovana zména
jistice. U stavu jisti¢e je mozné si povsSimnout, Ze se jisti¢ nachazi ve stavu sepnuto.
To znamend, ze doslo na siti k problému, obvod byl prerusen, tudiz neni mozné

hodnoty mérit.

Boolean hodnota indikujici zménu jednoho z prvki, je zobrazena vzdy po
dobu deseti sekund. Posléze je prepnuta zpét do stavu 0. Pokud dojde k jakékoliv
zméné, vzdy je docasné aktualizovana Boolean hodnota v kategorii UDALOST.
Spolu s tim se zméni i Boolean hodnota u sledovaného prvku. Touto funkci je

vybavenou pouze stanice OutstationB.
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Obr. 3.7: Vypis do prikazové radky v koncentratoru

Dalsi polozka, kterda je méfena pouze na stanici OutstationB je teplota. HMI
zobrazuje v druhém tadku kategorie TEPLOTA aktudlni naméfené ambientni a
hardwarové teploty. Ambientni teplota simuluje teplotu v okoli, zatimco hardwarova
teplota simuluje pfimo teplotu monitorovaného prvku. Na prvnim fadku je mozné
sledovat, jakym zpiisobem teplota zafizeni oscilovala v ramci celého méreni. Vlevo
je zobrazena nejvyssi a vpravo naopak nejnizsi namétrena hardwarova teplota.

Zkratku HT a LT vychézeji z anglického oznaceni high a low tempreature

V kategorii POPLACH je mozné sledovat, jestli se na monitorovanych prv-
cich objevuje prepéti ¢i podpéti. Ve chvili vyskytu je problematickd veli¢ina opét
indikovdana Boolean hodnotou 1. Tyto upozornéni vznikaji na zdkladé kritickych
GOOSE zprav, jejichz princip vzniku je popsan v kapitole [3.2.1]

Zbylé tadky slouzi zobrazeni nameérenych hodnot, roztiidénych podle jednotli-

vych veli¢in. Zobrazené hodnoty jsou vyc¢itany z ramct protokolu SMV. Jejich

hodnota koresponduje s nastavenim, které je definovano bud piimo ve zdrojovém
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kodu, tak jako je tomu u stanice OutstationA. Nebo rozsah hodnot vymezen v
konfiguracnim textovém souboru, ze kterého nasledné hlavni simula¢ni program

potfebné hodnoty vycitd, jako je tomu u stanice OutstationB.

3.3 Konfigurace SNTP

Pro komunikaci dle standardu TEC 61850 je nutné zajisténi ¢asové synchronizace.
V realnych rozvodnach je pro ¢asovou synchronizaci vyuzivan protokol SNTP a

stejny protokol vyuziva i simuldtor popisovany v této praci.

Komunikace pomoci SNTP protokolu je typu klient — server. Jedna se o ver-
tikalni komunikaci a je tedy nutné, aby jedno ze zarizeni bylo nadfazené ostatnim
a na zakladé jejich zadosti distribuovalo pozadované informace. V ramci topologie
této prace vystupuje Koncentrator jako server a stanice OutstationA a OutstationB
jako klienti. Znamend to, ze stanice OutstationA a OutstationB synchronizuji své

vnitini hodiny podle Koncentratoru.

Protokol SNTP nepatii do rodiny protokoli standardu IEC 61850. Vzhledem
k tomu neni nutna tvorba SNTP serveru a klienta pfimo v programu, nybrz je
mozné vyuzit jiné postupy, napriklad konfiguraci balickl, které jsou k dispozici
v operacnich systémech na bézi Linuxu. Pro ziskani takovych balickt je nutné

pripojeni k internetu.

Pro tucely této prace byl zvolen rozsitujici balicek Chrony. Balicek Chrony je
velmi univerzalni implementaci SNTP protokolu. Nabizi moznost synchronizace s
nadfazenym Casovym serverem, ale zaroven miize sam vystupovat jako SNTP server
a distribuovat cas na zadosti klientt. Synchronizace Chrony se fadové pohybuje v
milisekundach. Pro komunikaci je vyuzivan UDP port vyhrazeny pro N'TP, ¢ili port
¢islo 123.

Balicek je Chrony je nainstalovan pfimo v zarizeni Raspberry Pi. Neni tedy
primou soucasti programu simuldtoru. Jeho instalace a konfigurace tedy neprobihé
z konfiguracni stanice a vyvojového prostiedi NetBeans, tak jako tomu je u
samotného simulatoru. Pro instalaci a konfiguraci je nutné se pripojit pifimo do

Raspberry Pi pomoci zabezpeceného protokolu SSH na TCP portu ¢islo 22.
Pro navazani tohoto zabezpeceného pripojeni je nutny klient, ktery tento typ

pripojeni podporuje. Pro ucely této prace byl zvolen klient MobaXterm, ktery

funguje v operacnim systému Windows a je schopen navazovat SSH spojeni se
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stanicemi, se kterymi se nachazi ve stejné siti. Z hlediska hardwaru se klient
MobaXterm nachazi na stejném zafizeni jako konfiguracni stanice s NetBeans. Jak
jiz bylo zminéno, konfiguracni stanice je virtualni zarizeni. Z tohoto duvody pracuje
MobaXterm a NetBeans s jinymi operacnimi systémy, i presto, ze se fyzicky nachézi

na jednom hardwaru.

Po tspésném navazani SSH spojeni je mozné Raspberry Pi pfimo konfiguro-
vat tak, jako by uzivatel byl ptripojen lokdlné do zarizeni. Konfiguracni prikazy jsou
tedy pro operacni systém Raspbian. Pro ispésnou instalaci je nutné veskeré upravy
provadét z uctu, ktery ma na zarizeni nastavena administratorska prava. Pripadné
je mozné vyuzit také prikazu Sudo, ktery slouzi k vykonani operace s opravnénimi

jiného uzivatele, jimz je obvykle root.

Ziskani balicku Chrony probiha pomoci balickovaciho systému apt-get, ktery
usnadnuje spravu softwaru na operacnich systémech na bazi Unixu. Jednim z téchto
operacnich souborii je pravé Raspbian. Systém slouzi napiiklad k automatizaci
vyhledavani, konfigurace a instalaci softwarovych balickii, budto z binarnich balickt
anebo pri kompilaci ze zdrojovych kéda. Prikaz pro spusténi instalace balicku

Chrony je nasledovny.
apt-get install Chrony -y

Po spusténi tohoto prikazu je balicek Chrony automaticky stazen a nainstalovan
do daného zarizeni. V zafizeni je vytvoren i konfigurac¢ni textovy soubor, ktery
definuje chovani Chrony v systému. Pomoci tohoto textového souboru je Chrony

nakonfigurovano.

Balicek Chrony je nainstalovan, nicméné jednotlivé konfigurace jsou mirné
odlisné. Tyto rozdily vznikaji na zakladé topologie této prace. Koncentrator
vystupuje jako ¢asovy server a pro presny cas je tudiz nutné ziskat tuto informaci
z internetu. Je nutné nastavit casovy server, ze kterého Chrony ziska aktualni Cas.
Pro ucely této prace byl zvolen ¢asovy server, ktery se nachézi na verejné IP adrese
185.189.4.68.

Tato casové synchronizace funguje pouze za predpokladu, ze je Raspberry Pi
pripojeno k internetu. V opacném pripadé casova synchronizace pomoci SNTP
nadale funguje, ale pouze v ramci topologie. Casové znacky, které se nachazi na-

priklad v logu jednotlivych protokolii nemusi pfimo korespondovat s realnym casem.

Dalsim z prvkid, které je nutné nakonfigurovat pro spravné fungovani SNTP
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protokolu v dané topologii je nastaveni rozsahiu IP adres, ze kterych mohou
prichazet klientské zadosti a na které bude server odpovidat. Znovu se jedna pouze
o konfiguraci Koncentratoru. Tato konfigurace opét probihd v konfiguracnim tex-
tovém souboru nachézejicim se pfimo na tulozisti Raspberry Pi. Do konfigura¢niho

textového souboru jsou vepsany tyto prikazy:

Vypis 3.32: Konfigurace SNTP serveru

pool 185.189.4.68 iburst

allow 192.168.253.0/24

Cely konfiguracni soubor pro konfiguraci casového serveru na Koncentratoru, je
mozné vidét v priloze

Konfigurace z hlediska klienti je obdobna, pouze s tim rozdilem, Ze namisto
casového serveru umisténého v internetu, je jako ¢asovy server vyuzit Koncentrator.
Pro dotazy SNTP dotazy je tedy definovana IP adresa Koncentratoru, ¢imz je

zajisténa casova synchronizace v celé topologii.

Po jakékoliv tupravé konfiguracniho souboru chrony.conf je nutné balicek v
ramci Raspberry Pi restartovat. V opac¢ném pripadé provedené zmény nebudou
aktivni. Neni nutné restartovat celé zafizeni, staci restartovat pouze balicek Chrony

pomoci prikazu:
systemctl restart chrony.service

Po restartovani je mozné ovérit provedené zmény a funkcénost casové synchronizace

pomoci prikazu
chronyc sources

Na zakladé tohoto prikazu Chrony vypise z jaké IP adresy odebira ¢asové informace,
jestli je ¢asovy server dostupny a pripadnou odchylku o kterou bylo nutné vnitini
hodiny zafizeni sesynchronizovat. Na obr. [3.8]je uveden priklad ¢asové synchronizace

ze stanice OutstationA.
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root@raspberrypi:/etc/chrony# chronyc sources
216 Number of sources = 1
MS Name/IP addre Stratum Poll Reach LastRx La

root@raspberrypi:/etc/chrony# |

Obr. 3.8: Zdroj pro ¢asovou synchronizaci stanice OutstationA

3.4 Prenos aplikace do zarizeni

Jak jiz bylo uvedeno, zarizeni jsou vytvafena na vzdalené konfiguracni stanici.
Program je nasledné prenasen po siti do jednotlivych zarizeni. Kazdé zarizeni, ma
svoji vlastni IP adresu. IP adresy jednotlivych zarizeni vychézeji z adresniho planu,

ktery byl pro ucely této prace vytvoren a je blize popsan v kapitole |3.5.1}

Prostiedi NetBeans nabizi vcelku jednoduché uzivatelské rozhrani, pres ktery
je uzivatel schopen, mimo samotné programovani, také nastavit vse co je potfebné
pro preneseni konfiguracniho souboru do pozadovaného zarizeni. Spojeni je na-
vazano pomoci SSH protokolu na TCP portu ¢islo 22 a soubory jsou prenaseny

pomoci SFTP protokolu.

Pro nastaveni IP adresy je po stisku pravého tlacitka mysi na daném sou-
boru zvolena moznost Set Build Host -> Manage Hosts -> Add. Nyni jsou v
konfigura¢nim privodci vyplnény pottebné tudaje. Zde se jedna predevsim o
nastaveni spravné IP adresy, SSH portu a zvoleni prenosu souboru pres SFTP.
Pro pripojeni a uklddani souborti do zafizeni je nutné pred samotnou IP adresu
jesté zvolit kofenovy adresar zarizeni. V dané topologii se bude jednat napriklad
o adresu Koncentratoru pi@192.168.253.11. Pti spravném zadani jména a hesla je

cesta ulozena do spravce.

Nyni je mozné nastavit spravnou cestu pro upload programu do zafizeni.
Cesta je opét pres pravé tlacitko mysi, Set Build Host -> Manage Hosts, zde je
vybrana relace, ktera byla pred chvili nastavena. Samotné sestaveni programu do
zalizeni, af uz virtualniho nebo fyzického, probiha pomoc pravé tlacitko -> Clean
and Build. Tento prikaz spusti nahravani konfigura¢niho souboru do zvoleného
zatizeni. V pripadé, Ze je vSe nastaveno spravné a pozadované zafizeni je dostupné,
je v konzoli NetBeans zobrazeno Build Sucessfull. Piiklad tspésného vytvoreni a
prenosu souboru je mozno vidét na obr. [3.9] Délka sestavovani programu je ruznd,

nicméné se pohybuje kolem 1 sekundy, jak je mimo jiné vidét také na obrazku.
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Output - RPI3GO0OSE_61850_soubor (Clean, Buildl - root@192.168.253.130:22 X | Notifications

rm -f "build/Debug/GNU-Linux/static_model.o.d"

gcc -c -g -MMD -MP -MF "build/Debug/GNU-Linux/static_model.o.d" -o build/Debug/GNU-Linux/static_model.o static_model . c
DD mkdir -p dist/Debug/GMU-Linux

g+ -0 dist/Debug/GNU-Linux/rpi3goose_61850 soubor build/Debug/GNU-Linux/main,o build/Debug/GNU-Linux/static_model.o -lpthread -liec61850
E make[2]: Opousti se adresaf ./root/.netheans/remote/192, 168, 253.130/debian-Linux-x86_64/root /NetBeansProjects/RPi3GO0SE 61850 soubor”

make[l]: Opousti se adresaf ./root/.netbeans/remote/192 168 253.130/debian-Linux-x86_64/root /NetBeansProjects/RP13G00SE 61850 soubor”

BUILD SUCCESSFUL (total time: 1s)

Obr. 3.9: Uspésné sestaven{ programu

3.5 Zapojeni pracovisté

V praktické ¢asti této prace je realizovano pracovisté, které simuluje komunikaci
podle standardu IEC 61850 v redlné rozvodné. Simulace probihd na zafizeni
Raspberry Pi, které mezi sebou komunikuji prace podle zminovaného standardu.
Grafické zobrazeni pracovisté je dale zobrazeno v kapitole [3.1, Pro zajisténi
komunikace je nutné jednotliva zatfizeni mezi sebou propojit. Zatrizeni Raspberry Pi
je vybaveno jednou sifovou kartou, coz je pro potieby prace nedostacujici. Zatizeni
by bylo mozné rozsitit napriklad o dopliujici externi sitovou kartu. V takovém
pripadé by zafizeni jiz mélo dostatecny pocet porti pro ucely této prace, nicméné

by se neblizilo prilis realnému zapojeni.

V redlnych rozvodnach byvaji jednotlivd zafizeni zapojena do prepinac¢i. Z
tohoto duvody byl v této praci zvolen stejny postup. Samotna komunikace
IEC 61850 probihd na druhé vrstvé referenéniho modelu ISO/OSI, avsak pro
synchronizaci SNTP serveru je nutné pripojeni internetu. Na zdkladé téchto kritérii
byl zvolen prepinac¢, ktery mimo pfrepinani, je schopen i smérovani. Kombinuje tedy
funkci plnohodnotného smérovace, a zaroven pracuje jako tak zvany Layer 3 switch.
V daném zapojeni slouzi taktéz jako brana zminované sité. Toto zarizeni je v praci

oznacovan jako Ptepinac 1.

3.5.1 Adresace

Pro ucely této prace byl zvolen adresni rozsah 192.168.253.0/24. Adresni rozsah
byl zvolen nahodné, jako libovolna sif, kterd vyuziva adresaci z tak zvanych
privatnich rozsahti. Tyto rozsahy byly vyclenény pro vyuziti v internich sitich.
Standard [EC 61850 nedefinuje zadny specificky adresni rozsah. Je tedy cisté na

spravci dané site, ve které zatizeni komunikuji, jaky adresni rozsah pro zatizeni zvoli.

Jak jiz bylo zminéno, pro sit pro tucely této prace méa adresu 192.168.253.0/24.
Stejné jako adresa sité, ani jeji maska neni definovdna standardem IEC 61850.
Pouzitd maska /24 neboli 255.255.255.0, nabizi 254 IP adres, které mohou byt

v siti pouzity. 254 adres je pro realizaci pracovisté naprosto redundantni, ovsem
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vzhledem k tomu, Ze se jedna o privatni sit, ktera netrpi nedostatkem IP adres, je
mozné si takovou redundanci dovolit. Sitovd maska /24 byla tedy zvolena pouze z

divodu vétsi prehlednosti.

DHCP - Dynamic Host Configuration Protocol

Pro pridéleni IP adres jednotlivym zafizenim z daného rozsahu byl pouzit protokol
DHCP neboli Dynamic Host Configuration Protocol. Jednd se o protokol, ktery
v pocitacovych sitich slouzi k automatické sitové konfiguraci prvki, které jsou do
sité pripojeny a podporuji tento protokol. Tento protokol stanici sdéli zakladni
udaje o siti, které dana stanice potfebuje pro komunikaci. Konkrétné se jedna o
IP adresu, kterou miize dané stanice pouzit, IP adresu vychozi brany, masku sité
a adresu DNS serveru. Vzhledem k tomu, ze zafizeni Raspberry Pi protokol DHCP
podporuji, byl vyuzit pro jejich konfiguraci.

DHCP komunikace je typu klient — server. V uvedené topologii Raspberry Pi
vystupuje jako klient, tudiZz je nutna konfigurace serveru. Prepina¢ 1 nabizi
pomeérné jednoduchou a uzivatelsky privétivou konfiguraci DHCP serveru. Vyhodou
je moznost vyuziti GUI neboli Graphic User Interface. V ceském prekladu to
znamena, ze zarizeni nabizi grafické uzivatelské prostiedi pro konfiguraci. Neni tedy

nutné, aby uzivatel zafizeni konfiguroval z CLI, jako je tomu u jinych vyrobcu.

Pro konfiguraci DHCP serveru byl na Piepinaci 1 vytvoren jiz zminovany
adresni rozsah 192.168.253.0/24, pticemz Ptepina¢ 1, vystupujici jako brana, mé&
pritazenu IP adresu 192.168.253.1. Toto je adresa, ktera je distribuovana pomoci
DHCP protokolu do pripojenych Raspberry Pi. Pii samotné konfiguraci DHCP
serveru posléze staci pouze potvrdit jednotlivé volby, které Prepinac¢ 1 nabizi. Jedna
se napriklad o adresni rozsah, ktery ma distribuovat pripojenym stanicim, dobu
zapujcky pritazenych adres a také adresu DNS serveru. Na Prepinaci 1 je jako DNS
server pouzit server spolecnosti Google na adrese 8.8.8.8. Dalsi z polozek, kterou je
nutné nakonfigurovat pro spravné fungovani DHCP serveru je urceni rozhrani, na

kterém méa byt DHCP server spustén. U Prepinace 1 bylo zvoleno rozhrani bridgel.

Nastaveny DHCP server pritazuje jednotlivym zafizenim adresy postupné,
vzdy po dobu nastavené doby zapujcky. Po uplnyuti této doby je vzdy vyzadana
nova adresa. Existuje nékolik moznosti, které je mozné implementovat, na jejichz
zakladé bude zajisténo spravné fungovani celé sité. Jak jiz bylo zminéno v kapitole
3.2.3] simuldtor obsahuje konfigura¢ni soubor, ve kterém je mozné nastavit IP

adresy jednotlivych zarizeni. Existuje tedy vzdy moznost kontroly prirazeni jed-
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notlivych adres na DHCP serveru a nasledna uprava konfiguracniho souboru. Pro

ucely této prace byl ovsem zvoleny adresni plan, ktery je vyobrazen v tabulce |3.1]

Tab. 3.1: Adresni plan.

Zarizeni IP Adresa

Konfigura¢ni stanice | 192.168.253.10
Koncentrator 192.168.253.11
OutstationA 192.168.253.12
OutstationB 192.168.253.13
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DHCP je dynamicky protokol, nicméné Piepina¢ 1 nabizi funkci, diky které je
z dynamicky pridélenych adres mozné udélat tak zvanou statickou zaptjcku. Jedna
se statické pritazeni zvolené IP adresy konkrétnimu zafizeni, na zakladé jeho MAC
adresy. Po pripojeni zminovaného zatizeni do sité, mu bude vzdy pritazena zvolena
IP adresa. Ve chvili, kdy je v. DHCP servery vytvoren staticky zaznam, rozhrani
Prepinace 1 umoznuje k tomuto zaznamu pridat komentar, pro lepsi prehlednost.
Priklad je vyobrazen na obr. [3.10]

DHCP Server = E3
DHCP  Metworks Leases | Options  Option Sets | Alerts
+|[=] [#][z] [=] [7] [ check sats
Adl‘:iress ¢ |MAC Address |Client 1D Server | Active Address |Active MAC Addre. |Active Hos | Expires After |Status bl
| Kerfiguragni stanice i
| 192.168.253.10 8C:16:45:68:82:07 1:8c:16:45:68:82:7 dhepl 192.168.253.10 8C:16:45:68:82:07 DESKTOP... ~ 95d 23:53:54 bound
i Koncentrator / RPi1
192.168.253.11 D0:37:45:55:CF:B1 dhepl 192.168.253.11 D0:37:45:55:CF:B1 raspbemypi 95d 23:54:33 bound
i OutstationA / RFi2
192.168.253.12 D0:37:45:6E:7E:A2 dhepi 192.168.253.12 D0:37:45:6E:7E:A2 raspbermypi 55d 23:54:49 bound
i1 OutstationB / RPi3
192.168.253.13 D0:37.45:76:82:49 dhepl 192.168.253.13 D0:37:45:76:82:49  raspbemypi 59d 23:55:10 bound

|4 ems

Obr. 3.10: DHCP server.

Sitovy most

Pro tspésnou komunikaci mezi jednotlivymi stanicemi je nutné je vzajemné pro-
pojit. Jak jiz bylo uvedeno, fyzické propojeni by sice mozné bylo, ale neodpovidalo
by prilis realnému zapojeni v rozvodné. Pro propojeni je vyuzit Ptepinac¢ 1.
Komunikace standardu IEC 61850 probihd na druhé vrstvé referenéniho modelu

ISO/OSI. Je tedy nutné vytvorit spojeni na pravé této vrstve.

Samotna IP adresace jednotlivych stanic zarucuje pouze propojeni a komuni-
kaci na treti vrstvé, ¢ili je mozné zjistit, jestli je dand stanice aktivni, napriklad
pomoci ICMP zpravy. Pro realizaci komunikace dle standardu IEC 61850 je nutné
jednotlivé stanice propojit také na druhé vrstvé. Toho je docileno pomoci vytvoreni

tak zvaného sifového mostu, ktery je na Prepinaci 1 oznacen jako "bridgel".

Vytvoreni sifového mostu zajiStuje propojeni stanic pravé na linkové vrstve.
Samotny sitovy most by se dal definovat jako virtualni nahrada fyzickych propojo-
vacich kabelli. Znamena to, ze neni rozdil v tom, jestli jsou stanice zapojeny pomoci
fyzického média, ¢i virtudlniho sifového mostu. Mimo jiné, vytvoreni virtudlniho
mostu znamend vytvoreni rozhrani, na které je mozné umistit DHCP server.
Vzhledem k tomu, zZe spojuje vSechny zainteresované stanice, staci pro kompletni

adresaci pouze jeden DHCP server.
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Zapojeni jednotlivych Raspberry do Piepinace 1 miize byt taktéz libovolné,
nicméné musi korespondovat s konfiguraci sifového mostu. Nékteré smérovace ¢i
prepinace, jsou vybaveny vice jadry ¢i prepinacimi ¢ipy. V takovych pripadech se
casto administrator uchyluje k zapojeni svych zatizeni do portii tak, aby byla zatéz
co nejrovnomeérnéji rozlozena na pouzivany hardware. V pripadé Ptrepinace 1 jsou
vsechny porty pripojeny pouze do jednoho prepinaciho ¢ipu, tak jak zobrazuje
blokové schéma na obr. B.111

—m— e o e e e e e e e e e e e e e e e = = =

Ether 1-8 ports SFP 1

micro
uUsB

Serial Octal PHY Gigabit PHY
2x QSGMII SGMII
________ Wire Speed Wire Speed

AR9344

1

1

1

1
NAND |_—"1 CPU
128MB :

26 port
non blocking

2.4GHz 1000mW  —1Gb/s——, i
RAM /: ) - i wire speed
Wireless built-in ,l Switch Chip

128MB

1
1
1
1
1
1

Beeper

|
|
|
|
|
|
|
| |.eps ——
|
|
|
|
|
|
|

Touchscreen LCD

L CRS109
______________________ —

Obr. 3.11: Blokové schéma prepinace 1. Prevzato z [20].
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Vysledné realné zapojeni zarizeni Raspberry Pi a Prepinace 1 pro simulaci ko-
munikace dle standardu IEC 61850 je zobrazeno na obr. [3.12

2 b
2
H -
=
B
5 1
£} 4

Obr. 3.12: Vysledné zapojeni

3.6 Spusténi simulace

Kapitoly [3.2.1], [3.2.2 a [3.2.3] bylo popsano, jakym zpusobem byly jednotlivé stanice
vytvofeny a nakonfigurovany. V dalsi fazi je nutné samotnou simulaci spustit.
Samotné spusténi Raspberry Pi neni dostacujici. Ve chvili, kdy je Raspberry Pi
spusténo, dojde ke spusténi pouze systémovych programt a balick. Systém bézi,
cekd na prikazy, ale nedéla nic. Proto je nutné do zatizeni vzdéalené nahrat konfigu-
racni soubor tak, jak je uvedeno v kapitole 3.4 Po nahrén{ konfiguracniho souboru
jesté samotna simulace nebézi. Soubor je ulozen v paméti zafizeni, nicméné pro
zacatek simulace je nutné ho spustit. Jak jiz bylo zminéno, koncové stanice nemaji

grafické uzivatelské prostredi. Proto je nutné soubor spustit pomoci piikazové radky.
Proces spousténi se na jednotlivych stanicich lisi. Zatimco na stanicich Out-

stationA a Koncentrator je uloZzen pouze jeden spoustéci soubor, na stanici

OutstationB se nachazi hned tii soubory. Konkrétné se jedna o hlavni, ridici soubor,
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a posléze o doplnujici dva soubory, které maji za tkol odesilani zprav pomoci
protokolu GOOSE a SMV. Oddéleni odesilani do dvou rtiznych souborii bylo nutné z

divodu co nejrealnéjsi simulace. Blize je tato problematika popséna v kapitole[3.2.2]

Cesta k souboru je pomérné dlouha. Operacni systém Raspbian nabizi uziva-
teli moznost doplnovani potrebnych piikazt nebo nazvu slozek po stisknuti klavesy
Tab. Ve chvili kdy uzivatel napise cast prikazu do takové podoby, zZe jiz v daném
adresari neni jind moznost, po stisknuti klavesy Tuab je ptikaz ¢i nazev adreséare
automaticky doplnén do jeho plného znéni. Pokud si uzivatel neni jist, jaké prikazy
¢i adresare jsou k dispozici, muze dvakrat klepnout opét na klavesu Tab a operacni

systém Raspbian zobrazi nabidku dostupnych adresart ¢i prikazi.

U stanic OutstationA a Koncentrator, se samotnd aplikace ke spusténi na
vzdalené stanici nachazi v adresati GNU-Linuz. Cesta do tohoto adreséare
je  pres root/.netbeans/remote/192.168.253.12/debian-Linux-x86 64/
root/NetBeansProjects/RPi2GO0SE_61850_soubor/dist/Debug/GNU-Linux/.
Cesta se samoziejmé lisi od konkrétniho zafizeni, jehoz simulace je pravé
spousténa. Pro srovnani napiiklad cesta ke spusténi koncentratoru je
root/.netbeans/remote/192.168.253.11/debian-Linux-x86_64/root/
NetBeansProjects/RPilServer_61850_soubor/dist/Debug/GNU-Linux/.

7 toho je patrné, ze adresare jsou pojmenovany podlé své vlastni IP adresy, ale
také nazvu souboru, ktery je definovan jiz v prostfedi NetBeans. Principidlné se
vsak jedna vzdy o ten samy postup. Ve slozce se nachézi pozadovany soubor,
napiiklad rpi3goose_61850_soubor. Jeho spusténi je provedeno stiskem klavesy

Enter. Kompletni cesta, véetné spusténi souboru pro je na obr. [3.13]

pi@raspberrypi:~ $ sudo .netbeans/remote/192.168.253.12/debian-Linux-x86_64/root/NetBeansPro
jects/RP12G0O0SE_6 soubor/dist/Debug/GNU-Linux/rpi2goose 61858 soubor ethl
Using LibIEC61850 version 1.3.8

Startuje proces pro SMV
Startuje proces pro Goose

Obr. 3.13: Spusténi simulace OutstationB

Po spustén{ souboru stanice za¢ing simulovat komunikaci. Usp&né spusténi je
signalizovano pomoci vypisu do konzole. Vzdy je vypsano jaka knihovna standardu
IEC 61850 byla pouzita. Tato hodnota je dynamickd proménna. Za predpokladu,
ze by byl simuldtor spustén na zafizeni s jinym typem knihovny libiec61850, bude

zde vypsana vzdy aktualni knihovna.

Déle je do konzole vypsana potvrzovaci hlaska, ze doslo ke spusténi komuni-
kace protokoli GOOSE a SMV. Na zakladé toho muze uzivatel identifikovat zda
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doslo ke spravnému spusténi a zda jsou data odesilana do Koncentratoru. To, jestli
Koncentrator prijimé data je patrné taktéz z vypisu do konzole, kde je vytvoreno
improvizované HMI. Vypis je zobrazen na obr. [3.7] ktery se nachdzi v kapitole [3.2.3]

Komunikace samoziejmé probihd podle nélezitosti standardu IEC 61850 tak, jak je

popsano v kapitolach a

Protokol GOOSE v danou chvili hlasi, Ze zafizeni je aktivni. Pii vygenero-
vani chyby, tak jak je popsdno v kapitole je odeslana také kritickd GOOSE
zprava oznamujici vznik dané udalosti, nasledovana dalsimi GOOSE zpravami.
Tyto zpravy pri kazdém odeslani zdvojnasobi ¢asovy odesilaci interval do doby, nez
je cas odeslani srovnan s periodou bézného odesilani. Na obr. |3.14] je zachycena
komunikace pomoci Wiresharku. Je mozné vidét, ze doslo k prekroceni mezni

hodnoty frekvence.

[ [sv 1l goose |1 mms

No. Time Source Destination Pratocol Length Info

2146 22.992288 192.168.253.11 192.168.253.13 MMS 137 5@ confirmed-RequestPDU IEDPiRPil GGIO1$SP$AnInll$mags+
2148 22.993451 192.168.253.13 192.168.253.11 MMS 182 5@ confirmed-ResponsePDU 232,929977
2158 23.882531 192.168.253.11 192.168.253.13 MHS 137 51 confirmed-RequestPDU IEDPiRPil GGIOL$SP3AnInl2$magst

integer: 1
~ Data: visible-string (18)
visible-string: Zvysena frekvence
~ Data: floating-point (7)
fleating-point: 884268dF3b

Obr. 3.14: Simulovana komunikace zachycena pomoci Wiresharku

Odeslani kritické GOOSE zpravy a néasledna synchronizace do periodického
odesilani je patrna z ¢asovych znacek jednotlivych ramcti, kde je mozné vidét, jak

se interval zdvojnasobuje, nez dosdhne pozadované hodnoty.

Komunikace po spusténi programu programu probihé principiadlné stejné. Outstati-
onB je rozsiten o nékolik funkci vyuzivajicich protokol GOOSE, tak jak popisuje
kapitola [3.2.2] Z hlediska spusténi programu ovSem dochézi k rozdilim. U stanice
OutstationB je nutné spustit hlavni a dva dilé¢i programy pro odesilani GOOSE a

SMV. Duvody jsou popsany v jiz zminované kapitole.
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Pro centralni spusténi a pripadné ukonceni vsech dil¢ich programi, byl vytvoren
bashovy skript. V pripadé spusténi stanice OutstationB tedy staci spustit pouze
zminovany skript, ktery spusti zbylé podprogramy. Jeho spusténi vyzaduje adminis-
tratorské opravnéni, tudiz je nutné vyuzit prikazu Sudo. Spusténi bashového skriptu

probihd pomoci prikazu:
sudo sh run_outb.sh

Pro spravnou inicializaci vsech dil¢ich programi, je nutné ve skriptu spravné zade-
finovat cestu k jejich tlozisti. Konfigurace zminovaného skriptu se nachazi v ptiloze
[Cl Po tispésném spusténi simulace je do piikazové fadky, podobné jako u Outstati-
onA, vypsana pouzita knihovna, potvrzeni spusténi komunikace protokolu GOOSE
a SMV. Jako dalsi je zobrazen navod na ovladani jistice a odpojovace. Prikazova
radka po spusténi je vyobrazena na obr. [3.15

pi@raspberrypi:~ $ sudo sh run_outb.sh
Using l1bIECG1850 version 1.3.0
'1' = zmena stavu jistice

‘o' = zmena stavu odpojovace
Spoustl se proces se SMV Publisherem
Spoustl se proces s GOOSE Publisherem

Obr. 3.15: Spusténi simulace OutstationB

82



Zavér

Cilem této prace je cCtendre seznamit se zakladnimi principy sifové komunikace
podle standardu ITEC 61850. Konkrétné jsou rozebirdany komunikacéni protokoly
SMV (Sampled Measured Values), GOOSE (Generic Object Oriented Substation
Events), MMS (Manufacturing Message Specification) a SNTP (Simple Network
Time Protocol). Dalsim z cili prace je vytvoreni simuldtoru komunikace podle
zminovaného standardu. Vystupem préace jsou prilozené soubory v nichz se nachazi
konfigurace pro jednotliva zarizeni. Pri tspésném sestaveni programu, je simulace
spustitelna na zarizeni Raspberry Pi. Tato prace je zamérena na snadnou rozsiritel-

nost a prenositelnost knihovny standardu IEC 61850.

V teoretické casti jsou blize definovany jednotlivé protokoly, které standard
IEC 61850 vyuziva pro svou komunikaci. Mimo jiné je také obecné popsana
komunikace standardu, véetné prikladl, ze kterych je patrné, kde je mozné se s

timto typem komunikace setkat.

V praktické casti je popsdana tvorba simulatoru a jeho uprava do co nejreal-
neéjsi podoby. Byla zrealizovana jednoducha topologie tii stanic Raspberry Pi,
z nichz kazda simuluje urcitou c¢ést redlné rozvodny. Stanice Outstation A a
B simuluji TED, zatimco Koncentrator slouzi jako SAS, HMI a SNTP server.

Jednotlivé stanice jsou mezi sebou propojeny pomoci prepinace.

Casové synchronizace pomoci protokolu SNTP je zajisténa pomoci balicku
nainstalovaného primo na Raspberry Pi. V pripadé prenosu aplikace na jiny
hardware je tedy nutné casovy server spolu s klienty nakonfigurovat na novém

zarizeni.

Stanici OutstationA je mozné pomoci protokolu MMS ovladat z konfigurac-
niho textového souboru z Koncentratoru. Pokud je stanice sepnuta, generuje
pseudondhodné hodnoty oscilujici kolem definované hodnoty a odesila tyto hodnoty
pomoci protokolu SMV na Koncentrator. Protokol GOOSE na této stanici plni
funkci ochrany, ktera zasila pravidelné ramce potvrzujici aktivitu stanice, a zaroven
monitoruje métené veliciny. V pfipadé prekroceni mezni hodnoty odesila kritickou
zpravu. Pro realistickou simulaci je do simuldtoru implementovan také simulator
chyb. Z hlediska ¢asové synchronizace stanice vystupuje jako SNTP klient. Casové

znacky jsou patrné napriklad v logu.

Stanice OutstationB simuluje métené hodnoty na zakladé konfigurac¢niho tex-
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tového souboru, ktery lze upravovat. Protokol MMS je pouzit pro okamzité vycitani
namérenych hodnot do Koncentratoru, v uzivatelem definované casové periodé.
Stanice je také rozsitena o funkci jistice a odpojovace, které reaguji automaticky
na mozné problémy na siti, ale zaroven je mozné je ovladat i lokalné pomoci stisku
preddefinované klavesy. Odesland data jsou taktéz zaznamenavana do logu. Z

hlediska ¢asové synchronizace stanice vystupuje také jako SNTP klient.

Koncentrator je nadfazenad fidici stanice. Slouzi ke sbirani dat z podfizenych
stanic a vypisovani prijatych hodnot do improvizovaného HMI, které je vytvoreno v
prikazové radce. Z koncentratoru jsou ovladany podrizené stanice pomoci protokolu
MMS. Prijaté hodnoty jsou zaznamenéavany do logu.
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Seznam symboli, veli¢in a zkratek

SCADA
TEC 61850

GOOSE
SMV
PD
IED
LD

LN
DO
MMS
SNTP
APPID
APDU
HMI
SPP
TPID
ASDU
VMD
TSAP
COTP
SAS
CLI
DHCP
GUI
SSH

Supervisory Control And Data Acquisition
Mezinarodni elektrotechnicka komise — Intemational Electrotechnical
Commission

Generic Object Oriented Substation Events
Sampled Measured Values

Physical Device

Intelligent Electronical Device

Logical device

Logical Node

Data Object

Manufacturing Message Specification
Simple Network Time Protocol

Aplication ID

Application Protocol Data Unit

Human Machine Interface

Samples Per Periode

tag protocol identifier

Application Specific Data Unit

Virtual Manufacturing Device

Transport Service Access point
Connection-Oriented Transport Protocol
Substation Automation System

Command Line Input

Dynamic Host Configuration Protocol
Graphic User Interface

Secure Shell
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Struktura protokolu SMV uvnitf etherne-
tového ramce

Preambule

Zacatek ramce

Cilova adresa

MAC
hlavicka
Zdrojova adresa
TPID
Prioritni . =
otagovani Priorita uzivatele CFI VID
VID
Ethertype
APPID
UziteCna Délka
Ethernetova ezerva 1
data
rezerva 2
APDU

(Vypln pokud je potiebnd)

Kontrolni sekvence ramce

Obr. A.1: SMV protokol uvnitt ethernetového ramce [10].
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B Konfigurace ¢asového serveru

GNU nano 2.7.4 File: chrony.conf

& welcome to the chrony configuration file. See chrony.conf(5) for more
t about usuable directives.
org iburst

directive specify the location of the file containing ID/key pairs for
authentication.

which chronyd will store the rate
t 3
driftfile svar/lib/chrony/chrony.drift

# Uncomment the following line to turn logging on.
log tracking measurements statistics

# Log files location.

logdir log/chrony

# Stop bad estimates upsetting machine
maxupdateskew 100.

directive tel : arse the 'adjtime' file to find out if the
# real-time clock keeps local time u It overrides the 'rtconutc’ directive.
hwelockfile /etc/adjtime
enables kernel synchronisation (every 11 minutes]) of the )
. Note that 1t can’t be used along with the 'rtcfile' directive.

em clock instead of slewing it if the adjustment is larger than
econd, but only in the first three clock updates

/24

Obr. B.1: Konfigurace ¢asového serveru pomoci balicku Chrony.
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C Obsah prilozeného Flash disku

e kotrenovy adresar prilozeného Flash disku
| Elektronickd verze prace................. elektronicka verze diplomové préace
Srp Jakub_diplomovéa préce.zip
Srp Jakub_diplomovéa prace.pdf
| OutstationA........ciiiiiiiiiiiiiiiiinan.. zdrojové kédy stanice OutstationA
download.txt
log_goose.txt
log_smv.txt
main.cpp
| OutstationB..........coiiiiiiiiiiiiii... zdrojové kédy stanice OutstationB
GOOSE
Lg,main.cpp
Main
Lg,main.cpp
SMV
Lg,main.cpp
download.txt
log_goose.txt
log_goose_ochrana.txt
log_smv.txt
run_outb.sh

| Koncentrator...........coovvvvvennnn.. zdrojové kédy pro stanici Koncentrator)
config_a.cfg
config b.cfg
download.txt
log_goose.txt
log_goose_ochrana.txt
log_smv.txt
main.cpp
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