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ABSTRAKT

Prace je ¥novana bezpmosti a ochra® kritické infrastruktury. Popisuje historii kritiék
infrastruktury ve Spojenych statech, Evropské umiiCeské republice. Charakterizuje
jednotlivé prvky kritické infrastruktury a moznédaby, které tyto prvky ohrozuji. Vystluje
zakladni pojmy z oblasti kritické infrastruktury jaji bezpénost a ochranu, zabyva se
legislativou. Obsahuje hodnoceni beapesti a ochrany kritické infrastruktury a navrhuje
moznosti pro zlepSeni situace v této oblasti.

ABSTRACT

Main content of this thesis is safety and protectd the critical infrastructure. It describes

the history of the critical infrastructure in UrdtéStates of America, European Union and
in the Czech Republic. It describes the individe@ments of critical infrastructure and

the possible extraordinary events that threatersethelements. It explains basic terms
from area safety and protection of the criticakrasfructure and describes relevant laws. It
evaluates safety and protection of critical infrasture and proposes some possibilities
for improvement the situation in the area.
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1 UvOD

Problematika kritické infrastruktury si prdvem zasii zvySenou pozornost. S@sna
spole&nost je zavisla na bezproblémovém chdddy sluzeb a Z&eni, které do tétdasti
infrastruktury pafti. P piipadném naruSenéi selhani niZze dojit k oslabeni narodni
bezpeénosti a k ohrozeni zdravi a Zivobbyvatelstva.

Kriticka infrastruktura pedstavuje fyzické, kybernetické a orgadidasystémy, které jsou
nutné pro zajighi ochrany Zival a zdravi lidi a majetku, minimalni chodu ekonomiy
spravy statu.

..... ~

Ochrana kritické infrastruktury se vyviji jiz detiébu a to nejen v zahr&hniale také \Ceské
republice. V piibéhu let se také mmil pohled na mozné hrozby, které kritickou infrakturu
ohrozuji. Oive byl kladen draz gedevSim na ochranuigd jadernym utokem. Postupn
zatala vznikat i ochranaipd girodnimi katastrofami, technickymi havariemi a \pasledni
fack také proti terorismu.

Ve své bakalské praci se zabyvam historickym vyvojem kritickefrastruktury ve
Spojenych statech americkych, Evropské unii a zemé eské republice. Jsou zde uvedeny
jednotlivé prvky kritické infrastruktury a minité@dné udalosti, které mohou mit vliv na
spravnou funknost tchto prvki. V posledni kapitole je zhodnocena literatura lastd
ochrany a bezpeosti kritické infrastruktury, kter4 poukazuje natipbu legislativnich uprav

v této oblasti, nelibv Ceské republice dosud neni zéakon, ktery by se tputblematikou
zabyval.



2 VYVOJ KRITICKE INFRASTRUKTURY A JEJi ZRANITELNOST

Poprvé byl pojem kriticka infrastruktura pouzitace 1997 v americkyctlancich, které se
touto problematikou zabyvaly. Ochranu ,kritické ratruktury” Ize ale datovat uz do roku
1962, kdy doSlo k tzv. Kubanské krizi. Po této odél se z&al ieSit problém bezgaosti
telekomunika&ni sit a poprveé se vyskytla otazka zranitelnosti tohg&iésmu.

V prab¢hu dalSich let si spalaost stale vice zZala uwdomovat svoji zavislost naskterych
sluzbéachi zarizenich, které v s@asné dob spadaji do tzv. kritické infrastruktury. Mnoho
téchto zdizeni je zranitelnych, cozZ #pobuje i naistajici zranitelnost spajrosti jako celku.
Podle zkuSenosti jednotlivych statu s miaanymi udalostmi zjsobujici naruseni kritické
infrastruktury se odviji i pohled na jeji ochranu.

2.1 Vyvojv USA

Jednou z prvnich zemi, ktera sicalm uwdomovat zranitelnost ZivoEn dilezité
infrastruktury, byly Spojené staty americké. V rd@96 byla prezidentem Billem Clintonem
vytvoiena Komise na ochranu kritické infrastruktuBrésident's Commission on Critical
Infrastructure ProtectionPCCIP). Jejim cilem bylo prekit rostouci zavislost americke
ekonomiky a zfisob Zivota na kritické infrastrukiter (KI). Vtijnu 1997 vydala Komise
zpravu, kterd vyzyvala k zaji&ti bezpénosti Spojenych statu a jeji stale zranig@h a
propojerjSi infrastruktury, jako jsou telekomunikace, bawkiotvi a finance, doprava a
zakladni vladni sluzby. Na zakkatéto zpravy podepsal prezident Clinton @tk 1998 d
nové sndrnice — PDD-62 Rresidential Decision Directivektera se zastuje na boj proti
terorismu a PDD-63, kterd seinuje ochran kritické infrastruktury. Cilem bylo chranit
narodni kritickou infrastrukturuipd tiznymi hrozbami, ¥etrg patitacovych Utoki. [1]

Smernice PDD-63 zahrnoval&eSeni zranitelnosti kritické infrastruktury ve regém i
soukromém sektoru. Stanovila cile, poskytla koncepczdroje a zadila kritickou
infrastrukturu mezi narodni Zivotni zjmy.

Po teroristickém atoku 11. #82001 na s&tovée obchodni centrum v New York@novaly
Spojené staty americkému vyzkumu bezymsti vyraznowast celkovych vydaj Utoky totiz
ukazaly, Ze hlavni prioritou pro stat a jeho sutygk bezpény prostor a dalSi ekvivalenty
zaloZzené na stejné filosofiRadi se sem i prasdky, které do vyzkumu dava soukromy
sektor.

16. tijna 2001 vydal prezident George W. Bush VIadntizemi na ochranu kritické
infrastruktury Executive Order on Critical Infrastructure Protemt). Jeho dGelem bylo

zabezpeit ochranu informénich systém pro kritickou infrastrukturu, &etrg¢ nouzové

komunika&ni piipravenosti a ochrany hmotnychizaeni, které informéni systémy podporuji.
Jako prioritni bylo stanoveno zabezeei ti vzdjemr zavislych funkci: ekonomikyinnost

statu (vlady) a vedeni narodni obrafg].
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Vtéto dokk byl poprvé definovan v tzvPatriot Act pojem kriticka infrastruktura jako
,Systémy a z#éizeni, jak hmotné tak virtuélni, které jsou ZivotiileZité pro Spojené staty a
zneschopéni nebo znieni takovych systému nebo izeni by nélo vliv na snizeni
bezpé&nosti, narodni ekonomické bezpesti, narodniho wejného zdravi nebo bezposti
nebo jakoukoliv jejich kombinaci[3]

V roce 2002 byla vydana Narodni strategie proimhibezpénost The National Strategy for
Homeland Securi)y Ma za cil: ,zajistit suverenitu a nezavislostofgmych stat* [4], tzn.
piedchézet teroristickym Gtékn na Spojené staty, snizit zranitelnost Amerikyierorismu
a minimalizovat Skody a zotavit se z Ulipkteré nastanou.

O rok pozdji vydal Bily daim N&rodni strategii fyzické ochrany kritické infrasgtury a
klicovych za&izeni {The National Strategy for The Physical Protectioh Oritical
Infrastructures and Key Assgts Narodni strategii zabezfemi kybernetického prostorurtfe
National Strategy to Secure Cyberspad&ijetim téchto strategii doslo k tité specifikaci
kritické infrastruktury, a to z hlediska kyberné&gto a hmotného. V oblasti kybernetiky jde o
ochranu kybernetického prostoru, ktery je vilasirrizen, kontrolovan nebo se kterym je
vinterakci. Z hlediska hmotnych prostliki se jedna o fyzickou ochranu kritické
infrastruktury a kiéovych zdizeni.[2]

Narodni strategie fyzické ochrany kritické infrastiury a ki€ovych zdizeni je v sotasné
dok® nejkomplexgjSim materidlem, ktery se zabyva problematikou awehr kritické
infrastruktury. Cilem strategie je dosahnout jed&étho, koordinovaného a vzajetise
dophujiciho systému, ktery vyZzaduje aktivnitigiup jak statni administrativy, tak i
soukromého sektoru a & USA. Formuluje a popisuje zabezpai kritické infrastruktury
v 11 sektorech a ochranuddivych zdizeni v gti sektorech.

VySe uvedené strategie popisuji obecny érsnzabezpeeni kritické infrastruktury
v jednotlivych sektorech. Samotné planovani idé@de a prioritizace zabezfni
jednotlivych prvki ma na starosti fiizeni prezidenta tzudomeland Security Presidential
Directive 7, které slouzi jako podklad pro zpracovani glo@nplanu pro ochranu kritické
infrastruktury a na & navazujicich jednotlivych sektorovych ptamro ochranu kritické
infrastruktury.[5]

V roce 2006 se zal vypracovavat Narodni plan pro ochranu kritickdrastruktury pod
nazvem National Infrastructure Protection Plan (NIPP)lento plan by @& obsahovat
komplexni ramec proizeni rizik, kterd jashdefinuje ochranu kritické infrastruktury, role a
odpowdnost za vSechny aro¥rstatni spravy, soukromého sektoru, nevladnich tagem
kmenovych partnér NIPP vychazi ze zasadational Strategy for Homeland Securidy
dalSich materidl, které byly ktéto problematice vydany. Plan byllokském roce
aktualizovan a zml klast &tSi diraz natizeni rizik a odolnos{6]
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2.2 Vyvojv Evropé

SluZzby a rozsahlé sitjako jsou telekomunikace, elektrické a energetisk& apod. jsou
zakladnim kamenem evropského hospsidd a hraji zasadni rolifpplnéni poteb Evropan.
NaruSeni ¢chto sluzeb by mohlo mit zhijici dopady, ztraty na Zivotech a majetku a také
mozné zhroucenitgéry verejnosti v tyto sluzby. Zakladni roli viad a Evropshnie je proto
zajistit takové podminky, aby nedochazelo k narudeitické infrastruktury a fipadré
minimalizovat mozné dopady na Zivotni podmirkgnskych stét a jejich olgani a EU jako
celku. Radu opateni pro ochranu kritické infrastruktury &y pribézné prijimat jednotlivé
clenskeé staty.

2.2.1 Velka Britanie

V roce 1999 bylo ve Velké Britanii vyt¥eno Koordinani centrum pro bezgaost narodni
infrastruktury (ational Infrastructure Security Coordination CemtNISCC) jako sotiast
Ministerstva vnitra. Cilem bylo koordinovat vSechwigadni iniciativy pro ochranu kritické
infrastruktury wac¢i kybernetickym atolm. Byly ukeny systémy, jejichZ ztrata nebo naruSeni
by mohlo vést k ohrozeni ziigtvaznym negativnim hospag&aym a socialnim dopadc na
spole&nost.[7]

2.2.2 Némecko

V Némecku v reakci na PDD-63 vznikl v roce 1997 Spotkdakad pro informani bezpénost
(Bundesamt fur Sicherheit in der Informationstechnikyzickymi aspekty bezgaosti se
zabyval Spolkovy fad civilni ochrany a pomoci fip pohromach (Bundesamt fir
Bevolkerungsschutz und Katastrophenhilijlezitou roli zde hraje i Spolkové ministerstvo
hospod#stvi a prace BRundesministerium fir Wirtschaft und ArbgiprotoZze je vice nez
devadesat procent kritické infrastruktury ve vlagtn soukromych subjelt Nedavno zde
vznikla i instituce Ochrana kritické infrastruktury Némecku (Schutz Kritischer
Infrastrukturen in Deutschland)ktera zkoumala zranitelnostémecké infrastruktury a
navrhla strategii ochrany a politiku spolupracecagerace viejné spravy se soukromymi
subjekty.[7]

2.2.3 Nizozemsko

V roce 2001 byl v Nizozemsku schvalé&keni plan bezpénosti a boje proti terorismu
Souwéasti byl projekt ochrany kritické infrastrukturyl&#tajici se zeft ¢asti: rychlé zaji®ni
miry kriticnosti infrastruktury, stimulovani spolupracerejeého a soukromeho sektoru a
analyzy rozdilu meziifjatymi a potebnymi ochrannymi opgnimi.

2.2.4 Evropska unie

Kriticka infrastruktura v jednotlivyckilenskych statech je mezi sebou propojena a vz&emn
zavisla. Poskozeni nebo ztrata jedné infrastrukiugdnomclenském st&t Evropské unie
muZe negativl pasobit na ostatni staty a na evropské hosfstda jako celek. Nové
technologie a liberalizace trhutgobuji, Ze mnoho infrastruktur je s@sti rozsahlejsi it
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Je proto dlezité zangiit se na oblasti nefSiho rizika a snazit se sniZzovat zranitelnosti
jednotlivych prvki kritické infrastruktury.

Evropska rada vyzvaladervnu 2004 Evropskou komisi, aby vypracovala cetikostrategii
na ochranu kritické infrastruktury. #jnu 2004 bylo pjato sdleni Ochrana kritické
infrastruktury v boji proti terorismuQitical infrastructure protection in the fight agest
terrorism) [8], které obsahuje navrhy, jak by seilan zlepSit prevence, fijpravenost a
schopnosti reakce na teroristické Utoky zasahlgititkou infrastrukturu. Vymezuje pojmy
hrozba a evropska kriticka infrastruktura, stanevaplasti kritické infrastruktury, tuje
potencial kritické infrastruktury podléi tfaktori:

- Rozsah — ztrata prvku kritické infrastruktury sedhoti podle velikosti zefpisné
oblasti, které by mohly byt ovligmy jeho ztratou nebo nedostupnosti (mezinarodni,
vhitrostatni, mistni).

- Zavaznost — stupedopadu nebo ztraty dme byt hodnocen jako Zadny, minimalni,
mirny nebo velky. Mezi kritéria, ktera by mohla pgutZita pro hodnoceni zavaznosti,
jsou veejny dopad, hospodaky dopad, vliv na Zivotni praeti, vzajemna zavislost,
politicky dopad.

- Vliv casu — toto kritérium zjiije, kdy by mohla mit ztrata prvku vazny dopad (tj.
okamzit, za 24-84 hodin, za tyden, jindy).

Sdéleni také upozdiuje, Ze kazdé odtvi a clensky stat si musi v ramciriplusné oblasti
pusobnosti a v souladu s postupem EWituinfrastrukturu, ktera je pro énkriticka, a
organizace nebo osoby odgdné za bezpmost.[8]

V listopadu 2005 fijala komise Zelenou knihu o Evropském programuwaolranu kritické
infrastruktury Green Paper on European Programme for Critical &sfiructure Protection
EPCIP). Hlavnim cilem této knihy je zapojit velkénoistvi subjeki a ziskat od nich
konkrétni informace o vhodnéntigtupu pro EPCIP. &inna ochrana kritické infrastruktury
vyzaduje komunikaci, koordinaci a spolupraci jak mé&odni, tak na evropské Urovni, a to
mezi vSemi subjekty — vlastniky a provozovatelirastruktur,fidicimi organy, odbornymi
subjekty a pimyslovymi asociacemi, stgjrjako vSech Urovni statni aiegné spravy a také
verejnosti. [9] Predklada také moznosti k vybudovani Vystrazné intgm sit€ kritické
infrastruktury Critical Infrastructure Warning Information Netwoi®IWIN), s cilem posilit
sdileni informaci o ochrarkritické infrastruktury mezélenskymi staty EU. Tento systém by
mél mit dw hlavni funkce — zajistit forum pro vy¥nu informaci s drazem na vyrnu
oswdéenych postufp a budovani @véry na drovni EU a systém¢asného varovani pro Ki,
kterd umozni rychlou vysmu informaci mezélenskymi staty a Evropskou komisi.

Jednotlivé kapitoly Zelené knihy uvgducel a rozsah jsobnosti EPCIP. Navrhuje zakladni
principy pro zformovani zékladu EPCIP a sgaleramec. Definuje zakladni pojmy ochrany
kritické infrastruktury ¥etn® pojmu Kil, ktery ,zahrnuje fyzické zdroje, sluzbyza‘izeni
informaénich technologii, sfta z&izeni infrastruktury, které pokud by byly poruSembo
zniceny, by mély zavazny dopad na zdravi, bezpeezpénost nebo ekonomicky blahobyt
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ob¢ani nebo efektivniho fungovani vlad.” Uvadi takielpled sektar kritické infrastruktury
(viz priloha 1).[9]

Vroce 2006 bylo vydano $kkni komise o Evropském programu na ochranu katick
infrastruktury(Communication from the Commission on a Europeargimme for Critical
Infrastructure Protection) které obsahuje zasady, postupy a nastroje naangos cilem
zavést systém EPCIP. Cilem je zlepSeni ochranickyith infrastruktur v EU, ktera bude
zohlediovat veSkera ohrozeni, s prioritnim z#emnim na terorismus. 8@ni obsahuje
opateni pro usnadmi rozvoje a provashi EPCIP pomoci akiho planu EPCIP, CIWIN,
skupiny odbornil, procesu sdileni informaci o ochéahkritické infrastruktury a analyzy
vzajemnych souvislosti. Jsou zde také zmyn otazky, kterymi by se #y zabyvat
vnitrostatni programy na ochranu kritickych infraktur, krizové planovani jako Kibvy
prvek procesu ochrany kritické infrastruktury &zeni a efektivni vyuZiti iisluSnych
finanénich nastraj. [10] EPCIP ma takeé sveé kbveé zasady, mezi které piat

- Subsidiarita — odpaidnost, hlavé na narodni Grovni.

- Dopliikovost — existence stavajicich norem.

- Davernost sdilenych informaci.

- Spolupréace zainteresovanych subjeftiastnilé, provozovatel, statu atd.).
- Proporcionalita — nelze chranit vSe.

- Odwtvovy pistup.

Vroce 2008 byla fijata Smirnice Rady o ufovani a ozné&ovani evropské kritické
infrastruktury a posouzeni geby zvysit jeji ochran(Council Directive on the identification
and designation of European critical infrastructarend the assessment of the need to
improve their protection)Smnernice stanovuje postup prodovani a oznévani evropské
kritické infrastruktury (ECI). Poskytuje také spiig piistup k posouzenéthto infrastruktur
s cilem zlepsit jejich ochranlenské staty by sy vyuZit fadu kritérii pro identifikaci
téchto potencialnich infrastruktur. &bvani a oznégovani ECl¢lenskymi staty by rdo byt
dokorteno nejpozdi v lednu 2011. Proces ¢mvani a oznéovani ECI je jednim z Kibvych
prvka EPCIP. Snirnice obsahuje také pravidla pro zpracovani plamezpeénosti
provozovatal evropské kritické infrastruktury, povinnosti ofepkladani zprav a
vyhodnocovani rizik a dalSi ustanoveni. Z#nje se pedevSim na oddvi energetiky a
dopravy. Nabizi ale zahrnuti i dalSich &tV v ramci své fisobnosti, zejména inforrai a
komunikani technologie (ICT)[11]

V minulém roce fijala EU opateni na ochranu inforndaich a komunikénich technologii,
které jsoucasto ozn&ovany jako kritické informéni si€. Tyto elektronické komunikai

sluzby a sit jsou paté evropského hospothivi a jsou Zivoté dilezité pro obany, podniky
a vlady. Jednotlivélenské staty maji zda¢ odliSné pistupy a moznosti, jakeSit ochranu
kritickych informanich infrastruktur.
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Proto v lfeznu 2009 pjala Evropska komise steni vyzyvajici k pijeti nasledujicich
opafteni:

- Pripravenost a prevence — rozvoj spoluprace, dryminformaci a pedavani
oswdcenych postup meziclenskymi staty progtdnictvim Evropského fora.

- Detekce a reakce — podporovat rozvoj evropskéHersdnformaci a varovny systéem.

- Zmirreni a obnoveni — podnitit uzsi spolupraci méenskymi staty progtdnictvim
narodnich a mezinarodnich pléma pravidelnych cvieni pro rozsahlé sit

- Mezinérodni spoluprace — vedeni diskuzi, stanoweiurit EU pro dlouhodobou
odolnost a stabilitu internetu, navrhnout zasadpakyny, které budou mezinaredn
propagovany.

- Stanoveni kritérii pro evropské kritické infrastiuy v odvtvi informa‘hich a
komunikanich technologii.

V souwtasné dob probiha spoluprace mezi experty USA a EU. Diskagsousedily nadtyii
hlavni témata — vy#na informaci o op#&kni narodni ochrany kritické infrastruktury,
zavislost tiznych ekonomickych sektiborna druhém, zkuSenosti a metodika pr@eof
kritické infrastruktury a osidéené postupy v ochrénsiti a informaci. Zakladem pro
spolupraci mezi EU a USA je Evropsky program narach kritické infrastruktury, ktery
piedstavuje Siroky ramec pénosti souvisejici s ochranou kritické infrasturgtv EU.[12]

2.3 Vyvoj v Ceské republice

Zakladni povinnosti a tedy i funkci statu je oclarativoti, zdravi a majetkovych hodnot
spolu se zaji&nhim svrchovanosti, Gzemni celistvosti a ochranoualeatickych zaklatl CR.
DuleZity je proto komplexni iistup ke zdokonalovani opahi v oblasti ochrany Zivbta
zdravi obyvatelstva, zakladnich funkci statu a achrkritické infrastruktury $ krizovych
situacich, respektujici vytgné smiry vyzkumu EU a NATO. VyZaduje také i odpovidajici
védeckou podporu, ktera je nezbytna a nezastupitelna.

V Ceské republice je bezgeostni vyzkum realizovan ve zfreém rozsahu, ale je réitn a
neni jednotd koordinovan. V mnohaifpadech souvisi s resortnfigusnosti jednotlivych
védeckych pracovid(Ministerstvo zahragnich \&ci, vnitra, obrany, zdravotnictvi, fgmyslu

a obchodu atd.)Cast&né omezena je také spoluprace meanito pracovisti a pracovisti
pusobicimi na vysokych Skolach. W tomu, Ze je vzdjemna spoluprace, podpora a
komunikace mezi slozkami, které se podileji na zp&eni bezpénosti zend, limitovana
jejich resortnimi  z4jmy, neni v zakladnich beamsstnich dokumentech zachycena
komplexnost bezgmostniho systému a jelizeni.[13]

Prvotnicinnosti v ramci kritické infrastruktury se zafily na ochranu péitatovych siti, a to

v souvislosti s usnesenim Be#Zpesti rady statu (BRS) 123 z roku 2000, na jehoz zakiad
byl zpracovan projektStrategie vystavby inforrmaich systém na podporu krizového
planovani afizeni ve statni sprav

15



V roce 2001 BRS projednala materiaformace ke zpracovani definice a stanoveni razsah
zékladnich funkci statu za krizovych situgief]. Dokument popisuje danou problematiku a
definuje zéakladni funkce statu, které je nezbyt&hmpvat v obdobi krizovych situaci.
Provedena analyza po povodnich v letech 1997 a 439talyzy zahradii literatury tykajici
se odezvy na zivelni a jiné pohromy, vedly ke zpvaai materialu, ktery se tykal ochrany
kritické infrastruktury[15]

Komplexrgji se otazkami kritické infrastruktury Zal zabyvat v roce 2002 Vybor pro civilni
nouzové planovani (VCNP), ktery je jednim z pradokinvyboti Bezpe&nostni rady statu.
Na 17. schzi dne 24. z& 2002 projednal tento vybor usnes&wvzsah zakladnich funkci
statu za krizovych situaei materidZprava o narodni kritické infrastrukta a navrh zasad na
jeji zabezpéeni, ktera se zabyvala samotnym vymezenim pojmu aojédych oblasti KiI.
Podle tohoto materialu se kritickou infrastrukturoazumi ,povinnost vlady zabezgie
chovani kontinuity hospodského a socialniho Zivota a zasahnout, jestlizemily byt
ohroZzeny elementarni eby“. Oblasti pak tvid systém dodavek energii iqulevsim
elekfina), systém vody, systém odpadového hosfsbda pgepravni &, komunik&ni a
informani systémy, bankovni a finémi sektor, nouzové sluzby (policie, hatié zachranné
sbory a zdravotnictvi), ¥ejné sluzby (zasobovani potravinami, socialni sjuabpottebni
sluzby), statni sprava a samospragh.

V ¢ervnu 2003 byl vydan novy materi@halyza zabezgeni zakladnich funkci statu a pivk
kritické infrastruktury VCR za krizovych situacktery gredstavoval prvni uceleny a souhrnny
piehled situace v jednotlivych oélvich kritické infrastrukturyProjekt KI obsahovakifaze:

- Informace o jednotlivych oblastectetre pravnich dokumetit

- Prehled subjekt KI (rozclenen na # casti — subjekty kritické infrastruktury
s celostatnim, regionalnim a s lokalnim vyznamem).

- ZajisSteni vzdjemnych vazeb a zavislosti.

V jednotlivych sektorech jsou uvedeny produkty neh@by a také gestor daného produktu a
sluzby. VCR je tak vytvden Seznam subjekt kritické infrastruktury, vsmz je
specifikovana narodni, regionalni a lokalni GrnJéae]

V roce 2006 byla vydandprava o stavueSeni problematiky kritické infrastruktufyt7],
ktera poprvé srovnavala krok§eské republiky se zahraiin v oblasti ochrany kritické
infrastruktury.

O rok pozdiji projednal VCNP materiaZprava oreSeni problematiky kritické infrastruktury
v Ceské republice jejiz sowasti byla podrobna analytickdast zabyvajici se situaci
v jednotlivych oblastech kritické infrastruktury stavemieseni této problematiky Geské
republice. Stanovil i novou definici kritické inauktury:

.Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzbyichgj
nefunknost by ndla zavazny dopad na bezpest statu, ekonomiku, ¥&nou spravu
a zabezpgeni zakladnich Zivotnich pet obyvatelstva.[18]
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Material projednavala také Bezpwstni rada statu 8ervence 2007 a svym usneserind0
ulozila ministru vnitra gedlozit material, ktery bude obsahovat harmonogiatsiho postupu
zpracovani dokumeiitKomplexni strategieCeské republiky keSeni problematiky kritické
infrastruktury a Narodni program ochrany kritické infrastrukturjd8] Tento Harmonogram
byl zpracovan a schvéalen 25. inora 2008 usnesdafiy ¢R &. 170.

Cilem Komplexni strategie ochrany kritické infrastiury vCeské republice je zajii
fungovani Kl tak, aby nedochazelo k jejimu selh@ifiizohledréni vSech moznych rizik a
hrozeb. Strategie by #a vychazet z analyzieSeni problematiky KI ¢eské republice a také
by meéla brat v ivahu mezinarodni a evropsky kontext.nitarogram dalSiho postupu byl
schvalen usnesenim vlady ze dne i2zba 200%. 222. Problematika ochrany KIiGeské
republice bude poté zapracovana do novely krizowakmna, ktera ma seasreé aplikovat
Smeérnici Rady EU o evropskych Kl z 8. prosince 2@02008/114/ES.

2.4 Vyvoj v Severoatlantické alianci

Na pojetiteSeni problematiky ochrany kritické infrastruktury eské republice maji vliv
krom¢ EU také zerd Severoatlantické aliance. Kritickou infrastrukturge zde zabyva Hlavni
vybor pro civilni nouzové planovansénior Civil Emergency Planning Committe€EPC),
ktery je seniornim poradnim vyborem SeveroatlagtiBlady v oblasti civilniho nouzového
planovani. Hlavni vybor koordinuje a dohlizi nagb@smi podizenych planovacich vybir

V roce 2003 Vybor pro civilni ochranu schvalil dokent o kritické infrastrukite, kde se
zan®fil na definovani vzdjemnych zavislosti jednotlivyphvka Kl a pojednaval také o
schopnostech statu reagovat na nfdwoou udalost, resp. krizovou situaci a ¥ityleset
schopnosti, které by mohly ouigvat prvky kritické infrastruktury: centralni schuyst
reakce, zasobovani (daplvani) zakladnich sluzeb, mistni schopnost reakelegntaminace,
mistni @ista, vakcinace a ofewani, pée o hromad#& zrarené, hromadna evakuace,
zjistovani ohrozeni a jejich pojmenovani, informovardrovani a vyrozugni veejnosti.
Podle vyboru pdt mezi nejkritétejSi z uvedenych schopnosti hromadna evakuace a
informovani, varovani a vyrozumi verejnosti.[19]

V letech 2003-2004 byly vydany Ministerské &nice, které kladly @raz na zapojeni vSech
planovacich vyboru do praci na ochranu Kl a naarmapu koordinaci. Byly takéfipraveny
mozné scerié reSici situace po Utocich n#edem vytipovanych oblastech KI. NATO tak
rozliSila nasledujici oblasti kritické infrastrukyt energetika, informai a komunikani
systémy, doprava, vejné sluzby, strategické tmyslové sektory, zdravotni &
telekomunikace, bankovnictvi a finance, nouzovétspuzachovani kontinuity pracéaat.

Clenské a partnerské staty NATO se svyniisgivky omezily na zprdvy o postupu
jednotlivych stai v uvedené oblasti. Budouci postup NATO budeiswat na mezinarodni

spolupraci v oblasti vaiavani k dosazeni p@bnych znalosti z oblasti kritické infrastruktury
Ucastniki z civilni i vojenské sféry.20]
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3 VYZNAM KRITICKE INFRASTRUKTURY SPOLE CNOSTI
V CESKE REPUBLICE

3.1 Vymezeni kritické infrastruktury spole ¢nosti

Moderni spolénost je zavisld na deb fungujici kritické infrastrukite, zejména na
technologické, kterou tw¥d dodavky vody a potravin, elgkty a tepla apod. Jeji selhani by
mélo neblahé dsledky na obyvatelstvo, na napii zékladnich lidskych ptgb a kvalitu
lidského Zivota. Technologicka infrastruktura spduinfrastrukturoutizeni statu tvi
infrastrukturu spolénosti, kterou Mmzeme charakterizovat nasledévfi]

- 'V souwasnosti je spoknost zcela zavisla na normalnim pehu operaci
technologické infrastruktury (produkty a sluzby) ifrastruktury statu (véejné
sluzby). Tato zavislos#ipasi snizenou odolnostdr nepiznivym vlivim.

- Jednotlivé infrastruktury spafaeosti jsou vzajemn provazané, coz zvySuje jejich
slozitost a vnimavostwi porucham.

- Ke snizeni zranitelnost je peba znanych fina@nich prostedki, kterych je
nedostatek.

- Deregulace rozdila infrastruktury mezi#izné vlastniky.

- Civilizované prostedi, jako forma technologické infrastruktury, seadnpwebirat
nekteré funkce zajsfrodu, a proto se musime stale vice a vice chnamati viivizm
prostedi, v #mz Zijeme.

- Kazda infrastruktura poskytujici produkty sluzby vyuziva prosdky informanich
technologii, coz vede k centralizatzeni a poklesu odolnosti digitalnich sysiénici
porucham.

Ze spoleéenskeho hlediska se kritickou infrastrukturou rozwmajemr propojené sé ¢i
systémy, které obsahuji identifikovatelnd &V a instituce a poskytuji spolehlivy tok
produkii a sluzeb dlezitych pro obranu a ekonomickou beapest. Tato bezgmost je
chapana jako schopnost statu konkurovat na glafiatréich, zatimco se udrZuji néjatelné
arovni realné gjmy obyvatel a fungovani vejné spravy na vSech arovnich sgolesti.
Mimo ekonomické bezgmosti rozliSujeme i bezpgaost fyzickou, ktera se tykad ochrany
fyzickych za&izeni ged Skodami viksledku misobeni fyzickych sil, a bezpmost
kybernetickou, kterd se zabyvéedevSim ochranouied poruchami nebo neautorizovanymi
pristupy do peéitacovych siti. Krond zachovani Zivdt a statu je tedy takéitkzité zachovani
béZného provozu spataosti.[7]

Obecrg se infrastruktura spaileosti skladd z ekonomické, socialni a ,nehmotné”
infrastruktury:[7]

- Ekonomicka infrastruktura obsahuje fyzicka rizani komunikéni, dopravni,
energetické a vodni gia dale obsahuje vSechny typy budaehpady, tovarny.

- Socialni infrastruktura zahrnuje fyzicka /zeeni jako Skoly, nemocniceg¢zeni,
historické budovy, kostely, obchodni centra, stagiparky, muzea atd.
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- Nehmotna infrastruktura se sklada z nehmotnychvakyjad-ujicich schopnosti a
zdravotni stav komunity a jeji produktivni vlastinos

Prostednictvim vybranych pruik spole€enské infrastruktury se uskdirije procesiizeni
spole&nosti.

3.2 Charakteristika kritické infrastruktury

Infrastrukturu charakterizuji &ité vlastnosti vychazejici z jejich fyzickych pivia z proce’s
pouZzivajicich tyto prvky i plnéni Uakolki infrastruktury. Pro infrastrukturu je typicka
konektivita (propojitelnost), ktera se definuje leé®vre: [21]

Propojitelnost je zavislost mezi asmgodvéma infrastrukturami. Prosdnictvim tohoto
spojeni stav jedné infrastruktury ouvlivje nebo koreluje se stavem jiné infrastrukturyprna
zavislost elektrické energie na ostatnich infragtmach (ropa jako palivo pro generatory
atd.)

Zavislost se ize tykat také infrastruktury jako celku tzn., Zeswd® mohou byt vzajenth
zavislé celé infrastruktury. Tato vzajemna zavistodze byt fyzicka, kyberneticka, logicka a
Uzemni. Btom plati:[21]

- Infrastruktury jsou fyzicky vzajemirzavislé, jestlize stav jedné z nich je zavisly na
materialnim vystupu druhé.

- Kyberneticka vzajemné zavislost znamenda, Ze st jenfrastruktury zavisi na
informacich z jiné infrastruktury./fdpoklada existenci inforrdiai infrastruktury.

- Uzemm vzajemna zavislost infrastruktury nastava, pokalesti v Gzemi mohou
menit stavy infrastruktur.

- Logicka vzajemna zavislost znamena, Ze stav jedrasiruktury zavisi na stavu jiné
infrastruktury, gicemz mechanismus propojeni neni fyzicky, kybergetiedbo
GUzemni. Jednd se o zavislogemasené fes toky, kterymi jsouspdpisy, finance,
legislativa apod., jedna se nap finarni trhy.

Kvili vzajemné zavislosti fize porucha&i selhani jedné dil infrastruktury zfisobit poruchu
nebo selhani druhé dil infrastruktury. Je proto tdezité zajistit cely soubor dilch
infrastruktur systémay tzn. hledateSeni problému bez@osti systému systédm[22]

Infrastrukturu mohou charakterizovat také typy pbrua selhani (kaskadni a eskalujici
poruchy, porucha ze stejnyclhiifin — nag. Zivelni pohroma), provozni stav, mirgsnosti
vztahi a propojeni a charakteristiky infrastruktugagove, Uzenthprostoroveé, organizai,
vlastnické a institucionalni).

3.2.1 Provozni spolehlivost

Z hlediska fungovani spaleosti je dilezité bezpéné poskytovani sluzeb tzv. provozni
spolehlivost. Provozni spolehlivost @dh infrastruktur i kritické infrastruktury je ta;o
¢lovék muaze ovlivnit. Provozni spolehlivost systému znamebé,systém plni stanovené
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pozadavky a jeho provoz vyhovuje stanovenym podérmkTato souhrnna vlastnost se
rozklada do dvou z&kladnich vlastnosti, kterymujgcanitelnost a odolnost.

Odolnost jeteba chapat jako jistou futiki schopnost kritické infrastruktury plnit Ukolya
abnormalnich a kritickych podminek. Pro dosaZetiotm stavu je nutné, aby kritick&
infrastruktura nila uritou adaptani kapacitu.

Z provozni spolehlivosti vyplyva, Ze hodnoceniikké infrastruktury specifikujiit zakladni
vlastnosti — pruzna odolnost (resilience), zranist a schopnost adaptafes]

Pruznéa odolnost kritické infrastruktury je mirou schopnosti Kl albbovat znény stavu
vyvolané moznou pohromoudgtre interakci).

Zranitelnost kritické infrastruktury je neschopnost Kl reagovet vyskyt mozné pohromy
(vcetrg interakci).

Adaptace kritické infrastruktury je schopnost Kligpasobit strukturu prvi, vazeb a tok
kritické infrastruktury tak, aby dopady pohromycéine interakci) nebyly pro kritickou
infrastrukturu nefijatelné.

3.2.2 Kiriti énost

V souvislosti s kritickou infrastrukturou Ize keitiost definovat jako relativni miru dopad
cetnosti vyskytu poruch a selhéfi4]

Stanoveni kritinosti se vztahuje k velikosti dopadh ztraty funknosti infrastruktury na
spole&nost. Na krittnost ma také vliv lidsky systém, tedy jehdejea sprava, podnikatelské
subjekty, vzdlavaci a ¥decké instituce a @lanska sdruzeni.

Stanoveni kritnosti mize byt popsana nasledavifi25]

- Charakteristika z#&zeni (fyzick4, kyberneticka a lidska).

- Stanoveni kritinosti (analyza ohrozeni od pohrom a zvazeni zrioist).

- Hodnoceni dopail na zaizeni (koncentrace lidi a #aeni, ekonomické dopady,
vzajemné zavislosti, spolehlivost).

- Hodnoceni dsledl: ztrat, oleti, Skod a poSkozenidaeni.

- Priorizace z&izeni podle zadanych pravidel.

Jednim z moznych #Zgohi hodnoceni kritinosti je napiklad matice kriténosti, kdy je vSak
potreba znat pravgpodobnost vyskytu udalosti a jeji dopad.

3.2.3 Poruchy kritické infrastruktury

Poruchy a selhani kritické infrastruktury mohou \g@set nejen s fyzikakrchemickymi
procesy (koroze, opfbeni), ale také chybnykzenim a projektovanim. | kdyz jsou poruchy
piirozené, dochazi k vyvoji nejsich technologii, které jsou slogii a vyznduji se sfovou
strukturou, proto se u nich riziko poruch zvysuje.
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U kritické infrastruktury nfizeme rozliSovat tyto typy porucfv]

- Kaskadni porucha — porucha v jedné infrastruktye picinou poruchy #jakého
prvku ¢ subsystému v jiné infrastrukley coz vyvola nefudkost takovéto
infrastruktury.

- Eskalujici porucha — porucha v jedné infrastruktuzhorSuje parametry poruchy
Vv jiné infrastruktufe.

- Spolena porucha — d& a vice infrastruktur maji s@asre poruchu a tyto poruchy
maji obdobnou ficinu. K tomuto typu dochazétginou vlivem girodnich pohrom.

3.3 Rizeni rizik kritické infrastruktury

Rizeni rizik kritické infrastruktury vyZaduje systémy péistup, nebo ¢innost kazdého prvku
zavisi na tom, jak funguje celek a&irinost celku je zase podndima fungovanim jednotlivych
prvka. Ukolem fizeni rizik je omezit ficiny a disledky negativnich jev pasobicich na
systém daného typu.

Rizeni rizik se sklada zgyi vzajemr provazanych faz{7]

- ldentifikace rizik, ktera spva v ueeni rizik.

- Ohodnoceni rizik, které se zabyvaawranim rizikovych udalosti na zakiadnalyzy.
Posuzuje se prav¥podobnost vyskytu, potencialni dopad, vaznost azklihadcasu,
ve kterém se rizikodwe objevit.

- Strategie zvladnuti rizik (schopnost planovat).

- Monitoring rizik (neustalé kontrolovani novych kiavych udalosti, které nebyly
stanoveny).

3.4 Vyznam kritické infrastruktury v Ceské republice

Kritick&a infrastruktura mé pro spaleost vCeské republice velky vyznam, nebpaji¥uje
bezpeény chod statu, fungovani ekonomiky arejeé spravy a zakladni Zivotni peiby
obyvatelstva. Jeji poSkozeni b¢lmdopady hospodéké, politické, socialni, psychologické a
také dopady na zivotni praeti.

21



4 PRVKY KRITICKE INFRASTRUKTURY A JEJICH
CHARAKTERISTIKA

Jednotlivé prvky kritické infrastruktury jsou v s@sné dob ¢lenény do deviti oblasti &iteti
sedmi produkt a sluzeb (floha 1).[18]

4.1 Energetika

Energetika je nejzranitedjim prvkem kritické infrastruktury. Bez ni se n&ddou obejit
mnohé prvky kritické infrastruktury, nap systém dodavky vody, kanalizd systém,
piepravni g, komunik&ni a informa&ni systémy, bankovni a fin&mi sektor, nouzové sluzby
apod.

Energetickou infrastrukturu t¥benergetické spoteosti zajiujici energetické transformace
(rafinérie, elektrarny, teplarny) a dopravu energiepovody, plynovody, elektrovody,
teplovody). Pevazna ¥tSina gchto spolénosti je zprivatizovana a jejich podnikani seifialk
obchodnim zakonikem.

Energeticky systém ohroZujiané pohromy, nap technologické havarie kritickych prirk
vazeb a tok v systému. Nebezpea mize byt také vada materialu a jeho starntiti
nedostaténd udrzba. K dalSim hrozbam piathyby nebo selhanidiciho systému, lidské
chyby, girodni pohromy, teroristicky atok, kriminalgin nebo valka.

Nejvice zranitelné jsou pozemni a nadzemni objektyp gedevSim venkovni elektricka
vedeni, nad zemi umésié ¢asti a armatury plynovada produktovod a bezobsluzné objekty,
kterymi jsou malé transformatory, spinaci stanieelulkcni stanice a vyrnikové stanice.
Energetické, chemické i jaderné technologie a prgvjsou projektovany tak, aby zvladly
chyby obsluhy a selhani zeni. Témdi nechrasné jsou tzv. dlouhé liniové stavby
(pfenosova vedeni, tranzitni a vysokotlaké plynovadypovody a produktovody) vedouci
Uzemim, které neni nijak chrémo a je véejreé pristupné. Jsou jen dalk&éwmonitorovany a
fizeny prosiednictvimtidicich a dispgerskych systéin NejwtSi problémy jsou u elekiy,
protoZe tu nelze skladovat.

4.1.1 Elektfina

Elektroenergetiku 1iveme chapat jako celostatrplosny systém s vazbami na systémy
okolnich stai. Pokud dojde k naruSeni jeji rovnovahy a zavada odstragina, miZze nastat
tzv. blackout. Pokud se setkaji dalSifimpivé okolnosti, miZze dojit i k domino efektu.

NejzraniteljSimi prvky elektriz&éni soustavy jsou stozary vedeni 400 kV a transftorga
400/110 kV. Nejvazgsi hrozbu pro fenosovou soustavu igrstavuje koordinovany
vicenasobny teroristicky atok, ktery by byl z&en sodasré na rekolik kritickych mist
systému. Z firodnich pohrom je nejzavadii ork&n a tvorba namrazj26]

Jedno z nejzavagjsich ohrozeni ekonomického vyvoje je tedy vypadeksobovani
elektinou velkého rozsahu, tzv. blackoutidhou je vzajemna zavislost, kteraihe vyvolat
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kaskadové a dominovéiéni krizovych situaci. #klady disledki déletrvajicich vypadk
dodavky elekiny jsou znamy ze zahrathi Nagiklad na severovych&dUSA a v Kanad

v roce 2003 doSlo k porucham wusiiedku zkratu  kontaktu vodée venkovniho vedeni se
stromem. Toto fetizeni vyvolalo kaskadovitéréni poruchy, které wadilo 256 elektraren.
Udalost zasahla 50 miliGnobyvatel a nila vliv také na provoz gkterych sluzeb (poruchy
v zasobovani vodou, ochromena Zelézha letecka doprava, vypadky mobilnich telefonnich
siti apod.). DalSim blackout zazila téhoz rokuidtdkde gicinou byla boika, ktera vyadila
mezistatni vedeni zasobujici Italii ze Svycarskgpadek elekiny postihl 56 miliori
obyvatel. U nas jsou zkuSenosti s vypadky éiektv souvislosti s orkanem Kiyrill v roce
2007 a vickici Emma v roce 2008, ip kterych doSlo k vypadku elakty v disledku
popadanych strotna silného ¥tru. Tén&t milion domacnosti bylo bez proudu a doslo take
k nefunknosti rékterych sluzeb, napvysilata mobilniho signélu.

Odlekit sitt maze decentralizace zdfojZde je mozné vyuZzit obrovsky potencial stovek
meéstskych vytopen, které je mozno zrekonstruovat taky kront tepla vyrably take
elektinu, coZ by pineslo energetickou nezavislost.

4.1.2 Plyn

Ceska republika je zavisla na dovozu zemniho plyaahranii. Spotebu plynu pokryva ze
tii ¢tvrtin rusky plyn a zbyvajiciétvrtinu plyn norsky. Zemni plyn je do naSi repulglik
piepravovan mezinarodnimi systémy dalkové dopravynplytvarenymi tranzitnimi
soustavami zastrenych stal. Tranzitni plynovod zajifije hlavré prepravu ruského plynu
ve snéru vychod — zapad do staEU.

Sowasné provozni konfigurace tranzitniho plynovodu amge i paralelni gepravu plynu ve
sméru zapad — vychod. Tato moznost byla vyuzita&hdm laiské plynové krize, kdy byly
piepravovany dodavky zemniho plynu az na SlovenskdeNo statu se vSak tato krize diky
zasobam plynu nijak vyragzmedotkla.

Ceska republika vlastni Sest podzemnich zasdébriknu s celkovou kapacitou cca
2,3 miliardy nf zemniho plynu. Diky&mto opatenim je na$ stat schopen vydrZzébjng
50-60 dni bez dodavek ruského plyfv]

Energeticka bezgeaost CR je vyraz@ ovliviiovana a formovana v ramci EU, ktera usiluje
0 sniZeni své spaby plynu z Ruska. K dosaZeni tohoto cile by pitispét zejména systém
plynovodi, z nichZz rkteré jsou jiz realizované (plynovod Baku-ThbilisizErum tzv.
Jihokavkazky plynovod). Nejvice je prosazovan piyot Nabucco, ktery by #h vést ges
Turecko, zapadni Balkan dofetini Evropy s moznosti prodlouzeni @&. Potencialnim
zdrojem planovanych evropskych plynowodd byt plyn z vybranych zemi Kaspického
more. [27]

4.1.3 Tepelné energie

Teplarenstvi je tdast energetiky, ktera kryje geby tepla bytovych dofn objekti obcanské
vybavenosti a mmyslovych podnik. Teplo je zajisovano prosednictvim soustav

23



centralizového zasobovani teplem, které jsoueny vzajemi propojenymi zdroji tepla,
tepelnymi si&mi, pogipads predavacimi stanicemi a vhitimi spotebitelskymi zéizenimi.

Zakladni jednotku teplarenstvi titdeplarny, které vyrabi teplo i elektrickou ener@eplo se
dodava déma zmisoby a to pomoci pary a teplonosné vodi. @uziti teplonosné vody,
miva tepelna sidvé potrubi. K cirkulaci teplé vody pak slou#rpaci stanice, které jsou na
trase potrubi. Teplota vody se pohybuje kolem 10010 °C, #kdy i vice kvali rozdilu mezi
piivodni a vratnou vodou. Teplou paru pak dodavajhipalektrarny tSinou ve ¥tSich
méstech.

e

Teplarenstvi s kombinovanou vyrobou efekt a tepla je jednim z nejtkzitejSich
prostedki sniZeni energetické n&rmsti narodni ekonomiky.

4.1.4 Ropa aropné produkty

Ceské republika je zavisla na dodavkach ropy, kréskava z ropovadDruzba zainajici v
Rusku a ropovodu IKL vedouci z italského Tersttip&Iné peruSeni dodaveki okamzité
zastaveni rize vyvolat vznik krizové situace, na kterou je \ggovan typovy plan.

V CR je legislativa prae$eni ropnych krizi poemé dokre a rozsahle upravena. Nouzové
zasoby ropy jsou zabezfmyany prostednictvim Spravy statnich hmotnych rezerv (SSHR) ve
vybranych ropnych produktech. Podle vyhlasky SSHR52/2002 Sb. maji nouzové zasoby
ropy vydrzet minimalad na 90 dni prmérné spateby pedchazejiciho roku. Pokud je
pramérny mesicni dovoz ropy a ropnych produknatolik snizen nebo jeadodné snizeni
ocekavano, vyhlasuje vlada stav ropné krize, ktefzenvyvolat i sekundarni situace, nhap
naruseni finaénich toki, dodavek energii nebo fudhkosti véejné dopravni soustavj28|

V roce 2001 s€R stalaglenem Mezinarodni energetické agentury IE#drnational Energy

Agency) ktera je autonomni mezinarodni organizaciQECD (O©rganization for Economic

opateni ke krizovym staum zpisobenych zasobovani ropou. Projednavaji se zdacsitu
na s¥tovém trhu ropy, stav nouzovych zasoblenskych zemich IEA, bezpeost dodavek

ropy aj.[28]

4.2 Vodni hospodé&stvi

Vodni hospodéstvi je jeden z nejzranitelfgich prvki kritické infrastruktury, nehb neni
mozné ochranit spolehlwodni zdroje a tisice kilométdistribuwnich systém.

Systém dodavky vody@sténi odpadnich vod se skladazhto zakladnéasti:[29]

- Systém dodavky surové vodyamé pro Upravu a konzumaci a jiné pouziti. Tento
systém zahrnuje vodni nadrzeieprady a studé se zasobou surové vody, vodni
potrubi acerpaci stanice.

- Systém dpravy surové vody na pitnou nebo uZzitkoV@mto systém zahrnuje
mechanickeisteni, filtraci, biologickéciSteni a chemickou Upravu.
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- Distribucni systém upravené vody, &erpaci stanice, potrubni supravené vody,
nadrze a tlakove rezervoary.

- Systémcisteni odpadnich vod, ktery zahrnuje kanadiaa s’ a cistici stanice
odpadnich vod.

Ukolem systému je zasobovatésta nebo pmyslové objekty pitnou, uZitkovou nebo
technologickou vodou a ¥istit odpadni vody od Skodlivych latek na Urévdanou platnymi
normami. Podle &elu pouziti vody jsou navrzeny parametry jednotiivicasti celého
systému, tj. vykon, stupdipravy surové vody a apob¢éisténi odpadni vody.

Dodavky vody a kanalizace the selhat vlivem tznych udalosti, nd&p vlivem
technologickych zavad, lidskou chyboujrpdnich pohrom, havariemi &aeni ¢i objektl
nebo teroristickym utokem.

K nejzranitel@jSim objektm pati zaizeni s otekenou hladinou, které tvb vodarenské
nadrze, Uuseky recipieihts jimacimi objekty surovych vod denych k dpra¥ na vody pitné,
prameni& podzemnich vod, vodojemyigruSovaci komory distridnich systén.

4.2.1 Zasobovani pitnou a uzitkovou vodou

Pri krizovych situacich rize dojit k situaci, kdy systém zasobovani vodowmgdije. Tento
problém feSi nouzové zasobovani pithou vodou, které lze zpatié pouze vyhlasenim
krizového stavu. Ugednositiuje se vyuziti podzemnich vodnich zdrgyred povrchovymi
z davodu jejich mensi zranitelnosti.

Zabezpeéeni pitné vody zajiklji organy statni spravy neprodéea nejpozédji do peti hodin

od ukorteni dodavky vody. Organizai zabezp&eni systému nouzového zasobovani
obyvatelstva vodou vychazi za krizovych situacilatrgych pravnich norem a smluvnich
vztahi a pozadavku. iiprava je realizovana zpracovanim a schvalenimokyizh plam a
piijetim nezbytnych op&tni.[30]

4.2.2 Zabezpdeni a sprava povrchovych vod a podzemnich zdndjvody

Jakost povrchovych i podzemnich vod je ohroZovéaaymi zdroji znéiSténi. Nebezpéné
jsou skladky nebezpeych odpadl a negativi pasobi také havarijni zg&teni. Dochazi
k celé rack pripadi ekologickych katastrof s naslednym ohroZzenim stgakosti vod.
NejpatetrgjSi skupinou zn@stujicich latek jsou latky ropnéhoupodu, dale pak latky
chemickeé.

V souwasné dob existuje pozorovaci ipodzemnich vod, ktera byla projektovana v letech
1956-1962. Si se sklada z stkych a hlubokych vid a pramef. M¢lké vrty slouzi ke
sledovani pohybu a sloZeni kvartéfitnich vod a hluboké vrty slouzi ke sledovani
hydrogeologické struktury podzemni vody.
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4.2.3 Systém odpadnich vod

Odpadni vody jsou definovany podle zak@nd 38/1973 Sb., o vodach, jako ,vody pouzité
na sidlistich, obcich, domech, zavodech, ve zdnésloich z&izenich a jinych objektecti
zaizenich, pokud po pouziti maji Zménou jakost, jakoz i jiné vody, z nichZ odtékajici,
pokud mohou ohrozit jakost povrchovych nebo podZemmod.”

K odvadni odpadni vody slouzi systém odpadnich vod nekentializace, které vedou do
Cisticek, kde se voda Vvisti a vypousti déeky. Diky Upravam v oblasti legislativy i v oblasti
ekonomickych néastréja programi doSlo k postupnému snizovani mnoZzstvi vyp&nugo
zneisteéni do odpadnich vod, coz zlepSuje i jakost vod goovych.

4.3 Potravinarstvi a zenédélstvi

V souwasné dob je spolénost vystavena mnoho rizikovym faktion, ke kterym pat i raizné
chemické Skodliviny a karcinogenni latky v Zivotnfirostedi vznikajici v dsledku lidské
¢innosti. Proto se zvySuje zajem o bexpest potravin, které sp@bitelé konzumuiji.

4.3.1 Produkce potravin

Zakladni strategickou ulohou zeédglstvi by nmela zistat produkce potravin petonych pro

Zivot spolénosti. Obzvlas v doké rostoucich rizik je #eba upozornit naiphodnoceni a
zlehtovani konceptu potravinové bezpesti. Dnes zeguélstvi nenapiuje svoji zakladni

funkci. Malé zemdélské firmy jsou ohroZzovany zefdelskymi politikami, které podporuji
vysoké vstupy, liberalizaci obchodu a orientujingeexport. Takové zetdélstvi pak klade

minimalni poZzadavky na Zivotni prosti. Velké spokénosti maji velky vliv na konkurenci —
ovliviiuji ceny a nastavuji tak standardy pro 2e#sky sektor.

4.3.2 Pé&e o potraviny

Bezpe&nost potravin zajidije Ministerstvo zerdélstvi a Ministerstvo zdravotnictvi. Staraji
se i o legislativni progedky pro ochranu a bezpwst potravin. Dohled nad zédglskou
vyrobou, zpracovanim,tepravou, distribuci potravin a surovin Zi&ného @vodu maji
krajské veterinarni spravy adgtské veterinarni sprava v Praze.

V oblasti bezpénosti potravin byl také rozvinut evropsky Systénthigho varovani pro
potraviny a krmivaRapid Alert System for Food and FERASFF), umo#ujici uzivatebm
ziskat dlezité informace v oblasti bezf®sti potravin. Tento systém je vzajeimn
propojenou siti, ktera spojuf¢enské zert Evropské unie, Norsko, Lichtenstejnsko a Island
s Evropskou komisi a Evropskyntaglem pro bezgeost potravin. Systém RASFF slouzi
k ohlaSeni rizikovych potravin a krmiv, aby se zaimejejich okthu na evropském trhu.
Tento systém funguje i R a narodnim kontaktnim mistem tohoto systému pnSt
zemedélska a potravinégka inspekce.31]
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4.3.3 Zemédélska vyroba

Souwasné tendence v zédglské vyrolg spaivaji v omezovani snahy o maximalni vynosy
diky pouzivani pesticida mineralnich hnojiv. Prosazuje se tzv. trvaleziteiné zenidglstvi,
tedy ekologické oh#lavani krajiny, které vylkuje prevaznoucést pouziti urlych hnojiv a
pesticidi, pridatnych latek v krmivech a geneticky modifikovahyorganisni. Diky tomu
také dochéazi k bezpeosti potravin, protoZe néphézeji do kontaktu s chemickymi latkami.

4.4 Zdravotni péce

Kritickou zdravotnickou infrastrukturu t¥bzejména zdravotnicka fiaeni neodkladné pé,
resortni organizace zdravotnické logistiky a dat&lova za@izeni nutna k zajighi nezbytné
zdravotni pée jako minimalni Grové poskytované zdravotni & obyvatelstvu za krizovych
situaci.

Je dilezité zajistit funknost kritické infrastruktury zdravotnictvi pro pgsé&vani zdravotni
p&e a ochrany Jejného zdravi {8 mimoradnych udalostech a za krizovych situaci.
K moznym nebezpgm, kterda mohou ohrozit chod nemocnice fipiizické poSkozeni budov
(povodrg, boue, pozar), vypadky Kili mistnimu naruseni (vypadku) infrastruktury (dayomi
cesty, elektricky proud), hromadnyijem pacieni, migrace z oblasti postizené katastrofou,
vznik epidemie nasledkem dlouhodobého vypadku zasoti vodou. Pro sniZzeni hrozby
pieruSeni provozu je cilené zlepSeni odolnosti zdraekeho z&izeni vici moznym rizikam.

4.4.1 Prednemocnéni neodkladna p&e

Prednemocrini neodkladna @& (PNP) je definovana jako g o0 postizené na mésjejich
Urazu nebo nahlého onemean v priibéhu jejich transportu k dalSimu odbornému teieit a

pii jejich predani do zdravotnického fzeni. Zahrnuje zdravotnickou z&chrannou sluzbu
vcetre letecké zdravotnické zachranné sluzby a nezbytadsportni kapacity dopravy
zrarenych.[32]

PNP je poskytovanaipstavech, které bezprastire ohrozuji Zivot postizeného, mohou vést
prohlubovanim chorobnych zm k nahlé smrti, zjsobi bez rychlého poskytnuti odborné
prvni pomoci trvalé nasledkypnpobi nahlé utrpeni a bolest é&spbi znény chovani a jednani
ohroZujici postizeného nebo jeho ok{B2]

4.4.2 Nemocnini pé&e

V Ceské republice je nemo¢ni p&e poskytovana siti nemocnic a l&He/ch zaizeni. Tato

,,,,,

kritické infrastruktury.

Pokud dojde ke krizové situaci, ktera trva desitky a déle, je pro systém zdravotnictvi
dilezita gipravenost systému nouzového hospetld a systém hospoidké mobilizace.
Tyké se to krizovych stadvpii vojenském ohroZeni.
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Ke sluzbam, které |ékska zdizeni zajiguji, pati ambulantni, dzkova, preventivni,
neodkladnou p#, zaizeni zajigujici I&iva a zdravotni pofitky apod.

4.4.3 Ochrana va‘ejneého zdravi

Kazda spolenost musi chranit wejné zdravi obami a mit vytvdenou i potebnou
legislativu, ktera tyto povinnosti vymezuje a sta@aou i soustavu orgérochrany véejného
zdravi s definovanoutgobnosti a pravomoci. ¥R takovyto pravni fedpis tvdi zékon
¢. 258/2000 Sb., o ochranveejného zdravi, ktery zpracovava ifigusné pedpisy
Evropskych spokenstvi.

Podle zdkona je ochranatregého zdravi souhréinnosti a opdeni k vytv&eni a ochrat
zdravych Zivotnich a pracovnich podminek a zaw@$ieni infelcnich a hromadh se
vyskytujicich onemoaini, ohrozeni zdravi v souvislosti s vykonavanoiwciprézniku nemoci
souvisejicich s praci a jinych vyznamnych poruchaeida dozoru nad jejich zachovanim.
Zakon obsahuje pozadavky na vodu, chemickipravky a vodarenské technologie a
hygienické pozadavky na koupati& sauny, podminky viiitiho prostedi staveb, hygienické
pozadavky na venkovni hraci plochy, na provoz zoragkych zdizeni, na pedméty
béZného uZivani, podminky ochranyed hlukem, vibracemi a neionizujicim feaim,
podminky nakladani s nebezpgmi chemickymi latkami apod.

4.4.4 Vyroba, skladovani a distribuce I€iv a zdravotnickych prostiredki

Vyroba, skladovani a distribucesié a zdravotnickych progedki v Ceské republice maji na
starosti pedevSim podnikajici pravnické a fyzické osoby. Borhkona¢. 240/2000 Sb.,
o krizovémiizeni jsou stanoveny dodavky petiné v pipadt krizovych staw.

4.5 Doprava

Doprava ma obrovsky vyznam pro rozvoj hosgetia statu a zabezpeni socialnich poeb
obyvatelstva. Jeji ohroZeniuxe zpisobit naruSeni bezpeosti, ekonomické a socialni
stability spolénosti a zachovani nezbytného rozsahu dalSich zdéikladfunkci statu ip
krizovych situacich. Ochranit kritickou dopravnifrastrukturu Upls je ale nemozZné.
Hlavnim cilem jsou proto op@&ni snizujici potencialni rizika ohrozeni dopravni
infrastruktury, coz vyZzaduje ztaé finartni naklady.

Prepravni systém obstarava dopravu osob a néakRadti sem vSechny Zisoby dopravy,
které mezi sebou spolupracuji a vyfvdogistickou dopravni 8i Doprava je spolae
s energetikou povazovana za zéaklad hosfsb@a prosperity. #¥pravni s je tvarena
samostatnymi celky a pro kazdy z nich je charagtieky ugity druh dopravniho prostdku,
ktery je doplgny komplexem provoznich a administrativni&hsti tvdici podsystémy. Tyto
celky maji schopnost samostatného provozu.

V CR je pepravni & sloZena z Zelez#iho, silnéniho, leteckého a vodniho dopravniho
systému. Tyto systémy mohou byt ohroZerfirqauinimi pohromami, velkymi dopravnimi
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nehodami, technologickymi havariemi objgktnachazejicimi se v jejich blizkosti,
kriminalnimi ¢iny, teroristickymi ttoky a valkou.

4.5.1 Silni¢ni doprava

Silni¢ni doprava se v sdasné dob velmi rozviji a realizuje neptSi grepravni vykony
v osobni i nakladni doprav Hustota pepravy na dalnicich a silnicich Eidy predstavuje
neustalé riziko vzniku dopravni nehody s naslealkygro &astniky silnéniho provozu, tak
pro ostatni obyvatelstvofipodu a infrastrukturu. Navic se wstajici silnéni dopravou po
vstupu do EU se zvysuiji rizika s neddsijéci kapacitou hlavnichippravnich tepen33]

Bezpe&nost silnéni dopravy je jednim z kvalitativnich kritérii, kfeni se hodnoti silkni a
provozni podminky na silémi siti. Useky s vysokym procentem dopravnich nelsed
ozn&uji jako kritické nehodové lokality. Ve smyslu rézce Rady 2000/731/ES o zvySovani
bezpeénosti silnéni dopravy se ffijimaji opateni na odstrami péicin vzniku dopravnich
nehod[33]

Udrzba déalnic a silnic I.fidy spadajici pod spraviteditelstvi silnic a dalnicCR je
zaji¥ovana ftinacti stedisky spravy a udrzby dalnic, resp. rychlostniémics ktera
vykonavaji spravu a udrzbu komunikace a jehocésti, zabezpelji informani sluzbu o
sjizdnosti séieného Useku,ipdkladaji navrhy na jejich zlepSeni.

4.5.2 Zeleznini doprava

Zeleznini doprava hraje i v séasné dob dilezitou roli v dopravnim zabezfgeni Zivota
spol&nosti kvili své pepravni rychlosti, objemuigpravnich Ukolh a pongrné vysoké
spolehlivosti. Spolu se sikmni dopravou je hlavnim druhem dopravy u nas.

Zeleznini doprava je ki své sloZitosti zranitelnatii teroristickym Gtokm & Zivelnym
pohromam. Hpadna havarie na Zeleznici by mohla mitimpvy vliv na Zivot obyvatel,
ohrozit jejich Zivoty, poSkodit Zivotni prasdi. Také odstrami pripadnych nasledkbyva
nakladné a obtizné, protozéibe dojit k porucham masttuneti ¢i trolejového vedeni.

4.5.3 Letecka doprava

Leteck& doprava je nejvice rostoucim &sim dopravy nejen u nas, ale i veegv Nabizi
nejbezpeénéjSi a nejrychlejSi zjpsob dopravy osob a je nepostradatelnd i v dépnanoha
druhi zbozi. Také tato dopravaiie byt ohroZena technickymi poruchami, teroristioky
Gtokem, pdasim a v neposledrifack také girodnimi katastrofami. ifkladem niiZze byt
nedavny vybuch sopky na Islandu, ktery omezil ledecdopravu nejen na samotném osirov
ale v celé Evropna reékolik dni.

V letecké dopra¥ jsou kladeny vysoké naroky na pouzity materiéil yyrob¢ letadel a
v oblasti ochrany jsou kladeny vysoké naroky naocth@kou organizaci &dici ¢innost.
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4.5.4 Vnitrozemska vodni doprava

Vnitrozemska vodni doprava se podili negaw¥ velmi malo. Nejvyznam$si je proCR
mezinarodni doprava po labské vodni €&eSamotny provoz vodni dopravy ma v porovnani
s ostatnimi druhy dopravy maly vliv na Zivotni piedi a je bezpgy. Problémy v této
dopraw zpasobuji splavnosti¢kterychrek.

4.5.5 Sowasny stav dopravni infrastruktury

Udrzba pozemnich komunikaci a Zeleznic zaostavali kmedostaténym finarénim
havarijni a jejichz dalSi provoz je mozny jen zawceeundrné nar@né udrzby. S ohledem na
bezpénostni a technické parametry je stavajici silnic a dalnic i Zelezgni trati vCR

v nevyhovujicim stavy34] Je proto nutné hledat nové zdroje financovani.

Bezpe&nost v dopra¥ miazeme rozdlit na vnitini, kterou se rozumi bezpest dopravniho
provozu, vytvéeni podminek pro snizeni nehodovosti u vSech tdmdpravy a tvorba
pravidel pro pepravu nebezgeého zbozi, a wjSi, kterou rozumime ochranu proti
terorismu, vandalismu fpodnim ziviim apod.

Témet 95 % vSech dopravnich nehod zavidé@stnici provozu na pozemnich komunikacich a
jsou proto kltovym aspektem silani dopravy. Bezp@ostni parametry zelezmi dopravy
jsou VCR obec# velmi dobré, obzvlas ve srovnani se siltmi dopravou. Nejstsi
bezpeénosti se vyznaije letecka doprava, i kdyZ nasledkyipadnych nehod jsou vzdy
katastrofalni[34]

4.6 Komunika¢ni a informaéni systém

Komunikani a inform&ni systém kritické infrastruktury zahrnuje takoygi€ké systémy a
systémy informénich technologii, které jsou nezbytné k zachovamilknikace a zpracovani
dat mezi subjekty Zazenych do KI. Omezeni nebo ohroZeni danych systdnmeElo viiv na
chod dalSich systéimkteré jsou s informaim systémem propojenj29]

Strukturu informanich a komunikénich systém muZzeme rozdit do tfi zakladnich
casti:[29]

- Procesni struktura, ktera popisuje logiku infodného systému. Popisuje, jaka data se
maji kam a kdy 8it, jak se s nimi bude zachazet, zpracovavat a veévet.

- Technicka struktura (hardware) popisujici technigkést-edky a prosedi realizace
informacniho systému. Sklada se z \dgtai techniky, periferni a podmeé techniky,
komunikani techniky a z transportnich médii.

- Programova struktura (software), kteragustavuje vytv@né programy a aplikace
realizujicicast procesni struktury na technické struktuSklada se dicich systémm
Z produknich a servisnich syst@&m
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Jednotlivé prvky &asti této infrastruktury jsou vzajemrzavislé. Pokud dojde k vypadku
procesni struktury, ztraci vyznam technicka i pangova struktura.

Komunikani a inform&ni systémy jsou dale roZény na rkolik podskupin — sluzby
pevnych telekomunikaich siti, sluzby mobilnich telekomundmdch siti, radiova
komunikace a navigace, satelitni komunikace, teléva radiové vysilani, poStovni a kuryrni
sluzby, gistup k internetu a datovym sluzbam.

Pohromy, které mohou #pobit Skody na informmmich a komunikénich systémech, mohou
byt technologického, lidského tippdniho ¢i umysiného pvodu. Aby byly tyto systémy
chrargny, je dilezité ucit v kazdem utitém mist rizika, kterd jsou spojena s moznou
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pohromou, a stanovit mozné Skody, které mohou amik uskute&néni rizika.
4.7 Bankovni a finanéni sektor

Finartni systém je tvien souborem tih instituci, zakof, regulaci a technik,
prostednictvim kterych jsou realizovany finar transakce. Dochazi zde k hotovostnim a
bezhotovostnim Uhradam, jsou obchodovany obligakeie a jiné cenné papiry, covany
urokové sazby atd. Na finamim systému jsou zavisli spebitelé, podnikatelé, invesioa
také oldané, proto musi pracovat rychle, efekéiva kvalitre. Finartni systém je snadno
ovliviiovan Gznymi spoléenskymi zndnami, nap. politickymi prevraty, valkami, socialnimi
zménami ¢i Zzivelnymi pohromami, v jejichZ isledku se mize negativl menit situace na
finan¢nich trzich[29]

Bankovni a finatdni sektor maji na starosti Ministerstvo financi ankovni sektor.
Ministerstvo financi zabezpeje chod statnich financifipny a vydaje statniho rozp,
zavazky W¢i statni spray, obyvatelstvu, zahrafii a legislativu. Bankovni sektor zahrnuje
centralni banku({eska narodni bankadNB), obchodni banky a dalsi finémi instituce. CNB
dohlizi na emisnéinnost, ngnovou politiku, bankovni dohled, spravu statnickere, banku
statu a mezibankovni operace. Kotmérbanky zabezgeji vedeni dtt podnikové sfee,
obyvatelstvu a v@jnému sektoru a zarovezabezpéuji operace na finamim trhu a jsou
nositelé plateb v tuzemsku i zahr&ni

Banky zachazeji se svym kapitalem tak, aby se poaeezhodnotil, coz {nasi Gzna rizika,
nag. kreditni, trzni, v§jSi rizika, dale rizika spojena izenim a rozhodovanim a
bezpeénostni rizika.

4.7.1 Sprava vaejnych financi
Veftejné finance fedstavuji vztahy vznikajici v souvislosti s tvorboozdlovanim a uzitim
pertz paticim olranmim a tedy i véejnopravnim orgaim a organizacim, které &nito

pertzi nakladaji a spravuji je. Spravuiggych financi ma na starosti Ministerstvo financi.

Veiejné finance jsou roztbvany na principu nenavratnosti, neekvivalence@obrovolnosti.
Pati sem statni rozget, rozpéty obci, svazku obci a kfaja specialni fondy, n&pStéatni
fond Zivotniho prosedi.
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4.7.2 Bankovnictvi

Bankovni systém je €R rozctlen od roku 1990 na dva stuprkteré tvdi centralni banka
zaji’ujici ménovou stabilitu a obchodni banky podnikajici naladk ziskového principu.
Bankovnictvim se zabyvaji dva zakony — z&kén21/1992 Sb., o bankdch a zakon
&. 6/1993 Sh., oCeské narodni bance. Bankovni sluzbyizeme rozdlit podle riznych
parametil, nag. poskytuji O¥¢ry, provadiji platebni styk se zahraiiin, snménarenskou
¢innost ¢i operuji s cennymi papiry. Diky rozvoji modernitéchnologii vzniklo pimeé
bankovnictvi, které umditije komunikaci klienta a banky pomoci internetu mefobilniho
telefonu, coz sebou nese&itg riziko podvoduwi lidského omylu.

4.7.3 Pojistovnictvi

V CR je poji¥ovnictvi zakotveno v zaken:. 363/1999 Sb., o pojidvnictvi, ktery upravuje
podminky provozovani pojisvaci a zajiovaci ¢innosti pojiFovny a jeji¢innost. Dale je
upravovano otanskym zakonikem a vyhlaSkami Ministerstva finaridgré vykonava i
dozor.

Ukolem poji¥oven je ochrana @ani a organizaci i@d nepiznivym dopadem nahodilych
udalosti. Pojiovny poskytuji pojistnou ochranu &mm ¢i organizacim, bezporuchovy
chod ekonomiky statu a poskytuji také poradenskmuost.

4.7.4 Kapitalovy trh

Kapitalovy trh je misto, kde dochazi ke & kapitalu prosednictvim cennych pagirna
burze. Burza cennych papiru i$di zdkonent. 214/1992, o burze cennych pdipé dalSimi
predpisy, jako jsou burzovni pravidla, burzovad atd.

4.8 Nouzoveé sluzby

Nouzové sluzby fedstavuji minimalni rozsahnnosti nutnych k zabezpeni ochrany Zivdi,
zdravi a majetku atani. Spaivaji predevsim v zabezpeni vnitniho pdadku a bezpmosti,
ochrar pred &inky mimoradnych udalosti a pdni dalSich opdeni v oblasti ochrany
obyvatelstva[15]

4.8.1 Hasi¢sky zachranny sborCR a piislugné jednotky pozarni ochrany

Hasksky zachranny sbor (HZS)Ceské republiky byl #zen na zéklatl zékona
&. 238/2000 Sh., o Haském zachranném sboilieské republiky. HZSCR tesi jednak
preventivni pipravenost a jednakiiméftizeni a koordinaci zachrannych a likwidé&ch praci
prostednictvim svych zasahovych slozekcheneénych orgaid krizovéhotizeni pisobicich
v krizovych Stdbech, opefaich stediscich apod. ip velkych mimdadnych udalostech a
krizovych stavech. Prioritnim cilem je zachranahigch Zivoti, majetku, kulturnich hodnot a
ekosystém ve vazls na Uzemni rozvoj. V oblasti prevence se HZS &aja na planovani
nezbytnych op#éni ot pro ochranu obyvatelstva, jeho majetku s respektion
ekosystému ve spravnim Uzemi. Dale sastni na tvor® technologii v preventivnich
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oblastech se zatfenim na bezpmost a zabezgeni subjeki z pohledu protipozarni
prevence. V ramci Ministerstva vnitra jéizeno Generalnfeditelstvi HZSCR, které plni
funkci strategické koordinace uUzemnich slozek HZ8ké pini funkci odborného garanta
v dalSich specifickych oblastedi35]

4.8.2 PolicieCR

Policie Ceské republiky (PR) je ozbrojeny bezgaostni sboiCeské republiky sisobnosti
na celém Uzemi republiky. ZabeZpg vnitni bezpénost a veéejny pdadek. Vznikla na
zékladk zakonag. 273/2008 Sb., o Policiteské republiky a jéizena Ministerstvem vnitra.
PCR pIni Ukoly zejména ve écech vnitniho pdadku a bezpmosti, zejména chrani
bezpénost osob a majetku, spofigpbi i zajiovani véejného psadku, vede boj proti
terorismu, vede vySEivani trestnych ¢ina, vyhlaSuje celostatni patrani, zéjfe
pohotovostni ochranu jadernychiiz&ni ochranu Ustavnictiniteli a dilezitych objeki
apod.

4.8.3 Armada CR

Arméada Ceské republiky (ER) je hlavni slozkou ozbrojenych sR, které déale tvid
Vojenska kancefé prezidenta republiky a Hradni straz. Ukoly armdaypisuje zakon
&. 219/1999 Sb., o ozbrojenych sil&R. Vrchnim velitelem ozbrojenych IR je prezident
republiky. Hlavnim poslanim @R je co nejefektivijsi a nejlepsi zabezpeni obrany na
uzemiCR. Je zapojena do integrované vojenské strukturff ®Ado systému obranného,
oper&niho a civilniho nouzového planovani, do orgatrideh aspekt jadernych konzultaci a
do spolénych cviteni a operaci.

4.8.4 Radiaéni monitorovani

Monitorovani radiani situace na Uzem{R je zaji¥ovano hlavi celostatni Radimi
monitorovaci siti (RMS), jejichZizenim je pow¥ien Statni tad pro jadernou bezfmost
(SUJB). Pravni ramec tyiozakoné. 18/1997 Sb., o mirovém vyuzivani jaderné eneagie
ionizujiciho z&eni, tzv. atomovy zakon.

Od roku 2007 provafi monitorovani radigni situace na tzendiR slozky RMS:
S¥ véasného varovani

S véasného zjigni

S¥ termoluminiscethich dozimet¥

S#¥ monitorovani radioaktivnich latek v ovzdusi

Data ziskana pomoci RMS slouzi pro hodnoceni &¢adisituace, pro péeby sledovani a
posuzovani stavu o#ni. V @gipad radiani havarie se na zakladnéieni stanovuji opaeni
vedoucich ke snizeni nebo odvracenirera
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4.8.5 Predpowdni, varovna a hlasna sluzba

Predpowdni, varovna a hlasna sluzba mi&gevsim preventivni charakter, ale j@edita
v pribéhu mimaadné udalosti, kterou e byt povode, unik nebezpine latky do Zivotniho
prostedi, sesuvidy apod.

Predpowdni sluzba se ¥R pouziva pedevsim §i povodnich a je zabezpmvanaCeskym
hydrometeorologickymi@adem ve spolupraci se spravci povodi. V souviskptivodimi je
zde je& hlasna povotbva sluzba, ktera informuje povtmvé organy a atany o vyvoji
povodiové situace aifpdava zpravy a hlasSeni petbnd k vyhodnoceni ogfahi na ochranu
pied povodami.

4.9 Verejna sprava

Veiejnou spravou se rozumi spravaejeych zalezitosti, ktera je uskti®vana ve viejném
zdjmu. Subjektem Vejné spravy je v prvniact stat a dale jiné subjekty, které k tomu byly
zmocrény zakonem. Viejna sprava je twena déma subsystémy a to statni spravou a
samospravo, které zabezpg plnéni ekonomickych, socialnich a politickych Gkol
stanovené statem tak, jak jsodemy ve statnich cilech a zabegpeané v pravniniadu.

V sowasnosti je zvySovan pozadavekippavy lidi a nezbytnost investic do celozivotniho
vzklavani pracovnik verejné spravy.

4.9.1 Statni sprava a samosprava

Statni sprava je wejna sprava uskutgovana statem. Two ji spravni dady, které
rozliSujeme podle sobnosti na ugtdni spravni tady a na Uzemni spravnfagly. Cely
systém statni spravyidi vlada, ktera je opra¥na vydavat provagti predpisy, fidit,
kontrolovat a sjednocovainnost ministerstev a jinych stinich spravnichradi, kontroluje
prostedky statniho rozptu a jmenuje vedouciékterych spravnich iadi. Rozdleni jeji
pasobnosti uvadi Ustav@R a zakort. 2/1969 Sb. (kompeténi zakon).

Samosprava je vejnou spravnou uskut&ovanou jinymi véejnopravnimi subjekty nez
statem, tzn. obcemi a krajirdtlstavuje vykonnétgsobeni a ovliiovani spoléenského Zivota
prostedky nestatniho charakteru.

4.9.2 Socialni ochrana a zarstnanost

Socialni ochrana je zafi@vana prosednictvim systému socialniho zabesrd. Cely tento
systém jeclenén do dikich ¢asti a to podle charakteru a délky trvani sociatiélosti, ktera
ma bytreSena. Mezi tyt@asti pati subsystém socialni pomoci (zahrnuje socialni géwvk
socialni sluzby), subsystém statni socialni podpargubsystém socialniho zabesmyd
(zahrnuje dchodové a nemocenské pajisi).

Systém socialniho pojiSti se zand'uje na socialni situace, na které je mozné seedop
pripravit, nag. ztratu gijmu v disledku nemoci, sta¢i ztraty zandstnani. Systém statni
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socialni podpory je podporouipnu rodiny v rekterych Zivotnich situacich (pé o €zce
zdravotr postizenou osobu, pé o nezaop#&né di¢). Socialni systém pomo&esi zejména
situace socialni a hmotné nouze (poklggmm pod Zivotni minimum, socialni prevence).

4.9.3 Vykon justice a wzeistvi

Vykon justice a ¥zeistvi zaji¥uje Ministerstvo spravedinosiiR. Tato sluzba je nutné pro
zachovani vykonu spravedinosti, kterd ifvgednu ze zakladnich funkci staturigadné
nedostatky v této oblasti mohoutmobit sekundarni krizové situace.
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5 MIMO RADNE UDALOSTI OHROZUJICI KRITICKOU
INFRASTRUKTURU

Ceska republika se stgjrjako ostatni staty na Grovni mezinarodniho spmistvi zaala
v poslednich letech zabyvat otazkou zranitelnogitické infrastruktury v souvislosti
s mimdadnymi udalostmi, které mohou ohrozit jak obyvatelstak také zakladni funkce
statu. Oilezité je vtéto souvislosti zvySovani prevencépravenosti, zvladani nasleik
mimoradnych udalosti a v neposledaét také obnova po mintadné udalosti.

5.1 Zakladni pojmy

Mimo¥Fadna udalost (MU) je podle zakona&. 239/2000 Sh., o Integrovaném zachranném
systému (1ZS) Skodlivégsobeni sil a je vyvolanychéinnosticloveka, girodnimi vlivy, a
také havarie, které ohrozuiji Zivot, zdravi, majeteko zZivotni progedi a vyZzaduji provedeni
zachrannych a likvidanich praci.

Krizova situace je podle zakona&. 240/2000 Sb., o krizovérfizeni a o0 zrné nekterych
zakori, mimarddna udalost,ipniz je vyhlasen krizovy stav. Je to takova sigydaly hrozici
nebezpeéi nelze odvratit nebo Agobené nasledky odstraniZmoucinnosti spravnich orgén
a slozek integrovaného zachranného systému.

Zivelna pohroma je neovladana mintadna udalost vznikla vidledku gisobeni niivych
piirodnich sil. Objevuje se zpravidla ndhle aded@var. [36]

Katastrofa je nahle vznikla mimidna udalost tak velkého rozsahu, Ze k likvidagche
nasledk se nedostava v postizeném Uzemi dostatek sil sirgualéi a ohroZzeni neni mozné
odvratit EZnoucinnosti spravnichiadi a slozek zachranného systéngy)

Zavazné havarieje podle zakong&. 59/2006 Sb., o prevenci zavaZznych havéarii, ni&doa,
castén¢ nebo zcela neovladateln&gsow a prostorow ohranéena udalost (ndp zavazny
anik, pozar nebo vybuch), ktera vznikla nebo jejzhik bezprosedre hrozi v souvislosti

s uzivanim objektu nebo izeni, vrmMZ je nebezpma latka vyrabna, zpracovana,
pouzivana nebo skladovéana, a vedouci k vaznémuehiroebo k vaznému dopadu na Zivoty
a zdravi lidi, hospodgékych zvfat a Zivotniho progedi nebo k Ujrana zdravi.
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5.2 Rozdéleni mimoradnych udalosti

Mimotadné udalosti (MU) vyvolavaji rizikati lidské spolénosti, Zivotnimu prosedi a
kritické infrastruktite a neustale jichiipyva. Nefastji se mimgadné udalosti hodnoti podle
jejich pricin nebo nasledk Podle fisobici giciny, mizeme MU rozdlit na pirodni MU a
antropogenni MU, tedy Zigobené&lovékem. Rirodni se daledi na MU zpisobené nezivou
piirodou (abiotické) a 2Zysobené Zivou ifirodou (biotické). Antropogenni MU dale
roz&klujeme na technogenni, sociogenni interni, sociogexterni a agrogenni. Technogenni
MU souvisi s provoznimi havariemi a havariemi spgji s infrastrukturou. Do
sociogennich internich MWadime vnitrostatni spalenské, socialni a ekonomické MU.
Sociogenni externi MU jsou vojenského charakteagm@genni MU se tykaji zeftelstvi a

pudy (obr. 1)

Mimo radna udalost

v v
Prirodni Antropogenni
v v v v v
Abiotické Biotické Technogenni || Sociogenni || Agrogenni

Obrazek 1 Roztkni mim@adnych udalosti3g]

Mimoradné udalosti Ize roztit podle dalSich kritérii — doby trvani (kratkodnlstedredobé,
dlouhodobé), rychlosti vzniku MU (bodové, prahovdpby trvani, velikosti zasazeného
tzemi.

Casto je pouzZivana také klasifikace podle World He@lrganization (WHO). Ta roztlije
katastrofy do dvou hlavnich skupin #npdré-klimatické a antropogenni (tabulka 1).
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Tabulka 1 Klasifikace katastrof dle WHQ®6]

antropogenni (sociali — ekonomické

P¥irodné-klimatické
(voda, ohai, zent, vzduch)

vale¢ny konflikt civiliza éni katastrofy

tektonické — zengtreseni MU vojensko-politickéhg - doprava

- poZzary charakteru v dobmiru: - vodni stavby

- sesuvy - nahodny jaderny vybuch-  pramysl

- tsunami - pad jaderné bomby - toxicke odpady

- hladomor - nacionalistické konflikty| -  velké pozary

- epidemie - teroristicka a diverzni |- jaderna energie
¢innost

telurické — sopénacinnost | -  emigrani viny

- bahnotok
- sope&€né povods
- Zhavéa sopgna mr&na

topologické

- povodrg

- sesuv jjdy
- laviny

meteorologické

- cyklény

- nadnérna horka, sucha

- mrazy

- krupobiti a pivalové dest

5.2.1 Pfirodni mimoradné udalosti

Prirodni mimdgadné udalosti vznikaji vigledku gisobeni pirodnich sil. Zfasobuji Skody na
majetku, pirodé, poSkozuji zdravi a mnohdy obuji i smrt. Vznikaji rychlym nebo
pozvolnym pirodnim procesem, ktery @gobuji dje probihajici uvnit nebo ve Zen,
vlivem rozdil teplot nebo jinych faktar Rozsah firodnich mimaadnych udalosti zavisi na
koncentraci lidi, pfmyslu, dopravy, rizikovych technologii a také rigppvenosti obyvatel
likvidovat nasledky a zabranit sekundarnimiyev(hladomor, nadkazy, pozary atd.).

Mezi prirodni mimdadné udalosti p#t povodre véetne tsunami, zertieseni, velky sesuv
pudy, laviny, sopény vybuch, atmosférické poruchy (viete, tajfuny, uragany, orkany,
tornada), rozsahlé mrazy, sucha, pad meteoritu lley Mesni pozar, epifytie, epizootie,
epidemie, pemnoZeni firodnich Skdci, parazité, pemnoZeni plevéla;.
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5.2.2 Antropogenni mimoradné udalosti

Antropogenni mimtadné udalosti Zisobuje vZdylovek svouc¢innosti nebo prostdnictvim
stroju, staveb apod. Tyto mimé@dné udalosti jsou #gobené bdi zanerné (valky,
teroristické akce, Zhigtvi) nebo neopatrnosti. Nstajici deckotechnicky pokrok zvySuje
rizika vSech &chto katastrof a v s@éasné dob zahrnuji skoro 70 % vSech katastrof.
Antropogenni katastrofy jsou obvykle dlouhodobéwgynani s firodnimi katastrofami.37]

Technogenni mim@dné udalosti zahrnuji radid havarie velkého rozsahu, technologicke
havarie spojené s Unikem nebeapgh latek, ropné havarie, rozsahlé dopravni haydilni
neststi aj. Do agrogennich MU gaeroze fidy, nevhodné pouzivani hnojiv, agrochemikalii,
vysychani a znehodnocovani vodnich zil&jj Sociogenni lze jeSrozdlit na vnitrni, kam
fadime naruSeni fingniho hospod&tvi statu, naruSeni dodavek ropy, elektrické aaerg
plynu, tepla, potravin, pitné vody apod., &@h mezi které pat vojenské MU.

5.3 Mimo¥adné udalosti ohrozujici kritickou infrastrukturu v Ceské
republice

K nejvyznamgjSim porucham kritické infrastruktury dochazi vimenegtiznivého fisobeni
sil a jewi, které maji nejen zemskyapod ale také kosmickygvod, nap. dotasné vyazeni
satelitnich systému widledku slunénich erupci nebo jinych zdifojkosmického zéni.
Dopady takovychto javtvori celéfetzce ficin a nasledk, které v daném mistzavisi na
velikosti inicianiho jevu a zranitelnosti daného prvku kritické&astruktury.[39]

Zavazrjsi rizika pro kritickou infrastrukturu Ceské republice fiedstavuji jak Frodni
katastrofy, tak i selhani techniky a technologidkpostu a také vlivcloveka.

Z prirodnich pohrom riweme jmenovat ij;tozené a zvlastni povodnvichiice, orkany a
dokonce byla zaznamenéna i tornada, sestidy,pbahnotoky a laviny, gshové kalamity,
krupobiti, dlouha obdobi sucha, dlouhotrvajici tc&p teploty, pozary, lesni poZzary,
zemetreseni, epidemie, epizootie a epifytie.

Mezi technogenni mintddné udalosti izeme z#adit pedevsim pikmyslové havarie a
nehody souvisejici S'@pravou nebezpaych latek a Skodlivin.

V souwasné dob nabyvaji na vyznamu také rizika umyskrpisobena lidmi. Mize se jednat
jak o jednotlivce, tak 0 mensi skupiny osob fkiedivodu nedbalosti, nemoci nebo nizkych
pohnutek mohou vyznamirpoSkodit kkteré prvky kritické infrastruktury. Je nutné gtat
také s napadenim kritické infrastruktury v rameotestického Gtoku[39]

ZavazrjSi poruchy kritické infrastruktury mohou mit vlima dalSi pohromy a negativn
ovlivnit obyvatelstvo a zivotni prastdi. Také mZze dojit k zavaznym porucham kritické
infrastruktury jako dsledek jiné pohromy. V takovéntipadt dojde k zhorSeni podminek pro
provadni zachrannych a likvigaich nasledik pivodni pohromy a riive to vést k jejimu
vystupiovani az po zavazné ohrozeni obyvatelstva a Ziyotstedi.
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V Ceské republice neni zavazné réedi mimdadnych udalosti, a proto se tyto udalosti
rozcluji ve wtSing pripadi podle givodu pra¥ na girodni a antropogenni. Definovany jsou
obecr mimorddna udalost a krizova situace, se kterou souy@dve plany obsahujici
zakladni, obecné postupyéSeni jednotlivych krizovych situaci.

Ceska republika, EU i NATQGresi pohromy a katastrofy v souvislosti s jejich albgm

poruSeni kritické infrastruktury. ZlepSeni ochrayvatelstva, majetku a Zivotniho ph@sti
Ize dosahnoutéeémi zakladnimi zfisoby:[39]

- ZvysSit odolnost vSech prvkritické infrastruktury.

- Zabezpdit disledné ochrany jednotlivych prvkritické infrastruktury.

- LepSi vyuZiti a zlepSeni jiz planovanych tiikal opafeni k zabezpeni
ochrany obyvatelstva.
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6 BEZPECNOST A OCHRANA KRITICKE INFRASTRUKTURY
V CESKE REPUBLICE

6.1 Legislativa v oblasti ochrany kritické infrastruktu ry

V Ceské republice zatim neni schvéalen zadny zakony kie pojem kriticka infrastruktura a
problematiku jeji ochrany upravoval. Pro ochranuliyla ale jiz d@inénatada kroki, jako
deklarovani zéakladnich funkci statu za krizovydinai a moznosti jejich zabezpai nebo
vytvoieni gehledi narodnich, regionalnich a lokalnich subjeKi. Dale se vyvijeji aktivity
ve vyzkumu postup k zachovani funénosti jednotlivych oblasti kritické infrastruktury.
Objevuje se otazka, zdagwzit @istupy k ochraé Kl ze zahranii anebo si vytviit vlastni.
Hlavni roli ma v kazdémifpact stat, ktery mé za povinnost chranitahy, majetek a Zivotni
prostedi a zarove sam je rizovatelenrady subjeki kritické infrastruktury[40]

V problematice kritické infrastruktury Ize vyuZiejlépe zakort. 240/2000 Sb., o krizovém
fizeni (krizovy zakon). Spravninradim je timto zakonem uloZeno véstpled moznych
zdroji hrozeb a rizik, provad analyzy ohrozZeni. Vifpact vzniku krizové situace pak musi
odstraiovat zjiStné nedostatky, které by mohly vést ke vzniku knmbv situaci. Plati to i
u subjekt kritické infrastruktury a snizeni jejich zranitebti. Statni i soukromé subjekty jsou
povinny na zaklatl tohoto zakona ijmout opateni k zajisni predevSim fyzické a
informaini bezpénosti.[41]

Prehled rtkterych dalSich zakdnpro oblast kritické infrastruktury:

- Z&kon¢.238/2000 Sb., o Haském zachranném sbofieské republiky

- Zé&kon¢. 239/2000 Sb. o integrovaném zachranném systému

- Z&kon¢. 241/2000 Sh., o hospaoa&ych opatenich pro krizové stavy a o Zm#
nekterych souvisejicich zakdn

- Zé&kon¢. 189/1999 Sb., o nouzovych zasobach ropyeSeni stawv ropné nouze a
0 zmené nekterych souvisejicich zakn

- Zakon ¢. 458/2000 Sb., o podminkach podnikani a o vykot@inis spravy
v energetickych odtvich a o zrnhé nekterych zakoin

- Zakonc. 406/2000 Sb., o hospot@mi energii

- Zékon¢. 12/2002 Sh., o statni pomoci pbnow Uzemi postizeného Zivelni nebo jinou
pohromou

- Zé&konc¢. 585/2004 Sb., o branné povinnosti a jejim zayiani

- Z&konc. 20/1966 Sb., o pézdravi lidu, ve zéni poza@jSich pedpisi

- Zékonc. 21/1992 Sh., o bankach

- Zakon¢. 6/1993 Sb., @eské narodni bance

V blizké dol¢ se gipravuje novela krizové zakona, ktera se &ane pra¢ na ochranu
kritické infrastruktury. Cilem této novely je upravztahy a kompetence v oblasti krizového
fizeni na krajské a obecni drovni. Definuje takéostdpnost za zpracovani krizovych pian
kraji a vymezuje zpracovatele krizového planu obce Silemu msobnosti. Do zdkona by
méla byt také zapracovana 8mice Rady EU 2008/114/ES o ¢ovani a oznévani
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evropskych kritickych infrastruktur a posuzovantipby zvysit jejich ochranu. &a by také
uréovat prava a povinnosti subjékKl, které budou muset na vyzviiglusného spravniho
Uradu poskytnout informace nezbytné kKemi prviki Kl a prvka evropské Kl. Mezi dalSi
povinnosti subjekt KI bude vypracovani plankrizové gipravenosti, umozmi kontroly ze
strany ministerstvédi jiného spravniho itadu a ukeni stgného bezp@ostniho zastnance,
ktery bude spolupracovat a komunikovatisipSnymi statnimi organy.

6.1.1 Zakladni pojmy v oblasti kritické infrastruktury

Problematika kritické infrastruktury byla projediééa rikolikrat Bezpénostni radou statu a
v pribéhu roku 2007 zde byly stanoveny nasledujici pojpkgjici se této problematikyi8]

Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzbyjich
nefunknost by ndla zavazny dopad na bezpest statu, ekonomiky, ¥&nou spravu a
zabezpeeni zakladnich Zivotnich petb obyvatelstva dalSich oblasti nezbytné pro za&hiov
zakladnich funkci statu.

Ochrana kritické infrastruktury je proces, ktery ip zohledréni vSech rizik a hrozeb
smeétuje k zajisSéni fungovani subjektkritické infrastruktury a vazeb mezi nimi.

Subjekty kritické infrastruktury jsou vlastnici a provozovatelé vyrobnich a neviiob
systént vytvarejici produkty nebo poskytujici sluzby kritickérnastruktury.

Objekt kritické infrastruktury jsou vybrané stavby aidaeni véejné infrastruktury a dalSi
prvky, které vlastni nebo provozuji subjekty kikgcinfrastruktury.

6.1.2 Bezpenostni strategieCR

Bezpenostni strategi€eské republiky vychazi ze zii Bezp&nostnich strategii jak v EU,
tak také NATO. Bezpmostni strategig42] je charakterizovana jako soubor zakladnich
zasad, hodnot, omezeni gegpoklad vytvorenych ktizenicinnosti, jimiz bude dosahovano
pInéni hlavnich bezpmostnich cii. Stanovuje priority a @uje vhodné proporce mezi svymi
jednotlivymi sodéstmi a stanovuje jejich misto a ulohii pinéni cili. Vypracovava metody
vyuzivani  politickych, ekonomickych, duchovnich aojenskych zdradj zeng

pii zabezpe&ovani citi statni politiky za vSech okolnosti, v miru i zdkya

Vnitini bezpénost je ovlivilovanaradou hrozeb a rizik, jejichZ Urovese pravidel& posuzuje

a nasleda promita do ukdl prisluSnych slozek. V oblasti hrozeb a rizikefvavaji a

v mnoha pipadech se i zvySujici bezfmstni rizika nevojenského charakteru jako jsou
nabozenské a etnické konflikty nebo hospek@ problémy, dale zneuziti nebeapgch
latek, girodni a pimyslové katastrofy, organizovany &in, naruSeni p@dku a majetku
ob¢ani, naruSeni informmich aftidicich systém. Aktualni jsou i hrozby teroristického
utoku. Bezpénostni hrozbu fedstavuji také staty, nevladni skupiny a organiz&teré
nerespektuji principy mezinarodniho prava a denwé&ra dopousfi se nasili. Vysoce
nepravdpodobna je konvemi agrese protCR i NATO, nelze ji vdak vylokit. [42]
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Uvedené hrozby jsou jedny ze zakladnich podklaib krizové planovani a pia se s nimi
pii planovéani ochrany Ki.

Otazkou bezpmosti se zabyva také Bezpestni informani sluzba (BIS), kterarpdstavuje
vnitini zpravodajskou sluzbu. Tato instituce ziskavaprelazfuje a vyhodnocuje zavazné
informace dlezité pro bezpaost, ochranu Ustavnihdizeni a vyznamnych ekonomickych
zajmi republiky.

6.1.3 Krizové planovani

Krizové planovani[43] vCR je nastrojem krizovéhdizeni a je souhrnem planovacich
¢innosti, procedur a vazeb usktitevanych organy krizovéhigzeni a jimi uéenymi statnimi
nebo véejnymi institucemi, pravnickymi nebo podnikajiciosobami k realizaci dila Ukoh

pii zajifovani bezpénosti statu a jeho obyvatelstva za krizovych situRodle zakond.
240/2000 Sb., o krizovémizeni se krizové planovani soigsituje na proces zpracovani,
aktualizace a astovani krizovych plat a dokument, které s nimi souvisi.

Cilem krizového planovani je zajistittipravenost daného Uzemi a organizaciiagdeni
krizovych situaci, fedchazet krizovym situacim a omezit jejickinky, upravit proces
piedadvani a poskytovani informaci, zjistit a zabe#ppotreby pro realizaci vlastnich
krizovych opaitteni a poskytovani pomoci vyzadané jinymi organigace

V pldnovacim procesu existujétyti zékladni prvky jeho prosgnosti: koordinovani
planovaciho usili (specifikace &)l pfiprava moznosti zém planu, stanoveni é&ftelnych
kritérii, vytv&eni podminek pro rozvoj mana#er

Pri planovani musime vzit v ivahu chovéltdvéka postizeného mintddnou udalosti a takeé
socialni dopady. Tytoifstupy respektujemeimplanovani ochrany kritické infrastruktury.

Planovani ochrany kritické infrastruktury prochaghkolika etapami{44]

- Identifikace problému (identifikace hrozebijdm, analyza rizik, pjeti zmiriujicich
pricin).

- Analyza zranitelnosti (skryté 7iginy, nebezpsé podminky apod.) a transfer
technologii. Zranitelnost fizeme ufit jako fyzickou, demografickou, socialni,
psychologickou, ekonomickou, organiaa

- Urceni zardru a cibi.

- Vyhodnoceni zranitelnosti.

- Priprava a navrh postup (preventivni opatni k ochrad obyvatelstva a jejich
majetku na zaklad z&wru z analyz moznych rizik bezpestnich hrozeb, névrh
strategii).

- Zpracovani vlastniho dokumentu a jehdjgti (p/iprava planovaci dokumentace pro
zvladani MU nebo krizovych situaci).

- Stanoveni zasad proripravu a vyuziti disponibilnich sil, prasdk: a zdroji pri
reSeni MU nebo krizovych situaci.
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- Stanoveni ukdl pro zajiseni funkci statu p MU, vymezeni kompetenci jednotlivych
slozek krizovéhgizeni a stanoveni zasad jejich kooperace.

- Vytvoeni organizéni struktury bezp@ostniho systému na jednotlivych stupnich
Fizeni.

- Sledovani jehodinnosti a vyhodnocovani (navrhy na korekce planu).

6.2 Bezpenost a ochrana kritické infrastruktury v Ceské republice
na zaklad literarni reSerse

Bezpe&nost kritické infrastruktury je soubor openi, ktery pi zohledréni povahy kritické
infrastruktury a vS8ech moznych rizik i hrozeb&unje k zajiséni fungovani prvi, vazeb a
toka kritické infrastruktury tak, aby za Zadnych okdtio nedoslo Kk jejich aplnému
selhani[29]

Pokud by doSlo k nefurkosti kritické infrastruktury, vyvolalo by to vectding pripadi
situaci srovnatelnou s mirfecdnou udalosti nebo dokonce krizovou situf20] MiuZze tak
dojit k ohrozeni obyvatelstva, jeho majetku, zdraebo Zivotm. Proto by se ochranou
kritické infrastruktury ndl zabyvat v prvnitact stat (véejnd sprava) a jeho vykonné slozky
jako je policie a ji podobné slozky, které maiji starosti pevazrié fyzickou ochranou KI.
selhani Kl pak maji za ukolipdevsSim usirnit ¢innosti tak, aby nedoSlo k panice a ke
zbyteinym ztratam na Zivotech a zdravi lidi a majetknakuseni bezgelidi tzn., Ze jeiteba
rozpracovatginnosti v ramci pislusnych plat kontinuity veejné spravy a krizovych plén
spojenych s KI[45]

Zasadni roli WCR v oblasti pipravenosti zvladnuti selhani Kl a zvladani dapadlhani Ki
maji hasti, kteti jsou dle mezinarodnich pravidel &gni jako vykonna sloZka, na kterou se
spoléha, Zze ma materiéliechnické vybaveni ifjpravenost takovou, Ze dokaze o
zéklad odezvy statu v Uzemi na vzniklou situact, ®® od roku 2000&Rkolikrat oswdcilo. Na
selhani Kl se vSak musi jeddukladre pripravit. [45]

Organy véejné spravy by mly v oblasti ochrany Kl tviit a sjednocovat metodické a
planovaci postupy k ochrarkl a organizovat paéebna opaeni.[46] Ukolem véejné spravy

by melo byt prosazovani narodni a mezinarodni politikgracovani pdebné legislativy a

naizeni, vyngna informaci s mezinarodnimi organizacemiéetw® vlad a soukromym

sektorem, hodnoceni hrozeb a zranitelnosti,iepatkrizového planovani izeni, stanoveni

finanéniho zatizeni pro soukromy sektf0]

ProtoZe jsou jednotlivé oblasti kritické infrasttuky mezi sebou provazany &tsina prvki
kritické infrastruktury pai soukromym vlastnikm, je dilezité sdileni informaci mezi
verejnou spravou a soukromym sektorendt&iha publikaci a&lanki se otazkou spoluprace
mezi privatnim a statnim sektorem a b&nyen sdilenim informaci zabyva. ¥&gna sprava je

v postaveni, kdy musi najit &gob, jak motivovat podnikatelsky sektor ktomu, aby
investoval do bezgeosti. Podnikatelské subjekty se totiz otazkou b&zpsti moc
nezaobiraji, nehojim jde v prvnifadt o zisk nez o bezgaost. Je nutné nalézt tedyizpb
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spole&nych investic statu se soukromym sektorem a phkijitikonsenzus k nutnym
legislativnim zngnam.[47]

Otazka zfisobu sdileni informaci jeitezita také mezi jednotlivymi slozkami 1ZS, neélgeou
piedukeny k prvotnimu represivnimu zasahu vedouci k efawii viiva pasobici MU. Je tedy
nutné zabezpé sdileni informaci mezi statem, krajem, obcezsienou fisobnosti a obci,
ale také datenymi slozkami IZS a déenou podnikatelskou sférou.

Prikladem spoluprace mezi #gnou spravou a vilastniky (provozovateli) Kl naastgicke
arovni mize byt Novy Zéland, kde v kazdaéldzité lokalig existuji smiSeni tymy (¥ejna
sprava a vlastnik KI) zabyvajici se ochranou Kledtska tzv. Zivot podporujicich funkci, a
Vv nichZ véejna sprava hraje roli zasseného supervizorf?]

Problémy ochrany Kl jsou mnohaoborové (technick@nazerske&i organiz&ni oblasti na
raznych Udrovnich), k&li rozmanitosti systéiin KI. Procesni model pro ochranu kritické
infrastruktury a technologii je proto zaloZzen nagipech, metodach a postupech rizikového
inZenyrstvi. Hodnoti se vSechny relevantni pohremtgv. ,all hazard approach45], tj.
pouZzivaji se postupy:

- Hodnoceni ohrozZeni (hazard assessment)
- Hodnoceni rizika (risk assessment)

- Rizeni rizik (risk management)

- Rizeni bezpiosti (safety management)

Pro strategicky fistup k bezp#&nosti kritické infrastruktury a jeji ochranu plakie nic neni
absolut® bezpéné. Prvky i sié KI mohou také tive nebo pozgi selhat.[23] Proto je nutné
acinné a efektivnitizeni bezpénosti Uzemi, které se musi opirat o &mné znalosti a jejich
spravna vyhodnoceni v souvislostech, ktera plddaneém Uzemi.

Zakladni roli v ochra# kritické infrastruktury mé vyzkum, ktery v séasné dob resi vnitni
propojeni (vzajemnou zavislost) mezi infrastrukioka postupy a cile ochrany Ki
z manazerského pohledu na Urovni statu, mozné&lerddikoli ochrany Kl mezi viejny a
privatni sektor, naroky nédici personal vlastnikKIl a technologii a obecny ramec pro
bezpenost Kl.[45]

VétSina odbornych publikaci také kladérdz na vzdlanost dednild, ktefi se tématem
kritické infrastruktury zabyvaji a to jak v soukrém tak véejném sektoru. Jeitezité zajistit
jim i vhodny prakticky trénink pro zvladani krizosly situaci a tedy podporovat a financovat
védu i v této oblasti. Podl§46] by se pislusné informace o ochrarKl méli dostat také

k obyvatelstvu, které by si ¢to vytvorit navyky k sebeochr&na solsstanosti v gipad
nefuni¢nosti kritické infrastruktury.

Casto je zmiovana paieba nové legislativy v oblasti ochrany Kigkteré zakony (zejména
krizovy zékon) jiz umotiuji v této oblasti gjaké zabezpeeni vykonavat. Podlélanku [46]
by bylo nutné uvazovat o pravni UpéaspiSe v souvislosti s finani (Kasti statu na udrzovani
funkenosti kritické infrastruktury. Velkym problémem js@lastnici a provozovatelé, kiese
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zvySovanim bezpmosti @ilis nezaobiraji, navic zitodu konkuretiniho postaveni ani
nejsou ochotni odkryt zranitelnost svych podnilde tudiz pdeba vytvdit partnerstvi mezi
verejnym a soukromym sektorem.

Do fizeni véejnych ¥ci by nElo byt zavedeno procesitizeni, které se opira tizeni
znalosti, je proaktivni a systémové. Pro rychloazwdi na selhani infrastruktury a na rychlou
obnovu jejicinnosti je poteba vytvdit a procvEovat programy na zaji&ti piipravenosti pro
rychlou odezvu[29]

Razné materialy z oblasti ochrany Kl navrhigBeni na konkrétni situace zejména v oblasti
energetiky, nap hledanim reakce na blackout. Podlanku [47] by se mndly rozebirat
vSechny systémy soasré nebo alespd ty, které se mohou vzajemrovliviovat a kdy
vypadek jednoho Zsobi kolaps druhého. Je ale velmi obtizné shromasdchny patbné
informace pro sestaveni modelu zachycujiciho v3etditio provazané systémy.

Odborné publikace ukazuji, Ze problematika ochrrtycké infrastruktury je komplexnim
problémem. Zakladni koncept ochrany musi vychazéremniho planovani ac¢mnosti
na reho navazujicich. Jelikoz stavajici kritickou intragturu nelze jednim mavnutim tadit
a nahradit ji moderni, ktera by #pliala vSechny pozadavky, existuje mnoho Gkala Useku
odezvy. Lilezité misto v této oblasti maji i nasledujici doianty:[45]

- Specialni plany odezvy pro KlI, které zpracovavétmikci provozovatel KI.

- Plany kontinuity ze strany vlastnikéd provozovatele Kl, které zajidji preziti,
minimalni funknost Kl pro spléni naroki: Uzemi, jehoz obsluznost zavisi na této
infrastruktue.

- Plany kontinuity ze strany spravce Uzemi a ochrargejného blaha a vejnych
zajmi, kterym je véejna sprava, ktera zajigje bezpénost a rozvoj tzemi.

- Krizové plany ze strany vlastnikd provozovatele Kl, které zajistirgriti jeho
podnikani a nevyvolaji néjatelné dopady na zakladni chrémé zajmy.

6.2.1 Financovani ochrany kritické infrastruktury

Ke zvySeni ochrany objekikritické infrastruktury budou nutné zr@ finaréni prostedky.
Zejména v oblasti zvySovani odolnosti objekiroti pisobeni rizik a zalohovani prioritnich
casti kritické infrastruktury, §etné vyuziti zalohovani a rozmisti zaloh v tzemi.

Ur¢itou moznost financovani by mohldimest legislativni Gprava v souvislosti s ochranou
kritické infrastruktury obdob¥y jako @i financnim zabezpg&eni krizovych opaeni
obsazenych v krizovém zakanle zde ale také moznost vyuZit fitiainzdroje z EU. Od roku
2007 do roku 2013 bude financovani oblasti kritiakastruktury probihat progdnictvim
ramcového programu Bezpwst a ochrana svobd&80], ktery obsahuje program Prevence,
pripravenost k obrah proti terorismu a zvladani jeho nasléd®rogram by @ umoznit
komunitarni financovani projektkteré gedlozi narodni, regionélni a mistni organy.

46



DalSi moznost se nabizi ve vyuzitigmvki EU na financovani aktivit na podporu prevence,
tj. pfipravenost a reakce na teroristické Gtoky, ksl tretiny financi bude #novano na
piipravu Evropského programu ochrany kritické infnalstiury. [20]

6.2.2 Vlastni pohled na bezpé&nost a ochranu kritické infrastruktury

Pro Ceskou republiku je dle mého nazoru jednim z ilefitéjSich sektoi kritické
infrastruktury energetika a inforrtia systémy. Elekina je zé&kladem fungovani dnesni
spole&nosti a je nezbytna pro fungovani dalSich sékthze ji ale zabezp# zaloznimi
zdroji, které vSak i dlouhodokjSim vypadku mohou dojit nebo kv dalSimu kolapsu
vypadnout. Ztratu kbdovych informaci ale nahradit nelze. Inforné systémy mohou byt
snadno zneuzitelné pro trestn@innost. Proto jefeba klast draz na jejich bezgaost. S tim
souvisi také zabezpeni sdileni informaci mezi statnim a soukromym cek.

Bezpe&nosti a ochranou kritické infrastruktury by sél mabyvat v prvniad stat, nebtt ma
pristup k informacim, rize vydavat legislativni htezeni, zpracovava plany a také vlastni
nektera zaizeni kritické infrastruktury. DalSim subjektemeit by se il podilet na ochrah

Kl je soukromy sektor, ktery vliastni velk@ast zdizeni kritické infrastruktury. V neposledni
fad® by se na ochrankritické infrastruktie mélo podilet také obyvatelstvo, které bylm
dostavat fislusné informace o ochrarkKl a nelo by byt @gipraveno na fipadné omezeni
nebo vypadky &kterych prvii K.

Jednim ze zakladnich UkKoktatu je zajistit bezgaost obyvatelstva, majetku a Zivotniho
prostedi, coZ stat zabezpge prostednictvim pislusnych z&koin statnich slozek a
finanénich prostedki. Stedem zajmu Jejného sektoru je tedy lidska bezpest a
funkénost jednotlivych odétvi Kl. Velkou ¢ast objekii a z&izeni Kl ale vlastni soukromé
podniky, kterym jde v prvntadé o zisk nez o bezpeost. Stat mize vydat legislativni
opateni k dodrZzovani ditého stups ochrany, ale riize tyto subjekty také motivovat, nejlépe
prostednictvim petiz, nebd ty hraji v této oblasti nefdezit¢jSi roli. Fiikladnou motivaci by
podle mého nazoru bylo roddni bezpénosti podniki do ¢tyi stupit. P spinéni prvnich
dvou stupt zabezpe&eni vyplyvajicich ze zakona by subjekty Zzadné vyhoddostavaly,
pokud by ale plnily dobrovotnvySsi nez statem dané beapestni opadeni a aktivé se na
ném podilely, poskytoval by jim stat laveé ulevy a dotace.

V oblasti ochrany kritické infrastruktury jeikZité monitorovani zakladnich izzeni nebo
zavedeni systéfnproti poskozeni. Pro&Sinu prvki kritické infrastruktury jsou vytvieeny
typové plany protzné druhy nebezpe V sowasré dobe maji také subjekty Kl ze zakona
povinnosti zpracovat Plany krizovérigravenosti, aby byly schopny zabegipesvoji
funkénost. Je nutna takériprava specialist v ramci Kl a vyngna odbornych poznaika
zejména zkusenosti na mezinarodni urovni.&é&at by se rflo také obyvatelstvo, aby bylo
v piipadt vypadku Kl soBstané. Mela by byt zpracovana jasna, jednoducha a srozumaitel
metodika k pladm k ochrag jednotlivych prvki Kl, aby tyto plany nebyly moc rozsahlé a
byly srozumitelné.
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Ne vSechny objekty a #iaeni Kl lze chranit fed vSemi hrozbami, n&prozvodné sé
elektrické energie, které jsotils rozsahlé. Proto se v této oblasti ujige fizeni rizik, které
se soused’'uje na oblasti neptSiho rizika. Zahrnujefit cinnosti — odvraceni hrozeb, snizeni
zranitelnosti a minimalizovani nasledKobr. 2). Ochranu Kl je potom pgeba prova&
prostednictvim zvySeni bezpeosti informaci, fyzickych op#ni, vytv&eni plari,
informovanosti, zvySeni spolehlivosti a odolnogstémi, vymeény informaci mezi subjekty
Kl a vzcilanych pracovnik a predevsSim zvySovanim aktivity v oblasti vyzkumu, ktey se
mél zamefit na kritickou infrastrukturu jako celek a zkoumatajemnou zavislostth prviki

K1, které mohou zaiiinit nefunkenost dalSich zZézeni KI.

OCHRANA
RIZENI RIZIK
ODVRATIT SNIZIT MINIMALIZOVAT
HROZBY ZRANITELNOST NASLEDKY

PROVADENI CINNOSTI

Fyzicka opateni Bezpmost informaci Plany
Informovanost Odolnost  Spolehlivost Skoleni

Vymeénainformaci Vyzkur

Obrézek 2 Ochrana kritické infrastruktury podis]

V oblasti bezpénosti a ochrany kritické infrastruktury jsou néglitejSi preventivni
opateni, protoZze dokazou eliminovat velkédst vaznych dopadpohrom. Tyto opdéni jsou
zameteny bul’ na odstraéni ¢i sniZzeni rizika nebo naigneseni této hrozby na jinou
organizaci, nap poji¥ovnu. Pro zajigni bezpénosti je dilezité prosazovat spolupraci a
vzajemné sdileni informaci, zvySovat informovanestaném Gzemi o moznych rizicich,
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koncepcich, ochrama postupech a také jsou nutné legislativni Uprdggnotlivé subjekty Ki

.......

intenzitu, délku, moznétdledky a na zakladtohoto seznamu vyt¥id mozné scér@ vyvoje
dané hrozby vzdy v nejite mozném dopadu. Tyto scéedje pak nutné pravidein
kontrolovat a aktualizovat.
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7 ZAVER

Ve své bakal&gské praci jsem popsala historii a vyvoj kritickérastruktury v USA, Evropské
unii a vCeské republice. Charakterizovala jsem zakladni yorkiitické infrastruktury a
mozné mimeadné udalosti, které je mohou ohrozovat. Jsou zddany také opstni, ktera
jsou nutna ke zvySeni ochrany kritické infrastruiktuzakladem jsou preventivni openi,
tedy pgredchazeni nebezgrgym situacim, které mohou visledku mim#adnych udalosti
nastat. Pokud uz toto nebezZp@astane, je Wdezité byt gipraven a mit k dispozici plany
k reSeni takové situace.

V oblasti ochrany kritické infrastruktury budéldzité vytvaeni spravné legislativy, na které
se v sotasné dob intenzivreé pracuje. Souvisi s tim zma krizového zakona a také vydani
Komplexni strategi€ R kieseni problematiky kritické infrastruktury, jejibusasti by nl
byt Narodni program ochrany kritické infrastruktury

Problematika kritické infrastruktury je obtiznymdeouhotrvajicim Ukolem, ktera z hlediska
bezpénosti statu nabyva staleétgiho vyznamu fedevSim proto, Zze ochrana kritické
infrastruktury vytvéi podminky pro zvladani miniédnych udalosti a krizovych situaci.
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PRILOHY

Priloha 1 Rehled prvk kritické infrastruktury v EUJ9]

Sektor Produkt nebo sluzba
Energie 1 Produkce ropy a plynu, Gprava, zaghBa skladovan
véetné produktovod
2  Vyroba elektiny
3  Reprava elekiny, plynu a ropy
4  Distribuce elekiny, plynu a ropy
Il Informagni, 5  Ochrana inforntaich systém a siti
telekomunikani 6 Pouziti nastrdj automatizanich a kontrolnich systéim
technologie, ICT (SCADA = Systéem kontroly a shu dat atd.)
7 Internet
8  Zabezpgeni pevnych telekomunikaci
9  Zabezpgni mobilnich telekomunikaci
10 Radiova komunikace a navigace
11 Satelitni komunikace
12 TV vysilani
1 Pitna voda 13 Zajighi pitné vody
14 Kontrola kvality vody
15 Zachycovani a kontrola objemu vody
\Y; Potraviny 16 Zajisini potravin a zabezpeni jejich nezavadnosti
bezp&nost
Vv Zdravi 17 Prvni pomoc a lélskd pomoc
18 Leéky, séra, vakciny &lga
19 Bio-laboratte a bio-agens
Vi Finaneni 20 Platebni sluzby/struktura plateb (soukrpmé
21 Systémigvodi verejnych financi
VIl | Vetejny a| 22 Udrzovani viejného a legislativnino padku, bezpd a
legislativni pgadek bezpénosti
a bezpeénost 23 Soudni sprava a vazba
VIl | Civilni sprava 24 Vladni funkce
25 Ozbrojené sloZzky
26  Statni sprava
27 Nouzoveé sluzby
28 Postovni a kuryrni sluzby
IX Doprava 29  Sildini doprava
30 Zeleznini doprava
31 Letecka doprav
32 Riéni doprava
33 Namni doprava
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X Chemicky a 34 Doprava, vyroba a skladovani/nakladani s ctlemii a
jaderny ptimysl| jadernymi latkami
35 Doprava vSech typseetré produktovod pro nebezpmé
vyrobky (chemické a jaderné latky)
Xl | Vesmir a vyzkum 36  Vesmir
37  Vyzkum
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Priloha 2 Rehled prvi kritické infrastruktury VCR [18]

Oblast Kl

Produkt nebo sluzba

Energetika

1.1. Elekba

1.2. Plyn

1.3. Tepelna energie

1.4. Ropa a ropné produkty

Vodni hospod&tvi

2.1. Zasobovani pitnou a uzitkovou vodou

2.2. Zabezpgeni a sprava povrchovych vod a podzemr
zdroji vody

lich

2.3. Systém odpadnich vod

Potravinéstvi a
zenmedeélstvi

3.1. Produkce potravin

3.2. P€e o potraviny

3.3. Zenkdélska vyroba

Zdravotni pée

4.1. Pednemocnini neodkladna e

4.2. Nemocnini p&e

4.3. Ochrana wejného zdravi

4.4. Vyroba, skladovani a distribucecité a zdravotnickych
prostedki

Doprava

5.1. Sildni

5.2. Zeleznini

5.3. Letecka

5.4. Vnitrozemska vodni

Komunik&ni a
informacni systémy

6.1. Sluzby pevnych telekomunil@ch siti

6.2. Sluzby mobilnich telekomunikaich siti

6.3. Radiova komunikace a navigace

6.4. Satelitni komunikace

6.5. Televizni a radiové vysilani

6.6. PoStovni a kuryrni sluzby

6.7. Ristup Kk internetu a k datovym sluzbam

Bankovni a fina#éni
sektor

7.1. Sprava vejnych financi

7.2. Bankovnictvi

7.3. Poji§ovnictvi

7.4. Kapitalovy trh

Nouzové sluzby

8.1. Haisky zachranny sbafR a fislusné jednotky pozarmi

ochrany

8.2. PolicieCR (vnitini bezpénost a véejny paadek)

8.3. ArmadaCR (zabezp&eni obrany)

8.4. Radi&ni monitorovani vetné podkladi pro rozhodovani ¢
opateni vedoucich ke sniZzeni nebo odvraceniarda

—J

8.5. Redpowdni, varovna a hlasna sluzba
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Verejné sprava 9.1. Statni sprdva a samosprava

9.2. Socialni ochrana a zastnanost (socialni zabezei,
statni socialni podpora, socialni pomoc)

9.3. Vykon justice a&zenstvi
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