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ANOTACE

Tato prace se zabyva problematikou méfeni kvality elektrické energie. Budou rozebrany
parametry, dle kterych se kvalita hodnoti, dale budou popsany systémy dalkového sbéru
dat a s nimi spojené technologie pfenosu. V dnesni dobé& by se také nemélo zapominat na
zabezpeCeni pfenaSenych dat. Z tohoto divodu budou také popsany a testovany
nejruznéjSi druhy kryptografickych algoritmti. Budou realizovany kryptografické
algoritmy, pomoci kterych je mozné zabezpecit datovou komunikaci ze sbérnych mist
dalkového meéteni. Kryptografické algoritmy budou realizovany nejprve v simula¢nim
prosttedi MATLAB anasledné v jazyce C/C++. V posledni ¢asti prace je navrzen

a realizovan simula¢ni model sbérné sit¢ dalkového méteni kvality elektrické energie.

KliGova slova:
PLC, RSA, Diffie-Hellman, kvalita elektrické energie, simulacni model

ABSTRACT

This thesis deals with the measurement of power quality. The evaluating quality
parameters, data collection systems and transfer technologies will be discussed. The
various type of cryptographic algorithms are also described. Cryptographic algorithms,
which ensure to secure data communications from remote collection points of
measurement, will be realized. These cryptographic algorithms will be realized in
MATLAB and C/C++. The last part is focus on designed and implemented a simulation
model to telemetry the power quality.
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UvoD

V dnesni dobé se stale vétsi diraz klade na kvalitu elektrické energie, a proto je velmi
dalezité mit k dispozici kvalitni prostiedky, kterymi je mozno tuto kvalitu hodnotit. Praveé
témito problémy se zabyva tato diplomova prace. Aby bylo mozno objektivné hodnotit
kvalitu elektrické energie, je potieba mit k dispozici n¢jaké parametry, podle kterych by
se kvalita hodnotila. Pravé tyto parametry jsou popsany v uvodni ¢asti prace. Daéle je
potfebné naméfend data néjakym zplisobem piendset od koncovych zafizeni nékam do
sbérné centraly. Timto problémem se zabyva dalsi ¢ast prace, kde jsou popsany soucastné
typy prenosovych technologii. Samoziejmé by se neméla opomijet ani bezpecnost
prenasenych dat. Z tohoto divodu se bude dalsi ¢ast prace vénovat zabezpeceni dat.
Budou popsany a testovany nejriiznéjsi druhy kryptografickych algoritmi.

Praktickd ¢ast této prace je zamétena prevazné na bezpecnost prenasSenych dat. Pozornost
bude zaméfena zejména na kryptografické algoritmy, pomoci kterych je mozné
zabezpecit datovou komunikaci ze sbérnych mist dalkového méfeni. Budou testovany
rizné typy symetrickych kryptografickych algoritmt z hlediska ¢asové naro¢nosti. Dale
budou prakticky realizovany asymetrické kryptografické algoritmy. Tyto algoritmy
budou realizovany nejprve v simula¢nim prostfedi MATLAB a nasledn¢ v jazyce C/C++.
Diky realizaci v jazyce C/C++ je umoznéna piipadnéd implementace do realnych zatizeni.
Pro lepsi prehlednost a ovéieni funkEnosti budou také vytvoreny uzivatelské aplikace,
pomoci kterych lze jednoduse odzkouSet funkénost vytvorenych algoritmi. V posledni
Casti prace bude realizovan simulacni model sbérné sit¢ dalkového méfeni kvality
elektrické energie. V ramci modelu bude feSen predevSim problém, jakym zplisobem
zabezpecit autentiCnost dat. Jinymi slovy jak zabezpecCit to, ze data, kterd pfisla
z koncového zatizeni do sbérného zatizeni, opravdu pochazi z piisluSného koncového
zafizeni a nebyla pfi vlastnim pienosu néjakym zplisobem pozménéna. Pro stanoveni

klict je vyuzit Diffie-Hellmantv kryptograficky protokol.



1 PROBLEMATIKA MERENI KVALITY ELEKTRICKE
ENERGIE

Kvalita je charakteristika elektrické energie v daném bodé¢ elektrické sit¢ vyhodnocena
vzhledem k souboru referen¢nich technickych parametrii. VSechny tyto parametry jsou
definovany v normé CSN EN 50160 ,,Charakteristiky napéti elektrické energie dodédvané
z vefejné distribucni sit€” [4]. Na kvalitu elektrické energie maji vliv napf. pfenosové
vlastnosti distribu¢nich siti, meteorologické jevy nebo spotiebice piipojené k elektrické
siti. Spatna kvalita elektrické energie miize zplsobit ztraty ve vyrobnich procesech.
Velikost ztrat je zavisld na charakteru vyroby. Jiny dopad bude mit kratkodoby pokles

napéti u zhavici pece a jiny u citlivého pfistroje v zdvodech ptesné vyroby.

1.1 Vybrané parametry kvality napéti podle CSN EN 50 160
Kmitocet sité pro sité synchronné pracujici s propojenou soustavou

Kmitocet sitového napéti se méfi po dobu 10s srozliSenim lepSim nez 10 MHz.
Piedepsana doba méfeni je 1 tyden, v jehoz pribéhu musi naméfené hodnoty spliiovat

nasledujici tolerance:
50 Hz + 1 % (. 49,5 ... 50,5 Hz) pro 99,5% namétfenych 10 s hodnot
50Hz+6 % -4 %(tj.47 ... 52 Hz) pro 100% namétenych 10 s hodnot

Velikost napdjeciho napéti

Normalizované jmenovité napéti pro vetejnou sit’ nizkého napéti ma efektivni hodnotu
230 V. Je to napéti fazové mezi fazovymi vodici a vodi¢em stfednim. Normalizovana
hodnota napéti sdruzeného ma efektivni hodnotu 400V. Pro sit’ s kmitoctem 50 Hz se
hodnota napéti mé&ii v Casovém intervalu 10 cykli. M¢éfi se prava efektivni hodnota
(TRMS). Na hladiné¢ VN se hodnoti napéti sdruzena a na hladiné VVN napéti sdruzena

1 fazova [1].

Odchylky napdjeciho napéti

Za normalnich provoznich podminek musi byt vice nez 95 % pramérnych efektivnich
hodnot napéti, zméfenych v intervalech 10 min jednoho tydne, v rozsahu Ujy, +6 % -10 %
(. 207,0 V az 243,8 V) pro napéti fazové a (360 V az 424 V) pro napéti sdruzené.
Desetiminutova primérnd hodnota se vypocte ze 3000 hodnot napéti zmétenych za
10 period (0,2 s). Zadna 10 minutova hodnota napéti nesmi na NN vedenich normalni

délky prekrodit toleranci 230 V + 10 % -15 % (tj. 195,5 V az 253 V) [1].
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Rychlé zmény napéti

Rychld zména napéti je rychly prechod efektivni hodnoty mezi dvéma ustalenymi stavy.
Rychlé zmény napéti jsou zplsobovany zejména zménami zatizeni u odbérateld nebo
spinanim v siti, kdy se napéti pohybuje v dovolenych tolerancich, avSak jeho zmény
vyvolavaji nepiiznivé U¢inky u spotiebi¢li. Pro métfeni rychlych zmén napéti se musi
definovat minimalni rychlost zmény, minimalni doba ustaleného stavu a minimalni rozdil

mezi dvéma ustalenymi stavy [1].

Flikr

Periodické zmény efektivni hodnoty napéti, 1 kdyz se napéti naléza v dovolenych
tolerancich, se mohou projevit jako blikdni svételnych zdroji, tzv. flikr. Flikr je
charakterizovan dvéma parametry a to Py (kratkodoby flikr — 10 min) a Py (dlouhodoby
flikr — 2 hod). V norm& CSN EN 50160 je predepsano, e dlouhodoba mira vijemu flikru
P musi byt po 95% casu tydenniho méfeni mensi nez 1,0. Koeficienty Py (short time)

1 Py (long time) jsou bezrozmérné [1].

Kratkodobé poklesy napéti (doba trvani do 1 s a do 60 % Un)

Kratkodobé poklesy napéjeciho napéti jsou obecné zpisobeny zkraty. U odbératelt
vznikd cca 60 % zkrati a zbytek ma pavod v distribucnich sitich. Jejich cetnost se
v pribé¢hu roku mulze znaéné ménit a zavisi na typu distribuni sit€¢ a charakteru
pfipojenych spotfebici. VétSina poklest trvd dobu kratsi nez 1s (vypnuti zkratu
vlaknovou pojistkou nastava za cca 10 ms, jisticem cca 100 ms, VN ochranou od 0,2 s do
1,0 s podle napétové hladiny). Kratkodoby pokles je charakterizovan svou hloubkou
a dobou trvani. Normou doporucena doba méteni udalosti je 1 rok, a proto je vhodné

u vSech udalosti registrovat ¢as vzniku udalosti [1].

Kratkodobad a dlouhodoba pieruSeni napdjeciho napéti

Pteruseni napdjeciho napéti je definovano jako stav, kdy napéti klesne pod prahovou
hodnotu. Vnorm& CSNEN 50160 se uvadi hodnota 1% Ujn, v aktualizovanych
provoznich pfedpisech se prechazi na 5 % Ujn. U trojfazového vyvodu nastava preruSeni
az tehdy, kdyz vSechna tfi napéti klesnou pod prahovou hodnotu a pteruseni konci,

jakmile alespoii jedno napéti vzroste nad prahovou hodnotu. Hranice mezi kratkodobymi
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a dlouhodobymi pierusenimi neni také jednotna. Nékteré dokumenty uvadéji dobu 1 min,
jiné 3 min. Celosvétoveé se odhaduje, Ze poklesy, doCasna piepéti a preruSeni napéti
zpiisobuji cca 80 % ekonomickych ztrat zpsobenych nekvalitnim napétim. BohuZel
opatieni na sniZzeni poctu a dob trvani téchto udalosti jsou nejndkladnéjsi a nejhlie
realizovatelna, a proto je nezbytné nutné vénovat tomuto parametru pozornost jiz v dobé

projektovani [1].

Docasnda prepéti o sit’ovém kmitoctu mezi Zivymi vodici a zemi

Docasna ptepéti o sitovém kmitoc¢tu mezi zivymi vodi¢i a zemi vznikaji pfi zemnich
poruchach. V uzemnénych soustavach se napéti nezvysi nad 1,71 Ujy,. V izolovanych
soustavach nebo pifi rezonancich miZze vzniknout docasné prepéti 1 vysSi nez 2 Ujpn.

Nejcastéji vznikaji docasna prepéti pii regulacich napéti v odtizeném stavu [1].

Piechodna prepéti mezi Zivymi vodici a zemi

Jedna se o transientni pfepéti zpisobena spinacimi pochody nebo atmosférickymi vlivy.
Spinaci prepéti nejsou obvykle tak strmé jako pfepéti atmosférickd. Maji vesmeés také
delsi dobu trvani. Pro méfeni pifechodnych piepéti se pouzivaji samostatné specialni
vf méfici piistroje. V normé CSN EN 50160 se neuvadi limitni hodnoty ani poéty téchto

prepéti [1].

Nesymetrie napdjeciho napéti

Napétova nesymetrie ma vliv na snizeni vykoni motort. V normalnich provoznich
podminkach sit¢ NN musi byt v libovolném tydennim obdobi 95 % desetiminutovych
sttednich efektivnich hodnot zpétné slozky napdjeciho napéti v rozsahu do 2 % slozky
sousledné. Pro trojfazové systémy se v normé CSN EN 61000-4-30 pouziva k vypoétu

nesymetrie vztahi :

(1.1)

4 4 4
U, + U23 + U31

kde f3 = .
Uz +ui+uzf

(1.2)
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Harmonicka napéti

Podstatou vzniku harmonickych je odbér neharmonického (tedy impulzniho nebo
nesinusového) proudu tzv. nelinearnimi zatézemi. Piikladem téchto zatézi mohou byt
pohony s variabilni rychlosti pouzivajici napétovy stfida¢, dale pak tavici pece
v metalurgii, elektronické predfadniky svitidel apod. [5]. Pro vypocet harmonickych
napéti se pouzivaji algoritmy FFT. Za normdlnich provoznich podminek musi byt 95 %
desetiminutovych stfednich efektivnich hodnot napéti kazdého harmonického napéti
mensi nebo rovno hodnoté uvedené v tabulce 1.1. Cinitel tvarového zkresleni THD (Total
Harmonic Distortion) harmonickych slozek do fadu 40 vcetné musi byt v NN siti mensi
nebo roven 8,0 % Ujn. Celkové harmonické zkresleni THD se v normé CSN EN 50160

pocita dle vztahu

2

40 Ul’l}
THD = — 1, (1.3)
> (&

kde U1 je velikost napéti prvni (zakladni) harmonické slozky napéti,

Un je velikost napéti n-té harmonické slozky napéti.

Tabulka 1.1 Hodnoty jednotlivych harmonickych napéti v procentech U, pro Fady harmonickych aZz
do 25.

Liché harmonické Liché harmonické L .
. . Sudé harmonické
__he nasobky 3 ___nasobky 3 v
Rad_ . | Harmonické Rad_ . | Harmonické Rad_ . | Harmonické
harmonické “ir o harmonické “ir o harmonické “ir 0
n napéti % n napéti % n napéti %
5 6,0 3 5,0 2 2,0
7 50 9 1,5 4 1,0
11 3,5 15 0,5 6...24 0,5
13 3,0 21 0,5
17 2,0
19 1,5
23 1,5
25 1,5
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Meziharmonickad napéti

Ve frekvencnich pasmech mezi harmonickymi slozkami se vyskytuji meziharmonicka
napéti, kterd nejsou zanedbatelnd zvlasté v provozech s frekvencnimi ménici. V normé
CSN EN 61000-4-7 je uveden kmitoétovy interval mezi dvéma po sob& jdoucimi
meziharmonickymi spektrdlnimi ¢arami o velikosti 5 Hz. V normé jsou také definovany
metody seskupovani meziharmonickych napéti do skupin. RozliSuje se zde skupina
harmonickych, skupina meziharmonickych a vycentrovand skupina meziharmonickych.

Pro hodnoty meziharmonickych nejsou zatim definovany smérné hodnoty [1].

Napéti signalit v napdjecim napéti

Distribuéni sit' je vyuZivana k pfenosu informaci. V ramci normy CSN EN 50160 se
jednd o systémy pracujici v pasmu kmitoctlh do 2 kHz. I kdyz v posledni dobé jsme
svédky diskusi a ove€fovani systémdi, u nas se bézné pouziva tzv. systém hromadného
dalkového ovladani HDO, ktery nej¢astéji pracuje s kmito¢tem 216 Hz. Pro hodnoceni
vlivu signalu HDO na kvalitu napéti se pouzivaji meziharmonické slozky 210 Hz,
215 Hz, 220 Hz a 225 Hz, z nichz se pouZzivaji primérné hodnoty za dobu 3 s. Norma
predepisuje, Ze 99 % téchto 3 s hodnot musi byt pfi kmitoc¢tu 216 Hz mensi nez 9 % Ui,

[1].
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2 DALKOVE MERENIi KVALITY ELEKTRICKE ENERGIE

V dnesni dobé se stale vice vyuziva moZnosti dalkového sledovani kvality elektrické
energie u odbératele, dalkovych odecti méficich pfistrojii, vyuzivd se moznosti
dohledovych center pro provoz siti, rozSifuji se bezobsluhové rozvodny. Pro dalkové
odeCty z méficich pfistroji jsou v soucastné dob¢ vyuzivany rizné moznosti. Nejcastéji
pouzivané jsou piedevSim vlastni komunikacni okruhy, které mohou byt realizovany
napiiklad pomoci technologii PLC, GSM, INTERNET apod. Musi byt ovSem kladen
diiraz predevsim na spolehlivost komunikace a ochranu pfed neopravnénym piistupem

k datim a ovladdacim prvkam.

2.1 Systémy AMR, AMM, AMI

V poslednich letech v souvislosti s rozvojem technologie inteligentniho méfeni vzniklo
nékolik novych pojmt, ale presna definice pojmu inteligentni mefeni neni zcela jasna.
Mnoho dodavateli technologii inteligentntho métfeni pouziva svlj vlastni vyklad.
V dnes$ni dob¢ priimysl v podstaté rozlisuje tii nasledujici pojmy (AMR, AMM, AMI)
[6].

AMR (Automated Meter Reading)

Je to systém jednosmérné komunikace mezi centralnim systémem a jednotlivymi
méficimi misty. Umoziiuje provadeét dalkové odecty hodnot, které jsou zalozeny
na pokro€ilé technologii, kterd umoznuje odecitat naméfené hodnoty na dlouhé
vzdalenosti. Diky AMR Ize odecitat ro¢ni, mésicni, tydenni, denni nebo hodinovou
hodnotu méteného parametru. Naméiené hodnoty a daje o stavu, jako jsou napiiklad
Casova razitka, jsou pfenaSeny pomoci raznych pienosovych technologii do centralniho

systému, kde je provedena analyza [6].
AMM (Automated Meter Management)

Je to systém komunikace mezi centralnim systémem a jednotlivymi méficimi misty.
Komunikace je oproti AMR obousmérna a zpravidla ji fidi centrdlni systém. Pomoci
AMM se mohou monitorovat nejriznéj§i métené parametry v kazdém meéficim miste.
Zajistuje 1 to, Ze v pfipad¢ neopravnéného zdsahu do méficiho pfistroje nebo
komunika¢niho vedeni je misto snadno odhaleno. Zakladem syst¢ému AMM je Smart
Meter, ktery méfi nejriznéjSi parametry sit€. Jeho soucasti je 1 zabezpeceni, zda
naméiend data jsou kompletni a také ochrana pied neoprdvnénymi zéasahy. To byva

realizovano riznymi kontrolnimi vypocty a snimaci, které dokéazi signalizovat otevieni
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krytu svorkovnice, nebo méficiho pfistroje. Zakladni systétm AMM umoziiuje méfeni,
monitorovani a fizeni vSech méficich mist. Dlraz je kladen zejména na jednoduchost
systému sbéru dat a na dostupnost informaci. VétSina akci se také obejde bez nutnosti

navstévy provoznich technikd na méficim misté [7].
AMI (Advanced Metering Infrastructure)

Infrastruktura prosttedkii pro podporu AMR a AMM, tj. podpora vyvoje v oblasti
elektromérti, komunikaci a systémi s dirazem na otevienost a uziti mezinirodnich

standardu, v€etné managementu nasazovani feSeni.

2.2 Koncept dalkoveho méreni

Dalkovym méfenim a odecty se v dnesni dobé zabyva mnoho firem. Na naSem trhu
naptiklad Landis+Gyr [16], Actaris [17], ModemTec [11] a jiné. Proto se také nabizi
mnoho zplsobli pro realizaci systému dalkového sbéru dat. Pii realizaci konceptu
systétmu dalkového meéfeni kvality elektrické energie bylo vychdzeno ze stavajiciho
systému ISAR od firmy ModemTec. Byl vytvofen koncept systému, ktery vyuziva prvky
Systém ISAR je automatizovany systém dalkového sbéru dat. Mize byt pouzit pro
dalkové odecty spotieby plynu, vody, elektfiny, detekci neopravnénych odbérii, ¢i
odpojeni nebo pfipojeni spotiebitele. Koncova zafizeni PQ monitory jsou métici ptistroje
pro méfeni parametrii kvality napéti dle CSN EN 50160. Navrzeny koncept systému
vyuziva ptenosové technologie PLC a GPRS, které budou popsany v kapitole 3.

2.2.1 Komponenty systému

NavrZeny systém pro méieni kvality elektrické energie se sklada z nasledujicich
komponentii:

o Meéfice kvality elektrické energie PQ monitor
e Externi komunika¢ni jednotky MT-29N
e Koncentratory DK - MT100

e Agregacni pocitaCovy server s centralnim systémem

MEéFié kvality elektrické energie PQ monitor

PQ monitor je méfici p¥istroj pro méfeni parametrii kvality napéti dle CSN EN 50160. Je
schopen méfit az 4 napéti a 4 proudy nebo i jiné veli€iny. Zaznamendva nejen normou
definované charakteristiky udalosti na napétich, ale i priitbéhy vSech Ctyt napéti i prouda
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na pocCatku a na konci kazdé udalosti, tzv. pocateCni a koncovy detail. PQ monitor
umoziuje na zakladé¢ zmétenych prabeht proudl urcit smér vzniku udalosti 1 flikru. Dale
umoznuje také monitorovat napéti mezi sttednim vodi¢em a harmonickou analyzu proudu
sttedniho vodi¢e. PQ monitor ma na vystupu piepinaci kontakt polarizovaného relé

s moznosti naprogramovat vyznam signalizace [12].

PQ monitor je navrzen v téchto konstrukcnich provedenich:
MEg 30 - PQ monitor v pfenosném provedeni pro sité¢ NN,
MEg 31 - PQ monitor v pfenosném provedeni pro sit¢ VN,
MEg 32 - PQ monitor v provedeni pro pevnou montaz v sitich NN,

MEg 33 - PQ monitor v provedeni pro pevnou montaz v sitich VN.

Externi komunikacni jednotka MT29-N

Externi komunikaéni jednotka MT29-N slouzi k obsluze méfice kvality elektrické energie
PQ monitoru. Jednotka ma kdispozici 6 vstupli pro piipojeni mechanickych
bezpotencialovych spinact, jazyckovych, nebo jinych rel€, nebo tranzistor s otevienym
kolektorem 1 emitorem. Je také vybavena Ctyfmi bezpotencidlovymi vystupy, které tvori
spinaci kontakty relé. Pro komunikaci s prostfedim lze vyuzit dvé sériové linky RS232,
které nejsou galvanicky oddéleny od systému, ale jsou galvanicky oddéleny od sitového
napéti 230 V. Jednu linku je mozno vyuzit pro komunikaci se zafizenimi, ktera predavaji
data ke zpracovani. Druha linka slouzi k pfipojeni PC, komunika¢ni jednotky, nebo

k propojeni na jiny komunikaéni uzel [11].

Koncentrator DK - MT100

Koncentrator tvoii mezistupenn komunikace mezi centralnim systémem a jednotlivymi
odbérnymi misty. Ukladaji se zde doCasné¢ data z méficich zafizeni, v naSem piipadé
PQ monitorti, v okruhu jednoho distribu¢niho transformatoru. Zatizeni se umistuje do
plechové skiin¢ s krytim IP65, v piimé blizkosti distribu¢niho transformatoru na

strané NN [11].

Agregacni server
Agregacni server je centrem systému. Jednd se o pocitaCovy server s programovym
vybavenim a komunikaénim rozhranim pro spojeni s koncentratory. Automaticky sbira

a uklada data z jednotlivych odbérnych mist métené sité.
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Zikladni viastnosti
e Optimalizovany tsporny TCP protokol pro komunikaci s koncentratorem (vhodny
1 pro GSM pienos)

e Vzdalena konfigurace koncentratoru, aktualizace softwaru koncentratoru

e Sifrovaci VPN server pro zajisténi zabezpeceni a komprimace komunikace mezi
koncentratorem a agregacnim serverem

e Programovani automatizovanych ¢innosti méfice (nastavovani kalendare,
planovani odectovych zdznamii)

e Vyhodnocovani vysledkit mé&fenych dat a generovani udalosti (napf. ztrata
komunikace, ...)

e Upozornovani na udélosti (odeslanim emailu, prozvonénim telefonu)
e Rizeni sbéru dat z vice koncentratorti v ptipadé miizovych siti

e XML rozhrani pro poskytovani sluzeb a dat v agrega¢nim serveru jinym
systémim

e Zalohovani systému bez pieruseni ostatni ¢innosti

e Soucasti agregacniho serveru mize byt také integrovany koncentrator
(napf. v ptipad¢ malé lokality) [11].

2.2.2 Princip systému

PQ monitor PQ monitor

PQ monitor

PQ monitor

- pLC e
PLC
L -~
(PLC PLC
KONCENTRATOR
KONCENTRATOR

PQ monitor

AGREGACNI| SERVER

Obrazek 2.1 Systém pro dialkové méreni kvality elektrické energie.
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Kazdy meéfici pfistroj je piipojen ke komunikacni jednotce. Tato jednotka dale data
pienasi pomoci technologie PLC do koncentratoru. Princip technologie PLC bude popsan
v kapitole 3.1. Systém mulZe pomoci technologie PLC vysilat v kmitoctovém pasmu
70 kHz az 148,5 kHz, s vyjimkou pasma C. Jedna se o uzkopasmovy, fdzové modulovany
prenos se Sitkou pasma 10 kHz. PLC technologie umoziuje pienos dat z celé oblasti
pokryté distribu¢ni trafostanici a to 1 v siln€ zaruseném prostfedi. To je déno tim, Ze
maximalni délka NN vedeni z transformatoru, po kterém jsou prenaSeny data, zpravidla
nepiesahuje 2-3 km, coZ je vzdalenost na kterou PLC komunikac¢ni jednotky spolehlivé
komunikuji. Tim padem odpada nutnost ndkladné pokladky kabelaze. Po pienosu udaji
do koncentratoru nasleduje jejich ptenos do agregacniho serveru. Toto miize probihat
napf. pomoci technologie GPRS, jejiz princip je popsan v kapitole 3.2. Agregacni
pocitacovy server automaticky sbird, ukladd a analyzuje data z jednotlivych odbérnych

mist méfené sité [11].
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3 PRENOSOVE TECHNOLOGIE

V ramci této kapitoly budou popsany pienosové technologie PLC a GPRS, které se

pouzivaji k pfenosu naméfenych dat z koncovych zatizeni do sbérnych zatizeni.

3.1 Technologie PLC

Komunikace po silovych vedenich PLC vyuZziva pro pfenos dat stavajici elektrickou sit’.
To je znacné vyhodné zejména z hlediska dostupnosti. Princip pfenosu dat po silovych
vedenich spociva v tom, ze galvanickym oddé€lenim a odfiltrovanim napiiklad (230 V,
50 Hz), miZzeme po silovém vedeni pfenaset signaly vyssich frekvenci, které mohou diky
vhodné modulaci prenédset data. Mezi vyhody ptenosu dat po PLC pafi to, Ze se nemusi
budovat zadna pfenosova trasa a pienos informaci neni nijak zpoplatnén. Jako nevyhodu
1ze uvést, ze silové vedeni ma jako komunikacni kanal znacné proménné parametry, které
mohou zpisobit velké problémy pii pfenosu, piipadné znemozZnit pienos Uplné.
V energetickych sitich miize byt realizovan jak tUzkopasmovy, tak i Sirokopasmovy
prenos dat. Pro potiebu pienosu telemetrickych 1daji se vyuziva pfenos

uzkopasmovy [8].

3.1.1 Uzkopasmovy prenos dat pomoci PLC

Uzkopasmovy prenos dat po silovych vedenich miZze byt vyuzit nejen pro dalkova
meéteni, ale také pro dalkové ovladani napiiklad domovniho topeni, klimatizace nebo
nékterych domécich spotiebicl. Data jsou pomoci tzkopasmového pienosu prendsena
malymi rychlostmi, fddové nékolik stovek kbps. Tyto rychlosti jsou vSak pro pfenos

telemetrickych tidaji dostacujici [8].

3.1.2 Normalizace uzkopasmovych sluzeb
V Ceské republice se tzkopasmovy pienos dat po energetickych sitich ¥idi normou

CENELEC EN 50065. Rozdé¢leni kmitoctii pak ukazuje nasledujici tabulka [8].

Tabulka 3.1 Rozdéleni kmitocti.

Pasmo Kmitoctovy Poznamka
rozsah
3 az 95 kHz jen pro dodavatele el. energie

A 9 a3 95 kHz Pro dodavatele el. energie a po jejich souhlasu i pro
odbératele

B 95 az 125 kHz Jen pro odbératele

C 125 a3 140 kHz Jen pro odbératele — vyzadovap protokol o pfistoupeni
k dohodé

D 140 az 148,5

kHz

20




3.1.3 Princip uzkopasmového prenosu po PLC
Pro pfenos namétenych udaji po silovych vedenich jsou potieba 2 zakladni prvky.

Modem, ktery data z méficiho zafizeni odesila a koncentrator, ktery odeslané data
pfijiméa a nasledné¢ uklad4. Koncentrator ddle mize odesilat data k vyhodnoceni nékam
do fidictho systému. Do koncentratoru se ukladaji data vrdmci okruhu jednoho
transformatoru, protoze transformator je pro data prenaSend pomoci PLC
nepiekonatelnou prekazkou. Koncentratory se umist'uji v blizkosti trafostanice na stranu
niz§iho napéti. PLC modem by se kvili svému dosahu nemél nachazet ve vzdalenosti

vétsi, nez 3 km od koncentratoru, aby nedoslo ke ztrat€ prenaSenych dat [8].

3.2 Technologie GSM

Technologie GSM je velmi rozSifeny standard vyuzivany pfevazné pro mobilni
komunikaci. Jedna se tedy o technologii bezdratovou, ktera je velmi rozsifena. V Ceské
republice tato technologie pokryva 98 % tzemi. Technologiec GSM umoziuje jak
hlasové, tak datové pienosy. Pro nasi potfebu dalkového sbéru dat vSak bude v této praci
pozornost vénovdna pouze datovym sluzbdm. Systém GSM umoZziiuje 1 prenos
paketovych dat, coz umoznila implementace technologie GPRS. VysSich pfenosovych
rychlosti bylo dosazeno pomoci technologii EDGE a UMTS. V piipad¢ technologie

UMTS se uz jedna o tieti generaci systému mobilnich telefon.

3.2.1 Zakladni princip systému GSM

Mobilni sité vyuzivaji ke své ¢innosti radiové viny. OvSem frekvence, které jsou pro né
dostupné, jsou omezeny a kazdy mobilni operator jich ziskdva jen omezeny pocet.
Rozsahy frekvenci pfidélené mobilnim operatorim nikdy nemohou postacovat na to, aby
operator mohl pridélit kazdému datovému pienosu samostatny komunikacni kanal
(rozsah frekvenci). Kazdy kanal je dale rozdélen na 8 timeslotl. ReSenim takového
nedostatku frekvenci je vicenasobné pouziti stejnych frekvenci, tzn. aby rizné datové
pienosy pouzivaly stejné frekvence, ale zaroven se vzdjemné neovliviiovaly. K tomu se
vyuzivéa tzv. buitkovy (celuldrni) systém. Podstata tohoto systému je rozdéleni uzemi,
na kterém operator poskytuje své sluzby, na ¢asti (buniky), které jsou uspotadany tak, Ze
rozsah frekvenci (kandly) vyuzivané v jedné buiice nejsou vyuzivany v zadné
ze sousednich buniek (viz obrazek 3.1). Takovymto zplsobem lze s omezenym poctem
frekvenci pokryt libovolné velké uzemi. Eventuelni potieba zvySeni poctu datovych

pfenosil je nutna fesit hustéjsi siti bunék. V kazdé bunce je umisténa zdkladnova stanice

21



BTS, jejimz ukolem je komunikovat s koncovymi zafizenimi, které se nachazi uvnitt

piislusné buiiky [9], [10].

7
(601-700),
6
501 -600),
5
(401-500),
4
301-400

Obrazek 3.1 Vicenasobné vyuZziti pridélenych kmitocti.

3.2.2 Prenos datovych signall v systému GSM

Systém GSM umoznuje ve své zdkladni varianté pfenos datovych signalll s pfenosovou
rychlosti az 9,6 kbps. Diky flexibilit¢ systému GSM a implementaci novych standarda
GPRS, HSCSD a EDGE, je vSak mozné systtmem GSM pienaset datové signaly

prenosovymi rychlostmi v fadu desitek az stovek kbps [10].

Klasicky prenos dat v systéemu GSM

Zpisob koédovani dat v systému GSM je pomérné slozity. Data musi byt ditkladné
zabezpecena, nebot’ chyba v pfenosu jediného bitu (napt. desetinné carky) se muze
projevit jako zcela chybny udaj. Pro pfenos datovych signald existuje pét riznych
datovych kanalt s oznacenim TCH/F9.6, TCH/F4.8, TCH/F2.4, TCH/H4.8, a TCH/H2.4,
které pouzivaji odlisné zplsoby kandlového koédovani i prokladani. Pismena TCH
(Traffic Channel) oznacuji provozni kanal, pismeno za lomitkem F (Full-Rate) resp.
H (Half-Rate) znaci pfenos s plnou nebo polovi¢ni rychlosti a desetinné ¢islo udava

pfenosovou rychlost signalu v kbps [10].
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Tabulka 3.2 Pienosové rychlosti pro riizné datové kanaly.

prenosova rychlost pred pFenosové rychlost po
oznaceni kanalu kanalovym kédovanim i . .
kanalovém kédovani [kbps]
[kbps]
TCH/F 13,0 22,8
TCH/F9.6 12,0 22,8
TCH/F4.8 6,0 22,8
TCH/F2.4 3,6 22,8
TCH/H4.8 6,0 11,4
TCH/H2.4 3,6 11,4

GPRS (General Packet Radio Service)

Pomoci systému GPRS Ize stavajici systém GSM rozsifit a umoznit tak pienos datovych
paketii pies radiové rozhrani s teoretickou pienosovou rychlosti az 171,2 kbps. Aplikace
technologie GPRS, zaloZené na paketovém pienosu dat pomoci protokolu IP, umoziuje
mobilni pfistup do sité internet. ProtoZe stavajici syst¢ém GSM neumoZiuje paketovy
pfenos dat, je nutné doplnéni mobilni stanice i dalSich ¢asti syst¢ému GSM o nové bloky.
Technologie GPRS je kompatibilni se souasnymi datovymi sitémi. Sit¢ s technologii
GPRS se vzdalily ptivodnim sitim GSM, nebot” vyuzivaji pfedevsim jejich radiovou Cast

a priblizuji se vice datovym sitim a oblasti informacnich technologii.

HSCSD (High Speed Circuit Switched Data)

Standard HSCSD specifikovany ETSI umoziiuje pienos dat v siti GSM vyssi rychlosti
bez hardwarového zdsahu do jeji struktury. Nejednd se tedy o paketovy pienos dat.
Upravy sité¢ jsou pouze softwarovou zaleZitosti, coz umoziiuje velice rychlou
implementaci HSCSD do stavajicich siti. Vyssi pfenosové rychlosti je dosazeno novym
zpusobem kodovani, ktery umozni zvySit pienosovou rychlost v jednom kandlu

na 14,4 kbps. Naslednym sdruzenim az 4 timeslotl lze vytvofit kanal s pienosovou

rychlosti 14,4 .4 =57,6 kbps [10].

EDGE (Enhanced Data Rates for GSM Evolution)

Standard EDGE umoziuje zvysit ptenosovou rychlost systému GSM pfi alokovani vSech
8 timeslotl az na hodnotu 384 kbps. Proto byl diive také oznacovan GSM 384. Standard
podporuje paketovy prenos dat a pienosova rychlost signdlu v jednom timeslotu je

48 kbps. Této vysoké rychlosti je dosazeno vhodnou digitalni modulaci. Zatimco systémy
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GPRS i HSCSD pouzivaji modulaci GMSK, syst¢ém EDGE pouzivd modulaci 8 PSK
(Eight Phase Shift Keying). Vyuziti tohoto standardu proto vyzaduje zasah
do hardwarového feSeni BTS 1 MS.
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4 ZABEZPECEN|i PRENASENYCH DAT

V dnedni dob¢ je velmi dileZité chranit pfenaSena data pred neopravnénym piistupem.
Z tohoto diivodu je tedy nutné tato data zabezpecit vhodnym Sifrovanim. K tomu se
vyuzivaji Sifrovaci (kryptografické) algoritmy. Kryptografické algoritmy rozdélujeme na
systémy symetrické, které¢ pouzivaji k zaSifrovani a deSifrovani stejny klic a systémy

asymetrické, které vyuzivaji dvou rozdilnych kli¢h.

4.1 Symetrické kryptosystemy

U symetrickych kryptosystémti se pouziva k Sifrovani a deSifrovani pienaSenych dat
pouze jeden kli€. Komunikujici strany musi tudiZ tento kli¢ drZet v tajnosti. Velkou
vyhodou téchto systémi je nizkd vypocetni ndrocnost a tudiz vysoka rychlost Sifrovani.
Jejich velkym problémem je bezpecna distribuce klich od zdroje klich k odesilateli
a prijemci. Symetrické Sifry se d€li na proudové a blokové sifry. V piipad¢ proudovych
Sifer hodnota zaSifrovaného bitu zavisi na hodnoté ptislusSného bitu zpravy a na hodnoté
klice. V pftipad¢ blokové Sifry hodnota zaSifrovaného bitu navic zavisi 1 na hodnoté
stranu  proudové Sifratory rychlejsi. Mezi nejzndméjsi algoritmy pouzivané
v symetrickych kryptosystémech patti napiiklad algoritmy DES (Data Encryption
Standard), jeho zesilend varianta 3DES a znich vychdzejici novgjsi algoritmus AES

(Advanced Encryption Standard) [8].

Algoritmus DES

Algoritmus DES S$ifruje data v 64-bitovych blocich pomoci 56-bitového klice.
Jeho zesilena varianta 3DES pracuje se 168-bitovym klicem. Nevyhoda tohoto
algoritmu je, Ze mize byt prolomen hrubou silou (vyzkouSeni vSech moznych

klict) [8].

Algoritmus AES

Algoritmus AES vychazi z principt, které byly pouzity pro DES. Velky pokrok
oproti DES je v délce klici. AES podporuje délky klict 128, 192 a 256 bitd.
Vyhoda sifry AES oproti DES je, ze ji nehrozi prolomeni hrubou silou [8].
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4.2 Asymetrické kryptosystemy

U asymetrickych systémul se pouzivaji dva ruzné kli¢e. Jeden z klict je tajny a druhy
veiejny. Skutecnost, ktery z kli¢i bude tajny, uréuje zda kryptograficky systém zajistuje
divérnost nebo autenti¢nost. Pokud je vetejnym kli¢em kli¢ Sifrovaci a tajnym klicem
kli¢ desifrovaci, tak kryptogram (zaSifrovany text) mize zaSifrovat vefejnym klicem
kdokoliv, ale deSifrovat jej mize pouze majitel tajného klice. Tim je zajisténa divérnost
pienesené zpravy. V opacném piipadé, kdy je vefejnym klicem kli¢ deSifrovaci a tajnym
klicem kli¢ Sifrovaci, mize zpravu zaSifrovat pouze majitel tohoto klice, avSak takovyto
kryptogram mize vefejnym kli¢em deSifrovat kdokoliv. Timto je zarucena autenti¢nost
pfenesené zpravy. Mezi vyhody systému s vefejnym klicem patii jednodussi distribuce

-----

a desifrovani [8].

421 RSA
RSA je jednim znejpouzivanéjSich asymetrickych kryptosystémi. Nazev RSA je

odvozen od jmen tviirct tohoto kryptosystému (Rivest, Shamir a Adleman). Je zaloZen
na problému faktorizace cCisla, coz je problém rozkladu daného ¢isla na soucin prvocisel
[18].

Konstrukce kryptosystému

1. Nalezeni dvou velkych prvocisel p a g.

2 Vypocet Cisel n = (p. q), o = (p-1).(q-1).

3. Volba vetejného Sifrovaciho klic¢e e. Tento kli¢ musi byt soudélny s ¢islem r.
4 Vypodet soukromého §ifrovaciho klice d = ¢ mod ¢.

5. Parametry e a n jsou zvefejnény, ostatni parametry nutno uchovat v tajnosti.
Postup Sifrovani
1. Data jsou rozdélena na bloky o stejné délce. Kazdy i-ty blok se chape jako
¢islo z;. Musi platit, Ze z; < n.
2. Jednotlivé bloky z; jsou poté zaSifrovany zptisobem: ¢; = z;° mod n.

3. Z bloki c; je nasledné poskladan kryptogram, ktery je zaslan adresatovi.

Postup desifrovani
1. Kryptogram je rozdélen na piivodni bloky c;.
2. Kazdy blok ¢; je poté desifrovan zpisobem: z; = ¢,/ mod n.

3. Z blokt z; je nasledné sestavena piivodni zpréva.
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Pii kryptoanalyze RSA ma kryptoanalytik k dispozici parametry e a n. K urceni
soukromého klice potiebuje znat Cislo ¢. Prvocisla p a ¢ mize ziskat rozkladem
(faktorizaci) parametru n. V soucastné dob¢€ se pouzivaji kryptosystémy, kde n je dlouhé
768, 1024 nebo 2048 bitd. Faktorizace tak velkych ¢isel je v souCastné dobé nerealna.
Kryptosystémy RSA umoziuji zarucit jak davérnost tak i autenti¢nost. Jejich nevyhodou
je vSak nutnost operaci s velkymi Cisly, coz zplisobuje zna¢nou pomalost celého

kryptosystému [18].

4.2.2 Diffie-Hellman

Oproti kryptosystému RSA nezajiStuje tento protokol vlastni Sifrovani, ale slouzi
k bezpe¢nému vytvoreni kli¢h pro symetricky kryptosystém prostfednictvim pienosového
kanalu. I za podminky, ze Gto¢nik odposlechne veSkerou komunikaci mezi uzivateli,
piesto nebude schopen zjistit, jaky kli¢ byl ustanoven. Je zalozen na problému nalezeni
diskrétniho logaritmu. Je dédna funkce y = f{x) = g' mod p, kde prvoéislo p a zéaklad
mocniny g jsou znamy. Vypocet hodnoty y pro argument x je relativné snadny. Avsak
inverzni vypocet, tj. nalezeni hodnoty x pro dané y, je vypocetn¢ prakticky nemozny.

Préaveé tento inverzni vypocet se nazyva diskrétni logaritmus [18].

Princip ustanoveni klice
Existuje odesilatel zpravy s oznaCenim A a pfijemce zpravy s oznaCenim B. Dale jsou
dany vetejné parametry: velké prvocislo p a primitivni kotfen g.

l. Odesilatel A4 si zvoli ndhodné velké ¢islo a a piijemce B si zvoli nahodné velké
Cislo b. Tato Cisla musi ztistat v tajnosti.

2. Odesilatel 4 vypocita ¢islo ALFA = g“ mod p. Obdobné piijemce B vypocita
Cislo BETA = g mod p. Vypocétené parametry si pfenosovym kanalem mezi
sebou predaji.

3. Odesilatel 4 nasledné vypocita kli¢ K = BETA" mod p. Piijemce B vypocita
stejnou hodnotu K = ALFA” mod p. Kli¢ K je vyslednym kli¢em pouZitelnym
pro symetricky kryptosystém.

Skutecnost, Ze oba i¢astnici vypocitaji stejny kli¢ vyplyva z nasledujici rovnosti:

K =BETA"mod p = (g" ) “mod p = (¢°) " mod p = ALFA" mod p [18].

Pii kryptoanalyze zna kryptoanalytik vefejné parametry p, g a zna hodnoty g mod p
a g’ mod p. Ke zjisténi klice oviem potiebuje zjistit bud’ tajné &islo a nebo b. K tomu
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miZe vyuzit rovnost ALFA = g mod p nebo BETA = g” mod p. Tato tloha diskrétniho
logaritmu vSak neni pro pouzivané hodnoty p o velikosti 768 — 1024 biti v soucasné dobé

prakticky feSitelna [18].

4.3 Zabezpeceni dat v systémech PLC

Symetrické kryptografické algoritmy maji oproti asymetrickym mensi vypocetni
narocnost a jsou také jednodussi a levnéjsi. Zaroven je ale u nich obtizné ovéfit identitu
komunikujiciho protéjSku a navic pro komunikaci s n-protéjsky je tieba pouzit n-klich.
Oproti tomu asymetrické algoritmy sice maji az tisickrat niz$i vypocetni rychlost, ale
zaroven u nich lze snadno ovéfit identitu protéjSku. Navic diky dvéma kli¢im, vefejnému
a tajnému, Sifrujici strana nemusi se stranou deSifrujici sdilet zddné tajemstvi. Tim padem
odpadd nutnost sdileni tajného klice. Z téchto divodi se pii komunikaci v PLC
systémech pouZzivaji asymetrické algoritmy pro navazani spojeni (ustanoveni klici)
a symetrickymi algoritmy, které jsou rychlejsi, je pak provadéno Sifrovani pirenasenych

Zprav.

4.4 Zabezpeceni dat v systemech GSM/GPRS
Zatimco v pevnych sitich se pfenasi signaly po kabelech, ke kterym je pfistup obtizny,
u mobilnich siti je signal na cesté¢ k ucastnikovi piendSen v radiovém prostiedi,
ke kterému ma ptistup kdokoliv. Proto je tieba ptenaSené informace zabezpecit proti
zneuziti nepovolanymi osobami. Z divodu mensi vypocetni ndro€nosti se pouZzivaji
symetrické Sifrovaci algoritmy. Systém GSM poskytuje ctyfi zékladni zpisoby
zabezpeceni informaci:

e pouziti SIM karty,

e anonymitu, TMSI (Temporary Mobile Subscriber Identity),

e ovéfeni totoznosti,

e ochranu signaliza¢nich a hovorovych dat Sifrovanim.
K tomu se pouzivaji nésledujici algoritmy:

e A3 - pro ovéfeni totoznosti G€astnika (mize byt definovan operatorem),

e A5 - pro Sifrovani a deSifrovani dat (algoritmus je normalizovany pro vSechny sité

GSM),

e A8 - pro generovani Sifrovaciho klice (miize byt definovan operatorem) [10].

28



4.5 Infrastruktura verejnych klicu

Infrastruktura vefejnych klicd, ¢asto oznacovand zkratkou PKI, je systém digitalnich
certifikatti, certifika¢nich ufada a dalSich registranich ufadua, které slouzi k verifikaci
a ovéteni platnosti vSech stran zacastnénych v urcité elektronické transakci, pficemz je

pouzita kryptografie s vefejnym kli¢em [19].

4.5.1 Digitalni certifikat

Digitalni certifikat je datova struktura, kterda umoznuje zvefejnéni udaji o uzivateli.
svou identitu certifikacni autorité, kterd predstavuje divéryhodnou tieti stranu. Ta poté
certifikat elektronicky podepise. Certifikat podepsany certifikacni autoritou garantuje, ze
vetejny klic v ném obsazen patii urcitému uzivateli. VSeobecné je uzivana struktura

certifikatu zavedena doporuc¢enim ITU X.509 [20].

4.5.2 Sluzby PKI

PKI zajist'uje agendu spjatou s fungovanim sluzeb, jako jsou naptiklad:

Vytvoreni a pridéleni nového certifikitu — Zahrnuje piedevSim ovétfeni totoznosti
zadatele o certifikat. Dale vygenerovani paru asymetrickych klich, vytvoteni certifikatl
a jejich nasledné predani zadateli bezpecnou cestou.

Ovérovani platnosti certifikitu — Zahrnuje ovéfeni platnosti certifikatu, revokaci
(zneplatnéni) a zvefejnéni seznamu neplatnych certifikatu.

Obnovovani certifikatu a prodluzZovani jeho platnosti — U certifikatl, kterym vyprsela

doba platnosti, zajiSt'uje prodlouzeni jejich platnosti [20].

4.5.3 Zakladni prvky PKI

Certifikacni autorita — Predstavuje divéryhodnou tfeti stranu a predpoklad je, ze ji
vSichni davétuji. Jeji hlavni Glohou je predev§im vydavani certifikata zadateltim.
Registraéni autorita — ZajiStuje komunikaci s klienty a ovéfuje identitu Zadatele
o certifikat. Nasledné provadi registraci zddosti. Registra¢ni autorita mize byt 1 soucasti
certifikani autority, ale vétSinou to tak neni. Registracni a certifikacni autorita je
zakladem celé infrastruktury a jejich bezpecnost je klicova pro bezpecnost celého
systému [20].

Repositai - Uchovava a zvefejiluje informace o jednotlivych certifikatech. Vystavuje

seznamy revokovanych (zneplatnénych) certifikata.
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Drzitel certifikatu — Je to subjekt, kterému byl vydan platny certifikat. Tim padem je
s timto certifikdtem jednoznacné€ spojen a na zékladé¢ seznamu certifikati je také
jednoznacéné identifikovatelny.

Uzivatel certifikatu — Je to subjekt, ktery spoléha na pravost certifikatu. Na zakladé
ovéteni pravosti a platnosti certifikatu davétuje subjektu, ktery se identifikuje platnym

certifikatem [20].

4.6 Distribuce klica pomoci PKI

Pro potfeby dalkového méfeni kvality elektrické energie muze byt infrastruktura
vetejnych kli¢h vyuzita pro ustanoveni a distribuci klict do jednotlivych zafizeni v siti
dalkového meéteni. Tato zafizeni poté mezi sebou mohou diky ustanovenym kli¢tim
komunikovat pomoci symetrické kryptografie.

Ve sbérné siti musi existovat n¢jaka certifikacni autorita. Této autorité vSechna zafizeni
jako jsou koncentratory, koncova zafizeni i agregacni server pln¢ duvétuji a znaji jeji

vefejny klic.

4.6.1 Ustanoveni certifikatu

Kazdému koncovému zafizeni, koncentratoru i agregacnimu serveru jsou pied pfipojenim
do sité¢ vystaveny certifikaty, které obsahuji jejich jednoznacnou identifikaci a jejich
vetejné klice. Tyto certifikaty jsou poté podepsany certifikacni autoritou (zaSifrovany
jejim soukromym klicem). Dale je tfeba dorucit certifikaty jednotlivym zafizenim.
Doruceni by nemélo byt provadéno béznou pienosovou cestou, ale mélo by to byt
uc¢inéno né¢jakym diaveéryhodnym zptisobem. Napiiklad by jej provedl osobné odpovédny

pracovnik pii instalaci zatizeni.

4.6.2 Distribuce kli¢a
Distribuce klich pro jednotlivd zafizeni by s vyuzitim PKI poté mohla probihat

nasledujicim zptisobem:

Ustanoveni symetrickych kli¢ii pro komunikaci mezi agregacnim serverem a
koncentratory:

Agregacni server a jednotlivé koncentratory si mezi sebou vymeéni certifikaty. Nasledné
kazdé ze zGcastnénych zafizeni ovéfi platnost certifikditu pomoci vefejného klice
certifikacni autority. Agregacni server poté vygeneruje n riznych fetézct dat, kde n je
pocet podiizenych koncentratori. Tyto fetézce zaSifruje verejnymi kli¢i koncentratora,

které ziskal z ptijatych certifikatl. Kazdy ze zaSifrovanych fetézcl odesle ptislusnému
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koncentratoru. Jednotlivé koncentratory fetézec deSifruji svym soukromym klicem,
nasledné také vygeneruji fetézec dat, zaSifruji jej vefejnym klicem agregacniho serveru
a odeslou mu jej. Agregacni server fetézce piijaté z koncentratort desifruje pomoci svého
soukromého klice. Ted méa kazdd ze zucastnénych stran dva fetézce dat, ze kterych
pomoci néjakého algoritmu sestavi kli¢, ktery je nasledné pouzit pro komunikaci pomoci

symetrického Sifrovani.

Ustanoveni symetrickych klicii pro komunikaci mezi koncentratory a jednotlivymi
koncovymi zarizenimi:

Probiha obdobn¢, jako v pfedchozim ptipadé. Kazdy koncentrator si se svymi
podiizenymi koncovymi zafizenimi vymeéni certifikaty. Nasledné vygeneruje n fetézcu
dat, kde n je pocet podfizenych koncovych zatfizeni. Tyto fetézce zaSifruje vetejnymi
kli¢i koncovych zatizeni. Kazdy ze zaSifrovanych fetézct odesle piislusnému koncovému
zafizeni. Jednotliva koncova zatizeni fetézec deSifruji svym soukromym kli¢em, nasledné
také vygeneruji fetézec dat, zasifruji jej vefejnym klicem koncentratoru a odeslou mu je;j.
Koncentrator fetézce, piijaté z koncovych zatizeni deSifruje pomoci svého soukromého
klice. Ted” méa opét kazda ze zOcCastnénych stran dva fetézce dat, ze kterych pomoci
néjakého algoritmu sestavi kli¢, ktery je ndsledné pouzit pro komunikaci pomoci

symetrického Sifrovani.

4.7 Zabezpeceni sbérnych zarizeni

Sbérna zatizeni, at’ uz jsou to koncentratory ¢i agregacni servery, obvykle obsahuji velké
mnozstvi citlivych dat, u kterych nechceme, aby byla jakymkoliv zptisobem zneuzita.
Proto je nutné pfistup k t¢émto datim vhodné zabezpecit. ZabezpeCeni a autentizace

sbérnych zatizeni se skladé z né€kolika nésledujicich problémt [20].

4.7.1 Autentizace osob pri pristupu ke sbérnym zarizenim

Autentizaci uzivatele lze realizovat pomoci riznych metod, od ptihlaSovacich udaju ptes
nutnost vlastnictvi néjakého ptistupového hardwaru, jako napi. USB token, az po
sledovani biometrickych tdajii. Vhodna je také kombinace vice téchto metod soucasné

[20].

4.7.2 Autentizace koncovych zafrizeni
Utoénik se miize vydavat za korektni koncové zafizeni, pfipojit se ke sbérnému zaiizeni

a odesilat faleSna data, nebo dokonce vyuzit sestavené spojeni k iitoku na toto zafizeni.
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Z téchto davodli je nutné sbérnd zafizeni ochranit pomoci autentizace koncového
zafizeni. Autentizaci lze provést pomoci nékolika metod. Naptiklad na zéklade
ptihlasovacich udaji, vlastnictvi pfistupového hardwaru a nebo na zaklad¢ certifikath

[20].

4.7.3 Zamezeni sit'ovych utokl na shérna zarizeni
Jak ji bylo dfive zminéno, sbérné zatizeni obsahuji citliva data. Proto Ize predpokladat, ze

se uto¢nik bude snazit o provedeni nejrtiznéjSich utokl. Snahou Uto¢nika muze byt
odcizeni dat, jejich pozménéni, nebo ovlivnéni funkcénosti systému. Zabezpeceni
sbérnych zafizeni proti témto Utokim miZze byt provedeno napiiklad pouzitim

softwarového ¢i hardwarového firewallu [20].

4.8 Zabezpeceni koncovych zafizeni

V dnes$ni dobé by se nemélo opomijet ani zabezpeceni koncovych zafizeni. Koncové
zafizeni samoziejmé neni mozno zabezpecit na stejné Urovni jako sbérnd zafizeni. At uz
z toho duvodu, Ze jsou koncova zafizeni umisténa na mnoha rtznorodych mistech, tak
1 z toho divodu, Ze Gtocnikem muze byt v podstaté i uzivatel koncového zatizeni. Musi se
tedy pfedpokladat, ze koncové zatizeni je zcela v rukou utocnika. Zabezpeceni mize byt

provedeno s vyuzitim nékolika zpiisobt [20].

4.8.1 Fyzicky pristup do koncového zarizeni

Jak jiz bylo zminéno, musime ptedpokladat, ze koncové zafizeni je zcela v rukou
utocnika. To je velmi obtizn¢ feSitelnd situace. V uvahu tedy pfipadaji pouze formy
zabezpeceni v podobé plomby pro zjisténi neopravnéného pristupu nebo manipulace
s koncovym zafizenim. V krajnim ptipad¢ Ize koncové zatizeni zkonstruovat tak, aby pii

pokusu o neopravnény piistup nebo manipulaci doslo k jeho zniceni [20].

4.8.2 Autentizace sbérnych zafizeni

Koncové zafizeni je také nutné ochranit pfed pfipojenim se k neautorizovanému
sbérnému zafizeni. Je nutné zajistit, aby koncové zafizeni odeslalo data pouze
autentizovanému sbérnému zafizeni. Autentizaci je mozno provést opct na zakladé

prihlasovacich tidaji nebo certifikatt [20].

4.8.3 Zamezeni sitovych utokd na koncové zarizeni

Koncové zatizeni by dale mélo obsahovat firewall, aby byly eliminovany tutoky
zahlcenim. Pfi tspé€$ném utoku by totiz mohlo dojit k blokovani komunikace a byl by tak
znemoznén odecet dat za prfislusné obdobi. Lze také pocitat s variantou, kdy bude

koncové zafizeni soucasti firemni sité. Pii této variant¢ by bylo mozné vyuzit firewall,
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ktery je jiz soucéasti vybudované sité. Koncové zatfizeni by pak obsahovalo pouze
jednotku pro Sifrovany ptenos dat [20].

4.9 Firemni audity bezpecnosti

Pro kontrolu bezpecnosti sbérné sit¢ je také mozno vyuzit sluzeb auditorskych firem.
Pojmem audit bezpecnosti je mozné oznaclit provéreni néceho, napiiklad sité a vSech
jejich prvkl z hlediska bezpecnosti, néjakou nezavislou osobou. Vysledky auditu byvaji
obvykle preddvany formou zavérecné zpravy zadavatelim nebo poptipadé

zainteresovanym zajemcum [21].

4.9.1 Zakladni oblasti auditu IT
Audit informacénich a komunikacnich technologii a informacnich systémi mizeme

klasifikovat v nasledujicich oblastech:

Bezpecnostni audit (audit IS, penetra¢ni testy) - Cilem bezpecnostniho auditu je
zmapovani aktualniho stavu bezpecnosti, odhaleni moznych rizik a vytvoreni zakladu pro
pripadné ucelené bezpecnostni feseni [21].

Penetracéni testy tvoti dllezitou soucast bezpecnostni analyzy. Za pouziti riznych néstroju
jsou provadény pokusy proniknout do riznych ¢asti informaéniho systému zvenéi ¢i
zevnitf. Vysledkem téchto testi je odhaleni slabych mist v ochran¢ informacniho
systému. Penetra¢ni testy jsou v podstaté napodobeni utoku hackera [22].

Technicky audit (audit HW a SW vybaveni, audit infrastruktury) - Vystup z této
Casti auditu mize obsahovat ndvrh na rozsifeni ¢i upravu konfigurace systému, piipadné
zménu technologie [21].

Audit informacéni strategie - Vysledkem je podklad a stanoveni kritérii pro spravnou
strategii v oblasti informacnich technologii vzhledem k potiebam a podnikatelskym
zamérum firmy [21].

Legislativni audit - Sumarizuje zakladni informace o systému a ovéfuje, zda systém je
ve shod€ s pozadavky zdkont, které se tykaji bezpecnosti dat a informacnich systémd.

Mechanismy hodnotici podminky informacniho systému v souladu s pozadavky prava

[21].

4.9.2 Firmy poskytujici auditorské sluzby
Na ceském trhu plisobi spousta firem, které se zabyvaji auditem informacnich

a komunikacnich systému. Jsou to naptiklad Risk Analysis Consultants, ESET software

spol. s r.0., DCIT, a.s., a dalsi.
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5 TESTOVANiIi KRYPTOGRAFICKYCH METOD

Pro zvoleni vhodné kryptografické metody uréené k prenosu dat z méfich kvality
elektrické energie, bylo nutné ucinit srovnani téchto metod. K testovani byl pouzit
simulacni program Cryptool 2.0, ktery dokdze analyzovat a simulovat vétSinu téchto
znamych kryptografickych metod. V této kapitole byla testovana Casovd naroCnost
Sifrovani u symetrickych kryptografickych algoritmti DES, 3DES a AES. Porovnavala se
doba zasifrovani tfi rizn€ velkych textovych souborti.

Pro ucely testovani byly vytvofeny tfi textové soubory o velikostech 500 kB, 10 MB
a 30 MB. Dale byly v programu Cryptool 2.0 pro kazdy testovany algoritmus sestavena
blokova schémata. Ptiklad blokového schéma pro testovani algoritmu DES s délkou klice

64 bitd je zndzornén na obrazku 5.1.

1 / 1 Stream Output L=
50616EED2052616368F9 |~

BEGBEF76E1206A65206D »
6FED656E74E16C6EEC2

~bD1J#1xp0, 0700 (A
sEVXE+, éRx[1ZmhalL

DOC2059%L A5 113031
076205275736B75206E6 DES ENCRYPT Use=1d\0¥COO-TO  |v

1206EE1769A74ECTREC2 | v 20 816 Bytes

VSTUPNI DATA SIFROVANA DATA

&« 1/ 2Stream Output = ™5 L= 1 / 1 Stream Input
EBABD24AB4ES4AZF ) 50616EED2052616368F9 | |
— 6EGB6F76E1206A65206D |
6FED656E74E16C6EEC2
076205275736B75206E6
DESIDEERY R 1206EE1769A74ECTEEC2 |~ |
GENERATOR KLICE VYSTUPNI DATA

Obrizek 5.1 Schéma pro testovani algoritmu DES.

Blok VSTUPNI DATA slouzil pro naéteni testovaného textového souboru. Blok DES
ENCRYPT proved! zaifrovani dat, DES DECRYPT poté desifrovani. GENERATOR
KLIiCE dale generoval potiebny 64 bitovy klié. V bloku SIFROVANA DATA jsou pro
nazornost jest¢ zobrazeny data ztextového souboru v Sifrované podobé. Nakonec
algoritmy bylo nutné ve schématu zménit Sifrovaci a deSifrovaci bloky a dale pak
generator kli¢e nastavit na potfebnou hodnotu.

Pro kazdy ztestovanych algoritmt bylo provedeno Sifrovani a deSifrovani vSech tii
textovych soubortl, pfi ¢emz byla méfena doba, za kterou blok DES ENCRYPT zvladne
zaSifrovani. Program CrypTool 2.0 je schopen méfit tuto dobu s pfesnosti na 1 ms.
Testovani probihalo na PC s procesorem Intel s frekvenci 1600 MHz a s 1 GB RAM
paméti. Pro presnéjsi vysledky bylo kazdé meéfeni provedeno tfikrat a néasledné byla

vypocitana primérna hodnota. Vysledky je mozné vidét v grafech 5.2, 5.3, 5.4.
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5.1 Grafické zobrazeni casové narocnosti kryptografickych
algoritmu

0,2
0,181°
0,161°

[s]

0,141°

cas

0,121°
019"

0,08

DES 3DES 3DES AES AES AES
kliic 64 klic 128 Kklic 192 Kkli¢ 128 kli¢ 192  kli¢ 256
bitd bitd bitd bitd bitd bitd
Obrazek 5.2 Grafické zobrazeni ¢asové narocnosti Sifrovani pro soubor o velikosti 500 kB.

[s]

cas

DES 3DES 3DES AES AES AES
Klic 64 bitd  klic 128  kli€¢ 192  klic 128  kli€¢ 192  Kli¢ 256
bitd bitd bitd bitd bitd

Obrazek 5.3 Grafické zobrazeni ¢asové narocnosti Sifrovani pro soubor o velikosti 10 MB.

[s]

cas

DES 3DES 3DES AES AES AES
klic 64 bitd  klic 128  klic 192 klic 128  kli¢ 192  kli¢ 256
bitd bitd bitd bitd bitd
Obrazek 5.4 Grafické zobrazeni ¢asové narocnosti Sifrovani pro soubor o velikosti 30 MB.
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5.2 Zhodnoceni vysledku

Z namétenych hodnot vyplyva, ze z hlediska ¢asové naro¢nosti v testech dopadl nejlépe
Sifrovaci algoritmus AES, vétSi Casova naro¢nost Sifrovani byla prokazana u algoritmu
DES a nejdelsi dobu k zaSifrovani potieboval algoritmus 3DES. Stejné potadi si
algoritmy udrZely pfi Sifrovani testovanych souborti vSech tii velikosti. Se zvySovanim
délky kli¢t se zpozdéni doby potiebné k zaSifrovani projevilo minimalné. Radové
nekolik jednotek az stovek ms. U algoritmu AES sklicem délky 128 bith trvalo
zaSifrovani souboru o velikosti 30 MB v priméru 6,586 sekundy, s klicem o velikosti
192 bith pak 6,823 sekundy a pii 256-ti bitovém kli¢i pak 6,888 sekundy. Co se tyce
bezpecnosti, tak algoritmus AES také spliiuje mezinarodni bezpecnostni normy
IEC TS 62351-1 [13] aIEC TS 62351-3 [14]. Dé¢lka kli¢e 128 bith odpovida mezinadrodné
uznavanému standardu FIPS 140-2,3 [15] a bude pro naSe ucely dostacujici, protoze
k prolomeni Gtokem hrubou silou by bylo zapotiebi 2'*® operaci, coz za soucasnych
podminek neni v redlném ¢ase mozné uskutecnit. Kdyz vezmeme v tivahu vsechny tyto
aspekty, tak algoritmus AES s délkou klice 128 biti mtze byt zvolen jako nejvhodné;jsi
kryptograficky algoritmus pro Sifrovani pfenaSenych dat z méficu kvality elektrické

energie.
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6 GENERATOR KRYPTOGRAFICKYCH KLICU
V PROSTREDI MATLAB

Pro ustanoveni vhodnych kli¢t pro symetrickou kryptografii, pomoci které jsou Sifrovana
pfendsena data, je dle zavért z kapitoly 4.3 vhodné pouzit nékterou z asymetrickych
kryptografickych metod. Pro praktickou ukazku principt téchto metod byla v rdmci této
prace vytvorena aplikace pro generovani kryptografickych klict, kterd umi generovat
klice rliznych velikosti (64 biti az 1024 bitd) podle dvou asymetrickych kryptografickych
algoritmti RSA a Diffie-Hellman. Pro realizaci bylo pouzito prostiedi MATLAB, které
umoziuje védeckotechnické vypocty, modelovani, navrhy algoritmt, simulace, analyzu
a prezentaci dat, paralelni vypocty, méfeni a zpracovani signall, néavrhy fidicich

a komunikacnich systému [23].

6.1 MAPLE toolbox

Pro bezpe¢né Sifrovani dat je nutné pouzivat klice dostate¢né velikosti. U RSA se
v dnes$ni dobé povazuji za bezpecné klice s délkou modulu minimélné¢ 1024 bith. Zde
nastal pii realizaci problém, protoze prostiedi MATLAB ve své zakladni podobé umi
pracovat a matematicky operovat pouze s ¢isly o maximalni velikosti 17 cifer, coz je asi
50-ti bitové cislo. To ale nestaci, jelikoz k vytvoreni 1024 bitového modulu, coz je asi
309 cifer, je zapotiebi vynasobit dvé prvocisla o velikosti 512 bita (asi 155 cifer ).

Byly testovany rtizné metody, jak provadét matematické operace s tak velkymi Cisly.
Z nich se jako nejvhodnéjsi varianta ukdzala implementace toolboxu pro matematicky
software MAPLE. MAPLE je systém pocitacové algebry pro vyuziti matematiky
v ptirodovédnych, technickych a ekonomickych oborech. Umoziiuje symbolické
anumerické matematické vypocty, jejich pocitacovou vizualizaci, dokumentaci
a publikaci [24]. Diky MAPLE toolboxu pro MATLAB mohou tato dvé prostiedi
pracovat dohromady a tesSit veskeré problémy. MAPLE toolbox kombinuje symbolické
vypocty v MAPLE s numerickymi v MATLABu, které se daji spolec¢né s vyhodou pouZit
pro velmi slozit¢é matematické analyzy vysledki. Pomoci toolboxu je k dispozici
technické feSeni, velmi tésné spjaté s MATLABem, které poskytuje vSechny piikazy,

vlastnosti a funkce obou programt v jednom fungujicim prostredi [25].
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6.2 Popis vytvorené aplikace

Pro spusténi aplikace je nutné mit v prostiedi MATLAB implementovany jiz vySe
zminény MAPLE toolbox. Bez tohoto toolboxu nebude aplikace fungovat. Aplikace ma
dva zdrojové soubory gen_klicu.m a gen_klicu.fig. Pro spusténi aplikace je dale nutné mit
oba tyto soubory nahrané v pracovnim adresaii MATLABu. Soubor gen klicu.m
obsahuje zdrojovy kod celé aplikace. V souboru gen klicu.fig je pak ulozeno GUI

rozhrani, které bylo vytvoteno pro lepsi pfehlednost a ovladatelnost cel¢ aplikace.

ugeniklicu Q = @
Algoritmus
Aplikace pro generovani
P prog Grea
kryptografickych kligd
ryplog ¥ ) Ditfie-Hellrmarn
T
— Welikost modulu
) Babitl (5 1280t ) 256kt (O 512610 O 1024kitls
126
— Prvai
p= 27055637544 509279039
q= 255T18364864381 73761
— Modul
631862339324526901 1541 85652649917035673
n=
— veteiny kié
o= 148331
e 6318623393245209011 541 6565264991 7095679
— Soukromy ki
o= 16251 402354696749581 7753261421 7136945731
n= BO918623303245289011 5418565264991 7095679
Generyj

r% o

Obrazek 6.1 Aplikace pro generovani kryptografickych kli¢i.

Aplikace se spousti spusténim souboru gen klicu.m. Otevie se okno vlastni aplikace.
V horni ¢asti je mozno vybrat Sifrovaci algoritmus, vtomto piipadé RSA nebo
Diffie-Hellman, a velikost modulu. Po stisku tlacitka GENERUIJ aplikace vygeneruje

kli¢e dle zvolenych parametrti.

38



7 REALIZACE KRYPTOGRAFICKYCH ALGORITMU
V JAZYCE C/C++

Jednim z bodii v zadani této prace bylo vytvofit kryptografické knihovny, pomoci kterych
bude mozné zabezpecit datovou komunikaci ze sbérnych mist dalkového méfeni.
V ptedchozi kapitole sice byly realizovany kryptografické algoritmy RSA a Diffie-
Hellman v prostfedi MATLAB, ale pro praktické pouziti a pfipadnou implementaci do

realnych zafizeni je vhodné tyto algoritmy realizovat také v jazyce C/C++.

7.1 Knihovna GMP

Pfi realizaci algoritmi v jazyce C/C++ byl podobné jako v prostiedi MATLAB opét
feSen problém, jak pracovat a matematicky operovat s velkymi ¢isly. Programovaci
jazyk C/C++ ve své zékladni podob¢ umoziuje pracovat s Cisly v rozsahu -2747483648
az 2147483647 (pro datovy typ Int), nebo 0 az 18446744073709551615 (pro datovy typ
unsigned  int64) [26] . Z divodi uvedenych v kapitole 6.1 toto opét neni dostacujici.
Proto byla pouzita specidlni knihovha GMP, coZ je specialni knihovna pro praci
s libovolné velkymi ¢isly. Neexistuje u ni prakticky zadny limit ve velikosti ¢isel.
Velikost ¢isel je teoreticky omezena pouze dostupnou paméti a tak nemusime mit obavy,
ze by pro potieby této prace byly moznosti knihovny nedostacujici. GMP knihovna je
navrzena tak, aby matematické operace provadéla v co nejkrat§im mozném Case a to jak
s malymi operandy, tak i s velkymi. Knihovna je distribuovdana pod GNU LGPL. Tato
licence umoznuje, ze knihovnu GMP je mozné pro nekomer¢ni ucely uzivat zdarma [27].
Postup instalace knthovny GMP do programovaciho prostiedi Code::Blocks je dostupny
z [28].

7.2 Realizace algoritmu

Byly realizovany dva asymetrické kryptografické algoritmy RSA a Diffie-Hellman.
Realizace probihala v jazyce C/C++ v prostiedi Code::Blocks s vyuzitim jiz vyse
zminéné knihovny GMP. Pro spusténi algoritmil v prostiedi Code::Blocks je nutné mit
nainstalovanou knihovnu GMP a v parametrech linkeru nastaveno volani knihoven gmp,
gmpxx a ntl. Z divodu vétsi prehlednosti a moznost odzkouseni funkénosti algoritmi

byly realizovany také konzolové aplikace.
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7.3 Realizace algoritmu RSA

Algoritmus RSA byl realizovan podle jeho teoretického popisu, ktery je uveden
v kapitole 4.2.1 této prace. Jako vetejny kli¢ e je nastavena pevna hodnota 65537, ktera je
oblibenou hodnotou pouzivanou pro vetejné klice. Je dostatecné velkd aby odolavala
utokim na malé exponenty a navic je v binarni podob¢ s vyjimkou krajnich bitl tvofena
samymi nulami, coz umoznuje efektivni umocnovani. Diky vyuziti knihovny GMP je
realizovany algoritmus schopen generovat klice a Sifrovat data prakticky neomezené
velikosti. Jednou z podminek ale je, ze délka Sifrovanych dat nesmi byt vétsi nez délka

klice.

7.3.1 Princip algoritmu

Zadani velikosti

modulu
key : = ..

v

Vygenerovani prvocisel p a q
prime(key/2);
prime(key/2);

y

Vypocet modulu n
n=p*q;

p
q

v
Vypocet ¢
Fii=(p-1)*(9-1);

v
Stanoveni verejného klice
e = 65537;

Vypocet soukromého klice d
mpz_invert (d, e.get_mpz_t(), Fii.get_mpz_t());

Zadani vstupnich dat
vstup - = ..

A 4
Sifrovani
mpz_powm(crypt,vstup,e.get_mpz_t(),n.get_mpz_t());

A 4
Desifrovani
mpz_powm(decrypt,crypt,d,n.get_mpz_t());

Obrazek 7.1 Zjednoduseny diagram algoritmu RSA.
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7.3.2 Testovani €asové narocénosti

Kvili zjisténi Casové narocnosti vytvoreného algoritmu byly provedeny testy, pii kterych
byly méfeny doby trvani jednotlivych funkeci. Testovani probihalo na PC s procesorem
Intel s frekvenci 1600 MHz a s 1 GB RAM paméti. Bylo testovano za jakou dobu je
algoritmus schopen vygenerovat klice o raznych velikostech a jakou dobu potiebuje
k naslednému Sifrovani a deSifrovani bloku dat o velikosti 128 bitl. Vysledky testl

ukazuje tabulka 7.1.

Tabulka 7.1 Casova naroénost algoritmu RSA.

Velikost klice Doba generovani klice Doba Sifrovani a deSifrovani
512 b 0,094 s 0,015 s
1024 b 0,469 s 0,047 s
2048 b 1,484 s 0,250 s
4096 b 6,750 s 1,063 s
8192 b 12 min 44 s 5,990 s
16384 b 1 hod 3 min9 s 34,672 s

7.3.3 Konzolova aplikace

Pro vétsi prehlednost a moznost odzkousSeni funkcnosti algoritmu RSA byla realizovana
konzolové aplikace. Aplikace se spousti souborem RSA.exe. Objevi se vlastni okno
aplikace viz obrazek 7.2. Zde se zada délka modulu v bitech a potvrdi enterem. Aplikace
nasledné vygeneruje kli¢e dle zvolenych parametri. Poté se zadaji vstupni data, které
budou Sifrovany. Data nesmi byt vétsi, nez je velikost vygenerovaného kli¢e. Po stisku
klavesy enter se zobrazi zadana data, data v Sifrované podob¢ (kryptogram) a deSifrovana

data.

BB C:\RSA.exe ﬂﬂﬂ
<]

Zade jte delku klice v hitech
128

Prvocizla

p = 7630668958377640497
g = 4181848831337395821

319182438208654406759539027838877765437
65537

31918243028654406759539027838877765437
26472983397174044507284224159589612673

Zade jte vstupni datadciselna

Obrizek 7.2 Okno aplikace RSA.
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7.4 Realizace algoritmu Diffie-Hellman

Algoritmus byl realizovan podle teoretického popisu, ktery je uveden v kapitole 4.2.2 této
prace. Oproti kryptosystému RSA nezajist'uje tento protokol vlastni Sifrovani, ale slouzi
k bezpecnému vytvoreni klica, které je mozné dale pouzit pro symetricky kryptosystém.
Algoritmus je realizovan na principu, ze dv€ komunikujici strany, jedna nazvana jako
Petr a druha jako Lucie, si mezi sebou vyménuji potiebné parametry a nasledné jsou
schopny z téchto parametr ustanovit jeden stejny kli¢. Diky pouzité¢ knihovné GMP je

algoritmus opét schopen generovat klice prakticky neomezené velikosti.

7.4.1 Princip algoritmu

Zadani délky Kklice
key - = ..

\ 4
Vygenerovani prvocisla p a generatoru g
p = prime(key);

g = prime(key);

e

Zadani tajného ¢isla
Petra
a > = .

s

Zadani tajného ¢isla
Lucky
b :=.

h 4
Vypocet alfa
mpz_powm(alfa,g.get_mpz_t(),a.get _mpz_t(),p-get_mpz_t());

\ 4
Vypocet beta
mpz_powm(beta,g.get_mpz_t(),b.get_mpz_t(),p-get_mpz_t());

\ 4
Vypocet klice Petra
mpz_powm(petr,beta,a.get_mpz_t(),p-get_mpz_t());

\ 4
Vypocet kli¢e Lucky
mpz_powm(lucie,alfa,b.get_mpz_t(),p-get_mpz_t());

Obrazek 7.3 ZjednoduSeny diagram algoritmu Diffie-Hellman.
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7.4.2 Konzolova aplikace

Aplikace se spousti souborem Diffie-Hellman.exe. Objevi se vlastni okno aplikace
viz obrazek 7.4. Zde se zada délka modulu v bitech a potvrdi enterem. Nésledné se zadaji
vetejna Cisla jedné komunikujici strany (oznacena jako Petr) a druhé strany (oznacena

jako Lucie). Aplikace poté vygeneruje identicky kli¢ pro jednu i druhou stranu.

B C:\Documents and Settings\Jarek\Plocha\Diffie-hellmann.exe -1 ﬂ

Uerejne pruvocislo p 7889929186361951434727284180426%031973
Generator g 495704155678008373156348404230707566707

Zadejte tajne cizle Petra

Zadejte tajne cisle Lucie
4

86684330972622013559842125824220741333
7310989312988743314787873153923041188

Petra 63987316167988780975920220450766658347
Lucky 63987316167988780975920220450766658347

Obrazek 7.4 Okno aplikace Diffie-Hellman.
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8 MODEL SBERNE SIiTE V PROSTREDI
MATLAB-SIMULINK

Na zakladé konceptu systému dalkového méfeni z kapitoly 2.2, je v rdmci této kapitoly
v prostiedi MATLAB-SIMULINK  realizovan simula¢ni model sbérné sité¢ dalkového
méteni kvality elektrické energie. Model fe$i datovou komunikaci mezi koncovymi
zafizenimi (elektroméry) a sbérnym zafizenim (koncentratorem). Tato komunikace by
v realném prostiedi probihala pomoci technologie PLC. Jednim z velkych problému, se
kterymi je pfi pfenosu naméfenych dat nutno pocitat, je zabezpe€eni téchto dat proti
jejich pozménéni. Proto byl v rdmci modelu feSen pfedev§im problém, jakym zptisobem
zabezpecCit autenti¢nost dat. Jinymi slovy jak zabezpecit to, Ze data, ktera prisla
z koncového zafizeni do sbérného zatizeni, opravdu pochazi z ptislusSného koncového

zafizeni a nebyla pfi vlastnim pfenosu n¢jakym zplisobem pozménéna.

KONCENTRATOR

SPOTREBa elektramer 1

——— | BETAelektromer 1
OWERENI AUTENTICHOSTI elektromer 1

SPOTREBa elektromer 2

) — WSIFROWANASPOTREBA=]
K Elektromer 1 OWERENI AUTENTICNOSTI elektromer 2

SPOTREBa elektromer 3

P SPOTREBA

1
OWERENI AUTENTICHOSTI elek 3

ELEKTROMER 1 Zl e —

————— | BETAelektromer 2

= ==

KLIC elebtromer 2
ALFA elektromer 1 KLIC elektromer 1 SlTulI S LS
KLIC elebtromer 3
BETA eleh 1 ————— | SIFROWANA SPOTREBA e2
P ALF A alaktromar 1
ZASIFROVANA DATA SPOTRERY
.
a SPOTREBA ELEETROMER 1 o SPOTREB A alek 2 .
ELEKTROMER 1 ALF A elektromer 2
BETA elektromer 3
P
a
SIFROWANA SPOTREBA S
ALF A elektromer?
SPOTREBA elekt 3 P
r r wr r elektromer
Obrazek 8.1 Koncové zarizeni. a
KONCENTRATOR

Obrazek 8.2 Sbérné zarizeni.

8.1 Popis modelu

Nejprve se bylo nutno vypotadat se zabezpecenim autenti¢nosti pfenasenych dat. To je
mozno zabezpecit pomoci riznych typi Sifrovani. V kapitole 4.3 této prace jiz bylo
feceno, ze jako nejvhodnéjsi zpisob pro Sifrovani prendSenych dat po PLC je vhodné
pouzit asymetrické kryptografické metody pro ustanoveni klici a dale pak nékterou se
symetrickych kryptografickych metod pro vlastni ptenos dat. Z této skutecnosti bylo také
vychazeno 1 pii tvorbé tohoto simula¢niho modelu. Pro ustanoveni kli¢h byl zvolen
Diffie-Hellmantiv  kryptograficky protokol. Pro vlastni Sifrovani pak zdavodu
jednoduchosti a nazornosti jednoduché proudova Sifra.
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8.1.1 Ustanoveni klict
K ustanoveni kli¢ti je vyuzit Diffie-Hellmantv kryptograficky protokol. Dle tohoto

protokolu si sbérnd zatizeni a koncova zafizeni vyméni potfebné parametry a néasledné
ustanovi kryptografické klice. V rdmci modelu jsou pro nazornost a vypocetni
jednoduchost volena mald cisla. V redlnych podminkidch by tato cisla samoziejmé
dostate¢na nebyla. Proto by se do koncovych zafizeni i sbérného zafizeni implementoval
algoritmus pro Diffie-Hellmaniv protokol v jazyce C/C++, ktery byl vytvofen v ramci

této prace a v kapitole 7.4.

8.1.2 Prenos dat
Z koncovych zafizeni jsou namétfené Udaje pfenaSeny do sbérného zafizeni. Data jsou

pfendSena jak v normalni, tak v zaSifrované podobé a to zdivodu ovéfeni jejich
autenticnosti. Kazdé koncové zatizeni obsahuje jednoduchy Sifrator, ktery provadi
Sifrovani tak, Ze vezme naméfend data a ustanoveny kli¢ a provede s nimi operaci XOR.
Nésledné pak odesle data v normalni 1 zaSifrované podobé do sbérného zatizeni. Sbérné
zafizeni obsahuje blok ovéteni autentic¢nosti, ktery pomoci funkce XOR a ustanoveného
klice zaSifrovana data opét deSifruje a nasledné¢ porovna s pfijatymi daty v normalni
podobé. Pokud jsou data stejnd, jsou akceptovana a je zaruka, ze béhem pienosu nebyly
pozménény. Jednoduchd proudové Sifra je opét volena jen zdivodu nazornosti
a vypocetni nendro¢nosti. V redlnych podminkach by byl na zdklad¢ skutecnosti
zjisténych v kapitole 5 pouzit symetricky kryptograficky algoritmus AES, ktery sice

nebyl v ramci této prace realizovan, ale je volné dostupny z [29].

8.2 Spusténi modelu

K tspésnému spusténi je nutné mit nainstalovano prostredi MATLAB. Model se sklada
ze dvou soubor. M-file generovani datm a vlastni soubor modelu
model_sberne_site.mdl. Nejprve je nutné spustit m-file generovani_dat.m.Ten vygeneruje
potiebna prvocisla a konstanty nutné ke stanoveni kryptografickych klict. Déle se stara
o generovani naméfenych dat jednotlivych méficich mist. Nasledné¢ je mozné spustit
vlastni model. Po stisknuti tlacitka PLAY se pomoci blokli from workspace nahraji
vygenerované konstanty z pracovniho prostoru MATLABU do modelu. Poté se na
jednotlivych displejich zobrazi patiicné hodnoty. Klie vygenerované v jednotlivych
koncovych zafizenich by mély odpovidat ptislusSnym kli¢hm vygenerovanym ve sbérném
zafizeni. Dale hodnoty spotieby u jednotlivych elektromér by mely odpovidat hodnotam

odectenym ve sbérném zafizeni.
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Displej ovéteni autenti¢nosti signalizuje, zda-li je u odectenych dat ovérena autenti¢nost.
Autenti¢nost se oveiuje podle zptisobu popsaném v piedchozi podkapitole 8.1.2. Pokud
displej zobrazuje stav “1“, pak je u odectenych dat ovéfena autentiCnost a lze je

akceptovat, pokud je zobrazen stav “0”, pak byla odectend data béhem pienosu

pozménéna a nelze je brat v potaz.

DATA 7 ELEKTROMERU 1

» 104

-

SPOTREBA

]

L

OVEREHI AUTEHTICHOSTI DAT
0 - odectena data nejsou duvenyhodna, nelze je akceptowvat

1- odectena data jsou owerena, |ze je akceptovat

Obrazek 8.3 Displej ovéreni autenti¢nosti.

8.2.1 Simulace utoku
Pro simulaci Utoku, spocivajicim ve zméné dat béhem pienosu, je v modelu urcena ¢ast,

ktera simuluje praci uto¢nika.

UTOCNIK

spotreba z elebtromery 3

-
—aff 1

Frepinac ke zmene dat spotreby
z elektromeru 3

utocnikowa data

spotreba z elektrameru 2

-~
o—aff 1

Frepinac ke zmene dat spotreby
z elektromer 2

utocnikowa data

spotreba z elebtromery 4

o—af

Frepinac ke zmene dat spotreby
z elektromerny 1

1

utocnikowa data

Obrazek 8.4 Simulace uto¢nika.

Utok spo¢iva v nahrazeni pienasenych dat vlastnimi daty Gtoénika. Tato &ast se sklada

ze 3 prepinacii a dat GtoCnika. Pfepnutim pfepinace jsou nahrazena data z elektroméru

46



vlastnimi daty uto¢nika. Po stisknuti tlac¢itka PLAY tato falesna data doputuji do sbérné
centraly. Centrala vSak diky bloku ovétfeni autentiCnosti zjisti, Ze data nepochazi
z ptislusného elektroméru, tudiz na displeji autenti¢nosti se zobrazi stav “0 a ptijata data

tak nejsou akceptovana.

DATA Z ELEKTROMERU 2

» G5
>

SFOTREBA

P
— 0

OVEREHI AUTENTICHOSTI DAT

0 - odectena data nejsou duveryhodna, nelze je akceptowvat

1-odectena data jsou owverena, Ize je akoeptowat

Obrazek 8.5 Ovéreni autenti¢nosti.
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ZAVER

V této praci byly rozebrany parametry kvality elektrické energie. Byly popsény systémy
dalkového méteni AMR, AMM a AMI. Déle byly testovany a rozebrany rtizné druhy
kryptografickych algoritmii. Z testovani vyplynulo, Ze zhlediska cCasové narocnosti
v testech dopadl nejlépe Sifrovaci algoritmus AES, vétsi casova ndro¢nost Sifrovani byla
prokazana u algoritmu DES a nejdelsi dobu k zaSifrovani potieboval algoritmus 3DES.
Stejné potadi si algoritmy udrZely pii Sifrovani testovanych souborii vSech tii velikosti.
Co se tyce bezpecnosti, tak algoritmus AES také spliluje mezinarodni bezpe€nostni
normy IEC TS 62351-1 [13] aIEC TS 62351-3 [14]. Délka klice 128 bita také odpovida
mezinarodné uzndvanému standardu FIPS 140-2,3 [15] a bude pro nase ucely dostacujici,
protoze k prolomeni utokem hrubou silou by bylo zapotiebi 2'** operaci, coz za
soucasnych podminek neni v redlném case mozné uskutecnit. S pfihlédnutim ke vSem
témto aspektim byl algoritmus AES s délkou klice 128 biti zvolen jako nejvhodné;jsi
kryptograficky algoritmus pro Sifrovani pfenaSenych dat z méfict kvality elektrické
energie. V prostfedi MATLAB byla pro ukazku principti asymetrickych kryptograftickych
algoritmit RSA a Diffie-Hellman vytvofena aplikace generatoru klich. Pro praktické
pouziti a pifipadnou implementaci do realnych zafizeni byly tyto dva kryptografické
algoritmy realizovany také v jazyce C/C++. V obou vyvojovych prostiedi se podaftilo
vyportadat se s problémy matematickych operaci s velkymi Cisly, tudiz algoritmy generuji
bezpecné klice dostatecnych délek. U generatoru v prosttedi MATLAB byla testovana
maximalni délka klice 2048 bitl, algoritmy realizované v C/C++ umoziiuji diky pouzité
knihovné GMP generovat kli¢e libovolnych velikosti. Velikost je teoreticky omezena
pouze vypocetni kapacitou pouzit¢tho hardwaru. Déle byl navrzen koncept systému
dalkového meéteni kvality elektrické energie. Navrzeny systém vyuziva prvky systému
firmy MEgA. V navrzeném systému jsou vyuzity technologie PLC a GPRS, které byly
v této praci rovnéz popsany. Na zakladé tohoto konceptu byl v posledni Casti prace
realizovan simula¢ni model sbérné sit¢ dalkového meéteni kvality elektrické energie.
Model simuluje datovou komunikaci mezi sbérnym zafizenim a koncovymi zafizenimi.
Obsahuje ustanoveni kryptografickych klica, Sifrovani i samotny prenos dat. Je pfidan

1 model Utoc¢nika, ktery simuluje pozménéni prendsenych dat béhem prenosu.
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OBSAH PRILOZENEHO CD

PtiloZzené¢ CD obsahuje vlastni text diplomové préace, dale pak simula¢ni model sbérné

sité a vSechny aplikace i algoritmy, které byly v ramci diplomové prace vytvoreny.

Adresarova struktura
Ptilozené CD obsahuje nasledujici adresare:

Diplomova prace
V tomto adresati je uloZzena diplomova prace ve formatu pdf.

Kryptografické algoritmy C
Adresai obsahuje zdrojové soubory realizovanych kryptografickych algoritmii
RSA a Diffie-Hellman. Algoritmy byly realizovany v jazyce C++ v prostiedi
Code::Blocks v8.02. Pro tspésnou kompilaci je mit tfeba nainstalovanu knihovnu
GMP a v parametrech linkeru nastaveno volani knihoven gmp, gmpxx a ntl.
Z diivodu odzkouseni funkénosti algoritmii i na PC, na kterych nejsou prostiedi
Code::Blocks a knihovna GMP nainstalovany, byly vytvofeny spustitelné aplikace

RSA.exe a Diffie-Hellman.exe, které rovnéz adresar obsahuje.

Generator klicii MATLAB
Adresat obsahuje zdrojové soubory aplikace pro generovani kryptografickych

klich. Aplikace byla vytvotfena v prosttedi MATLAB verze 7.1.0.246 (R14)
Service Pack 3. Pro spusténi aplikace je nutné mit v prosttedi MATLAB
implementovany MAPLE toolbox. Bez tohoto toolboxu nebude aplikace
fungovat. Aplikace se skladd ze dvou =zdrojovych soubort gen klicu.m
a gen_klicu.fig. Pro spusténi aplikace je dale nutné mit oba tyto soubory nahrané
v pracovnim adresati MATLABu. Aplikace se spousti spusténim m-filu

gen_klicu.m.

Model sbérné sité
Adresat obsahuje soubory modelu sbérné sité. K tspéSnému spusténi je nutné mit

nainstalovano prostfedi MATLAB. Model se skladd ze dvou soubori. M-file
generovani_dat.m a vlastni soubor modelu model sberne site.mdl. Nejprve je
nutné spustit m-file generovani dat.m. Ten vygeneruje potiebné hodnoty.
Nasledné je mozné spusténim souboru model sberne site.mdl spustit vlastni

model.
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