VYSOKE UCENI|I TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

VIDEOKONFERENCE V HTML 5

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE DAVID WIESNER
AUTHOR

BRNO 2013



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

| / USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

VIDEOKONFERENCE V HTML 5

VIDEO CONFERENCE IN HTML 5

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE DAVID WIESNER
AUTHOR

VEDOUCI PRACE Ing. PETR CIiKA, Ph.D.
SUPERVISOR

BRNO 2013



[TTI[TT] VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \{ Ustav telekomunikaci

Bakalarska prace

bakalarsky studijni obor
Teleinformatika

Student: David Wiesner ID: 121037
Ro¢nik: 3 Akademicky rok: 2012/2013
NAZEV TEMATU:

Videokonference v HTML 5

POKYNY PRO VYPRACOVANI:

Prostudujte moZnosti uskutecnit hlasovy i video hovor z webového prohlizee bez nutnosti instalace
jakéhokoli dalSiho softwaru na koncovy pocita€. Pro signalizaci pouZijte protokol SIP. Vyberte vhodnou
Ustfednu a proxy server podporujici technologii WebRTC. Softwarovy klient bude kromé standardnich
funkci umoznovat textovy chat a propojeni s adresdfem dané struktury. Funk&nost aplikace ovéfte
testovanim.

DOPORUCENA LITERATURA:

[1] WEBRTC. WebRTC [online]. 2011 [cit. 2013-04-16]. Dostupné z: http://www.webrtc.org/
[2] HTML5 Multimedia: Develop and Design. London: Peachpit Press, 2011. 1. ISBN 978-0321793935.

Termin zadani: 11.2.2013 Termin odevzdani: 5.6.2013

Vedouci préace: Ing. Petr Cika, Ph.D.
Konzultanti bakalarské prace:

prof. Ing. Kamil Vrba, CSc.
Pfedseda oborové rady

UPOZORNENI:

Autor bakalafské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musf si byt plné védom nasledku
poruSeni ustanoveni § 11 a nasledujicich autorského zékona €. 121/2000 Sh., v€etné moznych trestnépravnich
duisledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Tato bakaldfskd prace se vénuje navrhu a realizaci webové aplikace typu klient, ktera
vyuziva protokol SIP pro signalizaci pfi multimedialni komunikaci. Ta je pfenasena pres
protokol TCP, presnéji podprotokol WebSocket. V prvni Casti jsou popsany zakladni
vlastnosti protokolu SIP, WebSocket a taky zakladni informace o projektu webRTC.
Hlavni Casti prace je popis navrhu a implementace webové aplikace pro audio-video
komunikaci a pro textovou komunikaci v ramci posilani zprav. V této ¢asti se nachazi
obeznameni s postupy, které byly pouzity béhem vyvoje. Je popsan také vybér knihoven
k tomu pouzitych. Na konci byla aplikace podrobena testovani.
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ABSTRACT

This bachelor thesis follow proposal and realization of client-type web application, which
uses SIP protocol for multimedia communication signalization. The communication is
relayed via TCP protocol, more precisely via WebSocket. There are described basic
properties of SIP and WebSocket protocols together with information about webRTC in
first part of this thesis. The main part of thesis describes proposal and implementation
of web application for AV and text communication. The briefing about progress reached
during development is mentioned here as well as used libraries. Application was tested
after finishing.
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UVOD

Videokonference je moderni zplisob komunikace. Pienasi se pii ni obraz i zvuk,
ucastnici si béhem prenosu mohou vyménovat textové zpravy. Vyuziti videokonfe-
rence se naslo v mnoha oborech a ¢innostech lidského badani. Jako napriklad pfti
poradidch managementu riznych organizaci, také v mediciné, pro prenos pribéhu
operace. Ale také pri bézné volnocasové pratelské komunikaci. Hlavni vyhody jsou
uspora financ¢nich i ¢asovych nakladt, vetsi operativnost a také lepsi kontakt mezi
komunikujicimi tcastniky hovoru, kteri nepotiebuji ke komunikaci klasicky telefon.
Uvod do problematiky videokonferenci pies rozhrani webového prohlizece a také
predvedeni zaméru projektu webRTC popisuji nasledujici kapitoly.

Pro pripojeni ucastniki do videokonference je nejprve potreba vytvorit spojeni
mezi koncovym zafizenim a serverem, toto spojeni obsluhovat a také pripadné ukon-
¢it. K tomu se vyuziva tzv. signalizacnich protokoli, jako je protokol SIP. Podrobnéji
o ném dale v textu. Pro prenos skute¢nych dat se pouziva protokol TCP, respektive
jeho podprotokol WebSocket. Vice o ném v nasledujicich kapitolach. Celou pro-
blematikou prenosu obrazu a zvuku pres webové prohlizece, bez potieby instalace
jakychkoliv pluginti a doplikt, se zabyva projekt webRTC. Vyvoj probihal v pro-
stfedi WebStorm, coz je velice moderni IDE (Integrated development environment)
pro tvorbu v HTML, CSS a javaskriptu. Prostredi nabizi mnoho funkci, které velkou
meérou usnadnuji vyvojari praci. Cilem této prace je navrh a néslednéd implementace
aplikace, kterd bude umoznovat volani pfes Internet s vyuzitim pouze webového
prohlizece. V praci budou popsany knihovny, které byly vyuzity pti vyvoji aplikace.
Soucasti je popis architektury a navrh jednotlivych funkci a také popis testovani

aplikace.
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1 TEORETICKE MINIMUM

1.1 WebRTC

Jak definuje [I], WebRTC je otevieny a volné sifitelny projekt, ktery umoziuje pres
webovy prohlize¢ komunikaci v redlném ¢éase, ve zkratce RTC (Real-Time Com-
munications). VSe je realizovdno pomoci relativné jednoduchého API (Application
Programming Interface) rozhrani jazyka javaskript. VSechny WebRTC komponenty
byly optimalizovany tak, aby co nejlépe slouzily tomuto tcelu.

Hlavnim tkolem tohoto projektu je dosdhnout bohatych a vysoce kvalitnich RTC
aplikaci, které budou vytvoreny diky jednoduchym javaskriptovym API podle spe-
cifikace HTML 5 [4].

Tento projekt je podporovan prohlize¢i Google Chrome, Mozilla a Opera.

WebRTC nabizi vyvojartim webovych aplikaci schopnost psat multimedialni apli-
kace v redlném case (video, chat) na webu bez nutnosti instalace jakychkoliv plugint.
Jeho smyslem je pomoci vybudovat silnou RTC platformu, kterd bude pracovat ve
vétsiné webovych prohlizeci. Celkova architektura je vidét na obrazku

Web
"/_ WebRTC _‘\
( Session managemeant / Abstract signaling (Session) )
;- Voice Engine N r/_‘l.r'ldan Engine \\1 4 Transport -‘\.
ety VP8 Codec SRTP
—

Video jitter

MetEQ for voice Multiplexing

Echo Canceler Image
Moise Reduction enhancements —/J STUN+TURMSICE
. . /

- vy

hrl

4P| far browser influencaatle by
akars browser makers

-

AP or wab
devalopars

Obr. 1.1: schéma postupu vyvoje
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Jsou zde dva odlisné zptsoby pouziti:
e vyvojare prohlizect bude zajimat WebRTC C++ API
« vyvojare webovych aplikaci bude zajimat Web API

1.1.1 Web App

Vyvojari webovych aplikaci(tfeti strana vyvojaru) s moznostmi AV hovoru a chatu,
kteri jsou vyzbrojeni, diky webRTC, webovym rozhranim API pro tuto komunikaci

v realném case.

1.1.2 Web API

API, které ma byt pouzito vyvojari tretich stran pro vyvoj webovych multimedial-

nich aplikaci.

1.1.3 WebRTC C++ API

Vrstva API, ktera umoznuje tvirciim prohlizect snadno implementovat navrh Web
APL

1.1.4 Transport/Session

Komponenty prenosu jsou sestaveny z komponentii 1ibjingle. Libjingle je sbirka
kodia v C++ a také ukazkovych aplikaci, které umoznuji vytvoreni peer-to-peer
aplikaci. Kdd slouzi k vytvoreni sitového spojeni(pres NAT, firewally, relay servery
a proxy servery).

RTP Stack

Sifovy zasobnik pro Real Time Protocol.

STUN/ICE

Komponenta umoznujici pouzivat STUN a ICE mechanismy k navazovani spojeni
pres rizné typy siti. STUN je sada pomocnych internetovych standardi, které slouzi
k umoznéni komunikace skrz NAT, podobné jako ICE.

Session Management

Abstraktni vrstva relace, ktera umoznuje nastaveni hovoru a spravovani vrstvy. Toto

nechava rozhodnuti ohledné implementace protokolu na vyvojarich aplikaci.
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1.1.5 VoiceEngine

VoiceEngine je framework pro prenos audia ze zvukové karty do sité. Framework
je softwarova struktura, ktera slouzi jako podpora pfi programovani a vyvoji apl-

kaci(knihovny API, ndvrhové vzory, doporucené postupy).

iSAC / iLBC / Opus

o iSAC: sirokopasmovy a super Sirokopasmovy kodek pro VoIP a streamovani
audia. iISAC pouziva 16 kHz nebo 32 kHz vzorkovaci frekvenci s adaptivni a
variabilni prenosovou rychlosti 12 az 52 kbps.

« iLBC: tzkopasmovy hlasovy kodek pro VolIP a streamovani audia. Pouziva 8
kHz vzorkovaci frekvenci s datovym tokem 15,2 kbps pro 20ms ramce a 13,33
kbps pro 30ms ramce. Definovan IETF RFC 3951 a 3952.

« Opus: Podporuje konstantni i variabilni datovy tok pro kédovani od 6 kbit /s
do 510 kbit/s, pii velikosti rdmce od 2,5 ms do 60 ms, a ruzné vzorkovaci
rozsahy od 8 kHz (s sitkou pasma 4 kHz) az do 48 kHz (s 20 kHz sirkou pasma,
kde je obsaZen rozsah slysitelnosti lidského sluchového systému). Definovany
IETF RFC 6176.

1.1.6 NetEQ for Voice

Dynamicky jitter buffer a algoritmus odstranovani chyb pouzivany pro skryvani
negativnich uc¢inku sitového ruseni (jitteru) a ztratovosti pakett. Udrzuje zpozdeni

tak nizké, jak je to mozné pri zachovani nejvyssi kvality zvuku.

Acoustic Echo Canceler (AEC)

Acoustic Echo Canceler je komponent zpracovavajici signal, ktery odstrani v realném

case akustické echo vyplyvajici ze zvuku, ktery prichazi do aktivniho mikrofonu.

Noise Reduction (NR)

NR je software zalozeny na zpracovani signédlu, ktery odstranuje nékteré druhy sumu

v pozadi obvykle spojené s béznou komunikaci(fanousci v pozadi atd.)

1.1.7 VideoEngine

VideoEngine je framework pro prenos videa z kamery do sité a ze sité na obrazovku.

13



VP8

Video kodek z projektu WebM. Dobre se hodi pro RTC, protoze je ur¢en pro nizkou

latenci.

Video Jitter Buffer

Dynamic Jitter Buffer, pomaha zakryt uc¢inky chvéni a ztrata paket na celkovou

kvalitu obrazu.

Image enhancements

Odstranuje obrazovy sum ze zabért kamery.

1.2 Protokol SIP

Signalizacni protokol zajistujici inicializaci, zménu a ukonceni interaktivni multi-
medialni relace se oznacuje SIP (Session Initiation Protocol). Fakt, ze se jedna o
signalizacni protokol, znamenad, Ze popisuje pouze relaci samotnou ovsem ne data,
kterd jsou béhem ni vyménovana. V ramci této multimedialni relace, kterou SIP
protokol zajistuje, se mize jednat bud o audio, nebo audio-video hovor a to jak
mezi dvéma, tak i vice ucastniky. Dalsi vyuziti protokolu SIP je posilani kratkych
zprav IM (Instant Messaging).

Protokol SIP je protokolem textovym a muze byt prirovnan k protokolu HTTP
(Hypertext Transfer Protocol) a SMTP (Simple Mail Transfer Protocol). Znamend
to, ze funguje na zdkladé posilani zadosti a k nim relevantnich odpovédi. Definice
protokolu SIP lze nalézt v doporuc¢eni RFC (Request for Comments) 3261 [5]. Pro-
tokol je dal vyvijen a pridavaji se k nému nové funkce a moznosti.

Pro vytvoreni relace je nezbytné, aby existovalo sitové spojeni mezi klienty. Na-
vrzeni protokolu SIP vychazi z faktu, Ze ma byt nasazen v siti Internet, ktera ma
vrstvovy model TCP/IP. V sitovém modelu je protokol SIP umistén na aplikaéni
vrstve.

Protokol TPC (Transmission Control Protocol) a protokol UDP (User Datagram
Protocol) jsou dvé moznosti, které je mozné vyuzit pro prenos SIP zprav. Jedinou
povinnou soucésti architektury SIP je klient, zatimco ostatni ¢asti (Proxy servery,
Redirect server apod.) jiz povinné nejsou, z ¢ehoz vyplyva, ze uskutecnéni relace je
mozné i bez nich.

Zpréavy jsou zabalené do paketu (zadné kodovani). V pripadé, Ze se pouzije pro-
tokolovy analyzator(WireShark), ktery slouzi k zachyceni provozu, zachycené pakety

budou primo ¢itelné (nezasifrované).
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Zékladni vlastnosti a moznosti protokolu SIP jsou:

e Vyhledani Gcastnika — prfi inicializaci spojeni vyhleda volaného. Podporo-

vana je taktéz mobilita uzivatele.

o Urceni schopnosti uzivatele — umoznuje specifikovat vlastnosti jednotlivych

zatizeni (pouzitelné audio/video kodeky atd.).

« Dostupnost uzivatele — prenos informaci o dostupnosti uzivatele.

« Nastaveni relace — moznost nastavit a stanovit prostredky pti zahajeni re-

lace.

e Zména béhem relace — béhem relace je mozné relaci modifikovat, presmeé-

rovat nebo ukoncit.

Adresa SIP identifikuje uzivatele v siti. Je definovana pomoci URI — obdobny za-
pis jako u e-mailové adresy. Tvar SIP URI je vzdy sip:uzivatel@domena (host) :port.
Pole uzivatel miize byt naptiklad jméno nebo telefonni ¢islo, specifikace portu je vo-
litelna, implicitné je ¢islo portu nastaveno na 5060. Priklad SIP URI je nasledujici:

sip:emil.nejezdil@vutbr.cz

15



Stanil Proxy server Matylda

INVITE
INVITE
e
‘-.GU Trying vyzvani
.--"‘---------
~ 480 Ringind pfijmuti

Zavéseni

Obr. 1.2: sestaveni a ukonceni relace

1.2.1 Sitové komponenty pro SIP
User Agent

Ma4 jak funkci klient, tak funkci server:
o UAC (User Agent Client) — generuje a posila zadosti serveru, pfijimé a zpra-
covava odpovedi od serveru.
o UAS (User Agent Server) — piijima a zpracovava zadosti od klienta, generuje

odpovédi pro klienta.
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Proxy server

Proxy server je mezilehla entita, které zprostredkovava preposilani zadosti na cilovy
UAS nebo odpovédi na UAC. V SIP sitich je tedy zakladni funkei proxy serveru smé-
rovani, dalsimi funkcemi jsou autentizace a autorizace uzivateli. Vidno na obrazku
.ol

Proxy server

%@ «—— TCP/WebSocket——» %

Obr. 1.3: schéma komunikace s proxy serverem

Redirect server

Pro generaci odpovédi tridy 3xx, které obsahuji adresu volaného, slouzi specidlni typ
UAS Redirect server. Hlavnim tikolem Redirect serveru je poslat zpét UAC adresu,

na které se volany nachézi. Jak lze spatfit na obrazku

Registrar server

Funkci Registrar serveru je prijimani zadosti o registraci SIP REGISTER od UAC
a podle nich aktualizace lokalizacni databaze koncovych UA, které se nachazi ve

stejné doméné. V databdzi se uchovava i informace o IP adrese. Vidno na obrazku

1.2.2 Zpravy SIP

K signalizaci v SIP dochéazi diky vyméné zadosti a odpovédi. Skladba zadosti je
nasledujici - nazev metody s pozadovanym URI a verzi SIP, nékolika poli hlavicky

a volitelného téla zpravy. Odpovédi se skladaji ze stavového radku, zde je verze

17



INVITE

200 OK

% ACK
+—TCP/WebSocket——»

Obr. 1.4: schéma komunikace redirect serveru

Lokaéni sluzba

Obr. 1.5: schéma komunikace registrar serveru

SIP spolu s kédem odpovédi a textovym popisem, a dale znovu z pole hlavicky a

volitelného téla.

Zadosti SIP

Nejcastéji pouzivané jsou tyto:
o« INVITE — vytvoreni spojeni,

« BYE — ukonceni navazaného spojeni,

18



OPTIONS - vyzadani schopnosti koncového bodu,

ACK - potvrzeni, ze UA dostal finalni odpovéd na INVITE,

REGISTER - registrace umisténi UA (nejcastéji ptifazeni IP adresy k URI),
CANCEL - ukoncuje spojeni jesté pred vyrizenim zadosti.

Priklad zadosti SIP INVITE:

INVITE sip:david@goolst.cz SIP/2.0

Via: SIP/2.0/UDP redmond.microsoft.com:5060;branch=z9hG4bKf0591c7ff61
Max-Forwards: 70

To: David <sip:david@goolst.cz>

From: Bill <sip:bill@microsoft.com>;tag=ccb158e3

Call-ID: 155ffd70f62abcebec286877d29el1f0e@redmond.microsoft.com
CSeq: 1 INVITE

Contact: Bill <sip:bill@redmond.microsoft.com:5060;transport=udp>
Content-Type: application/sdp

Content-Length: 161

15

v=0

0=bill 0 O IN IP4 redmond.microsoft.com

s=subject

c=IN IP4 100.101.102.103

t=0 0

m=audio 18404 RTP/AVP 3 0 8 101

a=rtpmap:0 PCMU/8000

Odpoveédi SIP

Odpovédi jsou ¢islovany ¢isly 100 az 699 a daji se rozdélit do skupin, pricemz kazda
skupina vyjadiuje jeden typ odpovédi. Dalsi dvé ¢isla oznacuji konkrétni odpovéd
(napt. 200 OK). Skupina 1xx jsou docasné odpovédi, ostatni skupiny jsou odpovédi
finalni.

o 1xx — zadost jesté neni vytizena, ale je zpracovavana. Tato odpovéd mé infor-
mativni charakter, prikladem muize byt 180 Ringing, 100 Trying.

e 2xx — oznacuje Uspésné vyrizenou zadost (napt. 200 OK).

o 3xx — presmérovani. Posild informaci o novém umisténi uzivatele (napt. 301
Moved Permanently) nebo o alternativni sluzbé, kterd by méla byt schopna
uskutecnit hovor.

o 4xx — indikuje chybu a znamen4, ze ptijemce nemohl zddost zpracovat (napfr.
400 Bad Request).
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» 5xx — indikuje chybu na serveru (napr. 500 Internal Server Error).
e 6xx — prijemce nemohl byt z néjakého divodu kontaktovan, napriklad je za-

neprazdnén (600 Busy Everywhere).

Priklad SIP odpovédi 200 OK:

SIP/2.0 200 OK

Via: SIP/2.0/UDP redmond.microsoft.com:5060;branch=z9hG4bKf0591c7ff61
;received=100.101.102.103

From: Bill <sip:bill@microsoft.com>;tag=ccb158e3

To: David <sip:david@goolst.cz>;tag=1e442909

Call-ID: 155ffd70f62abcebec286877d29e1f0e@redmond.microsoft.com
CSeq: 1 INVITE

Contact: David <sip:david@goolst.cz>

Content-Type: application/sdp

Content-Length: 155

v=0

o=linus 15964 15964 IN users.freesoftware.org

s=subject

c=IN IP4 111.112.112.113

t=0 0

m=audio 10948 RTP/AVP 3 0 8 101

a=rtpmap:0 PCMU/8000

1.3 OfficeSIP server

Serverova aplikace vytvorena za tcelem volného volani v siti internet. Program je
navrzen tak, aby jej uzivatelé co nejméné konfigurovali a aby méli co nejmensi praci
s udrzbou. V podstaté jej staci pouze nainstalovat a zacit pouzivat.
Vlastnosti serveru:
e plna podpora volné komunikace mezi pocitaci,
o umoznuje volani v aplikacich Windows Messenger, X-Lite a podobnych apli-
kacich pracujicich na protokolu SIP,

 jednoduchd préce s aplikaci.

OfficeSIP Server je urcen pro IM a VoIP. Umoznuje komunikaci v SIP-kompatibilnimi

software a hardware klienty. OfficeSIP Server PC s Windows. Neni zde ovladani pres

prikazovy tadek, ani zadné konfiguracni soubory. OfficeSIP nabizi krom grafického
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uzivatelského rozhrani také rozhrani webové OfficeSIP Server vyzaduje mi-
nimalni konfiguraci a je prakticky beziudrzbovy. OfficeSIP podporuje, pro nas diile-
zitou, technologii WebSocket.

T ot sener-coro e R — = =
OfficeSIP Server
Username Display Mame fﬁ‘i Home
david David

milan Milan @ .csv File

VoIP Providers
% Settings

Obr. 1.6: ukazka grafického prostiedi OfficeSIP

= —_— — — -
| B - Googlc
OfficeSIP Server
Server / 10.0.0.38
DOMAIN Users (.CSV Flle)
# Home -
ou S
USERS
Jal danid davidwi@zapeci.cz
B milan milan@zprdele.cz

Obr. 1.7: ukazka webového prostredi OfficeSIP
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1.4 WebSocket

Podle [3] se v zdsadé jedna o sitovy socket, coz je komunika¢ni spojeni, navazané
mezi dvéma procesy, pomoci IP technologie. Socket je prakticky popsan dvojici IP
adres, protokolem a portem, ktery je pro komunikaci pouzit. Sluzby na vyssi trovni
tento socket pouzivaji k obousmérnému prenaseni dat.

WS (WebSocket) je obdoba této technologie, prenesend do prostiedi webovych
aplikaci. WS je webova technologie, ktera umoznuje full-duplex komunikaci pres
jedno TCP spojeni. Protokol WebSocket byl standardizovan IETF jako RFC 6455
v roce 2011 a WebSocket API je standardizovan podle W3C (The World Wide Web
Consortium). Pomoci WebSocket muzeme napsat webovou aplikaci, kde klient (apli-
kace v prohlize¢i) mize navazat obousmérné spojeni se serverem, a po tomto spojeni
si mohou vymeénovat informace v realném case. WebSocket je navrzen tak, aby byl
implementovan ve webovych prohlizecich a na webovych serverech, ale lze jej po-
uzit pro libovolného klienta, nebo server. WS zjistuje, zda je v cesté néjaky proxy
server a automaticky nastavuje tunel pomoci HTTP piikazu CONNECT. Tento po-
zadavek otevie TCP/IP spojeni s uréenym serverem na urceném portu. Jakmile je
takto vybudovan tunel, mohou byt zpravy volné prenaseny. Na podobném principu
jsou vybudovany i WSS (WebSocket over SSL) tunely. WS nabizi jednoduché roz-
hrani pro navazani spojeni a vzajemnou vymeénu zprav mezi klientem a serverem. Na
strané klienta jsou WebSocket implementovan v JavaScriptu jako tfida WebSocket.
Programator muze vytvorit instanci této tiidy, a tim navazat spojeni se serverem

(pokud server tuto technologii podporuje).
var myWebSocket = new WebSocket("ws://www.server.com/service");

Pro WebSocket URL se pouziva prefix ws:// nebo wss://. Pii vytvoreni nového
objektu tridy WebSocket je navazano spojeni a je mozno posilat zpravy. Zpravy jsou
u WS prosté textové retézce.

Objekt tridy WebSocket nabizi t¥i uddlosti:

« onopen - volana pfi otevieni spojeni. Miize slouzit jako ptriznak toho, ze jiz lze

posilat zpravy.

» onclose - oznamuje uzavieni spojeni.

o onmessage - slouzi pro vlastni vyménu dat, je zavolana ve chvili, kdy ze serveru

prijde zprava. Télo zpravy je predano v atributu data predané udalosti.

myWebSocket.onopen = function(e) { alert("Connection open..."); };
myWebSocket .onmessage = function(e) {
alert( "Incoming message: " + e.data); };

myWebSocket.onclose = function(e) { alert("Connection closed."); };
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Posilani zprav ma na starosti nasledujici metoda. Jejim parametrem je fetézec,

ktery méa byt poslan.
myWebSocket.send("Hello server!");

Na konci béhu aplikace je mozno spojeni uzaviit, k ¢emuz slouzi metoda disconnect ().

Na strané serveru je zapottebi HT'TP server, ktery podporuje technologii WebSocket.

1.4.1 Navazani spojeni - handshake

WebSocket protokol je nezavisly protokol zalozeny na protokolu TCP. Je podobny k
HTTP, diky tomu, ze jeho handshake je interpretovan HTTP servery. Pro navazani
spojeni WebSocket, klient odesle pozadavek WebSocket handshake, a server odesle

WebSocket handshake reakei, jak je uvedeno v nasledujicim prikladu:

GET /mychat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: x3JJHMbDL1EzLkh9GBhXDw==
Sec-WebSocket-Protocol: chat
Sec-WebSocket-Version: 13

Origin: http://example.com

Odpoveéd serveru:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: HSmrcOsM1YUkAGmmS0PpG2HaGWk=
Sec-WebSocket-Protocol: chat

Jakmile je spojeni navazano, klient a server miize odeslat WebSocket data tam a
zpét v plné duplexnim rezimu. Data jsou minimélné ramcované, s kratkou hlavickou
a nasleduje payload(zatizeni). WebSocket prenosy jsou popsany jako zpravy, kde
jednu zpravu je mozné pripadné rozdélit do nékolika datovych ramci. To muze
umoznit zasilani zprav, které maji pocateéni idaje k dispozici, ale kompletni délka
zpravy je neznama (odesle jeden datovy ramec po sobé, dokud neni dosazeno konce
a je oznacen FIN bit). Protokolu muze byt také pouzit pro multiplexovani nékolika
toku paralelné.
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1.4.2 SIP Over WebSockets

Dokument draft-IETF sipcore-sip-websocket [2] definuje zpusob, jak pouzivat
WebSocket pro transport SIP zprdav. Nelze, ale nahlizet na WebSocket jako tunel
pro prenos SIP zprav. Obzvlasté SIP User Agenti a proxy servery se musi chovat
lehce odlisné, jestlize se pouzivda WS namisto protokolu TCP nebo UDP. WebRTC
popisuje zpusob, jakym se prohliZze¢ stane koncovym bodem komunikace, ale nikoliv
jako koncovy bod SIP. Existuji implementace SIP napsané v JavaScriptu, které
pouzivaji WebSocket prenos pro vytvoreni WebRTC relace, které spravné prizptisobi
proxy servery, tak, aby byly schopny komunikovat s témito klienty.

WebSocket SIP sub-protokol byl navrzen pro provadéni SIP zadosti a na nich
odpovidajicich reakci. WebSocket zpravy lze prepravovat bud v UTF-8 textovych,
nebo binarnéch ramcich. Proto SIP WebSocket klienti a SIP WebSocket servery musi
prijimat textové i binarni ramce.

Kazda zprava SIP musi byt provedena v ramci jedné WebSocket zpravy a zprava
WebSocket nesmi obsahovat vice nez jednu SIP zpravu. WebSocket prenos zachovava
velikost zprav, proto pouziti zahlavi Content-Length(udava délku zpravy) v SIP
zpravach je volitelné. To zjednodusuje analyzovani SIP zprav pro klienty a servery.
Neni nutné stanovit velikost pomoci zdhlavi Content-Length, stejné jako u protokoli
UDP a SCTP (Stream Control Transmission Protocol).
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1.5 Vyvojové prostredi WebStorm

WebStorm je vyvojové prostiedi pro HTML, CSS a javascript. Podporuje Fra-
meworky jako JQuery, Yahoo UI, Prototype, DoJo, MooTools, Qooxdoo, and Bin-
dows. Podporuje nové i HTML 5. Umi automaticky kompletovat javaskriptovy kod,
proménné, parametry a funkce. Podporuje nastaveni webovych prohlizecu (napriklad
Internet Explorer, Firefox, Chrome). Podporuje dimyslnou navigaci a vyhleddvani v
kodu. Je obsazena funkce ,,Quick-Fix“, ktera opravuje pravdépodobné chyby v kédu
(naptiklad pfi pouziti syntaxe, kterd odpovida starsi normeé). Poporuje technologie
CoffeeSript a TypeScript, které maji tyto funkce:

e snadné orientace a dokoncovani kodu,

o stylizovani kodu,

e podbarveni urcitych syntaxi,

« kontrola chyb,

e hledani vyuziti,

« automaticka kompilace kodu.

klient - [C:\wizek\schooN\BBCT\klient] - ..\index.|
file Edit View Navigate Code Refactor Run JTools VCS Window Help

CER DG ARRE AR |E H| [ Gndctmi~|p D | L 2B

[ klient index.html
[ Project - [ - 2 indexchtml > | &2 rewstylecss = | [J) dientds > | [&) fssip:0,3.0.08 *

£
S £ dient (C:\wizekischooNBBCT\lient [ytml Endy div#phone-page|[divélogin-box| :uv.c.anlgnt:cnabu::cn:ba:.bc.ha:
% O s | <!DOCTYEE ntuwl>
Sk Bi<html xmlns="http://win.w3.org/1999/xhtul">
O idea Clchead>
[& clientjs <title>Videokonferentni aplikace</title>
B csvTohmaya2lje <meta http-equiv="Content-Type" content="text/ntml; charset=utf-8"/> <
B jauery-19 Lmings <link rel="stylesheet” href="css/newstyle.css’ type="text/css"/> </--
19 jouery-ui-19.2.customjs <script type="text/javascript” src="js/jquery-1.9.1.min.js"></script> JOuery
[ jesip-0.20s <SCTipt type="text/javascript” src="js/jquery-ui-1.9.2.custom.js"></SCript>
-3 sounds <link rel="stylesheet” type="text/css” href="css/ui-lightness/jquery-ui-1.9.2.CUSTOM.CSS"/>
— [ indexhtml
{3 test.csv <script sre="3s/csvTohrray.v2.1.3s"></script>
L B testen
& : <script sre="js/client.js" type="text/javascript'></script> <!-
L iy External Libraries
<script sro="3js/ssip-0.3.0.3s" type="text/javascript'></scripts </-- JsSIP -->
Ei</head>
Er<boay>
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B <div id="login-box">
e
2 =] «div class="status"> <
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Obr. 1.8: ukézka vyvojového prostiedi WebStorm
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2

NAVRH A RESENI KLIENTA

Soubory, které jsou soucasti této prace:

index.html - hlavni soubor v jazyce HTML. Obsahuje umisténi prvki na
strance.

newstyle.css - kaskddové styly, soubor obsahuje informace o celkové vzhledu
aplikace.

client. js - hlavni soubor v javaskriptu. Obsahuje vsechny funkce a zajistuje
interaktivitu stranky.

jssip-0.3.0. js - stézejni knihovna, kterad obsahuje potiebné funkce pro usku-
tecnéni hovoru, chatu atd.

jquery-1.9.1.js - je javascriptova knihovna na interakci mezi JavaScriptem
a HTML.

jquery-ui-1.9.2.js - je javascriptovy framework pro implementaci efekti a
elementt do stranek.

csvToArray.v2.1.js - je javascriptova knihovna, jejiz funkce umi prevadét

CSV (Comma-separated values) fetézce do dvourozmérného pole atd.

2.1 Tridy knihovny JsSIP

vvvvvv

problematiky.

2.1.1 JsSIP.UA

Metody

start - Pripojuje se k WS serveru a obnovi predchozi stav, pokud byl predtim
zastaven. PTi iplné novém zacatku zaregistruje SIP domény, pokud je register
parametr v konfiguraci UA nastaven na hodnotu true.

stop - Ulozi aktualni stav registrace a odpoji se od WS serveru. Zrusi a ukon¢i
aktivni relaci, pokud existuje.

register - Zaregistruje UA.

unregister - Odregistruje UA.

call - Generuje odchozi multimedidlni hovor.

sendMessage - Odesle zpravu chatu, ktera vyuziva SIP MESSAGE metody.
isRegistered - Vraci hodnotu true, pokud je UA registrovan, jinak false.

isConnected - Vraci hodnotu true, pokud je WS spojeni navazano, jinak false.
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Udalosti

connected - Aktivovana, kdyz je navazano WebSocket spojeni.
disconnected - Aktivovana, kdyz se pokus o WS pripojeni se nezdari.
registered - Aktivovana pri tspésné registraci.

unregistered - Aktivovana pti zruseni registrace. Tato udalost je aktivovana
v diisledku volani zddosti UA.unregister().

registrationFailed - Aktivovana pri selhani registrace.

newRTCSession - Aktivovana pri prichozi nebo odchozi relaci.

newMessage - Aktivovana pri prichozi nebo odchozi zadosti MESSAGE.

2.1.2 JsSIP.RTCSession

Atributy

direction - Retézec oznacujici, kdo zac¢al relaci. Mozné hodnoty jsou "inco-
ming", kdyz je relace zahajena vzdalenym uzivatelem nebo "outgoing', kdyz je
relace zahajena mistnim uzivatelem.

local identity - Koresponduje s hodnotou zahlavi INVITE From, pokud je
smér "outgoing'. A s hodnotou zahlavi To , pokud je smér "incoming'".
remote identity - Koresponduje s hodnotou zahlavi INVITE To, pokud je
smér "outgoing'. A s hodnotou zahlavi From, pokud je smér "incoming".
start time - udava dobu, kdy doslo k zahajeni relace. Bere hodnotu v oka-
mziku aktivovani udalosti started.

end time - udava dobu, kdy doslo k ukonceni relace. Bere hodnotu v okamziku

aktivovani udalosti ended.

Metody

answer - odpovida na prichozi relaci.

terminate - ukonc¢i aktualni relaci, bezohledu na smér. V zavislosti na stavu
relace, tato funkce muze odeslat zadost CANCEL nebo BYE. A na né odpovéd
2xx final.

getLocalStreams - Vraci sekvenci MediaStream objektii, které predstavuji
data poslana v objektu ze tiidy RTCSession.

getRemoteStreams - Vraci sekvenci MediaStream objektti, které predstavuji

data prijata v objektu ze tifidy RTCSession.
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Udalosti

Tato trida definuje udalosti, které umoznuji reagovat spousténim danych funkci na
podnéty uzivatele.
o progress - Aktivovana, kdyz prijima odpovédi 1xx a na né odesila INVITE
zadosti.
« started - Aktivovana pri prijeti hovoru.
» ended - Aktivovana pti ukonceni spojeni.

o failed - Aktivovana, kdyz nebylo mozno ustavit spojeni.

2.1.3 JsSIP.Message
Metody

» send - Posila zpravy skrz WS spojeni. Pouze pro odchozi zpravy.
o accept - Odpovida kladné na prichozi zpravu. Potvrzuje prijeti pouze pro
prichozi zpravy.

o reject - Odpovida negativné na ptichozi zpravu. Oznamuje nedoruceni zpravy.

UdaAalosti

o succeeded - Aktivovana pti prijeti pozitivni odpovédi na zadost MESSAGE.
o failed - Aktivovana, pri prijeti negativni odpovédi na zadost MESSAGE.

2.2 Funkce klienta - architektura

Na obrazku je znazornéno schéma podle které se volaji jednotlivé funkce a uda-

losti aplikace.

Zaregistrovani uzivatele

Na obrazku[2.2] vidime jak vypadé pfihlasovaci okno na vychozi strénce index.html.
Zde se vyplni zakladni prihlasovaci idaje. Jako Username ve tvaru david@10.0.0.54,
Proxy server ve tvaru 10.0.0.54 a heslo, které je zobrazeno skryté a reprezen-
tovano puntiky. Pri kliknuti na tlacitko Register se zobrazi stav prihlaseni napti-
klad SIP registered as david@10.0.0.54. A také se zobrazi ovladaci prvky jako
na obrazku 2.3] A algoritmus zavold funkci phoneInit [2.2.1] Vyvolaji se udalosti
connected a registered. Zavold se funkce showUsers [2.2.12] Také se muze v pii-

padé netuspésného prihlaseni aktivovat udalost registrationFailed.
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Obr. 2.1: diagram aplikace

Odregistrovani uzivatele

P1i kliknuti na tlac¢itko Unregister se spusti funkce phoneStop Aktivuji se

uddlosti disconnected a unregistered.
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davidi@10.0.0.54

Register

Obr. 2.2: ukdzka prihlasovani na hlavni strance

Unregister

Make Call

Make Chat

Obr. 2.3: zdkladni menu klienta
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Nyni je aplikace pripravena na zahajeni ptichoziho nebo odchoziho hovoru, po-

tazmo na prichozi nebo odchozi zpravu.

Odchozi hovor

Pro zahajeni odchoziho hovoru, se vybere ze seznamu jméno uzivatele a zadéd se
do vstupu Call to: jméno volaného. Klikne se na tlac¢itko Make Call. Tim se za-
vola funkce placeCall Coz zavola udélost newRTCSession. Ta zavola funkci
newSession Béhem vytaceni je zavolana udalost progress. Jakmile volany
ucastnik ,zvedne® hovor, tak se vyvold udélost started, ve které se zobrazi okna
pro video vzdalené i lokdlni. A spusti se jejich ,streamovani“ jako na obrézku [2.4]
Pti vytaceni i béhem hovoru miize také dojit k vyvolani udalosti failed.

K ukonéeni hovoru slouzi tla¢itko "Hang Up", které vyvola funkci hangUp [2.2.11]
A také udélost ended, ktera schova elementy vzdéaleného i lokdlniho videa.

Obr. 2.4: klient v pribéhu relace

Prichozi hovor

P1i prichozim hovoru se zavola opét udalost newRTCSession, kterd zavola funkci
newSession[2.2.5 Ta zavold v ptipadé pfichoziho hovoru funkei incomingCall2.2.§
Pti prijeti hovoru hovoru se zavold funkce answerCall [2.2.9] Pfi odmitnuti hovoru
se zavola funkce declineCall Prichozi hovor se také dé zrusit za pribéhu,

stejné jako odchozi hovor.
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Odchozi zprava

Pro odeslani zpravy se vybere ze seznamu jméno uzivatele a zada se do vstupu Call
to: jméno volaného(chatovaného). A vepise se do vstupu pod tlacitkem pro chat
znéni zpravy. Klikne se na tlacitko "Make Chat’. Jak je vidét na obrazku [2.5] Tim se
zavola funkce placeMessage[2.2.4] Coz zavold udalost newMessage. Ta zavold funkci

newMessage [2.2.6]

Prichozi zprava

Pti ptichozim hovoru se zavola opét udalost newMessage, ktera zavola funkci newMessage
2.2.6] Ta zavola v pripadé pfichoziho hovoru funkci incomingMessage [2.2.7

2.2.1 funkce phonelnit

V této funkci (metodé) se vstupni parametry ulozi do proménnych, které jsou sou-
¢asti konfigurace k inicializovani objektu coolPhone ze tridy JsSIP.UA. Déle se ak-
tivuji vSechny udalosti této tridy. Nakonec se zavola metoda start ze objektu cool-

Phone, zadanim prikazu coolPhone.start.

2.2.2 funkce phoneStop

Pokud probiha relace, tak ji ukon¢i prikazem coolPhone.stop a odregistruje uziva-
tele prikazem coolPhone.unregister. Schovaji se elementy stranky pro volani a ob-

jevi se prihlasovaci elementy. Jako na obrazku|2.2|s vypisem hlasky SIP unregistered.

2.2.3 funkce placeCall

Nejprve se ulozi adresa volaného do proménné. Dale se ulozi do proménnych konfi-
gurace pro prikaz coolPhone.call, ktery zahdji odchozi hovor. Tlacitko se zméni

na Hang Up a zcéervena.

2.2.4 funkce placeMessage

Nejprve se ulozi adresa prijemce zpravy a télo zpravy do proménné. Aktivuji se
udalosti tiidy JsSIP.Message. Ddle se ulozi do proménnych konfigurace pro ptikaz
coolPhone.sendMessage, ktery odesle zpravu. Pri tispésném poslani zpravy vyvola

udalost succeeded. Pti nezdafilém odeslani vyvola udalost failed.
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Make Chat

Ahoj Milane, mas &as?]

Obr. 2.5: ukizka zadavani textu zpravy

2.2.5 funkce newSession

Kde se opét ulozi do proménnych vSechny potfebné atributy spojené s hovorem.
Pokud jde o pfichozi hovor tak se zavold funkce incomingCall [2.2.8 Aktivuji se
udélosti tiidy JsSIP.RTCSession.

2.2.6 funkce newMessage

Kde se opét ulozi do proménnych vSechny potrebné atributy spojené se zpravou.
Pokud jde o ptichozi zprdvu, tak se zavold funkce incomingMessage A spusti

se zvuk prichozi zpravy.

2.2.7 funkce incomingMessage

Tato funkce zobrazi element chat div, coz je okno pro zobrazeni prichozi zpravy.

A v tomto okné zpravu zobrazi, nazorné na [2.6

sip:david@ 10.0.0.54
Ahoj Milane_ mas cas?

Obr. 2.6: okno s prichozi zpravou

2.2.8 funkce incomingCall

Na zacatku této funkce se objevi element answerCallWindow. Vypise do néj jméno

a adresu volajiciho jako na obrazku 2.7 A spusti vyzvanéni.
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INCOMMING CALL

milan aka stprmilan@@ 10.0.0.54

15 calling

ANSWER HANG UP

Obr. 2.7: okno answerCallWindow

2.2.9 funkce answerCall

Na zacatku této funkce se naplni proménné dulezité pro multimedialni hovor a schova
se element answerCallWindow. Objevi se okna pro ,streamovani“ obou videi. Prika-

zem call.answer se prijme hovor. Déle se zméni tlac¢itko na "Hang Up’ a zCervena.

2.2.10 funkce declineCall

Na zacatku této funkce se schova element answerCallWindow. Piikazem call.terminate

se zrusi hovor. Tlac¢itko ziistane ve stavu v jakém se nachazi.

2.2.11 funkce hangUp

Tato funkce zméni barvu tlac¢itka na zelenou a zméni napis na ’Make Call’. A prika-

zem call.terminate zrusi hovor.

2.2.12 funkce showUsers

Nejdrive se zviditelni okno pro zobrazeni adresare. Kde figuruji jednotlivé tdaje
o uzivatelich prihlaSsenych na stejny server. V této funkci probiha nacitani tdaju
o uzivatelich ze souboru typu CSV, kde si ukldada tyto udaje server. Vysledky se

nasledné vypisuji na stranku jako na obrézku [2.8
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david
milan
fastum

Dawid
Milan
Ondiej ML

david@klika cz
milan(@ cyklo.cz
fastum/@ skaut.cz

Obr. 2.8: okno se seznamem uzivatell stejné domény
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3 TESTOVANI APLIKACE

U aplikaci vseobecné, zvlasté u aplikaci tohoto druhu, se pouzivaji vypisy pro usnad-
néni ladéni. Vypisuji se bud na standardni vystup nékde v aplikaci, a nebo do konzole
webového prohlizece. Jsou zde kvili informovani vyvojare, poptipadé uzivatele, co
aplikace zrovna provadi(vypis aktivovani a volani udalosti, SIP zprévy, chybova hla-
doslo k chybé nebo k neocekavatelné zméné. Ovsem pii bézném pouzivani aplikace
by doslo spise k ruseni uzivatele, proto se hlasky vypisuji pouze do konzole. A do
aplikace jako celek, nikoliv jako dil¢i funkce.

Aplikace, predstavujici webovou stranku, byla v pribéhu vyvoje testovana lo-
kalné. Na pocitaci byl nainstalovan operacni systém Windows 7. A také na tomto
pocitac¢i bylo nainstalovano vyvojové prostredi WebStorm, kde se aplikace vyvijela.

Déle jsou uvedeny parametry pfi testovani zavérecném.

Predispozice testovani

Na testovani je potfeba dvou pocitact s témito pozadavky:
o vstupni(mikrofon) a vystupni zafizeni (reproduktory, sluchétka),
o webcamera(neni nezbytné nutna),
e pripojeni k internetu nebo mistni siti,
« nainstalovany systém windows 7 a webovy prohlize¢ (podle webRTC muzeme
pouzit Google Chrome nebo Mozilla Firefox),
o vytvorit vyjimku v zdkladnim nastaveni firewallu.
Daéle je potfeba funkéni proxy server, v tomto ptipadé officeSIP server, s vytvo-

fenymi uzivatelskymi ucty.

Prubéh testovani

Na jednom pocitaci se spustila aplikace s ptihlasovacimi idaji (Username:david@10.0.0.54,
Proxy server:10.0.0.54, Password:davidek), na druhé pocitaci se spustila aplikace s
témito tdaji (Username:milan@10.0.0.54, Proxy server:10.0.0.54, Password:milanek).
Testuje se nasledujicim zpusobem:
1. Uzivatel david zavold uzivateli milan, navazou komunikaci, kterou ukon¢i uzi-
vatel david.
2. Uzivatel david zavola uzivateli milan, ktery hovor neptijme.
3. Uzivatel milan zavola uzivateli david, navazou komunikaci, kterou ukonci uzi-
vatel david.

4. Vymeéni si navzajem kazdy textovou zpravu.
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5. Oba uzivatelé se odregistruji ze serveru.

Testovani aplikace probéhlo tspésné v prohlize¢i Google Chrome, kdezto v pro-
hlize¢i Morzilla Firefox nikoliv. V tomto prohlize¢i probéhlo zaregistrovani na server

neuspésné.
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4 ZAVER

Obsahem prace bylo prostudovat moznosti uskutecnéni hlasového i videohovoru z
webového prohlizece bez nutnosti instalace jakéhokoli dalsiho softwaru na koncovy
pocitac. Coz se povedlo, protoze bylo nalezeno API JsSIP, které splnuje vsechny
tyto pozadavky.

Pro signalizaci bylo pouzito protokolu SIP. Byl vybran proxy server officeSIP,
ktery samoziejmé podporuje technologii WebRTC. Softwarovy klient kromé stan-
dardnich funkci umoznuje textovy chat a propojeni s adresafem dané struktury.
Funkcnost aplikace byla ovérena testovanim.

Pro vyslednou implementaci byl zvolen jazyk Javaskript, ktery zajistuje inter-
akci webové stranky. Ta je psana v jazyce HTML. Vyvoj aplikace byl proveden v
prostiedi WebStorm, coz se ukazalo jako velmi vhodné vzhledem k mnozstvi funkei
pro usnadnéni pri vyvoji. Dale se da povazovat za zdarilé vybér knihoven (JsSIP,
JQuery, csvToArray).

Dosazeno bylo vsech cilii danych na zacatku. Do budoucna by bylo vhodné urcité
predélat celkovy vzhled a ovladani aplikace. Ten vznikal na zakladé potieb vyvoje,
ovsem s pribyvajicimi funkcemi se stalo uzivatelské rozhrani neidealni. Dala by se
také doprogramovat moznost prenosu pres Sifrovany protokol WSS. Dale by bylo
mozné otestovat i jiné proxy servery, protoze nami pouzivany officeSIP, nenabizi
mnoho moznosti. Pri zjisténi, ze aplikace funguje pouze v prohlizeci Google Chrome,
je znat, ze vyvoj webRTC aplikaci je stale ve vyvoji a musime pockat na jeji masové

vyuziti do budoucna.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SIP  Session Initiation Protocol

IM  Instant Messaging

HTTP Hypertext Transfer Protocol
SMTP Simple Mail Transfer Protocol
IETF Internet Engineering Task Force
RFC Request for Comments

TCP Transmission Control Protocol
UDP User Datagram Protocol

UA  User Agent

UAC User Agent Client

UAS User Agent Server

URI Uniform Resource Identifier

RTC Real-Time Communications

API Application Programming Interface
WS WebSocket

WSS WebSocket over SSL

W3C The World Wide Web Consortium
SCTP Stream Control Transmission Protocol
CSV Comma-separated values

AV Audio-Video

IDE Integrated development environment
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