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ABSTRAKT

Tato prace se zabyva vyvojem aplikace pro zachyceni a analyzu komunikace RFID
v pasmu UHF ve standardu EPC Class-1 Generation-2. Jsou popsany zakladni vlastnosti
systému RFID, principy platformy SDR a predstaven graficky programovaci jazyk Lab-
VIEW. V hlavni ¢asti se prace zabyva popisem vlastniho vyvinutého softwaru, pouZzitymi
postupy a principy. V dalsi Casti je ukazano grafické prostredi a funkénost vytvoreného
programu. Posledni Casti prace jsou ukazky riznych zachycenych a analyzovanych déji
v UHF RFID komunikaci.

KLICOVA SLOVA
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ABSTRACT

Main topic of this thesis is development of software for capture and analysis of RFID
communication in UHF band (standard EPC Class-1 Generation-2). One part of the work
is focused on the basics of the RFID systems, software defined radio concept and graphi-
cal programming language LabVIEW. Main part of this thesis is discussing the developed
software itself, its methods and principles. Next part is dedicated to present the graphical
user interface of created application and its functionality. Last part of this thesis contains
examples of captured and analysed processes in UHF RFID communication.

KEYWORDS
RFID, SDR, Ettus, USRP, LabVIEW

VYCHODIL, Josef Analyzator UHF RFID komunikace zaloZeny na SDR: diplomova
prace. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich
technologii, Ustav radioelektroniky, 2013. 57 s. Vedouci prace byl Ing. Ale§ Povala¢



PROHLASENT

Prohlasuji, Zze svou diplomovou praci na téma ,Analyzator UHF RFID komunikace zalo-
Zzeny na SDR" jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a
s pouzitim odborné literatury a dalSich informacnich zdroji, které jsou vSechny citovany
v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkl poruseni ustanoveni §11 a néasledujicich autorského zdkona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich disledkl vyplyvajicich z ustanoveni § 152 trestniho za-

kona ¢. 140/1961 Sb.

(podpis autora)



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu Ing. Alesi Povalacovi za odborné

vedeni, konzultace, trpélivost a podnétné navrhy k praci.

(podpis autora)



Vyzkum realizovany v ramci této diplomové prace byl financné podpotren projektem
CZ.1.07/2.3.00/20.0007 Wireless Communication Teams
operacniho programu Vzdélavani pro konkurenceschopnost.

el - [ ]
* X % .
* * o
; . * Le

% * £\
evropsky [NEENIN
socialni . MINISTERSTVO SKOLSTVI OP Vzdélavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Financni podpora byla poskytnuta Evropskym socialnim fondem
a statnim rozpocétem Ceské republiky.



OBSAH

[Gvod

1 REITDI

T.1 Tagyl . . . . . .
1.2 Ctedky| . . o o

(1.3 Antény pro UHF RFID}. . . . ... ... ... ... ... ... ....

|2 SE ;4 ] ﬁ 7 ;].l

[> Analyzator UHF RFID komunikace|
[>.1  Popis uzivatelského prostredi programul . . . . . . . . ... ... ...

[>.1.1 Hlavni panel (Main panel){ . . . . .. ... ... .. ... ...
[5.1.2  Nastaveni (Settings)| . . . . . . . ... ... ... ... . ...
[>.1.3 Nastaveni triggeru (Trigger settings)| . . . . . .. . ... ...

[5.1.4  Detailni informace o prikazech (Detailed command info)| . . .
[5.1.5  Spektrum (Spectrum)| . . . . ... ... ... ... .. ...
[5.1.6  Statistiky (Statistics) . . . . . . ... ..o o000
[5.1.7  Celkové statistiky (Statistics —total)l . . . .. ... ... ...
[5.1.8  Ladéni (Debug) . . . . . . . . ... o oo

[6 Praktické ukazky zachycenych deéju

13

14
14
15
15

18
19
21

22

24
24
28
29
30
32
33
35

37
38
38
40
41
41
42
42
43
44



6.2 Cteni paméti konkrétniho tagul. . . . . . .. ... 50

[6.3  Zapis do pameéti konkrétniho tagu| . . . . .. ..o oo 51
[T_ZAavérl 54
[Literatural 55

[Seznam symbolu, velicin a zkratek| 56




SEZNAM OBRAZKU

[l.1 Ukazky RFID tagu. Prevzatoz [4].| . . . . ... ... ... ... ... 15
[1.2 Ukazka staciondrn{ RFID étecky. Prevzatoz [6]] . . . . . . . . . . .. 16
[1.3  Ukazka mobiln{ RFID étecky. Prevzato z [T]] . . . . . . . .. ... .. 16
2.1 Idealni softwaroveé radiod . . . . . . . . . . . ... 18
[2.2  Softwarove definované radio se smésovanim do zakladniho pasma.| 19
[2.3  Zjednodusene blokove schéma pristroje Ettus USRP-N200.| . . . . . . 21
[3.1  Ukazka jednoduchého virtualniho instrumentu v LabVIEW.[ . . . .. 22
[4.1  Usporadani pracoviste pro odposlech UHF RFID komunikace.| . . . . 24
[4.2  Ukazka zachycené UHF RFID komunikace|. . . . . . ... . ... .. 25
[4.3  Vlastni sum USRP prijimace pri implicitnim nastaveni.| . . . . . . . . 26
[4.4  Vlastni sum USRP prijimace pri mirne odladénem lokalnim oscilatoru.| 26
[4.5 Vlastni sum USRP prijimace pri odladéném lokalnim oscilatoru.| . . . 27
[4.6  Ukazka zachycené UHF RFID komunikace s odladénym lokalnim os- |

clatorem. . . . . ... 27
[4.7  Frekvencni spektrum signalu UHE RF1D ctecek s ruznou komunikacni |

rychlosti Tari.| . . . . . . . .o 28
[4.8  Frekvencni spektrum evropskeho UHF RFID pasma.| . . . .. .. .. 28
[4.9  Demodulace ASK klicovaného signalu.| . . . . .. ... ... ... . . 29
[4.10 Definice RF pulst vysilanych ¢teckou. Prevzatoz 2] . . . . . . . .. 30
[4.11 Ukazka urcovani prahu pro detekci hran.| . . . . . . . .. ... .. .. 31
[4.12 Kédovani PIE. Prevzatoz 2] . . . . . . . .. ... ... ... .... 32
[4.13 Preambule vysilani. Prevzatoz [2]] . . . . . ... ... .. ... ... 33
[4.14 Zjednoduseny vyvojovy diagram rutiny pro dekodovani PIE symbolu |

a segmentaci prikazu.|. . . . .. ... 34
[>.1 Schematicke znazorneni behu programu. . . . . . ... .. ... ... 37
[>.2  Zakladni panel programu.| . . ... ... ... 39
(5.3  Graf z obrazku ¢. [5.2] vyobrazeny v barvach, vhodnéjsich pro tisk.| . . 39
[.4  Panel slouzici ke konfiguraci programu.| . . . . . . .. ... ... ... 40
[>.5 Panel slouzici ke konfiguraci tunkce trigger.|. . . . . . .. .. ... .. 41
[>.6  Panel zobrazujici detailni informace o prikazech. . . . . . . . ... .. 42
[>.7  Panel zobrazujici spektralni analyzu bloku signalu| . . . . ... . .. 43
[>.8  Graf z obrazku ¢. 5.7 v podobé vhodneéjsi pro tisk.|. . . ... ... .. 43
[5.9 Panel zobrazujici prubézné statistiky prikazu.| . . . . . ... ... .. 44
[>.10 Panel zobrazujici celkove statistiky prikazu.| . . . . .. ... ... .. 44
[6.1 Ukazka komunikace pri nastaveném Q=0 (zadny tag).. . . . . . . .. 46
[6.2 Ukazka komunikace pri nastaveném Q=0 (jeden tag).| . . . . . . . .. 46

(6.3 Ukazka komunikace pri nastaveném Q=0 (vice taga).| . . . . . . . .. 47




[6.4 Ukazka komunikace pri nastaveném Q=2 (zadny tag).[. . . . . . . .. 47
[6.5 Ukazka komunikace pri nastaveném Q=2 (jeden tag).| . . . . . . . .. 48
[6.6 Ukazka komunikace pri nastaveném Q=2 (dva tagy)| . . .. ... .. 49
(6.7 Ukazka komunikace pii variabilnim Q (dva tagy).| . . . . . . . . ... 49
[6.8  Ukazka cteni paméti tagu.| . . . . . . . .. ... 50
[6.9 Parametry prikazu Select pro vybeér pouze jednoho konkretniho tagu. 51
[6.10 Ukazka zapisu do pameti tagu.| . . . . . . . ... ... ... ..... 52

[6.11 Parametry vybranych prikazu pri zapisu dat do tagu.| . . . . . . . .. 53




SEZNAM TABULEK

(1.1 Pasma pouzivana pro RFID.|. . . . . ... ... ... ... ... ... 14
[1.2 Utlum dany nepiizpusobenim polarizace (p¥i linedrn{ prijimaci anténg).| 17
[2.1  Rozsirujici desky pro Ettus USRP-N200. . . . .. ... ... ... .. 20
4.1 Vyznam veli¢in pro[4.10] Prevzatoz [2[]. . . . . . ... ... .. ... 30
4.2 Prikazy ctecky. P[] . . . . . ... 33
4.3 Definice prikazu QueryRep. (2| . . . . .. ..o o000 35
4.4 Piiklady &isel vyjadrenych v EBV-8 formatu. 2] . . ... . ... .. 36




UVOD

Technologie RFID, coz je zkratka z anglického Radio Frequency Identification —
identifikace na radiové frekvenci, v poslednich letech zazivéd nebjvaly rozvoj. Cim
dal castéji se s touto technologii setkavame napt. v obchodech, kde slouzi (proza-
tim pouze) k zabranéni odcizeni drazsich predméti, pti sportech — jak na rekreacéni
trovni (bezdratové systémy napt. pro odbaveni na lyzarskych vlecich), tak na vr-
cholové trovni (napf. identifikace zdvodniku pri bézeckych zévodech s hromadnym
startem) nebo v dopravé a logistice pfi identifikaci vozidel. Neni vyloucené, Ze sys-
témy RFID v budoucich dobach zcela nahradi v soucasnosti hojné pouzivané ¢arové
kody, které slouzi k podobnym uceltim.

Cilem této diplomové prace je navrhnout koncepci pro odposlech UHF RFID ko-
munikace v evropskych oblastech a vytvorit software pro jeji analyzu. Nejprve bude
tedy strucné popsan tcel a princip RFID systémt, pouzité frekvence, antény, zptisob
komunikace a samotny hardware — ¢tecky a tagy. V dalsi ¢asti bude vysvétlen princip
platformy SDR neboli softwarové definovaného rddia, na kterém je prace zalozena.
V jednoduchosti budou popsany zakladni principy a metody SDR. Dalsi ¢asti bude
sezndmeni s pristrojem Ettus USRP-N200, ktery je pouzit k vlastnimu zachytavani
komunikace. Nasledné bude ¢ast prace vénovana predstaveni grafického programova-
ciho jazyka firmy National Instruments LabVIEW | ve kterém je vytvoreny program
realizovan.

V hlavni ¢asti tohoto textu jsou pak dopodrobna popsany postupy a principy
pri zpracovani signalu. To zahrnuje vSe od zachyceni komunikace pomoci pristroje
USRP, demodulace amplitudové klicovaného signalu, detekce hran pres dekédovani
jednotlivych PIE kédovanych symbola az po prevedeni jednotlivych prikazi do Ci-
telné podoby.

V dalsi kapitole se text vénuje vlastni stvorené aplikaci, zejména uzivatelskému
rozhrani a implementovanym funkcim. Jsou popsany vSechny prvky GUI a podrobné
okomentovany vSechny dostupné panely.

Posledni ¢ast prace ukazuje nékteré pripady UHF RFID komunikace zachycené

a analyzované pomoci programu realizovaného v ramci této diplomové prace.
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1 RFID

Technologie RFID (zkratka anglického Radio Frequency Identification) slouzi k bez-
dratové identifikaci napt. zbozi, motorovych nebo kolejovych vozidel, lidi apod. Jeji
historie saha do 40. let minulého stoleti, kdy byl patentovan ¢arovy kéd, ktery slouzi
k podobnym tuceliim. Jednou z hlavnich korporaci, stojicich za vyvojem RFID je,
stejné jako u c¢arovych koda, spolec¢nost WalMart.

Systém RFID predpokladd co nejlevnéjsi a nejjednodussi transpondér (tag),
zalizeni — Ctecku, ktera slouzi ke komunikaci s tagem. Nékteré vyrobené RFID tagy
jsou na obr. ¢. Aplikace mohou byt napf.

¢ identifikace zbozi

kontrola pohybu osob

turnikety lyzarskych vlekt

systémy mytného

a dalsi ...

RFID systémy muzeme rozdélit podle pasma, ve kterém pracuji, viz tabulka [I.1]

Pasmo Frekvencni rozsah | Dosah | Rychlost prenosu
LF 120-150 kHz 10 cm Nizka
HF 13,56 MHz 1m Nizka az stredni
UHF 433 MHz 1-100 m Stredni
UHF (Evropa) 865-868 MHz 1-2 m | Stfedni az vysoka
UHF (Severni Amerika) 902-928 MHz 1-2m | Stfedni az vysoka
SHF 2 450-5 800 MHz | 1-2m Vysoka
SHF 3,1-10 GHz 200 m Vysoka

Tab. 1.1: Pasma pouzivana pro RFID.

1.1 Tagy

Tagy lze v zasadé rozdélit na
« aktivni — Tag obsahuje vlastni zdroj energie (baterii), muze nezéavisle vysilat.
Umoznuje spolehlivéjsi komunikaci zejména v neptiznivych podminkach.
o pasivni — Tag ziskava veskerou energii pouze z radiovych vin vysilanych ¢tec-
kou. Od toho se odviji i zptusob komunikace. Namisto klasického zptsobu ra-

diové komunikace, tedy pouziti oscilatorti, smésovacii apod., se pouziva tzv.
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Obr. 1.1: Ukazky RFID tagu. Prevzato z [4].

backscattering — v ptripadé, Ze se po tagu ocekava odpovéd, ctecka vysila kon-
stantni vlnu (CW) a tag ji pouze moduluje zménou stavu své antény (napft.
prizpusobeni/zkrat). Tyto dvé skuteénosti bohuzel zna¢né omezuji dosah pa-
sivnich tagu.
Tato prace se zabyva RFID systémy s pasivnimi tagy pracujici v pasmu UHF,
zejména pak v evropské regulaci, tedy v pasmu 865-868 MHz.

1.2 Ctecky

Vv

RFID ctecky jsou slozitéjsi elektronické zatizeni, které slouzi ke ¢teni, organizaci,
pripadné i k zapisu do tagu, vyskytujicich se v poli ¢tecky. V pripadé protokolu
EPC Class-1 Generation-2 UHF RFID, kterym se zabyva tato prace, vzdy zahajuje
a obstarava komunikaci ¢tecka. V dnesni dobé existuje mnoho vyrobeu ¢tecek (napt.
METRA BLANSKO a.s., Motorola a dali{ ...) jak staciondrnich (viz obr. ¢. [1.2),
tak mobilnich (viz obr. ¢. [L.3).

1.3 Antény pro UHF RFID

Pro frekvence pouzivané pro UHF RFID je délka viny A ~ 33 c¢m. Délka viny je tedy
srovnatelna s fyzickym rozmérem antén. V tvahu tedy pripadaji klasické dipélové

antény a plosné antény (flickové, atd.).
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Obr. 1.3: Ukazka mobilni RFID ¢tecky. Prevzato z [7].

V nejbéznéjsim pripadé, tedy pokud predpokladame stacionarni ¢tecku a tag
umistnény na sledovaném objektu (napt. pasova vyroba, samoobsluzny obchod) do-
chézi k riznému natoceni rovin vysilacich (¢tecka) a pfijimacich (tag) antén. Je tedy
nevhodné pouzivat soustavu dvou linedrné polarizovanych antén (napr. dipéli) viz
tabulka ¢. [[.2]

V praxi se pouzivd kruhové polarizovand (pravotociva nebo levotocivd) anténa
pro ctecku a jednoduchy dipdl nebo jeho modifikace jako anténa tagu. Tim zajistime,
ze velikost signédlu prichézejiciho od tagu bude nezavisla na rotaci tagu v roviné jeho
dipélu, ovsem s tim, ze tiroven bude o 3 dB mensi, nez v pripadé shodné natocenych

line4drnich antén.
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Polarizace vysilaci antény

Kruhova | Vertikalni | Horizontalni
Orientace | Vertikalni 3dB 0dB oo dB
prijimaci | Horizontalni 3 dB oo dB 0dB
antény Sikmé4 3 dB 3 dB 3 dB

Tab. 1.2: Utlum dany nepi{zpusobenim polarizace (pfi linedrni prijimaci anténé).

17



2 SOFTWAROVE DEFINOVANE RADIO

Softwarové definované rddio (SDR) je koncept moderniho radia, kde je vétsina (v pii-
padé idedlnitho SDR veskeré) zpracovani signdlu provadéno v digitalni oblasti. Ide-
alni softwarové radio (obr. ¢. obsahuje pouze analogové zesilovace a prevodniky,
zbylé ¢asti (modulatory, demodulatory, smésovace, filtry, detektory, atd .. .) jsou re-

alizovany digitalné budto v FPGA, DSP, pripadné jiném ¢islicovém systému (PC).

DP D/A
filtr pievod

DP A/D
filtr pievod

digitalni
systém

Obr. 2.1: Idedlni softwarové radio.

V dnesni dobé je tato koncepce zatim technicky problematicky realizovatelné
— jsme omezeni rychlosti A/D a D/A prevodniki, které v soucasné dobé dosahuji
vzorkovacich frekvenci maximalné stovky MHz, i obvody na zpracovani signalu — je
vypocetné narocné zpracovavat signal o vzorkovaci frekvenci napr. 1 GHz v redlném
case. Z téchto duvodu se pouziva digitalni zpracovani pouze v zakladnim pasmu
nebo na mezifrekvenci a dale se analogovym smésovacem smésuje do oblasti radio-
vych frekvenci viz obr. ¢. . Timto (zejména pro tizkopasmové aplikace) zmensime
naroky jak na A/D a D/A prevodniky, tak na digitalni obvody, které signal dale
zpracovavaji.

Vyhody softwarového radia jsou

o vetsi pruznost (moznost napt. uziti novych modulaci nebo kédovani pouhym

stazenim nové aplikace nebo firmwaru)

 vétsi integrace (z divodu pouziti modernich CMOS obvodii)

18



DP DA L
filtr pfevod
digitalni
systém
S DP AD ||
ly filtr prevod

Obr. 2.2: Softwarové definované radio se smésovanim do zékladniho pasma.

moznost adaptivni volby frekvence (diky preladitelnym smésovacum z/do za-
kladniho pdsma)
nizsi cena

a dalsi ...

2.1 Ettus USRP-N200

USRP neboli Universal Software Radio Peripheral je zatizeni urcené pro vyvoj a

testovani SDR aplikaci, pripadné pro jiné ucely, které je koncipovano jako periferie
k PC. Zarizeni USRP-N200 je produkt firmy Ettus. Jedna se o modularni zarizeni —
zékladni deska obsahuje obvody pro praci v zdkladnim pasmu (FPGA, A/D a D/A

prevodniky apod ...) a k ni se ptipojuji desky smésujici signél do radiofrekvenc-

nich pasem (vysilaci, pfijimaci, pfipadné kombinované). Zakladni parametry Ettus

USRP-N200 jsou

moznosti zpracovani signalu od DC do 6 GHz

dvojkandlovy 100 MS/s 14-bitovy A/D prevodnik
dvojkanalovy 400 MS/s 16-bitovy D/A prevodnik

DDC/DDU (pfima konverze nahoru/doli) s rozlisenim 25 mHz
streamovani pfes Gigabit Ethernet do PC do rychlosti 50 MS/s
2 Gbps rozhrani pro rozsireni

FPGA Xilinx Spartan 3A-DSP 1800

1 MB vysokorychlostni RAM

2,5 ppm TCXO frekvenéni reference

19



Na vybér je velké mnozstvi rozsitujicich RF desek viz tabulka ¢. 2.1]

Oznaceni Pésmo [MHz| Rx/Tx
BasicTX 1-250 Tx
BasicRX 1-250 Rx
LFTX 0-30 Tx
LFRX 0-30 Rx
TVRX2 50-860 2xRx
DBSRX2 800-2 350 Rx
WBX 50-2 200 Rx/Tx
SBX 400-4 400 Rx/Tx
XCVR2450 | 2 400-2 500, 4 900-5 900 | Rx/Tx
RFX900 750-1 050 Rx/Tx
REX1200 1 150-1 450 Rx/Tx
RFX1800 1 500-2 100 Rx/Tx
RFX2400 2 300-2 900 Rx/Tx

Tab. 2.1: Rozsirujici desky pro Ettus USRP-N200.

V laboratori skoly jsou pristroje Ettus USRP-N200 vybaveny rozsitujicimi des-
kami WBX, umoznuji tedy ptijem i vysilani v rozsahu 50-2 200 MHz.

Na obrazku ¢. lze spatrit zjednodusené schéma prijimaci casti Ettus USRP-
N200. Princip prijmu je nésledujici: signal prichazejici z anténniho konektoru je
nejprve zesilen v nizkosumovém LNA zesilovaci, poté nasleduje dalsi zesilovaci stu-
pen s proménnym zesilenim. Takto upraveny signal je smésovan s harmonickym
signdlem s fazi 0° (cosinus) a 90° (sinus) z laditelného oscilatoru. Tim ziskame I (in-
phase, soufazovou) a Q (quadrature, kvadraturni) slozku signalu. Tyty slozky jsou
pak kazda zvlast vyfiltrovany a navzorkovany rychlosti (vzdy) 100 MS/s. Déle se
pak dle potireby data zpracovavaji v FPGA. Zejména se signal prelozi do zakladniho
pasma pomoci DDC, neboli direct downconversion, vyfiltruje se pozadovana sitka
pasma a zdecimuje se na pozadovanou vzorkovaci rychlost. Zdigitalizovana data se
posléze streamuji pres Gigabitovy Ethernet do hostitelského pocitace.

Je tedy patrné, Ze konstrukce prijimace dovoluje jak homodynni (v piipade,
ze lokalni oscilator naladime primo na frekvenci vysokofrekvenéni nosné viny), tak
superheterodynni piijem (pokud lokélni oscilator naladime na frekvenci odliSnou

od frekvence vf viny).
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Obr. 2.3: Zjednodusené blokové schéma pristroje Ettus USRP-N200 s rozsifujici
deskou WBX (pouze prijimaci ¢ést).

2.2 UHD

Jako rozhrani pro komunikaci se zarizenim USRP se pouzivaji ovladace UHD. Zkratka
UHD znamené Universal software radio peripheral Hardware Driver, jedna se tedy
o ovladac a zaroven i API pro soucasné i budouci produkty firmy Ettus. Lze ho po-
uzit primo (napt. ve Visual C++, Pythonu) nebo s aplikacemi ttetich stran — GNU
Radio, LabVIEW, Simulink a dalsimi. Ovladace UHD jsou dostupné pro vsechny
nejrozsitenéjsi platformy (Windows, Linux, Mac). Obsazeny jsou veskeré funkce jak

pro komunikaci a prenos signéalu, tak i pro ladéni kandli apod.
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3 LABVIEW

LabVIEW je moderni graficky programovaci jazyk vyvijeny firmou National In-
struments. Jeho historie sahd do roku 1986, kdy byla vyddna prvni verze urcend
pro Apple Macintosh. LabVIEW se pouziva predevsim pro zaznam /zpracovani dat,
ovladani pristroji, automatizaci v pramyslu, riznd méreni apod.

Zékladni princip programovani spo¢iva v tvoreni tzv. ,virtualnich instrumenti*.
Analogie se skutecnymi pristroji je zfejma — stejné tak jako skutecny pristroj ob-
sahuje i virtudlni instrument vytvoreny v prostiedi LabVIEW predni panel (front
panel) a urcité zapojeni obvodu — program (block diagram). Jednoduchy priklad

programu, stvoreny béhem nékolika minut, je na obrazku ¢. |3.1]

{3 samplevi Front Panel * = B B
File Edit View Project Operate Tools Window H {3 sample.vi Block Diagram * | = & %
||_{>‘@‘ Eu@ | 15pt Application Font -q Ifg) 1 File Edit View Project Operate To '-_H;,
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Obr. 3.1: Ukézka jednoduchého virtualniho instrumentu v LabVIEW.

Tento jednoduchy program nedéla nic jiného, nez ze secte a vynasobi dvé vstupni
Cisla, zobrazi vysledek a zaroven vygeneruje pole 1 000 nahodnych ¢isel a zobrazi je
v grafu. To je jedna z vyhod prostiedi LabVIEW — pomérné jednoduchd implemen-

tace paralelniho programovani. Diky tomu muzeme velmi efektivné napt. prijimat
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(v redlném case) blok dat a paralelné s prijmem zpracovavat jiny blok dat, pri-
jaty v predchozim cyklu. Dalsi z mnoha vyhod oproti tradi¢nim programovacim
jazykum (napf. Visual C++) jsou napt. velmi jednoduché zobrazeni dat (viz graf
v prikladu , jednoduché tvoreni GUI, usnadnény pristup k zarizenim urcenym
k zdznamu/zpracovani/odesilani dat (napt. prijem/odesilani dat pomoci vyse uve-
deného pristroje Ettus USRP-N200 Ize realizovat pomoci nékolika malo ,krabicek*,
jak se nespravné prezdiva subVI — subVirtualnim instrumenttim, které jsou obdo-
bou funkei klasickych programovacich jazyki). Predevsim z téchto duvodi je vlastni
analyzator realizovan v prostredi LabVIEW.
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4 PRINCIP ZACHYCENI A ANALYZY UHF
RFID KOMUNIKACE

Tato ¢ast textu se zabyva popisem pouzitych postupti a principii vyuzitych ve vlast-
nim vytvoreném programu.
4.1 Zachyceni komunikace

Pro odposlech UHF RFID komunikace mezi ¢teckou a tagem (pfipadné tagy) se
predpokladé prostorové usporadéani pristroju a tagu dle obrazku ¢. [4.1]

W

— RFID ¢&tecka
ZkuSebny METRA RFI21.1
tag

T~

USB

PC

Ethernet

USRP
Ettus N200

Obr. 4.1: Usporadani pracovisté pro odposlech UHF RFID komunikace.

Jako testovaci UHF RFID c¢tecka je pouzita ctecka firmy METRA RFI21.1.
Umoznuje provoz jak v oblastech spadajici pod evropskou (865 az 868 MHz), tak
i americkou (902 az 928 MHz) regulaci, riizné nastaveni komunikac¢ni rychlosti (Tari),
pouziti vhodnych modulaci (DSB-ASK, PR-ASK) apod. Disponuje rozhranimi USB
2.0, UART a GPIO [3]. Pro pripojeni k PC je pouZito nejvhodnéjsi rozhrani, tedy
USB.

Pro vlastni zachyceni komunikace je pouzito zarizeni Ettus USRP-N200. Vice
podrobnosti o tomto zafizeni obsahuje kapitola 2.1 Z duvodu uvedenych v kapi-
tole maji antény pouzité jak pro ¢tecku (vysilani/piijem) tak pro USRP (pouze
ptijem) kruhovou polarizaci. Antény tagu jsou linearné polarizované.

Pro ukazku byly pristroje nastaveny dle nasledujicich parametri. Nastaveni
ctecky:

« protokol: EPC Class 1 Gen 2 [2]
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e mnosna frekvence: 865,7 MHz

» modulace: DSB-ASK

o Tari: 25 us

Nastaveni Ettus USRP-N200:

e mnosna frekvence: 865,7 MHz

» vystupni vzorkovaci rychlost (IQ rate): 4 MS/s
o kvantovani: 16-bitové

Ukézka komunikace zachycené timto zptisobem je na obrazku ¢.
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Obr. 4.2: Ukéazka zachycené UHF RFID komunikace (¢asovy pitubéh v absolutni
hodnoté ze slozek I a Q).

Na tomto prikladu lze vidét jak vysilani ¢tecky (s velkou amlitudou) i odpovédi
tagu (s malou amplitudou). Toho je vSak docileno idedlnim usporaddnim méficiho
pracovisté. Ve skutecnosti je zachyceni odpovédi tagu velmi problematické (kvili
zpusobu komunikace, tzv. backscatteringu, viz kapitola. Z tohoto diivodu se tato
prace a vysledny program zaobird pouze dekédovanim a analyzou prikazu c¢tecky.
Déle si lze povsimnout, ze signal je lehce zarusen. To je zpusobeno nastavenim a
konstrukeci USRP prijimace (viz kapitola . V implicitnim nastaveni se pristroj
Ettus USRP-N200 chova jako standardni homodynni prijimac¢, tzn. frekvence lo-
kalniho oscildtoru se nastavi na pozadovanou nosnou frekvenci a smésuje se primo
do zékladniho pasma, kde dochazi k navzorkovani a dalsimu zpracovani signalu.

Na obrazku ¢. 4.3 je zachyceno frekvencni spektrum prijimaného signalu pri od-
pojené anténé, jedna se tedy o vlastni Sum prijimace. Nastaveni prijimace je stejné
jako u predchoziho prikladu, tedy nosna frekvence: 865,7 MHz a vystupni vzorkovaci
rychlost: 4 MS/s. Lze vidét, ze do uzite¢ného signalu prostupuje i signal lokdlniho
oscilatoru, ktery lezi v oblasti stejnosmérné slozky.

Konstrukce prijimace (viz kapitola umoznuje superheterodynni piijem, tedy
nejprve prelozeni (smésovani) signdlu do mezifrekvence a posléze (digitalni) sméso-

vani do zakladniho pasma. Na obrazku ¢. je pro ilustraci zobrazena tato situace
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Obr. 4.3: Vlastni sum USRP pfijimace pri implicitnim nastaveni. Lokalni oscilator

osciluje na frekvenci vysokofrekvencni nosné, je tedy ve stredu pasma naseho zajmu.
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Obr. 4.4: Vlastni Sum USRP prijimace (¢erny priubéh) pii lokdlnim oscildtoru kmi-
tajicim na frekvenci o 0,4 MHz vyssi nez vf nosné. Cerveny pritbéh zobrazuje piijem
vysilani RFID ¢tecky se stejnymi parametry USRP pristroje.

pii odladéni lokalntho oscilatoru o 0,4 MHz nad vysokofrekvenéni nosnou. Cerny
priubéh ukazuje vlastni Sum prijimace pri tomto nastaveni — lze pozorovat pouze lo-
kalni oscilator na frekvenci 866,1 MHz. Pfi pfijmu signdlu (Cerveny priibéh) ovSem
nastava nechtény jev — dochazi k vytvoreni obrazu uzitecného signalu na frekvenci
fobraz = fro + (fro — fvr) = 866, 1 + (866, 1 — 865,7) = 866,5 MHz. Pii takto od-
ladéném lokalnim oscilatoru, kdy nedochazi k prekryti spekter uzitecného signédlu a
nechténého obrazu, dochazi pouze ke zvyseni Sumu. Pokud je ovsem lokalni oscilator
naladén blizko vf nosné (jako v prikladu ¢. a , dochazi k prekryvani spekter
a tim k zaruseni a znehodnoceni uzitecného signalu, jak 1ze pozorovat na casovém
prubéhu grafu ¢. [4.2]

K eliminaci téchto jevu je potfeba odladit lokalni oscilator dostatecné daleko

od vf nosné. Vzhledem ke konstrukci a zptsobu zpracovani signalu v USRP priji-
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Obr. 4.5: Vlastni Sum USRP prijimace (¢erny priubéh) pii lokdlnim oscildtoru kmi-
tajicim na frekvenci o 20 MHz nizsi nez vf nosné. Cerveny priibéh zobrazuje piijem

vysilani RFID ¢tecky se stejnymi parametry USRP ptistroje.
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Obr. 4.6: Ukédzka zachycené UHF RFID komunikace (¢asovy piibéh v absolutni
hodnoté ze slozek I a Q) pri lokdlnim oscilatoru odladéném na frekvenci o 20 MHz

nizsi, nez frekvence vf nosné viny.

madi (prijimany signél se vzdy vzorkuje rychlosti 100 MS/s a teprve poté se v FPGA
dale zpracovava na pozadovanou vzorkovaci rychlost, viz kapitola je mozné lo-
kalni oscilator odladit tak, ze ani signél lokalniho oscilatoru ani nechténé obrazy
nezasahuji do pasma naseho zajmu. Pro ilustraci je na grafu ¢. vyobrazeno spek-
trum vlastniho Sumu pfijimace (¢erné) i spektrum pii piijmu vysilani RFID ¢tecky
(Cervené) pii lokdlnim oscilatoru naladéném na frekvenci o 20 MHz nizsi nez frek-
vence vf nosné viny. Casovy priibéh signélu ¢tecky i odpovédi tagu (tedy stejné
situace jako na obrazku ¢. zachycené timto zptsobem je vyobrazen na obrazku

¢. [4.6)
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Obr. 4.7: Frekvencni spektrum signalu UHF RFID c¢tecek s rtznou komunikacni

rychlosti Tari (Cerné — 6,25 us, ¢ervené — 12,5 us a modie — 25 us).
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Obr. 4.8: Frekven¢ni spektrum pasma vyhrazeného pro evropsky UHF RFID provoz
pri souc¢asném vysilani ¢tyr ¢tec¢ek s komunikacni rychlosti Tari=6,25 us.

4.1.1 Volba vzorkovaci frekvence

Standard EPC Class 1 Gen 2 umoznuje rizné komunikacni rychlosti ¢tecky, které
jsou definovany pomoci ¢asové jednotky Tari. Tari mize nabyvat libovolnych hod-
not v rozmezi 6,25 az 25 ps. Od této rychlosti se odviji sitka pasma zabirana RFID
¢teckou — se zvysujici se komunikacéni rychlosti (s klesajici casovou konstantou Tari)
se §itka pasma zvétSuje, jak lze vidét na obrazku ¢. [L.7] Dle standardu je sirka
kandlu definovana na 500 kHz, teoreticky tedy staci vzorkovat rychlosti 500 kS/s,
pri vyssich hodnotach Tari i méné. V praxi je potieba pocitat s uréitou rezervou a
vzorkovat s vétsi rychlosti. Evropské regulace (ETSI) definuje ¢tyti frekvence, na kte-
rych mohou UHF RFID c¢tecky vysilat, a to 865,7 MHz, 866,3 MHz, 866,9 MHz a
867,5 MHz. Pri zapocteni sitky pasma jednoho kanalu 500 kHz je tedy pasmo vy-
hrazené pro UHF RFID provoz siroké 867,5 — 865,7 4+ 0,5 = 2,3 MHz. Pokud

tedy budeme vzorkovat signél rychlosti 4 MS/s, obsdhneme i s rezervou celé poza-

28



dované pasmo. Nejhorsi piipad, tedy vysilani ¢tyr ctecek s komunikac¢ni rychlosti
Tari=6,25 pus na vsech ¢tyfech kanalech, je vyobrazen na obrazku ¢. Pri za-
chytavani téchto dat bylo zarizeni Ettus USRP-N200 nastaveno nésledovné: nosné
frekvence: 866,6 MHz (stfed evropského UHF RFID pasma), frekvence lokélniho os-
cilatoru: 846,6 MHz (odladéni o -20 MHz) a vzorkovaci rychlost 4 MS/s. Lze vidét,
ze toto nastaveni umoznuje univerzalni prijem veskerého provozu v evropském UHF
RFID pasmu na kterémkoliv kanale s libovolnou prenosovou rychlosti. Prestoze pro-
gram analyzuje a dekdéduje prikazy pouze jedné ctecky (v redlném case), je toto
nastaveni vyhodné, jelikoz ¢tecka miize pracovat napi. v rezimu frequency hopping,

kdy dochazi k rychlé zméné kanali béhem vysilani.

4.2 Demodulace ASK signalu

Standard EPC Class 1 Gen 2 pouziva pro modulaci signdlu vysilaného c¢teckou
jednoduchych amplitudovych modulaci, a to: DSB-ASK (Double-SideBand Ampli-
tude Shift Keying — amplitudovd modulace s dvéma postrannimi pasmy), SSB-ASK
(Single-Side Band Amplitude Shift Keying — amplitudovd modulace s jednim postran-
nim pasmem) nebo PR-ASK (Phase Reversal Amplitude Shift Keying — amplitudovd

modulace s otdcenim faze).
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Obr. 4.9: Demodulace ASK kli¢ovaného signalu. Cerveny prubéh predstavuje I
slozku, modry Q slozku signalu, ¢erné vyznaceny prubéh je obalka signalu, nebo-li
demodulovany signdl vypocitany jako s = /1?2 + Q2.

V analogové technice lze pro demodulaci amplitudové modulovaného signédlu po-
uzit napt. primitivniho diodového detektoru, skladajiciho se pouze ze dvou soucastek
— diody a kondenzatoru. V pripadé digitdlniho zpracovani signalu v podobé IQ dat je
zakladni Teseni taktéz jednoduché — aktualni amplituda prijimaného signédlu se spo-
¢ita jako absolutni velikost komplexniho (IQ) vzorku, tedy s = /I% + Q2. Ukézka

takto zpracovavaného signalu je na obrézku ¢. [4.9]
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4.3 Detekce hran

ASK Modulation PR-ASK Modulation

A Field strength A Field strength

th
W W iz
A

My,
W W7 iz
A4

;*W/////////////A

B .
0 t|me_ 0

Obr. 4.10: Definice RF pulst vysilanych cteckou. Prevzato z [2].

Parametr Symbol Minimum Maximum | Jednotka
Hloubka modulace (A-B)/A 80 100 %
Zvlnéni RF obalky M, = M, 0 0,05(A-B) | V/m, A/m

Sest. hrana RF obalky | t,10-90% 0 0,33Tari IS
Vzes. hrana RF obalky | % 10-90% 0 0,33Tari IS
Sitka RF pulsu PW Max(0,265Tari, 2) | 0,525Tari s

Tab. 4.1: Vyznam veli¢in pro |4.10} Prevzato z [2].

Pro dalsi zpracovani je nyni potfeba v amplitudové klicovaném demodulovaném
signalu urcit hrany. Hlavnim problémem pfti detekci hran je stanoveni vhodného roz-
hodovaciho prahu. Pti pfijmu se mize amplituda signalu vlivem rtznych okolnosti
(zejména pii pohybu ¢tecky ¢i prijimace, pripadné pii nevhodné manipulaci s anté-
nami) ne¢ekané meénit a prah je potfeba tomuto okamzité uzpusobovat. Na obrazku
C. a v tabulce ¢. lze spatrit pomérné striktni definici vf pulst vysilanych
¢teckou. Rovnéz je zde naznaceno urceni prahu — veelku trividlné jako primér mezi
maximalni a minimélni hodnotou. Také je zadefinovana velikost hloubky modulace,
kterd se musi pohybovat v rozmezi 80-100%. Toho lze vyuzit pro zjednoduseni ur-
c¢ovani prahu pro detekci hran — namisto sledovani maxim a minim v prijimaném
signalu staci vyhledavat maxima, minimum lze povazovat vzdy za nulové, chyba
neni ani pri hloubce modulace 80% nijak vysoka. Vysledny prah tedy bude polovina
maximalni hodnoty signalu.

30



0,24~
0,22-

0,18-]
0,16-]
20,14-
2
2 0,12
g
< 01+

0,08
0,06-
0,04+
0,02+

!
M

0 10000 20000 30000 40000 50000 60000 70000 80000 90000 100000
Time [us]

Obr. 4.11: Ukézka urc¢ovani prahu pro detekci hran. Cerny pritbéh znaéf zpracova-

vany signal, ¢ervené je naznacCen urceny prah.

Jako Teseni se nabizi sledovat maximélni hodnotu signalu za poslednich néko-
lik uplynulych mikrosekund. Vzhledem k povaze signalu lze povazovat za rozumnou
hodnotu cca 500 ps. To by ovSem znamenalo pri vzorkovaci rychlosti 4 MS /s nutnost
m = 0, 25us maximalni hodnotu z 500u - 4M = 2 000 vzorki,

coz je vypocetné velmi narocné a stézi se da realizovat na bézném osobnim pocitaci

urcovat kazdych

v redlném case. Pro zmenseni vypocetnich naroku lze naptiklad odebirat vzorky
kazdych 25 us a urcovat maximum z poslednich dvaceti takto ziskanych vzorku.
Vzhledem k repetitivnimu charakteru signalu neni tato metoda nejvhodné;jsi, nebot
by mohlo dochazet k tomu, ze budeme odebirat vzorky takovym zpiisobem, Ze ne-
obdrzime skuteéné maximum. Proto je potieba, aby vzdalenost mezi odebiranymi
vzorky méla ndhodny charakter. Prakticka realizace v programu pouziva uniformni
rozlozeni v rozmezi 0 az 50 us (stfedni hodnota je tedy 25 us). Zasobnik obsahuje 20
vzorkl, statisticky je tedy vyslednd hodnota maxima rovna maximu za poslednich
20 - 25 = 500 ps. Ukézka prahu uréeného touto metodou je na obrazku ¢. [4.11]
Nyni staci jiz pouze detekovat prichod signalu pres tento prah a podle toho,
zda byl signél pred prichodem vétsi (respektive mensi) nez dany préah urdit, zda
je v puvodnim signalu sestupna ¢i vzestupna hrana. Pti detekci hrany se ulozi ca-
sovy okamzik se znaménkem znacicim typ hrany (kladnd redlné ¢isla — vzestupné
hrany, zdporna redlnd ¢isla — sestupné hrany) do pole pro dalsi zpracovani. Ve velmi
ojedinélych pripadech muze nastat situace, kdy tag vysila odpovéd, ale ¢tecka ji ne-
zachyti a zacne vysilat. V takovém pripadé dojde k superpozici téchto dvou signéali
a muze se stat, ze vznikne zakmit prfimo na rozhodovaci drovni a k chybné detekci
hrany. Resenim je definovat minimélni vzdalenost mezi hranami na napi. 1,5us, pak

je algoritmus imunni vic¢i tomuto jevu.
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4.4 Dekoédovani PIE

Data vyslané ¢teckou jsou kdédovana pomoci PIE neboli pulzné intervalového kodo-
vani — to znamend, ze jednotlivé symboly (bindrni — 0¢ a ,1“) jsou zakdédovany
v délce trvani horni trovné, po které nasleduje nizka troven konstantni délky, viz
obrazek ¢. . Referen¢ni casova délka (zminovana jiz v kapitole se nazyva
Tari a je rovna délce symbolu ,,0°. Muze nabyvat libovolnych hodnot v rozmezi 6,25
az 25 ps. Tento zptsob kédovani, kdy je po vétsinu casu vysilana vysokd turoven vf

vilny, zajisti, ze tag bude mit vzdy dostatek energie pro vlastni obvody.

| 1.5 Tari < data-1 < 2.0 Tari———————P|
Tari P 0.5 Tari < x < Tari

< >
<€ » < P
PW PW

<& [ & »
< » <« »

data-0

data-1

Obr. 4.12: Kédovani PIE. Prevzato z [2].

Samotnému piikazu vzdy prechézi tzv. preambule nebo frame-sync. Preambule
je zobrazena na obr. ¢. Obsahuje nékolik ¢asti:

« oddélova¢ (delimiter) pevné délky 12,5 us £5 %

e symbol 0

» symbol kalibrace Reader=>Tag RTCal: jeho délka je dana délkou symbolu ,,0¢
a ,,1“. Pomoci néj se spocita tzv. pivot jako polovina délky symbolu RTCal.
Symboly kratsi nez pivot jsou poté vyhodnoceny jako ,0“ a symboly delsi
nez pivot jako ,,1“. Symboly delsi nez ¢tyinasobek symbolu RTCal by mély
byt vyhodnoceny jako neplatné.

« symbol kalibrace Tag=>Reader TRCal: ¢tecka definuje modulac¢ni rychlost
tagu (Backscatter Link Frequency, BLF) pomoci TRCal a DR podle vztahu
BLF = 725 kde DR (Divide Ratio) mize nabyvat hodnot 8 nebo 64/3
(urceno bitem v piikazu Query) a TRCal musi byt v rozsahu 1,1-RTCal az
3-RTCal.

Preambule predchazi pouze prikazu Query, pred ostatnimi prikazy se vysila
frame-sync, ktery je totozny s preambuli s tim rozdilem, ze neobsahuje symbol TR-
Cal.

Pro rychlou detekei a zpracovani takto kédovanych dat (které jsou nyni ve formé
casovych okamziki vzestupnych a sestupnych hran viz kapitola ¢. je nejvhod-
néjsi pouzit stavovy automat, ktery bude zpracovavat jednotlivé hrany okamzité
po jejich prijeti, pripadné ihned dekdédovat bity prikazi. Zjednoduseny vyvojovy
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delimiter data-0 R=>T calibration (RTcal) T=>R calibration (TRcal)

Obr. 4.13: Preambule vysilani. Prevzato z [2].

diagram je vyobrazen na obrézku ¢. [4.14] Z principu ¢innosti tohoto podprogramu
vyplyva, ze kromé dekdédovani PIE symbola provadi i segmentaci prikazi — pri de-
tekci symbolu delimiteru oznadi zacatek prikazu a po dekédovani jednotlivych bitt
oznadi konec. Veskeré zjisténé informace (tedy délky symbolu delimiter, RTCal, TR-

Cal a jednotlivé dekddované bity) jsou poté ulozeny a poslany na dalsi zpracovani.

4.5 Dekédovani jednotlivych prikazi

Prikaz Kod Délka (bity) | Povinny? Ochrana
QueryRep 00 4 Ano Unikatni délka prikazu
ACK 01 18 Ano Unikatni délka prikazu
Query 1000 22 Ano Unikatni délka a CRC-5
QueryAdjust 1001 9 Ano Unikatni délka prikazu
Select 1010 > 44 Ano CRC-16
Vyhrazeno 1011 - - -
NAK 11000000 8 Ano Unikatni délka prikazu
Req RN 11000001 40 Ano CRC-16
Read 11000010 > 57 Ano CRC-16
Write 11000011 > 58 Ano CRC-16
Kill 11000100 59 Ano CRC-16
Lock 11000101 60 Ano CRC-16
Access 11000110 56 Ne CRC-16
BlockWrite 11000111 > b7 Ne CRC-16
BlockErase 11001000 > b7 Ne CRC-16
BlockPermalock | 11001001 > 66 Ne CRC-16

Tab. 4.2: Piikazy ctecky. [2].

Poslednim bodem zakladni analyzy prikazi c¢tecky je prevést nasbirana data

do podoby, kterd je lidsky citelna. Znamena to tedy prevést binarni vyjadreni prikazt
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uloz aktualni ¢as uloz délku
jako zacatek aktualniho symbolu
pfikazu jako RTCal

ne
délka aktualniho symbolu

TRCal ?

delimiter ?
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Obr. 4.14: Zjednoduseny vyvojovy diagram rutiny pro dekédovani PIE symboli a

segmentaci prikazu.

na srozumitelny textovy forméat. V tabulce ¢. je vypsan prehled vsech prikaz,
které jsou definované normou EPC Class 1 Gen 2. Norma definuje jedenéact pfti-
kazt, které musi kazdy vyrobeny tag zvladnout zpracovat, jsou to: Select, Query,
QueryAdjust, QueryRep, ACK, NAK, Req RN, Read, Write, Kill a Lock,
které slouzi k zékladni organizaci, manipulaci, ¢teni, zapisu, pripadné uzamceni a
zniceni tagi. Nepovinné prikazy Access, BlockWrite, BlockErase a BlockPer-
malock slouzi k ¢teni a zapisu vétsich blokt dat, pripadné k pokrocilé manipulaci
s paméti tagu (uzamykéani apod.).

Kazdy ptikaz mé sviij unikatni kod, dlouhy 2-8 biti, ktery ho jednoznacné identi-
fikuje. Kromé definovanych prikazi jsou urcité bitové kombinace vyhrazeny pro bu-
douci pouziti, pripadné pro vlastni prikazy, definované vyrobcem. Za témito bity
nasleduji bity, které maji vyznam parametra prikazi — mohou jimi byt napr. data,

kterd se maji zapsat, adresa, ze které se ma cist apod. Tyto parametry jsou po-
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Priikaz | Session || Odpovéd Tagu
Pocet bitt 2 2 16
Popis 00 00: SO RN16
01: S1
10: S2
11: S3

Tab. 4.3: Definice piikazu QueryRep. [2].

drobné pro kazdy prikaz popsany v [2]. Priklad takového popisu je v tabulce ¢. [4.3|
Kromé néazvu prikazu a parametru je také zadefinovano, zda mé na dany prikaz tag
reagovat, pripadné jakym zplisobem. Veskeré piikazy jsou také chranény, aby ne-
mohlo dojit k zdméné — budto jeho unikatni délkou, 5-ti bitovym nebo 16-ti bitovym
cyklickym redundantnim souc¢tem, pripadné kombinaci. Mimo to jsou kédy prikazt
zvoleny tak, ze zadny z piikazii s delsSim kédovym oznacenim nezacind jako néktery
z prikazu kratsich.

Vlastni prevod do ¢itelné podoby je realizovan vyhledavanim binarniho vyjadieni
prikazt v preddefinované tabulce, vyctenim fetézce nazvu a ocekavané odpovedi tagu

a pripadnou extrakci vsech parametri daného prikazu.

4.5.1 EBV

V parametrech prikazi ur¢enych pro manipulaci s paméti tagu (¢teni, zapis, zamy-
kani, mazani atd.) se pouziva pro adresaci a délku masek formétu EBV-8. Tento
format umoznuje vyjadrit libovolné velké ¢islo nésledujicim zptisobem: data jsou
usporadana v blocich, v ptipadé EBV-8 o velikosti 8 bitt. Prvni bit bloku (zleva,
MSB) je tzv. rozsitujici bit — v pripadé, ze je roven jedné, nasleduje dalsi blok dat,
pokud je roven nule, EBV po tomto bloku kon¢i. Datova hodnota EBV se zjisti jed-
noduse ¢tenim bita zleva doprava s ignorovanim rozsirujicich biti. Hodnoty, které
lze vyjadfit pomoci jednoblokového EBV-8, jsou tedy 0 az 27 — 1 = 127. Piiklady
¢isel ulozenych v EBV-8 formétu jsou v tabulce ¢.
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0 0 | 0000000
1 0 | 0000001
27T -1 127 0] 1111111
27 128 11 0000001 0000000
214 —1 16383 || 1| 1111111 1111111
214 16 384 || 1 | 0000001 || 1 | 0000000 || O | 0000000

Tab. 4.4: Priklady ¢isel vyjadienych v EBV-8 formatu. [2].
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5 ANALYZATOR UHF RFID KOMUNIKACE
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Obr. 5.1: Schematické znazornéni béhu programu.

V této casti bude popsan samotny realizovany software, ktery byl vytvoren s po-
uzitim postupt a principti uvedenych v kapitole [4] za pomoci vyvojového prostredi

LabVIEW, které bylo predstaveno v kapitole [3 Vysledny program se podatilo re-
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alizovat s takovou vypocetni efektivitou, ze umoznuje zpracovani a analyzu UHF
RFID provozu v realném case s minimalnim zpozdénim.

Zékladni vyvojovy diagram béhu programu je zobrazen na obrézku ¢. [5.1} Pro-
biha tedy nasledovné: po spusténi programu je nejprve nactena konfigurace, pro-
béhne inicializace proménnych a zafizeni Ettus USRP-N200 (drobnymi modifika-
cemi programu by méla byt mozna spoluprace s libovolnym USRP zafizenim). Poté
je spusténo samotné zachytavani. Od této chvile je potreba neustale zpracovavat
prijimana data s takovou rychlosti, aby nedoslo k preteceni zdsobniku USRP pri-
stroje. Nasleduje tedy hlavni smycka programu, ve které dochazi k samotné analyze
prijimaného signalu.

Program tedy zachyti a nasledné demoduluje blok dat, ve kterém se ihned dete-
kuji hrany. V nasledujici fazi se z téchto hran obnovi PIE symboly a dojde k segmen-
taci jednotlivych prikazt. Nyni jiz jsou k dispozici binarni vyjadreni jednotlivych
prikazl, takze je 1ze pomoci preddefinované tabulky prevést na textové vyjadrend,
které je srozumitelné pro uzivatele — urci se, o ktery prikaz se jedna a dojde k popisu
veskerych jeho parametri.

Naésleduji bloky pokrocilé analyzy. Podle nastaveni se napr. zobrazi ¢asovy pru-
béh signalu s vyznacenim jednotlivych prikazi a jejich nazvi nebo dojde k zasta-
veni vykreslovani, pokud signal obsahuje néktery z nami zvolenych piikazi (obdoba
funkce trigger u digitdlnich osciloskopii). Déle je moZnost zobrazit si detailni in-
formace o dekddovaném prikazu Ctecky — jeho nézev, veskeré popsané parametry a
zda-li je ocekavana odpovéd tagu. Dalsimi bloky jsou sledovani statistik jednotlivych
prikazt a zapis vsech informaci do logovaciho souboru.

Po skonceni zpracovani jednoho bloku dojde k otestovani, zda-li si uzivatel ne-
preje ukoncit béh programu. Pokud ano, dojde k zastaveni zachytavani, ukonceni
relace s USRP zarizenim a zastaveni béhu aplikace. V opa¢ném pripadé se pokra-

cuje zachycenim a analyzou dalsiho bloku signalu.

5.1 Popis uzivatelského prostredi programu

5.1.1 Hlavni panel (Main panel)

Na obréazku ¢. lze vidét zakladni panel vytvorené aplikace. Obrazovka je rozdé-
lend na dveé ¢asti — prevaznd ¢ast (vlevo) je vénovana aktudlni zvolené funkei, vpravo
se nachézi indikatory a prvky spolecné pro vSechny funkce. Jednd se o: ukazatele
zobrazujici, jaky casovy interval v milisekundach je potteba ke zpracovani jednoho
bloku dat. Prijatelnd hodnota zalezi na aktualnim nastaveni, viz dale. Dale je zde
tlacitko slouzici k ukonceni béhu programu a ukazatel, ktery zobrazuje aktualni

hodnotu zpozdéni (v sekunddch) mezi zpracovavanym signdlem a redlnym cCasem.
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Obr. 5.2: Zakladni panel programu.

Idealné by se tato hodnota méla blizit k nule, v praxi se pohybuje v hodnotach
radove desitky milisekund. Zaroven je tato hodnota vykreslovana do grafu, z néhoz
lze letmym pohledem zjistit, zda program stih& zpracovavat signal v redlném case
— pokud hodnota zpozdéni vytrvale stoupd, je potfeba ur¢itym zptisobem (napr.

snizenim frekvence vykreslovani, viz déle) snizit vypocetni narocnost.
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Obr. 5.3: Graf z obrazku ¢. vyobrazeny v barvich, vhodnéjsich pro tisk.
Déle je zde k vidéni otevieny zakladni panel — prevaznou c¢ast tohoto panelu

zabird graf, ve kterém je pribézné vykreslovan demodulovany casovy pritbéh pfi-
jimaného signalu a urcena rozhodovaci droven pro detekci hran. Déle jsou zde vy-
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znaceny detekované prikazy ctecky, které jsou od sebe barevné odliSeny podle typu
prikazu — prikaz Select je vyznacen svétle modrou barvou, prikazy ACK a NAK
jsou vyznaceny zelené a ostatni prikazy spadajici do skupiny Inventory piikazu (tedy
Query, QueryAdjust a QueryRep) jsou oznafeny tmavé modrou barvou. Zby-
vajici prikazy — tedy prikazy kategorie Access (tzn. Req_ RN, Read, Write, Kill,
Lock, Access, BlockWrite, BlockErase a BlockPermalock) jsou oznaceny cer-
vené. Prikazy, které se nepodatilo rozpoznat jsou vyznaceny hnédou barvou. Déle je
kazdy prikaz opatfen (pokud je tato funkce povolena) textovym popisem s ndzvem
a poradim prikazu. Tento graf je pro lepsi ¢itelnost vyobrazen v barvach vhodnéjsich
pro tisk na obrazku ¢. [5.3

Tento panel obsahuje i nékolik ovladacich prvki — pfepinac slouzici k zastaveni
vykreslovani prubéhu (napr. za ucelem detailntho prozkouméni dat), ¢iselny udaj,
ktery udava, jak casto se mé prekreslovat hlavni okno — zvétsenim této hodnoty
se rapidné snizuje zatizeni procesoru a spinac, ktery povoluje/zakazuje zobrazovani
textovych popiskil v grafu — vypnutim této funkce se taktéz snizuje vypocetni na-
rocnost. Poslednim nejmenovanym prvkem je spina¢ povolujici funkci trigger (viz

kapitola [5.1.3)).

5.1.2 Nastaveni (Settings)

“uReL
£ USTAV RADIOELEKTRONIKY

Joowors

{
f [C—

C:\data\examplexml =

Obr. 5.4: Panel slouzici ke konfiguraci programu.
Na obrazku ¢. [5.4] je vyobrazen panel slouzici k nastaveni parametru zachyceni

(tedy konfiguraci USRP pfistroje) i samotné analyzy. Je zde moZnost zvolit TP ad-
resu USRP zafizeni, aktivni anténu (v piipadé Ettus USRP-N200 jsou na vybér
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dvé moznosti - TX/RX a RX2), vzorkovaci kmitocet (IQ rate, implicitné 4 MS/s),
nosnou frekvenci (implicitné 866,6 MHz), frekvenci lokalniho oscildtoru (implicitné
846,6 MHz) a pocet vzorki v jednom bloku dat (implicitné 40 000). Casova délka

et vzorkd v jednom bloku
vzorkovaci frekvence

= 10 ms. Lze také povolit zapis veskerych dekédovanych informaci

jednoho bloku se rovnd t = B¢ , pri standardnim nastaveni tedy

+ — 40000
4000000

do souboru ve formatu XML a pripadné urcit nazev tohoto souboru. Tato nasta-

veni nelze ménit béhem béhu programu, v pripadé nutnosti je tedy potteba program

ukoncit, zménit parametry a aplikaci spustit znovu.

5.1.3 Nastaveni triggeru (Trigger settings)

)N N

W

NGO

—
T
>
T—
[T—
[urknoun

Obr. 5.5: Panel slouzici ke konfiguraci funkce trigger.

V tomto okné se provadi konfigurace funkce trigger, ktera funguje na stejném
principu, jako stejnojmenna funkce u digitalnich osciloskopti — pokud se v signdlu
vyskytuje pro nas zajimavy nebo dulezity déj, dojde k zastaveni vykreslovani pri-
béhu v hlavnim grafu (a v dalsich s nim souvisejicich panelech, viz dile) a je mozné
detailné prostudovat danou situaci. Lze zvolit jeden nebo vice prikazi, pti kterych

k tomuto dojde.

5.1.4 Detailni informace o prikazech (Detailed command
info)

Na tomto panelu jsou k dispozici detailni informace o prikazech zobrazovanych

v hlavnim okné. Ptekreslovani tohoto panelu je spjato s vykreslovanim hlavniho
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Obr. 5.6: Panel zobrazujici detailni informace o ptikazech.

grafu, ¢islovani jednotlivych priikazi tedy vzdy koresponduje s ocislovanim v za-
kladnim panelu.

Pro kazdy dekédovany piikaz se zobrazi jak informace o prenosové vrstvé (tedy
zaCatek a konec vysilani, délky symbola delimiter, Tari, RTCal, pfipadné TRCal),
tak bitové vyjadieni prikazu i jeho nazev, ocekavand odpovéd tagu a jednotlivé
prelozené parametry s popisem. Samozrejmosti je ovérovani kontrolnich souctt a

zobrazeni vysledku této operace (OK/Bad).

5.1.5 Spektrum (Spectrum)

V tomto okné je vyobrazeno (pokud je tato funkce zapnuta — opét lze vypnout
pro tsporu procesorového ¢asu) frekvenéni spektrum bloku signalu, zobrazeného
v hlavnim okné. Ukazka je na obrazku ¢. Graf je pro lepsi ¢itelnost zobrazen
v barvich vhodnéjsich pro tisk i na obrazku ¢.[5.8] V tomto spektru lze pozorovat
jak vysilani ¢tecky (pomérné izkopasmové) na frekvenci 865,7 MHz, tak i odpovéd
tagu. Z divodl uvedenych v kapitole (tag komunikuje tzv. backscatteringem
bez jakékoliv filtrace) tato odpovéd obsahuje velké mnozstvi vyssich harmonickych

slozek.

5.1.6 Statistiky (Statistics)

V tomto panelu jsou zobrazovany prubézné statistiky cetnosti vyskyti jednotlivych
prikazi za zadany pocet zpracovavanych blokt dat. Jsou zobrazeny jak ¢iselné hod-

noty (po¢ty) vyskyti, tak i grafické vyjadreni pomérného zastoupeni jednotlivych
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Obr. 5.7: Panel zobrazujici spektralni analyzu bloku signalu.
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Obr. 5.8: Graf z obrézku ¢. [5.7] v podobé vhodnéjsi pro tisk.

prikazli. Dale jsou tato data vykreslovana do grafu takovym zptsobem, aby bylo
mozné pozorovat zmény vyskytu v ¢ase. Ukdzka je na obrézku ¢. 5.9 Zde lze pozo-
rovat Cetnosti prikazt ¢tecky ve dvou rtznych situacich — nejdiive se v poli ¢tecky
nevyskytoval zadny tag (levd polovina grafu, jsou zastoupeny pouze prikazy Select,
Query a QueryRep) a poté byl do pole ¢tecky vlozen tag (prava polovina grafu,
kromé prikazti Select, Query a QueryRep lze pozorovat i prikazy potvrzujici
pritomnost tagu — ACK, NAK a Req_ RN).

5.1.7 Celkové statistiky (Statistics — total)

Tento panel je prakticky totozny jako predchozi (statistiky), ovSem s tim rozdilem,

ze zobrazuje ¢etnosti vyskytt prikazi za cely béh programu.
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Obr. 5.9: Panel zobrazujici prubézné statistiky prikazu.
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Obr. 5.10: Panel zobrazujici celkové statistiky prikazi.

5.1.8 Ladéni (Debug)

V tomto panelu jsou rtzné prvky, které slouzily k ladéni a vyvoji programu. Z uzi-

vatelského hlediska jsou bezvyznamné.
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6 PRAKTICKE UKAZKY ZACHYCENYCH
DEJU

V této kapitole budou ukézany nékteré situace v UHF RFID komunikaci zachycené

(zejména s pomoci funkce trigger) a analyzované aplikaci vytvorenou v rdmci této

diplomové prace.

Grafy jsou zobrazeny ptimo tak, jako v programu, pouze v barvach vhodnéjsich

pro tisk.

6.1 Kontinualni ¢teni populace tagua

Zde budou ukazany pribéhy z nejbéznéjsiho pouziti UHF RFID systémt, a to pri-
bézného ¢teni populace tagli. V tomto pripadé se uplati antikolizni princip protokolu
EPC Class-1 Generation-2, ktery funguje nasledovné: tag po prijeti prikazu Query
(ktery ma mimo jiné dulezity parametr Q vyjadrujici pravdépodobnost odpoveédi
tagu) nebo QueryAdjust (slouzi k upravovani hodnoty Q) vygeneruje do své pa-
méti ndhodné (respektive pseudondhodné) ¢islo v rozsahu 0 az 29 — 1 (véetné).
Pokud je vygenerovana hodnota 0, dany tag zacne vysilat, pri jinych hodnotach vy-
ckava. P1i prijeti prikazu QueryRep se tato hodnota, ulozend v paméti tagu, snizi
o jednic¢ku. Pokud se nyni toto ¢islo rovna nule, tag zacne vysilat. Vysilani prikazu
QueryRep je mozné libovolné opakovat (prakticky nema vyznam toto opakovat
vice nez 29 — 1, kdy i v piipadé, pokud by tag vygeneroval nejvyssi moznou hod-
notu, tedy 29 — 1, by postupnym odé&tdanim dosel k nulové hodnoté). Vycerpavajici

informace o celém protokolu jsou v [2].

6.1.1 Q=0

Pro demonstraci funkce antikolizniho protokolu byl nejprve nastaven ve ¢tecce para-
metr Q na hodnotu 0. Tato hodnota v koneéném dusledku znamena, ze tag odpovi
se stoprocentni pravdépodobnosti, tedy vzdy.

Na obrazku ¢. je zobrazena situace, kdy nejsou v poli ¢tecky zadné tagy.
Ctecka vysila piikaz Select (s parametry nastavenymi tak, aby reagoval kazdy tag)
a piikaz Query (se zminénym parametrem Q=0). Pokud ani po druhém vysilani
prikazu Query ctecka neobdrzi zadnou odpovéd, zahaji nové kolo inventarizace
prikazem Select (toto chovani zélezi na druhu pouzité ¢tecky a na jejim nastaveni).

Situaci po vlozeni jednoho tagu do pole ¢tecky lze vidét na obrazku ¢. Lze
pozorovat, ze za prvnim prikazem Query néasleduje odpoveéd tagu — nadhodné vyge-

nerované 16-ti bitové ¢islo. Na tuto odpovéd ctecka reaguje potvrzenim (prikazem
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Obr. 6.1: Ukazka komunikace pri nastaveném Q=0, pokud se v poli ¢tecky nevysky-
tuje zadny tag.
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Obr. 6.2: Ukéazka komunikace pti nastaveném Q=0, pokud se v poli ¢tecky vyskytuje
jeden tag.

ACK s prijatym 16-ti bitovym ¢islem jako parametrem), nacez tag vysle svij EPC
chranény cyklickym redundantnim souctem. Tato odpovéd se ovSsem nepovedla ¢tec-
kou dekodovat (cyklicky redundantni soucet nesouhlasil) a proto byl vyslan piikaz
NAK. Druhy pokus o precteni EPC je jiz tuspésny a po jeho odvysilani c¢tecka
reaguje prikazem Req RN (s parametrem dfive prijatého ndhodného c¢isla jako
identifikatoru tagu), ktery slouzi k navazani blizsi komunikace s konkrétnim tagem
— tag na tento piikaz reaguje vyslanim dalsitho 16-ti bitového ¢isla (chranéného po-
moci CRC-16), které od této chvile slouzi jako autentifikacni kéd pro piipadné dalsi
pirikazy (z kategorie Access prikazi), dale zvany ,handle®“. Nasleduji dva neispésné
piikazy Query (tag nereaguje, nebot je v tomto kole jiz precten) a poté zahajeni
nového kola inventarizace prikazem Select.

Piipad, kdy je v poli ¢tecky vice nez jeden tag, 1ze vidét na obrazku ¢. [6.3] Je

vidét, Zze po prvnim prikazu Query nésleduje odpoveéd — nahodné vygenerované
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Obr. 6.3: Ukéazka komunikace pti nastaveném Q=0, pokud se v poli ¢tecky vyskytuje
vice nez jeden tag.

16-ti bitové cislo. Jelikoz je pravdépodobnost odpovédi tagu stoprocentni, je tato
odpovéd ovsem kolidovand — je superpozici vysilani viech tagi v poli. Ctecka dale
vysle piikaz ACK s parametrem (chybné) pfijatého ndhodného ¢isla, na ktery zadny
z tagil nereaguje, nebot se ¢isla neshoduji. Ctecka tedy znovu vysle piikaz Query,
ale z diuvodu uvedenych vyse se situace opét opakuje — celkem pétkrat (opét zalezi
na nastaveni ¢tecky) nez je zahdjeno nové kolo inventarizace piikazem Select.

Lze pozorovat, ze hodnota Q=0 znemoznuje fungovani antikolizniho protokolu,
proto se v praxi samoziejmé pouziva vétsi hodnota, napt. Q=2 (implicitni nastaveni
¢tecky METRA RFI121.1).

6.1.2 Q=2
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Obr. 6.4: Ukazka komunikace pri nastaveném Q=2, pokud se v poli ¢tecky nevysky-
tuje zadny tag.
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Na obrazku ¢. lze vidét zachyceny pribéh vysilani ¢tecky s nastavenym para-
metrem Q=2, pokud se v blizkosti antény ¢tecky nenachdzi zadny tag. Ctecka zahdji
kolo ¢teni vyslanim prikazu Select, po ném néasleduje prikaz Query se zminova-
nym parametrem QQ=2. Maximalni hodnota, kterou tag muze vygenerovat je tedy
2@ — 1 =22 — 1 = 3. Nésleduji tedy t¥i opakovani pitkazu QueryRep. Zadny tag
se neozve ani po druhém opakovani sekvence (Query a tii opakovani QueryRep)

a proto je zahdjeno dalsi kolo inventarizace prikazem Select.
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Obr. 6.5: Ukéazka komunikace pti nastaveném Q=2, pokud se v poli ¢tecky vyskytuje
jeden tag.

Pripad, kdy se v blizkosti antény ctecky nachéazi jediny tag, zachycuje obrazek
¢.[6.5 Lze vidét, Ze tag v prvnim piipadé odpovi po druhém vysilani piikazu Que-
ryRep, evidentné tedy nahodné vygeneroval ¢islo dva. Nésleduje znama sekvence
potvrzujici zachyceni odpovédi tagu cteckou — prikazy ACK a Req__RN. Poté je
zopakovana sekvence (opét Query a tii opakovani QueryRep jako v predchozim
prikladu), kdy tag neodpovi, jelikoz uz je precten. Nésleduje dalsi kolo inventari-
zace — zde si lze vSimnout, ze tag vysila ihned po prikazu Query, nahodné tedy
vygeneroval ¢islo nula.

Na obréazku ¢. lze pozorovat obdobnou situaci zachycujici dva tagy v poli
ctecky. Lze si povSimnout, ze po prvnim piikazu Query doslo ke kolizi — oba dva tagy
vygenerovaly ¢islo nula. Nésleduje tedy ACK (s parametrem chybné dekdédovaného
ptijatého ¢isla), na ktery zadny z tagt neodpovi. Posléze probéhnou tii opakovani
prikazu QueryRep, které jsou rovnéz bez odezvy, jelikoz tagy uz v tomto kole
vyslaly svou odpovéd. Po dalsim prikazu Query jsou jiz tagy bez obtizi precteny,

jelikoz vygenerovaly jind ndhodna ¢isla (konkrétné nula a tii).

48



Amplitude [-]

0,35~
03-
0,25-
0.2- I I

641623 66000 68000

3 [ [ QryRen(58J ACK lQ
A [5HACK [56] QEEfS ROy Q6

72000 74000 76000 78000 80000 82000 84000 86000 "887138
Time [us]

70000

Obr. 6.6: Ukazka komunikace pti nastaveném Q=2, pokud se v poli ¢tecky vyskytuji
dva tagy.
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Obr. 6.7: Ukazka komunikace pti variabilnim Q, pokud se v poli ¢tecky vyskytuji
dva tagy.

6.1.3 Variabilni Q

Dalsi moznosti nastaveni ¢tecky, misto zadané pevné hodnoty Q, je tuto hodnotu
variabilné ménit dle situace. V pripadé, ze se v blizkosti antény ¢tecky nenachazi
zadny tag, je prubéh stejny, jako by byla nastavena hodnota Q=0, tedy tak, jako
na obrazku ¢. — dochazi k opakovanému vysilani prikazi Select a Query s para-
metrem Q=0. RovnéZ pro jeden tag v poli je situace obdobné jako na obrazku ¢.[6.2)—
dochazi k bezproblémovému ¢teni onoho jediného tagu pomoci prikazu Query s pa-
rametrem Q=0. Zajimavy pribéh nastane az v pripadé, kdy jsou v poli ¢tecky dva a
vice tagtl, viz obréazek ¢. Po prvnim vysilani prikazu Query s parametrem Q=0
dojde samozrejmé ke kolizi vysilani dvou tagt. Toto ¢tecka detekuje a proto ma dalsi
pokyn Query parametr nastaven na Q=1 (stejného efektu by se dalo dosdhnout i
za pomoci piikazu QueryAdjust). I v tomto pripadé ovsem dojde ke kolizi, jelikoz

tagy vygenerovaly stejnou ndhodnou hodnotu (na vyobrazeném piipadu jednicku).
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Po tretim prikazu Query jiz oba tagy vygenerovaly odliSnou nahodnou hodnotu

(nula a t¥i) a proto doslo k bezproblémovému precteni obou tagi.

6.2 Cteni paméti konkrétniho tagu

o
327189 34000 36000 33000 40000 42000 44000 46000 43000 50000 52000 546083
Time [us]

Obr. 6.8: Ukéazka ¢teni paméti tagu.

Na obrazku ¢.[6.8]1ze vidét pribéh precteni bloku dat jednoho konkrétniho tagu.
Jedna se o jednorazovy déj — je vidét, ze pred i po skonceni dané operace je troven
signalu nulova. Pamétova banka EPC ¢teného tagu obsahuje (od adresy 0) tato data:
,C3 3B 30 00 AD 8A 28 00 46 20 E5 94 21 00 00 49“. Organizace paméti této banky
je nésledujici: prvni slovo (16 bitti) obsahuje tzv. StoredCRC, coz je kontrolni soucet,
ktery se vypocte pokazdé pri startu tagu, tedy pri jeho vlozeni do pole ¢tecky, a to
z nasledujiciho slova (StoredPC) a EPC. Dalsi slovo je zminény StoredPC (Protocol
je prvnich pét biti, které vyjadiuji délku vlastniho identifikdtoru EPC. V tomto
pripadé je délka EPC 00110y = 649, tedy Sest slov nebo-li 6-16 = 96 bitti. Nasledujici
slova pak uz vyjadiuji primo EPC.

Cely proces zac¢ina prikazem Select — v tomto pripadé s takovymi parametry, aby
odpovidal pouze pozadovany tag. Tyto parametry lze vidét na obrazku ¢.[6.9] Zaji-
mavé jsou predevsim tyto: MemBank (EPC) — definuje pamétovou banku, ve které
ma tag provadét srovnani dat, Pointer (32) — zacatek srovndvanych dat, Length (96)
— délka srovnavanych dat a Mask (,,AD 8A 28 00 46 20 E5 94 21 00 00 49“) — vlastni
data. Hleda se tedy tag s konkrétnim EPC, viz vyse. Pti porovnani dat uloZenych
v EPC se zadanou hodnotou od urcené adresy (offset je 32 bitu, zacind se tedy 5.
bajtem, kde za¢ind samotné EPC) vidime, Ze data jsou skutecné shodné, proto tag
po prijeti piikazu Query (s parametrem Q=0) odpovi, nacez ctecka reaguje potvr-

zenim (ACK). Nésleduje piikaz Req RN, kterym ¢tecka ziska ,handle” nutny
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Obr. 6.9: Parametry piikazu Select pro vybér pouze jednoho konkrétniho tagu.

k provedeni piikazu ze skupiny Access. Poté uz nasleduje piikaz Read, na ktery tag

reaguje odvysilanim pozadovanych dat.

6.3 Zapis do paméti konkrétniho tagu

Na obrazku ¢. [6.10]1ze vidét piiklad zépisu do paméti stejného tagu, ktery byl pou-
zit v ukazce cteni. Vyslané prikazy Select a Query jsou totozné jako v predchozim
prikladu. Tag poté tedy prirozené reaguje vyslanim ndhodného 16-ti bitového cisla,
které je potvrzeno prikazem ACK. Néasleduje opét prikaz Req RN, kterym c¢tecka
ziska  handle“ k provedeni dalsich prikazu. Zapis pak probiha takto: nejprve je vy-
slan dalsi prikaz Req RN, kterym ctecka ziskda nové ndhodné 16-ti bitové cislo,
se kterym XORuje zapisovana data a teprve poté je vyslan prikaz Write, kterym
se uskutecéni samotny zapis do paméti tagu. Tento postup je urcitym druhem za-
bezpeceni — bez znalosti zminéného 16-ti bitového cisla nelze zjistit, jaka konkrétni
data byla zapsana. Toto ¢islo bylo ovSem vysilano pouze tagem, jehoz signal se da
zachytit na vzdédlenost maximalné nékolika metrit — naproti tomu vysilani ctecky

lze odposlechnout na velké vzdalenosti v fadech kilometri. Pro lepsi ilustraci jsou
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Obr. 6.10: Ukazka zapisu do paméti tagu.

parametry nékterych prikazli v této sekvenci zobrazeny na obrazku ¢. [6.11} Déle si
lze povsimnout delsi odmlky mezi prikazem Write a naslednym vysilanim tagu —
to je zpusobeno veétsi ¢asovou a energetickou naroc¢nosti operace zapisu do paméti.
Ctecka proto po odvysilani piikazu uréeného pro zapis vysila nemodulovanou vinu,
aby mél tag dostatek energie k provedeni zapisu. Po obdrzeni potvrzeni od tagu je
vysilani ukonceno.

Procedura zapisu do paméti tagu je dokoncena ovérovacim prectenim pravé za-

psanych dat prakticky stejnou sekvenci prikazii, jako v predchozim prikladé.
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Obr. 6.11: Parametry vybranych ptikazi pti zapisu dat do tagu.
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7 ZAVER

Cilem této diplomové prace bylo navrhnout koncepci odposlechu a analyzy evrop-
ského UHF RFID provozu a nasledné provést realizaci. Tento cil byl splnén vytvo-
fenim aplikace, kterd pracuje v redlném case s minimalnim zpozdénim.

Tento program umoznuje pomoci zarizeni USRP a bézného osobniho pocitace
sledovat a analyzovat prikazy jedné ¢tecky (i v rezimu frequency hopping). Jsou
implementovany tyto funkce: nastaveni parametri zachytavani a analyzy, zobrazeni
demodulovaného ¢asového pribéhu s oznacenim a popsanim jednotlivych prikaz,
vykresleni frekvencéniho spektra, vypsani vSech prikazi a jejich dekdédovanych para-
metra véetné vypoctu kontrolnich soucti, sledovani statistik, zastaveni vykreslovani
v pripadé vyskytu urc¢enych piikazu (trigger) a zapis dekddovanych dat do souboru
XML.

Cinnost analyzatoru byla experimentélné vyzkousena za riznych podminek. Pii-
jem rizné modulovanych (DSB-ASK, SSB-ASK i PR-ASK) signalu ani dat s riznou
prenosovou rychlosti (Tari 6,25 az 25 us) vysilanych ¢teckou necini problémy.

Aplikace muze mit praktické vyuziti pii vyvoji a testovani riznych RFID zatizeni
— jak c¢tecek, tak i tagi nebo pri hledani problémi a zlepsovani efektivity v zabéh-
nutych provozech vyuzivajicich RFID systémy. Taktéz mtze byt vyuzito ve vyuce
pro nazorné pozorovani déju probihajicich pti RFID komunikaci.

Nasledujicim rozsitenim programu by mohlo byt analyzovani vysilani na vice
kanaléch soucasné. To by obnaselo vyfiltrovat jednotlivé kanaly a dale provadét
demodulaci, detekci hran atd. pro kazdy kanal zvlast. K tomu by se dal vhodné
vyuzit obvod FPGA v pristroji Ettus USRP-N200, pripadné¢ Ettus USRP-N210,
ktery je totozny s N200 s tim rozdilem, ze ma vykonnéjsi FPGA (Spartan 3A-
DSP 3400 FPGA oproti Spartan 3A-DSP 1800 FPGA u N200). Déle by vyvoj mohl
pokracovat implementaci dekddovani odpovédi tagii — toto nebylo realizovano z toho
divodu, ze vysilani tagu se podaii ziidkakdy zachytit.

Kompletni zdrojové koédy programu jsou k dispozici na prilozeném kompaktnim
disku. Minimélni verze vyvojového prostiedi LabVIEW nutné k otevieni a spusténi
aplikace je 2010 (10.0£2).

o4



LITERATURA

1]

2]

DOBKIN, D. M. The RF in RFID: Passive UHF RFID in Practice. Burlington:
Newnes, 2008.

EPCglobal Inc. Class-1 Generation-2 UHF RFID Protocol for Communications
at 860 MHz — 960 MHz. Version 1.2.0 [online]. 2008, [cit. 10. 4. 2012]. Dostupné
z URL: <http://www.gsl.org/gsmp/ke/epcglobal /uhfclg2/uhfclg2 1 2 0-
standard-20080511.pdf>.

Metra Blansko a. s. UHF RFID Compact Reader 865 - 868 MHz,
902 - 928 MH:z J|online]. 2010, [cit. 1. 5. 2012]. Dostupné z URL:
<http://www.asicentrum.cz/data/pdf/datasheet_rfi21.pdf>.

IEEE RFID 2012 Advanced UHF RFID Tag Antenna Design [online]. 2010, [cit.
1. 5. 2012]. Dostupné z URL: <http://2012.ieee-rfid.org/>.

Ettus  Research ~ USRP  N200/N210  networked  series [on-
line]. 2010, [cit. 1. 5. 2012]. Dostupné z URL:
<http://www.ettus.com/content /files /2987 Ettus_ N200-

210_DS FINAL_ 1.27.12.pdf>.

Direct Industry IDTRONIC GmbH  [online]. 2011, [cit. 8. 12. 2012].
Dostupné z URL: <http://www.directindustry.com/prod/idtronic-gmbh /rfid-
reader-writers-88127-845563.html>.

Atlanta Communications Company Mobile RFID Rea-
ders lonline]. 2011, [cit. 8. 12. 2012]. Dostupné =z URL:
<http://www.atlantacomm.com /Templates/Mobile%020RFID%20Readers.dwt>.

LabVIEW In: Wikipedia: the free encyclopedia [online]. 2012, [cit. 8. 12. 2012].
Dostupné z URL: <http://en.wikipedia.org/wiki/LabVIEW>.

95


http://www.gs1.org/gsmp/kc/epcglobal/uhfc1g2/uhfc1g2_1_2_0\discretionary {-}{}{}standard-20080511.pdf
http://www.gs1.org/gsmp/kc/epcglobal/uhfc1g2/uhfc1g2_1_2_0\discretionary {-}{}{}standard-20080511.pdf
http://www.asicentrum.cz/data/pdf/datasheet_rfi21.pdf
http://2012.ieee-rfid.org/
http://www.ettus.com/content/files/2987_Ettus_N200-210_DS_FINAL_1.27.12.pdf
http://www.ettus.com/content/files/2987_Ettus_N200-210_DS_FINAL_1.27.12.pdf
http://www.directindustry.com/prod/idtronic-gmbh/rfid-reader-writers-88127-845563.html
http://www.directindustry.com/prod/idtronic-gmbh/rfid-reader-writers-88127-845563.html
http://www.atlantacomm.com/Templates/Mobile%20RFID%20Readers.dwt
http://en.wikipedia.org/wiki/LabVIEW

SEZNAM SYMBOLU, VELICIN A ZKRATEK

BLF

DSB-ASK

DDC

DSP

EBV

EPC

ETSI

FCC

FPGA

GPIO

GUI

LabVIEW

LNA

PA

PIE

Backscatter Link Frequency — modula¢ni rychlost odpovédi tagu

Double-SideBand Amplitude Shift Keying — digitalni amplitudova

modulace s obéma postrannimi pasmy

Direct downconversion — zptsob prelozeni signdlu z mezifrekvence

do zakladniho pasma, realizuje se zejména v FPGA

Digital Signal Processor — digitalni signalovy procesor, procesor urceny

zejména pro zpracovani signalu

Extensible Bit Vector — rozsititelny bitovy vektor, zptisob vyjadieni

celociselného ¢isla s proménnym rozsahem

Electronic Product Code — jednoznac¢ny unikatni kéd produktu ulozeny

v paméti tagu

European Telecommunications Standards Institute — evropsky institut
telekomunikacnich standardi, nezavisla organizace spravujici

telekomunikac¢ni standardy v Evropé

Federal Communications Commission — federalni komunikac¢ni komise,
nezavisla organizace spravujici telekomunikacni standardy ve Spojenych

statech americkych

Field Programmable Gate Array — programovatelné logické pole,

¢islicové integrované obvody, které 1ze naprogramovat pro rizné pouziti

General Purpose Input/Output — vyvod na procesoru, jehoz chovani lze

uzivatelsky naprogramovat
Graphical User Interface — grafické uzivatelské prostredi

Laboratory Virtual Instrumentation Engineering Workbench — moderni
graficky programovaci jazyk a vyvojové prostiedi firmy National

Instruments
Low Noise Amplifier — nizkosumovy zesilovac
Power Amplifier — vykonovy zesilovac

Pulse Interval Encoding — technika kédovani symbolii pomoci délky

intervalu
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PR-ASK

RFID

SDR

SSB-ASK

UART

UHD

UHF

USB

USRP

XML

Phase Reversal Amplitude Shift Keying — digitalni amplitudova

modulace s otac¢enim faze

Radio Frequency Identification — identifikace na radiové frekvenci,

generace identifikdtor navrzenych (nejen) k identifikaci zbozi

Software Defined Radio — softwarové definované radio, radiovy systém,

v némz je zpracovani signalu provadéno prevazné softwarove

Single-SideBand Amplitude Shift Keying — digitalni amplitudova

modulace s jednim postrannim pasmem

Universal Asynchronous Receiver/Transmitter — zafizeni pro sériovou

komunikaci

Universal software radio peripheral Hardware Driver — ovladac
pro USRP, je dostupny pro vsechny nejrozsitenéjsi platformy
(Windows, Linux, Max)

Ultra High Frequency — ultra vysoké frekvence, pasmo
elektromagnetickych vin v rozsahu 300 MHz az 3 GHz

Universal Serial Bus — modern{ rozsitené PC rozhrani slouzici

k pripojeni riznych periferii

Universal Software Radio Peripheral — univerzalni zatizeni
pro softwarové radio, periferie uréend k pripojeni k PC, slouzici jako

nastroj pro testovani a vyvoj SDR aplikaci

Extensible Markup Language — rozsititelny znackovaci jazyk, obecny

standardizovany znackovaci jazyk pro rtizné typy dat.
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