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ABSTRAKT

Praca sa zaobera vytvorenim laboratérnej ulohy kartového pristupového systému.
V prvej Casti tejto praci su popisané principy, technické rieSenia a zakladné prvky
sucasnych kartovych pristupovych systémov. V druhej €asti je navrhnuta laboratorna
uloha, zamerana na zoznamenie sa s kartovym pristupovym systémom, jeho
nastavenim a funkciami.

KLUCOVE SLOVA

Kartovy pristupovy systém, riadiaca jednotka HUB Pro, program SKYLA Pro II,
bezkontaktny identifikator, Wiegand.

ABSTRACT

The Bachelor’s thesis is based on creating laboratory task of the card access
system. Principles, technical solutions and primary parts of card access system are
described in the first part of the project. The laboratory task is designed in the
second part. It's focused on getting familiar with card access systems, their setup and
function.

KEYWORDS

Card access system, controller HUB Pro, program SKYLA Pro Il, contactless
identifier, Wiegand.
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Uvod

Kartovy pristupovy systém sluzi k zabezpe€eniu a ochrane objektov,
v ktorom su klasické kluCe nahradené cCipovymi kartami, v prevedeni ako
bezkontaktné alebo Cipové. Principialne nam urCuje kto sa kam a kedy
dostane. Elektronicka forma kontroly a evidencie vstupov si nasla svoje
uplatnenie v chranenych zénach, strazenych parkoviskach a v neposlednom
rade ako forma evidencie navStev vdaka dynamickej moznosti pridelovania
opravneni. Obsluhe ponuka prehlady udalosti v systému - snimanie priechodu
osbb cez jednotlivé dvere je samozrejmostou, pricom je tieZ mozné filtrovanie
dat podla ¢asu, oséb €i kontrolovanych zon.

Ak je tato kontrola vstupu navysSe pripojena k pocitaCovej sieti, maju
uzivatelia k dispozicii omnoho SirSie spektrum funkcii. Systém kontroly vstupu
umoznuje uchovavat a spracovavat zakladné informacie o osobach
a poskytuje tiez informacie tykajuce sa ich dochadzky.

Tento pristupovy systém mobze byt prepojeny s dalSimi systémami a to
napr. s nadradenym podnikovym informacnym systémom, so systémom
riadenia dopravy a inymi.



1. Principy kartovych pristupovych systemov

V dneSnej dobe je snad samozrejmostou kazdych podnikov alebo
objektov, v ktorych sa ma zamedzit vofnému pohybu o0s6b v ramci
kontrolovanych zdén pouzitie kartového pristupového systému. Vytvorime tak
kontrolovany priestor, v ktorom je mozné v kazdom okamihu presne vediet kto
sa nachadza v kontrolovanej zone.

Principom takejto elektronickej kontroly vstupu je pocitacom riadeny
subor prvkov kontrolujuci pristup do urcitého priestoru. Ten byva zabezpeceny
zamkom a nejakou formou kluca. Vstup do takéhoto chraneného priestoru je
potom povoleny len opravnenym osobam v urcitych, dopredu definovanych
Casovych intervaloch. UrCit kto a v akom Casovom okamihu bude mat do
chraneného priestoru pristup, je vdaka pouzitiu pocCitaca jednoduché a fahko
menitelné.

Slabinou u klasickych zabezpe&eni pomocou zamku a kfuc¢a je nutnost
existencie fyzického klu€a. Ten sa da pomerne fahko duplikovat a umoznuje
vlastne pristup komukolvek, kto je jeho vlastnikom. NavySe informacie kedy
a kym bol klu¢ pouzity sa neeviduju. V pripade straty alebo odcudzenia klu¢a
spolu s nakladnou vymenou zamku takyto systém vyrazne predrazuje.

Systém elektronickej kontroly je omnoho efektivnejSia alternativa ako
klasicky spdsob zabezpecCenia. VSetky osoby, ktoré sa budu v sledovanych
priestoroch pohybovat, obdrzia identifikaéni kartu alebo Cdiselny kod
umoznujuci vstup do jednotlivych oblasti len povolanym osobam v uréenom
Case. Maly programovatelny riadiaci panel nasledne na zaklade identifikacie
Cloveka vstup bud povoli alebo nepovoli. V pripade straty alebo odcudzenia
karty, staci riadiaci panel jednoducho a rychlo preprogramovat.

Riadenie vstupov do objektov spoCiva v znemozneni priechodu bez
jednoznacnej identifikacie média (karty) s platnym pravom pre vstup. To
znamena, ze pred identifikaciou osoby s opravnenim pre vstup do objektu su
pristupové mechanizmy (dvere, zavory, turnikety, apod.) zavreté a uzamknuté.
Po prilozeni identifikatnej karty k snimaciemu zariadeniu (méze byt
samostatné alebo zabudované v pristupovom terminali) je bez ohladu na
prava drzitela karty vzdy vykonany zaznam o tejto udalosti do systému. Potom
je na zaklade udajov uloZzenych v systéme overované v cCasovych,
topologickych a dalSich procesnych suvislostiach opravnenie drzitefa karty k
priechodu ¢i vstupu do objektu alebo zény. Pokial je dana osoba autorizovana
pre vstup, systém nasledne zabezpeli odomknutie alebo otvorenie
pristupovych mechanizmov. Okrem riadenia pristupovych mechanizmov méze



systtm iniciovat aj Cinnost inych  bezpelnostnych  systémov,
v najjednoduchsom pripade napriklad spustat alarm.

Pristupovy systém mézZeme vyuzit aj pre kontrolovanie vjazdu aut na
parkoviska, do garazi alebo do arealov firiem. Takto vyuZivany pristupovy
systém zahffia Siroku paletu mechanickych zariadeni s elektrickymi pohonmi
zavor, bran a blokovacCov s réznym prisluSenstvom a mnozstvo elektrickych
jednotiek pre riadenie pristupu, detekciu vozidiel, zber dat a komunikaciu.
Podla potrieb a pouZzitych zariadeni, je mozné pristupy automaticky povolovat
po identifikacii vodi€a napr. magnetickou alebo €ipovou kartou.

1.1. Funkcia anti-passback

V mnohych pripadoch je snaha o zamerné zneuzitie identifikacnych
prvkov. Prikladom méze byt vstupna zabrana, pri ktorej si viacej osOb predava
jedinu kartu, s pomocou ktorej sa vSetky dostanu dovnutra. V takychto
pripadoch sa poziva funkcia, ktora tymto viacnasobnym priechodom zabrani.
V odbornych literaturach sa vacsinou oznacuje ako anti-passback. Zakladnou
mysSlienkou anti-passbacku je kontrola smeru dvoch po sebe nasledujucich
priechodov. VZdy musi byt dodrzana sekvencia prichod — odchod — prichod.
V praxi to teda znamena, ze drzitel karty musi sledovany priestor najskér
opustit a az potom mu bude umozneny opatovny pristup. Riadiace jednotky
pracujuce s anti-passbackom budu vo vacSine pripadov nastavené do tzv.
jednodveroveho rezimu. V tomto rezime su vSetky Citania kariet na jednej
CitaCke brané ako prichody a vSetky Citania na druhej CitaCke zase naopak
ako odchody. Aby v8ak anti-passback fungoval na takejto jednotke spravne, je
nutné zaistit, aby vSetky osoby, ktoré cez fiu budu mat pristup, mali u svojej
pristupovej urovni povoleny priechod na oboch stranach.

Pristupovy systém moze pouzivat tzv. globadlny anti-passback,
u ktorého sa kontroluju vSetky vstupy do a vystupy zo straZenych priestorov
bez ohladu na miesto priechodu. Aby toto riadenie fungovalo efektivne, je
rozhodovanie posunuté na uroven riadiaceho pocitaCa s datovym serverom.
V pripade pozitivneho vyhodnotenia dava prislusnej riadiacej jednotke pokyn
k uvolneniu priechodu. Z principu funkcie je zrejmé, Ze vtomto pripade je
trvalé pripojenie a Cinnost' komunikacného a datového serveru nevyhnutna.

Okrem tohto globalneho sa pouziva i lokalny anti-passback, ktory vsak
funguje len vramci jednej riadiacej jednotky. Dal$im rozdielom oproti
globalneho je kontrola len viacerych vstupov — brani opakovanému nacitaniu
tej istej karty na vstupnej CitaCke. Na vystupnej CitaCke méze byt platna karta
Citana iviackrat po sebe avzdy déjde Kk zopnutiu prislusného relé.



Kontroluje teda poradie vstup — odchod, ale len u jednej riadiacej
jednotky. Neda sa nim ale zabranit druhému vstupu do objektu na inegj
jednotke.

V mnohych pripadoch u pomerne velkého systému citajucom i viac
zbernic, nie vzdy mdéze UuspesSne zabranit viacnasobnému priechodu.
V pripade, Ze bezni uzivatelia poznaju jeho zakladné rezimové obmedzenia,
mobzu lahko najst spbsob, ako tuto funkciu obist. Prikladom moéze byt
turniket, u ktorého sa na vstupnej strane nacita karta opravneného uzivatela
a povoli mu vstup. Nasledné nacitanie karty na vystupnej Citatke — pretoCenie
turniketu ,naprazdno® a podanie karty inej (neopravnenej) osobe na vstupnej
strane. Takejto situacii sa da uspesSne predist pouzitim tzv. ¢asoveého anti-
passbacku. Okrem spomenutych obmedzeni sa k nim pridava este kontrola
Casu, ktory uplynul medzi dvoma poslednymi Citaniami tej istej karty.

2. Technické riesenia

Pokial chceme zaviest elektronicky pristupovy systém (napr. do svojej
firmy), bude potrebné zaopatrit vchodové dvere sledovanych miestnosti
elektronickymi zamkami, pristupovymi terminalmi so snimacimi zariadeniami a
autorizované osoby vybavit magnetickymi alebo Cipovymi identifikaénymi
kartami. DoporuC€uje sa v ramci grafickej potlaCe karty, uviest na nej udaje
presne identifikujuce jej drzitela (fotografia, meno, rodné cislo, apod.).

Udaje z pristupového systému sa spracovavaju centralne na jednom
pogitadi alebo sietovo (vid. obr.1). Citacie jednotky su zapojené v sieti &itacich
jednotiek s nadriadenym riadiacim centrom. Riadiace miesto spracovava
a vyhodnocuje nacitané udaje podla stupna bezpecénosti. Vyhodou sietového
spracovania (vyuziva SQL databazu na serveri) je, Ze informacie su pristupné
na lubovolnej klientskej stanici siete. DalSie vyhody vyplyvaju zo vSeobecnych
vlastnosti SQL databdz. Vyhodou lokalneho spracovania dat je jednoduchost
a niz8ia cena systému. V tejto variante su data ukladané na disku jedného
pocCitata, ktory je zaroven riadiacim pocitatom pre termindly a jedinym
klientom.
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Obr. 1: Blokova schéma systému

V  mnohych pripadoch je mozna previazanost pristupového s
dochadzkovym systémom, oba systémy su na to logicky preduréené. Tymto
spojenim mézeme, v najjednoduchsom pripade, zabezpecit jedinym nacitanim
identifikaCnej karty zamestnanca, zapis do knihy dochadzky a zaroven
umoznit jeho vstup do objektu otvorenim dveri ¢i odblokovanim zabrany.



3. Zakladné prvky

V suCasnej dobe mame kdispozicii Siroké spektrum produktov
Spickovych svetovych vyrobcov pre realizaciu systému elektronickej kontroly
vstupu. V zavislosti od konkrétnych poziadaviek a financnej narocCnosti je
mozné si zadovazit rézne druhy komponentov. Ddélezité je individualne
posudenie pre kazdu aplikaciu.

K zakladnym prvkom patria identifikacné zariadenia (CitaCky), prevazne
bezkontaktné, dalej pristupové riadiace jednotky, elektricke
a elektromagnetické zamky, softwarové prostriedky pre pravu systému ale tiez
podporné prvky a technolégie (napr. tlaCiarne pre podtla¢ plastovych kariet).

3.1. Bezkontaktné CitaCky kariet

Existuje mnozstvo réznych typov CcitaCiek odliSujucich sa nielen
dizajnom a odolnostou ale hlavne ich konfiguraciou, €itacim dosahom alebo
frekvenciou s ktorou pracuju.

Vacsinou su navrhované pre montaz na kovové ramy dveri alebo
stipiky, dalej pre interné alebo externé pouzitie, ale aj pre odolnost proti
umyselného poskodeniu. Pracuju s frekvenciou 125 kHz alebo 13,56 MHz.
MéZu byt nakonfigurované pre vystup dat bud vo formate Wiegand ' alebo vo
formate ABA Track Il 2. Tak moze byt aplikacia vyuzivajlca klasicky Wiegand
alebo magnetické pruzky upravena na bezkontaktnu pri vyuziti zostavajucej
kabelazi. V su€asnosti su vybavené vyspelymi funkciami napr. QuickFlash pre
okamzitu odozvu Cditania uzivatefom, SelfTest pre ulahCenie ozivovania pri
instalacii, vystupny WatchDog pre aplikacie vyzadujuce vySSi stupen
zabezpecenia alebo tiez zvukovy vystup a troj - stavova LED.

Citatky EM kariet (EM Series spolo¢nosti Indala) su rieSené ako
multiprotokolové. Vyhodné su napr. v pripade, kedy uZivatel prechadza
z jedného pristupového systému na iny s poZiadavkou o zachovani su¢asnych
EM kariet uzivatelov. Bez problémov sa prispésobia vacsine nadvazujucich
technologii.

! Wiegandova karta obsahuje zabudované vodi¢e s magnetickymi vlastnostami, ktoré je
obtiazné napodobnit’ a ktoré tak nesu informacie ako napr. Cislo karty, €islo uctu, identifikacia
zamestnanca a pod. Karta je Citana jej priblizenim alebo prilozenim k Wiegandovmu snimacu.

2 ABA Track I je vlastne emulacia formatu magnetickych péasikov.



3.2. Identifikaéné prvky

Medzi tie najpouzivanejSie patria bezkontaktiné (bezdotykoveé) karty
(vdaka variante SmartCard) a privesky. Tieto sa nemusia vkladat do Citacky
kariet, staci byt iba v dosahu radio - frekvencnej Citacky.

Skladaju sa z antény, transceivera a transpondéra. Anténa sluzi na
prijem a vysielanie signalu, transceiver umoznuje komunikaciu s CitaCkou a
transpondér najzlozZitejSia Cast obsahuje samotné funkcie, ktoré ma dany
prvok plnit. Cipy su k dispozicii vo vyhotoveni na gitanie alebo &itanie a zapis.
Data, ktoré su ulozené v Cipe, su prenasané pomocou zaliatej antény
frekvencnym kmitanim, priCom prenos tychto dat sa pohybuje v rozmedzi
nizkofrekvenéného 125 kHz a vysokofrekvencného kmitoCtu 13,56 MHz. V
niektorych Statoch sa daju pouzivat aj dalSie frekvencie ako 868 MHz
(v Eurdpe) a 915 MHz (v Amerike).

Mozno ich dodavat’ s identifikaCnymi udajmi vo vacsine pouzivanych
formatov (najCastejSie Wiegand 26 bit) a s poZzadovanymi hodnotami kodov
uzivatela a rozsahom rady ID Cisel jednotlivych kariet podla zadania uzivatela.
Z vyroby je potom zaistené presné dodrzanie sekvencie Cisel bez vypadkov
a presahov.

Vdaka velmi malej hrubke karty a pouzitej vyrobnej technologii mozno
priamo tlaCit na celnu stranu karty digitalizované fotografie a lubovolnu
grafiku.

Existuju aj karty, ktoré obsahuju dve alebo viac Cipovych technologii -
tzv. hybridné karty. Naproti tomu su zname aj karty kombinované tzv. karty
"dual-interface". Tieto karty maju jeden Cip, ku ktorému sa da pristupit bud
pomocou kontaktného pola, alebo bezdrétovo, prostrednictvom zaliatej
anteny.



3.3. Pristupové riadiace jednotky

Riadiaca jednotka pre systémy kontroly vstupu tiez nazyvana kontrolér
je urCena kovladaniu dveri v sledovanom priestore, vrdéznych typoch
inStalaciach. Pouzitie tychto jednotiek zavisi na potrebe zabezpecCenia
priestoru. Zalezi kolko dveri chceme zabezpecit a akym spésobom. Vacsinou
sa pouzivaju jednotky, ktoré su schopné ovladat kontakty bud dvoch
samostatnych dveri (dvojdverovy rezim) alebo do jednych dveri, ale réznymi
smermi (prichod/odchod — jednodverovy rezim). Skladaju sa ztzv.
podsystémov. Okrem rozhrania pre pripojenie Citaciek je kazdy z podsystémov
osadeny vstupmi pre pripojenie dverového snimaca a odchodového tlacitka.

Riadiace jednotky mézu pracovat okrem priameho prepojenia (RS-232)
s riadiacim pocCitacom taktiez v sietovej prevadzke. V takejto prevadzke spolu
komunikuje viacero kontrolérov prepojenych spolocnou zbernicou RS-485.
Jednotka mdZzZe pracovat icelkom autondbmne — bez nutnosti komunikacie
s riadiacim PC alebo ostatnymi jednotkami.

Kapacita pamati zaznamov kontroléru zavisi od konkrétneho typu
riadiacej jednotky. Jednotka sa méze dodavat ako doska ploSného spoja
alebo ako modul v kovovom kryte — jeho neopravnené otvorenie signalizuje
tamper kontakt integrovany na DPS, pridavany je tiez zalozny zdroj.

3.4. Softwarové prostriedky

O konfiguraciu jednotiek aich monitorovanie sa stara prislusny
program. Kombinaciou bezpelnostnych technoldgii s modernymi sietovymi
funkciami prinasa plnohodnotné rieSenie otazok bezpecnosti pristupu vhodné
pre instalacie akéhokolvek rozsahu.

Je koncipovany ako aplikacia typu klient — server. Pre uzivatela tento
koncept prindasa predovSetkym moznost subeznej cinnosti viacerych
operatorov. Jednotlivé klientske aplikacie komunikuji so serverom
prostrednictvom TCP/IP protokolu — systém je tak mozné spravovat
odkialkolvek. Pristup vSetkych operatorov je chraneny heslom, administrator
mdze navyse kazdému z nich povolit pristup len do niektorych Casti programu.
Heslom sa da taktiez chranit pristup datového serveru k SQL databazam.

Podpora viacnasobnych uctov dovoluje operatorom rozdelenie kariet
aich drzitelov do samostatnych skupin, s ktorymi sa pracuje oddelene.
NavySe maju operatori k dispozicii rézne nastroje pre diagnostiku — uzitocnych
pre ozivenie systému alebo lokalizaciu hardwarovych problémov, dalej pre
sledovanie pohybu o0sbdb, navrh podtlace kariet alebo vytvaranie prehladnych
sprav.



4. Popis prideleného kartového pristupového systému

4.1. Popis zapojenia

Prideleny kartovy pristupovy systém je zobrazeny v Prilohe 1. Tvori ho
zdroj napatia, ktory napaja hlavnu riadiacu jednotku kontroly vstupu. Tato
riadiaca jednotka je vlastne srdcom celého pristupového systému. Vyrobena je
firmou Honeywell ajej nazov je HUB Pro. Moznosti tejto jednotky budu
popisané neskér. Knej su dalej pripojené dve identifikacné zariadenia -
bezkontaktné CitaCky kariet znacky Indala rady ASR-605 s Citacim dosahom
do 13 cm avystupnym formatom Wiegand 26-bit. Imituju vstupné Ccitacky
dveri, kde kazda z nich v pripade potreby otvara elektromagneticky zamok
dveri znacky BeFo.

Tento systém disponuje taktiez odchodovym tlaCitkom s napisom
Emergency, pouzivanym ako nudzové tlaCitko pri poruche C¢Ci ingj
neoCakavanej situacii. Cely pristupovy systém je prostrednictvom riadiacej
jednotky a rozhrania RS-232 priamo prepojeny s pocitatom na ktorom beZzi
komunikacny server. SucCastou tohto systému su bezkontaktné identifikacné
kartiCky a privesky /Indala s formatom 26b Wiegand.

UzZivatelsky prijemné prostredie programu SKYLA Pro I,
nainStalovaného na pocitaCi, umozfiuje obsluhu a rychle programovanie
riadiacej jednotky HUB Pro.

4.2. Casti systému

Cely systém pre kontrolu vstupu sa sklada z dvoch zakladnych Casti:

Hardwarova c¢ast’ — je reprezentovana riadiacou jednotkou a prvkami
pre komunikaciu. (PC, kabelaz zbernice atd.)

Softwarovu cast’ — predstavuju dve spolupracujuce Casti programu
SKYLA Pro Il — serverova a klientska (uzivatelska).



4.2.1. Hardwarova cast’

Riadiaca jednotka HUB Pro (vid. Priloha 2) je zariadenie, ktoré na
zaklade informacii zo vstupnych prvkov (najcastejSie CitaCiek kariet) rozhoduje
o poskytnuti alebo odmietnuti pristupu do sledovaného priestoru. Povolenie
pristupu sa deje odblokovanim pripojeného elektrického zamku.

Systém pracuje s distribuovanymi databazami ¢o znamena, Ze obsahy
databaz su rozosielané na jednotlivé riadiace panely. Tie potom pracuju
celkom autondmne — bez nutnosti spoluprace s ostatnymi prvkami v sieti ako
je PC alebo dalSie jednotky. Jednotka tak méze lokalne vyhlasovat poplachy
pri nasilne otvorenych alebo nedovretych dverach, sama rozhodnut, ¢i osobu
s konkrétnou kartou do chraneného priestoru posti alebo nie. Dal$ou vyhodou
je, ze pripadny vypadok komunikacie s pocitacom neohrozi funkénost
systému. Pracovat bude rovnako, ale zaznamy o prebehnutych udalostiach
budu uschované vo vnutornej pamati jednotky. Pre pIné vyuzitie vSetkych
vlastnosti a naprogramovanie je potrebné zaistenie komunikacie jednotky
s ovladacim programom SKYLA Pro Il.

Kazda jednotka disponuje vlastnou pamatou konfiguracie, kariet,
i transakcii. Sklada sa z dvoch identickych podsystémov, kazdy z nich méze
ovladat jedny dvere celkom nezavisle od druhych. Pouziva pomocné relé,
ktorymi ovlada prepinacie kontakty. Stavy vSetkych vystupov su indikované
pomocou LED. Obidve hlavné, zamkové relé mézu pracovat v niekolkych
rezimoch — beznom, prepinacom (pre ovladanie EZS), zatvaracom alebo
v rezime anti-passback (vid. kapitola 1.1. Funkcia anti-passback). Ma dvojitu
symetricku Strukturu — na doske ploSnych spojov najdete dve rovnakeé
svorkovnice pre pripojenie jednotlivych €asti. Podobne je zdvojena i pamat
konfiguracie a kariet, tzn. v kazdom z podsystémov mézete ulozit' uplne iné
nastavenia a iné Cisla kariet. Spolo€na je len vnutorna pamat udalosti.

Mame k dispozicii dva rezimy, v ktorych mdze jednotka pracovat —
jedno alebo dvojdverovy rezim. Menia sa prepnutim DIP prepinaca €.6. Pri
zmene rezimu je vSak vzdy nutné jednotku reStartovat. V jednodverovom
(obojstrannom) rezime jednotka ovlada len jedny dvere, avSak obojstranne.
Zaznamenava prichody a odchody, tzn. sluzi ako pristupovy kontrolér pre
jedny dvere v oboch smeroch s prichodovou a odchodovou ¢itaCkou. V tomto
pripade sa uplatiuju nastavenia len pre podsystém 1. Ak modul pracuje
v dvojdverovom (jednostrannom) rezime (Citacky len na vstupnych
stranach), ovlada dvoje dvere nezavisle na sebe. Pouziva obidva podsystémy.

Tato jednotka méze sluzit ako riadiaca jednotka vstupu pre dvoje
nezavislé dvere — so samostatnymi databazami kariet a nastavenim pre
jednotlivé dvere.
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HUB Pro snima stavy z niekolkych moznych vstupov: kontaktov dveri,
odchodovych tlacitiek, pomocnych vstupov a Citaiek s rozhranim Wiegand.
Autonémne prevadza naprogramované cinnosti a spravy o vzniknutych
udalostiach a posiela ich po linke RS-232 (alebo RS-485) do nadriadeného
pocitata. V pripade ak nie je spojenie s pocCitatom aktivne tzn. rezim off-line,
zaznamy o udalostiach sa ukladaju do pamati transakcie jednotky.

4.2.2. Softwarova cast’

Tvoria ju uz vySSie zmienované dve Casti programu SKYLA Pro Il —
serverova a klientska.

Serverova cast’ je reprezentovana niekolkymi aplikaciami: datovym
serverom, komunikacnym serverom a sluzbami pre automatické spustenie
naplanovanych akcii a kopirovanie popisov udalosti na sériovy port.

Ulohou datového serveru je zjednotenie a zaistenie pristupu
k databazam pre vSetkych pripojenych klientov.

Komunikacény server zaobstarava vSetku komunikaciu s hardwarovym
zariadenim. Je preto nutné aby bol spusteny na pocitaci, ku ktorému je linka
(zbernica) s jednotkou fyzicky spojena alebo ktory je pripojeny k pocCitaCovej
sieti, po ktorej sa ma komunikovat. V naSom pripade kedy mame pripojeny len
jeden pocita¢, su datovy aj komunikaCny server nainstalované
a prevadzkované na jedinom pocitaci.

Klientska cast’ — poskytuje uzivatelské rozhranie, z ktorého je mozné
systém ovladat a monitorovat. So serverom komunikuje pomocou TCP/IP
protokolu a preto méze byt nainstalovany prakticky kdekolvek, kde je
k dispozicii pristup k TCP/IP sieti. Z predchadzajuceho odstavca, mbéze server
komunikovat naraz is viacerymi klientmi, ktory potom pracuju celkom
nezavisle, avSak nad spolo¢nymi databazami. Sprava systému je tak mozna
i z viacerych miest suCasne.
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4.3. Obsluha systemu

Obsluha pristupového systému sa vykonava prostrednictvom programu
SKYLA Pro Il, ktora je vybavena sadou podpornych nastrojov pre ulahCenie
a spohodinenie obsluhy. Patri sem napr. automatické zalohovanie vSetkych
databaz v nastavenych intervaloch alebo samoc€inné programovanie kariet do
pamati jednotky.

Program umozfiuje podrobné sledovanie jednak vlastnej cinnosti
pristupového systému (prichody, odchody, narusenie rezijnych opatreni atd’.),
ale tiez spatné sledovanie operacii azasahov vSetkych operatorov.
Zakladnou ulohou programu je nastavenie pristupového systému tak, aby ¢o
najviac vyhovoval poziadavkam uZzivatela. K tomu pouziva sadu databaz tzv.
tabulky. Pomocou nich sa nastavuju parametre systému kontroly vstupu.
Jednoducho a prehladne nadefinujete parametre jednotky HUB Pro, Casové
zbny, pristupové urovne pre pridelovanie opravneni osobam kedy a kde maju
povoleny pristup, dalej mézete nastavit’ opravnenia pre operatorov, ktory maju
S programom pracovat.

V ponuke su aj rézne diagnostické nastroje uZzitoCné pre oZivenie
systému alebo lokalizaciu hardwarovych problémov — od mapovania zbernice
az po podpornu diagnostiku jednotky.

K dispozicii su tiez rbzne servisné nastroje ako napr. zalohovanie alebo
obnovenie databazy, import alebo export dat, mapovanie zbernic, hromadné
pridanie osOb, parametre jednotiek atd.
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5. Zdévodnenie vol'by jednotlivych uloh

Mojou ulohou bolo vytvorit' laboratérnu ulohu. K dispozicii som mal
prideleny kartovy pristupovy systém popisany v predchadzajucej kapitole. Pre
vytvorenie konkrétnych Casti laboratérnej ulohy som sa rozhodol preto, aby si
Studenti vyskusSali obsluhu takéhoto kartového pristupového systému, ked
budu v ulohe administratora resp. operatora. Do uvahy som bral i to, Ze uloha
je 6asovo obmedzena dizkou vyucovania 90 min. Z tohto dévodu sa nedali
prebrat’ vSetky dostupné moznosti takéhoto pristupového systému. Zvolil som
preto len tie najzakladnejSie a najCastejSie vykonavané ukony, ktoré
administrator €i operator pouziva. Pouzity pristupovy systém moéZe teda
pracovat v dvoch rezimoch. Ja som zvolil jednostranny — dvojdverovy rezim,
¢o znamena, Ze pouzité Citacky budu nezavisle na sebe ovladat dvoje dvere
(len na vstupnych stranach). Studenti budi mat teda za ulohu vytvorit
pristupovy systém modelového podniku a vytvorit konkrétne osoby -
zamestnancov a pridelit im pristupové prava do urcCitych oblasti v arealy
podniku. V laboratérnej ulohe vystupuje celkom pat oséb, patriacich do iného
oddelenia. Su im pridelené identifikacné zariadenia pre pristup do systému.

Postup konkrétnych uloh je zvoleny tak, aby sa Studenti naucili velmi
rychlo a bez komplikacii nastavit systém a obsluhovat ho. Pri nastavovani
systému postupne vypifiaju potrebné informéacie jednotlivych databaz — tzv.
tabulky. Pomocou nich vytvaraju Casové urovne, pocas ktorych ma byt
povolené — uvolnenie dveri. Su potrebné pri vytvarani pristupovych urovni.
Dalej vytvoria novlu lokalitu. Jedna sa o priame prepojenie kontroléru
s poCitatom pomocou zbernice RS-232. V tabufke Jednotky sa uchovavaju
vSetky potrebné nastavenia tykajuce sa riadiacej jednotky HUB Pro. Definuju
sa tu jednotlivé podsystémy — dvere (zalezi na Cisle podsystému), ich Casove
z6ny, Casovace, systémové a dennikové priznaky. Systémové priznaky
nastavuju rezimy chovania jednotky a dennikové priznaky urcuju, ktoré typy
udalosti sa budu ukladat do pamati jednotky — tym padom aj zobrazovat
v okne Historie programu. Spravca systému taktiez vyuziva nastroj pre
diagnostiku jednotky. UmozZni mu sledovat v realnom Case aktualne stavy
vstupov, vystupov jednotky, menit stavy vystupov, kontrolovat velkost
napajacieho napatia alebo na dialku vymazavanie databaz na jednotke.
Analogové hodnoty mézu pomdct odhalit' tie situacie, v ktorych slucky
nepracuju spravne, napr. v pripade problému s prechodovymi odpormi
kontaktov alebo kabelaze.
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DalSou pouzivanou je tabulka Oblasti. Sluzi pre definovanie
uzivatel'skych oblasti, v ktorych sa ma sledovat pritomnost oséb. M6zZu byt do
seba vnorené alebo Uplne nezavislé. Pre spravcu maju praktické vyuzitie
hlavne v prehlade pritomnosti oséb. V okamihu kedy bude zaznamenané
Citanie karty osoby na CitaCke z inej oblasti, bude tato osoba preradena do
aktualnej oblasti. Nastroj, pomocou ktorého sa prideluju pristupové prava
celym skupindm naraz sa nazyva Pristupové urovne. Pridelovanie urcitej
pristupovej urovne naraz skupinam oséb sa deje preto, lebo sa nepredpoklada
zeby kazda osoba mala svoju jedineénu sadu opravneni. V realnych
systémoch sa vzdy da najst nejaka skupina oséb, ktoré budu mat rovnaké
pristupové prava. Tabulka oddeleni je pomocnou Strukturou. Neviaze sa
k jednotke ani k lokalite, vyuziva sa pri triedeni a vyhladavani oséb alebo pri
vytvarani zostav. Castou Ulohou spravcu pristupového systému je vytvaranie
novych os0b, ktorym nastavi urCité prava pristupu do systému a prideluje im
nejaky identifikaCny prvok (kartu, PIN, atd.). Typicky to byvaju zamestnanci,
navstevy, dodavatelia apod. Tieto aleaj iné zaznamy (organizacného
a personalneho charakteru, fotografie alebo textové poznamky) zdruZuje
tabulka Osoby.

Aby riadiaca jednotka fungovala podla nadefinovanych tabuliek, musia
sa tieto informacie preniest do pamati jednotky. Na to sluzi funkcia
programovanie jednotky, ktora umoznuje vykonat programovanie manualne
alebo automaticky.

Dalsie nastroje, ktoré su v pouZitom programe dostupné sliZia na
vytvaranie prehladu o udalostiach, ku ktorym dochadza na hardwarovej alebo
softwarovej Casti systému alebo pre zistenie, kde sa konkrétna osoba aktualne
nachadza. Spravca tak moéze velmi rychlo vyhfadat poZzadované informacie.
Informacie o prebehnutych udalostiach alebo obsah tabuliek méze byt
zobrazeny, vytlaCeny alebo vyexportovany pouZitim zostav.
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6. Laboratorna uloha kartoveho pristupového systemu

6.1. Ciel

Zapojenie a konfiguracia prideleného kartového pristupového systému.
Jedna sa o konfiguraciu, ktora obsahuje modul HUB Pro, ktory je zakladnym
prvkom pre vystavbu pristupovych systémov malého a stredného rozsahu.
V spojeni s prakticky ubovofnymi Citackami alebo klavesnicami s datovym
vystupom Wiegand umozniuje realizaciu uzivatelsky efektivneho systému pre
kontrolu pristupu.

6.2. Upozornenie

Pri zapajani dbajte na farbu pouzitych kablov. Pri zapajani napati
jednotlivych sucasti dodrzujte tuto farebnu kombinaciu: Cervena pre + 12V
a Seda pre — (GND) pre lepSiu prehladnost.

Aby kontrolér spravne pracoval, nesmie sa napajacie napatie dostat
mimo rozsah 11V + 14V.

Pred zapojenim do siete si nechajte zapojenie vzdy najskér
skontrolovat' vyucujucim.

6.3. Zoznam zariadeni

Riadiaca jednotka HUB Pro.
PC s programom SKYLA Pro Il.
Odchodové tlacitko.

2x bezdrotové Citacky.

2x elektrické zamky na dvere.
3x ID karty a 2x ID privesky
Zdroj napatia.

©® N o g bk~ wDdhd =

Svorkovnice a kable na prepojenie.
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6.4. Schéma zapojenia
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6.5. Zadanie

. Oboznamte sa s predlozenymi pristrojmi, preStudujte si z priloZzenych
materialov jednotlivé nastavenia a moznosti ustredni HUB Pro .

. Zapojte ustredfiu a prepojte ju s poc€itacom. Spustite program SKYLA Pro I
a oboznamte sa z jeho prostredim.

. Vytvorte pristupovy systém modelového podniku. Naprogramujte hlavnu
riadiacu jednotku a pridajte k nej jednotlivé podsystémy (dvere), ktoré dalej
pripojte k prisluSnym oblastiam podla navodu. Vytvorte databazu uzivatelov
a pridelte im pristupové prava do systému.

. Predvedte vyucCujucemu vytvoreny pristupovy systém. Overte funkciu
odchodového tlacCitka. Zobrazte si histériu pristupov do systému a zistite kde
sa jednotlivé osoby nachadzaju.

. Pred vypnutim ustredni vymaZzte nastavenie riadiacej jednotky a vytvorenych
uzivatelov.

6.6. Navod
1. Po prevzati zariadenia skontrolujte jednotlivé moduly a identifikujte ich.
2. Zapojte jednotlivé Casti ustredni podla uvedenej schémy zapojenia.

Dodrzujte pritom spravnu farebnu kombinaciu kablov. Po zapojeni si nechajte
zapojenie skontrolovat vyucujucim. Po odsuhlaseni pripojte Ustrediu
k sietovému napdjaniu. Pri Starte ustredni sa prevedie kontrola pripojenych
CitaCiek zvukovou signalizaciou. Na riadiacej jednotke svieti zelena LED PWR
— indikuje napajanie.

Dalej prepojte riediacu jednotku kontroly vstupu HUB Pro s poc&itadom
(pomocou sérioveho portu RS 232). Na pocitaci spustite program SKYLA Pro
Il pre konfiguraciu a spravu systému kontroly vstupu. Prihlaste sa ako Student
a heslo zadajte student . Oboznamte sa s prostredim programu (vid. obr.6.1,
kapitola 6.9. Obrazky).

3. Pri realizacii dostupného kartového pristupového systému si treba
uvedomit' Ze su dostupné dve CitaCky kariet a dva zamky dveri. Budete teda
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realizovat’ pristupovy systém s dvojdverovym (jednostrannym) reZzimom - je
nastaveny ak je v riadiacej jednotke prepinac DIP ¢.6 v spodnej polohe.
DalSie nastavenia systému a programovanie jednotiek budete vykonavat
v programe SKYLA Pro Il. K zadavaniu a uchovavaniu informacii o tom ako
ma jednotka fungovat sluzia v programe samostatné databazy — tzv. tabulky.
Nalavo v hlavhom menu. Aby ste mohli systém rychlo a bez komplikacii
nastavit budete vyplfiovat tabulky v nasledovnom poradi.

o Casové zény — Kliknite na tlagitko Novy, ktoré najdete na liste v lavom
hornom rohu okna tabulky. V zozname zaznamov v hornej €asti okna naskocCi
novy riadok a v spodnej Casti okna, v paneli detailov zaznamu, sa objavia
prazdne polia pre vyplnenie. Zadajte do vSetkych poli pozadované udaje
a kliknite na tlacitko ulozit, vytvorte tak tieto Casové zony:

Cazové ziny
Mazew Popiz | Cas za& © | Cas uko| Pond@l| Uterd | Stieda| Crertek| Patek | Sobota| Nedéle| Swatky
W 3y 00 2359 [v [v [v [v [v [v [v [v
Pracovna doba 3:00 16:00 [+ [+ [+ [+ [+ B B B
Wikendy + sviatlky 800 1600 | | | | | O O O

3 Upratowanie 1700 153:00 [v [v [v [v [v [ [ [

Obr. 2: Casové zény

Poznamka: Sviatky mézete pridavat a editovat' v tabulke Sviatky.

o Lokality — Odpoveda zbernici (RS-232). Vytvorte novu lokalitu, kliknite
na tlacitko Novy, zadajte nazov lokality Zbernica RS-232, typ portu zvolte
RS-232, zaskrtnite Aktivny (po reStarte komunikacného serveru bude
zbernica aktivna), dalej vyberte z Vol'by pripojenia nazov a rychlost
sériového portu PC, cez ktory sa bude s jednotkou komunikovat. Zatrhnite
checkbox Pri ulozeni aplikovat zmeny. Ten zaistuje, Ze v okamihu ulozenia
zaznamu lokality sa komunikacny server pokusi aplikovat zmeny, ktoré ste
nastavili. Lokalitu ulozte. Pozor! Pri pridavani novej lokality méze pokus
o spustenie komunikacie s lokalitou zlyhat (budete informovany vystraznym
dialdbgom). V takom pripade vtextovom menu Servis vyberte polozku
Reinicializacia komunikacného serveru vid. obr. 6.4, kapitola 6.9. Obrazky.

o Jednotky — Nastavenie tykajuce sa riadiacej jednotky HUB Pro. Ta je
zostavena zdvoch podsystémov, ktoré umoznuju pripojenie dvoch
nezavislych ¢itaciek (dveri). Kliknite na tlaitko Novy. V spodnej €asti okna sa
objavia prazdne policka pre nastavenie parametrov. Aktivha bude zalozka
Detail, ktora zdruzuje parametre spoloCné pre celu jednotku. Tu zadajte
Nazov, pod ktorym bude jednotka vo vSetkych Castiach programu vystupovat
(napr. HUB Pro). Zo zoznamu v poli Lokalita vyberte vami vytvorenu lokalitu
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Zbernica RS-232. |de o zbernicu, na ktorej bude jednotka pripojena. V poli
Typ jednotky nastavte typ pripojeného modulu — vyberte moznost HUB Pro.
V riadku Adresa zadajte adresu jednotky, ktora musi byt v ramci lokality
jedine¢na (napr.1). Dal$im nastavovacim prvkom na tejto zalozke je checkbox
Aktivny. Zatrhnite ho, aby mohla fyzicky pripojena jednotka na zbernici
komunikovat' s pocitacom. Druhy checkbox Pri uloZeni aplikovat’ zmeny do
komunikaéného serveru opat zatrhnite ako v predchadzajucom pripade. Ako
posledny bod na tejto zalozke je nastavit v poli Format karty datovy format,
s ktorym budu pracovat’ karty a Citacky pripojené k jednotke. Zvolte implicitny
format Wiegand s dizkou 26 bitov.

Poznamka: TlaCitko Diagnostika, ktoré sa nachadza tieZz na tejto zalozke,
bude aktivhe az v okamihu uloZenia zaznamu a zahdjeni komunikacie
s jednotkou.

Kliknite na zalozku Podsystémy. Na nej budete definovat CitaCky (dvere)
pripojené k jednotke. Kliknite na tlaCitko Pridat’ uprostred pravého okraja okna
programu. V poli Podsystémy pripojené k jednotke naskoCi prazdny riadok
pre zadanie nazvu nového podsystému. Bude oznadeny ako Cislo 0 — ide
o prvy podsystém na HUBu Pro. Kliknite do prazdneho riadku v stipci Ndzov.
Tu zadajte nazov (jedineCny vramci celého systému), pod ktorym bude
podsystém v programe figurovat. lde teda o meno d¢itaCky (dveri), napr.
Kancelarie. Nezabudnite zatrhnut policko Dochadzkova. To spésobi, ze
priechody oséb cez tuto CitaCku budu automaticky kopirované do databaze
programu Dochadzka. V spodnej Casti okna by mala byt aktivha podzalozka
Casové zény s prehladom vsetkych doposial zadanych &asovych zon.
Oznacte vSetky Casové zony. Tie sa potom objavia u tohto podsystému v okne
pri nastavovani pristupovych urovni. Funkcia Autoodomknutie znamena, Ze
po celu dobu trvania prislusnej ¢asovej zény budu dvere odomknuté. Nechajte
preto zvolend moznost Nie. Kliknutim na podzaloZzku Priznaky aktivujete
pohlad na nastavenia systémovych a dennikovych prikazov. Systémové
priznaky nastavuju rezimy chovania jednotky, zatial ¢o dennikové priznaky
uréuju, ktoré typy udalosti sa budu ukladat do pamati jednotky atym
i zobrazovat v okne Histérie programu. Obidva su prednastavené tak, aby
vyhovovali vacsine aplikacii. Nastavenie si prezrite. Poslednou podzaloZzkou
su Casovade. Tu sa nachadza nastavenie troch systémovych &asovadov.
Implicitne nastavené na Otvorenie — 4s, Poplach — 10s, Nedovretie — 15s.
Obdobnym spésobom definujte druhy podsystém — druhu citacku (dvere)
s jedineénym nazvom napr. Vyroba, opat zatrhnite vSetky Casové zony.

Takto nastavené vSetky parametre zapiste do databaze tlaitkom Ulozit’, ktoré
najdete na liste vlfavom hornom rohu okna Jednotky. Pri pridani novej
jednotky sa doporucCuje reinicializacia komunikaéného serveru, tuto polozku
najdete v textovom menu Servis vid. obr. 6.4, kapitola 6.9. Obrazky.

19



Sucastou tejto tabulky je uz zmiefiované tlaCitko Diagnostika v zalozke
Detail, ktoré sluzi pri ozZivovani alebo stopovani zavad, umoznuje sledovat
v redalnom Case aktualne stavy vstupov, vystupov alebo sluciek jednotky,
kontrolovat' velkost napajacieho napatia, menit stavy vystupov alebo na dialku
mazat databazy na jednotke. Prehliadnite si zalozku Prehlad, ktora ponuka
rychly prehfad aktualneho stavu jednotky.

e Oblasti — Sluzi na nadefinovanie uzivatelskych oblasti, v ktorych sa ma
sledovat pohyb oséb.
Poznamka: Praktické vyuzitie definovania oblasti v tejto tabulke sa skryva pod
ikonou Pritomnost oséb v Hlavnom menu, ku ktorej sa dostanete neskor.
Po otvoreni tabulky Oblasti uvidite v lavom paneli Struktaru uz nadefinovanych
oblasti. Spravne by tam mala byt (ak _nie vytvote ju!) iba najvySSia oblast
s nazvom Vychodiskova uroven, do ktorej vytvorite vnorené oblasti. Novu
oblast vytvorite tak, Ze kliknete na tlaitko Novy, ktoré najdete na liSte
v [avom hornom rohu okna tabulky. Zadajte nazov novej oblasti (napr.
Administrativna budova) oznacCte ju kurzorom a pridajte k nej jeden
z dostupnych podsystémov (napr. Kancelarie) — dvojklik na vybraty
podsystém. Takto vytvorte dalSiu vnorenu oblast do oblasti Vychodiskova
uroven. Nazvite ju napr. Vyrobna hala, oznacte ju a dvojklikom pridajte druhy
podsystém Vyroba.

e Pristupoveé urovne — Tu si najskér nadefinujete pristupové opravnenia
jednotlivych skupin a pri pridavani os6b (kariet) do systému uz len vyberiete,
do ktorej skupiny bude doty¢na osoba patrit. Pouzite tlaitko Novy a vytvorte
pristupovu uroven s nazvom Vedenie podniku. \V/ zalozke Pristupy vidite
stromovu Strukturu vytvorenej lokality, knej priradentd jednotku a jej
podsystémy a Casové zony. Zatrhnite tie Casové zony, pocas ktorych maju byt
prislusné dvere pre vytvaranu uroven pristupné. Vedenie podniku bude mat
pristup v8ade avzdy, takze =zatrhnite <&asovu z6nu Vzdy uoboch
podsystémoch . Na pravej strane okna nechajte oznaCeny ReZim osoby —
Normalny a Podmienku prichodu — Karta. Vytvorenu uroven nezabudnite
ulozit. Podla nasledujucej tabulky vytvorte dalSie pristupové urovne:

Tab.1: Pristupové urovne

Casové zény

Pristupova uroven

Podsys. 0 - Kancelarie

Podsys. 1 - Vyroba

Vedenie podniku

Vzdy

Vzdy

Personalne

Pracovna doba, vikendy+sv.

Vyroba

Pracovna doba, vikendy+sv.

Upratovanie

Upratovanie

Upratovanie

Navsteva

Pracovna doba

Pracovna doba
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e Oddelenie — pomocna Struktura, ktora sluzi pre potreby organizacie
os6b (triedenie a vyhladavanie o0s6b). Vytvorte nasledovné oddelenia:
Vedenie, Personalne, Vyroba, Upratovanie a Navsteva.

e Osoby — Tu vytvorite celkom pat oséb, ktorym nastavite urcité
pristupové prava a pridelite identifikacny prvok — kartu alebo privesok (vid.
obr.3). Najskdor vymazte pripadné pred vami vytvorené osoby. Kliknite na
Novy, v aktualnej zalozke Detail vyplite pozZadované udaje. JedineCné
osobné Cislo, pod ktorym bude osoba identifikovana v ramci dochadzkového
systému. Cislo karty sa zadava v podobe facility k6d medzera ID (vid. obr. 6.5,
kapitola 6.9. Obrazky). Format karty zvolte Wiegand 26b. KedZe su pouzité
iba &itacky, PIN kéd nebudete generovat. Dal$ia zalozka Foto — pre pridanie
fotografie osoby. DélezitejSou je vSak zalozka Pristupové urovne. Zatrhnite
jednu z dostupnych urovni, ktora bude osobe priradena a osobu ulozte.

Oz ciglo | Prijmeni |Jmén|:| | Titul | Frist. drover | Oddéleni | Eizlo karty

1 Stastng Peter Ihg “edenie podn Yedenie 201 11049

2 Skipp irozlay Wiroba Wiroba 18912716

3 Movakowa Jana Perzonalne Perzonalne 201 171050

4 b alikova Lucia Upratovanie  Upratovanie 18912715
> Ing_[Waviteva

Obr. 3: Ukazka vytvorenych osob

Poznamka: Pristupova uroven by mala logicky zodpovedat oddeleniu, do
ktorého je dana osoba pridelena.

Takymto spdsobom mbzete vytvarat, vymazavat alebo editovat takmer
l[ubovolny pocCet oséb (zalezi od verzii programu).

Tymto je konfiguracia tabuliek hotova. Zostava uz len tieto informacie
preniest do pamati jednotky. Na to sluzi v Hlavhom menu ikona
Programovanie. Tato polozka spristupriuje ruéné i automatické
programovanie jednotky. Vykonajte Manualne programovanie. Oznacte vami
vytvorent jednotku v prislusnej lokalite. Dalej oznadte tabulky, ktoré sa
naprogramuju do pamati jednotky (Osoby, ¢asové zény, sviatky). Zatrhnite
tiez moznost Najprv vymazat’ osoby a spustite programovanie. Otvori sa
vam okno Priebeh operdcie, ktoré indikuje stav programovania. Uspe$ne
dokonené programovanie vSetkych zaznamov je zobrazené stavom
Dokondéené v stipci Stav.

Poznamka: V pripade stavu Chyba skontrolujte komunikaciu medzi
komunikaénym serverom a jednotkou viz. Priloha. Po odstraneni pripadnych
problémov spustite programovanie znovu.
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4. Vytvoreny Kkartovy pristupovy systém predvedte vyulujucemu.
Predvedte moznosti pristupu jednotlivych oséb do systému, v zavislosti na
definovanych €asovych zénach, oblastiach a pristupovych urovni. Vysku$ajte
si tiez funkciu odchodového tlacitka, ktora spociva v pouziti ako nudzové
tlacitko, kedy sa po jeho stlateni odomkne zamok dveri.

Ako spravca takéhoto systému si urCite budete chciet zobrazit historiu
pristupov do systému alebo zistit' kde sa urcitd osoba prave teraz nachadza.
Vyskus$ajte si preto funkcie dostupnych nastrojov v tomto programe. Zobrazte
a prehliadnite si historiu pristupov do systému. V Hlavnom menu kliknite na
ikonu Histéria — Prehlad. Tu sa uchovavaju informacie o udalostiach, ku
ktorym prichadza na hardwarovej Casti systému, teda u riadiacej jednotky
(prichody, odchody, vypadky komunikacie, pokusy o Citanie neznamych kariet
atd.). M6zete si nadefinovat vlastny filter alebo tiez nastavit' farby jednotlivych
udalosti.

Vykonajte Archivaciu historie, ktora sa doporucuje. Vycistite si tak tabulku
histérie a nenechate ju narastat’ ,donekonecna ”— €o spésobuje spomalovanie
reakcii pri manipulacii.

Zistit kde sa momentalne osoby nachadzaju umoznuje funkcia Pritomnost
0sOb, ktora sa tiez nachadza v Hlavnom menu. Prezrite si ju. Prave tu sa
uplatni definovanie oblasti.

Poznamka: V naSom pripade sa zaznamenava len prichod osoby do oblasti.
Pre zaznamenavanie odchodu by sa musela pouZit odchodova citacka.

Vsetky tieto a iné informacie mézete vytvorit aj vo forme Zostav, ktoré su
uréené pre tla¢ alebo export.

5. Pred ukonéenim programu a vypnutim ustredni najskér vymazte
vSetky vaSe nastavenia. V menu Tabulky postupne vymazte vSetky vami
definované informacie. Zacnite od poslednej tabulky Osoby, smerom hore —
predidete tak koliziam. Program ukoncite a rozpojte vSetko ¢o ste zapajili.

6.7. Rozvrhnutie hodiny

a) dochadzka studentov + vydanie zariadeni ( 5 minut)
b) popis materialu a pomécok ( 5 minut)
c) samostatna praca Studentov + priebezna kontrola a hodnotenie (80 minut)
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6.8. Zoznam literatury

1. UzZivatelsky manual riadiacej jednotky — HUB Pro
2. InStalacny manual k softwaru — SKYLA Pro Il

6.9. Obrazky

vodorovny
pgnel _ Sla)|
nastrojov avy Nastaveri Ofna Nigovica ~lelx

;i mxE& EE1 Bazeni: [Hazev -] vinedst |

Pistupow deovné
i m\"\
L, b |Wichozi Wichoai Geowen A
zvisly panel tIacut_ka IP"?
nastrojov manipufaciu
SO ZaZnamami
v tabul'ke
Nizew: [Wpchazi ./_—-__
Popis: [Wichezi deove
e [t /
Casové zory:
- Ft rE=2
: - B rPo-t:j:;rs:ém 0 - Kanceldrie Refim osoby: Normdlni, Podminka prichodu:
(hvie Autoodemknuti Me, Doba: 00:00 - 23:59, Ony: P
- B adsyseém 1 - wyrobna hala relim oroby: Normilni, Fodminka prichodu
| % vEe AuTOOdemknuTi He, Dobar 00:00 = 23:59, Onyl

detaily aktualneho zaznamu

Obr. 6.1: Panely nastrojov v programe SKYLA Pro Il
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ﬂgniagnustika jednotlky

Adresa; 1. jednotka: HUB_Pro. firrmweare: 404, wirobni Sislo: 13
Frehled | Kontakby, tabulky I

Alarmovy

stav

=10l x|

\

Klhudove

stavy

\

Aktivovany
(zopnuty)

vystup

e
=k Tamper

L——_Ig._ﬁg Alarrry
e 01

Smycka -
ka2 -

myika b -
Smycka b -

Smyckal -
Smycka 2 -
mycka 3 -
Fmycka 4 -
Fmycka b -
myika B -

odchodové Hacitkao 2
dveini kontakt 2

- smypcka |2
- smyiéka

dveini kontakt 1
odchodowé taditko 1

odchodove taditko 2
dveini kontakt 2
smyiéka |2

smyéka I

dveini kontakt 1
odchodows taditko 1

Tamper modulu
Mapéti mimo meze

LT Wistup 1 - relé RET

[

v Zrnrazit e

Obr. 6.2: Diagnostika jednotky (Prehl'ad)

il

N

.-'fxdresal Jednatka | Podsystém | T abulka | Hu:utuvu:ul Eelkeml _i" Staw \ |

1 HIIE Pro K.ancelarie (0] Qzoby 4 Dokonéeno

1 HUB Pro K.ancelare [0] Casové 2dny 4 Dokonceno

1 HUE Pro F.ancelare (0] Satky Dokoncena

1 HLE Pra YWiroba [1] Dzoby 4 Dokoncenno

1 HLIE Pro YWiroba [1] Cazové zdny 4 Dokoncena

1 HLIE Pro Wiroba [1] Swatky Dokondena

/

Uspesné dokonéenie
programovania

Obr. 6.3: Priebeh operacie programovania
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Reinicializacia komunikacného serveru:

Znamena znovu spustenie procesu komunikacie s jednotkou. Vacsinou
sa vykonava v pripade pridania novej lokality alebo jednotky, po obnoveni
databaze zo zalohy.

a) Textové menu — V menu Servis kliknite na volbu Reinicializacia
komunikacného serveru.

b) Systémova lista — Tu je neustéale indikovany stav komunikaéného
serveru a sucasne stav spojenia s nim.

_| admirstrator |@ |1E|:24 e

@  symbol oka znamena, Ze server bezi a bezproblémové spojenie s nim.

_g\ znamena bud zastavenu sluzbu komunikaéného serveru alebo
prerusenie spojenia s nim.

% znamena spojenie s kom. serverom, ale nie je detekovany hardwarovy
kfu€ (zrejme ste pridali dalSiu jednotku, na ¢o nemate licenciu).

Dvoj kliknutim na ikonu sluzby v systémovej liSte sa otvori okno pre vyber
a restartovanie kom. serveru.

' @ YWybér kormunikadniho serveru £3

Po&itas, na kterém bEZT komunikadni sereer [sugba Oko3):

* tento potitad

Stay sluzby spuiténa RAestartovat slufbu komunikacnibo server

7 jing poéitad:

Obr. 6.4: Restart komunikacného serveru

Kliknutim na pole stextom Restartovat’ sluzbu komunikaéného

serveru
zaistite reinicializaciu. Vo vacsine pripadov maju restart a reinicializacia
rovnaky efekt.
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Format kariet:

Dostupné karty, privesky su formatu Wiegand 26b u ktorych sa Cislo zadava
v podobe facility k6d(FC) - medzera - ID Cislo.

Cisla kariet su: 189 12715 Privesky: 201 11049
189 12716 201 11050
189 12717
L :
%
& .
I~ ID cislo
ad
\‘*“\6

Obr. 6.5: ID ¢islo karty
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Zaver

Na zaklade pouzitych literarnych zdrojov boli v tejto praci popisané
principy a technické rieSenia sufasnych kartovych pristupovych systémov,
zakladné moznosti beznych pristupovych ustredni a ich periférii. Popisané su
tiez Casti prideleného pristupového systému ajeho obsluha. Na zaklade
prideleného kartového pristupového systému a stanovenych podmienok som
navrhol konkrétne ukony laboratérnej ulohy, v ktorych sa Studenti naucia
konfiguraciu pristupového systému a vysku$aju si ulohu spravcu takéhoto
systému. Postup ulohy bol smerovany tak, aby bol pristupovy systém

vytvoreny rychlo a bez komplikacii.
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Obrazok prideleného kartového pristupového systému



Priloha 2: Riadiaca jednotka HUB Pro

Obrazok riadiacej jednotky HUB Pro
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