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Naroc¢nost zadani pramérné obtizné zadani
Splnéni pozadavkl zadani zadani spInéno
Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni uroven predloZené prace 90 b. (A)

K prezentacni Grovni technické zpravy nemam namitky. Prace je vhodné ¢lenéna, kapitoly na sebe navazuiji a
rozsah jednotlivych kapitol povaZzuji za adekvatni.
Formalni uprava technické zpravy 80 b. (B)
Technicka zprava je po typografické strance kvalitné zpracovana. Po jazykové strance také, ale Ize nalézt
nékolik chyb a preklepd, které by v praci byt nemusely.
Prace s literaturou 90 b. (A)
Praci s literaturou povazuji za standardni, jsou vyuzivany relevantni zdroje a citace jsou v souladu s cita¢nimi
zvyklostmi. Casto je odkazovana konkrétni stranka préace, coz usnadriuje dohledani informaci.
Realizac¢ni vystup 78 b. (C)
Vystupem prace je aplikace napsana v programovacim jazyku PHP za vyuziti frameworku Nette. Interné vyuziva
program nfdump pro prochazeni flow zdznamy. Aplikace je pouZitelna, zdrojové kody jsou komentované. Nékteré
programové konstrukce mohou ale v budoucnu pfinést problémy - napf. kontrola IP adresy pomoci regularniho
vyrazu ur€eného pouze pro protokol IPv4 (viz Nfdump.php). Také bych od realiza¢niho vystupu oekaval, ze
bude demonstrovan nad vétSim mnozstvim anotovanych dat. V praci byl projekt testovan nad anotaci asi 50
udalosti, coz vzhledem k mnozstvi dat, které byly pro feSeni prace k dispozici, je zanedbatelny pocet.
Vyuzitelnost vysledku
Systém mUze vyuzit spravce pro jednodussi prehled detekovanych bezpeénostnich udalosti. Vysledky prace Ize
tedy dale vyuZit. Prace také predstavuje vcelku pouzitelné webové rozhrani pro praci s flow zaznamy a zaznamy
systému Warden a Nemea.
Otazky k obhajobé

 Jak dlouho pfiblizné trva anotace bezpecnostniho incidentu, ktery byl detekovan systémem warden? (Od

oveéreni, zda je reportovana udalost ve flow datech po zobrazeni jednotlivych flow zaznami ve web.
rozhrani)

Souhrnné hodnoceni 80 b. velmi dobfe (B)
Prace predstavuje webovy systém, ktery je schopen zobrazit bezpeénostni udalosti, které byly zachyceny
systémem Warden a pouzit je pfi anotaci a praci se zaznamy NetFlow. Pro anotaci |ze také pouzit detektory
projektu Nemea uréeného pro nalezeni Utokd ¢i anomalii. Samotna prace predstavuje zajimavy prvni krok, jak by
se anotace flow zaznam( dala fesit. Pro realné funkéni feSeni bude ale potfeba jesté dalsiho vyvoje - zejména z
pohledu zpracovani vét§iho mnozstvi dat. Praci celkové hodnotim jako velmi dobrou (B).
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