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Abstrakt

Tato bakalarska prace se zabyva analyzou bezpecnosti bezdratovych siti pomoci mobilniho
zafizeni, u kterého je aplikace tvorena pro operacni systém Android. Aplikace spousti pro-
miskuitni méd sifové karty a sleduje dostupné sité v dosahu. Sit je nasledné mozné podrobit
bezpecénostni analyze. Prace seznamuje ¢tenaie s nutnou teorii bezpecnosti bezdratovych
siti, navrhem a implementaci aplikace. Prace taktéZ popisuje problémy spojené s touto
analyzou a shrnuje dosazené vysledky.

Abstract

This bachelor’s thesis deals with analysis of security for wireless networks using mobile
device, where application is created for Android operating system. Application launchs
promiscuous mode for wireless card and scans wireless networks in range. There is a possi-
bility to analyze security of these networks. This work describes wireless networks security
theory, proposal and implementation. This work also describes problems with analysis and
evaluates the final results.
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Kapitola 1

Uvod

V dobe rozmachu bezdrdtovych sieti je stale podstatnejsia a ziadanejsia otazka zabezpecenia
tychto sieti. Tato otézka neplati uz iba pre firemny sektor, ale Coraz viac je podstatna
aj v domdcich ¢i verejnych bezdrdtovych sietach. Praca sa zaobera analyzou bezpecnosti
bezdrétovych sieti, kde je analyza realizovanid pomocou mobilnej aplikicie na platforme
Android. Vypocétovy vykon mobilnych zariadeni stale stipa a tak veci, ktoré boli kedysi
mozné iba na pocitacoch sa dnes dostavaju aj do nasich vreciek. To okrem vyhod prindsa
aj nevyhody a to prevazne zvysSené riziko nedostatocného zabezpecenia sieti, ku ktorym
sa pomocou mobilného zariadenia pripdjame a s tym spojené mozné riziko odcudzenia a
nasledného zneuzitia dolezitych, ¢i uz firemnych alebo osobnych tidajov. Spojenim mobility
a vykonu mobilnych zariadeni vznikd aplikdcia, pomocou ktorej je mozné analyzovat rizika
bezdrotovych sieti v podstate kedykolvek a kdekolvek.

V kapitole 2 rozoberam jednotlivé typy zabezpecenia, ich principy, spésoby komunikécie
a v neposlednom rade ich nedostatky a s tym spojené mozné tutoky. Podrobnejsie sa ve-
nujem hlavne typu WEP, ktory je pomerne Tahko prelomitelny a existuje viacero sposobov
ako to dosiahnuf. Dalej sa v kapitole 3 venujem platforme Android, ktora je ¢oraz popu-
larnejsia a na ktoru je cielena aj tato aplikacia. Postupne predstavim vyvojové prostredie,
v ktorom bude aplikacia vyvijana, moznosti, ktoré toto prostredie pontka a v kratkosti aj
alternativne programovacie jazyky a vyvojové prostredia. Kapitola 4 zhodnocuje existujtce
rieSenia a predstavuje navrh vlastnej aplikacie. V tejto casti prace budt ukézané jednotlivé
obdobia vyvoja a zmeny aké sa pocas vyvoja uskutocnovali. V nasledujicej c¢asti baka-
larskej prace (kapitola 5) bude uz popisand konkrétna implementacia aplikicie. Spomina
sa tu aké principy, kniznice a dalSie potrebné komponenty boli pouzité v mojej aplikicii.
Dalej popisujem zariadenia, na ktorych bola aplikicia testovana a stru¢ni statistiku testov
a ich uspesnosti. V poslednej kapitole nazyvanej zaver 6 je popis dosiahnutych vysledkov,
zhodnotenie prace a moznosti ¢i ndvrhy zmien v budtcnosti.



Kapitola 2

Bezpecénost bezdrotovych sieti

Pre zabezpecenie bezdrétovych sieti existuje viacero moznosti. Medzi najjednoduchsie, ale
aj najmenej bezpecné patria napriklad filtrovanie MAC adries alebo skryvanie SSID. Tieto
sposoby rozhodne nemézeme povaZovat za bezpecné, aj ked v niektorjch pripadoch to staci
na to, aby to uto¢nik vzdal a nasSiel si jednoduchsiu obet. Medzi dalsie sposoby patria
protokoly WEP a WPA, ktoré su sice bezpecnejsie ako predtym spominané moznosti, no
nie neprelomitelné. Protokol WEP dnes uz v podstate nie je problém prelomit a skiseny
utoénik by nemal mat vicsi problém ani s protokolom WPA. Zatial najbezpecnejsi spdsob
je zabezpecenie pomocou protokolu WPA2. V tejto kapitole bud postupne popisané vsetky
zakladné vyssie spominané zabezpecenia, ich vyhody a nevyhody a taktiez mozné utoky.

2.1 Service Set IDentifier

SSID (Service Set IDentifier) patri medzi zdkladné mechanizmy zabezpecenia v protokole
802.11. Jedn4 sa o nazov siete. Jeho dlzka je 0 az 32 oktetov. Implicitné nastavenie je
také, ze pristupovy bod vysiela svoje SSID (typicky kazdych niekolko ms) v sprave beacon
a tym oznamuje okoliu, ze je pritomny. Mnozstvo pristupovych bodov umoziuje ukrytie
SSID. Toto spdsobi, ze v spravach beacon sa na mieste SSID nachddza prazdny retazec.
Bez poznania tohto identifikdtoru nie je mozné sa na siet asociovat. SSID sa vysiela v otvo-
renej forme v réznych ramcoch ako napriklad Probe Request alebo Probe Response, ale aj
Association Request a Reassociation Request. Niektoré z tychto sprav sa vyskytuji menej
Casto, ale napr. pri prechadzani stanice z jednej WLAN do druhej ( napr. kvoli slabému sig-
nalu) vysiela stanica Probe Request, na ktort dostane odpoved vo forme Probe Response od
vsetkych pristupovych bodov v dosahu a tato odpoved povinne obsahuje SSID. Pristupovy
bod moze byt nakonfigurovany aj tak, aby beacon ramce s SSID nevysielal a tym schovat
siet pred beZnymi uzivatelmi, ale pred Gto¢nikom to nestaci. Ten moze jednej z aktivnych
stanic poslat jednoduchii poziadavku na odpojenie a to nésledne sposobi, Ze stanica sa musi
znova pripojit pomocou sprav Probe a Associate a tak vie tto¢nik zistit SSID pristupového
bodu. Utoky teda mozeme rozdelif na dva typy a to aktivne a pasivne. Pri pasivnom ttoku
utoénik ¢akd, monitoruje sief a snazi sa zachytit niektory z ramcov, v ktorom je SSID
priamo viditelné. Naopak pocas aktivneho ttoku ttoénik vyuziva skutoc¢nost, Ze manage-
ment ramce nie st nijakym spdésobom zabezpecené a tak poslanim falosného disasocia¢ného
alebo deautentifika¢ného ramca donttime stanicu sa opit asociovat, ¢im ndm prezradi svoje
SSID.

Okrem SSID sa pouziva aj ESSID (Extended Service Set IDentifier), ktory sluzi ako



jedna zo zékladnych technik pre riadenie pristupu do WLAN. ESSID je naprogramovana
hodnota do pristupového bodu pre identifikaciu siete, v ktorej sa pristupovy bod nachadza.
Kedze sa ESSID nevysiela, pripojenie je povolené iba autorizovanym staniciam. Sief, ktora
pouziva ESSID sa oznacuje ako uzavreta.

Niektoré pristupové body vyssej triedy umoziuji podporu viacerych SSID. To umoziuje
vytvéarat tzv. bezpecnostné profily. Napriklad verejné SSID bude pouzivat iné bezpecnostné
pravidl4 ako privatne SSID. Dalsia vyhoda je, Ze nie je treba instalovat duplicitné zariadenia.
ako sa to dialo v minulosti. Informécie pochadzaja z [9] a [11].

2.2 Filtrovanie Media Access Control adries

MAC (Media Access Control) adresa je vyrobcom stanovena adresa pre kazdu siefovu kartu.
Kazdd MAC adresa je jedineéna a skladd sa z 12 hexadecimélnych ¢isiel. Prva polovica
obsahuje ID ¢islo vyrobcu karty a druha polovica reprezentuje sériové ¢islo priradené od
vyrobcu. Aj ked je kazdd MAC adresa jedineéné, mnozstvo z bezdrotovych kariet umoziuje
softvérovii zmenu tejto adresy, ¢o sposobuje urcité problémy. Pre zistenie povolenej MAC
adresy existuja dva pristupy. Prvy vyuziva skutoc¢nost, Ze zdrojova aj cielova adresa sa po-
sielaju nesifrovane (aj pri pouziti WEP) a tak méze tto¢nik jednoducho odpoc¢uvat hodnoty
povolenych MAC adries a potom zmenit ti svoju na hodnotu taki, aby bola platna. Este
elegantnejsie, aj ked v niektorych pripadoch zdlhavé riesenie, je pockat si, kym sa pouziva-
tel odpoji zo siete sam. Ak sa karta tvari ako karta s povolenou MAC adresou, pristupovy
bod bude presvedceny, Ze sa jedna o legitimnu prevadzku. Okrem rizika falSovania MAC
adries sa vo vicsich siefach stdva administracia zoznamu povolenych adries velmi zlozité a
neudrzatelnd. Z vysgie spominanych dovodov preto nie je velmi vhodné pouzivat filtrovanie
MAC adries ako jediny bezpecnostny prvok aj ked opiit plati, Ze v niektorych pripadoch,
kedy sa nejedné o velké siete, to Gtoénika odradi a néjde si Tahsi ciel. Po zisteni platnych
MAC adries nie je pre uto¢nika problém svoju MAC adresu zmenit a tak sa dostat do
zabezpecenej siete, v ktorej moze nasledne odpocivat komunikiciu dalsich ¢lenov. Cerpané

z [9].

2.3 Wired Equivavelnt Privacy Protokol

WEP (Wired Equivavelnt Privacy) bol vyvijany s imyslom poskytnut zabezpecenie pre bez-
drétové siete na trovni bezpecnosti drotovych sieti, ale ocakédvania neboli naplnené. Mal
sluzit k autentifikdcii a k Sifrovaniu prendsanych dat. Jednym z najvicsich problémov pro-
tokolu WEP v standarde 802.11 je to, ze Standard neriesi spravu kltucov. Tajné heslo, ktoré
je zdielané, musi byt distribuované vsetkym uzivatelom, protokol vSak nedefinuje akym spo-
sobom to realizovaf. Dalsim problémom je zmena kltc¢a. KIG¢ je treba zmenit napr. vidy
ak spolo¢nost opusti nejaky zamestnanec alebo pri strate notebooku ¢ mobilného zaria-
denia. V tejto kapitole budi popisané jednotlivé casti WEP protokolu ako autentifikicia,
sifrovanie alebo integrita dat. Vysvetlenim fungovania protokolu zistime taktiez slabiny a
nasledné mozné utoky na dany protokol.

Autentifikacia

Autentifikicia prebieha otvorene (open system) alebo na zdklade zdielaného kluca (sha-
red key). Za implicitné nastavenie sa povazuje otvorena autentifikicia. V tomto pripade
sa moze akykolvek klient pridruzit k pristupovému bodu. Otvorena autentifikdcia prebieha



v dvoch krokoch. V prvom kroku klient vysiela autentifika¢ny ramec, ktory obsahuje jeho
identifika¢né idaje. V druhom kroku pristupovy bod alebo iny klient skontroluje identitu a
vysle spit ramec authentication verification. V. druhom pripade, pri autentifikacii zdielanym
kItcom sa pouziva 40bitovy staticky pouzivatelsky k¢, ktory je rovnaky pre vSetkych uzi-
vatelov danej siete. Jednou z hlavnych slabin autentifikcie je skutoc¢nost, ze v ramci WEP
sa overuje totoznost sietovej karty a nie samotnej osoby pouZzivatela. Autentifikicia pre-
bieha prostrednictvom komunikécie vyzva-odpoved, kedy na zaklade poziadavku vyslaného
klientom mu pristupovy bod posle text, ktory klient musi zaSifrovat svojim kla¢om a odo-
slat spit pristupovému bodu. Ten prijatit hodnotu porovna s vysledkom svojho vypoétu
a pokial st obe hodnoty rovnaké, vSetko prebehlo v poriadku a pristupovy bod pridruzi
klienta do WLAN. KedZe sa prenaSa najprv otvoreny text, ktory sa vzapiti prendsa aj
v Sifrovanej forme, hrozi riziko odhalenia klié¢a tito¢nikom. Dalsim problémom je, Ze auten-
tifikdcia prebieha iba jednostranne a nie vzajomne. Klient nemé moznost ziadat pristupovy
bod o to, aby sa autentifikoval.

Sifrovanie

WEP pouziva symetricky postup Sifrovania, kedy sa pre sifrovanie a desifrovanie pouziva
rovnaky algoritmus a rovnaky kIG¢. Sifrovanie prendSanych dat medzi klientom a pristu-
povym bodom sa vykonéava 64bitovym alebo 128bitovym kltc¢om, ktory je zloZeny z uziva-
telského tajného kluca v dlzke 40 resp. 104 bitov a dynamicky sa meniaceho inicializa¢ného
vektoru IV (Initialization Vector), vidy s dlzkou 24 bitov. Inicializa¢ny vektor generuje vy-
sielacia strana, ktora ho pouziva pre vytvorenie Sifry a sicasne ho posiela v otvorenej forme
ako sucast zdhlavia kazdého paketu. Prijemca pouzije inicializa¢ny vektor IV pre spojenie
so zdielanym WEP kltcdom a prevedie deSifrovanie prijatych dét. Inicializaény vektor sa
pouziva ako zmiernenie statickosti WEP kluca, kedy by rovnaka sprava viedla k rovnako
zaSifrovanému textu a tym by mal Gto¢nik vSetky podklady pre jednoduché zistenie kltuca.
Mnozina moznyjch identifika¢nych éisiel je 224, ¢o znamend priblizne 17 miliénov. Problém
je, ze norma neSpecifikuje ako sa m4 inicializacny vektor (IV) menif a ani to, ¢i sa ma
menit s kazdym paketom. VicSina vyrobcov meni inicializaény vektor s kazdym paketom,
a velakrat je dokonca verejne znamy vzorec nastavenia napr. pri inicializacii karty vzdy
zacat na 0 a s kazdym paketom zvySovat o 1. Tento spésob bohuzial velmi ulah¢uje pracu
utocnikovi. WEP dalej pouziva symetricka prudovu Sifru RC4, ktora je taktiez vyuzivana
napr. v SSL. Pre zabezpecenie WEP bola zvolena z dévodu jednoduchosti implementécie.
Tato pradova sifra RC4 umoziiuje vytvorit z kltca Sifrovaci prad (cipher stream) tak, aby
bolo mozné Sifrovanie textu s fubovolnou dizkou. Pre WEP bola zvolena dlzka kltca 40
bitov aj ked v skutoc¢nosti RC4 povoluje k¢ s dlzkou az 256 bitov. RC4 pracuje ako ge-
nerator pseudondhodnych ¢isiel, kde zdklad je kombinacia tajného kluca a inicializac¢ného
vektoru IV. Vyslednd postupnost sa pre zasifrovanie spoji s datami (textom) pomocou lo-
gickej funkcie XOR. Obrazok 2.1, prevzaty z [9], zobrazuje ukazku Sifrovania protokolom
WEP, kde inicializa¢ny vektor IV spolu s tajnym klic¢om tvoria RC4 kIué. Tento kIu¢ je
pomocou logickej funkcie XOR, spojeny s vyslednymi dadtami (nezaSifrovany text) a vznika
nam tak text zasifrovany.

Zabezpecenie integrity dat

Pre zaistenie integrity dat sa vykonava kontrolny stcet datovej Casti ramca, ktorého vys-
ledkom je ICV (Integrity Chceck Value), ktory sa pripdja na koniec ramca. Hodnota ICV
je zaSifrovana spolu s datami. Ak u prijemcu po deSifrovani nestthlasi ICV s uvedenou
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XOR Zasifrovany text
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RC4 Sekvencia klu¢a

Obrazek 2.1: Sifrovanie vo WEP protokole

hodnotou v ramci, rdmec sa zahodi. Kontrolny stcet funguje pomocou funkcie cyklického
kontrolného stcétu (CRC-32). Ide o linearny blokovy kéd, ktory lahko podlieha utokom,
kde sa réznymi spésobmi zamienaju bity v rdmci, bez toho aby sa zmenil kontrolny stcet.
Zabezpecenie integrity v protokole WEP nie je velmi bezpecné. Informéacie boli ndjdené

v [11].

Slabiny a utoky

Medzi hlavné slabiny WEP patri, Ze protokol nespecifikuje, ako mé byt implementované
generovanie inicializa¢ného vektoru IV. Ako uz bolo spomenuté, pre inicializaciu Sifry RC4
sa pouziva kombinécia inicializa¢ného vektoru IV a tajného klica. Dovodom preco sa inicia-
liza¢ny vektor pouZziva je, Ze potrebujeme zaistit, aby bola inicializa¢nd hodnota generdtoru
stale ina. Zakladny poziadavok Sifry RC4 je, aby sa za ziadnych okolnosti znovu nepouzila
rovnakd inicializa¢nd hodnota. S kazdym odoslanym paketom potrebujeme generator ini-
cializovaf na int hodnotu, to znamen4, Ze pri vysSich prenosovych rychlostiach vycerpame
cely 24 bitovy priestor pomerne rychlo a tym porusujeme najhlavnejsie pravidlo RC4, ktoré
zakazuje pouzit kIu¢ opakovane. Akonahle nastane situécia, Ze sa inicializa¢ny vektor zopa-
kuje hovorime, Ze prislo ku kolizii a itoénik méze z nazbieranych informécii desifrovat data.
Dalej vie tito¢nik vyuzit vliastnosti RC4 k tomu, aby zaslal klientovi nejaky text a odpoci-
vat ako bude tento text zasSifrovany pristupovym bodom. KedZze v tomto momente to¢nik
pozné zaSifrovany aj nezaSifrovany text, moze odvodit Sifrovaci kIué. Tento Gtok je vSak
treba zopakovat, nakolko Sifrovaci kIu¢ je platny iba pre dané inicializa¢né vektory. Moni-
torovanim siete si Gto¢nik vytvori databazu inicializa¢nych vektorov a ramcov, na zaklade
ktorych méze uhadnuf pouzivany Sifrovaci kIa¢. Dalsie slabé miesto je integrita dat. ICV,
ktoré zaistuje integritu dat vo WEP nie je dostato¢ne spolahlivy mechanizmus, nakolko za-
mena bitov nezmeni hodnotu ICV. Toto umoziuje utocnikovi vytvorit vymysleni spravu,
ktort zasle prijemcovi a kedZe tato sprava nedava ziadny zmysel, prijemca vygeneruje chy-
bovii spravu a odosle ju spif odosielatelovi. Uto¢nik tak dokaze odhadnit obsah spravy a
zo zasifrovanej podoby je schopny odvodit Sifrovaci klt¢. Vdaka tymto slabindm je moZné
uskutocnit niekolko typov ttokov ako napriklad Gtoky hrubou silou - proti 128bitovému
utoku sa pouziva slovnikovy ttok a proti 64bitovému zasa distribuovany utok, dalej st to
utoky typu FMS - FMS podla autorov Fluhrer,Mantin a Shamir, ktori ho popisali v roku
2001, alebo v neposlednej rade vylep$ené utoky FMS - podla navrhu Hlkari a DasbOden
Labs. Pri utoku typu FMS je podla velkosti kltuc¢a treba priblizne 6 az 8 miliénov paketov
na to, aby sme boli schopny zistit spravny WEP klu¢. Pri sietach Wi-Fi, kde je priepustnost
812 ramcov/sekunda je mozné zlomit WEP kIu¢ za priblizne dve hodiny. Problémom ttoku
FMS je potreba ziskania velkého objemu dét, ¢o znamend, Ze v niektorych pripadoch by to



trvalo niekolko dni, dokonca tyzdiov. Tento problém ¢iastoc¢ne riesi vylepseny ttok FMS,
ktory skracuje dobu prelomenia kltcéa priblizne o 1/20 a sta¢i mu iba priblizne 500 tisic
paketov. Treba mat ale na paméti, Zze ttoky typu FMS zévisia na schopnosti zachytavat
tzv. slabé kltce. Mnoho hardvérovych vyrobcov postupne implementovalo firmware aktua-
lizaciu, ktord jednoducho preskakuje Specifické inicializacné vektory, ktoré spdsobuju tieto
slabé kltuce. Toto sposobi, Ze Utoky typu FMS st neefektivne a neucinné. Toto je taktiez
jeden z dovodov, preco je aktualizicia firmware tak dolezita. Informacie pochadzaja zo [7],

51, 31 [2]:

2.4 Wi-Fi Protected Access Protokol

WPA (Wi-Fi Protected Access) vznikol ako docasné riesenie, kym bude schvaleny bezpec-
nostny doplnok normy IEEE 802.11i. Hlavnym komponentom protokolu 802.11i, ktory v tej
dobe este nebol dokonceny, bola Sifra AES. WPA je akysi medzi¢lanok zabezpecenia WLAN:
je spitne kompatibilny s WEP a dopredu zlacitelny s 802.11i/WPA2, ktory si rozoberieme
neskor. Z tohto tiez vyplyva, ze ak sa v sieti nachddzaju produkty s WEP aj s WPA, pouzije
sa slabsie WEP. Protokol WPA z dévodu spédtnej kompatibility pouZiva rovnaky Sifrovaci
mechanizmus RC4 ako WEP. AvSak protokol pouzity vo WPA mé vyssiu zlozitost a to
m4 vplyv na vykonnost : v porovnani s WEP sa znizuje vykonnost o 5-15%. V tejto kapi-
tole si postupne popiSeme, podobne ako v pripade WEP, jednotlivé casti protokolu WPA
ako autentifikicia, Sifrovanie alebo integritu dat. Aj ked je protokol WPA bezpecnejsi ako
jeho predchodca WEP, nevyhol sa ani tento protokol réznym chybadm a slabindm. Niektoré
z tychto slabin sa daji vyuzif na Gtoky, ktoré tu spomeniem.

Autentifikacia

Oproti autentifikacii v protokole WEP doslo v pripade WPA ku zlepseniu. WPA poniika
niekolko rezimov autentifikicie. Vo firemnom prostredi sa predpoklada vyuzitie centrél-
neho autentifika¢ného serveru, ktory je zodpovedny za distribtciu klacov, typicky je tymto
serverom RADIUS. Naopak v domécom prostredi sa CastejSie pouziva jednoduchsi rezim
prednastaveného kluca PSK (Pre-Shared Key). Wi-Fi Alliance doporucuje pouzitie EAP-
TLS (Extensible Authentication Protocol - Transport Level Security) pre vSetky produkty
s podporou WPA. EAP-TLS nepodporuje iba autentifikdciu, ale aj odvodzovanie kltacov.
Autentifikcia klienta a serveru prebieha vzajomne pomocou digitalnych certifikdtov. EAP-
TLS je zlozitd metéda na implementéciu, ale zatial nemd Ziadnu zndmu bezpeénostni sla-
binu. Uspesnou autentifikiciou ziskame hlavny klti¢ PMK (Pairwise Master Key), z kto-
rého sa dalej odvodi dal$ich pit kIac¢ov potrebnych pre dalsie pouzitie. V pripade nepouzitia
802.1x, dynamické kltée sa nahradia zdielanym klt¢om PSK. Moznost offline titokov vznika
pri sietiach, ktoré nepouzivaju centralizovany autentifikacny server ako napriklad RADIUS.
Dalsim problémom je, Ze sa v tychto sietach ¢asto volia velmi jednoduché hesla, ktoré je
mozné zistit slovnikovym utokom. Informécie moézme néjst v [5] alebo [12].

Sifrovanie

Z dovodu zlepsenia Sifrovania sa v protokole WPA zavadza mechanizmus TKIP (Temporal
Key Integrity Protocol), ktory pouziva tri hlavné prvky a to lepsiu kontrolu integrity dat
nazvanu Michael (MIC - Message Integrity Code), dalej funkciu, ktora mixuje kIté pre

kazdy paket a taktiez vylepsené pravidla generovania inicializacného vektoru. Mechanizmus



TKIP predlzuje dizku spravy o 12 bajtov, kde 8 bajtov je pre kéd integrity spravy (MIC)
a 4 bajty pre rozsirent informéciu inicializa¢ného vektoru. WPA tiez rozsiruje dizku inici-
alizacného vektoru na 48 bitov oproti 24 bitovému IV vo WEP Sifrovani. Toto zamedzuje
¢astému opakovaniu klicov, ako to bolo v pripade WEP. V skuto¢nosti sa hodnota inici-
alizaéného vektoru deli na dve céasti. Prva ¢ast ma 16 bitov a doplni sa do 24 bitov pre
tradi¢ny IV a druhd 32 bitova cast posliazi ako poradové c¢islo paketu, ktoré je ndsledne
pouzité pri mixovani klticov. TKIP tiez pontka tzv. sekvencéné pocitadlo. Toto pocitadlo
umoziiuje, Ze inicializa¢ny vektor sa vdaka nemu zvySuje postupne a tym sa vSetky pakety
mimo postupnost znicia, ¢im sa zabrani ttokom typu replay. TKIP si paméta poslednych 16
hodnét inicializaéného vektoru IV a kontroluje, ¢i do nich vyslany ramec pasuje. Ak rdmec
nebol doteraz prijaty a pasuje do postupnosti, tak je prijaty. Na obrazku 2.2 je ndzorne
zobrazené Sifrovanie protokolom TKIP vo WPA. Zasifrovany text vznika po niekolkych fa-
zach. Vo faze jedna sa pomocou logickej funkcie XOR spoji MAC adresa spolu so zakladnym
klac¢om. Vysledok féze jedna sa v dalSej faze mixuje so sekvenénym ¢islom, ktorého vysle-
dok je paketovy kIt¢. Ten nasledne vstupuje do algoritmu RC4, z ktorého vyjde sekvencia
kTaca, ktora sa spoji pomocou logickej funkcie XOR spolu s nezaSifrovanym textom a tym
dostavame zaSifrovany text. Obrazok pochadza z literatury [9].

Faza1-
zakladny klaé Nezasifrovany
XOR text
MAC adresa

'

Faza2 -
vysledok faze 1
sa mixuje so XOR
sekvenénym

Cislom

'

Paketovy
krae

!

RC4

Zasifrovany
text

Sekvencia
kluca

Obrazek 2.2: Sifrovanie protokolom TKIP vo WPA, prevzaté z [J]

Integrita dat

Ako bolo spomenuté vySsie, pre zaistenie integrity dat vo WPA je pouZity mechanizmus
MIC alias Michael (Message Integrity Code). Tento mechanizmus pridava digitalny podpis
ku kazdému ramcu, ¢im zamedzuje utoky typu man-in-the-middle. Tento digitalny podpis je
automaticky vypocitany a zabudovany do datovej ¢asti ramca. Vypocet digitalneho podpisu
prebieha na zéklade déatovej ¢asti ramca, zdrojovej a cielovej MAC adresy, poradového ¢isla
paketu a ndhodnej hodnoty. Kontrola samotného MIC na strane prijemcu prebieha aZ po
kontrole hodnét IV, CRC a ICV. Ak je teda MIC v neporiadku, tak je takmer isté, Ze sa
jednd o aktivny utok. MIC bol navrhnuty tak, aby aj adaptéry s mensim procesorovym
vykonom nemali problém s aktualizadciou a néaslednou prevadzkou. Toto spdsobuje, ze aj



ked je MIC lepsi ako povodne pouzivany CRC, tak nedosahuje také zabezpecenie, ako by sa
v tejto kategdrii ocakavalo. Tento mechanizmus je odolny voci itokom, ktoré boli tspesné
u ICV, ako napriklad falSovanie zahlavia alebo zadmena bitov. Avsak neodold niektorym
utokom typu DoS.

Slabiny a utoky

aj napriek tomu, Ze oproti WEP pontka WPA zlepsSenie takmer v kazdej oblasti, bolo len
otazkou casu kedy sa ndjde zranitelné miesto. Jedno z nich je TKIP, ktoré nie je odolné
vodi titokom typu vstrekovania paketov. Dal§im moznym titokom je slovnikovy titok. Tento
slovnikovy ttok je mozny vdaka slabym, kratkym, zle vybranym heslam vytvorenym uzi-
vatelom. NasStastie je jednoduché aj rieSenie. Podla Roberta Moskowitza je treba zvolit
kla¢ s dizkou aspoti 96 bitov alebo pristupové heslo, ktoré obsahuje skomoleninu s dizkou
aspoii 20 bitov. Dalsim moznym ttokom na TKIP je keystream recovery attack. Tento titok
je rozsirenie chop-chop tutoku praktizovaného vo WEP protokole. WEP pouzival krypto-
graficky nie bezpeény mechanizmus CRC-32, kde utoénik mohol hadat jednotlivé bajty a
pristupovy bod potvrdil alebo zamietol spravnost tohto pokusu. Ak bol typ spravny, Gtoc-
nik to vedel zistif a mohol pokracovat v hadani dalej. V pripade TKIP v8ak musi to¢nik
¢akat aspon 60 sekiind po netspesnom pokuse, kym moze v utoku pokracovat. Tento ttok
sa tiez nazyva Beck-Tews utok.

2.5 Wi-Fi Protected Access II Protokol

WPA II (Wi-Fi Protected Access II) alebo tiez 802.11i je dodatok k IEEE 802.11, ktory bol
schvaleny v roku 2004 a vylepsuje autentifikacny a Sifrovaci algoritmus pre bezdrotové siete.
Hlavny komponent protokolu WPA II je sifra AES (Advanced Encryption Standard), ktora
pontuka rézne rezimy a v pripade 802.11i pouziva ¢itac¢ovy rezim s protokolom CBC-MAC
(CCM) oznacovany aj ako AES-CCMP. AES-CCMP nahradzuje pradovi sifru RC4 pouziti
v protokoloch WEP a WPA. T4to Sifra je natolko bezpecnd, Ze odpovedd americkému
federalnemu standardu FIPS (Federal Information Processing Standarts). Rovnako ako RC4
aj AES je sifra so symetrickym klG¢om, takZe Sifrovanie aj deSifrovanie textu prebieha
rovnakym zdielanym tajnym kli¢om. AvSak narozdiel od RC4, AES pracuje s blokmi, ktoré
maju velkost 128 bitov a preto ju zna¢ime ako blokovi. WPA II sa zameriava hlavne na
utajenie datovych ramcov ¢i autentifikdciu a naopak neriesi ochranu management ramcov,
ochranu proti DoS tutokom, alebo ochranu proti itokom na vyssich vrstvach ako napriklad
ARP spoofing.

Autentifikacia a Sifrovanie

Autentifikicia WPA II podobne ako vo WPA pontika dva rezimy, pre podniky a pre osobné
vyuzitie. V pripade podnikového rezimu sa jedna o plni podporu WPA II vratane PSK
(Pre-Shared Key) a 802.1x. V pripade nastavenia pre osobné pouzitie si poziadavky na
zabezpecenie mensie, takze nie je nutné zavadzat 802.1x a zostava iba PSK. Pre silnejsie $i-
frovanie sa vo WPA II pouziva CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol) a protokol TKIP pouzivany vo WPA je uz iba volitelny.
CCMP narozdiel od WEP pouziva dynamické regenerovanie kltucov a velkost kluca je 128
bitov. Zaistuje naraz autenticitu, utajenie, kontrolu integrity dat (MIC s dizkou 64 bitov)
a Cislovanie paketov na ochranu proti replay utokom. CCMP vsak predlzuje datovy ramec



o 16 bytov. V.CCMP sa v rezime CCM pouziva AES (Advanced Encryption Standard)
pre Sifrovanie prenasanych dat. Podobne ako TKIP, CCMP pouziva 48 bitovy inicializac-
ny vektor IV nazjvany aj ako PN (packet number) a varidciu MIC. Dlzka 48 bitov by
mala zaistif vyhnutie sa opdtovnému pouzivaniu inicializa¢nych vektorov IV. Ako uz bolo
spomenuté AES je dostatoény Sifrovaci mechanizmus aj pre vlddne ucely a je zaloZeny na
algoritme Rijndael a méZze pouzivat klace s velkostou 128, 196 alebo 256 bitov. AES taktiez
umoziuje Sifrovanie a desifrovanie robif paralelne. Generovanie klGcov pre kazdy paket
nie je vdaka sile AES potrebné. Preto CCMP pouziva rela¢ny klu¢ pre Sifrovanie dat a
generovanie kontrolného stétu, ktory ma u CCMP dlzku 8 bitov a je teda o mnoho silnejsi
ako MIC u TKIP.

Slabiny a utoky

Aj ked patri WPA II medzi momentéalne najbezpecnejsi protokol, vedci z AirTight nasli
chybu, ktord umoziiuje ciasto¢né znizenie bezpecnosti. Chyba bola nazvana ”Holel196”.
Hlavnym dovodom k tejto chybe je GTK (group temporal key), ktory je zdielany medzi
vSetkymi autorizovanymi klientmi. V standardnych pripadoch iba pristupovy bod ma moz-
nost vysielat skupine adresované déata zakédované pomocou GTK a klienti st schopni
dekédovat data pomocou GTK. AvSak ni¢ neobmedzuje autorizovaného klienta od moz-
nosti vstreknutia falosnych GTK paketov. Zneuzitie tejto chyby povoluje autorizovanému
uzivatelovi (tto¢nikovi) ziskat a dekddovat data od autorizovanych uzivatelov, skenovaf
zranitelnost ich wi-fi zariadeni, instalovat malware a podobne. Tato chyba je vSak napad-
nutelnd iba z vnutra, kedze to¢nik, v tomto pripade autorizovany klient, potrebuje poznat
GTK. Utoénik moze vyuzit Hole196 tromi sposobmi: ARP otravenie a man-in-the-middle
attack, vstreknutie skodlivého kédu do ostatych autorizovanych wi-fi zariadeni alebo spuste-
nie denial-of-service (DoS) titokov bez pouzitia odpajajicich ramcov. Dalsia mozn4 slabina,
bola publikovand v marci roku 2014 International ¢asopisom Journal of Information and
Computer Security. Tato studia ukazala, Ze za urcitych okolnosti pouzitie programu Air-
crack suite spusteného cez FPGA (Field Programmable Gate Array) umoziuje uskutocnit
uspesny utok hrubou silou.

2.6 Strucné porovnanie protokolov

Rozdiely vo formate a Sifrovani sprav medzi jednotlivymi protokolmi mozeme vidiet na
obrazku 2.3, kde je viditelnd podobnost medzi protokolmi WEP a WPA. Tou zmenou je 64
bitova MIC cast, zabezpecujtca integritu dat, ktord je pridand do WPA protokolu. Tato
podobnost je zdmerné, nakolko WPA bolo predstavené ako vylepsenie WEP protokolu, aby
zariadenia pouzivajice WEP mohli bez problémov prejst aj na bezpecénejsi protokol WPA.

Na druhej strane, tabulka 2.1 zobrazuje porovnanie vlastnosti medzi protokolmi a méZme
vidiet, Zze autentifikicia v pripade protokolov WPA a WPA2 je rovnakd, avSak v Sifrovani
najdeme rozdiely. Oproti tomu protokol WPA II méze pouzivat rovnakiu autentifikdciu ako
v pripade WPA, no pre Sifrovanie sa uz dalej vyuziva bezpeénejsi protokol AES. Zatial
¢o vicsinu zariadeni s protokolom WEP je mozné aktualiziciou software prerobif aj na
zariadenia podporujice WPA, v pripade prechodu z WPA na WPA II toto mozné nie je.

Informécie boli ¢erpané z knihy [11].
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Sifrovanie ramca s WEP

Bitov: 32 32 32
Zahlavie
MAC \ LLC SNAP DATA ICV FCS

Sifrovanie ramca s WPA (protokolom TKIP)

Bitov: 64 64 32 32
Zahlavie |RozSireny
MAC Y, LLC SNAP DATA MIC ICV FCS

Sifrovanie ramca s WPA2 (protokolom CCMP)

Bitov: 64 64 32

Zahlavie | CCMP
MAC Zahlavie

LLC SNAP DATA MIC FCS

Obrazek 2.3: Rozdiely vo forméte a Sifrovani sprav medzi protokolmi

Protokol WEP WPA WPA2

Autentifikicia otvorena EAP-TLS alebo | EAP-TLS alebo
PEAP PEAP

Sifrovanie staticky WEP TKIP/CKIP AES

Tabulka 2.1: Porovnanie vlastnosti WEP,WPA a WPA2

2.7 Dostupné nastroje pre analyzu

V tejto podkapitole sa budem venovat dostupnym softvérovym néastrojom pomocou ktorych
je mozné analyzovat rozne bezpecnostné rizikd v bezdrotovych siefach. Tychto nastrojov je
pomerne vela, takZe spomeniem iba par najpouzivanejSich. TaktieZ sa pozriem na dostupné
hardvérové zariadenia vyuzivajlce tieto softwarové nastroje. Okrem zariadeni dostupnych
ako doplnok pre notebooky ¢i iné zariadenia, pokisim sa zamerat hlavne na zariadenia
prenosné ako su telefény a podobne. Kazdé z tychto zariadeni mé samozrejme svoje vyhody
a nevyhody, ktoré by som chcel pri kazdom zariadeni struéne zhrnit.

Softwarové nastroje

Jednym z najpouzivanejSich néastrojov je Aircrack-ng. Jedna sa o program pre analyzu bez-
pecnosti hlavne protokolov WEP a WPA-PSK. Aircrack vyuziva utoky ako FMS s réznymi
vylepSeniami ako Korek ttoky alebo tiez utoky typu PTW. Vdaka tomuto patri k jednym
z najrychlejsich a najrozsirenejsich nastrojov. Aircrack vyuziva promiskuitny méd bezdro-
tovej karty a pomocou neho dokéze monitorovat sietové pakety. Program je mozné pouzivat
v opera¢nych systémoch Linux, Windows alebo dokonca Android ¢i iOS.

Zariadenia

V case pisania tejto bakalarskej prace (maj 2014) vydala spoloénost Pwnie Express svoje
dve najnovsie zariadenia. Zhodou okolnosti st to mobilné zariadenia. V prvom pripade,
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ktory si neskor predstavime detailnejsie, sa jednd o mobilny telefén Nexus 5. V druhom
pripade ide zase o tablet Nexus 7. Oba tieto pristroje s vybavené velkym mnoZstvom
open source testovacich, siefovych ¢i administrativnych aplikdcii ako napriklad aircrack-
ng, MAC changer, Airodump, Kismet, Tcpdump, netcat a mnoho dalsich. Zariadenie je
dodavané s externou anténou podporujicou siete 802.11b/g/n a vstrekovanie paketov ¢i
promiskuitny méd. Dalsou externou sti¢astou je USB-Ethernet adaptér pre testovanie bez-
pecnosti drétovych sieti ¢i externd bluetooth anténa s podporou vstrekovania paketov pre
testovanie bezpec¢nosti bluetooth zariadeni. Zariadenie je vybavené custom Kali Linuxom,
ktory je bezpecnejSou, vyvinutejSou verziou BackTrack Linuxu pripravenou aj pre podni-
kovu sféru. S hardvérovych Specifikdcii moézme spomentt 2GB RAM pamit, 4-jadrovych
2,3 GHz procesor ¢i 2300 mAh batériu. Cena tohto zariadenia je vSak takmer 1300 dola-
rov. Na obrazku 2.4 je mozné vidief produkt spolocnosti Pwnie Express, ktoréd sa zaoberd
testovanim bezpeénosti sieti. V tomto pripade sa jednéd o najnovsi model (rok 2014), ktory
vychadza zo zariadenia LG Nexus 5.

Obréazek 2.4: Pwn Phone model 2014 vychadzajuci z LG Nexus 5
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Kapitola 3

Programovanie pre platformu
Android

Programovanie pre platformu Android je ¢oraz populdrnejsie a to hlavne preto, Ze Android
okrem investorov a vyrobcov samozrejme aj programatorov. Tato kapitola bude rozdelena
na niekolko casti, kde v prvej Casti bude popis platformy Android, spomenuté budi aj
vyhody a nevyhody tohto opera¢ného systému a programovanie aplikéicii vyvijanych pre
tento systém. V dalsich castiach sa zameriam na vyvojové prostredia a sadu ndstrojov
vyuzivanych pri programovani. V kapitole popiSem okrem hlavného programovacieho jazyka
Java a jeho vyvojové prostredie aj alternativne vyvojové prostredia a programovacie jazyky.

3.1 Android a jeho verzie

Android je open source platforma, ktora vznikla predovSetkym pre mobilné zariadenia ako
PDA, tablety, inteligentné telefény, no ¢oraz Castejsie sa nachadza aj v inych zariadeniach
ako fotoaparéty, chladnicky, automobily a dalSie. Tento opera¢ny systém je zaloZeny na ja-
dre Linuxu a je vyvijany spolo¢nostou Google a takzvanou Open Handset Alliance (OHA),
ktora zdruzuje spoloCnosti zaoberajice sa vyrobou mobilného hardwaru, softwaru a zopar
telekomunika¢nych spoloc¢nosti. Prva beta verzia opera¢ného systému spolu s SDK boli
predstavené v roku 2007. O rok neskor bol predstaveny prvy komercéne dostupny telefén
s operacnym systémom Android - HTC Dream. Stru¢ny prehlad jednotlivych verzii ako
aj popis hlavnych noviniek a zmien je ukdzany na obrazku A.3. Architektira Androidu je
nazorne ukazana na obrazku 3.1, ktory bol prevzaty z literatury [10]. Na obrazku mézme
vidiet rozdelenie do Styroch vrstiev. Najnizsia vrstva (Linux kernel) je jadro opera¢ného
systému. Jadro systému Android je postavené na Linuxovom jadre. Do tejto vrstvy patria
zédkladné ovladace (napr. bluetooth,usb, wi-fi, audio a dalsie), sprava paméti alebo sprava
procesov. Dalsia vrstva (Libraries) zahfiia kniznice, ktoré st vi¢Sinou napisané v C alebo
C++ a st vyuzivané roznymi ¢astami systému. Patria sem napriklad kniZnice pre préacu
s grafikou OpenGL, pre pracu s databdzami SQLite, pre pracu s médiami a dalie napriklad
sietové kniznice. Na rovnakej trovni sa tiez nachadza ¢ast (Android Runtime) obsahujtca
virtudlny stroj. V stcasnosti sa ako hlavny virtualny stroj pouziva Dalvik, ktory je Specidlne
optimalizovany pre mobilné zariadenia. V najnovsej verzii Androidu 4.4 (m4j 2014) sa naj-
novsie nachadza aj experimentilna implementacia nového virtualneho stroja ART, ktory by
mal v budticnosti nahradit Dalvik. Dalia vrstva (Application framework) poskytuje triedy
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pre vytvaranie novych aplikicii a tak je velmi podstatnd pre vyvojarov. Tato vrstva tiez
poskytuje uréity typ abstrakcie pre hardwardovy pristup, spravu uzivatelského prostredia a
aplika¢nych prostriedkov. Poslednou vrstvou je (Application Layer), ktort tvoria aplikicie
pouzivané uzivatelmi. Moze sa jednat o aplikécie tretich stran alebo uz predinstalované
aplikacie.

Application Layer

Native Apps )
QCOHWSY Mapsmewser’etCJ ( Third Party Apps ) ( Developer Apps j

Application Framework
Location-Based Content Window Activity Package
Services Providers Manager Manager Manager
I ) Resource
( Telephony ) ( P2P/IM ) (Nohﬂcanons) ( Views ) ( Manager )

Libraries Android Runtime

Graphics ; ; Android
QODGHGL’ S6L. FreeType)( Media ) (SSL & WebKlt)
. . Surf Dalvik
( libc ) ( SQLite ) ( Mg;:gcgr ) Virtual Machine

Linux Kernal

Hardware Drivers Power Process Memory
(UsB, Display, Bluetooth, etc.) Management Management Management

Obrézek 3.1: Architektira Androidu

Medzi zakladné komponenty Android aplikacii patria:

Aktivity (Activity) - odpoveda jednej obrazovke a obsahuje grafické uzivatelské

ktorymi je uzivatel schopny prepinat.

Sluzby (Service) - neposkytuje grafické uzivatelské prostredie, ale predstavuje pro-
ces beziaci na pozadi. Vac¢sinou sa vyuziva pri dlho trvajacich tlohach k pristupu
k vzdialenym zdrojom, ako napriklad server alebo ku kontrole aktualizacii.

Poskytovatel obsahu (Content Provider) - aplikacné rozhranie pre zdielanie dat
medzi aplikdciami, ale aj pre zdielanie dat medzi jednotlivymi aktivitami. Poskytova-
tel obsahu mézZe byt stibor, SQLite databaza, webovy kandl alebo zlozitejsie varianty.

Prijima¢ vysielania (Broadcast receiver) - komponent sliziaci k tzv. po¢tvaniu
oznameni. Podla uréenia na ne reaguje roznym sposobom, ako napriklad vypisom na
stavovy riadok alebo spustenim iného komponentu. Aplikdcie mozu vyuzivat vysiela-
nia systémové alebo vytvarat svoje vlastné.
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Informécie su dohladatelné na [4].

Zivotny cyklus aplikacie a sluzby

Ako uz bolo spomenuté vyssie, aktivita je komponent aplikicie, ktory odpoveda jednej
obrazovke s ktorou moze uzivatel komunikovat vo forme vykonavania urcitych akcii, ako
napriklad vytocit ¢islo, spravit fotku, poslat email alebo prezerat mapu. Kazda aktivita
predstavuje okno s vykreslenym uzivatelskym prostredim. Okno typicky vyplha velkost
obrazovky, ale moze byt aj mensie a plavat na vrchnej vrstve okna. Aplikdcia sa vicsi-
nou skladé z viacerych aktivit, ktoré st medzi sebou zviazané. Typicky byva jedna z nich
hlavna aktivita, ktora je zobrazena ako ivodna obrazovka pri zapnuti aplikicie. Kazda ak-
tivita moze zacat dalsiu aktivitu a vzdy ked sa tak stane, povodna aktivita je pozastavend
a uchovana v zasobniku. Na obrazku A.1 je popisany Zivotny cyklus aktivity Android apli-
kacie. Zivotny cyklus aktivity sa da rozdelif do troch ¢asti. Uplny Zivotnj cyklus prebieha
medzi volanim metédy onCreate() a volanim onDestroy(). Po zavolani onDestroy ()
by mala aktivita uvolnif vsetky zdroje, ktoré pouziva. DalSou ¢astou je viditelny Zivotny
cyklus. Ten prebieha medzi volaniami onStart() a onStop(). Metéda onStop() je vo-
lané napriklad ked zac¢ne nova aktivita a doteraz pouzivand uz nie je viditelnd. Metdédy
onStart() a onStop() moézu byt pocas uplného zivotného cyklu volané aj viac kréat. Po-
slednou ¢astou je zivotny cyklus na popredi. Toto sa deje medzi volaniami onResume()
a onPause(). Pocas tejto doby je aktivita v popredi vSetkych ostatnych aktivit. Akti-
vita moze frekventovane prechddzat medzi stavom, kedy je v popredi a stavom kedy bezi
na pozadi. Metéda onPause() sa napriklad vold vzdy, ked je zariadenie uspané alebo pri
objaveni dialégu.

Na druhej strane sluzba je aplika¢ny komponent pouzivajici sa pri dlhych operaciach,
ktoré prebiehaju na pozadi a nevyzaduju interakciu uzivatela. Dalsi aplika¢ny komponent
moze spustit sluzbu a t4 bude pokracovat na pozadi, aj ked sa pouZivatel prepne do inej
aplikacie. Typickou sluzbou moze byt napriklad prehravanie hudby, vykonavanie I/O ope-
racii ¢i sieova komunikacia. Obrazok A.2 zobrazuje Zivotny cyklus Android sluzby. Zivotny
cyklus sluzby je omnoho jednoduchsi ako zivotny cyklus aktivity. AvSak je velmi podstatné
venovat tomu pozornost, pretoZe uzivatel nemusi vediet, Ze sluzba bezi na pozadi a vyuziva
prostriedky zariadenia zbyto¢ne. Zivotny cyklus zad¢ina vytvorenim a konéi znicenim sluz-
by a d& sa rozdelit na dva typy : viazand a neviazand. Neviazand sluzba je vytvorend po
zavolani metddy startService(). Po zavolani sluzba bezi po dobu neuréitt, az kym sama
nezavola stopSelf() alebo iny komponent zavola metédu stopService(). Viazana sluzba
je vytvorena volanim bindService(). Klient komunikuje so sluzbou pomocou rozhrania
IBinder a moze ukonéit spojenie zavolanim unbindService(). Viacero klientov sa moze
naviazat na rovnaku sluzbu a této sluzba bude zruSena az vtedy, ked sa odviazu vsetci
klienti. Informacie a obrazky boli ndjdené na [1].

Vyhody a nevyhody

Ako kazda platforma, aj Android mé svoje vyhody a nevyhody. Medzi vyhody modzeme
rozhodne zaradit jeho popularitu a rozsiritelnost vo svete. Naprogramovand aplikicia sa
tak dostane k obrovskému mnozstvu uzivatelov a to hlavne vdaka obchodu s aplikdciami,
ktory Google nazyva Play Store. Medzi dalsiu vyhodu by som zaradil jeho otvorenost, vdaka
ktorej je teoreticky mozné naprogramovat ¢okolvek. Napisal som teoreticky z toho dovodu,
ze k niektorym c¢innostiam potrebujeme, aby mal telefén pristup typu ”root”.
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To, ¢o patri medzi najvicsie vyhody, patri zaroven aj medzi jeho najvicsie nevyhody a
to je jeho rozsiritelnost. Vdaka tomu, Ze je Android tak populdrny vyvojari sa pri progra-
movani aplikdcie musia vysporiadat s niekolkymi aspektami. Jednym z nich je fragmentécia
Androidu. Na trhu ndjdeme Android od verzie 2.2 az po najnovsiu verziu 4.4. Google sa
sice v poslednej aktualizacii snazi tento trend obmedzif a najnovsia verzia je optimalizo-
vand aj pre slabSie zariadenia, no iba Cas ukaze, ¢i sa mu to naozaj podari. Viac o tychto
zmenéach bude pisané v dalsej casti tejto prace. Dalsi problém je obrovské mnozstvo roz-
nych pristrojov. To prinésa starosti spojené s prispdosobenim aplikcie na rozne velkosti a
rozliSenia displejov ¢i rézne procesory.

v o
Sucasnost

V sucasnosti je kazdy den aktivovanych vySe 1,5 miliéna zariadeni s Androidom. Najnovsia
verzia je ¢islo 4.4 a nesie nazov Kit Kat. Kit Kat prindsa niekolko podstatnych zmien, ¢ uz
v dizajne alebo funkénosti. Hlavnym cielom v najnovsej verzii bolo optimalizovanie paméte.
Android by mal odteraz bezat plynulo a bez problémov aj na zariadeniach s pamiitou RAM
okolo 512 MB. Pre vyvojarov st pripravené nové nastroje pre analyzu vyuzitia pamite a
API, na uistenie, Ze ich aplikicia je pamitovo efektivna. Pridané si aj moznosti zistenia, ¢i
aplikdcia bezi na zariadeni s menSou paméitou a ak d4no, naslednd moznost zmenit, pripadne
obmedzif niektoré funkcie. Dalej sa pridava podpora zobrazenia od okraja k okraju, ¢ize bez
notifika¢nej listy alebo softvérovych tlacidiel. Tato funkcia moze byt velmi uzitoéna hlavne
pri aplikiciach typu prehliada¢ pdf siborov, video prehravac¢ atd. Android méa v najnovsej
verzii zabudované aj nahravanie obrazovky, ¢o umoziuje rieSenie niektorych problémov for-
mou navodov nahranych priamo telefénom. Dalsou novinkou je tzv. Host card emulétor,
ktory umoziiuje emulovat platobné karty a tym umoznit platbu pomocou mobilného zaria-
denia. Taktiez tu ndjdeme aj podporu bezdrétového tlacenia ¢i novych nizko energetickych
senzorov. Medzi vyznamnejsiu novinku patri aj audio tunneling do digitédlneho signalového
procesoru, ¢o zabezpeéi, Ze sa procesor nepouziva tak ¢asto a tym sa Setri batéria. Podla
niektorych zdrojov by mala byt vydrz batérie pri prehravani vyssia az o 200%. V novom
systéme sa tieZ objavuje novy experimentalny virtudlny stroj s nazvom ART. Jedna sa
o kompletne novy virtudlny stroj, ktory je pravdepodobne planovany ako ndhrada za dote-
raz pouzivany Dalvik. V tejto chvili sa jednd iba o experimentdlnu verziu, ktoréd je urcena
hlavne pre vyvojarov. ART pouziva rozdielny mechanizmus ako Dalvik a vdaka tomu by
malo byt spustanie aplikacii rychlejsie. Oproti Dalviku ma ART vsak aj drobnt nevyhodu
a tou je zvySend velkost aplikdcii. Google zatial nedoporucuje, aby sa ART stal predvo-
lenym resp. zékladnym virtudlnym strojom, pretoze by mohlo prist k vdznym problémom
s Androidom. Informacie boli ndjdené na [1].

V grafoch nizsie je zobrazené rozdelenie jednotlivych verzii Androidu v dobe pisania tejto
préace. Z grafov je zrejmé, ze viac ako polovica zariadeni s Androidom bezZi na verzii 4.0 a
vyssie a predpoklada sa, ze vdaka novej optimalizovanej verzii sa fragmentécia Androidu
aspon ¢iasto¢ne znizi.

Graf 3.2, ktory bol prevzaty z [1] zobrazuje prehladnou formou rozlozenie jednotlivych
verzii, zatial ¢o tabulka ukazuje presné percento tychto verzii.

3.2 Software Development Kit

Sada Android SDK (Software Development Kit) poskytuje potrebné nastroje pre tvorbu,
testovanie a ladenie Android aplikacii. Tato sada sa skladd z dvoch Casti, ktorymi st za-
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Verzia Kédové oznacéenie | API level | Zastipenie
2.2 Froyo 8 1.7 %
2.3.3-23.7 Gingerbread 10 26.3 %
3.2 Honeycomb 13 0.1 %
4.0.3 - 4.0.4 | Ice cream Sandwich 15 19.8 %
4.1.x Jelly Bean 16 37.3 %
4.2.x 17 125 %
4.3 18 2.3 %

Tabulka 3.1: RozloZenie verzii ku dnu 1.11.2013

Fr?yo

Gingerbread
/

Jelly Bean
AN

— Honeycomb

Obrazek 3.2: Graf rozloZenia jednotlivych verzii

kladné nastroje a komponenty Specifické pre konkrétne verzie. Na oficidlnych strankach
je k dispozicii ADT ¢o je skratka pre Android Developer Tools. ADT sa skladd z An-
droid SDK komponent a vyvojového prostredia Eclipse. Tento balicek je dostupny ¢i uz
pre Linux, Windows alebo Mac. Okrem Vyvojového prostredia Eclipse s potrebnymi dopln-
kami (pluginmi), ktoré je zatial preferované prostredie pre tvorbu aplikécii, maji vyvojari
k dispozicii aj zac¢inajuci projekt s ndzvom Android Studio. Android Studio je zalozené na
IntelliJ IDEA a je tvorené Specidlne pre vyvoj pre Android. Rovnako ako Ecplipse s ADT
pluginom aj Android studio poskytuje integrované néstroje potrebné pre vyvoj, testova-
nie a ladenie aplikécii. Android studio je multiplatformé vyvojové prostredie dostupné pre
Windows, Mac OS X ¢ Linux.

Informécie o Android SDK pochadzaja z [1], [1] a o jazyku JAVA z [6].

Okrem SDK, ktoré je primarne uréené pre vyvoj v jazyku Java, Google poskytuje pre
vyvojarov aj Android NDK. Android NDK (Native Development Kit) je stibor néstrojov,
ktoré umoznuju implementovanie ¢asti aplikdcie pomocou jazykov ako si C a C++. Pre
uréity typ aplikacii je pouzitie tychto nastrojov lepSia volba. Typické vyuzitie je napri-
klad pri CPU-intenzivnych operaciach, ktoré nealokuju prili§ vela paméte ako napriklad
spracovanie signalov, fyzické simuldcie a dalsie. Pouzitie NDK je vhodné iba v niektorych
opodstatnenych pripadoch a nie iba preto, Ze vyvojar pise radsej v C alebo C++. Android
NDK moze byt integrované do Eclipse ako aj do Visual Studia.
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Android Virtual Device

Medzi vyvojové nastroje pouzivané pri vyvoji patri aj emulator zariadeni. Ide o $pecidlny
softvér, ktory simuluje Android zariadenia. Tento néstroj je délezity z viacerych dévodov.
Nielenze umoziuje vyvijat aplikacie bez fyzického zariadenia, ale taktiez umoznuje testova-
nie aplikécie na roznych konfiguraciach. Tento emulator dokéze emulovat niekolko zariadeni,
pricom kazda konfiguracia je uloZend vo virtudlnych zariadeniach Android (Android Vir-
tual Device - AVD). Tieto virtudlne zariadenia st vytvarané pomocou AVD managera.
AVD pontka $iroké moznosti konfigurdcie ako verziu systému, rozliSenie obrazovky, velkost
operacnej pamite, udaje o ulozisku, ktoré ma emuldtor simulovat ¢i niektoré pokrocilejsie
funkcie, akou je napriklad pritomnost hardvérovej klavesnice.

Android debug bridge

Android debug bridge (ADB) je nastroj umoziujici komunikéciu s pripojenym Android za-
riadenim alebo emulatorom. Typicky je ADB dostupny cez prikazovy riadok, ale existuje aj
mnoho grafickych uzivatelskych prostredi pre ovladanie tohto nastroja. Jedna sa o program
typu klient - server, ktory sa skladé z troch cCasti.

e Klientské ¢ast, beziaca na Android zariadeni, s ktorou je mozna komunikécia pomocou
ADB prikazov. Dalsie Android nastroje ako napriklad ADT plugin alebo DDMS tiez
vytvaraju ADB klienta.

e Serverové Cast, beziaca ako proces na pozadi na Android zariadeni. Serverové cast
riadi komunikiciu medzi klientom a ADB démonom beziacom na emulatore alebo
fyzickom zariadeni.

e Démon, cast ktord je spustend ako proces na pozadi na kazdom emulatore alebo
zariadeni.

Po starte klientskej casti ADB sa klient snazi najst beziaci ADB server. Ak server nie
je najdeny, je spusteny. Po Starte sa server pripoji k TCP portu 5037 a ¢akd na prikazy
posielané z ADB klientov. Kazdy klient vyuZiva pre komunikaciu so serverom port 5037.

Android Device monitor

Android Device monitor je samostatny nastroj, ktory poskytuje grafické uzivatelské prostre-
die pre viaceré aplikdcie pre ladenie a analyzu Android zariadeni. Android Device manager
nevyzaduje ziadnu instaldciu integrovaného vyvojového prostredia ako Eclipse a moze byt
pouzity ihned po stiahnuti. Medzi dolezité nastroje patri napriklad Dalvik Debug Monitor
Server (DDMS). Tento nastroj umoznuje zachytenie obrazovky zariadenia, poskytuje in-
formécie o vlaknach, procesoch, prichddzajtcich SMS sprav ¢ pamiiti. Dalsim uzitoénym
nastrojom je Tracer for OpenGL ES. Jedné sa o nastroj pre analyzu OpenGL kédu v An-
droid zariadeni. Umozniuje zachytavanie OpenGL prikazov a obrazkov snimok po snimku,
pre lepsie pochopenie ako sa jednotlivé prikazy vykonavaja. Za zmienku tiez stoji Hierar-
chy Viewer, ktory umoziiuje ladenie a optimalizovanie uzivatelského prostredia. Poskytuje
vizuélny néhlad hierarchie komponentov. Okrem tychto nastrojov obsahuje Device monitor
eSte mnoho dalsich.
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3.3 Alternativny vyvoj pre platformu Android

Okrem znameho a oficidlne podporovaného jazyka Java s vyvojovymi prostrediami ako
Eclipse alebo Android studio ndm Android umoziuje vyvoj aplikacii aj v inych programo-
vacich jazykoch alebo frameworkoch. V tejto kapitole postupne predstavim programovanie
pomocou MIT App Inventoru, ktory vyuziva logické bloky, dalej sa pozriem na progra-
movanie v jazyku C#, potom spomeniem programovanie s vyuzitim webovych technolégii
ako HTML, CSS a JavaScript a nakoniec par vetami spomeniem dalSie, nie tak rozsirené
alternativy.

MIT App Inventor

App Invertor je aplikicia pdvodne poskytovana Googlom, ale momentélne udrziavana MIT.
App Inventor je cloudovéa sluzba, ktora pouziva grafické rozhranie podobné Scratchu, ¢o je
programovaci jazyk uréeny pre vzdeldvanie, kde postivanim a vytvaranim objektov mo6zme
vytvarat Android aplikicie. Je zaloZeny na MIT Open Block Java kniznici a poskytuje
pristup k funkcidm ako GPS, kontakty, webové sluzby a dalsie. App Inventor sa skladé
z dvoch hlavnych casti. Prva cast je Designer, pomocou ktorého sa tvori grafické uziva-
telské prostredie. Druhou ¢astou je Block Editor, kde sa vytvori pomocou blokov spravanie
aplikacie. App Inventor poskytuje Siroku skalu typov blokov, ako napriklad kontrolné, lo-
gické, textové, matematické a mnoho dalsich. Na obrézku 3.3 je zobrazend architektira
aplikicie vytvorenej pomocou App Inventoru. Tvoria ju 4 zékladné cCasti. Jednou z nich
st komponenty. Komponenty sa delia na dva typy a to viditelné a neviditelné. Medzi vi-
ditelné patria tie, ktoré su viditelné pri spusteni aplikdcie. Jednd sa napriklad o tlacidla
alebo textové polia. Naopak neviditelné komponenty nie su stucastou pouzivatelského pro-
stredia. Miesto toho poskytuja pristup k vstavanym funkcionalitdm zariadenia. Napriklad
komponenty LocationSensor alebo TextToSpeech. Dalsim komponentom st takzvané Event
Handlers, ktoré by sa dali prelozit ako zachytévanie udalosti. Tieto udalosti mézu byt bud
interné (ako zmena orientacie) alebo externé (ako data prichadzajice z webu). Pomocou
nich je implementované chovanie aplikécie tak, Zze pri objaveni udalosti aplikicia reaguje
volanim istych funkcii. Funkciou moze byt napriklad zaslanie spravy alebo zmena textového
pola.

App
Components Variables Behaviors: Procedures
Event Handlers
Visible Non-visible Event Response
Button, Textbox, Texting, Location Sensor, Button.Click, ?a"iMOVSeTOdM
Label, etc. Text to speech Texting.MessageReceived exting.sendllessage,

set Label.visible to

Obrazek 3.3: Vnutorna architektira App Inventoru
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Xamarin

Firma Xamarin umoziuje vyvoj nativnych aplikacii pre Android, iOS alebo Windows Phone
pomocou jazykov C# a .NET. Xamarin pontuka dva produkty, MonoTouch a Mono for An-
droid, tiez zndme ako Xamarin.iOS a Xamarin.Android. Oba produkty si postavené nad
Mono, open-source verzie .NET frameworku zaloZzenom na .NET ECMA standardoch. Na
iOS Xamarin AOT (Ahead-of-Time) kompildtor kompiluje Xamarin.iOS aplikicie priamo
do nativneho ARM kédu. Na Androide je aplikicia skompilovana do IL (Intermediate Lan-
guage), ktory je potom skompilovany JIT (Just-in-Time) do nativneho kédu. V oboch pri-
padoch vyuzivaju runtime, ktory sa automaticky stara o veci, ako alokacia pamite, garbage
collection a podobné. Vyvoj pomocou Xamarinu je mozny v dvoch vyvojovych prostrediach.
Prvy z nich je Visual Studio ku ktorému firma Xamarin vydala add-in, ktory dopliia funk-
cionalitu potrebnti pre plnohodnotné programovanie ¢i ladenie mobilnych aplikacii. Dalsou
moznost je vyvojové prostredie vyvinuté samotnou spolo¢nostou - Xamarin Studio. Toto
vyvojové prostredie ponuka pokrocilé funkcie ako refaktorizacia kédu, navigacia, zvyraz-
novanie syntaxe, tipy, komentovanie a odsadzovanie, ladenie ¢i vlastny android dizajnér.
Podla oficidlnych stranok je v priemere mozné pouzit az 75% zdrojového kédu pre medzi-
platformny vyvoj aplikicii. Na obrazku 3.4 je znazornend zjednodusSend verzia Xamarin
aplikéacie pre Android. Preklad Android aplikicie pomocou Xamarinu vytvori interpreto-
vany jazyk IL kod. IL kdéd bezi v Mono runtime, ktory je instalovany spolu s mobilnou
aplikaciou. Mono runtime bezi priamo nad Linux jadrom, nie cez Dalvik. Kazdy kod, ktory
vold nativne SDK je spustany cez virtudlny stroj Dalvik cez MCW (Managed Callable
Wrapper) a ACW (Android Callable Wrapper) komunika¢né kandly. ACW je pouzivany
virtudlnym strojom Dalvik pre vréatenie vysledkov spiit do Xamarin aplikacie.

;:‘PEI: Android Binding |—— Android.* Javar
Mono — Dalvik
Linux Kernel

Obrazek 3.4: Schéma architektiry Xamarin

Rhodes

Rhodes je open source framework zalozeny na programovacom jazyku Ruby, ktory slizi na
programovanie nativnych aplikacii (nie webovych). Okrem jazyka Ruby vyuziva Rhodes aj
webové jazyky ako HTML, CSS a JavaScript. Rhodes je uréeny pre vyvojarov, ktori uz maju
sktisenosti s webovymi sluzbami a chctl tvorit mobilné aplikicie bez nutnosti uéit sa pracovat
s SDK a jazykmi pre kazda platformu. Rhomobile nastroje a framework umoznuji vyvoj ¢i
uz v prostredi Windows, Linux alebo Mac, avSak vyvoj pre Specifické zariadenia vyzaduje
nainstalované SDK. BlackBerry a Windows mobile vyzaduji operacny systém Windows,
Iphone zariadenia vyzaduja Mac, Android a Symbian beziace na Jave st medzi platformové.
Rhodes je priméarne cieleny pre podnikové aplikicie a nie je uréeny pre vyvoj hier alebo
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ostatnych graficky narocnjych aplikacii. Vyvoj pomocou Rhodes mobile je mozny aj bez
instalovania SDK a to vdaka cloudovému vyvojovému prostrediu zvanému RhoHub. Okrem
cloudového prostredia existuje aj standardné prostredie nazyvané RhoStudio. Obrazok 3.5
zobrazuje architektiru Rhodes Mobile systému. Architektira zobrazuje jednotlivé casti
Rhodes systému a prepojenia medzi nimi.

Rhodes App
model A model
T Source < Backend
Rhodes controller templates adaptet App
App
Generator model model
VL SOUTCe - Backend
controller templates adapter App
RhoSync
Rhodes Components Server
Ruby |ORM(Rhom)
executor
Device RhoSync
capabilities client

Backend
App

Smartphone device

Obrazek 3.5: Schéma architektiry Rhodes

PhoneGap

PhoneGap patri k open source frameworkom pre tvorbu mobilnjch aplikacii a podobne ako
Rhodes vyuziva jazyky ako HTML5, CSS3 a JavaScript, ktory je potreba ovladat na vyso-
kej trovni. Vysledna aplikacia je tzv. hybrid, to znamena, Ze kombinuje prvky nativnej a
webovej aplikacie. Podporované sa platformy iPhone, Android, BlackBerry , Symbian, Bada
alebo WebOS. Tento framework je vybornym nastrojom pre vyvojarov webovych aplikacii,
ktoré sa daju pomocou PhoneGapu zmenif na mobilnti aplikdciu. Nativne aplikdcie maja
pristup k urcitym funkciam, ktoré nie st dostupné webovym aplikdciam, ako napriklad
kontakty, fotoaparat a dalsie. PhoneGap toto umoziiuje pomocou JavaScript API. Vyho-
dou tohto frameworku je, Ze nie je nutné sa ucit pracovat s novym SDK kazdého vyrobcu,
pretoZze PhoneGap to spravi za vés. MenSou nevyhodou moze byt pomalost aplikécii oproti
nativnym aplikdciam s rovnakou funkcionalitou. Na obrazku 3.5 je zndzornena schéma Pho-
neGap builderu. Tato schéma zjednodusene zobrazuje, aky je postup pri vytvarani aplikacii
pomocou PhoneGap builderu. Detailnd praca PhoneGap builderu nie je v tomto pripade
popisana. Ako je mozné vidief na obrazku, PhoneGap je schopny vytvarat aplikdcie pre
siroku Skéalu operac¢nych systémov.

Titanium Mobile

Dalsim frameworkom uréenym pre vyvoj mobilnjch aplikacii je Appcelerator Titanium
alebo aj Titanium Mobile. Tento framework opit vyuziva technoldgie ako HTML, CSS
a JavaScript, no hlavny déraz je kladeny na JavaScript. Titanium Mobile sa zameriava
predovsetkym na platformy Android a iPhone. Je dostupny pre Mac, Windows aj Linux.
K vyvoju pre iPhone je treba Mac a nainstalovany iPhone SDK. Pre vivoj Android aplikacii
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Single Code Base PhoneGap

& &

JS Libraries : PG Plugins

IDEs

Obréazek 3.6: Schéma prace PhoneGap builderu

je vyzadované Android SDK, ktoré je vSsak mozné pouzivat ¢i uz na Mac, Windows alebo
na Linuxe. Titanium API predstavuje platformovo nezavisly pristup k Ul komponentom,
ktorymi st napriklad naviga¢ny bar, menu, upozornenia, ale aj suborovy systém, zvuky
alebo sief. Obréazok 3.7 zobrazuje architekttru Titanium Mobile, na ktorej mozeme vidiet
zjednodusent ukazku fungovania Titanium Mobile. Aplikicia je pisand prevaZne v jazyku
JavaScript, ktory je pomocou Titanium SDK pretvoreny do zvoleného formatu pre vybrany
operacny systém.

Titanium Studio
Javascript/HTML

Titanium SDK
) ) !

iOS 4.x | | Android 2.x
) Y HTML5
iOS 5.x | | Android 3.x

i | l

iPhone Android Mobile Web App
iPad (Phones and (Multiple Devices)
tablets)

Obrazek 3.7: Architektura Titanium Mobile
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Ostatné

Okrem vyssie spominanych existuji aj menej zndme a menej pouzivané frameworky ci
programovacie jazyky. Niektoré z nich st napriklad Corona SDK, ktord umoziuje vyvoj
mobilnych aplikécii v jazyku LUA, dalej st to programovacie jazyky Scala alebo progra-
movaci jazyk Mirah, ktory je zalozeny na jazyku Ruby a jeho syntaxe. Z dal$ich mozeme
spomentt napriklad Ruboto, ¢o je framework umoziiujtci vyvoj v jazyku Ruby, ¢&i jazyk
Clojure, ktory je dialektom programovacieho jazyka Lisp. Do rodiny jazykov Lisp patri
taktiez Kawa framework implementujici jazyk Scheme. Za spomenutie stoji aj Kivy, ¢o je
open source Python kniznica umoznujica vyvoj aplikacii v jazyku Python. Vyuzitie vyssie
spominanych frameworkov nie je vSak také casté a vykonnost tychto aplikacii nemusi byt
vzdy idedlna, avsak je to jedna z moznosti alternativneho vyvoja pre platformu Android.
Informacie st dohladatelné hlavne v literature [3].
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Kapitola 4

Navrh aplikacie

Cielom tejto prace je vytvorit prototyp aplikécie pre platformu Android. Tato aplikdcia bude
skenovat bezdrdétové siete v dosahu a analyzovat ich bezpecnost. Aby aplikacia fungovala
je potrebné mat root prava a podporovany model zariadenia. V tejto kapitole je popisany
navrh aplikécie, ¢i uz z hladiska dizajnu alebo z hladiska funkénosti. Taktiez buda popisané
zmeny v navrhu a vysvetlenie, preco k tymto zmenam doslo.

Grafické prostredie

i WSA o oFF & WSA o SN
Pre Start zapnite monitor mad... ESSID:YOLO #2.4
BSSID : 64:66:B3:50:11:11
Channel : 1

Encryption : WPA2 AES-CCMTKIP

ESSID : Connect
BSSID : 10:FE:ED:3D:B4:2A
Channel: 1
Encryption : WEP

ESSID : OnNetworks24
BSSID : 20:E5:2A:58:55:60
Channel : 1
Encryption : WPA2 AES-CCM

ESSID : vajca a cecky
BSSID : BC:EE:7B:F0:F2:80
Channel : 1
Encryption : WPA2 AES-CCM
Station 1: A8:26:D9:C6:72:67
Station 2: AA:AA:DD:CC:77:67

ESSID : RT-N12E
BSSID : 60:A4:4C:79:B3:84

Lhanoal -1

Obrazek 4.1: Navrh grafického uzivatelského prostredia

Na obréazku 4.1 je mozné vidief navrh grafického uzivatelského prostredia. Aplikdcia sa
sklada z hlavnej obrazovky, kde sa po zapnuti promiskuitného médu zobrazia dostupné siete
v dosahu. Ku kazdej sieti potom budiui dostupné nasledujice informécie ako BSSID, ESSID,
kanal, zabezpecenie a ak je to dostupné, tak aj stanice pridruzené k danému pristupovému
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bodu. Po kliknuti na vybrant sief sa aplikacia pokusi spravit analyzu tejto siete. Aplikédcia
ako taka sa sklada z viacerjch aktivit. Hlavna aktivita zobrazuje dostupné siete. Dalsia
aktivita patri rozhraniu pre nastavenia. Sekcia nastavenia momentalne nepontka vela na-
staveni, no v budicnosti by sa to mohlo zmenif a pridané by mohli byt moznosti vyberu
utoku ¢i moznost ulozenia vyslednych dit. Ako poslednd je aktivita zobrazujica struéné
informéacie o aplikacii.

Funkénost

Na obrazku 4.2 je zndzorneny postup od zapnutia aplikdcie cez vyhladanie siete az po jej
prelomenie. Zo zadiatku som sa rozhodoval medzi dvoma moznostami. Pri zapnuti apli-
kécie by sa automaticky zapol modul s promiskuitnym mdédom a tym by bola aplikacia
schopné skenovat dostupné siete. Po prvotnych testoch som sa rozhodol toto automatické
zapinanie zmenif a to hlavne z dévodu vysokych narokov na batériu, ktoré su pravdepo-
dobne spdsobené zapnutim promiskuitného médu. Obrézok tiez ukazuje plany, ako zistit
SSID pristupového bodu, ktory nevysiela spravy beacon. Tato funkcionalita bola nakoniec
z aplikdcie zatial vyradend z dévodu zlozitej implementécie, zhorsenia prehladnosti aplika-
cie a taktiez skenovania, ktoré by mohlo trvat prilis dlho. Aplikdcia sa zameriava hlavne na
prelomenie zabezpecenia typu WEP a to z dévodu slabsieho vypoc¢tového vikonu, ktory by
bol potrebny pri slovnikovych itokoch na WPA. Nie je vylucené, ze pri sicasnych trendoch
budti mobilné zariadenia v blizkej budtcnosti dostatoéne vykonné na to, aby boli schopné

efektivne prelomit aj zabezpecéenia typu WPA.
Zistenie
Vyber siet detailnejsich Vyber vhodného Uskuto¢nenie
yber siete informécii o algoritmu algoritmu
zabezpeceni
Bol algoritmus

L
uspesny ?

Ziskanie pristupu k
sieti

Nasli sme hfadanu
siet ?

Vyhladanie
dostupnych sieti

Najdenie siete so
skrytym SSID aleboj

so zablokovanymi
spravami beacon

Hradana siet
pravdepodobne nie
je v dosahu alebo
neexistuje

Koniec

Obrazek 4.2: Navrh postupu analyzy

N& obrazku 4.3 je ndvrh algoritmu pre zistenie SSID. Pre zistenie SSID potrebujeme
najprv pasivne sledovat siet, ¢akat a odchytdvat potrebné ramce, v ktorych sa vyskytuje
SSID. V normalnom rezime pristupovy bod vysiela spravy beacon, v ktorych sa nachidza
SSID. Ak pristupovy bod beacon spravy nevysiela, su k dispozicii dva pristupy. Aktivny a
pasivny pristup. V pripade pasivneho pristupu prebieha skenovanie a ¢aké sa na odchyte-
nie Association Request. Naopak, pri aktivnom pristupe sa aplikuje vstreknutie spravy. Ak
pristupovy bod vysiela (toto je defaultné nastavenie) sprav beacon, zalezi na obsahu tychto
sprav. Aj tu existuji dve moznosti. Pri prvej moznosti je hodnota SSID nulova a jedna
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sa o0 tzv. skryvanie SSID. V tomto pripade prebieha opiit ¢akanie a odchytavanie ramcov,
ako Probe Request, Probe Response, Assotiation Request alebo Reassotiation Request. Po-
sledny pripad je ten najjednoduchsi, ¢o znamena zapnuté vysielanie beacon sprav a nenulova
hodnota SSID v tychto spravach. V tomto pripade sta¢i dant spravu prijat a jednoducho
zistit dané SSID.

Je vysielanie sprav
beacon zapnuté?

Cakanie na odchytenie
Assiociation Request od
existujucej opravnenej Ziskanie SSID
stanice alebo vstreknutie
spravy

Pasivne
skenovanie

Start Ziskané SSID

Odchytavanie sprav
typu: Probe Request,
Probe Response,
Assiociation Request a
Reassociation Request

Je hodnota SSID v
sprave
nenulova?

Ziskanie SSID z
odchytenych sprav

Ziskané SSID

Ziskanie SSID zo
spravy beacon

Ziskané SSID

Obrazek 4.3: Navrh algoritmu zistenia skrytého SSID
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Kapitola 5

Implementacia a testovanie

Tato kapitola popisuje spésob implementécie navrhnutej aplikacie. Buda v nej spomenuté
vyuzité kniznice, metédy ¢i problémy spojené s implementaciou. Okrem samotnej imple-
mentacie tu bude spomenuté aj testovanie aplikacie, ktoré bolo znac¢ne obmedzené hlavne
kvoli nedostatku zariadeni s moznostou prepnutia siefovej karty do promiskuitného médu.
Vyvoj, ladenie a aj testovanie aplikacie prebiehalo na rootnutom zariadeni Nexus S.

Implementacia

Pre pisanie kddu aplikicie je mozné pouzit mnoho textovych editorov. Zaciatky prebiehali
v oficidlne podporovanom vyvojom prostredi Eclipse, o ktorom je pisané vyssie. Z dévodu
efektivnejSej prace, rychlejsej odozve a lepSej podpore novych zariadeni som postupne presiel
na beta verziu vyvojového prostredia Android Studio. Aplikicia je prakticky rozdelené na
dve ¢asti. Cast GUI, ktora je pisand v jazyku XML a kédova ¢ast pisand v jazyku Java.
Okrem tejto moznosti existuje aj moznost pisania celej aplikacie v jazyku Java, ale mnou
zvolend moznost méa vyhody v prehladnosti, lTahSom spravovani a flexibilite.

Hlavna ¢ast grafického uzivatelského prostredia je popisand v sibore activity _main.xml,
kde je pomocou jazyka xml vytvoreny komponent ListView sluziaci na zobrazenie do-
stupnych sieti vo forme zoznamu. Okrem tohto siiboru aplikicia obsahuje samostatné xml
subory pre nastavenia activity_settings.xml ¢i xml stibor s informaciami o aplikacii acti-
vity_about.xml. Dalsie dolezité stibory st strings.xml, ktoré obsahuju textové refazce ¢&i
styles.xml pre uloZenie roznych stylov. Za zmienku stoji aj prie¢inok menu, v ktorom sa
nachadzaju stibory pre pracu s tzv. Action Bar. Medzi podstatné sibory patri aj Andro-
idManifestl.xml, v ktorom st $pecifikované prava, ktoré aplikacia vyuziva, ktora aktivita
je hlavna ¢i aké periférie bude aplikacia pouZivat. V tomto stibore sa taktiez nachédzaja
informécie o minimélnej a maximéalnej podporovanej verzii Androidu, v ktorej je aplika-
cia schopné pracovat. Aplikicia tiez vyuziva jednu externt kniznicu, konkrétne sa jedna
o kniznicu RootTools. Tato kniznica bola pouzita hlavne pri overovani root prav a taktiez
pri vykonévani root prikazov v terminali. Tieto prikazy boli vyuzité napriklad pri vytvarani
vlastného prie¢inku, v ktorom st ulozené docasné stibory. Overovanie root prav sa da po-
mocou RootTools zistit zavolanim jednoduchych metéd isRootAvailable(), ktora zistuje
dostupnost root prav na zariadeni a metdda isAccessGiven() zase zistuje, ¢i st tieto prava
povolené pre danu aplikaciu.

Obrazok 5.1 zobrazuje zjednodusSentu struktaru aktivit v aplikacii. Z hlavnej obrazovky,
ktord predstavuje aktivitu MainA ctivity sa d4 pomocou menu prejst do nastaveni alebo
k zobrazeniu informécii o aplikacii. Nastavenia predstavuje aktivita SettingsActivity a
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informéacie st zobrazené v aktivite AboutActivity. Po vybere konkrétnej siete sa zase
dostaneme do aktivity DetailActivity, kde sa zobrazuji informécie o vybranej sieti.

DetailActivity SettingsActivity

A\

AboutActivity Q

MainActivity

Obrazek 5.1: Struktura aplikicie rozdelena do aktivit

Pri starte aplikacie sa zobrazi hlavna obrazovka, ktora je prazdna a pre zaciatok prace
s aplikéciou je treba zapnut promiskuitny méd. Po prepnuti spina¢a do polohy On sa nacita
a nésledne zapne modul schopny prepnut siefovii kartu do promiskuitného médu. V tomto
okamihu sa za¢inaji automaticky prijimat spravy beacon od dostupnych pristupovych bo-
dov. Tieto iidaje st nasledne ukladané do docasného xml stiboru. Skenovanie sieti prebieha
z dévodu Setrenia batérie a vykonu priblizne 7 sekiind. Za tento ¢as je prijatych vicsina pa-
ketov potrebnych pre detekciu sieti. Nastavenie tejto premennej by mohlo byt v budicnosti
volitelné. Pre opitovné skenovanie je uzivatelovi dostupné tlacidlo refresh, ktoré opét spusti
skenovanie dostupnych bezdrotovych sieti. V spravach beacon je obsiahnutych mnoho infor-
maécii, ale z dovodu prehladnosti st na zakladnej obrazovke zobrazené iba niektoré z tychto
informécii, ako BSSID, ESSID, troven zabezpecenia, ¢islo kanalu ¢i pridruzené stanice.

Po zvoleni siete, ktor chceme analyzovat, prejde aplikicia do aktivity DetailActivity
a zobrazi sa obrazovka s informéciami o sieti, ktorti chceme analyzovaf. Nésledne zacne
aplikdcia zbierat pakety z kandlu na ktorom sa zvolen4 siet nachadza. Toto zbieranie paketov
bude trvaf urcity ¢as. Aby sa urychlilo zbieranie potrebnych paketov, pokisi sa aplikacia
vstrekniatf pakety do nami zvolenej siete a tym zvySit prevadzku siete. Tieto pakety st
zaroven ukladané do do¢asného stiboru. Po skonceni skenovania sa spusti algoritmus, ktory
sa pokusi zo ziskanych dat pomocou PWT ttoku prelomit a ziskat WEP kIu¢. O priebehu
postupu aplikacia informuje ¢i uz pomocou vypisov na displeji alebo pomocou zobrazenych
dialégov. Pre tspesné prelomenie klUca je potrebné nazbierat ¢o najviac inicializaénych
vektorov IV, toto ¢islo je vSak variabilné a zavisi na dizke ¢i sile klca.

Testovanie

Testovanie aplikicie bolo nakoniec zlozitejsie ako pévodny predpoklad a to hlavne kvéli
nedostatku testovacich zariadeni. Dévodom je skuto¢nost, Ze promiskuitny méd na An-
droid zariadeniach nie je také jednoduché spustit, ako by sa mohlo zdat. Aj ked Android
bezi na linuxovom jadre a zapnutie/vypnutie promiskuitného modulu by malo byt otazkou
okamziku, opak je vSak pravdou. Dévodom je nedostupnost ovlddacov pre siefové karty na
Android zariadeniach. Iba niekolko zariadeni (ako napriklad nexus 7 ¢ nexus one) je zatial
schopnych vyuzivat promiskuitny méd vdaka dostupnym ovladac¢om a zapnutie tohto mdédu
vyzaduje stiahnutie a nainstalovanie aplikacie bcmon,' ktora tento méd, okrem iného, spus-
ta. Dalsi faktor pre spustenie promiskuitného médu je nutnost povolenych tzv. root prav.
Tieto limitacie znacne obmedzuji moznosti testovania.

Thttp://bemon.blogspot.com/

28



Po podiatoénych problémoch sa mi podarilo najst ovladace a dalSie potrebné nastroje
a spustif promiskuitny méd na svojom zariadeni vdaka zdsahom do systému. Pre testova-
nie bolo pouzité zariadenie Nexus S s root pravami, na ktory bola nahrana starsia verzia
upravenej custom rom s ndzvom CyanogenMod 9.1 (Android 4.0.4) a dalej upravend ver-
zia jadra a modul s promiskuitnym moédom. Telefén disponuje jedno jadrovym procesorom
s taktom 1 GHz a 512 MB opera¢nej pamite RAM. Aplikicia bola priebeZne testovana
pocas vyvoja. Nakolko st potrebné Specifické vlastnosti a nastroje, ktoré sa velmi fazko
simuluji, bol Nexus S jedinym testovanym zariadenim. AvSak pri ladeni a testovani bolo
vyuzitych ¢o najviac dostupnych nastrojov ako vyssie spominané DDMS ¢i Traceview.

MozZnosti rozsirenia

Ako budfce rozsirenie je moznost aplikovania viacerych algoritmov schopnych prelomit aj
novsie protokoly. MnozZstvo z tychto algoritmov vSak vyuziva nastroje, ktoré v Android
zariadeniach nie st dostupné pripadne st dostupné v obmedzenej forme, ako napriklad
rychlost vstrekovania paketov. Medzi dalSie moZnosti patri viac nastaveni , ktoré vsSak
mozu byt na tkor prehladnosti. Do Givahy pripadd aj moZnost rozdelenia aplikécie do dvoch
réznych médov ako napr. zdkladny a rozsireny, kde v rozsirenom mdéde by bolo dostupnych
viacero moznosti. Dalsou z moznosti je tiez export do roznych formatov, ktoré by mohli byt
dalej analyzované.
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Kapitola 6

Z.aver

Cielom prace bolo navrhnit a implementovat jednoduchu aplikaciu, ktora by bola schopna
vyuzivat rastici vypoctovy vykon mobilnych zariadeni a flexibilitu tychto zariadeni k ana-
Iyze bezpecnosti bezdrotovych sieti. Pre dosiahnutie tychto cielov bolo potrebné vyuzitie
promiskuitného mdédu sietovej karty mobilného zariadenia. Problémy spojené so zapnutim
tohto mdédu s popisané v kapitole 5.

Po nastudovani problematiky a tedrie o bezpecnosti bezdrotovych sieti, ktord je popi-
sand v kapitole 2 a programovania pre platformu Android (kapitola 3) bola v dalsej kapitole
4 navrhnuté aplikicia so zakladnou funkcionalitou zameranou hlavne na analyzu sieti s pro-
tokolom WEP, ktory je spomedzi popisanych protokolov najviac zranitelny. V tejto kapitole
je tiez popisany postup a vyuzité prostriedky pri implementacii aplikacie. Aplikacia prijima
spravy beacon od pristupovych bodov v okoli a zobrazuje siete v prehladnom forméte. Po
vybere siete prevedie aplikdcia radu algoritmov pre analyzu a informuje o dosiahnutom
vysledku. Implementované aplikdcia dokaze tspesne prelomit jednoduchy WEP kIu¢ po
nazbierani dostato¢ného mnozstvo inicializa¢nych vektorov. Potrebné mnozstvo inicializac-
nych vektorov IV zavisi na dlzke a sile zistovaného klt¢ca.

Na zaklade ziskanych skisenosti a testovania sa d4 zhodnotit, Ze aj ked je tu urcitd
moznost testovania bezpec¢nosti bezdrotovych sieti pomocou mobilného zariadenia, tak je
dost obmedzena. Obmedzenia st sposobné hlavne nedostupnostou ovladacov ¢i v niekto-
rych pripadoch slabSiemu vypoc¢tovému vykonu. Ako priklad rasticeho zaujmu v tej oblasti
bol spomenuty PwnPhone v podkapitole 2.7, ktora niektoré z problémov riesi pridanim
externého prisluSenstva a upraveného softvéru. Vysledna aplikacia bola vyvijand aj testo-
vana na mobilnom zariadeni Nexus S, ktory mal povolené root prava a okrem upravenej
verzie Androidu obsahoval aj modul schopny zapnif promiskuitny méd. Z tohoto dovodu
aplikécia nebola nahrand do Google Play obchodu, no nie je vylucené, ze sa tato situécia
v budiicnosti zmeni. Poslednd podkapitola zhinia niektoré ndpady na vylepSenia ¢i mozné
upravy v budtcnosti.
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Priloha A

Obrazky
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Obrazek A.1: Zivotny cyklus aplikicie
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Obréazek A.2: Zivotny cyklus sluzby
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Android 4.3

- Bluetooth L
-AVRCP 1.3
- fstrim

- pridany System Bar
- pridany Action Bar
- moznost zaSifrovania

- podpora widgetov
- automatické otacani

- Bluetooth A2DP

- OpenGL ES 3.0
- 4K rozliSenie
- bezpecénostné vylepSenia

Android 3.0 - Honeycomb

vsetkych uzivatelskych dat
- prisposobitelnd domovska obrazovka
- zjednodu$eny multitasking

Android 2.3 - Gingerbread

Android 1.5 - Cupcake

- animované prechody

Android 4.4 - Kit Kat
- optimalizacia pre slab$ie zariadenia
- ART(novy virtualny stroj)

- vstavané nahravanie obrazovky

- Bluetooth Message Access Profile
- audio tuneling

- NFC Host Card Emulator

- schopnost bezdrétovej tlace

- moznost blokovania pristupu k Statistikam
o batérii pre aplikacie tretich stran

- Jelly Bean

E

Android 4.2 - Jelly Bean
- podpora Miracast

- SELinux

- group spravy

- potvrdenie pre prémiové SMS
- Photo Sphere panorama fotky

Android 4.1 - Jelly Bean

- Google Now

- rozSirené notifikacie

- plynulejsie Ul

- widgety na uzamikacej
obrazovke

Android 4.0 - Ice
Cream Sandwich

- vstavany foto editor
- odomknutie pomocou tvare
- zmena velkosti widgetov

- Wi-Fi Direct

-NFC

- novy download manager
- AAC audio

- multidotykové klavesnice

Android 2.2 - Froyo

- Adobe Flash
- Wi-Fi hotspot funkcionalita
-C2DM

- moznost zakazu dat
cez mobilnu siet

Android 2.0 - Eclair
- Bluetooth 2.1

- moznost pridat viac uétov
- HTML5 v prehliadaci
- Zivé tapety

Android 1.6 - Donut

- podpora pre WVGA rozliSenie
- integracia galérie a kamery

- indikator stavu batérie
- podpora 802.1x a VPN

e

Obrézek A.3: Infografika jednotlivych verzii Androidu
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Priloha B

Obsah CD

e zdrojové subory mobilnej aplikécie

e instala¢ny stibor mobilnej aplikicie (APK)

e zdrojové subory tejto prace

e praca vo formate pdf

e custom rom pouzitd pre spravny chod aplikacie vo forme .zip siboru
e .zip stubor s upravenym jadrom, ovladac¢mi a monitor mode modulom
¢ README subor

e video s ukazkou ako program pracuje
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