VYSOKE UCENI|I TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

RIZENI TOKU DAT NA UROVNI TRANSPORTNI VRSTVY

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. MICHAL PANEK
AUTHOR

BRNO 2015



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

| / USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

RIZENi TOKU DAT NA UROVNI TRANSPORTNI
VRSTVY

DATA-FLOW CONTROL ON TRANSPORT LAYER

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. MICHAL PANEK

AUTHOR

VEDOUCI PRACE doc. Ing. JAROSLAV KOTON, Ph.D.
SUPERVISOR

BRNO 2015



[TTI[TT] VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \{ Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikac¢ni a informacni technika

Student: Bc. Michal Panek ID: 136570
Ro¢nik: 2 Akademicky rok: 2014/2015
NAZEV TEMATU:

Rizeni toku dat na arovni transportni vrstvy

POKYNY PRO VYPRACOVANI:

Prostudujte mechanismy fizeni toku dat pracujici ha Urovni transportni vrstvy v soucinnosti s protokolem
TCP. Zaméfte se pfedevsim na aktualni algoritmy ur€ené pro spravu velikosti okna vysilaci entity TCP.
Tyto algoritmy kriticky porovnejte, definujte misto jejich nasazeni a popiste konfiguraci volitelnych metod
implementace protokolu na strané vysilaci a pfijimaci entity. Pozornost pak vénujte popisu mechanismu
TCP Vegas, kdy na zakladé zmény jeho parametr provedte jeho hlubsi analyzu.

DOPORUCENA LITERATURA:

[1] ALLAN, M., PAXSON, V., BLANTON, E.: TCP Congestion Control, Networ Working Group, Standard
Track RFC 5681, 2009.
[2] PUZMANOVA, R.: TCP/IP v kostce, 2. vydani KOPP, ISBN 978-80-7232-388-3, 2010.

Termin zadani: 9.2.2015 Termin odevzdani: 26.5.2015

Vedouci prace: doc. Ing. Jaroslav Koton, Ph.D.
Konzultanti diplomové préace:

doc. Ing. Jifi MiSurec, CSc.
Pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musf si byt plné védom nasledku
poruSeni ustanoveni § 11 a nasledujicich autorského zékona €. 121/2000 Sh., v€etné moznych trestnépravnich
duisledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Aby bolo mozné lahko odosielat data medzi dvoma koncovymi prvkami bez pretaze-
nia, st potrebné metddy, ktoré vhodne riadia tok dat a st schopné vhodne vyhodnotit
mozné stavy pretazenia. Takéto metddy na kontrolu datového toku st priamo rieSené na
transportnej vrstve. Tato vrstva ponika radu mechanizmov zamerand na riesenie tejto
problematiky. Ciel tejto prace je rozdeleny do troch casti. Prva cast opisuje integra-
ciu transportnej vrstvy TCP/IP modelu, a v schopnosti spracovat TCP datového toku.
Druha cast popisuje metddy pre riadenie pretazenia, ich zaclenenie uzivanim prostredia.
Zameriava sa najma na metédy TCP Reno a TCP Vegas. Ich simulacie a analyza prenosu
datového toku. Tretia Cast sa zaobera detailnou analyzou TCP Vegas. Analyzuje mozné
parametre o a 3 ramci TCP Vegas, a kombinaciou TCP Vegas a TCP Reno.

KLUCOVE SLOVA
TCP Vegas, TCP Reno, TCP Thaoe, transportna vrstva, kontrola zahltenia, TCP, okno
zahltenia, CWND

ABSTRACT

In order to easily send data between two end elements without congestion, methods
that suitably control flow of date and evaluate possible overload state are necessary.
One such method is to control the data flow directly on the transport layer. This layer
offers a range of mechanisms dedicated to deal with this issue. The aim of this paper
is divided into three parts. The first part describes the integration of transport layer
TCP/IP model, and the ability to process TCP data stream. The second part describes
methods to manage congestion, their integration by usage environment. It mainly focuses
on methods of TCP Reno and TCP Vegas. Their simulation and analysis on transmission
the data stream stream. The third part deals with the analysis in detail of TCP Vegas.
Analyzes possible parameters for « a § within the TCP Vegas, and a combination of
TCP Vegas and TCP Reno.

KEYWORDS

TCP Vegas, TCP Reno, TCP Thaoe, transport layer, congestion control, TCP, conges-
tion window, CWND
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UVOD

V oktobri roku 1986 doslo pocas prenosu dat k viacerym zahlteniam siete ¢o viedlo
kolapsom. Ddsledkom tychto kolapsov bola niekolko nasobne znizena priepustnost
dat]6].

Aby bolo mozné bez problémov posielat data medzi dvomi koncovymi prvkami bez
vzniku zhltenia, je potrebné tento tok dat uréitym sposobom usmernit a kontrolovat
mozné stavy pretazenia. O usmernenie toku dat a jeho kontrolou sa stara transportné
vrstva TCP/IP modelu. Na transportnej vrstve operuji dva protokoly, UDP, (User
Datagram Protocol) a TCP (Transmission Control Protocol). Z tychto dvoch pro-
tokolov, je TCP schopné riadit datovy tok, jeho priepustnost a riesit mozné pripady
pretazenia v sieti. Tento protokol je za pomoci navrhnutych metdd, schopny rie-
sit kritické stavy priepustnosti datového toku. Priméarnou tlohou je snaha zabranit
vzniku zahltenia pri prenose dat, jednotlivé metédy umoznuju pristupovat k prob-

lému vzniknutého pretazenim a spravaju sa réznorodo.
Metody sa ¢asom vyvijali a prispésobovali rasticim poziadavkom prenosovych rych-

losti d&t doby. Ulohou prace je preskiimat jednotlivé metédy pouzivané na trans-

portnej vrstve, ich moznosti a uréit ich individudlny pristup k datovému toku.
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1 UDEL TRANSPORTNEJ VRSTVY V MODELU
TCP /IP

Transportna vrstva je jedna z vrstviev tvoriacich TCP/ IPEI model pouzivany v novo-
dobyrch sietach a sietovych prvkov. Je nastupcu modelu ISO/OSI ktory sa pouzival

v rannych dobach.

1.1 Referenény model TCP/IP

St zndme dva referenéné modely TCP/IP a ISO/OSI model. Zatial ¢o sa ISO/OSI
model riadil myslienku zlozitych sieti a jednoduchych koncovych prvkov, TCP/IP sa
zameriaval na jednoduché siete a inteligentné koncové body. Vzrastom poziadavkov
na siete, sa stal prijatelnejsi model TCP/IP a tym tplne nahradil[I].

1.1.1 TCP/IP

Sklad4 sa zo Styroch vrstiev a je vyuzivany dnes$nym internetom. Styri vrstvy si:
Vrstva siefového rozhrania, Siefova vrstva, Transportna vrstva a Aplikaéna vrstva.
Vrstva siefového rozhrania do seba spaja Fyzicki a Linkovi vrstvu, Aplikacna vrstva
do seba zhrnuje aj vrstvu Relaént a Prezentacnu v pripade ich potreby je schopné
Aplikacné vrstva tieto vrstvy poskytnit. Na Obr[L.1] je mozne vidiet Struktiru mo-
delov TCP/IP a ISO/OSI.

l-’ Aplikaény " mplikagny
\_program | \_program
4
A
Aplikatna
Aplikaéna vrstva Prezentaéna
Relaéna
Transportna vrstva Transportna
Sietovd vrstva Sietova
Vrstva Linkova
sietového =
rozhrania Fyzicka

Obr. 1.1: Modely TCP/IP a ISO/OSL.[1]

13. vrstva TCP/IP modelu a 4. vsrtva I1SO/OSI modelu.
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1.1.2 Fyzicka vrstva

Vrstva sietového rozhrania - Fyzicka vrstva je najnizsia vrstva modelu a riesi prenos
elektrickych, elektromagnetickych alebo optickych signalov pri komunikécii. Zaro-
ven sSpecifikuje aj tvar konektorov pouzivanych prepojovacimi kablami. Protokoly
pouzivané vrstvou sSpecifikuji:

o Elektrické signaly

Tvary konektorov

Typ média

Prenosovu rychlost

Moduléaciu

Koédovanie

o Typ synchronizacie
Vrstva sa stard a je zodpovedna za aktivaciu komunikacie a deaktivaciu fyzického
spojenia, toto spojenie méze byt vytvorené vo forme datového okruhu medzi DTE
a DCEﬂ Datovy okruh predstavuje komunikacéni cestu po fyzickych médiach. Fy-
zicky prenos moze prebiehat v plnom alebo polovi¢nom duplexu a méze ist o spojenie
dvojbodové alebo mnohobodové. Na Obr[I.2]je mozné vidiet komunikéciu na Fyzic-

kej vrstve.
Aplikaénd vrstva Aplikacna vrstva
Transportna vrstva Transportna vrstva
Sietova vrstva Sietova vrstva

linkova Linkova

e e
Fyzicka <:::||F‘,rz'|cké | Fyzicka | |F‘,rz'|cka' | Fyzicka ||:':>

: T L

Napr. X.21 ﬁ

Napr. Telefanna linka

Fyzicka

Obr. 1.2: Komunikacia na urovni Fyzickej vrstvy.[I]

V tejto kapitole sa pouzili poznatky z [1J.

2DTE si mézeme predstavit ako poé¢itaé a DCE ako modem



1.1.3 Linkova vrstva

Zaistuje vymenu dat medzi susednymi pocitacmi pri sériovych linkach a v pripade
lokélnej siete sa stard o vymenu dat v tejto sieti. Poskytuje jedno alebo viacero
spojeni medzi dvoma sietovymi entitami v susednych systémoch, spojenie sa vytvara
a rusi dynamicky. Vrstva musi umoznovat:

o zahdjenie, udrzanie a ukoncenie spojenia

rozvetvenie datovych spojeni

o formatovanie ramcov, detekciu a opravu chyb, riadenie toku

e identifikadciu koncovych bodov spojenia

» zoradovanie prenasanych ramcov

o oznamovanie neopravitelnych chyb siefovej vrstve

o fyzické adresovanie
Linkova vrstval| je jednou z vrstiev ktord prenasa data po blokoch, pouziva linkovy
ramed} Na Obr[1.3]je zobrazend stavba pouzivaného ramca.

Zahlavie Zapatie
(Header) Data:{Payload) (Trailer)

Obr. 1.3: Linkovy ramec.[I]

Ramec sa zkladd zo zahlavia(Header), Data(Payload) a zapatia(Trailer). Pri
komunikécii je rAmec uvedeny synchroniza¢nou sekvenciou, za nim nasleduje zahla-
vie ktoré v sebe obsahuje udaje pre prenos ramca(adresu prijemca, adresu odosie-
latela...), v détovej Casti sa nachddzaji zapuzdrenéﬂ prenasané data, cely ramec je
zakondeny zapétim, ktoré obsahuje kontrolny stcetf] Obr[l.4]zobrazuje komunikaciu
na linkovej vrstve, kde vrstva ,nevidi“ fyzicka vrstvu. Pre jednoduchsiu realizaciu
sa linkovéa vrstva deli do dvoch pod vrstiev[2]:

» podvrstva riadenia logického spoja (LLC) - poskytuje rozhranie medzi
konkrétnym prenosovym prostriedkom a vyssimi vrstvami(susedi so siefovou
vrstvou).

o podvrstva riadenia pristupu k prenosovému prostriedku (MAC) - po-
skytuje funkcie pre dany prenosovy prostriedok (susedi s fyzickou vrstvou).

Adresa MA(]] oznacuje stanicu - kazdé fyzické pripojenie k sieti. Adresa ma

3¢asto tiez oznacovana ako spojova vrstva

4obecne sa jednotky v referen¢nom modelu ozna¢uji ako détové pakety

5datové pakety sa v ramci referenéného modelu zapuzdruji pre prenos do seba z hora nadol.
Sumoziiuje rozpoznat & doslo k poskodeniu rdmca pocas prenosu, napr. CRC, MD5, parita

"jedine¢ns pre kazdé zariadenie

14



Aplikaéna vrstva Aplikaénd vrstva

Transportna vrstva Transportna vrstva

Siefova vrstva Siefovd vrstva

[ e |4 b |

Fyzicka

Fyzicks |F‘,.rz'|cké |F',rz'|cké | |F‘,rz'|cké |F‘.fz'|cké |

[ o ] @

Obr. 1.4: Komunikécia na urovni linkovej vrstvy.[1]

dlzku 48 bitov, sklad4 sa z dvoch ¢asti, z kédu virobcu OUI(24 bitov) a ozna-

Cenia fyzického rozhrania (24 bitov).

1.1.4 Sietova vrstva

Casto nazyvana aj IP vrstva sa stard o prenos dat medzi vzdialenymi poc¢itaémi
v internetu. Na zéklade siefovej adresécie (logické adresovanie) sa vrstva zo zékladu
stara o komunikacie v komplexnej sieti, smerovanie, prenos paketov. Za-
kladnou jednotkou je IP datagram(paket) zlozeny zo Zahlavia a Datového pola.
V ramci Internetu sa pouzivaju 2 varianty datagramu a to [P datagram IPv4 a IPv6.
Na Obr[L.5|a[I.6] je mozné vidief ich Struktiru. Z obrézkov je mozné vidief rozdielnu
hlavicku. IPv6 sa snazi poskytnit vacsi adresovaci priestor, ktory uz IPv4 so svo-
jou 32 bitovou adresaciou poskytnit nedokaZe (232 adries) z toho dovodu je adresa

u IPv6 128 bitova (2?8 adries). Na Sietovej vrstve je medzi susednymi smerovacmy

0 i} 16 24
Verzia IP Ditka Typ sluzby Celkova ditka IP-datagramu
4 bity zahlavia 8 bitov 16 bitov
Identifikacia TP-datagramu Priznaky Posunutie fragmentu od zaéiatku
16 bitov (flags) (fragment offset - 13 bitov)
Doba fivota datagramu | Protokel vyi3ie] vrstvy Kontrolny siéet zo zéhlavia IP
(TTL) - 8 bitov (protocol) - 8 bitov (checksum) 16 bitov

IP adresa odosielatels (source IP adress)
32 bitov

IP adresa prijemcu (destination IP adress)
32 bitov

Volitelné polozky zahlavia

PrenaZané data (nepovinné)

Obr. 1.5: Datagram IPv4.[I]
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vzdy priame spojenie. Prichadzajuci sietovy paket, smerovac¢ najprv rozbali z ramca
a pri odosielani ho opéat zabali. Na Obr[L.7 je vidiet komunikédciu na trovni Sie-
tovej vrstvy, pricom sama vrstva nevidi zariadenia pracujice na vrstvach pod nou
a zaroven ju ani nezaujima aké protokoly tieto vrstvy pouzili. Kazdy preneseny IP
datagram ma vo svojej hlavicke adresu prijemcu ¢o je zakladné informéacia pre prenos

tychto dat. Tym ze obsahuje kazdy datagram tieto informéacie, moze byt prenasany

osobitne[1][2].

Aplikatnd vrstva

Transportna vrstva

0 ] 16 24
Verzia IP | Trieda dat Identifikacia toku dat
4 bity (Traffic Cl) (Flow Label)
Diska dat Daltia hlavitks Potet hopov

{Payload Length) (Next Header) {Hop Limit)

IP adresa odosiefatela (source IP adress)
128 bitov({16 bajtov)

IP adresa prijemcu (destination IP adress)
128 bitov(16 bajtov)

Obr. 1.6: Datagram IPv6.[I]

I Sietova vrstva |

Aplikaéna vrstva

Transportnd vrstva

siefovdvrstva | 4
1 A |

Linkova

Fyzicka

| ]|

Linkova | Linkova

[ Freicks

‘szické | |szické ‘sz'\cké |

Fyzicka | Fyzicka

[y I o =

DTE

Fyzickd

Linkova | Linkova

Fyzicka

b Siefova vrstva |

Linkova

Fyzicka

2 Prepinaé
Modem Modem Smerovat
1. fyzicky protokol 2. fyzicky protokol 3. fyzicky protokel 4 fyzicky protokol 5. fyzicky protokol
1. linkovy protokol 2. linkavy protakol 3. linkovy protokol
Fl bd 4 'Y
A L | N Lg
IP protokol
4 'Y
h | Lg

Obr. 1.7: Komunikacia na urovni Sietovej vrstve.[I]
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1.1.5 Transportna vrstva

Stara sa o predavanie dat medzi aplikaciami na vzdialenych pocitacoch, poskytuje
transparentny prenos s moznostou dosiahnit pozadovanu kvalitu a je schopnd opti-
malizacie pre rozne sietové sluzby. Vrstva sa spolieha na sluzby nizsich vrstiev, a ne-
vidi Ziadne zariadenia ani sietové infrastruktiry. Kvalitu sluzieb, ktori je schopna
vrstva poskytnuf zavisi na triede sluzieb. Triedy si charakterizované kombinaciou
viacerych parametrov, ako st priepustnost, doba prenosu, zbytkova chybovost. Zvo-

lena kvalita je nasledovne dodrziavana po dobu celého spojenia.

Disponuje funkciami:

o adresovanie (zobrazenie transportnych adries na sietové)
» multiplexovanie

e rozvetvenie transportnych spojeni

e koncové riadenie poradia

e koncova detekcia chyb a ich oprava

o formatovanie(fragmentécia)

o riadenie toku

Adresovanie

Priradi siefovi adresu transportnej vrstve, ktora slizi odpovedajicej entite pozadu-
jucej transportné spojenie. Transportna entita je schopna obsluhovat viacero poza-
dujuicich entit. Jedna siefova adresa moze zdruzovat viacero transportnych adries,
v ramci transportnej entity. Na Obr[I.§8|je mozné vidiet komunikéciu na drovni Tran-

sportnej vrstvy s ohladom na ostatné vrstvy.

Aplikaénd vrstva Aplikatnd vrstva

a v I‘ A A
Transportna vrst |‘ » Transportna vmval
Sietova vrstva sietovd vrstva

Linkova Linkova | Linkova Linkova  Linkova Linkova

Fyzicka |szické ‘Fviu:ké | |sz'\cké |FVZ'\EKé | Fyzickd  Fyzickd Fyzicka | Fyzicka Fyzicka

& &=
[ - ] @

Modem Modem

Prepinac

Smerovat

Obr. 1.8: Komunikécia na trovni Transportnej vrstvy.[I]
Transportna vrstva poskytuje transportni sluzbu so spojenim(TCP) a trans-

portnu sluzbu so bez spojenia(UDP). Na transportnej vrstve operuji protokoly
UDP a TCP. Protokoly sa nésledovne zapuzdruji do IP datagramu Obr[L.9]1][2]:
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o UDP - umoznuje prenos blokov bez kontroly

o TCP - umoznuje nadviazanie spojenia jeho udrzanie a ukoncenie

TCPzahlavie/

UDF z&hlavie e

Data(lP datagramu)

| IFz&hlavie

4

Linkové ‘

T P

Datallinkove) Zahlavie

zahlavie

Obr. 1.9: Zapuzdrenie protokolov transportnej vrstvy.[I]

K svojej ¢innosti pouzivaji porty ako adresy pre jednotlivé aplikacie, porty sa delia
do troch kategoérii:
e Zname porty - porty v rozsahu 0 az 1023, vyhradené pre najbeznejsie sluzby
o Registrované porty - v rozsahu 1024 az 49151, potrebnd registracia u orga-
nizacie [CANN
e Dynamické a sikromé porty - v rozsahu 49152 az 65535, mozno ubovolne

pouzivat

UDP (User Datagram Protocol)

D4 sa oznacit ako nespojova nespolahliva sluzba. Zédkladnou jednotkou je UDP da-
tagram. Funguje na principe, kedy sa odosielatel nestara o to ¢i datagrami dorazili
alebo Ci sa po ceste datagram stratil. Posiela svoje datagrami do doby kym vsetky
neodosle a spoliecha sa, Ze vzniklé problémy vyriesi aplikacny protokol. Obr[I.10]

popisuje jeho stavbu, ktord je oproti TCP ovela jednoduchsia.

0 8 16 24 31
Zdrojovy port Ciefovy port
16 bitov 16 bitov
Dizka dat Kontrolny saget
16hitov 16 bitov
Data

Obr. 1.10: Stavba UDP datagramu.[I]

1.1.6 Aplikacna vrstva

Poskytuje komunikacny systém aplikacnym procesom a snazi sa o umoznenie vza-

jomnej spoluprace. Aplikacné protokoly a spoliehaji na protokoly UDP a TCP.

18



Aplikacna vrstva poziada jeden z protokolov Transportnej vrstvy o vytvorenie da-
tového toku a nasledovne do neho vlozi data aplikacii. Aplikacna vrstva poskytuje
sluzby:

e Prenos sprav

o Identifikacia komunikujicich parametrov

o Zistenie stupna okamzitej pripravenosti komunikujiceho partnera

e Stanovenie poverenia pre komunikaciu

e Mechanizmy ochrany sprav

e Synchronizacia spolupracujicich aplikacii

» Vyber sposobu dialégu, jeho spdsob nadviazania a ukoncenia

« Dohoda o tarifov

e Dohoda o obmedzeni syntaxe sprav

e Dohoda o zodpovednosti za opravu chyb

Aplikacnych protokolov je obrovské mnozstvo, daju sa rozdelit na dve skupiny:
« Uzivatelské protokoly - pouzivané koncovymi uzivatelmi(HTTP,FTP...)
e Sluzobné protokoly - pouzivané pre spravu Internetu a jeho spravnu fun-
kciu(smerovacie tabulky, RADIUS...)

1.2 Transmission Control Protocol-TCP

Protokol Transportnej vrstvy, oznacovany tiez ako spojovy a spolahlivy. Vytvara
spojenie tzv. virtualny okruh, medzi koncovymi aplikaciami a tak zabezpeci medzi
nimi spolahlivy prenos. VSetky prenasané bajty su c¢islované, takze v pripade straty

alebo poskodenia je prijemca schopny tieto data znovu vyziadat.

TCP disponuje tymito zakladnymi vlastnostami:

« spolahliva transportna sluzba, doru¢i danému cielu vsetky data, ktoré boli
odoslané od zdroja. Pre potvrdenie spravneho prijatia, sa pouziva pozitivne
potvrdzovanie a pri strate alebo poskodeni schopnost pouzit opatovné poslanie
dat.

e vytvorenie sluzby so spojenim, faza zahdjenia spojenia a jeho ukoncenie
(s vyuzitim 3-way handshake pre vytvorenie spojenia).

« efektivne vyuzitie prenosovych kanalov, vysielanie prebieha s myslienkou
pouzitia vyrovnavacej pamate, odosielatel pred vlastnym odoslanim, nazhro-
mazdil dostatok dat alebo mu vyprsi ¢asovy limit.

« transparentny prenos, moze prenasat lubovolny pocet dat vyssieho proto-
kolu.
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o duplexné spojenie, komunikacia v oboch smeroch, kedy TCP posiela spatné
potvrdenia.
« rozliSovanie viacerych adresatov, vyuziva porty aby sa dali rozlisit komu-

nikacie pre rozne aplikacie beziace na jednom koncovom zariadeni

1.2.1 TCP segment

Zakladnou prenosovou jednotkou je, ktory sa nésledovne zaptzdri (podobne ako
UDP) do IP datagramu Obr[1.9] Hlavicka TCP segmentu ma 20 bajtov, na Obr[1.1]]
je vidiet struktaru TCP segmentu, ktora je uz z prvého pohladu ovela rozsiahlejsia

nez struktura, ktorou disponuje UDP.

TCP segment
< B
IP zahlavie TCP zahlavie Data
(20 bajtov) (20 bajtov) {volitefng)
= s
~ i~
s =i
P _—
P E ST
i el e T
&~ *-.\
Pe
4 \
/0 8 16 24 3N
-
Zdrojowy port (source port) Ciefowy port (destination port)
16 bitov 16 bitowv

Poradové fislo odosielaného bajtu (sequence number)

32 bitov
Poradové ¢islo prijatého bajtu (acknowledgment number) g

32 bitov o

Rezerva |C|E|U[A[P[R]S[F ]

D z.ahla\.fla 0 WCIRICIS S/ Y I Dlzka okna (window size)

4 bity @ |r|N|G|K | H|T|N|N
Kontrolny suéet (TCP checksum) Ukazovatel naliehawych dat (urgent pointer)
16 hitov 16 bitov 1

Volitelné polozky zahlavia

Obr. 1.11: Stavba TCP segmentu.[I]

» zdrojovy port, oznacuje port odosielatela ide o identifikaciu zdrojového ap-
lika¢ného procesu.

» cielovy port, oznacuje port prijemcu ide o identifikaciu cielového aplikacného
procesi}

« poradové c¢islo odosielaného bajtu, je to ¢islo prvého bajtu v TCP seg-
mentu toku dat smerom od odosielatela k prijemcovi. Pri nadviazani spojenia

sa zac¢ina ndhodnym poradovym ¢islom oznacovanym ako ISN.

8zdrojovy a cielovy port spolu s IP adresata a prijemcu jednoznaéne identifikuji spojenie v In-

ternete v danom okamziku.
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o poradové cislo prijatého bajtu, vyjadruje ¢islo bajtu, ktory je nasledovne
otakavany. Tymto prijemca potvrdzuje, Ze boli spravne prijaté vsetky bajty
do poradového c¢isla prijatého bajtu-1.

« dizka zéhlavia, vyjadruje sa v ndsobkoch 32 bitov.

« dizka okna, vyjadruje pocet bajtov, ktoré je mozné vysielat bez priebezného
potvrdzovania, bude prijemcom este akceptovany.

o priznaky, jednd sa o 8 bitové pole, kde kazdy priznak plni ur¢ita funkciu:

1. CWR - Potvrdi prijaty segment s nastavenym priznakom ECN-Echo.
Po prijaty uz prijemca nenastavuje u odosielanych segmentov priznak
ECN-Echo.

2. ECE(ECN-Echo) - Potvrdi prijatie IP datagramu s priznakom ECN. Pri-
znak je nastaveny u vsSetkych segmentov do doby prijatia CWR. Umoz-
nuje prenasat oznamenia o zahlteni siete.

3. URG - oznacuje segment s urgentnymi datami.

4. ACK - potvrdzuje platnost Poradového ¢isla prijatého bajtu.

5. PSH - signalizuje alebo pozaduje okamzité dorucenie segmentu protokolu
vyssej vrstvy.

6. RST - signalizuje odmietnutie TCP spojenia

7. SYN - signalizuje, je ziadostou o nadviazanie nového spojenia.

8. FIN - signalizuje, je ziadostou o ukoncenie spojenia.

« ukazovatel naliehavych dat, pouziva sa v pripade nastavenia priznaku
URG, oznacuje posledny bajt urgentnych dat.

» kontrolny sucet, zabezpecenie celého segmentu. Je potrebny parny pocet
bajtov, ak tomu tak nieje, doplni sa o jeden bajt do parneho poctu. Pocita sa
zo pseudo zahlavia.

« volitelné polozky zahlavia, obsahuji doplnkové informécie o prenasanom
segmente s maximalnou velkostou 40 bajtov (maximdalna velkost segmentu,

¢asové razitko...).

Pseudo zahlavie

Pouziva sa pre zabezpecenie (kontrolny sicet) segmentu, obsahuje IP adresu zdroja
a ciela ako aj ¢islo protokolu a dlzku povodného segmentu (diika segmentu bez

pseudo zdhlavia). Ide o fiktivne zdhlavie ktoré sa pre vypocet ddva pred samotné

zéhlavie TCP] je mozné ho vidiet na Obr[1.12

9pseudo zéhlavie sa pouziva pri vypoéte kontrolného stctu aj u UDP.
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0 8 16 24 31

zdrojova IP adresa

cielovd IP adresa

Bindrne nuly Protokol vyiiej vrstvy Ditka segmentu

Obr. 1.12: Pseudozéhlavie. [2]

1.2.2 Faze komunikacie TCP

TCP rozlisuje tri faze spojenia, tymi si nadviazanie spojenia, samotny prenos

dat a ukoncenie existujiceho spojenia.

Nadviazanie spojenia

Kazda datova komunikacia ktora pre svoj prenos pouzije protokol TCP, musi pred
vlastnym prenosom dat preniest trojicu segmentov. Tento proces sa vola three-way
handshaking a je to proces nadvizovania spojenia. Obr[l.13] zndzornuje nadvézo-
vanie spojenia, ktoré sa sklada z troch sprav SYN, SYN-ACK a ACK.

Klient server
port 18475 port 80
Listen
SYN_SENT 1
SNOD
MS5=1450
SYN_RCDV

S¥ND 2
ACK1
MS5=1460

\

3

w
ESTABLISHED ek il

ESTABLISHED

Obr. 1.13: 3-way handshake.[I]

Klient komunikuje so serverom a vysiela segment 1 chce , kde port klienta je 18475
a port serveru 80. Klient vygeneruje ndhodne éislo v intervalu 0 az 232 — 1 a toto
¢islo pouzije ako startovacie poradové cislo. Nasledovne nastavy priznak SYN, aby
server vedel Ze sa jedna o nadvézovanie spojenia. Klient odosle segment s priznakom
SYN a MSS na stranu serveru. MSS posle ako oznamenie akta velki datovi cast

si praje prijat. Pomocou segmentu 2, odpoveda server na prijaty segment podobne
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ako klient vygeneruje ndhodné ¢islo a posiela na stranu klienta priznak SYN a MSS,
spolu s potvrdenim ACK uz prijatého bajtu. Velkost MSS sa dohaduje v prvych
dvoch segmentoch. Posledny segment 3 je potvrdenie zo strany klienta na prijaty
bajt. Po prevzati potvrdenia serverom, doslo k tspesnému nadviazaniu spojenia
a moze byt zahajeny vlastny prenos dat. Pri nadvazovani spojenia sa moze klient
spolu so serverom nachadzat v réznych stavoch:
e Server:
1. LISTEN (Posliucha) - server poslicha a je pripraveny na spojenie.
2. SYN_RCVD - server obdrzal prvy TCP segment s priznakom SYN.
3. ESTABLISHED - server nadviazal spojenie a je pripraveny na prenos.
o Klient:
1. SYN_SEND - klient odoslal prvy segment s priznakom SYN.
2. ESTABLISHED - klient nadviazal spojenie a je pripraveny na prenos.

Prenos dat

Nastava okamzite po splneni nadviazania spojenia, dochadza k prenosu segmentov
podla poradovych éisie]m, pozitivného potvrdzovania a opatovného vysielania. Porty
vybrané pri nadviazani su pouzivané po dobu celého spojenia, vytvoreny spoj trva

do doby kym nieje odoslany segment s priznakom FIN.

Ukoncenie spojenia

Ukoncovanie spojenia moze zahdjit klient aj server, ukoncenie sa zahajuje odosla-
nim segmentu s priznakom FIN. Strana, ktora ako prva odosle priznak FIN vytvara
aktivne ukoncenie, druhd strana ukoncenie pasivne. Strana, ktord vytvori aktivne
ukoncenie uz nieje schopna dalej odosielat data. A vsak strana druha moze v odo-
sielani pokracovat do doby, kym sama neuzavrie spojenie. Tento stav od aktivneho
ukoncenia po celkové ukoncenie spojenia sa oznacuje ako polo uzavreté spojenie.
Narozdiel od nadvédzovania spojenia, kde postacili tri segmenty, je pre riadne ukon-
Cenie spojenia potreba Styri segmenty. Obr[I.14] znazornuje ukoncenie spojenia spolu
so stavmi, v ktorych sa nachadzaju klient a server po dobu ukoncovania. Segmenty 4
a 5 znacia ze prenos stale prebieha. Segmentom 6 odosle klient priznak FIN a ziada
o ukoncenie spojenia. Server pomocou segmentu 7 odpoveda a potvrdzuje prijati
spravu. V pripade Ze by tento segment obsahoval tiez priznak FIN doslo by k celko-
vému ukonceniu spojenia, server vsak FIN priznak neposlal ¢im znaci, Ze chce este
v komunikécii pokracovat. Nastava polo uzavreté spojenie. Na koniec server poziada

tiez o ukoncenie a vysle segmentom 8 tiez priznak FIN. Segment 9 znaci potvrdenie

10Poradové é&islo segmentu pri prenose dét pokracuje v poradi, teda nasledujicim é&islom ktoré

bolo vygenerované pre priznak SYN.
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prijatia spravy ¢im sa uzatvara spojenie. Klient a server sa pocas ukoncenia spojenia

Klient ESTABLISHED  Server
port 18475 port 80

vlastny prenos
4 ve 5

FIN_WAIT1 &
(aktivne N’
ukonéenie)
CLOSE_WAIT

7 (pasivne
ACKX+1 ukonéenie)

FIN_WAIT2 . .
- Server stale posiela

l g LAST_ACK
FIN Y
TIME_WAIT l

9
ACK Y+1
CLOSED

Obr. 1.14: Ukoncenie spojenia.[1]

nachadzaji v roéznych stavoch:

FIN_WAIT1 - strana prva odosielajica priznak FIN, uz nema data na odo-
sielanie a tak ziada o ukoncenie spojenia.

CLOSE_ WAIT - oznacuje stranu v pasivnom ukonceni, strana prijala FIN ale
sama segment s priznakom FIN neposlala.

FIN_WAIT?2 - strana dostala odpoved na svoj segment s priznakom FIN, na-
stavi sa do stavu FIN__ WAIT2 a ¢akd kym druhé strana neposle segment s pri-
znakom FIN. Pokial je spojenie necinné 11,25 mintty, spojenie sa automaticky
zmeni na stav CLOSED.

LAST ACK - strana v pasivhom ukonceni odosle vsetky data, a posiela po-
sledny segment s priznakom FIN.

TIME _WAIT - strana v aktivnom ukonceni prijala priznak FIN, v tomto stave
uz su odoslané vsetky data a samostatny prenos uz neprebicha. Potvrdi prijaty,
toto potvrdenie uz nieje spiatne potvrdzované, a ostava v stave TIME _WAIT
2 minity a ukondi sa.

CLOSED - druha strana prijala potvrdenie svojho segmentu s priznakom FIN
a prechadza do stavu CLOSED.
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1.2.3 Prenos segmentov - Klzajtice okno

Klzajice okno je technika, ktord umoziiuje odosielat skupiny bytov podla velkosti
okna. Maximalny pocet nepotvrdenych bytov je dany velkostou okna. Vysielacia
strana vyuziva vyrovnavacie paméte, kde si uchovava vsetky nepotvrdené segmenty;,
ktoré vysiela do doby kym neobdrzi potvrdenie o ich doruceni. Ak by potvrde-
nie neobdrzala, odosiela znovu a opat ¢aka na potvrdenie. Poradové ¢isla oznacuju
poradové ¢islo prvého bytu datovej casti, s ohladom na povodné poradie dat. Me-
chanizmus okna je schopny premenlivosti, kazdé potvrdenie, ktoré prijme odosie-
latel zaroven obsahuje informaciu o tom kolko dalsich bytov je schopny prijemca
akceptovat. Podla obdrzanej informacie, je tak schopny odosielatel upravit velkost
vysielacieho okna. Klzajtce okno sa snazi o efektivne vyuzivanie $irky psma, tym ze
obmedzuje réziu jednotlivych potvrdeni. Vykon okna urcuje velkost okna a rychlost,
ktorou siet dokaze prijimat data. NecCinnost siete je mozné regulovat zvicSovanim

okna, pretoze odosielanie moze byt také rychle ako ich len siet dokéze prenéasat[2)].

Velkost okna (okno inzertované prijemcom)

'Y
L4

9

pouzitelné okno
segmenty(byty):

1 2 3 4 5 6 7 8 9 10....

w

w

odoslané a potwrdené

odoslané a nepotvrdené , '
moziné odoslat ihned

—

nieje mozné odoslat, ¢aka
sa na posunutie okna

smer posivania okna

w

Obr. 1.15: Klzajiice okno.[2]

Syndrom Hlapeho okna

V pripade Ze by bol prijemca az moc pomaly, mohol by pozadovat velkost okna
o hodnote 1 (jeden byte). Vysielacia strana by bola tak priam nitend posielat malé
segmenty rovnakej velkosti, ¢o by spdsobovalo zvySovanie rézie prenosu. Pre kazdy
maly segment, by bolo potrebné spravif radu operacii na strane odosielatela aj pri-
jemcu. Syndrom hlipeho okna moéze vznikntit aj na strane odosielatela, v pripade ze
data k odosielani sa pripravuju pomalu, moze si TCP umienit odosielanie po jednom

byte. K predchadzaniu syndromu hlipeho okna sa vyuziva Nagleoveho algoritmu,
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vyznacuje sa minimalnou réziou[2]. Vyzaduje od oboch stran heuristicky pristup
k zamedzovaniu tohoto syndréomu. Prijemca sa musi snazif vyhnit poziadavke na
prilis malé okno. Prijemca z pravidla pocka s odosielanim potvrdeni prijatych seg-
mentov, kym sa neuvolni viac paméti. Podrzanie potvrdeni vsak nesmie byt prilis
dlhé aby vysielacia strana neodoslala segmenty znovu. Preto oneskorenie potvrdeni
nesmie prekroc¢it 500 ms. Vysielac sa chrani proti syndromu tak, ze pocka kym sa na-
akumuluje dostatocny objem dat a potom zacne vysielat. Vysle prvy byte spojenia,
a zacne vyckavat kym nepride potvrdenie alebo kym nieje objem akumulovanych
dat aspon vo velkosti MSS.

1.2.4 Volitelné implementacie

TCP umoznuje k niektorym svojim castiam individualny pristup a nastavenie. Po-
voluje volitelné implementacie ktoré mozu byt nastavené a tak ovplyvnuju efektivitu
komunikacie, pricom dvojica implementacii s roznymi volitelnymi ¢astami budu stale
kompatibilné[3]. Oblastami volitelnych implementécii je:

+ Politika odosielania

Politika dorudenia

Politika prevzatia sprav

Politika opakovaného vysielania

Politika potvrdzovania

Politika odosielania

Data prijaté TCP entitou si pred samostatny odosielanim ulozené vo vyrovnavace;j
paméti. Pokial tieto data neobsahuji ddta na okamzité odosielanie (priznak PUSH),
je si schopna vysielacia entita TCP riadit vysielanie sama. TCP je schopné zostavit
segment pre kazdy blok dat ktoré obdrzi. Alebo vyckava a zbiera data po urcity
casovy interval, z ktorého vytvori jeden segment na odoslanie. Sposoby odosiela-
nia zavisia na efektivite prenosu. Odosielanie malych segmentov zabezpecuje rychlu
odozvu systému, ale moze sposobit syndrom hlipeho okna. Pricom odosielanie vel-

kych segmentov ma mensiu réziu na zostavenie a spracovanie segmentu[3].

Politika dorucenia

Pokial prijaté data nemaji byt predané vysSej vrstve okamzite (priznak PUSH),
entita TCP rozhodne sama kedy tieto data preda. Moze uzivatelské data predat
okamzite v poradi v ktorom prisli, alebo pocka a uklada segmenty do vyrovnava-
cej paméte. Sposoby dorucenia zavisia na efektivite prenosu. Dorucovanie velkych

blokov zamedzuje zbytoénym volani funkcii a zvySovanim narokov na spracovanie
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ako je tomu u malych blokov, zato uzivatel nedostane svoje data tak rychlo akoby
cheel[3].

Politika prevzatia sprav

Ked pridu vsetky segmenty v spravnom poradi cez TCP spojenie, entita ich umiestni
do vyrovnavacej paméte pre nasledovne dorucenie uzivatelovi. Méze vsak nastat
situacia kedy data neprichadzaji v spravnom poradi a prijimacia entita ma na vyber
z dvoch moznosti[3]:

» prevzatie podla poradi (in-order) - su prijaté iba tie segmenty, ktoré do-
razili v spravnom poradi, vsetky ostatné st zahodené. Vyhodami si Ze ne-
vyzaduje ziadnu zlozitd implementaciu, ma ale vacsie naroky na siet lebo po
vyprsani ¢asovaca sa odosielaji zahodené segmenty znovu. AK sa strati jeden
z odoslanych segmentov je nutné odoslat znovu kazdy uz vyslany segment.

» prevzatie podla okna (in-window) - st prijaté vSetky segmenty v ramci
okna. Vyhodou je mensi pocet prenosov, ale ma komplikovanejsi sposob ukla-
dania dat do vyrovnavacej paméte a evidovanie segmentov, ktoré prisli mimo

poradie.

Politika opakovaného vysielania

V pripade, ktorom TCP neobdrzi potvrdenie odoslaného segmentu v urc¢itom caso-
vom limite, odosiela TCP entita tieto segmenty znovu. TCP ma v tomto pripade na
vyber z troch moznosti opatovného odosielania[3]:

o Iba prvy (First-only) - spravuje sa iba jeden ¢asova¢ pre celi frontu, pokial
je prijaté potvrdenie, segmenty st odstranené z fronty a casovac je nastaveny
na povodnu hodnotu. Pokial nieje obdrzané Ziadne potvrdenie, je odoslany
prvy segment z fronty a c¢asovac¢ sa nastavi na pévodni hodnotu.

« Blokovo (Batch) - spravuje sa iba jeden ¢asova¢ pre celd frontu, pokial je
prijaté potvrdenie, segmenty su odstranené z fronty a casovac¢ je nastaveny
na poévodni hodnotu. Pokial nieje obdrzané ziadne potvrdenie, si odoslané
vsetky segmenty vo fronte a casovac sa nastavi na pévodni hodnotu.

+ Jednotlivo (Individual) - kazdy segment vo fronte ma svoj vlastny caso-
vac¢, pokial je prijaté potvrdenie, segmenty st odstranené z fronty a casovace
tychto segmentov sa zrusia. V pripade Ze nieje obdrzané potvrdenie, je vysie-
lany segment, ktorému vyprsi casovac¢ a tento casovac¢ a nastavi na pévodnu
hodnotu.

Moznost Iba prvy (First-only) je primerane efektivny, pretoze opatovne odo-
siela len segment, ktory sa stratil alebo ktorému sa stratilo potvrdenie. Nasledujuci

segment moze byt odoslany iba v pripade ze segment ktory je pred nim obdrzal
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potvrdenie. Co znatne moZe zvysovat prenos v pripade vzniklej chyby. Moznost
opétovného prenosu Blokovo (Batch), je ¢asom prenosu na tom lepsie lebo pre-
nesie skupinu segmentov, nevyhodou je Ze v tejto skupine mozu byt aj segmenty
ktoré opatovny prenos nepotrebuji, tym dochadza ku zbytoénému prenosu segmen-
tov. Moznost Jednotlivo (Individual) posielat segmenty riesi problémy vzniknuté

u prvej moznosti a vsak vyzaduje vyssiu vypocetni kapacitu[3].

Politika potvrdzovania

Pokial prichadzaju segmenty v spravnom poradi, TCP entita ma dve moznosti odo-
sielania potvrdenia[3]:
o Okamzite (Immediate) - dita si prijaté, je okamzite odoslany prazdny
segment s potvrdzovacim c¢islom.
o Kumulativne (Cumulative) - déta st prijaté, ulozi si do pamaéte, aby tieto
segmenty potvrdila a vyckava na dalsi segment. Potom odosiela potvrdenie
s potvrdzovacim ¢islom prave prijatého segmentu. Aby nedochadzalo k one-
skoreniam a opatovnym odosielaniam zo strany odosielatela, pri ¢akani na
segment, pouziva sa casovac. Pokial tento casova¢ vyprsi je segment ktory bol
zapamétany potvrdeny prazdnym segmentom.
Okamzité odosielanie potvrdeni je jednoduché a odosielatel ma nepretrzité informa-
cie o odoslanych segmentov, to vsak vytvara zbytocnu zataz. Kumulativne potvrdzo-

vanie tento problém riesi ale je ovela naroc¢nejsie vzhladom na pouzivané casovace.

1.2.5 Zahltenie siete a spdsoby riesenia zahltenia

Pomocou okna prijemca definuje, kolko dat je schopny v dany moment prijat. Na-
stava vSak problém kedy je odosielatel a prijemca na réznej rychlosti siete. Pokial by
bol odosielatel na rychlej sieti a prijemca na pomalej, tak sa mohol snazif posielat
data az po velkost okna. Toto by bolo prijemcov sietou neprijatelné a ta by v tomto
dosledku zahlcovania zacala data zahadzovat.

Okno zahltenia

TCP entita sa snazi predist tomuto zahlcovaniu alebo v pripade vzniku zahlte-
nia siete sa snim co najefektivnejsie vysporiadat. Aby mohla TCP entita vobec
vedief kolko si moze dovolif poslat nepotvrdenych dat, pouziva na strane odosie-

latela okno. Toto okno sa vola Okno zahltenia (CWND) a postupne sa navysuje,
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zaroven pri vzniku zahltenia, CWND spomaluje datovy tok. Aby samotné okno ne-
sposobovalo zahltenie, moze ist po maximalny nastaveny limit SSTHRESH, ktory
signalizuje pravdepodobnost zahltenia. SSTHRESH je udrzovany v nasobkoch vel-
kosti odosielaného segmentu. Odosielatel moze odosielat také mnozstvo dat, ktoré
neprevysuje okno inzerované prijemcom (WINDOW) a neprevysi ani okno CWND,

snazi sa v kazdom okamziku spojenia splnit podmienku[3]
awnd = min[kredit, cund) (1.1)

awnd, je okno povolenia, udavajice kolko segmentov bez prijatia potvrdenia smu byt
odoslané, cwnd je okno zahltenia a kredit je pocet neuzitych kreditov pridelenych
pri poslednom prijatom potvrdeni vyjadrujici segmenty vypocitany ako WINDOW /

dlZka segmentu.

Riadenie stavu zahltenia

O zahltenie sa stard TCP pomocou mechanizmu riadenia zahltenia (congestion con-
trol). Zataz siete narasté exponencialne s kazdym segmentom, ktory bol znovu odo-
slany v dosledku nedorucenia potvrdenia. S rastiicou zatazou rastie taktiez moznost,
ze dojde ku kolapsu siete. TCP sa snazi kolapsu vyhnut a pouziva zo zakladu me-
chanizmy:

o Dynamické zniZzovanie velkosti okna

e Pomaly start

 Rychly opakovany prenos

« Rychle zotavenie
Samostatny TCP prenos sa dé rozdelit na dve faze[6]:

e 1. faza Pomalého Startu - nesi znalosti o parametroch siete, TCP nevie

kolko dat si moze dovolit preniest.
e 2. fiza vyhybania sa zahlteniu - TCP si uvedomuje zZe prenasa data rych-

lostou u ktorej by mohlo dojst k zahlteniu.

Pomaly start

Slizi ako zakladny mechanizmus pre nadviazanie spojenia a vlastného prenosu dat.
V pociatocnej fazy nema TCP ziadne znalosti o parametroch siete, ¢ize nevie aké
moze byt velkost CWND. Teoreticky by mohol TCP posielat vsetko ¢o ma hned
na maxime, ale to by viedlo k zahlteniu siete. Aby sa predislo podobnym problé-
mom, pouziva sa mechanizmus pomalého startu. Ten funguje na principe postup-
ného zvysovania CWND okna. Kedy najprv nastavi cund=1 a odosle jeden seg-
ment a pocka na jeho potvrdenie. Pokial potvrdenie obdrzi, nastavi cuwnd =2 odosle

dva segmenty a opéf caka, pokial obdrzi potvrdenia, nastavi cwnd =4 vysle Styri
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segmenty. CWND sa inkrementuje postupne za kazdé prijaté potvrdenie a expo-
nencialne navysuje az po maximum a tym zaplni dostupni kapacitu nepretrzitym
tokom segmentov|[1][2][4]. Princip pomalého Startu je mozné vidiet na ObrJ1.16]

Klient Server

cwnd =1
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Obr. 1.16: Princip pomalého startu.[2]

Ovladanie okna pri zahlteni

Mechanizmus pomalého startu by mohol navysovat okno zahltenia teoreticky do
nekonecna. To vsak nieje mozné lebo samotny mechanizmus by tymto navysova-
nim sposobil zahltenie. Preto pri indikécii zahltenia, sposobené stratou segmentu
(indikované neprijatim potvrdenia segmentu), sa velkost okna CWND nastavi na 1
¢ize cwnd =1. A spusti sa opaf mechanizmus pomalého startu. Z uvedeného vypliva
ze ide az o moc agresivny pristup, ktory keby sa dial pri kazdom stratenom seg-
mente, by prenosu dat moc neprospelo. Preto sa pouziva variacia pomocou prahovej
hodnoty SSTHRESH. T4 sa deli na tri Casti:
« Nastavenie prahovej hodnoty na polovicu okna CWND pri indikacii zahl-
tenia ktord bude ssthresh = cwnd /2
o Nastavenie okna zahltenia na pociatoéni hodnotu cwnd =1, a spustenie
pomalého startu do bodu kedy okno zahltenia bude rovné prahovej hodnote

cwnd = ssthresh (okno zahltenia rastie exponencialne).
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o Prednastavenim rastu okna zahltenia kde okno CWND je rovné prahu
cwnd = ssthresh, uz nedochadza k exponencialnemu rastu, ale za kazdé uply-
nutie doby odozvy CWND rastie o 1.

16 * Vznik zahltenia .
i o
14 i -
i -
12 T »
1 -
= 10 i . wyhabanie sa zahlteniu
] [ »
o g 'é e
2 H nastavenie prahovej
6 ' hodnoty
4 » : I
2 e
2 v
0

MNasobok RTT

Obr. 1.17: Nastavanie okna CWND a prahovej hodnoty SSTHRESH.[I]

Obr [I.17] popisuje varidciu, je mozné vidiet dosiahnutie maxima okna zahltenia 16,
po vzniku zahltenia je cwnd=1 a hodnota SSTHRESH sa nastavi na polovicu.

Po dosiahnuti prahu oknom zahltenia je stipanie okna CWND miernejsie[1][2] [4].

Rychly opakovany prenos

Pri odosielani segmentov, a vzniku zahltenia pocas plnej prevadzky kapacity siete,
musi byt schopna TCP entita rozoznat kedy dojde k zahlteniu. A nasledovne seg-
menty ktoré neboli dorucené opétovne odoslat a dokazat sa ¢o najskor dostat na
povodn rychlost prenosu dat. TCP entita zo zakladu vyuziva dva mechanizmy a to
mechanizmus Rychleho zotavenia a Rychleho opéatovného vysielania.

Indikaciu zahltenia TCP entita identifikuje prijatim duplicitného potvrdenia po-
sledného tspesne poslaného segmentu. Samotny jeden duplikat by vsak nebol do-
stacujuci a povazuje sa za pomerne beznu vec. V pripade jediného duplikatu moze
TCP entita usudif ze odoslany segment sa jednoducho oneskoril a neberie to ako
stav zahltenia. Podobna tivaha TCP spociva aj v prijati druhého duplikatu daného
segmentu. Zmena nastava az po prijati tretiecho duplikatu, TCP berie treti dupli-
kat ako indikaciu stavu zahltenia a zacne k problému pristupovat. Okamzite odosle
strateny segment a caka na potvrdenie nie tento krat prave odoslaného segmentu
(strateného), ale ocakdva potvrdenie uz posledného nasledujiceho segmentu. Prin-
cip mechanizmu zndzortiuje Obr[I.18] Na obrdazku je vidiet stratu segmentu SN =
801, odosielatel zatial odosiela segmenty dalej pretoze nevie Ze doslo k strate seg-

mentu. Prijemca nieje schopny spracovat zatial prijaté segmenty, preto ich uchovava
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Obr. 1.18: Technika rychleho opakovaného prenosu. [1][6]

vo vyrovnavacej pamaéti, a posiela stale odpoved s oznacenim A = 801, ktory mu
zatial neprisiel. Prijemca az po troch duplicitnych potvrdeniach zistuje ze doslo
ku strate segmentu, a vysiela pozadovany segment. Prijemca po obdrzani strate-
ného segmentu, potvrdi vsetky prijaté segmenty vo vyrovnavacej pamati poslednym

oc¢akavanym segmentom c¢ize SN = 1601.

Rychle zotavenie

V mechanizmus pomalého startu dokaze pri zahlteni kompenzovat stratavost obme-
dzenim okna a tym znizit datovy tok. Aj ked je pristup pomalého startu v celku
ucinny, dal by sa braf uz sa zastaraly dokonca aj agresivny. Exponencidlny na-
rast pociatocného okna vediet rychlo k zahlteniu siete a néasledovné znizenie okna
CWND na minimum pri strate je obmedzujuce. Tieto chyby alebo nedostatky sa
snazi napravit mechanizmu Rychleho zotavenia. Ten nésledovne vynechava pocia-
tofny exponencialny nabeh. Pracuje nasledovne[1][2][4][6]:

o 1. V pripade prijati troch duplicitnych potvrdeni sa prahova hodnota SSTH-

RES nastavi na ssthres = cwnd /2. Odosle okamzite strateny segment a nastavi
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CWND na cwnd = ssthres 4+ 3. Nastavenie CWND je z dévodu dorucenia dal-
sich troch segmentov po prijati troch duplicitnych potvrdeni.

2. V pripade prijatia dalsich duplicitnych potvrdeni pre strateny segment sa
zvysi hodnota CWND o 1 a je snaha odoslat dalsi segment.

3. V pripade prijatia potvrdenia, ktoré potvrdzuje uz iny segment, sa nastavi
hodota CWND na cwnd = ssthres. Potvrdenie, ktoré prijemca obdrzal bolo ku-

mulativne potvrdenie vSetkych odoslanych segmentov a segmentu strateného.
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2 METODY PRE SPRAVU OKNA TCP

Mechanizmy pouzivané protokolom TCP slizia k zabraneniu vzniku kolapsu pre-
tazenia, existuje cela skala tychto mechanizmov v zavislosti na pouzitej technologii
a potrebe (dratové spojenie, bez dratové spojenie alebo satelitné vysielanie, vysoko
rychlostné siete...). Jednotlivé mechanizmy slizia pre spravu a nastavovanie okna

TCP, pri indikécii zahltenia, alebo sa mu snazia predom predist.

2.1 Rozdelenie mechanizmov spravy okna

V pociatkoch pocitacovych sieti a internetu prvymi mechanizmami, ktoré spravovali
okno TCP, boli Thaoe a Reno. Jednotlivé mechanizmy, ktoré vznikli nasledovne sa
dajua podla pouzitého média a prostredia rozdelit na tri skupiny:

e Mechanizmy pre dratové siete

e Mechanizmy pre bez dratové siete

e Mechanizmy pre satelitné spojenia

2.1.1 Mechanizmus TCP Thaoe

Prvymi mechanizmami, ktoré mali rieSit otazku zahltenia boli Thaoe a Reno. Za-
kladali sa na jednoduchych principoch, ktoré dokazali rozpoznat indikaciu zahltenia
a pristupif k nemu. Thaoe a Reno spolu s kazdym dalsim mechanizmom ktory bol
vyvinuty sa snazi splnit tri podmienky|[7]:

o Urcit kolko sirky pasma je k dispozicii

e Snaha udrzovaf rovnovahu medzi prenosom a zahltenim

» Reagovat na vznik zahltenia
Uplne prvy mechanizmus pre spravu okna TCP Thaoe. Sluzil ako predloha pre bu-
dice metédy. Obsahoval v sebe mechanizmy Pomalého startu a Rychly opakovany
prenos. Pre vyhybanie sa zahltenie pouzival Dynamické znizovanie velkosti okna,
kde vyprsanie ¢asovacu bolo indikaciou zahltenia. Nasledovne vyuzival mechanizmy
pomalého startu a Rychleho opakovaného prenosu aby preposlal stratené segmenty,
a upravil podla specifikacii metéd prahovi hodnotu SSTHRESH a okno zahltenia
CWND. Podstatnou nevyhodou metédy Tahoe bola identifikacia stratenych seg-
mentov. Pretoze musel ¢akat cely casovy interval, kym bol schopny detekovat ze
doslo ku strate. Musel zaroven pre kazdy strateny segment vyckavat, kym nevyprsi

¢asovac a nevyprazdni sa linka (nastavenim cwnd =1)[6][7].
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2.1.2 Mechanizmus TCP Reno

Reno v sebe zahrnuje zakladné principy Thaoe a zaroven ich rozsiruje. Je doplneny o
inteligenciu detekovat strateny segment skor nez Thaoe (skor nez vyprsi ¢asovac), a
to tak ze vyzaduje za kazdy odoslany segment potvrdenie. Samozrejme pocita s tym
ze obdrzanie jedného duplicitného potvrdenia méze byt len oneskorenim. Preto in-
dikuje zahltenie az po troch duplicitnych segmentoch. A pomocou Rychleho opa-
kovaného prenosu sa snazi stratené segmenty preposielat bez toho aby musel cakat
na casovac. Zaroven implementuje techniku Rychleho zotavenia aby zredukoval da-
tovy tok. Tymto spdésobom ostane v linke polovica predchadzajiceho datového toku
(podla specifikacie Rychleho zotavenia), nastavenim CWND a SSTHRESH. Vdaka
lepsiemu pristupu a mensim c¢akacim dobam je schopny Reno rychlejsie dosiahnut
povodnej prenosovej kapacity. Reno ma vsak jeden velky nedostatok, ten spociva pri
velkej stratavosti. Pretoze moze detekovat iba jeden strateny segment v ramci okna.
V pripade, Ze sa ich strati viac, musi Reno najskor tspesne preposlat predchodzi po-
vodny segment a obdrzat potvrdenie, aby potom posielat dalsie stratené segmenty
postupne jeden za druhym. Taktiez mo6ze nastat znizenie CWND dva krat pokial
by boli stratené segmenty v jednom okne. DalSou nevyhodou je v pripade ktorom
by bolo okno velmi malé, nemuselo by sa preniest dost duplicitnych potvrdeni na

indikaciu zahltenia a Reno by musel podobne ako Thaoe ¢akat na c¢asovac|6][7].

NewReno

NewReno je jemnou modifikdciou pévodného Rena, snazi sa vyladit jeho nedostatky
vysSej stratavosti a detekovat viacero stratenych segmentov naraz[7][§]. Mechanizmy
Pomalého startu a Rychly opakovany prenos si obdobné ako u Rena. Zasadnym
vylepSenim je zabranenie aby sa CWND neredukovala viac nez jeden krat pri viace-
rych stratach v rdmci jedného okna. Toto bolo dosiahnuté tym, ze NewReno zostava
v dobe Rychleho zotavenia do doby kym neobdrzi vSetky potvrdenia segmentov

ktoré boli pred tym odoslané.

Pristup TCP Reno ku zhlteniu

Pri zahlteni Reno postupuje nasledovne:
1. Po prijati troch duplicitnych potvrdeni vstupuje do Rychleho zotavenia, nasta-
vuje hodnoty CWND, SSTHRES a odogle strateny segment(viz. kapitola[l.2.5))
2. Posiela nové segmenty ak mu to okno CWND a okno inzerované prijemcom
umoznuje.

3. Caké na prichodzie potvrdenia, potvrdenia mozu byt tplne alebo parcidlne
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o Ak prijaté ACK potvrdzuje vsetky segmenty(tiplné ACK) odoslané po-
cas rychleho zotavenia, opusti rychle zotavenie, nastavi cwnd = ssthresh,
a prejde do stavu vyhybaniu sa zahltenia.

« Ak prijaté ACK je potvrdzuje len ¢ast segmentov (netiplné ACK), predpo-
klada Ze néasledovny segment ktory nieje zahrnuty v potvrdeni sa stratil.
Znizi CWND o pocet segmentov ktoré boli potvrdené, inkrementuje o 1
a posle novy segment ak to hodnota CWND povoluje a okno. Rychle zo-
tavenie opusti jedine v pripade ak boli potvrdené vsetky segmenty v okne.
Toto ¢iasto¢né znizovanie okna v dosledku netplnych ACK je snaha, aby
po uplynuti Rychleho zotavenia ostalo v sieti priblizne SSTHRES pocet
dat.

Resetovanie casovaca pre opidtovné odosielanie

Casovaé pre opitovné odosielanie stratenjch segmentov sa nastavuje do pévodnej
hodnoty v pripade Ze je prijaté netplné potvrdenie. St dve varianty:

» Nedockava varianta NewReno - ¢asovac sa vynuluje iba pre prvy parcialny
ACK. V tomto pripade ak je strateny velky pocet segmentov z okna, vyprsi
casovac odosielatela pre opatovné odosielanie a je niteni zacat Pomalym sStar-
tom.

« Pomala ale Stabilna varianta NewReno - ¢asova¢ sa vynuluje pre kazdé
parcidlne ACK. V pripade ak je strateny velky pocet segmentov, TCP entita
nemusi zacat od Pomalého sStartu ale zacne stratené segmenty odosielat a to
jeden segment na RTT.

Ani jedna z variant vSak nieje optimélna, u Nedockavej varianty méze pri RTO =
RTT nastat vyprsanie ¢asu opatovného odosielania aj v pripade malej stratavosti.
U varianty Pomala ale Stabilnd mo6ze pri RTO > RTT NewReno zostat v Rychlom

zotaveni az moc pridlho, v pripade velkej stratavosti[6] [7][8].

2.1.3 Mechanizmus TCP Vegas

Mechanizmus TCP Vegas je rozsiahlou modifikdciou mechanizmus TCP Reno. Je
zalozeny na principe aktivneho merania, ktoré je efektivnejsie pri identifikacii nad-
chadzajiceho sa zahltenia. Pomocou tohoto principu TCP-V nepotrebuje vyckavat
na duplicitné potvrdenia, aby zahajilo opatrenia pri vzniknutom zahlteni. Kde Reno
muselo pockat na duplikaty, sief sa uz nachadzala v stave zahltenia, TCP-V je
schopné predist zahlteniu skor nez k tomu déjde. Podobne ako jeho predchodca aj
TCP-V implementuje v sebe predchodzie mechanizmy a vSak so znac¢nou tpravou.
TCP-V v sebe zahrnuje tri velké zmeny/[7]:
e Modifikovany pomaly Start
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e« Novy mechanizmus pre opatovné odosielanie segmentov

e Novy sp6sob vyhybania sa zahlteniu

Sposob vypoctu RTT

Vypocet RTT je u TCP Vegas neoddelitelnou siicastou jeho sposobu funkénosti.
Aby mohol RTT vypocitat ¢o najpresnejsie, zaznamendva systémové hodiny (cas)
pre kazdy segment ktory odoslal. Pri prijati ACK, TCP-V precita ulozent hodnotu
hodin a spravi vypocet RTT na zaklade ¢asu prichodu ACK a ¢asu zaznamenaného
pre dany segment. Presny vypocet RTT sluzi k dvom tcéelom. Prvym tcelom je
ovela presnejsie urcovanie timeoutu a druhy, sluzi k dokladnejsiemu opéatovnému

odosielaniu[14].

Modifikovany pomaly Start

V pripade pomalého startu u TCP Reno sa okno CWND zvysSovalo kazdym prija-
tim potvrdenim ACK, resp. zdvojnasobilo okno CWND na jeden RTT. To viedlo
k exponencidlnemu rastu kym sa neprekro¢i awnd alebo pociato¢ny prah, do doby
kym sa nezacali stracat data. Pokial by bola prahova hodnota okna moc mala expo-
nencialny rast by sa zastavil prilis skoro ¢o by viedlo k malej priepustnosti. V pripade
velkej hodnoty, by okno CWND rastlo po dobu dostupnej sirky pasma kym by ne-
sposobilo zahltenie. TCP-V preto svoje okno CWND zvysuje exponencialne iba na
kazdy dalsi RT'T pocas pomalého startu, pricom pomaly Start opusti len v pripade
kedy CWND preslo k prekroceniu jeho prahu. Pocas dvoch po sebe idtacich RTT
sa okno CWND nemeni, ostava fixné, vdaka ¢omu je mozné zmerat rozdiel medzi

Ocakdvanou hodnotou priepustnosti a Aktudlnou hodnotou priepustnosti[14][21].

Mechanizmus pre opatovné odosielanie

TCP Reno opétovne odosiela segmenty v pripade vyprsani ¢asovaca alebo po prijati
troch duplicitnych potvrdeni. TCP-V tuto myslienku prijal a rozsiril, vdaka tomu ze
je schopny zaznamenavat jednotlivé ¢asy pre kazdy segment individualne pristupuje
k potvrdeniam nésledovne[14][21]:

o V pripade duplicitného ACK, TCP-V overi ¢i je rozdiel, medzi aktualnym
limitu. Pokial je, TCP-V opéatovne odosle dany segment bez toho aby musel
cakaf na tri duplicitné potvrdenia.

o V pripade neduplicitného ACK, pokial sa jedna o prvy alebo druhy prijaty
ACK po opétovnom odoslani, TCP-V znovu kontroluje ¢i hodnota zazname-

nand pri odoslani neprevysuje hodnotu casového limitu. Pokial je, TCP-V
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znovu odosle prislusny segment. Tento sposob posliazi v pripade ak by doslo

ku strate aj pocCas samotného opatovného odosielania.

TCP-V je schopny rychlejsie odhalit stratu segmentu, miesto toho aby vyckaval az

na tri duplikaty premeriava kazdé prijate potvrdenie. Pokial by rozpoznavanie straty

podla ¢asu zlyhalo, TCP-V pouzije identifikaciu podla troch duplicitnych potvrdeni,
a okno CWND znizi iba o 1/4 v pripade ktorom by bol ¢as poslednej redukcie CWND

vy

Pristup TCP Vegas ku zahlteniu

Pristup mechanizmu TCP-V k zahlteniu zavisi na na zmenach urcenej a meranej

priepustnosti v uré¢itom casovom useku. Pracuje nasledovnym spdsobom:

1. Urci sa BaseRTT ako minimalna namerand hodnota RTT, ta sa zvoli na za-

klade Sirenia oneskorenia(ideo RTT segmentu ktory sa nenachadzal v preplne-

nom spojeni). Nédsledovne vypocita Ocakdvani priepustnost:

cwnd
= —. 2.1
Ocakavana BaseRTT (2.1)

kde, cwnd je momentalna hodnota okna zahltenia.

. Vypocita sa Aktudlna priepustnost, ktora sa pocita pre kazdy RTT:

cwnd
RTT

kde, RTT je najnovsia odmerana RTT.

Aktualna = (2.2)

. Zacne sa porovnavat Aktudlna a Ocakdvana oznacend tiez ako diff:

diff = Aktualna — Ocakavana

B cwnd cwnd
~ \ BaseRTT RTT

) BaseRT'T

B TT
= cwnd (1 — aseR)

RTT
diff ako vysledna hodnota je nezdpornd, a slizi k nastaveniu okna CWND.

(2.3)

. TCP-V ma implementované dve konstanty « a 4], podla ktorych riadi CWND:

cond +1  diff <a, (2.4a)
cund = { cwnd a< diff <8, (2.4b)
cwdn —1  diff >p. (2.4¢)

Pokial diff <o, TCP-V zvic¢si CWND linearne pocas dalsieho RTT.
Pokial diff >3, TCP-V znizi CWND linedrne pocas dalsieho RT'T.
Pokial a< diff <3, TCP-V ponechava CWND nezmenené.

1

Lo a B boli uréené experimentdlne, TCP-V si ich podas zéhajenia spojenia nastavi sam.
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Z vysledného postupu, ktorym TCP-V pristupuje k prenosu datového toku, je zrejme
ze riadenie samotného toku a zahltenia prebieha medzi parametrami o a 3. Nésle-
dovne je stanovené v pripade, ktorom bude Aktudina priepustnost ovela mensia nez
Ocakdvand priepustnost, je velka pravdepodobnost Ze linka je preplnena. A mala
by byt prenosova rychlost datového toku znizena. Ak bude situdcia, ktorej bude Ak-
tudlna priepustnost blizko Ocakdvanej priepustnosti, spojenie nemusi vyuzivat plny

potencial prenosovej kapacity a datovy tok by sa mal zvysit.

2.2 Mechanizmy pre pre dratové siete

Dréatové siete tvoria najvacsiu cast vsetkych sieti. Od metalickych po optické vlakna
si presli rozsiahlym vyvojom prenosovej kapacity, preto bola vyvinuta rada mecha-
nizmov aby splnila prenosové rozmanitosti rychlosti dratovych sieti. Medzi mecha-
nizmy pre dratové siete patria:

« BIC TCP

- CUBIC TCP

« HighSpeed TCP

« Hamilton TCP

e Scalable TCP

o TCP Vegas

¢« TCP Westwood-+

« TCP Low-Priority

o TCP Illinois

« Compound TCP

BIC TCP

Mechanizmus BIC bol vytvoreny pre velké tuéné siete (long fat networks), ktoré st
charakteristické velmi vysokou latenciou. Jeho algoritmus pracuje na principe, kedy
sa snazi najst maximum, na ktorom by udrzal okno po velmi dlhu dobu. Pouziva
binarny vyhladavaci algoritmus spolu s aditivnym zvysenim. TCP BIC svoje vyuzitie
moze poskytnit v sietach na velmi velku vzdialenost, vysokym RTT a problémom
dosiahnut plna sirku pasma. Jeho algoritmus sa snazi najst taky kompromis, aby
dokazal posielat velmi rychlo svoje data po dlhi dobu so zaruc¢enim linearnej RTT

spravodlivosti a skalovatelnosti[9].

CUBIC TCP

Mechanizmus CUBIC je derivatom BIC TCP, jedna sa o optimalizovany mecha-

nizmus pre velké tucéné siete s velmi vysokou latenciou. Podstatou zmenu priniesol
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zmensenou agresivitou ovladania okna, kde sa na okno pozeré ako na kubickud funkciu
od doby vzniknutej poslednym zahltenim. Podstatna zmena TCP CUBIC spociva
v nepotrebe prijati ACK aby mohol navysit svoje okno. Jeho velkost okna je zavisla
iba na poslednom vzniknutom zahlteni. Pri vysokom RTT by chodili potvrdenia
moc pomaly, a tym by sa okno zvysovalo neefektivne, preto TCP CUBIC zvysi svoje
okno v zavislosti na poslednom zahlteni nez ¢akat na potvrdenia. Tymto spésobom

je schopny udrzat dostato¢éné velki rychlost aj v sietach s vysokou latenciou[10].

HighSpeed TCP

HighSpeed TCP je novodobym mechanizmom, navrhnutym pre siete s velmi velkou
prenosovou rychlostou kde je potrebné aby entita TCP bola schopna velky objem
dat co najrychlejsie a v pripade zahlteni dokazat sa okamzite zotavit. Vychadza
z viacerych mechanizmov urc¢enych pre podobné podmienky. K svojej ¢innosti po-
uziva funkciu, ktora sa starda o spravu okna. Zaroven implementuje tri parametre
podla ktorych riadi SSTHRESH, a tym sa dokaze prisposobovat réznym stavom
v sieti. HS-TCP sa snazi udrziavat dlhodobé vysoko rychlostné spojenie po dlhui

dobu a redukovat pri tom straty na tkor “spravodlivosti®[11].

Hamilton TCP

Hamilton TCP je zastancom mechanizmov pouzivanych pre velké tucéné siete s velmi
vysokou latenciou. Jeho algoritmus a spdsob spravy je zalozeny na predchadzaju-
cich stratach. D4 sa pokladat za velmi agresivny mechanizmus, ktory strazi aké
velka strata bola pri poslednom zahlteni a podla nej nasledovne zvacsuje okno. Za-
roven sa snazi riesit otdzku “RTT nespravedlnosti“, ktord sa vyskytuje u vacsiny

mechanizmov|[12].

Scalable TCP

Scalable TCP je hrubou modifikdciou TCP NewReno, bol vyvinuty v snahe dosiah-
nut vyssiu priepustnost a skalovatelnost. Podstatnou zmenou je sposob znizovania
CWND okna, kde pévodny mechanizmus znizoval pri zahlteny o 1/2, S-TCP zni-
zuje iba 0 1/8 do doby kym sa zahltenie nevyriesi. Podstatnou zmenou si presiel aj
samotné zotavenie, ktoré je upraveny tak, ze po zahlteni sa okno zvysuje o jeden

segment kazdych sto prijatych potvrdeni[13].

TCP Vegas

TCP Vegas je mechanizmus zalozeny na oneskoreni jednotlivych paketov. Pomocou

merani RTT urcuje, predpoveda kedy sa moze vyskytnit zahltenie siete a nasledovne
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adaptivne nastavuje svoje okno. Mechanizmus prepocitava neustale hodnoty RTT
z ¢oho si urc¢uje parameter zahltenia. Tento parameter sluzi ako kontrolny bod, ak sa
okno CWND s parametrom nezhoduje, prenastavi okno tak aby vyhovovalo danému
parametru. TCP-V ma snahu tplne minimalizovat stratavost paketov a vsak za cenu

neuplného vyuzitia prenosovej kapacity[14].

TCP Low-Priority

TCP Low-Priority bol navrhnuty ako mechanizmus spravy okna pre sluzby s nizkou
prioritou. Snazi sa vyuzivat prebytocnu sirku pasma, ktort nepouzili ostatné datové
toky. Mechanizmus je navrhnuty aby pracoval len zo strany odosielatela, ide o jedno-
smerny sposob spravy okna, kde na druhej strane je bratsky mechanizmus, s ktorym
TCP-LP tzko spolupracuje. TCP-LP sa pouziva pre sluzby ktoré pracuji s pomalou

prenosovou rychlostou a potrebuji dostato¢ne velk odozvu pri komunikacii[15].

TCP Illinois

TCP Illinois je mechanizmus pre velké tucéné siete. Operuje na strane odosielatela,
jeho snahou je dosiahnut vyssiu priemernt hodnotu priepustnosti. Zaroven sa snazi
dodrzat “spravodlivost® a efektivne delit zdroje siete. TCP-I je zalozeny na stra-

.....

zmensi, podla oneskorenia urci o kolko toto okno zvacsit alebo znizit[16].

Compound TCP

Compound TCP je mechanizmom sluziaci pre prenos v sietiach s velkou sirkou
pasma a velkym oneskorenim. Primarnou tilohou je dosiahnut rychly prenos a udrzat
si pri tom “spravodlivost® v sieti. K svojej ¢innosti pouziva meranie oneskoreni front
paketov, vychadza z myslienky kde malé oneskorenie znamena rapidne zvySovanie
okna. C-TCP je podobny TCP Vegas, a vSak narozdiel od neho nepouziva parameter
na ovladdanie okna, ale udrzuje dva okna CWND. Z tychto dvoch okien nasledovne
urci stav siete a prisposobuje sa mu. Podstatnym rozdielom oproti TCP Vegas je
schopnost predist pretrvavanému zahlteniu, C-TCP dokaze svoje okno redukovat

s okamzitou odozvou na oneskorenie[17]
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2.3 Mechanizmy pre pre bez dratové siete

Bez dratové siete slizia ako jednoduchy spoj medzi uzivatelom (jeho pristupovou
stanicou) a samostatnou sietou. Maji pomerné velké zastipenie, a ich vyuzivanie
sa zvysuje. Medzi mechanizmy pre bez dratové siete patria:

« TCP Veno

o TCP Westwood+

TCP Veno

Patri medzi novodobo pouzivané mechanizmy pre spravu okna TCP skrz bez dra-
tové siete. TCP Veno vychédza z TCP NewReno a TCP Vegas, kde je snaha z vysit
priepustnost dat a znizif stratavost paketov skrz bez dratové technoldgie. Kombi-
nuje techniky oboch mechanizmov, je schopny urcovat stav pripojenia, dedukovat
o aky typ straty paketov nastal - strata zahltenim alebo nahodné strata. Podla me-
rani o¢akavaného a aktudlneho RTT urcuje parametre ktoré predvidaji nastavajice
zahltenie[1§)].

TCP Westwood-+

Mechanizmus Westwood+ je novodobou modifikaciou pévodného TCP Westwood
a ten z TCP Reno. Je pouzivany pri dratovych aj bez dratovych sietach. Jeho zau-
jimavostou je Ze sa jedna len o mechanizmus z jednej strany. Slazi len na strane
odosielatela (na strane prijemcu byva ¢asto TCP Reno), je zalozeny na odhade
sirky pasma medzi koncovymi bodmi, podla ktorého sa snazi spravne alebo vhodne
nastavit CWND a SSHTRESH po tom ¢o nastane aspon jedna prihoda zahlte-
nia. Sirku pasma uréuje pomocou low-pass filtrovania rychlosti ktorou sa vracaji
potvrdenia. Narozdiel od Rena ktoré nastavi CWND na polovicu, Westwood nasta-
vuje svoje okno a prah adaptivne s ohladom na sirku pasma ktora bola pouzivana
v momente zahltenia. Westwood+ priniesol vylepseny algoritmus pre lepsi odhad

dostupnej Sirky pasma[l9].

2.4 Mechanizmy pre satelitné spojenia

Slizia ku komunikacii medzi zariadeniami kde bez dratové spojenie nemoze byt
dosiahnuté, st schopné komunikovat na velmi velké vzdialenosti. Maji najmensie
zastipenie. Medzi mechanizmy pre satelitné spojenia patria:

« TCP Hybla
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TCP Hybla

Mechanizmus TCP Hybla bol vyvinuty za icelom vylepsit efektivnost prenosu skrz
satelitné a radiové spoje, kde dosledku chyb dochadzalo k strate paketov a TCP en-
tita to brala ako zahltenie, nasledovnym dosledkom velmi dlhych RTT a neskorych
prichodov ACK, bolo okno zahltenia velmi limitované. TCP Hybla sa toho snazi
dosiahnuf odstranenim prenosového burstu a paketovymi rozostupovacimi techni-
kami, ¢im zabrani aby dochadzalo k predc¢asnému zahlteniu vyrovnavacich paméti

smerovacov[20)].
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3 POROVNAVANIE TCP RENO A TCP VE-
GAS

3.0.1 Simulac¢né prostredie NS2

NS2 alebo tiez Network Simulator, je prostredie pre simulacii réznych stavov siete.
Poskytuje moznost simulécii TCP, smerovania a multikastovych protokolov skrz dra-
tova alebo bez dratova siet. NS2 bol navrhnuty pre OS Linux, FreeBSD, Solaris,
Mac OS X a Windows (Cygwin). Pre lepsiu funkc¢nost a presnejsiu simuldciu jednot-
livych metéd bolo do NS2 vlozené rozsfrenie Linux TCP] ktoré slizi ako rozsirujici
dodatok pre NS2.

3.1 Simulacia dvoch datovych tokov pomocou TCP

Reno na vysielacej strane

Pomocou metody TCP NewReno, boli simulované dva datové toky na sirke pasma
o velkosti 10 Mbit/s. Nastavenia metédy boli zvolené tak aby odpovedali zvolenému
scenariu. Podrobny prehlad nastaveni pre dani metédu je mozné vidiet v prilohe
[A1] V grafe[3.1] je mozné vidiet ovlddanie okna CWND pomocou metédy TCP Reno
pri prenose dvoch datovych tokov so Sirkou 10 Mbit/s. Spravanie jednotlivych prie-
behov vychadza z teoretickej ¢asti prace. Pri poc¢iato¢nom prenose, ktory je mozny
vidief v ¢ase 0s az 6's, nastava faza pomalého Startu, pri kazdom prijatom potvrdeni
je pre datové toky okno CWND zvysené o jedna, do doby kym nedojde k indikécii
zahltenia, po pomalom Starte, nastaveni prahovych hodnot a nasledovnym ich dosia-
hnuti sa exponencialny rast meni na linearny. Rast okna CWND je miernejsi tento
jav je mozny vidiet v case 7s, v grafe [3.2] a nastava faza vyhybania sa zahlteniu.
V grafe 3.3} je mozné vidiet jednotlive prichodzie potvrdenia segmentov. V ¢ase 4s
doslo k zahlteniu, odosielatel je ntteny znovu vyslat strateny segment a jeho potvr-
denie dostal spolu za ostatné nepotvrdené segmenty az v case 5s, z tohoto dévodu
graf ukazuje vykyv pri prijati tohoto potvrdenia.

7, grafu je mozné taktiez vidiet spravanie sa okna pocas prenosu. Je vidiet,
ze jednotlivé okna su pre oba datové toky rozdielne. TCP Reno neriesi “spravodli-

P (¢

vost® a tak nechda aby jednotlivé datové toky stperili o prenosovi Sirku. Rozdielnost
okien sa déa vysvetlit na meniace sa oneskorenie, v dosledku stperenia tokov o sirku
pasma vznika premenlivé RTT, to spésobuje rozdeleny rast okna CWND. Prvy FTP

Reno (¢erveny priebeh) méa mensie hodnoty RTT, tym je mu umoznené rychlejsie

12Jedn4 sa o patch, ktory je potrebny rozbalit v adresari programu NS2.
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Obr. 3.1: Graf okna zahltenia CWND a potvrdeni ACK za pouzitia TCP Reno.
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Obr. 3.2: Graf pomalého startu metody TCP Reno.

zvySovat svoje okno a preniest viac dat za kratsiu dobu, a vsak je taktiez vidief,
¢im rychlejsie sa okno CWND zvysuje tym rychlejsie sa dostava do stavu zahltenia
a musi svoje okno CWND znizit a preposielat stratené segmenty. Druhy FTP Reno
(zeleny priebeh), mé vyssie hodnoty RTT, z toho dévodu ¢éaka dlhsie kym mu pridu
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Obr. 3.3: Graf ACK pomalého startu metody TCP Reno.

potvrdenia a svoje okno CWND zvysuje pomalsie. Sice sa pomalejSie dostane ku
kritickej hranici a zhlteniu zato prenesie menej dat za rovnaky cas ako prvy FTP

Reno.

3.2 Simulacia dvoch datovych tokov pomocou TCP

Vegas na vysielacej strane

Pomocou metody TCP Vegas, boli simulované dva datové toky na sirke pasma o vel-
kosti 10 Mbit/s. Nastavenia metddy boli zvolené tak aby odpovedali zvolenému sce-
néariu. Podrobny prehlad nastaveni pre dani metédu je mozné vidiet v prilohe [A.2]
V grafe je mozné vidiet ovladanie okna CWND pomocou metdédy TCP Vegas
pri prenose dvoch datovych tokov so sirkou 10 Mbit/s. Pri pociatoénom prenose
ktory je mozny vidiet v ¢ase Os az 4s, nastava faza pomalého startu, pri kazdom
nasledujicom RTT sa hodnota okna CWND zvysuje exponencidlne do doby kym sa
neprekroc¢i prah. V grafe je mozné vidiet pomaly start, v case 3s a 4s narazil
okno CWND na prah, ¢im sa kon¢i exponencialny rast pomalého startu a TCP Vegas
sa dostava do fazy vyhybania sa zahlteniu. Graf ukazuje prichodzie potvrdenia
odoslanych segmentov, je mozné vidiet, Ze narozdiel od TCP Reno, nedoslo k strate
segmentu pocas pomalého Startu. Je to sposobené schopnostou metody predikovat

zahltenie.
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Obr. 3.4: Graf okna zahltenia CWND a potvrdeni ACK za pouzitia TCP Vegas.
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Obr. 3.5: Graf pomalého startu metody TCP Vegas.

Graf zaroven ukazuje spravanie sa okna CWND pocas prenosu. Dvojica okien

sa sprava rozdielne, miesto chaotického spravania su rozdelené a ich hodnota okna

CWND sa da povazovat za konstantni. Tento sposob tpravy okien vychadza z al-

goritmu metody, kedy sa nepouziva pre indikaciu zahltenia duplicitné potvrdenia,
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Obr. 3.6: Graf ACK pomalého startu metody TCP Vegas.

ale pouziva sa predikcia zahltenia pomocou vypocitanej hodnoty diff vychadzajucej
z nameranej BaseRTT a RTT. Pretoze je RTT rozdielny pre oba datové toky vy-
slednd hodnota diff bude rozdielna a tak okno CWND roézne velké. V case kratko
po pomalom starte prvy FTP Vegas (¢erveny priebeh) je nasledovany znizenim hod-
noty okna CWND, vzniknuty v dosledku diff >3, kedy jeho hodnota diff bola vacsia
nez parameter 5. Naopak druhy FTP Vegas (zeleny priebeh) svoju hodnotu okna
CWND navysil dosledku diff <a, kedy jeho hodnota diff bola mensia nez parameter
a. Obe zmeny okna majui linedrny charakter. TCP Vegas dalej riesi spravu okna pri
viacerych datovych tokov tak aby nedochadzalo ku chaotickym zmendm ako u TCP
Reno. Okna st rozdielne velké a po dobu prenosu sa nemenia. Aj ked sa hodnota
RTT meni pre oba datové toky, nieje dostatocné kriticka aby dochadzalo ku zmendm
velkosti okna a od ¢asu 47s je splnend podmienka a< diff <p pre oba datove
toky, hodnota okna CWND nemeni a nedochadza ku stratam.

3.3 Simulacia dvoch datovych tokov pomocou TCP

Vegas a TCP Reno na vysielacej strane

Simulacia zahrnuje pouzitie oboch metdd pri vysielani a zdielani rovnakych poskyt-
nutych zdrojov o $irke padsma 10 Mbit/s. Pre jeden FTP tok bola pouzitd metoda
TCP Reno a pre druhy FTP tok metéda TCP Vegas. Podrobny prehlad nastaveni

pre dant metédu je mozné vidiet v prilohe [A.4] Pri pociato¢nom prenose, ktory je
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mozny vidiet v ¢ase 0s az 4s, nastéva fadza pomalého Startu graf 3.8
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Obr. 3.7: Graf okna zahltenia CWND a potvrdeni ACK za pouzitia TCP Vegas a

TCP Reno na vysielacej strane.
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Obr. 3.8: Graf pomalého startu metody TCP Vegas a TCP Reno na vysielacej strane.

Po prekroceni hranice prahu sa obe metdédy dostavaju do fazy vyhybania sa
zahlteniu a zacinaju linedrne navysovat svoje CWND oknd. V grafe [3.7] je mozné
vidiet ovladanie okna CWND pomocou metédy TCP Vegas a TCP Reno pri pre-
nose dvoch datovych tokov so $irkou 10 Mbit/s. V predchadzajucich simulaciach boli
metody TCP Vegas a TCP Reno pouzite oddelene. V tejto simulécii boli pouzité
naraz na dva rozdielne FTP détové toky. V grafe [3.7 je mozné vidiet priebeh ich

ovladania okna CWND. Obe metédy ovladaji svoje oknd rozdielne v zavyslosti na
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ich algoritme. Graf ukazuje priebeh spojenia, FTP Reno (metéda TCP Reno) pre-
bieha z cela bez vplyvu FTP Vegas (TCP Vegas), pretoze jeho podstata lezi v prijati
ACK segmentov bez akejkolvek predikcie zahltenia, bude zvysovat svoje okno kym
nedojde k samotnému zahlteniu. FTP Vegas je z dovodu vplyvu TCP Reno utla-
covany. Pretoze samotné TCP Reno ide az po hranicu, kym nenastane zahltenie
sposobuje vicsie RT'T casy, na ktorych je TCP Vegas zavisly. Jeho sposob predikcie
a zvacsovania okna zavisi prave na hodnotach nameranych RTT. Vzniknuté zahlte-
nie sposobené TCP Reno zvysi RTT a aby sa TCP Vegas vyhol zahlteniu znizuje
svoje okno CWND na minimdalnu hodnotu.

3.4 Vysledné zhodnotenie metéd TCP Reno a TCP
Vegas

Simulacie ukazali, ze TCP Vegas je vdaka svojej vlastnosti predikcie viac spolah-
livejsi a snazi sa takmer o nulova stratavost. Taktiez sa snazi udrzat konstantni
uroven prenosu po celu jeho dobu trvania. A vsak narozdiel od TCP Reno, ktoré sa
snazi ist za hranicu maximalnej prenosovej Sirky, TCP Vegas nevyuziva vsetku pre-
nosovu kapacitu, ktord mu je poskytnuta a to v dosledku agresivnej ipravy CWND
okna striktnym dodrziavanim presne stanovenych parametrov. V pripad pouzitia
oboch metéd naraz, sa ako vhodnejsim ukazuje TCP Reno. TCP Vegas, ktory je
riadeny predikciou zahltenia a parametrami o a [ pre upravu okna CWND ma

minimalnu priepustnost v snahe nestratit segmenty.
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4 PARAMETRE ALFA A BETA PRE SPRAVU
OKNA CWND MECHANIZMU TCP VEGAS

Tato cast sa zameriava na samotny mechanizmus TCP Vegas, na jeho pristup k
datovému toku, simulaciou a moznostami spravy okna CWND za roznych hodnot

parametrov a a 3.

4.1 Parametre alfa a beta

Ako zékladné hodnoty parametrov pre metédu TCP Vegas st hodnoty kde o = 4
a beta § = 8[24]. Vsetky dostupné mechanizmy a ich parametre sa daji nastavit
v konfiguracnom subore Linuxu sysctl.conf. V pripade len jedného datového toku je
mechanizmus schopny bezproblémovo posielat svoje data bez straty a nutnosti opé-
tovného preposielania. Problém vSak nastava pri prenose vécsieho poctu datovych
tokov sicasne. Ako je mozno vidiet v grafe [3.4] uz pri prenose dvoch tokov len za po-
uzitia metody TCP Vegas, nieje rozdelenie poskytnutych zdrojov spravodlivé. O to
k vacsiemu problému nastava v pripade kombinacii TCP Vegas s inym mechaniz-
mom. Graf zobrazuje presne tento stav kedy je TCP Vegas na najnizsej moznej
urovni. V tychto pripadoch st uz zédkladné hodnoty « a 3 nedostatocné. Tato kapi-
tola sa preto venuje moznosti zmeny parametrov a a 3, tak aby ich vystupe hodnoty

pri prenose datovych tokov nevykazovali predoslé nedostatky.

4.1.1 Matica parametrov alfa a beta pouzitim metédy TCP
Vegas

Ako uz bolo spomenuté, pri pouziti metédy TCP Vegas na dva datové toky so za-
kladnymi parametrami o = 4 a = 8, je rozdelenie prenosovej kapacity nerovno-
merne a tak jeden z datovych tokov je zvyhodneny voci druhému. Toto rozdelenie
so zékladnymi parametrami zobrazuje graf[3.4} Aby doslo k spravodlivému rozdele-
niu medzi oba prenosy, boli parametre a a 5 vybalancované a postupne zvysované.
Vysledné parametre o a 3 a ich dosiahnuté okno CWND je mozné vidief v modelu
[4.1] Pomer parametrov bol nastaveny podla a pre simulacie bol nasledovny:

e x=8ap=38

e a=25af=25

e a=146a f =46
Kde posledna kombinacia bola hranicnou kombindciou a zaroven rozdelenie preno-

sovej kapacity bolo spravodlivo delené medzi oba FTP prenosy.
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Graf parametrov alfa beta a okna zataZenia CWHND metody TCP Yegas
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Obr. 4.1: Model parametrov «, 8 a okna CWND metody TCP Vegas.

Simulaciu prenosu pre parametre o = 8 a [ = 8 zobrazuje graf Je mozné
vidiet pomerne velké zvysenie okna CWND pre druhy FTP prenos (zeleny priebeh).
Kde hodnota okna viac nasobne vzrastla oproti oknu CWND so zakladnymi para-
metrami graf[3.4] Nasledovne boli parametre zvySené na hodnotu o = 25 a = 25
zobrazené na grafe [4.3] Podobne ako v minulom pripade, opaf sa okno pre potlaceny
FTP prenos (zeleny) zvysilo, graf zobrazuje skoro presné delenie prenosovej Sirky
na polovicu medzi oba datové toky. Pomer parametrov vzhladom na okno CWND
taktiez zobrazuje model Kde je vidiet vzrast okna CWND pre zeleny priebeh
a pokles okna CWND pre ¢erveny priebeh. Aby sa prenosova kapacita spravne delila
medzi oba datové toky FTP Vegas bola hodnota parametrov nastavend na o = 46
a 8 = 46. Vysledné delenie zobrazuje graf Je mozné vidiet takmer dokonalé roz-
delenie prenosovej kapacity medzi oba datové toky. Zaroven nedochadza k ziadnej
strate a oba datové toky si drzia konstantni troven po celu dobu prenosu. Tento
stav zobrazuje aj model kde doslo k rastu oboch priebehoch. Parametre oo = 46
a = 46, sa daju taktiez oznacit za hrani¢né. Pri zvyseni parametrov nad hodnotu
46, sa zacne TCP Vegas spravat chaoticky a nedrzi si konstantni iroven, mézeme
ho pozorovat na grafe Dalsou zaujimavostou je, kde v désledku nastavenia pa-
rametrov a = 46 a = 46, doslo k celkovému zvyseniu okna CWND. Model
zobrazuje zvysenie oboch okien, lepsie zobrazenie celkového zvysenia CWND je vi-
diet na grafoch 4.6(a)| a 4.6(b)l Kde v 150 s doslo k tplnému zastaveniu druhého

datového toku a tym sa mohol prvy datovy tok dostat na svoje maximum. V pri-

pade tychto dvoch grafoch je mozné sledovat Ze pri nastavenych parametroch o = 46

a [ = 46, je maximum okna CWND vyssie nez v jeho zédkladnych hodnotéach.
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Okno CWND pri pouZiti TCP Vegas a zmeny parametrov alfa beta
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Obr. 4.2: Graf okna zahltenia CWND pri pouziti parametrov a = 8 a = 8 TCP
Vegas.
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Obr. 4.3: Graf okna zahltenia CWND pri pouziti parametrov a = 25 a § = 25 TCP
Vegas.
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Obr. 4.4: Graf okna zahltenia CWND pri pouziti parametrov a = 46 a § = 46 TCP
Vegas.
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Obr. 4.5: Graf okna zahltenia CWND pri pouziti parametrov a = 47 a § = 47 TCP
Vegas.
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Obr. 4.6: (a) Graf okna CWND TCP Vegas s pévodnymi parametrami, (b) graf okna
CWND TCP Vegas s « = 46 a § = 46

4.1.2 Matica parametrov alfa a beta pouzitim metody TCP
Vegas a TCP Reno

Pri pouziti metédy TCP Vegas a TCP Reno na dva datové toky so zakladnymi
parametrami o = 4 a = 8, je rozdelenie prenosovej kapacity nerovnomerne a TCP
Vegas je vo¢i TCP Reno znevyhodneny, jeho okno CWND je na najnizsej moznej
urovni a sprava sa chaoticky. Toto rozdelenie so zakladnymi parametrami zobrazuje
graf[3.71 Aby doslo k lepSiemu rozdeleniu medzi oba prenosy, pripadnému zdvihnutia
okna CWND, boli parametre a a § vybalancované a postupne zvysované. Vysledné
parametre « a  a ich dosiahnuté okno CWND je mozné vidiet v modelu [4.7]
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Pomer parametrov zvolenych pre simulacie bol nésledovny:Pomer parametrov
bol nastaveny podla[A.4] a pre simuldcie bol nésledovny:

e x=8af=38

e a=25apf =25

e a=46af = 46

e a=32ap =64
Kde sa kombinacia parametrov a = 8 a f = 8 da pokladat za najlepSiu v ramci

konzistencie a pomer a@ = 32 a § = 64 za najvyssie mozné okno CWND .

Graf parametray alfa beta a okna zataZenia CWHD metody TCP Vegas a TCP Reno

-TCF' Wegas
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alfa [-]
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Obr. 4.7: Model parametrov «, 8 a okna CWND metody TCP Vegas a TCP Reno.

Podobne ako v pripade samostatného prenosu TCP Vegas, bol aj pre prenos
kombinacie metody TCP Vegas a TCP Reno vytvoreny model parametrov vzhla-
dom k oknu CWND. Simuldciu pre parametre o = 8 a § = 8 zobrazuje graf [4.§
Je mozné vidiet zasadni zmenu oproti zakladnym parametrom graf TCP Ve-
gas sa nesprava chaoticky ale meni svoje okno CWND v pravidelnych intervaloch
s konstantnymi hodnotami. Zaroven si udrzuje tieto hodnoty po celi dobu prenosu.
Graf zobrazuje nastavenie o = 25 a = 25. Nastavenie v ramci tychto metod
nebolo vyhovujuice, prinieslo nepriaznivy vysledok, doslo k znizeniu okna CWND
a TCP Vegas sa spraval podobne ako prenos so zakladnymi parametrami. Chovanie
sa parametrov v ramci okna CWND popisuje model [4.7], kde je vidief zna¢ne znize-
nie okna. Parametre boli nasledovne zvysené, a = 46 a § = 46 graf [4.10, u tychto
hodnot doslo ku znaénému vzrastu okna CWND ¢o je aj vidiet v modelu 4.7 Para-
metre a vSak nepriniesli len zvysSenie tohoto okna, TCP Vegas uz nedokézalo presne
predpovedat vznik zahltenia, preto muselo vyuzivat techniku TCP Rena, kde po
duplicitnych potvrdeniach zniZovalo svoje okno na polovicu. Umernost medzi ok-

nom CWND a parametrami « a 8 sa zdala byt nedostacujtca.
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Obr. 4.8: Graf okna zahltenia CWND pri pouziti parametrov o = 8 a § = 8 TCP

Vegas a TCP Reno.

Obr. 4.9: Graf okna zahltenia CWND pri pouziti parametrov a = 25 a § = 25 TCP

Vegas a TCP Reno.

Obr. 4.10: Graf okna zahltenia CWND pri pouziti parametrov o = 46 a § = 46 TCP

Vegas a TCP Reno.
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Preto bola zvolena posledna hodnota parametrov. Graf zobrazuje nastavenie
a =32 a f = 64, u tychto hodndt doslo k opatovnému rastu okna CWND, model [4.7]
nam zobrazuje, ze v tomto pripade okno TCP Vegas bolo schopné prenasat vécsie
okno. Velkost okna vsak bola na tkor vzniknutého zahltenia a takmer tuplnej straty
predikcie. Podstatnym rozdielom je rast okna TCP, ktoré je stdle dané samotnou
predikciou, preto sa okno TCP Vegas nezvysuje tak kriticky rychlo ako je tomu
u TCP Rena. Vdaka tomuto postupu vznika niekolko nasobne menej zahlteni v ramci
TCP Vegas. Nasledovné je schopné preniest viac dat s mensim poc¢tom vzniknutych
zahlteni a strat. Pri zvysSeni parametrov nad hodnotu @ = 32 a = 64, sa zacne
TCP Vegas spravat chaoticky a jeho okno CWND sa da pokladat za neefektivne,
mozeme ho pozorovat na grafe |[4.12]
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Obr. 4.11: Graf okna zahltenia CWND pri pouziti parametrov a = 32 a § = 64 TCP
Vegas a TCP Reno.
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Obr. 4.12: Graf okna zahltenia CWND pri pouziti parametrov a = 64 a f = 128
TCP Vegas a TCP Reno.
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Chaotické spravanie sa da pochopit tak, ze TCP Vegas na neschopnost predvidat

zahltenie, musi vyuzit nizSie mechanizmy k zabrdneniu vzniku zahltenia. Model

zobrazuje zvysenie okna CWND), ¢o bolo cielom, lepsie zobrazenie celkového zvyse-
nia CWND je vidiet na grafoch 4.13(a)) a 4.13(b)l Kde v 150 s doslo k tplnému

zastaveniu druhého datového toku a tym sa mohol prvy datovy tok dostat na svoje

maximum. V pripade tychto dvoch grafoch je mozné sledovat Ze pri nastavenych pa-

rametroch a = 32 a f = 64, je maximum okna CWND vyssie nez v jeho zakladnych

hodnotach. Taktiez si bol mechanizmus TCP Vegas schopny zachovat svoju schop-

nost predikcie, a aj s takto nastavenymi parametrami pri samostatnom datovom

toku nedochadza k zahlteni a prenos datového toku sa d& povazovat za konstantny.
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Obr. 4.13: (a) Graf okna CWND TCP Vegas a TCP Reno s pévodnymi parametrami,
(b) graf okna CWND TCP Vegas a TCP Renos a = 32 a f = 64
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5 ZAVER

Cielom prace bolo oboznamif sa s mechanizmami riadenia datového toku na trovni
transportnej vrstvy pouzivané protokolom TCP, ich preskimanim a overenim efek-
tivnosti pri prenose dat. Podrobnym preskiimanim a analyzou parametrov TCP

Vegas

Praca sa deli na styri ¢asti. Prva cast rozobera umiestnenie Transportnej vrstvy
v ramci TCP/IP modelu a jeho zrovnanie s ostatnymi vrstvami. Neoddelitelnou
castou tejto vrstvy je TCP protokol ktorému bol venovany znacny priestor, praca
popisuje jeho vlastnosti, funkciu, a sposob fungovania v ramci komunikécie. V ramci
teoretického popisu protokolu TCP boli rozobraté volitelné implementacie, ako moz-
nosti pristupu k datovym jednotkdm na trovni transportnej vrstvy. Podstatnou ¢in-
nostou protokolu je dohlad nad datovym tokom pocas prenosu, kedy sa snazi predist
alebo riesit mozné vzniknuté stavy zahltenia. Boli definované dva stavy prenosu, faza
Pomalého sStartu a faza vyhybania sa zahlteniu. Funkc¢nost tychto faz sa moze lisi
pouzitymi metédami na ovladanie okna zahltenia. Druha cast sa venuje prave tymto
metodam. Popisuje metédu Thaoe, ktora vznikla ako prva metéda pre spravu stavu
zahltenia, implementuje v sebe jednoduché mechanizmy pomalého startu a rychleho
opakovaného prenosu. Nasledovne sa zo zékladnym myslienok tejto metody odvodili
dalsie, ktoré by splnovali poziadavky dnesnej doby. Praca tieto metoédy deli ma tri
urovne, mechanizmy pre dratové siete, mechanizmy pre bez dratové siete a mecha-
nizmy pre satelitné spojenia. Kazda troven v sebe zahrnuje zoznam metéd pre nu

dostupnych s popisom ich zakladnej funkénosti.

Tretia ¢ast podrobne rozobera metoédy TCP Reno a TCP Vegas. Tieto dve me-
tody zahrnuju rozdielne principy, ktorymi sa dé ku sprave okna pristupovat. Druha
cast taktiez popisuje simulaciu tychto dvoch metod, ukazuje ich vyhody a nevyhody
pri prenose dat. Zobrazuje sposob spracovania datového toku len za pouzitia TCP
Vegas, a prenos dat za kombinacie TCP Vegas a TCP Reno. Z dosiahnutych vysled-
kov je vidiet, ze v pripade pouzitia TCP Vegas sa deli prenosova kapacita nerovno-
merne. Co sposobuje nadradenost jedného z datovych tokov. V pripade kombinacie
metod je TCP Vegas na najnizSej moznej arovni, kde vplyvom TCP Reno nieje

schopna udrziavat dostatocne velké okno zahltenia.

Zéver prace v sebe zahrnuje prave podrobnu analyzu TCP Vegas. Tato metdda
je riadena za pomoci parametrov « a 3, ktoré slizia ako hranice pre navysSovanie
a znizovanie okna zahltenia. Boli vytvorené dva modely na zdklade zmeny para-

metrov a zmeny okna zahltenia. Prvy model popisuje vplyv parametrov na zmenu
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okna pri pouziti TCP Vegas na paralelny prenos dat. Boli ndjdené vhodne pomery
parametrov, podla ktorych sa dokazala prenosova kapacita spravne rozdelit medzi
oba datové toky. Druhy model popisuje vplyv parametrov na zmenu okna zahltenia
v kombinacii TCP Vegas a TCP Reno. Pretoze TCP Reno pracuje na inych prin-
cipoch nez TCP Vegas nieje mozné spravodlivo rozdelit prenosovi kapacitu. Snaha
tohoto modelu bola pozdvihnit TCP Vegas z jeho minima, a presiahnut TCP Reno
vo velkosti okna zahltenia. Pre tito kombinaciu odpovedali dve kombinécie para-
metrov. Tym prvym bol pomer o« = 8 a § = 8, kde sa TCP Vegas prestal spravat
chaoticky a menil svoje okno v pravidelnych intervaloch s konstantnymi hodnotami.
V s tymito parametrami nedochadzalo k zahlteniu v ramci TCP Vegas a prenos da-
tového toku bol stabilny. Druhou kombinaciou bol pomer o = 32 a § = 64, kde TCP
Vegas presiahol okno TCP Reno. Nevyhodou bol vznik zahltenia v samotnom TCP
Vegas, aj stymto nedostatkom stale vykazoval lepsie prenosové vlastnosti vo¢i TCP
Reno, Zahltenia sposobené touto kombinaciou sa vyskytovali v mensich poétoch,
a rast okna zahltenia TCP Vegas sa nezvysoval kriticky rychlo vdaka funkénosti

predikcie zahltenia.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

DTE Data terminal equipment
DCE Data Communications Equipment
UDP User Datagram Protocol

TCP Transmission Control Protocol
LLC Logical Link Control

MAC Media Access Control

OUul Organization Unique Identifier
LAN Local area network

WAN Wide Area Network

MSS Maximum segment size

ISN Initial Sequence NUmber

CWND Congestion Window Size
SSTHRESH Slow Start Threshold

BIC Binary Increase Congestion control
CUBIC Cubic Binary Increase Congestion control
HS-TCP  Highspeed TCP

H-TCP Hamilton TCP

S-TCP Scalable TCP

W-TCP TCP Westwood+

TCP-LP  TCP Low-Priority

TCP-1 TCP Illinois

C-TCP Compound TCP

TCP-H TCP Hybla

TCP-V TCP Vegas

RTO Retransmission Timeout Value
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A NASTAVENIE SIMULATORU NS2

A.1 Konfiguracny sibor TCP Reno

#Make a NS simulator

set ns [new Simulator]

# Define a ’finish’ procedure
proc finish {} {

exit O

# Create the nodes:
set n0 [$ns node] # odosielaci uzol

set nl [$ns node] # primaci uzol

# Create the links:
$ns duplex-link $nO $nl 10Mb 170ms DropTail #vytvorenie trasy

#vytvorenie odosielatela pre prvy prenos
set tcpl [new Agent/TCP/Linux]
$tcpl set packetSize 1448 #velkost paketu
$tcpl set window_ 3000 #velkost okna
$tcpl set timestamps_ true #Casova znacka
$tcpl set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcpl select_ca reno" # zvolenie metody zahltenia "TCP Reno"
$ns attach-agent $n0 $tcpl

#vytvorenie odosielatela pre druhy prenos
set tcp2 [new Agent/TCP/Linux]
$tcp2 set packetSize 1448 #velkost paketu
$tcp2 set window_ 3000  #velkost okna
$tcp2 set timestamps_ true #Casova znalka
$tcp2 set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcp2 select_ca reno" # zvolenie metddy zahltenia "TCP Reno"
$ns attach-agent $n0 $tcp2
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#vytvorenie prijemcu pre prvy prenos

set sinkl [new Agent/TCPSink/Sackl/DelAck]

$sinkl set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sinkl set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sinkl set interval 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sinkl

#vytvorenie prijemcu pre druhy prenos

set sink2 [new Agent/TCPSink/Sackl/DelAck]

$sink2 set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sink2 set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sink2 set interval_ 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sink?2

#nastavenie spravnej trasy pre oba prenosy
$ns connect $tcpl $sinkl
$ns connect $tcp2 $sink?2

#vytvorenie FTP prenosu pre prvy prenos
set ftpl [new Application/FTP]

$ftpl attach-agent $tcpl

$ftpl set type_ FTP

#vytvorenie FTP prenosu pre druhjy prenos
set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ftp2 set type_ FTP

#nastavenie Casovacov pre zahdjenie simulécie, a oboch FTP prenosov
$ns at 0.1  "$ftpl start"

$ns at 700.0 "$ftpl stop"

$ns at 0.1  "$ftp2 start"

$ns at 700.0 "$ftp2 stop"

# Set simulation end time

$ns at 1000.0 "finish"

set outfilel [open "WinFilel" w] #ukladanie nameranjch hodndt

set outfile2 [open "WinFile2" w] #ukladanie nameranjch hodndt
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S S S S S s
## Obtain CWND from TCP agent
S 2

proc plotWindow {tcpSource outfile} {
global ns

set now [$ns now]
set cwnd [$tcpSource set cwnd_] #zachytavanie cwnd

set ack [$tcpSource set ack_]  #zachytavanie ack

###Print TIME CWND for gnuplot to plot progressing on CWND and ack
puts $outfile "$now $cwnd $ack" #ukladanie vystupu

$ns at [expr $now+l] "plotWindow $tcpSource $outfile"
$ns at 0.0 "plotWindow $tcpl $outfilel
$ns at 0.0 "plotWindow $tcp2 $outfile2"

# Run simulation !!!!

$ns run #zadiatok simuléacie

A.2 Konfiguracny sibor TCP Vegas

#Make a NS simulator

set ns [new Simulator]

# Define a ’finish’ procedure
proc finish {} {

exit O

# Create the nodes:
set n0 [$ns node] # odosielaci uzol

set nl [$ns node] # primaci uzol
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# Create the links:
$ns duplex-link $n0O $nl 10Mb 170ms DropTail #vytvorenie trasy

#vytvorenie odosielatela pre prvy prenos
set tcpl [new Agent/TCP/Linux]
$tcpl set packetSize_ 1448 #velkost paketu
$tcpl set window_ 3000 #velkost okna
$tcpl set timestamps_ true #Casova znaclka
$tcpl set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcpl select_ca vegas" # zvolenie metody zahltenia "TCP Vegas"
$ns attach-agent $n0 $tcpl

#vytvorenie odosielatela pre druhy prenos
set tcp2 [new Agent/TCP/Linux]
$tcp2 set packetSize 1448 #velkost paketu
$tcp2 set window_ 3000  #velkost okna
$tcp2 set timestamps_ true #Casova znalka
$tcp2 set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at O "$tcp2 select_ca vegas" # zvolenie metddy zahltenia "TCP Vegas"
$ns attach-agent $n0 $tcp2

#vytvorenie prijemcu pre prvy prenos

set sinkl [new Agent/TCPSink/Sackl/DelAck]

$sinkl set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sinkl set generateDSacks_false #volba potvrdeni, kumulativne ACK

$sinkl set interval 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sinkl

#vytvorenie prijemcu pre druhy prenos

set sink2 [new Agent/TCPSink/Sackl/DelAck]

$sink2 set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sink2 set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sink2 set interval 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sink?2

#nastavenie spravnej trasy pre oba prenosy

$ns connect $tcpl $sinkil
$ns connect $tcp2 $sink?2
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#vytvorenie FTP prenosu pre prvy prenos
set ftpl [new Application/FTP]

$ftpl attach-agent $tcpl

$ftpl set type_ FTP

#vytvorenie FTP prenosu pre druhjy prenos
set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ftp2 set type_ FTP

#nastavenie Casovacov pre zahdjenie simulécie, a oboch FTP prenosov
$ns at 0.1  "$ftpl start"

$ns at 700.0 "$ftpl stop"

$ns at 0.1  "$ftp2 start"

$ns at 700.0 "$ftp2 stop"

# Set simulation end time

$ns at 1000.0 "finish"

set outfilel [open "WinFilel" w] #ukladanie nameranjch hodndt

set outfile2 [open "WinFile2" w] #ukladanie nameranjch hodndt

S S S S S S s
## Obtain CWND from TCP agent
2

proc plotWindow {tcpSource outfile} {
global ns

set now [$ns now]
set cwnd [$tcpSource set cwnd_] #zachytavanie cwnd

set ack [$tcpSource set ack_]  #zachytavanie ack

###Print TIME CWND for gnuplot to plot progressing on CWND and ack
puts $outfile "$now $cwnd $ack" #ukladanie vystupu

$ns at [expr $now+l] "plotWindow $tcpSource S$outfile"
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$ns at 0.0 "plotWindow $tcpl $outfilel"
$ns at 0.0 "plotWindow $tcp2 $outfile2"

# Run simulation !!!!

$ns run #zaliatok simuléacie
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A.3 Konfiguracny sibor TCP Vegas so zmenou

paramterov

#Make a NS simulator

set ns [new Simulator]

# Define a ’finish’ procedure
proc finish

exit O

# Create the nodes:
set n0 [$ns node] # odosielaci uzol

set nl [$ns node] # primaci uzol

# Create the links:
$ns duplex-link $nO $n1 10Mb 170ms DropTail #vytvorenie trasy

#vytvorenie odosielatela pre prvy prenos
set tcpl [new Agent/TCP/Linux]
$tcpl set packetSize 1448 #velkost paketu
$tcpl set window_ 3000 #velkost okna
$tcpl set timestamps_ true #Casova znacka
$tcpl set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcpl select_ca vegas" # zvolenie metody zahltenia "TCP Vegas"
$ns attach-agent $n0 $tcpl

#vytvorenie odosielatela pre druhy prenos
set tcp2 [new Agent/TCP/Linux]
$tcp2 set packetSize_ 1448 #velkost paketu
$tcp2 set window_ 3000  #velkost okna
$tcp2 set timestamps_ true #Casova znacka
$tcp2 set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcp2 select_ca vegas" # zvolenie metddy zahltenia "TCP Vegas"
$ns attach-agent $n0 $tcp2

#vytvorenie prijemcu pre prvy prenos
set sinkl [new Agent/TCPSink/Sackl/DelAck]
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$sinkl set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sinkl set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sinkl set interval_ 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sinkil

#vytvorenie prijemcu pre druhy prenos

set sink2 [new Agent/TCPSink/Sackl/DelAck]

$sink2 set ts_echo_rfc1323_ true #dodatolnj parameter pre lepSie odosielanie
$sink2 set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sink2 set interval_ 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sink?2

#nastavenie spravnej trasy pre oba prenosy
$ns connect $tcpl $sinkl
$ns connect $tcp2 $sink?2

#vytvorenie FTP prenosu pre prvy prenos
set ftpl [new Application/FTP]

$ftpl attach-agent $tcpl

$ftpl set type_ FTP

#vytvorenie FTP prenosu pre druhjy prenos
set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ftp2 set type_ FTP

#nastavenie Casovacov pre zah&jenie simulédcie, a oboch FTP prenosov
$ns at 0.1  "$ftpl start"

$ns at 700.0 "$ftpl stop"

$ns at 0.1  "$ftp2 start"

$ns at 700.0 "$ftp2 stop"

# Set simulation end time

$ns at 1000.0 "finish"

set outfilel [open "WinFilel" w] #ukladanie nameranjch hodndt

set outfile2 [open "WinFile2" w] #ukladanie nameranjch hodndt
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S S S S S s
## Obtain CWND from TCP agent
S 2

proc plotWindow tcpSource outfile

global ns

set now [$ns now]
set cwnd [$tcpSource set cwnd_] #zachytavanie cwnd

set ack [$tcpSource set ack_]  #zachytavanie ack

###Print TIME CWND for gnuplot to plot progressing on CWND and ack
puts $outfile "$now $cwnd $ack" #ukladanie vystupu

$ns at [expr $now+l] "plotWindow $tcpSource $outfile"

$ns at 0.0 "plotWindow $tcpl $outfilel
$ns at 0.0 "plotWindow $tcp2 $outfile2"

#nastavenie parametrou alfa beta, kde x = (8, 25, 46) je hodnota parametru
$ns at 0.0 "$tcp(1l) set_ca_default_param vegas alpha x"
$ns at 0.0 "$tcp(1l) set_ca_default_param vegas beta x"
$ns at 0.0 "$tcp(2) set_ca_default_param vegas alpha x"
$ns at 0.0 "$tcp(2) set_ca_default_param vegas beta x"

# Run simulation !!!!

$ns run #zadiatok simuléacie
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A.4 Konfiguracny script pre TCP Vegas a TCP

Reno so zmenou parametrov

#Make a NS simulator

set ns [new Simulator]

# Define a ’finish’ procedure
proc finish

exit O

# Create the nodes:
set n0 [$ns node] # odosielaci uzol

set nl [$ns node] # primaci uzol

# Create the links:
$ns duplex-link $nO $n1 10Mb 170ms DropTail #vytvorenie trasy

#vytvorenie odosielatela pre prvy prenos
set tcpl [new Agent/TCP/Linux]
$tcpl set packetSize 1448 #velkost paketu
$tcpl set window_ 3000 #velkost okna
$tcpl set timestamps_ true #Casova znacka
$tcpl set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcpl select_ca vegas" # zvolenie metody zahltenia "TCP Vegas"
$ns attach-agent $n0 $tcpl

#vytvorenie odosielatela pre druhy prenos
set tcp2 [new Agent/TCP/Linux]
$tcp2 set packetSize_ 1448 #velkost paketu
$tcp2 set window_ 3000  #velkost okna
$tcp2 set timestamps_ true #Casova znacka
$tcp2 set partial_ack_ true #zapnutie parcidlneho odosielania
$ns at 0 "$tcp2 select_ca reno" # zvolenie metdéddy zahltenia "TCP Reno"
$ns attach-agent $n0 $tcp2
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#vytvorenie prijemcu pre prvy prenos

set sinkl [new Agent/TCPSink/Sackl/DelAck]

$sinkl set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sinkl set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sinkl set interval 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sinkl

#vytvorenie prijemcu pre druhy prenos

set sink2 [new Agent/TCPSink/Sackl/DelAck]

$sink2 set ts_echo_rfc1323_ true #dodatolny parameter pre lepSie odosielanie
$sink2 set generateDSacks_ false #volba potvrdeni, kumulativne ACK

$sink2 set interval_ 200ms #volba odosielacieho Casu ACK

$ns attach-agent $nl $sink?2

#nastavenie spravnej trasy pre oba prenosy
$ns connect $tcpl $sinkl
$ns connect $tcp2 $sink?2

#vytvorenie FTP prenosu pre prvy prenos
set ftpl [new Application/FTP]

$ftpl attach-agent $tcpl

$ftpl set type_ FTP

#vytvorenie FTP prenosu pre druhjy prenos
set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ftp2 set type_ FTP

#nastavenie Casovacov pre zahdjenie simulécie, a oboch FTP prenosov
$ns at 0.1  "$ftpl start"

$ns at 700.0 "$ftpl stop"

$ns at 0.1  "$ftp2 start"

$ns at 700.0 "$ftp2 stop"

# Set simulation end time

$ns at 1000.0 "finish"

set outfilel [open "WinFilel" w] #ukladanie nameranjch hodndt

set outfile2 [open "WinFile2" w] #ukladanie nameranjch hodndt
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## Obtain CWND from TCP agent
S 2

proc plotWindow tcpSource outfile

global ns
set now [$ns now]
set cwnd [$tcpSource set cwnd_] #zachytavanie cwnd

set ack [$tcpSource set ack_]  #zachytavanie ack

###Print TIME CWND for gnuplot to plot progressing on CWND and ack
puts $outfile "$now $cwnd $ack" #ukladanie vystupu

$ns at [expr $now+l] "plotWindow $tcpSource $outfile"
$ns at 0.0 "plotWindow $tcpl $outfilel
$ns at 0.0 "plotWindow $tcp2 $outfile2"
#nastavenie parametrou alfa beta, kde x = (8, 25, 46, 128) je hodnota parametru
$ns at 0.0 "$tcp(1l) set_ca_default_param vegas alpha x"

$ns at 0.0 "$tcp(1l) set_ca_default_param vegas beta x"

# Run simulation !!!!

$ns run #zadiatok simulécie

# Run simulation !!!!

$ns run
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