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ANOTACE

V této diplomové praci je rozebrana problematika architektury IMS. Prace
popisuje jeji vznik a postupny vyvoj, a také zde zminuje strukturu této
architektury.
dané architektury, mezi které patii Proxy-CSCF, Interrogating-CSCF, Serving-
CSCF a HSS. Architektura IMS vyuziva pro sestaveni, udrzeni a ukonceni
spojeni protokol SIP a pro funkce managementu sité protokol Diameter. Z toho
dlvodu jsou v této praci rozebrany také vlastnosti téchto dvou protokolU.

V dalSi ¢asti tohoto dokumentu se pojednava o open-source platformé
Open IMS Core a jeji instalaci. Prostifedi Open IMS Core bylo vytvofeno pro
testovani technologie IMS v ramci interniho projektu fraunhoferského institutu
FOKUS v Berliné. V sou€asné dobé ji pro testovani svych produktlt a sluzeb v
ramci IMS pouziva vétSina vyrobcl a poskytovatelu sluzeb.

V ramci této diplomové prace byla pomoci Open IMS Core vytvofena
jednoducha sit' se tfemi uzivateli, zalozena na principu IMS. Pravé vytvoreni
této sité bylo hlavni naplni prace, a proto je v posledni kapitole nastinén postup
jejiho vytvareni. Nejprve je zde popsano pfidavani uzivatelskych zaznamu( do
HSS, poté jsou zminény moznosti klientskych program( a jejich nastaveni.
Nakonec jsou zde ukazany moznosti zachyceni komunikace ve vytvorené siti. V
této Casti kapitoly je rovnéz pomoci stavovych diagrami popsana registrace
IMS terminalu na registracni server S-CSCF, a také proces sestavovani a
ukoncovani spojeni.

Klicova slova: Internet Protocol, IP Multimedia Subsystem, Home Subscriber
Server, Call Session Control Function, Proxy-CSCF,
Interrogating-CSCF, Serving-CSCF



ABSTRACT

This Master’s thesis deals with IMS architecture problems. This thesis
describes its creation and progress, also structure of this architecture is
mentioned.

Text of this thesis describes function of the most important parts of the
architecture, such as Proxy-CSCF, Interrogating-CSCF, Serving-CSCF and
HSS. IMS architecture uses SIP protocol for establishment, maintenance and
closing session and Diameter protocol for network management functions. That
is why this thesis also describes characteristics of these two protocols.

Next part of the thesis is focused on Open-source platform Open IMS
Core and its installation. Open IMS Core platform was developed for testing
IMS technologies within an internal project at the Fraunhofer Institute FOKUS in
Berlin. Nowadays it is used by major part of vendors and providers for testing
their products and services.

As a main theme of this thesis, there was made a simple network, which
consists of three users. This network is established on fundamentals of IMS and
it was made in Open IMS Core. So in one chapter is outlined a process of its
creation. There is described a process of adding a user list to database server
HSS. In the next part there are mentioned some information about setup of
virtual IMS terminal. Eventually there are shown some possibilities of how to
catch traffic in the network. In this chapter there are also state diagrams, which
describe a process of registration of IMS terminal and also a process of
establishment, maintenance and closing session.

Keywords: Internet Protocol, IP Multimedia Subsystem, Home Subscriber
Server, Call Session Control Function, Proxy-CSCF,
Interrogating-CSCF, Serving-CSCF
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1 Uvod

V nasledujicim textu je rozebirana problematika architektury IMS (IP
Multimedia Subsystem). Je popsan jeji vznik a postupny vyvoj, a také je zde
zminéna struktura této architektury. Nasledné je podrobnéji vysvétlena funkce
Control Function), Interrogating-CSCF, Serving-CSCF a HSS (Home Subscriber
Server). Architektura IMS vyuziva pro sestaveni, udrZzeni a ukonceni spojeni
protokol SIP (Session Initiation Protocol) a pro fizeni prFistupu protokol
Diameter. Z toho dlvodu jsou zde rozebrany vilastnosti také téchto dvou
protokolu.

V dalSi Casti této prace je zminéna open source platforma Open IMS
Core. Ta byla vytvofena pro testovani technologie IMS v ramci interniho
projektu fraunhoferského institutu FOKUS (Fraunhofer Institut fur Offene
Kommunikationssysteme) v Berliné. Nyni ji, pro testovani svych produktl a
sluzeb v ramci IMS, pouziva vétSina vyrobcl a poskytovatell sluzeb. V ramci
této kapitoly je zde také popsana instalace tohoto simula¢niho prostredi.

Hlavnim cilem této diplomové prace bylo vytvofeni jednoduché sité,
pravé pomoci prostfedi Open IMS Core. Proto je v posledni kapitole nastinén
postup jejiho vytvareni. Nejprve je popsano pfidavani uZivatelskych zaznam
do HSS, poté jsou zminény moznosti klientskych programu a jejich nastaveni a
nakonec zde jsou ukazany moznosti zachyceni komunikace ve vytvorené siti.
V této Casti kapitoly je rovnéz pomoci stavovych diagraml popsana registrace
IMS terminalu na registracni server S-CSCF, a dale proces sestavovani a
ukonc€ovani spojeni.

Jak vyplyva z nasledujicich kapitol, IMS je platformé nezavislou
architekturou. To je velkou vyhodou, protoze diky tomu m(ze byt aplikovana na
libovolnou sit' vyuzivajici IP (Internet Protocol) protokol. IMS tak muze byt
pouzito jak u bezdratovych siti, tak i u stavajicich pevnych siti, vyuzivanych
napriklad pro VolP (Voice over IP). Jedna se vSak o technologii poslednich
nékolika let, ktera se zatim teprve rozviji. Je tedy nemozné mluvit o jejim
konkrétnim vyuziti v dobé, kdy si teprve hleda své misto na trhu i u
poskytovatelll sluzeb. Pravé zde je asi nejvétSi problém sjejim SirSim
nasazenim, nebot souc€asni operatofi nechtéji investovat do technologie, pro
kterou jesté u vétSiny ucastnickych zafizeni neexistuje podpora. Jejiho vétsiho
rozmachu se tedy zfejmé doCkame az béhem dvou az tfi nasledujicich let.
Béhem této doby nejspiS§ postupné nahradi stavajici sité s oddélenym
pfenosem hlasu a dat. Nejpravdépodobnéjsi zplsob jeji prvni implementace
v8ak zfejmé bude do stavajicich UMTS (Universal Mobile Telecommunication
System) siti.
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2 IP Multimedia Subsystem

IMS (Internet Protocol Multimedia Subsystem) byl pdvodné
standardizovan v roce 2003 organizaci 3GPP (Third Generation Partnership
Project) jako soulast specifikace Release 5, a to jako nova vrstva sluzeb na
vrcholu 3G (Third Generation) siti, zalozenych na IP. V Release 6, vydané
vroce 2005, je definovana spoluprace IMS se stavajicimi okruhové
spojovanymi sitémi, a také ostatnimi IP sitémi. Také se zde objevuje snaha o
pFizpusobeni se nové vznikajicim PoC (Push-to-talk over Cellular) a sluzbam,
jejichz standardy jsou definovany OMA (Open Mobile Alliance). Nasledujici
specifikace Release 7 obsahuje snizeni zpozdéni, coz pfinasi zlepSeni pro
real-timeové aplikace, jako je VolP. Posledni specifikaci je momentalné
Release 8, ktera obsahuje 3GPP LTE (Long-Term Evolution) a SAE (Systém
Architecture Evolution). Zahrnuje také tisnové sluzby (hasici, policie, zachranna
sluzba) zaloZzené na IMS.

IMS je globalni, pfistupové nezavisla architektura, jejiz standard je
zalozen na protokolu IP. Hlavni myS$lenkou IMS je sjednotit pfenos hlasu a dat.

Proto, aby mohl byt tento systém nasazen, musi byt splnéno nékolik
pozadavkl. Zaprvé je zapotfebi, aby dana sit podporovala sestavovani IP
multimedialnich spojeni. Dale je tfeba, aby zajiStovala QoS (Quality of Service)
a spojeni mezi internetem a sitémi vyuzivajicimi prepinani okruhdG.
V neposledni fadé by zde méla existovat podpora pro roaming, rychly vyvoj
novych sluzeb bez nutnosti jejich zahrnuti do standardu, a také pfistup i ze siti,
které nevyuzivaji GPRS (General Packet Radio Services).

SIP-AS OS5ACEC IM-SFF

Architektura IMS

C

Pristupova

sit’

Ffistupova
sit

terminal

Obr. 1:  Architektura IMS
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Architektura IMS, kterou mGzeme vidét na obrazku 1, je tvofena velkym
mnozstvim komponent. Mezi jeji hlavni komponenty patfi:

CSCF (Call Session Control Function) — Jedna se o zakladni uzel
IMS architektury, ktery se stara hlavné o signalizaci. RozliSujeme tfi
typy. Proxy-CSCF, Interrogating-CSCF a Serving-CSCF. [3]

HSS (Home Subscriber Server) — Tento prvek je obdobou
domovského lokaéniho registru HLR (Home Location Register) v siti
GSM (Global System for Mobile communications). Obsahuje
vSechny potfebné informace o uzivatelich. [3]

Mezi dalSi komponenty této architektury patfi:

SLF (Subscriber Location Function) — Tento prvek je vyuzit pouze
v pfripadé vyskytu vétSiho mnozstvi HSS a pouZziva se pro pfifazeni
spravného HSS danému uzivateli. [3]

aplika€ni servery SIP-AS (Session Initiation Protocol Application
Server) OSA-SCS (Open Service Access Service Capability Server)
a IM-SSF (IP Multimedia Service Switching Function) — Aplikacni
servery umoziuji pfidavani multimedialnich sluzeb do IMS. [3]

MRFC/P (Media Resource Function Controler/Processor) — Tento
prvek je vzdy umistén v domovské siti. MRFC vystupuje jako SIP
User Agent, obsahuje SIP rozhrani pro komunikaci s S-CSCF a
kontroluje zdroje v MRFP. Hlavni funkci pravé tohoto prvku je
zajistovani podpory pro multimedialni konference. [3]

MGCF (Media Gateway Controller Function) — Tato komponenta je
nutna pro spojeni sité IMS a verejné telefonni sité PSTN (Public
Switching Telephone Network) a zahrnuje funkce s tim spojené. [3]

MGW (Media Gateway) — Je koncovym prvkem pro nosny kanal
z okruhové spinanych siti a pro medialni toky zIP siti. Jeho
hlavnimi funkcemi jsou proto konverze, transkédovani a signalizace.

[3]

BGCF (Breakout Gateway Coltrol Function) — Mezi hlavni funkce
tohoto prvku patfi vyjednavani o pozadavcich s S-CSCF pro volani
do PSTN. Pro SIP spojeni do PSTN siti vybira pfislusny MGCF,
ktery pro tato spojeni funguje jako vystupni bod. [3]

Komunikace v IMS vyuziva pfevazné dvou protokold, a to protokolu SIP,
ktery se pouziva pro sestaveni, udrzeni a ukonCeni spojeni a protokolu
Diameter, jenz je vyuzivan pro autentizaci, autorizaci a uctovani. Pro vlastni
prenos dat je pak vyuzivan protokol IP.

Funkce hlavnich komponent i vlastnosti protokolt SIP a Diameter budou
podrobné&ji zminény v nasledujicich, niZze uvedenych podkapitolach.
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2.1 Call Session Control Function

Prvni  z komponent architektury IMS, ktera bude vtéto kapitole
podrobnéji zminéna je CSCF. Zastava zde funkci SIP serveru, a da se proto
povazovat za hlavni uzel této architektury. Hlavni funkci tohoto prvku v IMS je
zajiStovat signalizaci. Podle funkce muzeme rozlisit tfi typy:

e P-CSCF (Proxy CSCF)
o I-CSCF (Interrogating CSCF)
e  S-CSCF (Serving CSCF)

211 Proxy-CSCF

Proxy CSCF zastava funkci vstupniho i vystupniho SIP proxy serveru. Je
tak vlastné prvnim kontaktnim bodem mezi IMS terminalem a siti. Kazdému
terminalu je pfidélen béhem registracni faze a po celou dobu registrace se
nemeéni. P-CSCF muze byt umistén budto v domovské nebo v sousedni siti.
Jak je vidét na obrazku 2, v pfipadé GPRS je proxy server umistén v té siti, kde
se nachazi GGSN (Gateway GPRS Support Node) uzel. Ten slouzi jako brana
do vngjsi sité.

Proxy-CSCF umistén v sousedni siti Proxy-CSCF umistén v domaci siti
AS
l-CSCF
Snus'edni S CTCF Dnrtléci Suus}edni
sit’ sit’ sit’

Obr. 2:  Umisténi P-CSCF v domovské nebo sousedni siti, podle polohy uzlu GGSN

P-CSCF sleduje tok signalizacnich zprav a mulze provéfovat kazdou
zpravu. Provadi autentizaci uzivatele a zaroven se stara o bezpecnost spojeni.
Tuto funkci zajistuje pomoci IPsec (IP Security Protocol). Mlze tak prfedchazet
IP spoofing utokim a utokim odchycenim hesla. Zaroven chrani soukromi
uzivatel(. Ostatni uzly uz poté spoléhaji na autentizaci provedenou P-CSCF a
vlastni kontrolu jiz neprovadéji. K dalSim funkcim, které tento proxy server
zajistuje patfi komprese a dekomprese SIP zprav. Je tak sniZzen narok na
parametry pouzivanych linek. P-CSCF muZze také zahrnovat funkci PDF (Policy
Decision Function), ktera schvaluje medialni zdroje a zajistuje tak QoS. Vyuziva
se tak napfiklad pro spravu Sitky pasma. PDF v8ak muze existovat také jako
samostatna funkce. K poslednim funkcim, které jsou poskytovany P-CSCF patfi
schopnost identifikovat tisnova volani, a také generovani CDR (Call Data
Record). [3]

17



21.2 Interrogating-CSCF

Interrogating CSCF vystupuje jako kontaktni bod uvnitf sité operatora.
Obsluhuje tak vSechna koncova spojeni urCena pro vSechny SIP uZivatele, ktefi
jsou zrovna registrovani v PLMN (Public Land Mobile Network). Pfi pfijeti
pozadavku o registraci od ucastnického koncového zafizeni UE (User
Equipment) ziska I-CSCF z HSS jméno next hop S-CSCF. Z tohoto si muzeme
lehce vyvodit, Ze hlavni funkci této komponenty je pravé pfidélovani S-CSCF
jednotlivym spojenim. Pozadavky na HSS jsou posilany pfes rozhrani Cx
protokolu Diameter. Na takto pfidélena S-CSCF jsou pak pfimo smérovany
prichozi pozadavky. Stejné jako dfive zminény proxy server, také tento prvek
generuje CDR. Az do specifikace Release 6 mohl byt pouzit také pro skryti
vnitini sité pfed okolnim svétem. V tomto pfipadé vSak byl I-CSCF nazyvan
THIG (Topology Hiding Inter-network Gateway). [3]

21.3 Serving-CSCF

Poslednim ze tfi typd CSCF je Serving CSCF, ktery zastava funkci
centralniho bodu v oblasti signalizace IMS. Reprezentuje totiz registrator
béznych SIP siti umisténych uvnitf prostfedi 3GPP siti. Pfestoze se jedna o SIP
server, muze vykonavat také kontrolni funkce. Vzdy je umistén v domovské siti.
Nema zadnou pamét pro ukladani informaci o uzivatelich, proto si musi
potfebnou informaci vzdy stahnout z HSS. Ke komunikaci s HSS pouziva Cx a
Dx rozhrani protokolu Diameter.

SIP server S-CSCF je zodpovédny za rGzné funkce, z nichz zfejmé tou
nejdllezitéjSi je registrace. Po registraci uzivatele je totiz mozné svazat IP
adresu uzivatelského koncového zafizeni s pfifazenou SIP adresou. Mezi dalSi
funkce patfi také uchovavani profili nabizenych sluzeb nebo rozhodovaci
funkce pfi smérovani hovoru. V pfipadé vyuziti aplikacnich serveri rozhoduje
pravé S-CSCF o tom, na ktery z nich bude SIP zprava odeslana. Tento SIP
server také zodpovida za pfenaseni SIP volani do verfejné telefonni sité PSTN.
Tato volani jsou smérovana na BGCF, ktera poté vybere vhodnou MGCF.
Odsud uz je pak vytvofeno spojeni pfimo do vefejné telefonni sité. S-CSCF
v8ak nemusi byt pouze jedno. Pro uc€ely rozdéleni zatiZzeni, a tim padem
lepSiho pfistupu je nékdy pouzivano vice téchto zafizeni. O tom, ktery SIP
server pak bude pouzit rozhoduje I-CSCF. Poté da o svém rozhodnuti védét
serveru HSS, a ten nasledné na zakladé doSlého pozadavku pfidéli pfislusny
S-CSCF server. Stejné jako ostatni CSCF, také Serving-CSCF generuje CDR.

[3]
2.2 Home Subscriber Server

HSS, nékdy také oznaCovany jako UPSF (User Profile Server Function)
je obdobou domovského loka¢niho registru HLR v GSM. SdruZuje vSak také
funkce a informace, které byvaji implementovany v ostatnich blocich
architektury GSM. Napfiklad autentiza&niho centra AuC (Authentication Centre)
nebo navstévnického lokacniho registru VLR (Visitor Location Register). Hlavni
funkci HSS je uchovavat informace o uzivatelich dané sité. Jedna se tedy o
hlavni databazi architektury IMS, vytvafejici podporu pro vSechny jeji
komponenty, které se zrovna podileji na jednotlivych spojenich.
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V databazi HSS jsou uloZeny vSechny uZivatelské profily. Ty jsou poté na
pozadani poskytovany SIP serveru S-CSCF, ktery je uchovavat nemuze. Jak jiz
bylo popsano vySe, na zakladé pozadavku od I-CSCF, pfidéluje HSS rdznym
uzivatelim jednotlivé S-CSCF. Tato databaze dale zahrnuje také bezpe&nostni
informace, vyuzivané pfi autentizaci a autorizaci uzivateld. Mize vSak také
poskytnout informace o jejich aktualni poloze.

Klasické 3GPP sité pouzivaji identifikatory IMSI (International Mobile
Subscriber Identity), TMSI (Temporary Mobile Subscriber Identity), IMEI
(International Mobile Equipment Identity) a MSISDN (Mobile Subscriber
Integrated Services Digital Network Number). IMSI je unikatni ucastnicky
identifikator, ktery je ulozen na SIM (Subscriber Identity Module) karté telefonu.
Aby nemusel toto Cislo posilat pfes radiové rozhrani pfi kazdé zadosti o néjakou
sluzbu, pfifadi mu systém dodéasny identifikator TMSI. Cislo TMSI je uloZzeno na
SIM karté a v registru VLR mobilni ustfedny. Pokud se ucastnik s mobilni
stanici pfesune na uzemi pod kontrolou jiné ustfedny, je mu novou ustfednou
zaslano nové Cislo TMSI a predchozi Cislo je zruSeno, jak v SIM karté, tak i ve
VLR pfedchozi ustfedny. Pouze v pfipadech, kdy se ucastnik hlasi do systému
po zapnuti mobilni stanice, zasila MS do ustfedny identifikator IMSI. Ihned poté
je v8ak do mobilni stanice zaslana prozatimni identifikator TMSI, pomoci které
jiz maze uCastnik se systémem dale komunikovat. Zatimco identifikatory IMSI a
TMSI jsou pouzity pro identifikaci uzivatele, identifikator IMEI slouzi pro
identifikaci telefonniho pfistroje. Tento identifikator je ulozen v paméti mobilniho
pristroje. Posledni identifikator MSISDN je telefonni Cislo uzivatele. [8]

Architektura IMS vS8ak vyzaduje jesté dalsi identifikatory, a to IMPI (IP
Multimedia Private Identity) a IMPU (IP Multimedia Public User ldentity). Jedna
se o takzvané URI (Uniform Resource ldentifier) identifikatory. Ty mohou mit
formu budto posloupnosti Cisel, pak se jedna o tel-uri (tel:+1-555-123-4567),
pripadné posloupnosti alfanumerickych znakud. V tom pfipadé mluvime o sip-uri
(sip:john.doe@example.com). V IMS jsou vSechny vySe uvedené identifikatory
obsazeny pravé v databazi HSS.

V této kapitole je jesté tfeba zminit dalSi komponentu architektury IMS,
ktera ma vztah k HSS. Jedna se o prvek SLF. Tato jednoducha databaze je
pouzita v pfipadech, kdy existuje vice nez jeden domovsky server HSS.
V téchto situacich pak mapuje uzivatelské adresy do spravného HSS. Pomoci
dotazll uzlu SLF, jejichz vstupem je uzivatelska adresa, jsou ziskany adresy
konkrétnich HSS. Ty uz pak obsahuji vSechny potfebné informace, vztahujici se
k uzivatelim. HSS a SLF spolu komunikuji pomoci komunika¢niho protokolu
Diameter. [3]
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2.3 Protokol Diameter

Protokol Diameter je takzvany AAA (Authentication Authorization
Accounting) protokol. Z této zkratky vyplyva, Ze je vyuzivan prevazné pro
funkce managementu sité, jako jsou autentizace a autorizace uzivatell, a také
pro zpoplatnéni sluzeb. Autentizace znamena proces ovéfeni identity uzivatele,
neboli subjektu. Ovéfi se tedy jestli je subjekt opravdu tim, za koho se vydava.
Poté nasleduje proces autorizace, kdy dochazi k rozhodovani, zda bude
subjektu Zadajicimu o pfistup ke zdroji, neboli objektu, tento skute€né povolen.
Jedna se tedy o ovéreni zda ma dany subjekt, jiz s ovéfenou identitou, udélena
prava na ukony, o které zada. Rozhodovaci komponentou je v pfipadé IMS blok
I-CSCF, ktery rozhoduje na zakladé informaci ulozenych v centralni databazi
HSS. U funkce zpoplatnéni (Accounting) se jedna o sbirani informaci o
vyuzivani zdroje subjektem pro ucely planovani, stanoveni ceny, kontroly uctl a
fakturace. Diameter pouziva takzvanou hop-by-hop bezpecnost, coz znamena,
Ze komunikace pomoci tohoto protokolu je zabezpeCovana mezi kazdymi
dvéma uzly. Tento protokol mize pracovat jak lokalné tak i v roamingu.

Protokol Diameter byl vyvinut sdruzenim IETF (Internet Engineering Task
Force) jako nasledovnik protokolu Radius. Jeho posledni verze pochazi ze zafi
roku 2003. Nazev tohoto protokolu byl zvolen podle anglického vyznamu nazvu
svého predchudce. Slovo radius totizZ znamena polomér. Pro jeho nasledovnika
byl tedy zvolen nazev Diameter, coz v angli¢tiné znamena pramér, dvojnasobek
poloméru. Protokol Diameter sice rozSifuje protokol Radius, neni s nim vSak
zpétné kompatibilni. Podporuje sice pfenos Radiusu, je vSak zapotfebi, aby byly
zpravy protokolu Radius rozsifeny o atributy potfebné pro protokol Diameter.

ID aplikace

p-by-Hop identifikator

d-to-End identifikator

Obr. 3:  Format paketu protokolu Diameter
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V nasledujicim textu budou uvedeny hlavni rozdily mezi protokoly Radius
a Diameter. Prvnim takovym rozdilem je, ze zatimco Radius pouziva
nespolehlivy protokol UDP (User Datagram Protocol), Diameter pouziva budto
protokol TCP (Transmission Control Protocol) nebo SCTP (Stream Control
Transmission Protocol). Diky tomu mulze pouzit zabezpe€eni na transportni
vrstvé, a to IPsec nebo TLS (Transport Layer Security). Diameter také nabizi
vétSi adresni prostor pro AVPs (Attribute Value Pairs) a 8bitové identifikatory
Radiusu nahrazuje 32bitovymi. Jedna se o protokol typu klient — server, ktery
pouziva komunikaci typu Request/Answer. Pro vyhledani okolnich uzld muize
byt pouzita bud manualni konfigurace pomoci SRVLOC (Service Location
Protocol) nebo dynamické vyhledavani pomoci DNS (Domain Name Server).
DalSim vylepSenim u tohoto protokolu je, Ze oznamuje chyby. Také ma lepsi
podporu roamingu a je snadnéji rozsifitelny o nové atributy a pfikazy. [3] Format
paketu protokolu Diameter je vidét na obrazku 3.

2.4 Session Initiation Protocol

Protokol SIP byl vytvofen v roce 1999 jako RFC 2543. Od té doby se o
jeho dal$i rozvoj stara IETF a SIP Forum.

Protokol SIP je jednoduchy obecny protokol pro navazovani
interaktivnich komunikacnich relaci mezi dvéma ¢&i vice koncovymi zafizenimi.
Tato zafizeni si je sam schopen vyhledat. SIP se vSak pouzZiva nejen pro
inicializaci, ale také pro modifikaci a ukonCovani interaktivnich relaci. Obecné
feCeno je tedy SIP vyuZzit pro komunikaci v realném Case. SIP patfi mezi
protokoly aplika¢ni vrstvy a vétSinou pracuje nad transportnim protokolem UDP.
Neni to v8ak pravidlem a muze vyuzit i TCP protokol.

SIP poskytuje sluzby pro lokalizaci uzivatele, coz je uréeni koncového
systtmu pro danou komunikaci. Dale se stara o navazani spojeni, tedy
stanoveni parametrd pro volajici a volanou stranu. Lze pomoci néj také zjistovat
dostupnost volané strany a sledovani jeji pfitomnosti. Pomoci tohoto protokolu
je zaroven umoznéno uréovani média a jeho parametru. Naproti tomu vSak SIP
nemlze provadét management interaktivnich relaci po jejich navazani. Také
neumi zajistit poZadovanou kvalitu sluzeb QoS, protoze neumi upfednostrovat
jeden provoz pfed druhym, ani rezervovat potiebné sitové prostiedky. Muze
vS8ak spolupracovat s protokoly, které mohou QoS zajistit. Mezi takové protokoly
patfi napfiklad RSVP (ReSerVation Protocol). SIP neni urCen ani pro pfenosy
velkych objem0 dat, jako napfiklad protokol HTTP (Hyper Text Transfer
Protocol). Namisto toho pfenasi jen malé objemy dat potfebné pro navazani
interaktivnich relaci nebo kratké textové zpravy.

SIP pracuje na principu klient-server. MuZzeme tedy rozliSit dva typy
koncovych zafizeni, klienta UAC — User Agent Client a server UAS — User
Agent Server. Mezi klienty patfi uzivatelska zafizeni jako SIP telefony nebo PC
s klientskym softwarem. Mezi servery fadime brany do jinych siti.
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Servery mohou fungovat jako proxy servery, kdy zastupuji klienty pfi
pfedavani pozadavkl SIP na dalSi server. Nebo jako redirect servery, kdy
klienta informuji o dalSim skoku v siti, kam se ma zprava poslat. Klient nebo
proxy server pak kontaktuje doporucené zafizeni sam. Registraci momentalniho
umisténi klientd zpracovavaji registracni servery, které informace o
uzivatelskych agentech aktualizuji v serveru umisténi nebo databazi. Z vySe
uvedeného popisu blokl architektury IMS mizeme vidét, ze funkci SIP proxy
serveru zastava P-CSCF, funkci redirect serveru |-CSCF a jako registracni
server zde vystupuje S-CSCF. Potfebnou databazi obsahuje HSS.

Pro smérovani pomoci protokolu SIP se pouzivaji takzvané SIP URL
(Unique Resource Locator). Ty maji obecné tvar sip: user@domain. Na misté
uzivatele vSak muze byt pouzito i telefonni Cislo. Napfiklad adresa pocitaCe
uzivatele xbendi00 v doméné wvutbr.cz by méla nasledujici tvar
sip:xbendi@vutbr.cz. Pfi pouziti telefonniho Cisla misto jména uzivatele by se
jeji tvar zmeénil na sip:+420-123456789@yvutbr.cz. Toto telefonni Cislo by pak
bylo dosazitelné prostfednictvim brany. Diky tomu, ze SIP podporuje jak
webovou adresaci, tak telefonni &isla, muze komunikace bez problém
prechazet mezi telefonnimi a datovymi sitémi.

Zakladni vyhodou protokolu SIP je jeho jednoduchost, diky které
potfebuje jen maly pocCet zprav. To umoziuje aplikacim nezavislost na sitové
vrstvé, ktera jim umozni pracovat nad riznymi typy siti. Uzivatele Ize tedy v siti
lokalizovat a komunikovat s nimi bez ohledu na pouzita koncova zafizeni. [7]
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3 Open IMS Core

Open IMS Core byl vytvofen v ramci interniho projektu fraunhoferského
institutu FOKUS v Berling, jako open source implementace zakladnich prvku
architektury IMS. V poslednich dvou letech se tento projekt uspésSné rozbéhl a
zOpen IMS Core se stalo zakladni testovaci prostfedi v oblasti IMS.
V souc€asné dobé ho tak vyuziva vétsina vyrobcu i operatoru, jak pevnych, tak
mobilnich sluzeb, pro zkouseni, ladéni a dokazovani vlastnosti jimi nabizenych
sluzeb. Pro svou flexibilitu a vykon se Open IMS Core vyhledavanym nastrojem
v mnoha narodnich i mezinarodnich R&D (Research and Development)
projektech.

KvUli decentralizované povaze IMS spotfebovava smérovani velkou ¢ast
celkového vykonu systému. Koncova zafizeni si totiz béhem sestavovani a
ukoncCovani svych spojeni vyménuji a zpracovavaji velké mnozstvi SIP zprav.
SIP proxy servery musi ovladat veSkery provoz s co nejmenSim zpozdénim,
aby zajistily co nejmensi celkovy €as pro nastaveni spojeni. Funkce, které to
zajistuji, jsou obsazeny v CSCF (P-CSCF, I-CSCF, S-CSCF). Z toho duvodu
jsou hlavnimi ¢astmi Open IMS Coru. Jednou z ¢asti CSCF jsou registracni
sluzby, které udrzuji cesty k uzivatelim, jejich predvolby a data. Pouzivaji se
pro zjiSténi polohy ucastnika, nastaveni jeho vlastnich sluzeb a pro ochranu
IMS jadra pfed moznymi utoky. Tyto typy registraénich sluzeb jsou Casti jadra
sité a umoznuji ziskavat spravné cilové adresy pro smérovani zprav.
V neposledni fadé musi byt IMS jadro schopno v ur€itych pfipadech, jako jsou
vynucené ukonceni hovoru nebo B2B (Back to Back) hovory, vystupovat
v signalizaCnim procesu jako koncové zafizeni. ProtoZe spravna funkcénost
CSCF spoléha na informace o specifickych sluzbach uzivatelskych profill a
vyhledavaci funkce uzivatelsky definovanych CSCF, byl do Open IMS Core
pridan také HSS.

SoucCasné nebo Group-list Management sluzby, stejné jako ostatni
sluzby, jsou implementovany do aplikanich serverd. Ty se mohou aktivné
ucastnit signalizacnich i datovych pfenosu, nejsou vSak povazovany za soucast
jadra IMS. Stejné tak do jeho jadra nelze zahrnout koncova zafizeni UE (User
Endpoints). Ta generuji signalovy provoz.

Open IMS Core projekt byl v listopadu roku 2006 pfipojen k Open Source
projektu, ktery je prvotné zaméfen na vSechny oblasti tykajici se vyzkumu a
vyvoje NGN (Next Generation Network) sluzeb a IMS testu pro zavedeni hlasu
do oblasti Open Source. [1, 2]

Open IMS Core Ize instalovat pouze na operaéni systémy postavené na
linuxovém jadru. Postup jeho instalace bude popsan v nasledujici kapitole.
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= = [Jjameter

IMS klient
Obr. 4:  Zakladni prvky Open IMS Core

3.1 Postup instalace

Open IMS Core se sklada ze dvou hlavnich &asti. Prvni z nich, FHoSS
(The FOKUS Home Subscriber Server), simuluje funkce domovského
uzivatelského serveru HSS. Zatimco druha d&ast, pojmenovana Ser_ims
(Servers IMS), obsahuje kéd pro simulace vSech tfi serverd CSCF. Tedy
P-CSCF, I-CSCF a S-CSCF.

Pfi instalaci byl pouZit navod, ktery je umistén na strankach
http://www.openimscore.org. V nasledujicim textu bude tento instalaéni postup
popsan. AvS8ak dfive nez se pfistoupi kvlastni instalaci, je zapotfebi
zkontrolovat, zda pocita¢, na kterém se chystame instalaci proveést, spliuje
vSechny hardwaroveé i softwarové pozadavky. JelikoZ tato instalace neni na
hardwarové pozadavky nijak naroCna a spliuje je prakticky kazdy momentalné
dostupny pocita¢, budou zde podrobnéji zminény pouze pozadavky na
software.
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Aby mohl byt Open IMS Core nainstalovan, je zapotfebi mit na disku
alesponi 100 MB volného mista. Dale je zapotfebi mit nainstalovano GCC (GNU
Compiler Collection) 3 nebo 4, a JDK (Java Development Kit) minimalné verze
1.5. DalSi nezbytnou podminkou je nainstalovany a spustény databazovy
systém MySQL. Dale je nutné nainstalovat baliCky libxml2 a libmysql, oba ve
verzi development. Jadro pouzitého linuxového systému by mélo byt alesponi
verze 2.6. Pro moznost vyuziti IPsec a TLS bezpecnosti je tfeba mit ipsec
nastroje a openssl. V neposledni fadé je tfeba mit nainstalovan a spustén DNS
server Bind.

Navod uvedeny na vySe zminénych strankach obsahuje také zkracenou
verzi navodu, ktera obsahuje pouze pfikazy pro vytvoreni potfebnych adresar
na disku, stazeni zdrojového kdédu aplikace a jeho zkompilovani. Tento navod
je vhodny v pfipadé, Ze uz byla instalace nékdy provedena. Mize nam pomoct
pfipomenout si potfebné pfikazy, pfipadné z néj mizeme vytvofit instalaéni
skript. Pro prvni instalaci, ktera zde byla provadéna, se v8ak nehodi, protoze
pfedpoklada, ze vSechny potfebné podpulrné aplikace jsou jiz nainstalovany a
nakonfigurovany. Proto neobsahuje tento zkraceny postup jejich instalaci ani
nastaveni. Tento postup rychlé instalace muzeme vidét ve vypisu 1.

mkdir /opt/OpenIMSCore // Vytvofeni slozky
cd /opt/OpenIMSCore // P¥epnuti se do vytvorené slozZky

mkdir FHoSS

// Stadhnuti zdrojového kédu ze zadané adresy pomoci Subversion
svn checkout
http://svn.berlios.de/svnroot/repos/openimscore/FHoSS/trunk FHoSS

mkdir ser ims
svn checkout
http://svn.berlios.de/svnroot/repos/openimscore/ser ims/trunk ser ims

cd FHoSS
ant compile deploy // Kompilace zdrojového kédu FHoSS
cd .. // Zména adresdtre o Uroven vys

cd ser ims
make install-libs all // Instalace knihoven ser ims
cd ..
// Nastaveni databazi
mysgl -u root -p < FHoSS/scripts/hss db.sql
mysql -u root -p < FHoSS/scripts/userdata.sqgl

mysgl -u root -p < ser ims/cfg/icscf.sql
cp ser ims/cfg/*.cfg

cp ser ims/cfg/*.xml
cp ser ims/cfg/*.sh

Vypis 1: Priklad rychlého instalacniho postupu
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Jak jiz bylo zminéno, v naSem pfipadé byl zvolen kompletni postup se
vSemi nastavenimi. Prvnim krokem je stazeni zdrojového kodu Open IMS Core
na disk pocCitae. StaZeni zdrojového kodu bylo provedeno pomoci SVN
(SubVersioN). To v8ak bylo nejprve zapotfebi nainstalovat. Po jeho instalaci byl
na disku pocitaCe vytvofen adresar /opt/OpenIMSCore, ktery je hlavnim
adresaifem celého programu. Poté je tfeba zménit pomoci pfikazu chown
vlastnika souboru na sebe. Nasledné by mély byt vtomto hlavnim adresafi
vytvofeny podadresare pro jednotlivé ¢asti Open IMS Core. Nazvy podadresaru
se shoduji s nazvy téchto ¢asti. Nejprve je tedy vytvofen adresar ser_ims a poté
FHoSS. Nasledné uz muzZe byt staZena posledni verze zdrojového kédu ze
subversion serveru skupiny BerliOS. Popsany postup prvniho kroku lze provést
pomoci nasledujicich pfikazu.

// P¥idani balicku subversion
sudo apt-get install subversion

// Vytvoreni hlavniho adreséare
sudo mkdir /opt/OpenIMSCore/

// Zména vlastnika souboru (username se nahradi jménem uZivatele)
sudo chown -R username /opt/OpenIMSCore/

// Prepnuti do hlavniho adresare aplikace Open IMS Core
cd /opt/OpenIMSCore

// Vytvoreni podadresaft ser ims a FHoSS
mkdir ser ims
mkdir FHoSS

// Stazeni zdrojového kédu pro ser ims a FHoSS ze subversion serveru
svn checkout
http://svn.berlios.de/svnroot/repos/openimscore/ser ims/trunk ser ims
svn checkout
http://svn.berlios.de/svnroot/repos/openimscore/FHoSS/trunk FHoSS

Viypis 2:  Prvni krok instalacniho postupu

V druhém kroku je zapotfebi nainstalovat potfebné bali¢ky podplrnych
aplikaci, které Open IMS Core vyZaduje. Konkrétné se jedna o balicky
sun-java-jdk, mysql-server, libmysqiclient15-dev, libxml2-dev, bind, ant, flex a
bison. Tyto balicky mohou byt, u zvoleného operaéniho systému Ubuntu 7.10
Gutsy Gibbon, nainstalovany pomoci nastroje Synaptic package manager nebo
z prikazové fadky. V této praci byla vybrana instalace z pfikazové fadky pomoci
nasledujiciho pfikazu.

// Instalace potfebnych balicku
sudo apt-get install sun-java6-jdk mysqgl-server libmysglclientl5-dev
libxml2 libxml2-dev bind9 ant flex bison

Vypis 3: Druhy krok instalaéniho postupu
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Béhem tfetiho kroku je tfeba nastavit DHCP (Dynamic Host
Configuration Protocol) a DNS server. ProtoZe v naSem pfipadé byl DNS server
provozovan pfimo na pocitaci bylo zapotfebi odkomentovat v konfiguraénim
souboru /etc/dhcp3/dhclient.conf tadek prepend domain_name_servers
127.0.0.1;. Tim dojde k nastaveni localhosta. Uprava konfiguraéniho souboru
byla provedena v textovém editoru vi. Pak se musi zkopirovat open-ims DNS
soubor do adresaife DNS serveru Bind a nastavit mu pfisluSna prava. Nasledné
je jesté treba upravit konfiguraéni soubor Bindu /etc/bind/named.conf. Do tohoto
souboru je nutno vilozit nasledujici Fadky.

zone "open-ims.test” IN {
type master;
file "pri/open-ims.dnszone”;
notify no;

}’.

Pak uz pouze staCi DNS server Bind restartovat a ovéfit spravné
nastaveni pfikazem ping. Popsany postup byl proveden pomoci pfikazu, které
muzeme vidét ve vypisu 4.

// Zkopirovani open-ims.dnszone souboru do adresdtfe DNS serveru Bind
cp /opt/OpenIMSCore/ser ims/cfg/open-ims.dnszone /var/bind/pri/

// Nastaveni prav zkopirovanému souboru
chown -R named:named /var/bind/pri/open-ims.dnszone

// Restartovani DNS serveru Bind
/etc/init.d/named restart

// Kontrola nastaveni ptrikazem ping
ping pcscf.open-ims.test

Vypis 4: Treti krok instalacniho postupu

Ve Cdctvrtém kroku byly nastaveny databaze potfebné pro spravné
fungovani Open IMS Core. V ser_ims byla nastavena databaze pro I-CSCF.
V adresafi FHoSS bylo nutno nastavit databazi uzivatelskych dat a databazi pro
HSS. Nasleduji pfikazy opét prezentuji vySe popsany postup.

// Nastaveni databaze pro I-CSCF
mysgl -uroot -p < ser ims/cfg/icscf.sqgl

// Nastaveni databaze pro HSS
mysql -uroot -p < FHoSS/scripts/hssdb.sqgl

// Nastaveni databdze uzZivatelskych dat
mysgl -uroot -p < FHoSS/scripts/userdata.sqgl

Vypis 5:  Ctvrty krok instalaéniho postupu
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V patém kroku se provadi kompilace. Nejprve je zkompilovan zdrojovy
kod pro CSCF servery. Proto se kompilace provadi v adresafi
/opt/OpenIMSCore/ser_ims. Nasledné je zapotfebi nastavit proménnou
JAVA_HOME tak, aby byla spravné nastavena cesta k nastrojim java. Pak uz
muzeme provést i kompilaci zdrojového kédu pro HSS. Tu vSak provadime
v adresafi /opt/OpenIMSCore/FHoSS. V pfipadé, Ze pocitaC neni pfipojen k
internetu, pfipadné je za firewallem mlize nastat problém s kompilaci
zdrojového kodu pro HSS. Jelikoz byl pouzity pocitac pfipojen az za firewallem
nastal pravé vySe zminény problém. ReSenim je staZeni souboru z adresy
http://www.w3.0rg/2001/xml.xsd a jeho nakopirovani do adresare
/opt/OpenIMSCore/FHoSS/xsd/. Poté jiz probéhla kompilace bez probléma.
Zminény postup je prezentovan ve vypisu 6.

// Prepnuti do adresdre ser ims
cd ser ims

// Kompilace zdrojového kdédu pro CSCF
sudo make install-libs all

// Zména adresdre o Uroven vys
eel oo

// Nastaveni proménné JAVA HOME
export JAVA HOME="/usr/lib/jvm/java-1.6.0-sun”

// Stazeni a zkopirovani souboru z http://www.w3.o0rg/2001/xml.xsd
schemalLocation="http://www.w3.0rg/2001/xml.xsd"/> to
schemalocation="file:///opt/OpenIMSCore/FHoSS/xsd/xml.xsd" />

// Prepnuti do adresdre FHoSS
cd FHoSS

// Kompilace zdrojového kdédu pro HSS
ant compile deploy

// Zména adresatfe o Uroven vys
cd ..

Vypis 6: Paty krok instalacniho postupu

V Sestém kroku se konecné dostavame ke spusténi Open IMS Core.
Nejdfive je tfeba zkopirovat konfiguracni soubory do jejich Open IMS Core
adresaru. Poté jiz mazeme prejit k vlastnimu spusténi. Nejprve spustime
jednotlivé servery CSCF. Kazdy v novém terminalovém okné. Nové terminalové
okno mizeme otevfit pomoci klavesové zkratky Ctrl+Shift+T.
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Poté se pfepneme do adresafe FHoSS/deploy a spustime HSS. Zde
vSak muze opét nastat problém s proménnou JAVA HOME. Aplikace hlasi
chybné zadanou cestu i kdyz je nastavena spravné a potfebné soubory jsou
umistény pfesné tam kde maiji byt. Nastinény postup spousténi Open IMS Core
byl proveden pomoci nasledujicich pfikazu. [4, 5, 6]

// Zkopirovani konfiguracnich soubortl do jejich Open IMS Core adresaru
cp /opt/OpenIMSCore/ser ims/cfg/* /opt/OpenIMSCore/

// Spusténi jednotlivych CSCF serveru (kazdy prikaz je zadan v novém
termindlovém okné)

./pcscf.sh

Ctrl+Shift+T

./icscf.sh

Ctrl+Shift+T

./scscf.sh

// Otevfeni nového termindlového okna
Ctrl+Shift+T

// Prepnuti do adresadfe FHoSS/deploy
cd FHoSS/deploy/

// Spudté&ni HSS
./startup

Vypis 7:  Spusténi Open IMS Core
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4 Realizace

Cilem této diplomové prace bylo vytvofit jednoduchou sit na principu IMS
za pomoci simula¢niho prostfedi Open IMS Core. Nejdfive v8ak bylo zapotfebi
odstranit problémy, které vznikly jesté pfi vlastni instalaci simula¢niho prostredi
na linuxovy operacni systém Ubuntu 7.10 Gutsy Gibbon. Tyto chyby se v8ak ani
po konzultacich s fraunhoferskym institutem FOKUS ani jinymi uzivateli Open
IMS Core nepodafilo odstranit. Proto bylo pro tuto praci vyuzito ISO uréené pro
VMware Player, kde je Open IMS Core jiz naistalovan, tentokrat na linuxovém
operacnim systému Gentoo.

Pomoci tohoto image byla vytvofena sit na principu technologie IMS,
ktera obsahuje tfi uzivatele Alice, Bob a Cecil, ktefi spolu mohou komunikovat a
posilat si zpravy. Open IMS Core zde simuluje skute¢nou IMS sit’ a jeji prvky.
Vlastni komunikace pak probiha pomoci nainstalovanych klient. Provoz v této
siti je sledovan a zachytavan pomoci programu Wireshark.

— S|P
= = [iameter

IMS klient IMS klient IMS klient

Obr. 5:  Struktura vytvorené sité
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4.1 Odstranovani problémi

Jak bylo zminéno na konci pfedchozi kapitoly, pfi pokusu o spusténi
HSS hlasila aplikace chybné zadanou cestu k nastrojum java. Jedna se o
znamou chybu, pro jejiz vyfeSeni radi instalacni manual znovu predefinovat
proménnou JAVA HOME. Tento krok vSak v naSem pfipadé nepfinesl zadné
zlepSeni. Proto jsme se tuto chybu pokusili odstranit nahrazenim baliCku java
jdk 1.5 balickem java6 jdk. Kontrola, zda probéhla nahrada bali¢ku bez
problému, byla provedena pomoci pfikazu java —version. Podle reakce na tento
pfikaz, ktery mizeme vidét ve vypisu 8, je zfejmé, ze nahrada bali¢ku probéhla
v pofadku a v opera¢nim systému zUstala pouze nova verze javy. Pfesto, Ze by
méla pro spravny béh aplikace stacit uz java verze 1.5, vedl tento krok
k uspéSnému spusténi HSS.

java —-version

java version "1.6.0 03"
Java (TM) SE Runtime Environment (build 1.6.0 03-b05)
Java HotSpot (TM) Client VM (build 1.6.0 03-b05, mixed mode, sharing)

Vypis 8: Kontrola verze javy po jeji nahradé vy$si verzi

Nasledné se vSak objevily dalSi chyby, tentokrat u S-CSCF a |I-CSCF.
SIP server S-CSCF hlasi, stejné jako I-CSCF, chybu spojeni s HSS. Kontaktni
bod I-CSCF tak neni schopen inicializovat databazi v HSS, a z toho ddvodu
nemuze uzivateli ani pfifadit S-CSCF. Tento problém jsme se pokusili odstranit
pomoci opétovného nastaveni DNS serveru.

Bohuzel, jak jiz bylo fe€eno vysSe, ani po konzultacich s jinymi uzivateli
Open IMS Core ani s fraunhoferskym institutem FOKUS se tento problém
nepodafilo odstranit. Proto bylo pro tuto diplomovou praci pouzito ISO
vytvofené pro vyuziti ve VMware Playeru, kde je Open IMS Core jiz
nainstalovan, tentokrat na linuxovém operacnim systému Gentoo.

a
=

192.168.1.1@1-24
nerator ...

© 0000000 O ©
X RRRRFER R R

stems ..

=almy.-cnf>

“_ grep de.fhg.fokus.hss.

nsems

nsems

-unknown_domain on gentoo linux (Linux i686 2.6.23-gentoo-r8> 18:19:44
root
May 17 21:47:26 CEST 2088 on ttuz

Obr. 6:  Uvodni obrazovka po spusténi OS Gentoo s nainstalovanym Open IMS Core
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4.2 Pridavani uzivateld

Pokud chceme do sité zalozené na principu IMS pfidat uzivatele,
musime 0 ném nejprve vytvofit zaznam v databazi ulozené v HSS. Vytvareni
tohoto zaznamu se sklada ze tfi po sobé nasledujicich krokd. Prvnim z nich je
vytvofeni IMSU (IMS Subscription). DalSim krokem je vytvofeni privatni identity
IMPI a poslednim krokem pfi vytvafeni zaznamu o uZivateli v HSS, je nastaveni
jeho verejné identity IMPU.

Open IMS Core nabizi dvé moznosti jak zaznam o uzivateli vytvofit. Pro
konfiguraci HSS v konzolovém rezimu mulze byt pouzit pfipraveny skript
add-imscore-user.sh, umistény v adresafi /opt/OpenIMSCore/ser_ims/cfg.
Prace s timto skriptem je vSak zbyte€né slozita a uzivatelsky nepfiliS pratelska,
proto byla zvolena moznost druha. Tou je vytvofeni potfebného zaznamu pres
weboveé rozhrani databazového serveru HSS. Konfiguraci pomoci webového
rozhrani lze v8ak pouzit pouze v grafickém rezimu, do kterého se lze, u
operacniho systému Gentoo, pfepnout zadanim pfikazu startx. DalSi
podminkou, kterou je nutno splnit, aby mohl byt tento zpusob konfigurace
pouzit, je spusténi databazového serveru. Webové rozhrani je totiz jeho
soucasti, a pokud by nebyl spustén server, nefungovalo by ani toto rozhrani. Na
zminéné rozhrani se lze dostat po zadani webové adresy http://localhost:8080
do internetového prohlizeCe. Pro nasledné pfihlaseni je tfeba zadat
login: hssAdmin a heslo: hss.

Jak mulzeme vidét na nasledujicich obrazcich, pokud chceme po
prfihlaSeni k webovému rozhrani pfidat do databaze HSS novou uZivatelskou
identitu, vybereme z menu v horni €asti okna poloZzku User Identities. Poté se
nam v levé €asti okna objevi nabidka, ze které si miZzeme pro IMSU, IMPI a
IMPU vybrat ze dvou moznosti. Budto mizeme vyhledat jiz vytvofené identity,
které mOzZzeme nasledné upravit, nebo mizeme vytvofit zcela novou identitu.
V nasledujicim textu bude popsan postup pfidani zaznamu pro uzivatele Cecil.
Postup pro vytvofeni uzivatelt Alice a Bob byl zcela totozny.

Prvnim krokem pfi vytvareni nové uzivatelské identity je vytvoreni IMSU.
V menu IMS Subscription tedy vybereme polozku Create, a poté se nam objevi
okno pro jeho nastaveni. To mizeme vidét na obr.7. Z obrazku je zfejmé, Ze by
v tomto kroku méla byt nastavena polozka Name, tedy jméno, kterym se bude
uzivatel prezentovat. Dale sada pfifazenych vlastnosti Capabilities Set a
nakonec preferovany SIP server S-CSCF, tedy polozka Preferred S-CSCF.
Polozka Name, ktera vlastné udava IMSU identitu uzivatele, byla pro Cecil
nastavena jako cecil. Pro Capabilities Set byla pouZita defaultni sada vlastnosti
Open IMS Core cap_set1 a jako preferovany S-CSCF byl nastaven S-CSCF
server sip:scscf.open-ims.test pracujici na portu 6060. Zaznam se uloZi pomoci
tlaitka Save umisténého pod konfiguracni tabulkou. Po uloZeni zaznamu je
uzivateli pridéleno nejblizSi volné ID (ldentifier). V naSem pfipadé byl uzivatel
Cecil pfidan jako tfeti, proto mu bylo pfifazeno ID 3. P¥i registraci uzivatele Je
pak uZivateli jesté pfidélen S-CSCF Name a Diameter Name v naSem pfipadé
sip:scscf.open-ims.test:6060 a scscf.open-ims.test.
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http://localhost:8080/

[*] FHo33 Management Console - Mozilla Firefo
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=
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FHoS8S - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDEMTITIES SERVICES HMNETWOREK CONFIGURATION STATISTICS -
< | |
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IMS Subscription = =
* s IMS Subscription -IMSU-
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Mandatory fields were marked with "*"
Save I Refresh I Resat I

Obr. 7:  Okno pro nastaveni IMSU

Jiz vytvorfené uzivatelské identity IMSU mulzeme vyhledat pomoci
polozky Search v menu IMS Subscription. Vyhledavat miazeme podle ID
uzivatele, jeho jména nebo podle nazvu serveru S-CSCF. V tom pfipadé jsou
vypsani vsSichni uzivatelé, kterym je dany server pfifazen. Pokud nejsou do
vyhledavaci tabulky zadany zadné udaje, ukazi se po vyhledani vSechny
uzivatelské zaznamy. Tuto situaci miZzeme vidét na obr.8.

[#] FHoSS Management Console - Mozilla Firefo

Fie Edit W“ew History Bookmards Took Hep
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FHoSS - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDEMTITIES SERVICES HMHETWORK COMFIGURATION STATISTICS -
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= IMS Subscription

IMS Subscription - Search Results

Search
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Sewcn R N T
Create 1 alice
2 bob
= Public User Identity 3 cecil sipscsct oper-ims test: 5080 soscf.open-ims test
Search
Create ) Fiows per page

<
Obr. 8:  Vyhledané nakonfigurované IMSU
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Jak je na obr.8 vidét, ve vypisu zaznamu je uvedeno ID uzivatele, jeho
nastavené jméno a v pfipadé, Ze je uzivatel registrovan, je u néj také uveden
jemu pfifazeny S-CSCF server a Diameter Name. V situaci zobrazené na obr.8
je registrovan pouze uzivatel Cecil.

Podrobnosti o zaznamu daného uzivatele mizeme ziskat po kliknuti na
jeho jméno. Poté se nam, jak mulzeme vidét na obr.9, zobrazi okno
s podrobnostmi o tomto zaznamu. Kromé jiz zminénych informaci o IMSU
zaznamu zde mUzeme uzivateli pfifadit také privatni identitu IMPI.

[#] FHoS5 Management Console - Mozilla Firefo

Fie Edit View Hisiory Bookmards Took Help

<fj| = @ = @ ﬁ L] hitp:lecalhost:B080/hss.web console/index. jgp b ' Google LS

Ingtituté bof Open
Communication Stems

Fraunhafer

FHoS5 - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDENTITIES SERVICES HNETWORK CONFIGURATION STATISTICS

q | 3

|«

IM3 Subscription -IMSU-

& Create & Bind new IMP1 ¢

IHarng™ el

Capabilities Set cap_setl =] Associate IMPI(s)

Freferred S-CSCF sescfl =] IMPI Identity =
5-CSCF Mame

Diameter Mame

List of associated IMPIs
Mandatory fields were marked with "*"

1] IMPI Identity Delete

Save | Refresh I Dekte | 5 cecili@open-ims test Delete I

[ | »

Obr. 9:  Nahled nastaveného IMSU pro uzZivatele Cecil

Pro nastaveni privatni identity uzivatele IMPI se nam otevie okno, které
muzeme vidét na obr.10. Ktomuto oknu se muizeme dostat budto zjiz
zminéného nahledu podrobnosti o IMSU uzivatele, nebo pomoci polozky
Create v menu Private Identity. Jak je z obrazku vidét, nastavujeme zde privatni
identitu, tajny Kli¢, autentizaCni schéma, proménnou AMF (Authentication
Management Field) vyuzivanou pfi autentizaci, OP (Operator ID), neboli
identifikator operatora vytvarejiciho opravnéni, a také sekvencni Cislo SQN
(Sequence Number).
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Polozka Identity byla pro wuzivatele Cecil nastavena na
cecil@open-ims.test. Jako Secret Key zde bylo pro jednoduchost pouzito slovo
cecil. U autentizaCnich schémat byla zvolena moznost povoleni vsech
uvedenych metod, avSak jako defaultni byla zvolena autentizacni metoda
Digest-AKAv1-MD5. Hodnoty AMF, OP a SQN jsou udavany v hexadecimalnim
tvaru. Proménna AMF ma délku 4 B a jeji hodnota je podle navodu na
strankach institutu FOKUS nastavena na 0000. Délka proménné OP je 32 B, a
proto je, opét podle navodu, nastavena na dvaatficet nul. Velikost sekvencniho
Cisla SQN je 12 B. Toto C&islo muze byt nastaveno libovoIng&, protoze pfi
registraci je uzivateli pfifazeno nové sekvencni Cislo, kterym je to staré
prepsano. V nasem pfipadé bylo zvoleno vyplnéni pole dvanacti nulami. ID je
danému IMPI pfifazeno opét az po uloZzeni zaznamu.
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Obr. 10: Okno pro nastaveni IMPI
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Tak jako v pfipadé IMSU, mGzeme i zde vyhledat, pomoci polozky
Search v menu Private Identity, jiz vytvofené privatni identity IMPI. V pfipadé
IMPI vS8ak muzeme vyhledavat pouze podle ID nebo podle privatni identity.
Avsak stejné jako u IMSU plati, Zze pokud nejsou do vyhledavaci tabulky zadany
Zadné udaje, vypisi se po vyhledani vdechny dosud vytvofené privatni identity.
Tato situaci je zobrazena na obr.11. Z obrazku muzeme vidét, Ze vypis identit
v tabulce obsahuje pfifazené ID, privatni identitu uzivatele, kéd nastaveného
autentizacniho schématu a aktualni pfifazené sekvencni Cislo.
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Obr. 11: Vyhledané nakonfigurované privatni identity

Podrobnosti o dosavadnim zaznamu daného uzivatele mizeme ziskat
po kliknuti na nazev jeho privatni identity ve vypsané tabulce. Nasledné jsou
nam pak zobrazeny podrobné informace o vybraném IMPI, tak jak je mizeme
vidét na obr.12.
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Kromé informaci o nastaveném IMPI zde mizeme nalézt také informace
o nastaveném IMSU a jeho ID, dale také moznost nastaveni, na které operace
se ma vyuzit rozhrani Cx. Nakonec je zde umisténo nastaveni RTR (Response
Time Reporter) operaci. Ty umozruji monitorovani vykonu sité a zafizeni na
zakladé mérfeni doby odezvy (Response Time) a dostupnosti sitovych zafizeni.
Stejné jako byla u zobrazenych podrobnosti o IMSU moznost pfifadit uzivateli
IMPI, také zde mulzeme danému uzivateli pfifadit jeho, tentokrat vefejnou,
identitu IMPU.
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Obr. 12: Nahled nastaveného IMPI pro uZivatele Cecil
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Verejnou identitu uzivatele IMPU muzeme nastavovat v konfiguracnim
okné, které se nam zpfistupni budto po kliknuti na fadek Create & Bind new
IMPU ve vypisu podrobnosti o IMPI, nebo pomoci poloZzky Create v menu
Public User Identity. Toto konfiguraCni okno muzeme vidét na obrazku 13.
Z tohoto obrazku mizeme opét vidét polozky nutné pro vytvofeni nové vefejné
identity IMPU. Musime zde nastavit vefejnou identitu, moznost barringu, profil
sluzeb, moznost registrovat se a také typ IMPU.
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Obr. 13: Okno pro nastaveni IMPU

Polozka Identity zde v tomto pfipadé pfedstavuje vefejnou identitu. Tato
identita byla nastavena jako sip:cecil@open-ims.test. DalSi poloZkou, kterou je
pro vytvoreni IMPU nutno nastavit je zaSkrtavaci policko Barring. Barring je
doplfikova sluzba, ktera zajistuje omezeni odchozich nebo pfichozich hovora.
Neumoziuje vSak praci s konkrétnimi telefonnimi Cisly, ale dovoluje omezit
pouze urcitou skupinu volani (napf. skupinu odchozich volani do zahranici). U
tohoto zaskrtavaciho policka je podle zaskrtnuti nastavovana hodnota true nebo
false. Pro tohoto uzivatele byl barring nastaven na false.
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Pro nasledujici polozku Service Profile byl vybran defaultni profil sluzeb
Open IMS Core oznacCeny jako default_sp. Dale zde byla zaSkrtnuta mozZnost
registrace. Posledni dullezitou polozkou pro nastaveni IMPU je IMPU Type,
ktery je ur€en pro vybér typu IMPU. MUZeme zde vybrat ze tfi moznosti, a to
Public_User _Identity, Distinct_PSI (Public Service Identifier) a Wildcarded PSI.
Jelikoz prvni jmenovana moznost je ur€ena pro IMS klienty, zatimco posledni
dvé pro SIP klienty, byla vybrana moznost Public_User_Identity. Posledni Fadek
tabulky obsahuje polozku User-Status, ktera nam zobrazuje, zda je uzivatel
registrovan ¢&i nikoliv. Vytvofeny zaznam poté opét ulozime pomoci tlaCitka
Save. ID je pfislusnému IMPU pfifazeno opét az po ulozeni zaznamu.
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Obr. 14: Vyhledané nakonfigurované vefejné identity

Také zde muzeme pomoci polozky Search v menu Public User Identity
vyhledat jiz vytvofené verejné identity IMPU. V tomto pfipadé mame moznost
vyhledavat podle podobnych parametrt jako v pfipadé IMPI, tedy podle ID a
identity. Zde vSak pfibylo jeSté vyhledavani podle tzv. implicitné nastaveného
ID, které znaci ID pfifazené uzivateli v ramci ukladani IMSU. Stejné jako u
predchozich vyhledavani pro IMSU a IMPI, plati i zde, Zze pokud nejsou do
vyhledavaci tabulky zadany Zadné udaje, vypiSi se v8echny ulozené IMPU
zaznamy, jak mizeme vidét na obr.14. Z néj muzeme vidét, ze vypis obsahuje
pfifazené ID, vefejnou identitu uzivatele, implicitné nastavené ID a sloupecek
Type, ktery predstavuje typ IMPU. Dale mizeme ve vypisu nalézt informaci o
tom, zda je uZivatel sdanym IMPU registrovan, nebo jestli podporuje
doplfikovou sluzbu barring.
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Podrobnosti o kone€ném zaznamu daného uzivatele mizeme ziskat po
kliknuti na nazev jeho vefejné identity v tabulce vypisi. Nasledné se nam
zobrazi podrobné informace o IMPU vybraného uzivatele. Na obr.15 jsou tyto
podrobnosti zobrazeny pro uzivatele Cecil.

V tomto vypisu podrobnosti jsou nam k dispozici ucelené informace o
uzivateli. Kromé informaci o nastaveném IMPU tak v ném muzeme nalézt i
informaci o nastaveném jménu IMSU a jeho ID. Dale zde také vidime
nastavenou identitu IMPI s jejim ID, a rovnéz ID a identitu pro IMPU. Stejné
jako u podrobného vypisu o daném IMPI je také tady moznost nastaveni
operaci, pro které se ma vyuzit rozhrani Cx. Podle polozky User-Status
muzeme vidét, Ze uzivatel Cecil je momentalné registrovan.
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Obr. 15: Nahled nastaveného IMPU pro uZivatele Cecil
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4.3 Klientské Programy

Nyni je jiz vytvofen zaznam o uzivateli v HSS. Vlastni komunikace vSak
probiha mezi klienty, a proto je pro uspésné sestaveni spojeni zapotfebi IMS
klienty nainstalovat, a posléze je nastavit. V nasem pfipadé bylo zvoleno pouZiti
klientského programu OpenIC_Lite, ktery je free verzi komer&niho OpeniC
klienta, vyvynutého fraunhoferskym institutem FOKUS. Ten nabizi budto
konzolové vyuziti anebo ovladani pfes grafické rozhrani.

Pfi vyuzivani konzolového programu je zapotfebi rucné vytvorit
konfiguraéni soubor, ktery obsahuje vSechny potfebné informace pro registraci
daného uzivatele. Tyto informace jsou, az na vyjimky, stejné jako ty, které byly
zadavany pfi vytvareni uzivatelského zaznamu v HSS. Konfiguraéni soubor
muzeme vidét na vypisu 9. Je z n&j patrné, Ze musime zadat jméno, kterym se
bude uZivatel prezentovat, vefejnou a privatni identitu, a také realm. Ten urcuje,
do které domény uzivatel patfi. Dale je zde zadavan tajny kli€¢ a adresa proxy
serveru P-CSCF. Nasledné je zadavana hodnota proménnych AMF a OP,
jejichz vyznam byl vysvétlen v kapitole o nastavovani IMPI, a sekvenc¢niho Cisla
SQN. Uzivateli je vS8ak pfi kazdé registraci pfidéleno nové SQN. Dale zde
nastavujeme pouziti autentizacniho kliCe, moznost simulace ISIM (IP
Multimedia Services ldentity Module) a aktualni index sekvencéniho vektoru.
Nakonec jsou nastavovany proménné IND_LEN, delta a L, které jsou dulezité
pro generovani SQN. Hodnoty pro nastaveni téchto proménnych byly ziskany
zrad a vypisl konfiguracnich souborli na www.berlios.de. Nastaveni polozek
konfiguraéniho souboru pro uzivatele Cecil je vidét ve vypisu 9.

// Jméno, které bude zobrazovéno u uZivatele Cecil
displayName=Cecil

// Vefejna identita uZivatele Cecil
publicIdentities=sip:cecil@open-ims.test

// Urceni, do které domény uzivatel patri
realm=open-ims.test

// Privatni idetita uZivatele Cecil
privateldentity=cecil@open-ims.test

// Tajny klic

secretKey=cecil

// Adresa SIP proxy serveru
proxyCSCF=pcscf.open-ims.test:4060/UDP

// Sekvenéni Cislo prifrazené uzivateli Cecil
SQN=000000000£59

// Authentication Management Field

AMF=0000

// Identifikd&tor operdtora, ktery vytvari opravnéni
OP=00000000000000000000000000000000

// Povoleni pouZiti autentizacdniho klice
useAK=true

// Simulovani ISIM vypnuto

simulateISIM=false

// Aktuadlni index sekvencéniho vektoru
sgqnVectorCurrentIndex=0

// Proménné potfebné pro generovani sekvencnich ¢isel SQON
IND LEN=5

delta=268435456

1L=32

Vypis 9:  Konfiguracni soubor konzolového klientského programu Cecil.cfg
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Toto konzolové rozhrani umozrniuje sestavovani spojeni nebo posilani
zprav s jinymi uzivateli. Na obr.16 je zobrazen pfiklad, kdy uzivatel Alice posila
uzivateli Cecil zpravu “Ahoj“ a ten odpovida “Jak se mas?*.

[#] mec - fopt/OpenlM S Core

........ ﬁa;{;;uﬁggégéu"mmz;a;ﬁ;;ﬁu;:};;ﬂ;ﬁ;};:E;;mmmmmmmmmmmmmmmmmmmmmmmmmmmm
Alice Motanga <alice,motangalfokus, fraunhofer , dek

‘OpenlSCore/OpenlC_Lite

QpenlC{Cecil)
Trying conmection to Prowy-CSCF: topid/poscf.open—ims, test 14080

If this takes too long, your Internet connection iz broken or the core network i
= down,

Make sure wour proxd server supports LtoP ...

Local addresst 127,0,0,1

UDF or TCP Port S0B0 iz in use,,, will try another one
UDP or TCP Port 5061 is in use,., will try another one
UDP or TCP Port BOBZ is in use,., will try another one
SIP Stack on UDP/TCP:BOE3

JavaBenchmark—Conzole: r

JavaBenchmark-Console

> T:3 Ezl IMS UserEndpoint Registrationslnregiztration Successful,
RegStatus: registered

m alicefopen-ims,test Ahoj

JavaBenchmark-Conzole>

» T4 Eil Meszage succesfully delivered,

T:4 E:3 Received a message.

O v - i G e RIS R ESSAGE: zipialicefopen-ims,test says: Jak s mas?

RegStatuz: registered
Timer: ReREGISTER found expired at L2L1EFEL4Lgany e

¥ T:3 Erl IMS UserEndpoint Registrationdlnregistration Successful,
RegStatuz: registered
Timer: ReREGISTER found expired at 121137E442E65

> T:3 Erl IMS UserEndpoint Registrationslnregistration Successful,
RegStatus: registered
Timer: ReREGISTER found expired at 1211376743326

> T:3 E:l IMS UzerEndpoint RegiztrationsUnregistration Successful,
RegStatuz: registered

> T:d E:r3 Received a meszage,

MESSAGE: sipicecillopen-ims,test saysi Ahoj
n cecilBopen-ims,test Jak =2 mas?
JavaBenchmark-Conzole>

> T:d E:l Meszage succesfully delivered,

Obr. 16: Posilani zprav mezi dvéma konzolvymi klienty Alice a Cecil
Konzolové rozhrani mizeme ovladat pomoci nasledujicich pfikazu.
e x (Exit) — umoznuje opustit aplikaci
e r (Register) — registruje uzivatelsky koncovy bod
e ur (Unregister) — odregistruje uzivatelsky koncovy bod

e m (Message) — pouziva se v syntaxi m <URI> <msg> a umoziuje
zaslat zpravu msg na uzivateli s danym URI

e c (Call)- pouziva se vsyntaxi ¢ <URI> a zahdji volani uzivatele

s danym URI

e y(Yes)— pouzivd se vsyntaxi y <ID> a pfijme pfFichozi hovor
s danym ID

e n(No)— pouziva se vsyntaxi n <ID> a odmitne pfichozi hovor
s danym ID
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e a (Abort) — pouziva se v syntaxi a <ID> a umoznuje zrusit odchozi
volani s danym ID, které jesté nebylo druhou stranou
pfijato a dosud u ni vyzvani

e h (Hangup) - pouziva se v syntaxi h <ID> a ukoncCi jiz probihajici

hovor s danym ID

Jak jiz bylo fe€eno druhou moznosti, kterou OpenlIC_Lite nabizi je
ovladani pomoci grafického rozhrani. Tento zplUsob ovladani klientského
programu je uzivatelsky pfijemnéjsi, a také nabizi vice funkci. Kromé& moznosti
sestavovat spojeni a posilat zpravy tak umoznuje vytvaret seznam kontaktd,
poskytuje uZivateli vypis volanych, pfijatych a zmeskanych URI, a také mozZnost
zachytavani provozu mezi terminalem a proxy serverem P-CSCF a nasledné
zobrazeni obsahu zachycenych paketl. Ukazku takto zachycené SIP zpravy
REGISTER muzeme vidét na obr.19.

Abychom mohli tento virtualni terminal pouzivat, musime ho nejprve
nainstalovat. Instalace na operaCni systémy zalozené na linuxovém jadre je
velmi jednoducha. Nejdfive je zapotfebi stahnout zkomprimovany soubor
OpenIC_Lite.tar.gz. Ten je poté tfeba rozbalit a v nové vzniklém adresafi uz
staCi jen pfifadit spoustécimu skriptu OpenlC_Lite.sh prava pro spusténi. Od
této chvile pak muzeme OpenlIC_Lite spoustét pomoci tohoto skriptu.

// Rozbaleni zkomprimovaného souboru

tar —-zxvf OpenIC Lite.tar.gz

// Udé€leni prav pro spusténi souboru OpenIC Lite.sh
chmod 744 OpenIC Lite.sh

// Spusté&ni skriptu OpenIC Lite.sh

./ OpenIC Lite.sh

Vypis 10: Prikazy pro rozbaleni, zménu prév a spusténi OpenlIC_Lite

Jak muzeme vidét ve vySe uvedeném vypisu prikazi. Aby mohl byt
spoustén skript OpenIC_Lite.sh byla mu pfidélena prava oznacena Cisly 744.
Tato Cisla reprezentuji v osmiCkové soustavé binarni tfibitové Ccislo, kde
nejvyznamnéjsi bit udava pravo pro Cteni souboru, druhy nejvyznamnéjsi pravo
pro zapis do souboru a nejméné vyznamny bit udava pravé pravo pro spusténi
souboru. Pokud je pravo udéleno nabyva bit hodnoty 1, v opatném pfipadé
hodnoty 0. Prvni Cislo pfevedené do osmickoveé soustavy udava prava pfidélena
uzivateli, druhé prava skupiny a posledni Cislo reprezentuje prava pro ostatni.
Prava zadana kodem 744 tak udéluji uzivateli pravo Cteni, zapisu i spousténi.
Prava skupiny i ostatnich jsou omezena pouze na Cteni.
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Pfi prvnim zapnuti grafického terminalu OpenlC Lite se spusti
Configuration Wizard, coz je grafické prostfedi pro nastaveni konfiguracniho
souboru Kklientského programu. Jsou zde nastavovany pfiblizné stejné
informace jako u konfiguracniho souboru konzolového rozhrani. Pfiklad okna
pro nastaveni uzivatelského profilu je zobrazen na obr.17.

[®] Configuration Wizard

This wizad will help you configure your SIP account, the
cannection to your IMS network and application related
infomation. Make sue to go though all the tabs. Fields
with * are mandatory.

FREEIRTEY | G| Server Profile | =) Application

Display name*:

Ceil

Public dentity*: |='pn=ci|@op-=n-irn=.b=l

Private dentity*: |D=n:i|@open-im=.b=l

Secret Key": |Deci|

* lagree o he induded Lioense &gresment

f==\T=} | exjt | Fields with * are mandatory

Obr. 17: Configuration Wizard, ukazka nastaveni uZivatelského profilu

Configuration Wizard obsahuje tfi ¢asti. Jedna se o ¢ast User Profile, kde
je nastavovano zobrazované jméno uzivatele, privatni a vefejna identita
uzivatele, a také jeho tajny kli€. Druhou Casti je Server Profile, kde je
nastavovana IP adresa proxy serveru P-CSCF v IMS siti uzivatele, a dale Cislo
portu P-CSCF serveru v této siti. Posledni nastavovanou polozkou v této ¢asti
je Realm, ktery urCuje doménové jméno IMS sité, do které uzivatel patfi.
V posledni ¢asti Application mizeme nastavit povoleni automatického pfijimani
hovorli, automatické registrace uzivatele po spusténi terminalu a povoleni
zvukoveé signalizace, upozoriujici na pfichozi zpravy. Cely zaznam je pak tfeba
ulozit pomoci tlaCitka Save ve spodni ¢asti okna.

Po uloZeni zaznamu je automaticky vygenerovan konfiguracni soubor
profile.cfg. Jeho obsah mizeme vidét na vypisu 11. Je z néj vidét, ze se zde
vyskytuji i polozky, které nebyly zadany pfes Configuration Wizard. Tyto
poloZzky byly automaticky nastaveny klientskym programem pfi vytvareni
konfiguracniho souboru.
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#OpenIMS Client config file

// Identifikdtor operdtora, ktery vytvari opravnéni (vygenerovano
// automaticky)

OP=00000000000000000000000000000000

// Tajny klic

secretKey=cecil

// Povoleni dialogového okna, které se nas pred vypnutim termindlu
// zeptd, zda jsme si jisti, Ze to myslime vazné
showExitDialog=true

// Authentication Management Field

AMF=0000

// Povoleni zvukovych efektl

autoPlaySound=true

// Sekvencéni Cislo pritrazené uzivateli Cecil
SQN=000000000000

// Urceni, do které domény uzivatel pat?i
realm=open-ims.test

// Privatni identita uzivatele Cecil
privateIdentity=cecil@open-ims.test

// Adresa SIP proxy serveru
proxyCSCF=pcscf.open-ims.test\:4060/UDP

// Verejnad identita uzivatele Cecil
publicIdentities=sip\:cecil@open-ims.test

// Jméno, které bude zobrazovano u uZivatele Cecil
displayName=Cecil

// Povoleni pouZiti autentizac¢niho klice

useAK=true

// Zakdzani automatického prijeti hovoru
autoAnswer=false

// Povoleni automatické registrace uZivatele po spudténi terminalu
autoSignIn=true

// Termindl podporuje vSechny pot¥ebné IMS pozadavky
earlyIMS=false

Vypis 11: Konfiguraéni soubor klientského programu OpenlC_Lite pro uZivatele Cecil

4.4 Zachytavani komunikace

Pro zachytavani komunikace v nami vytvofené siti se nam opét nabizi
hned nékolik moznosti. Asi nejkomplexnégjsi sluzby nabizi program Wireshark,
ktery umozniuje jak zachytavani veskerych dat proudicich v siti, tak jejich
pozdéjSi analyzu. Pakety zachycené pomoci programu Wireshark muzeme
vidét na obr.18. Jak je vS8ak na tomto obrazku vidét, je protokol u vSech
zachycenych paketl oznacen unknown tedy jako neznamy, a to i pfesto, ze
databaze protokolu programu Wireshark obsahuje jak protokol SIP, tak protokol
Diameter. Z toho duvodu bylo zapotfebi rozliSovat ziskana data podle obsahu

hlavi¢ek zachycenych paketu.
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Obr. 18: Zachycené pakty SIP zprav INVITE a 100 Trying v programu Wireshark

Zachytavani dat v8ak nabizi, jak bylo zminéno vySe, také klientsky
program OpenlC_Lite. Ten zachytava data na rozhrani mezi terminalem a
Proxy-CSCF a zobrazuje obsah zachycenych paketd. Ukazka SIP zpravy

REGISTER zachycené pfi registraci uzivatele Cecil je vidét na obr.19.

Tue May 20 17:48:09 CEST 2002

Tue May 20 17:48:11 SEST 2008

SEMT REQUEST== REGISTER sp:open-ims.test 51P/2.0

CalklD: cd0EdTE3cEfdb2eb12f458 16353253 127.0.0.1

CSeq: 1 REGISTER

Fom: "Cecil” =sip cecikipope n-ims.test=tag=1000

To: "Cecil” =sp cecikpope n-ims. tests

Wia: SIF2.0/UDF 127.0.0.1:5068 1 bmnch=z8 hEG4bKS5057TafBeadidToc102bfB@delbdas 28079
Max-Forwamrs: 20

Expires: 3600

Authorization: Digest usemame="cecikPops n-im=.test”, malm="op=sn-
ims.test", nonce=""Esponsse=""ur="sp:open-ims.test"

Supporsd: path

Contact: "Cecil” =sp:127.0.0.1:5061>

P-P =femed-lde ntity: "Cecil” <sip cecikpopen-ims.test=

P-Access-Metwor-lnfo: 3GPP-UTRAMN-TDD; utmn-cel-id-2gpp=00000000

P rivacy: nons

Us=rfAgent: FERunhofer FOREUS/MGMI Java IMS UssrEndpoint FodlE 0.1 (jdk1.3)
Allow: INVITEACK CAMNCEL BYE MESSEAGE NOTIFY

Content-Length: O

closs

Obr. 19: Obsah SIP zpravy REGISTER zachycené béhem registrace uZivatele pomoci

klientského programu OpenlC_Lite
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Posledni moznosti je vyuziti jiz zminéného webového rozhrani
databazového serveru HSS. Timto zpdsobem muze byt zaznamenavan
pfichozi provoz na HSS. Mizeme tak zde vidét pakety, které si HSS vyménuje
s I-CSCF a S-CSCF. Zachytavani na webovém rozhrani spustime pomoci
polozky TURN ON — DEBUG v menu STATISTICS. Nahled takto zachycenych
paketl je zobrazen na obr.20.

[®] FHoSS Management Console - Mozilla Firefo:

Fie Edit View History Bookmans Took Hep

< - - @ ﬁ L] hitp:/localhost:8080/hss. web console/index. jp hd ' Google -t

IC

Frounhafer o ve 1o open
Commnication Syptee

FHoSS - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDEMTITIES SERVICES NETWORK CONFIGURATION STATISTICS

4] | |

Statistics Logging [REFRESH] [CLEAR] [TURH OFF]

|4

main. Tazk- execute - Processing UARR!
main. Task- execute - Processing MAR!

L] LOGGIHG

main. Task- execute - Processing WAR)
k. op. MAR- generatemnthvector - Anth-Zcheme is Digest-AkA

th. DigestAEA- getanthenticationVector - Anthentication-sScheme:

Jmpl:l.cJ.t set identities are Reglstered'

A | ﬂ
Obr. 20: Zachycené zpravy protokolu Diameter pfichazejici do HSS béhem registrace
uZivatele

V nasledujicim textu budou ukazany a popsany stavoveé diagramy
sestavené na zakladé zachycené komunikace mezi dvéma uZivateli Alice a
Cecil. Pfi tvorbé téchto diagramu se z pfevazné casti vychazelo z informaci,
které o provozu v siti poskytl program Wireshark. Doplnujici informace pak byly
ziskany z klientského programu OpenlC_Lite a webového rozhrani
databazového serveru HSS. Témito programy byl zachycen provoz v siti pfi
procesu registrace uZivatele a pfi navazovani a ukoncCovani spojeni mezi
dvéma ucastniky. Pro vSechny nasledujici diagramy plati, Zze zpravy oznacené
Cervenymi Sipkami patfi protokolu SIP, a protokolu Diameter patfi naopak
zpravy oznacené Sipkami modrymi.

Jak mizeme vidét na obrazku 21, IMS terminal zahajuje svou registraci
zaslanim SIP zpravy REGISTER proxy serveru P-CSCF. Smyslem této zadosti
je sdélit aktualni polohu uzivatele. Zprava REGISTER obsahuje informaci o
aktualni IP adrese a portu, na kterém muze byt uzivatel zastizen. Registrace je
Casové limitovana a z toho dlvodu je nutné jeji periodické opakovani. P-CSCF
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poté zasle tuto zpravu serveru I-CSCF. Ten nasledné provede, pomoci zprav
UAR a UAA (User Authorization Request/Answer) protokolu Diameter, vyménu
autorizac¢nich informaci uzivatele mezi I-CSCF a HSS. Zprava UAR obsahuje
informace o uzivatelské identité, vefejné identité uzivatele nutné pro registraci,
o aktualné pfipojenych sitich a o typu registrace. Zprava UAA, ktera je zasilana
HSS jako odpovéd na UAR, obsahuje, v zavislosti na stavu uzivatele, nazev
S-CSCF nebo informaci pro jeho vybér. [3] Nyni kdyz zna I-CSCF jméno
registracniho serveru S-CSCF, zasila na n&j poZadavek o registraci uZivatele,
opét ve formé SIP zpravy REGISTER. Registracni server si po jejim obdrzeni
vyméni autentizacni informace s databazovym serverem HSS. Toto se provadi
pomoci zprav MAR a MAA (Multimedia Authentication Request/Answer)
protokolu Diameter. Zprava MAR je zasilana z HSS na S-CSCF a obsahuje
uzivatelskou identitu pro autentizaci, a pokud je to umoznéno, tak také
autentizaCni parametry. Dale obsahuje jméno S-CSCF, po kterém je
autentizace uzivatele zadana. Odpovédi na tento pozZadavek je pak zprava
MAA, ktera vraci vysledek autentizace, a pokud je o to pozadana, také
autentizani parametry pro kontrolu uzivatele. [3] Jak mizeme vidét na obr.21,
protoze se v IMS sitich provadi ovéfovani registrace, odpovida registracni
server uzivateli zpravou 401 Unauthorized, ktera obsahuje vyzvu pro doplnéni
potfebnych udaju. Po doplnéni hlavicky o tyto udaje zasila uzivatel novou
zpravu REGISTER. Nyni jiz vSe probéhne v pofadku a uzivatel je pomoci zprav
SAR a SAA (Server Assignment Request/Answer) protokolu Diameter uspésné
registrovan. Zprava SAR obsahuje identity pro registraci nebo pfipadnou
deregistraci zavisejici na typu operace pozadované po S-CSCF. V odpovédi
SAA na tento pozadavek jsou pak obsaZena uzivatelska data. Uspé&sné
zakonceni procesu registrace ja nakonec potvrzeno SIP zpravou 200 OK.

temam | PCSCF | [ I-CSCF | | HSS | | Ss-CSCF |
Cecil
REGISTER | peGISTER R UAR
UAA >
REGISTER .
MAR R
MAA
401 Unauthorized | 401 Unauthorized 401 Unauthorized
REGISTER > REGISTER . UAR .
UAA i
REGISTER
SAR _
’ SAA
200 OK 200 0K 200 OK

Obr. 21: Stavovy diagram registrace uzZivatele v IMS
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Na dalSim obrazku mizeme vidét stavovy diagram pro proces
sestavovani a ukonCovani spojeni v sitich zalozenych na principu IMS.
Z diagramu je zfejmé, zZe volajici, vtomto pfipadé uzivatel Cecil, zasila pro
zahajeni hovoru SIP zpravu INVITE. Tato zprava je zaslana na proxy server
P-CSCF a obsahuje dulezita pole jako je Call ID, které jednoznacné identifikuje
dané spojeni. Dale se jedna o polozky From, To a Via. Polozka From
identifikuje volajiciho a v ramci spojeni se neméni. To znamena, ze zlstava
stejna i ve zpravach, které zasila volany volajicimu. Polozka To identifikuje
volaného a Via obsahuje vedle verze SIPu a pouZitého transportniho protokolu
také IP adresu a port pavodce zpravy. Kazdy server, ktery zpravu odesila dal
vlozi do hlavi€ky dal§i zaznam Via se svou IP adresou a portem. Tyto zaznamy
pak mohou byt pouzity pro detekci smycek. Dalsi dilezitou poloZkou obsazenou
ve zpraveé INVITE je Contact. Zde mlizeme nalézt URI pomoci kterého Ize
ucCastnika kontaktovat pfimo. Zprava INVITE také obsahuje informace o
pouzitém protokolu a portu, na kterém bude volajici vysilat. [9] Kazdé uspésné
pfeneseni zpravy INVITE je potvrzeno zpravou 100 Trying. Poté co se INVITE
dostane na I-CSCF server, ktery plni funkci kontaktniho bodu, ziska tento
server pomoci zprav LIR a LIA (Location Info Request/Answer) protokolu
Diameter z HSS adresu S-CSCF serveru volaného uzivatele. Zprava LIR
obsahuje vefejnou identitu uzivatele, ke které je zadana adresa S-CSCF.
Odpovéd LIA vraci adresu S-CSCF registrovaného uzivatele nebo serveru. [3]
Poté, kdyz uz I-CSCF server zna adresu S-CSCF serveru volaného ucastnika,
zasle zpravu INVITE pfimo na tento server. Odtud se pak zprava dostane pres
prislusny proxy server az k volanému uzivateli. Poté co volany uCastnik obdrzi
zpravu INVITE, tak ji budto odmitne nebo, jak mizeme vidét na obr.22, vysle
volajicimu zpravu 180 Ringing, kterou oznamuje, Ze signalizuje pfichozi hovor a
Ceka na jeho pfijeti nebo zamitnuti. Ve chvili, kdy uzZivatel Alice hovor pfijme je
k volajicimu u€astnikovi Cecil vyslana zprava 200 OK, ktera, stejné jako zprava
INVITE, obsahuje informaci o pouzitém protokolu a €islu portu, na kterém bude
stanice vysilat. V naSem pfipadé byl dohodnut protokol UDP/RTP (Real-time
Transport Protocol) a port 8000 pro volajiciho a 8001 pro volaného. Po
obdrzeni zpravy 200 OK potvrdi volajici sestaveni spojeni tim, ze volanému
odesle zpravu ACK (Acknowledgement). Potom uz muze byt realizovan vlastni
hovor.
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Proces ukonceni spojeni probiha tak, ze ucastnik, ktery chce spojeni
ukoncit, zasle druhému ucastnikovi SIP zpravu BYE. V pfipadé situace
zobrazené na stavovém diagramu na obr.22 ukonCuje hovor uZzivatel Alice.
Protéjsi strana, tedy uzivatel Cecil, potvrzuje po obdrzeni zpravy BYE ukoncCeni
spojeni zaslanim zpravy 200 OK.

IMS IMS
terminal | | P-CSCF | | S-CSCF | [ I-CSCF || HSS || S-CSCF || P-CSCF | |terminal
Cecil Alice

INVITE
100 Trying INVITE
< 100 Trying INVITE |
100 Trying' LIR
LA
INVITE
< 100 Trying INVITE
100 Trying INVITE
100 Trying'
o P i 180 Ringing
o 180 R|ng|ng ‘180 Rlnglng < 180 Rlnglng 4180 nglng <
<180 Rlnglng < < 200 OK 200 OK P 200 OK
200 0K |, 2000K |g )
ACK ACK
> > ACK > ACK | ACK
Prenos dat
BYE
BYE | BYE BYE 2=
200 OK
» 2000K 1 2000K » 2000K | 200 0K

Obr. 22: Stavovy diagram pro sestaveni a ukonceni spojeni v IMS (teorie)
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Jelikoz v pfipadé nami vytvofené sité vyuzivaji uzivatelé Cecil i Alice
stejny S-CSCF server sip:scscf.open-ims.test:6060, nezjistuje I-CSCF z tohoto
divodu adresu nového S-CSCF serveru. Proto neni nutna ani vyména
informaci mezi I-CSCF a HSS pomoci zprav protokolu Diameter LIR a LIA, jak
je tomu v teoretické pfipadé zobrazeném na obr.22. Zprava INVITE protokolu
SIP tak rovnou pfechazi na S-CSCF uzivatele Alice. Stejné tak odpovéd 7180
Ringing od Alice nejde jako v teoretické pfipadé prfes server I-CSCF, ale
pfechazi z S-CSCF uzivatele Alice rovnou na server S-CSCF uZivatele Cecil.
Tato situace je zobrazena stavovym diagramem na obr.23.

Obr. 23: Stavovy diagram pro sestaveni a ukonceni spojeni v IMS (nas pripad)
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5 Zaver

Tato diplomova prace je zaméfena na architekturu IMS a jeji mozné
vyuziti. V prvni Casti je popsan vyvoj IMS a jeho standardu. Poté je zde
zminéna struktura této architektury a stru¢né popsany jeji bloky. V dalSim textu
jsou funkce téchto bloku podrobnéji rozebrany, spolu s protokoly, které IMS
vyuziva. Dale je zde popsan vyvoj, funkce a instalace open source platformy
Open IMS Core. V posledni ¢asti dokumentu je popsana realizace jednoduché
sité na principu IMS, coz bylo hlavni naplni této prace. V této kapitole je
popsano pfidavani zaznamu jednotlivych uzivatell na databazovy server HSS,
nastaveni a funkce klientskych programl, a také zachytavani provozu ve
vytvorené siti.

Jak jiz bylo feCeno, cilem této diplomové prace bylo seznamit se s
prostfedim Open IMS Core, pomoci kterého Ize simulovat podminky ve
skute€¢né architekture IMS, a nasledné v tomto prostredi vytvofit jednoduchou
sit zaloZzenou na principech této architektury. Nejdfive tedy bylo zapotfebi toto
simulaéni prostredi nainstalovat. Pro moznost instalace se nabizi dva zpusoby.
Prvni z nich je rychla instalace, kterou Ize provést pomoci sledu pfikazl, ze
kterych Ize vytvofit skript. Tato metoda vSak vyzaduje, aby byly jiz dopfedu
pfidany potfebné balicky, a také nastaveni DNS serveru Bind. Z téchto divodu
byla zvolena druhd moznost, a to instalace postupna. Pfi této metodé je nejprve
zapotfebi vytvofit pro instalovanou aplikaci adresafovou strukturu, a poté
stahnout jeji zdrojovy kéd. Nasledné je tfeba pfFidat potfebné baliCky a nastavit
DNS server, ktery je vSak poté jeSté tfeba restartovat. DalSim krokem je
nastaveni uzivatelskych databazi. Nasledné je jiz mozné prejit k viastni
kompilaci zdrojového kodu. Pfi spousténi jednotlivych casti Open IMS Core
v8ak opét doSlo k obtizim s nastavenim Javy. Pfi pokusu o spusténi HSS
aplikace hlasila chybné zadanou cestu k nastrojum Java. Jedna se o znamou
chybu, pro jejiz vyfeSeni radi instalaéni manual znovu predefinovat proménnou
JAVA HOME. Tento krok vSak v nasem pfipadé nepfinesl zadné zlepSeni.
Proto jsme se tuto chybu pokusili odstranit nahrazenim bali¢ku java jdk 1.5
balickem java6 sdk. Pfesto, Ze by méla pro spravny béh aplikace stacit uz java
verze 1.5, vedl tento krok k uspéSnému spusténi HSS. Poté se vSak vyskytly
dalSi problémy s komunikaci mezi HSS, [-CSCF a S-CSCF, které se bohuzel
nepodafilo odstranit ani po konzultacich s fraunhoferskym institutem FOKUS.
Z toho ddvodu bylo nakonec, misto plvodné planované instalace Open IMS
Core na operacni systém Ubuntu 7.10 — Gutsy Gibbon, pouzito ISO, uréené pro
VMware Player, s jiz nainstalovanym Open IMS Core na operacni systém
Gentoo. Pomoci néj pak byla vytvofena sit se tfemi uzivateli Alice, Bob a Cecil.
Tito uzivatelé spolu mohou navzajem sestavovat spojeni a posilat si zpravy.

Pro pfidani nového ucastnika do sité je nejprve zapotfebi vytvofit jeho
uzivatelsky zaznam v HSS. To Ize provést budto pomoci skriptu
add-imscore-user.sh  pro konzolové vyuZiti anebo pfes webové rozhrani
databazového serveru HSS. Nami bylo vyuzito pfidavani uzivatelu pres webové
rozhrani, které je oproti konzolovému uzivatelsky pfFijemnéjsi. Vlastni
komunikace mezi uc€astniky pak probiha pomoci klientskych programd. Pro
ucely této prace byl pouzit program OpenlC_Lite, ktery nabizi vyuziti jak
v konzolovém, tak také v grafickém rezimu. V posledni ¢asti dokumentu jsou
uvedeny moznosti zachyceni provozu ve vytvorfené siti. NejrozsahlejSi moznosti
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nabizi program Wireshark, ktery umoznuje nejen zachyceni pakett v siti, ale
také jejich naslednou analyzu. Jinou moznosti, kterou lze pro tento ucel vyuzit,
je zachyceni dat pomoci webového rozhrani HSS, které umoziuje
zaznamenavat pfichozi provoz na tento databazovy server. Funkci pro
zachytavani provozu mezi terminalem a proxy serverem P-CSCF a nasledné
zobrazeni obsahu zachycenych paketd nabizi také grafické rozhrani
klientského programu OpenlC_Lite. Za pomoci téchto programu byl zachycen
provoz v siti pfi registraci uzivatele, sestavovani a ukon€ovani spojeni. Ani to
vSak nebylo zcela bez probléml, nebot program Wireshark, presto, ze mél
protokoly SIP i Diameter pfidany do své databaze, oznacil protokol vSech
zachycenych paketl jako unknown. Proto bylo nutné rozpoznavat tyto pakety
podle obsahu jejich hlavicky. Ze ziskanych dat pak byly vytvofeny stavové
diagramy.
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