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Abstrakt

Diplomova préace se zabyva optimalizaci a akceleraci aplikace pro potlaceni ttokt typu ode-
preni sluzby. Cilem prace je analyzovat existujici implementaci aplikace DDoS Protector
a identifikovat soucasti, které je vhodné optimalizovat nebo akcelerovat. Na zakladé této
analyzy je proveden ndvrh nového pristupu ke klasifikaci paket s vyuzitim open-source
frameworku DPDK a navrh hardwarové akcelerace pomoci knihovny RTFE Flow. Vysled-
kem této prace je sada moduli a implementace nezbytnych komponent pro aplikaci DDoS
Protector. Vysledné komponenty jsou pak fadné testovany. Na zavér je provedeno srovnani
vysledkti pavodni a nové implementace. Napiiklad pii pouziti 256 mitigacnich pravidel do-
chézi s upravenymi komponentami az k pétindasobnému zvyseni paketové propustnosti celé
aplikace.

Abstract

This thesis focuses on optimizing and accelerating an application used for mitigating Denial
of Service attacks. The goal is to analyze the existing implementation of DDoS Protector and
to identify components which are suitable for optimization or hardware acceleration. Based
on the analysis, improved algorithms and data structures utilizing the DPDK open-source
framework are designed together with a proposal to offload certain computation elements
into hardware using the RTFE Flow library. The result of this thesis is a set of modules and an
implementation of classification components intended to be used within the DDoS Protector
application. The resulting components are then properly tested. Finally, the performance
results of the original and new implementations are compared. The application shows as
much as five-times improvement in terms of packet rate when using 256 classification rules.
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Kapitola 1

Uvod

S rostoucim objemem provozu v pocitacovych sitich dochéazi také ke zvysSeni rychlosti pre-
nosu, coz vede na potrebu stéle vykonnéjsich zafizeni, které dokazi provoz efektivné zpraco-
vavat. Jednim z nezbytnych duvodu pro potfeby vysokorychlostniho zpracovani provozu je
i zabezpeceni pocitacovych siti proti riznym druhtm ttokia. Mezi né patii i utoky typu ode-
preni sluzby (Denial of Service, DoS), pripadné jejich distribuovand varianta (Distributed
Denial of Service, DDolS).

Pro zajisténi efektivniho zpracovani pakett ve vysokorychlostnich sitich je pak mozné
sitové aplikace dale akcelerovat presunem ¢asti zpracovani primo do hardware sitové karty
(tzv. offload).

Primé vyuzivani hardware sitové karty je vsak s jejich existujicimi ovladaci velmi obtizné
a funguje pouze pro konkrétni sitové karty. Tyto problémy cCastecné resi sada knihoven
DPDK, ktera implementuje vrstvu abstrakce jak pro zpracovani paketi v software, tak pro
ovladani nékterych hardwarovych funkei sifovych karet.

Tato prace se zabyva optimalizaci a akceleraci aplikace pro ochranu pred DDoS ttoky.
Jejim cilem je pomoci profilovacich technik analyzovat existujici implementaci aplikace
DDoS Protector a identifikovat komponenty, které je vhodné optimalizovat pomoci specia-
lizovanych knihoven frameworku DPDK. Dalsim cilem je pak implementovat nové kompo-
nenty, které povedou ke zvyseni efektivity aplikace a toto zvyseni vykonu oveérit.

Vysledkem préace je ndvrh nékolika variant klicovych komponent aplikace DDoS Protec-
tor a implementace navrzenych modulta. Takto implementované moduly mohou byt nasledné
pfrimo zaclenény v ramci aplikace.

Popsané pristupy k optimalizaci a akceleraci jsou vSak univerzalni a vytvorené kompo-
nenty je mozné vyuzit pii implementaci jinych aplikaci. Poslednim vysledkem této prace
je pak analyza dosazenych vysledkil ve spojeni s testovanim funkénosti a vykonnosti opti-
malizované aplikace.

Préce je ¢lenéna nasledovné. Utoky typu odepfeni sluzby, jejich popisem a klasifikaci
se zabyva uvodni kapitola 2. Pouzitym frameworkem DPDK, jeho klicovymi vlastnostmi,
soucastmi a moznostmi hardwarové akcelerace se pak vénuje kapitola 3. Nasledujici kapitola
4 se vénuje analyze vlastnosti existujici aplikace pro ochranu pred DDoS ttoky a identifikaci
komponent vhodnych k optimalizaci. Navrhu samotné optimalizace a akcelerace vybranych
komponent pomoci RTE Flow se pak zabyva kapitola 5. Popisu navrzenych komponent,
rozboru pouzitych algoritmi a datovych struktur v souvislosti s jejich implementaci se dale
vénuje kapitola 6. Kapitola 7 se dale zaméruje na testovani implementovanych moduli,
meéfeni vykonnosti optimalizovanych komponent a analyzu ziskanych vysledki. Zavérecna
kapitola 8 nakonec zhodnocuje vysledky této prace.



Kapitola 2

Utoky typu odepieni sluzby

Utoky typu odepieni sluzby (Denial of Service) se snazi cilené narusit béh sluzeb & siti
pomoci zahlceni sitovych linek nebo vypocetnich zdroji servertu velkym mnozstvim paketi.
Takové naruseni ma za dusledek, ze veskeré legitimni pozadavky klient k dané sluzbé jsou
zahozeny [18].

Zahlceni sitovych zdroji z jednoho pocitace je vSak v dnesni dobé témér nemozné, a tak
se Castéji objevuji distribuované varianty tutoku (Distributed Denial of Service, DDoS).
Ty rozsifuji myslenku DoS ttokl o spojeni nékolika ttocicich stroju, které pak zahlceni
provadéji zaroven. Takto paralelni itok je jiz schopen mit za cil jakékoliv sitové sluzby.

DDoS utok je typicky rozfazovan do 4 kroku:

1. Utoénik vybird poéitace (tzv. agenty nebo zombie), které budou nésledné provadét
samotny utok.

2. Vytipovani agenti jsou napadeni skodlivym kédem, ktery prichysta agenta k provedeni
utoku a ustavi spojeni s tto¢nikem pomoci pomocnych pocitaciu (tzv. handleri).
Timto vznika sit Gtocicich pocitach, rovnéz nazyvana jako botnet.

3. Agenti potvrdi pripravenost k itoku svym handlerim a ti pak samotnému tto¢nikovi.
4. Utoénik vyd4 piikaz k ttoku a jednotlivi agenti individualné ttok vykonavaji.

Obrazek 2.1 znazornuje hierarchickou organizaci DDoS tutoki. Tu¢nou plnou ¢arou je
znazornén samotny utok pochézejici od jednotlivych agentl. Prerusovanou c¢arou je pak na-
znacena komunikace predchézejici samotnému ttoku.

Jednotlivych agentii v ramci botnetu mohou byt az desitky tisic. Napriklad sit Meris,
objevend v Cervnu 2021 zahrnuje alespon 56000 agentti, avsak celkovy odhadovany pocet
napadenych zafizeni dosahuje az 200000. Napadenymi agenty botnetu Meris byly routery
spole¢nosti Mikrotik [11].

Vystopovat puvodce DDoS ttoku je z duvodu jejich distribuované povahy témér ne-
mozné. V soucasné dobé se tak pfistupuje k potlaceni (mitigaci) dopadi téchto dtoku po-
moci monitorovani provozu v siti a zahazovani paketi, které pravdépodobné patii k ttoku.
Tento zpusob je vsak ve vysokorychlostnich sitich vypocetné naroény a vyzaduje speciali-
zované aplikace optimalizované pro tento typ tulohy.

Distribuované tutoky odepteni sluzby mohou byt provadény rtznymi zpusoby. DDoS
utoky je mozné rozdeélit na utoky volumetrické, toky vyuzivajici specifickych vlastnosti
protokolu a dtoky na vlastnosti aplikaci. Informace o jednotlivych typech utoki jsou pre-
vzaty zejména z [22], [28] a [18].
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Obrazek 2.1: Schéma typické organizace DDoS ttoku.

2.1 Volumetrické Gtoky

Volumetrické utoky jsou nejjednodussim typem DDoS dtoku. Jejich principem je generovani
obrovského objemu sitového provozu, ktery saturuje sitovou linku, ¢imz je odstavena celd
pripojena sit. Realizace téchto itokt miize probihat nékolika zptsoby:

Zaplava ICMP paketia (ICMP Flood) Zakladni princip tohoto ttoku je graficky zné-
zornén na obrazku 2.2a. Vidime, ze utoc¢nik zasila velké mnozstvi ICMP zprav typu
echo request se zdrojovou IP adresou podvrzenou tak, ze je nastavena na adresu poci-
tace, ktery je cilem utoku. Jednotlivé zarizeni, které takto podvrzenou zpravu obdrzi
pak generuji ICMP zpravy echo reply, které ale zasilaji na adresu obéti titoku. Pokud
je takovych zprav vygenerovan dostatecny pocet, je obét zaplavena ICMP zpravami
natolik, ze prestava spravné fungovat. Tento Gtok by se rovnéz mohl radit mezi Gtoky
vyuzivajici vlastnosti protokola.

Zaplava UDP paketi (UDP Storm) Princip UDP Storm utoku je zobrazen ve sché-
matu na obrazku 2.2b. Vidime, Ze se utok podobéd vyse zminénému ICMP utoku.
Hlavnim rozdilem je v tomto pripadé vyuziti UDP echo portu dvou odlisnych zari-
zeni. Utoénik nejprve podvrhne zdrojovou adresu jedné ze dvou obéti titoku (nazvéme
ji A) paket s touto adresou zasle na echo port druhé z obéti (B). Ta na tento paket
reaguje vracenim paketu se stejnymi daty opét stroji A. Cyklus dotazi a odpovédi
mezi obéma stroji se pak muze opakovat do nekonecna a muze omezovat legitimni
provoz.

Amplifika¢ni tutok (Reflector Attacks) Amplifikacni itoky se mohou povazovat za jis-
tou variantu jak volumetrickych dtoku, tak i atoku s vyuzitim vlastnosti protokolu.
Principem amplifika¢nich utoku je vyuziti uréitych sitovych sluzeb (napt. DNS) k ze-
sileni (amplifikaci) mohutnosti samotného utoku. Iustrace tohoto typu ttoku s vyu-
zitim sluzby DNS je ilustrovana na obrazku 2.2d. Vidime, Ze Gto¢nik podvrhne dotaz
na zvolenou sluzbu, avsak odpovéd na zaslanou zpravu bude dorucena na IP adresu



Utoénik Podvrzena .
ocni ECHO _{ Utoénik
zpra'va/’

ICMP
Echo request

Pocitacova

sit’
ECHO
ICMP Reply
Echo response
Obét
(a) Utok zéplavou ICMP paketi (b) Utok zaplavou UDP
Utoénik Utoénik | Podvrzens
DNS ANY
TCP SYN dotazy
Segmenty L2 4
........... obet @ @ @
Tabulka ¢aste¢né
otevienych spojeni
1 | Spojeni0 Amplifikované
o DNS
2 Spoj'en' 1 odpovédi
L d
° Obét
“¥» N [ Spojeni N
(¢) Utok zéplavou TCP SYN (d) DNS amplifikacni titok

Obrazek 2.2: Znazornéni principu nékterych typu DDoS utoki.

obéti utoku. Pokud je navic odpovéd na ptuvodni dotaz objemové vétsi, nez ptuvodni
zprava, pak dochazi ke zminéné amplifikaci. V souvislosti s timto typem ttoku je defi-
novan koeficient BAF (Bandwidth Amplification Factor), ktery znaci pomér velikosti
odpoveédi, kterd je doruc¢ena obéti, a velikosti ptivodniho dotazu [13].

Jednim z protokold, ktery je ¢asto pouzivan k realizaci amplifika¢nich utoka je DNS
(Domain Name System). Ten poskytuje dotaz ANY zddajici doménovy server o ves-
keré informace spojené se zvolenou doménou [1]. Odpovédi na takové dotazy mohou
byt dle [13] 28 x az 54 x vétsi nez puvodni dotaz (BAF se tedy pohybuje mezi 28 a 54).

2.2 Utoky na vlastnosti protokoli

Utoky tohoto typu také ¢asto vyuzivaji zéplavy nékterych typi paketi. Oproti klasickym
utokiim na bazi objemu vsak cili na konkrétni vlastnosti zvolenych protokoli k usnadnéni
zahlceni cilového pocitace. Na rozdil od volumetrickych ttoku sice nemusi byt zahlcena
samotnd sitova linka, dochazi vsak k zaplnéni paméti nebo pretizeni vypocetnich jednotek
cilového stroje, coz zabranuje zpracovani legitimniho provozu. Typickymi ttoky tohoto typu
jsou napriklad:



Zaplava TCP SYN segmenta (SYN Flood) SYN Flood ttok je ilustrovan na obrézku
2.2c¢. Tento utok vyuziva vlastnosti TCP protokolu, konkrétné mechanismu nava-
zéni spojeni. Utoénik zaplavi obét TCP segmenty s nastavenym piiznakem SYN, coz
na strané obéti zplisobi alokaci polozek v tabulce ¢astecné otevienych spojeni. Tato
tabulka je vsak omezend a pfi jejim preplnéni zacne dochéazet k postupnému odstra-
novani nejstarsich zaznamu. Pokud tedy ttocnik dokaze SYN segmenty zasilat castéji,
nez obét dokaze zaznamy odstranovat, dojde k aplnému zahlceni tabulky a legitimni
provoz nebude obslouzen.

Podle [23] tvorily SYN Flood utoky ve tfetim ¢tvrtleti roku 2021 vice nez polovinu
vsech zaznamenanych DDoS utokii.

Ping-of-death ﬁtoky Ping-of-death pouzivaji pro zahlceni stroje obéti pouze jeden pa-
ket. Jedna se o paket typu ICMP echo request, ktery je vytvoren tak, ze po prijeti
zabird vice nez je maximéalni specifikovana velikost paketu na sitové vrstvé. Takto
velky paket pak muze zptsobit preteceni v datovych strukturach pouzitych operac-
nim systémem obéti a zpomaleni ¢i zablokovani ptfijmu dalsich paketi. Tento utok
v dnesni dobé jiz témér vymizel, protoze moderni operac¢ni systémy jsou vybaveny
lepsimi ochrannymi mechanismy.

2.3 Utoky na aplikace

vvvvvv

sluzby nebo aplikace, na kterou cili. Utoky tohoto typu ¢asto nevyzaduji p¥ili§ vysokou
rychlost provozu a proto mohou byt také nazyvany jako pomalé titoky. Tyto itoky nejcastéji
cili na webové servery, jako napiiklad Apache. Mezi Gtoky DDoS utoky na aplikace patii:

Slow Loris Generuje maly objem provozu s protokolem HTTP, ktery po ¢astech posila
na cilovy webovy server. HT'TP zprava vsak neni nikdy ukoncéena a server tak musi
drzet spojeni nekonecné dlouhou dobu. Takto nekonec¢nych spojeni muze byt vytvo-
reno nékolik, coz vede k pomalému vycerpani paméti a vypocetnich prostredkt obéti.

R.U.D.Y. Utoky R.U.D.Y. (R-U-Dead-Yet) jsou podobné jako Slow Loris titoky s niz-
kou prenosovou rychlosti vyuzivajici HI'TP protokolu. Narozdil od Slow Loris ale
R.U.D.Y. zasila na server obéti legitimni HTTP zpravy typu POST. Ty jsou ale roz-
déleny do velkého mnozstvi paketi s dlouhou hlavickou a velmi kratkym télem. Takto
rozdélené zpravy nuti webovy server udrzovat spojeni po velmi dlouhou dobu a tim
blokovat legitimni provoz.



Kapitola 3

Framework DPDK

Data Plane Development Kit, znaméjsi pod zkratkou DPDK, je open-source platforma (fra-
mework) obsahujici sadu knihoven urcenych k tvorbé aplikaci pro zpracovani sitovych pa-
ket. Vyznamnou vlastnosti DPDK je moznost provadét zpracovani sifového provozu v uzi-
vatelském prostoru (user-space) opera¢niho systému a plné obejit jadro (kernel), coz je
znazornéno na obrazku 3.1. Diky tomu je mozné zamezit ¢asové naro¢nému prepinani kon-
textu mezi aplikaci a jadrem, coz mé za dusledek zvySeni vykonu.

Na schématu je také vidét, ze DPDK namisto sitovych ovladaci poskytovanych operac-
nim systémem vyuziva tzv. poll mode driver (viz sekce 3.1). Dalsimi vlastnostmi vhodnymi
pro rychlé zpracovani sitového provozu je efektivni sprava paméti pomoci velkych stranek
(huge pages) (sekce 3.2), rozlozeni provozu mezi vice procesorovych jader a vektorizace
(sekce 3.3).

Informace uvedené v této kapitole vychézeji zejména z publikaci [17], [15], [29].

3.1 Sitové ovladace

Ovladace zatizeni (device drivers) v operacnich systémech jsou specialni softwarové moduly,
které poskytuji vrstvu abstrakce nad konkrétnim zafizenim. Z pohledu uzivatele téchto zafi-
zeni je pak mozné na ovladac nahlizet jako na ¢ernou skrinku, kterd poskytuje specifikované
rozhrani pro komunikaci se zafizenim a kterou je mozné ptipojovat a odpojovat za béhu
systému.

V pripadé sifovych zafizeni muzeme rozlisit dva principy implementace ovladaci:

Interrupt (preruseni) Preruseni je specidlni signal, ktery muze zafizeni vyslat procesoru
pocitace. Sitové karty preruseni vyvolavaji napriklad v pripadé, ze do jejich vstupni
fronty (RX queue) vstoupi jeden nebo vice paketii. V rdmci obsluhy preruseni pak
ovladac sitové karty zprostredkuje prenos dat ze sitové karty do specidlnich struktur
v operacni paméti pocitace pomoci DMA.

Tento zptsob zpracovani pakett byl historicky dostacujici, jelikoz rychlost sitovych
prenost byla nizsi, nez dnes. Pii vysokorychlostnich prenosech vsak muze dochézet
k zaplnéni vstupni fronty, ztraté paketi a v nejhorsim pripadé i k zablokovani systému
z divodu opakovaného vyvolavani preruseni ze sitové karty.

Polling Polling je technika, pii které se procesor opakované dotazuje na piitomnost no-
vych dat. V pripadé sifovych zafizeni se dotazuje prostiednictvim ovladace na data
ve vstupni fronté. Z tohoto divodu neni polling piilis vhodny pro pouziti v sitich
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Obréazek 3.1: Schéma porovnavajici tradi¢ni zptsob zpracovani paketl v operacnim systému
se zpusobem, ktery vyuzivdi DPDK.

s nizsi frekvenci prichozich pakett. Naopak ve vysokorychlostnich sitich jsou data
ve fronté sitové karty k dispozici témér nepretrzité a pollovani tak umoznuje priji-
mat pakety nejvyssi moznou rychlosti, kterou procesor dovoluje, aniz by byl pfitom
zatézovan obsluhou preruseni.

Jadro opera¢niho systému Linux tradi¢né vyuzivalo ovladace s mechanismem preruseni,
avsak v novéjsich verzich je jiz poskytnuto rozhrani NAPI (New API) [12], které umozinuje
ve vybranych pripadech a u podporovanych zafizeni vypnout zpracovani preruseni a sitova
data pfijimat jen pomoci mechanismu polling. Oba zminéné pristupy v systému GNU/-
Linux pristupuji k ovladac¢im jako k modulim samotného jadra a pro zpracovani paketu
aplikacemi je nutné prepinat kontext mezi jaddrem a aplikaci.

Naproti tomu DPDK implementuje vlastni ovladace PMD (Poll Mode Driver). Tyto
ovladace jsou implementovany pro kazdé podporované sitové zarizeni a jsou umistény do uzi-
vatelského prostoru (user-space), coz zamezuje nutnosti prepinat kontext mezi aplikaci a ja-
drem systému. PMD zpravidla vyuzivaji principu polling, avsak je mozné je prepnout do re-
zimu preruseni.

Poll mode drivery v DPDK navic zpracovavaji pakety ve skupindch (burst) pro dalsi
optimalizace vykonu aplikace.

3.2 Sprava pameéti

Kazdy bézici proces ziskdva od opera¢niho systému pridélen urcity tsek tzv. virtudlni pa-
meéti. Virtualni pamét je abstrakce umoznujici navenek oddélit adresni prostor, ktery je vy-
uzivan aplikacemi od skutecného rozlozeni fyzické paméti. Mezi adresami ve fyzické a virtu-
alni paméti je vSak nutné prekladat. K tomuto tcelu je v procesorech specidlni hardwarova
jednotka MMU (Memory Management Unit), kterd je vyuzivina mechanismem tzv. strdn-
kovdni (paging). Kazdému procesu tak mohou byt pridéleny individudlni stranky paméti.
Bézna velikost pridélovanych stranek paméti je 4 kB.



Pro aplikace s vyuzitim DPDK je vsak vhodné alokovat daleko vétsi stranky pro ulozeni
dat. DPDK tak vyuzivd mechanismu tzv. velkyjch stranek (huge pages). Tyto stranky mohou
mit velikost 2 MB nebo 1 GB. Hlavni vyhodou pouziti velkych stranek pro alokaci paméti
je snizeni poc¢tu vypadku stranek v jednotce Translation Look-aside Buffer (TLB), coz méa
za dtsledek snizeni latence pristupu do paméti a zvyseni vykonu. Implementace velkych
stranek je provedena ve specidlnim souborovém systému — hugetlbfs, ve kterém kazdy sou-
bor reprezentuje jednu velkou stranku. Alokace velké stranky je pak provedena nactenim
prislusného souboru do paméti [20].

Pri spusténi aplikace s vyuzitim DPDK jsou tak nejprve alokovany potiebné velké
stranky a z téchto stranek jsou pak samotné aplikaci pridélovany bloky paméti pomoci spe-
cializovaného alokatoru. V uzivatelském programu je pak namisto volani standardni funkce
malloc jazyka C volana specialni funkce rte__malloc. Mezi vyhody pouziti specializovaného
alokac¢niho algoritmu DPDK patii [16]:

e Moznost alokovat velké stranky.

o Alokace bere v tvahu nerovnomérnou pfistupovou dobu riznych jader procesoru
k riznym pamétovym adresdm (Non-Uniform Memory Architecture, NUMA).

e Pamét je pridélovana zarovnand na velikost polozky vyrovnavaci paméti procesoru
(cache line alignment).

o Pridélend pamét je sdilend napti¢ vSemi jadry procesoru.
e Procesy mohou zadat o alokaci soubézné.

o Alokace, pristup a dealokace jednoho bloku pridélené paméti mize byt provedena
v ruznych procesech.

V pripadé alokace ¢asto pouzivanych struktur pevné velikosti je navic v DPDK obvykle
pouzivan mechanismus tzv. memory pool. Memory pool je objekt, ktery predalokuje urcity
pocet struktur pevné velikosti a ty potom poskytuje dalsim objekttiim. Namisto dealokace
je pak poskytovand struktura predana zpét objektu memory pool, ktery jej tak mtze vydat
dalsim zadateltim nebo bezpecné dealokovat. Tento zpiisob je nejcastéji vyuzivan pri alokaci
struktur pro pakety (rte_mbuf) [8].

3.3 Paralelismus a vektorizace

Platforma DPDK poskytuje pro spousténi aplikaci s vice vldkny modul EAL (Environ-
ment Abstraction Layer). Cilem této vrstvy je poskytnout abstrakci a odstinit kod aplikace
od detaila platformy, na niz aplikace bézi. V prostiedi DPDK jsou tak vlakna interné imple-
mentovana pomoci knihovny pthread pochézejici ze standardu POSIX. Tato vldkna se vSak
v DPDK nazyvaji jako lcores a jejich spousténi mé na starosti pravé EAL.

Pro zvyseni vykonu aplikaci provadi EAL navic tzv. core pinning, coz vynuti spusténi
daného vldkna na konkrétnim procesorovém jadie. Stird se tak rozdil mezi softwarovym
vldknem a hardwarovym jadrem procesoru. Zaroven se eliminuje rezie spojena s migraci
vldken mezi jadry a prepinanim kontextu.

DPDK vyuziva master — slaves modelu vldken. V1dkno, v némz je spustén proces DPDK
aplikace se stava master vlaknem. Inicializace pak probihad zavolanim inicializa¢ni rutiny
EAL, kterd je pak zodpovédna za zjisténi vlastnosti procesoru (zejména poc¢tu dostupnych
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jader), spusténi vlaken typu slave a pfipadny core pinning téchto vldken na jadra. Rozdéleni
prace mezi jadra a komunikace mezi nimi je stale v rezii navrhare aplikace.
DPDK podporuje dva zakladni zptisoby rozdéleni prace mezi lcores [29]:

o Pipelined model (obrézek 3.2a) vyuziva piistupu zietézené linky. Pakety ze vsech
front jsou tedy predany jednomu jadru, které je ¢astecné zpracuje a preda k dalsimu
zpracovani nasledujicimu jadru. Takto pakety projdou postupné vSemi jadry a jsou
poslednim jadrem vlozeny do zvolené vystupni fronty.

o Run-to-completion model (obrazek 3.2b) rozdéluje pakety z vstupnich front mezi jed-
notliva procesorova jadra, kazdé jadro pak nezavisle pridélené pakety zpracuje a vlozi
do pridélené vystupni fronty.

Pro komunikaci mezi vlakny poskytuje DPDK nékolik knihoven, naptiklad rte_ring,
ktera implementuje kruhovy buffer (ring), k némuz je mozné pristupovat zcela bez potieby
zamykani [7].

(a) Pipelined model.

s

RX X
fronty fronty

(b) Run-to-completion model.

Obrazek 3.2: Modely zpracovani sitového provozu na trovni lcores v DPDK.

Kromé paralelismu na trovni jader se v knihovnidch DPDK pouziva i datovy paralelismus
s pomoci vektorovych jednotek modernich procesoru SIMD. Specializované komponenty
(sekce 3.5) pak zpravidla implementuji nékolik variant pro ruzné generace vektorovych
jednotek od starsich SSE az po nejmodernéjsi AVX-512. Pii pouziti téchto komponent
je pak mozné na trovni programu tyto varianty prepinat.

3.4 Knihovna RTFE Flow

Pro akceleraci zpracovani paket ve vysokorychlostnim provozu ¢asto nedostacuje vykon
procesoru a je tak vhodné provést prevod ¢asti zpracovani pakett do specializovaného hard-
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ware na sifové karté. Tento postup se nazyva offload. Moderni sifové karty dnes poskytuji
nékolik moznosti offloadu vypoétu [29]:

o Receive Side Scaling (RSS) je technika rozdéleni prichozich pakettt mezi ruzné vstupni
fronty. K tomuto uc¢elu musi byt paket nejprve rozdélen na jednotlivé hlavicky a vy-
brané hlavicky jsou poté hashovany vhodnou hashovaci funkci. Typicky se pro tento
ucel pouziva funkce Toeplitz hash [4]. Takto vypocitand hodnota hashe pak urc¢uje
index fronty, do niz je prislusny paket vlozen.

Specidlnim piipadem RSS je Flow Director (FDIR), ktery umoznuje specifikovat si-
tové toky, jejichz pakety budou vlozeny do konkrétnich front pro separaci téchto toku.
Pouziti FDIR je vhodné napiiklad pro prifazeni front konkrétnim aplikacim.

e VLAN Insert a VLAN Strip umoznuji vkladat a odebrat hlavicky VLAN nebo podle
jejich hodnot filtrovat ptichozi pakety. Vlozeni nebo odstranéni hlavicky VLAN zpu-
sobuje zménu struktury paketu a je nutné prepocitat kontrolni soucet L2.

o Timestamping (C¢asové znackovani) pfifazuje kazdému paketu casovou znacku. Pro
spusténi znackovani paketu je nejprve provedena synchronizace s ¢asovym serverem
pomoci protokolu Precision Time Protocol (IEEE1588).

o Vypocet a kontrola spravnosti kontrolnich sou¢tu na vrstvach L2 (Ethernet CRC),
L3 (IP checksum), L4 (TCP, UDP, SCTP checksum). V ptipadé detekce chybného
kontrolnitho souctu je tento jev signalizovan nastavenim specidlniho bitu v DPDK
reprezentaci paketu (rte_mbuf).

¢ Obecn4 klasifikace toku podporuje zpracovani jednotlivych hlavicek pakett a aplikaci
definovanych akci pro klasifikované pakety. Tato funkcionalita umoznuje provadét li-
bovolnou manipulaci s hlavickami paketii nebo zahazovani paketu.

DPDK poskytuje nékolik zptusobii konfigurace offloadi. Pro vétsinu zminénych offloadt
je poskytovano specializované rozhrani jejich konfigurace. Navic vsak existuje generické
rozhrani v podobé knihovny RTE Flow.

Pravidla RTE Flow

Offloadované operace v hardware maji formu pravidel. Priklad struktury pravidla je zob-
razen v tabulce 3.1. Vidime, Ze pravidla se skladaji ze 3 casti — atributy, matching pattern
a akce.

Atributy

Specifikuji vlastnosti daného pravidla. Struktura atributt se déle sklada ze 4 prvka:

Group Urcuje ¢islo skupiny, do které pravidlo nalezi (pokud dand sitova karta podporuje
rozdéleni do vice skupin). Skupiny umoznuji rozdélit pravidla do hierarchie tabulek,
které se mohou zpracovavat postupné.

Priority Cislo, kde hodnota 0 znaéi nejvyssi prioritu. Pokud existuji dvé pravidla, které
maji stejny matching pattern, je pak aplikovano to pravidlo, které mé nizsi hodnotu
priority. Podobné jako u atributu group muze byt rozsah trovni priorit omezen kon-
krétni sitovou kartou.
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Nazev Hodnota
Group 1
Atributy  Priority 1
Traffic direction ingress
Transfer 0
Index Pattern Item Spec Mask Last
Matching Ethernet 04:3f:72:c7:b8:84  {I:AT:AT: AT {F:F 0
Pattom IPv4 10.113.172.69 255.255.255.0 0
2 TCP 80 0 89
3 END 0 0 0
Index Nézev Argumenty
Akce 1 DROP 0
2 END 0

Tabulka 3.1: Priklad definice RTE Flow pravidla, které zahazuje klasifikované pakety.

Traffic direction Specifikuje smér provozu, na néjz je pravidlo aplikovano. Pravidlo tak
muze byt aplikovino na pakety pfichozi (ingress) nebo odchozi (egress).

Transfer Pokud je tento atribut nastaven, pravidlu je umoznéno presmérovat provoz mimo
samotnou aplikaci primo na trovni sifové karty.

Matching pattern

Definuje vzory v jednotlivych hlavickach paketu, pomoci nichz bude paket klasifikovan. Cel-
kové se sklada z jednotlivych pattern items, které jsou pak sestaveny do celkového vzoru.
Sestaveni je zavislé na poradi a pro spravnou funkénost je tieba umistit na prvni pozice
vzory pro nejnizsi sitové vrstvy. Jednotlivé prvky vzoru (pattern items) tedy mohou specifi-
kovat bud samotné hlavicky paketu nebo urcitd metadata, kterd nejsou soucésti samotného
paketu. Format kazdého prvku vzoru je urcen az tfemi strukturami stejného typu:

1. spec znaci hodnoty, které se v paketech maji vyskytovat.
2. last urcuje horni hranici pro porovnani pri klasifikaci pomoci rozsaht.
3. mask specifikuje bitovou masku, kterd bude aplikovana na hodnoty spec a last.

Pro spravné pouziti pattern item pro hlavicky paketl je tfeba specifikovat alespon hod-
notu spec a jednu ze dvou ostatnich. Nékteré typy pattern item vsak nemuseji podporovat
zadavani hodnoty last, zatimco pouziti mask je zpravidla funkéni vsude.

V tabulce 3.1 je matching pattern slozen ze 4 prvki. V pripadé polozek Ethernet a IPv4
vidime pouziti pouze mask, u TCP je pak zobrazeno pouziti last. Rovnéz na indexu 3 je vidét
prvek END, ktery je specidlni a je povazovan za zarazku, kterd zakoncuje dany matching
pattern. Tento prvek musi byt obsazen v kazdém patternu a nepottfebuje spec, mask ani
last. V tabulce je také vidét setazeni prvka podle sitové vrstvy.

Akce

Definuje operace, které ma dané pravidlo provést. Kazdé pravidlo muze obsahovat nékolik
akci, které jsou provedeny v poradi, ve kterém jsou zapsany. Pri definici akci je tieba vzdy
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specifikovat tzv. fate (osud) paketu, ktery je zpracovavian danym pravidlem. Ten urcuje,
co se s paketem stane na vystupu zpracovani (naptiklad zahozeni nebo zafazeni do vystupni
fronty). Podobné jako u definice matching patternu musi i definice akei kon¢it specidlni akei
END. Mezi ¢asto definované akce patri:

DROP Tato akce nevyzaduje zadné argumenty a slouzi k zahozeni zpracovaného paketu.
Touto akci je mozné specifikovat osud paketu.

RSS Vybere frontu, do niz bude zpracovany paket vlozen na zdkladé spoctené hashe. Tato
akce vyzaduje specifikovat mimo jiné konkrétni hashovaci funkci, hashovaci kli¢ a vy-
cet front, do nichz muze byt paket zarazen. Pouziti RTE Flow akce RSS v podstaté
duplikuje funkcionalitu, ktera je poskytovanda specifickym programovym rozhranim
pro definici RSS. Tato akce rovnéz urcuje osud paketu.

COUNT Inkrementuje hodnotu ¢itace paket, jehoz index je specifikovan jako argument
této akce.

MARK Oznaci paket hodnotou, ktera je definovana jako argument. Tato hodnota je pak
vlozena do zvlastni polozky v ramci struktury rte_mbuf (viz sekce 3.5) a maximélni
velikost ukladané hodnoty je definovana pouzitou sifovou kartou.

JUMP Presméruje paket k dalsimu zpracovani do skupiny, jejiz index je predan jako argu-
ment akce. Pokud v rdmci navazujici skupiny nedojde k tispésné klasifikaci, je vysledek
nedefinovany a zavisly na konkrétni sitové karté. Pri pouziti akci JUMP je tfeba davat
pozor, aby nevznikl cyklus pfi pfesmérovani mezi skupinami.

AGE Pridava danému pravidlu ¢asovac, ktery je obnovovan prubézné s klasifikovanymi
pakety. Pokud ¢asova¢ vyprsi (pravidlo neklasifikovalo zadné pakety), je o tomto vy-
slan specialni signal, pro ktery lze nastavit obsluznou funkci, kterd zajisti odstranéni
pravidla. Jinou moznosti zjisténi pravidel s vyprsenym casovacem je pouziti specia-
lizované funkce rte_flow get aged flows, kterd vrati ukazatele na vsechna pravidla
a ty je pak mozné sekvencéné odstranit.

INDIRECT Specialni typ akce, ktery muze byt sdilen mezi vice pravidly. Definice téchto
pravidel probiha pomoci specializovanych funkci.

MODIFY__FIELD Tato akce umoznuje provadét modifikace libovolnych policek v hla-
vickach pakett. Kromé primého nahrazeni hodnoty za jinou jsou povoleny operace
inkrementace a dekrementace.

3.5 Specializované knihovny

Framework DPDK poskytuje celou fadu specializovanych knihoven pro jednotlivé faze zpra-
covani provozu. Tyto knihovny ¢asto vyuzivaji efektivni algoritmy a vektorizované zpraco-
vani. Z téchto knihoven je pro ucely optimalizace a akcelerace sifovych aplikaci mozné
vybrat zejména:

Sprava pakett

Jednotlivé pakety jsou v ramci DPDK aplikace uklddédny v ramci struktury Mbuf (message
buffer). Ty jsou definovany v rdmci knihovny rte_mbuf [2].
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Headroom Tailroom
Metadata Data paketu

(a) Struktura RTE Mbuf pro bézny paket.

Headroom Tailroom
Metadata Data paketu Metadata Data paketu

Ukazatel na dalSi ¢ast paketu

(b) Retézeni RTE Mbuf pro uloZeni jumbo frame.

Obrézek 3.3: Znazornéni ulozeni paketu v ramci struktury RTE Mbuf.

Podoba struktury Mbuf je zobrazena na obrazku 3.3. Vidime, ze bézné pakety (velikost
mensi, nez jumbo frame) se celé vejdou do jedné struktury (obrézek 3.3a), avSak velké pa-
kety (jumbo frames) je nutné rozdélit mezi vice instanci struktury a provazat je pomoci
ukazatele v hlavicce (metadatech) Mfuf (obrazek 3.3b). Rovnéz je vidét, ze mezi hlavic-
kou a samotnymi daty paketu je mezera (headroom) podobné jako mezi koncem paketu
a koncem struktury Mbuf (tailroom). Headroom je ve strukture Mbuf umistén pro zajisténi
zarovnani dat paketu na velikost fadku paméti cache. Tailroom je pak soucasti struktury pro
jeji vyplnéni na pevnou velikost. Alokace a dealokoace struktury Mbuf je mozné provadeét
efektivné pomoci modulu memory pool (sekce 3.2).

Pri prijeti paketu ovladac sifové karty extrahuje urcité informace do hlavicky Mbufu.
Jednd se zejména o hodnotu identifikatoru VLAN, vysledek hashovaci funkce RSS, vstupni
port a pocet zretézenych Mbufti pro konkrétni paket. Dilezitou informaci ulozenou do hla-
vicky Mbufu je také znacka ulozend RTE Flow akci MARK. V ramci DPDK aplikace je
navic mozné do hlavicky Mbufu umistit dalsi data. K tomuto tcelu je v hlavi¢ce definovan
dynamicky prostor (dynamic space), v ramci néhoz je mozné registrovat bud jednobitovou
polozku (dynamic flag), nebo nékolikabytové policko (dynamic field).

Komponenty pro smérovani

DPDK poskytuje dvé oddélené komponenty urcené pro smérovani provozu. Konkrétné
se jednd o komponenty LPM a FIB. Obé zminéné komponenty implementuji algoritmus
longest prefix match pro vyhledavani zaznamu ulozenych v internich tabulkéch.

Potencialni vyhodou komponenty FIB je moznost zvolit konkrétni implementaci pou-
zitého vyhledavaciho algoritmu. Poskytovany jsou vsak jen dvé varianty: jednoduchy al-
goritmus RIB zalozeny na binarnich stromech nebo optimalizovany algoritmus DIR-24-8.
Druhy zminovany algoritmus je vsak rovnéz implementovan v komponenté LPM a rozdil
mezi obéma je tak minimalni.

Pro obé komponenty navic existuji dvé dalsi varianty pro pakety IPv4 a IPv6, které
poskytuji shodné rozhrani, avsak lisi se jejich interni implementace algoritmu longest prefix
match. Rozdéleni mezi dvé dalsi varianty znac¢né komplikuje implementaci jednotné smeé-
rovaci komponenty, kterd by pracovala po skupindch paketu (burstech), protoze je nejprve
nutné kazdy burst rozdélit mezi IPv4 a IPv6 pakety a ty pak zpracovat oddélené.
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Hashovaci tabulky

Pro ukladani a rychlé vyhledavani jsou frameworkem DPDK poskytovany rizné typy ha-
shovacich tabulek. Nejobecnéjsi tabulka je poskytovana v knihovné rte__hash. Ta dovoluje
konfigurovat celkovou velikost hashovaci tabulky, velikost ulozeného kli¢e, samotnou hasho-
vaci funkci a dalsi specifické parametry. Komponenta pak poskytuje ocekdvané rozhrani pro
vyhledavani, vkladani a mazani zdznamu z tabulky.

Zasadni vyhodou pouziti této knihovny je moznost vyhledani skupiny zdznamu (bulk
lookup), pfi némz je vyuzito vektorovych instrukei procesoru. Dalsi vyhodou je moznost
soubézného pristupu k tabulce z vice vlaken.

Obecna klasifikace paketu

Pro klasifikaci paketu poskytuje DPDK rovnéz komponentu ACL (Access Control List).
Ta je puvodné urcend k implementaci firewalld, nicméné je mozné ji pouzit k libovolné
uloze vyzadujici klasifikaci paketi.

Poskytovanym rozhranim vykazuje komponenta pouziti ndvrhového vzoru builder a pri-
prava celého klasifikatoru je tak rozdélena do tif kroki: inicializace klasifika¢niho kontextu,
pridani pravidel a sestaveni datovych struktur nutnych ke klasifikaci.

Samotna klasifikace paketi pak probiha po skupindch a je mozné ji akcelerovat pou-
zitim vektorovych instrukei procesoru. Klasifikaci je také mozné provadét soubézné z vice
vldken, coz déle zlepsuje efektivitu této komponenty. Vystupem klasifikatoru je pak vektor
Cisel, ktery obsahuje pro kazdy zpracovany paket index pravidla, které jej klasifikuje nebo
hodnotu 0, pokud paket nebyl klasifikovan.

Interné knihovna implementuje algoritmus vyuzivajici nékolik struktur multibit trie.
Priklad multibit trie je zobrazen na 3.4. Jedna se o n-arni stromovou strukturu uzptisobenou
pro rychlé vyhledavani. Oproti klasické jednobitové varianté trie pouziva multibit trie vice
biti na reprezentaci uzlu, coz umoznuje rychlejsi prichod. Pocet bith pouzity k reprezentaci
uzlu se nazyva stride. V pripadé pouziti multibit trie pro vyhledavani prefixi stride rovnéz
urcuje, o kolik bith se prefix prodlouzi s kazdou trovni zanoreni do trie. Na obrazku je vidét
nastaveni hodnoty stride = 2, z ¢ehoz vyplyvd, Ze kazdy uzel obsahuje 257 ykazatell
na dalsi uzly.

Efektivita algoritmu pro klasifikaci paketii je vyssi, nez v pripadé pouziti bindrni vari-
anty trie. Plati, ze vyska trie je omezena na (%L kde W urcuje maximalni délku vyhleda-
vané polozky v bitech (32 pro IPv4, 128 pro IPv6, 48 pro MAC adresy ...) a k odpovidd
hodnoté stride. Stride je tedy v tomto pripadé povazovan za faktor zrychleni vyhledavani.
Na druhou stranu vsak miize rust paméfova narocnost, protoze muze dochazet k expanzi
uzli, které déle nejsou pouzity [25].

RTE ACL Kklasifika¢ni algoritmus umoznuje t¥i bézné pouzivané typy klasifikace:

1. Délka prefixu (v ACL nazyvana jako MASK) — pouzivana typicky pro IP adresy.
Pravidla specifikuji hodnotu a pocet relevantnich bitt.

2. Rozsah — obvykle vyuzivana pro porty transportni vrstvy. Pravidla specifikuji spodni
a horni mez rozsahu.

3. Bitova maska — pouzivana napiiklad pro identifikatory protokoli. Pravidla urcuji
presnou bitovou masku urcéujici validni bity.
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Obrézek 3.4: Schéma reprezentace multibit trie (se stride = 2) pomoci bloku ukazatelt.

Implementace algoritmu v ramci DPDK je velmi genericka a umoznuje klasifikovat po-
lozky libovolné velikosti. Existuji ovSem urc¢itd omezeni na organizace klasifikovanych polo-
zek:

o Prvni specifikovana polozka musi mit velikost pravé jeden byte.

e Niasledujici polozky jsou seskupeny po 4 bytech.

Tato omezeni jsou dana z divodu optimalizace. Prvni jednobytova polozka je totiz
zpracovana jako prvni a cyklus zpracovavajici nasledujici polozky je rozbalen a vektorizovan
pro zvyseni efektivity.

Polozky, které jsou mensi, nez 4 byty (napriklad ¢isla porti transportni vrstvy) je mozné
seskupovat po dvojicich nebo pretypovat na ¢tyrbytovou hodnotu s doplnénim nulami. Nao-
pak polozky vétsi, nez 4 byty (napriklad IPv6 adresy) mohou byt rozdéleny do ¢tyibytovych
blokii.

3.6 Nastroj testpmd

Nastroj testpmd je DPDK aplikace urc¢ena k ovérovani funkcionality soucasti frameworku
DPDK z prikazového tadku [9]. Ve vychozim nastaveni je ndstroj spustén v rezimu piepo-
silani paketd na vystup. Je vSak poskytovano interaktivni konfigura¢ni rozhrani se specific-
moznost konfigurovat funkce sitové karty véetné offloadu pomoci RTE Flow [10].

Kazdy piikaz souvisejici s RTE Flow je uvozen klicovym slovem flow. Za timto ivodem
nasleduje specifikace operacniho rezimu, tedy soucasti RTE Flow, ktera bude konfigurovana.
Timto rezimem muze byt napriklad:

1. info zjistuje informace o stavu RTE Flow na konkrétnim sitovém portu.

2. configure konfiguruje RTE Flow na daném sitovém portu.
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3. create vytvaii RTE Flow pravidlo se specifikovanymi parametry.
4. destroy odstrani konkrétni RTE Flow pravidlo.

5. flush odstrani vsechna offloadovana pravidla.

6. list vypise seznam vsech offloadovanych pravidel.

Priklad vytvoreni RTE Flow pravidla nédstrojem testpmd je uveden ve vypisu 3.1. Vi-
dime, ze vytvareni pravidla vyzaduje zadat ¢islo pouzivaného portu (ve vypisu prvni spe-
cifikovana nula). Déle jsou specifikovany atributy pravidla (v prikladu group, priority a in-
gress). Nasleduje definice matching pattern, ktery se v piikladu skladd z polozky Ethernet
a IPv4. Ethernet v tomto pripadé nemé definovanou zadnou zdrojovou ani cilovou adresu
ani masku, coz znamena, zZe se pouzije vychozi nastaveni uvedené v dokumentaci konkrét-
niho pattern item (typicky se jedna o tispésnou klasifikaci vSech paketit). V pripadé hlavicky
IPv4 je definovana zdrojova adresa a maska, cilovd je opét ponechana ve vychozi konfigu-
raci. Ve vypisu rovnéz vidime pouziti dopfednych lomitek pro oddéleni jednotlivych pattern
items a ukonceni sekce matching pattern specidlni polozkou end. Po specifikaci matching
pattern nasleduje definice provadénych akci. V uvedeném vypisu vidime pouziti akce jump
do skupiny 1, za niz nasleduje ukoncovaci akce end. Po zadani pravidla nakonec nastroj
testpmd vypiSe informaci o tspésnosti vlozeni tohoto pravidla do sitové karty (ve vypisu
posledni Fadek informuje o Gspésném vytvoreni).

testpmd> flow create O group O priority 1 ingress \
pattern eth / ipv4 src spec 10.0.0.0 src mask 255.255.0.0 / end \
actions jump group 1 / end

Flow rule #0 created

Vypis 3.1: Priklad vytvoreni RTE Flow pravidla nastrojem testpmd.
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Kapitola 4

Aplikace pro potlaceni DDoS
utokt

Aplikace DDoS Protector pro potlaceni distribuovanych ttoku typu odepteni sluzeb je vy-
vijend v ramci sdruzeni CESNET. Aplikace je implementovana v jazyce C s vyuzitim fra-
meworku DPDK. Obrézek 4.1 zobrazuje vysokoturoviové schéma aplikace DDoS Protector.
Vidime, ze aplikace je rozdélena do dvou zietézenych linek — processing pipeline a system
interface pipeline mezi nimiz je mozné komunikovat pomoci DPDK struktur typu ring [7].

Processing Pipeline

V horni ¢asti obrazku 4.1 je oranzovou barvou znazornéna zietézena linka Processing Pipe-
line, kterd je zodpovédnd za samotné zpracovani paketd. Tento kol je vypocetné narocny,
proto je linka rozdélena mezi N vlaken, které provoz zpracovavaji paralelné. Z hlediska mo-
delu paralelnich DPDK aplikaci (sekce 3.3) se ale stale jednd o model run-to-completion,
protoze kazdé vlakno pracuje s celou pipeline.

Pipeline se skldda z néasledujicich komponent:

Port Reader Tato komponenta provadi konfiguraci vstupniho rozhrani sitové karty a po-
skytuje nad timto rozhranim vrstvu abstrakce. Port reader muze rovnéz konfigurovat
odstranovani VLAN hlavicek (VLAN stripping) a filtraci paketti na zdkladé jejich
MAC adresy. Obé zminéné operace také mohou byt offloadovany pfimo na sitovou
kartu pomoci rozhrani RTE Flow.

Packet Parser Processor Jednd se o komponentu zodpovédnou za extrakci hlavicek pa-
ketu a ovéfeni jejich spravnosti a integrity. Extrahované hlavicky pak mohou byt vlo-
zeny jako dynamickd polozka uvnitt samotného rte_mbuf (sekce 3.5). Diky tomuto
ulozeni pak navazujici komponenty nemuseji hlavicky extrahovat znovu.

Host Traffic Processor Tato komponenta je zodpovédna za identifikaci provozu, ktery
je smérovan primo aplikaci DDoS Protector. Takto identifikované pakety jsou pak
predany komponenté Ring Writer, ktera nasledné zprostredkuje komunikaci se System
Interface Pipeline.

Komponenta Host Traffic Processor je v aktualni implementaci akcelerovana ofloadem
smérovacich pravidel pomoci knihovny RTE Flow. Sitova karta tak identifikuje pakety
sama a pomoci akce MARK je oznaci. V software pak jiz neni treba pakety znovu
identifikovat a je pouze prectena znacka ulozend v paketu.

19



Packet Host e Packet )
el —»  Parser —» Traffic LJOEEED —»  Router p _Ring > qut
Reader Processor Reader Writer
Processor Processor Processor
Writer
Processing Pipeline SR T N Icores
/4 A |
Linux TAP Ring Packet Ly Ring Lyl Linux TAP
Reader Writer Dropper Reader Writer

System Interface Pipeline 1 Icore

TAP Network
Interface

Obrazek 4.1: Schéma aplikace DDoS Protector.

Mitigation Processor Tato komponenta realizuje klicovou funkcionalitu celkové apli-
kace, a to mitigaci DDoS utokl. K tomuto icelu je implementovano nékolik modul,
které jsou popsany v sekci 4.1. Celkovy pohled na samotnou komponentu je pak po-
drobnéji popsan v sekci 4.3.

Packet Router Processor Jedna se o komponentu, kterd provadi smérovani paketu na za-
kladé ulozené smérovaci tabulky. Pro korektni smérovani je potieba vyhledat odpovi-
dajici zdznam s informaci o MAC adrese a VLAN, které budou nastaveny odchozimu
paketu. Kromé toho je navic provedeno snizeni hodnoty Time To Live (TTL) v hla-
vicce IP.

Interné je pro implementaci pouzito dvou DPDK komponent typu LPM a pakety jsou
tak nejprve rozdéleny mezi IPv4 a IPv6 a tyto skupiny jsou poté zpracovany oddélené.
Po zpracovéani je skupiny nutné znovu sloucit.

Port Writer Stara se o konfiguraci vystupniho portu sitové karty a poskytuje abstrakci
pro odesilani paketti. Odesilané pakety mohou pochéazet jak z predchozi komponenty
Packet Router Processor, zaroven ale mohou byt pfijimany z druhé zietézené linky
System Interface Pipeline. Komunikaci mezi obéma linkami v tomto pripadé zajistuje
Ring Reader, ktery abstrahuje DPDK komponentu rte_ ring.

Port Writer provadi rovnéz vlozeni nové VLAN hlavicky do paketu, coz muze byt také
offloadovano ptimo do HW sitové karty.

System Interface Pipeline

Ve spodni ¢asti obrazku 4.1 je modrou barvou znazornéna linka System Interface Pipeline,
jejimz cilem je vytvaret a spravovat sifové rozhrani operacniho systému. Takto vytvorené
rozhrani zpristupnuje fyzické rozhrani sitové karty a umoznuje fyzické rozhrani konfigurovat
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a také pomoci néj komunikovat. Protoze predpoklddame, ze mnozstvi provozu na této lince
je podstatné nizsi nez v Processing Pipeline, je pro tuto linku vyhrazeno pouze jedno vldkno.
Komponenty ve schématu 4.1 oznacené jako Linux TAP Reader a Linux TAP Writer
odpovidaji drive zminénym komponentam Port Reader, respektive Port Writer. V tomto
piipadé vsak nereprezentuji fyzicky port sitové karty, ale softwarové rozhrani TAP [14].
Historickou alternativou pouziti TAP rozhrani byl specidlni modul jadra KNI (Kernel
NIC Interface) [5]. Tato komponenta vSak vykazovala chyby a byla proto nahrazena.

4.1 Mitigacni moduly

Hlavni funkei aplikace DDoS Protector je provadét mitigaci ruznych typa DDoS ttoku (ka-
pitola 2). K tomuto tcelu jsou implementovany nezavislé mitigaéni moduly. Téchto modula
muze byt zaroven aktivnich nékolik. Jednotlivé mitiga¢ni moduly mutzeme rozdélit na pa-
sivni a interaktivni. Pasivni moduly jsou zalozeny na analyze prichoziho sifového provozu
a zahazovani paketi. Interaktivni metody navic jesté mohou generovat podvrzené pakety,
které jsou zaslany zpét na stranu klienta za tcelem ovétreni jeho legitimity.

Pro pridavani novych mitiga¢nich moduli poskytuje aplikace DDoS Protector speci-
alizované rozhrani a diky tomu je mozné snadno pridédvat nové moduly. Aktudlné jsou
implementovany tyto mitigacni moduly:

Mitigace amplifika¢nich Gtokii Metoda mitigace amplifikac¢nich itokl si uchovava ta-
bulku IP adres, ze kterych pochéazi nejvétsi podil prichozich paketii. Pri prekroceni
nastaveného prahu objemu pfichozich dat (paketi nebo bitii) je pak provoz z nejak-
tivnéjsich IP adres zahazovan. Takto je mozné zabranit zahlceni chranénych zatizeni
nebo sifovych linek.

SYN Drop [19] Tato pasivni mitiga¢ni metoda chrani pred dtoky zéplavou TCP SYN
paketti. SYN Drop metoda uchovava tabulku, v niz pfifazuje jednotlivym prefixiim
zdrojovych siti pocet prijatych SYN paketi a ACK paketi. O zahazovani paketii
je pak rozhodovano na zidkladé dvou prahovych hodnot. Tzv. soft threshold urcuje
pocet SYN paketu, které je mozné propustit, aniz by byly prijaty odpovidajici ACK
pakety. Druhd z prahovych hodnot, tzv. hard threshold, pak urcuje pocet SYN paket,
které je mozné prijmout nezavisle na poctu prijatych ACK pakett. Soft threshold tak
urcuje, kolik ¢astecné ustavenych spojeni miize byt naraz otevireno, aniz by byly pakety
zahazovany.

Dalsi vlastnosti SYN Drop metody je automatické zahozeni prvniho ptijatého SYN
paketu kazdého spojeni. To neptisobi zadné problémy v pripadé legitimniho provozu,
kdy je jednoduse SYN paket zaslan znovu. Zaroven ale tato technika zabrani dtocni-
kovi zasilat velké mnozstvi paketi s ndhodné podvrzenou IP adresou.

TCP Autentizace [19] Tato interaktivni metoda je urcend k mitigaci dtoku typu SYN
Flood. Principem je zahozeni prvniho SYN paketu a autentizace spojeni na zdkladé
podvrzeni TCP segmentu s nastavenymi ptiznaky SYN a ACK a hlavickou acknow-
ledge number nastavenou na dosud nepouzitou hodnotu. Takto nastavené acknowledge
number je v rdmci TCP komunikace povazovano za chybu a klient by mél odpovédét
TCP segmentem s priznakem RST a shodné nastavenym acknowledge number. Pokud
je takovy paket prijat, je klient Gspésné autentizovan a jeho nasledujici komunikace
miuze probihat bez omezeni.
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Legitimni klient by touto komunikaci nemél byt omezen, protoze operacni systémy
zpravidla pokus o navazani spojeni opakuji. Naopak u SYN Flood tutoki jsou casto
generovany pouze segmenty s priznakem SYN, k autentizaci nikdy nedojde a pakety
jsou opakované zahazovany.

4.2 Analyza vykonu aplikace

Pro urceni soucasti aplikace, které je vhodné optimalizovat bylo provedeno nékolik krokt
analyzy. Nejprve byla provedena analyza aplikace pomoci testovaciho prostredi vyuzivaji-
ctho néstroj Cisco Trex [26], diky které byla zjisténa propustnost aplikace. Graf namérené
propustnosti v zavislosti na velikost paket je zobrazen na obrazku 4.2.

Propustnost byla méfena s riznym poctem pravidel nahranych do mitiga¢niho jadra, coz
je v grafu zobrazeno ¢arami riznych barev. Vidime, ze propustnost aplikace se se zvysujicim
poctem pravidel snizuje a uz pti 256 pravidlech se ani nepiiblizuje rychlosti linky 100 Gb/s.
Tento jev je nezadouci a ukazuje na nevhodnou implementaci mitiga¢niho jadra.

Zminénou zavislost pak dokazuje profilovani pomoci nastroje perf, v ramci néhoz byl
analyzovan Cas straveny v jednotlivych ¢astech programu DDoS Protector. Vysledky tohoto
profilovani po klicovych komponentiach jsou zobrazeny v tabulce 4.1. Z této tabulky je
ziejmé, ze mitigacni jadro zabird samo o sobé vice nez polovinu c¢asu aplikace. Grafické
znazornéni c¢asu straveného jednim procesorovym jadrem v jednotlivych funkcich je pak
zobrazeno na obrazku 4.3. Toto zobrazeni vyuzivdi metodu flamegraph [21]. Flamegraph
zobrazuje hierarchii volanych funkci v programu na ose y. Osa x pak zndzornuje dobu,
kterou zabira volana funkce v ramci doby béhu volajici funkce.

Uvedeny flamegraph ukazuje, Ze nejnaro¢néjsi funkci v ramci mitigac¢niho jadra je le-
gacy__pkt_classifier classify_burst, kterd provadi klasifikaci paketi po burstech. Klasifikaci
paketil v ramci mitiga¢niho jadra se podrobnéji vénuje sekce 4.4.
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Obrazek 4.2: Bitova propustnost aplikace DDoS Protector.
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Komponenta Relativni ¢as [%]
Mitigation Processor 59.633

Port Reader 6.808

Packet Router Processor 4.581

Packet Parser Processor 4.305

Port Writer 4.188

Host Traffic Processor 1.769

Tabulka 4.1: Analyza vykonnosti jednotlivych komponent pti pouziti 256 mitigac¢nich pra-
videl.

pkt_router process

pkt_parser process
port_reader process
\ port_writer_process
\l; host_traffic_process

i

root

Obrazek 4.3: Zastoupeni jednotlivych funkei v celkové dobé béhu programu DDoS Protector
zobrazené metodou flamegraph.

4.3 Mitigacni jadro

Mitiga¢ni jadro tvoii spole¢nou ¢ast pro jednotlivé mitigaéni metody (sekce 4.1) a poskytuje
rozhrani pro implementaci téchto metod. Mitigacni jadro samotné na zdkladé definovanych
pravidel zpracovava sitovy provoz a ziskava z néj statistky, které dale predava pripojenym
mitigaénim modultim. V ptipadé probihajicitho titoku smi blokovat ¢ast provozu, aby doslo
ke snizeni objemu provozu smérujiciho do cilové sité utoku. Timto zptisobem je pak zajisténa
mitigace samotného utoku.

Konfigurace mitiga¢niho jadra se opird o specifikaci pravidel. Kazdé pravidlo se sklada
ze dvou hlavnich ¢asti. Spolecna ¢éast (identifikdtor VLAN, zdrojové a cilové sité, rozsahy
zdrojovych a cilovych portu transportni vrstvy) je zpracovavana samotnym mitigacnim
jadrem. Specificka ¢ast je pak zpracovavana prislusnym mitigaénim modulem.

Pravidla pro jednotlivé mitiga¢ni metody pak mohou obsahovat préah (threshold), ktery
definuje pocet paketi nebo bytu za sekundu, pii jejichz prekroceni dojde k zahéjeni potla-
¢eni provozu v daném sitovém toku. Pravidlo, u néjz doslo k prekroceni prahové hodnoty
mitigace, se pak povazuje za aktivni. V opacném pripadé je pak pravidlo neaktivni a dany
tok neni omezen.
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Architektura mitiga¢niho jadra se opiréd o klicové body:

1. Periodické sttidani dvou mitigacnich oken, kdy jedno okno je povazovano za aktivni
a jejichz vymeéna probihd bez preruseni zpracovani paketi.

2. Pouziti jednoho fidicitho master vlakna a nékolika worker vlaken. Jednotliva worker
vldkna zpracovavaji provoz v ramci aktivniho okna, zatimco master vlakno pocita
statistiky z uplynulého okna.

3. Atomicka zména pravidel a jejich datovych struktur za béhu. Tohoto je mozné doséh-
nout diky pouzit{ dvou mitigac¢nich oken.

4. Vyuziti nékolika mitigac¢nich metod, které jsou nezéavislé (viz sekce 4.1).

Samotné zpracovani paketi probihd v ¢asovych tsecich (oknech). Kazdé worker vlakno
si tak ukladé pravidla a datové struktury, které jsou platné jen po dobu trvani daného okna
a po jeho skonceni jsou nahrazeny novymi. Prakticky jsou tak implementovany dvé sady
datovych struktur — aktivni a neaktivni. To sice vede k vétsi spotfebé paméti, nicméné
dovoluje to snéaze realizovat atomickou vyménu téchto datovych struktur. Do aktivnich
struktur jsou uklddany nové informace z aktualniho mitiga¢niho okna a zaroven probiha
vyhodnoceni zpracovanych dat z neaktivnich struktur. Na zdkladé takto zpracovanych dat
pak mohou byt aktivovany nebo deaktivovany urcité mitigace v nasledujicim okné.

Hlavni smycka fidici béh mitigdtoru a vyménu mitigacnich oken se sklada z:

1. Faze swap na zacatku kazdé iterace provede vymeénu aktivnich mitigac¢nich oken.

2. Féaze evaluate dile zahaji vyhodnoceni veskerych dat zaznamenanych v uplynulém
okné a rozhodne o aktivaci mitiga¢nich metod.

3. Faze reload nakonec zkontroluje, zda nedoslo ke zméné instalovanych pravidel. V pii-
padé zmény pak inicializuje datové struktury pro novou sadu pravidel.

Obréazek 4.4 zobrazuje ¢asovy prubéh aktivace mitigacni metody pro konkrétni sitovy
tok. Vidime, ze ve druhém okné dochazi k prekroceni prahové hodnoty, coz je pak dete-
kovano v néasledujicim okné. V ném pak také dochéazi ke konfiguraci posledniho okna tak,
aby mohla byt realizovana samotna mitigace. Po posledni vyméné oken bézi tedy jednotliva
vldkna v rezimu potlaceni tohoto siftového toku, coz je na obrazku zndzornéno cervenym
zvyraznénim aktivniho okna.

4.4 Paketovy klasifikator

Jak bylo zminéno v predchozi sekci, pravidla urc¢end pro mitigator obsahuji spole¢nou ¢ést,
diky které je mozné urcit prislusnost paketu k sifovému toku na zakladé hodnot v jeho
hlaviéce. K tomuto ucelu existuje v mitiga¢nim jadie komponenta zvand filtr implemen-
tujici klasifikaci paketti. Tato komponenta je zarazena pred vSemi ostatnimi mitigacnimi
moduly a musi zpracovat vSechny prichozi pakety. Z toho vyplyva, ze efektivita pouzitého
klasifika¢niho algoritmu (a tedy efektivita filtru) velmi ovliviiuje vykon celého mitigétoru.

Filtr implementovany v soucasném mitigatoru funguje na principu linedrniho pricho-
du seznamem pravidel. Pro kazdé pravidlo pak zjistuje, které pakety z aktualni skupiny
(burstu) jsou timto pravidlem klasifikované. Z toho plyne, Ze jeden paket muze byt kla-
sifikovan vice pravidly. Dilezitou vlastnosti je, Ze jedno pravidlo filtru muze byt spolecné
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Aktivace

Intenzita mitigacni
provozu ; metody
[pakety/s] :

Prah s AN NN
mitigace
roktoeni | Fovoz
P mitigovan
prahu

Cas [s]

Aktivni
Mitigacni okna

Obrazek 4.4: Schéma aktivace mitigacni metody pri pfekroceni prahové hodnoty intenzity
provozu.

pro nékolik mitiga¢nich modula. Kazdy paket, ktery je klasifikovan filtrem je tedy nutné
postoupit dale ke zpracovani vSem navazujicim modultim.

Obréazek 4.5 ukazuje schéma zpracovani v ramci mitigacniho filtru. Je vidét, ze pakety
jsou na vstupu prijimany po burstech. Vychozi velikost burstu je nastavena na hodnotu 64.
7 tohoto burstu mohou byt navic nékteré pakety povazovany za nevalidni. Abychom mohli
urcit, které pakety z daného burstu jsou urceny ke zpracovani, je pouzita bitova maska, kde
hodnota 1 znaci, ze paket je validni, a tedy ma byt zpracovan. Velikost této bitové masky
odpovida velikosti burstu (implicitné tedy 64 biti). Validni pakety jsou pak klasifikovany
pomoci nahranych klasifika¢nich pravidel. Vystupem konkrétniho klasifika¢niho algoritmu
je pak sada bitovych masek (pro kazdé mitigacni pravidlo jedna). Ty pak urcuji, které pakety
burstu byly klasifikovany danym pravidlem. Na zakladé této informace jsou potom volany
specifické mitigaéni metody jednotlivych pravidel, coz uz vSak nespadd do kompetence
mitigac¢niho filtru.

Zivotni cyklus filtru jakozto komponenty je omezen platnosti pravidel. Vzdy kdyz jsou
v mitigatoru zménéna klasifikac¢ni pravidla, musi dojit k nahrazeni existujici instance filtru
za novou na zakladé aktualizovanych pravidel. Toto je realizovano opét pomoci mitiga¢nich
oken. Zde ale s rozdilem, ze filtr je sdilen obéma okny. Tedy pfi pozadavku na zménu pravidel
dojde k alokaci novych struktur filtru, které vsak nejsou preddny zadnému z mitigacnich
oken, a tedy novy filtr neni aktivni. AZ v okamziku vymény oken je provedeno atomické
prirazeni nové instance filtru. Pivodni instance je nasledné dealokovana.
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Mitigaéni filtr Specifické mitigacni

1
1
1
. metody
Bitové masky 1
Klasifika&ni pravidla Klasifikovanych paketd 1
pro kazdé pravidlo
(N x 64 bita) ! .
—'—)| Pravidlo 0 |
1
Velikost burstu 1
Burst paketu (64 paketu) . )| Pravidlo 1 |
Klasifikace 1
) ) pakett —9 1
[——>»  Pravido2 |
Bitova maska :
validnich paketu —|_)| Pravidlo 3 |
(64 bit) 1
! .
1 [
1
—————»{  PravidoN ]
1
1
1
1

Obréazek 4.5: Schéma zpracovani burstu paketil mitiga¢nim filtrem.
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Kapitola 5

Navrh optimalizace a akcelerace

Aplikaci DDoS Protector je mozné akcelerovat jak na trovni software pouzitim efektivnéj-
sich algoritm, tak na tdrovni hardware pomoci offloadu vypoctu na sitovou kartu. Z na-
meérenych vysledkt profilovani vyplyva, ze komponenta mitigatoru vykazuje zavislost pro-
pustnosti na poc¢tu pravidel. Tato zavislost se projevuje jiz pii nizkém poctu pravidel a je
zpusobena implementaci paketového klasifikatoru. Prvnim krokem optimalizace je tedy na-
hrazeni softwarového klasifika¢niho algoritmu. Takto upraveny paketovy klasifikator by pak
mohl slouzit jako zaklad pro hardwarovou akceleraci pomoci offloadu klasifikac¢nich pravidel
knihovnou RTE Flow.

5.1 Nahrazeni klasifikacniho algoritmu

Efektivnich alternativ k soucasnému klasifika¢nimu algoritmu je mozné v literature nalézt
mnoho [24]. Nékteré jsou vhodné pro softwarové zpracovani pakett, nékteré jsou pouzitelné
spise pro hardware. Pfimo ve frameworku DPDK je vSak poskytnuta knihovna RTE ACL
[6], kterd poskytuje relativné jednoduché rozhrani pro klasifikaci paketi.

Pro moznost nahrazeni klasifika¢niho algoritmu uvniti mitiga¢niho filtru je nutné za-
jistit, aby jeho funkc¢nost odpovidala existujici varianté. Hlavnimi pozadavky, které RTE
ACL Kklasifikdator oproti existujici varianté implicitné neumoznuje, jsou podpora seznamu
siti nebo rozsaht portt a moznost klasifikovat kazdy paket vice pravidly souCasné.

7 tohoto divodu bude potieba provadét predzpracovani sady pravidel v nékolika stup-
nich. To je zobrazeno na blokovém schématu 5.1. V tomto schématu je také tloustkou sipky
znézornéno, ze kazdy krok predzpracovani potencidlné zvétsuje instalovanou sadu pravidel.

Jednou z vlastnosti, kterou je nutné dodrzet je prevod formatu pravidel poskytovaného
mitiga¢nim jadrem na forméat vyzadovany knihovnou RTE ACL. Takovy pfevod je zob-
razen tabulkou 5.1. Vidime, Ze ptuvodni pravidlo obsahovalo seznam dvou zdrojovych IP
siti a seznam dvou rozsahii cilovych porti. Klasifikdtor poskytovany knihovnou RTE ACL
vsak nepodporuje seznamy polozek v pravidlech a je tedy nutné provést kartézsky soucin

Pudvodni sada Detekce prekryvu
pravidel ) Expanze pomoci ) a ) Sada pravidel pro
kartézského soucinu generovani ACL klasifikator

pseudopravidel

Obréazek 5.1: Schéma predzpracovani sady pravidel pro ACL klasifikator.
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1D 1

VLAN 100
10.0.0.14/32
Source IP 10.0.1.0/24
Destination IP 192.168.14.0/24
Source Port 0 — 65535
. 22
Destination Port 80 - 89
TCP
L4 Protocol UDP
(a) Priklad pravidla pouzitého mitigaénim jadrem.
1D 2 1D 3
VLAN 100 VLAN 100

Src 1P 10.0.0.14/32 Src 1P 10.0.1.0/24
Dst IP 192.168.14.0/24 | Dst IP 192.168.14.0/24

Src Port | 0 — 65535 Src Port | 0 — 65535
Dst Port | 22 Dst Port | 22
TCP TCP
L4 Proto UDP L4 Proto UDP
1D 4 1D 5
VLAN 100 VLAN 100

Src IP 10.0.0.14/32 Src IP 10.0.1.0/24
Dst IP 192.168.14.0/24 | Dst IP 192.168.14.0/24

Src Port | 0 — 65535 Src Port | 0 — 65535

Dst Port | 80 — 89 Dst Port | 80 — 89
TCP TCP

L4 Proto UDP L4 Proto UDP

(b) Expanze pravidla pomoci kartézského soucinu vybranych polozek.

Tabulka 5.1: Piiklad odstranéni seznamt siti a seznamt rozsahi portti pomoci vytvoreni
novych pravidel.

mezi seznamy Source IP, Destination IP, Source Port a Destination Port. Z této expanze
ve zminéném prikladu vzniknou celkové 4