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ANOTACE

Tato bakalarska prace popisuje webovy systém, ktery eviduje uzivatele
internetové sit¢ a dokaze s nimi dale pracovat. Systém umoziuje kompletni spravu
uzivatelt, vyhledavani, organizaci IP adres, tarifi a zatizeni u uzivateli. Nové uzivatele
1ze ulozit do smérovate Mikrotik RouterBoard. Dulezitou sou¢asti systému jsou také
fakturace uzivatelim. Spravci mohou sledovat historii fakturaci, uhrazené i neuhrazené

faktury. Pfistup do systému je povolen jen autorizovanym spravcim.

KLICOVA SLOVA
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ABSTRACT

This bachelor’s thesis describes web system that files users of Internet network and
can work with them. The system allows for complete user management, search,
organization of IP addresses, tariffs and user’s devices. New users can be stored in the
router Mikrotik RouterBoard. An important part of the system is also billing users.
Administrators can show the history of billings, paid and unpaid invoices. System

access is allowed only to authorized administrators.
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V této bakaladiské praci byl navrzen a nasledné realizovan webovy systém pro

ovladani a zobrazovani uzivatela sité. Realizace prob¢hla v jazyce PHP, bylo vyuzito

databazového systému MySQL a spoluprace se smérovaci RouterBoard Mikrotik.

Prace se systémem je zabezpecena. Do systému se spravce piihlasi zadanim
spravné kombinace jména a hesla. Poté je mu umoznéno pracovat se systémem bez

omezeni nebo omezeng - V zavislosti na jeho opravnéni.

Systém umoziiuje kompletni spravu uzivatelli internetové sité a také volbu tarifl
sluzeb. Spravce muze také pracovat se zafizenimi, kterd jsou instalovana u uzivateli.
Spravce je také opravnén K provedeni fakturace poskytovanych sluzeb uzivatelim.
Hlavni sprdvce muze piidat dal§i spravce do systému a témto spravcim pfifadit

opravnéni nebo ménit jejich nastaveni.

V prvni kapitole jsou rozpracovany informace o technologiich, na kterych zaklada
tato bakalaiska prace. Jedna se o programovaci jazyk PHP a databazovy systém
MySQL. Dale jsou zde popsany smérovaée RouterBoard Mikrotik. Kazdy z téchto

prvki je popsan jednoduchym zptsobem tak, aby tomu porozumél i laicky uzivatel.

Druha kapitola se vénuje webovému systému z hlediska zabezpeceni. Popisuje
proces piihlaSeni a odhlaSeni spravce v systému. Dale je také popsano rozdéleni

opravnéni spraveiim systému.

Obsahem tieti kapitoly jsou moznosti webového systému. V této kapitole jsou také

podrobnéji popsany jednotlivé funkce systému, se kterymi miize spravce pracovat.

Ctvrta kapitola se zabyva samotnou fakturaci uZivatelim. Fakturaci lze provést
vsem uzivatelim naraz nebo pouze jednotlivé. Je zde popsana provadéna statistika
fakturaci, moznost zobrazeni historie a neuhrazenych faktur. Déale je zde popsana

moznost exportu faktury do PDF a odeslani faktury e-mailem.



1 POUZITE TECHNOLOGIE A HARDWARE

11  Jazyk PHP

PHP' (Hypertext preprocesor) je skriptovaci jazyk vytvofeny pravé pro web a
umistény na stran¢ serveru. Do HTML stranky muzeme umistit PHP kod, ktery se
vykona pokazdé¢, kdyz ma byt tato stranka zobrazena. PHP kéd je pielozen webovym

serverem a generuje HTML nebo jiny vystup, ktery pak vidi uzivatel.

PHP byl vytvofen v roce 1994 jako jednoduchy projekt pro vylepSeni webovych
stranek. Dnes je tento jazyk velmi komplexni pro webové aplikace. Jeho ptivodnim
autorem je Rasmus Lerdorf. V kratkém nasledujicim obdobi ho zacali pouzivat a
zdokonalovat dalsi talentovani lidé. V lednu roku 2001 byl pouzivéan jiz skoro na péti

miliénech domén a tento pocet neustale stoupa.

PHP je Open Source produkt. To znamend, ze mame k jeho zdrojovym kodim
volny pfistup. Mizeme ho pouzivat, upravovat a dal distribuovat - a to vSe bez

jakychkoliv poplatkd.

Jazyk PHP je velmi efektivni. Jeden jednoduchy a nenaroény server je schopen
obslouzit miliéony pozadavkl denné. PHP ma schopnost pfipojit Se na mnoho databazi.

V této praci bylo vyuzito databazového systému MySQL.

Vyvoj PHP zdaleka neni ukoncen. Do jazyka jsou pfidavany stale nové moZznosti,
které umoznuji efektivnéjsi vytvareni internetovych aplikaci. Soucasna verze PHP nese

¢islo 5. [4], [7]
Vyhody jazyka PHP:
= velky vykon,
= rozhrani pro mnoho druhu databazi,
= nizké naklady,
= snadné pouziti,

» kdispozici zdrojovy kod jazyka.

! ptivodng Personal Home Page
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> Vymezeni oblasti s PHP kodem v jazyce HTML? a definice promé&nné

<? Sukazka = “<b>ukdzkovy text tu&n&</b>"; 2>

> Komentafe v PHP:

= jednofadkovy komentat,

// toto je ukdzka jednoradkového komentére

= vicefadkovy komentat,

/* toto je ukéazka

vicetrddkového komentdfre. */

Kombinaci ptedchozich a naslednou definici proménné lze vypsat na obrazovku

text:

<?

Sukazka = “<i>ukazkovy text kurzivou</i>"; /* definice

proménné */

echo $ukazka; // vytisknuti proménné ?>

vypadajici takto:

ukazkovy text kurzivou.

1.1.1 Server vs. klient

Provadét programovy kod na serveru ¢i na strané klienta? Oboji ma sva pro i proti.

Provadéni kodu na serveru piinasi predevsim tyty vyhody:

Snadna interakce s dalSimi aplikacemi na serveru, neni tieba pienaSet data
po internetu, snaze se zajistuje bezpecnost celého systému.

Nenaroc¢nost na hardware ¢i software klienta — vystupem je obvykle Cisté
HTML, které dokaze interpretovat i star$i prohlize¢. Neni potfeba, aby na
klientovi byly provadény skripty ¢i rozsadhlé vypocty, aby podporoval
zasuvné moduly atd.

Mensi objem pienesenych dat — serverové skripty, které¢ se vkladaji do
kodu, jsou jeSté na serveru interpretovany a ve vystupu se jiz neobjevi,

zatimco skripty urc¢ené pro klienta ano.

2 HyperText Markup Language

11



= Vyrazné vys$i ochrana zdrojovych textli programt — diky interpretaci kodu
na serveru se klient nemize dostat ke zdrojovym textiim, zatimco v pfipadé

klientskych technologii jsou mu zdrojové texty piimo zaslany.
Naopak provadéni kodu u klienta ma také nékolik vyhod:

= Mensi zatéz serveru. Server pouze dostane pozadavek a odesSle stranku,
zatimco v pfipad¢ serverovych technologii musi jeSt€¢ spustit interpret
jazyka, predat mu stranku a klientovi zasila az vysledek. PHP muze bézet
také jako modul webového serveru, ¢imz se vyrazné snizuje reak¢ni doba 1
pamétové naroky, takze vliv interpretace PHP kodu na rychlost odezvy
serveru je minimalni.

* Moznost interakce S objekty na webové strance. Klientské technologie
vznikaji pfedevS§im z tohoto divodu. Jen u klienta je mozné reagovat na

stisk klaves, pohyb ¢i klepnuti mysi apod. [2]

1.2  Databazovy systém MySQL

MySQL je velmi rychly a robustni relacni databdzovy systém. Databdze nam
umoznuje efektivné ukladat, hledat, tfidit a ziskdvat data. MySQL server se stard o to,
aby k databazi mohlo pfistupovat vice uZivatelti zaroven a zajistuje, aby to byli pouze
opravnéni uzivatelé. Pouziva SQL?, coz je celosvétove pouzivany standardni dotazovaci
jazyk pro databaze. MySQL je vefejnosti piistupna od roku 1996. MySQL je k dispozici
pod licenci Open Source - stejné jako jazyk PHP. V ptipadé potieby vSak existuji i

komer¢ni licence.

VétSina rozsadhlejSich aplikaci v PHP je zalozena na databéazich, do kterych se
ukladaji nejriznéjsi data a z nichz se generuji dynamické stranky. Prace s databazi je
mnohem rychlejsi a predev§im pohodIng€jsi nez prace pfimo se soubory - nehledé na
vyssi troven zabezpeceni databazovych systémi oproti praci se soubory.

Nov¢jsi verze MySQL obsahuji velice dobrou podporu cestiny. Pro nekomercni
pouziti je MySQL zcela zdarma, komer¢ni uzivatelé musi za pouziti zaplatit nékolik

tisic.

% Structured Query Language
12



Pracujeme-li v jazyce PHP s jistymi tdaji, jsou tyto udaje v databazovém systému
MySQL uspotradany do tabulek. Tabulka zpravidla shromazd’uje idaje o jednom druhu
objekti. Muzeme mit napiiklad tabulku stdaji o uZivatelich internetové sité. Tento
ptiklad je ptimo realizovan v této bakalaiské praci. Jednotlivé fadky tabulky odpovidaji
jednotlivym uzivatelim. Sloupce obsahuji informace o uzivatelich. Jimi mohou byt
napf. piijmeni a kfestni jméno uzivatele, datum pfipojeni uzivatele do sité, jeho IP
adresa* nebo telefonni kontakt na uzivatele. Sloupce tabulky mohou byt nazyvany jako

atributy. Jednotlivé radky také casto oznacovany jako zdaznamy. [4]

Databazovy stroj piedstavuje srdce databazového fidiciho systému. Je zodpovédny
za vlastni ¢lenéni, ukladani a ziskavani dat z databaze. Pfijima pozadavky SQL z jinych
casti systétmu (jako jsou formulafova zafizeni, generatory sestav nebo interaktivni
dotazovaci zafizeni), z uzivatelskych aplika¢nich programi nebo dokonce z jinych

pocitacovych systémt. Jazyk SQL ma mnoho riznych funkci:

= SQL je interaktivni dotazovaci jazyk. UZivatelé zadavaji piikazy SQL
pomoci konverzaéniho programu a ziskana data zobrazuji na obrazovce.
Jedna se o vhodny a jednoduchy nastroj pro dotazovani se databaze ptimo

V miste.

= SQL je databazovy programovaci jazyk. Programatofi mohou zaclenit
ptikazy SQL do svych aplikacnich programi, a ziskat tak ptistup k datim
v databazi. Tuto techniku pfistupu k databazi pouzivaji jak uZivatelsky
psané programy, tak i pomocné databazové programy (napf. generatory

sestav a nastroje pro zadavani dat).

= SQL je administra¢ni databazovy jazyk. Administrator, ktery je
zodpovédny za spravu minipocitatové databaze nebo databaze na
sttediskovém pocitaci, pouziva jazyk SQL k definovani databazové

struktury a k tizeni pfistupu k ulozenym datim.

= SQL je jazyk aplikaci typu klient/server. Programy spousténé na osobnich
pocitacich pouzivaji jazyk SQL ke komunikaci s databazovymi servery
umisténymi na siti, které uchovavaji sdilend data. Tato architektura

klient/server je velmi popularni u podnikovych aplikaci.

4 . Voo . . i1 7 i1 NI roorge
Internet Protocol, jednoznacné identifikuje sitové rozhrani v pocitacové siti.

13



SQL je jazyk pro ptistup k datiim na internetu. Internetové webové servery,
které pracuji se spoleCnymi daty, a internetové aplikacni servery pouzivaji

SQL jako standardni jazyk pro piistup ke spolecnym databazim.

SQL je distribuovany databazovy jazyk. Systémim spravy distribuovanych
databazi pomaha jazyk SQL pfi rozmist'ovani dat mezi mnoha propojenymi
pocitacovymi systémy. Software databazového systému pouziva jazyk SQL
ke vzdjemné komunikaci mezi vSemi pocitaCovymi systémy zasilanim
pozadavku pro pfistup k datiim.

SQL je jazyk pro databazové brany. V pocitacové siti, ktera je tvorena
smésici riiznych databazovych produktii, je SQL ¢asto pouzit jako brana,
kterd umoziiuje jednomu druhu databazovému systému komunikovat

s jinym.

Jazyk SQL se proto jevi jako uziteCny a vykonny nastroj pro propojovani lidi,

pocitaovych programii a pocitacovych systémi sdaty ulozenymi v relacni

databazi. [10]

Vyhody systému MySQL lze shrnout do n¢kolika bod:

[ 24

velmi stabilni. Kazda nova verze je vzdy vyvojaii dikladné otestovana.
Dalsi velmi dutlezita vlastnost je rychlost. MySQL je téméf ve vsech
kategoriich nejrychlejsi.

MySQL podporuje piistup z mnoha programovacich jazyki (C, C++, Java,
Perl, PHP, Python a dalsi).

MySQL je standardné zdarma.

MySQL je dnes velmi rozsifena. Mezi obrovskou vyhodu vyplyvajici

Z roz$itenosti patii jist¢ uzivatelska podpora. [11]

Abychom mohli s tabulkami a ptfedev§im Vv nich ulozenymi udaji pracovat, musi

byt jednoznaéné identifikovany. Kazdy sloupec je proto pojmenovan. Stejné tak je tomu

I U tabulek — kazda tabulka ma sviij nazev.

14



Tuto skuteCnost popisuje blize Obr. 1.1, ktery ukazuje obsah tabulky
bp_clients_ranges, ktera popisuje definované rozsahy IP adres sité. Kazdy fadek
reprezentuje jeden rozsah IP adres popsany svym Id, ndzvem a pocatecni a posledni IP

adresou rozsahu.

Id | nazev pocatecnilP poslednilP
hBSC T-Mobile 152.168.100.10 1321581::1“
2 Ma gkole 152.168.101.10 |192.168.101.1¢6
3 VWEkaE Jirdskova 15216810310 115216810314
4 |Kostel-seltor mésto [192.168.102.10 | 152.168.102.16
5 |Silo-sektor DECIn |152.168.104.10 152.168.104.23
& Komin Nerudov 152.168.105.10 |192.168.109.15
7 Kopec Kotléfova 15216814010 |152.168.140.15

Obr. 1.1: Ukazka obsahu tabulky z programu MySQL-Front

» Pfipojeni k MySQL serveru a kontrola tispésného vykonani tohoto piikazu

Il ”

if ($spojeni = mysgl connect (“server uzivatel”,”heslo”)) {

echo “Spojeni se serverem navazano.”;
lelse(

echo “Spojeni se nepodarilo navéazat.”;
}

V této bakalarské praci je vyuzito zakladnich piikaztit MySQL. Témito ptikazy jsou
mysql_query(), mysql_fetch_array(), mysqgl_fetch_row a mysgl_num_rows(). Piikazem
mysql_query() zavolame do databaze dotaz. Piikazy mysql_fetch_array() a
mysql_fetch_row() vraci hodnoty odpovidajici pravé odeslanému dotazu. Piikazem

mysgl_num_rows() lze snadno spoéitat vysledky vracené systémem MySQL.
Dale bylo v ptikazu mysql query() pouzito téchto uvedenych dotazi:
= SELECT pro vybér hodnot z tabulky,

= SELECT COUNTY() pro zjisténi poétu odpovidajicich vysledkd,

= INSERT pro vlozeni novych hodnot do tabulky,

= UPDATE pro aktualizaci hodnot v tabulce,

» DELETE pro odstranéni hodnot z tabulky.

Dale Ize pouzit v SQL dotazech klauzule WHERE a ORDER BY zajistujici omezeni
(konkretizace) vybéru hodnot z databaze a jejich sefazeni. Pocet vypisovanych fadka

odpovédi 1ze omezit pomoci direktivy LIMIT.
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Nazvy tabulek v systému MySQL, které vyuziva webovy systém jsou uvedeny
v tabulce Tab. 1.

Tab. 1: Nazvy a popisy tabulek MySQL pouzité v bakalatské praci

NAZEV TABULKY POPIS TABULKY
bp_admins_list seznam administratord systému
bp_billing faktury
bp_billing_set nastaveni faktur
bp_clients_deleted zakladni informace smazanych uzivatelt
bp_clients_devices seznam zafizeni instalovanych u uzivateli
bp_clients_list seznam uzivatell sité
bp_clients_ranges dostupné rozsahy IP adres
bp_clients_tariff seznam dostupnych tarifi
bp_system_pages nadpisy a popisy stranek zvolenych z menu
bp_system_set udaje o nastaveni webového systému

1.3 Smérovacée Mikrotik RouterBoard

Na mensich bezdratovych sitich o nékolika stovkach uzivateli se Casto nasazuji
uzivatelsky privétiva zafizeni, ktera se nazyvaji RouterBoardy. Jejich softwarova
stranka vychazi z opera¢niho systému Linux a konfigurace nového bodu v siti nezabere

mnoho ¢asu. Proto je také RouterBoard oblibeny.

1.3.1 Zarizeni Mikrotik

Casto nespravné se vyrazem Mikrotik oznaGuje samotny hardware, ve skute¢nosti
se jedna pouze 0 nazev firmy, ktera vyviji systém RouterOS a RouterBoardy. Firma
vznikla v roce 1995 se sidlem Vv Lotys$sku. Vyvoji bezdratovych technologii se vénuje

jiz od svého vzniku a za poslednich nékolik let si nasla mnozstvi ptiznivct i odptirct.

1.3.2 RouterBoard a RouterOS

Pojmem RouterBoard se oznacuje deska s nékolika miniPCI sloty, ethernet porty a
RS232 konektorem, na které je nejcastéji nahran RouterOS a dohromady tvofi velmi

vykonny a propracovany smerovac.
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RouterOS je opera¢ni systém vyuzivany pravé na RouterBoardech. Umoznuje
provozovat velké mnozstvi sluzeb, od FTP serveru po dynamické smérovani. MoZnosti

Jjsou opravdu Siroké a konfigurace celého zafizeni je rychla a jednoducha.

1.3.3 Modely a pouziti

Modely RouterBoardi se 1isi piedev§im vykonem, licenci RouterOS a moznostmi
rozSifeni. V neposledni fadé to je také spotieba a velikost celého zafizeni. Nékteré
modely se daji déle rozsifovat o dals§i miniPCI sloty a ethernetové porty. NejvétSim
rozdilem je v8ak rychlost procesoru. RouterBoardy jsou rozdéleny do nékolika fad — jak

ukazuje Tab. 2. Rady RouterBoardu se li§i pravé rychlosti procesoru a velikosti paméti.

Tab. 2: Rady RouterBoard a specifikace

Dnes je jiz nevyrabi. Jedna se o nejslabsi fadu RouterBoardu
od Mikrotiku uréenou ptrevazné ke klientim. Modely se daji osadit az
ttemi WiFi kartami a obsahuji aZ tfi ethernet porty (model 150 jich mél
dokonce pét). Tato fada byla nahrazena modely 411, ptipadné 433.

RB 1xx

Dnes se jiz také neda sehnat, ale je stale souc¢asti mnoha pateinich spojt
RB 3xx | a najdeme ho také u mnozstvi klientt, ktefi potfebovali pfipojit vice nez
jen par pocitaci.

vvvvv

rychlej$i procesor a vice paméti. V této fadé miizeme najit jak modely

RB 4xx “ - ] PR
ur€ené pro domaci pouziti, tak pro nasazeni na stfedné
zatizenych spojich.

RB 6xx Tato fada je vhodnd pro pateini spoje o nékolika desitkach uzivatell.

S roz$ifenim je mozné tento RB osadit az osmi WiFi kartami.

Nejvykonnéjsi tada, které také ptislusné odpovida cena. Hodi se
RB 10xx | pfedevsim v kombinaci s 1 Gbit/s ethernetovou siti. RouterBoardy této
fady mizeme umistit do serverovych skiini.

Tabulka neobsahuje vSechny fady, ale pouze ty, se kterymi se 1ze pfi bézném pouzivani

setkat.

Obr. 1.2: RouterBoard 433 s CM9 kartou
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1.3.4 Vyhody

Vyhody RouterBoardu s RouterOSem lze shrnout do né¢kolika boda:

= rychlost,

= firewall,

= konfigurace proxy,

= dynamické smérovani,

= podporovana WiFi pasma 2,4 GHz a 5 GHz,
= pfizniva cena,

= dostupné rozhrani API.

Webovy systém popsany v této bakalaiské praci komunikuje s RouterBoardem
Mikrotik pravé prostfednictvim rozhrani API. A to pii zapisovani hodnot nové

vytvorenych uzivateld. K RouterOSu se mtizeme pfipojit nasledujicimi zptsoby:

=  Telnet®,
= SSH’,
= Winbox®.

Utilita Winbox nepotiebuje ke svému behu instalaci, proto je jednoduse spustitelna

napt. z prenosnych diski.

1.3.5Nevyhody

Nejvétsi vytkou na Mikrotik je rozhodné neposkytnuti zdrojovych kodt na sviij
systém, prestoZze vychazi z linuxového jadra. DalSi velmi nepopularni vlastnosti je
nemoznost béhu vlastnich aplikaci v RouterOS, uzivatel se musi spokojit s jiz

obsazenymi programy.

Uzivatel pracujici s RouterBoardem by mél mit pokrocilé sitové znalosti, aby

smérova¢ dokazal spravné nakonfigurovat. [8]

> Application Programming Interface

® Telecommunication Network,umozituje ovladani vzdaleného zatizeni pomoci terminalu
s ptikazovym fadkem

" Secure Shell, zabezpeceny komunika&ni prokol

8 utilita pro Windows umoziiujici konfiguraci systému RouterOS

18



1.3.6 Mikrotik API
Systém RouterOS podporuje od verze 3 komunikaci pomoci protokolu Mikrotik

API. Jedna se o protokol, kde komunikace sestava z proudu tzv. slov.
V¢éty tohoto protokolu systém pouziva pro zasilani a pfijimani:

= Prikazii — prvni slovo u pfikazu zacind lomitkem, za kterym nasleduje
nazev piikazu, ktery se mé provadét. Napft. ptikaz pro vypsani seznamu IP
adres je:

/ip/address/getall.

Dal$imi slovy mohou byt parametry daného piikazu. Tato slova zacinaji
rovnitkem, dale nasleduje nazev parametru, opét rovnitko a hodnota
parametru. Napf. pfi vytvofeni komentare:

=comment=Prijmeni uzivatele.

Na potadi parametrii ve vété nezdlezi. Za zminku stoji také dotazova slova
pro filtrovani vystupu ptikazu, takova slova za¢inaji otaznikem.

= QOdpovédi na prikazy — prvni slovo véty zadind vykficnikem a typem
odpovédi, za typem odpovédi nasleduji parametry odpovédi shodné

S parametry u piikazl (slova za¢inajici znakem rovnitka). Typy odpovédi:

Ire — odpovéd’ na prikaz, ktery poZaduje data,
Idone — dokonceni provadéni piikazu,

Itrap — znaci chybu. [9]
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2 ZABEZPECENI SYSTEMU

2.1 PrihlasSeni a odhlaSeni spravce systému

Webovy systém realizovany v této bakalarské praci je zabezpecen piihlasovacim
systémem, ktery vyzaduje zadani spravné kombinace jména a hesla jak popisuje
obr. 2.1. Bez spravné zadané kombinace nebude umoznén spravci vstup do systému.
Pro piihlaseni, kontrolu, zdali je spravce piihlaSen a odhlaseni spravce je v tomto

webovém systému vyuzito PHP sessions (relaci).

Pti ptihlaSeni se porovnava zadané jméno spravce s odpovidajici hodnotou jména
Vv databazi. Zadané heslo se neporovnava s hodnotou v databazi piimo — porovnava se

jeho hodnota zaSifrovana metodou SHA1®,

PtihlaSenim spravce do systému se automaticky zapisi informace o jeho navstéveé —
datum a cas navstévy, IP adresa a hostname a nasledné je pfictena aktudlni navstéva
spravce k poctu jiz provedenych tuspéSnych piihlaSeni. Po Uspésném piihlaseni je
nasledné spravci zobrazeno hlavni okno systému a Spravce muze zacit pracovat.

K odhlaseni slouzi odkaz OdhlaSeni ze systému V pravém hornim rohu okna.
Zapomene-li se spravce po skonceni prace s webovym systémem odhlésit, systém
provede automatické odhlaseni ze systému, a to po uplynuti doby ne¢innosti. O této

skutecnosti je spravce informovan zpravou o automatickém odhlaSeni.

Doba nutna k automatickému odhlaSeni je stanovena a uloZena v databazi. Tuto
dobu muZe zménit jen hlavni spravce systému. Vychozi hodnota je nastavena na 15

minut ne¢innosti.

rfihlasit se

Obr. 2.1: PiihlaSovaci formula¥ do systému

% Secure Hash Algorithm, vytvati ze zadanych vstupnich dat otisk pevné délky
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Pii ptihlasovani systém nejdiive ovéfi, zdali byla zadana formulafova pole
pro jméno a heslo spravce. Pokud zadana nebyla, dojde k vypsani chybové hlasky.
V opacném piipadé muze piihlaSovaci proces pokracovat a to takovym zptsobem, Ze
se zadané jméno spravce a heslo porovna s hodnotami uloZzenymi v tabulce
v databazi MySQL. Pokud i zde dojde k aspéchu, zobrazi se spravci hlavni stranka

systemu.
» Ukazka kodu procesu prihlaseni spravce do systému

if (empty($ POST['loginUser']) || empty (S POST['loginPwd'])) {
echo "Nebylo zadidno jméno nebo heslo spravce.";

telse(
// prirazeni hodnot z formulare do novych promennych
$logUser = $ POST['loginUser'];
$logbwd = $ POST['loginPwd'];

SadminUser = strtolower ($logUser); //prevedeni na mala pismena

SadminPwd = shal ($logPwd); // vlozene heslo je sifrovano

$q = "SELECT * FROM S$table WHERE (spravce = 'S$SadminUser' AND
heslo = 'SadminPwd')";

$loginQuery = mysql query ($q)

/* spocitame pocet vysledku; jestlize Jsou prihlasovaci udaje
spravne, odpovidajici pocet je roven 1 */

$ans = mysqgl num_ rows ($loginQuery);
if ($ans == 1) { // shoda udaju, prihlaseni je uspesne

$ SESSION['prihlasen'] = 1; /* nastaveni session
promenne, ze je spravce prihlasen */

StimeNow = date('Y-m-d H:i:s'); // aktualni datum a cas

}else{ // udaje se neshoduji, prihlaseni Jje neuspesne

echo "Chybné zadand kombinace jména a hesla spravce. ";

2.2 Opravnéni spravci systému

Nahled moznosti opravnéni spravce lze vidét na Obr. 2.2. Kazdy spravce, ktery
muze pracovat se systémem, ma piifazena urCitd prava. V systému je moznost piifadit
kazdému spravci jedno ze tiech druht opravnéni (hlavni sprdvce, opravnény spravce,

OMezeny spravce).
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Opravnéni umoziuje povolit ¢i zakazat:

= operace se spravci systému (pfidani, zména, odebrani spravce, zmeéna

opravnéni),

= operace S ostatnimi funkcemi systému (uzivatelé sité, prace s tarify,

zafizenimi, rozsahy IP adres a fakturaci).

Vase opravneni-

Udaje o spra veich Ostatni poloZky
- prohliFeni » Zakdzdvo o - prohliZeni = POVOLEND o
- editace, odstranéni, pfidani » J40474M0 - editace, odstranéni, pridani  Z40474NMG

Obr. 2.2: Moznosti opravnéni spravce

Kazdy spravce mlize ménit své vlastni udaje mimo zménu opravnéni, tu provadi
jen hlavni spravce. Konkrétni heslo spravce nebude nikdy zobrazeno, a to ani hlavnimu
spravci. Diky metodé Sifrovani hesel SHAL, se do databaze pii vytvofeni uctu spravce
neulozi konkrétné zadané heslo, ale pravé zasifrovany kli¢. Zadna opaéna metoda na
zjisténi konkrétn€ zvoleného hesla z Sifrovaciho klice neexistuje. Své heslo si

pfihlaSeny spravce mize zménit sdm nebo jej mize zmenit hlavni spravce.
Informace o vlastnim Gétu spravce ukazuje Obr. 2.3.

Informace o viastnim vctu

 admin
Eno e: Jan Frkal
wfr kalﬂl@stud feec.vutbr.cz
Eni: . hlavnl spravce
ct 5 5.2009
eni 3.5.2010 15:02:48

O DM o=

"=

=}

Obr. 2.3: Podrobnosti o vlastnim Gétu spravce

Po klepnuti na celé jméno v tabulce s vypisem spravci, se oteviou podrobné
informace o spravci, kde jsou zobrazeny zékladni informace spravce. Také lze zde
nalézt pozndmku o poslednim ptihlaSeni. Neméné€ vyznamnou casti je také rozpis

opravnéni spravce.
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2.2.1 Hlavni spravce

Hlavni ma vSechna prava a nejsou mu stanovena zadna omezeni. Muze spravovat
udaje vSech ostatnich spravct nebo zmeénit systémova nastaveni jakou je naptiklad doba
necinnosti nutna k automatickému odhlaSeni spravce. Hlavni spravce je také opravnén
prohlizet, zobrazovat, editovat, odstraiiovat a pifidavat nové polozky do seznamu

uzivatelll, seznamu zafizeni, nabidky tarifii a rozsahi IP adres.

2.2.2 Opravnény spravce

Opravnénému spravci jsou piifazena zakladni omezeni. Tento spravce miize udaje
ostatnich spravci pouze prohlizet. Ostatni polozky miize, stejn€ jako hlavni spravce,

prohlizet, zobrazovat, editovat, odstraiiovat a piidavat nové polozky.

2.2.3 Omezeny spravce

Tento spravce mé povolena jen zadkladni prava v systému, ostatni ma zakazéana.
Spravce ma zakazano prohlizeni udaju ostatnich spraveu, editace, odstranéni a piidani
novych spravcl. Polozky v seznamu uzivatell, zafizeni, nabidky tarifi a rozsaha IP
adres muZe jen prohlizet. Zadné daldi operace takto opravnénému spravci nejsou

povoleny.

2.2.4 Vytvoreni nového spravce

Ma-1i spravce dostatecnd opravnéni, mize vytvaret dalsi spravce a také jim zvolit
opravnéni do systému.

Vytvotenim nového spravce se vlozi do tabulky databaze také datum vytvoteni a
od této chvile se jiZ miZe novy spravce piihlaSovat. Pocty jeho uspéSnych prihlaSeni do
systému se budou zapisovat.

Odeslanim formuldfe s nové vytvofenym spravcem se kontroluje, zdali cislo
spravce neni jiz pouzito u nékterého zjiz vytvorenych spravci a zdali je také

ptihlaSovaci jméno v databazi volné (ochrana pied duplicitnimi jmény).
Ve formuléfi jsou stanoveny minimalni limity pro:
= prihlasovaci jméno spravce — 4 znaky,

= heslo spravce — 6 znaki.
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Po tspésném vytvoteni nového spravce, bude tento spravce k nalezeni v seznamu

spraveu systému podle Obr. 2.4,

# Prihlageni Celé jméno Spravce Vytvoren Prihlagen

4 mojmir ing. Mojmir Jelinek Iu:upré'-.-'nén-,l' 14.12,2009 Okrat 7 -ﬂ
3 test Zkugebni uFivatel omezeny 12,7.2009 1krat 79
2 john John Kingston I opravnény 4,3,2009 Okrat ral
1 admin Jan Frkal Ihla'-.'nl' 5.5.2009 252krat 79

Obr. 2.4: Seznam spravcu systému

Pted samotnym ulozenim z formulafe odeslanych hodnot do databaze je nutné
zkontrolovat, jestli byly vyplnény vSechny povinné tdaje. Takovymi udaji jsou
napiiklad cislo spravce v systému, ptihlaSovaci jméno a heslo spravce, jeho celé
jméno a emailova adresa. Zdrojovy koéd piidani nového spravce do systému se

naléza v priloze B.
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3 MOZNOSTI WEBOVEHO SYSTEMU

3.1 Rozdéleni okna prohlizece

Okno systému je rozd€leno na tfi ¢asti - na horni listu, menu a hlavni ramec, ktery

zobrazuje aktualné zvolenou polozku z menu.

Horni lista poskytuje spravci zakladni informace o jeho uctu Vv systému.
Zobrazovanymi informacemi jsou celé jméno spravce, jeho opravnéni s barevnym
oznacenim podle druhu spravce, pocet uspésnych ptihlaseni a informace o poslednim
uspéSném prihlaseni, ptfiloha A. Vpravo nahote v této liSté¢ je umistén odkaz pro
odhlaseni ze systému a pro zobrazeni tvodni strany a je zobrazuje se zde i ptihlasovaci
jméno spravce. Ve spodni Casti této liSty lze nalézt IP adresu, ze které se spravce

pihlasil a aktudlni datum a cCas.

V hlavnim ramci se zobrazi po uspéSném piihlaseni spravce tvodni strana. Ta
obsahuje tfi rdmecky — informace o systému a uctu spravce, poslednich pét ptipojenych
uzivatel a dale jsou zobrazeny informace o opravnéni aktualné ptihlaseného spravce.
Spravci jsou tedy poskytnuty informace napt. 0 nastaveném automatickém odhlaseni
(uvadéném v minutach), 0 poctech uzivateld ptipojenych do sité kabelem a bezdratové

apod. Do hlavniho ramce se také nacita obsah polozky zvolené z menu.

Menu nabizi k vybéru polozky rozdélené do ¢tyi oddila - Uzivatelé sité, Tarify,
Fakturace, Systém. Polozka Nastaveni (nalezi oddilu Systém) se zobrazi jen hlavnimu

spravci, a to proto, aby neopravnéni spravci nemohli ménit chod systému.

3.2 Operace s uzivateli sité

Nasledujici operace s uzivateli sit€é mize provadét jen spravce korektné piihlaseny
do systému. Nékteré operace vSak muzou byt dle nastaveného opravnéni spravci i
zakazany. Mezi operace patii pfidavani dalSich uzivatelt sité, editace jejich udaju a
odstranéni uzivateld. Obdobné operace se také vztahuji také k zafizenim, tarifam,

rozsahiim IP adres a k nastaveni spravci systému.

Vypisovani dat z databaze do tadku je pro lepsi Citelnost odliseno dvéma rtiznymi
barvami. Tyto barvy se pravideln¢ stiidaji: tmava - svétla. Viz nasledujici kod, ktery
popisuje jak probiha vypisovani uzivatelt sit€ z databaze s barevnym rozliSenim fadk:
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Stable = "bp clients 1list"; // nazev tabulky, se kterou pracujeme

Squery = mysgl query ("SELECT * FROM Stable ORDER BY
cisloUzivatele");

echo "Seznam uZivatelu:<br />";

echo "<table><tr><td><b>#</b></td><td><b>Prijmeni</b></td></tr>";

$c=0; // inicializace pomocne promenne

while (Srow = mysqgl fetch array($query))
Sc++; // kazdym cyklem inkrementujeme pomocnou promennou

/* pomocnou promennou delime a overujeme Jeji zbytek po

celociselnem deleni */

if (($c %2) == 0 ){ // svetly radek vysledku
echo "<tr><td>" . Srow["cislo"] "< /ed><ed>"
Srow["prijmeni™] . "</td></tr>";

}else{ // tmavy radek vysledku

echo "<tr bgcolor="'#E2E2E2'><td>" . Srow["cisloUzivatele"]
"</td><td>" . Srow["prijmeni"] . "</td></tr>\n";

}

echo "</table>";

Pfi kazdém prichodu cyklem while nastava celociselné déleni pomocné proménné

$c. Je-li pii déleni této proménné zbytek roven nule, vypiSe se svétly fadek tabulky.

Jestlize je zbytek roven jednicce, zobrazi se tmavy fadek.

3.2.1 Vypis vSech uzivatelu sité

Seznam uzivatell sit¢ mize byt zobrazen dvéma zplsoby. Jedna se o jednoduchy

vypis a podrobny vypis. Jednoduchy vypis zobrazi vSechny ulozené uzivatele v databazi

tak, Zze na jednom tadku bude prave jeden uzivatel. Podrobny vypis zobrazi podrobné

informace o vybraném uzivateli z databaze, zobrazi se vice informaci nez u

jednoduchého vypisu.

Jednoduchy vypis je nastaven tak, aby zobrazil ¢islo uzivatele, ptijmeni, kiestni

jméno, datum, kdy byl tento uZivatel pfipojen do sité, informaci o zplsobu pfipojeni

(bezdratové nebo kabelove), IP adresu zafizeni uZzivatele (je-li uzivatel pfipojen

bezdratove) nebo jeho sitové karty (v pripadé kabelového piipojeni), dale pak dobu

platnosti smlouvy a Cislo s nazvem zvoleného tarifu. Nekteré hodnoty nemusely byt

vyplnény pfi vytvaieni uzivatele, proto se muze stat je misto hodnoty odpovidajici

polozky dojde k vypsani textu (nezaddano) apod.
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U jednoduchého vypisu uzivatelii se pouziva fadkovy vypis, ukazka je zobrazena
na Obr. 3.1. Piednostné Se vypisuji uzivatelé, u kterych nebylo generovano ¢islo
smlouvy na zékladé zadaného data pfipojeni. Cislo uZivatele v tabulce je v takovém
pfipadé¢ zvyraznéno cervenou barvou. Systém disponuje vymozenosti, jakou je i
zobrazeni vysvétlujici informace spravcei pfi najeti kurzorem na bunku tabulky, ve které
jsou vypisovani uzivatelé sité¢. Informace jsou skryty u bun¢k sloupce Druh, kdy se
zobrazi informace o oznadeni druhu pfipojeni. Tim muizZe byt wifi'® pro bezdratové
pfipojeni nebo LAN pro kabelové pFipojeni uzivateli. Dale u bunék sloupce Tarif se

zobrazi podrobné informace o zvoleném tarifu.

LAM 24 més,

LAM

192.168.

192,168,

9.25 9. Express

.24

Lukowi

31 Matowic

(nezadEng)

Jozef 1.6.2010 neurdito 3. Optimal

Obr. 3.1: Jednoduchy seznam uzivateli sité

Stranka s podrobnym vypisem obsahuje detailni informace o zvoleném uzivateli
sité. Tento vypis je rozdélen na Sest rameckid — Uzivatel sité, Pripojeni, Smlouva,
Zvoleny tarif, Kontaktni uidaje a Operace s uzivatelem — vse je vidét na Obr. 3.2. Kazdy
ramecek obsahuje informace z dané oblasti. Ramecéek Operace s uzivatelem umoziuje
okamzité editovani nebo odstranéni vybraného uZivatele. Dodatkem u kazdého
uzivatele sité je informace o nastaveném fakturaénim obdobi a poznamka. Tyto dvé
hodnoty se zobrazuji pod ramecky.

Podrobné informace o ufivatel Carolans John

Pripajeni-

UiZivatel sité

jméno: Carolans John | dislo: 47
datum pfipojeni: 22.5.2010

druh: bezdratowé (WiFi)

zafizenl v prongjmu: ano

pronajaté zafizeni: 5. NanoStation2

IP adresa routeru: 192.168.109.19 - piidélena z
rozsahu: 6. Komin Nerudov

MAC adresa: (mezadina)

Smlouva
Gisla: 220520106 | platnost: 24
mésich (2 roky)
Platnost smlouvy wyprsi dne 22.5.2012,
do konce platnosti tedy zbyva 721 dni.

Zvoleny tarif————
nazev: 1. Mini

rychlosti: DOWN 512 kbps [ UP 512 kbps

agregace: 1:20 | limit dat: 5 GB na mésic

mésicni poplatek: 250 K&

Kontalktni vdaje
adresa:
Fujdiakova 887a
602 00 Brno-Medlanky
telefon: (mevyplnén)
e-mail: (mevyplnén)

Operace s uZivatelem
- EDITOVAT | ODSTRANIT -

Fakturacni obdobi: 2 mésic(e)

Poznamka: e’

wnens)

Obr. 3.2: Podrobné informace o zvoleném uzivateli

1 . . . « s , r
0 Wireless Fidelity, oznaGeni pro bezdratovou sit’
11 r o

Local Area Network, mistni sit’

27



3.2.2 Editace a odstranéni uZivatele

V jednoduchém vypisu se spravce dostane na stranku s editaci uzivatele klepnutim
na ikonu tuzky (symbolizuje editaci) v fadku ptislusného uzivatele. Pro pfechod na
stranku S odstranénim uzivatele je tfeba, aby spravce zvolil vedlejsi odkaz — symbol

ktizku (majici vyznam odstranéni) v pfislusném fadku.

Pii editaci Ize editovat vSechny hodnoty, mimo ¢isla uzivatele a rozsahu IP adresy.
Pted samotnym provedenim odstranéni uzivatele je spravci nejprve zobrazeno potvrzeni

k odstranéni.

Pfi odstranéni uzivatele ze systému se ncékterd dilezitd data uchovaji pro pozdéjsi

pouziti — pro zobrazeni faktury. Faktury se automaticky neodstranuji S uzivatelem.

Funkce editace a odstranéni uzivatele je pfistupna jen spravcim s piisluSnym

opravnénim.

3.2.3 Pridani nového uzivatele

Odkaz pro piidani nového uzivatele je umistén dole na strance Se seznamem

uzivatell. Tato volba umozni ptidani nového uZivatele sit¢ do databéze.

Jakmile je odeslan formulatf pro ptidani nového uzivatele, jesté pifed samotnym
ulozenim hodnot do databaze je provedena kontrola povinnych udaji. Jestlize byly
vSechny povinné udaje vyplnény, vygeneruje se na zakladé zadaného data pfipojeni
uzivatele ¢islo jeho smlouvy. Datum pfipojeni je vSak nepovinny tdaj, nemusi byt
zadan, ¢islo smlouvy se nebude generovat — je mozné Gdaj doplnit pozdéji. Jestlize vSak
neni datum pfipojeni vyplnéno, nelze zobrazit detaily faktury, ani s fakturou dale
pracovat. Pokud neni vyplnéna e-mailovd adresa uzivatele, nelze provést odeslani
faktury na e-mail. IP adresa je nasledné po odeslani formulafe ptifazena uzivateli ze

zvoleného rozsahu IP adres a vypsana spravci. Je stanoveno, Ze kazdy uzivatel sité

musi mit své unikatni ¢islo uzivatele, smlouvy a IP adresu. Nastane-li béhem kontroly

né&jaké chyba, je o tom spravce informovan a ulozeni hodnot do datab4ze nenastane.
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Jak jiz bylo zminéno, Cislo smlouvy je generovano na zékladé¢ zadané¢ho data
pfipojeni uZzivatele do systému. To sestava z roku, mésice a dne pfipojeni uzivatele do
sit¢. K tomuto vyslednému c¢islu je nakonec pfipojeno 1 jednociferné cislo, které
indikuje, kolikata smlouva byla v dany den vygenerovana. Vysledkem pro datum
22. 5. 2010 miize byt napt. Cislo smlouvy 201005223, které odpovida jiz vytvorenému

uzivateli dne 22. 5. 2010.

Pti vytvareni nového uzivatele voli spravce rozsah IP adres, ze které se urci volna
IP adresa, ktera je néasledné pfifazena k uzivateli sit€. Nastaveni pocatecni IP adresy

rozsahu, zména nazvu rozsahu Ize provést v menu Rozsahy IP adres.

Zadal-li spravce (napf. omylem) jména a piijmeni nového uZivatele malymi
pismeny nebo naopak obé hodnoty zadal pismeny velkymi, jsou tyto udaje pted
samotnym uloZzenim do databaze upraveny tak, aby vysledkem byly hodnoty s velkym
pocateCnim pismenem nasledované malymi pismeny, a to jak u jména, tak u piijmeni
uzivatele.

Spravce zvoli pro uZivatele vhodny tarif v zavislosti na druhu pfipojeni. Po

odeslani formuldfe nastane kontrola, jestli zvoleny tarif odpovidd zvolenému

odeslanému druhu pfipojeni.
Platnost smlouvy lze nastavit na dobu neurcitou nebo na zadany pocet mésicu.

Vyvojovy diagram piidani uzivatele je zobrazen Vv ptiloze C.
Ukazka PHP skriptu kontroly povinnych udajt:

// pred vloZenim do databaze se provede kontrola povinnych tdaju
if (empty (Spromenna) || empty($promenna2) || empty(Spromenna3)) {

echo "Nékteré z povinnych polozek nebyly vyplnény.";
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3.2.4 UloZeni uZzivatele do smérovace RouterBoard

Webovy systém spolupracuje se zafizenim Mikrotik RouterBoard a to pomoci
protokolu API. Pro pfipojeni ke smérovaci je nejdiive nutné znat piede udaje jakymi
jsou IP adresa RouterBoardu, ptihlasovaci jméno a heslo pro pfipojeni. Tyto hodnoty

1ze ménit v Nastaveni systéemu.

Ulozit uzivatele do RouterBoardu pomoci webového rozhrani 1ze zatrzenim volby
Pridat tohoto uzZivatele také do RouterBoardu MikroTik. Tato volba se nachazi na
strance S pridanim nového uzivatele dole. Vybérem této volby se otevie v prohlizeci

nové okno s procesem pro ulozeni hodnot do smérovace.

Pro uloZeni hodnot do smérovace je vyuzita tiida [12]. Systém se pokusi pétkrat
pfipojit na nastavenou IP adresu. Pokud bude tGspésny, pokracuje se k ukladani dat do

smérovace. O uspéchu ¢i neuspéchu ukladani dat je spravce informovan.
Cely proces pro ulozeni hodnot do smérovace sestava z nasledujicich krokt:

= pfipojeni ke smérovaci pomoci zndmé IP adresy, jména a hesla,

= ulozeni hodnot do Queue Tree (systém fizeni rychlosti linek v systémech
Mikrotik), viz Obr. 3.3,

= uloZeni hodnot do Mangle (vétev firewallu umoznujici znackovani paketi),
viz Obr. 3.4,

= odpojeni od smérovace.

Mame Farent Facket Marks
& LINKA_DOWHNLOAD global-out
& tanf_down LIMKA_DOWHNLOAD
& Svajda_Radimir_down  taff_down gvajda_radimir_download
& Brzobohaty_Jarek_down tarf_down brzobohaty_jarek_download
8 Ferdas_Jan_down tarf_down ferdas_jan_download

Obr. 3.3: Ukazka z utility Winbox — fizeni rychlosti linek Queue Tree

H Action Chain | Src. Address Cigt. Address
i Kokes Pavel

# mark packet forward 152168 1041
# mark packet forward 132.168.104.1
# mark packet forward
A marnk packet forward
o Svajda Radimir

# mark packet forward
# mark packet forward
# mark packet forward
A marnk packet forward

£ad L4 o) Pl

— L3 LD DO
(X3 ¥s]

o

(2= 0 4s]

Fed Pd

—_

(=]

[ == =]

R

£a a3

o

[X= 3 4s]

B b

Ead Lad Cad £ad
[0 [ SN L By )

Obr. 3.4: Ukazka z utility Winbox — vétve firewallu Mangle
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3.2.5 Vyhledani uZivatele

Webovy systém umoziuje spraveum také vyhledat uzivatele dle zadanych kritérii.
Lze hledat napt. podle ¢isla uzivatele v databazi, data pfipojeni, pfijmeni a kiestniho
jméno uzivatele, ¢isla smlouvy nebo IP adresy zafizeni uzivatele. Spravce také muize
urcit jak se budou radit vysledky vyhledavani — zda sestupné nebo vzestupné podle ¢isla

uzivatele. Piiklad vyhledavaci funkce je zobrazen na Obr. 3.5.

Vyhledavaci systém je oSetien proti chybam. Pokud spravce nezada zadny fetézec
pro vyhledavani nebo zapomene zvolit oblast hledani, bude spravci vypsano
odpovidajici ozndmeni. Neodpovida-li fetézci zddnd hodnota v databazi, je o této

skutecnosti spravce rovnéz informovan.

K zobrazeni alespoin jednoho odpovidajiciho fetézce sta¢i zadat pouze ¢ast

hledaného fetézce. Pti hledani se nezohlednuji napsand mala ¢i velka pismena.

Fetézec Oblast hledani: Fazeni: A
ian i | pfiimeni uZivatele sestupng ¥ Vyhledat

Vysledky vyhleddvani (nalezeno 1 odpovidajicich wysledkd):

£ Pijmeni JIméno Pripojen Druh IP adresa Smlouva Tarif €. Nazev tar.
53 Angustin  Jan 26.5.2010  wifi 192.168.109.22 12 més. 2 Basic

Obr. 3.5: Vyhledani uzivatele dle zadanych parametrt

Vysledky odpovidajici zadanému fetézci jsou sCitany a nasledné je tento soucet
vypsan. Tyto vysledky jsou vzdy vypisovany pod formulat se zadanymi parametry

hledani tak, aby bylo moZné parametry kdykoli zménit a zobrazit vysledky nové.

Vy¢isténi vysledku vyhledavani se provede klepnutim na odkaz Nové hledani,

ktery je umistén v dolni ¢asti stranky.

3.3  Vypis vSech zarizeni

Za zafizeni je povazovan V systému piistupovy bod AP*? nebo router®, ktery muze
mit uzivatel sité zapijcen od poskytovatele. Nema-li uzivatel od poskytovatele zafizeni

v prondjmu, vyuziva k pfistupu zatfizeni vlastni, coz 1ze do systému také poznamenat.

12 Access Point
3 smé&rovag, zajistuje smérovani paketil mezi sitémi
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Ma-li spravce pfislusné opravnéni, mize editovat, odstranovat a pfidavat nova
zafizeni do seznamu zafizeni. Kterykoliv spravce muize prohlizet informace o téchto

zatizenich (vSechny druhy opravnéni spravce umoziuji prohlizeni informaci o zafizeni).

Kazdé zafizeni je v databazi identifikovatelné svym ndzvem, pasmem, ve kterém
toto zafizeni pracuje, vychozi IP adresou a poznamkou, pro jaké prostiedi je zafizeni
sestaveno. Volitelné pak mohou byt do databaze ulozeny i vychozi uzivatelské jméno a
heslo pro konfiguraci zafizeni prostiednictvim webového prohlizece. Nahled lze nalézt

na Obr. 3.6. Spravce je také informovan o poctu jednotlivych pronajatych zatizeni.

# Nazew Pasmo VychoziIP Vychozi jméno VWychozi heslo Druh

6 ManoStations 5.0 GHz 192.163.1.20 ubnt ubnt ExT & -’-j
5 ManoStation?2 2.4GHz 192.168.1.20 ubnt ubnt EXT 4 -’-j
4 Cvislink AirMax s 5.0 GHz 192.168. 1.1 airlive ExT & -’-j
3 Ovislink WLA-5000AP 5.0 GHz 192.168. 1.1 airlive A |

Obr. 3.6: Seznam zafizeni u uzivatelt

Sloupec Druh v Obr. 3.6 zahrnuje zkracené vypisované udaje ,,EXT*“ a , INT*

majici vyznam pro externi a interni druh zafizeni.

3.4 Rozsahy IP adres

Kazdému uZzivateli musi byt pfifazena unikatni IP adresa. Systém spravci nabidne
seznam s rozsahy IP adres. Jakmile je zvolen jisty rozsah, dojde k pfidéleni IP adresy
z vybraného rozsahu uzivateli. Pfitazeni IP adresy je zaznamenéano v databazi. Zada-li
spravce u dalSiho uZivatele pfifazeni IP adresy ze stejného rozsahu, jako tomu bylo u
pfedchoziho uzivatele, pfifadi se IP adresa posledniho uzivatele, avSak inkrementovana

o jednic¢ku na konci IP adresy. Seznam rozsahu je na Obr. 3.7.

Pocatec¢ni IP adresa z rozsahu se bude pfifazovat jen tehdy, kdyz jest¢ nebyl dany
rozsah vibec pouzit u nékterého z uzivateli. V opa¢ném ptipadé dojde k vyse zminéné
inkrementaci naposled pouzité IP adresy. Z obrazku je také vidét informaci o tom, kolik

IP adres jiz je aktudlné pfifazeno uZivatelim z vybraného rozsahu.

Pocatecni IP Posledni IP Nasledujici IP  Pridéleno
192,163.140.10  192,163.140.31 192,163.140.32 11x

192,163.109.10 192,153, 109,

(%)
L

1 192.168.109.32 12x

Obr. 3.7: Rozsahy IP adres
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3.5  Tarify

Kazdému uzivateli mize spravce prifadit jeden tarif ze seznamu dostupnych tarifi,
seznam ukazuje Obr. 3.8. Kazdy tarif je pojmenovan pro jednodussi identifikaci, ma
specifikovanu rychlost stahovani dat smérem k uzivateli (download) a rychlost odesilani
dat smérem od uzivatele (upload). Spravce muze zvolit, zdali bude tarif uréen pro
kabelové ¢i pro bezdratové zatizeni. Mezi dalsi polozky nastavitelné u tarifu patii
agregace piipojeni, mésicni limit pfenaSenych dat, (ktery vSak nemusi byt nastaven

zadny) a cena tarifu za mésic.

# MNazev Download Upload Druh Agregace Limit Cena

10 ULTRA 10240 Kbjs 4095 Kb/s LAN 1:10 Zadny 700KE 2 o
9 EXPRESS 8192Kbjs 4096 Kb/s LAN 1:10 fadny S00KE & "-_“f
3 OPFTIMAL 8192Kbjs 2043 Kb/= LAN 1:15 20 GB 400 KE & "-_"f
7 CLASSIC 4095 Kbjs 2043 kKb/s LAM 1:15 15 GE 300 KE & "-_"f

Obr. 3.8: Nabidka tarifii, které se ptifazuji uzivatelim

3.6  Nastaveni spravci

Opravnéni spravct jsou v systému barevné rozliSena a to nasledovné:

» hlavni spravce ma barvu modrou,
»  opravnény spravce ma barvu zelenou,
* omezeny spravce ma barvu zlutou.

Moznosti opravnéni spravct blize popsala kapitola 2.2. Aktualné piihlasenému
spravci jSou na strance Nastaveni spravcii podrobné zobrazeny informace o jeho uctu a
opravnénti.

Tato polozka umozinuje prohlizet data u ostatnich spravcu, ptidavat, editovat a
odstranit spravce. Tyto funkce jsou vSak k dispozici jen opravnénym spravcim. Data o
spravcich se vypisuji piehledné do tabulky pod vypis moznosti opravnéni spravce. Pod
samotnym seznamem spravcll 1ze nalézt odkaz pro vytvotreni nového spravce. Tento
odkaz se vSak zobrazi jen hlavnimu sprévci (ostatni spravci maji opravnéni, ktera tuto

funkci zakazuji).
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3.7 Nastaveni systému

Tato volba se v menu zobrazi pouze hlavnimu spravci. Ten ma moznost ménit chod
systému nastavenim systémovych hodnot. Muze ménit napiiklad dobu nutnou pro
automatické odhlaseni spravce ze systému. Zménéna hodnota se sice ulozi po odeslani
formulafe sprdvcem ihned do databdze, avSak jeji aplikace nastane az pii piiStim

piihlaseni spravce do systému. Ukazka nastaveni systému je na Obr. 3.9.

Dalsi moznosti nastaveni systému jsou udaje o firmé. Lze nastavit ndzev a adresu
firmy poskytujici internetové sluzby, webovou a e-mailovou adresu, telefonni ¢islo,

&islo Gictu a &isla IC, DIC. Tyto Gdaje jsou potiebné predevsim pro umisténi na fakturu.

Dale je mozné, aby spravce nastavil ménu, kterd se pouziva v systému. Ména se

zobrazuje u ceny u tarifi a fakturaci.

Spravce ma také prehled o celkové Castce za vSechny vyfakturované uzivatele.
Spréavci umoznéno provedeni vynulovani této hodnoty po klepnuti na piislusné tlacitko

umisténé vedle zobrazené Castky.

Posledni polozkou je konfigurace smérova¢e RouterBoard Mikrotik. Lze nastavit
IP adresu, jméno uzivatele a heslo. Pomoci téchto tdaji se systém pfipojuje ke

smérovaci.

Automatické odhlaseni

Mastavena hodnota: 15 minut (900 sekund)

1a LS

.............. .
E Mastavit => ! Nastsven doby nuing pro sufomafickd odhisseny sordvee ze sysiemu.,

Obr. 3.9: Nastaveni automatického odhlaseni
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4 FAKTURACE UZIVATELUM

Ve vytvoreném webovém systému je mozné také provadét fakturovani sluzeb
uzivateliim sité. Spravce ma na vybér dva typy fakturaci. Prvni typ fakturace vyuctuje
jen jednoho vybraného uzivatele (tato funkce muaze byt uzite¢nd naptiklad tehdy, kdyz
uzivatel odstupuje od smlouvy a nema vyfakturovana vSechna obdobi). Druhy typ
fakturace umoziuje vyaétovani vSech uzivateld najednou. V tomto piipadé nastane

vyuctovani jednoho uzivatele po druhém.

Fakturace nelze provést u uzivateli bez vyplnéného data piipojeni do sit¢ nebo bez

zadaného faktura¢niho obdobi.

Tvorbu faktur znazornuje vyvojovy diagram v ptiloze C.2. Pii fakturaci se vypisuji
obdobi, kterd jesté nebyla fakturovdna diive. Kazd4 faktura je opatiena ¢islem pro
jednoznacnou identifikaci faktury a spole¢né s tou hodnotou se do databaze ulozi
informace o pocatku, konci vyfakturovaného obdobi a Castce za fakturu. Narazi-li
systém pii fakturaci na nékterého zuzivatelt, ktery jiz méa vSechna obdobi
prohliZet, tisknout, exportovat do formatu PDF™ nebo fakturu v PDF poslat uZivateli

emailem.

S kazdou provedenou fakturaci se ulozi do databaze aktualni datum (den, kdy byla
provedena fakturace). V tento den jiz neni mozné provadét fakturace znovu. Na tuto
skutecnost systém spravce upozorni. Systém také pocita celkovou vyfakturovanou
Castku za veskeré provedené fakturace. Tuto hodnotu je také mozno vynulovat

V poloZce Nastaveni systemu.
Vypisuji se jen uzivatelé, u kterych byla provedena fakturace. Ostatni se
nevypisuji, a to kvili ptehlednosti stranky.

Pti provedeni faktury se zobrazi modie podbarvené zahlavi se jménem uZzivatele a
jeho nastaveném fakturacnim obdobi (za jménem uzivatele). V systému se provedou
fakturace obdobi od — do. Opét z hlediska piehlednosti je vSak spravci vypsan jen

interval zacatku obdobi fakturace a konce obdobi. Ukazka fakturace je na Obr. 4.1.

Nakonec je spravce v jednoduché statistice informovan, kolik bylo vyfakturovano u

¥ portable Document Format, pfenosny format dokumentii
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daného uzivatele celkem obdobi a za jakou celkovou ¢astku (v zavislosti na zvoleném

tarifu uzivatele). K dispozici je odkaz pro zobrazeni faktury v novém okné, po té je

umoznén i tisk faktury, export do PDF a odeslani faktury PDF e-mailem uZivateli.

Faktura slouzi zaroven jako danovy doklad.

4.1

77. Martys Lubomir [fakturani obdobi: 1 mésic(e
Interval fakturovanych obdobi: OD 30.9.2010 D0 29.10.2010
Vintervalu je celkem 1 vyfakturovanych obdobi v &astce 400 KE. | [Cislo faktury: 25418]

B0. Matula Jakub [fakturacni obdobi: 1 mésic(e

Interval fakturovanych obdobi: OD 30.9.2010 D0 29.10.2010

Vintervalu je celkem 1 vyfakturovanych obdobi v &astce 400 KE. | [Cislo faktury: 25419]

Obr. 4.1: Provedeni fakturace u dvou uzivatela

Statistika provedené¢ fakturace

Jednoducha statistika je zobrazena pod seznamem vSech zuétovanych obdobi

uzivatele. Tato statistika spoc¢ita vyfakturovana obdobi a celkovou ¢astku k uhrazeni za

poskytované sluzby, viz text na Obr. 4.1,

Souhrnnd statistika je provedena automaticky zavérem fakturaci sluzeb vSem

uzivatelim. Uvadi, kolik bylo tispé$né zuctovano uzivatelll, celkem fakturovano mésicti

a jaky je celkovy soucet vSech fakturovanych ¢astek za uzivatelim poskytované sluzby.

Statistika je vypisovana na strance dole pod vSemi fakturacemi. Statistika souhrnné

fakturace je zobrazena na Obr. 4.2.

4.2

CELKEM bylo fakturovano: 13 ugivateld, 13 obdobi,  celkova Castka: 6250 KE
Fakturaci nebylo tfeba provadét u 23 ufivateld (vEechna obdobi jiz byla wyfakturovana),

i STATISTINA FAKTURACE

SUMA ZA VSECHNY PROVEDENE FAKTURACE: 151300 K€

Obr. 4.2: Statistika fakturace sluzeb vSem uzivatelim

Historie fakturaci

Faktury, které se vytvotily po uspesné provedené fakturaci, je mozné v systému

prohlizet i pozdé&ji. Systém nabizi tfi volby zobrazeni provedenych fakturaci:

= pouze u jednoho zvoleného uzivatele,

36



= uvSech uzivateld podle rozsahu fakturovaného obdobi,
= zobrazeni faktury dle jejiho pfifazeného cisla.

Druhé a tfeti volba také vedle zobrazeni Cisla faktury informuje spravce o tom, ke
kterému uzivateli se tato faktura vztahuje. Kazda faktura reprezentuje vypsana vzdy
jeden tadek tabulky. Na pravé stran¢ kazdého tadku je odkaz pro smazani faktury. Po

klepnuti na né&j se zobrazi dotaz spravci, zdali chce tuto fakturu skutecné smazat.

Kdykoli je bunika tabulky s ¢islem faktury podbarvena zelené, je jiz odpovidajici
faktura zaplacena. Nastane-li situace, Ze se objevi tésné¢ pod sebou nékolik takovych

faktur, bude rozliSeni svétlych a tmavych fadku (pro lepsi Citelnost) zachovano.

Obdobnou funkci jako historie fakturaci jsou neuhrazené faktury. Kde se pfti
vypise faktur jeste také, kromé tlacitka pro smazani faktury, miize zobrazit tlacitko pro

oznaceni faktury jako zaplacené.

4.3  Neuhrazené a uhrazené faktury

Pfestoze se u jiz odstranénych uzivateld zachovavaji jejich faktury, u vypisu
neuhrazenych faktur se pro vétsi pfehlednost nezobrazuji. Avsak u uhrazenych faktur se

takova faktura zobrazit mlZe, a to s Cervenym podbarvenim.

Stranka s uhrazenymi ¢i neuhrazenymi fakturami obsahuje stejny vypis do tabulky
— v péti sloupcich je spravce informovan o Cislu faktury, uzivateli, kterému faktura
nalezi, zacatku a konci vyfakturovaného obdobi a ¢astce. Klepnutim na ¢islo faktury lze
otevfit danou fakturu v novém okn¢ a naptiklad provést jeji vytisténi. Kazda faktura ma

Vv odpovidajicim fadku ikonu pro smazani takové faktury.

Jako neuhrazené faktury jsou oznaceny ty, které jesté nebyly uzivatelem zaplaceny
a nebyly pfipsany na Ucet poskytovatele. Jestlize jiz byla vytvofena faktura ve formatu
PDF a také uspésn¢ odeslana uzivateli na e-mail, zobrazi se na fadku s neuhrazenou
fakturou ikona pro oznaceni faktury jako zaplacené. V opa¢ném piipad¢ lze v bunce
tabulky misto této ikony nalézt dva Cervené vykiti¢niky informujici spravce, ze faktura
jesté nebyla odeslana uzivateli na e-mail (piipadné jesté nebyla ani exportovana do

PDF). Vse Ize pozorovat na Obr. 4.3.

Po klepnuti na ikonu pro oznaceni faktury jako zaplacené se u vybrané faktury

Vv tabulce databdze MySQL nastavi ptiznak indikujici zaplaceni faktury. Pfi nasledném
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zobrazeni neuhrazenych faktur se takova faktura jiz nebude vypisovat v neuhrazenych,

nybrz v uhrazenych fakturach.

Déle systém nabizi moznost vypisu jiz zaplacenych — uhrazenych faktur. Rovnéz

zde je moznost pro odstranéni faktury ze systému.

V zapati kazdého vypisu faktur je vzdy zobrazena strucnd statistika obsahujici

celkovy pocet zobrazenych faktur a celkovou ¢astku za tyto faktury.

252 10. Rozsyval Jan 162010  317.2010 1000 KZ 1
s5350 e 87, Joshua Kentai 31,5.2010  30.6.2010  SO0KE v B
25257 20. Matula Jakub 30,5.2010  29.6.2010 400 KZ TH x|

Obr. 4.3: Vypis neuhrazenych faktur

4.4  Detaily faktury

Klepnutim na ¢islo faktury se spravci v novém okné otevie vystavend faktura.
Avsak v ptipad¢é pokud uzivatel, ke kterému se dana faktura vztahuje, nema vyplnéno
¢islo smlouvy se faktura nezobrazi. Namisto ni se zobrazi upozornéni. Je tak stanoveno
proto, ze Ccislo smlouvy je zaroven dualezitym tudajem na faktufe — variabilnim
symbolem. Podobné je to i u adresy uzivatele, pokud nebyla pii vytvaieni uzivatele

zadéna adresa, zobrazi se upozornéni misto faktury samotné.

Faktura obsahuje adresu a razitko s podpisem dodavatele, dale adresu odbératele,

vyfakturované obdobi, rozpis DPH a cenu bez DPH, s DPH a cenu celkem k thradg.

V zihlavi faktury se nachazi ikony pro okamzity tisk faktur, zavieni okna
s fakturou a pro dalsi operace. Klepnutim na okamzity tisk faktury dojde k zobrazeni

stranky s fakturou pfipravenou k tisku, zminénych ikon se jiz nezobrazi.

4.5 Operace s vytvorenou fakturou

Na kazdeé vystavené fakture v horni Casti nachazeji tfi odkazy pro exportovani
vystavené faktury do formatu PDF, pro odeslani faktury ve formatu PDF uzivateli
emailem, a pro kombinaci téchto dvou odkazii — vytvoreni faktury v PDF a pro nésledné

odeslani na email uzivatele. Vygenerovanou fakturu v PDF lIze nalézt v ptiloze D.

Jestlize spravce zvoli export do PDF a tento export byl jiz dfive proveden, nabidne
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se odkaz pro zobrazeni souboru PDF s fakturou.

Pti volbé kombinace exportu a odeslani na email se nejdiive provede export a
nasledn¢ odeslani na e-mail. Pokud byl jiz proveden export nékdy difive, dojde

k okamzitému odeslani jiz ulozené faktury PDF v pfiloze e-mailu uzivateli.

Jestlize se faktura Uspé$né ulozi do souboru PDF a nésledné je také uspésné
odeslana uzivateli na email, zobrazi se v Neuhrazenych fakturach u ¢isla faktury ikona

pro otevieni faktury v PDF a zaroven bude mozné oznacit fakturu jako zaplacenou.

4.6 Nastaveni faktur

Webovy systém pro spravu uzivateli sit¢ umoziuje také provadét nastaveni

k fakturam. Lze nastavit a upravovat nasledujici udaje:
= sazbu DPH v procentech,
= pocet dnu splatnosti faktury od data vystaveni faktury,
= Kkonstantni symbol na faktufte,
= relativni cestu k souboru s logem firmy,

= relativni cestu k souboru s razitkem firmy.

39



5 ZAVER

V bakalatské praci je popsan webovy systém, ktery dokaze spravovat a ovladat
uzivatele sité. Funk¢nost systému byla zajiSténa pouzitim programovaciho jazyku PHP
ve spolupraci s databazi MySQL a také se smérovacem Mikrotik. Tento systém je
schopen pracovat s uzivateli konkrétni sité, ukladat jejich udaje do databaze, ale i
zapisovat do smérovace. Je mozné vytvaiet a spravovat tarify sluzeb a kazdému

z uzivatelti jeden takovy tarif ptiradit.

Dale je mozné také nastavit zafizeni pouzivané u uzivatell, provést fakturace vsem

uzivatelim nebo jen jednomu zvolenému uZzivateli.

V systému je aplikovdno opravnéni spravcli. Hlavni spravce muize ptidat dalsi
spravce, ktefi budou ovladat systém. Spravce je muze omezit napiiklad jen na
prohlizeni udaji o uzivatelich sit€. Hlavni spravce je opravnén provadét vsechny
operace v systému a ménit systémova nastaveni, ktera ovlivni cely systém. Opravnény a

omezeny spravce maji stanovena jistd omezeni v systému.

Prace se systémem je zabezpecena. Povinné je zadani jména a hesla spravce, jinak

nebude umoZznén vstup do systému.

40



SEZNAM LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

ACHOUR, Mehdi, et al. PHP Manudl [online]. 1997-2010 [cit. 2009-12-11].
Dostupny z WWW: <http://www.php.net/manual/en/>.

BRAZA, J. PHP 5 — zacindme programovat, 1.vyd., Praha : Grada Publishing,
2005. 244 s., ISBN: 80-247-1146-X.

HENDERSON, Ken. The guru's guide to Transact-SQL. Pielozil Karel Voracek.
1st edition. Praha : Computer Press, 2000. 514 s. ISBN 80-7226-393-5.

KOSEK, J. PHP — Tvorba interaktivnich internetovych aplikaci, 1.vyd., Praha :
Grada Publishing, 1998. 492 s., ISBN: 80-7169-373-1.

LACKO, Luboslav. PHP a MySQL hotova reseni. Brno : CP Books, 2005. 299
s. ISBN 80-251-0397-8.

SCHLOSSNAGLE, George. Advanced PHP programming. Pteklad: J. Gregor,
J. Kuklinek, V. Simek, M.Wokoun. Brno : Zoner Press, 2004. 640 s. ISBN 80-
86815-14-5.

THOMSON, Laura; GILMORE, William J.; WELLING, Luke. PHP and
MySQL Web Development. Picklad: Martin Minaf, Libor Jelinek. Praha :
SoftPress, 2002. 718 s. ISBN 80-86497-20-8.

STRAUCH, Adam. Mikrotik: sezndmeni s Wi-Fi krabickou [online]. 7. 11. 2008
[cit. 2010-05-13]. Dostupny z WWW: <http://www.root.cz/clanky/mikrotik-
seznameni-s-wi-fi-krabickou/>.

Mikrotik Wiki [online]. 2010, modified on 14 April 2010 [cit. 2010-06-01].
Manual:API. Dostupny z WWW: <http://wiki.mikrotik.com/wiki/API>.

GROFF, James R.; WEINBERG, Paul N. SQL Kompletni priivodce. Brno : CP
Books, 2005. 936 s. ISBN 80-251-0369-2.

HAUZAR, David. Tvorba databazi v MySQL - 11 [online]. 27. 3. 2003
[cit. 2010-05-21]. Dostupny z WWW:

<http://www.abclinuxu.cz/clanky/navody/tvorba-databazi-v-mysql-ii>.

Mikrotik Wiki [online]. 2010, modified on 8 January 2010 [cit. 2010-05-26]. API
PHP class. Dostupny z WWW:

<http://wiki.mikrotik.com/wiki/AP1_PHP_class>.
41



[13] SKRIVAN, Jaromir. Jak v PHP poslat e-mail s prilohou [online]. 21. 8. 2001
[cit. 2010-06-01]. Dostupny z WWW: <http://interval.cz/clanky/jak-v-php-

poslat-e-mail-s-prilohou/>.

42



SEZNAM POUZITYCH ZKRATEK

AP Access Point

API Application Programming Interface

HTML HyperText Markup Language

IP Internet Protocol

LAN Local Area Network

PDF Portable Document Format

PHP Personal Home Page

SHA Secure Hash Algorithm

SSH Secure Shell

SQL Structured Query Language

Telnet Telecommunication Network

WiFi Wireless Fidelity
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B UKAZKA KODU - PRIDANI NOVEHO
UZIVATELE

S$table = "BP admins list"; // tabulka, se kterou pracujeme
// byly vyplneny vsechny povinne polozky?

if (empty($cisloSpravce) || empty(S$Sspravce) || empty($celedmeno)
| | empty (Sheslo)) {

echo "Nékteré z povinnych polozek nebyly vyplnény.";

// je jmeno spravce jeste volne?

}elseif (mysgl num rows (mysqgl query ("SELECT spravce FROM Stable
WHERE spravce='S$spravece'"))==1) {

echo "Jméno spravce je jiz pouzito, prosim zadejte jiné.";

// kontrola delky hesla, které musi mit minimalne 6 znaku
}elseif (strlen(Sheslo)<6) {

echo "Délka hesla musi byt alesponn 6 znakl. Zadejte delsi
heslo.";

// kontrola delky jmena spravce, ktere musi mit minimalne 4 znaky
}elseif (strlen ($spravce)<4) {

echo "Délka jména spravce musi mit alesponn 4 znaky. Zadejte
dels$i jméno. ";

// Jje cislo spravce volne?

}elseif (mysgl num rows (mysgl query ("SELECT cisloSpravce FROM
Stable WHERE cisloSpravce='ScisloSpravce'"))==1) {

// cislo spravce z odeslaneho formulace jiz v databazi existuje

echo "Zvolené c¢islo sprévce je jiZ pouZito. Prosim zadejte
Jjiné";

}else{ // kdyz nenastala zadna chyba, pridame hodnoty do databaze

if ($pridani = mysqgl query ("INSERT INTO Stable
VALUES ('ScisloSpravce', '$Sspravce’, 'Sheslo’,
'SceledJmeno', 'Semail')")) {
echo "Novy spravce byl UGspésné vytvoren s cCislem
".$cisloSpravce;
}else({

echo "Nastala chyba p¥i vytva¥eni spréavce.";
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C VYVOJOVE DIAGRAMY V SYSTEMU

C.1 Pridani uzivatele do sité
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C.2 Fakturace uzivatelum
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47



D FAKTURAEXPORTOVANA DO PDF

FAKTURA - danovy doklad 25267

Dodavatel: Eﬁ% Konstantni symbol: 0308
Varabilni symbol: 280320101

FIRMA INTERNET, 5.R.0, Cislo faktury: IE2R7

Zlutoucky kin, kody, a.s.
Frantiskova 7242
711 09 Boleslav

IC: 76543210 Odbératel:
DIC: CZ2828282838

Matula Jalub
Fujdiakova 887a

Tel.: 605123456 .
¢ 602 00 Brono-Medlanky

E-mail: email@firma.org

Web:

http:/fwww firma-corporation.org/network
Utet: 000000-1234567890/0201

Datum splatnosti:  15.6.2010

Zptsob dhrady:  bankovnim prevodem
Dabum wystaveni: 1.6.2010

Datum uskuteénéni 1.6.2010

zdanit. plnéni:

Poloiky Cenavié, DPH  DPH
+ Fakturujeme Vém pripojeni k intemetu (obdobi 30.5.2010 - 29.6.2010) 480 K& 20%
sazba DPH hez_ﬂime dan celkem ve. dané
celkem

20% 400 K¢ 80 K& 480 Ke
cena celkem 400 Ki B0 K 480 Ké
Celkem k uhradé ............ 480 Ki

FIRMA INTERNET, 5.R.0.

ing. Jan Kratechril

. T — a}-\ i '-___-J 7L

Faktura byla vystav
B051 253456,

ena aututiclq(rm zpracovanim. V piipadé nejasnost se obratte na tel.
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E OBSAH PRILOZENEHO CD

Ptilozené CD obsahuje adresat s webovym systémem BP a druhy adresar
SQL_zdroj s SQL soubory pro vytvofeni databaze a tabulek MySQL. V kofenovém

adresari se nachazi PDF soubor s textem bakalaiské prace.

V adresafi BP je nutné nastavit Vv podadresaii inc konfiguracni soubor
config.inc.php tak, aby se webova aplikace mohla pfipojit k MySQL serveru a dale s
nim pracovat. Dale je nutné nastavit v souboru isLoggedIN.inc.php cestu k souboru
index.php.

Vychozim uzivatelskym jménem a heslem pro otestovani béhu systému jsou:

admin, admin. Nastaveno opravnéni hlavniho spravce.

Webovy systém byl vyvijen a testovan v jazyce PHP 5.2.8 na serveru Apache 2.2

(obsluhovéno programem USB webserver 7).

Vychozi nastavené hodnoty pro smérova¢ Mikrotik jsou: IP adresa: 192.168.1.1,

uzivatelské jméno: admin, (bez hesla).
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