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Abstrakt

Bakalarska prace se zabyva vyuzitim routerboardid MikroTik pfi vyuce sitovych kurzi. Bylo v ni
vytvotreno nékolik cvifeni zaméfenych na smérovani, smeérovaci protokoly, beh a zabezpeceni
bezdratovych siti. Dale se zabyva vybérem alternativniho opera¢niho systému pro smérovac
RB433AH a postupem pro jeho nasazeni do zatizeni.

Abstract

This bachelor thesis analyzes usage of routerboard Mikrotik for education at network courses. Several
exercises were created, oriented at routing, routing protocols, configuring and securing wireless
networks. Further, it deals with selection of alternative operating system for RB433AH router and
setting it up.
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1 Uvod

Sietové zariadenia uz davno nie si doménou len pre odbornikov. Coraz Gastejsie sa s nimi dostavaju
do styku aj obycCajni uzivatelia, ¢i uz ide iba o bezny prepinal, pristupovy bod alebo aj smerovac.
Preto sa vyrobcovia takychto zariadeni snaZia zjednodusit’ ovladanie ako sa len da, avSak vzdy je
dobré vediet’ aj trocha tedrie, ktora sa za tym skryva.

Aj ked tato praca pojednava predovSetkym o konfiguracii a vyuziti konkrétneho modelu
smerovaca routerboardu Mikrotik RB433AH v ucebnom procese, nachadzaju sa v nej aj Casti
zaoberajuce sa teoriou z oblasti sieti, smerovania a bezpecnosti.

Praca je koncepcne ¢lenena do niekolkych kapitol. Najskor sa venuje objasneniu pojmov,
ako smerovanie a smerova¢ a popisu jednotlivych typov smerovacich protokolov. Dalsia ¢ast je
venovana zariadeniu routerboard Mikrotik RB433AH a jeho hardwarovej Specifikacii. Neskor je
predstaveny origindlny operacny systém RouterOS a jeho pripadnd ndhrada inym operacnym
syst¢tmom. Nakoniec je zostavenych niekolko laboratérnych uloh pre vyuzitie routerboardu pri
vyuc¢ovani pocitacovych sieti.



2 Smerovace a smerovanie

Smerovanie je proces vyberu vhodnej cesty pri doprave paketu od zdroja k cielu [1]. Smerovanie
prebieha na tretej vrstve modelu OSI/ISO, kde pracujeme s logickymi adresami a protokolom IP.
Kazdé zariadenie pracujice so sietovou vrstvou modelu OSI/ISO sa zvyc€ajne podiela na procese
smerovania, avSak vd¢§inu smerovania v sieti internetu zabezpecujii smerovace.

SmerovaC je zariadenie spajajuce dve a viac sieti za ucelom prenosu dit medzi nimi.
Smerovace disponuju niekol’kymi sietovymi rozhraniami, ktoré nemusia byt rovnakého typu. Po
prijati paketu na niektorom rozhrani a analyze ciel'ovej adresy sa smerovac¢ snazi poslat’ paket do jeho
cielovej destinacie za pomoci smerovacej tabul’ky.

Smerovacia tabulka je zakladnd datova Struktira v smerovacoch. Obsahom kazdej
smerovacej tabul’ky su minimalne nasledovné tri polia:

- cielova adresa — zvycCajne v tvare 172.16.0.0/16

- metrika — cena cesty

« adresa skoku (next hop) — adresa zariadenia, ktorému bude paket poslany na jeho ceste k
cielu

Pri smerovani sa porovnava ciel'ova adresa so smerovacou tabul’kou a vybera sa zaznam s najdlh$im
vyhovujicim prefixom. V pripade, ze existuje viacej ciest k ciel'u, vyberd sa cesta s najmensou
metrikou. Smerovacia tabulka vznika za pomoci smerovacich protokolov a algoritmov. Smerovacie
protokoly delime na statické a dynamicke.

Pri statickom smerovani sa smerovacia tabulka automaticky nemeni, vSetky zmeny je nutné
zadavat’ ru¢ne. Toto rieSenie je vhodné pokial’ sa nam S$truktura siete nemeni a je zarucena jej
stabilita. Vyhoda spociva v nezat'azovani pasma smerovacimi informaciami.

Dynamické smerovanie reaguje na zmeny v sieti a podla toho aj upravuje smerovaciu
tabul’ku. Podla spdsobu vymeny smerovacich informacii delime smerovacie protokoly na:

- Centralizované — vSetky smerovace v sieti posielaju informacie o stave okolitych sieti do
smerovacieho centra. Centrum ma mapu celej siete a podl'a toho zostavi optimalne tabul’ky
pre kazdy smerova¢ a rozoSle ich. Vzhl'adom na prili§ vel'a problémov tohoto rieSenia sa v
praxi neuplatnilo.

« Izolované — kazdy smerova¢ rozhoduje samostatne. Neodosiclaju sa Ziadne smerovacie
informdcie a prichadzajuce pakety sa posli na vsetky rozhrania okrem toho z ktorého prisli.
Takéto rieSenie je nehospodarne a ¢asto vznikaju cykly v sieti.

« Distribuované — Standardné smerovacie protokoly vyuzivané v sieti internet. Smerovacie
informadcie sa postupne predavaji medzi susednymi smerovacmi, aZ sa rozsiria do celej siete.
Medzi predstavitel'ov patria protokoly RIP, OSPF a BGP.

- Hierarchické - snazia sa riesit’ problém rozlahlych sieti roz€lenenim na jednotlivé oblasti.
Informacie o zmenach topologie siete sa Siria v ramci oblasti a hrani¢né smerovace si
navzajom poskytuju iba sthrnné informdcie. Tento pristup vyuziva protokol OSPF.

Podl'a spo6sobu vyberu najlepsej cesty delime smerovacie algoritmy na :

- distance vector algoritmy — vyber idedlnej cesty spociva v najdeni cesty s najmenSim
poctom preskokov napriklad protokol RIP

« link-state algoritmy — pri vybere cesty zvazuju aj Sirku pasma. Prikladom je protokol OSPF.

« path vector algoritmy — funguju na podobnom principe ako distance vektor algoritmy, ale
namiesto ciel’a a vzdialenosti k nemu sa odosiela ciel’ a popis cesty k nemu. Zastupcom je
protokol BGP.

Podra hierarchie internetu delime protokoly na:

« IGP (interné smerovacie protokoly) — pouzivaju sa na smerovanie vo vnutri autonémnych
systémov. Pozaduje sa pruznost’ a rychla reakcia na zmeny. Zastupcami su protokoly RIP a
OSPF.

- EGP (externé smerovacie protokoly) — sliZia na smerovanie medzi autonémnymi systémami,
doraz sa kladie hlavne na stabilitu. Zastupcom je protokol BGP.



3 Mikrotik

Firma Mikrotik zaloZena v roku 1995 so sidlom v LotysSsku sa zaobera vyrobou sietovych zariadeni a
softwaru nielen pre ISP ale aj pre bezné pouzitie. Routerboardy Mikrotik st obl'ibene nielen svojou
prijatenou cenou ale aj mnozstvom funkcii, ktoré pontikaja. Dal$im produktom firmy je operaény
systém RouterOS ktory je okrem routerboardov mozné pouzit’ aj na PC.

RouterBOARD Price-Performance Comparison
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: .=
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Obrazok 1: porovnanie ceny a modelu routerboardov Mikrotik



3.1 Routerboard Mikrotik RB433AH

Model RB433AH patri medzi lepSie vybavené routerboardy. Bez problémov zvlada funkcie
bezdrotového AP, smerovaca, firewallu alebo DHCP servra.

Hardwarova Specifikacia modelu RB433AH (Obr. 2):
+  CPU Atheros AR7161 680MHz

+ 128MB DDR SDRAM onboard memory

+  64MB onboard NAND memory

« Ix slot pre microSD kartu

«  3x 10/100 Mbit/s ethernet port s Auto-MDI/X

+  3x MiniPCI slot

«  RS232C seriovy port

« napdjacie napdtie 10..28V, POE

«  RouterOS v3 Level5 licencia

Obrazok 2: RB433AH

Jednotlivé modely sa od seba liSia zvyCajne poctom eternetovach portov, MiniPCI slotov, vel'kostou
pamiti a rychlostou CPU.

Procesor Atheros AR7161 je postaveny na architektire MIPS [12]. Architektura MIPS
dostala svoj nazov podl'a pouzitia takzvanej non-interlocked pipeline. Vyhodou tejto architektary je,
7e procesor moze spracovavat sucasne viac instrukcii za predpokladu, ze inStrukcie nevyuzivaju
rovnaké prostriedky procesora. Architektiru MIPS radime medzi RISC procesory.



3.2 PrisluSenstvo

Aby som otestoval ¢o najviac z moznosti, ktoré nam routerboard RB433AH ponuka, mal som k
dispozicii jednu bezdrotovua kartu R52.

Hardwarova $pecifikacia bezdrotovej karty R52 (Obr. 3):
«  Cipset Atheros AR5414

« 802.11a/b/g
+  bezpecnost’
o 64/128 WEP

o TKIP a AES-CCM Sifrovanie
o WPA a WPA2
- certifikaty
o FCCaEC
« frekvencie
o 802.11b/g -2.192 —2.507 (5 MHz krok); 2.224 — 2.539 (5MHz krok)
o 802.11a-4.920 - 6.100 (5 MHz krok)

Obrazok 3: bezdrotova karta R52



3.3

RouterOS je operacny systém firmy Mikrotik distribuovany so smerova¢mi postaveny na linuxovom
jadre verzie 2.6. Umoznuje aj beh na PC pri¢om je zaru¢ena podpora viac jadrovych procesorov, viac
procesorovych systémov, novych zakladnych dosiek, ethernetovych rozhrani do rychlosti 10Gbit/s,

RouterOS

802.11a/b/g/n bezdrotovych kariet a 3G modemov.

Konfiguracia systému je mozna pomocou lokalneho pristupu (klavesnica, monitor), sériového
portu a termindlovej aplikacie, cez siet’ pomocou telnetu alebo ssh a pomocou webového rozhrania.

Existuje aj aplikacia Winbox, ktora poskytuje uzivatel'sky prijemnejsie grafické rozhranie.
Co sa tyka funkénosti nam RouterOS umoziuje:

Pre pouzitie opera¢ného systému RouterOS je nutné zaobstarat’ si licen¢ny kI'a¢. Je mozné si vybrat’
zo Siestich stupnov, ktoré sa lisia moznost'ou pouzitia niektorych funkcii, po¢tom pripojeni a cenou.

0 (FREE) 1 (DEMO) 3 (WISP CPE) 4 (WISP) 5 (WISP) 6 (Controller)

no upgrades  ROS vd.x

Level number
Upgradable To |-

smerovanie statické a dynamické

o IPv4 RIPvl a v2, OSPF v2, BGP v4

o IPv6 RIPng, OSPFv3, BGP
firewall

MPLS

VNP

Wireless

o 802.11a/b/g/n klient alebo AP
o WEP,WPA ,WPA2 §ifrovanie
o ACL

o RTS/CTS

hotspot

QoS

Web Proxy

DHCP server

RADIUS klient a server

SNMP

Initial Config Support I -
Wireless AP 24h limit -
Wireless Client, Bridge 24h limit |-
RIP, OSPF, BGP ' '

protocols 24h limit -
EclP tunnels 24h limit |1
PPPoE tunnels 24h limit |1
PPTF tunnels 24h limit |1
L2TP tunnels \24h limit |1
OVPN tunnels 24h limit |1
VLAN interfaces 24h limit |1
P2P firewall rules 24h limit |1
NAT rules 24h limit |1
HotSpot active users | 24h limit |1
RADIUS client 24h limit |-
Queues 24h limit |1
Web proxy 24h limit -
User manager active '

sessions 24h limit |1

1
1
1
1
1
1
1
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s

unlimited
1
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unlimited
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Obrdazok 4: prehlad licencii systému RouterOS
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4

Interoperabilita

Sucast’'ou zadania bolo otestovat’ interoperabilitu implementacie smerovacich protokolov RIP a OSPF
routerboardu mikrotik RB433AH s inymi implementaciami. Pre tucely testovania, som zvolil
smerovaé¢ od firmy cisco a pocita¢ s linuxovou distribiiciou ubuntu 9.10 so smerovacim nastrojom
quagga. Jednotlivé sietové komponenty som zapojil nasledovne (Obr. 5).

(H

:192.153.[!.0."24 l--—-_:_-"_:.___" 10.0.0.0/4 -""._'3__":;1?2.15.[!.[!.”5 |
— 4[:}.

i i
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| 192.168.0.0.24 ,,___}L 10.0.0.0:% — 1 172.16.0.016~4
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s ] ]
RB433AH OLLAG G

Obrazok 5: zapojenie testovacej zostavy

Prvym testovanym smerovacim protokolom bol protokol RIP. Konfigurécia jednotlivych zariadeni:
+  RB433AH

o

o

o

o

o

@]

o

/ip address

add address=10.0.0.1 netmask=255.0.0.0 interface=etherl
add address=192.168.0.1 netmask=255.255.255.0
interface=etherl

/routing rip

network add network=10.0.0.0/8

network add network=192.168.0.0/24

set redistribute-connected=yes

« CISCO

interface fa0/0

ip address 10.0.0.2 255.0.0.0

no shutdown

interface fal0/1

ip address 172.16.0.0 255.255.0.0
no shutdown

router rip

network 10.0.0.0

network 172.16.0.0

*  QUAGGA

ifconfig ethO 10.0.0.2 netmask 255.0.0.0
ifconfig ethl 172.16.0.1 netmask 255.255.0.0
router rip

network 10.0.0.0/8

network 172.16.0.0/16

Pre pouzitie nastroja quagga je nutna pociatocnd konfiguracia, ktortl je mozné najst’ na oficialnych
webovych strankach vyvojarov [11].

Ako je mozné vidiet’ (Obr. 6) jednotlivé cesty sa nam rozdistribuovali medzi smerovacmi, a
konektivitu overime prikazom ping.



5 - static, R - RIP, O - 0OSPF,
t - FIE route

Obrazok 6: smerovacia tabulka nastroja quagga

Druhym testovanym smerovacim protokolom bol protokol OSPF. Jednotlivé zariadenia boli
nakonfigurované nasledovne
- RB433AH
o /ip address
o add address=10.0.0.1 netmask=255.0.0.0 interface=etherl
o add address=192.168.0.1 netmask=255.255.255.0
interface=etherl
o /routing ospf
o network add network=10.0.0.0/8 area=backbone
o network add network=192.168.0.0/24 area=backbone
o instance set redistribute-connected=as-type-2
« CISCO
o interface fa0/0
o 1ip address 10.0.0.2 255.0.0.0
o no shutdown
o interface fal0/1
o 1ip address 172.16.0.0 255.255.0.0
o no shutdown
o router ospf 1
o network 10.0.0.0 0.255.255.255 area 0
o network 172.16.0.0 0.0.255.255 area 0
¢ QUAGGA
o ifconfig eth0 10.0.0.2 netmask 255.0.0.0
o ifconfig ethl 172.16.0.1 netmask 255.255.0.0
o router ospf
o network 10.0.0.0/8 area 0
o network 172.16.0.0/16 area 0

Po kontrole smerovacich tabuliek (Obr. 7) méZeme povedat, Ze aj protokol OSPF pracuje spravne.

Obrazok 7: smerovacia tabulka routerboardu



5 Nasadenie alernativneho OS

Napriek tomu, ze RouterOS poskytuje bohat Skalu moznosti a konfiguruje sa jednoducho pomocou
konzole a eSte jednoduchS$ie cez grafické rozhranie aplikdcie Winbox, nemusi kazdému vyhovovat.
Medzi nevyhody opera¢ného systému RouterOS patri hlavne nutnost’ zakupenia licencie pre jeho
pouzitie a chybajiica moZnost’ Gpravy systému podla vlastnych potrieb.

5.1  Vyber alternativneho OS

Vzhl'adom nato, Zze RouterOS je postaveny na linuxovom jadre bude vhodné hl'adat’ taktiez linuxova
alternativu. Pravdepodobne najjednoduchSou moznostou bude najst operacny systém, ktory
podporuje RB433AH priamo.

Dalsou moznostou je uprava existujuceho linuxového systému pre chod na pozadovanom
zariadeni. Tato vol'ba mdze byt Casovo prili§ naro¢na a napriek vynalozenému ¢asu sa nemusime
dopracovat’ k tspesnému koncu vzhl'adom na prili§ velké rozdiely medzi zariadeniami (chybajica
podpora konkrétneho procesora, rozdielne pamitové uloziskd). V pripade, Ze sa nam aj podari
upravit’ systém do pozadovanej podoby, mozu sa vyskytnat’ problémy s jeho importom do zariadenia.

Riesenim nasho problému méze byt Linux form scratch, ¢o je zostavenie linuxového systému
od zakladov zo zdrojovych kodov [13]. Toto rieSenie je zvyCajne jedind moznost' v pripade vel'mi
hardwarovo S$pecifickych platforiem, avSak v pripade takéhoto systému nemdzeme ocakavat
komunitni podporu.

KedZe sa mi podarilo najst systém OpenWrt, ktory je schopny behu na RB433AH a
podporuje jeho hardware, nebolo nutné sa zaoberat’ zvySnymi rieSeniami.

5.2 OpenWrt

OpenWrt je linuxova distribicia urend pre vstavané zariadenia ako smerovace [10]. Povodne
podporovala iba zariadenia Linksys serie WRT54G, dnes sa vSak podpora rozréstla aj na inych
vyrobcov ako Netgear, Asus, D-Link a dalSich. Hlavnou prednostou systému je prinos novych
funkcii, ktoré aktualny hardware pontika, ale v originalnom systéme chybaju, pripadne nie su tplne
funk¢né. Ovladanie je rieSené Standardne pomocou prikazového riadku, da sa vSak pouzit’ aj webové
rozhranie.

Systém OpenWrt je tiez ako RouterOS postaveny na linuxovom jadre verzie 2.6. V pripade
behu na zariadeniach vyuzivajacich flash pamit’ pouziva dva siborové systémy SquashFS a JFFS2.
Zaujimavostou je, Ze kazda verzia je pomenovana podl'a alkoholického napoja a po prihlaseni je
mozné vzhliadnut’ aj jeho recept. Aktualnou stabilnou verziou je 10.03 Backfire ktora vysla 6. aprila
2010, preto bola pre vacSinu testov pouzita verzia 08.09 Kamikaze.

5.3 Import do zariadenia

Existuje niekol’ko postupov ako dostat’ systém OpenWrt do zariadenia routerboard RB433AH. Prvym
variantom je netboot, kde bootujeme operacny systém zo siete bez naruSenia originalneho systému.
Tento variant je vhodny pre prvotné testovanie funkcnosti systému, pretoze nie pri kazdom restarte
zariadenia musime mat k dispozicii TFTP server s obrazom linuxu. Druhou variantov je prepisanie
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NAND pamdite, ¢ize nahradenie originalneho systému RouterOS. Vzhl'adom nato, Ze licen¢ny kl'u€ sa
uchovava na inom mieste, je mozné bez problémov vratit’ originalny systém naspit. RouterOS od
verzie 3.24 a v4.0beta3 pontika moznost behu vlastnych obrazov v metaroutry. Metarouter je
virtualny router, ktory nam umoziuje beh inych systémov paralelne so systémom RouterOS.

5.3.1 Netboot

Prvym krokom je nastavenie bootloadera zariadenia RB433AH, kde musime nastavit' bootovanie zo
siete [7]. Routerboard pripojime k PC pomocou sériového rozhrania a zahdjime komunikaciu
prikazom

cu -1 ttySO -s 115200

kde parameter -1 oznacuje Cislo sériového portu a -s udava rychlost’ v bitoch za sekundu. V pripade
iného pristupu udaje, ktoré potrebujeme sii:

« 115200bps

« 8 data bits

- 1 stop bit

- ziadna parita

FoutcerBOOT booter =2

FouterBoard 4334H

CPU frequency:
Memory size: ME

Press any key within 2 seconds

Obrazok 8: bootovacia obrazovka

Po uspesnom pripojeni vidime router bootovat (Obr. 8). Pre pristup do nastaveni bootloadera je nutné
do dvoch sekund stla¢it’ Tubovolni klavesu. V menu (Obr.9) zvolime moznost’ boot device stlatenim
klavesy o.

cpu mode

Obrazok 9: menu bootloadera

Nakoniec zvolime moznost’ boot over Ethernet (Obr. 10) zadanim klavesy e a ukoncime konfiuraciu.
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. bhoot dewvice:

bhoot ower Ethernet

hoot omw NAMD, if fsil then Ethernet
boot Ethernet once, then MNAND

boot from MNAND only

aluiuin

hoot Conficure Mode
hoot Configure Mode once, then NAND

choice: n - boot from MAND, if fail then Ethernet

Obrazok 10: vyber bootovacieho zariadenia

Teraz mozeme pristupit’ k priprave samotného systému. Budeme potrebovat’ stiahnut’ zdrojové kody

pre kompiléciu systému:

mkdir ~/openwrt

cd ~/openwrt

sudo apt-get install svn

svn co https://svn.openwrt.org/openwrt/trunk/

Jednotlivé prikazy sa mozu lisit’ podla pouzitej linuxovej distribucie. Ked” mame k dispozicii vSetko
potrebné, je mozné zahdjit kompilaciu systému pre netboot. Systém OpenWrt pouziva pre
konfiguraciu jadra nastroj Buildroot (Obr. 11). Buildroot je sada makefileov a patchov, pomocou
ktorych jednoducho vytvorime obraz linuxového jadra [5]. Je vhodny predovsetkym pre pracu s

vstavanymi zariadeniami, pretoZe zvycajne nepouzivaju klasické x86 procesory, ale hlavne MIPS a

ARM procesory.

OpenWrt Kamikaze (r13193) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---=.

Highlighted letters are hotkeys. Pressing <Y> includes, =<N= excludes,
<M= builds as package. Press <Esc><Esc> to exit, <7?> for Help, </>

for Search. Legend: [*] built-in [ ] excluded <M= package

= =

II Target System (Atheros AR71xx [2.6]) ---

Target Profile (Default) ---=

Target Images ---=

Select all packages by default

Advanced configuration options (for developers) ---=
Build the OpenWrt SDK

Image configuration ---=

Base system --->

utilities ---=

Libraries ---=

< Exit > < Help >

Obrazok 11: prostredie buildrootu

Konfiguraciu systému zahajime prikazom:
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make menuconfig

V polozke Target System musime zvolit vhodny typ procesora v nasom pripade to je Atheros
AR71xx[2.6] a v Target Images (Obr. 12) zvolime moznost’ ramdisk.

OpenWrt Kamikaze (rl13193) Configuration

Target Images
Arrow keys navigate the menu. <Enter= selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, <N> excludes,
<M= builds as package. Press <Esc=<Esc> to exit, =?> for Help, =/=
for Search. Legend: [*] built-in [ ] excluded =M= package = =

[*]_ramdisk

--- Image Options

< Exit > < Help >

Obrazok 12: vyber ramdisk formatu

Nasledne ukon¢ime, ulozime konfiguraciu, ukon¢ime buildroot a mézeme zahdjit’ kompilaciu:

make

Po tuspesnej kompilacii najdeme v polozke /bin vysledny obraz openwrt-ar71xx-vmlinux-
initramfs.elf, ktory d’alej pouzijeme. K importu systému do zariadenia budeme na hostitel'skom
systéme potrebovat’ dhep a tftp server.

sudo apt-get install dnsmasqg
sudo apt-get install tftpd-hpa

Teraz potrebujeme upravit’ konfiguraciu dhcp servera, aby vyhovoval nasim potrebam. To vykoname
nasledovnymi zmenami v subore /etc/dnsmasq.conf :

#nastavime pozZadovany rozsah ip adries
dhcp-range=192.168.6.100,192.168.6.119

#pridelime 1ip adresu routerboardu(namiesto XX doplnime konkrétnu
MAC adresu)

dhcp-host=00:0c:42:XX:XX:XX,192.168.6.101
#nastavime umiestnenie obrazu pre netboot

dhcp-boot=/tftpboot/openwrt-ar7lxx-vmlinux-

initramfs.elf,boothost,192.168.6.1
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Z vyssie uvedenej konfigurdcie vyplyva, ze musime sibor openwrt-ar71xx-vmlinux-initramfs.elf
umiestnit’ do priecinka /tftpboot. Ak mame vSetko nakonfigurované, mozeme spustit’ sluzby a
nabootovat RB433AH.

sudo /etc/init.d/tftpd-hpa start
sudo /etc/init.d/dnsmasqg start

Pokial’ nenastali ziadne problémy, mali by sme mat systém OpenWrt (Obr. 13) nabootovany v
zariadeni.

BusyBox w1l.11.:Z2
Enter 'help'

Obrazok 13: upesne zavedeny systéem OpenWrt

5.3.2 Permanentné uloZenie systému

Ak sa nam podarilo zostavit’ systém a Gspesne ho importovat’ do zariadenia pomocou bootovania zo
siete, mozeme uvazovat o jeho permanentnom uchovani v zariadeni. K prepisu NAND paméte a
origindlneho systému budeme potrebovat’ beh systému OpenWrt. To dosiahneme pomocou navodu z
predchadzajacej kapitoly.

Podobne ako pri netboote musime aj teraz zostavit pomocou Buildrootu novy systém, pretoze
obraz jadra pouzitého pre netboot nie je vhodny k zapisu do NAND pamiéte. Konfiguraciu zahdjime
prikazom:

make menuconfig

Zvolime procesor Atheros AR71xx[2.6] v polozke Target System a v ponuke Target Images
vyberieme namiesto ramdisku polozku tzg (Obr. 14). Zahajime kompilaciu prikazom:

make

Konfiguraciou buildrootu mézeme d’alej nastavit’ pociato¢nu sietovi konfiguraciu, alebo pridat’ do
systému balicky ktoré¢ budeme pri praci vyzadovat. Nové balicky je mozné v pripade pristupu na
internet stiahnut’ a doinstalovat’ pomocou balickového systému opkg pripadne ipkq (starie verzie
OpenWrt).
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OpenWrt Kamikaze (rl13193) Configuration

Target Images
Arrow keys navigate the menu. <=Enter= selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M= builds as package. Press <Esc=><Esc> to exit, <?> for Help, </>
for Ssearch. Legend: [*] built-in [ ] excluded <M= package < =

[ 1 ramdisk

[ 1 jffs2

[*#] squashfs

[ 1 tgz

[ 1 cpiogz

[ 1 ext2

--- Image Options

< Exit > < Help >

Obrazok 14: vyber tgz formatu

Tentokrat ndjdeme v podadresary /bin dva subory :
- openwrt-ar7 1xx-vmlinux.elf — linuxové jadro
- openwrt-ar7 1xx-rootfs.tgz — root filesystem

Dalsim krokom je nahradenie originalneho systému, systémom prave skompilovanym. Potrebujeme
zabezpelit, aby hostitel'sky pocita¢ aj routerboard boli na rovnakej podsieti, v nasom pripade
192.168.0.0/24. V pripade, ze sme nastavili ip adresu RB433AH uZz pri konfiguracii obrazu, nie su
nasledujuce prikazy nutné:

ip 1 s br-lan down
brctl delbr br-lan
ip a a 192.168.0.2/24 dev ethO

Pokial’ nam siet’ funguje (overime prikazom ping) mozeme pripojit’ disky:

mkdir /mnt/kernel

mkdir /mnt/root

mount /dev/mtdblockl /mnt/kernel
mount /dev/mtdblock?2 /mnt/root

Dalej musime vymazat’ data na mtdblockl a mtdblock2 (v pripade vynechania tohto kroku sa moze
systém spravat’ nepredvidatel’ne):

umount /mnt/kernel

umount /mnt/root

mtd erase /dev/mtdblockl

mtd erase /dev/mtdblock2

mount /dev/mtdblockl /mnt/kernel
mount /dev/mtdblock?2 /mnt/root
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Pretoze systém OpenWrt nepracuje z priponou .tgz musime ho prebalit, najlepSie na .tar:

cd bin/

mkdir root

cp openwrt-ar7lxx-rootfs.tgz root/
cd root

tar xf openwrt-ar7lxx-rootfs.tgz
rm openwrt-ar7lxx-rootfs.tgz

tar cf ../root.tar *

Pomocou nastroja scp prenesieme pozadované stibory do routerboardu:

scp 192.168.0.1:/cesta/k/bin/root.tar /mnt/root/
scp 192.168.0.1:/cesta/k/bin/openwrt-ar7lxx-vmlinux.elf /mnt/kernel/kernel

Nakoniec rozbalime root :

cd /mnt/root
tar xf root.tar
rm root.tar

Systém OpenWrt médme v tejto fdze ulozeny v NAND pamiti a ostdva nam zmenit' nastavenie
bootloadera zariadenia do povodného stavu. ReStartujeme zariadenie a v menu bootloadera zvolime
moznost’ o — boot device a nasledne vyberieme polozku o — boot from NAND only.

5.3.3 Metarouter

V pripade, Ze vyzadujeme od systému RouterOS nadsStandardné vlastnosti, ktoré neposkytuje, ale
nechceme alebo nemézme ho nahradit’ inou alternativou, je metarouter to spradvne rieSenie.
Metarouter je virtudlny router, na ktorom od verzie RouterOS 3.24 a 4.0beta3 mdzeme pouZit aj
vlastnoru¢ne vytvorené obrazy systémov [9]. Aktualne moézeme vytvorit az 8 metaroutrov, tento
pocet je v plane v budlcnosti navysit. RouterOS umoziuje pripojit k virtudlnemu rozhraniu
rozhranie fyzické a tym nahradit’ origindlny systém, avSak za cenu istého zniZenia vykonu. Systém
OpenWrt je schopny behu na metaroutry a umoziuje nam tak pridat’ funkcie webového servera alebo
databaze.

Systém OpenWrt vhodny pre metarouter mozeme stiahnut z oficidlnych stranok firmy
Mikrotik. V pripade, ze vyZadujeme nadStandardni funkénost, je lepSim rieSenim vlastnorucne
zostavit’ systém aj s pridanymi balickami. Ak sme sa rozhodli pre druhtl variantu budeme opét
potrebovat’ vsetky zdrojové stibory:

mkdir openwrt
cd openwrt

svn co svn://svn.openwrt.org/openwrt/trunk
cd trunk

Dalej budeme potrebovat’ aktualny patch zo stranok firmy Mikrotik:

wget http://www.mikrotik.com/download/openwrt-metarouter-1.1.patch

Pretoze sa systém OpenWrt rychlo vyvija, je mozné, Ze nebude aplikovateI'ny na najnovsiu reviziu. V
tom pripade treba skusit star$iu reviziu. Patch aplikujeme prikazom:
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patch -p0 < openwrt-metarouter-1.1.patch

Vsetko potrebné pre konfiguraciu Buildrootu a kompilaciu mame k dispozicii. Postupujeme ako v
predchadzajucich pripadoch, avSak s mens§imi odli$nost’ami:

make menuconfig

V ponuke nastavime Target System ako Mikrotik METAROUTER[2.6] a Target Image ako tzg (Obr.
15).

Target System 1
Use the arrow keys to navigate this window or press the hotkey of
the item you wish to select followed by the <SPACE BAR>. Press
<?> for additional information about this option.

{ ) marvell Kirkwood [2.6]
( ) Marvell Orion

(X)@Mikrotik MetaROUTER [2.6]

( ) Mikrotik RouterBoard 532 [2.6]
( ) oLPC XD-1 [2.6]
{ ) PowerXCell Accelerator Board [2.6]

<Select < Help >
P

Obrazok 15: konfiguracia systéemu pre metarouter
Zahajime kompilaciu:
make

Vysledny obraz potrebujeme preniest’ do routerboardu, bud’ pomocou nastroja scp alebo aplikacie
Winbox (Obr. 16):

scp openwrt-metarouter-rootfs.tgz admin@l0.0.0.1

Vytvorime virtualny router :

[admin@MikroTik] > metarouter
[admin@MikroTik] /metarouter> import-image
file-name=openwrt-metarouter-rootfs.tgz

Vytvoreny virtudlny router mé k dispozicii 16MiB paméte a neobmedzeny diskovy priestor (v ramci
moznosti routerboardu). Tieto hodnoty sme samozrejme schopni upravit’ podl'a naSich potrieb. Takto
vytvoreny metarouter zatial nema pristup k sieti, preto musime prepojit’ virtudlne rozhranie s
niektorym z fyzickych. Pravdepodobne najjednoduchsou vol'bou je nakonfigurovat’ most (bridge):

17



[admin@MikroTik] /metarouter> /interface bridge

[admin@MikroTik] /interface bridge> add

[admin@MikroTik] /interface bridge> port

[admin@MikroTik] /interface bridge port> add bridge=bridgel
interface=etherl

Vytvorili sme most na prvom ethernetovom rozhrani (etherl). Na tento most je nutné pripojit’

virtualne rozhranie metaroutra:

[admin@MikroTik] /interface bridge port> / metarouter

[admin@MikroTik] /metarouter interface>

[admin@MikroTik] /metarouter interface> add virtual-machine=mr?2
dynamic-bridge=bridgel type=dynamic

oIl 1 Hice Passwords B 5

T
=] ([ %] [T oot e

b

Takne

net_namespace: 552 bytes
BET: Regiztzred protocel Camily L&

WET: Bagistered peotocol Eaxily 2
IF rouce cacks hash table enceiea: 1024 (oxdec: 0, 4096 bycea)
TCF eacahlisked hash table encries: 512 {order: 0, 4056 bycea)
TCF bind hask table =ntrizss 512 forder: -1, 2040 bytzs)
Lken () T-F: Hazh tables configaced [eatablished 512 band 312]
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T

Obrazok 16: prostredie aplikacie Winbox
Ostava nam nastavit’ ip adresu v systéme OpenWrt. Do systému sa prepneme prikazom:

[admin@MikroTik] /metarouter> console 0
ifconfig br-lan ip adresa netmask maska siete

3]

Cislo 0 udéva poradie metaroutra v zozname, ale pre prehl'adnost’ moze byt’ nahradené jeho nazvom.

Do originalneho systému sa vratime pomocou klavesovej kombinacie Ctrl + A a Q.
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6 Laboratorne cvié¢enia

Hlavnou népliiou tejto prace bolo vytvorit’ niekol’ko laboratornych cviceni s vyuzitim routerboardu
RB433AH, ktoré bude mozné vyuzit pri vyuke sietovych kurzov. Pretoze cas vyhradeny pre cvicenia
nie je neobmedzeny a nemdze byt cely venovany smerovaniu a konfiguracii jedného zariadenia,
snazil som sa vytvorit’ tlohy, ktoré poskytnt Studentom dostatok informacii o preberanej tématike a
sti¢asne budu ziskané znalosti schopni vyuzit' v beznom Zivote, ale aj profesionalnej praxi. Ulohy st
zamerané na zaklady smerovania (protokoly RIP a OSPF), konfiguraciu bezdrétovych sieti,
bezpecnost’ a preklad adries.

6.1 Konfiguracia

Pre konfigurdciu zariadenia mame k dispozicii niekol'’ko moznosti [2]. Prvou mozZnost'ou je grafické
rozhranie programu Winbox, ktoré je bohuzial’ iba pre systémy Windows, preto sa snim nebudem
d’alej zaoberat'. Druhym variantom je sériovy port RS232C, ktory pripajame ku COM portu pocitaca
(Obr. 17).

2 PuTTY Configuration

Categary:
= Sezzion Dptions contraling local zernal lines
Logaging
[=I- Terrninal
Keypboard Serial line to connect to COk1
Bell
Features
(=) Wwfirdow Speed [baud] 116200
Appearanice
Behawviour
Translation Stop bits 1
Selection
Colours
= Connection Flow contral Mane e
Data
Prowsy
Telnet
Rlogin
S5H
Senal

Select a zerial line

Configure the zenial line

D ata bits a

P arity Hone w

[ Open l I Cancel

Obrazok 17: pripojenie cez sériovy port nastrojom putty
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Aby sme sa nemuseli pripdjat’ sériovym rozhranim potrebujeme nastavit na niektorom z
ethernetovych portov ip adresu:

/ip address add address=10.0.0.1/24 interface=etherl

Po prideleni ip adresy je mozné pripojenie pomocou telnetu alebo SSH (iba ak mame nastavené

heslo).

Ak sa jedna o prvy Start routerboardu je login admin a heslo nie je nastavené, preto pre zvySenie
bezpecnosti je vhodné ho nastavit’:

user edit admin password

III
III
III

MikroTik Router0S

[admi

RRRRRR
RRR RRR
RRRRRR
RRR RRR

3.10 (c) 1999-2008

admin pa

TTTTTTTTTITT
TTTTTTTTTITT

000 000 TTT III
000 000 TTT III

K
K
000000 TTT I
K
K
000000 TTT IIT K

http://www.mikrotik.com/

Obrazok 18: pripojenie pomocou ssh

Existuje aj moznost’ konfiguracie pomocou webového rozhrania.
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6.2 Uloha &1

Ulohou $tudenta bude nakonfigurovat’ routerboard, aby pracoval ako AP s pridelovanim ip adries a
zabezpelit' pripojenie k internetu. Bezdrdtovy prenos musi byt Sifrovany pomocou vhodného
bezpecnostného protokolu.

Intermet

172.16.0.0024

| PRC
T
>

pCz
i A

Obrazok 19: pozadové zapojenie ulohy ¢.1

Bezdrétovy pristupovy bod (anglicky access point -AP) je zariadenie, ku ktorému sa klienti siete
pripgjaji. Klienti nekomunikuju priamo, ale prostrednictvom AP, vdaka ¢omu nemusia byt vo
vzajomnom radiovom spojeni. Tento typ siete sa nazyva infra-struktirna siet. Opakom s siete typu
ad-hoc, kde dvaja a viac klientov musi byt vo vzdjomnom dosahu a komunikacia neprebieha
prostrednictvom prostrednika. Medzi nevyhody bezdrétovych sieti patria vysSie bezpe¢nostné rizika,
klesajuca kvalita spojenia narastajicou vzdialenostou a stratovost dat pri velkom pocte
komunikujicich zariadeni v jednom pasme.
Prvym krokom bude konfigurdcia AP a pridelenie ip adresy. Adresu siete vyberieme z

rozsahu privatnych adries:

«  10.0.0.0 - 10.255.255.255

« 172.16.0.0 — 172.31.255.255

«  192.168.0.0 — 192.168.255.255

/ip address add address=172.16.0.1 netmask=255.255.255.0
interface=wlanl

Pokial’ pracujeme vo viacerych skupinach, bude vhodné zvolit' rozdielne adresy sieti. Polozka
interface urCuje, ktorej bezdrotovej karte adresu pridel'ujeme. Pokial’ madme kariet viac, su ¢islované
od 1 vyssie.

Bezdrotovu kartu treba nasledne nastavit’ do rezimu AP. Tu bud’ upravime uz predtym vytvoreny
profil alebo zaloZime novy:

/interface wireless
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set mode=ap-bridge ssid=test band=2.4ghz-b/g frequency=2412
numbers=0
enable 0

Polozka mode urcuje rezim prace bezdrotovej karty. Mame na vyber rezim pristupového bodu, mostu
alebo klienta. Nazov siete, ktory klienti pri pripajani mézu vidiet’, zaddvame do polozky ssid.
Frekvenciu nastavime tak, aby sa nam jednotlivé bezdrotove siete rusili Co najmenej. Idealny je vyber
kanalov 1,6 a 11:

« kanal 1 —2412

«  kanal 6 —2437

« kanal 11 —2462
V tejto faze by klientské stanice mali vidiet siet’ s ndzvom test (Obr. 20).

test
'1“[]”} = |
Unsecured wireless network aﬂﬂﬂﬂ
(« ﬁ:'} DartClub426
t. Security-enabled wireless network, (WPa) El][ll]l]
I:t: )} zobox
ﬁ i Security-enabled wireless netwaork (WPA) E[I[I[I[I
I:t: )} WL-520cg
f[T i Security-enabled wireless netwark (MPA) Eﬂ[ll][l
I:t: f[']'):l} TP-doupal
i Security-enabled wireless network (WPAZ) I}|]|]|][|

Obrazok 20: zoznam dostupnych sieti

K takto vytvorenej sieti sa moze pripojit’ ktokol'vek a prenos dat nie je Sifrovany, preto je vhodné
pouzit’ niektory z bezpecnostnych protokolov WEP, WPA alebo WPA2.

Pretoze data v bezdrotovych sietach st prenasané volnym priestorom, su nachylnejsie k
odposluchu. To bol jeden z dovodov pre vyvoj roznych druhov zabezpecenia. WEP je jednym z
prvych bezpecnostnych protokolov pouzivanych v bezdrétovom prenose dat [4]. Bol predstaveny v
roku 1997 a je sucastou Standardu IEEE 802.11 od roku 1999. Napriek tomu, Ze dnes na jeho
prelomenie staci niekol'’ko minit, je stale dost’ rozsireny. Prave kvoli nedostatkom WEPu sa vyvinulo
WPA, ako docasné rieSenie, kym nebude dokoncend Specifikacia IEEE 802.11i [8]. Pomocou prace s
kl'ai¢mi sa snazi eliminovat’ slabé miesta jeho predchodcu. Po dokonceni $tandardu IEEE 802.11i
vzniklo WPA2, ktoré bohuzial’ nie je podporované star§imi zariadeniami. Hlavnym rozdielom medzi
WPA a WPA2 je pridanie nového algoritmu CCMP zaloZeného na AES, ktory je zatial’ povazovany
za uplne bezpecny.
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Bezpecnostny profil nastavime nasledovne:

/interface wireless security-profiles

add name=wpazZ-test mode=dynamic-keys authentication-types=wpal-psk
wpaZ2-pre-shared-key=klucl2345 unicast-ciphers=tkip
group-cipher=tkip

/interface wireless set security-profile=wpa2-test

Pre prehl’adnost’ si objasnime vyznam jednotlivych poloziek:
+ name — nazov profilu
- mode — vyber typu Sifrovania, dynamic-keys = WPA
- authentication-types — vyber typu autentifikacie
+ unicast-ciphers — typ Sifrovania pre unicast
- group-cipher — typ Sifrovania pre broadcast a multicast
«  wpa2-pre-shared-key — heslo pre pripojenie

Bezpecnost’ komunikacie by mala byt dostatocna a mézeme nakonfigurovat’ dhep server, aby klienti
nemuseli nastavovat’ ip adresy ru¢ne:

/ip dhcp-server
setup

Prikaz setup nas postupne prevadza (Obr. 21) jednoduchym konfiguranym manazérom, ktory sa nas
postupne pyta na rozhranie, na ktorom dhcp server bude pracovat’, adresu siete, adresu brany, rozsah
ip adries, ktoré moze pridelit, adresu DNS servera a dobu na ktort prideli adresu.

on

Select network for DHCP addresses

dhop addr

Select

16.0.1
wern out by DHCP server

172.16.0.2-172.16.0.254

fip dhop-servers>

Obrazok 21: sprievodca konfiguraciou DHCP servra
Sledovat pridelené adresy mézeme prikazom:

/ip dhcp-server lease print
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Obrazok 22: prehlad pridelenych adries

Poslednym krokom je povolit’ klientom bezdrotovej siete pripojenie k internetu. Budeme potrebovat’,
aby nam poskytovatel' internetu pridelil adresu, preto nastavime dhcp klienta na jednom z
eternetovych rozhrani:

/ip dhcp-client add interface=ether2 disabled=no

Zoznam rozhrani a ich ip adries vyvolame nasledovne:

/ip address print

Poskytovatel’ internetu ndm vo vécSine pripadov prideli iba jednu verejnu ip adresu, preto musime
nakonfigurovat’ jednoduchy NAT:

/ip firewall nat add chain=srcnat action=masquerade
out-interface=ether2

NAT je technika prekladu ip adries zvycajne privatnych na verejnil [14]. Princip fungovania je
nasledovny. Paketu prichadzajucemu z lokélnej siete a smerujicemu do internetu, sa v smerovaci
jeho zdrojova adresa prelozi na verejnu adresu smerovaéa. Zaznam o tejto zmene (adresa ciela a port)
sa uchova v tabulke a pri odpovedi z internetu sa podl'a toho ur¢i komu na lokalnej sieti je odpoved
smerovana. NAT zvySuje bezpecnost pocitacov za nim pripojenych, pretoze uto¢nik nemodze
komunikovat’ priamo s jeho cielom. Bohuzial’ ma takyto preklad adries aj svoje nevyhody v podobe
problémov s tunelovacimi protokolmi ako IPsec, pretoze pri preklade sa upravuje hlavicka paketu a to
ma za nasledok chyby pri kontrolnych si¢toch tunelovacich protokolov.

Po uspesnom absolvovani tlohy, by mal Student ziskat' dostato¢né znalosti z oblasti bezdrétovych
sieti a ich zabezpedeni. Dalej si osvoji zaklady prekladu adries jeho vyuZitia a taktiez bude schopny
nakonfigurovat’ dhcp server. V praxi su znalosti vyuzitelné pri vytvarani domécej bezdrétove;j siete s
spristupom na internet. Cvicenie asovo vychadza na 45 mintut az hodinu.
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6.3 Uloha &.2

Ulohou $tudenta bude zozndmit’ sa so zdkladmi smerovania a dynamicky smerovacim protokolom
RIP.

Intermet

172.16.0.0024

| PC
#

19z.168.0024 | L_,_,r |

"'-.-_g_,L' 10.0.0.0/54 T
o \ RIF ’

RB4322H FB433AH

PC3 : [
'f '_‘J

]

Obrazok 23: pozadované zapojenie ulohy ¢.2

K tulohe budeme potrebovat’ minimalne dva routerboardy a niekol'ko pocitacovych stanic. Prvym
krokom bude vytvorenie jednotlivych sieti

/ip address add address=ip adresa netmask=maska podsiete
interface=fyzické rozhranie

Komunikaciu jednotlivych zariadeni overime prikazom ping. Ak ndm zariadenia medzi sebou
komunikuji, mézeme zacat’ konfiguraciu dynamického smerovania.
Protokol RIP je najjednoduchSim dnes pouzivanym smerovacim protokolom [1,3]. Funguje
tak, ze kazdych 30 sekund vysiela v§e-smerovo vsetky cesty ktoré pozna. To vSak moze zbytone v
pripade velkych sieti spotrebuvat zna¢nu Sirku pasma. RIP nepouziva spustané aktualizacie, ¢o
znamena, ze v pripade zmeny siete musime ¢akat' na 30 sekundovy interval nez sa za¢nu zmeny
distribuovat’. Preto siete s protokolom RIP konverguju velmi pomaly, a to je v dnesSnej dobe
nepripustné. Dalsi problém je, Ze masky sieti nie si oznamované, pracuje sa len s triedami.
Nedostatky protokolu sa snazi riesit’ jeho aktualizdcia RIPv2 pridanim podpory pre protokoly
CIDR a VLSM a d’al$imi upravami:
- aktualizacie s odosielané pomocou viac-smerovej adresy 224.0.0.9 namiesto vse-smerového
vysielania
« je moznost pridat’ suseda, ktorému budu aktualizacie posielané jednosmernym vysielanim, ¢o
prispieva k zniZovaniu zataze
« pridana podpora overovania medzi smerovac¢mi
Protokol RIP patri medzi distance-vektor protokoly. To znamend, Ze pri urCovani najlepSej cesty k
cielu berie do uvahy iba pocet preskokov a neuvazuje nad Sirkou pasma. Preto by datam po nim
vybranej ceste mohlo dosiahnutie ciel’a trvat’ zbytocne dlho. Maximalny pocet preskokov v protokole
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RIP je 15, preto ciel’ vzdialeny d’alej, je povaZzovany za nedosiahnutelny. Vo verzii 2 bol tento limit
zvySeni na 255.

Distance Vector Link State

128k 150N 128k IS0

1006Tx  100k8Tx 100BTx

100kTx 100kTx

Obrazok 24: porovnanie vyberu najlepsej cesty DV a LS

Zadame routerboardu siete, ktoré chceme propagovat’:
/routing rip

/network add netwok=10.0.0.0/24
/network add netwok=192.168.0.0/24

Dalej povolime distribticiu pripojenych sieti a statickych ciest (ak ich chceme propagovat’) :

/routing rip set redistribute-connected=yes
/routing rip set redistribute-static=yes

V tomto bode by sa nam uz mali cesty propagovat medzi smerovaémi (ak ubehol aktualizaény
interval) a presvedCit’ sa o tom mdzeme vypisom smerovacej tabul’ky:

/ip route print
Dalej zabezpecime, aby sa nam cesty nesirili na rozhraniach, kde to nie je nutné:

/routing rip interface
add interface=ether3 passive=yes

Nakoniec zabezpecime pripojenie k internetu:

/ip dhcp-client add interface=ether3 disabled=no
/ip firewall nat add chain=srcnat action=masquerade
out-interface=ether3

Po uspesnom absolvovani ulohy, by mal Student ziskat’ zakladné znalosti z oblasti smerovania a
smerovacich protokolov. Osvoji si vlastnosti protokolu RIP a jeho vyuzitie. V praxi sa protokol RIP
pouziva dnes uz zriedka, ale mdézeme ho vyuzit’ pri smerovani v menSich sietach. Cvicenie asovo
vychadza na 30 az 45 minut.
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6.4 Uloha &3

Ulohou $tudenta bude zoznamit sa s pokroéilejsim smerovacim protokolom OSPF a zostavit
predloZent konfiguraciu siete.

Intemet
1721600024
| PO
192 168.0.0vzd | | | i
’“3," 10.0.0. 0724 ""3—
‘ OSPF .
RBda3mH RB%3N4

PC2 - PC2
—
4

Obrazok 25: pozadované zapojenie ulohy ¢.3

K ulohe budeme potrebovat’ minimalne dva routerboardy a niekol'ko pocitacovych stanic. Prvym
krokom bude vytvorenie jednotlivych sieti

/ip address add address=ip adresa netmask=maska podsiete
interface=fyzické rozhranie

Komunikaciu jednotlivych zariadeni overime prikazom ping. Ak ndm zariadenia medzi sebou
komunikuji, mézeme zacat’ konfiguraciu dynamického smerovania.
Protokol OSPF patri medzi link-state protokoly[1,6]. Pri vybere najvhodnejsej cesty berie do
uvahy Sirku pasma. Metrika jednotlivych spojeni sa pocita ako 100 000 000/sirka pasma spojenia v
b/s, ¢ize linke o rychlosti 10MB/s bude pridelend metrika 10. Pre vypocet najkratSich ciest sa pouziva
Dijkstrov algoritmus. Protokol OSPF rozdel'uje siete na oblasti (areas). Oblast’ 0 (backbone) je hlavna
oblast’, s ktorou musia byt’ vSetky ostatné prepojené. Smerovace st tiez rozdelené podla ich funkcie v
sieti na:
+ Interny smerova¢ — nachadza sa iba v jednej oblasti v jednom autonémnom systéme
«  Oblastny smerova¢ — nachadza sa vo viacerych oblastiach v jednom autonomnom systéme
+ Hrani¢ny smerova¢ — spaja niekol’ko autonémnych systémov OSPF, alebo a.s. OSPF s a.s.
vyuzivajucim iny smerovaci protokolmi
« ,.Backbone* smerova¢ — nachadza sa v oblasti 0
- Povereny smerova¢ - hlavny smerova¢ v oblasti, ktory posiela aktualizacie ostatnym
smerovacom o cestich
«  Zilozny povereny smerovac — prebera ulohy povereného smerovaca v pripade jeho zlyhania

Hlavnymi prednostami protokolu OSPF je, ze nas nuti Clenit’ siet do oblasti, ¢im sa stava
prehl'adnejSou jeho rychlost’ konvergencie.
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Vytvorime novu oblast’, pokial’ nechceme pouzit’ oblast’ O:

/routing ospf area
add name=skola area-id=10.0.0.0

Zadame routerboardu siete, ktoré chceme propagovat’:
/routing ospf

/network add netwok=10.0.0.0/24 area=backbone
/network add netwok=192.168.0.0/24 area=backbone

Dalej povolime distribiiciu pripojenych sieti a statickych ciest (ak ich chceme propagovat’) :

/routing ospf instance set redistribute-connected=as-type-1
/routing ospf instance set redistribute-static=as-type-1

V tomto bode by sa nam uz mali cesty propagovat’ medzi smerovacmi a presved¢it’ sa o tom mdézeme
vypisom smerovacej tabul’ky:

/ip route print
Dalej zabezpe¢ime, aby sa nam cesty nesirili na rozhraniach, kde to nieje nutné:

/routing ospf interface
add interface=ether3 passive=yes

Nakoniec zabezpecime pripojenie k internetu:

/ip dhcp-client add interface=ether3 disabled=no
/ip firewall nat add chain=srcnat action=masquerade
out-interface=ether3

Po tspesnom absolvovani ulohy, by mal student ziskat’ zakladné znalosti z oblasti smerovania a
smerovacich protokolov. Osvoji si vlastnosti protokolu OSPF a jeho vyuzitie. V praxi sa protokol
OSPF pouziva hlavne v sietach, kde potrebujeme rychlu konvergenciu a pouzivame aj iné smerovace
nez od vyrobcu cisco. Cvic¢enie ¢asovo vychadza na 30 az 45 minut.
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6.5

Uloha &4

Ulohou $tudenta bude zoznamit’ sa s fungovanim firewallu a nastavenim jeho pravidiel.

Intemeat

172.16.0.0/24 R

(U

MREERLARCR | [ :
= 10.0.0 0416 -

o

(]

FCZ

Obrazok 26: pozadované zapojenie ulohy ¢.4

Firewall sltzi ako kontrolny bod, ktory definuje pravidla pre komunikaciu medzi siet’ami.

Pri vytvarani pravidla m6Zzeme vychdadzat’ z nasledujucich parametrov:
chain — vyber postupnosti pri prechadzani pravidlami bezne zvolime imput, output, forward

action — akcia vykonana pri zhode s pravidlom

dst-address — ciel'ova adresa

dst-address-list — vopred vytvoreny zoznam cielovych adries
dst-address-type — typ ciel'ovej adresy (unicast, local, broadcast, multicast)
dst-port — cielovy port

src-address — zdrojova adresa

src-address-list — vopred vytvoreny zoznam zdrojovych adries
src-address-type — typ zdrojovej adresy (unicast, local, broadcast, multicast)
src-port — zdrojovy port

in-interface — rozhranie, ktorym packet prisiel

out-interface — rozhranie, ktorym packet odchadza

protocol — pouzity protokol

Vytvorime niekol’ko pravidiel pre demonstraciu:

/ip firewall filter
add chain=input dst-address=172.16.0.0/24 src-address=172.16.1.0/24

action=drop

add chain=input dst-address=10.0.0.0/16 src-address=172.16.0.0/24

action=drop protocol=tcp

add chain=output src-address=172.16.1.0/24 action=drop

interface=ether3

prvé pravidlo zakazuje komunikéaciu od PC2 k PC1
druhé¢ pravidlo zakazuje komunikaciu tcp protokolom od PC1 k PC3
tretie pravidlo zakazuje pristup k internetu pre PC2 na porte 80
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[admind ] fip firewall filter>
i o= dynamic
2.16.1.0/24

input drop
10.0.0.0416a

ot pu t

[adinini 1] fip firewall filter:

Obrazok 27: zoznam pravidiel firewallu

Pravidla mézeme povolit, zakazat', pripadne odobrat’ prikazmi enable, disable a remove.

Po tuspesnom absolvovani ulohy, by mal Student ziskat' zakladné znalosti z oblasti
bezpecnosti pocitatovvych sieti. Osvoji konfiguraciu firewallu a jeho vyuzitie. V praxi vyuzije
znalosti ¢i uz pii konfiguracii firewallu na domacom PC, alebo firemnom smerovaci. Cvicenie
¢asovo vychadza na 30 az 45 minnt.
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6.6 Uloha &5

Ulohou $tudenta je zostavit’ va¢Siu siet’ a pouzitim protokolu OSPF ju rozdelit’ na niekol'ko oblasti.
Taktiez bude zoznameny s moznostou zabezpecenia prenosu smerovacich informacii.

102.162.1.0024 RE1 RB4

r}’;‘" 10.6.0.8/30 TR
|— E o

area
10.5.0.20.20

area 1

— T area 2

10.5.0.4/30 | -’-"i 10.5.0.12/30 ——
RES
10.5.0.16:20 192.162.2.0424
y J
10.6.0.0020
RB2 RB2

Obrazok 28: poZadované zapojenie ulohy ¢.5
Konfiguracia jednotlivych smerovacov sa 1isi iba v rozliSnych ip adresach a oblastiach, do ktorych
patria, preto uvediem iba konfiguraciu smerovac¢a RB2.
Pridelime ip addresy rozhraniam:
/ip address add address=10.5.0.6/30 interface=etherl
/ip address add address=10.5.0.1/30 interface=ether3

/ip address add address=10.5.0.17/30 interface=ether?2

Vytvorime oblasti okrem oblasti 0, ktora je uz vytvorena:

/routing ospf area add area-id=0.0.0.1 name=area 1
/routing ospf area add area-id=0.0.0.2 name=area 2

Pridamé siete, ktoré chceme distribuovat’”:

/routing ospf network add network=10.5.0.4/30 area=area 2
/routing ospf network add network=10.5.0.0/30 area=area 1
/routing ospf network add network=10.5.0.16/30 area=backbone

Zabezpecime prendSané smerovacie informacie:

/routing ospf interface add interface=etherl authentication=md5
authentication-key=heslo
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/routing ospf interface add interface=ether2 authentication=md5
authentication-key=heslo

/routing ospf interface add interface=ether3 authentication=md5
authentication-key=heslo

Ak sa nam rozdistribuovali smetovacie informacie, moézeme testovat’ rychlost konvergencie
protokolu OSPF prerusovanim jednotlivych spojov. Testovat’ konektivitu a sledovat’ zmenu trasy
paketov je mozné pomocou prikazov:

/ping ip adresa
/tools traceroute ip addresa

Po tspesnom absolvovani ulohy, by mal Student ziskat' pokocilé znalosti z oblasti dynamického
smerovania pocitacovych sieti. Osvoji metody autentizdcie smerovacich informacii.V praxi sa
protokol OSPF pouziva pri smerovani v autondémnych systémoch. CviCenie ¢asovo vychadza 60 az
90 minut.
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7 Z.aver

Routerboard mikrotik RB433AH nam poskytuje Siroku Skalu vyuzitia, ¢i uz v beznej domacnosti,
vacsej firme, alebo pri vyuke smerovania, smerovacich protokolov, bezpecnosti a bezdrotovych sieti.

V uvode prace som sa venoval hardwarovym parametrom zariadenia a jeho prislusenstvu.
Dalej bol predstaveny originalny operaény systém RouterOS, jeho klady a zapory, vlastnosti a
vyuzitie. Pre splnenie poziadavky nahradenia origindlneho systému som zvolil linuxovu distribuciu
OpenWrt vhodnu predovsetkym pre vstavané zariadenia. Prezentoval som navody pre zostavenie a
konfiguraciu systému, ako aj metody importu vysledného systému do zariadenia. Nakoniec som
vytvoril niekol’ko tloh vyuzitenych pri praktickej vyuke sietovych kurzov.

Praca poskytuje moznost naviazat v podobe zostavenia dalSich cvieni vyuzivajucich
pokro¢ilé funkcie routerboardu. Dal§ou moZnostou je Gprava systému OpenWrt tak, aby bol
routerboard pouzitelny napriklad ako databazovy alebo webovy server.

Domnievam sa, ze som uspesne vypracoval zadanie prace a dafam, ze nadobudnuté znalosti z
oblasti pocitacovych sieti a nasadenia alternativnych opera¢nych systémov na vstavané zariadenia,
vyuzijem aj v buducnosti.
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Priloha A

Na prilozemon dvd najdeme v prie¢inkoch pomenovanych podl'a jednotlivych tloh ulozené
konfiguracie routerboardov.
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