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ABSTRAKT V CESTINE

Predkladana diplomova prace se zabyva navrhem a realizaci systému pro ovladani
elektronickych zarizeni. Nejprve je stanovena koncepce celého systému a proveden roz-
bor moznych hardwarovych platforem. Na zakladé tohoto rozboru je zpracovan navrh

systému, vytvoreno obvodové schéma a zhotoven funkcni vzorek zarizendi.

Dalsi ¢ast prace je vénovana programovému vybaveni, je popsana funkce operac-
niho systému, ridici aplikace a webového rozhrani. Poté objasnéna problematika autenti-
zace a navrhnuto nékolik autentizacnich technik, z nichZ je odvozeno vlastni reSeni au-

tentizace pri prihlaSeni na webové stranky.

ABSTRACT IN ENGLISH

This master thesis goes into problematics of design of an electronic device control
system and its realization. First of all its overall conception is specified and potential
hardware platforms are analyzed afterwards. Based on this analysis the system’s final
conception is drawn up, the device’s circuit layout is created and finally a functional pro-

totype is manufactured.

The later part of this thesis describes the software accessories and tools. The prin-
ciples of a chosen operating system, management application and web-based interface
are described along with the problems of authentization to solve. The proposed solutions
for the authentization-specific tasks gave rise to the final implementation of the authenti-

zation methods and techniques.

KLiCOVA SLOVA

ARM, SBC, Linux, Debian, TS-7350, ISO485, SHA-1, Technologic Systems, Tecomat.
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Uvod

V oblasti moderni spotifebni elektroniky se stale ¢astéji setkdvame se spojenim tradic-
nich vyrobki sinformacnimi technologiemi. Celou rfadu ptistroji jakymi jsou televize,
videoprehravace, set-top-boxy, pridavna sitova uloziSté a dalsi, Ize vzajemné propojit
pomoci lokalni pocitacové sité a rozsirit tak moznosti béznych uzivatell o vyuziti dalSich
funkci, zndmych predevsim z oblasti osobnich pocitacl. Prohlizeni internetu, stahovani
programd, sledovani on-line videa, vzdaleny monitoring a sledovani stavu zarizeni, rov-

néz prispivaji ke zvySeni komfortu obsluhy a tdrzby.

Stale vSak Ize nalézt Sirokou skupinu vyrobkd, u kterych bychom si rovnéz dovedli
podobné funkce, jako je vzdalené monitorovani, zpracovani a sdileni dat, predstavit,
avsak vyrobce podobnou mozZnost nenabizi. Tyto zatrizeni byvaji mnohdy vybaveny pouze
zdkladnim ovladanim pomoci tlacitek a kontrolek s informacemi o stavu. Modernéjsi za-

tizeni pak jiz disponuji sériovym rozhranim s vlastnim protokolem.

Predkladana diplomova prace si klade za cil vytvorit systém pro ovladani a moni-
torovani stavu takovychto zarizeni. S pouzitim vhodného jednodeskového mikropocitace,
s integrovanym webovym rozhranim, umoznit ptrenos jednoduchych fidicich poveli

a prostiednictvim okamzité zpétné vazby ziskat aktualni informace ze zarizeni.

Pi reSeni bude zvlastni dliraz kladen na vysokou miru zabezpeceni vzdaleného
webového pristupu na zadkladé autentizace. Samotné reSeni bude zaloZeno na architektu-
fe ARM ve spojeni s operacnim systémem GNU/Linux. Periferie pouzitého jednodeskové-
ho pocitace budou rozsireny zkonstruovanim zakladni desky (nového modulu) o radu
vstupti, vystupt, sériovych rozhrani (RS 232/485) a obvodii méreni elektrické energie.
Vyhodou je, Ze tim ziskdme robustni a transparentni systém schopny odolavat potencio-
nalnim pokusiim o zneuziti, jehoZ budeme moci v budoucnu dale rozsifovat, nebo aktua-

lizovat jak softwarové tak hardwarové casti.
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1 Koncepce systému

1.1 Zakladni pozadavky na ovladaci systém

Drive neZ zacneme s vybérem mozné hardwarové a softwarové platformy, stanovime

nejprve zakladni pozadavky na navrhovany ovladaci systém:

e Zakladnim pozadavkem je vzdalena sprava, prostiednictvim které bude pri-
pojené elektronické zarizeni monitorovano a ovladano.

e Vstupni a vystupni periferie pro prenos fidicich poveld.

e USART rozhrani pro sériovou komunikaci.

e Dlouha doba Zivotnosti vyrobku minimalné 10let, a s tim souvisejici dlouho-
doba dostupnost ndhradnich dili.

e MoZnost budouci priibéZné modernizace a rozSifovani funkci, v priibéhu
technického zivota systému, uceleny vyvojovy systém s volnou licenci,
s otevirenymi zdrojovymi kody operacniho sytému, minimalné pro nekomerc¢-
ni uZiti - kupf. pod licenci GPL a implementace standardnich sitovych proto-
kol TCP/IP.

e Autentizace uzivatele pro pristup k webovému rozhrani a vysoky stupei za-
bezpeceni komunikace mezi uZivatelem a systémem.

e Avneposledni fadé nizka cena konecného reseni.

1.2 Navrh koncepce ovladaciho systému

Na zakladé pozadavkl uvedenych v kapitole 1.1 byla navrhnuta zakladni koncepce sys-
tému, kterad je uvedena na obr. 1.1. Ovladaci zarizeni tvori hlavni procesorovy modul
a rozsirujici moduly, prostiednictvim kterych je ovladané zarizeni ptipojeno. Procesoro-
vy modul vykonava obsluzny program a mj. poskytuje webovou sluzbu, pomoci které je
provadéna veskera vzdalena obsluha. Pripadné dalsi sluzby (SSH, FTP, SFTP,...) mohou

slouzit k servisnim nebo diagnostickym tceltim na modulu.

Prostrednictvim integrovaného webového rozhrani mtize opravnény uzivatel ¢. 1

z lokalni pocitacové sité, nebo uZzivatel ¢. 2 pripojeny pres sit Internet, provadét obsluhu.

Pritomnost integrovaného webového rozhrani sebou nese riziko spocivajici

v pristupu do systému neopravnénym uzivatelem (itoc¢nik), ktery by tak mohl ziskat kon-

11



trolu nad ovladanim systému, coz je zcela nepripustné. Viadé vyrabénych modul
s vestavénym webovym rozhranim vSak nelze zabezpecit komunikac¢ni kanadl, 1ze zajisti
pouze bezpecné prihlaSeni, napt. pomoci jedné z autentizacnich technik. O zabezpeceni
komunika¢niho kanalu napft. virtudlni privatni siti (VPN), firewallem, atd., se musi v tako-

vychto pripadech postarat zarizeni tretich stran.

4 )

Ovladaci Ovladané
. fizeni zafizeni
Firewall zanzeni
(smérovac) nC modul
s vestavény
' m web ser- .
uZivatel ¢.2 y)
o’y
~N Tt el
>
utocnik Rozsitujici S
deska (-y) j—
~— @
N

uZivatel ¢.1

Obr. 1.1: Blokové schéma koncepce systému

1.3 Piehled moznych reseni

V soucasné dobé maji konstruktéri mikroprocesorovych zarizeni na vybér z Sirokého sor-
timentu nabizenych elektronickych soucastek a embedded modulii. Vhodny a nad¢asovy
vybér platformy je tfeba zaloZit na diikladné promyslenych poZadavcich. Spatna volba
soucastkové zakladny miize zplisobit, Ze konstrukéné i programové zdarilou realizaci
bude treba v budoucnu prepracovat pro nedostupnost pouZzitych komponent. Rovnéz
nizky vypocetni vykon nebo mala operacni pamét zptisobi, Ze zarizeni nebudeme moci
doplnit o nové funkce. Volba hardwarové platformy tedy je jednim s hlavnich rozhodnuti

predurcujici vlastnosti celého systému.

7 vz

Pted zahajenim prace byly v ivodni ¢asti prostudovany nékteré mozné sméry re-
Seni, at' jiz prostrednictvim malych embedded moduldi, nebo PLC, aby nakonec byla zvo-

lena varianta s pouzitim vykonného jednodeskového mikropocitace.

1.3.1 Reseni na zikladé embedded moduld

Embedded moduly jsou kompaktni, elektronické jednotky tesSici jednoduché ulohy s ra-
dou analogovych a digitalnich vstupti a vystupti. Vybavenéjsi modely pak poskytuji i séri-
ova rozhrani (USB, RS-232, ..). Rada vyrobci ktémto modulim resp. k mikro-

procesoriim v nich obsazenych, dodava jako soucast podpory vyvoje i potifebnou sestavu
12



TCP/IP protokoll. Tato FeSeni jsou zvlasté vhodna tam, kde chceme minimalizovat vy-
robni naklady a nevadi nam nizky vypocetni vykon a mala rozsiritelnost. Vestavny soft-
ware modulti pracuje jako maly webovy server, ma svoji IP adresu a poskytuje webovou
sluzbu na portu 80, kterad zobrazuje platnou HTML stranku. Zatizeni jsou vétSinou schop-
na obslouZzit soucasné pouze nékolik malo pozadavkd o spojeni. Prikladem embedded
modulti mohou byt jednotky Charon I a I [1] od firmy HW Group s.r.o. ¢i open source

projekt Ethernut [2].

1.3.2 Programovatelné automaty

Programovatelné automaty dale jen PLC jsou elektronické ridici systémy urcené k rizeni
pracovnich strojli a procest v primyslovém prostiedi. S rozvojem ,inteligentni domov-
nich elektroinstalaci fada vyrobcili vytvorila kategorii levnych modularnich PLC, vhod-
nych pro Siroké spektrum pouziti. Z ¢eskych vyrobci lze vyzdvihnout naptiklad vyrobky
firmy Teco a.s. Jejich PLC série Foxtrot [3] poskytuje jiZ v zakladnim provedeni, diky 32bit
RISC procesoru Motorola ColdFire, solidni vypocetni vykon (1000 instrukci za 0,2ms).
PLC disponuje zalohovanou paméti 192kB pro program, 64kB pro tabulky proménnych
a slot pro pameétové SD karty. Zakladni modul je standardné osazen WEB serverem pro
vizualizaci fizeného procesu. Binarnimi a analogovymi vstupy/vystupy a sériovou linkou
RS-232.

Vyhodou PLC Foxtrot je, Ze v systému je jiZ implementovana vlastni autentizace.
Pro uZivatele 1ze nastavit deset dvojic jméno - heslo. Tyto idaje jsou vyZadovany pfi pii-
stupu k webserveru pres internetovy prohlize¢. Kazdé dvojici Ize nastavit tiroven pristu-
pu (vyssi ¢islo znadi vy$si prava) a vychozi stranku, ktera se objevi pti prihlaseni. Uroven
pristupu, vyjadiuji prava prihlaseného uzivatele. UZivatel miize zobrazit a editovat

vSechny objekty, které jsou stejné nebo nizsi irovneé nez jeho vlastni. Objekty vyssi urov-

né mize uzivatel pouze zobrazit. Na stranky vyssi drovné nemiize uZzivatel pristoupit

a nejsou ani zobrazené v menu.

Pro autentizaci vyuziva PLC zvlastni stranku, oddélenou od ostatniho obsahu. Hes-
lo prenaseno jako SHA-1 otisk s pridanou ,soli“. Po spravném vyplnéni hesla je provede-
no presmérovani zpét na vychozi webovou adresu. Platnost ptihlasovaci stranky je ptl
minuty. Pokud dojde k prihlaSeni po této dobé, je zadani jména a hesla vyZadovano zno-
vu. Béhem platnosti prihlasovaci stranky vraci webserver na vSechny ostatni poZadavky
chybu 403 - pristup odepien. PrihlaSeni k webserveru vyprsi béhem dvou minut od po-
sledniho pristupu. Po vyprseni prihlaseni je pti pokusu o pristup na webovy server uZziva-

tel pfesmérovan opét na prihlaSovaci strdnku. U stranek s periodicky obnovovanymi
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hodnotami (vychozi stav), se pocita kazdé obnoveni jako pristup, tudiz dokud jsou data

obnovovana a k vyprSeni nedochazi.

Jistou slabinou zabezpeceni je nepiitomnost integrovaného firewallu. Ethernetovy
port tak neni chranén pred tutoky typu na odepteni sluzby (DoS), pti vyCerpani spojeni
dojde k nedostupnosti webové sluzby. Nedochazi vSak k ovlivnéni sluzeb, jednotlivé soc-
kety na Ethernetovém portu nejsou dynamicky alokovany, ale kazda sluzba ma pevny
pocet socketli. Na Ethernetovém rozhrani vzdy bézi komunikacni sluzby EPSNET (UDP
61682) a ModbusRTU (TCP/UDP 502), které nevyzZaduji autorizaci, jsou dobte zdoku-

mentované a mohou tak byt zneuZity atocnikem.

Pri nahravani ridictho programu z vyvojového prostiredi Mosaic jsou hesla prena-
Sena v Citelném tvaru, zapouzdiend komunika¢nim protokolem EPSNET. Hesla k pristupu
pres webové rozhrani jsou nasledné uloZena v prostém textu na SD karté systému. Sou-
bor je uloZen v mist€, které neni pristupné z uzivatelské aplikace ani jej neni mozné vycist
pomoci komunikacnich sluzeb. Jedina sluzba, kterd ma k souboru pristup pro cteni je
funkce firmware, ktera zajistuje autorizaci uzivatel(. Hesla je tak mozné vycist pouze p¥i

fyzickém vyjmuti SD karty a precteni v PC.

1.3.3 Jednodeskové mikropocitace

Jednodeskové mikropocitace dale jen SBC (Single Board Computer) predstavuji spojeni
vysokého vypocetniho vykonu a opera¢niho systému napi. Linux nebo Windows CE. Jsou
navrhovany tak, aby mohly byt zapojeny a vyuZivany bez slozité instalace (,out-of-the-
box“). Tim dochazi ke zkraceni doby vyvoje a finalni aplikace ma zkracenou dobu uvedeni
na trh. Jsou vysoce kompaktni, maji klicova systémova rozhrani a funkcionality integro-
vany primo na procesorové desce. To znamena, Ze pro finalni reSenti jiz zbyva pouze osa-

dit konkrétni I/O obvody nutné pro danou aplikaci.

U SBC vybavenych standardni systémovou sbérnici (PC/104, PCI-E), je moZné po-

uzit pridavné karty a systém tim rozsirit o nova rozhrani ¢i nové funkce.

1.3.4 SBC Technologic Systems

Spolecnost Technologic Systems je jednou z mnoha vyznamnych firem zabyvajicich se
vyvojem jednodeskovych pocitact a jejich periferii. Obrazek 1.2 ukazuje model TS-7350
ajeho zakladni vybavu. TS-7350 [4] je modelem stfedni vykonnostni tfidy z portfolia
vyrobce, postaveny na procesoru Cirrus Logic EP9302 200MHz architektury ARM9

s opera¢nim systémem Linux 2.6. Zakladni jadro OS Linux s minimem spusténych proce-
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sd je schopné startu uz za 1,5 sekundy. S postupné se rozsirujici funkcionalitou (Apache2-

SSL, SSH, NFS) se start systému muZze prodlouzit na 20 i vice sekund.

Uvedeny model neni vybaven multimedialnimi vystupy (zvukova karta, monitor

a klavesnice), hodi se tak spise jako embedded modul pro vestavbu do zarizeni.
Technické parametry TS-7350:

e Procesor Cirrus Logic EP9320 - 200MHz ARM9 CPU.

e Pamét 32MB SDRAM + 8MB RAM Frame Buffer.

e Ethernet port 10/100MB.

e USB 2.0 host (12Mbit/s max.).

e SD-Card slot (s rychlosti 6MB/s) pro operacni systém.
e Sériové linky RS-232, RS-232 TTL, RS-485.

e 40-pin universalni rozhrani s ADC, SPI, 12C, DIO.

e Siroky rozsah pracovnich teplot: od -20° do +70°C a

e napdjeni 5-28V DC.

2x RS-232 (sdileny) 2x USB (host) Ethernet
MMeseql
2x RS-485
RS-232 TTL
5-28V DC : 8
2x RS-232 o1 S =
o =
: £.5
® ==l
- - = 7x DI, 6x DO, 3x DIO
. £ = 4x ADC, 12C
> S=
:E.- : Er:" i |
= ¥ - ]
= L =
Bl
s XP2 2
= LFXP2-5 =
= 5qwzuacEs =.
£ 2811RHO5
B JTAG, SPI
PC/104

_ SD karta

Obr. 1.2: Jednodeskovy mikropocitac¢ TS-7350 [4] a jeho periferie
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1.4 Vybér vhodné platformy

Po zvaZzeni moznych variant fidicich desek a jejich prislusenstvi, byl pro svou snadnou
dostupnost a kvalitu provedeni vybran jednodeskovy mikropocita¢ TS-7350. Tento mi-
kropocita¢ poskytne dostate¢ny vypocetni vykon pro provoz OS GNU/Linux, webového
serveru, SSH serveru, firewallu i Sifrovani komunikace. Potfebné periferie lze zakoupit
jako karty pro sbérnici PC/104, avsak kvili pozadavku na nizkou cenu a kompaktnost
FeSeni, bude v dalsi ¢asti prace zkonstruovan univerzalni rozsifujici modul, ktery vytvo-
i1 zadkladni desku pro osazeni mikropocitace TS-7350 a zaroven poskytne dostatek peri-

ferii stanovenych v zakladni koncepci.

2 Navrh ovladaciho systému

Navrh ovladaciho systému vychazi z predstavené koncepce a zvoleného reseni. Pro ko-

munikaci systému se svym okolim byly navrZeny nasledujici periferie:

e 16x Digitalni vstup (z toho 8x galvanicky oddéleny a 8x TTL).

e 16x Digitalni vystup (z toho 4x relé 24V, 4xrelé 230V a 8x otevieny kolektor).

e 3x Linka RS-232 (z toho 1x pro diagnostiku a 1x TTL).

e 3x Linka RS-485 (2x galvanicky oddélena).

e Méreni spotieby elektrické energie (nejlépe trifazové).

Tyto periferie budou slouzit pro prenos jednoduchych ridicich poveld (digitalni
pouzita néktera ze sériovych linek. Méreni spotieby elektrické energie prinese uzivateli

dopliiujici informaci o ovladaném zatizeni a prispéje ke zvySeni ekonomiky provozu.

2.1 Rozsitrujici modul systému

Rozsirujici modul je rozdélen na tri galvanicky oddélené casti, kazda se svym vlastnim
napajenim. Na obr. 2.1 je zobrazeno navrzené usporadani modulu a vzajemna navaznost
jednotlivych dilti a mikropocitace (SBC). Tu¢né jsou vyznaceny SipKy predstavujici para-
lelni propojeni (sbérnice), tenké Sipky znazornuji sériové sbérnice.

Prvni ¢ast tvori SBC, tidici elektronika, RS-232, RS-485 a ¢ast [/0. Napajeni vnitini

Casti obvodt je provedeno ze SBC, to predevsim z diivodu dspory nakladli na druhy zdroj

v této Casti. Spinany zdroj osazeny na SBC je dostatecné dimenzovany vzhledem k moz-
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nosti pouZiti rozsirujicich karet PC/104, dle katalogu [4] 5V/2,5A (Isec = 0,5 A). Pfidanou

proudovou zatéZ modulu Icv, lze spocitat jako soucet proudt (hodnoty proudl prevzaty

ze specifikaci soucastek [6, 7,8, 9 a 10]).

Ty =161, + 41y + 41, + 7100 +81 4 =
=16-2+4-40+4-50+7-0,1+24-17 =434 (mA)

kde

Iiep ... je proud LED diodou (Ii.ep = 2 mA),

IRg ... proud relé RE1-RE4 (Ire = 40 mA),
Ik ... proud relé Ki-K4 (Ixk = 50 mA),

Icio ... klidovy proud 10 (pro zjednodusSeni pocitano 100pA/10),

(2.1)

Ico ... max. proud budici relé a galvanického oddéleni pti 5V (Ico= 1,7 mA).

Druhou ¢ast tvoii vnéjsi obvody vstupt, napajené z oddéleného zdroje 24V. Treti

cast, galvanicky spojenou se siti 230V, tvori obvody méreni spotieby elektrické energie.

SBC TS-7350
32MB <:> CPU GPIO
SDRAM EP 9302 12C, SPI
4x 12Bit A/D
RTC 7x bin.vstup &
lithium cell 6x bin.vyst.
Jadro
Teplotni ARM920T
cidlo 32kB Cache
Lattce [ 20Rs232
LFXP2-5E <:> frekvence
200 MHz RS-485
2Mb Flash 7N
| WV
4 1\ 4
Sbérnice 100BaseT Slot SD
__Pc/104 | | RIS Karta 2GB

ﬁ

i

RS-485

ROZSIRUJICi MODUL
(pFizpGsobovaci obvody)
|

.
> 16x OUT :>
~ -

| .
16x IN )( 8x vstup 24V
. \ )

4x relé 24V

4x relé 230V

Napajeni vnéj-

24V DC

N\
[N\

Elektromér

Sich obvodu
—/

Galvanické
oddéleni SPI

¥
(e )

TS-1S0485

PC/104

2x RS-485

Napajeni SBC a vniti-
nich obvodti 5V DC

i

Galvanické oddélen

\_

l Obvody méreni

i vnitfnich obvod

............................... =1

Pfivod méreni
3F-N-PE

Obr. 2.1: Blokové schéma vnitiniho zapojeni SBC a pripojeni vstupti a vystupt
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Pro komunikaci s externim zarizenim po lince RS-485 byla zvolena moZnost osa-
zeni externi pridavné karty na sbérnici PC/104. Dlivodem je piedevSim integrované gal-
vanické oddéleni a automaticky reZim prepinani (Rx/Tx), ktery usnadni tvorbu pripad-
ného komunikac¢niho programu. Treti linka RS-485 vedena z SBC na konektor rozsirujici-

ho modulu byla v ndvrhu ponechana bez galvanického oddéleni.

Rozsirujici karta TS-ISO485 (obr. 2.2) je PC/104 kompatibilni [5] pfidavné zarize-
ni. Obsahuje dvé galvanicky oddélené linky RS-485/RS-422 schopné plné-duplexniho a
automatického prepinani polo-duplexniho rezimu. V mnoha implementacich linky RS-
485, musi uzivatelsky software ridit rezim transceiveru (vysilani Tx, nebo prijem Rx).
Vzhledem k tomu, Ze rozhrani UART ma FIFO pamét a velikost tohoto vysilaci bufferu je
16 bytd, mlZze byt pro nékteré aplikace obtizné rozpoznat kdy je tieba z rezimu Tx preji
na Rx. Integrovana logika desky, toto rozpozna a prepne z Tx na Rx presné ve spravny
Cas, kde je vyslan posledni bit. Maximalni pfenosova rychlost obou porta ¢ini 115kbd.
Konfigurace se provadi pomoci propojek na desce. Pro nasi aplikaci je potieba nastavit
piny: ADDR2, A_HD, B_HD, Share, IRQZ2, IRQ4.

2x RS-
485/422

PC/104

e

(0
ot

94 KW
B GLY 9N
RRR L

N e

-
4
&
R62
m
R°E
=
-
o

MO BEMETY

mm

L9y

Nastavovaci
propojky

[

T, BT

i

T i T -]

=024
ee :H ne

. -Sh_ure'i
- =IRQ2 |
- «IRQ3 |

91y
By

iy
L Il )

Obr. 2.2: Rozsifujici karta sériové linky RS-485 [5]
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2.2 Schéma zapojeni rozsirujiciho modulu

Navrzené schéma zapojeni rozsirujici desky ovladaciho systému je kviili svému rozsahu
uvedeno v priloze B. V nékolika nasledujicich kapitolach, budou nejdtlezitéjsi ¢asti zapo-

jeni popsany podrobnéji.

2.2.1 Digitalni vstupy a vystupy modulu

Konstrukce vstupi a vystupti je provedena pomoci kaskadniho zapojeni dvou 8mi bito-
vych posuvnych registri SIPO typ 74HC595, nasledovanych dvéma 8mi bitovymi posuv-
nymi registry PISO typu 74HC165. Timto zplisobem lze ziskat 16 binarnich vstupi a 16
binarnich vystupli. Nevyhodou zapojeni je nizsi perioda vzorkovani, ktera je dana pomé-
rem mezi frekvenci hodinovych pulsti CLOCK a délkou retézce. Naopak vyhodou je pouziti
pouze 5ti vodi¢l k ovladani. Blokové schéma kaskadniho zapojeni je patrné z obr. 2.3,
detailni schéma zapojeni vCetné pripojeni souvisejicich obvodi je uvedeno v piiloze B na

straneé 5.

Po privedeni napdjeni jsou registry vystupnich obvodl v nedefinovaném stavu,
coZ by mohlo zptisobit nahodilé sepnuti vystupi relé. Aby se tomuto jevu zabranilo, jsou
vystupy po startu vypnuty (signalem OUT ENABLE) dokud nedojde k nastaveni vnitifnich
KO na pocatecni hodnoty. U vstupi jsou vychozi hladiny definovany pripojenymi pull-up

rezistory.

8x VYSTUP 8x VYSTUP Bx VSTUP 8x VSTUP

= J1ri1r JL 1]

DATA OUT —— T4HCHS5 M T4HCH95 I T4HC165 — T4HC165
8x vystup 8 vystup 8x wstup 8x vstup
A A A A A & & F Y 4
DATA 1M |
CLOCK
STROBE
OUT EMAELE

Obr. 2.3: Blokové schéma zapojeni posuvnych registri

Ovladani kaskadniho zapojeni popisuje ¢asovy diagram na obr. 2.4. Signdlem
STROBE v bodé A pirepneme z log.0 na log.1, aplikaci ndbézné hrany se stavy vstupti pie-
nesou do zachytnych posuvnych registrii, a soucasné se prenesou stavy z vystupnich re-

gistrii do vystupnich pint. Aplikaci ndbéznych hran vstupu CLOCK se udaje v posuvnych
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registrech posouvaji z leva doprava, tim postupné zapisujeme bity do stinovych vystup-
nich registri (bod B), soucasné cteme signdlem DATA IN vstupy ze zachyt-
nych posuvnych registrii. ProtoZe vstupnich i vystupnich registra je stejny pocet, Cteni i
zapis je ukoncen v bodé C, po Sestnacté nabézné hrané. Nakonec pulsem STROBE (v bodé

E) presuneme hodnoty ze stinovych SIPO registrt na vystupni piny obvodu 74HC595.

cLoc [

‘ DATA IN ‘

‘ DATA QUT ‘

STROBE u u

A B cC D E

Obr. 2.4: Casovy diagram ovladani posuvnych registri

Paralelni vystupy obvodi 74HC595 jsou napojeny na dvé tranzistorova pole
ULN2803A poskytujici dostatecny proud pro buzeni civek 5V relé. Paralelni vstupy

74HC165 jsou napojeny na vnéjsi obvody vstuptd modulu.

2.2.2 Vnéjsi obvody vstupt modulu

Pro rozsitujici digitalni vstupy bylo navrzeno celkem 8 opticky oddélenych vstupi, zapo-
jenych podle obrazku 2.5, zbylych 8 vstupti bylo vyvedeno na konektor JP, pro pripadné
budouci rozsireni. V zapojeni byl navrzen pomérné vysoky proud uzaviené smycky (kdy
je aktivni vstup) cca 20 mA, ktery vsak zajisti, Ze optoClen OP1 nebude oteviran pri vysky-

tu napéti indukovanych na privodni kabelazi.

ap4 A

TLP181 1N4007
INL & 1 EIZDA} .
% :

\ )l,\f%zuama &

GND

+24U

Obr. 2.5: Schéma zapojeni digitalniho vstupu

Vstupni napéti 24V je privedeno na vstup INj, kde je zapojen obousmérny ochran-
ny transil s nomindlnim napétim 27V, omezujici napétové Spicky. Pripadny impulzni

proud je sniZen ochrannym rezistorem Re3. Rezistor Res sniZuje vstupni odpor zapojenti.
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Pro indikaci stavu vstupu je zapojena Res a LED4. ZvySeni Sumové imunity vstupu je pro-
vedeno osazenim zenerovy diody D4 v zavérném sméru, pomoci které optoClenem OP
nepotece prakticky zadny proud, az do dosazeni Ugr (tedy 5,6V). Kdyby misto D4 byl
v obvodu zapojen pouze prosty odpor, tak pii zvySovani Uini byl OP1 oteviran imérné se
zvySujicim proudem, a mohlo by dojit k priotevirani optoClenu a s tim souvisejicim neza-
doucim zakmitim. Proud optoclenem je nastaven odporem Rez a Res. Ds je protismérné
polarizovana ochranna dioda, jez chrani LED4 a LED optoclenu pred vyskytem zvySeného
zavérného napéti, které by znicilo polovodicové prechody téchto soucastek (kupf. pri

zameéné polarity na vstupu, i pti vyskytu stiidavé slozky).

Pfi maximalni mire zjednoduSeni a s uvaZovanim idealnich soucastek dojdeme
s pouzitim Ohmova a Kirchhoffovych zakonii k nasledujicim vztahlim popisujici stejno-

smérné poméry v obvodu.

Z katalogového listu OP1 [6] zjistime hodnotu: Uor=2,1V,

Uggs =Upy +Ugp =5,6+21=7,7 (V), (2.2)
U 7,7

Ipge =2 =—"=77 (mA). 2.3

=R 1000 (mA) (23)

Proud signaliza¢ni LED diodou:

Uu,,-U 7,7-2,1
[R65 = 1LED4 = R64R LED4 - 3600 =15 (mA). (2.4)
65

Proud optoclenem:

Topy =1y =Ty = Ires = Lres — Ires =

— - 2.5
:M_[Rﬂ_ R65=24 757_7,7_1,5=1192 (mA). (25
R62 + R63
Proud pfti aktivaci vstupu je pak dan souctem (2.3)(2.4)(2.5):
Iy =1Iges ¥ pes T 1opy =7,7+1,5+11,2=20,4 (mA). (2.6)

2.2.3 Prizptusobeni napétovych arovni 3,3V a 5V

ProtoZe obvody procesoru Cirrus Logic EP9302 na desce TS-7350 pracuji s napétim 3,3V
je nutné propojit 3,3V logiku procesoru EP9302 s 5V logikou rozSirujiciho modulu. Toto
propojeni je mozné provést pomoci nékterého zintegrovanych obvodi napiiklad
74LVC4245, ovsem vzhledem k malému poctu ridicich signalt bylo zvoleno teseni (dle

obr. 2.6), s pouZitim béZnych soucastek podle aplika¢ni poznamky AN10441 [11] fy. NXP.
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Na kazdé strané napdjecich arovni 3,3V i 5V jsou zapojeny pull-up rezistory. Zaii-
zeni na obou stranach pouzivaji jako vystup, otevireny kolektor a vstupni logika je prizpt-
sobena jejich napajecim napétim. Z toho plyne, Ze droven log. 1 je vytvotrena pull-up rezi-
storem a uroven log. 0 je vytvorena otevienim vystupniho tranzistoru, ktery stdhne tro-

ven signalu ke GND.

Zakladem zapojeni jsou MOSFET tranzistory s N-kanalem BS138. Ovladaci hradlo
G (Gate) je pripojeno na stranu niz$iho napajeciho napéti (3,3V). Rovnéz na stranu nizsi-
ho napéti jsou dale pripojeny ovladaci signaly procesoru SBC, konkrétné na S (source).
Treti vyvod tranzistort D (Drain) je pripojen ze strany vyssiho napajeciho napéti na

ovladani posuvnych registr DIO obvodi.

R8 RY R1@ R11 R12 +3V3 +5U
10k 16k 1@k 10k 10k R12  R15  R17
, R14  R16
B55138 | T2
ok] Mok fok
BGPIO 5 5T BSS138 [T3 o ok|  DIO DATA_QUT
e BS5138 = =
IN 03 T T4 o
| asr¥iln ¢ IO _DATA_IN
L BSS138 |15
OUT 1 (i DIO_GLK
o [ BS5138
OuUT 0 ITT STRORBE
- L
BGPIO_& T QUT EN
T =

Obr. 2.6: Schéma prizplisobeni napétovych urovni mezi 3,3V a 5V logikou

Pokud Zadna strana negeneruje urovei log. 0, pull-up rezistory zabezpecuji arov-
né log. 1 na obou stranach. Vyvody MOSFET tranzistoru G a S, pripojené na stranu s niz-
$im napajecim napétim jsou na stejné urovni. Tzn., Ze nepracuji, nejsou sepnuté. Tim jsou

obé strany od sebe oddélené, ale kazda ma svou spravnou uroven napéti.

KdyZ na strané niZstho napéti (3,3V) stdhne SBC digitalni vyvod ke GND, dojde k
otevieni tranzistoru, protoZe se mezi G a S objevilo napéti. Timto dojde pres sepnuty
tranzistor k pripojeni pull-up rezistoru na strané vyssiho napajeciho napéti rovnéz ke
GND. To ma za nasledek zménu Uirovné na strané 5V zarizeni taktéz na log. 0.

Kdyz zarizeni na strané vy$Siho napéti (5V) stahne digitalni vyvod ke GND, dojde k
vyuziti interni diody v MOSFET tranzistoru, ktera je timto v propustném smeéru a pripoji

pull-up rezistor na strané 3,3V napéti ke GND. To ma za nasledek zménu urovné na 3,3V

strané zarizeni rovnéz na log. 0.
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2.2.4 Meéreni spotreby elektrické energie

V pribéhu resSeni projektu vyvstal pozadavek na méfeni spotreby elektrické energie
ovladaného zarizeni. Za timto ucelem byl ndvrh doplnén o tfi samostatné obvody méreni

elektrické energie typu STPMO1 od STMicroelectronics.

STPMO1 [12] je IO urceny pro méieni ¢inného, zdanlivého i jalového vykonu, efek-
tivni hodnoty napéti a proudu. MliZe pracovat samostatné a davat impulsni vystup umeér-
ny mnoZzstvi odebrané energie ve W/h, nebo pres sériovou sbérnici SPI pomoci vlastniho
komunikac¢niho protokolu lze ¢ist vnitini registry okamzitych hodnot méreni. O A/D pre-
vod se staraji 16ti bitové YA A/D prevodniky pro méfeni proudu a 11ti bitové, pro méreni

napéti, deklarovana chyba méreni dle katalogu vyrobce je 0,1%.

y

Bylo navrzeno zapojeni, jehoZ schéma je na obrazku 2.7. Zapojeni vychazi
z referencniho navrhu vyrobce. Vodice sbérnice SPI, galvanicky spojené se sitovim napé-
tim, bylo ti‘eba oddélit od sbérnice SPI ridicich obvodi a SBC. K oddéleni byl pouZzit obvod
ADuM3401BRWZ [8], ktery soucasné provadi napétové prizptisobeni 3,3V a 5V trovni.
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Obr. 2.7: Schéma zapojeni napajeciho zdroje elektroméru

23



STPMO01 ma dva snimaci kanaly méreni proudu primarni a sekundarni, druhy ka-
nal neni v zapojeni pouzit, obvykle slouzi pro druhy rozsah méreni (malych proudi), ne-
bo pro méreni proudi protékanych strednim vodicem. Méricim cidlem je proudovy
transformator T60404-E4622-X503 s pomérem 1:2000.

Anti-aliasingovy filtr je dolni propust, jejimz cilem je snizit zkresleni zpiisobené
odbérem vzorki tim, Ze jsou odstranény vyssi harmonické frekvence. Vyrobcem navrze-
ny RC-filtr ma dtlum -20dB/dek. Méreni napéti je provedeno odporovym délicem mezi
tifemi sériové zapojenymi odpory Rzs, R29, R30 a R31. Zapojeni tfi odport do série je voleno
pro zvysSeni izolacniho odporu mezi sitovym napétim a méricim obvodem. Kondenzatory
C23 a C22 popft. Rze maji vytvorit filtr, ktery zabraniuje EMI ruSeni. Méfené napéti ma znac-
nou amplitudu, coz z ni ¢ini potencionalni zdroj Sumu, ktery snadno pronika do obvodu
méreni proudu, kde interferuje s mérenym signalem. Pokud jsou napéti a proud ve fazi
(ucinik cos ¢ = 1) preslechy mezi napétim a proudem se projevi jen jako zvySeni zisku,
které miize byt snadno eliminovano kalibraci. Pokud napéti a proud nejsou ve fazi
pireslech ma nelinearni charakter a nemtze byt kalibrovan. Zapojeni R21, R24 a R27 slouzi
pro omezeni téchto preslechli, odeCte signdl amérny napéti na vstupu z proudového

vstupu.

2.2.5 Nap4gjeni obvodu elektroméru

Existuje nékolik zplsobt jak napajet mérici elektroniku elektroméru. Tradic¢ni zptisob je
pouziti transformatoru a usmeérnovacich a filtracnich obvoda. Nicméné z divodli uspory
mista na DPS bylo pristoupeno k moznosti napdjeni obvodi elektroméru z kapacitniho
napdjeciho zdroje, galvanicky spojeného s napajeci siti 230V dle obrazku 2.8. Zapojeni je

odvozeno z aplika¢ni poznamky AN2317 [12] firmy STMicroelectronics.
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Obr. 2.8: Schéma zapojeni napajeciho zdroje elektroméru
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Jako prepétova ochrana zatizeni, které je pripojeno primo na vstup stridavého
napéti 230V je pouZit varistor Re1, v pripadé zvySeni napéti dojde k jeho otevieni a obvo-
dem zacne protékat zvySeny proud, nasledkem cehoz je prepalena pojistka F1. Tlumivky
Ls, Ls a kondenzator Cs1 spolu tvori vstupni EMC filtr. Rezistor Rs7; omezuje vysoky vstup-

ni proud pri nabijeni kondenzatoru Cx;.
Jeho sériovy odpor pro stifidavé napajeci napéti vyjadiuje kapacitni reaktance Xc1,
kterou vypocitame:

1 1
27fCy,  2-7-50-470-107

X, = =~ 6773 (Q). (2.7)

Abychom spoc¢itali proud Iiv kondenzatorem Cxi, vyjdeme ze vztahu pro horni

ptlvinu efektivni hodnoty napéti:

1 UMAX — Uz (V) , (2.8)

U rus = ET

kde  Uwmax ...... je Spickova hodnota napajeciho napéti,

Usz...... soucet ubytki napéti na diodach (pro D1 a D3 typ. 0,7V),

U,=Up +Up,, +U,; =0,7+55+0,7=6,9 (V), (2.9)

Uix U,  N2-Ups-U,  +2-230-6,9

n=50. (Yo +Ry) 2N2-(Xo +R.) 242-(6773+82) 12,7 (ma).
(2.10)
Z rovnice (2.10) mGzeme spocitat vykonovou ztratu na diodé D, a dostatecné ji
dimenzovat.
P,=U,, I, =56:-0,0157=0,09 (W). (2.11)

Jednocestné usmérnéné napéti diodou D, musi byt stabilizovano kondenzatoro-
vym filtrem. Hodnota kondenzatoru mj. zavisi na maximalnim pripustném zvlnéni pti I,

kterého chceme dosahnout. Dle doporuc¢eni AN2317 vypocitame hodnotu kondenzatoru:

c __ In___00157
2 AU, f 0,1-50

=3140 (uF), (2.12)

kde  AUpp ... je maximalni zvinéni (100 mV),

f ... frekvence napajeciho napéti (Hz).

Pro lepsi filtraci byla v zapojeni pouzita primérené vyssi hodnota Cs2= 4700 pF.
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2.3

Navrh desky plosnych spojt

Na zakladé schématického navrhu, byla vytvorena oboustrannd, prokovena deska plos-

nych spojti. Pii ndvrhu byla respektovana zakladni pravidla navrhu DPS [14] a opatieni

k zajisténi elektromagnetické kompatibility (EMC) dle [15]. Na obrazku 2.9 je mozZné vi-

dét rozmisténi soucastek, které bylo zvoleno s diirazem na dostatecné mezery mezi jed-

notlivymi galvanicky oddélenymi ¢astmi zatizeni. Deska SBC TS-7350 se nachazi nad ¢as-

ti, kterou sama napdji, ostatni galvanicky oddélené obvody se nachazi okolo.

Vykresova dokumentace je dostupna v priloze D, avSak pozor: Obrazy DPS zde

uvedené nejsou v méritku 1:1. Pfi vyrobé je treba vzdy pouzivat primo zdrojové soubory

z programu Eagle nebo Gerber a Exelon data, které jsou elektronickou prilohou!
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Obr. 2.9: Rozsitujici deska ovladaciho systému
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2.3.1 Osazeni a oziveni DPS

Pti osazovani funkéniho vzorku byly nejprve do pajeci pasty ru¢né osazeny vsechny SMD
soucastky ze strany TOP a zapajeny pretavenim, poté byly osazeny vyvodové soucastky a
zapajeny na pajeci viné bezolovnatou slitinou typu SAC. DalSi drobné soucastky a strana

BOTTOM, byly dopajeny ru¢nim pajedlem. Fotografie osazené desky je na obr. 2.10.

Oziveni zacalo vnéjSimi binarnimi vstupy. Na konektoru Xs bylo postupné zvyso-
vano napéti aZ na hodnotu 24V s omezenim proudu do cca 20mA, pri tom by kontrolovan
odebirany proud, ktery v klidovém stavu (kdy Zadny vstup neni aktivni) nesmi prekrocit
5mA. Nasledné byl na jednotlivé vstupy priveden signal GND a opét kontrolovan odebira-

ny proud cca 20mA/vstup. Obdobnym zpiisobem se ozivila ¢ast napajena 5V z SBC.

Napdjeci zdroj elektroméru byl oZiven za pomoci oddélovaciho autotransformato-
ru. Napéti bylo postupné zvySovano az na maximalni pripustnou hodnotu 275V, ptritom
byla kontrolovana hodna Vpp, ktera nesmi prekrocit 6V. Po oZiveni zdroje byl na testova-

cim bodu TP4 zkontrolovan kmitoc¢et méricich obvoda Fosc = 4,194430 MHz.

Obr. 2.10: Prototyp ovladaciho systému vcetné SBC
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3 Programové vybaveni

3.1 GNU/Linux distribuce Debian

Zakladem programového vybaveni, zvolené hardwarové platformy pouzitého mikropoci-
tace, je operacni systém GNU/Linux [16], [17] distribuce Debian (dale jen Linux). Tvoii
ho jadro 2.6.21-ts kompilované pro architekturu ARM9 se specialnimi Upravami vyrobce
SBC, které usnadnuji obsluhu nékterych HW periferii bez pritomnosti ovladace. Piistup
k nim je pak dovolen pfimim zdpisem do paméti, coZ je mozZné diky instalaci zarizeni
/dev/mem. Nad vrstvou jadra operacniho systému jsou provozovany veskeré dalsi sluzby
systému. Rada z nich je jiz v distribuci vyrobce, nebo je lze pies bali¢ckovaci systém apt-

get doinstalovat.

3.1.1 Tvorba instala¢niho disku

Hlavnim pamétovym médiem pro uloZeni veskerého obsahu je SD karta o maximalni ve-
likosti 2GB (SBC nepodporuje standard SDHC). Instalace systému na kartu se provani
pouhym zapisem RAW obrazu v programu dd, nejedna se tedy o klasickou instalaci
v pravém slova smyslu, ale o obnoveni predem pripraveného systému. Zdroj predem pri-
pravenych image soubori systému GNU/Linux raznych verzi, je FTP server vyrobce:

ftp.embeddedarm.com.

Struktura oddila ve vychozich instalacich vSak nebyva optimalni. Na zakladé svych
zkuSenosti s provozem pamétovych karet vembedded zarizenich, byla v programu dd

a GParted vytvorena nova struktura, kterou je mozné vidét na obr. 3.1.

fdev/sdbl fdev/sdb4
996.22 MIB 713.83 MiB
Partition File System Size Used Unused Flags

unallocated unallocated 7.84 MiB
fdev/sdbl jfs 996.22 MiB 4.48 MiB 991.73 MiB
unallocated unallocated 15.69 MiB
jdevisdbz £ [l unknown 2.50 MiB
unallocated unallocated 13.19 MiB
fdev/sdb3 ext2 1.50 MiB 1.29 MiB 213.00 KiB
unallocated unallocated 14.19 MiB
jdev/sdb4 jfs 713.83 MIiB 445.77 MIiB 268.06 MIiB
unallocated unallocated 196.11 MiB

Obr. 3.1: Struktura oddild na SD karté (z programu GParted)
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Volba oddili vembedded zaiizenich ma sva specifika, dana piredevsim kone¢nym
poctem R/W operaci na pamétové karté. Z toho diivodu napiiklad nepouzivame odklada-

ci oddil /swap na karté, ale virtudlné jej mountujeme do paméti.
Pouzita karta /dev/tssdcarda obsahuje 4 oddily, kazdy oddil pro jiny ucel:

o /dev/sdbl: 996MB - JFS oddil pro uZivatelska data, databaze, pro Casty prepis.

e /dev/sdb2:2,5MB - RAW obraz jadra Linux 2.6.21, (pouze pro Ctenti).

e /dev/sdb3: 1,5MB - EXT2 oddil slouzi jako zdrojovy obraz pro ramdisk
(/initrd = initial ramdisk), ktery jadro pouziva po zavedeni jako sviij kofenovy
systém, neZ se spusti plnohodnotny Debian.

e /dev/sdb4: 713MB - JFS oddil obsahujici kompletni systém OS Debian.

Nealokovany prostor mezi oddily je ponechan zcela zamérné. Slouzi v pripadech,
kdy zapisujeme/piepisujeme jednotlivé oddily samostatné, ty mohou pochazet z riznych
zdroji a nemusi mit presné shodnou velikost s velikosti ptivodniho oddilu. Pokud by mezi
oddily neexistoval dostateCny nealokovany prostor, prepis poc¢atku dalstho oddilu by
vném znicil vSechna data. Volné misto na konci je ponechdno kviili rtizné velikosti SD
karet od rtiznych vyrobcti. Rozdily mezi deklarovanou a skute¢nou velikosti mohou Cinit
desitky MB, podle toho kolik prostoru vyrobce vyc¢lenil na ndhradu vadnych bunék. Zapis

obrazu na kartu miiZe vypadat tireba takto:

# dd bs=512 if=<zdrojovy soubor>.dd of=/dev/tssdcarda

Verze pouZitého obrazu je zaloZena na verzi 2gbsd-sep1710.dd ze dne:
17.¥ijna 2010.

Pro oddily na pracovnich svazcich /dev/sdb1 a /dev/sdb4 byl vybran moderni
zurnalovaci souborovy systém JFS vyvinuty firmou IBM pod licenci GPL.
Diivody pro jeho vybér jsou predevsim:
A) Zurnalovani/logovani diskovych operaci s garantovanou konzistenci dat.
B) Rychlé zotaveni souborového systému po havarii (diky Zurnalovym zapisim).
CoZ je v podstaté po kazdém vypnuti, protoZe nepiredpokladame, Ze bude zari-

zeni vypinano standardnim prikazem shutdown -h now.
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3.1.2 Zivotnost SD karty v systému

Na trhu existuje rozsahla nabidka SD karet, v riiznych cenovych a typovych kategoriich,
kdy vyrobce udava zivotnost karty v fadech 10 000 zapisua (technologie MLC) az 100 000
zapisl (technologie SLC) na buinku. Budeme-li se ridit timto tvrzenim (bez ohledu na
technické pozadi problému) je zapotiebi omezit zapisy souborového systému do stale
stejného mista. K rovhomérnému rozloZeni mazacich operaci na Cipu se vyuziva strategie
static wear-leveling [19], ktera se ukazuje jako zatim optimalni z hlediska rovnomérného

vyuziti pamétovych bunék a tim i Zivotnosti Flash diskii.

Pro naSe pouziti byla vybrana SD karta: Transcend 2GB Ultra Industrial SD s tech-
nologii SLC. Typ TS2GSD80I. Udavana MTBF: 2 500 000 hodin (cca 285 let). Bude-li pri
garantovanych 100 000 zapisech, prepisovan kompletni obsah média 10x denné, odha-

duje vyrobce Kkarty jeji Zivotnost na cca 27 let.

3.1.3 Spusténi systému Debian

Start zarizeni probiha v nékolika krocich (A-F). Po ukonceni posledniho kroku, resp. za-

staveni logovacich sluZeb je proces spusténi plného operacniho systému dokoncen.

Béhem procesu spousténi dochazi k vykonavani rady skriptd, zpravidla se jedna
o inicializa¢ni skripty pro spusténi modult systému. Tyto skripty byly pro ovladaci sys-
tém upraveny s imyslem zajistit maximalni efektivitu, robustnost a rychlost pri startu.
Predem se pocita se selhanim hlavniho i pracovniho oddilu Debianu. Jadro a inicializa¢ni
ramdisk (tedy /dev/sdb2 a /dev/sdb3 ,ukryté“ uprostied SD karty) vSak musi zlstat
funkéni. V takovém piipadé budou fungovat vSechny kroky do bodu E a to vcetné aplikace
ovladaciho systému, ktera bézi nad jddrem. Zakladni tkony Linuxového stroje pri spous-

téni je mozné shrnout jako posloupnost krokt:

A) Inicializace hardware a spusténi zavadéce systému boot sektoru.

B) Nahrani obrazu jadra z obrazu /dev/sdb2 do operacni paméti.

C) Spusténi jadra s minimem funkci.

D) Dekomprese obrazu /dev/sdb3, do paméti a vytvoreni korenové slozky /initrd.
0d této chvili se veSkeré souborové operace docasné provadi nad ramdiskem.
Sekvence kon¢i bodem F - spusténim plného Debianu. Pro praci je k dispozici
busybox (balik malych programi) ptipraveny vyrobcem.

E) Spusténi inicializa¢niho skriptu linuxrc, ktery ukazuje na linuxrc-maco.

a. Inicializace telnet serveru (pro servisni rezim),

b. kontrola konzistence diskovych oddilt po ptedchozim vypnuti,
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c¢. namountovani diskovych oddilt /dev/sdb1, /dev/sdb4,

d. inicializace rozhrani (Ethernet, PC/104, konzole a dal$ich),
e. inicializace netfiltru (firewallu),

f. spusténi dropbear (SSH), ukonceni telnet serveru,

g. spusténi aplikace ovladaciho systému vytvoreného v kapitole 3.2!

F) Nasleduji operace nutné ke spusténi plné distribuce Debian. Korenova slozka

je nyni presunuta na /dev/sdb4 a je povolen zapis.

Start Debianu...
a. Spusténi skriptl /usr/sbin/chroot, /sbin/init, /etc/inittab,
b. start planovace, pamétového manaZzera a dalSich,

c. inicializace /swap do paméti,

d. nastaveni systémového ¢asu hodin z obvodi RTC,
reinicializace Ethernet rozhrani,

f. kontrola souborového systému (zména na read-write),

g. spusténi runlevel: 2 scriptu:
i. Startsyslog deamona pro monitorovani startu systému,
ii. start kernellog deamona pro monitorovani zavadéni jadra,
iii. startinit.d,
iv. start periodického planovace crond,
v. start webového serveru Apache2,

vi. zastaveni syslog a kernel log deamonii (systém bézi).

3.1.4 Konfigurace zakladnich sluzeb

Abychom mohli Linuxovy systém vyuzivat pro potieby ovladaciho systému, je nutné pro-

vést nastaveni dvou zakladnich programu.

A) SSH server

SSH server dropbear je diky svym malym narokiim na pridélené vypocetni prostredky
s oblibou vyuzivan v embedded systémech. Slouzi pro pripojeni zabezpecené konzola
a prostrednictvim protokolu SCP k pirenosu soubort. Po prvnim spusténi je nezbytné vy-

generovat novy verejny kli¢, prikazem:

# dropbearkey -t rsa -f /etc/dropbear/dropbear rsa host key
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B) Apache2 server

Konfiguracni moZnosti webového serveru Apahe2 jsou dosti Siroké [20], pro funkéni
a zabezpecené webové prostiredi (HTTPS) ovladaciho systému je zapotiebi provést radu
nastaveni. Chceme-li aby byl piistup umoznén vyhradné pomoci zabezpeceného protoko-
lu https a nikoliv protokolu http (80), je nezbytné nastavit pravidlo prepisujici vSechny
HTTP poZadavky, na pozadavky HTTPS na portu 443. Toto umozZiuje mj. modul

mod_rewrite. Ten je moZno nastavit pfimo v httpd.conf pridanim nasledujicich direktiv.

<IfModule mod rewrite.c>

RewriteEngine on

RewriteCond %{SERVER_PORT} !~443$

RewriteRule ~.*$ https://%{SERVER _NAME}%{REQUEST URI} [L,R]
</IfModule>

Dal$imi dil¢imi kroky v postupu jsou:

1) Vygenerovat kli¢ a certifikat pro vlastni certifika¢ni autoritu:

# openssl req $@ -new -x509 -days 3650 -nodes -out
/etc/apache2/ssl/apache-crt.pem -keyout
/etc/apache2/ssl/apache.key

2) Omezit pristupova prava k soukromému klici CA:

# chmod 600 /etc/apache2/ssl/apache.key

3) Vsouboru /etc/apachel/sites-available/default zménit hodnoty virtual host:

<VirtualHost *:443>
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/apache-crt.pem
SSLCertificateKeyFile /etc/apache2/ssl/apache.key

4) Upravit soubor /etc/apacheZ/ports.conf, zménit fadek na:
Listen 443

5) Aktivovat virtual host a mod_ssl pomoci prikazu: # a2enmod ssl

Pozn.: Vzhledem k tomu, Ze certifikdt byl podepsdn vlastni certifikacni autoritou, kterd je
pro prohliZzece nediivéryhodnd, bude prohliZze¢ upozorriovat na problém s nediivéryhodnym
certifikdtem. ReSenim je certifikdt doc¢asné prijmout, nebo pridat vyddvajici CA do diivéry-

hodnych certifikacnich autorit.
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3.2 Tvorba ovladaciho programu

Pti tvorbé vlastniho programu provadéjiciho obsluhu hardwaru, uchovavani stavi a je-
jich zpristupniovani webovému serveru byl zvolen proceduralni pristup, tj. data jsou
uchovavana ve formé globalnich nebo lokalnich proménnych a metody a funkce nejsou
s daty svazany. To odpovida principim a programovani v jazyce C. Vzhledem Kk rozsahu
a obsahu reSeni je tento pristup také optimalni z pohledu efektivity implementacniho

Casu (na rozdil od zvazovaného objektové orientovaného pristupu).

3.2.1 Struktura navrzeného software

Program je rozdélen do Ctyr zadkladnich moduld, které jsou provazany globalnimi pro-
ménnymi (strukturami jazyka C), které obsahuji data vyménovana mezi jednotlivymi

¢astmi. Tyto casti jsou tvoreny:

e 10 Control (ts_io.c) - ovladani a monitorovani binarnich 1/0.
e Modbus Control (mbdb.c) - rozhrani protokolu Modbus.
e SPI Control (spi.c) - komunikace po sbérnici SPI a Cteni dat z elektroméru.

e TCP Routines (tcp_thr.c) - TCP server pro komunikaci s webovym serverem.

Vlastni béh programu je obsaZen v metodé main(), mimo vySe uvedené moduly.
Tato metoda je vstupnim bodem celého programu. Schématické zobrazeni jejiho béhu
obsahuje obr. 3.2.

START INICIALIZACE NASTAVENI
PROGRAMU GPIO 1/0

INICIALIZACE VLAKEN

z;;?sn:/ao TCP Server Elektromér Modbus
(ts_io.c) (tcp_thr.c) (spi.c) (mbdb.c)

Nekonecna smycka
(main.c)

I

Obr. 3.2: Diagram casti ovladaciho software
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V metodé main() jsou v prvni fadé zpracovany argumenty z piikazové radky predané
programu systémem v parametrech argc a argv. Dal$i béh programu je rizen nactenymi

hodnotami. Modifikatory programu jsou:

o -d pro béh jako daemon (na pozadi),
o v pro nastaveni vypisu (diagnostickych) informaci do okna konzole,
e -h pro vypsani napovédy do okna konzole.

DalSim krokem je, ma-li program bézet na pozadi - rozdvojeni procesu pomoci
specialniho systémového volani fork(). Toto volani vytvori dva identické procesy, z nichz
ten ptivodni, ktery neni procesem bézicim na pozadi, je ukon¢en. Vydédény proces je ten,
jemuz je vraceno ID procesu s hodnotou 0; tento proces dale pokracuje provadénim inici-

aliza¢nich tkont pro rozbéh programu a je jedinym, ktery tvoii aplikaci daemona.

Vypis koédu 4.3: main.c - spusténi aplikace na pozadi

pid_t pid, sid; // deklarace ID pro proces
pid = fork(); // rozdvojeni procesu
if (pid < 0) {
exit (EXIT_FAILURE); // ukonéeni p¥i chybé rozdvojeni
}

if (pid > 0) {
exit (EXIT_SUCCESS) ; // ukonéeni procesu rodiée
}
// dale pokraduje pouze vydédény proces jako deamon
// (sluzba na pozadi)

Poslednim krokem pfi rozbéhu programu je inicializace kritickych sekci chrani-
cich sdilené struktury pro vyménu dat mezi vldkny proti koliznim situacim nasobného
pristupu (mutex - mutual exclusion, vzajemné vylouceni pristupu). A dale vytvoreni vla-
ken v ramci aktualniho procesu aplikace - kazdy z modulii obsahuje funkci tvaru

void * nazev_funkce(void * parametr); // deklarace vlakna

ktera je vykonnou rutinou vldkna daného modulu. Odkazy na tyto funkce jsou
predany systémovym volanim pro vytvoreni samostatného vlakna, ¢imz dojde k automa-

tickému zapoceti jejich vykonani.
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3.2.2 Modul ovladani IO Controls

Tento modul je rozdélen do ¢asti TS7350 a TS_IO jimz odpovidaji shodné pojmenované
zdrojové soubory feseni. Cast TS7350 obsahuje funkce pro samostatnou modifikaci jed-
notlivych GPIO pintli procesoru a pocatecni inicializaci ukazateld na /0 registry. Obecné
je pristup k poZadovanym bitovym hodnotam implementovanym v jednotlivych funkcich

mozné shrnout jako posloupnost krokti:

A) nalezeni bazové adresy registru (definovany v hlavicce TS7350.h),
B) pfristup k paméti registru,
C) bitovy posun dle poZadované pozice,

D) modifikace / vraceni hodnoty.

Cast TS_IO obsahuje funkce pro praci se ,stinovym* registrem. V tomto registru

jsou udrzovany kopie hodnot/stavi jednotlivych hardwarovych linek.
Funkce

void ChainUpdate (void) ;

z Casti TS_IO provadi aktualizaci hodnot ve stinovém registru podle skute¢nych
stavli vstupl a nastaveni vystupd podle hodnot ve stinovém registru. Vyuziva pri tom
funkci pro obsluhu jednotlivych 1/0 procesoru z ¢asti ts7350.c a implementuje proces
prace s vstupy a vystupy jehoZ popis byl proveden v odstavci 2.2.1. V této ¢asti jsou také
definovany struktury pro vymeénu informaci s ostatnimi vlakny a funkce pro jejich inicia-

lizaci.

Funkce, ktera slouZzi jako vstupni bod vykonné rutiny vlakna, pracuje tak, Ze v pra-
videlnych intervalech kopiruje hodnoty ze struktur pro vyménu dat s ostatnimi vlakny do
stinového registru a naopak. Mista pristupu ke strukturam pro vyménu dat jsou ve vSech

modulech chranéna kritickou sekci.

3.2.3 Modul Modbus Control

Protokol Modbus patfi v primyslové automatizaci k nejrozsirenéjsSim komunika¢nim
standardiim a muze tak byt vyuzit pro komunikaci ovladaciho systému z fadou zarizeni
(napt. PLC, rGzné regulatory, atd.). Tento modul implementuje otevieny komunikacni
protokol Modbus RTU/ASCII [22] pomoci knihovny libmodbus.
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Knihovna definuje strukturu zpravy a kody funkci, z nichz v modulu jsou vyuzity funkce:

e Mb open device().. pro nastaveni odpovidajictho USART a otevieni spoje.
e Mb master() ... pro odeslani dotazu na zarizeni typu slave,

e Mb_slave () ... pro prijeti dotazu od zarizeni typu master,

e Mb read coils()...pro ¢tenijednoho nebo vice bitd,

e Mb read registers()...pro ¢teni jednoho nebo vice 16b registrd,

Mb write coils () ... pro zapis jednoho nebo vice bit,

Mb write registers () ... pro zapis jednoho nebo vice 16b registr,
e Mb _close_device().. pro Iadné ukonceni otevieného komunikacniho zari-

zeni v systému.

Formaty ramci a vyznamy zprav, které se odesilaji a prijimaji timto modulem
(pres knihovnu libmodbus), jsou definovany verejné dostupnym protokolem DIXELL [23]
spole¢nosti Dixell S.p.A., predniho evropského producenta PLC a regulatorti. Pomoci této

definice lze k ovladaci aplikaci pripojit PLC pro rizeni tepelného Cerpadla.

Vykonavani obsluhy komunikace je provadéno ve zvlastnim vlakné procesu apli-
kace, otevieném v metodé main(). Pristup k hodnotam (cteni) poZadovanych bitovych

registrii, je mozné shrnout jako posloupnost krokf:

A) otevieni a navazani spojeni se zarizenim typu slave,
B) sestaveni ramce dotazu, a odeslani pozadavku funkci Mb_master(),
C) prijeti odpovédi a dekddovani zpravy (stavu),

D) preneseni zpravy (stavu) do globalni struktury programu.

3.2.4 Modul SPI Control

Modul tvori dvé casti SPI a ENGM jimZ odpovidaji shodné pojmenované zdrojové soubory
feSeni. Cast SPI obsahuje funkce pro obsluhu SPI sbérnice procesoru EP9302 a ENGM pak

metody pro Cteni a zapis hodnot registrii méricich obvodd, dle protokolu vyrobce [13].

3.2.5 Modul TCP Routines

VétSina vlastni funk¢nosti spojené s timto modulem (predavani dat klientim pomoci TCP

socketu) je obsaZena ve vlastni rutiné pro béh vlakna:

void * tcp_thr(void * param);
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Pozn.: Socket je oznacenim aplikacniho programového rozhranti pro prdci s TCP/IP protoko-
ly a zdrovern oznacenim koncového bodu komunikacniho spojeni pomoci TCP/IP. Se sockety
Ize pracovat pomoci standardnich knihoven operacniho systému. V zdsadé existuji dvé moz-

nosti obsluhy socketii: v tzv. blokujicim nebo neblokujicim rezimu.

Ve zvoleném implementacnim pristupu je vyuzit blokujici rezim sockett, ktery
zajistuje synchronni provedeni vSech operaci, tj. volani funkci pro praci se sockety bloku-
je dalsi postup ve vykonu vlakna do doby dokonceni operace spojené s volanou funkci.
Tento pristup je zimplementac¢niho pohledu vyhodny kvili zretelnosti sekvence pouZi-

tych funkci, zjednoduseni feseni a efektivnosti vyuziti ¢asu CPU.

Obsah podprogramu lze rozdélit na dvé casti: nastaveni a inicializace socketu

a obsluha prijatych pripojeni. V ¢asti inicializace se provadi:

A) vytvoreni socketu typu daného makrem AF_INET (TCP spojova sluzba),
B) navazani socketu na lokalni TCP port (20000),

C) vytvoreni fronty pozadavki na spojeni.

V ¢asti obsluhy spojenti se provadi:

A) prijeti spojeni od klienta (vytvoreni socketu pro komunikaci),
B) nastaveni maximalni doby pfijmu dat od klienta,

C) ptijem a odeslani dat podle specifikace protokolu v priloze E.

Cast obsluhy spojeni se provadi opakované ve smycce pro kazdé prijaté spojeni
primo ve vlaknu serveru - tj. server vjeden okamzik obsluhuje pouze jednoho klienta
(jedna se o tzv. jednovlaknovy server). Toto feSeni l1ze pouzit, nebot obsluha klienta bude
pouze kratkym spojenim z generujiciho skriptu PHP webového serveru. V pripadé prijeti
dvou pozadavkil (témér) soucasné bude jeden z nich obslouZen s nepatrnym zpozdénim

danym rychlosti odezvy obsluhy socketd.

Nastaveni maximalni doby prijmu dat od Kklienta se provadi z bezpe¢nostnich di-
vodi pro pripad, kdy napt. vlivem chyby operacniho systému dojde ke stavu ukonceni
béhu klienta pred radnym uzavienim spojeni (socketu). V takovém pripadé se uplatni
nastaveny time-out (15s) a spojeni je uzavieno. Okamzité uzavieni prijatého spojeni se
provadi také vzdy, kdyZ autorizatni mechanismus definovany v protokolu odepie autori-

zaci klienta.
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4 Webové rozhrani

Webové stranky tvori zakladni dorozumivaci prostiedek mezi uzivatelem a pripojenym
zatrizenim. Musi poskytovat informace dostatecné rychle a v dostatecné kvalité, aby mohl

uzivatel objektivné zhodnotit aktualni stav pripojeného zarizeni.

Webové rozhrani je definovano prostiednictvim znackovaciho jazyka HTML
a kaskadovych stylti (CSS), resp. layoutli. Pozadovana funkcénost webového rozhrani je
dosaZena kombinaci technologii PHP, JavaScript a Ajax popsané v literature [21]. Pri po-
kusu o pristup k webovému rozhrani je nejprve vyZadovano ovéreni identity uzivatele -

autentizace.

4.1 Autentizace uzivatele

Autentizaci 1ze povaZovat za jednu ze zakladnich funkci pri implementaci pristupovych
prav. K ovéreni identity uzivatele, ktery se pokousi piihlasit na webovy server, existuje

nékolik v praxi ¢asto pouZzivanych technik.

4.1.1 HTTP Autentizace

HTTP autentizace je pfimou soucasti HTTP protokolu. Implementovany jsou dvé metody
Basic a Digest [18]. Pouzit je obecny princip sdileného tajemstvi, kdy toto tajemstvi - pii-
hlasovaci heslo je zndmé obéma stranam. Server vyzve klienta k ovéteni, obdrzi jeho do-
povéd’, kterou porovna s ocekavanym vysledkem. Nalezne-li shodu, odesle poZadovanou

stranku, v opacném piipadé spojeni ukonci.

NejvétSim nedostatkem autentizace Basic je skuteCnost, Ze je jméno a heslo pre-
davano primo v textové podobé. Nasledné putuji pocitaCovou siti ve standardnim TCP/IP
paketu bez jakéhokoliv zabezpeceni a mohou tak byt snadno odposlechnuty. Ve snaze

vyresit tento nedostatek byla vyvinuta technika Digest Access Authentication RFC 2617.

4.1.2 Digest Access Authentication

Je rozsiteni zakladni HTTP autentizace implementované v protokolu HTTP/1.1, funguje
na stejném principu, avsak klient zasila MD5 kontrolni soucet (hash) vytvoreny ze jména,

hesla a fetézce, ktery obdrzel od serveru v ramci poZadavku na autentizaci.
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Autentizace probiha v nasledujicich krocich:

Krok 1) server odesle v hlavi¢ce poZadavek na autentifikaci

WWW-Authenticate: Digest realm="Private", domain
="/localhost", nonce="AylyLzIwWMDIgMzoyNjoyNCBWTW", algo-
rithm=MD5, qgop="auth,auth-int"

Klicové slovo nonce je pseudonahodné Cislo vygenerované serverem, které klient
pouzije pri sestaveni odpovédi. Qop znamena kvalitu ochrany (Quality of protection), pa-

rametr auth - pouze ovéreni, auth-int se rozumi ovéreni plus ochrana integrity.

Krok 2) klient provede vypocet odpovédi

HAl = MD5(Al) = MDS5 (username:realm:password)

Odpovéd pro parametr auth

HA2 = MD5(A2) = MD5 (metod:digestURI)

Odpovéd pro parametr auth-int

HA2 = MD5(A2) = MD5 (metod:digestURI:MD5 (entityBody))
response = MD5 (HAl:nonce:nonceCount:clientNonce:qop:HA2)

a odesle pozadavek

GET /index.html HTTP/1.1

Host: localhost

Authorization: Digest username="guest”,
realm="Private”, qgop="auth-int”, algorithm="MD5",
uri="/index.html”, nonce="AylyLzIwMDIgMzoyNjoyNCBWTW”,
nc=00000001, cnonce="cc7e5189556£949675b070dab8e5277a"”,
response="adcl0c6115al4e2811a433c19a143782"

Krok 3) Po prijeti odpovédi ma server stejné informace jako klient a miize pro-

vést ovéreni stejnym vypocltem.

Pozadavky klient ¢isluje v parametru nc (nonceCount), toto ¢islo mtize byt po-
uzito pro ochranu proti opakovanym tutokiim. cnonce (clientNonce) je klientem na-

hodné generovana hodnota pro zamlZeni MD5.
Dilezita zlepSeni algoritmu Digest jsou:

e Heslo neni nikdy prenasSeno jako text,

e server mlze kontrolovat hodnotu ne, a pouZit ji proti opakovanym ttokdim,
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e server mize omezit platnost hodnoty nonce po omezenou dobu, jen pro kon-

krétniho klienta, nebo jen pro urcitou zadost.

Kompromitace algoritmu MD5 nalezenim kolize béhem nékolika sekund, ma vy-

razny vliv na bezpecnost autentizace Digest.

4.1.3 Autentizace pomoci asymetrické sifry

Protokol HTTP nezajistuje diivérnost prenosu ani integritu spojeni. Proto se obvykle po-
uziva transportni vrstva, kterd zajisti diivérnost/integritu spojeni a taktéz autentizaci
klienta/serveru pomoci asymetrické kryptografie. V soucasné dobé je v piripadech kdy
zaleZi na utajeni prenaSeni informace nejcastéji pouzivan transportni protokol SSL/TLS.
Princip SSL spociva ve vytvoreni zabezpeceného kanalu mezi klientem (prohliZec) a ser-
verem (Apache2). SSL umoZiiuje bezpe¢nou vyménu informaci p¥i inicializaci TCP/IP
spojeni, pri kterém si klient a server ustavuji konkrétni bezpe¢nostni parametry pro na-
sledny provoz a vzajemné se autentizuji certifikaty. Po ustaveni téchto parametri je ves-
kerd komunikace (http poZadavky i http odpovédi) plné Sifrovana a to véetné URL, které

klient poZaduje, webovych formulart apod.

4.1.4 Autentizace osobnim certifikdtem

Pouziti SSL umoZiiuje autentizaci zaloZenou na osobnim certifikatu (PKI), ktery klient
obdrzi od certifikacni autority. S timto certifikitem se pak miiZe autentizovat v ramci
skupiny serverd, které této certifikacni autorité davéruji. Za moznou nevyhodu lze pova-
Zovat to, Ze na rozdil od jména/hesla, které je mozno si lehce zapamatovat, certifikat ne-

musi mit uzivatel vzdy po ruce.

4.2 Autentizace uzivatele ve webovém rozhrani

Pri vybéru autentizacni techniky vyvstal problém jakou pouZit, aby byla dostate¢né ro-
bustni a bezpec¢na, a zaroven prili§ neobtéZovala uZivatele. Basic a Digest jsou prili$ slabé
a snadno prolomitelné, autorizace osobnim certifikdtem zase vyZaduje po uZivateli nosit

s sebou elektronicky soubor s certifikatem.

Z téchto divodid bylo prihlasovani uzivateld do webového rozhrani zaloZeno na

vlastnim reSeni pomoci PHP skriptu s vyuZitim metody session a hashovaci funkce SHA-1.
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Integrita spojeni je zajisténa vytvorenim zabezpeceného kanalu mezi klientem a serve-
rem na portu 443 (HTTPS).

4.2.1 Popis provedeni autentizacéni procedury

V pripadé, Ze klient pozada o zobrazeni kterékoliv stranky aplikace, provede se
nejprve kontrola, zda je v session uloZena informace o jeho prihlaseni. Toto je zajiSténo
tak, Ze v zahlavi kazdého skriptu aplikace se nejprve provede inicializace session pomoci
PHP funkce session_start() a dale se provede test pomoci PHP funkce isset() na existenci

proménné s uloZenym loginem v ramci ,superglobalni“ proménné $ SESSION.

Pokud tomu tak neni, provede se pomoci PHP funkce header() presmérovani na
prihlasovaci skript (prihlaseni.php), ktery obsluhuje prihlasovani a odhlasovani uzivatela
a dalsi zpracovani pivodniho skriptu se zastavi pomoci funkce exit(). Soucasné se odesila
také proménnad s informaci o aktualni adrese stranky, kterou klient pozadoval. Tyto daje

7u
1

se ziskaji ze ,superglobalni“ proménné $_SERVER. Skript pak tuto proménnou vyuzije po
uspésném prihlaseni k automatickému piresmérovani na stranku, kterou uzivatel ptivod-

né pozadoval.

Vypis kodu 4.1: index.php - test prihlaseni a zajiSténi presmérovani na prihlaSova-

ci skript.

session_start();

if (!isset($_SESSION["maco"])) {
header ("Location: http://".$_SERVER['SERVER NAME'] .
"/prihlaseni.php?url=".$ SERVER['REQUEST URI']);
exit;

Pokud nejsou autentizacnimu skriptu vramci superglobalni proménné $_ POST
odeslany prihlasovaci udaje (coz skript ovéruje testem pomoci PHP funkce isset(), zobrazi
se prihlaSovaci HTML formular, ktery obsahuje 2 vstupni formularova pole pro zadani

uzivatelského jména/loginu (typ text) a hesla (typ password).

Pro zvySeni bezpecnosti prihlaSovani je v autentizaCnim procesu pro ucely odesi-
lani zadaného hesla mezi klientem a serverem vyuzivana technika vyzva - odpovéd
(request - response). Server vygeneruje nahodnou vyzvu (stl), kterou odesle i klientovi.
Klient potom misto toho, aby odeslal heslo serveru ptimo v plain textu, tak na své strané
nejprve k tomuto heslu piipoji uvedenou vyzvu a serveru potom odesle jenom otisk toho-
to spojeni. Server na své strané provede totozny proces, a pokud se vysledky shoduji, tak

uZzivatele prihlasi, jinak ho odmitne. Bezpecnost tohoto reSeni spociva v tom, Ze server
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generuje novou vyzvu pri kazdém zobrazeni prihlasovaciho formulare. TakZe i kdyZ se
utocnikovi podari zachytit odpovéd klienta, tak mu k nicemu neposlouZi, protoZe stejnou

vyzvu uz server nikdy neposle.

Konkrétni implementace této techniky je v ramci aplikace provedena tak, Ze pri
zobrazeni prihlaSovaciho formulafe nejprve skript vygeneruje svyuZitim funkce
mt_rand() ndhodnou vyzvu (sil) v délce 4 znak, kterou jednak uloZi na serveru do sou-
boru v definovaném (pomoci souboru config.php) a na Grovni prav opera¢niho systému
zabezpecfeném adresari a také ji zapiSe uzivateli do skrytého pole prihlasovaciho formu-

lare.

Vypis kodu 4.2: prihlaseni.php - skript pro generovani nahodné vyzvy (soli)

function salt() {

$kod ='"';
$index = 0;
for ($i=0; $i<4; S$i++) {

Spredesly znak = $index;
$znaky = 'ABCDEFGHJKMNPQRUVWXUZabcdef-
ghjkmnpgruvwxuz123456789"' ;
$index = mt_rand(0,strlen($znaky)-1);
Stento_znak = substr($znaky,$index,1);
$kod .= $tento_znak;

}

return S$kod;

Udalosti formulare ,onsubmit” je prifazena obsluzna javascriptova funkce, ktera
nejprve vytvoii otisk zadaného hesla pomoci algoritmu SHA-1 (aplikace ve vSech ¢astech
z dlivodu bezpecnosti pracuje pouze s SHA-1 otisky hesel nikoliv pfimo heslem jako ta-
kovym) a nasledné pomoci hashovaci funkce HMAC (HMAC-SHA-1) se vypocita otisk hes-
la a vyzvy (soli), ktery se nasledné spolecné sloginem uZivatele odeSle na server.
Z divodu ze funkce algoritmy SHA-1 a HMAC nejsou v Javascriptu primo implementova-

ny, je pro ucely této aplikace vyuzita externi javascriptova knihovna.

Vypis kodu 4.3: prihlaseni.php - funkce pro sestaveni otisku odesilaného hesla

function shalform(£f) {

f['heslo hmac'].value =

Crypto.HMAC (Crypto.SHAl,Crypto.SHALl (£[ 'heslo'] .value),
f['salt'].value) ;

f['heslo'] .disabled = true;

f.submit () ;

f['heslo'] .disabled = false;

return false;
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Pozn: Celé teseni je koncipovdno tak, aby bylo funkéni i v pripadé, kdy uZivatel nemd
v prohliZeci spustén Javascript (riizné internetové kavdrny, mobilni telefony, atd.). V tomto
pripadé se pak na server odesild login spolecné s heslem v plain textu. Na zvysené bezpec-
nostni riziko je uZivatel upozornén pomoci zobrazeni vystrahy nad prihlasovacim formuld-

rem, ve kterém je mu doporuceno Javascript povolit!

Na strané serveru je nejprve ovéreno, zda uzivatel odeslal vSechny povinné udaje
(login i heslo). Pokud ne, je o této skutecnosti zobrazeno chybové hlaSeni a uZzivateli se

zobrazi novy prihlaSovaci formular s predvyplnénym loginem.

V dal$im kroku se ovétuje, zda je zaslané heslo HMAC otisk nebo pouze plain text
(z divodu vypnutého Javascriptu na strané klienta). Podle této skutecCnosti je pripadné
upraveno do pozadované podoby. Nasledné je ze souboru nactena vyzva (stl), ktera byla
klientovi odeslana. Protoze vyzva jiz byla timto klientem pouzita, provede piihlasovaci

skript pomoci funkce ulink() odstranéni tohoto do¢asného souboru.

Skript dale provede porovnani zadaného loginu a otisku hesla uzivatele se sprav-
nymi udaji. UZivatelské loginy a hesla (otisky hesel) se pro ucely autentizace nachazeji
v souboru macopasswd. Cesta k tomuto soboru, ktery je zabezpecen na drovni prav ope-

ra¢niho systému, se definuje v souboru config.php.

NavrZena struktura souboru macopaswd

LOGIN;HESLO;<SHA-1 hash>;<Konstantni sul>;<SHA-1 s konstantni soli>

K ziskani udajl z tohoto souboru jsou vyuzivany standardni PHP funkce pro praci
se souborem - fopen(), fgets(), fclose(). Pro zpracovani samotného seznamu, ve kterém
jsou jednotlivé polozky oddélené jasné definovanym znakem ,;“ je pouzita PHP funkce
explode(). Nejprve je zjiStovano, zda se v tomto souboru nachdazi uzivatel s timto loginem

a nasledné je u tohoto uZivatele porovnavan otisk hesla.

V pripadé, Ze porovnani loginu (uZivatel se zadanym loginem se v souboru nena-
chazi) nebo hesla (otisk hesla spocitany na strané serveru je odliSny od zaslaného otisku)
selZe, je o této skutecnosti klient informovan chybovym hlaSenim, proces autentizace se
ukon¢i a uzivateli se zobrazi novy prihlaSovaci formuldr s ptredvyplnénym loginem.
V opacném pripadé se autentizace dokonci zapsanim prisluSného hodnoty (loginu) do
session a pomoci funkce header() se provede presmérovani na stranku, ze které byl pro-

ces autentizace vyvolan.
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4.3 Popis webové aplikace

Struktura uZivatelského okna je pomérné jednoducha a jednotna pro vSechny casti apli-
kace a je definovana v souboru index.php. Prostredi stranky na obr 4.1 je rozdéleno na
hlavi¢ku, samotny obsah a pati¢ku. Cast se samotnym obsahem je potom rozdélena na
levou €ast s menu pro prepindni mezi jednotlivymi podstrankami a pravou ¢ast se sa-
motnym vystupem prislusné stranky. Pro odkazy na jednotlivé podstranky je vyuzivana

technologie mod_rewrite (modul Apache2).
Webova aplikace je rozdélena do 4 zakladnich podstranek:

e uvod (welcome.php) - Gvodni (uvitaci) stranka,
e vstupy a vystupy (iocontrol.php) — ovladani a monitorovani bin. I/0,
e elektromér (energymt.php) - monitorovani stavu elektroméru,

e tepelné Cerpadlo (heatpump.php) - monitorovani stavu PLC.

Machine Control

* Uvod Ovladani vstupi a vystupi
* Vstupy a vystupy Vstupy:

* Elektromér
QO 090000 0 0 0
1 7 8 9

* Tepelné Eerpadlo
2 3 =5 5 6

10 11 12 13 14 1

(53]
—
=]

* Odhldsit
Vystupy - relé:
@ @ @ J @ @ @ @
] [ I ] [ ]
1 2 3 4 5 6 r 8
Vystupy - LED:
@ @ @ @ @ @ @ @
[ 1 1 F F 1 1 ]
1 2 3 4 5 6 r 8

Autor: Be. Ladislav Dufek, @ VUTBR 2011

Obr. 4.1: Obrazovka webové aplikace - stranka vstupi a vystupt

Obsluzné skripty pro jednotlivé stranky se nachazi v adresari include - ener-
gymt.php, heatpump.php, iocontrol.php, welcome.php a menu.php. Jednotlivé skripty jsou
proti zneuziti ato¢nikem zabezpeceny v ivodu kontrolou, zda je klient piihlaSen. Toto je
zajisténo tak, Ze se nejprve provede inicializace session pomoci funkce session_start()

a dale se provede test pomoci funkce isset() na existenci proménné s ulozenym loginem
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v ramci ,superglobalni“ proménné $_SESSION. Pokud tomu tak neni, zpracovani skriptu

se zastavi pomoci funkce exit.

Ukazka zabezpeceni skriptu pred neopravnénym pristupem:

session_start();
if (!'isset($_SESSION["maco"]["login"])) exit;

V prvni ¢asti obsluzného skriptu dojde k naplnéni pole $vychoziHodnoty, kde
nazvy jednotlivych kli¢t pole odpovidaji nazviim jednotlivych poloZek v externi aplikaci
ovladajici hardware (nazvy poloZek jsou uvedeny v piiloze E). Naplnéni pole je zajisténo

pomoci PHP skriptu getDataVychozi.php (v adresari function).

Dalsi Cast skriptu jiz zajisti zobrazeni prislusné tabulky se zobrazenymi vychozimi
hodnotami. Samoziejmosti je oSetreni situaci, kdy se vySe uvedenému skriptu nepodari

prisluSna data ziskat.

4.3.1 Synchronizace hodnot webové aplikace

Pro pravidelnou synchronizaci hodnot zobrazenych na strance, sexterni aplikaci, je
v prislusném skriptu vzdy vytvorena javascriptova funkce updateStranka(), ktera vyuziva
technologii Ajax (konkrétné objekt XMLHttpRequest) ke komunikaci s TCP serverem
aplikace ovladajici hardware. Samotnou komunikaci potom zajiStuje PHP skript getDa-

ta.php v adresari function.

Prvotni vyvolani funkce updateStranka() je zajisténo udalosti stranky onload
a nasledné je vyvolavana v pravidelnych intervalech pomoci zakladni javascriptové funk-
ce setTimeout(). Casovy interval tohoto op&tovného vyvolavani v milisekudnach je mozné

pro jednotlivé podstranky oddélené nastavit v souboru config.php.

Funkce procesRequest() nasledné zajisti prepsani jednotlivych tidajti bez prekres-
lovani celé stranky. V pripadé, Ze ma webovy klient Javascript zakdzany, zobrazi se mu
pouze na zacatku vychozi aktudlni data, ale nedochazi jiz k pravidelné aktualizaci ve sta-

noveném casovém intervalu.

4.3.2 Zmeény nastaveni webové aplikace

V ramci podstranky vstupy a vystupy (iocontrol) je mozné kromé zobrazovani aktualnich

dat (proménénych) provadét na webové strance zmény nastaveni, resp. primé ovladani

hardware.
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K tomuto ucelu jsou tyto vystupy opatreny formulafovymi prvky typu checkbox
(zatrzitko), které maji k udalosti onClick prirazenou javascriptovou funkci nastavVy-
stup(), ktera vyuziva technologii Ajax (opét objekt XMLHttpRequest) ke komunikaci s
TCP serverem v ovladaci aplikaci. Funkci je predavan nazev proménné a podle stavu
checkboxu (true/false) se odesle bud’ hodnota 1, nebo 0. Samotnou komunikaci se serve-

rem externi aplikace zajistuje potom PHP skript setData.php v adresari function.

4.4 Komunikace mezi webovym rozhranim a ovladaci aplikaci

Komunikace probiha prostirednictvim TCP protokolu na vnitini smycce 127.0.0.1 na por-
tu 20000. Diky absolutnimu oddéleni webového rozhrani od ovladaci aplikace prostied-
nictvim proprietarniho protokolu (priloha E) je moZné spustit webové rozhrani odkudko-

li, tfeba na vzdaleném serveru.

Adresa serveru (hostname) a Cislo portu se definuje v souboru config.php. Pred
hostname je moZné predradit ssl:// nebo tls:// pro pouZiti SSL nebo TLS spojeni na vzda-
leny stroj pres TCP/IP. VeSkera komunikace je textové orientovana a kromé navazani
spojeni neprobiha Zadné potvrzovani zprav. Potvrzenim pfrijeti je samotna odpovéd na
dotaz, popt. odpovéd’ na stav s jiz novou hodnotou. Pro ucely komunikace se v protokolu

vyuzivaji dva zakladni prikazy:

e get -proziskani hodnota

e set - pro nastaveni hodnot.

Veskera komunikace typu client-server mezi webovym rozhranim a externi apli-

kaci ovladajici hardware je zajisténa pomoci PHP skripti:

e getDataVychozi.php - ziskani vychozich dat po nacteni podstranky,
e getData.php - ziskavani dat z externi aplikace a

e setData.php - odesilani zmény nastaveni.

Tyto jednotlivé skripty jsou proti zneuziti utonikem opét zabezpeceny v tvodu
kontrolou, zda je klient prihlaSen. Toto je zajiSténo tim, Ze se nejprve provede inicializace
session pomoci funkce session_start() a test pomoci funkce isset() na existenci proménné
s uloZenym loginem v ramci ,superglobalni“ proménné $ SESSION. Pokud tomu tak neni,

zpracovani skriptu se zastavi pomoci funkce exit().
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4.4.1 Otevreni socketu

Spojeni mezi klientem a serverem se inicializuje volanim PHP funkce fsockopen() s para-
metry hostname a ¢islo portu. Pro pripad, Ze volani selZe, obsahuje tato funkce dva ne-
povinné parametry errno a errstr (vracejici chybovou uroven) a volitelny parametr time-

out pti pripad, Ze by dany host nebyl dostupny.

Vypis kodu 4.4: index.php - kddu fsockopen():

$socket = @fsockopen ($server["hostname"], $server["port"], $errno,
$errstr,5) ;

4.4.2 Navazani komunikace

Pred odeslanim samotného prikazu get nebo set je nutné nejprve navazat komunikaci
s ovladaci aplikaci. Pro tento ucel je nutné na socket odeslat piikaz ,maco” a hash hesla
prihlaSeného uZivatele (s konstantni soli), které je nutné ziskat ze souboru macopasswd.
K odeslani prikazu slouzi PHP funkce fputs(). Server v ovladaci aplikaci provéri hash hes-
la s konstantni soli a v pfipadé, Ze souhlasi s heslem v jeho databazi, potvrdi spojeni ode-
slanim retézce ,maco”. V opacném pripadé spojeni ukonci.

vivs

Pozn: Zde by bylo bezesporu daleko bezpecnéjsi generovat pro kazdy dotaz unikdtni
stil, jak je tomu pri autentizaci uZivatele, av§ak to by znamenalo daleko vyssSi reZijni zdatéZ
stroje vypoctem hesti pro kazdy dotaz (interval cca 100ms). Vzhledem k tomu, Ze zde je ko-
munikace provozovdna na lokdIni smycce, je nepravdépodobné, Ze bude odposlechnuta

utocnikem.

V pripadé, Ze bylo navazani komunikace Gspésné, aplikace vratila odpovéd’ ,ma-
co”, dojde k precteni obsahu socketu (odpovédi). Pro ucely dalSiho zpracovani webovou

aplikaci slouZzi PHP funkce fgets().

Vypis kédu 4.5: index.php - kddu pro dotaz a prijmuti odpovédi:

fputs ($socket, "maco".S$hashHesla) ;
$odpoved = fgets ($socket,5);
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4.4.3 Odeslani prikazu get/set na socket
K odeslani konkrétniho prikazu set nebo get slouZi opét PHP funkce fputs(). V
pripadé prikazu get se prikaz odesila ve tvaru
get=stranka,,

kde stranka je welcome, iocontrol, energymt nebo heatpump. V pripadé prikazu

set ve tvaru
set&délka Ffetézce&proménna=hodnota;,
kde se délka retézce zjisti pomoci PHP funkce mb_strien().

Vypis kodu 4.6: index.php - dotazem na stranku a priklad s nastavenim proménné:

fputs ($socket,"get=".$stranka.";");

// nastaveni proménné
$retezec = $promenna."=".S$hodnota.";";
fputs ($fp,"set&".mb_strlen($retezec) ."&".$retezec) ;

V pripadé, Ze byl v predeslém kroku odeslan prikaz get, aplikace na socket zpét
vrati retézec s poZadovanymi daty. K jeho ziskani pro ucely dal$iho zpracovani se pouzije
PHP funkce fgets().

ProtoZe ma odpovéd serveru na dotaz get tvar

get&délka zpravys&retézec s proménnymi;

rozdéli se nejprve na jednotlivé ¢asti pomoci PHP funkce explode() podle znaku
(&). Nasledné se provede kontrola spravného rozdéleni tak, Ze se porovna délka zpravy
uvedena v tomto fetézci s hodnotou zjisténou pomoci PHP funkce mb_strlen(). Retézec s

proménnymi je nyni ve tvaru

proménna=hodnota;proménna=hodnota;
Pouzije se tedy znovu funkce explode(), ktera tento retézec rozdéli podle znaku ,;“ na jed-
notlivé proménné. Stejna funkce se pouzije i v zavérecné fazi, kdy se retézce s jednotli-
vymi proménnymi rozdéli podle znaku ,,=" na ndzev proménné a hodnotu a zpracuji do
pole, resp. formatu XML.

4.4.4 Uzavreni socketu

Po dokonceni komunikace, dojde k uzavreni soketu pomoci PHP funkce fclose().
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4.4.5 Odhlaseni uzivatele

Odhlaseni uzivatele zabezpecuje skript prihlaseniphp odstranénim prisluSné hodnoty

(loginu) ze session pomoci PHP funkce unset(). Stejny skript zajisti také zobrazeni pri-

slusného textu o odhlaseni uZivatele a zobrazeni nového prihlasovaciho formulare.

Tabulka 4.1: Stru¢ny piehled jednotlivych soubort

Soubor Strucny popis

.htaccess Definice pravidel pro mod_rewrite.

config.php MozZnost definice parametr( aplikace (nazvu aplikace, autora, adresy
serveru, portu, intervaly obnovovani jednotlivych podstranek, cesty
k soubortim s loginy a hesly, cesta k adresari pro ukladani docasnych
soubor()

index.php Zakladni struktura aplikace.

prihlaseni.php

Skript zajistujici pfihlaseni a odhlaseni uzivateld.

getData.php

Skript zajistujici komunikaci s externi aplikaci ovladajici hardware (ziska-
ni dat).

getDataVychozi.php

Skript zajistujici komunikaci s externi aplikaci ovladajici hardware (pr-
votni ziskani dat).

setData.php

Skript zajistujici komunikaci s externi aplikaci ovladajici hardware (zmé-
na hodnot proménnych).

energymt.php
heatpump.php
iocontrol.php
welcome.php

Obsluzné skripty pro jednotlivé podstranky.

menu.php

Menu aplikace na levé strané.

49




5 Zaveér

Cilem prace bylo navrhnout a realizovat systém pro dalkové ovladani elektronic-

kych zarizeni prostrednictvim jednoduchych fidicich poveli.

Zakladni koncepce, stanovena v ivodu prace a jeji poZadavky poslouzily jako pod-
klad pro vytvoreni zdkladniho navrhu ovladaciho systému. Po prostudovani moznych
variant feSeni s pouzitim rtznych embedded modulti a PLC, doslo k vybéru jednodesko-

vého mikropocitace zaloZeného na platformé ARM s operacnim systémem GNU/Linux.

V dalsi casti prace se na zakladé predstavené koncepce, vytvoril navrh rozsirujici-

ho modulu, v€etné stanoveni typu a poctu jeho periferii a to i s vyhledem do budoucna.

Tvorba softwarového vybaveni zacala pripravou distribuce OS GNU/Linux, se
zvlastnim zaméienim na kvalitu a Zivotnost pamétového média. Po stru¢ném popisu
spoustéciho procesu se pieslo k nastaveni dvou programd, nutnych pro béh ovladaciho

systému (Apache2 a SSH).

Pomoci volné dostupnych vyvojovych nastrojt Eclipse a gcc vznikl v jazyce C za-
kladni program pro ovladani vstupii a vystupt. Pro sloZitéjsi pristroje vybavené sériovym
rozhranim doplnény o softwarovy modul protokolu Modbus, ktery poskytne sty¢ny za-
klad pro ovladani a monitorovani PLC DIXELL dle uvedeného komunika¢niho protokolu.
UZitecnou doplnujici informaci o ovlddaném zarizeni bude tidaj z méreni spotieby ode-
brané elektrické energie, ktery jisté prispéje ke zvysSeni ekonomiky provozu sledovaného

zarizeni a bude tak uZitecnym pomocnikem uzivateli.

Pro vlastni komunikaci webového prostiredi a ovladaci aplikace vznikl navrh pro-
prietarniho komunika¢niho protokolu, na bazi TCP spojeni po lokalni smycce. Timto zpi-
sobem je zajiSténo oddéleni webovych stranek od ovladaciho programu. Po prozkoumani
moznych autentizacnich technik z doporucené literatury bylo zvoleno feSeni vlastni, za-

vivys

shovaci funkce SHA-1.

Vysledkem této diplomové prace je nové specialni zarizeni, prizptisobené speci-
fickym podminkdm a pozadavkiim, jehoZ pfinosem je moznost zajistit ovladani riiznych

elektronickych vyrobki pres povely webového rozhrani.
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Diky otevienosti pouzité platformy a dostatecné vykonové i kapacitni rezervé,
miiZe byt zatizeni v budoucnu dale rozsifovano o nové hardwarové i softwarové moduly.
Diilezitym zlepSenim by zajisté bylo zpracovani analogovych udaji, napi. z méridel teplo-

ty, vlhkosti, atp.

Diky integrovanému TCP serveru se rovnéz nabizi mozné vytvoreni tzv. ,tlustého

klienta“, nebo pripojeni vzdaleného webového serveru.

Samostatnou kapitolu by vytvorila zména koncepce sytému od ovladaciho k ridi-
cimu. Doplnénim potiebnych algoritmi by i se stavajicim hardwarem bylo moZné prove-
deni zakladni reléové regulace podle stavu vstupt, podle kalendaie, nebo podle jinych

piredem danych pravidel.
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7 Seznam pouzitych zkratek, veliéin a symbola

AD
API
ARM9
BOTTOM
BPLACE
CGl
CPU
CSN
DPS
EMI
GNU
GPIO
HTML
HTTP
HTTPS
10

I/O
12C
ICMP
IP

ISA
ISP
JTAG
LED
MCU
MD5
MTBF
MLC
PID
PHP
PLC
RFC
RISC
ROM
RTC
RTOS
SAC
SBC
SCK
SD
SDHC
SHA-1
SIPO

SPI

Analog to Digital (analogové/cislicovy)

Application Programming Interface

Advanced RISC Machine generace 9

Spodni strana desky plosného spoje

Spodni strana soucédstek na desce ploSného spoje
Common Gateway Interface

Central Processing Unit (hlavni procesorova jednotka)
Ceska statni norma

Deska PloSného Spoje

Electromagnetic Interference (elektromagnetické ruseni)
General Public License

General Purpose Input/Output (vstupy/vystupy pro obecné poufZiti)
HyperText Markup Language

The Hypertext Transfer Protocol [RFC 2068]

The Hypertext Transfer Protocol Secure

Integrovany obvod

Input/Output

Inter-Integrated Circuit

Internet control message protocol (internetovy protokol) [RFC 792]
Internet protocol (internetovy protokol) [RFC 791]
Industry Standard Architecture

In-System Programming (programovaci rozhrani)

Joint Test Action Group

Light-Emitting Diode (svétlo vyzatujici dioda)
Microcontroller Unit

Message-Digest algorithm 5 [RFC 1321]

Mean Time Between Faliture (stfedni doba mezi selhdnim)
Multi Layer Cell (technologie pfistupu k pamétové burice)
Process Identifier (identifikacni ¢islo procesu)

Hypertext Preprocessor

Programovatelny logicky automat

Request for comments

Reduced Instruction Set Computer

Read-Only Memory (pamét pouze pro ¢teni)

Real Time Counter

Real-Time Operating Systém

Bezolovnatd pdjeci slitina (Sn 96.5%, Ag 3.0%, Cu 0.5%)
Single Board Computer

Serial Clock (hodinovy signal sériové sbérnice)

Secure Digital (pamétova karta)

Secure Digital High Density (pamétova karta vyssi kapacity >2GB)
Secure Hash Algorithm

posuvny registr se sériovym vstupem a paralelnim vystupem
(Serial In - Paralel out)

Serial Peripheral Interface (sériové periferni rozhrani)
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SSL
SLC
SRAM
TCP/IP
TEA
TOP
TPLACE
TLS
UART
UDP
USART
USB
PISO

Security Socket Layer

Single Layer Cell (technologie pfistupu k pamétové burice)
Static Random Access Memory

Transmission Control Protocol [RFC 793] / Internet Protocol
Tiny Encryptiom Algoritm

Horni strana desky plosného spoje

Horni strana soucdstek na desce ploSného spoje

Transport Layer Security

Universal Asynchronous Receiver Transmitter

User Datagram Protocol [RFC 768]

Universal Synchronous Asynchronous Receiver Transmitter
Universal Serial Bus (univerzalni sériova sbérnice)

posuvny registr se paralelnim vstupem a sériovym vystupem
(Parallel In - Serial Out)
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PRILOHA A:
PRILOHA B:
PRILOHA C:
PRILOHA D:
PRILOHA E:

OBSAH PRILOZENEHO CD

SCHEMA ZAPOJENI

FOTO VYSLEDNE DPS

VYROBNi DOKUMENTACE

KOMUNIKACNI PROTOKOL RiDICIHO PROGRAMU

Priloha A - Obsah prilozeného CD

SloZzky:
/ Podklady pro vyrobu ... podklady pro vyrobu DPS (soupisky materialy, Gerber data)
/ Linux skripty ... vytvorené skripty ze systému Linux
/ Vykresy DPS ... schémata a vykresy desek v programu Eagle v 5.7.0
/ Soucastky ... katalogové listy pouzitych soucastek
/ Zdrojové kédy ... zdrojové soubory programu
/ Webové stranky ... zdrojové soubory webovy stranek
/ TS-7350 ... katalogové listy SBC TS-7350 *)
/ TS-150485 ... katalogové listy pridavné desky ISO485%*)
/ Image SD karty ... aktualni obraz pouzité SD karty *)

*) neni soucasti elektronické prilohy, kvili své velikosti.
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Priloha C - Foto vysledné DPS
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Obr. 1.1



Priloha D - Vyrobni dokumentace

Pokyny pro vyrobu DPS:
Material DPS: FR4
Tloustka materidlu FR4: 1,5mm
Sila médi: 18um
Vrtana DPS: ANO
Nepajiva maska: ANO
Potisk: ANO

Povrchova dprava: H.A.S.L. (bezolovnaty HAL)

Deska je navrZena jako oboustranna, oboustranné osazend, s prokovenymi otvory bez

dratovych propojek.

Seznam pouzitych soucastek, je kviili svému rozsahu uveden v elektronické priloze.

Obrazy DPS na obrazcich 1.1 - 1.4 maji jen informativni charakter (nejsou v méritku

1:1). Pti vyrobé je tieba pouzivat pfimo zdrojové soubory z elektronické prilohy.
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Obr. 1.2: Deska plosnych spojii - vrstva BOTTOM
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Obr. 1.3: Osazeni soucastek - vrstva TPLACE
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Obr. 1.4: Osazeni soucastek - vrstva BPLACE




Priloha E - Komunikacni protokol ridiciho programu

Interni komunikacni protokol typu klient-server, mezi apli-

kaci ovladajici hardware a webovym interface.

Verze 1.0

Komunikace mezi webovym interface (klientem) a aplikaci obsluhujici hardware
(serverem) probiha prostrednictvim protokolu TCP na lokalni smycce localhost. Spojeni

se navazuje na portu 20000.

Protokol je textové orientovany, nezabezpeceny, kédovany ve formatu ASCII.

Kromé prihlaseni zde neprobiha Zadné potvrzovani zprav na urovni protokolu.

Navazani spojeni

Navazani spojeni provadi webova stranka (klient), na adrese localhost:20000 zaslanim

fetézce:
»,maco“ + hesh hesla, ktery byl pouzit pro prihlaseni na stranku
Napriklad: maco6d3£f093e53d77348c4552d4ee2fe08de288bal2c

Server provéri hash hesla a v pripadé€, Ze souhlasi s hashem v jeho databazi, potvrdi spo-
jeni odeslanim ,maco”. V opacném pripadé spojeni ukonci. Tvorba hashe neni soucasti

specifikace protokolu.

Aktualizace obsahu stranky prikazem get

Pro aktualizaci svého obsahu posila webova stranka opakovany dotaz get nasledovany

nazvem stranky, podle které server zasle stavy pouze odpovidajicich vstup.

Dotazy jsou jednotné kédovany do nasledujiciho tvaru:

get=<nazev stranky>;

Priklady:

get=welcome;
get=iocontrol;



V ptipadé, Ze za prikazem get je stranka, kterou server nezna, server odpovi:

get&<délka zpravy>&error=<nazev stranky>;

Pole délka zpravy udava vzdy pocet byte zpravy za znakem & aZ do posledniho plat-
ného znaku zpravy, typicky ,;“. Timto je oSetfeno, Ze server po prejeti n-tého znaku

prijem ukonci a odeSle odpovéd.
Napriklad:

get&ld serror=badpage;

Akceptovatelné nazvy stranek jsou:

Dotaz Nazev stranky

welcome Uvodni uvitaci stranka
locontrol Ovladani vstupt a vystup(
energymt Elektromér

heatpump Tepelné ¢erpadlo

error Chybné volani stranky

Klientska stranka se na zménu stavu dotazuje v pravidelnych intervalech, da-
nych ¢asovou konstantou ve skriptu PHP. Po odeslani dotazu vzdy ocekava odpovéd,
pokud odpovéd nedorazi ve zvoleném intervalu (cca 15 sekund) uzavie spojeni a vysle
dotaz znovu. Dotazy jsou vSak zasilany pouze v pripadé, Ze je navazano TCP spojeni
s aplikaci. Parovani zprav dotaz - odpovéd’ se neprovadi. V pripadé, Ze server zaSle data
pro jinou stranku, nebo v neplatném formatu, informace se zahodi. Jakmile server ode-

Sle odpovéd’ na dotaz, uzavice TCP spojeni. Pocet byte zpravy udava pocet znakt (ASCII).

Odpovéd’ serveru na dotaz get ma jednotny charakter, a pro vSechny stranky
ma nasledujici format:

get&<délka zpravy>&<nazev proménné>=<hodnota proménné>;

Priklad odpovédi pro uvitaci stranku:

get&59&prg ver=1.00;prg name=maco;prg_datetime=26.5.2011
15:30:00;

Priklad odpovédi pro stranku ovladani vstupi a vystupti:
get&l38&io_in0l=l;io_in02=0;io_in03=0;io_in04=1;io_in05=0

;io_out01=0;io_out02=0;io_out03=1l;io out04=0;io_out05=1;io_out
06=0;io0_out07=1;io_out08=0;



Nazvy proménnych a hodnoty jsou Fazeny primo za sebe, oddélené strednikem.
Vse je posilano v textovém formatu, tak jak se ma text zobrazit na webové strance. Po-
kud server zaSle ndzev proménné, kterou webova stranka nezna, hodnota i nazev se

ignoruje.

Aktualizace programu prikazem set

Interaktivni webovy formular dovoluje uzivateli provadét na webové strance
zmény nastaveni, resp. primé ovladani hardware. Jakmile provede na formulari zménu

editovatelné polozky, je nové nastaveni odeslano do programu pomoci prikazu set.

Odeslani probéhne okamzité pouze v pripadé, Ze webova stranka pravé neoce-
kava odpovéd’ get, jinak je zarazeno ,do fronty“ a odeSle se po uvolnéni komunika¢niho

kanalu.

Potvrzeni provedeni zmény stavu vystupu se neprovadi, ke kontrole slouzi sku-

tecnost, Ze na dalsi dotaz webové stranky get server odpovi jiz novou hodnotou.
Povely jsou jednotné kddovany do nasledujiciho tvaru:

set&<délka zpravy>&<nazev proménné>=<hodnota proménné>;
Priklady: set&22&io_out0l=1;io_outl0=1;

setg&lleio _out02=0;

Jedna zprava set miize nést vice proménnych, ale nemusi. Délicim a ukoncova-
cim znakem je opét stiednik. V pripadé, Ze zaslany povel aplikace nezna zasle chybovou

Zpravu ve tvaru:
set&<délka zpravy>&error=<nazev proménné>;
Napriklad:

set&30&error=io_out20;error=io_out30;

Zpétna chybova hlaseni jsou ve webovém formulari ignorovana, slouzi pro dia-
gnostické ucely, poptipadé mohou byt vyuZity pro komunikaci s jinou klientskou aplika-

e

Cl.

Hodnoty proménnych, které jsou pouZity pro jednotlivé oblasti programu, odpovidaji

nazvim v PHP skriptu webovych stranek.



Uvitaci stranka

Tabulka 1: Proménné v ¢asti Welcome

Ndazev proménné v C | Datovy typ popis

prg_ver char[10] Cislo verze programu
prg_name char[10] Nazev programu
prg_datetime char[20] Datum a ¢as SBC

Ovladani vstupi a vystupi

Tabulka 2: Proménné v ¢asti I0Control

Proménnav C Datovy typ popis

io_in01 bool Vstup Cislo 1
io_in02 bool Vstup Cislo 2
io_in03 bool Vstup Cislo 3
io_in04 bool Vstup Cislo 4
io_in05 bool Vstup Cislo 5
io_in06 bool Vstup Cislo 6
io_in07 bool Vstup Cislo 7
io_in08 bool Vstup Cislo 8
io_in09 bool Vstup cislo 9 (tlacitko)
io_in10 bool Vstup Cislo 10 (tlacitko)
io_inl11 bool Vstup Cislo 11
io_in12 bool Vstup Cislo 12
io_in13 bool Vstup Cislo 13
io_inl4 bool Vstup Cislo 14
io_in15 bool Vstup Cislo 15
io_inl6 bool Vstup Cislo 16
io_out01 bool Vystup relé ¢islo 1
io_out02 bool Vystup relé Cislo 2
io_out03 bool Vystup relé ¢islo 3
io_out04 bool Vystup relé Cislo 4
io_out05 bool Vystup relé Cislo 5
io_out06 bool Vystup relé Cislo 6
io_out07 bool Vystup relé Cislo 7
io_out08 bool Vystup relé Cislo 8
io_out09 bool Vystup LED
io_outl0 bool Vystup LED
io_outll bool Vystup LED
io_outl2 bool Vystup LED
io_outl3 bool Vystup LED
io_outl4 bool Vystup LED
io_outl5 bool Vystup LED
io_outl6 bool Vystup LED




Elektromeér

Tabulka 3: Proménné v ¢asti EnergyMeter

Proménnav C | Datovy typ popis
em_U1ltrms double Okamzita ef. hodnota napéti u(t)/mV na fazi L1
em_U2trms double OkamZita ef. hodnota napéti u(t)/mV na fazi L2
em_U3trms double Okam?ita ef. hodnota napéti u(t)/mV na fazi L3
em_l1ltrms double OkamZita ef. hodnota proudu i(t)/mA na fazi L1
em_I2trms double OkamZita ef. hodnota proudu i(t)/mA na fazi L2
em_I3trms double OkamZita ef. hodnota proudu i(t)/mA na fazi L3
em_F1t double Okam?ita hodnota frekvence f(t)/Hz na fazi L1
em_F2t double Okamzita hodnota frekvence f(t)/Hz na fazi L2
em_F3t double Okam?ita hodnota frekvence f(t)/Hz na fazi L3
em_P1t double Okamzita hodnota ¢inného vykonu P/mW na fazi L1
em_P2t double Okamzita hodnota ¢inného vykonu P/mW na fazi L2
em_P3t double OkamZita hodnota ¢inného vykonu P/mW na fazi L3
em_Plvat double OkamZita hodnota zdanlivého vykonu vykonu P/mVA
na fazi L1
em_P2vat double OkamZita hodnota zdanlivého vykonu vykonu P/mVA
na fazi L2
em_P3vat double OkamZita hodnota zdanlivého vykonu vykonu P/mVA
na fazi L3
em_Plvart double Okamzita hodnota jalového vykonu P/mVAr na fazi L1
em_P2vart double Okamzita hodnota jalového vykonu P/mVAr na fazi L2
em_P3vart double OkamZita hodnota jalového vykonu P/mVAr na fazi L3
em_PF1t double OkamZitd hodnota uciniku ¢ na fazi L1
em_PF2t double Okamzitd hodnota uciniku ¢ na fazi L2
em_PF3t double OkamZitd hodnota uciniku ¢ na fazi L3
em_Plw uint64_t Hodnota odebrané energie P/Wh na fazi L1
em_P2w uint64_t Hodnota odebrané energie P/Wh na fazi L2
em_P3w uint64_t Hodnota odebrané energie P/Wh na fazi L3
em_Pw uint64_t Celkova hodnota odebrané energie P/Wh
em_pulse_kW | uint64_t Impuls odbéru 1 imp / kWh
em_pulse W uint64_t Impuls odbéru 1000 imp / kWh
em_pulse_mW | uint64_t Impuls odbéru 100 imp / Wh
(citlivost elektroméru 128imp/Wh)

Hodnoty odebrané energie em_P1w, em_P2w, em_P3w se neustale inkrementuji.




Tepelné cerpadlo

Tabulka 4: Modbus (idaje stavu vstupti a vystupi z PLC)

Proménnav C Datovy typ popis

mo_device_nam char[30] Nazev zafizeni na lince Modbus
mo_device_ver char[10] Cislo verze zafizeni na lince Modbus
mo_rtc char[20] Hodnota RTC

mo_probe_1 char[10] Hodnota vstupu ¢idla 1 (teplota)
mo_probe_2 char[10] Hodnota vstupu ¢idla 2 (teplota)
mo_probe_3 char[10] Hodnota vstupu cidla 3 (teplota)
mo_reOn bool Relé On/off

mo_redefrostl bool Relé odmrazovani 1
mo_redefrost2 bool Relé odmrazovani 2
mo_realarm bool Relé alarmu

mo_relight bool Relé svétla

mo_refan bool Relé ventilatoru

mo_reauxl bool Relé AUX1

mo_reaux2 bool Relé AUX2

mo_re01 bool Relé 1

mo_re02 bool Relé 2

mo_re03 bool Relé 3

mo_re04 bool Relé 4

mo_re05 bool Relé 5

mo_re06 bool Relé 6

mo_re07 bool Relé 7

mo_re08 bool Relé 8

mo_re09 bool Relé 9

mo_rel0 bool Relé 10

mo_rell bool Relé 11

mo_regenericl bool Obecny vystup relé 1
mo_regeneric2 bool Obecny vystup relé 2

Tabulka 5: Modbus stavy (¢iselnik), udaje pro zjisténi stavu PLC

ProménnavC Polozka Datovy typ popis

mo_stat_en 1 char[22] Zatizeni
mo_stat_defr 2 char[22] Odmrazovani
mo_stat_freez 3 char[22] Rychlé chlazeni
mo_stat_man 4 char[22] Rucni ovladani
mo_stat_reset 5 char[22] Reset alarmu
mo_stat_save 6 char[22] ReZim Uspory energie
mo_stat_instat 7 char[22] Digitalni vstup - stav
mo_stat_holid 8 char[22] Funkce ,prazdniny”
mo_stat_aux 9 char[22] Funkce AUX
mo_stat_light 10 char[22] Funkce LIGHT
mo_stat_resetplc 11 char[22] Reset PLC




Tabulka 6: Modbus piiznaky (¢iselnik), doplnéni stavi z tabulky 5.

ProménnavC Polozka Datovy typ popis
stat_0 0 bool (char[7]) VYPNUTO
stat_1 1 bool (char[7]) ZAPNUTO

Tabulky Modbus stavy a ptiznaky jsou propojené. Za stavem vzdy nasleduje pri-
znak (ZAPNUTO/VYPNUTO) v C je typ bool, v db char.

Tabulka 7: Modbus chyby (¢iselnik)

Proménnav C Polozka Datovy typ popis

mo_err_none 1 char[30] Z4adnd chyba (normalni stav)
mo_err_low 2 char[30] Nezdvazna chyba (alarm 1)
mo_err_high 3 char[30] Zavazna chyba (alarm 2)
mo_err_probe 4 char[30] Chyba teplotniho cidla
mo_err_modbus 5 char[30] Chyba komunikace Modbus
mo_err_door 6 char[30] Dvere zafizeni otevieny
mo_err_generic 7 char[30] Obecny alarmovy poplach
mo_err_rtc 8 char[10] RTC alarm

mo_err_link 9 char[40] Chyba jednotky vyméniku
mo_err_ hipress 10 char[20] Vysoky tlak vyméniku
mo_err_ lowpre 11 char[20] Nizky tlak vyméniku
mo_err_alarm1l 12 char[10] Alarm 1

mo_err_alarm2 13 char[10] Alarm 2

mo_err_alarm3 14 char[10] Alarm 3

mo_err_alarm4 15 char[10] Alarm 4

mo_err_alarm5 16 char[10] Alarm 5

mo_err_alarmé6 17 char[10] Alarm 6

mo_err_alarm7 18 char[10] Alarm 7

mo_err_alarm8 19 char[10] Alarm 9

mo_err_alarm9 20 char[10] Alarm 10
mo_err_alarm10 21 char[10] Alarm 11

mo_err_alarml11 22 char[10] Alarm 12
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