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Abstrakt

Honeypoty jsou siroce pouzivané pro vyzkum pocitacové bezpecnosti. Cilem honeypott
je poméhat bezpeCnostnim vyzkumnikam ziskdvat cenné informace o utoc¢nicich na siti.
Tato prace se zabyva navrhem a vylepsenim stavajictho honeypotu PyRDP. Nejprve prace
popisuje honeypoty a predstavuje jejich zédkladni myslenky. Dale popisuje problematiku
vzdalené plochy a jeji zranitelnosti. V rdmci této prace jsou navrzeny a implementovany
vylepseni existujiciho vysoce interaktivniho honeypotu PyRDP. Tento nastroj je fddné otes-
tovan a jsou analyzovana data ziskand z jeho nasazeni.

Abstract

Honeypots are widely used in computer security research. Their task consists of assisting
security researchers in gaining valuable information about network attackers. This thesis
deals with the design and improvement of the existing PyRDP honeypot. First, honeypots
in general are described along with the basic concept of those. Then, the issues of the
remote desktop and its vulnerability are described. Finally, the improvements of already
existing highly interactive PyRDP honeypot are proposed and implemented. This tool has
been properly tested and the analyzed data were obtained from its deployment.
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Kapitola 1

Uvod

Od doby, kdy byly poprvé pocitace vzajemné propojeny pres sit, ubéhlo jiz mnoho let.
V pribéhu nékolika let se pocet vzajemné propojenych pocitacti v celosvétové siti Internet
zvysil nékolikanasobné. Se zvysujicim se poctem pocitact se vyvinula i hrozba ve formé
sledovani a odposlouchavani uzivatele. Vynalézavost tito¢nikil v tomto odvétvi nebere mezi,
a proto je pro pracovniky v oblasti sitové bezpecnosti slozité udrzet krok s novymi meto-
dami utoku. Bohuzel pocet a sofistikovanost ttoku stéle roste a pasivni obrana prestava
byt ic¢inna. Je zapotfebi pouzit jinou technologii na zastaveni ttocnika. Relativné novym
zpusobem ochrany jsou honeypoty. Toto feseni je agresivngjsi a efektivnéjsi nez klasicka
obrana proti utokim. Pomoci honeypotu lze zastavit ito¢nika jesté pred vstupem do na-
seho systému.

Termin honeypot lze do ¢eského jazyka doslovné prelozit jako ,hrnec medu® Tato vari-
anta prekladu je plné dostacujici pro zdkladni vysvétleni technologie. Stejné jako je hrnec
medu polozeny na volné pristupném misté potravou pro hmyz, ktery se kolem shromazduje
proto, aby med ziskal, tak vefejné umistény honeypot v siti Internet, ktery pripomina jed-
noduchou kotist, je potravou pro ttoc¢niky snazici se prolomit ochranu pocitace a dostat se
dovniti. Utoénik nesmi védét, ze poéitad, na ktery atodi je honeypot.

Cilem préace je seznamit ¢tenare blize s problematikou vzdédlené plochy, honeypoti, jejich
déleni a hlavnimi rozdily. Déle pak vymyslet a navrhnout vlastni architekturu pro nasazeni
honeypotu protokolu vzdalené plochy, ktery bude nabizet co mozna nejvétsi miru interakce.
Hlavnim pozadavkem je logovani a sledovani ttoc¢nika po celou dobu jeho ttoku.

Text prace je rozdélen do ti{ ¢asti. Prvni ¢ast je teoreticka, je v ni vysvétlen a definovan
termin honeypot v kapitole 2 a jsou zde uvedeny nejbéznéjsi zptsoby jejich déleni a pouziti.
Hlavni diraz se zde klade na rozdéleni dle miry interakce s itoénikem. Dale je pak detailné
rozebrana problematika vzdalené plochy v kapitole 3. Zde se klade nejvétsi diiraz na bezpec-
nosti chyby protokolu. Nésleduje popis vybraného honeypotu s ndzvem PyRDP [1]. Tento
honeypot v kapitole 4 dovoluje ttoc¢nikovi prihlasit se pomoci protokolu vzdalené plochy
na koncové zatizeni. Pfi spojeni tto¢nika s koncovym zafizenim pres honeypot je spojeni
nahravano. Druhd ¢ast se zaméruje na praktické nasazeni a vylepseni celkové architektury
honeypotu pro sbér dat. Tento princip je popsan v kapitolo4.

V dalsi ¢ésti je detailné popsana problematika implementace honeypotu 5. Pridanim
druhé cesty do architektury honeypoti je mozné zachytit daleko vice zkusenych ttocniki,
kterym nejde jen o prolomeni hesla pomoci itoku hrubou silou. Zkuseni ttocnici dokazi
vyuzit ziskany pocitac pro svoje dalsi plany a zanechat na tomto pocitaci zadni vratka pro
dalsi pfipojeni. Nejcastéji je ale ziskany pocita¢ pouzivan na skenovani dalsich pocitaci
ve stejné nebo celosvétové siti, pripadné na jejich napadeni. Pokud se bude jednat jen



o nezkuseného tutocnika, tak ten se vétsinou pokousi jen stahnout veskery cenny obsah
z disku a nasledné poskodit pocitac tak, aby se k nému pivodni majitel jiz nikdy nedostal.
Této problematice se vénuje kapitola 6 nazvand Analyza dat.

Posledni kapitola 7 této Casti prace pojednava o testovani jednotlivych skripti architek-
tury a monitorovani honeypotu. Pomoci testovani lze odhalit chyby, které by mohl ttoc¢nik
vyuzit k dalsim atokam.



Kapitola 2

Problematika honeypotu

Kapitola je vénovana obecnému konceptu honeypoti, mite uziteénosti v pocitacovych sitich
a zaroven celkovému vyznamu vzhledem k bezpecnosti. Kapitola obsahuje zminku o zaklad-
nim rozdéleni honeypott do jednotlivych sekci podle jejich vlastnosti [4].

2.1 Definice honeypott

Pod pojmem honeypot si kazdy muze predstavit néco odliSného. Pro jednoho miuze pred-
stavovat komplexni zaznamnik vSech utocénikl a jejich kroka v pripadé napadeni pocitace,
jiny v tom muze vidét u¢inny prvek pro budouci ochranu ostatnich pocitact v ramci celo-
svetové sité Internet. Diky vyvoji honeypott a jejich velké skale tak neni jednoduché presné
definovat formélni pojem honeypot. Lance Spitzner definuje honeypot nésledovné [16].

,2Honeypot je bezpecnostni prvek, jehoz hodnota spoc¢ivd v tom byt zkousen, napaden
¢i zneuzit.“

Tento prvek bezpecnosti mize byt napriklad sluzba, aplikace, systém nebo skupina sys-
témi. V podstaté cokoliv, co dokaze zaznamenat data utoc¢nika, popripadé cely jeho ttok.
Jelikoz honeypot sam neobsahuje zadna data ke zneuziti, ani nema zadnou produkéni hod-
notu, stroj ani osoba neméa divod s timto pocitacem komunikovat. Hlavnim predpokladem
prichozi komunikace je, ze jakakoliv pristupujici entita k tomuto prvku v siti je podezrela.
Aby honeypot splioval svoji funkci, musi byt pro tto¢nika zajimavy. Zaroven by nemélo
byt na venek rozpoznatelné, ze jde o past, mélo by to plisobit jako slabé zabezpeceny poci-
tac. Honeypot by mél napodobovat produkéni pocita¢ co nejvérnéji, aby prildkal co nejvice
uto¢niku [15].

2.2 Vyuziti honeypoti

Honeypot neni omezen na konkrétni ucel, naopak se jednéd o velmi flexibilni nastroj. Proto
je i jeho definice viz sekce 2.1 pomérné obecna. Jsou v ni ovSem popsany hlavni piinosy
honeypotii.

Jelikoz cile tto¢nika mohou byt rizné, stejné tak i zplsoby provedeni ttokf se velmi
lisi. Napadeni miize probéhnout prostiednictvim skodlivého softwaru, jako jsou nejruznéjsi
druhy skodlivych kédi, nebo primou interakci ito¢nika, jenz muze byt amatér nebo zkuseny
profesiondl. Rada §kodlivého softwaru maé za tikol provedeni prostého mapovani sité a na-



lezeni spusténych sluzeb k budoucimu utoku. Pri napadeni se mize jednat o itok hrubou
silou se zamérem proniknout na ucéet spravce sluzby ¢i systému pomoci uhodnuti prihla-
Sovacich 1idaji. Tento typ utoku je velmi pomaly a na siti lehce rozpoznatelny, proto se
zkuseni dtocnici zaméfuji na jiny typ utokd, a to na vyuziti slabin konkrétni verze urcité
sluzby [12].

Reakce na utoky

Na tutoky téchto typu lze reagovat mnoha odlisnymi zpusoby. Nekald aktivita mutze byt
rozpoznana a nasledné zablokovana. Pokud je cilem ziskat vSechny kroky ttocnika o prove-
deném tutoku, jeho aktivita bude povolena a sledovéna, pripadné se upravi komunikace mezi
utocnikem a honeypotem pro lepsi sbér dat. Komunikaci lze upravit zpomalenim provozu
tak, aby utoc¢nik nic nepoznal, nebo podvrzenim certifikdtu pro lepsi sledovani. Nezavisle
na typu atokd, jez byly rozebrany, musi byt veskery sifovy provoz mezi honeypotem a ttoc-
nikem monitorovan, aby s nasbiranymi daty bylo mozné dale pracovat a provadét nad nimi
analyzu [17].

Honeypot jako bezpecnostni prvek

Honeypot muze slouzit jako vrstva ochrany proti ttoktim, predevsim diky odvedeni po-
zornosti od realnych systému na siti. Tim, Ze jsou ttoc¢nikovi poskytnuty zajimavéjsi cile,
kterym da prednost, protoze obsahuji mnoho slabin, se snizuje Sance napadeni produkdc-
niho zdroje. Tyto zranitelnosti se ponechavaji viditelné na honeypotu a nasmérovavaji tak
utoc¢nika primo do honeypott. Honeypot je v idealnim pripadé oddélen od produkéni sité
a utocnik se diky spravnému nastaveni a presmérovani nemuze dostat k cennym informacim,
a to i v pripadé rozpoznani, ze se jednd o honeypot. V takovém priipadé si honeypot miize
zachovat svij stav v rdmci ochrany sité. Za predpokladu spravného nastaveni honeypotu je
pro utocnika lepsi najit si za cil jinou organizaci, nez riskovat dalsi honeypot v siti. Pokud
by byl honeypot Spatné nastaven, tak muze byt kompromitovan a ttocnik se pomoci néj
muze dostat do vnitini sité organizace.

Honeypot jako bezpecnostni prvek je pouze okrajové vyuziti, protoze tuto ochranu ttoc-
nik muze velmi snadno odhalit a jednoduse se ji vyhnout. Vétsinou se honeypot vyziva pro
sbér dat od utocnika.

Honeypot jako detektor tutokt

Jednou z funkci, kterou honeypot zvlada velmi dobre, je detekce utokl. Pro rozpoznani
utokl na siti je nutné rozdélit podezrely provoz od regulérniho. Vyhodou, kterou honey-
poty poskytuji v tomto ohledu, je témét absolutni jistota, ze jakdkoliv interakce s nimi je
podezrela. Pro tuto funkcionalitu je nejlepsi umisténi honeypotu do sité ke strojim, u nichz
lze predpokladat zvysené riziko napadeni. Pti skenovani sité, kdy utocnik zjistuje oteviené
porty a jaké sluzby na nich bézi, honeypot vcéas upozorni pred nekalym jednanim ttocnika.
Honeypoty na ttoc¢nikovu komunikaci nereaguji a pouze pasivné monitoruji sifovy provoz.
Témto typum honeypott se prezdiva honeypoty bez interakce nebo honeypoty s nulovou
interakei.



Ziskavani dat od ttocénika

Analyza skodlivého kédu hraje dulezitou roli v bezpecnosti informacnich technologii. Ho-
neypot muze fungovat jako zachytavac skodlivého kdédu, ktery se nasledné muze analyzovat,
aby bylo mozné tento kéd v budoucnosti neutralizovat.

Nejlepsim zdrojem informaci o dtocich jsou samotni tGtoc¢nici, ktefi nds mohou naucit
nejvice o svych postupech. Prvotiidnim zpisobem, jak se dozvédét o jejich technikéch,
je sledovat je primo pri akci. K tomuto ucelu slouzi nejlépe honeypoty s vysokou mirou
interakce. Ty umoznuji sledovat ttok krok za krokem, prikaz za piikazem a jakym zptisobem
byl utok proveden.

Sledovani utocéniku

Pomoci téchto technik lze spattit nové techniky itokl a nové zranitelnosti. Jelikoz neznamé
zranitelnosti se jen tézko brani, je jejich objeveni velice cenné. Diky honeypotu vznika moz-
nost vysledovani zranitelnosti systému, o kterych jsme dosud neméli ani tuseni. Neékteré
zranitelnosti mohou byt i na produkénim serveru a je treba ihned po jejich objeveni za-
bezpecit produkéni server tak, aby nebylo mozné se pri pouziti stejné zranitelnosti dostat
k citlivym datam.

7 charakteristiky a prinosi honeypotu vyplyva, Ze se nejednd o feSeni celkové sitové
bezpecnosti. Jejich hodnota spociva predevsim v poskytnuti cennych informaci o stavu sité
a technikach ttoénika. Tyto poznatky lze aplikovat ke zlepSeni soucasnych nedostatku v siti.

2.3 Rozdéleni honeypoti

Tato podkapitola je zamérena na detailni rozdéleni honeypoti podle jejich vlastnosti. Ho-
neypoty je mozné délit podle nékolika kritérii, napiiklad dle interakce, protokolu a umisténi.
Jednotlivé déleni je popsano nize [11].

2.3.1 Dle interakce

Prvnim z mnoha hledisek je déleni dle interakce. Toto kritérium rozdéluje honeypoty do tii
skupin, a to na honeypoty s nizkou, stfedni a vysokou mirou interakce z pohledu utocnika.
Cim vétsi interakei honeypot piinasi, tim je na prvni pohled méné rozeznatelny od realnych
systémil a umoznuje podrobnéjsi sbér dat.

Nizka mira interakce Honeypoty s nizkou mirou interakce zpravidla napodobuji jen
urcité sluzby, aplikace nebo jiné ¢asti systému. Z pohledu ttoc¢nika honeypot s nizkou mirou
interakce reaguje jen na dotazy, které tviirce honeypotu implementoval. Stejné je tomu tak
v pripadé zranitelnosti, které zde autor zanechal schvalné. Vse tedy funguje v omezené
mite oproti skutecné sluzbé, pripadné systému. Nevyhody tohoto druhu honeypotu jsou, ze
zkuseny uto¢nik miize sndze rozeznat past od regulérni aplikace ¢i systému.

U honeypoti s nizkou mirou interakce je potenciondlni sbér dat o dto¢nikovi znacné
omezen. Tato omezeni snizuji hodnotu ziskanych informaci o technikach ttoc¢nika oproti
honeypotum s vyssi mirou interakce. Data sbirana pomoci téchto honeypott jsou predevsim
kvantitativniho charakteru.



Hlavnim piinosem tohoto druhu honeypoti je sbér skodlivého softwaru a hesel. Mezi
zéstupce s timto Gcelem patiif Amun' ¢ Heralding”.

Vyhodou honeypotii s nizkou mirou interakce je jejich snadné, rychlé nasazeni a jejich
beziudrzbovost. Hardwarové naroky na provoz honeypotd jsou pomérné nizké, zejména ve
srovnani s honeypoty s vysokou mirou interakce. Kromé jednoduchého nasazeni a spravy
maji honeypoty s nizkou mirou interakce jesté jednu hlavni vyhodu. Pro tento druh honey-
pott je nepravdépodobné, aby se jich tto¢nik zmocnil, a proto pfi jejich napadeni neohrozuje
okolni sit.

P1i pouziti honeynetu neboli sité honeypott miize byt honeypot s nizkou mirou interakce
vyuzit pro presmeérovani komunikace urcitych portt na jiny honeypot s vysokou mirou
interakce. Tento honeypot pak muze plné emulovat urcitou sluzbu.

Stredni mira interakce Honeypoty se stfedni mirou interakce jsou kompromisem mezi
honeypoty s malou a vysokou mirou interakce. Tento honeypot se snazi co nejvice emulovat
danou sluzbu. Nékteré funkcionality ale nemusi byt implementovany. Z pohledu uto¢nika
honeypot se stfedni mirou interakce reaguje na vSechny druhy dotazt, pokud je autor im-
plementoval. Stejné tak v pripadé Zranitelnosti konkrétni sluzby. Nevyhodou tohoto druhu
honeypotu je, ze zkuseny uto¢nik muze rozeznat past, jestlize je detailné obeznamen s pro-
tokolem a s danou sluzbou bézici nad timto portem.

U honeypoti se stfedni mirou interakce je potencidlni sbér dat o ito¢nikovi rozsahlejsi
nez v pripadé honeypoti s nizkou mirou interakce, ale zdsadné mensi nez v ptipadé ho-
neypotu s vysokou mirou interakce. Data sbirana timto typem honeypotl jsou predevsim
kvantitativniho charakteru a pridélena utocnikovi dle IP adresy.

Hlavnim pfinosem téchto honeypoti je sbér skodlivého kédu, hesel a soubort. Mezi
zéstupce s timto tcelem patii napiiklad Cowrie [13]. Obecné honeypoty se stfedni mirou
interakce umoznuji detekovat nové zpusoby utoku diky ukladani velkého mnozstvi dat.

Vyhodou honeypotli se stfedni mirou interakce je jejich snadné a rychlé nasazeni do
sité. Lze je velmi rychle nakonfigurovat tak, aby jejich zneuziti nenapéchalo skody v siti.

Nevyhodou téchto honeypotl je nutnost idrzby a vici honeypotu s nizkou mirou inter-
akce jsou i narocnéjsi na hardwarové pozadavky. Pri Spatném nakonfigurovani honeypotu
se jej muze utoc¢nik zmocnit a napachat tak skody v siti.

Vysoka mira interakce V pfipadé honeypoti s vysokou mirou interakce je plné napodo-
ben skutecny systém nebo sluzba. V pripadé napodobeni redlného systému se muze jednat
napriklad o pocita¢, smérovac ¢i jiné prvky v siti, které ale s siti nemaji zadnou skutec¢nou
funkci, a tudiz by s nimi nemél zadny uzivatel komunikovat.

Rozdil mezi predchozimi typy honeypott je ten, ze honeypot s vysokou mirou interakce
napodobuje, nebo je, skute¢ny operacni systém, véetné aplikaci a sluzeb, pouze s drobnymi
zménami umoznujicimi jejich monitorovani.

Hlavnimi funkcemi honeypotu s vysokou mirou interakce jsou moznosti podrobného
sledovani chovani dtocénika, objevovani novych zranitelnosti a sbér doposud neznidmého
skodlivého softwaru.

Vyhodou tohoto typu honeypotl je jejich vérnost. Ani zkuSeny tuto¢nik si na prvni
pohled nemusi uvédomit, ze byl lapen do pasti. Pokud se jedna o skute¢ny systém, je poté
mozna nejvyssi mozna mira interakce s itocénikem. OvSem i u téchto honeypottu jsme do

! https://github.com/zeroq/amun
2 https://github.com/johnnykv /heralding



jisté miry limitovani verzemi aplikaci nebo sluzeb. Spatné nastaveny honeypot s vysokou
mirou interakce muze byt rozpoznan napriklad podle vychozich prihlasovacich idaji, pokud
zde nejsou ponechany z dobrého divodu. Mezi dalsi identifikatory patii napriklad minimum
bézicich procesu, zadna data nebo naopak prilis vhodna data.

U tohoto druhu honeypotu by mélo byt navrzeno disledné sledovani, a to kvili velkému
mnozstvi nasbiranych dat o itoc¢nicich a jejich metodach. Podrobna nasledna analyza muze
zabrat az nékolik dni. S tim souvisi i jedna z hlavnich nevyhod honeypott s vysokou mirou
interakce, a to jsou vysoké naroky na spravu. Dalsimi nevyhodami jsou obtiznéjsi konfigu-
race a nasazeni do sité, nez tomu bylo u predchozich typu.

U honeypotii s vysokou mirou interakce je potteba vzit v tvahu jejich hardwarové
simulace jeho casti.

Nejvetsi nevyhodou je vyssi riziko ohrozeni okolni sité. Pokud se titoénik zmocni tohoto
typu honeypoti, ma nasledné moznost instalovat novy software a provadét zmény v ope-
ra¢nim systému, ¢imz muze ohrozit vSechny pocitace v dané siti. Jelikoz se itoénik muze
pokusit po sobé zamést stopy a smazat logy obsahujici ziznamy o jeho aktivité, je vhodné
tato data preposilat na vybrané tlozisté. Tato problematika bude vice popsana pozdéji.

2.3.2 Dle protokola

Druhé kritérium déleni honeypotii je podle protokoli. Timto kritériem rozdélujeme honey-
poty do mnoha skupin dle jejich porti a rozhrani, na kterych bézi simulované sluzby nebo
celé systémy.

Kazda sluzba mé pridélené porty, na kterych mutze komunikovat. Na téchto portech
se vétsinou ocekavaji pouze sluzby, které by na nich mély bézet. Prikladem takové sluzby
a portu je HT'TP na portu 80, ptipadné HTTPS na portu 443. Z hlediska této prace je

tento protokol pozdéji podrobné popsan.

U kazdého protokolu se nasazuje honeypot kvili bezpecnosti, ale nemusi vzdy umét
vSechny vlastnosti, jez definuji honeypot. U nékterych protokoll je tieba zkoumat jen do-
stacujici kvalita hesel a poslany skodlivy kéd. Jiné protokoly vyzaduji honeypoty s vysokou
mirou interakce, aby bylo mozné zkoumat ttoc¢nikovo chovani krok za krokem.

2.3.3 Dle umisténi v pocitacové siti

Tradi¢ni honeypoty se nachazeji na strané serveru, existuji ale i honeypoty které se nachéazeji
na strané koncové. Tato podsekce bude zamérena predevsim na serverové honeypoty.

Na klientské strané Klientské honeypoty, jak uz nazev napovida, pripominaji samot-
ného klienta. Tento druh honeypotu se aktivné prihlasuje ke vzdalenym nebo lokdlnim sluz-
bam a nasledné kontroluje, zda nebyla provedena zména systému, popiipadé jestli nedoslo
k jeho napadeni. Cilem honeypotu je detekovat tutoky na klientské aplikace, zpravidla jde
o detekci skodlivého chovani ¢i obsah néjakého serveru. Honeypot tedy sdm aktivné vyhle-
dava sluzby, ke kterym se nasledné pripoji. Obzvlasté pro klientské honeypoty plati, Ze musi
byt umisténé ve zvlastni siti a striktné monitorovany, protoze je zde velka pravdépodobnost
jejich napadeni.



Na serverové strané Honeypoty na serveru pasivné poslouchaji na standardnich portech
u vybranych sluzeb a sleduji jakékoliv spojeni s ttoénikem. Tyto honeypoty maji za cil
obvykle zjistovat nové typy hrozeb a sbirdni skodlivého softwaru. Priikladem pozorovaci
sluzby je napiiklad SSH, kdy honeypot sleduje uzivatele, kteri se pokouseji pripojit ke
stroji a ziskat pristup na néktery z uct. Serverové honeypoty mohou ttoc¢nika pritahovat
pomoci ldkavych jmen a uvitaci zpravy od dané sluzby.

2.4 Detekce honeypoti

Ackoliv se honeypot snazi o simulaci sluzby, aplikace, systému ¢i jinych prostfedki, neni
vzdy dokonaly, a proto muze zkuseny tto¢nik poznat, ze jde o honeypot jesté diive, nez se
vibec o utok pokusi.

Zpusob detekce je samoziejmé odlisSny u honeypotu s nizkou a vysokou mirou inter-
akce [12]. U honeypotu s nizkou mirou interakce, kde je emulovand jen urcité sluzba, nikoliv
cely systém, se uto¢nik zaméruje na pocet otevienych porti, na verzi dané sluzby a na vypis
uvitaci zpravy. Pokud ttoc¢nik zjisti néjaké nesrovnalosti, vétsinou se ani nepokusi o néjaky
rafinovany utok a radéji za¢ne prozkoumaéavat jiny cil.

Detekce u honeypotti s vysokou mirou interakce se zaméfuje na systém jako celek,
zkouma se zde sitova komunikace, pocet otevienych portti. Stejné jako v pripadé pri detekci
honeypotu s nizkou mirou interakce. U tohoto typu k tomu jesté ptibyva detekce pocétu
bézicich programi a data kterd se na koncovém zarizeni nachéazeji. Pokud se na koncovém
zafizeni nenachdzeji data, ito¢nik vétsinou ihned opousti stroj [9]. To samé plati v pripadé
nalezeni az prilis dokonalych dat.

Néstroj vhodny pro detekci honeypotu je napifklad Nmap®. Tento néastroj dokaze o kon-
covém zalizeni zjistit: kolik ma otevienych porti, které to jsou, jaky operacni systém po-
uziva a dalsi velmi uzitecné informace, které zkusenému utocnikovi usnadnuji jak detekci,
tak napadeni koncového zarizeni.

3https://nmap.org/
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Kapitola 3

Protokol vzdalené plochy

Protokol vzdalené plochy umoznuje obsluhu vzdaleného pocitace tak, jako kdyby uzivatel
sedél primo u daného pocitace, pricemz muze byt v geograficky odlisné poloze. Pomoci
tohoto protokolu se muze pripojit na dany pocita¢ pomoci celosvétové sité Internet. Cela
kapitola je vénovana pravé protokolu vzdalené plochy, protoze honeypot ktery je hlavni
dominantou této prace, sleduje chovani uto¢niku nad timto protokolem.

Odesilani prikaztl PFijem ptikazl
\Tij‘

Zobrazeni vysledka Odeslani vysledku

Y

Klient Vzdaleny pocitat

Obréazek 3.1: Schéma protokolu RDP

3.1 Popis protokolu vzdalené plochy

Anglicky Remote Desktop Protocol [3] (ddle uz jen RDP) je sitovy protokol, ktery umoziuje
uzivateli ovladat vzdéleny pocitac s grafickym rozhranim a s opera¢nim systémem Windows
XP a novéjsi nebo jiny operacni systém s podporou RDP. Pripojeni funguje na principu
klient-server, kdy je uzivatel v roli klienta a pomoci jednoduchého grafického rozhrani se
pripoji na server, ktery nasledné muzu plnohodnotné ovladat tak, jako kdyby byl fyzicky
u daného pocitace. RDP server implicitné naslouchd na protokolu transportni vrstvy s ¢is-
lem portu 3389 [3], viz obrazek 3.1. Protokol vzdélené plochy je Sifrovany. Pfi navazovani
spojeni tudiz dojde k vyméné certifikatt. Od novéjsich verzi protokolu je potfeba znat
prihlasovaci idaje na vzdaleny pocitac jesté pred zacatkem sezeni. Uzivatel je nejprve vy-
zvan k zadani prihlasovacich tdaji. Nasledné si vyméni certifikat se vzdalenym pocitacem
a zkontroluje se spravnost prihlasovacich 1idaji. Ve starsich verzich protokolu si nejprve
uzivatel vyménil certifikat se vzdalenym pocitacem a nasledné se na néj pripojil. Po tspés-
ném pripojeni byl uzivatel vyzvan k zadani prihlasovacich tdaja. Postup byl zménén kvl
minimalizovani naro¢nosti na vykon pocitace [14].
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3.2 Bezpecnost a chyby protokolu

Hlavni nevyhodou protokolu vzdéalené plochy je moznost itokt hrubou silou. Proti tomuto
utoku neni protokol nijak zabezpecen. Jedinym zplisobem, jak se chranit, je pouzivat do-
statec¢né silné heslo, které neni prolomitelné v redlném case.

Tento sitovy protokol vyuziva certifikaty, které slouzi k ovéreni komunikace mezi kli-
entem a serverem. Zaroven slouzi k sifrovani komunikace. Pokud se utoc¢nik postavi do
sitové komunikace mezi klienta a server, tak pfi prvnim pripojeni klienta na server ttoénik
presméruje komunikaci na server, aby uzivatel nic nepoznal, a ziska tak od uzivatele cer-
tifikat. Pomoci certifikdtu od uzivatele mize rozsifrovat komunikaci a znovu ji zasifrovat,
aby ji mohl Sifrované odeslat na server. V tomto pripadé itoc¢nik vidi veskerou komunikaci
mezi klientskym programem a cilovym pocitacem. Tento typ atoku se nazyva Man-In-The-
Middle [2] (déle uz jen MITM). Na stejném principu pracuje jiz zminény PyRDP, ktery
bude detailné popsan v nésledujici kapitole [6].

Utoénik miiZe zaslat na server nejen pfihlagovaci udaje pii autorizaci, ale i $kodlivy kéd,
ktery mu nésledné dovoli ovlddnout vzdalené pocitace [10]. Jedna z takovych zranitelnosti
se nazyva BlueKeep'. Tento skodlivy kéd umoziiuje ttoénikovi pFipojit se na server bez
nutnosti autorizace. Utoénik ihned po pFipojeni pomoci této zranitelnosti ziskava opravnéni

administratora a cely pocita¢ je tak pod jeho kontrolou [5].

3.3 RDP honeypoty

Kvili castym tutokim na RDP byly vytvoreny honeypoty s nizkou a vysokou mirou inter-
akce. Honeypoty s nizkou mirou interakce maji za cil odchytavat ttoky hrubou silou a tak
zjistovat, jestli je heslo na serveru dostacujici a jestli se nenachazi v nékterém slovniku,
které se pouzivaji na podobné typy utokt. Dalsi z jejich hlavnich cili je odlakani itocnika
od regulérniho serveru. Pripadné jesté muzou odchytavat skodlivy kéd, jenz muze ttocnik
poslat. Piikladem takového honeypotu je Heralding [18] a jeho modul RDP.

Honeypoty s vysokou mirou interakce maji za cil to samé jako honeypoty s nizkou mirou
interakce rozsifené o pozorovani utoc¢nika po pripojeni se na server a jeho dalsitho konani.
Piikladem takového honeypotu je PyRDP, ktery bude detailné popsan v dalsi kapitole.
Dalsim zastupcem je napriklad RDPY. Vétsina honeypottu s vysokou mirou interakce nad
protokolem vzdalené plochy funguje na principu MITM. RDP je sifrovany protokol, a proto
neni mozné ¢ist data bez znalosti certifikati. Certifikaty si mezi sebou vyméni itocnik a kon-
cova stanice. Resenim je tedy MITM, ktery stoji uprostfed sitové komunikace, a mé tedy
pristup k certifikatim. Vyména certifikatt a jejich podvrzeni je popsana v dalsi kapitole 4.
Detailnéjsi popis honeypott s vysokou mirou interakce viz sekce rozdéleni honeypotu 2.3.

Thttps://blog.avast.com/cs/what-is-bluekeep
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Kapitola 4

PyRDP honeypot

PyRDP je honeypot s vysokou mirou interakce vyuzivajici techniky MITM, viz obrazek 4.1.
Celkovéa architektura pro pripojeni utoc¢nika ke koncovému zafizeni vypadd nésledovné.
Utoénik zaitodf na server s PyRDP (dale uz jen server) s domnénkou, Ze se jedna o cilovy
pocita¢. Server zacne preposilat data od ttocnika na koncové zarizeni a od koncového
zalizeni zase zpét k utocnikovi. Pii zacatku komunikace si ttocénik vyméni se serverem
certifikdty a zacne komunikace. O tomto kroku by nemél mit tto¢nik tuseni. V piipadé
zjisténi, Ze se jedna o past, by se mohl odpojit a rozeslat tuto zpravu dalsimu utoc¢nikovi
a server uz by nemohl sbirat redlnd data. Detekce honeypott byla rozebrana drive.

PyRDP
Utoénikovy Pakety od
pakety / MlTM server v\ f MITM Klient I PyRDP MITM
» Zaznamenava logy a méni »|Zaznamenava logy a méni >
I pakety pfijaté od utocnika a pakety prijaté od MITM
< preposila je MITM klientovi. serveru a preposila je | Pakety od
Pakety od koncovému zafizeni. )

— p RDPyMITM Odesila pakety od MITM koncoveho - HEEERETe
Utocnik y Klienta Gtodnikovi. «—{Odesila pakety od koncové zafizeni Safizent
\ / \stance MITM serveru/

Ulozeni dat

Zaznam, log,
soubory a
dalsi

Obrazek 4.1: Schéma PyRDP MITM

4.1 Popis nastroje PyRDP

Tento honeypot umoznuje podvrhnout certifikat itocnikovi, aby bylo mozné odposlouchavat
komunikaci. Dale uchovava prihlasovaci iidaje pouzité pri prihlasovani a kopie souboru, jenz
byly odeslany pres sit. Dokaze dale spustit programy v PowerShellu po prihlaseni itocnika.
Ovsem jeho hlavni vyhodou je ukladéni a zpétné prehrani zaznami, které slouzi k pochopeni
utocnikovy techniky nejlépe.
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Celkové se tento nastroj skldda ze tif ¢asti. Prvni je samotny honeypot, ktery se stara
o komunikaci mezi itoénikem a serverem. Uklad4 pfenesené soubory, obsah schranky, ves-
kera data zadand pomoci klavesnice a nahrané zaznamy. Druhy je prehravac zdznamt, ktery
dovoluje prehrat zaznam, jenz byl nahran pti pokusu tto¢nika o prihlaseni, pfipadné pti
jeho dalsi aktivité. Zaznam v sobé uchovava graficka data, stisknuté klavesy a textovy obsah
schranky. Posledni ¢asti je skript, ktery umi vytvorit falesny certifikat za pomoci pripojeni
se na koncové zarizeni a zkopirovani daného certifikdtu.

Tento certifikat lze nasledné pouzit pri spusténi honeypotu. Takto vytvoreny certifikat
obsahuje chyby, které mizou utoc¢nika upozornit, Ze se jedna o honeypot. Prikladem takové
chyby je, ze certifikat neni ovéfen certifikacni autoritou nebo certifikat obsahuje jiné jméno
pocitace.

4.2 Nasazeni vybraného honeypotu

K nasazeni honeypotu je zapotiebi mit nainstalovany opera¢ni systém Ubuntu 18.04 a no-
véjsi, nebo Windows 7 a novejsi. Dalsim potfebnym softwarovym vybavenim je balicek
Python 3.5 a novejsi. Dalsi kroky budou zaméfené na operacni systém Ubuntu. Nastroje
PyRDP lze nainstalovat riznymi zpusoby. Prvni z téchto zpusobi je Docker Image, druhy
zpusob je pomoci git repozitéfe a nasledné postupovat podle pripraveného manudlu'.

Po tspésné instalaci a spusténi virtualniho prostiedi je zapotiebi ziskat certifikat, ktery
bude nésledné podvrzen utocnikovi. Pokud Zadny certifikat neni k dispozici, nastroj certifi-
kat vygeneruje. Tento certifikat slouzi pouze k ovéreni funkénosti, nikoliv na realny provoz.
Pro pripad ziskani falesného certifikdtu nastroj PyRDP obsahuje program, pomoci kterého
je mozné naklonovat certifikat z koncového stroje. Tento certifikat obsahuje redlna data, ale
jak jiz bylo zminéno, obsahuje i mnoho chyb. Poslednim a nejlepsim zpiisobem je vytvoreni
realného certifikatu na serveru, kde je umistén i cely nastroj PyRDP.

Vytvoreni redlného certifikdatu K vytvoreni redlného certifikdtu na serveru s PyRDP
je potfeba mit nainstalovany webovy server Apache2 s platnou doménou. Déle je potieba
program Certbot?, ve kterém si uzivatel miize vytvorit certifikdt. Tento certifikit nésledné
muze zkopirovat do slozky s nastrojem PyRDP a pouzivat ho jako certifikdt, jenz bude
podvrzen utoc¢nikovi pomoci honeypotu.

Vytvoreni koncového zarizeni Koncové zafizeni mize byt fyzicky nebo virtualni po-
¢itac. Velkou vyhodou u tohoto typu honeypotu je, Ze nemusi byt na stejném zatizeni, ani
ve stejné siti jako je nastroj PyRDP. Koncové zafizeni je zddouci naplnit vhodnymi daty,
aby prildkalo utoc¢nika. Pokud je nasazeny honeypot jen na zkusebni dobu, je dulezité, aby
obsahoval jednoduché prihlasovaci iidaje. Timto zplsobem lze zachytit nejvice amatérskych
utoc¢nikt. Koncové zatizeni potfebuje urcity vykon, ktery je zde proto, aby tto¢nik nemusel
dlouho cekat, nez se pripoji a provede néjakou akci. Doporucuje se alespon 4 GB operacni
paméti, 2 jadra na procesoru a alespon 128 MB grafické karty.

! https://github.com/GoSecure/pyrdp
2 https://certbot.eff.org/
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4.3 Navrh vylepseni

Po nastudovani néstroje PyRDP, ktery obsahuje spoustu uzitec¢nych véci, a to od vytvo-
feni faleSného certifikatu az po nahravani zdznamu MITM PyRDP, jsem zjistil, ze nékteré
specifické véci neobsahuje. Neobsahuje, a to napriklad odposlech koncové stanice, pirenos
soubort ve schrance a dalsi véci, které jsem navrhnul jako vylepsSeni.

Odposlech koncové stanice

Nastroji PyRDP chybi podpora pro odposlech koncové stanice. Utocnik se mize pripojit na
koncové zarizeni pomoci serveru, ktery obsahuje spusténou instanci PyRDP MITM, nebo
se muze pripojit pifimo na koncové zarizeni. V tento okamzik, pokud se tto¢nik piipoji na
koncové zatizeni naptimo, tedy bez pripojeni se na server s instanci PyRDP MITM, je pro
celou architekturu neviditelny. Rozsirenim architektury o moznost odposlouchéavat ito¢nika
na koncové stanici je mozné utoc¢nika pozorovat i bez honeypotu.

Pridani moznosti odposlouchavat koncové zarizeni prinasi vétsi moznosti z pohledu sle-
dovani itocnika. Pokud ale zkuseny tto¢nik tento odposlech odhali, mize odposlouchdvani
vyuzit ve sviij prospéch nebo zdznam smazat. Proto je dilezité bezpecné ulozeni zdznamu na
zabezpecené misto. K bezpecnému prenosu dat z koncového zarizeni slouzi TCP protokol.
Tento protokol bude vice popsan v kapitole 5.
pridat jesté jednu vrstvu do celkové architektury, ktera bude data kontrolovat a nésledné
je preposilat. Timto se zabezpeci prenesend data v pripadé odhaleni odposlechu.

Prenos souboru ve schrance

PyRDP MITM umozinuje prenaset vlozeny text ve schrance z Gto¢nikova pocitace na kon-
cové zarizeni. Tato vymozenost slouzi itoénikovi napriklad ke zkopirovani webové odkazy
a spusténi skriptu na koncovém zarizeni. Bohuzel néstroji chybi moznost kopirovat stej-
nym zpusobem soubory nebo aplikace. Vylepseni schranky pro prenos souboru ve schrance
povede k lepsi emulaci realného systému. Pii pokusu o preneseni aplikace ¢i souboru ve
schrance se ulozi kopie souboru i na disk, na kterém se nachézi néstroj PyRDP.

Podpora nejnovéjsi verze RDP

Priddnim podpory pro novou verzi protokolu vzdalené plochy, ktery byl priddn do operac-
niho systému Windows 10 v bfeznové aktualizaci v roce 2019, se ttocnikovi oteviou dalsi
moznosti a emulovany systém se stane vice vérohodnym.

4.3.1 Protokol MQTT

Protokol Message Queuing Telemetry Transport® (déle uz jen MQTT) slouzi k publikova-
ni/odbéru dat. Je to velmi jednoduchy a lehky protokol urceny pro zasilani zprav zatfizenim,
u kterych se predpokldda maly vykon, napriklad IoT zarizeni, nebo pro zarizeni nachazejici
se v siti s vysokou latenci.

Protokol MQTT vyuzivé pripojeni stroj-stroj (M2M). Proto dovoluje prenéset text i sou-
bory mezi pocitaci za pomoci sité. Vzdy jedna strana vysild a druha strana pfijima komu-
nikaci. Jeden pocita¢ miize prijimat nebo vysilat na vice zafizeni s riznymi IP adresami.

3 http://mqtt.org/

15



Hlavni soucasti protokolu jsou tfi zarizeni. Prvni zafizeni je odesilatel ("publisher"), ten
odesila data na zvoleny port. Implicitni port pro nesifrovanou komunikaci je 1883 TCP
a 8883 TCP slouzi ke komunikace pres SSL. Druhé zarizeni funguje jako piijemce ("sub-
scriber"), jenz pfijima datovy tok od odesilatele [8]. Na jednom fyzickém zafizeni muze byt
vice odesilatelt ¢i prijemcii, popripadé jejich kombinace. Poslednim zafizenim je propojovaci
prvek ("broker"), ktery se stard o preposilani dat od odesilatele ptijemci, viz obrézek 4.2.

Pfijimani dat

Pfijemce

Odesilani dat

broker

I
Odesilatel 1 - Lfiimani dat

Odesilani dat

Odesilatel a pfijemce

Obrazek 4.2: Protokol MQTT

Navrat koncové stanice do puvodniho stavu

Na zédkladé vyzkumu bylo zjisténo, ze itoc¢nici pti svém ttoku na koncové zarizeni nehledaji
jen data. Nékteri utoc¢nici se snazi vyuzit koncové zarizeni pro své tcely, jini se snazi jen
zalizeni znepristupnit dalsim uzivatelim, pripadné dalsim Gtoc¢nikim. Nejleh¢im zptisobem
jak znepfristupnit koncové zarizeni je zménit prihlasovaci idaje. Kvili zméné prihlasovacich
udaju se na server prihlasi daleko méné utoc¢nika. Pokud se ito¢nik rozhodne pouzit Ranso-
mware”, stava se zafizeni nepouzitelné pro dalsf sbér dat. Proto je zapotiebi mit pfipraveny
skript na obnovu koncového zatizeni do ptivodniho stavu.

Pokud budeme vyuzivat architekturu, kterd obsahuje virtualizacni software a v ni kon-
cové zafizeni, miZzeme pouzit napiiklad technologii tzv. snimki. Tato technologie dovoli
ulozit stav virtualniho stroje a kdykoliv je mozné se k tomuto stavu vratit. Nésledné staci
mit program, ktery provede tuto obnovu, a spoustéci algoritmus. Napriklad muze dochazet
k obnoveni stanice za néjaky ¢asovy usek, nebo po odpojeni ttoc¢nika.

4.4 Navrh celkové architektury

Celkova architektura obsahuje utocnika, ktery se snazi pfipojit ke koncovému zafizeni.
Nésledné obsahuje server se spusténou instanci PyRDP MITM, jenz odesila svoje zaznamy
pomoci MQTT primo do programu na zpracovani dat. Dalsim prvkem je bezpecéna databaze
na ulozeni vSech potiebnych dat pro dalsi analyzu. Predposledni ¢asti je pocitac, ktery je
v této praci oznacovan jako koncové zaifzeni. Obsahuje program TCPDump®. Ten slouzi

4 https://www.avast.com/cs-cz/c-ransomware
https://www.tcpdump.org/
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k ziskani Skodlivého kédu a IP adresy ttocnika, dale je zde k nalezeni skript pro cteni
znaki z klavesnice a ze schranky ttocnika. Vsechna data nasledné odesle pomoci protokolu
TCP na server s PyRDP MITM, kde je pripraven skript, jehoz hlavnim tikolem je preposlat
prijata data na databazovy server pomoci MQTT. Koncové zarizeni obsahuje vhodna data,
kterd maji za kol naldkat a oklamat ttocnika. Celd architektura je vyobrazena nize na
obrazku 4.3.

Y e ’_\f_\
£
==

Utoénik Koncova stanice

s Windows 10

Zpracovani
dat

: Databaze 5 -
Klient

Server s databazi

Obrazek 4.3: Celkova architektura

Celkova architektura obsahuje dva zptsoby pripojeni na koncové zarizeni. Prvni zptsob
obsahuje instanci PyRDP MITM, jenz zaznamenava vsSechny utoc¢nikovy kroky a pomoci
protokolu MQTT preposila zdznamy programu, ktery je uklada do databdze. Druhym zpt-
sobem je pripojeni pfimo na koncovou stanici obsahujici software na zaznamenavani ttocni-
kova pocinani a tato data jsou okamzité preposlana na jiny pocita¢ pomoci protokolu TCP,
aby je uto¢nik nemohl za zZadnych podminek vymazat. Data uklddana do databaze obsahuji
zdznam natoceného ttocnika, vSechny stisknuté klavesy od doby pfipojeni, textovy obsah
schranky ¢i soubory ve schrance, prenesené soubory, IP adresu ttoc¢nika nebo Casovy udaj
o dobé pripojeni na koncovou stanici. Uzivatel, ktery bude provadét analyzu dat a nasledny
vyzkum, uz pristupuje jen do databéaze, v niz se nachazeji vSechna sesbirand data.

Zobrazovani dat

Soucasti architektury jsou ulozena data v databdazi a jejich nasledné prohlizeni klientem.
V databdazi budou ulozena data o jednotlivych ttocich. Kazdé sezeni bude mit v databazi
jednoznacny identifikator. Celkovy zaznam v tabulce bude obsahovat nésledujici:
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e Jednoznacny identifikator sezeni,
e Cas pripojeni,

e casovy udaj o délce pripojeni,

e log z PyRDP MITM,

e ziznam sezeni,

e prenesené soubory,

e stisknuté klavesy,

e snimky obrazovky a

e dalsi dulezité informace.

Uzivatel si nasledné muze prehrat zaznam ze sezeni pomoci nastroje PyRDP, konkrétné
programem pyrdp-player.
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Kapitola 5

Implementace honeypotu

V této kapitole bude probrana implementace navrhnutych vylepseni honeypotu. Déale zde
bude popsana architektura celého systému véetné implementace skriptti na jednotlivych
castech systému. U popist jednotlivych skripti nebude chybét ani popis odesilani, ptiji-
mani pripadné ukladani dat. V sekci 5.2 bude detailné charakterizovana koncova stanice.
V posledni sekci bude rozebran skript, ktery vSechna nasbirané data uklada do databaze,
vcetné schématu vysledné databéze.

5.1 Architektura systému

Jak jiz bylo zminéno v sekci 4.4, architektura systému obsahuje celkem dvé cesty pro piipo-
jeni ato¢nika na koncovou stanici. Prvni cesta ttoc¢nika pripoji pfimo na koncovou stanici.
Tato cesta mé vyhodu v tom, ze Uto¢nik nepozna nastrazeny pocitac, na rozdil od cesty
druhé, kde vstupuje do komunikace jesté PyRDP MITM jeho popis viz kapitola 4. Pokud
je utocnik zkuseny, tak tento fakt muze lehce odhalit viz sekce 2.4. Prvni cesta sebou nese
i zdsadni nevyhodu, a to tu, ze neni mozné ziskavat data o ttoc¢nikovi z PyRDP MITM.

Pokud se ttoc¢nik rozhodne vyuzit cesty bez PyRDP MITM, ptipoji se ptimo na konco-
vou stanici, na niz mimo jiné bézi program s ndzvem TCPDump. Po tspésném piihldseni
se spusti skript, ktery odesle data nasbirand pomoci jiz zminéného programu na server.
Nasledné se prepne do druhého médu a zacne zachytavat stisknuté klavesy, obsah schranky,
oteviend okna a snimky obrazovky. Vsechny tyto informace jsou ihned odesilany na server
s PyRDP MITM pomoci protokolu TCP. Tento velmi jednoduchy protokol dokaze poslat
vSechna potfebnd data zabalend ve zpravé, a to vzdy ve formatu velikosti zpravy, typu
zpravy a data. Na serveru s PyRDP MITM je pripraveny dalsi skript.

Ten mé za kol prijmout data z koncové stanice a pridat k nim jméno dtocnika. To
se déje proto, aby bylo mozné jednotlivé zdznamy dohledat, ulozit do databaze a nésledné
data setfidit a dodat k nim potifebnd metadata. Poslednim krokem je odeslat data pomoci
protokolu MQTT na server s databazi. Na tomto serveru se nachazi posledni skript, ktery
méa hned nékolik tkolt. Jeho hlavnim tkolem je ukladat data do databaze tak, aby bylo
jasné, jaka data patii k jakému utoc¢nikovi. Druhym tkolem skriptu je obnoveni koncové
stanice.

Pokud se utocnik rozhodne vyuzit druhou cestu, tak se k témto datim pripoji jesté data
z PyRDP MITM s vylepsenou schrankou. Data mohou obsahovat dodateéné informace,
a to vcetné celého zdznamu komunikace mezi ito¢nikem a koncovou stanici. Tato data jsou
odesilana na server s databazi, kde se jiz zminény skript ukladd do databaze.
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Jednotlivé skripty budou podrobnéji popsany v podkapitolach, a to véetné detailniho
popisu koncové stanice, jednotlivych serveri a jejich komunikacnich kanalt, schématu da-
tabaze a principu obnoveni koncové stanice.

Stejné jako puvodni PyRDP MITM je i vétsina skript napsand v programovacim jazyce
Python 3. Piesn&ji jsou skripty napsané ve verzi Python 3.7.4'. Dalsim vyuzitym jazykem
pro napsani skript je Visual Basic’. Skripty napsané v tomto jazyce slouzi pro zapinani
a vypindni ostatnich skriptu/programu. Detailni popis v podsekei 5.2.3.

5.2 Koncova stanice

Koncovéa stanice, slouzi jako bod, do néhoz se musi utoc¢nik jakymkoliv zptsobem dostat,
aby mohl ziskat cennd data nebo aby mohl vyuzit tento pocita¢ pro dalsi atok. Koncova
stanice je hlavnim prvkem honeypotu s vysokou mirou interakce. Na koncovou stanici se
lze pripojit dvéma zplisoby viz obrazek 5.1.

\ 4
....................................... —
> MITM >
0
Hacker Server s PyRDP MITM Koncova stanice
+ Keylogger

Obrazek 5.1: Moznosti pfipojeni na koncovou stanici

5.2.1 Popis koncové stanice

Koncova stanice vyuzita v této praci obsahuje operac¢ni systém Windows 10 se vsemi aktu-
alizacemi. Vsechny aktualizace jsou zde naistalovany proto, aby se ito¢nik nemohl pripojit
pomoci zastaralych metod, ale jen pomoci novych, ¢i itokem hrubou silou. Koncova sta-
nice obsahuje také nainstalované rizné programy, které jsou volné dostupné na internetu,
naptiklad Gimp, LibreOffice, Adobe Reader a mnohé dalsi. Ty jsou zde hlavné proto, aby
dokreslily duvéryhodnost pocitace. Nasledné jsou na pracovni plose, a nejen tam, stazené
ruzné obrazky a dokumenty, aby utocnik ziskal pocit, Ze se napojil na Gredni ¢i doméaci po-
¢itac. Vsech téchto véci si titocénik miize v§imnout hned na prvni pohled. Koncova stanice
ale obsahuje jesté dalsi programy a skripty, o kterych tto¢nik neméa zadné povédomi. Toto
programové vybaveni bude déle rozebrano. Co se tyce hardwarového vybaveni, je pocitac
vybaven 2 GB operac¢ni paméti, procesorem Intel se dvéma logickymi jadry o frekvenci 2.30
Ghz a integrovanou grafickou kartou. Vybaveni tohoto pocitace lze pouzit jako priklad mini-
malni konfigurace stroje pro koncovou stanici. Dalsim velmi podstatnym bodem je rychlost
Internetu. Pokud se pocitac¢ nachézi v siti s pomalym ¢i prerusovanym pripojenim, nemusela
by odchéazet vsechna data vcas, coz by mélo za nasledek mensi kvalitu sesbiranych dat.

! https://www.python.org/
2 https://en.wikipedia.org/wiki/Visual _Basic
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5.2.2 Neviditelné programy pro sbér dat

Koncova stanice mé za kol odesilat dilezita data, proto musi obsahovat potiebné programy
k tomu urcené. Jak jiz bylo zminéno, bézi na koncové stanici program TCPDump, a to uz
od zapnuti pocitace. Tento program bézi v piikazovém radku a jeho vystup se ukldda do
predem pripraveného souboru. Abych zajistil neviditelnost tohoto programu, byl program
prejmenovan a jeho vypnuti se nastavilo na akci prihlaseni uzivatele, takze program je pro
utoc¢nika neviditelny. Spusténi programu pri startu pocitace zajistuje program Planovac
uloh, ktery je soucasti operacniho systému Windows. V ném bylo zapotiebi vytvorit tkol,
ktery pri zapnuti pocitace spusti urcity program, v tomto pripadé je to prikazovy radek.
Ten slouzi jen ke spusténi programu TCPDump s urcitymi argumenty. TCPDump je na
koncové stanici spustén kvili ziskavani zaslanych paketi a IP adresy utoc¢nika.

5.2.3 Neviditelné skripty

Nainstalované ¢i spusténé programy na koncové stanici pouze sbiraji data. Jejich spusténi
a vypnuti zajistuji skripty. Vyse je uvedeno, ze TCPDump se vypne pii prihlaseni uzivatele.
Toto vypnuti zajistuje skript, jenz se spusti po prihlaseni uzivatele, a diky spojeni progra-
movaciho jazyku Visual basic®, planovace tloh a sluzeb Windows je mozné spustit skript
na pozadi. Proto je mozné nepozorované vypnout program TCPDump a zapnout skript
pro cteni znaki z kldvesnice a odesilani snimku obrazovky (dédle uz jen "Keylogger") viz
obrazek 5.2.

Start
oS
P Start
Prihlaseni
TCPDump utoénika
® 5 St <
asova P op < Planovac
osa : - uloh
' Script
: Start
. <
Start
keylogger
Y

Obrazek 5.2: Diagram aktivity ato¢nika na RDP serveru

Keylogger po zapnuti zavolda API funkce Windows, které umoznuji schovat proces ve
spravci tloh. Nésledné vygeneruje identifikdtor ttoénika a precte log z programu TCP-
Dump. Po ziskani IP adresy utoc¢nika se odesle na server nékolik paketti s informaci o iden-

3 https://en.wikipedia.org/wiki/Visual _Basic
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tifikdtoru utoc¢nika, ¢asu pripojeni, IP adresy a TCPdump viz diagram 5.3. Po odeslani
téchto dat se skript prepne do sekundarniho médu.

Zachytavani
Start Keyloggeru Rozd&lenf vlaken klavesnice a
my3i Utoénika
l A 4
Zavolani Zjisténi nazvu
Api funkce procesu |
Win32
Uspanina 5
l v sekund
Snimek I
Vygenerovani obrazovky
ID utoenika
A 4
Precteni logu Odeslani dat
z TCPDump — pies TCP protokol
na server

Obrazek 5.3: Vyvojovy diagram skriptu Keylogger ¢ast prvni

Keylogger se nejprve rozdéli na dvé vlakna. Prvni vldkno méa za kol zachytit stisknuté
klavesy a klavesové zkratky na klavesnici utocnika. Dalsim tkolem je zachytit kliknuti
mysi na okna. Jestlize tito¢nik stiskne kldvesovou zkratku pro praci se schrankou, zavolé se
obsluzna metoda, ktera odesle obsah schranky na server pomoci TCP protokolu k dalsimu
zpracovani. Jestlize utoc¢nik stiskne klavesu Enter, okamzité se zavold obsluzna metadata,
kterda odesle na server stisknuté klavesy v aktivnim okné, a to véetné nézvu tohoto okna.
Pokud tutoc¢nik klikne mysi na jiné okno, nez je aktivni, automaticky se zavold metoda
pro zjisténi nazvu okna. Tato metoda zajisti také odeslani vSech znaki, které byly zadany
v poslednim aktivnim okné. Thned za témito stisknutymi kldvesami se zasild informace
o nazvu okna a nasleduje snimek obrazovky pojmenovany dle otevieného okna. Druhé
vlakno skriptu se stard jen o pofizeni snimku obrazovky, a to kazdych pét sekund. Ty
se nasledné odeslou pomoci TCP protokolu na server viz diagram 5.4. Server ¢eka presné
na tyto snimky, jakmile nepfijde snimek obrazovky ¢i jind data z koncové stanice déle
nez tricet vterin, odesle se ze serveru ukoncovaci fetézec. Toto feseni slouzi jako pojistka,
kdyby utoc¢nik vypnul pocitac, a tak z pocitace nemohl odejit zdznam o odpojeni ttocnika ze
serveru. Na tento zaznam ¢ekd posledni skript (dale uz jen "Saver"), ktery po tomto zadznamu
zacne ukladat vSechny nasbirané informace do databaze, pripadné vykond potrebné operace
pro konzistenci dat. Po ulozeni dat do databaze se zavola API, ktery provede operace
obnoveni koncové stanice.

Vsechna data se odesilaji pomoci TCP protokolu pfimo na server s PyRDP MITM.
Protokol je navrzen velmi jednoduse, obsahuje celkem tfi ¢asti viz obrézek 5.5. Indexy
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Obréazek 5.4: Vyvojovy diagram skriptu Keylogger ¢ast druha

v paketu jsou po bytech kvili moznosti zasilani velkych zprav, které mohou obsahovat
napriklad soubory. Prvni z c¢asti je velikost zpravy. Ta zde musi byt, aby bylo mozné na
druhé strané precist data spravné. Druhda cast je typ zpravy, diky této ¢asti ¢i priznaku
je na serveru mozné rozlustit zaslanou zpravu. Posledni ¢asti jsou samotna data. Protokol
neni nijak sifrovany, ale na odesilani dat dostacujici. Diky tomuto protokolu lze odesilat
data z koncové stanice, i kdyz ji ma v rukou ttoc¢nik. Pokud by dtoénik odhalil skript, jenz
obsluhuje zasilani dat na server, nalezne zde pouze informace o IP adrese serveru, kam jsou
data zasilana, coz je jen dalsi anonymni VPS v siti Internet.

5.2.4 Vyhody odposlechu koncové stanice

Programy urcené k odposlechu na koncové stanici prinasi novy rozmér sbéru dat do puvod-
niho honeypotu PyRDP MITM. Ptvodni honeypot se totiz zaméfoval pouze na sbér dat
z MITM, s timto rozsirenim je mozné ziskavat data od ttocniki, kteri se pripojili primo na
koncovou stanici. Z koncové stanice lze ziskat néasledujici data.

Zaslany kéd Payload neboli zaslany kod se odesila na koncovou stanici pred prihlasenim
uzivatele. Payload tudiz muze obsahovat skodlivy kod, ktery muze vyuzit néjaké zrani-
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05 - IP adresa uto¢nika
06 - Payload

Obréazek 5.5: TCP zprava

telnosti. Nejcastéjsi zranitelnosti, kterou pouzivaji itocnici u protokolu RDP, je exploit
BlueKeep. Déale mize obsahovat prihlasovaci udaje, jméno pocitace, ze kterého se snazi
utocnik pripojit, data aplikace a dalsi dulezita data.

IP adresa Adresu lze ziskat pomoci udéalosti v opera¢nim systému Windows nebo pomoci
programu TCPDump, pro ktery jsem se rozhodl. Ze ziskané IP adresy je mozné ziskat data,
jako naptiklad ze které zemé je utok proveden, piipadné jestli se jedna o proxy nebo VPN.
VPN a proxy servery umoznuji vyssi stupen soukromi a anonymni pristup k Internetu tim,
ze ruznymi zpusoby skryvaji IP adresu [7]. Pokud dto¢nik pouzije jeden nebo oba uvedené
jsou vyuzivany jako VPN ¢&i proxy server. IP adresy z téchto seznamu lze zakiazat, a tak
omezit pocet ttocnikt pripojujicich se do vnitini sité firmy.

Stisknuté klavesy Vsechny klavesy vcéetné kldvesovych zkratek poskytuji prehled o ttoc-
nikové taktice. Pokud utocénik pouzije klavesovou zkratku pro operaci se schrankou, data
ze schranky jsou odesldna na server. Tato data se nésledné déli na soubory a text. Timto
zpusobem lze ziskat URL adresy rtuznych tlozist, kam si Gtocnici ukladaji svoje skripty.
Pripadné ziskat tento skript pfimo z dat obsazenych ve schrance.

Soubory a programy Netextova data lze ziskat dvojim zptisobem. Prvni zptsob je
z URL adresy, jez se ukryva ve schrance, nebo v mysli ito¢nika. Jestlize ato¢nik napise, nebo
vlozi URL adresu do vyhledavace, tak je adresa nésledné odesldna na server ke zpracovani.
Druhy zpusob spociva v tom, pokud by se utoc¢nik snazil prenést skript pomoci schranky,
tak po stisknuti klavesové zkratky, jez dovoluje praci se schrankou, se odesle obsah schranky
na server a bude se zpracovavat stejnym zplsobem jako stazeny soubor z URL adresy.

Prihlasovaci iidaje Ziskané udaje patrici k externim sluzbam, jako je napriklad vzdalené
ulozisté ¢i email. Néktefi titocnici totiz nevahaji, oteviou si prohlize¢ a prihlasi se do externi
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sluzby. Tim je od nich mozné ziskat prihlasovaci iidaje do vsech sluzeb pripadné ziskat jejich
pravé jméno a dalsi velmi zajimavé informace.

Snimky obrazovky Snimky se porizuji kazdych pét sekund a dokresluji ito¢nikovo poci-
nani na koncové stanici. Néktera nasbirana data by bez snimku obrazovky mohla byt spatné
vykladana, coz by mohlo mit za néasledek nepochopeni tto¢nika. Tato situace je nezadouci,
a proto se vSechny snimky uklddaji do databaze. Snimky obrazovky se vytvareji od pripojeni
utocnika do jeho odpojeni ¢i vypnuti stroje, a to kazdych pét sekund. Snimky se vytvareji
také pri prechodu na neaktivni okno. Timto lze odchytit spusténé skripty v piikazovém
radku.

Taktiku itoku Taktiku lze ziskat spravnym pochopenim vyse vypsanych dat. Na zakladé
téchto dat lze rozpoznat tito¢nika od uzivatele.

5.3 Server s PyRDP MITM

Server obsahuje instanci PyRDP MITM a skript pro prijmuti dat od koncové stanice (dale
uz jen "Resender") viz obrazek 5.6. Honeypot PyRDP MITM v rdmci bakalairské prace byl
vylepsen o komunikaci pomoci MQTT. Déle byl rozsitren o pienos souboru ve schrance.
Pokud byl soubor pfenesen ve schrance, je ihned odeslan na server s instanci Saver, kde
je dale zpracovavan. Skript s nazvem Resender byl vytvoren pro prijeti dat pomoci TCP
protokolu 5.5. Veskera prijatd data jsou setfidéna a nasledné odeslana pres MQTT.

)
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o E : o
:
MQTT ' ;
Hacker [ : Koncova stanice
, ! : + Keylogger
1
1
1 . .
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1 : H H
! 1
! 1
! 1
1 | mmmmemmemmemmeeeeeecceeeeocoeoeenee
vl Server s PyRDP MITM
! 1
........ 0 A
I—I
Databaze

Server s databazi

Obrazek 5.6: Komunikace se serverem
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5.3.1 Vylepseni PyRDP MITM

Phvodni honeypot prenésel skrz schranku pouze textova neformatovana data, ktera se ukla-
dala do logu. Po implementaci presunu souboru ve schrance viz 4.3 byla funkce pro ziskavani
obsahu schranky rozdélena na dvé ¢asti. Prvni ¢ast ziskava textové fetézce z odeslaného pa-
ketu od tutoc¢nika. Pokud utoc¢nik vlozi do schranky jen textova data, napiiklad URL ¢i
ptikaz do prikazového fadku, jsou data vyhodnocena jako text, proto jsou vlozena do logu
a honeypot pokracuje dale ve své ¢innosti preposilani paketu. Jestlize se ito¢nik rozhodne
prenést soubor, nejprve se v prvni ¢asti ziskd nazev souboru, ke kterému se nasledné pripoji
identifikator. Po ziskani nazvu souboru se funkce prepne do druhé casti. Zde se ziskavaji
vSechna potrebna data, jez definuji obsah souboru. Data jsou nasledné uklddana do sou-
boru. Pri odpojeni ttoc¢nika z koncové stanice se provede nac¢teni zdznamu utocnika, a to
vcetné vsech souborti, které utocénik prenesl skrz schranku. Zaznam i soubory se odeslou
pres MQTT na server se skriptem Saver. Data nasleduje zdznam z logu, ktery obsahuje
identifikator utoc¢nika, ¢as odpojeni a celkovy cas.

Jak jiz bylo zminéno PyRDP MITM obsahuje log, do kterého se postupné zaznamenava
prubéh komunikace mezi utocénikem a koncovou stanici. Prvni zaznam obsahuje jedno-
znacny identifikdtor pro konkrétniho dtoc¢nika, ¢as pripojeni, IP adresu a dalsi polozky.
v této architekture. Dalsi zaznamy sebou nesou informaci o zaslaném kédu na server, pri-
hlasovaci udaje, textové retézce ve schrance a dalsi. Kazdy zaznam obsahuje jednoznacény
identifikator utoc¢nika, takze lze zpracovavat data i pri paralelnim pripojeni utoc¢nikt na
server.

Pri kazdém zapisu zaznamu do logu se tento zdznam odesle na server pres MQTT.

Restartovani honeypotu PyRDP MITM Restartovani neni potfeba vykonat pii kaz-
dém pripojeni ttoc¢nika, restartovat PyRDP MITM je zapotiebi pouze za splnéni urcité
podminky. Podminkou pro restart je prenos souboru ¢i vice soubort pres schranku, nastava
zde totiz chyba nespravného uvoliiovani ¢dsti programu. Tato chyba nevznika vzdy, vznika
zhruba v 50 % pripadu. Od jednoho z vyvojaru puvodniho honeypotu jsem dostal informaci
o tom, ze pri prenosu souboru konciciho specifickym Fetézcem nastdava tato chyba v paméti.
Poskytl jsem jim vylepSené zdrojové kédy s tim, ze pokud by stihli opravit chybu, tak se
mi ozvou. Pokud dojde k této chybé, posledni pripojeny uto¢nik muze s koncovou stanici
pres PyRDP MITM déle komunikovat. Po odpojeni tohoto tto¢nika se dalsi utocnik uz
neptipoji. Pii snaze o ptipojeni dostane hlaseni o vnitini chybé programu.

Restartovani PyRDP MITM zacinéd az po odpojeni ttocnika. P¥i odpojeni, jak jiz bylo
zminéno, se nejprve odesle zdznam pfipojeni a vsSechny prenesené soubory. Nasledné se
pocka deset vterin kvili odesilani téchto dat. Po uplynuti deseti vtefin se odesle ukoncovaci
zaznam, stejné jako vSechna data, pres MQTT na server s databédzi. Nasledné se cely PyRDP
MITM restartuje. Tato akce trva priblizné pét sekund.

5.3.2 Dopady vylepseni PyRDP MITM

Vylepseni PyRDP MITM vedlo k lepsimu sbéru dat, konkrétné souborti, které utoc¢nik pre-
posila na server pomoci schranky. Déale vede k prehlednéjsimu ulozeni dat v databézi, k niz
je mozné pristoupit pomoci programu uré¢eného k prohlizeni databazi, napriklad DBea-
ver’. Do databéaze se ukladaji pouze dillezité informace o tto¢nikovi, jako je IP adresa, ¢as

4 https://dbeaver.io/
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a prihlasovaci iidaje. PyRDP MITM uklada do logu i data, kterd nejsou pro dalsi analyzu
potteba, jako je naptiklad senzor, message, level viz log 5.7.

Prvni zaznam

{ "PyRDP", : "New client connected from %(clientlp)s”, :
"pyrdp.mitm.connections.tcp”, ":"2019-11-10T09:47:14.391315", - "INFO",
: "Raymond469292", 1 "147.229.206.75"}

Druhy zaznam

{ : "PyRDP", : "%(cookie)s", : "pyrdp.mitm.connections.x224",
:"2019-11-10T09:47:14.391922", - "INFO", : "Raymond469292",
: "Cookie: mstshash=Microsoft"}

Obrazek 5.7: Log z PyRDP MITM

5.3.3 Popis skriptu Resender

Resender je skript urceny pro prijeti TCP paketu na pfedem definovaném portu a néasledné
preposlani pomoci protokolu MQTT viz diagram 5.8. Spojenim prijatych paketd vznika
zprava, kterd obsahuje urcitd data. Zprava se nasledné rozdéli na tri ¢asti. Prvni ¢ast ozna-
cuje velikost zpravy, ta je potfebnd pro Uspésné prijeti celé zpravy. Druhd c¢ast oznacuje
typ dat, dle tohoto oznaceni skript zpracuje data obsazend v posledni ¢asti zpravy viz
obrazek 5.5.

Resender prijima sedm typa dat. Prvni dva typy jsou urceny pro nastaveni skriptu
a slouzi také jako dodatecné informace potfebné pro spravné odesilani dat. Prvni typ dat
obsahuje identifikator itocnika, druhy typ nese informaci o ndzvu procesu.

Zbylé typy dat jsou uréeny ke zpracovani a naslednému spojeni s prvnim typem dat.
Ostatni typy dat jsou snimek obrazovky, schranka, stisknuté znaky, 1P adresa a payload.
Kazdy typ zpravy se zpracovava odlisnym zpusobem a néasledné je spojen s jednoznac¢nym
identifikdtorem dtoc¢nika, aby bylo mozné ulozit tato data do databaze a v budoucnu mohlo
dojit k dohledani vsech informaci k urc¢itému atocnikovi.

-I
o MQTT ; : TCP
E( _____ am Resender ( ...... .i .................. -
Databaze Koncova stanice
e ; + Keylogger
Server s databazi Server s PyRDP MITM

Obrazek 5.8: Resender — preposilani dat

Prvni prijata zprava obsahuje pouze jednoznacny identifikdtor utocnika, dalsi zprava
obsahuje jeho IP adresu. Jakmile ptijdou obé tyto zpravy, tak jsou spojeny a odeslany pres
MQTT na server s databazi, kde se déle zpracovavaji. Nasledujici zprava obsahuje payload
a stejné jako IP adresa se spoji s jednoznaénym identifikdtorem zaslanym v prvni zprave
a odesle se na server pres MQTT. Déle néasleduje kombinace zprav, jako jsou stisknuté kla-
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vesy, obsah schranky a snimky obrazovky. Obsah schranky funguje stejné jako IP adresa.
U typu jehoz obsahem je fetézec stisknutych klaves, se provadi jesté operace, kterd na zaca-
tek retézce vlozi nazev procesu. Nazev procesu se ziskd z aktivniho okna na koncové stanici
a odesle se pokazdé, kdyz utoc¢nik prepne okno. Pt¥i prepnuti okna se odesle jesté snimek
obrazovky. Pokud zpréva bude obsahovat snimek obrazovky, je zpracovani takovéto zpravy
naro¢néjsi na vykon. Snimek obrazovky se nejprve komprimuje a nasledné se o obrazku
zjisti potfebné udaje jako velikost a nazev. Nazev snimku se skladé ze tii ¢asti. Prvni ¢ast
je jednoznacny identifikator utocnika, druha ¢ast obsahuje nazev procesu stejné jako pri
zpracovani fetézce znaku z kldvesnice. Posledni ¢ést je nahodné vygenerovany fetézec, ten
slouzi k jednoznac¢nému nazvu snimku obrazovky.

5.3.4 Prispévek skriptu Resender

Resender prispiva do celkové architektury tim, ze preposild data z koncové stanice na zabez-
peceny interni server. Kdyby nahodu utoénik odhalil Keylogger na koncové stanici, ziska
jen adresu serveru instanci PyRDP MITM a skriptu Resender. Tudiz neziskd adresu inter-
niho serveru. Déle konvertuje data na informace pomoci jejich spojovani, pripadné ziskava
metadata z prijatych dat. Jednotlivé informace jsou nasledné zasilany do databaze pomoci
protokolu MQTT.

5.4 Server s databazi

Posledni server je situovan ve vnitini firemni siti. Jeho hlavnim tkolem je prijimat data
z PyRDP MITM a skriptu Resender pfes protokol MQTT a ukladat je do databaze ve
vhodném formatu. Databéaze se nachdzi na stejném serveru a jeji schéma bude podrobné
rozebrano nize v podsekci 5.4.4. Jeho dalsi tkoly jsou restartovani koncové stanice, kontrola
koncové stanice a odesilani ziskanych soubori do analyzatoru, viz obrazek 5.9.

5.4.1 Popis skriptu Saver

Jak jiz bylo zminéno, Saver je skript nachézejici se na poslednim serveru a piijima komuni-
kaci pomoci protokolu MQTT. Po zapnuti se skript rozdéli na dvé vlakna. V prvnim vldkné
bézi nekonecna smycka, jez kontroluje stav koncové stanice. Pokud by se koncova stanice
vypla zaslanim skodlivého kédu, nebo kvuli chybé pri startu obnovené koncové stanice,
pripadné by byl vypnut hostujici spolecnost, tak skript zajisti opétovné zapnuti koncové
stanice.

Ve druhém vlakné jsou prijimana veskerd data a nasledné jsou vlozena do t¥idy Attacker.
Tato trida obsahuje vSechny informace o tto¢nikovi. Pred ulozenim do t¥idy data prochazeji
kontrolou a pripadnou dpravou, naptiklad konvertovanim do spravného forméatu. Trida se
sklada z nékolika idaji, které nelze obsahnout v jedné zpravé, a proto je zapotiebi u vSech
prijatych zprav kontrolovat identifikator ttoc¢nika.

Jestlize tto¢nik s timto identifikdtorem neexistuje, zalozi se nova instance této tiidy
a prijata data se ulozi do ni. Nova instance tiidy se ulozi do pole, aby byl mozny pozdéjsi
pristup k této tridé. Prvni zprava s sebou nese mimo identifikac¢ni fetézec také cas pripojeni
utoc¢nika a jeho IP adresu. Pii vzniku nové instance se zaznamend i aktudlni cas, ktery
slouzi jako pojistka, kdyby neprisla informace o odpojeni uto¢nika. Pokud prijde zprava
obsahujici znamy identifikator, jsou data ze zpravy vlozena do vhodné existujici instance
podle identifikatoru. Tato operace se opakuje az do prichodu zpravy s ukoncovacim retézcem
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Obrazek 5.9: Saver — obecny popis

nebo vyprsenim ¢asového limitu. Poté jsou vlozena posledni data ze zpravy do instance. Po
uspésném vlozeni posledni zpravy se zacne celd instance postupné ukladat do databaze.

Prvni se uklada IP adresa s dodatecnymi informacemi o jeji geolokaci. Nasledné se ulozi
do databaze zakladni informace o iitocnikovi véetné ciziho klice do tabulky s jeho IP adresou,
vice viz 5.4.4. P¥i ukladani téchto dat se kontroluje, zda-li se Utocénik tspésné pripojil
na koncovou stanici. Jestlize se tspésné pripojil, tak se vytvori nové vldkno s obsluznou
metodou, ktera kontaktuje API poskytovatele a pozdda o obnoveni koncové stanice. Mezitim
se v ptivodnim vlakné dokoncuje ulozeni dat do databaze. Po dokonceni ukladéni se instance
odstrani z pole, které obsahuje jediného ukazatele na tuto instanci.

V pripadé, ze utocnik zaslal na koncovou stanici soubor ¢i vice soubort, budou vsechny
soubory ulozeny do databaze a nasledné v novém vlakné odeslany k analyze do interniho
analyzatoru. Kdyz utoc¢nik zkopiruje URL adresu na koncovou stanici, tak se URL adresa
ulozi do databéze, vytvori se nové vlakno, ve kterém se provede kontrola URL adresy a pii-
padné zde dojde ke stazeni souboru. Soubor se nésledné nahraje do vnitiniho analyzatoru.

Saver obsahuje nékolik pojistek, kdyby doslo ke ztraté informaci o tto¢nikovi. Prvni
pojistkou je Casova znamka pri vytvoreni nové instance a pri kazdém novém zaznamu se
kontroluje, zda-li nevyprsel ¢asovy limit pro itoc¢nika, ktery je nastaven na patnact minut.
Po uplynuti ¢asového limitu je tutoc¢nik automaticky uloZen do databaze. Dalsi pojistka
je kvili prichodu nekonzisten¢énich nebo opozdénych zprav. Pokud prijde zprava bez pie-
dem urcenych kli¢t, zprava bude zahozena. Jestlize prijde opozdénd zprava bez uzitecnych
informaci, bude také zahozena.

Datovy tok z PyRDP MITM

Saver zpracovava dva datové toky, prvni, jak jiz nazev napovida, je datovy tok z PyRDP
MITM a druhy datovy tok pfichézi ze skriptu s ndzvem Resender. V této sekci bude rozebran
datovy tok z PyRDP MITM.
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Zasilané zpravy maji z této instance vétsinou Sest zdkladnich kli¢i a jsou ve formatu
JSON®. Z téchto kli¢t jsou nejpodstatnéjsi jednoznaény identifikdtor ttoénika a Gasova
stopa. Zaznamy déle obsahuji dodatec¢né informace, jako jsou nazev senzoru, zprava, na-
zev souboru odkud byl zaznam zapsan a troven zaznamu, viz obrazek 5.7. Posledni c¢ast
zaznamu poskytuje dilezitd data, IP adresu, zkopirovany text a dalsi. Po pfichodu prvni
zZpravy se vytvori instance utoc¢nika, ktera bude obsahovat jedinecny identifikator, ¢as pri-
pojeni, IP adresu a jestli se jedna o data z PyRDP MITM, nebo ze skriptu Resender.

Nasledujici zprava obsahuje informace o cookie, které uto¢nik zaslal na koncovou stanici.
Ty se posléze ulozi do instance dto¢nika podle jeho identifikatoru. Dalsi zpravy obsahujici
stejny identifikdtor prinaseji data do stejné instance. Protoze titoc¢nici se mohou pripojo-
vat k serveru paralelné, je potieba vzdy kontrolovat jednoznac¢ny identifikator, aby byla
data zapsana spravnému ttocnikovi. Posledni sada dat z PyRDP MITM obsahuje zaznam
utocnika, prenesené soubory a ukoncovaci zpravu. Ukoncovaci zprava méa stejné rysy jako
vSechny ostatni zpravy s rozdilem toho, Ze se zde nachézi pole 'reason’. Jakmile zprava
obsahuje tento kli¢, ulozi se do instance tGtocnika ¢as odpojeni a skript se prepne do druhé
casti, kde zacne vsechna data uklddat do databaze. Tento postup uz byl vysvétlen vyse.

5.4.2 Datovy tok ze skriptu Resender

Druhy datovy tok, jenz Saver musi paralelné zpracovavat, je ze skriptu s ndzvem Resender.
Tok je odlisny v tom, ze jeho data nejsou ve formatu JSON, ale zasilaji se jako format
dictionary (slovnik), tak jak je definovan v programovacim jazyce Python 3. Prvni zpréva
sebou nese informaci o jedineCném identifikatoru utoc¢nika, Casové znamce a IP adrese,
stejné jako tomu je v predchozim pripadé. Dalsi podobnost je, Ze zprava sebou vzdy nese
jednoznacny identifikdtor utoc¢nika. Nésledujici zprava obsahuje payload, ktery byl ziskan
pomoci programu TCPDump na koncové stanici a odeslan skriptem s nazvem Keylogger.
Hlavni odlisnosti od datového toku z PyRDP jsou pfichozi snimky obrazovky. Ty nahrazuji
zaznam, jenz odesila PyRDP MITM. Snimky prichazeji na server kazdych pét sekund a maji
specificky ndzev. Nazev snimki, jak jiz bylo zminéno, obsahuje identifikator ito¢nika, nazev
aktivniho okna procesu, napriklad Firefox, ndhodny vygenerovany retézec a format obrazku.
Piikladem nézvu je Clyde_ firefox.exe. AUW3RVE.jpg. Novym typem zprav jsou zpravy,
jez obsahuji kli¢ s ndzvem keyboard neboli klavesnice. Tento kli¢ ukazuje na data obsahujici
stisknuté klavesy tutoc¢nika, a to véetné nazvu procesu, ve kterém byly stisknuty. Podobné
jako v predchozim piipadé i zde je ukoncovaci zprava. Ta obsahuje jen identifikdtor a Cas
odpojeni utocnika.

5.4.3 Prispévek skriptu Saver

Nejvétsim prispévkem je shromazdovani dulezitych dat ze dvou a vice stanic do jedné da-
tabaze. Data tak mohou byt rychleji analyzovana. Dal$im pfispévkem je obsluha API po-
skytovatele koncové stanice, kterd zajistuje obnovu a dostupnost. To znamena ze odpojeni
uspésné pripojeného a prihlaseného utocnika dojde k obnové koncové stanice, a proto se
muze pripojit dalsi tto¢nik. Dal$im prispévkem je stazeni souboru z URL adres, které
utocénik napsal, nebo zkopiroval na koncovou stanici.

5 https://www.json.org/json-en.html
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5.4.4 Popis databazového schématu

V této podkapitole bude podrobné rozebrano databazové schéma pro ulozeni potirebnych
dat. Databaze, jak jiz bylo zminéno, se nachazi na serveru ve firemni siti a vyuziva open
source technologii PostgreSQL’. Do databéaze uklada data pouze skript s ndzvem Saver.
Uzivatel, jenz bude data analyzovat, mize do databaze pristoupit pomoci terminalu nebo
programu vhodného pro prohlizeni rela¢nich databézi.

Nejprve budou v této sekci rozebrany datové typy pouzité pri ndavrhu databaze a na-
sledné jednotlivé tabulky s ptiklady vlozenych hodnot. Nésledné zde budou popsany jed-
notlivé vztahy mezi tabulkami.

Databazové schéma

Databéze se sklada z deseti tabulek, z toho jedna slouzi pouze k propojeni tito¢nika s jeho
soubory viz schéma 5.10. PostreSQL obsahuje datové typy pro specifické pripady. Prvnim
z téchto typl, pouzity pri navrhu, je bigserial. Tento datovy typ je urcéeny hlavné pro pri-
marni kli¢, protoze v sobé obsahuje skript, ktery automaticky pri¢ita plus jedna k dalsimu
zédznamu. Také slouzi jako jednoznac¢ny identifikdtor zdznamu a je obsazen ve vsech tabul-
kach tohoto schématu. Dalsim datovym typem je inet. Tento typ je urceny pro zapis IP
adresy, a proto byl pouzit v prvni tabulce dle posloupnosti zapisovani do databaze. Hlavnim
datovym typem pro zapis Tetézci je text, piipadné jeho omezend varianta varchar. U var-
char 1ze omezit textovy fetézec na pocet znaku. Datovy typ urceny pro zapis ¢asu ¢i ¢asové
znamky ma jméno timestamp.

Posledni tii datové typy pouzité v této databazi jsou int, bool a bytea. Int je jednodu-
chy datovy typ pro zaznamenané c¢iselné hodnoty. Bool nebo boolean je typ pro uchovani
hodnoty pravda ¢i nepravda. Poslednim datovym typem je bytea. Tento datovy typ slouzi
k uschovani binarnich dat, nejc¢astéji soubort ¢i obrazku. Dalsi databazové typy jsou k na-
lezeni na oficidlni strankach’.

Tabulka ipddress Prvni tabulka dle posloupnosti zapisovani je tabulka s nidzvem ipad-
dress. Tato tabulka obsahuje identifikator (dale uz jen id), IP adresu tto¢nika a geolokaéni
udaje, jako jsou stat, mésto, zemépisnd Sitka a vyska, viz celé databazové schéma 5.10.
Tabulka se sklada z Sesti sloupcu, které jsou zde rozebrany. Vzdy je nejprve nazev sloupce,
nasledné obsah daného sloupce a jeho datovy typ.

e id — ID tabulky (bigserial),

e ip_ addr — IP adresa ttocnika (inet),

e county — stat ze kterého IP adresa pochézi (varchar),
e city — mésto ze kterého IP adresa pochazi (varchar),
e pos_ n — zemépisna Sitka (varchar) a

e pos_ e — zemépisna délka (varchar).

Prikladem zaznamu v této tabulce je nasledujici 5.1:

6 https://en.wikipedia.org/wiki/PostgreSQL
" https://www.postgresql.org/docs/9.5/datatype.html
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REC screen_name 123 id_attacker payload
123 screen_size REc keyboard sha256
Obréazek 5.10: Schéma databaze

id ip_addr country city pos_n pos_e

35 980 | 186.122.57.83 | Argentina | Hurlingham | -58.6336 | -34.5962

47 527 | 191.209.21.237 | Brazilie Sao Paulo -46.6322 -23.63

49 230 | 185.35.64.102 Francie Paris 2.3281 | 48.8607

Tabulka attacker

Tabulka 5.1: Priklad zdznamu v tabulce ipaddress

e id — ID tabulky (bigserial),

e conn__time — ¢as pripojeni tto¢nika (timestamp),

e disc__time — ¢as odpojeni tto¢nika (timestamp),
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Dalsi tabulkou v posloupnosti uklddani je samotna tabulka attacker.
V tabulce se nachézi id, ¢as pripojeni a odpojeni ttoénika od serveru. V tabulce se také
nachazi cizi kli¢ do tabulky ipaddress, aby bylo mozné k ttoc¢nikovi prifadit spravnou IP
adresu. Dale tabulka obsahuje dva priznaky, prvni poskytuje informaci o uzitecnosti a druhy
o cesté, kterou si ito¢nik vybral pro pripojeni na koncovou stanici. V tabulce se jesté nachazi
jméno, které utocnik poslal pii pripojeni na koncovou stanici pomoci cookie a jednoznacny
identifikdtor utocnika.



e ip__addr — cizi kli¢ do tabulky ipaddress (integer),

e useful — priznak uspésného pripojeni (boolean),

e name — prihlasovaci jméno (varchar),

e ispyrdp — priznak, zdali se Gto¢nik pfipojil pomoci PyRDP MITM (boolean) a
e sessionid — jednozna¢ny identifikator utocnika (varchar).

Prikladem zaznamu v této tabulce je nasledujici 5.2:

id conn_ time | disc_time | ip_addr | useful | name ispyrdp | sessionid

2020-04-14 | 2020-04-14 )
30 238 10:08:47 19:18:48 30 354 | False True Alvin855054

2020-04-17 | 2020-04-17 .
37 586 13:19:25 13:19:95 37 702 | True False Alina

2020-04-20 | 2020-04-20
49 748 09:10:43 09:10:43 49 864 | True | rdpscan | True James141766

Tabulka 5.2: Priklad zdznamu v tabulce attacker

Tabulka payload Naésledujici tabulka v posloupnosti uklddani dat do databéaze je ta-
bulka payload. Ta obsahuje celkem ¢tyri sloupce, které obsahuji informace o zaslaném pa-
yload na koncové zafizeni, pripadné obsah cookie zaslany z PyRDP MITM. V poslednim
sloupci je pak hash payloadu a to konkrétné hash sha256. Dale obsahuje cizi kli¢ do tabulky
attacker 5.4.4.

e id — ID tabulky (bigserial),

e id_ attacker — cizi kli¢ do tabulky attacker (integer),

e payload — kéd/cookie zaslané pri pripojeni na koncové zatizeni (bytea) a
e sha26 — hash hodnoty ve sloupci payload (bytea).

Prikladem zaznamu v této tabulce je nasledujici 5.3:

id id__attacker | payload sha256
5 36 502 | payload hash

13 243 49 740 | Cookie: mstshash=Administr | hash

13 445 49 942 | payload hash

Tabulka 5.3: Priklad zdznamu v tabulce payload

Tabulka login Ctvrta tabulka v poradi uklddani ma nézev login. Obsahuje celkem &tyti
sloupce, z nichz prvni je id a druhy je cizi kli¢ do tabulky attacker. Zbylé dva sloupce
obsahuji prihlasovaci tdaje, které pouziva utoc¢nik k uspésnému prihlaseni na koncovou
stanici. Pro tispésné prihlaseni je zapotiebi zadat prihlasovaci jméno a heslo. Na tcet, ktery
se nachazi na vzdaleném pocitaci, se nelze prihlasit, jestlize i¢et neni chranén heslem.
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id — ID tabulky (bigserial),

id__attacker — cizi kli¢ do tabulky attacker (integer),
e login — prihlasovaci jméno (varchar) a
e passwd — prihlasovaci heslo (varchar).

Prikladem zaznamu v této tabulce je nasledujici 5.4:

id id_ attacker | login passwd

928 14 658 | a<\b>Admin123

987 46 542 | Admin admin12345.
988 46 542 | Administrator P@$$wOrd.

Tabulka 5.4: Priklad zaznamu v tabulce login

Tabulka record Do této tabulky se ukldda pouze zdznam utocnika, ktery se na koncovou
stanici pripojil ptes PyRDP MITM. Stejné jako u predchozi tabulky jsou prvni dva sloupce
id a cizi kli¢ utocnika. Predposledni ze ¢tyl slouptu obsahuje samotny zdznam utocnika.
Posledni sloupec obsahuje velikost zaznamu. Zaznam se neukladé vzdy, ale jen tehdy, pokud
ma vétsi velikost nez osmnact kilobytt.

e id — ID tabulky (bigserial),
e id_ attacker — cizi kli¢ do tabulky attacker (integer),
e record__data — zaznam z PyRDP MITM (bytea) a

e record__size — velikost zdznamu (integer).

Piikladem zaznamu v této tabulce je nasledujici 5.5:

id id_attacker | record data | record_ size
9 789 32 088 | Replay 7 612 197

9 784 23 096 | Replay 10 478 905
9 778 22 472 | Replay 14 399 939

Tabulka 5.5: Priklad zdznamu v tabulce record

Table clipboard Tabulka pro zachytavani schranky se rozdéluje na ¢tyti sloupce. Stan-
dardné jsou prvni dva sloupce id a cizi kli¢ do tabulky attacker. Dalsi dva obsahuji data
prenesend ve schrance. Do téchto sloupcli se zapisuje podle prijatych dat. Pokud tutoc¢nik
prenese skrz schranku soubor, jsou odesldna bitova data, ktera se ukladaji do sloupce clip-
board_data. Jestlize se jedna data textového typu, jsou uloZena do sloupce clipboard__text.

Data se nikdy neukladaji do obou sloupcti najednou, ale vzdy jen do jednoho. Nejcenné;jsi
textové data jsou URL, ptikazy a slovniky pro iitok hrubou silou. URL adresa prenesena ve
schrance se dale zpracovava za pomoci skriptu, ktery zajisti stazeni souboru nebo webové
stranky.
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e id — ID tabulky (bigserial),
e id__attacker — cizi kli¢ do tabulky attacker (integer),
e clipboard__data — bytova data (soubory, programy) (bytea) a

e clipboard_ text — textovd data (URL, piikazy) (text).

Prikladem zaznamu v této tabulce je nasledujici 5.6:

id id_ attacker | clipboard_ data | clipboard_text

9 615 19 115 http://s11.picofile.com/file/france.txt.html
9 725 37 586 | Soubor

9 725 46 542 Better!BetterQBetter# Better$ ...

Tabulka 5.6: Ptiklad zaznamu v tabulce clipboard

V poslednim radku tabulky 1ze vidét ¢ast slovniku, jenz si itoc¢nik stahl z webové stranky
www.github.com a prenesl jej do programu NLBrute. Program NLBrute se pouziva k tto-
kim hrubou silou na protokol vzdédlené plochy. Slovnik, ktery si itoc¢nik stahl, vyuzil v tomto
piipadé jako seznam hesel a p¥idal k tomu pfihlagovaci jméno Administrator. Utok byl kvili
obnové koncové stanice netispésny, protoze trval jen kratkou dobu.

Table keyboard Tato tabulka slouzi pro ulozeni vsech stisknutych klaves utocnika.
Sklada se celkem ze tii sloupcti, z ¢ehoz prvni dva jsou id a cizi kli¢ do tabulky attac-
ker 5.4.4. Do posledniho sloupce se ukladaji stisknuté klavesy ttoénika. Zaznam o stisk-
nutych klavesach se vzdy ukldda ve formatu nazev procesu a nasledné stisknuté klavesy
v tomto procesu viz tabulka 5.7. Seznam stisknutych klaves se odesle z koncové stanice po
tom, co ttocnik stiskne klavesu enter, nebo se preklikne do jiného okna.

e id — ID tabulky (bigserial),
e id__attacker — cizi kli¢ do tabulky attacker (integer) a

e keyboard — Stisknuté klavesy (text).

Ptikladem zaznamu v této tabulce je nasledujici 5.4.4:

id id_ attacker | keyboard

69 35 308 | #cmd.exe#PowerShell -command "$cmd = (New-//195.74.76.233 ...
115 37 586 | #iexplore.exe#edific.com.mx/15.txt
131 47 010 | #firefox.exe#Key.num_ lockwhoewhoer.net

Tabulka 5.7: Priklad zdznamu v tabulce keyboard

Ve sloupci keyboard lze na poslednim radku vidét zmacknuti nealfanumerické klavesy,
a to kldvesy s nidzvem Numlock. Tato kldvesa slouzi k zapnuti ¢iselné klavesnice. Tyto
specidlni klavesy jsou soucasti ulozenych dat, aby bylo lépe poznat ttoc¢nikovo chovani.
Dalsi klavesy které se mohou vyskytovat v zdznamu, jsou napiiklad Ctrl, Alt, Esc.
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Table screenshot Jedna z nejvétsich tabulek v databézi slouzi k uchovani snimkt obra-
zovky. Tabulka obsahuje celkem pét sloupci. Prvni dva sloupce jsou jako obvykle id a cizi
kli¢ do tabulky ttoc¢nik. V dalsim sloupci jsou ulozeny snimky obrazovky v komprimova-
ném formatu. Nasledny sloupec obsahuje jméno snimku. Jméno se sklada celkem ze Ctyr
¢asti. Na prvnim misté se nachézi identifikator utoénika. Retézec znakt pokracuje oddélo-
vadem a jménem procesu. Retézec je ukonéen oddélova¢em, ndhodnym Fetézcem a formatem
snimku. Posledni sloupec obsahuje informace o velikost snimki.

e id — ID tabulky (bigserial),

e id__attacker — cizi kli¢ do tabulky attacker (integer),

screenshot — snimek obrazovky (bytea),
e screen__name — nizev snimku (varchar) a

e screen__size — velikost snimku (integer).

Prikladem zaznamu v této tabulce je nasledujici 5.8:

id id__attacker | screenshot | screen_name screen__size
23 5917 18 857 | snimek Nakia, mmc.exe 723P7VB.png 232 010
23 6039 19 115 | snimek Jason_ n.exe_ K58I3RS.png 1 318 243
23 7256 49 942 | snimek Shirley_explorer.exe_ SBPYISO.jpg 122 136

Tabulka 5.8: Priklad zadznamu v tabulce screenshot

Table files Posledni tabulka obsahujici data ma néazev files. Slouzi pro uchovani souborii,
které utocnik prenesl na koncovou stanici. Tabulka obsahuje celkem Sest sloupci, z ¢ehoz
prvni dva jsou id a nazev souboru. Nasledujici sloupce obsahuji data souboru, jeho velikost,
¢as porizeni a jeho hash SHA-256.

e id — ID tabulky (bigserial),

e id_ attacker — cizi kli¢ do tabulky attacker (integer),

file_ data — data souboru (bytea),
e file_ size — velikost souboru (integer),

e file_ time — Cas porizeni souboru (bytea) a

sha256 — SHA-256 hash souboru ve sloupci file data (bytea).

Prikladem zaznamu v této tabulce je nasledujici 5.9:

Table attackerfiles Posledni tabulka celého databazového schématu ma nazev attacker-
files. Jak jiz nazev napovida, jedna se o ito¢nikovy soubory. Tato tabulka slouzi k propojeni
mezi uto¢nikem a jeho soubory. Obsahuje dva sloupce fungujici jako cizi klice do tabulky
attacker a files, které byly preneseny na koncovou stanici.

e id — ID tabulky (bigserial),
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id | name file data | file size | file time sha256
10 | n.exe data 2 356 | 2020-04-03 21:38:23 | hash
60 | 4815548run.bat data 48 | 2020-04-09 13:48:02 | hash
67 | 8043019config.ini | data 301 | 2020-04-14 14:10:46 | hash

Tabulka 5.9: Priklad zdznamu v tabulce files

e id__ attacker — cizi kli¢ do tabulky attacker (integer) a

e id_ files - cizi kli¢ do tabulky files (integer).

Prikladem zaznamu v této tabulce je nasledujici 5.10:

Relaéni vztahy Centrdlnim prvkem databazového schématu je tabulka attacker viz ob-
razek 5.10. Ta je propojena s tabulkou ipaddress pomoci ciziho kli¢e, ktery je vlozeny do jiz
zminéné tabulky. Zbylé tabulky, mimo tabulky files obsahuji cizi kli¢ do tabulky attacker.
Pri znalosti zdznamu v této tabulce lze vytvorit SQL dotaz pomoci jeho id, a tak zjistit
vSechny potfebné uidaje o utoc¢nikovi. Jak bylo zminéno tabulka, tak files obsahuje cizi KIic,
a tudiz se nelze dotdzat pomoci SQL dotazu piimo. Je potieba nejprve zjistit v tabulce

id | id_ attacker | id_file

1 1307 10
60 15 746 60
66 29 746 67

attackerfiles id utoc¢nika a id souboru.
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Kapitola 6

Analyza dat

Veskera data, jez budou v této kapitole analyzovana, se nachazi v databézi. Jedna se o data,
kterd jsem s vyuzitim implementovaného honeypotu zachytil v pribéhu dvou tydnt od
17.04.2020 do 30.04.2020. Data se do databaze nahravaji ze dvou rozdilnych zdroju a proto
se i analyza bude délit podle téchto zdroji. Nejprve bude v této kapitole rozebrano, jaka
data, ze kterého zdroje pochéazi, a nasledné budou data analyzovana podle urc¢itych kritérii.
V posledni casti této kapitoly bude rozebran jeden tto¢nik z kazdého zdroje.

6.1 Zdroje a jejich data

Celkem existuji dva zdroje odkud putuji data do databéaze. Prvni se nachazi na jiném serveru
a funguje stejné jako zndmy utok Man-In-The-Middle. Druhy zdroj se nachazi na koncové
stanici a odesild data primo z pod rukou tuto¢nika. Pokud se itoc¢nik pripoji ptes PyRDP
MITM, tak se do databaze ukladaji data z obou zdroju.

6.2 Rozbor dat

V této podkapitole budou data z obou zdroji rozebrana a rozdélena podle urcitych parame-
neprobéhlo tspésné prihlaseni itocnika na server a sesbirand data neobsahuji skoro zadné
uzite¢né informace. V podstaté bez priznaku useful se honeypot s vysokou mirou interakce
degraduje na honeypot s nizkou mirou interakce. Rozdil mezi nimi viz sekce 2.3.

6.2.1 Dle IP adresy

V této sekci budou ttocnici rozdéleni dle jejich IP adres do nékolika skupin. Nejprve budou
rozdéleni podle zemé ptuvodu. Dalsim kritériem je pritomnost VPN nebo proxy serveru. Na
toto rozdéleni je pouzité API', které umoziiuje detekci VPN a proxy serverti s pfesnosti na
80 %°. Poslednim rozdélujicim kritériem bude tispésné pripojeni z téchto IP adres. V po-
sledni ¢asti této sekce bude porovnani prichozich IP adres pred vylepsenim a po vylepseni.

Utoky na koncovou stanici a na protokol vzdalené plochy prichazeji nejéastéji ze serveri
v USA viz tabulka 6.1. Vyobrazeni vSech stati je uvedeno v grafu 6.3.

! https://ip.teoh.io/vpn-detection
2 Na zékladé vysledki testi tietich stran je na$ nastroj pro detekci VPN a proxy piesny asi na 80 %.
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Pocet pripojeni | Zemé
21 792 USA
12 026 | Francie
7 092 Italie
7 005 | Anglie
4 267 | Vietnam

Tabulka 6.1: Tabulka prvnich péti pfipojeni podle ¢etnosti

V dalsi tabulce 6.2 jsou vyobrazeny nejpouzivanéjsi IP adresy. IP adresy jsem vlozil do
drive zminovaného API, abych zjistil, jestli se jednd o VPN, ¢ proxy server. Po analyze
IP adres jsem zjistil, Ze vétSina prichazejicich atoku byla pres VPN a proxy servery sidlici
v USA.

Pocet pripojeni | IP adresa Stat VPN/Proxy
6 512 | 195.81.180.231 Ttalie Ano
5568 | 51.91.13.204 Francie Ne
5116 | 217.38.38.226 Anglie Ne
3412 | 171.244.143.35 | Vietnam Ne
2342 | 177.36.196.5 Brazilie Ne

Tabulka 6.2: Tabulka nejc¢astéjsich ptipojeni s informaci o VPN a Proxy serverech

V posledni tabulce 6.3 v této sekci je porovnani nejpouzivanéjsi IP adresy pro utok pred
a po nasazeni vylepseni. Pfed nasazenim vylepseni v dobé od 4.11.2019 do 17.11.2019 se
Utocnici pripojovali ptes VPN a proxy servery v Rusku. V dobé od 17.04.2020 do 30.04.2020
prevazuji IP adresy z USA. Dalsi nejpouzivanéjsi IP adresy viz tabulka.

IP pred nasazenim | Stat IP po nasazeni | Stat
109.237.111.247 Rusko 195.81.180.231 Ttalie
185.175.93.106 Rusko 51.91.13.204 Francie

116.58.30.125 Pakistdn | 217.38.38.226 Anglie
221.132.29.234 Vietnam | 171.244.143.35 | Vietnam
193.188.22.146 Rusko 177.36.196.5 Brazilie

Tabulka 6.3: Tabulka nejéastéjsich pripojeni pred a po vylepSeni honeypotu

6.2.2 Dle pripojeni

Ulozena data v databazi lze rozdélit na dvé ¢asti pomoci priznakt odkud tato data prichazi.
po uspésném pripojeni. U PyRDP MITM se ukladaji data i kdyz se ito¢nik pouze pokusi
pripojit, a proto by mohl byt v téchto datech nepomér. Nasledujici tabulka bude obsahovat
pripojeni dle jednotlivych zdroji.

Jak lze vidét v tabulce 6.4, rozsifeni celkové architektury vede k vyrazné efektivnéj-
simu sbéru dat. Vétsina ttoénikil se pripojuje radéji primo na koncovou stanici nez cestou
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Datum od | Datum do | PyRDP MITM | Keylogger | Celkem
17.4.2020 | 30.4.2020 32 115 147

Tabulka 6.4: Pocet tspésné pripojenych za 14 dnu

pres PyRDP MITM. Data budou podrobné rozebrana v podkapitole 6.3, kterd pojednava
o celkové statistice pripojenych ttocniku.

6.2.3 Dle uzZitec¢nosti

Jak jiz ndzev napovidé, v této sekci se rozdéli zdznamy na uziteéné a na zédznamy se zaklad-
nimi daty. Zakladni zdznamy obsahuji pouze IP adresu utoc¢nika, casy pripojeni a odpojeni,
zaslany cookie a jednoznacny identifikator. Uzitecné zdznamy obsahuji stejna data rozsirena
o stisknuté klavesy, soubory, snimky obrazovky, zdznam ttoc¢nika a dalsi. Pro pochopeni
utoc¢nikova chovani jsou zapotiebi pouze data s priznakem useful. U téchto zaznamu je totiz
mozné pochopit uto¢nikovy imysly a zaradit ho do t¥id dle jeho chovani. Tridy utocnikl
jsou popsany nize. V tabulce 6.5 je vyobrazen pomér uspésné prihlasenych oproti neispésné
prihlasenych ttoc¢nikt na koncovou stanici.

Datum od | Datum do | Pocet tispésné | Pocet netspésné | Celkem
17.04.2020 | 30.04.2020 147 78 027 | T8 174

Tabulka 6.5: Pocet ptipojeni za 14 dnii

6.2.4 Dle dnt

Analyzou kazdodennich ttoki na koncovou stanici jsem zjistil, Ze nékteri itoc¢nici pouzivaji
stale stejné VPN, ¢i proxy servery. Proto je potieba si tyto adresy pamatovat a pripadné
vytvorit blacklist®, ktery bude obsahovat tyto adresy. Timto zptisobem lze do budoucna
¢astecné chranit koncovou stanici. Servery obsluhujici VPN, nebo proxy spojeni vznikaji
a zanikaji kazdy den, a proto samotny blacklist nestac¢i. Mozné TeSeni jak omezit utoky je
vyuzit whitelist, ten funguje opa¢nym zptisobem nez blacklist. Whitelist obsahuje IP adresy
nebo doménova jména, ze kterych je mozné se pripojit na koncovou stanici. V nasledujici
tabulce jsou vypsany nejcastéji pouzité IP adresy pro utok na koncovou stanici. Vzorek je
bran ze ¢trnacti dnti, a proto je v tabulce 6.6 pfesné ¢trnact dni. V poslednim sloupci v ta-
bulce je obsazena informace o tom, zda-li se jedna o VPN, ¢i proxy server. Tato informace
je ziskand z API, které zde jiz bylo zminovano.

6.2.5 Rozdéleni tito¢nikta do trid

Dle utoku zachycenych na implementovaném honeypotu jsem utoc¢niky rozdélil do jednot-
livych trid podle jejich vzorct chovani.

e Dalsi utok, pouziva koncovou stanici pro dalsi utoky;

3 Blacklist je soubor obsahuji IP adresy nebo doménové jména, ze kterych se nelze pfipojit na koncovou
stanici
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Datum Pocet pripojeni | IP adresa Stat Proxy/VPN
17.04.2020 1354 | 51.91.13.204 Francie Ne
18.04.2020 4 214 | 51.91.13.204 Francie Ne
19.04.2020 620 | 167.172.133.192 | USA Ne
20.04.2020 262 | 185.253.218.16 | Ukrajina Ne
21.04.2020 227 | 185.253.218.16 | Ukrajina Ne
22.04.2020 276 | 54.165.74.149 USA Ano
23.04.2020 898 | 195.81.180.231 | Italie Ano
24.04.2020 862 | 195.81.180.231 | Italie Ano
25.04.2020 1652 | 177.36.196.5 Brazilie Ne
26.04.2020 837 | 195.81.180.231 | Itélie Ano
27.04.2020 920 | 195.81.180.231 | Itélie Ano
28.04.2020 1490 | 195.81.180.231 | Italie Ano
29.04.2020 1074 | 171.244.143.35 | Vietnam Ne
30.04.2020 2 338 | 171.244.143.35 | Vietnam Ne

Tabulka 6.6: Tabulka nejcastéjsich pripojeni v jednotlivych dnech

e Zadni vrdtka, na koncovou stanici umisti skript pro mozné dalsi pripojeni, pripadné
programy pro sledovani uzivatele;

e Hledac soubori, Hleda uziteéné soubory, pripadné si je stahuje a;
e Pozorovatel, Neprovadi zadnou ¢innost na koncové stanici.

Vsechny tyto tridy budou déle rozebrany vcetné prikladt v podkapitole 6.4, ktera po-
jednéava o ukazkovych pripadech téchto itocéniku.

6.3 Statistické udaje

Nasledujici sekce se bude zabyvat statickymi 1idaji z nasbiranych dat za sledovany casovy
interval.

Prvni graf viz 6.1 vyobrazuje pomér tspésné k netspésné prihlaSenym dto¢nikiim na
koncovou stanici za 14 dni pozorovani. Pocet tispésné prihlaSenych je 147, cca 0,002 %.
Toto procento je tak malé, protoze jeden ttoc¢nik miize hrubou silou zkouset velké mnozstvi
pripojeni, nez se pripoji. Tyto pokusy se pocitaji do celkového pokusu o prihlaseni.

Graf 6.2 zobrazuje pocet pripojenych ttoc¢nikti v jednotlivych dnech ¢trnactidenniho
pozorovani. U kazdého dne se nachazeji dvé ¢isla, prvni oznacuje celkovy pocet pripojenych
Utocnikl a druhé ¢islo oznacuje pocet tspésné prihlasenych itocnikl do systému. Nejcetnéji
se utocnici pripojovali 23.04.2020 a 24.04.2020, nejméné se pripojovali ve dnech 20.04.2020
a 21.04.2020. Jedné se hlavné o utoky hrubou silou, nikoliv o tspésné prihlasené ttocniky
na koncovou stanici. Takovych ttoénika je minimum, cca 0,002 %, jak jiz bylo zminéno.

Graf 6.3 obsahuje data o pripojenych utocnicich z jednotlivych zemi. Nejvice tutoku
prichdzelo ze Spojenych statt americkych. Druhym statem v poc¢tu ttokid na koncovou
stanici je Francie, ktera je nasledovana Italii a v tésném zavésu i Anglii.
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Obrazek 6.1: Pomér tspésné prihlasenych ttocnika k celkovému poctu pokust
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Obrazek 6.2: Graf — Pfipojeni iito¢nici v jednotlivych dnech

6.4 Ukazkovy pripad utoc¢niki

V této sekci budou rozebrany priklady tUspésné pripojenych dtocnikit. Neékteii pripojeni
utocnici maji podobné rysy chovani a pravé podle téchto rysu je lze rozdélit do jednotlivych
tTid. Zastupci kazdé tiidy zde budou podrobné rozebrani.

Dalsi Gtok

Do tridy Dalsi utok se radi utoc¢nici, kteri se pripoji na koncovou stanici na primo, nebo
ptes PyRDP MITM. Po pripojeni na koncovou stanici ihned vypinaji antivirus. Neékteti
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Ostatni 1 73
Ceskd Republika B 130
Saudska Ardbie M 187
Kanada W 206
SAE W 221
Jizni Afrika  BE 277
Thajsko B 338
Rusko HEEN 560
Irsko mm 613
Japonsko N 1126
Austrilie IS 1 156
Jifni Korea I 1273
Polsko I 1 285
HongKong N 1306
Cina ESS— 1526
Ukrajina I 1587
Indie NG 1 926
Némecko GGG ? 656
Singapur GG 826

Brazilie I 3 173

3272

Vietnam 4267

Anglie 7005

Itdlie 7092

Francie 12026

USA 21792

0 5 000 10 000 15 000 20 000

Obrazek 6.3: Graf — Pfipojeni ito¢nici z jednotlivych zemi

Utocnici si vytvori novy tucet, nebo zméni heslo k pripojenému uctu. Nasledné oteviou
webovy prohlize¢ a stahnou si program NLBrute.exe’.

NLBrute je program slouzici pro utok hrubou silou na dalsi koncové stanice. Nékteri
utocnici si stahuji program NLBrute i s IP adresami dalsich obéti a slovnik hesel. Po
spusténi spoji program hesla s prihlasovacim jménem Administrator a zac¢ne utoc¢it na IP
adresy se seznamu. Pokud soubor s programem NLBrute neobsahuje soubory s IP adresami
a hesly, atoc¢nik si je stdhne z dalsich stranek. Nésledné spusti itok a odpoji se z koncové
stanice. Po odpojeni ttocnika nastane obnoveni koncové stanice, a tudiz ttok neni nikdy
uspésny. Ulozena data takového utoénika jsou v tabulce 6.7. Schéma tabulky je omezeno
kvili omezeni stranky a prehlednosti.

id conn__time | ip_addr session id | screenshots
2020-04-11
22 674 18:98:05 54.165.74.149 | Seema data
id__attacker | keyboard clipboard
22 674 | http://sll.picofile.com/file/... | aqugrant.com/inc/n.exea

Tabulka 6.7: Ukdzka ulozenych dat ze t¥idy Utoénik

“https://tinyurl.com/y34ggtiz
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Zadni vratka

Utoénik zafazeny do této tifdy ihned po pfipojeni zméni heslo a vytvoi si novy tucet.
Nasledné si stahne svij skript, ktery je nejcastéji umistény na vzdaleném serveru. Stahovani
probiha zpravidla vloZenim piikazu do piikazového radku. Soubor se vétSinou ulozi na
neviditelné misto na koncové stanici. Prikaz vlozeny do prikazového radku obsahuje skript,
ktery mé za kol stdhnout soubor, rozbalit jej a nasledné spustit. Stazeny soubor po svém
spusténi vytvori zadni vratka do systému a dovoli tto¢nikovi utocit na dalSi pocitace.
Pripadné je do systému nahrany Keylogger a podobné aplikace.

Honeypot obsahuje pojistku, kterda po odpojeni utoc¢nika zastavi vsechny tyto utoky
a obnovi koncovou stanici do puvodniho stavu, aby se mohl pripojit dalsi ito¢nik. Ulozeny
zaznam takového ttocénika je nasledujici:

id conn_ time | ip_ addr session id | screenshots
2020-04-16
35 308 04:50:26 178.62.96.159 | Chester data
id__attacker | clipboard keyboard

35 308 | #cmd.exe#PowerShell -command "$cmd... | 178.62.96.159:8336 /winapims

Tabulka 6.8: Ukazka ulozenych dat ze tiidy Zadni vratka

Hledac soubort

Jak jiz nazev napovida, itoénik zarazeny do této tiidy se pripoji na server a za¢ne prohleda-
vat soubory. Nejprve prohleda celou plochu a nasledné prohledéva znamé slozky, napriklad
obrazky a videa. Po ukonceni prohlidky téchto souboru zacne ttoénik spoustét nainstalo-
vané aplikace a zkousi hledat hesla. Jestlize najde néjaké zajimavé soubory, pokousi se je
stahnout, pripadné nékam nahrat. Po dokonceni vSech téchto tikonu se utoénik odpoji od
koncové stanice. Tito ttoc¢nici zpravidla nejsou nijak zkuseni a jejich prispévek na pocho-
peni taktiky utoc¢nikd je mensi nez u predchozich dvou t¥id ttoc¢niki. Proto i uloZzena data
obsahuji jen zdkladni informace o uto¢nikovi. Par stisknutych klaves a snimky obrazovky,
popripadé zaznam utocnikova pocinani.

Pozorovatel

Utocnici v této tiidé se pouze pFipoji na server, nasledné zaviou viechny aplikace a nic
nedélaji. Po néjaké casové dobé se odpoji. Na koncové stanici se nic nestane a ttocnik se
ani o nic nesnazi. Do databéze se ukladaji jen zakladni informace bez zadnych stisknutych
klaves.

Trida Hledac soubori a Pozorovatel shiraji pouze zakladni data, kterd jiz byla vyobra-
zena v predchozich dvou tabulkach.
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Kapitola 7

Testovani honeypotu

Soucasti kazdého projektu jsou testy, které testuji program pred spusténim a nasazenim na
server. Jak jiz bylo zminéno, tento honeypot obsahuje dvé cesty pro pfipojeni tto¢nika na
koncovou stanici a cely honeypot obsahuje ¢ty¥i skripty', které je nutné otestovat. Kazdy
skript komunikuje s dalsim skriptem nebo databazi. Proto je dilezité otestovat nejen funkc-
nost skriptu, ale i cesty mezi nimi. Kazdy skript ma samostatnou slozku a v této slozce jsou
umistény testy na otestovani daného skriptu.

Vsechny testy jsou napsané v programovacim jazyce Python, ve verzi 3.7.4. Testy jsem
napsal sdm béhem implementace, a to proto, abych védél, zdali je systém funkéni a bez
zbytecnych chyb.

MITM :
: 0
T !

MQTT ! i [—
--------------- 1 : Koncova stanice
! : s Windows 10
: + Keylogger
I '

: I_M_QIT_ - === Resender [qr=sk=sssasns TCh ..., '
o i ;
' |
1
" Server s PyRDP MITM
11
___________ B
|
Y —
X S
Zpracovani
dat
Databaze

Server s databazi

Obrazek 7.1: Honeypot s vyznacenymi testy

Na obrazku 7.1 jsou barevné odliseny testy jednotlivych skriptu. Modra barva je tes-
tovani skriptu s ndzvem Keylogger. Testuje se nejen samotny skript, ale i odesilani paketu

Keylogger, Resender, PyRDP MITM, Saver
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k dalsfmu skriptu. Cervena barva je pro testovani Resender véetné protokolu MQTT. Sou-
¢asti testu jsou i odeslana data pti testovani Keylogger. Posledni zvyraznénou barvou na
obrazku je zelena. Ta znaci testovani skriptu s nazvem Saver, ktery je posledni v této ar-
chitekture, i zde plati, Ze soucasti testu jsou vsechny predchozi testy, které budou dale
detailné popsany. Cela architektura se pak testuje manudlné pomoci zkusebniho pripojeni
pres PyRDP MITM. Tento test proveri vsechny cesty i skripty.

7.1 Popis testovani

Testovani probiha ve dvou stupnich. Prvni test ovéii funkénost programu, pokusi se vytvorit
vSechny instance, naplnit je daty a odeslat je dalsimu skriptu. Pokud test projde tispésné,
vypise na standardni vystup vysledek. Druhy test provéri chybné vlozend data a zkoumad
rizné chyby. Pfesny popis testu bude popsan nize. Skripty napsané v programovacim jazyce
Visual Basic nejsou testované, protoze celé skripty obsahuji pouze par radkiu a testovani
probihalo formou zkouseni funkénosti manudlné.

7.1.1 Testovani skriptu Keylogger

Keylogger je skript umistény na koncové stanici a slouzi k odesilani stisknutych klaves,
obsahu schranek a snimku obrazovky. Z tohoto divodu se testuje hlavné zpusob odesilani
a celkem jsou provadény dva testy.

e Tento test je plné automatizovan a testuje hlavné odesilaci protokol TCP. Déle ovéruje
spravnou funkénost nacteni logu z programu TCPDump. Test nejprve odesle testovaci
identifikator atoc¢nika a z predpripravenych soubori nacte IP adresu a log z programu
TCPDump. Stejné jako pri redlném nasazeni na koncové stanici. Dalsim krokem testu
je odeslani ndzvu okna, za kterym nésleduje snimek obrazovky. Snimek obrazovky je
dtlezity s ohledem na dalsi skripty v poradi. Nasledné se zasilaji data o stisknutych
klavesach a obsahu schranky. Odeslany obsah stisknutych klaves ¢i schranky je v tomto
skriptu irelevantni a slovo dostava az pri ukladani do databéze.

e Dalsi automatizovany test provéruje chybné vlozené hodnoty, pripadné prazdné hod-
noty. Nejprve odesle prazdné uzivatelské jméno a pokusi se nacist log z programu
TCPDump, ktery ve sloZce neni. Néasledné se odesle snimek obrazovky beze jména.
Po odeslani snimku se odesle prazdny obsah schranky a zadné stisknuté klavesy. Test
se zakoncuje ziskanim nazvu aktualniho okna.

Odhalené chyby Pri testovani programu byla odhalena fada chyb. Vétsina z nich zpi-
sobovala odesilani nekonzistentnich dat a jedna dokonce i pad programu. Dalsi chyby jsou
vypsany nize.

e Neosetfena chyba pfi nacitani logu z TCPDump,

e pad programu pri neaktivnim okné,

e Spatné poradi odesilani a

e neodesilani souborti ve schrance.

Vsechny tyto testy provéruji i skript s ndzvem Resender, protoze tento skript se musi

vyporadat s daty, jez byla odesldna pomoci protokolu TCP.
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7.1.2 Testovani skriptu Resender

Resender je skript slouzici pro preposilani dat z koncové stanice na interni server pomoci
protokolu MQTT. Z tohoto duvodu jsou testovany hlavné zpusoby prichozi a odchozi ko-
munikace. Celkem existuji dva testy pro tento skript.

e Tento test provéruje spravné odesilani dat ze skriptu Resender ptes protokol MQTT.
Nejprve je vytvorena instance skriptu Resender, ktery se stard o odesilani dat a pak
je postupneé odeslan testovaci ttoc¢nik i se soubory. Tento test zaroven provéruje i ode-
sflani dat z PyRDP MITM.

e Ukolem tohoto testu je vyzkouSet pfijeti dat, jejich zpracovéni a nésledné odeslan.
V testu je nejprve navazano spojeni se skriptem Resender stejné jako u testu skriptu
Keylogger a nasledné se odesilaji data pres TCP protokol. Odesilaji se jak ocekavana,
tak neocekavand data. U konce tohoto testu neni odeslan ukoncéovaci fetézec a ¢eka
se na ukonceni pomoci ¢asového limitu.

Odhalené chyby Pii testovani skriptu Resender byly nalezeny chyby ve formé spatného
formatu dat. Prvni velka chyba nastala pro prijeti snimku obrazovky, ktery nebyl kompletni,
respektive byl poskozeny. Presto se ho skript pokusil ulozit a doslo tak k padu skriptu. Druhy
problém nastal pii nehodé v datovém typu. V tomto piipadé to nevedlo k padu skriptu, ale
jen k neulozeni ndzvu programu.

Stejné jako u testovani skriptu Keylogger se testoval zaroven i skript Resender, tak pti
testovani skriptu Resender se testuje i skript Saver.

7.1.3 Testovani skriptu Saver

Saver je skript urceny k ulozeni dat do databaze, tak aby nedoslo k nekonzistenci dat.
Veskerd data prijatd pres protokol MQTT se nejprve ulozi do tiidy Attacker a néasledné
je cela tato tfida ulozena do databaze viz kapitola 5.8. Z tohoto divodu se bude testovat
hlavné ptichod zprav a jejich nasledné ulozeni do databaze.

Test Testovani tohoto skriptu se zaméruje na ukladédni dat do databaze véetné stazeni
souboru/skriptu z URL. Dalsi ¢innosti, na které je test zaméreny, jsou obnoveni koncové
stanice a pripadné kontroly. Test nejprve vytvori instanci Gtoc¢nika se vSsemi potifebnymi
atributy a nasledné mu priradi vsechna mozna data. Poté provede c¢innost ulozeni této
instance do databéaze. Pti uklddani aktivuje rekurzivni stazeni souboru z URL a nésledné
odeslani do vnitfniho analyzatoru. Vsechna data jsou postupné ulozena do databdze véetné
stazeného souboru z URL.

Dalsi testy nejsou potfeba, protoze jsou jiz napsané pro testovani skriptti Keylogger
a Resender. Pri kazdém testu téchto dvou skripti byla odeslana data, kterd musel Saver
zpracovat.

Odhalené chyby Po napsani vsech testii se projevily chyby i ve skriptu s nazvem Saver.
Druhy test u skriptu Resender ukazal chybu pri zjistovani informace ohledné IP adresy
a jeji nasledné uklddani do databaze. Nebyla totiz zaslana IP adresa ale doménové jméno
serveru. Dalsi chyby viz nize.

e Stahovani souboru z URL slozené z IP adresy,
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e sSpatné vlozeni do tabulky ipaddress vedlo k chybé skriptu a

e Utocnici bez ukoncovaci zpravy nebyli ulozeni do databaze.

7.2 Monitorovani

Samotné testovani pro udrzeni celé architektury v provozu nestaci, proto jsem rozsitil ho-
neypot o monitorovani. Jak jiz bylo zminéno, honeypot obsahuje celkem ¢tyti skripty, kon-
covou stanici a databazi viz obrazek 4.3. Monitorovani probiha celkem na tfech mistech
a pomoci webhooku aplikace Slack”? se nésledné zpravy z monitorovani ukazuji v této apli-
kaci. Vsechna chybova hlaseni se zobrazuji v aplikace Slack s cervenym zvyraznénim po
levém boku a obsahuji informace o nazvu skriptu, jenz byl monitorovan, chybé ktera na-
stala a detailnim popisu chyby.

Skript Resender Tento skript je monitorovan pomoci skriptu napsaném v programova-
cim jazyce Python 3, ktery se spousti kazdych deset minut. Automatické spusténi zajistuje
Cron® na linuxové distribuci Debian. Utilita Cron funguje na velmi jednoduchém principu.
Kazdy radek obsahuje ¢asovy tdaj o tom, kdy se mé dany skript spoustét. Nésleduje cesta
ke skriptu, piipadné absolutni cesta k interpretu skriptu®. Cesta k interpretu je pouze do-
porucend, narozdil od cesty ke skriptu.

Monitorovani tohoto skriptu se provadi pomoci TCP 3-Way Handshake. Monitorovaci
skript se snazi navazat komunikaci se skriptem Resender. Jestlize se nepovede komunikaci
navazat, je zaslano hlaseni pomoci webhooku do aplikace Slack. Chybové hlaseni je doplnéno
o zvukové a vizualni upozornéni.

Existuji dva typy chybového hlaseni. Prvni chybové hlaseni oznamuje, ze dana IP adresa
nebo port nejsou dostupné. Coz znamend, ze dand aplikace spadla. Druhy typ chybového
hldseni oznamuje vnitini chybu aplikace. Pokud dojde k takové chybé, aplikace stale bézi,
ale neodpovida na navazani komunikace, tak se pomoci skriptu nedaji preposilat data z pro-
tokolu TCP na protokol MQTT.

Skript na monitorovani obsahuje jen detekci chyby, pokud dojde k takové chybé, je
potieba skript ru¢né restartovat.

Kontrola koncové stanice Koncova stanice je kontrolovana ze skriptu Resender, ktery
si pamatuje posledni Cas prijeti paketu od koncové stanice, presnéji od skriptu s nédzvem
Keylogger. Pokud z Keylogger nedojde paket déle nez Sest hodin, zasle chybové hlaseni do
aplikace Slack pomoci webhooku.

Jestlize nepftisel paket od koncové stanice déle nez Sest hodin, je velmi pravdépodobné,
ze koncova stanice neni v provozu. Pripadné se nepovedlo jeji obnoveni.

Kontrola PyRDP MITM Saver si stejné jako Resender pamatuje posledni prijaty pa-
ket. U Resender byl kontrolni ¢as Sest hodin, zde je pouze deset minut. Tento ¢as vyplyva
z analyzy dat, protoze utocnici, kterym se nepovede tspésné prihldsit na koncovou stanici,
se pripojuji priblizné kazdou minutu, tudiz deset minut je dostacujici ¢as na odhaleni chyby.

Stejné jako u predchozich dvou skriptii se po zjisténi chyby odesle chybové hlaseni do
aplikace Slack za pomoci webhooku.

% https://slack.com/intl/en-cz/
3 https://en.wikipedia.org/wiki/Cron
“Interpret vykonava zvoleny skript napifklad python3 skript.py
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Monitorovani skriptu Saver Saver mimo kontroly skriptu PyRDP MITM odesila i iispésné
prihlédsené atoéniky do systému. Zpravy maji na prvni pohled modré nebo zelené ohraniceni
na misto ¢erveného. Zelené ohraniceni maji itocnici, kteii se pfipojili pres PyRDP MITM.
Naopak modré ohraniceni maji itocnici, ktefi se pripojili a ispésné se prihlasili na konco-
vou stanici. Ostatni toc¢nici se neodesilaji. Zprava mimo ohraniceni sebou nese informaci

o tom, ze kterého zdroje byl zdznam ziskdn, jednoznac¢ny identifikator, IP adresu utocnika,
cas pripojeni a ¢as odpojeni, viz obrazek 7.2.

F incoming-webhook APP 11:05 AM
D

Keylogger

Attacker
Josephine

From IP
204.79.197.2

Time from - to
2020-05-07T09:01:50.865374
2020-05-07T09:05:06.519805

Obréazek 7.2: Hlaseni o ptipojeném tutocnikovi

Zasilani chybovych hlaseni do aplikace Slack zlepsuje celkovou prehlednost o stavu ce-
lého systému. Po pridani zasilani zprav o prihldsenych ttocich na koncovou stanici neni
potieba neustalého nahlizeni do databdze. Navic doruc¢ovani zprav funguje i mimo vnitini
sit spole¢nosti Avast, narozdil od pripojeni do databéze, kdy musi byt uzivatel ve vnitini
siti, nebo pripojeny pomoci VPN.
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Kapitola 8
Zaver

Tato prace je zamérena na problematiku sitovych ttokt pres RDP a jejich feseni v podobé
honeypotu. Je zde popsan zplsob jejich vyuziti, zdkladni charakteristika a rzné typy dé-
leni. V nasledujicich kapitolach je popsan protokol vzdalené plochy a honeypot PyRDP,
ktery funguje nad stejnym protokolem. Nasledujici kapitoly se zabyvaji problematikou im-
plementace, analyzy a testovani véetné monitorovani architektury.

Pro vyslednou praci bylo potfeba nastudovat protokol vzdalené plochy [3], aktudlni
honeypot PyRDP [1] a dalsi honeypoty.

Vyslednd prace obsahuje navrh a implementaci architektury pro lepsi sbér dat z PyRDP
MITM a ze skriptu Keylogger. Tato data jsou nasledné ukladana do databéaze v jednodu-
chém formétu. Diraz byl kladen na snadny a rychly sbér dat z celkové architektury.

Nad nasbiranymi daty je moznost provadét analyzu. Diky moznosti zaznamenavat ttoc-
nika, ktery se pripojil pfimo na koncovou stanici, jsou nasbirana data vérohodnéjsi a upl-
neéjsi, nez kdyby titocénici mohli pristupovat pouze pfes PyRDP MITM.

Do néstroje PyRDP MITM jsem implementoval rozsiteni o pfenos souboru ve schrance
a ulozeni jejich kopie na disk. Kviili tomuto rozsireni mtize ttoc¢nik prenaset jakékoliv mensi
soubory pomoci schranky na koncovou stanici. Prenaseni souboru funguje obousmeérné,
takze si Uto¢nik mize timto zpusobem stahnout i data ze serveru. Dalsim implemento-
vanym rozsirenim je podpora pro nejnovéjsi protokol vzdalené plochy. Po implementaci
navrhovaného rozsiteni se zvedl pocet uspésné prihlaSenych ttoénika pripojujicich se na
koncovou stanici.

Dalsi ¢asti implementace je protokol MQTT a jeho zaclenéni do celkové architektury.
Piinosem celé architektury je také centrdlni databaze na ukladéani dat z PyRDP MITM
a ze skriptu Keylogger. Diky skriptu Keylogger ktery je umistén na koncové stanici, jsou
nasbirana data vérohodnéjsi a uplnéjsi, nez kdyby titocnici pristupovali pouze pies PyRDP
MITM.

Implementaci vylepseni jsem dosahl efektivnéjsiho sbéru dat od dto¢nikt. Nyni uz neni
potfeba zasahu uzivatele po pripojeni utoc¢nika na koncovou stanici. Po navrhnuti jsem
implementoval sbér souborii od uto¢nikti nejen ze schranky, ale i z IP adresy ¢i z URL,
které utocnik napise, nebo jej prenese pomoci schranky. Diky tomuto vylepseni lze od
utocénika sbirat skripty, které pouziva pro itok na koncové stanice.

Hlavnim prinosem této préace je automatizace sbéru dat z honeypotu s vysokou mirou
interakce do vlastni databdze pomoci TCP a MQTT protokolu. Po nastaveni koncové stanice
a spusténi vsech skripti neni potieba uz zadna interakce s honeypotem. Vsechny nasledujici
casnosti jsou automatizovany.
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Dulezitym aspektem je i upozornéni na uspésné prihlaseného utoc¢nika, pripadné na
chybové hlaseni o poruse architektury. Toto upozornéni je odeslano do aplikace Slack, kde
si jej muze precist odpovédna osoba, a tudiz nemusi neustale kontrolovat jednotlivé skripty
ani obsah databéaze.

Do budoucna planuji rozsifeni Keylogger na koncové stanici o lepsi sbér skodlivého
kédu a automatické restartovani nefunkénich skripti. Nasledné planuji architekturu rozsirit
o vizualizaci dat pomoci webové stranky, kde budou veskera data o tocnikovi véetné toho,
do jaké skupiny je zatazen.
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