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ABSTRAKT

Diplomova préace se zabyva popisem moznosti webového frameworku Web2py. Webové
frameworky maji za kol usnadnit vyvoj webovych aplikaci. Zvoleny framework Web2py
byl vytvoren v programovacim jazyce Python ve kterém probiha i vyvoj aplikaci. Hlavni
Casti této diplomové prace je vytvoreni webové aplikace pro spravu projektl a evidenci
dochazky. Vytvorena aplikace je prizptisobena potfebam laboratore PA126.
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ABSTRACT

This master thesis deals with the description of web framework Web2py. The web fra-
meworks are designed to facilitate the development of web applications. Selected web
framework, Web2py, is written in Python programming language. The main purpose of
this thesis is to create web application able to manage student projects and also manage
students attendance. Created application is optimised for special needs of laboratory
PA126.
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UVOD

Tato diplomovéa prace se zabyva studiem webového frameworku web2py a jeho moz-
nostmi pri nasledném navrhu a provozu webové aplikace pro zadavani, odevzdavani

a hodnoceni studentskych projektid a domécich tkold.

Motivace

V soucasné dobé existuje pouze jediny systém pro spravu predméti a tim je e-
learning (moodle E[) Tento systém je bohuzel naprosto nedostatec¢ny, nepruzny a ne-
dostatecné modularni. Hlavni motivaci pro vznik tohoto systému byla snaha vytvorit
systém dostatecné obecny se specidlnimi funkcemi navic, které naleznou vyuziti pre-
devsim v pfedmétu Néavrh, sprava a bezpecnost pocitacovych siti (ddle MNSB). Jak
bylo fec¢eno systém je dostatecné obecny i pro jiné predméty, ne jen MNSB. Hlavni
prednosti oproti zminénému dosavadnimu feSeni je skutecnost, Ze se soustfedi na
nedostatky soucasného reseni, tedy na proces odevzdani a bodovani samostatnych

projektii.

"http://moodle.org


http://moodle.org

1 TEORETICKY UVOD

1.1 Prevod objekti do relacni databaze

V soucasné dobé probiha vyvoj vétsiny aplikaci v objektove orientovaném prostiedi
(napt. Java, C++, Python apod.) a zaroven existuje potfeba uchovavat data spojena
s provozem téchto aplikaci. V soucasnosti je nejlepsim prostfedkem pro ulozeni téchto
dat rela¢ni databaze. Technika ORM (Object to Relation Mapping) je zptisob jak
spravné prevadét vlastnosti objektl a jejich vzajemné vztahy mezi témito dvéma
ruznymi prostfedimi (objektové a relaéni).

V objektové orientovaném prostiedi je zakladnim prvkem objekt (instance tfidy)
a jeho atributy. Jednotlivé atributy jsou prevedeny do rela¢niho prostfedi do zddného
nebo vice sloupct [I]. Jednoduchym piikladem miize byt objekt Student a jeho
datovy model v rela¢ni podobé (viz. UML diagram na obr. .

Ttrida Student Datova struktura Student

Student

|

|

|

|

| Student
-jmeno : string |

|

|

|

|

|

|

-prijmeni : string id: 'nt(FK)‘
-aktivni : bool jmeno : string

prijmeni : string

-prumernaZnamka : float aktivni : bool

+prumernaZnamka() : float

Obr. 1.1: UML diagram objektu Student a jeho datovy model

Podle technik ORM je nyni potfeba vyrovnat rozdily mezi obéma modely. Nékteré
atributy, v tomto pripadé atribut prumernaZnamka, nebudou do datového modelu
viubec zahrnuty, nebot tyto atributy jsou vypocitavany aplikaci a v databazi by byly
zbytecné. Déle je nutné definovat tzv. ,stinové“ atributy. Kazdy zaznam (fadek)
v tabulce relacni databaze je jednoznacné identifikovan pomoci ¢isla ID, ktery je
ve vétsiné pripadu také priméarnim klicem tabulky. Pomoci primarnich a cizich kli¢a
(tj. primarnich kli¢t jinych tabulek) jsou definoviny vztahy mezi zdznamy. Pokud
nacteme zaznam z databaze do objektu, napf. pro upravu udaji, bylo by podle
modelu na obr. nemozné zménit také prislusny zaznam v databazi - objekt
v databazi pro tipravu neni mozné jednoznacné identifikovat. Proto je model objektu
Student nutné rozsitit o atribut ID, ktery je stinovym atributem. Stinové atributy
jsou pouzity pouze pro samotny prevod mezi relacnim a objektovym prostiedim.

Mezi dalsi stinové atributy patii také rizné casové otisky apod.
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1.1.1 Prfevod vztahu

Dalsi technikou ORM je vzajemny prevod vztaht mezi objekty. Existuji tfi zakladni
druhy vztahi:

e 1:1 - vztah mezi objekty je rovnocenny, prvni objekt odkazuje na druhy a na-

opak

e 1:N - objekt prvniho typu je ve vztahu s vice objekty druhého typu, naopak

objekt druhého typu mutze byt ve vztahu pouze s jednim objektem prvniho
typu

e M:N - vice objektti prvniho typu jsou ve vztahu s vice objekty druhého typu a na-

opak
Vztahy mezi objekty mtzeme také rozdélit do dalsich dvou kategorii, na jedno-
smérné a obousmérné. U jednosmérného vztahu jeden z objektl nevi o vztahu mezi
nimi, u obousmérného vi o existenci vztahu oba objekty. Relacni systém ale neu-
moznuje pouziti jednosmérnych vztahtd, proto musime uvazovat veskeré vztahy jako
obousmeérné [IJ.

Implementace vztahu v objektech
Vztahy mezi objekty jsou reprezentovany v zavislosti na typu vztahu. Pti vzajemném
vztahu 1:1 je pouzito metod ,setter”, ,getter a jednoho atributu u obou objekti.
Vztah 1:N je vyjadien opét metodami setter a getter, ale atribut je pouzity pouze
na strané objektu, jehoz nasobnost je 1. U objektu s nasobnosti N je vztah vyjadien
kolekci atributti, napt. polem atributi Array. Analogicky u vztahu M:N je pouzita
kolekce atributti o obou objekt.

Prikladem miize byt objekt Student s vazbou na objekt Trida typu 1:N. Objekt
Student bude dle pravidel ORM obsahovat metody getTrida(), setTrida() a atri-
but trida. U objektu Trida budou definovany metody getStudenti(),
setStudenti() a pole atributii studenti.

Implementace vztahi v relaé¢ni databazi
Vyjadreni vztaht v rela¢ni databazi je opét zavislé na typu vztahu. Obecné se k vy-
jadreni vztaht vyuziva cizich kli¢i, coz jsou priméarni klice v jinych tabulkach. Vztah
1:1 je reprezentovan cizim klicem v jedné z tabulek, pfitom nehraje roli ve které ta-
bulce bude cizi kli¢ uloZen - to je diisledek obousmérnych vztahi v rela¢ni databazi.
Vztah 1:N je mozné vyjadrit dvéma zpisoby: umisténim primarniho klice tabulky
s nasobnosti 1 jako cizi kli¢ do tabulky s nasobnosti N, druhym zptisobem je mozné
pouziti asociativni tabulky. Vyjadieni vztahu M:N je mozné provést také obéma
zpusoby, nicméné pouziti cizich klict primo do tabulek by vedlo k velkému nartstu
poc¢tu zéznami, proto je doporuceno pouzivat spise asociativni tabulku. Asociativni
tabulka obsahuje cizi klice z obou tabulek, M i N. Dalsi sloupce nejsou nezbytné

nutné, snizuje se tim tak mnozstvi duplicit, které by vznikly pouzitim cizich kli¢i
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primo v tabulkdch M a N. Asociativni tabulka se viadi mezi tabulky M a N a vy-
tvori tak vztah 1:N na obé ptivodni tabulky, kdy nasobnost N je na strané asociativni
tabulky [1].

1.1.2 Dalsi techniky ORM

Do relacni databaze lze také prevést dedicnost mezi objekty, a to nékolika zptsoby:
e Pievod celého stromu objektt do jediné tabulky
— pouzitelné pouze pro jednoduché stromy objektii.
e Kazdy objekt méa vlastni tabulku
— dedic¢nost je reprezentovana vztahy mezi tabulkami, jedna se o mapovani
1:1 z objektt do relacni databaze.
e Prevod do obecného schématu
— pouziva se pii vicenasobné dedi¢nosti a kombinuje obé metody pfevodu
dedicnosti z objektl do relacni databaze
ORM se také zabyva mapovanim konstantnich atributi tiid do rela¢niho schématu
nebo moznostmi ladéni vysledného prevodu z objektoveé orientovaného prostiedi do

rela¢niho [I]. Tyto techniky jsou vsak jiz nad ramec tohoto textu.

1.2 Python

Python je interpretovany programovaci jazyk vyssi urovné. Jazyk se postupem casu
staval stale popularnéjsim mezi programatory, predevsim diky své jednoduché syn-
taxi [2]. Sdm autor, Guido van Rossum, uvadi jako ptiklad programovy kéd ve vys$sim
programovacim jazyce o délce 20 000 radki: ,,Kod o délce 20 000 radki, vytvoreny
v jazyce Python, by byl pravdépodobné 100 000 fadkt dlouhy, pokud by byl napsan
v jazyce Java nebo C++ a dokonce az 200 000 radkd dlouhy pokud by se jednalo
o jazyk C (diky chybé&jicim strukturam jazyki Java nebo C++)“ [2]. Upravy kédu
nebo hledani pripadnych chyb je logicky snadnéjsi v kodu o délce 20 000 fadkd nez
v kédu o délce 100 000 radka.

Python se fadi mezi dynamické funkcionalni programovaci jazyky se silnym ty-

povanim. Zejména dynamika programovaciho jazyka ma vliv na vykonnost vykona-
vaného programu, viz. kap. [1.2.1]

1.2.1 Vykonnost

Jednoduchost syntaxe je vykoupena dani v podobé rychlosti vykonavani programu
v jazyce Python. Jazyk lze zafadit do skupiny programovacich jazyki RAD (Ra-
pid Application Development — Rychly vyvoj aplikace), jejichz prekladace se staraji

12



o mnoho aspektl programovani, které musi byt v tradi¢nich programovacich jazy-
cich explicitné oSetfeny [3]. Pokud chce programator u tradi¢niho programovaciho
jazyka, napt. jazyka C, definovat proménnou, napt. pole, je nutné hned pii deklaraci
urcit typ ulozenych dat v poli a velikost pole, nedochazi tak ke zbytecnému plytvani
systémovymi prostiedky, nevyhodou vsak je ze musime dopfedu znat rozsah pole.
U jazyka Python staci deklarovat pouze nazev proménné, o vSe ostatni se stard in-
terpret az za béhu programu. Interpret poté musi sledovat, zda nedojde k prekroceni
predem vymezené velikosti pole. Pokud ano, je nutné pole v paméti presunout jinam
kde je vice mista, nebo tuto udélost jinak oSet¥it. Interpret také musi zjistovat typ
dat ulozenych v poli vzhledem k tomu, Ze se jedna o jazyk s dynamickou kontro-
lou typi. Z toho vyplyva jisté zpomaleni béhu programu pfi vypocetné naro¢nych
operacich, u matematickych operaci je uvadén az desetinasobny a vétsi rozdil mezi
ekvivalentnimi programy v jazycich C a Python [3]. Je vSak nutno podotknout,
ze pri dnesnim vykonu vypocetni techniky se tato vlastnost projevi az u opravdu
velkych projekti.

Tuto nevyhodu je mozné odstranit spojenim obou jazykt, pomoci moduli C/C++
propojenych s jazykem Python. Vypocetné narocné aplikace tedy lze implemento-
vat v jazyce C/C++, zbytek aplikace vyvijet v jazyce Python a nakonec je propojit.
Existuji jiz i hotové moduly napf. pro matematické operace, takze programator
nemusi prijit s jinym programovacim jazykem viibec do styku.

Python je mozné propojit s Javou, ovSem obracené nez jak je tomu u modul
pro jazyk C/C++. Kéd jazyka Python je totiz implemetovan do kédu jazyka Java,
nasledné kompilovan do bajtového kédu, ktery je mozné spustit v libovolné JVM
(Java Virtual Machine — Virtualni stroj Java).

Obecné s ostatnimi programovacimi jazyky lze Python propojit pomoci baliku
COM (Component Object Model), napt. s jazyky Visual Basic, Visual C++ nebo
Delphi.

1.3 Web2py

Web2py je webovy framework napsany v jazyce Python a v tomto jazyce jsou také
programovany webové aplikace s pomoci Web2py. Projekt webového frameworku
web2py byl zahdjen vypusténim prvni verze v roce 2007, autorem frameworku je
Massimo Di Pierro [4]. V soucasné dobé na frameworku pracuje nékolik lidi sou-
¢asné, nedilnou soucasti vyvoje frameworku je také siroka komunita programator,
ktefi mohou v diskusni skupiné komunikovat pfimo s autory frameworku a vymeéno-
vat si tak své postiehy, upozornovat na nalezené chyby ve frameworku a pripadné

spolupracovat s autory na jejich odstranéni.
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1.3.1 Webovy framework

Webovy framework je v podstaté soubor nastroji ¢i funkci, které shrnuji nejcas-
téji pouzivané postupy a metody, a slouzi k pohodlnému a rychlému vyvoji webové
aplikace. Soucasné poméaha programatorim vyvarovat se moznych chyb, zejména
v oblasti bezpecnosti a to pravé zahrnutim obecné znamych postupi feseni typic-
kych situaci pfimo do webového frameworku. Logickym dtsledkem je také vyrazné
zkraceni vysledného programového kédu.

U webovych frameworkl se nejcastéji setkdme s architekturou MVC (Model-
View-Controller). MVC je navrhovy vzor, podle kterého se chova vysledna aplikace.
Podstata MVC spociva ve striktnim oddéleni logiky aplikace (Model), zobrazeni
(View), Fizeni a synchronizaci pfedchazejicich dvou ¢asti (Controller).

Na obr. je znazornén navrhovy vzor MVC.

b Controller

Obr. 1.2: MVC — Model-View-Controller

Typicky pribéh udélosti ve webovém frameworku web2py podle navrhového vzoru
MVC je znazornén na obr. [1.3]

Webovy prohlize¢ odesle pozadavek serveru, ktery zajistuje pristup k aplikaci
vice uzivateltim. Server preda pozadavek danému vldknu aplikace, v diagramu WSGI
aplikaci. Ta zajistuje vSechny bézné rutiny okolo béhu aplikace, spravuje cookies,
relace, URL mapovani, reverzni mapovani apod. Trojice Model, View a Controller
tvoti samotnou aplikaci. Poslednim ¢lankem v diagramu je databaze, kde jsou ulo-
zena vSechna data. Pfipojeni k databazi je feSeno pomoci DAL (Database Abs-
traction Layer — Abstraktni vrstva databaze) v ¢asti Model. Samotnou préci s daty

jiz zajistuje ¢ast Controller pomoci standardnich SQL piikazi.

1.3.2 Filozofie web2py

Framework web2py prinasi prostfedi pro snadny a rychly vyvoj webovych apli-
kaci a v podstaté jde ve stopach jazyka Python: dosdhnout daného cile s kédem,
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Obr. 1.3: Diagram sledu udalosti podle navrhového vzoru MVC

ktery je co mozna nejprehlednéjsi a zaroven co nejkratsi. V tomto sméru jde web2py
jesté dal, zapouzdiuje vSeobecné postupy a metody do jediné funkce, ¢imz vlastné
plni ptivodni tcel webového frameworku.

Jednim z cili frameworku web2py je bezpecnost vysledné aplikace. Pomoci web2py
bude programator tvorit ve velké vétsiné aplikace vyzadujici pfistup k databazi,
s tim souvisi problematika autentizace a autorizace uzivatele, ochrana proti itokim
typu SQL injekce, ttoktim XSS (Cross-site Scripting) apod. Framework se snazi tyto
procedury usnadnit a zaroven vyloucit chybu programéatora pfi implementaci kon-
krétnich postupi tak, aby byla aplikace co nejméné ohrozena z hlediska bezpecnosti.
Vice v kap.

Nedilnou soucasti frameworku je také DAL (Database Abstraction Layer — Abs-
traktni vrstva databédze). Tato vrstva pfinasi vyssi miru abstrakce pro praci s data-
béazi. V soucasné dobé DAL podporuje 9 riznych databazovych stroju [4], mezi nimiz
je napt. MySQL nebo Oracle, a maze tak mozné rozdily v pouzivani SQL ptikaz
jednotlivymi databazemi. Programéator jednoduse na zacatku programovani zavede
ovladac pro prislusnou databézi a nasledné jiz pouzivéa jednotlivé funkce vrstvy DAL,

které tak zastupuji samotné SQL prikazy.
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Autori frameworku se také zavazali k zachovani zpétné kompatibility v budoucich
verzich. Znamena to, ze aplikace napsana v prvni vydané verzi web2py bude plné
funkéni i v té nejnovéjsi verzi [4].

Web2py je vyvijen jako svobodny software a distribuovan pod licenci GPL 2.0.
Nicméné vysledné aplikace nejsou nijak vazany touto licenci a mohou tak byt mj.
zkompilovany do bajtkédu a distribuovany jako uzavieny, komercéni produkt. Vy-
jimku tvoii pfipad, kdy by aplikace obsahovala byt jen kus kédu frameworku web2py,
poté by se na aplikaci vztahovala ptivodni licence GPL tak jako na samotny fra-

mework.

1.3.3 Bezpecnost

P1i vyvoji aplikace se programéator mize dopustit neamyslnych chyb, které mohou
vést k ohrozeni bezpecnosti aplikace. Hrozi tak zneuziti chyb programatora napf.
k ziskani dat z databaze ¢i jiné vyuziti aplikace ve sviij prospéch. Cilem frameworku
web2py je zabranit témto chybam. Pro ilustraci nasleduje seznam deseti nejriziko-
véjsich oblasti ¢i problémi pii vyvoji bezpecné aplikace, ktery sestavila organizace
zabyvajici se bezpetnosti aplikaci OWASP(Open Web Application Security Project).
U kazdého bodu je uveden zptisob, jakym se framework s timto problémem vypotrada
[4].

e Cross-site Scripting (XSS): problém se tykéa neosetinych vstupnich dat z webo-
vého formulafe. Utoénik muize aplikaci podstréit svij kéd, ktery miize zpiiso-
bit napt. ,kradez“ relace uzivatele, zménu vzhledu a chovani webové aplikace
apod.

— Web2py ve vychozim nastaveni kontroluje vSechny vstupy proti tomuto
typu utoku.

e Injekce skodlivého kddu: toto se tyka predevsim SQL injekce, kdy je ito¢nikem
vlozen do regularniho dotazu SQL dalsi SQL piikaz, ktery mtize v disledku
obejit veskera zabezpeceni a ziskat tak napi. data z databaze nebo je upravovat
¢i mazat.

— Databaze ve frameworku web2py je obsluhovana vrstvou DAL, ktera zne-
moznuje pouziti SQL injekce. SQL pfikazy totiz nejsou definovany pro-
gramatorem piimo v kodu aplikace, ale jsou dynamicky generovany piimo
vrstvou DAL, ktera injekci oSettuje.

e Piimé odkazy na objekty: k problému dochézi, pokud programéator odkéze
pfimo na vnitfni implementaci objektu (napf. soubor, slozka apod.) v podobé
odkazu URL nebo parametru formulare.

— Framework nikdy neodhaluje vnitini strukturu (objekty), navic pii kaz-

dém pozadavku je zkontrolovana adresa URL jestli je v pozadovaném
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tvaru. Tim se také predchazi moznému ttoku na strukturu adresaii.

e Cross Site Request Forgery (CSRF): ttok je zalozen na podstréeni skodlivé
stranky pfihlasenému uzivateli, ktera provede tto¢nikem definovanou akci.

— Framework tento typ itoku fesi generovanim jednorazového tokenu pro kaz-
dou akci a znemoznuje tak tento typ ttoku.

e Nevhodné zpracovani chyb: dalsi moznou chybou vyvojafe je vyzrazeni in-
terniho chovani aplikace napt. pfi chybé, kdy se vypise aplika¢ni kod primo
uzivateli do prohlizece.

— Web2py obsahuje systém zaznamenavani chyb pomoci tzv. listkového
systému (,ticketing system®). P¥i vyskytu chyby se danad chyba zapiSe
do souboru a uzivateli je vypsan do prohlizece pouze kod udalosti. Zdro-
jovy kod tak ziistane pristupny pouze administratorim.

e Spatna sprava relaci: nastava v piipadé nevhodné spravy tokent relaci, kdy
uto¢nik muze ziskat hesla, klice nebo autentizacni tokeny a vydavat se tak
za nékoho jiného.

— Framework obsahuje vestavény mechanismus pfihlaSeni administratori,
kdy spravuje relace nezavisle mezi aplikacemi. Administra¢ni rozhrani
také vynucuje pouziti zabezpecenych cookies. Samotné aplikace jsou chra-
nény pomoci metod zalozenych na RBAC (Role-Based Access Control),
ve frameworku web2py tyto metody implementuje tiida Auth, viz. kap.
3.6

e Nezabezpecené uchovani dat: problém se tyka predevsim hesel ulozenych v da-
tabazi. Pokud ttoc¢nik néjakym zptsobem ziska pristup k databazi a zaroven
neni implementovana zadna z metod Sifrovani hesel, ito¢nik ma okamzité pii-
stup k heslim v textové podobé.

— Web2py v zdkladnim nastaveni podporuje hash algoritmy MD5 a
HMAC+SHA-512 pro uchovani hesel v databazi. Soucasné také umoznuje
pouziti dalsich algoritmii pro Sifrovani hesel.

e Nezabezpecena komunikace: mnoho aplikaci nepouziva zabezpec¢enou komuni-
kaci mezi serverem a klientem ani v nejnutnéjsich pripadech, napf. pfi pfenosu
hesla od klienta k serveru (autentizace).

— Web2py obsahuje webovy server Rocket WSGI s podporou SSL (Secure
Socket Layer). Framework také umoziiuje pouziti webovych servertt Apache
nebo Lighttpd s modulem mod_ssl (modul zajistuje podporu SSL).

e Ovladani aplikace pomoci URL: mnoho aplikaci je ovladéano pouze pomoci pre-
dem definovanych URL. Zabezpeceni je feseno pouze ve smyslu skryti téchto
URL v prohlized uzivatele. Uto¢nik mize této chyby vyuzit a ziskat piistup
k aplikaci bez autentizace.

— Web2py provadi mapovani URL pozadavki k piislusnym moduliim a funk-
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cim. Dale také jasné definuje, které funkce jsou verejné a které jsou pri-
stupné pouze po autentizaci a autorizaci. Tyto opatfeni zamezi ovladani
aplikace pouhou znalosti URL.

1.3.4 Jadro

Framework se skldda ze ¢tyt zakladnich celkt [4], viz. obr. [L.4k

e Aplikace

e Knihovny jadra

e Contrib

e Webovy server Rocket WSGI
Cast ,,Aplikace“ obsahuje jednotlivé aplikace. V baliku Web2py jsou standardné ob-
sazeny aplikace admin, examples a welcome. Aplikace admin slouzi ke spraveé ostat-
nich aplikaci pomoci webového rozhrani. Pomoci aplikace admin a webového prohli-
zece je také mozné provadét testy a zpristupnit prikazovou fadku pfimo ve webovém
prohlizeci pro ladéni aplikace. Aplikace examples obsahuje dokumentaci a ukazkové
aplikace. Aplikace welcome je kostrou pro aplikace vytvorené ve web2py, obsahuje
zakladni menu a ptihlasovaci stranku pro autentizaci uzivatele. Soucasti celku ,, Apli-
kace® jsou také pripadné zasuvné moduly - pluginy.

Knihovny jadra jsou zakladem frameworku Web2py a sdruzuji vsechny funkcio-
nality frameworku.

Cést ,,Contrib“ obsahuje dalsi knihovny, které byly vyvinuty tietimi stranami
a byly zahrnuty do zékladniho baliku Web2py.

Posledni ¢asti frameworku je webovy server Rocket WSGI s nativni podporou
SSL.

1.3.5 Komunikace s databazi

Ve frameworku Web2py je komunikace s databazi feSena abstraktni vrstvou DAL
(Database Abstraction Layer — Abstraktni vrstva databaze). DAL v souc¢asné dobé
podporuje nasledujici databéaze:

e SQLite

e PostgreSQL

e MySQL

e Oracle

e * a dalsi, viz. [4]
Ve skutecnosti vrstva DAL nekomunikuje pfimo s databazemi, ale piikazy predava
prostfednictvim externich ovladact. V distribuci frameworku Web2py je standarné

nainstalovan ovladac pro databazi SQLite (tato databaze je také soucésti distribuce).
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Obr. 1.4: Struktura frameworku Web2py

Pokud programator chce pracovat s jinou databazi nez SQLite, je nutné doinstalovat
prislusny ovladac.
Pro pouziti v kédu aplikace jsou definovany funkce abstraktni vrstvy DAL, které

provadéji prislusné akce nad databazi. Zakladni konstrukei je pfipojeni k databazi:

‘db = DAL(’sqlite://storage.db’)

|

Tato konstrukce zajisti pfipojeni k databazi, ke které je mozné od této chvile pri-
stupovat pres proménnou db. Po pfipojeni k databazi je mozné pomoci abstraktni
vrstvy DAL provadét dotazy, vytvaret tabulky nebo celé databaze, vkladat data atd.
Nésledujici kéd predstavuje priklad vytvofeni entity s nazvem ,Osoby“ se sloupci

,Jmeno* a ,Prijmeni“ (fadek 1) a nasledné vlozZeni zaznamu (fadek 2).

db.define_table(’0soby’, Field(’Jmeno’),
Field (’Prijmeni’))
db.person.insert (Jmeno="Josef", Prijmeni="Novak")

Ve skutecnosti se vytvori entita s tfemi sloupci: ,,Jmeno®, ,,Prijmeni® a ,,id“. Sloupec
,id“ se vytvori zcela automaticky jako priméarni kli¢, ¢islo, které je automaticky
zvySovano s kazdym novym zaznamem. To umoziuje jednotlivé zaznamy od sebe
jednoznacné odlisit. ,,id“ se také pouziva pro vazby mezi entitami.

Rozséahla knihovna funkei abstraktni vrstvy DAL obsahuje napf. vnitini i vnéjsi
JOIN prikazy, prikazy pro tvorbu virtualnich entit, vytvareni vazeb apod. Pokud by
programatorovi tyto prikazy nestacily, je mozné s pomoci abstraktni vrstvy DAL

pouzit standardni SQL ptikaz, napt.:

db.executesql (’SELECT * FROM 0Osoby;’)
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Pomoci piikazu executesql lze také vyuzivat funkce specifické pro konkrétni data-
bazovy stoj. Prikladem muze byt konstrukce ILIKE v databazi PostgreSQL, ktera
na rozdil od standardniho SQL pfikazu LIKE nerozliSuje mala a velkd pismena (neni
tzv. case sensitive). Pokud je to ale mozné, je lepsi se pouzivani piikazu executesql
vyhnout. Vstupy pouzité v této funkci nejsou kontrolovany na mozny skodlivy koéd,
tzn. databéze neni ochranéna proti SQL injekci (coZ je jedna z vyhod vrstvy DAL).
Dalsi problém pfi pouziti této funkce spociva v pripadné zméné databazového stroje.
Pokud bychom totiz vyuzivali specifickych funkci databazového stroje, je velice prav-
dépodobné, Ze jiny databazovy stroj tyto funkce nebude podporovat a vSechny tyto
funkce by se musely upravit pro novy databazovy stroj.
Pristup frameworku Web2py k databazi pomoci abstraktni vrstvy DAL a ovla-
dace databaze pfinasi dvé zasadni vyhody:
e Jednoduch4 rozsititelnost
— Pro podporu nového typu databaze staci vyvinout ovladac¢ databaze,
ktery bude kompatibilni s abstraktni vrstvou DAL.
e Snadna zména databaze
— Pokud je programator nucen z né¢jakého diivodu zménit databazovy stroj,
stac¢i pouze nainstalovat ovladac nového databazového stroje a zménit pri-
kaz vykonavajici pripojeni k databazi - DAL(’sqlite://storage.db’).
V kédu aplikace neni nutné ménit zadny kéd diky vrstvé DAL a jejich
abstraktnich funkcich, které provadéji operace s daty v databazi. Jak jiz
ale bylo Teceno, problém miiZze nastat pfi pouzivani specifickych funkci

v pfikazu executesql.

1.3.6 Metody pro Fizeni pristupu

Pro tizeni pristupu k funkcim aplikace, tedy autentizaci a autorizaci, implementuje
framework Web2py tfidu Auth, kterd zajistuje fizeni piistupu na zakladé metody
RBAC (Role-Based Access Control).

RBAC je model fizeni ptistupu k aplikaci a jejim funkcim za pomoci relacni da-
tabaze. V databazi jsou ulozeni jednotlivi uzivatelé, jejich hesla a kazdému uzivateli
mohou byt pridéleny riizné trovné opravnéni. Pti prihlaseni je tedy nejdiive ovérena
identita uzivatele pomoci uzivatelského jména a hesla (autentizace). Nasledné je pro
kazdou akci vykonanou uzivatelem ovéreno, zda ma uzivatel ptridélené pozadovanou
troven opravnéni pro danou akei (autorizace).

Pro funkénost fizeni piistupu vyzaduje t¥ida Auth v databézi tyto tabulky [4]:

e auth_user

— Tabulka obsahuje jednotlivé uzivatele, jejich e-mailové adresy, hesla a stav,

ve kterém se nachazi (aktivni, blokovany nebo v pfechodu).
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e auth_group
— V této tabulce jsou uzivatelé pritazeni do skupin, tabulka je propojena
vztahem M:N s tabulkou uzivatell auth user. Kazdy uzivatel je stan-
dardné ¢lenem své vlastni skupiny, ale miize byt ¢lenem i dalsich skupin.
Podobné skupina miize obsahovat vice uzivateld.
e auth_ membership
— Tato tabulka je asociativni tabulkou pro vztah M:N mezi tabulkami
auth_user a auth_group.

e auth_permission

— Tabulka ptfidéluje skupindm (auth _group) jednotlivd opravnéni. Stan-
dardné staci definovat pouze nazev opravnéni, nicméné je mozné zaznamy
rozsitit o polozky table a record, které dale uptesnuji jaky druh operace
pro konkrétni tabulku je skupiné pridélen.

e auth_event

— V této tabulce jsou evidovany veskeré zmény v ostatnich tabulkach a usku-
tetnéné pristupy k objekttim z databaze (CRUD).

Po definici téchto tabulek je programatorovi dostupné jednoduché ale Gc¢inné roz-
hrani pro ovérovani identity uzivatele a jeho pristupovych prav. Tyto tabulky lze
dokonce prejmenovat podle potfeb programatora a to prepsanim prislusnych pro-
ménnych hodnot na za¢atku kédu (po definici objektu Auth).

Jednotné prihlaseni
Autentizace uzivatele za pomoci tabulky v rela¢ni databazi neni jedinym moznym
zplsobem ovéreni identity. Framework Web2py dovoluje vyuzit pro registraci a au-
tentizaci sluzeb tfetich subjektd, napi. OpenlD, Facebook, LinkedIn, Google, My-
Space, Flickr, LDAP apod. [4].

Nejjednodussim feSenim je pouziti pluginu od spolecnosti Janrain. Implemen-
tace je skutecné snadna, nejdfive je nutné se zaregistrovat na webovych strankéach
spolecnosti Janrain, ktera vygeneruje jedine¢ny kli¢ pro implementaci do webové
aplikace [5]. Programator poté zajisti nacteni pluginu do aplikace a zada vygenero-
vany kli¢. Toto Teseni ma dvé zasadni nevyhody: jsou podporovany jenom svétove
zndmé sluzby, napi. Facebook, Google, Twitter apod. [5]. Napf. neni podporovan
protokol LDAP, tzn. neni mozné pres sluzbu Janrain provést piihlaseni k soukro-
mému LDAP serveru. Druhou a podstatnou nevyhodou je to, ze idaje pro ptrihlaseni
jsou predavana sluzbam pres prostiednika - server Janrain.

Dalsi moznosti prihlaseni je pfimé pripojeni ke sluzbé bez prostiednika. Fra-
mework Web2py v soucasnosti standardné podporuje autentizaci napi. pomoci SMTP
protokolu (napf. Gmail nebo jing SMTP server), sluzby OpenID nebo ptihlaseni
k LDAP serveru [4] pomoci plugini jednotlivych sluzeb. Nevyhodou oproti feseni

s pluginem Jabrain je nastaveni pluginu pro kazdou sluzbu zvIast.
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2 STRUKTURA APLIKACE

2.1 Navrh databaze

Hlavnim tkolem webové aplikace je sprava projekti a virtualnich stroji, které jsou
k projektiim pritazeny, aplikace ale také slouzi k evidenci dochéazky studentt do vy-

ucovani. Pro uchovani dat souvisejicich s provozem aplikace slouzi rela¢ni databaze,

jejiz ER model je zndzornén na obr. nebo v piiloze [A]

auth_oroup
1D Integer W (PR
ROLE Yarchar(n)(512)
DESCRIPTION Text
AL
—
- ~GFz Sr—
-
Ve

auth_permission

auth_membership

1D Integer NN (P

TABLE_NAME

GROUP_ID Integer NN (Fr)
NAME Varchar(r)s! 2)

1D Irteger M (PR
UISER_ID Integer b (FK)
GROUP_ID Integer Wil (FK)

RECORD_ID Integer

i)

—— Fszr

e
USER_PROJEKT s
10 Integger WA (PH)
ID_AUTH_USER integer NN (FK) 4~
ID_PROJEKT Iteger MR (Fic)
ODEVZDN Bookean
PEFQ
PROJEXT
1D Inkzger NN (PH)
ID_PREDMET Integer NN (FF)
10 Integger MM (K
NAZEV Varchar(ni(512)
ZADAM Text o —
TERMIN_ODEYIDAM Timestamp [P
ODEVIDANG Timestamp |
HODNOCEN Irteger
€ _UISER: Integer il
C_TMESTAMP Timestamp
HODNOCEM_KOMENT Text \:
SRz

TP

SOUBOR

POZNAMKY

1D Intewer NN (FIC)
SOUBOR Yarchar(n)(512)

WELIKOST Integer
€ _UISER Integer

1D_PROJEKT Intemer NM (FK)

NATEY_SOUBORU Warchar(r)(512)

1D Integer MR (PH) Y
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TEXT Text

C_USER Integer
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auth_user
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LAST_MAME Varchar(m(128)

EMAIL Varchar(n)(512)

PASSWORD Varchar(n)(512)
REGISTRATION_KEY Varchar(n)(512)
RESET_PASSNORD_KEY Varcher(n)(512)

sTAY

1D Irteger NN (PK)
VY INAM Varchar(rS12)
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PORADI Integer

auth_event
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Obr. 2.1: ER model databaze pro spravu projekti

Prvni ¢asti modelu databaze je pét entit slouzicich ke spravé uzivatell, jejich pri-
fazeni do skupin a pridéleni prislusnych opravnéni danym skupindm. Jsou to tyto

entity:

e auth_user
e auth_group
e auth membership

auth permission

auth_event
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Néazvy entit byly zachovany v souladu s frameworkem Web2py, nicméné tyto entity
lze dodatecné prejmenovat. Vyznam jednotlivych entit byl popsan v kapitole [1.3.6]

Entita auth_user je propojena vztahy M:N s entitami PROJEKT a PREDMET (pies
vazebni tabulky USER_PROJEKT a USER,PREDMET).

V entité PROJEKT jsou uchovany domaéci tkoly nebo projekty jednotlivych uzi-
vatelll a jsou rozliSeny pomoci ciziho klice ID_PREDMET do kterého predmétu dany
projekt patii. K projektu mohou byt pfifazeny soubory (entita SOUBOR) a komentafe
(entita POZNAMKY). Parametry a informace o virtuélnich strojich (specificky poza-
davek predmétu MNSB) jsou udrzovany v externi databézi, tyto informace jsou
ziskavany pomoci XMLRPC (viz. kap. [2.7). Jmenované entity (SOUBOR a POZNAMKY)
jsou propojeny s entitou PROJEKT vztahem typu 1:N. Entita STAV vyjadiuje slovni
popis stavu, ve kterém se projekt nebo tikol nachazi (vytvoreny, zadany, odevzdany
nebo ohodnoceny). V jednotlivych ¢astech webové aplikace jsou vytvorena pravidla,
kdo a kdy muze vykonavat urcité operace s projektem a ve kterém stavu se musi
projekt nachazet, aby operace byla povolena.

Entita PREDMET uchovava nazvy predmétit spolu s jejich zkratkami. Na tuto
entitu je napojena vztahem 1:N entita VYUCOVANI, kde jsou definovany vyucovaci
hodiny pro jednotlivé predméty. Entita slouzi predevsim pro snadnéjsi vyhledavani
(napf. vypis seznamu studenti pfedmétu MNSB v hodiné Stfeda 11h-13h). Entita
PREDMET je za pomoci vazebni entity USER_PREDMET propojena s entitou auth_user.
Ve vazebni entité se nachézi atribut ID_VYUCOVANI. Tento atribut umoznuje zara-
zeni studenta v ramci predmétu do konkrétni vyucovaci hodiny. Na tuto vazebni
entitu je dale napojena entita DOCHAZKA, ktera slouzi k evidenci dochézky studentt

do vyucovani a pripadné hodnoceni studenta v ramci vyucovaci hodiny.

2.2 Adresarova struktura

Aplikace se sklada z nékolika soubort jejichz struktura respektuje model MVC (viz.
kap. [4]. Soubory lze rozdélit do péti zakladnich kategorii:

e models: popisuji reprezentaci dat

e controllers: popisuji logiku aplikace a tok dat

e views: popisuji reprezentaci dat

e languages: soubory pfekladu do jinych jazykt

e modules: moduly jazyka Python pouzivané v aplikaci

e static: obrazky, CSS soubory styli apod.
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2.3 Propojeni s databazi

Aplikace komunikuje s databdzi pomoci abstraktni vrstvy DAL (viz. kap. [1.3.5).
Framework Web2py v sobé€ obsahuje zakladni databazovy stroj SQLite, pozadavkem
pro vypracovani diplomové prace byla komunikace s databazovym strojem Postgre-
SQL. Zména databazového stroje spociva ve zméné ovladace databazového stroje
(viz. ,Instalace frameworku Web2py a webové aplikace®, pFiloha |C)).

Ve zdrojovém kédu aplikace je pripojeni definovano v souboru models/db.py:

‘ db = DAL(’postgres://web2py:123Q@localhost/projekty’)

Vyznam jednotlivych ¢asti parametru funkce DAL:

postgres: definice typu databazového stroje

web2py: prihlasovaci jméno pro pristup do databaze

123: heslo pro pristup do databaze

localhost: umisténi databazového stroje v siti

projekty: nazev databaze

Jednotlivé tabulky a jejich vzajemné relacni vztahy udrzuje framework na zakladé
zdrojového kédu v souboru models/db.py. Po deklaraci databazového pripojeni lze
vytvaret tabulky, definovat jejich atributy a relac¢ni vztahy mezi tabulkami pfimo
v tomto souboru, pti instalaci ¢i presunu aplikace na novy databazovy stroj musi byt
v databazovém stroji definovana pouze nova databaze, strukturu a relacni vztahy si
vytvori framework sam pii prvnim pfistupu k aplikaci. Napiiklad vytvoreni tabulek
PROJEKT, PREDMET a rela¢niho vztahu mezi nimi typu 1:N je definovano nasledovné:

#deklarace tabulky PROJEKT a jejich atributd
db.define_table (’PROJEKT’,
Field (’ ID_PREDMET’, db.PREDMET),
Field (’ID_STAV’, db.STAV),
Field (’NAZEV’),

Field (’ZADANI’, ’text’),

Field (’ TERMIN_ODEVZDANI’, ’datetime’),
Field (’ODEVZDANO’, ’datetime’),

Field (’HODNOCENI’, ’integer’, default=0),
Field (’ HODNOCENI_KOMENT’, ’text’),

Field (’C_USER’, ’integer’),

Field (’C_TIMESTAMP’, ’datetime’))

#deklarace tabulky PREDMET a jejich atributd
db.define_table (’PREDMET’,
Field (’NAZEV’),
Field (’ZKRATKA’),
Field (’POCET_CVICENI_ZAPOCET’, ’integer’, default=13),
Field (’MIN_POCET_BODU_PROJEKT_ZAPOCET’, ’integer’, default=0))

#deklarace relacniho vztahu 1:N
db.PROJEKT.ID_PREDMET.requires = IS_IN_DB(db, db.PREDMET.id, ’%(ZKRATKA)s’)

2.4 Vyuziti e-mailt

Webova aplikace vytvorend pomoci frameworku Web2py mé mnoho moznosti spoje-

nych s autentizaci uzivatele, napi. lze povolit ¢i zakazat registraci uzivatelt do sys-
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tému, povolit registraci uzivatel za pomoci registra¢niho e-mailu (po zaregistrovani
musi uzivatel registraci potvrdit pomoci odkazu, ktery mu je zaslan na e-mailovou
adresu uvedenou pfi registraci) apod. Aplikace pro spravu projekti a evidenci do-
chazky ma v tomto sméru tyto vlastnosti:
e registrace uzivatelu je zakazana (uzivatele vytvafi administréator),
e zména dat v profilu uzivateli je zakdzana (zmény provadi pouze administra-
tor),
e uzivatel mize v pripadé ztraty hesla pozadat o nové heslo (odesild se e-mail
na uzivatelovu e-mailovou adresu)

Zdrojovy kéd zajistujici pozadované vlastnosti (models/db.py):

auth.settings.actions_disabled.append(’register’)
auth.settings.actions_disabled.append(’profile’)
auth.settings.reset_password_requires_verification = True

Pro podporu vlastnosti spojenych s odesilanim e-mailti musi byt nejprve definovano

pfipojeni k smtp serveru (models/db.py):

from gluon.tools import Mail
mail = Mail(globals())

mail.settings.server ’smtp.server.com:25’

mail.settings.sender = ’emailova_adresa@server.com’
mail.settings.login = ’emailova_adresa@server.com:heslo’

auth.settings.mailer = mail

Odesilani e-mailii je vyuzivano kromé zadosti o nové heslo (v pfipadé zapomenuti)
také v nasledujicich piipadech:

e zadani nového projektu (e-mail se odesila vSem fesiteltim),

e vytvofeni nového komentéfe k projektu (e-mail se odesilé vSem Fesiteliim pro-

jektu a také zadavateli),

e ohodnoceni projektu (e-mail se odesila vSem FeSitelim).
Pro odesilani e-mailt se pouzivaji Sablony ulozené ve sloZce sablony, pfi odesi-
lani jsou nahrazeny proménné uvozené v Sabloné znakem $ skutecnymi hodnotami.

Zdrojovy kéd pro odeslani e-mailové zpravy v pripadé zadani nového komentare:

slovnik = {’predmet’:predmet, ’nazev_projektu’:nazev_projektu, ’deadline’:deadline, ’komentar’:form.vars.TEXT,)\
autor’:autor.first_name + ’ ’ + autor.last_namel}

for i in resitele:
vysledek = odeslat_email(i.auth_user.email, slovnik, ’komentar_zadan.tpl’)

vysledek = odeslat_email (zadavatel_email, slovnik, ’komentar_zadan.tpl’)

def odeslat_email (email, parametry, nazev_sablony):
import string, os
# parametry: dict pro mnahrazeni udaju v sablone

try:
cesta = cesta = os.path.join(request.folder, ’sablony’, nazev_sablony)
sablona = open(cesta, ’r’)

except:

return T(’System is not able to open the template.’)

mailBody = ’’
radek = 7’
predmet = ’’
telo = False
while 1:
if not telo:
predmet = sablona.readline ()
telo = True
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radek = sablona.readline()
if not radek:
break

mailBody += radek
sablona.close ()
mailBody = string.Template(mailBody).safe_substitute(parametry)
predmet = string.Template(predmet).safe_substitute(parametry)
mail.send(to=email, subject=predmet, message=mailBody)

return 0

2.5 Preklad aplikace

Jadro frameworku Web2py obsahuje vestavény prekladac (i18n - Internationalization),
jehoz pomoci 1ze snadno vytvorit aplikaci s podporou vice jazyki. Pti vytvareni zdro-
jového kédu se vyuziva vestavéného objektu T, kterym je veskery text prekladan
podle aktuéalné nastaveného jazyka [4]. Pteklad se provadi pouhym zaménovanim
slovnich spojeni umisténych jako parametr objektu T za spojeni v daném jazykovém
souboru. Z toho vyplyva, ze po vytvoreni aplikace je nutné provést manualni preklad
téchto slovnich spojeni.

Doporucenim autora frameworku je psat slovni spojeni standardné v anglic-
kém jazyce (viz. [4]), nebot pokud neni nalezen pozadovany jazykovy soubor, pie-
klad se nezdaii a je zobrazeno slovni spojeni tak jak bylo definovano v objektu T.
Jednotlivé jazykové soubory se nachézeji ve slozce languages pod svou zkratkou
(napf. languages/cs-cs.py). Samotna volba jazyka probihd na zakladé informaci

HTTP hlavicky nebo vynucené pomoci pfikazu umisténém napf. v models/db.py:

‘ T.force(’cs-cs’) ‘

Webova aplikace vytvorend v ramci této diplomové prace dodrzuje doporuceni au-
tora frameworku Web2py, tzn. veskera slovni spojeni jsou psana ve zdrojovém kédu
v anglickém jazyce a nasledné byl vytvotren cesky pieklad v souboru

languages/cs-cs.py. Pro preklad lze pouzit administracni rozhrani frameworku,

kde jsou prehledné oznaceny nova, jesté neprelozena spojeni.

2.6 Prace se soubory

Jednou z funkci webové aplikace je také moznost nahravat soubory na server a
pritazovat je k jednotlivym projektiim. Soubory jsou nahrany do slozky uploads,
pfejmenovany z divodu ochrany proti utoku typu prochazeni adresétre (directory
traversal attack) a nové jméno souboru je ulozeno do databaze. VSechny tyto tkony
jsou zajistény samotnym frameworkem, programator definuje pouze tabulku v da-
tabazi, kam se budou informace o souborech uklddat. Priklad definice tabulky pro

nahravani soubort na server v souboru models/db.py:
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db.define_table (’SOUBOR’,
Field (’ ID_PROJEKT’, db.PROJEKT),
Field (’ NAZEV_SOUBORU’),
Field (’SOUBOR’, ’upload’))

Atribut SOUBOR.SOUBOR musi byt definovan jako datovy typ upload, ve skutecnosti
se do databaze do atributu SOUBOR ulozi novy nazev souboru po pfejmenovani, tak
jak je uloZen na serveru ve slozce uploads,

napi. SOUBOR.SOUBOR.a9a4d394d883889b.706964617931302d68702e676966.gif.
Ptvodni nazev souboru je ulozen do atributu NAZEV_SOUBORU pro naslednou praci

se souborem (napf. zobrazeni nézvu v seznamu soubortl, stazeni souboru atd.).

2.7 Komunikace mezi aplikaci a dalsimi sluzbami

Webova aplikace umoziuje vytvareni a automatickou nebo manudlni instalaci vir-
tualnich stroju, dale také jejich spousténi a zastavovani. VSechny tyto funkce jsou
feSeny pomoci vzdéleného volani procedur (XMLRPC), kdy webova aplikace figu-
ruje jako klient pfipojeny k serveru a vyuziva vzdalené jeho funkce. Ve zdrojovém
kédu aplikace je nutné nacist potfebnou knihovnu a definovat pripojeni k serveru
(socket, uzivatelské jméno a heslo). Poté jiz lze volat funkce na serveru pres defino-

vané pripojeni:

import xmlrpclib

PROTOKOL="https’

JMENO=’manager’

HESLO=’heslo’

ADRESA="147.229.151.221°

PORT=65500

url = ’%s://%s:%sQ@%s:%s’ % (PROTOKOL, JMENO, HESLO, ADRESA, PORT)

pripojeni = xmlrpclib.ServerProxy(url)
vysledek = pripojeni.funkce_na_serveru()
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3 ZAVER

Diplomova prace popisuje webovy framework Web2py pro tvorbu webovych apli-
kaci. Byly rozebrany dtlezité oblasti pfi tvorbé webovych aplikaci a jejich feseni
ve frameworku Web2py. Ve druhé ¢asti diplomové prace byly popsany stézejni ¢asti
webové aplikace pro spravu projekti a evidenci dochazky z pohledu zdrojového
kédu. Samotné webova aplikace je dostupna na pfilozeném disku CD v komprimo-
vané podobé pripravené pfimo pro instalaci na webovy server
(instalace/web2py.app.projekty.w2p) a také jako samostatné zdrojové soubory
(adresar aplikace). Struktura disku CD:

e aplikace: zdrojové soubory webové aplikace.

e dokumentace: dokumentace fidicich funkci ve formé¢ HTML souborii.

e instalace: instala¢ni soubory pro instalaci webového frameworku Web2py,
databazového stroje PosgreSQL a ovladace databaze pro operac¢ni systémy
Microsoft Windows a Linux.

V piiloze |Alje uveden entitné-rela¢ni model (ER model) databéze, kde jsou uloZena
provozni data aplikace. ER model databaze byl detailné popsén v kap. [2.1] Dalsi
priloha [B| popisuje pouzivéani aplikace z pohledu uzivatele (spravce, ucitel a student).
Posledni pfiloha diplomové prace [C|obsahuje postup instalace webového frameworku
Web2py, databazového stroje PostgreSQL a samotné webové aplikace na operac¢ni
systémy Microsoft Windows a Linux.

Vlastnosti vytvorené webové aplikace:

e Sprava projektu:

— Zadavani, odevzdani a hodnoceni projektii.

— Jeden projekt mize byt prifazen vice studenttim (prace v tymu).

— Moznost nahrat na server soubory s vypracovanym projektem.

— Podpora komentaii k projektu.

— Projekty jsou rozliSeny podle predmétu do kterého spadaji, studentem
ktery projekt vypracovava a zadavajicim ucitelem.

— Vytvareni, instalace, spousténi ¢i zastavovani virtualnich stroji - neni
soucasti této diplomové prace, v aplikaci je fesena pouze komunikace
se serverem spravujicim virtualni stroje pomoci XMLRPC a prezentace
vysledki.

e Evidence dochazky studentt do vyucovani a jejich hodnoceni

e Omezeni pristupovych prav:

— Vyuéujici mize hodnotit pouze projekty, které sam zadal (stejny princip
plati i u dochézky).

— Studentiim jsou zobrazeny pouze projekty které jsou jim pridéleny.

— Ucitelim jsou zobrazeny pouze projekty které sami zadali.
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Dalsi vlastnosti implementované pomoci frameworku Web2py:
e QOdesilani e-mailové notifikace v nasledujicich pfipadech:
— Registrace uzivatele do systému.
— Zadani projektu k vyfteseni.
— Vytvoreni nového komentaie k projektu.
— Hodnoceni projektu.
e Hromadné vytvafeni uzivatelii na zakladé souboru typu csv (pfizptsobeno
pro export uzivatelt ze systému Apollo VUT).
Zptsob tvorby webové aplikace ve frameworku Web2py umoznuje aplikaci kdyko-
liv rozsiFit o dalsi moduly zajistujici specifické pozadavky jinych pfedmétti, cemuz
by ovSem podléhala také odpovidajici zména ER modelu databaze. Provedena re-
alizace aplikace splnuje specifické pozadavky pro vyuku v laboratori PA126 a lze
ji také okamzité vyuzit i v ostatnich pfedmétech a laboratorich pro zadavani pro-

jektu a evidenci dochazky studentii.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

CNRI Corporation for National Research Initiatives
COM Component Object Model

CRUD Create, Read, Update, Delete

CSRF Cross Site Request Forgery

CWI Centrum Wiskunde & Informatica

DAL Database Abstraction Layer — Abstraktni vrstva databaze
GPL General Public License

HTML HyperText Markup Language

HTTP Hyper Text Transfer Protocol

i18n Internationalization

JSON JavaScript Object Notation

JVM Java Virtual Machine — Virtualni stroj Java
LDAP Lightweight Directory Access Protocol

MVC Model-View-Controller

ORM Object to Relation Mapping

OWASP Open Web Application Security Project
PSF Python Software Foundation

RAD Rapid Application Development — Rychly vyvoj aplikace
RBAC Role-Based Access Control

RHEL Red Hat Enterprise Linux

RPC Remote Procedure Calls

RSS Really Simple Syndication

SQL Structured Query Language

SSL Secure Socket Layer
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UML Unified Modeling Language

URL Uniform Resource Locator

WSGI Web Server Gateway Interface

XML Extensible Markup Language

XMLRPC Extensible Markup Language - Remote Procedure Calls

XSS Cross-site Scripting
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B NAVOD K POUZIVANI WEBOVE APLIKACE

Spusténim aplikace ve webovém prohlize¢i dojde k nacteni hlavni stranky (viz.
obr. . Aplikace nedovoluje pracovat bez prihlaseni, proto je nutné se nejdiive
prihlasit. PtihlaSenim dojde k nacteni prav daného uzivatele a k nacteni prislus-
nych moduld. V systému mohou byt uzivateli pfifazeny role student, u¢itel nebo
spravce, v zavislosti na pridélenych rolich jsou nac¢teny moduly Student, U¢itel
nebo Administrace. Bez pfihlaseni lze pouze zvolit jazyk pouzivany v aplikaci.
K ptihlaseni do aplikace je nutné zadat pfihlasovaci jméno (e-mailové adresa) a heslo.

V piipadé Ze uzivatel své heslo zapomene, 1ze po ovéfeni identity (pomoci e-mailové

adresy) vytvorit heslo nové.

Informaéni systém

Vitejte v IS Projekty!
Pro praci v systému se musite priblasit

Obr. B.1: Uvodni obrazovka webové aplikace

B.1 Modul Administrace

Struktura modulu Administrace:
e Uzivatelé
— Seznam uzivateli
— Novy uzivatel
— Novi studenti (ze souboru csv)
e Predmeéty
— Seznam predméti
— Novy predmét
— Seznam vyucovani

— Nové vyucovani
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B.1.1 Uzivatelé

Sekce Uzivatelé umoznuje zobrazeni seznamu vsech uzivateld, dale umozinuje vy-
tvofit nové uzivatele jednotlivé nebo hromadné pomoci souboru csv. Po zvoleni
polozky Seznam uZivateld dojde k zobrazeni filtru, ktery dokaze omezit seznam
uzivatelti podle zadanych parametri. Odeslanim formuléfe dojde k zobrazeni se-
znamu uzivatell (viz. obr. , pokud uzivatel nezada zadnou polozku filtru, dojde
k vypsani vSech uzivateli. Kliknutim na ID uzivatele se nac¢te formular pro zménu
dat uzivatele, pifipadné lze v tomto formulafi uzivatele odstranit. V tomto formulari
jsou také pridélovany ¢i odebirany role uzivatele.

Pokud v aplikaci dojde k vypisu seznamu (napf. seznam uzivateldi, seznam pro-
jektt apod.), 1ze tyto polozky fadit pomoci parametri, které jsou v zahlavi tabulky
zvyraznény jako odkazy a to pomoci kliknuti na dané zahlavi (napf. Piijmeni).
Pod seznamem se nachéazi navigac¢ni lista - aktudlni strana seznamu, pohyb mezi
stranami seznamu, zobrazené polozky, pocet polozek celkem a také je zde moznost

zvolit pocet zdznami na jedné strane.

Informaéni systém

Seznam uzivateld:

ID Jméne Prfijmeni E-mail Poéet pfedmétd
432 Pawel Cvofak sxdvoral7?@stud feec vuthr.cz
433 Jifi Friedberg  sdfriedld@stud feec vuthr.cz
434 Petr Grobelny  »xgrobel0@stud feec wuthr.cz
435 Waclaw  Hauser sochausell@stud feec vuthrcz
436 Michal  Hlavica sothlavilD@stud feec vuthr.cz
437 Michal  Holis w<xholis00@E stud feec vuthrcz
438 Petr Hosek sehosekD 7@ stud feec vuthr cz
438 Qldfich  Hrabiik sehrabc0a@stud feec vuthrcz
440 Michal  Hruby sechruby00@ stud feec wuthr.cz
441 Martin - Hrugka sehruskD0@ stud feec vuthr.cz

Strana 1 .. 456 10| PoloZky 41 - 50 (93 celkem)

Zaznami na stranu 10 [=]] mastavit

s O e e e Y e N e e Y e Y e Y e

Obr. B.2: Seznam uzivateli

Odkaz Novy uZivatel nacte formular pro vytvoreni nového uzivatele. Po odeslani
formulare je uzivatel presmérovan automaticky na editaci vytvoreného uzivatele,
kde lze pripadné provadét zmény nebo piidavat ¢i odebirat role v systému. Nové

vytvorenému uzivateli se automaticky prifazuje role student.
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Dalsi ¢asti modulu Administrace a sekce UZivatelé je moznost hromadného vy-
tvareni studentl pomoci souboru csv. Po kliknuti na odkaz Novi studenti (ze
souboru csv) se nacte jednoduchy formular, kde uzivatel zvoli soubor csv k nahrani
na server. Polozky v souboru csv musi byt ve forméatu "login"; "p#ijmeni" ;" jméno",
pfi¢emz na prvnim fadku je hlavicka (tzn. prvni fadek je systémem ignorovan).
Ve formuléfi se kromé volby souboru nachézi také polozka Doména, kde je predvypl-
neno stud. feec.vutbr.cz. Polozkou login ze souboru csv a zde vyplnénou doménou
se vytvori e-mailova adresa uzivatele a ulozi se do databaze. Po odeslani formuléare
je soubor na serveru vyhodnocen a pokud vyhovuje pozadovanému forméatu, dojde
k vytvotfeni uzivateli (viz. obr. . Pokud uzivatel v systému jiz existuje (resp.
v systému existuje e-mailova adresa), uzivatel neni vytvofen a toto je ozndmeno

ve vypisu vysledku hromadného vytvareni uzivatelt.

Informacni systém

UEitel

MNovi studenti (ze souboru ¢sv): vysledek

m Yytvofeni studenti: 3, selhalo: 2
m MoZnosti pro tyto uZivatele (pfifazeni pfedmetufwucovani)

Pfijmeni Jméno E-mail Vysledek

Harvel Jii sohavel00@stud feec vuthrcz “Wybvofeny

Dolezal Martin - ecdolezald0@stud feec vuthr.cz  Selhalo (uZivatel jif existuje)
Dioubek Lukas  ecdoubek00@stud feec vuthrcz  Wytvoleny

Cernocky  Petr wccernol0@stud feecvuthrcz Selhalo (uZivatel jiZ existuje)
Pavel sxhejduk0l@stud feecvuthrcz Wytvofeny

Obr. B.3: Vysledek hromadné vytvarenych uzivateli

Po hromadném vytvoreni uzivatell 1ze tyto nové vytvorené uzivatele priradit k vy-
ucovanim (viz. obr. pomoci odkazu MoZnosti pro tyto uZivatele.

Po prifazeni minimalné jednoho vyucovani je mozné odeslat pristupové tidaje
do systému pomoci odkazu Odeslat e-mail s p¥ikazovymi tdaji (viz. obr.|B.5).
V ramci hromadného zaklddani uzivateli dochazi i k vygenerovani ndhodného hesla
pro kazdého uzivatele. Toto heslo se sklada z malych pismen, velkych pismen a ¢islic,
délka hesla odpovida poc¢tu 10 znaki. Na zavér jsou heslo, pristupové jméno a re-
gistrované predméty zaslany pomoci Sablony jednotlivym uzivatelim na jejich e-

mailové adresy.
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Informaéni systém

Pfifazeni pfedmétu

Zmény budou aplikavany pro 3 studenty.

Piedmét: MMEB Zmenit
Vyuéovani: |Gt 08:00-09:40, Hill Tomas  [+]

Odeslat

Copyright @ 2010 - Powered by

Obr. B.4: Hromadné pfirazeni studenti k vyucovani

Informacni systém

Adminis ] UEitel
Pfifazeni pfedmétu
Zrmérny budou aplikovany pro 3 studenty.
Pfifazené predméty

Predmét Vyuéovani Uéitel Smazat
MM SE Ct08:00-09:40  Hill Tomas  Smazat

m Odeslat e-maily = pfistupoyvymi ddaji

Pfedmét: [=]

Zyalit

010 - Powered by

Obr. B.5: Hromadné ptifazeni studentt k vyucovani 11

B.1.2 Predméty

V dalsi sekci, modulu Pfedméty, lze zobrazit Seznam p¥edmé&tt nebo je mozné zalozit
Novy pfedmét. Funkcné se tyto dveé funkce shoduji se seznamem uzivatelti, resp.
vytvorenim nového uzivatele, véetné moznosti filtrace podle nazvu predmétu nebo
podle zkratky predmétu. Pri zakladani nového predmétu se vypliuji kromé nazvu
predmétu a jeho zkratky také poet cviceni pro obdrZzeni zdpoltuaminimdlni
polet bodd ze vSech projektd. Pomoci téchto dvou atributi je ovéfovano, zda

ma student narok na zapocet.
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Funkce Nové vyulovani zakladd vyucovani predmétu, pokud tedy chce adminis-
trator vytvorit vyucovani, musi mit definovany minimalné jeden predmét, kterému
vyucovani pfiradi. Ve formulari lze vybrat ucitele, resp. uzivatele s ptridélenou roli
ucitel, ktery bude mit pristup k tvorbé dochazky, projektiim a jejich hodnoceni.
Seznam vyulovani zpfistupnuje po filtraci podle predmétu vSechna vyucovani
daného pfedmétu. V zobrazeni vyucovani lze ménit vyucujiciho, zobrazit seznam
studentti daného vyucovani a prifadit ¢i odebirat zapsané studenty z vyucovani.
Pti zapisovani studentti do vyucovani je mozné vyuzit filtr a omezit vysledky vyhle-

davani podle pfijmeni studenta.

B.2 Modul Ucitel

Struktura modulu Ucitel:
e Projekty
— Seznam projektii
— Novy projekt
e Dochazka
e Souhrn hodnoceni
Po piihlaseni uzivatele s roli u¢itel se nacte hlavni strana (viz. obr. s Ca-
sem a [P adresou posledniho ptihladseni uzivatele a také projekty, které byly ode-
vzdany od posledniho prihlaseni ucitele. V seznamu figuruji i projekty, které nebyly
odevzdéany v terminu (tyto projekty jsou barevné odliSeny od ostatnich zadanych
projekt).

Informaéni systém

Vitejte v IS Projekty!

Yase posledni pfihlaseni; 2011-05-18 09:47:35 z IP adresy 127.0.01

Odevzdané projekty od posledniho pfihlaseni

Od posledniho pfihlageni nebyly adevzdany Zadné projekty.

Copyright@ 2010 - Powered by

Obr. B.6: Hlavni strana po prihlaseni ucitele
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B.2.1 Projekty

Projektim jsou v systému prirazeny nasledujici stavy:
e Vytvoreny
e Zadany

Odevzdany

e Ohodnoceny
Pouziti jednotlivych stavii bude vysvétleno v nasledujicim textu.

Kliknutim na odkaz Seznam projektd dojde k nacteni filtru pro omezeni vy-
sledkd vyhledavani, v tomto pripadé lze filtrovat podle nazvu projektu, jeho stavu
nebo také podle pfedmétu. Po potvrzeni formuléafe je nahran seznam projektt
(viz. obr. podle zadanych parametru filtru. Stavy projektii jsou pro prehlednost
v seznamu barevné odliseny. K editaci projektu se uzivatel dostane kliknutim na ID

projektu.

Informaéni systém

Ueitel

Seznam projektd

Nazev projektu Termin odevzdani Stav Hodnoceni
Sifrovani textu 2011-02-2817:47.00  Chodnoceny 20
Kryptograficke protokoly 2011-07-07 15:18:46  Chodnoceny 2
Zabezpeten OS5 2011-03-02 17:50:22  Ohodnoceny 51
Instalace CentOs 2011-05-02 19:37:598  Wytvofeny 0
Implementace QoS 2011-03-31 14:34:37  Chodnoceny 10
Ananymni autentizace 2011-04-13 14:36:48 | Odevzdany | 0

Implernentace IPve 2011-04-13 12:37:20 |ECCER ©

Test emailu 2011-08-18 17:62:50  Ohodnoceny 10

Mavrh topolagie sits 2011-06-11 15:36:20 |ES0Enl U

Automaticka instalace Debian  2011-05-20 18:44:69  Zadany a
Strana 1| PoloZky 1- 10 (10 celkem)

Zaznamil na stranu:| 20 [=]| Mastavit

Obr. B.7: Seznam projektt

Vytvoreni nového projektu lze provést pomoci odkazu Novy projekt. Zadanim po-
zadovanych tdaju (pfedmét, nazev projektu, zadani a termin odevzdéani) a odesla-
nim formuléfe je projekt vytvofen a soucasné se projektu ptitadi stav Vytvofeny, na-
sledné je uzivatel pfesmérovan na editaci pravé vytvoreného projektu (viz. obr. .
Stav projektu Vytvofeny je jedinym stavem, kdy se studentovi projekt nezobrazi

ve vypisu projektd. Slouzi hlavné k pripravé projektu, jeho zadani nebo nastaveni
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virtualnich stroji. V tomto stavu lze projekt také odstranit, v ostatnich stavech

odstranéni projektu jiz mozné neni. V pravé dolni ¢asti lze po zadani resitell zménit

Informaéni systém

Editace projektu

Id:
Nazev projektu: Automaticka instalace Debian Predmet MNSEB

Zadani: Nainstalujte operaféni systém
Debian.

http://wuw, debian. org/releases/stab | _
le/i386/ index. html. s 3
Dokument obsahuje névod na

instalaci systému Debian GHNU/Linux
6.0 ikédové oznafeni .squeeze™),

pro poditade 32-bit PC (.i386™).
Eromé navodu zde naleznete odkazy

Termin odevzdani:  2011.05-20 15:44:59

Odeslat

2 kometaill | 5 virtualnich strojll | 1 soubaord

Resitelé projektu Stav projektu:

ID Jméno  Pfijmeni E-mail Souhlasi s
odevzdanim

43 Jif Havel sehavellD@stud feec vuthrcz Ne
41 Martin - Prochazka user@user.cz Me

Pidat fesitele

Obr. B.8: Editace projektu

stav projektu na Zadany. Pfed samotnou zménou stavu jesté probihaji dvé kontroly:

e prifazeni minimalné jednoho fesitele,

e termin odevzdani nesmi byt zvolen z minulosti.

Pokud jsou obé podminky splnény, dojde ke zméné stavu a feSitelim projektu je
odeslana e-mailova zprava o zadani nového projektu k feseni.

Ve stavu Zadany jiz nelze projekt odstranit, nicméné stale lze zménit nazev pro-
jektu, jeho zadani a termin odevzdani stejné tak jako pridavat ¢i odebirat fesitele.
Tyto moZnosti se automaticky zablokuji po odevzdani projektu fesitelem (resp. fe-
siteli) a poté lze projekt pouze ohodnotit.

Hodnoceni projektu se provadi kliknutim na odkaz Hodnotit projekt, projekt
1ze hodnotit pouze pokud jej Fesitel (pfip. Fesitelé) odevzda nebo pokud neni dodr-
zen termin odevzdani. K hodnoceni je také mozné pfipojit slovni komentar, ktery

se spolu s body odesila e-mailem v okamziku potvrzeni hodnoceni vSem feSiteltim
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projektu. Spolu s odeslanim hodnoceni se stav projektu automaticky zméni na ko-
necny stav Ohodnoceny.
U projektu se nachézeji jesté dalsi tfi odkazy, komentare, virtudlni stroje a sou-
bory (odkazy jsou vzdy doplnény o pocet, tzn. napf 5 virtudlnich strojd).
Komentéafe (viz. obr. slouzi ke komunikaci mezi vyucujicim a Tesiteli pro-
jektu. S kazdym odeslanim nového komentare se odesila e-mailova zprava vSem

fesitelim a také zadavateli projektu.

Informaéni systém

Komentare (Projekt: Automaticka instalace Debian)
Martin Prochdzka (2011-05-18 09:53:19):
Kterou verzi mam nainstalovat, x86 nebo xB47
Tomds Hill (2011-05-18 09:53:58):
64
Novy komentar

Text:

Odeslat

m pét k editaci projekiu

Copyright® 2010 - Powered by

Obr. B.9: Komentate k projektu

Polozka virtualni stroje zobrazuje seznam virtualnich strojt pfirazenych k pro-
jektu a jejich stav (viz. obr. B.10)). U¢itel ma moznost virtualni stroje spoustét,
zastavovat nebo Uplné odstranit, v pfipadé manualni instalace stroje také dokoncit
instalaci (zména stavu v databazi a odpojeni obrazu CD). Vytvofit virtualni stroj
1ze pomoci odkazu Novy virtualni stroj (viz. obr.[B.11)), kde ucitel vyplni nazev
nového virtualniho stroje, zvoli sablonu domény, Sablonu pevného disku, zvoli obraz
disku CD ktery mé byt pfipojen k instalaci a také Sablonu instalace (manuélni nebo

automaticka).
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Informacni systém

UEitel

Virtualni stroje (projekt: Automaticka instalace Debian)

Jméno Stav Start!Stop VNC adresa VNC port Smazat
instalace_debian  MANUAL_INSTALL (dokoncit)  Stop 147 229151221 5301 Smarat
debian_vzor2 RUNMNING Stop 147.229.151.221 5000 Smazat
dehian_vzaord IMSTALLATICN_RUMMING Stop 147.2209.151.221 5802 Smazat
dehian_wvzor STOPPED Start nedostupne nedostupne  Smazat
dehian_vzord READY_TO_INSTALL nedostupne  nedostupne nedostupné  nedostupne

m PMowy virtualni stroj
m 7pét k editaci projektu

Obr. B.10: Virtualni stroje

Informaéni systém

MNovy virtualni stroj (projekt: Automaticka instalace Debian)

Jmena:

Sablona domény:  |basic_demain

Sablona disku: volume_1 556 [=]
Obraz disku CD: | debian-505-386-netinstiso | =

Sablona instalace: | basic_manual_instal_centos [+ |

Wytvafit

Obr. B.11: Vytvofeni nového virtualniho stroje

B.2.2 Dochazka

Sekce Dochazka umoziuje evidenci dochazky studentii do vyucovani a také umoznuje
udélovat studentim bodové hodnoceni za spliieni tkoli v kazdé hodiné.

Po kliknuti na odkaz Dochazka dojde k nacteni filtru, kde ucitel zvoli predmét
a tyden vyuky, ve kterém chce evidovat dochazku. Odeslanim formuléare se vypise
seznam vsech hodin, které ptihlaSeny ucitel v daném predmétu vyucuje. Zvolenim
vyucovani pomoci jeho ID se nacte seznam studentt zapsanych do daného vyuco-

vani, zména dochazky se provadi kliknutim na ID studenta, kde lze zaznamenat zda
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student byl na vyucovani pfitomen a také jeho bodové hodnoceni (viz. obr. |B.12)).
Potvrzenim formulafe dojde k nacteni dalsiho studenta v seznamu a ucitel opét
miize vyplnit dochazku a pridélit studentovi body. Postup se opakuje dokud ucitel

nedosahne konce seznamu.

Informaéni systém

Hlavni strana Administrace Ueitel

Uprava dochazky

Predmét MBIS, wwulovani Po 14:00-152:40, tyden 3
Student: Prochazka Martin (ID: 426)

Hodnoceni: g

Dochazka:

10 - Powered by

Obr. B.12: Evidence dochazky

B.2.3 Souhrn hodnoceni

Souhrn hodnoceni slouzi k zobrazeni hodnoceni studentii, hodnoceni je rozdéleno
podle vyucovani do kterych jsou studenti zapsani. Odkazem Souhrn hodnoceni je
nacten filtr pro volbu predmétu a vyucovani. Pro uzivatele s roli spravce je dostupna
volba Pouze moje vyucovéani, pomoci této volby lze zobrazit souhrny hodnoceni
vSech vyucovani, tzn. i téch, ve kterych neni prihlaseny uzivatel zapsan jako ucitel.

Potvrzenim filtru je zobrazen seznam studentii a jejich hodnoceni (viz. obr. [B.13)

B.3 Modul Student

Struktura modulu Student:

e Moje projekty

e Hodnoceni
PrihldSenim uzivatele s roli student dojde k nac¢teni hlavni strany (viz. obr. [B.14),
kde je zobrazen cas a IP adresa posledniho prihlaseni uzivatele a také se zobrazi se-
znam projekti na kterych student pracuje (projekty, které jsou ve stavu ,,Zadany*).

K zobrazeni projektu se uzivatel dostane kliknutim na jeho ID.
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Informaéni systém

Souhrn hodnoceni

Predmét MEIS (Fo 14:00-15:40), podminky pro ziskani zapo&tu:
m 2 dochazek na cvienich
m 20 bodd z projektl

Jméno  Pfijmeni  Bodi celkem Zapoéet Poédetdochazek Bodyz projektd Body ve cviéeni
Lubos Hanak g e 2 0 g

Silas Botwin 30 e 1 20 10
Conrad  Shepard 10 NG 1 0 10
Left Jain 0 NG ] 0 i]
Tim Scottson a5} Ano 2 g1 ]
|sabelle  Hodes 20 NG 1 20 i]
Martin Prochazka 10 Ie ] 10 i]

Strana 1| PoloZky 1- 7 (7 celkem)

7arnamil na stranu| 20 [=]| Mastait

010 - Powered by

Obr. B.13: Souhrn hodnoceni

Witajte Martin [

Informaéni systém

Vitejte v IS Projekty!

Vage posledni pfihlaseni: 2011-08-18 08:43:41 z IF adresy 127.0.0.1

Vyuéovani ve kterych jste registrovan Projekty na kterych pracujete

Predmét  Vyuéovani Cislo Uéitel D Mazev projektu Termin
mistnosti odevzdani

WMMNSE St 14:00- PA-128 Hodes 28 Automaticka instalace 2011-08-20
15:40 Celia Diehian 1844:59

WEIS Po 14:00- PA12T Hill Tomas
18:40

010 - Powered by

Obr. B.14: Hlavni strana po pfihlaseni studenta

B.3.1 Moje projekty

Odkaz Moje projekty nacte filtr, kterym lze filtrovat projekty podle predmétu
(neni vSak povinné). Po odeslani filtru se zobrazi seznam vsech uzivatelovych pro-

jekti. Ke konkrétnimu projektu se uzivatel dostane opét kliknutim na ID projektu.
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V zobrazeni projektu se nachazi kromé nazvu projektu, zadani a terminu odevzdani
také odkazy na diskuzi (komentéte) k projektu, prifazené virtualni stroje a odkaz
na soubory, které jsou k projektu na serveru nahrany (viz. obr. [B.15). V dalsi ¢dsti
zobrazeni projektu jsou zobrazeni Fesitelé projektu (pokud student nefesi projekt

samostatné), stav projektu a také odkaz pro odevzdani projektu.

Informaéni systém

Hadnoceni

Zobrazeni projektu

Nazev projektu: Automaticka instalace Debian

Zadani: MNainstalujte operaéni system Debian. http:fwawane. debian.argireleases/stablefi386index html.cs
Dokument obsahuje navod na instalaci systému Debian GMNU/Linux 6.0 (kadové aznaceni
Lsgueeze"), pro poditace 32-bit PC (,i386"). Kromé navodu zde naleznete odkazy na dalsi
dokurmnentaci, kiers vam pomife s detailngjim nastavenim a wlad&nim noveho systému

Termin odevzdani: 2011-05-20 18:44:58
Zadal: Tomas Hil

2 kometaill | 3 virtualnich strojll | 1 soubaord

Resitelé projektu Stav projektu: | Zadany

Zménit stav: Souhlasim s

Jméno  Pfijmeni E-mail Souhlasi s 21
odevzdanim

odevzdanim
Jifi Hawvel shavel 0@ stud feec vuthrcz Ne
Martin - Prochazka user@usercz MNe

Copyright@ 2010 - Powered by

Obr. B.15: Seznam projektt studenta

Pokud projekt Tesi vice nez jeden uzivatel, je odevzdani feseno ,souhlasem s ode-
vzdanim®. Sviij souhlas s odevzdanim muze uzivatel odvolat, ale pouze pokud mini-
malné jeden uzivatel souhlas jesté nevyjadril. Jestlize s odevzdanim souhlasi vsichni
uzivatelé, pak je projekt automaticky odevzdan a tento stav jiz nelze zménit. Je-li
fesitelem pouze jeden uzivatel, projekt je odevzdan okamzité po kliknuti na odkaz
Odevzdat projekt.

Vzhled a pouzivani formulédii komentafe, virtudlni stroje a soubory
je shodné s formulafi v modulu U&itel. V zobrazeni virtualnich stroji jsou stu-
dentovi na rozdil od ucitele skryty adresy virtualnich stroj@, u kterych probiha
automaticka instalace a také moznost virtudlni stroj odstranit. Student ma moz-
nost virtualni stroje spoustét nebo zastavovat, pripadné dokoncit manualni instalaci
(zména stavu stroje v databazi a odpojeni virtudlniho obrazu CD, viz. obr. B.16)).

Odevzdani projektu, pfipadné vyjadieni souhlasu s odevzdanim v pfipadé vice

fesiteltl, podléha kontrole terminu odevzdani. Jestlize se uzivatel pokousi odevzdat
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projekt po terminu odevzdani, neni mu to dovoleno, stejné tak neni dovoleno uziva-

telovi nahravat soubory na server po terminu odevzdani projektu.

Informaéni systém

Hodnoceni J

Virtualni stroje (projekt: Automaticka instalace Debian)

Jméno Stav Start/Stop VNC adresa VNC port
instalace_dehian  MAMUAL_INSTALL (dokonéit)  Stop 147 228,151 221 5901
dehian_wzor? RUMMING Stop 147 228,151 221 5900
dehian_vzor3 INSTALLATION_RUNNING nedostupné  nedostupné nedostupné
debian_vzor STOPPED Start nedostupné nedostupné
dehian_vzord READY_TO_INSTALL nedostupné  nedostupné nedostupné

m Zpét k zobrazeni projektu

Copyright@ 2010 - Powered by

Obr. B.16: Seznam virtudlnich stroju pfifazenych k projektu (modul Student)

B.3.2 Hodnoceni

Céast Hodnoceni po zvoleni pfedmétu zobrazi studentovi souhrn hodnoceni daného
predmétu (viz. obr. [B.17)), tzn. zda student obdrzi zapocet (pfipadné diivody ne-
udéleni zapoctu), souhrn dochazky do vyucovani a souhrn vSech projekti daného

predmétu.
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Informaéni systém

Hodnoceni v predmétu Bezpeénost informaénich systémi (MBIS)

Bodi celkem: 10h
Zipoéet: Dirvody
Prot jste neohdrzel zapocet:

m Minimalni pocet dochazek na cviCeni pro obdrZeni zapottu je 2, byl jste pouze na 0 cvicenich.
m Minimalni poget bodl ze vEech projektd pro ohdrieni zapoétu je 20, ziskal jste pouze 10 bodl.

Dochazka

Tyden Pfitomen Hodnoceni
Me ]
Me ]
Me ]

Pfitomen: ]
Hodnoceni celkem: 0Oh

Projekty
ID Nazev projektu  Termin odevzdani Zadal Hodnoceni
24 Test emailu 2011-05-1817:52:80  Tomas Hill 10
Poéet projekti: 1
Hodnocenicelkem: 10b

Obr. B.17: Zobrazeni souhrnu hodnoceni studenta
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C INSTALACE FRAMEWORKU WEB2PY A
WEBOVE APLIKACE

Tato priloha popisuje instalaci frameworku Web2py a nésledné také instalaci sa-
motné webové aplikace. Postup instalace byl otestovan na opera¢nim systému Micro-
soft Windows XP Professional a linuxové distribuci Fedora 14.

Popis instalace predpoklada béh webové aplikace a databazového stroje na jed-
nom stroji. Na disku CD pfilozeném k diplomové praci se nachazi vSechny balicky
a aplikace v nejnovéjsich verzich v dobé odevzdavani prace, u kazdého balicku uve-
deném v postupu instalace je také uveden URL odkud lze stdhnout nejnovejsi verze
balick.

C.1 Instalace na operac¢nim systému
Microsoft Windows

V operac¢nim systému Microsoft Windows je nutné instalace nasledujicich balick:
e postgresql-9.0.4-1-windows.exe - databzovy stroj PostgreSQL [
e python-2.7.1.exe - implementace jazyka Python do opera¢niho systému
Microsoft Windows [
e psycopg2-2.4.1.win32-py2.7-pg9.0.4-release.exe - ovladac databaze Po-
sgreSQL [
e web2py_src.zip - zdrojové kédy webového frameworku Web2py|ﬂ
Balicky jsou prilozeny na disku CD ve slozce instalace/win-x86/.
Instalace databazového stroje PostgreSQL se provadi ptes dialogova okna insta-
latoru. Databazovy stroj je standardné nainstalovan do slozky
C:\Program Files\PostgreSQL\9.0, data jsou uchovéana ve slozce
C:\Program Files\PostgreSQL\9.0\data. V pribéhu instalace lze také zvolit port
na kterém bude databazovy stroj naslouchat, ve vychozim nastaveni stroj komuni-
kuje na portu 5432. Instalator také vyzve uzivatele k zadani administratorského
hesla a k vybéru vychozi jazykové sady.
Operacni systémy Microsoft Windows neobsahuji implementaci jazyka Python,
proto je nutna instalace balicku pro podporu jazyka Python. Instalace probiha
opét prostiednictvim dialogovych oken instalatoru. Instalator vyzaduje pouze vybér

umisténi instalovanych soubori, standardné C:\Python27.

http://www.postgresql.org/download/windows
’http://www.python.org/download/
3http://www.stickpeople.com/projects/python/win-psycopg
“http://web2py.com/examples/default/download
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Pro propojeni databazového stroje PostgreSQL a frameworku Web2py, resp. obecné
propojeni s implementaci jazyka Python, slouzi instalator ovladace databazového
stroje psycopg?2. Instalator automaticky rozpozna umisténi souborti jazyka Python
i umisténi jeho balicktl, neni nutné nic nastavovat.

Poslednim krokem je instalace webového frameworku Web2py. Od tvircd fra-
meworku je k dispozici i binarni verze frameworku pro operacni systémy Microsoft
Windows, nicméné pro pouzivani jiného nez vestavéného databazového stroje SQ-
Lite je nutné do frameworku dohrat ovladac¢ prislusného databazového stroje, coz
samoziejmé do zkompilované binarni verze nelze. Proto je nezbytné spoustét fra-
mework ze zdrojovych kéda. ZIP archiv web2py_src se pouze rozbali na libovolné
misto na pevném disku, napt. C:\web2py.

Po dokonceni instalace lze framework spustit pfikazem:

‘ python C:\web2py\web2py.py -i 127.0.0.1 -p 8000 -a heslo

|

Soucasné dojde ke startu vestavéného webového serveru Rocket WSGI. Parametry
prikazu:

e -i: volba IP adresy na které bude webovy server naslouchat

e -p: volba portu na kterém bude webovy server naslouchat

e -a: volba hesla pro pfistup k webovému administracnimu rozhrani frameworku

C.2 Instalace na operac¢nim systému Linux

V opera¢nim systému zalozeném na jadie Linux je nutné instalace nasledujicich
balickii:

e postgresql-9.0.4-1-1linux.bin - databazovy stroj PostgreSQLE]

e psycopg2-2.4.1.tar.gz - ovlada¢ databaze PosgreSQL [f]

e web2py src.zip - zdrojové kédy webového frameworku Web2py [
Balicky jsou prilozeny na disku CD ve slozce instalace/1linux-x86/.

Na rozdil od operacniho systému Microsoft Windows je v operacnich systémech
s jadrem Linux jazyk Python plné implementovan, neni nutné jej instalovat.

Postup instalace databazového stroje se lisi podle pouzité linuxové distribuce,
pro jednoduchost byl zvolen graficky instalator postgresql-9.0.4-1-1linux, kde
instalace probiha stejné jako v operacnim systému Microsoft Windows za pomoci

dialogovych oken.

su
chmod +x postgresql-9.0.4-1-linux.bin

./postgresql-9.0.4-1-1linux

Shttp://www.enterprisedb.com/products-services-training/pgdownload
Shttp://www.initd.org/psycopg/download
"http://web2py.com/examples/default/download
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Jediny rozdil je v umisténi soubori, v linuxu standardné /opt/PostgreSQL/9.0 a
data opt/PostgreSQL/9.0/data. Graficky instalator byl otestovan na nékolika dis-
tribucich, napf. Ubuntu 6.06 a vyssi, Fedora 6 a vyssi nebo CentOS/RHEL 4 a vyssi
[6]. Databazovy stroj lze nainstalovat také pomoci bali¢kd, postup pro jednotlivé
linuxové distribuce je uveden v literatute [6].

Ovladac¢ databazového stroje Psycopg lze nejsnadnéji nainstalovat z repozitait

prikazem:

‘ yum install python-psycopg2.i686

|

Opét vsak zalezi na pouzité distribuci, uvedeny ptikaz je funkéni v distribuci Fedora
14, na které byl postup testovan.
Framework Web2py se shodné jako v instalaci pro operacni systém Microsoft

Windows pouze rozbali na libovolné misto na disku a spusti se stejnym piikazem:

‘ python web2py.py -i 127.0.0.1 -p 8000 -a heslo

Vyznam parametri zlistava stejny:
e -i: volba IP adresy na které bude webovy server naslouchat
e -p: volba portu na kterém bude webovy server naslouchat

e -a: volba hesla pro pfistup k webovému administracnimu rozhrani frameworku

C.3 Instalace webové aplikace

Pfed nainstalovanim webové aplikace je nezbytné vytvorit nového uzivatele data-
béze (jeho prostiednictvim se framework Web2py pfihlasuje k databazi) a vytvorit
samotnou databazi pro ulozeni dat.

V operacnim systému Microsoft Windows lze vyuzit software pgAdmin III, ktery
byl nainstalovan zaroven s databazovym strojem PostgreSQL. Po pfipojeni k data-
bazovému stroji a zadanim hesla superuzivatele, které bylo zvoleno pii instalaci, lze
vytvorit novou databéazi v objektu Databaze a vytvorit nového uzivatele databaze
v objektu P¥ihlaSovaci role. Nazev databaze, prihlasovaci jméno a heslo musi
souhlasit s parametry v kodu aplikaceﬂ viz. kap. .

Nastaveni ptihlasovaciho jména a hesla spolu s nadzvem databaze lze nastavit

v linuxové distribuci néasledujicimi piikazy:

createuser -U postgres jmeno_noveho_uzivatele

createdb -U postgres nazev_databaze

Webovy server Rocket WSGI frameworku Web2py nyni naslouché na adrese
127.0.0.1:8000. Zadanim adresy http://127.0.0.1:8000 dojde k nacteni vy-
chozi aplikace Welcome (viz. obr. |C.1)). PfihlaSenim do administra¢niho rozhrani

8 Aplikace na pfilozeném disku CD je nastavena na nazev databdze ,projekty“, piihlagovaci

jméno ,web2py“ a heslo ,,123*
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http://127.0.0.1:8000

App [ login | register | lost password? |

Home This App Resources

Hello World

Readme

You are successfully running webZpy

This is a copy of the scaffolding application

You can modify this application and adapt it to your needs

click here for the administrative interface
click here for online examples

web2py. com
docurmnentation

1. You visited the url fwelcome/defaultfinde::

2. Which called the function index() located in the file web2py/applicationsfwelcome/controllers/default. oy
3. The output of the file is a dictionary that was rendered by the view web2py/apalicationsfwelcomefviews/default/indesx. htrml

Ve =@ | Capyright © 2010

Obr. C.1: Vychozi aplikace Welcome

(viz. obr. pomoci URL http://127.0.0.1:8000/admin/ dojde k zobrazeni na-
instalovanych aplikaci, v ¢asti Upload & install packed application je mozné
vybrat zabalenou aplikaci k nainstalovémiﬂ Po nainstalovani (napf. aplikace s na-
zvem ,projekty“) je mozné aplikaci editovat, zobrazit chyby, odstranit sezeni a chyby,
zabalit k exportu, zkompilovat, pfipadné aplikaci odstranit. Aplikace je nyni do-
stupnd na adrese serveru a pod nézvem, ktery byl zadan pfi instalaci aplikace (tzn.
napt. http://127.0.0.1:8000/projekty/). Do aplikace na pfilozeném disku CD se
lze prihlasit jako spravce pomoci prihlasovaciho jména ,,admin@admin.com* a hesla

yadministrator951¢.

9Zabalen4 aplikace na disku CD: instalace/web2py.app.projekty.w2p
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& WEBZPY VP —_——

@ NSTALLED APPLICATIONS

- admin {currently running
Cenars ) (clean | _packall| _compie OWersion 1.95.1 (2011-04-25 15:04:14)

check for upgrades
. exarmples
Labout | (emors | (clean [ packall | | compile [ uninstall © New application wizard
start wizard ires i
. welcome (requires internet access)
about errars clean pack all cormpile uninstall

O Mewr simple application

Application nnme:‘ |[ create ]

QO Upload & install packed application

name:

Upload a | |[ Prochézet.
package: OR

overwrite installed app

Obr. C.2: Webové administracni rozhrani
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