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ABSTRAKT

Tato diplomova prace se zabyva problematikou internich hrozeb v organizaci a jejich
omezeni za pomoci implementace DLP systému. Prvni ¢ast prace rozebira systém fizeni
bezpecnosti informaci a jeho nalezitosti se zavadénim dle fady norem ISO/IEC 27000.
Dalsi kapitoly jsou vénovany internim hrozbam a technickému popisu DLP systému.
Druha ¢ast prace analyzuje organizaci a popisuje postup provadéné implementace DLP
feSeni, které ma za ukol omezit interni hrozby. Zavér prace je vénovan akceptacnimu
fizeni a financnimu vyhodnoceni implementace.

KLIiCOVA SLOVA

ISMS, DLP, management, organizace, bezpe¢nost informaci, zabezpeceni, data, norma,
opatieni, aktivum, interni hrozby, riziko, monitorovani, ISO/IEC 27000.

ABSTRACT

This diploma thesis deals with internal threats in the organization and their restriction
with the assistance of DLP system. The first part of the thesis discusses the information
security management system and describes requirements for the introduction of the
ISO/IEC 27000 standards series. Next chapters detail internal threats and technical
description of the DLP system. The second part of the thesis analyzes the organization
and describes the process of implementation of DLP solution, which aims to reduce
internal threats. The conclusion of the thesis describes acceptance agreement and
financial evaluation of the implementation.
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ISMS, DLP, management, organization, information security, safety, data, standard,
measure, asset, internal threats, risk, monitoring, 1SO/IEC 27000.
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UvVOD

Soucasny moderni ekonomicko-technologicky svét vytvafi denné mnoho novych
informaci a dat, které maji uréitou uroven hodnoty bohatstvi a patii mezi klicové prvky
pro uspésné podnikani a ekonomicky riist kazdé organizace. Pti pravidelném zvétSovani
objemu dat a informaci je zapotiebi zavést mechanismy pro jejich ukladani. Jsou
pouzivany informacni systémy organizace, lokalni datova ulozisté¢, nebo sitové,
ptipadné pamétova média, jako jsou pevné disky v pracovnich stanicich, externi disky,
flash paméti a jiné. Takto ulozena data jsou dostupna velkému poctu uzivatelli, coz ma
za nasledek vysoké bezpecnostni naroky. Ne&ktefi zaméstnanci Si velmi dobie
uvédomuji, Ze pii praci manipuluji s citlivymi informacemi, majici danou uroven
bohatstvi a snazi se je riznymi metodami a ¢astymi utoky ziskat pro vlastni prospéch a
finanéni zisk. Mezi ¢asté cile téchto Gtoki patii informace o technologickych postupech,
obchodni informace, zdrojové kody programd, tajné informace o produktech a strategii
svého zaméstnavatele. Vzdyt' je tak jednoduché ulozit tajny dokument na pfenosné
médium nebo vypalit databazi na CD. Dostanou-li se k t¢émto informacim neopravnéné
osoby, mlize to vést od ztraty dobré povésti spolecnosti pres soudni spor az ke krachu a
ukonceni podnikani. Z toho divodu se zacinaji dneSni spolecnosti zajimat o mozné
zpusoby zabezpeceni svého bohatstvi ve formé informaci pfed internimi utoky, které
ptichazeji nejcastéji ze strany vlastnich zaméstnancti a investuji finanéni prostiedky do
bezpecnosti informaci.

Informacni bezpecnost Vv oblasti internich hrozeb znamena komplexni pohled na
vnitini fungovani spolecnosti. Pro u€innou ochranu je tfeba pochopit mezilidské vztahy
na pracovisti a porozumeét problémim svych zaméstnancti, ktefi jsou hlavni hrozbou pro
vznik mimotadnych udalosti. Zaméstnanci mohou spole¢nost at’ uz Gmyslné, nebo
neumyslné poskozovat. Kdyz si zaméstnanec odnese tuzku nebo kancelaiské potieby,
nejednd se o zavazny problém. Pokud si ale odnese naptiklad pfenosny disk plny
co $lo udélat pro to, aby se data nedostala ke konkurenci nebo na vetejnost.

Prace je rozdélena logicky na dvé casti, teoretickd a prakticka. V teoretické ¢asti
jsou rozebirdny problémy informaéni bezpe€nosti a nutné nalezitosti potiebné
k plnohodnotnému zavedeni podle fady norem CSN ISO/IEC 27000. Dalsi &ast je
vénovana internim hrozbdm, které se vyskytuji v dneSnich spole¢nostech a velikosti
ekonomického dopadu. Na toto téma plynule navazuje mozna ochrana pted internimi
hrozbami ve form¢ DLP systému (data loss prevention).

V praktické Casti je rozebrana metodika postupu pii implementaci DLP feSeni do
spole¢nosti z diivodu nutnosti omezeni internich hrozeb a uniku dat. Je zde popis
analyzovaného subjektu a rozebrany objevené problémy na pracovisti. Posléze je
v né¢kolika podkapitolach popsan postup celé implementace DLP feSeni od navéazani
obchodniho kontaktu, pfes provedené analyzy spolecnosti az po findlni implementaci
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DLP softwaru do spolecnosti. Zavér diplomové prace je vénovan vyhodnoceni
implementace za pomoci akceptacniho fizeni a akceptacniho protokolu. Nasledn¢ je
rozebrana celkova financni zatéz projektu a navratnost investic v rozmezi jednoho roku.
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1 VYMEZENI PROBLEMU A CiL PRACE

Prace se zabyva problematikou spojenou S unikem citlivych dat a vyskytem internich
hrozeb ve spolecnosti, pro kterou jsou data a informace zékladnim ekonomickym
kamenem. Hlavnim cilem uniku dat uZ nejsou totiz osobni informace zaméstnancti nebo
partnert, ale duSevni bohatstvi spole¢nosti, mezi které patii informace a znalosti. Pokud
spolecnosti uniknou cisla platebnich karet partnerii, je to ostuda a vysledkem bude
negativni publicita a nutnost slozité dodrzet legislativni pozadavky, které tyto piipady
oSetfuji. Spole¢nost se proto pochopitelné¢ snazi incidentim tohoto typu piedchézet.
Ditlezité je ale uvédomit si, ze pro utocniky dnes ma vétsi cenu duSevni vlastnictvi
firmy, které je mnohdy chranéno naopak nedostate¢né. Povédomi o moznosti unika dat,
zapri¢inénych zaméstnanci zevnité spolec¢nosti, je na rozdil od hrozby utoku zvenci
malé nebo piinejmensim podceniované. Navic zaméstnanci Casto riskuji na pracovisti
tim, ze provadéji nebezpecné Cinnosti, jako je pouzivani nezasifrovanych USB diskd,
pteposilaji emaily na osobni adresy a jiné nezodpovédné tkony. Z toho divodu je
dulezité vénovat se omezenim téchto incidentli za pomoci managementu bezpecnosti
informaci.

Hlavnim cilem diplomové prace je popsat a identifikovat interni hrozby
vyskytujici se ve vybrané spolecnosti a vyhodnotit jejich ekonomicky dopad. Na
zaklad¢ provedenych analyz prostiedi spolecnosti se provede postupnd implementace
DLP feSeni za pomoci systému managementu bezpecnosti informaci podpofenou
technickymi normami z fady CSN ISO/IEC 27000. Tato prace si klade za cil popsat a
vytvotit metodiku pro zavadéni DLP feSeni, ktera spociva od navazovani obchodnich
kontaktli az po akceptacni kritéria implementace.

Pro vytvotfeni diplomové prace jsem cCerpal z dostupnych vetfejnych zdroju a
technickych dokumentti, které jsou reprezentovany ISO normami. Pfi tvorbé& praktické
casti byly pouzity vysledky provedenych analyz ve vybrané spolecnosti a vlastni
pracovni zkuSenosti s vyvojem a implementaci DLP feSenim.
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2 TEORETICKA VYCHODISKA PRACE

V dnesni dobé, plné modernich technologii, je vice nez diilezité se zajimat o bezpecnost
v oblasti informacnich technologii, protoze informace piedstavuje velmi cenné
aktivum®, které je potieba chranit. Mnoho organizaci pfistupuje k ochrané informaci a
dat nezodpovédné, piipadné vibec. Z toho duvodu je nutné, aby se systematicka
ochrana informaci a dat stala soucasti fidicich klicovych procesu ve spole¢nosti a diky
tomu se snizil vyskyt rizik, pfipadné¢ obchodni dopad ze ztraty. Veskeré informace
uchované a zpracovavané organizaci jsou ohrozeny tokem?, chybou, pfirodnimi vlivy
(jako jsou pozary, zaplavy) a jsou vystaveny zranitelnosti souvisejici S jejich
pouzivanim. Termin bezpecnost informaci® je obecné¢ zalozen na informacich
povazovanych za aktivum, které ma hodnotu vyzadujici ptislusnou ochranu.

2.1 Bezpecnost informaci

Bezpecnost informaci je velmi Casto pouzivany pojem, jehoz dulezitost ma rostouci
trend s ohledem na rostouci hodnotu informaci v organizaci. Informace, které jsou
potieba chranit, maji rozlicnou podobu (elektronickou, tisténou nebo informace
vychazejici z procesii v organizaci). Rizika tniku a zneuziti informaci hrozi nejen z
vnéjsiho prostiedi, ale zejména z vnitiniho. Jednd se o komplexni pohled, ktery poméha
organizaci poznat a chranit své cenné informace a také vede praktickymi opatienimi k
eliminaci, ¢i vyraznému sniZeni dopadu v pifipadé mimotadné udalosti.

211 Informacni bezpec¢nost organizace

Samotna sprava a fizeni bezpe€nosti informaci je v odpoveédnosti statutarnich organii a
hlavniho vedeni organizace a méla by byt soucasti Enterprise Governance”, kde se musi
objevovat vazby na IT Governance. Vedeni organizace poté zodpovida za to, aby sprava
bezpe¢nosti byla soucasti jimi provadénych procest fizeni kritickych zdroji v
organizaci. Nasledné vedeni organizace ma za tkol reagovat na udalosti vyvolané
pozadavky na bezpecnost informaci. Je potfeba si v organizaci vymezit ndzory na to, co
ocekavat od programu bezpec¢nosti informaci, jakym postupem jej implementovat a
zavadét, princip hodnoceni stavu soucasné bezpec¢nosti informaci a formulovat zéklady

1 . . . , . .
Aktivum je cokoliv, co ma pro organizaci hodnotu (2).
2 Utok je pokus o zniCeni, vystaveni hrozbé, zméng, vytazeni z Cinnosti, zcizeni nebo ziskani
neautorizovaného pouziti cehokoliv, co ma pro organizaci hodnotu (1).
¥ Bezpetnost informaci je zachovani divérnosti, integrity a dostupnosti informaci a s nimi spojené
priority napf. autenticnost, odpovédnost, nepopiratelnost, hodnovérnost (3).
4 . . w ’ . . , ’ ; . ’
Enterprise Governance je souhrn odpovédnosti a praktik realizovanych vlastniky a vedenim organizaci,
jejichz cilem je realizace strategického vyvoje, dosahovani cill, zajisténi pfiméfeného fizeni rizik a
overovani zodpoveédné spotieby zdroji organizace (21).
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pro budouci vyvoj. Na zakladé téchto poznatkt se v ISG klade dtraz na zadouci vstupy,
znalosti a ochranu informacnich aktiv, pfinos pro organizaci a také na integraci procesu
(6).

Informacni bezpecnost organizace, neboli ISG je kompletni souhrn schopnosti
vedeni lidi, organizac¢ni struktury a procest, kde hlavnim cilem je ochrana informaci.
Hlavni pfedpoklad tuspéchu mezi organizacni strukturou a procesy je efektivni
komunikace vSech zucastnénych stran, ktera je zalozena na konstruktivnich vztazich a
sdilené¢ podpote definovanych cilii. Z toho divodu je diilezité definovat pét hlavnich
vystupt ISG, které na sebe plynule navazuji:

a) Podpora strategickych cili za pomoci propojeni bezpecnosti informaci se

strategii organizace.

b) Rizeni rizik zaloZené na ukazatelich, umoZiiujicich sniZit dopad piipadnych

hrozeb na piijatelnou troven.

¢) Rizeni zdroji, opirajici se o vyuzivani znalosti z oblasti fizeni bezpeénosti

informaci.

d) Hodnoceni realizace cili ISG pomoci méfeni, monitorovani a reportingu.

e) Vykazovani dosazenych hodnot pomoci optimalizace investic do bezpeénosti

informaci (6).

Pro dosazeni vySe jmenovanych vystupi se také definuji praktiky na uUrovni
hlavniho vedeni organizace, kterymi se dosahne optimalni fungovéani ISG. Zéakladni
praktikou je zafazeni a pfidéleni odpoveédnosti za bezpecnost informaci na Uroven
statutarnich organi v dané organizaci. S tim je spojené také zajisténi efektivnosti
bezpecnostni politiky formou jeji kontroly a schvalovani. Na zakladé téchto praktik je
dualezité vytvortit zvlastni organizacni jednotku pro bezpecnost informaci a jeji adekvatni
podporu ve vedeni organizace.

V kazdé organizaci byvaji zékladnim zdrojem informaci data. Data sama o sobé&
nejsou pouzitelna, pokud se neorganizuji nebo se S nimi nezachazi tak, aby se stala
informacemi. Diky seskupeni informaci takovym zplisobem, které umoziuje vytvaret
smysluplné operace a aktivity, vznikaji znalosti. Znalost se tvoii z dostupnych informaci
a naopak, znalost je ukldddna a pfenaSena jako organizovana informace. V této
souvislosti se o informacich a znalostech hovofi jako o informacnich aktivech, bez
kterych neni organizace schopna fungovat a proto je potiecba zavést jejich adekvatni
ochranu a uspotfadani. Organizace musi stanovit odpovédnost za bezpecnost informaci
jako samostatnou cast fizeni, a nikoliv jako soucast jinych roli, které postradaji
pravomoci, odpovédnost a zdroje k jejimu prosazovéani. BohuZzel se tak casto d&je,
nebot’ se ¢innosti spojené s fizenim bezpecnosti informaci mnohdy realizuji oddélené v
jednotlivych funkénich tutvarech organizace, coz vede k jeji neefektivnosti (rlizna
terminologie, procesy, technologie). Dlsledkem nizké integrace bezpecnostnich procesit
v ramci organizace vznika duplicita nebo naopak bezpecnostni mezery, které mohou
vést k incidentlim a uniku informaci (6).
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Informacni bezpeCnost organizace generuje vyznamné piinosy (sdileni hodnot
mezi organizacemi praktikujicimi ISG, vétsi predvidavost a omezeni nejistot spojenych
s ¢innosti organizace, zaji$téni souladu s vefejnymi a pravnimi pozadavky na spravnost
informaci a jejich ochranu, zajisténi G¢inné bezpecnostni politiky a jejiho dodrzovani,
zéklad pro ucelné a u¢inné tizeni rizika, zajisténi, aby se kriticka rozhodnuti neopirala o
chybné informace), které maji vliv na zvySovani hodnoty organizace a zvysuji divéru
zakaznika, obchodniho partnera, piipadn¢ investora. Diky tomu se mohou zavadét nové
technologie a snizuji se provozni ndklady omezenim rizikovych faktorii procesu
organizace (6).

Vedeni organizace » Strategie organizace > Cile organizace
A A A
Rada pro bezpecnosti Rizeni rizik / strategie Rizeni rizik / strategie
informaci; liniovi » bezpecnosti > bezpecnosti
vedouci informaci informaci
Akeni plan
CISO / Rada pro Y p . Y .
N . , » bezpecnosti, politiky, » Program bezpecnosti
bezpecnost informaci
standardy

B

Implementace

Monitorovani, ukazatele,
reporting, trendové analyzy

Cile bezpecnosti

Obr. 1: Princip ISG (Zdroj: (11))

V organizaci jsou zakladni bezpec¢nostni cile splnény tehdy, kdyz je informace
dostupna a pouzitelna v ptipad¢ potieby a systémy, které ji zpracovavaji, jsou schopny
je podle potieby obnovit (dostupnost® informaci), dale kdyz informace jsou dostupné

® Dostupnost je zajisténi, Ze informace je pro opravnéné uZivatele piistupna v okamziku jeji potteby (2).
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pouze tém, ktefi je potfebuji (dﬁvérnost6 informaci) a informace jsou chranéné proti
neopravnénym zmeénam (integrace7 informaci) (11).

Uroveti bezpeénosti se spravné stanovuje a zabezpetuje komplexné, tedy v roviné
administrativni, komunikacni, fyzické a personalni bezpecnosti, jak je naptiklad
uvedeno v zakoné €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti, jak by na zakladé analyzy rizik a navrhu bezpe¢nostni politiky mélo byt
stanoveno i v jakékoli jiné organizaci, ktera chce chranit sva data (informace). Zajisténi
bezpecnosti organizace a jejich informaci by mélo vychazet ze zakladnich fazi, jakymi
jsou prevence, zvladnuti rizika, respektive havarijniho stavu a zajisténi obnovy. Kromé
podpurnych procesu je jejich smyslem chranit elementarni a zivotn¢ dulezité procesy.
Jsou to preventivni procesy, s jejichZ pomoci snizujeme riziko poruseni hlavnich
procesu (11).

2.1.2 Systémové vymezeni bezpecnosti informaci

Se samotnym terminem bezpec¢nost informaci jsou spojeny i dal$i dva pojmy a to
bezpec¢nost organizace a bezpecnost IT/ICT, které jsou vici sobé ve vztahu. Bezpecnost
organizace se tyka zajisténi bezpecnosti objektd, majetku organizace, jako je ostraha
piistupu do objektu nebo organizace, strazni sluzby apod. Né&které prvky, které jsou
soucasti bezpe€nosti organizace, napomahaji a zvysuji bezpecnost ostatnich pojmi
(bezpecnost informace, bezpecnost IT/ICT) (6).

Bezpecnost

IT/ICT _\

Bezpecnost

/ informaci

Bezpecnost

organizace \

Obr. 2: Vztah urovné bezpe¢nosti (Zdroj: (6))

® Divérnost je zajisténi, e informace jsou piistupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni
).

" Integrita je zajisténi spravnosti a tiplnosti informaci (2).
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Ukolem fizeni bezpeénosti informaci je shrnout v sobé zasady bezpeéné prace s
informacemi vS§eho druhu a vSech typi, tedy nejen s informacemi v digitalni formé¢, ale i
naptiklad v papirové formé. Bezpecnost informaci zahrnuje navic proti bezpecnosti
IT/ICT naptiklad zplGsob zpracovani dat, jejich ulozeni a spravu archivu nedigitalnich
dat, zasady skartace materialii, nakladani s informacemi béhem jejich transportu na jina
mista, zdsady pro poskytovani informaci novindiim a piipadné zéasady spojené s
vefejnym vystupovanim zaméstnanci organizace v rozhlase nebo Vv televizi.

Bezpecnost IT/ICT ma hlavni kol chranit aktiva, ktera jsou nedilnou soucasti
informacniho systému organizace podporovaného informa¢nimi a komunikac¢nimi
technologiemi, z toho divodu je bezpecnost IT/ICT relativné nejuzsi oblasti fizeni
bezpecnosti. Jedna se o velmi komplikovany problém, jelikoz se zde pracuje s
neviditelnymi daty, informacemi a sluzbami (nehmotna aktiva), které maji vysokou
finan¢ni hodnotu pro organizaci.

213 Normy v oblasti bezpe¢nosti IT

Dulezitym krokem v bezpec¢nosti informaci se staly normy, které vznikly ve Velké
Britanii, a prvni norma nesouci oznaceni BS 7799 byla uveiejnéna roku 1995, kde se
autori snazili zformulovat nejlepsi vzitou praxi souvisejici s bezpecnosti informaci.
Vznikl tak efektivni nastroj k hodnoceni a aplikovani bezpecnosti informaci, ktery se
rychle rozsifil po celém svéte a dnes je k dostdni v mnoha jazycich. Postupem casu byla
norma modernizovana, kde v roce 1999 vznikla revize obsahujici dva samostatné dily a
v roce 2000 byla schvalena jako mezinarodni standard ISO a uvedena pod oznacenim
ISO/IEC 17799:2000.

V roce 2005 byla uvedena mezinarodni organizaci pro normalizaci fada norem
pod znacenim ISO/IEC 27000, kter¢ zahrnuji nejaktudlnéjSi poznatky z oblasti
komplexni informaéni bezpecnosti a jsou postaveny na zakladech normy ISO/IEC
17799 a BS 7799 (6).

2.13.1 Rada CSN ISO/IEC 27000 — Rizeni bezpeé¢nosti informaci

Nova fada norem pro fizeni bezpe€nosti informaci ma pomoci organizacim vsech typu a
velikosti zavést a provozovat ISMS®. Normy fady CSN ISO/IEC 27000 obsahuje
nasledujici dokumenty (6):
a) CSN ISO/IEC 27000:2009, Systém Fizeni bezpeénosti informaci — Pfehled a
slovnik.
b) CSN ISO/IEC 27001:2005, Systém Fizeni bezpe¢nosti informaci — Pozadavky.

¥ Systém managementu bezpecnosti informaci ISMS je &ast celkového systému managementu organizace
zalozena na piistupu (organizace) k rizikim ¢innosti, kterd je zaméfena na ustaveni, zavadéni, provoz,
monitorovani, pfezkoumani, udrzovani a zlepSovani bezpecnosti informaci (2).

17



¢) CSN ISO/IEC 27002:2005, Soubor postupii pro management bezpe&nosti
informaci.

d) CSN ISO/IEC 27003, Smérnice pro implementaci systému fizeni bezpe&nosti
informaci.

e) CSN ISO/IEC 27004, Rizeni bezpeénosti informaci — Méfeni.

f) CSN ISO/IEC 27005:2008, Rizeni rizik bezpecnosti informaci.

g) CSN ISO/IEC 27006:2007, Pozadavky na organy provadéjici audit a certifikaci
systému fizeni bezpecnosti informaci.

h) CSN ISO/IEC 27007, Smérnice pro auditovani systémi fizeni bezpeénosti
informaci.

Zaklady a slovnik ISMS

| ISO/IEC 27000 (ISO/IEC 13335-1)

Rada ISO/IEC 27000
Rizeni bezpeénosti informaci

Pravidla certifikace ISMS
ISO/IEC 27006

Speficikace ISMS
ISO/IEC 27001
(BS 7799-2)

/ \

Metody fizeni rizik
ISO/IEC 27005

Metriky ISMS
ISO/IEC 27004

Smérnice pro
implementaci ISMS
ISO/IEC 27003

Soubor postupt
ISO/IEC 27002

Smérnice auditora
ISMS
ISO/IEC 27007

Spoleéna kritéria (ISO/IEC 15408)

Bezpeclnost siti (ISO/IEC 18028)

Nasazeni a provoz IDS (ISO/IEC 27039)

Rizeni incidentd (ISO/IEC 27035)

Audit systému fizeni (1ISO 19011)

Vysvétlivky: |:| Zakladni normy pro ISMS

Obr. 3: Koncept iady ISO/IEC 27000 pro rizeni bezpe¢nosti informaci (Zdroj: (6))
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2.2 Systém managementu bezpecnosti informaci

V dnesni souCasné situaci se zadna organizace nemuze obejit bez kompletniho a
systematického fizeni informaci. Bezpec¢nost se stala nedilnou soucasti kazdodenniho
fizeni a vnitini kultury organizace a fada téchto organizaci se snazi pfistupovat k
ochran¢ informaci systematicky na zdkladé¢ pravidel systému fizeni bezpecCnosti
informaci. Systém ISMS poskytuje zabezpeceni informacnich aktiv, aby byly plné
dosazeny cile organizace s ohledem na mozna rizika. Pozadavky na ISMS jsou sepsany
vnormé CSN ISO/IEC 27001. Usp&na implementace ISMS v organizaci vede ke
zvySovani hodnot aktiv, lepsi koordinaci prace s internimi dokumenty, rychlé zotaveni z
incidentu, snizeni rizik a neopakovani chyb (6).

Systém fizeni bezpecnosti informaci je zdkladem pro efektivni a G¢inné fizeni
bezpecnosti informaci. Systém fizeni se opira o Ctyii hlavni systémové etapy. Pfi prvni
etap€, ustanoveni ISMS, je snahou vSe spravné naplanovat. Pocatkem je urceni rozsahu
fizeni a stanoveni zdkladniho rdmce bezpecnostni politiky. Planovani pokracuje
identifikaci a ohodnocenim rizikovych scénarii, kter¢é vedou k vybéru vhodnych
bezpecnostnich opatfenig. Vystupem z prvni etapy je formulace prohlaSeni o
aplikovatelnosti a ziskani souhlasu vedeni organizace se zavedenim ISMS.

Druha etapa se vénuje prosazovanim ISMS, zde je velmi dalezité stanovit diléi
(ro¢ni) pldny na zvladani rizik, definovat dlouhodobé platnd bezpecnostni pravidla a
tato pravidla vysvétlit UCastnikim a sledovat uc€innost s jakou je bezpecnost
prosazovana.

Tteti etapa obsahuje zpétnou vazbu, kterd md zdklad v pravidelné¢ kontrole
povétenych osob. Dal§im dileZitym prvkem jsou interni audity ISMS. VSechny ziskané
poznatky o ISMS jsou pak vedenim organizace vyhodnoceny a vedou ke zpfesnéni cilt
pro dalsi obdobi.

V posledni etapé¢ je dan prostor pro soustavné zlepSovani ISMS. Mimo
odstraniovani nedostatkii je hlavni vyzvou vyuZit vSechny napady, které dovoluji
zjednodusit a zkvalitnit systém fizeni (1).

221 Model PDCA

ISMS je, podobné jako ostatni systémy fizeni, zalozen na modelu PDCA. Koncept
modelu PDCA poskytuje schematické vyjadieni zivotniho cyklu celého integrovaného
systému fizeni a zaroven zajiStuje kompletni zpétnou vazbu. Tento piistup umoziuje
pouzivat shodné metody, metodiky a postupy pro fizeni kazdé komponenty
integrovaného fizeni a IMS jako celku. Tyto postupy jsou systémovym ndvodem jak
délat véci spravné, pfipadné podle nejlepsich zkusenosti, které vznikly v rtznych
Castech svéta a které se prosadily jiz v zavedenych spolecnostech. OvSem kazda

% Opatieni je povazovana jakékoliv aktivita, zafizeni, technika &i jiny postup, ktery umozni snizit silu
hrozby, ktera na informacni systém pusobi, nebo uplné zabranit v jejim ucinku (6).
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organizace ma svoje vlastni specifika, ktera nuti odpovédného tviirce integrované¢ho
sytému fizeni modifikovat a ménit doporucené mezinarodni normy. Samostatnd metoda
se sklada ze ¢tyf po sobé jdoucich ¢asti (1):

a) Planuj - zaCinaji se ziskavat informace a popis feSeného problému, ktery slouzi
pro piipravu zakladnich materiali. Plan by mél obsahovat jednotlivé ¢innosti,
které je tfeba ud¢lat k odstranéni problému. M¢lo by probéhnout ustaveni
politiky ISMS, cilli, procesti a postupti souvisejicich s managementem rizik a
zlepSovanim bezpecnosti informaci tak, aby vysledky byly v souladu s
celkovou politikou a cili organizace.

b) Délej - na zakladé vytvofeného planu se postupuje a zavadi jednotlivé
pozadavky pro vyuzivani politiky ISMS.

¢) Kontroluj - souvisi s posuzovanim, pfipadné i méfenim vykonu procesu vuci
politice ISMS. Stanovuji se vychozi hodnoty sledovanych ukazateld, které
urcuji kvalitu procesu a také postupné monitorovani nadefinovanych ukazatela
a porovnavani stanovenych hodnot s hodnotami namétenymi.

d) Jednej - ma za ukol provadéni napravnych opatieni a preventivnich ¢innosti,
zalozenych na zakladé¢ vyhodnoceni provedenych vedenim organizace a
postupné stale zlepSovani ISMS (1).

Zucastnéné PIa'nuj Zucastnéné
strany strany
F Ustanoveni ISMS <:L|
Délej Jednej
Zavadéni a Udrzovani a
provozovani ISMS zlepsovani ISMS

|—|:> Monitorovani a Iﬁ

pfezkoumani ISMS

Bezpecnost

informaci, Kontroluj Rizend
pozadavky a E> bezpecnost
ocekavani informaci

Obr. 4: PDCA model aplikovany na procesy ISMS (Zdroj: (2))

2.2.2 Ustanoveni ISMS

Prvni etapou budovani ISMS je ustanoveni systému, pii kterém jsou upiesnény spravné
formy bezpecnosti informaci. Zakladni poloZzkou je urceni rozsahu hranic a vazeb ISMS
na zaklad¢ posouzeni ¢innosti organizace, jeji organizacni struktury, umisténi, neboli
lokality a pouzivané technologie.
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Za pomoci specifickych potfeb organizace je nutné definovat politiku ISMS. Z
praktického hlediska je dilezité, aby politika10 obsahovala uptesnéni cilti a definovala
zékladni smér a ramec pro fizeni bezpeCnosti informaci s nasledujici udrzbou do
budoucnosti. Definované cile by méla politika zohlednit s pozadavky organizace a
souvisejicimi zdkonnymi a smluvnimi pfedpisy. Rovnéz musi byt stanovena kritéria,
podle kterych jsou popisovana a hodnocena rizika v organizaci a vSe schvalené ze
strany vedeni organizace. Politika ISMS je rozsahem kratky, ale vyznamem velmi
dalezity dokument, protoze prezentuje zdjem vedeni organizace o fizeni bezpecnosti
informaci a definuje klicové podminky pro ohodnoceni rizik, coz je zakladem pro cely
ISMS. Spravné definovana politika ISMS muze hodné usnadnit budouci prosazovani
pravidel a pozadavku informaci v organizaci (6).

Rizeni a analyza rizik** je soucasti ustanoveni ISMS v organizaci a je kliCovym
nastrojem pro systematické fizeni bezpecnosti informaci. Pfesna znalost skute¢nych
rizik rozhoduje o vybéru a prosazeni vhodnych bezpecnostnich opatfeni schopnych
snizit negativni dopady téchto rizik. Dobra, pfesna znalost bezpecnostnich rizik vede k
ucinnému vynakladani Gsili pfi prosazovani bezpecnostnich opatieni, které tak ptinaseji
vetsi efektivitu. Analyze rizik je vénovana kapitola 3.3.

Na zékladé vysledki fizeni rizik by mély byt pfipraveny dva formdlni kroky, ve
kterych vedeni organizace odsouhlasi zjisténé skutecnosti. Zde je potieba, aby vedeni
organizace odsouhlasilo bezpe€nostni opatfeni, kterd jsou nutnd pro snizeni
bezpecnostnich rizik. Soucasné s tim, by se vedeni mélo vyjadiit, zda existuji zbytkova
rizika pro chod organizace ¢i nikoli. Poslednim krokem je prohlaseni o aplikovatelnosti,
coz je povinny dokument pro organizaci, kterd usiluje o shody svého ISMS s normou
CSN ISO/EIC 27001. Tento dokument musi obsahovat cile opatfeni a jednotliva
bezpecnostni opatfeni, ktera byla pro dany ISMS vybrana na pokryti existujicich rizik.

vvvvvv

systémové vazby ISMS (6).

19 politika je zamér a smér forméalng vyjadieny vedenim organizace (3).
! Analyza rizik je systematické pouzivani informaci k odhadu rizika a k identifikaci jeho zdrojii (2).
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Obr. 5: Prehled ¢innosti pii ustanoveni ISMS (Zdroj: (6))

2.2.3 Zavadéni a provozovani ISMS

Tato etapa Zivotniho cyklu ISMS se soustfedi na prosazeni vSech bezpecnostnich
opatfeni tak, jak byla navrZzena v pfedchozi etapé pii ustanoveni ISMS. Dilezité je
predevsim pfipravit dil¢i plany, kde jsou upfesnény terminy a odpovédni lidé. VSechna
bezpecnostni opatfeni by méla byt zdokumentovana a mélo by dojit k vysvétleni

bezpecnostnich principli vSem uzivatelim a manazertim.

V této etap¢ organizace musi formulovat a vytvoftit plan zvladani rizik' a zapocit
s jeho postupnym zavadénim. OvSem musi se brat v tvahu finan¢ni zdroje a pfifazeni

12 ) 1aaz o o 1 oo o Oy
Zvladani rizik je proces vybéru a pfijimani opatfeni ke zméné rizika (2).
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roli a odpovédnosti v organizaci. Je-li zaveden plan rizik, mize se piejit k zavadéni
bezpecnostnich opatieni, které¢ byly definovany v prvni etapé a urcit, jakym zplisobem
se bude méfit G¢innost zavedenych opatfeni a stanovit, jak budou méfeni pouzita k
vyhodnoceni Gc¢innosti opatieni tak, aby se pozd¢ji daly zavéry z hodnoceni porovnavat
a opakovat. VSechny vystupy, mezi které patii dokumentace a zdznamy musi byt
spravn¢ fizeny a organizovany.

Dalsim krokem je definovat a budovat program Skoleni, kde organizace musi
zajistit, aby zaméstnanci, kterych se tykaji povinnosti definované v ISMS, byli odborné
zpusobili k vykondvani pozadovanych ukoli. A je potfeba zajistit, aby si samotni
zamestnanci byli védomi svych ¢innosti v ramcei bezpec¢nosti informaci a svého ptinosu
k dosazeni cili ISMS.

Posledni ¢asti je zavadéni postupti a dalSich opatieni pro rychlou detekci a reakci
na bezpecnostni incidenty a fizeni zdroji, kde je potieba sledovat, zda jsou vSechny
nalezitosti ISMS pokryty odpovidajicim mnozstvim odbornych zdroji (lidskych,
finan¢nich, technickych) a ucinné tidit pouziti téchto zdroji pro spravné fungovani (6).

224 Monitorovani a prezkoumavani ISMS

Dulezitym bodem tieti etapy je zajistit ucinné zpétné vazby pii zavadéni ISMS. V
souvislosti s timto pozadavkem by proto mélo dojit k provétovani vSech aplikovanych
bezpec¢nostnich opatfeni a jejich disledkli na ISMS. Ovéfovani zacina u ptimé kontroly
odpovédnych osob ze strany jejich nadfizenych ¢i bezpeCnostnim manaZerem.
Vyznamnou roli téZ sehrava nezavislé posouzeni fungovani a ucinnost ISMS pomoci
internich auditt. Zakladni cil vSech pouzitych zpétnych vazeb je ptipravit dostatek
podkladii o skute¢ném fungovani ISMS, které budou piedlozeny vedeni organizace za
ucelem piezkoumani, zda celd realizace bezpecnosti informaci je v souladu s pfedem
danymi principy a obecnymi potiebami organizace. V této ¢asti je nezbytné monitorovat
a ovefit ucinnost prosazenych bezpecnostnich opatieni, provadét interni audity ISMS a
pripravit zpravu o stavu ISMS a na jejim zdklad¢ ptehodnotit nebo upravit cely systém
bezpecnosti (1).

2.2.5 Udrzovani a zlepSovani ISMS

Posledni etapou celého cyklu zavadéni ISMS je jeho udrzba a zlepSovani. V této fazi by
meélo dochdzet ke sbéru podnéti k celkovému zlepseni ISMS a provadét odpovidajici
opatieni k napravé nedostatkdi (neshod), které se v prubéhu provozu objevuji. Z toho
diavodu se postupné upravuje a zjednodusuje cely model bezpecnosti informaci (1).

2.2.6 Zahajeni bezpecnostnich opatieni

Pro plnou realizaci ISMS je potieba vychazet z normy CSN ISO/IEC 27002, Soubor
postupli pro fizeni bezpe€nosti informaci. Samotnd norma obsahuje témét 133
bezpecnostnich opatfeni, ktera jsou rozdéleny logicky do 11 oblasti. Doporuceni, ktera

23



norma obsahuje, poskytuje vétsin¢ bezpecnostnich techniki zakladni vychodisko pro
fizeni bezpecnosti informaci.

v
w Oblasti bezpecnosti informaci

Bezpecnostni politika

Rizeni aktiv Rizeni pfistupu

Bezpecnost z Rizeni
hlediska kizen Akvizice, kcv)-ntinui'Fy
lidskych komunikaci a vyvoj a Cmm.)Stl

Organizace zdroja ¥oeni ' fudritia’ i organizace
bezpecnosti provozu n ;:QZ;EC
informaci L,
Fyzicka

bezpecnost a

bezpecnost
prostiedi Zvladdani bezpecnostnich opatfeni

Soulad s poZadavky

Obr. 6: Rozdéleni oblasti bezpe¢nosti informaci (Zdroj: (6))

2.3 Analyza rizik

Rizikem se obecné rozumi moZnost nebezpeci vzniku Skody, poSkozeni, piipadné
vzniku ztraty, naptiklad finan¢ni, pii podnikani a z toho divodu je fizeni a analyza rizik
kliCovym néstrojem pro systematické fizeni bezpecnosti informaci. Pfesna znalost
skutecnych rizik rozhoduje o vybéru a prosazeni vhodnych bezpecnostnich opatteni
schopnych sniZit negativni dopady téchto rizik. Prvnim krokem procesu snizovani rizik
je jejich analyza, kterd je chépana jako proces definovani hrozeb, pravdépodobnosti
jejich uskute¢néni a dopadu na aktiva, tedy stanoveni rizik a jejich zavaznosti. Analyza
rizik obsahuje né€kolik krok:
a) Identifikace aktiv ma za tikol vymezit posuzovanou organizaci a vytvofit popis
aktiv.
b) Stanoveni hodnoty aktiv urCuje hodnotu a vyznam aktiv pro organizaci,
ohodnocuje mozny dopad jejich ztraty, zmeny ¢i poskozeni.
c) Identifikace hrozeb a slabin ur¢i druh udalosti a akci, které mohou ovlivnit
negativné hodnotu aktiv a urci slaba mista v organizaci, kterd mohou umoznit
pusobeni hrozeb.
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d) Stanoveni zavaznosti hrozeb a miry zranitelnosti obstarava pravdépodobnost
vyskytu hrozby a miry zranitelnosti organizace vuci dané hrozbé (11).

Stanoveni kontextu ™
Hodnoceni

Analyza rizk

Identifikace rizik

Monitorovani a
prezkoumavani
rizik

Komunikace
rizik

Odhad rizik

| ]

Vyhodnoceni rizik

e JI _______________
3 b
Dostadujici ‘ Ne
rozhodnuti

» Zvladani rizik

L

Dostacujici €

zvladnuti

Akceptace rizik

Obr. 7: Proces Fizeni rizik ISMS (Zdroj: (11))
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2.3.1 Pojmy z analyzy rizik

Aktivum je vSechno, co ma pro organizaci hodnotu, kterd muze byt zmenSena
pusobenim hrozby. Aktiva mizou byt hmotna (nemovitosti, cenné papiry, penize) a
nehmotna (informace, kvalita a moralka zaméstnanci, autorska prava), ale aktivem
muze byt i samotnd organizace, jelikoz hrozby mohou piisobit na celou jeji existenci.
Zakladni charakteristikou aktiva je hodnota, ktera je zalozena na objektivnim vyjadieni
obecné¢ vnimané ceny nebo na subjektivnim ocenéni dulezitosti aktiva pro danou
organizaci.

Hrozba je sila, udalost, aktivita nebo osoba, kterd ma nezddouci vliv na
bezpecnost nebo mlze zpusobit Skodu. DEli se na ptirodni a fyzické (zivelné pohromy,
vypadky elektrického proudu), technické a technologické (poruchy pocitacti, porucha v
siti) a na lidské, které se dale déli na interni a externi. Lidskym hrozbam je vénovana
kapitola 3.4. Skoda, kterou zptisobi hrozba pii jednom ptisobeni na uréité aktivum, se
nazyva dopad hrozby. Dopad hrozby miize byt odvozen od absolutni hodnoty ztrat, do
které jsou zahrnuty ndklady na znovuobnoveni ¢innosti aktiva nebo naklady na
odstranéni nasledkti Skod. Zékladni charakteristikou hrozby je jeji uroven, ktera se
hodnoti podle nebezpecnosti, ptistupu a motivace (6).

Zranitelnosti rozumime nedostatek, slabinu nebo stav analyzovaného aktiva, ktery
muze hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina je vlastnosti
aktiva a vyjadiuje, jak citlivé je aktivum na ptisobeni dané hrozby. Zranitelnost vznikne
tam, kde dochazi k interakci mezi hrozbou a aktivem. Zakladni charakteristikou pro
zranitelnost je jeji uroven. Uroven zranitelnosti aktiva se hodnoti podle citlivosti a
kriti¢nosti (4).

Protiopatieni je postup, procedura, technicky prosttedek nebo cokoliv, co bylo
specialné navrzeno pro zmirnéni pasobeni hrozby, sniZeni zranitelnosti nebo dopadu.
Protiopatieni se navrhuji s cilem piedejit vzniku Skody nebo s cilem usnadnit pieklenuti
nasledku vzniklé Skody. Z pohledu analyzy rizik je protiopatieni charakterizovano
efektivitou a naklady, kde efektivita vyjadiuje, nakolik protiopatfeni sniZzi U¢inek
hrozby. Mezi cile protiopatieni patii prevence, detekce a korekce.

Samotné riziko vznikd vzajemnym plsobenim hrozby a aktiva. Hrozba, ktera
nepusobi na zadné aktivum, nemusi byt pii analyze rizik brana v uvahu. Aktivum, na
které neplisobi 7adna hrozba, neni pfedmétem analyzy rizik. Uroved rizika je urena
hodnotou aktiva, zranitelnosti aktiva a velikosti hrozby. Tyto polozky se také projevuji
na rustu rizika a jediné protiopatfeni snizuje vzniklou Uroven (6).
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Obr. 8: Vztah pojmi pfi Fizeni rizik (Zdroj: (5))

2.3.2 Analyza a identifikace hrozeb

Aby se mohlo hrozbam v organizaci Celit, je nezbytné mozné hrozby identifikovat.
Identifikace hrozeb mize byt charakterizovana jako pravidelné a kontinualni
monitorovani vSech probihajicich internich a externich udalosti, které ovlivituji plnéni
cili organizace. U téchto udalosti lze rozliSovat negativni a pozitivni dopad. Ty
udalosti, které maji negativni dopad, jsou vnimany jako hrozby.

K identifikaci hrozeb by se mélo pfistupovat metodicky, aby bylo zajiSténo, ze
byly identifikovany vSechny dilezité Cinnosti organizace, a tedy definovana vSechna
rizika z nich vyplyvajici. Nejistota vyplyvajici z téchto aktiv by méla byt identifikovana
a kategorizovana. Usp&$na a efektivni identifikace vyzaduje rovnéz dobrou znalost
anatomii hrozeb vyskytujicich se v okoli organizace, znalost trhu (prostfedi), na kterych
organizace operuje. Uzite¢nou pomiickou miiZze byt sestaveni diagramt a schémat, ktera
mohou jednoduSe a nazorné zachytit procesy a ¢innosti v organizaci, ¢imz se ziska lepsi
prehled.

Pro identifikaci hrozeb lze vychdzet se seznamu hrozeb, sestavenych podle
literatury, vlastnich zkuSenosti, prizkuma nebo diive provedenych analyz. Hrozby se
mohou odvozovat také od postaveni organizace na trhu, hospodaiskych vysledki,
pfipadné zaméru vedeni organizace. Pro ziskani vlastniho seznamu hrozeb organizace je
vhodné pouzit né€kterou z metod jako brainstorming13, identifikace na zédklad€ minulych
zdznaml nebo metodu Delphi.

1! . . . . , . vy P , v s
® Brainstorming je skupinové technika zaméfena na tvorbu co nejvice napadu a myslenek na dané téma.
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Kazda hrozba se hodnoti vic¢i kazdému aktivu. U té€ch aktiv, na néz se hrozba
muze uplatnit, se ur¢i uroven hrozby vici tomuto aktivu a Groven zranitelnosti aktiva
vuci této hrozbé. Vyslednym stavem je seznam dvojic (hrozba - aktivum) se stanovenou
urovni hrozby a zranitelnosti (5).

Tab. 1: P¥iklady hrozeb z CSN ISO/IEC 27005 (Zdroj: (4))

Typ Hrozby Zdroj

Zachyceni kompromitujicich interferenénich signalt Umyslny
Vzdalena Spionaz Umyslny
Odposlech Umyslny
Kradez médii nebo dokumentt Umyslny
Kradez zatizeni Umyslny

lglfléﬁizléll Zprovoznéni recyklovanych nebo vyfazenych médii Umyslny
Vyzrazeni Nahodny, imyslny
Data pochazejici z nedtivérnych zdroji Néhodny, imyslny
Fal$ovani pomoci technickych vybaveni Umyslny
FalSovani pomoci aplikacniho technického vybaveni Néhodny, imyslny
Odhaleni pozice Umyslny

2.4 Interni hrozby

Organizace jiz vice nez dvacet let chrani sva citliva data a IT techniku pfed utoky
hackerti, pocitacovych virti a mnoha dal$imi hrozbami, které uto¢i a pfichazi do
spole¢nosti z vnéjSiho prostiedi, jako je naptiklad internet. I kdyz zodpovédné osoby ve
svém Zzivoté nepotkaji zddného hackera nebo ptipadné autora viru, dokdZou investovat
do ochrany proti témto vn¢jSim hrozbam podstatnou ¢ast rozpoctu spole¢nosti na IT
bezpecnost. Velmi Casto ignoruji druhou skupinu hrozeb, kterou pifedstavuji samotni
zamestnanci organizace a lidé pohybujici se uvnitf. Z toho divodu se zacina vyvijet
vyznamny tlak na ochranu citlivych dat a informaci proti internim hrozbam.

Kazda organizace ma uréeny svlij bezpecnosti perimetr a nelze se spoléhat na to,
ze veskera mozna nebezpeci lezi za timto perimetrem. Kombinace ochrannych prvki a
systému tvofenych firewallem, antiviry a riznymi podobnymi nastroji vznikal v odli§né
situaci a potiebé, nez jaka panuje v dnesnich spole¢nostech. Ochrana tohoto perimetru
ziskava vyznamné trhliny zevnitf, protoZe vyse jmenované standartni nastroje nedokazi
chranit unik a ochranu dat pfed chybami samotnych zaméstnancti, z toho divodu je
bezpec¢nost velmi omezena.

Mezi pojem interni hrozby se fadi aktivita, pfipadné nedostatek aktivity osoby
pohybujici se uvniti spolecnosti, ktera vede k imyslnému posSkozeni spolecnosti, jak uz
zhorSeni jména, tak zhorSeni finan¢ni stranky. Pivodcem internich hrozeb se muze
krom¢& zaméstnancl stat i personal tfetich stran, mezi které lze zafadit napiiklad
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uklizeCky, opravari, ktefi maji pfimy piistup do kanceldii a pohybuji se v
bezpecnostnim perimetru spolecnosti.

Pfimym hrozbam pochdzejicim od vlastnich zaméstnancti 1ze zamezit mnoha
moznostmi, ale primarni nebezpe¢i spociva v postupné ignoraci bezpecnostnich
opatfeni ze strany vedeni organizace. Management se Casto spoléhd a opird o kvalitu
svych zaméstnanct a nepfipousti si, ze by néktefi z nich mohli chtit védomé poskodit
organizaci, ve které jsou zaméstndni. Manazeti spolec¢nosti ¢asto oponuji tim, ze znaji
své lidi, se kterymi pracuji. Miize se jednat i o dlouholeté znamosti a osobni vztah. Ani
to ale nezarucuje, ze takovy zameéstnanec nemiize byt zdrojem rizika. I osoba na
zodpovédné pozici s dobrymi vztahy s okolim miize selhat. Pivodi nebezpecného
chovani muize byt celd fada od netimysinych az po pln¢ tumyslné. Toto nebezpecné
chovani pii provadéném opakovani muze vést v budoucnu az ke krachu organizace (16).

@Hackeﬁ

Firewall

Nepozornost
LenoSeni
Umysl 3kodit
Nahoda
Kradez
Socidlni inzenyrstvi
Vydirani
Pomsta

|:> Antivirus

Viry

Anti-malware <:|

Malware

Anti-spyware

ﬁ Spyware

Obr. 9: Ukazka porovnani internich a externich hrozeb (Zdroj: Vlastni tvorba pro DP)

24.1 Zpisob ohroZeni organizace zaméstnanci

Existuje mnoho zplisobi, jak zaméstnanci miiZou poSkodit spole¢nost, at’ uzZ neimysiné,
nebo v horSim pfipad€ Umysln€ s vidinou ptipadného finanéniho zisku pro sebe. S
dnesnim postavenim IT v procesech organizace staci k velkym Skodam 1 nékolik malo
akci, pfipadné kliknuti. Zaméstnanci za pocitacem cCasto nabyvaji dojem anonymity a
neuvédomuji si zodpoveédnost za své pocinani. Email odeslany omylem na Spatnou
adresu, externi disk zapomenuty v méstské dopravé nebo nedostatecna obezietnost pii
dodrZovani firemnich bezpecnostnich piedpist jsou jen nékolik malo véci, které mizou
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zpusobit Skodu z nepozornosti. Za témito typy chyb mohou stat problémy s nizkou
motivaci zaméstnance, ptiznak vyhofeni nebo jen tnava a vycerpani.

Pachatelé drobnych trestnych ¢int si neuvédomuji, k jakym datim se mohou dostat pii
zcizeni notebooku nebo pienosnych zatizeni, mezi které miizeme povazovat externi disk
a jiné. Podle Vyzkumného ustavu Ponemon Institute bylo zjisténo, Ze béhem jednoho
tydne se pouze na americkych letistich ztrati vice nez 12 000 notebookl, coz déla téméet
660 000 notebookd ro¢né s citlivymi daty (18). Z toho divodu se zafina povazovat
Sifrovani dat pfi pienosu na prenosna média a Sifrovani dat na osobnich pocitacich za
standard.

Umysl poskodit zaméstnavatele vznikd pii rozdilné predstavé spole¢nosti a
zamestnance pii jeho budoucim rozvoji a ohodnoceni. Pracovnik je méné motivovany a
klesa jeho zapéleni a pozornost nebo zacCind premyslet, jakym zpisobem opustit
spolecnost a nejvice z tohoto kroku vytézit. Jednotlivi zaméstnanci mohou mit podle
vyznamnosti a povahy své pozice béhem pracovni doby k dispozici citlivd data, ktera
mohou zcizit pro zacatek vlastniho podnikani nebo jako moznost lepsi pozice u
konkurenéni spole¢nosti. Ani okamzité zamezeni ptistupu k citlivym datim po doruceni
vypovédi neni spravnym fesenim, jelikoZ zaméstnanec si mohl vytvoftit zalohu citlivych
dat dfive.

Potfeba feSit nenaddlou Zivotni situaci nebo cilené vydirdni mohou extrémné
rychle zvysit bezpe€nosti riziko a byt spoustééem nezddoucich aktivit zaméestnance. V
takovych situacich miize chovdni pracovnika zkratovat a z diive bezproblémového
jedince, se stane bezpe€nostni riziko, které se bude aktivné snazit pfekonat zabezpeceni
dat spolecnosti a sabotovat praci svych kolegii ve snaze organizaci poskodit.

Mezi nejnovéjsi bezpecnostni rizika patii socialni inZenyrstvi. Schopny pachatel
je schopen ziskat v podobé zaméstnance prodlouzenou ruku do nitra spolecnosti a mize
si délat cokoliv, k ¢emu ma pfistup zneuZzity pracovnik. Bohuzel napadena osoba si neni
pln€ v€doma tohoto typu problému, Ze se stala obéti uto¢nika.

Loajalitu a spolehlivost zaméstnanci zkoumala mezinarodni spole¢nost Gallup,
ktera se zabyva vyzkumem a poradenstvim v oblastech psychologie, managementu a
dalsich. Studie vychazejici z dotazniku Gallup Management Journal Survey (17)
ukazuje, Ze predstavy vedeni spole¢nosti o angazovanosti pracovnikii mohou byt realité
vzdalené. Pouze 27% zaméstnancii pracuje se zdjmem a nadSenim pro danou véc a
piinasi spole¢nosti rozvoj a inovaci. Druhou skupinu (59%) tvofi pracovnici, ktefi se
neciti byt spoluzodpovédni za uspéch podniku. Soustfedi se na plnéni pfedepsanych
ukolii, avSak nemusi pln€ vyuzivat sviij potencional. Posledni a rizikovou skupinu tvoii
14% pracovnikti, kteti chodi do prace negativné naladéni a svou aktivitou se snazi
spolecnosti spiSe Skodit nez prospivat. Mohou zdmérné zdrzovat a sabotovat praci
kolegi.
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24.2 Finan¢ni dopad internich hrozeb

Rada spolegnosti v soucasné dobé optimalizuje ndklady, ale asto se zaméfuji na
redukci financi sméfujicich z firmy k externim subjektim a nevSimaji si finan¢nich
ztrat, jejichz ptvod se skryva uvnitt spolecnosti. Nizka produktivita zaméstnancti nebo
nasledky tniku citlivych udaji mohou mit pfitom na postizenou firmu az znicujici efekt.
Zaméstnavatel nemd potiebu branit v obcasném vyhleddvani dopravniho spoje
nebo kontrole menu restaurace. Pokud vsak mira vyuzivani internetu nebo napiiklad
tiskaren piekroci tolerovanou hranici, znamena kazdd minuta nebo vytiSténd stranka
navic zbytecné naklady pro spolecnost. Neproduktivni zaméstnanec muize mit
nepiijemny dopad i na dalsi kolegy, kteti pod dojmem neproduktivity ztraceji motivaci
pracovat. Nezaddouci chovani se pak firmou $ifi velmi rychle a skute¢né ztraty rostou.

\ Pokles produktivity v pracovni dobé

gg' 27 170,- K¢

==
—

Priimérna hrubd mzda za (Q4/2012)

@ 40 minut denné

Vypadek produktivity zaméstnance

36 409,- K¢

== Naklady na vypadek produktivity 1 zaméstnance na rok

Obr. 10: Vypadek produktivity (Zdroj: (26))

Nasledky ztraty citlivych dat nebo osobnich zdznami se sice neprojevuji ithned,
ale pozvolna a o to hor$i mohou byt ptipadné nésledky. Vedeni kazdé spolec¢nosti by si
mélo poloZit otdzku, jakou hodnotu maji informace, které ve spole¢nosti uchovavame a
jaké ztraty nam zpiisobi, pokud se k témto informacim dostane konkurence.

BohuZel si vétSina spolecnosti tyto otazky klade az v dobé&, kdy k bezpecnostnimu
incidentu dojde a data uniknou, at’ uz zamérné (tmyslem zaméstnance) nebo vlivem
nepozornosti (ztrata prenosného zatizeni, nedostatek zabezpeceni).

2.4.3 Naklady spojené s unikem dat

Vyc¢isleni nakladii spojenych s unikem dat je ndro¢ny proces, ktery je zavisly na oboru
dané firmy, jeji geografické i trzni pozici. Jasnym faktem vSak je, Ze Skody mohou
dosahovat i mnoha desitek procent hodnoty spolecnosti, zvlasté¢ v odvétvi, kde hraji
informace a zaznamy klicovou roli. Pokud spole¢nost investuje do vyvoje nového
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produktu a vlivem tuniku dat jej konkurence uvede o tyden diive, nelze oCekavat navrat
investice pivodnimu autorovi.

Existuji 1 zakonem chranéné osobni udaje, do jejichz kontroly vstupuji navic
tfady, které dohlizi na dodrzovéani tohoto zékona (v Ceské republice je to Ufad pro
ochranu osobnich udaji - UOOU). Ten mize pii shleddni nedostatené ochrany
osobnich Gdaji uloZit subjektu porusujicimu zakon citelnou pokutu (UOOU v piipadé
pravnickych osob udéluje pokutu az 10 milionti K¢). Nepfimym dopadem uniku dat je
vetSinou narusend divéra zakaznikl ve spoleCnost a poSkozeni dobrého jména znacky.
V zahranic¢i ukladaji zakony spole¢nostem povinnost informovat o odhalenych tunicich
dat, tyto ptipady lze tedy pomérné ptfesn¢ analyzovat. Vyzkumny ustav Ponemon
Institute (19) analyzoval jakou cenu ma tnik dat v riznych statech a riznych odvétvich.
Podil ndkladt na jeden unikly zdznam v roce 2010 dosahoval hodnoty $214 (cca 4216,-
K¢&). Nejnachylngjsi k tUniku citlivych informaci je vefejna sprava (25% vSech ptipadi
unikl dat) nésledovéna zdravotnictvim (15%), Skolstvim (14%), maloobchodnimi
sitémi (10%) a financnim sektorem (8%).

. ) Primérna cena uniku za zaznam

4 216,- K¢

2719,- K¢
[ ®
2005 2010

Obr. 11: Primérna cena uniku za zaznam (Zdroj: (19))

2.4.4 SniZeni rizika ztraty

Problémy, jejichZ piivod je skryt uvnitf spolecnosti, maji ¢asto odlisny charakter, jejich
dopad na firmu vSak mlzZe byt ve finale vzdy katastrofalni. Pfitom pro zlepSeni situace
sta¢i 1 bez dalSich investic udélat malo. Vedeni firem mé k dispozici n€kolik postupt,
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kterymi muze nastolit alesponn zakladni stupeii zabezpeceni proti finan¢nim ztratdm
zpusobenym zaméstnanci.

V otazce bezpecnosti citlivych dat je dulezité uvédomit si, ze ve spolecnosti se
pracuje citlivymi daty a ze tato data je potieba chranit. Nutné je zejména zaméestnancim
predstavit dopady uniku citlivych dat, mozné finan¢ni ztraty firmy a s tim napf.
souvisejici potieba omezeni pracovnich mist. Rd&mec povinnosti ochraniovat utajované
informace muze byt podchycen ve smlouvé nebo v dodatku smlouvy nazyvané ¢asto
dohoda o divérnosti (nebo o utajeni, v anglicky mluvicich zemich ¢asto Non-Disclosure
Agreement). V tomto dokumentu si obé strany definuji rozsah citlivych dat a své
povinnosti pfi jejich ochrané a pfi piipadném prozrazeni. Povinnost zaméstnance chranit
zpracovavané osobni udaje je mu dana také zdkonem (zde 101/2000 Sb., o ochrané
osobnich udajit), specidlné sepsand dohoda vsak muze pokryt daleko SirSi rdimec nez jen
zpracovavani osobnich dajii. Ob¢ strany si navic mohou byt jisty srozumitelnosti a
rozsahem ochrany bez nutnosti studia paragrafii.

Dalsi formou umluvy mezi zaméstnancem a zaméstnavatelem je tzv. dohoda o
pfijatelném vyuzivani zdroji (Acceptable Use Policy), kterd vymezuje pouzivani zdroji
zaméstnavatele pro pracovni 1 nepracovni vyuziti ze strany zaméstnance. V ni je mozné
definovat, jaké chovani zaméstnance je jesté ptipustné pti vyuZzivani firemnich pocitaci,
programové vybavy, internetu a dalSich zdrojii zaméstnavatele. Nej€astéji se dokument
vyhraiiuje proti vyuzivani internetu a emailové komunikace. V dohod¢ byvaji typicky
uvedeny Casy pro zakaz pouzivani internetu a emailu k osobnim ucelim. Déle miize
dokument zakazovat stahovani a instalovani neautorizovaného softwaru, ktery by mohl
ohrozit chod pocitaové sité a miize stanovit zdkaz uchovavani materiali podléhajicich
autorskym praviim tfetich stran na firemnich pocitacich. V ptipad¢ poruseni této dohody
jsou definovany konkrétni postihy takového jednani (typicky omezeni daného zdroje ¢i
vyssi kontrola, v pfipadé zdvazného poruseni i rozvazani spoluprace). Odsouhlasenim
podobné dohody dojde k vytvoteni jasného mantinelu, ve kterém se budou zamé&stnanci
pohybovat.

Nelze se domnivat, Ze samotné zavedeni represivnich pravidel zajisti
neprustielnou bezpe€nost dat a maximalni produktivitu zaméstnancti. Se zaméstnanci je
potieba o provedenych opatienich diskutovat, vysvétlit jim jejich divod a odhalit ve
spolupraci s nimi problémy, které jiz ve firmé existuji nebo se aktudlné vytvareji. Je
tteba personalu vysvétlit, Ze nejde jen o obtéZovani lidi, ale zavadéné zmény budou mit
v dlouhodobém horizontu pozitivni efekt na vSechny zc¢astnéné. DalSim krokem po
zavedeni novych pravidel je sledovani jejich napliovani a vyhodnocovani efektivity
zvoleného feSeni. Kazda zména je zavadéna s uritym cilem a ofekavanim, proto je
potieba zjistit, jestli zvolené feSeni k napliovani cile smétuje.
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2.5 Omezeni internich rizik

Management spolecnosti neni ¢asto schopny v ramci svého pracovniho nasazeni a denni
agendy vénovat Cas vynucovani pravidel stanovenych ve smlouvach a dohodach se
zaméstnanci a predchazet tak problémtim. S kazdodennim vynucovanim miize pomoci
nekolik typli bezpeCnostniho softwaru, urCenych ke sledovani produktivity
zaméstnanct, blokovani nevhodnych aktivit ¢i poskytujicich ochranu pred unikem dat
(DLP - Data Loss Prevention software). Navic mohou byt popsané typy softwaru
jedinym zptisobem pro ziskdvani daveéryhodnych ditkazii o porusovani podepsanych
smluv v pfipad¢€ pravnich spori.

25.1 Monitorovani zaméstnancu

Praxe ukazuje, Ze zaméstnanci, ktefi maji v pracovni dobé¢ pristup k internetu, se ¢asto
vénuji vedle plnéni pracovnich tkolt i ¢innostem, které s programovanim, analytickou
¢innosti ¢i servisni ¢innosti pfili§ nesouvisi. Je tim na mysli oblibené surfovani po
internetu, chatovani ¢i traveni ¢asu na socidlni siti. Kazdy zaméstnavatel si jisté polozil
otazku, jak tyto aktivity vyloucit, respektive minimalizovat na pfijatelnou miru. Z
pohledu zaméstnavatele jakdkoliv delsi aktivita mimo pInéni pracovnich ukoli znamena
kromé zbyte¢n¢ vynalozenych mzdovych nakladi i ztratu zisku.

Monitorovaci software umoziuje vedeni spolecnosti ziskat informace o
skutecném pracovnim nasazeni jednotlivych zaméstnanct i celych pracovnich skupin
nebo oddéleni. Podle zptisobu nasazeni softwaru do firemni infrastruktury rozliSujeme
monitoring sitovy a na koncové stanici. Prvni typ sleduje provoz v siti, druhy pomoci
agenta na kazdé stanici monitoruje i aktivitu, kterd se nedéje na siti (hrani her apod.).
Nevyhodou monitoringu je jeho bezzubost. Sam sice poskytuje cenné udaje o chovani
zaméstnancu, pfi napravovani problematického chovani vSak nechava vSechnu praci na
managementu spolecnosti. Pfirovnani ke sledovani vytrznikli na bezpecnostnich
kamerach je sice pfili§ hrubé k zaméstnanctim, nejlépe vSak demonstruje vztah mezi
monitoringem a Skodou, pied kterou sice miize varovat, ale sim ji nezabrani.

25.1.1 Pravni stranka monitorovani zameéstnancu

V ptipad¢ nasazeni monitorovacich prostfedkii na ochranu pfed internimi hrozbami je
potfebné brat ohled na vice okolnosti. Z pravni stranky dochazi totiz na pracovisti ke
sttetu prav zaméstnavatele a zaméstnance. Tento stiet je tedy tfeba vhodné vymezit a
vést monitorovani tak, aby bylo v souladu s platnou legislativou a bylo transparentni
obéma stranam.

Zamg¢stnanci jsou povinni dle zdkoniktli prace pracovni dobu a vyrobni prostfedky
(tedy 1 pocita€) vyuzivat k pracovni ¢innosti a tu vykondvat kvalitn¢ a v¢as. Krom toho
je povinnosti kazdého zaméstnance fadn¢ hospodafit s prostiedky svéfenymi ze strany
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zam¢stnavatele a uzivat je pouze v souvislosti s vykonavanou praci. Uzivat k osobnim
ucelim pocitac a telefon, ptfipadné dalsi pracovni prostiedky, je opravnén zaméstnanec
pouze s piedchozim souhlasem zameéstnavatele. Tomu zakon umoziiuje primérenym
zpusobem kontrolovat, zda zaméstnanec nezneuziva svérené prostiedky. Cilem kontroly
je 1 zjisténi, zda zaméstnanec vSechny ulozené pracovni tikoly plni fadné a vcas (8).

Naproti tomu stoji zdkonné pravo zaméstnance na ochranu jeho soukromi.
Zamgéstnavatel tak nesmi bez zdvaznych diivodii naruSovat soukromi zaméstnance na
pracovistich a ve spolecenskych prostordich zameéstnavatele tim, ze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu a ziznamu jeho
telefonickych hovorii, kontrole elektronické posSty nebo kontrole listovnich zasilek
adresovanych zaméstnanci (8).

UrCeni mantinelll dovolené a zakazané kontroly zaméstnance pouzivajiciho
internet je z pravniho hlediska n¢kdy sporné. Presto 1ze najit v zdkoné a jeho vykladu
voditko, které by mélo vyvazenym zplisobem fici, co se smi a co uz neni z pohledu
zaméstnavatele dovoleno. Zplisoby monitoringu zaméstnance jsou podminény
pfedchozi informaci o zavedeni takového zplsobu kontroly. Zakonik prace v tomto
stanovi: ,,Jestlize je u zaméstnavatele dan zavazny diuvod spocivajici ve zvlastni povaze
cinnosti zaméstnavatele, ktery odivodnuje zavedeni kontrolnich mechanismii, je
zaméstnavatel povinen primo informovat zaméstnance o rozsahu kontroly a o zpusobech
jejiho provadeni. ** (8, str. 85). Zaméstnanec musi byt piedem upozornén o kontrolnich
mechanizmech. Zavazny divod pro kontrolu zaméstnancii je dan v piipade, Ze
zaméstnanec pracuje s finanénimi prostfedky zaméstnavatele nebo ma piistup a ptimo
pracuje s obchodnim tajemstvim, ptipadné citlivymi firemnimi informacemi.

O monitoringu pouhych pfistupli na internet (navstivenych stranek, délky
pfistupil) a prace s pocitacem na druhou stranu zaméstnavatel informovat nemusi. V
praxi lze jen doporucit, aby spole¢nost informovala své zaméstnance o monitorovani
pfistupu na internet a prace s pocitacem.

Zakonik prace a jeho vyklad vymezuje dovolené a zakazané zplisoby monitoringu
prace zaméstnance, vcetné nutnosti splnéni podminek piedchoziho informovani
zameéstnance o zpusobu kontroly (8).
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Obr. 12: Kontroly zaméstnanci (Zdroj: (8))

25.2 Blokovani uzivatelské ¢innosti

Blokovani nezadoucich aktivit uzivateli omezuje rusivé faktory a rozptyleni, kterému
pracovnici Celi. Nejednd se vSak pouze o nastroj pro zvySeni produktivity, ale i o
dilezitou soucast bezpecnostnich procesti. Podobné jako nastroje proti Uniku dat, se
kterymi blokovani tvoii klicové prvky informacni bezpecnosti firem.

Aby blokovani mohlo efektivné fungovat a pfinaSet zamysleny efekt, neni vhodné
podcenovat tvodni fazi nasazeni a nastaveni pravidel. Dilezité je spravné urcit, co a
pro jakou skupinu bude blokovano. Nejlépe, pokud se v ivodni fazi nejdiive nasadi
monitorovaci software, ktery poskytne piehled, jaké aktivity uZivatelé na pocitaci
provadeji — ptistupy na webové stranky, vyuziti aplikaci, tisk apod., a az nasledné
pomoci blacklistingu®® & whitelistingu®® se provede dané blokovani. U blacklistingu
muze byt komplikované nastavit spravné seznam polozek, aby obsahl vSechny
nezadouci aktivity. Casto se stavé, Ze jich zistane fada povolena, protoZze pii uréovani
pravidel neni mozné pamatovat na vSe. Tato starost s dobrym programem, ktery
obsahuje kvalitni klasifikaci webovych stranek a aplikaci, odpadne.

4 Blacklisting obsahuje seznam polozek, které jsou zakézané vyuZivat. Ostatni polozky neuvedené
V seznamu se smi pouZivat.

1 . .. . , “ v ’ v . v ) ) .
> Whitelisting obsahuje seznam povolenych polozek, vie co neni obsaZeno je povazovanu za zakézané.
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2.6 Ochrana pred ztratou dat

Soucasné trendy informacni a komunikacni bezpecnosti pomalu opoustéji od pasivniho
pohledu na praci s daty. Diive stacilo jasné vymezit, kdo ma k datim jaky piistup a
odkud, ale s masivnim rozvojem informacnich technologii tento pohled neni uplny.
Problém nastdva, pokud chce spolecnost kontrolovat, co se s daty déje poté, co byla
zptistupnéna autorizované osob¢ a jak spravné¢ zarucit, ze se tato osoba bude fidit interni
bezpecnostni politikou. Kromé toho, ze data mohou byt vynesena zcela imysInég, je
dilezité se také zaméfit na uniky z nepozornosti.

Ochrana pted ztratou dat (data loss prevention, neboli DLP) je termin z oblasti
informacni bezpecnosti, ktery piedstavuje systémy schopné identifikovat, monitorovat a
chranit data spoleCnosti. Zajistuje, aby k citlivym datim (informacim) m¢ly pfistup
pouze autorizované osoby a aby tyto osoby manipulovaly se svéfenymi daty pouze
povolenym zplGsobem na zaklad¢ internich bezpe¢nostnich politik a nafizeni. Pojem
DLP jakoZzto ochrana pied ztratou dat je nékdy nahrazovan vyrazy ILDP (Information
Leak Detection and Prevention — prevence proti Uniku dat) nebo CMF (Content
Monitoring and filtering — monitorovani a sledovani obsahu) (20).

Hlavnim cilem DLP systému16 je na zékladé bezpecnostni politiky spolecnosti
analyzovat (klasifikovat), monitorovat a chranit divérna data. Z toho divodu lze DLP
rozd¢lit na 3 zakladni ¢asti:

a) Ochrana pouzivanych dat (data in use) se zaméfuje na kazdodenni interakci
zaméstnancl s daty na koncovych stanicich a dohlizi, jak je s daty nakladéano,
kam se kopiruji, jestli jsou upravovany a kdo je otvira.

b) Ochrana dat pii pohybu (data in motion) zabezpecuje ochranu dat a datovy tok
po siti nebo z koncové stanice na externi zatizeni. Diky tomu chrani data proti
ndhodnym nalezctim i zlod¢jim, ptipadné posilani dat po siti.

c) Ochrana dat v klidové podobé (data at rest) znamena zabezpeceni datovych
ulozist’ (center), kde se nachazi citlivé informace. Pouzivaji se rizné Sifrovaci
algoritmy nebo virtudlni disky pro vétsi troven bezpecnosti (13).

% Pojem DLP systém zna¢i pouze samotnou aplikaci (produkt), kterd je naistalovana ve firemnim
prostiedi. Naproti tomu DLP feSeni zahrafiuje centralizovanou spravu pro vytvofenou bezpecnostni
politiky a prosazuje tuto politiku ve firemnich procesech za pomoci monitoringu a ochrany dat. Dostupné
uzivatelské rozhrani fesi ekonomicko-technické problémy, které nastaly na zakladé tiniku dat.
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Obr. 13: Pohyb dat ve spole¢nosti (Zdroj: Vlastni tvorba pro DP)

2.6.1 Bezpecnostni politika a udalosti DLP systému

Aby cely systém DLP fungoval spravné a dobfe reagoval na vzniklé bezpecnostni
udalosti*’, je dalezité, aby si spoletnost uréila, co chee chrénit a pied &im. K tomu
slouzi bezpecnostni politika DLP definujici, ktefi zaméstnanci a jaké operace mohou a
nemohou provadét s divérnymi daty.

Zamgéstnanec spolecnosti ma v naplni své prace vytvareni a upravovani finan¢nich
dokumenti (faktury, vyplatni pasky), kde tyto dokumenty obsahuji diivérna interni data
(rodné ¢isla, bankovni UCty) a bezpe¢nostni politika18 DLP je nastavena tak, ze omezuje
posilani téchto dokumentii na internetovou sit. Pokusi-li se i pfes to zaméstnanec
dokument zaslat, vznika bezpecnostni udalost, na kterou je upozornén ptislusny vedouci
(bezpecnostni technik) a celd udélost je diky spravné bezpeCnostni politice DLP
zaznamenana.

7 Bezpecnostni udalost je identifikovany stav systému, sluzby nebo sit&, ukazujici na mozné poruseni
bezpecnostni politiky nebo selhani bezpecnostnich opatfeni. Mize se také jednat o jinou piedtim
nenastalou situaci, ktera mize byt dilezita z pohledu bezpe¢nosti informaci (2).

18 Bezpecnostni politika jsou pravidla, smérnice a zvyklosti uréujici zptisoby, pomoci kterych jsou v dané
organizaci a jejich systémech fizena, chranéna a distribuovana aktiva, véetné citlivych informaci (2).
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zavisi od kvality specifikace bezpecnostni politiky. Nekvalitni a nekoncepcni navrh
bezpec¢nostni politiky mize zplsobit nefunkénost systému DLP a podpofit tak tnik
davérnych informaci.

2.6.2 Klasifikace dat

Zakladnim ptedpokladem pro spolehlivost DLP systému je také, ze se dostane ke
spravnym a relevantnim datim. Je ziejmé, ze veskerd data nebudou ulozena v Cisté
textovém formatu, aby je mohl software bez problému zpracovat, a proto je nezbytnou
funkci DLP znalost formatu riznych souborti a datovych struktur, jako jsou dokumenty
MS Office, aplikaci CAD a mnoho jinych. Ma-li se nastroj dostat spravné k citlivym
datim, je potfeba, aby umél provést vhodnou a inteligentni klasifikaci dat™ (analyzu
dat), diky tomu Ize nasledné urcit, ktera data jsou pro spolecnost dilezita a predmétem
aplikovani bezpec€nostni politiky. DLP systém dokaZe data klasifikovat podle dvou
hlavnich principt,, a to klasifikace podle kontextu a podle obsahu (napiiklad kontext
znamena obalku s informacemi o piijemci a obsah je list papiru, ktery je vlozen v
obalce) (13).

Zakladni zpusob klasifikace dat je za pomoci kontextu, kdy DLP systém dokaze

data najit a identifikovat podle téchto pravidel:

a) Podle lokality ulozeni dat, zda se data nachazi na databazovém serveru nebo v
adresafti lokalniho pocitace.

b) Podle pouzivané aplikace jako je naptiklad MS Office (.xIsx, .docx a jiné), z
tohoto divodu DLP systémy obsahuji pfeddefinovany katalog pfipon a
aplikaci.

c) Podle piesného, nebo podobného nazvu souboru za pomoci kli¢ového slova.

d) Podle uzivatele, ktery data pouziva.

9 Klasifikace dat je rozd&leni datovych soubort na zakladé definovanych pravidel do piedem danych ttid
(23).
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Kontextova klasifikace ma nevyhodu, ze nedokaze pracovat s obsahem binarnich
soubort a nedokdze zjistit, zda soubor obsahuje v sobé divérné informace, které jsou
predmétem bezpecnostni politiky. Z toho divodu dava vétsi smysl pouzivat i Klasifikaci
na zéklad¢€ obsahu dat.

Klasifikace podle obsahu neni naro¢na pro obycejny textovy dokument, jakym je
napftiklad obsah emailu. Problém se velice komplikuje pfi bindrnich souborech, kde
dostat se k samotnému obsahu je velmi komplikované. Systémy DLP tento problém fesi
pomoci metody nazyvané cracking soubort. Cracking souborti je technologie, ktera se
pouzivd ke c¢teni obsahu souboru, i kdyz je obsah ulozeny v nékolika vrstvach
(naptiklad Excel tabulka vlozena do dokumentu Word a ten je jest¢ komprimovany —
prvni se musi dekomprimovat soubor, analyzovat dokument Word a v ném najit
zminovanou tabulku a az nasledné provést analyzu tabulky). Tento problém dokéaze byt
jeste komplikovanéjsi naptiklad pii pouziti CAD souboru a nasledné ulozeni do
dokumentu PDF. Na takto objeveny obsah lze pouzit jiz nékolik metod analyz nebo
technik, jakymi jsou (13):

a) Analyzy pomoci regularnich vyraza (éisla kreditnich karet, rodna ¢isla a jiné).

b) Databazovy otisk (exact data matching) je technika, kdy se hleda pfesna shoda
mezi pouzivanymi daty a daty uloZenymi v databazi.

¢) Castetna shoda dokumenttl (partial document matching) je analyza, ktera v
dokumentu hledd kompletni nebo ¢astecnou shodu (pouze véty) s
pteddefinovanym obsahem.

d) Staticka analyza, ktera vyuziva strojové uceni a jiné statistické metody pro
analyzu dokumentu.

e) Analyza za pomoci kategorii a slovniku je nejméné uc¢inna technika, kdy
dochazi k velkym chybam. Dokumenty analyzuje na zékladé preddefinovanych
klicovych slov, pfipadné kategorii.

Takto nalezena a klasifikovana data se mohou o0znaéit (pomoci specialniho
oznaceni, kterému rozumi DLP systém) za diivérné a mohou se seskupovat do datovych
kategorii (jako jsou financni data, obchodni data, smlouvy s partnery, procesy
spolecnosti), na které 1ze aplikovat bezpe¢nostni politiku, definovanou za pomoci DLP
systému (15).
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Obr. 15: Ukazka principu Kklasifikace dat (Zdroj: Vlastni tvorba pro DP)

2.6.3 Zpiisob monitorovani DLP systému

V tuvodu kapitoly 3.6 je zminéno, ze DLP systém lze rozdé¢lit na 3 zakladni Casti
(ochrana pouzivanych dat, dat pii pohybu a dat v klidové podob¢). Aby mohl DLP
systém plnit tyto funkce, musi byt implementovéan do firemni sit¢ (Network DLP) nebo
pfimo na koncové stanice (Endpoint DLP, né¢kdy oznacované jako Host-based DLP).

Sitové DLP pomdha spolecnosti chranit data na Urovni sitového perimetru a
dokaze zabranit pokustim o unik citlivych dat na urovni vnéjsi komunikace, tedy hlida,
ktera data opoustéji firmu po siti. Casto se jedna o samostatné zafizeni, instalované do
sité¢ spolecnosti, nejlépe u piipojeni k internetu. Diky tomu se skenuji data uloZena na
vSech dostupnych sitovych ulozistich a identifikuji, kde se citliva data nachazi a kdo je
jejich majitelem. Vyuzivaji k tomu vySe zminované principy klasifikace dat. Nejcastéji
sledovanou komunikaci je elektronickd poSta, popfipadé komunikace prostfednictvim
protokolt FTP, http nebo dokonce i HTTP. Celkové se jedna o jednodussi feseni, které
je mén¢ naro¢né na implementaci a nabizi nizsi TCO? (celkové néklady vlastnictvi) nez
koncové DLP systémy (13).

2 TCO jsou celkové naklady vlastnictvi a poéitajici se jako pofizovaci naklady aktiva + provozni naklady
aktiva nebo produktu (25).

41



»
2
o
&7 Zablokovany
S
= e e-mail
N &
P

Marketing »

&
2 & 5
%_H_ \%

Sitové DLP ~

E] L Zablokovany

N dokument
Obchodni oddéleni
Obr. 16: Princip fungovani sitového DLP (Zdroj: Vlastni tvorba pro DP)

V piipad¢é koncového systému DLP jsou hlidany pfimo aktivity uZzivatele, které
provadi na koncové stanici, jako je napiiklad monitorovani aplikaci, které pracuji S
davérnymi soubory. Stejné jako sitové DLP, kontroluji komunikaci mezi internimi
skupinami uzivatelll a mezi internimi a externimi subjekty. Rovnéz mohou kontrolovat
emailovou komunikaci a také pouzivani komunika¢nich programt, ovSem v rozmezi
zakona (kapitola 2.5.1). Hlavni vyhodou koncového DLP systému je schopnost kontroly
ptistupu na fyzickd zafizeni (externi disky, DVD mechaniky, mobilni komunika¢ni
zafizeni), stejn€ jako schopnost kontrolovat fyzické komunikac¢ni porty stanic, kde mezi
né patii také feSeni pro Sifrovani diskli (FDE — Full Disk Encryption) ¢i soubori a
slozek na pevnych discich (FFE — File and Folder Encryption). Nevyhodou zde jsou
vétSi financni ndklady 1 naro€nost na implementaci, jelikoZ bezpe€nostni technici
spravuji stovky az tisice pocitacli. Naprostou nutnosti je mit systém, ktery obsahuje
efektivni centralizovanou spravu, diky niz Ize uSetfit jak naklady, tak 1 ¢as pro plné
nasazeni (14).
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Obr. 17: Princip fungovani endpoint DLP (Zdroj: Vlastni tvorba pro DP)

Pti ochrang dat je potfeba pamatovat i na nebezpeci plynouci z moznosti obnoveni
smazanych dat a pro citlivé idaje pouzivat datové skartovacky, které dany sektor disku
opakované prepisi mnozstvim ndhodnych udaji. Na tento proces je nutné pamatovat

vzdy pied prodejem firemniho hardwaru, pfesunu zafizeni od jednoho pracovnika k
jinému apod.
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Obr. 18: Zivotni cyklus dat (Zdroj: Vlastni tvorba pro DP)
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2.7 Prevence proti internim hrozbam

Jako DLP (Data Loss Prevention) systémy byvaji ¢asto oznacovany i rizné programy,
které¢ obsahuji malo nebo vibec zadné preventivni prvky. V pfipade, ze dojde k
neautorizovanému pfistupu k citlivym informacim ¢i pokusu o jejich vyneseni
nepovolenym zptisobem, DLP software zasahne a danou operaci znemozni, v lepSim
piipadé zaSle také upozornéni bezpeCnostnimu manazerovi nebo nadiizenému
zaméstnanci. V podstaté vSak reaguje az na praveé probihajici nebezpeci, kterému data
zrovna Celi a tomu se snazi zabranit. Co bylo pfic¢inou pokusu o tnik dat a pro¢ k nému
doslo, jiz zékladni DLP systém netesi. Dulezité je vSak zjistit 1 skuteCnou pfi¢inu
incidentu, jinak spolecnost riskuje dalsi a dals$i pokusy zneuziti citlivych informaci. V
piipadé, ze za pokusem o unik dat stoji snahy konkurence, nic ji nebrani zkouset své
praktiky znovu a znovu také na dalSich zaméstnancich. DalSimi zdroji nebezpeci miize
byt nespokojeny zaméstnanec, nabidka lepsi prace od konkurence, akutni potieba penéz
nebo nepozornost zpisobena ztratou motivace.

Jisty preventivni prvek je obsaZen v jiZ samotném nasazeni DLP softwaru, jehoz
pfitomnost mize skute¢né preventivné odradit zaméstnance od vynasSeni dat. DLP je
potfeba vnimat jako posledni instanci pted tim, nez je spolecnost skutecné poskozena.
Jde o nezastupitelny prvek informacni bezpecnosti firmy, nejde vSak o prvek jediny,
proto je potieba skute¢nou prevenci tiniku dat doplnit o dal$i bezpecnostni feSeni nejen
softwarové, ale 1 administrativni.

Z hlediska organiza¢niho mé smysl, aby kazdy zaméstnanec mél piistup pouze k
informacim, které potiebuje ke své praci. Jednou z castych pficin unikli dat je 1 prosta
lidskd zvédavost, kdy zaméstnanci zkoumaji data, kterd bezprostfedné nepotiebuji.
Administrativné je vhodné chranit se pfed selhdnim zaméstnancii dohodou o divérnosti
(NDA — Non-disclosure Agreement) a smérnicemi® definujicimi povinnosti pracovnikii
v oblasti prace s citlivymi daty.

Softwarové je mozné se chranit spravné zvolenym DLP systémem spojenym s
monitorovacimi funkcemi, které sleduji aktivity jednotlivych uZivateld nakladajicich s
citlivymi udaji spolecnosti. Chovani kazdého zaméstnance neni n&jakou konstantou, v
Case se méni a miize mit rizné tendence (at’ jiz pozitivni ¢i negativni). Je proto uzitecné
mit software, ktery vSechna zaznamenana data umi zpracovat a vyhodnotit kratkodobé i
dlouhodobé odchylky a trendy. Lze tak odhalit zaméstnance, ktefi ztratili motivaci k
praci ¢i vykazuji kritické odchylky od vlastniho normélu, coz miize naznaCovat nekalé
umysly a potenciondlni hrozbu pro citliva data spolecnosti. Rizikové chovani
zaméstnancu je zjisténo jiz v jeho pocatku, nez dojde ke vzniku Skod. V takovémto
piipadé je mozné mluvit o skute¢né prevenci uniku dat.

2! Smérnice je doporudeni toho, co se ocekava, ze ma byt provedeno, aby byl dosazen urgity cil (1).
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3 ANALYZA PROBLEMU A SOUCASNA SITUACE

V praktické c¢asti diplomové prace je popsana metodologie zavadéni DLP feSeni do
organizace na zakladé ISMS principil a poznatkll z realnych obchodnich styki. Prvni
Cast se zabyva popisem spolecnosti a seznamem problémii, kterym v souc¢asné dobé celi
a musi je vyfesit, pfipadné¢ minimalizovat.

3.1 Informace o spole¢nosti

Spolecnost <utajena> piisobi na trhu od roku 2004 a aktivné spolupracuje se svymi
zékazniky a partnery na profesiondlnich feSenich jejich pozadavkl ve vSech oblastech
své¢ cinnosti, mezi které patfi hlavné implementace a vyvoj bezpecnostniho
softwarového produktu. Rovnéz poskytuje spolenost <utajena> naro¢na projektova,
technickd, technologickd a systémova feSeni spojend s kompletnimi dodédvkami a
implementacemi softwarového produktu k cilovému zakazniku.

Za pomoci aktivni spoluprace, odbornych znalosti a kvalitni prace zaméstnanct
spole¢nosti, bylo vybudovano mnoho dlouhodobych a trvalych vztahl s vyznamnymi
koncovymi zakazniky a partnery plisobicimi na svétovém trhu. Mezi hlavni zakazniky
se fadi nadndrodni spole€nosti, stejné jako spolecnosti s n€kolika malo zaméstnanci
pusobici pouze na lokdlnim trhu. I tyto malé spolecnosti maji plnou podporu a pfistup
k informacim a znalostem.

V soucasné situaci a za pomoci aktivniho rozvoje je ve spolecnosti zaméstnavano
pfes 50 stalych zaméstnanct a také spole¢nost tzce spolupracuje i s fadou dalSich
externich specialistl, ktefi se vénuji specifickym problémiim pfi vyvoji softwarového
produktu a dodavce sluZzeb. Politika neustalého zvySovani odbornosti zaméstnanci je
zarukou vysoké kvality produktu a poskytovanych sluzeb. Sidlo spolecnost <utajena>
se nachazi v Brn€ a od roku 2010 s obchodni pobockou v Praze.

Hlavni myslenkou je byt prospésnym ¢lankem lidské spole¢nosti respektujici svét
kolem sebe, pfinasejici druhym svou praci sluzby a produkty, které budou uzitecné.
Kazda ¢innost pro zdkaznika musi byt pfinosem pro obé& strany, kde vysledkem takové
¢innosti bude kvalitni zakladna dlouhodobého, rovného obchodniho vztahu. Spole¢nost
stale pfinasi svym zdkaznikim nové, moderni a perspektivni feseni. Chce byt u vznikani
téchto feSeni a podilet se na jejich realizaci. Mezi hlavni hodnoty, kterymi se naplituje
pracovni nasazeni je profesionalita, spolehlivost, sluSnost, sensitivita a sofistikovanost.

3.11 Organizacni struktura spole¢nosti

Analyzovana spolecnost <utajena> obsahuje né€kolik hlavnich oddéleni (IT, pravni,
operativni, technické, obchodni a marketing), které jsou organizovany do liniové
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organiza¢ni strukturyzz, kde hlavni zodpovédnost za vedeni spoleCnosti piejima jednatel
(majitel). Dalsi pravomoci jsou delegovany na nizsi subjekty a jednotlivi manazefi se
aktivné podili na vedeni spolecnosti.

Jednatel
spole¢nosti
IT oddéleni Manazer IT
Pravni
oddéleni
Operativni
oddéleni
Technické Obchodni Oddéleni
oddéleni oddéleni marketingu
| | |
Technicky Obchodni Manazer
manazer manazer marketingu
Oddéleni Obchod pro | Reklama
vyvoje trh CR/SR
|| Technicka Obchod pro Public
podpora svétovy trh T Relations
Oddélené Analyza
testovani konkurence

Vysvétlivky: |:| Vedeni spole¢nosti

Obr. 19: Organizacni struktura spole¢nosti <utajend> (Zdroj: Vlastni tvorba pro DP)

Reditel spolegnosti odpovida za celkovy chod spoleénosti, za fadné hospodateni
se svéfenym majetkem a za jeho ochranu, za dodrzovani pravnich piedpist spole¢nosti.
Zastupuje spoleCnost navenek ve vécech, které se tykaji jeji Cinnosti. K zajisténi
¢innosti spolecnosti vydava ptikazy, které jsou zdvazné pro vSechny zaméstnance.
Deleguje své pravomoci na dalsi pracovniky v souladu s organiza¢nim fadem. Jsou mu
podtizeny vSechny organizacni Utvary spolecnosti.

%2 Liniova organizatni struktura je jednim z typt formalni organizaéni struktury. Jde o jedno ze
zékladnich organizacnich uspofadani. Pozice a vztahy nadiizenosti a podfizenosti jsou uspoiadany a
orientovany vertikadlné. Kazdy nadiizeny ma jasn¢ ptidélené podiizené a kazdy podfizeny ma jasné
pridéleného nadiizeného (22).
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Hlavnim cilem IT oddéleni je zabezpecit a podporovat chod podnikové strategie,
kde funguje jako technologicky garant zavadéni novych inovaci a feSeni (webové a
produktové stranky, CRM systémy, datové sklady, zavadéni DLP feSeni v ramci ISMS a
mnoho dalSich). Musi tedy aktivné spolupracovat s iniciatory téchto inovaci a podilet se
na porovnani piinost a nakladii zavadéni a udrzb¢ téchto inovaci.

V pravnim a operativnim oddéleni je feSena problematika lidskych zdroji, mzdy,
ucetnictvi a smluvni polozky se zakazniky (partnery) nebo zaméstnanci. Podporuje
vSechna oddéleni spolec¢nosti v pravnich zalezitostech, ale také vcas predchazi sporum.
Pomaha managementu v obchodnich rozhodnutich pro zajisténi rychlého a efektivniho
uzavieni obchodu. Oddé€leni ma piistup ke vSem pravnim dokumentim spole¢nosti,
které jsou povazovany na vysoce interni (obchodni smlouvy, pracovni smlouvy) a
nem¢ly by se dostat z bezpeénostniho perimetru spole¢nosti.

Technické oddéleni ma na starosti kompletni vyvoj, testovani a nasazeni
softwarového produktu u zakaznikl. Poskytuje rozsahla technickéa Skoleni pro partnery
a poskytuje zakaznickou podporu a sluzby s tim spojené. Zaméstnanci v tomto oddéleni
pracuji a vyuzivaji firemni znalosti a informace, které transformuji do finalni podoby
produktu. Jedna se z pohledu bezpecnosti o klicové oddéleni, kde je nutné zabezpecit
informace proti §ifenim, pfipadné vyzrazenim mimo spolecnost.

Obchodni oddé€leni odpovida za kvalitni a Uplné sluzby zakaznikim v oblasti
realizace zakazky a spolupraci s partnery. Vytvaii obchodni strategii (realizace cenové a
obchodni politiky) a vyhleddvd nové moznosti na trhu. Velice dulezitd uloha je
ziskavani zpétnych vazeb od zékaznikd, které se dostavaji az do technického oddéleni,
které na n¢ reaguje. Oddéleni pracuje s internimi informacemi a ma pfistup k finanénim
dokumentiim spolecnosti.

Prace oddéleni marketingu je primarné zaméfena na Styk s vefejnosti, zajisténi
propagacnich aktivit spolecnosti a fizeni marketingové komunikace (hromadna
korespondence, internet, public relations a jiné). Diky tomu buduje povédomi o znacce
a vztahil se zakazniky. DileZitou aktivitou pro ostatni oddéleni je tvorba konkurenéniho
zpravodajstvi (competitive intelligence23). Materidly kolujici v oddéleni marketingu se
rozd€luji na interni a externi. Zaméstnanci musi byt velmi obezfetni pfi manipulaci,
z diivodu nechténého vyzrazeni internich dokumenti vefejnosti, ptipadné konkurenci.

3.2 Bezpecnostni problémy spole¢nosti

Spolecnost <utajena> se persondln¢ dynamicky rozrista a na celém pracovisti vladne
neformalni a pratelska atmosféra. Tato neformalnost a pfijemné vztahy spolu
s odhodlanim zaméstnanci pozitivné nahlizet na firemni cile, vede Kk dobrym

2 Competitive intelligence je zjistovani, sledovani a vyhodnocovani konkurenéniho prostiedi (firmy,
organizace) s cilem odhalit slabé a silné stranky konkurence, rozpoznat jeji strategické zamery (9).
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obchodnim vysledklim spolecnosti. Bohuzel vzajemna davéru, pratelské vztahy a
zvysené fluktuace® zamé&stnanci (zaméstnanec opoustejici perimetr spolecnosti zvysuje
riziko, ze se citliva data mohou dostat do rukou konkurence at uz umyslné¢ nebo
neumyslné) vede K nefeSeni bezpecnosti informaci ve spole¢nosti, coz muze mit
V budoucnu nasledky ve formé ztraty duvéry zakaznikt, partnerd, piipadné i ukonceni
podnikani z diivodu ztraty internich dat, ptipadné soudnich sport.

Ve spole¢nosti neexistuji smérnice, stanoveni odpovédnosti a principy, urcujici
spravné nakladani s citlivymi informacemi, pfipadn¢ metodiky pro zvladéani
bezpecnostnich incidentl. Je zde pomérné vysoké riziko spojené se zavleCenim
Skodlivych softwari do prostfedi spoleCnosti a naopak moznost Uniku citlivych
informaci (dat), z divodu zminované fluktuace zaméstnanci, na vefejnost nebo do
rukou konkurence. S tim souvisi i nedostate¢né feseni pristupu k citlivym datim a jejich
klasifikace, jelikoz kazdy zaméstnanec se muze k témto datim dostat a pracovat s nimi,
1 kdyz je ptimo ke své praci nepotiebuje.

Mezi dalsi problém patii také nekvalitni uroven dokumentace pracovnich procest.
Jsou pouze znamy odpovédné osoby, které provadi, ptipadné dohlizi na danou aktivitu.
Spatna uroveii dokumentace je odraz pratelského prostiedi spoleénosti, kde se klade
diraz na osobni piistup a odpovédnost zaméstnance.

3.3 Postup pro reSeni problémii

Z vyse popsanych globalnich problému Ize zjistit, Ze se zde klade velky diiraz na lidsky
faktor a divéru v ném. Nepiedpoklada se lidské selhani nebo lidskd chyba, coz pfi
stalém rozvoji spolenosti mize mit fatalni nasledky a negativni finanéni dopad jak na
celou spole¢nost, tak i na zdkazniky a partnery.

Pro zvySeni bezpecnosti informaci a sniZeni rizik spojené s Unikem citlivych dat
se spole¢nost rozhodla investovat finan¢ni naklady do vybraného DLP feSeni. Pii
postupné implementaci DLP feSeni se bude vychazet z norem tfady ISO 27000, jelikoz
do budoucna je planovana certifikace ISMS, ktera otevie spole¢nosti nové trhy s jejich
partnery a potencionalni zvySeni zakazek na ¢eském a svétovém trhu.

?* Fluktuace zamé&stnanci je odchod pracovnikil z organizace (24).
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4 NAVRH RESENI

Na zaklad¢ vyse analyzovanych problémi se spole¢nost rozhodla pro implementaci
DLP feseni z diivodu ziskani ISMS certifikace. Vybrana spolecnost <utajend>, ve které
bude provadéna implementace DLP, nemé& doposud zaveden management jakosti a
management fizeni internich procest, zaloZzenych na normach fady 1SO 9000. Z toho
divodu cely implementacni proces bude vychéazet z doporuceni a zkusenosti dodavatele
DLP feseni. K hlavnim pozadavkum patii piiblizit se k ziskani ISMS certifikace, z toho
divodu je zavadéni DLP feseni zalozeno na PDCA modelu a obchodnich zkusenostech
dodavatele.

Pro spole¢nosti, které maji uz certifikaci CSN ISO/IEC 9001, &asto vlastni i
certifikaci bezpeé¢nosti informaci CSN ISO/IEC 27001. Jelikoz pii zavadéni se obé
normy navzajem dopliuji a pii provadeéni certifikace se zavadi spolecné. V tomto
ptipadé je implementace DLP feSeni individualni zalezitosti, z dtvodu splnéni
posloupnosti kroki a postuptt definovanych Vv internich smérnicich. Navrh a postup
celého feseni je provadén ve spoleénosti, ktera nema CSN ISO/IEC 9001 certifikaci pro
lepsi pochopeni logiky postupné implementace.

4.1 Obchodni navazani kontaktu

Vytvoteni dobrého vztahu s obchodnim partnerem (spolec¢nost dodévajici DLP feSeni)
je jeden z nejdilezitéjSich faktori Uspéchu obchodniho jedndni a celé postupné
implementace DLP feSeni. Cely obchodni vztah je navazovan jiz od prvniho kontaktu a
je budovan po celou dobu jednéni a trvani partnerstvi. Pro vybér vhodného kandidéta na
dodavatele DLP feSeni, je dilezité uskutecnit interni vybérové fizeni, kde vedeni
spole¢nosti na zakladé prvotni analyzy trhu (za pomoci sledovani referenci,
marketingovych materialll) s bezpe¢nostnimi produkty, vybere dodavatele, ktery bude
fesit implementaci DLP softwaru.

Po vybéru kandidata je nezbytné nutné se pfipravit na osobni schizku

s dodavatelem, kde spolecnost <utajend> bude zastupovat obchodni manaZer a manazer
IT.

Odborné .| Informace o | Stanovené | Taktika pfi
znalosti o DLP dodavateli cile jednani jednani

Obr. 20: Zakladni postup p¥ipravy na obchodni schiizku s dodavatelem DLP (Zdroj: Vlastni tvorba
pro DP)
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4.2 Cile a zaméry implementace DLP

Vhodné zvolené cile a zdméry jsou dulezitym predpokladem pro uspésSny zacatek
jednani o postupu implementace DLP feSeni a omezeni internich rizik ve spolecnosti.
Urcujici je rozeznat zakladni rozdil mezi cilem projektu a jeho zdmérem, jelikoz
vV tomto kroku probiha analyza cili spolecnosti a definuji se zdméry k jejimu dosazeni.

Cile jsou dlouhodobé plany nebo vize, které chce spole¢nost splnit. Byvaji ¢asto
definovany obecné (tudiz jsou neméfitelné), jsou v souladu s interni politikou, obchodni
strategii spole¢nosti a pomahaji urcit celkovy ramec pro efektivni implementaci. Na
zéklad¢ cilt projektu se definuji uz konkrétni zaméry, které urcuji smér celého postupu
zavadéni DLP feSeni a komplexné popisuji, jakym stylem se splni cile projektu. Zaméry
jsou psané realisticky a jejich zakladni vlastnost je meéfitelnost za pomoci raznych
ukazateli. Pro spravné na lezeni cilti v oblasti bezpecnosti informaci je vhodné, aby
byly poloZeny nasledujici otazky:

a) Co ma byt ve spole¢nosti <utajend> zlepSeno?

Cil: Zvysit bezpecnost informaci ve spolecnosti.
Cil: Zlepsit pracovni mordlku zaméstnancii na pracovisti.
Cil: Ochrana pred lidskym selhanim.
b) Ceho ma byt ve spoleénosti <utajend> dosazeno?
Cil: Vyresit problémy, které brani ISMS certifikaci.
Cil: Hlidat manipulaci s internimi informacemi a daty.
Cil: Kvalifikace internich a externich informaci a dat.
c) Co ma byt ve spole¢nosti <utajena> odstranéno?
Cil: Unik internich dat pres prenosnd zarizeni.

Pii definovani zamérl se vychazi svyse popsanych cili. Zaméry definuje
spole¢nost <utajend> spolu s dodavatelem DLP feSeni, jelikoz se orientuje
Vv technologické problematice, ktera je potfeba pro tvorbu konkrétnich zamérti, aby jim
zakaznik porozumél. Nejastéji se vychazi z otazky, jak daného cile dosédhnout za
pomoci DLP feSeni.

Tab. 2: Ukazka cili a zaméru pro implementaci DLP (Zdroj: Vlastni tvorba pro DP)

Cile (Co ma byt dosazeno, zlepseno, odstranéno?) Zaméry (Jak daného cile dosahnout?)

Ochrana pied lidskym selhanim Nastavit bezpe¢nostni DLP politiku

Vyiesit problémy, které brani ISMS certifikaci Implementace DLP feSeni béhem 2 mésicu
Kvalifikace internich a externich dat Nastavit klasifikacni pravidla pro klasifikaci dat
Unik internich dat pies pienosna zafizeni Pouzivat endpoint DLP systém

Vystupem jednani o cilech a zdmérech je dokument, ktery definuje problematiku a
cile v bezpecnosti informaci ve spolecnost <utajena> Na zéklad¢ definovanych cili
dodavatel DLP feSeni sestavuje zaméry dopomahajic odstranit objevené problémy a
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dosahnout definované cile. Dale dokument obsahuje zakladni dohodu o vytvofeni studie
proveditelnosti, ktera je zaloZzena na vysSe sepsanych informacich.

4.3 Ziakladni studie proveditelnosti

Studie proveditelnosti, pfipadné také oznaCovana jako technickoekonomicka studie, je
dokument, ktery souhrnné a ze vSech realiza¢né vyznamnych hledisek popisuje zamér
projektu. Jeho tucelem je zhodnotit vSechny realiza¢ni alternativy a posoudit technickou
realizovatelnost a finanéni naro¢nost implementace DLP feSeni do spole¢nosti
<utajena> Poskytuje zékladni podklady pro vedeni spolecnosti ohledné rozhodnuti o
investici a zavadéni DLP feSeni. Cilem studie proveditelnosti je ziskat podklady pro
implementacni analyzu, ktera je stézejnim krokem pro uspésné zavedeni DLP feSeni ve
spolecnosti.

43.1 Zduvodnéni realizace projektu a jeho potiebnost

Z diivodu ekonomického a personalniho rustu spolecnosti <utajena> se objevuji nové
problémy spojené s fluktuaci zaméstnanct. Internim auditem bylo zjisténo, ze se
zvySuje pocet unikl dat, které zptisobuji samotni legitimni zaméstnanci. Za mnohymi
uniky dat stoji nepozornost zaméstnanct (lze spekulovat, zda se v n&jakych pfipadech
nejedna o umyslné kradeze dat za cilem vlastniho obohaceni a prospéchu). S ristem
spolecnosti vstupuji do této problematiky i1 dalsi technologické trendy. Data se rizné
sdili (napfi¢ intranetem), masové se rozsifila externi pamétova média a disky, uzivatelé
Casto pracuji nikoliv na desktopech, ale na noteboocich, které si nosi domu. Ptibyvaji
mobilni telefony, tablety pro manazery a dal$i podobna zafizeni. Zaméstnanci se z
domova mnohdy pfipojuji do firemni sit¢ nezabezpecenym zplusobem. K vyfizovani
pracovnich zalezitosti pouzivaji webové emaily, své soukromé mobilni telefony
pouzivaji k praci s podnikovymi daty a naopak firemni notebooky s nimi sdileji jejich
rodinni pfislusnici. S tim souvisi i pfistup zaméstnancti ke vsem firemnim datim (i ty,
které nejsou potiebné pro praci zaméstnance) a neexistujici smeérnice pro fizeni
piistupu.

Dalsim dualezitym aspektem je piiblizit se k ISMS certifikaci, ktera umozni
spolecnosti <utajend> vstoupit na ruzné trhy (pfedevsim rusky trh) a ziskavat nové
partnery a zakazniky. Realizace projektu (implementace DLP feSeni) je nezbytna
z divodu:

a) Unik dat kvili nepozornosti.

b) Prevence proti umyslnym tniktim dat.

¢) Klasifikovat firemni data.

d) Ridit pfistup k firemnim datim a informacim.

e) Priblizit se k ziskani ISMS certifikace.
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4.3.2 Management projektu a iizeni lidskych zdroji

e Cile projektu
. . T
spoleénosti projextu— 1 _________

|

|

|

I

| |

i I | Dodavatel DLP feSeni |

[ S 4 4 -

N ‘ | | |

I . ! . ISMS |

Lo Manazer IT #———Konzultace—+—— - T

o ! : specialista I

P | I L

[ | | !

N | | B

| |

| Novy | Implementace, | DLP ! ]

: ! zaméstnanec l Skoleni l specialista : l

o ] | |
|

Implementacni tym

Obr. 21: Lidské zdroje potiebné pro implementaci DLP FeSeni (Zdroj: Vlastni tvorba pro DP)

Cely projekt neni pfili§ ndrocny na lidské zdroje. VéEtSina narokt na lidské zdroje
je pokryta s vlastnich zdroji a ve fazi implementa¢ni analyzy se pocita s pfijetim
jednoho nového zaméstnance. Implementacni tym se sklada ze 4 ¢lend. Dva ¢leni jsou
ze strany spolec¢nosti <utajena> a dalsi dva ze strany dodavatele DLP feSeni:

a) Manazer IT — je vedoucim celého projektu a osobou zodpovédnou za realizaci.

b) Novy zaméstnanec (DLP technik) — je p¥imy podiizeny manazerovi IT. Uzce

spolupracuje s DLP specialistou a feSi otazku implementace, testovani a
budouci spravu dodaného softwaru napii¢ spolecnosti. Skoli interni
zaméstnance ohledné prace s citlivymi informacemi a daty.

c) ISMS specialista - tidi a koordinuje spravnost implementace dle norem fady

CSN ISO/IEC 27000. Ma na starosti analyzu aktiv, rizik, hrozeb a tvorbu
zakladnich bezpecnostnich politik dle ISMS.

d) DLP specialista — stard se o technickou realizaci DLP feSeni, provadéni

Skolenti, jak spravné probiha sprava dodaného bezpecnostniho softwaru.

4.3.3 Technické a technologické aspekty projektu

Dulezitym aspektem pro implementaci DLP feSeni je prozkoumat vhodné technické a
technologické moznosti spolecnosti. Jelikoz se jedna o implementaci komplexniho
softwarového feSeni, je velmi dulezité zaméfit zdkladni topologii sit¢ a hardwarové
moznosti. Ve spole¢nosti pracuje celkem 50 zaméstnancii vyuzivajici piidélené osobni
pocitace, dale je aktivnich 15 notebookt, které jsou vyuzivany vedenim spolecnosti,
celym obchodnim oddélenim a ¢asti marketingu (dalsich 5 osobnich pocitaci je volné k
dispozici). Dale se zde nachazi 5 serveru, kde 3 servery jsou aktivné zapojeny do
firemni site, ostatni dva nejsou vyuZzity.
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Obr. 22: Zakladni topologie spole¢nosti (Zdroj: Vlastni tvorba pro DP)

Na zakladé téchto poznatkli a pfedem definovanych poZadavkii na implementaci
DLP teSeni, dodavatel zvolil pfistoupit na endpoint DLP, které dokéaze zabezpecit data i
mimo perimetr spolecnosti. S tim souvisi i naro¢nost na IT architekturu, kterd je potieba
pro bezproblémovy chod celého bezpegnostniho systému. Reseni se sklada z endpoint
DLP agenta nainstalovaného na vSechny koncové stanice (osobni pocitace, notebooky),
serverové komponenty S MS SQL databazi obsluhujici koncové stanice a spravcovskeé
DLP aplikace.

Osobni pocitac Notebook
+

Osobni pocitac
+

% Endpoint DLP agent % Spravcovska DLP aplikace

Obr. 23: DLP architektura (Zdroj: Vlastni tvorba pro DP)
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Tab. 3: Technické pozadavky pro DLP architekturu (Zdroj: Vlastni tvorba pro DP)

Endpoint DLP agent

DLP serverova komponenta

MS SQL databaze

1,8 GHz dvou jadrovy procesor
32-bit (x86) nebo 64-bit (x64)

1,6 GHz dvou jadrovy procesor
32-bit (x86) nebo 64-bit (x64)

1,6 GHz dvou jadrovy procesor
32-it (x86) nebo 64-bit (x64)

2 GB paméti RAM

4 GB paméti RAM

4 GB paméti RAM

2 GB volného mista na disku

2 GB volného mista na disku

500 GB volného mista na disku

MS Windows XP SP3, Vista, 7

Sdileny nebo dedikovany server

Sdileny nebo dedikovany server

Instala¢ni balik MSI

Vyzaduje propojeni s MS SQL
2008 serverem

MS Windows Server 2003 SP2,
2008, 2008 R2, 32-bit a 64-bit

Podpora Active Directory

Na zékladé pozadavkii DLP architektury nebude potieba investovat do nového
hardwarového zatizeni a softwarového feSeni (kromé licence na DLP produkt).

4.3.4

Ochrana dat neni jen legitimnim zijmem vedeni spole¢nosti, ale v Ceské republice také

Legislativni aspekty projektu

zakonnou povinnosti, pokud spolecnost disponuje s osobnimi Udaji at’ jiz zdkaznikl
nebo zaméstnanc (101/2000 Sb., o ochrané osobnich udajii). Data pochazejici z
monitoringu rovnéz podléhaji ochrané a je nutné u nich detailné nastavit pfistupova
prava.

Dalsim dileZitym smérem je tvorba ISMS ve shodé s normami CSN ISO/IEC
27000 pro budouci certifikaci.

4.3.5
Casovy harmonogram projektu je rozdélen na 4 faze, které jsou zalozeny na PDCA

Casovy harmonogram projektu

modelu. Cely postup ptredchazi komunikacni faze, kdy se vyhotovuji zakladni smlouvy
a urci se zakladni stanoviska pro zavadéni DLP feSeni. Vystupem prvni faze je studie
proveditelnosti a smlouva o analyze (tj. seznam pottebnych analyz).

3.6.2013-6.6.2013

Navazani obchodniho kontaktu
10.6.2013-14. 6. 2013

Zahdjeni Tvorba studie proveditelnosti Studie proveditelnosti

implementace DLP a smlouva o analyze

) | | L

]
[ | T H I |

18. 6. 2013

17.6.2013-18. 6. 2013
Vyhotoveni smlouvy o analyze

3.6.2013

6.6.2013-7.6.2013
Tvorba cild a zaméru projektu

Vysvétlivky: |:|

Obr. 24: Casovy harmonogram komunikaé&ni faze (Zdroj: Vlastni tvorba pro DP)

sobota, nedéle
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Druhé faze se zaobira zakladnim ustanovenim zavadéni DLP feSeni. Obsahuje
nekolik analyz a vystupem je implementac¢ni smlouva.

24.6.2013-4.7.2013 9.7.2013-17.7.2013

Studie proveditelnosti Analyza aktiv a rizik Navrh technického feseni
a smlouva o analyze

P

Implementacni
smlouva

a1

|
| [ [
| T [ \ [ L : [
18.6.2013 ‘ ‘ Lﬂﬁj 2013
18. 6. 2013 - 21. 6. 2013
Technicky audit protiedi 4.7.2013-11.7.2013 17.7.2013-19.7.2013
Navrh a princip bezpecénostnich Tvorba implementacni
opatreni smlouvy

Vysvétlivky: |:| sobota, nedéle

Obr. 25: Casovy harmonogram pro ustanoveni implementace DLP Fefeni (Zdroj: Vlastni tvorba pro
DP)

Tteti faze popisuje postup pfi instalaci DLP softwaru, ptes pilotni nasazeni az po
akceptacni kritéria. Vystupem je vyhodnoceni implementace.

25.7.2013-31.7.2013 5.8.2013-9. 8. 2013

Implementacni Skoleni uZivatelt PIné nasazeni .
smlouva ’g—‘ Vyhodnoceni implementace
= I N i e B N B (
‘ T ! ! B

19.7.2013 C }7; 2013

22.7.2013-26.7.2013

- g . 12.8.2013-13. 8. 2013
Testovani na vzorovém stanici

29.7.2013-2.8.2013 Akceptacni kritéria
Pilotni nasazeni
s bezpeénostnimi politikami

Vysvétlivky: |:| sobota, nedéle

Obr. 26: Casovy harmonogram pro zavadéni a provozovani DLP fefeni (Zdroj: Vlastni tvorba pro
DP)

V posledni, ¢tvrté fazi, se uskute¢niuje monitorovani funkénosti DLP feSeni a jeho
postupné udrzovani, ptipadné zlepSovani.
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13. 8. 2013 -23. 8. 2013
Zakladni monitorovani funkénosti DLP politiky

Ukonceni projektu

| ] N ey B * 1
[— T : [ ! : [
13.8. 3 SLl. 8.2013
Vyhodnoceni implementace 26. 8.2013 - 30. 8. 2013
Ndavrhy na prvotni zlepSeni DLP fedeni
Vysvétlivky: I:I sobota, nedéle

Obr. 27: Casovy harmonogram pro monitorovani a zlepSovani DLP FeSeni (Zdroj: Vlastni tvorba pro
DP)

Z vysledného Casového diagramu vyplyva, ze cely projekt implementace DLP
feSeni ve spole¢nosti <utajena> bude trvat od 3.6.2013 do 31.8.2013. Do této doby jsou
zahrnuta vSechna obchodni jednani, analyzy, postupna implementace za pomoci pilotni
strategie, Skoleni uzivatell, vyhodnoceni a postupné zlepsovani fungovani celého DLP
feSeni.

4.3.6 Finan¢ni a ekonomické aspekty projektu

Dulezitym aspektem je financni narocnost projektu a jeho ndvratnost pii ochrané
informacnich aktiv. Zavadéni DLP technologie si vyZzaduje najmout nového
zaméstnance do IT oddéleni, ktery se aktivné podili na vSech Castech projektu, posléze
bude pokracovat na udrzovani a zlepSovani DLP feSeni.

Tab. 4: N4klady na nového zaméstnance - DLP technik (Zdroj: Vlastni tvorba pro DP)

Pozice Podil na Forma Pocet Vztah ke Super-hruba
projektu mésici spole¢nosti mzda
Nov?
DLP technik® 100% HPP 3 ovy 41 200 K¢&
zamestnanec

Velkou finan¢ni zatézi je placeni sluzeb ze strany dodavatele, které jsou
poskytovany pro efektivnéj$i implementaci. V nasledujici tabulce je uveden zékladni
rozpocet vsech pottebnych sluzeb.

% DLP technik je zaméstnanec, ktery méd na starosti praci s DLP produktem. Nastavuje bezpe&nosti
politiku, vytvaii klasifikacni pravidla a pracuje se spravcovskou aplikaci na zakladé pokynu svého
pfimého nadfizeného a tim je manazer IT.
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Tab. 5: Rozpis a cenik vykonanych sluzeb (Zdroj: Vlastni tvorba pro DP)

) . Celkova Pocet dnii Naklady na 1 )
Nazev sluzby ., Dodavatel ) Celkova cena
doba trvani dodavatele den prace
Tvorba cilt -
, V?re N Cl.u ) 2 dny ISMS specialista 1 6 000 K¢& 6 000 K¢
zaméru projektu
Studie .-
. . 5 dni DLP specialista 3 5000 K¢ 15 000 K¢
proveditelnosti
Smlouva o -
) 2 dny ISMS specialista 1 Zdarma Zdarma
analyze
Technicky audit -
cehniciy audt 4 dny DLP specialista 4 5000 K& 20 000 K&
prostiedi
Analy kti -
na yj;i va 9 dnit ISMS specialista 5 6 000 K& 30 000 K&
ZvIadani Tizik —
viadam e 6 dnii ISMS specialista 3 6 000 K& 18 000 K&
tvorba politik
Navrh
technického 3dny DLP specialista 3 5000 K¢ 15000 K¢
feseni
Navrh pilotnih .
AV pTIOTIO 3 dny DLP specialista 2 5000 K& 10 000 K&
nasazeni
Testovani -
estovanina. 5 dnit DLP specialista 3 5000 K& 15 000 K&
VZOorove stanici
Skoleni . o . .
.. A 5 dnt DLP specialista 2 5000 K¢ 15000 K¢
uzivatelt
Pilotni nasazeni 5 dnt DLP specialista 3 5000 K¢ 15 000 K¢
PIné nasazeni 5 dnt DLP specialista 4 5000 K¢ 20 000 K¢
Akceptacéni ISMS, DLP
C?p, ?Cm 2 dny . 2 Zdarma Zdarma
kritéria specialista

Pozn.: Cenik sluzeb vychazi z realnych hodnot.

Za poskytnuté sluzby si vtomto projektu dodavatel natctuje 179 000 KE&.
Technick4 podpora je poskytovana zdarma, jelikoZ je v cené licence produktu, kterd je
uctovana za jeden kalendaini rok. Po uplynuti této doby je potieba opét zakoupit nové
licence.

Tab. 6: Cena za licence (Zdroj: Vlastni tvorba pro DP)

Licence Cena 1 licence Pocet licenci Celkova cena

DLP software 2999 K¢ 70 209 930 K¢

Pozn.: Cenik produktu vychazi z realné hodnoty.

Do celkovych nakladli pro implementaci DLP feSeni je nutné zapocitat plat
nového zaméstnance po dobu 3 mésicii, sluzby poskytované dodavatelem DLP feSeni a
nakup samotnych licenci softwaru. Celkova cena ¢ini 512 530 K¢ (3 x 41 200 K¢ +
179 000 K¢ + 209 930 K¢).
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4.4 Implementacni analyza

Implementacni analyza vychazi ze studie proveditelnosti a zabyva se zkouménim
struktury prostiedi spolecnosti. Diulezité je zjistit detailni architekturu IT spolec¢nosti
(ptedbézny ramec se nachézi ve studii proveditelnosti), do které ma byt nasazen DLP
systém.

Pro piiblizeni se k ISMS certifikaci je vhodné provést identifikaci aktiv
spolecnosti a analyzovat plisobici mozna rizika. Na zaklad¢ téchto poznatka se vytvori
doporuceni pro tvorbu bezpecnostni politiky a seznam opatieni, které lze vyfeSit
dodanym DLP systémem. Posledni ¢asti implementacni analyzy je vytvotreni postupu
pro samotnou implementaci, jedna se o popis pilotniho nasazeni, akceptacni testy a
popis plného nasazeni. Z téchto vSech poznatkli vznikne implementacni smlouva, ve
které se urCuji role zodpovédnosti.

44.1 Technicky audit prostredi

Sitové prostiedi spolecnosti je rozdéleno na jednotlivé oblasti podle oddéleni (vyvoj,
obchod, marketing, operativné pravni, IT oddéleni) a vyuziva hvézdicovou topologii
sit¢. Centralnim mistem pro komunikaci je serverovna, kde se nachazi aktivni prvky
sit¢, jako je webovy, databazovy a aplikacni server. Kazdé odd€leni ma vlastni switch
pro kabelové piipojeni pocitace do sité a access point, vyuzivany pro bezdratové
pripojeni. Jednotlivé pocitace jsou vzdy pfimo napojeny na ptislusny switch podle toho,
ve kterém oddéleni se vyskytuji. Z toho divodu nehrozi ptfi ndhodném vypadku vice
pocitaci kolaps celofiremni sité. Sitova architektura vyuziva také bezdratové pristupové
body pro pfipojeni externich zaméstnanct do firemni sité a vnitini ptistupovy bod pro
potieby navstév. K dispozici je také pro zaméstnance VPN pro pfipadnou praci
z domova. Stafi pracovnich stanic odpovida horizontu 1 — 3 let, coz je pro zavadéni
DLP softwaru dostacujici. VeSkeré pracovni stanice obsahuji USB vystupy, vypalovaci
mechaniky, firewire a u notebookt se objevuje jeste bluetooth.

Tab. 7: BéZna konfigurace osobniho pocitace a notebooku ve spole¢nosti <utajend> (Zdroj: Vlastni
tvorba pro DP)

Konfigurace osobniho poditace Konfigurace notebooku

2,5 GHz ¢tyr-jadrovy procesor 2 GHz dvou-jadrovy procesor
6 GB paméti RAM 4 GB paméti RAM

500 GB volného mista na disku 320 GB volného mista na disku
MS Windows 7 MS Windows 7

Ve spolecnosti je pouzivan na pracovnich stanicich vyhradné operaéni systém
Microsoft Windows 7 Pro a servery bézi na nové platformé Microsoft Windows Server
2012. Mezi dalsi serverové sluzby patii Microsoft SQL Server 2012 a Team Foundation
Server 2012 pro lepsi podporu vyvoje a spravu zdrojovych kodu.
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Z aplika¢niho pohledu se ve spolecnosti vyskytuje nékolik druhli softwaru,
rozdélenych na zéklad¢ jednotlivych oddéleni. Zakladem je interni informacni systém,
postaveny na produktu YYY, vyuzivan celou spole¢nosti, kde jednotlivé odd¢leni maji
piifazené odliSné moduly pro jejich potiebu a pro potiebu technické podpory je zde
helpdesk s databazi vSech zakaznik a partnerd. Do tohoto systému ma pfistup cela
spolecnost. Pro zékaznickou spokojenost pouzivad obchodni oddéleni a ¢ast technické
podpory vlastni partnersky systém s podporou CRM.

Rovnéz byla provedena z divodu kompatibility analyza softwaru tieti strany,
které jsou fyzicky nainstalovany na pracovnich stanicich, jelikoz se k nim bude ptidavat
i endpoint DLP agent.

Tab. 8: Kompatibilita endpoint DLP agenta s pouzivanym softwarem (Zdroj: Vlastni tvorba pro DP)

Software treti strany Kompatibilita s endpoint DLP agentem
Adobe Illustrator CS6 Ano

Adobe Photoshop CS6 Ano

Adobe Reader XI Ano

Balsamig Mockups Zatim ne (v nové verzi ano)
DEAMON Tools Ano

Microsoft Internet Explorer 10 Ano

Microsoft Office Professional Plus 2010 Ano

Microsoft Visual Studio 2012 Ano

Pozn.: Kompatibilita endpoint DLP agenta se softwarem vychazi z realnych prostiedi

V podrobnéjsi analyze bylo zjisténo, Zze mnoho zaméstnanct a vedoucich tymi
pouzivd pro docasné ukladani informaci cloudové feseni Google Apps, coz nebylo
Vv pivodni specifikaci popsano. Jedna se o nejslabsi a nejvice nebezpecnou oblast pro
unik dat. Proto bylo dodate¢n¢ domluveno, Ze se omezi sdileni a posilani dat na Google
ulozi$té za pomoci endpoint DLP agenta. Hlavnim autorem technického auditu je DLP
specialista ze strany dodavatele a manazer IT (+ novy zaméstnanec z diivodu zaskoleni).

4.4.2 Identifikace a ohodnoceni aktiv

Identifikace a ohodnoceni aktiv spolecnosti je zdkladni krok v celkovém procesu
analyzy rizik, z toho diivodu pro identifikaci aktiv je povéteny ISMS specialista ze
strany dodavatele DLP feSeni, ktery za pomoci manazera IT a vedeni spolenosti
vytvoii seznam aktiv, které jsou potieba chranit pfed unikem. Predmétem identifikace
aktiv budou informacni aktiva, jelikoZz pouze ty dokaZe implementované DLP feSeni
bezpecné ochranit. Hlavnim principem pii ohodnoceni aktiv jsou ndklady vzniklé v
dasledku poruseni:

a) Dlvérnosti - informace jsou pfistupny nebo sdéleny pouze tém, ktefi jsou k

tomu opravnéni.
b) Integrity - zajisténi spravnosti a Gplnosti informaci.
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¢) Dostupnosti - informace je pro opravnéné uzivatele piistupna v okamziku jeji

potieby.

Tab. 9: Schéma pro hodnoceni dopadu (Zdroj: Vlastni tvorba pro DP)

Stupen Popis dopadu p¥i naruseni bezpe¢nosti
L, Nizky dopad na spole¢nost
1 | Nizky C , . , o i
- jedna se dopad, ktery je zanedbatelny a nezplisobi ztratu
Lo Stifedni dopad na spole¢nost
2 | Stredni . . L , NP
- vzniknou interni potiZe a mala finanéni ztrata
Vysoky dopad na spolecnost
3 | Vysoky yoly dopad maspojeenost
- vzniknou vazné potize a velka finanéni ztrata
Kriticky dopad na spolecnost
4 | Kriticky - velké finan¢ni a vefejné problémy spojené s negativnim dopadem na
budoucnost spole¢nosti

Tab. 10: Pfehled informaénich aktiv ve spole¢nosti <utajend> a jejich vaha (Zdroj: Vlastni tvorba pro

DP)
Nazev aktiva Popis aktiva Garant aktiva Viaha
Zdrojové kody Jsou nositelem hlavnich znalosti produktu Manazer vyvoje 4%
Tech. dokumentace Technicky popis produktu uréeny pro vyvoj Manazer vyvoje 3
Marketingové plany Plany budoucich reklamnich kampani Manazer marketingu 3
Obchodni plany Popisuji plany na expanzi spolecnosti Obchodni manazer 4
Pracovni smlouvy Obsahuji informace o zaméstnancich Vedouci operativy 3
Obchodni smlouvy Obsahuji informace o zakaznicich Pravni oddéleni 3
bl Dokumenty nesouci finanéni  stranku , .
Ucetnictvi a faktury L, i .. Vedouci operativy 3
obchodnich jednani a mzdové politiky
. o Osobni kontakty a davérné informace o . oo
Data zakaznikti i o Manazer vyvoje 3
zakaznicich
Licencni klice Licence k prodavanému softwaru Manazer vyvoje 4
L, . Informace o investicich a hospodafeni . .
Finan¢ni hospodateni Jednatel spolecnosti 2

spole¢nosti

Z provedené analyzy vyplyva, Ze spoleCnost se nejvice bude snaZzit zabezpecit

zdrojové kody a licencni klice, jelikoz se jednd o nejcennéjsi aktiva, kterd spolenost
vlastni. Mezi kriticka aktiva se fadi i obchodni plany, uréujici metodiku prodeje a velmi
davérné informace o expanzi spole¢nosti.

% Viéha pro zdrojové kody se vypocita jako hodnota aktiva z hlediska divérnosti (4), dostupnosti (4) a
integrity (4) = (4+4+4) / 3= 4.
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4.4.3 Identifikace a pravdépodobnost hrozeb

Po identifikaci informacnich aktiv je nutné nalézt mozné interni hrozby a definovat
jejich pravdépodobnost vyskytu. U tohoto kroku je dulezité aktivni zapojeni manazera
IT s vedenim spolecnosti, ktefi spolecné s ISMS specialistou ze strany dodavatele DLP
feSeni vytvofi odpovidajici schéma. Identifikace se bude tykat pouze internich hrozeb,
které piimo souvisi S DLP feSenim.

Tab. 11: Schéma pro hodnoceni tirovné hrozby (Zdroj: Vlastni tvorba pro DP)

Stupen % vyskyt za rok
1 | Nizka 0-20% Malo pravdépodobné
2 | Stredni 20-50 % Prilezitostné
3 | Vysoka 50-70 % Pravdépodobné az Casté
4 | Kriticka 70 - 100 % Velmi Casté

Tab. 12: Seznam internich hrozeb se stupném vyskytu (Zdroj: Vlastni tvorba pro DP)

Nazev hrozby ‘ Stupeni vyskytu

Nepozornost zaméstnancu

Ztrata externich zafizeni s dokumenty

Ztrata notebooku s dokumenty

Netmyslné odeslani dokumentu pomoci sité

Wl BN W

Nepozorné vytisknuti dokumenti

Umyslné poskozeni dokumentii

Neopravnény piistup k informacim

Neopravnény piistup k aplikacim

Neopravnéné pouzivani externich zatizeni

Wl Bl w s

Zmeéna struktury a informaci v dokumentu

Kradez dokumentu

Kradez externich zafizeni s dokumenty

Kradez medii s dokumenty

Umyslné odeslani dokument pomoci sité

Kradez internich dokumentti za pomoci tisku

Umyslné vykopirovani ¢asti dokumentti

NB P W NN

Zprovoznéni vyfazenych medii

Z provedené analyzy vyplyva, ze diky nefizenému pfistupu k informacim si
mohou za pomoci soukromych zatfizeni vykopirovat libovolné dokumenty a pfistupovat
napiiklad ke zdrojovym kodim, které jsou povaZzovany za nejvétsi aktivum spolecnosti.
Vhodné je se také zaméfit na chyby zaméstnanct pii pouzivani Google Apps.
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4.4.4 Vyhodnoceni miry rizik

Nejvyznamnéj$im krokem pro fizeni rizik je vypocet miry rizik. Vyhodnoceni rizika

zavisi na velikosti ztraty a zjisténi pravdépodobnosti vyskytu piipadné ztraty. Pro urceni

velikosti miry je pouzita souctova matice rizik.

Tab. 13: Princip hodnoceni rizik (Zdroj: Vlastni tvorba pro DP)

Pravdépodobnost
Nizka (1) Stedni (2) Vysoka (3) Kriticka (4)
Nizky (1) 2 8 4 5
Stedni (2 3 4 5 6
Dopad © n{ 2)
Vysoky (3) 4 5 6 7
Kriticky (4) 5 6 7 8
Tab. 14: Hodnoceni rizik vidi informaénimu aktivu (Zdroj: Vlastni tvorba pro DP)
[<5) > —
Mol g Elz|2 S g Z |y |2
k 2 1= o | 8 2 o | X2 | L |2 | B
(<5} N - —_— — < o — e
~ = o o B g | = N | 1<)
t NoY S % \E A ©n < § o Q.
i g % %D 2 E =) \; S >8 8
= .= °] S 5 N s | =
12|58 |5|3|2|E|=|8|%
Vi || 2| 8|2 |5 |E|B3|13 |5
N|Ig| 8|0 |E|2|38|Aa|"]|¢%
a S| s ~ 10 |5 £
5
Hrozby 4 3 (3 |4 |3 |3 |3 |3 (4 |2
Nepozornost zaméstnancu
Ztrata externich zafizeni s dokumenty 3 7|6 |6 |7 |6 |6 |6 |6 7|5
Ztrata notebooku s dokumenty 2 6| 5|5|6|5|5|5|5]|6]|4
Neumyslné odeslani dokumentu pomoci sité 4 8|7 |7 (8|7 |7 |7]|7)|8]|6
Nepozorné vytisknuti dokumenti 3 /7|6 |6 7|6 |6 |6 |6 | 7|5
UmyslIné poskozeni dokumentii
Neopravnény piistup k informacim 4 8|7 |7 (8|7 |7 |7]|7)|8]|6
Neopravnény piistup k aplikacim 3 /7|6 |6 7|6 |6 |6 |6 |7]|5
Neopravnéné pouzivani externich zatizeni 4 8|7 |7 (8|7 |7 |7 ]|7)|8]|6
Zmeéna struktury a informaci v dokumentu 3 /7|6 |6 7|6 |6 |6 |6 | 7|5
Kradez dokumenti
Kradez externich zafizeni s dokumenty 2 6 | 5|5|6|5|5|5|5]|6]4
Kradez medii s dokumenty 2 6 |5|5|6|5|5|5|5]|6]4
Umyslné odeslani dokumentii pomoci sité 3 /|6 |6 | 7|6 |6 |6 |6 [7]|5
Kradez internich dokumentti za pomoci tisku 1 5144|5444 |4]5]3
Umyslné vykopirovani ¢asti dokumentti 4 8|7 |7 |8 |7 |7 |7 |71]8]6
Zprovoznéni vyfazenych medii 2 6|5|5|6|5|5|5|5]|6]|4
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445

Pro eliminaci vSech identifikovanych rizik je potieba definovat opatfeni a bezpecnostni

Navrh a princip bezpe¢nostnich opati‘eni

politiku, kterou je nutné zavést, aby byl dopad na informac¢ni aktiva minimalizovan. Pfi
definovéani bezpeénostnich politik se vychazi z funkénosti DLP systému a normy CSN
ISO/IEC 27001:2006. Vzhledem ktomu, ze spolecnost se chce priblizit k ISMS
certifikaci, budou uvedena opatieni pouze oblasti, dokaze
implementovany DLP systém. Cely proces provadi DLP specialista a ISMS specialista
ze strany dodavatele, ktefi nesou plnou zodpovédnost.

které ovlivnit

Tab. 15: Seznam opatieni normy CSN ISO/IEC 27001, které se tykaji DLP systému (Zdroj: Vlastni

tvorba pro DP)

Opatieni normy CSN ISO/IEC 27001 Funkénost DLP | Pozadavek
7.2 Klasifikace informaci
7.2.1 | Doporuceni pro klasifikaci Klasifikace dat Kriticky
7.2.2 | Oznacovani a nakladani s informacemi Oznacovani dat Kriticky
9.2 Bezpecnost zarizeni
9.2.5 | Bezpe¢nost zafizeni mimo prostory organizace Sifrovéani dat Vysoky
9.2.6 | Bezpecnost likvidace nebo opakované pouziti zatizeni Skartace dat Nizky
10.7 | Bezpecnost pri zachazeni s médii
10.7.4 | Bezpecnost systémové dokumentace Zabezpeceni dat | Kriticky
10.8 | Vymeéna informaci
10.8.3 | Bezpecnost médii pii pieprave Sifrovani dat Kriticky
10.8.4 | Elektronické zasilani zprav Sifrovani zprav Stredni
10.10 | Monitorovani
10.10.1 | Pofizovani auditnich zaznami Protokol DLP Nizky
10.10.2 | Monitorovani pouzivani systému Protokol DLP Nizky
10.10.3 | Ochrana vytvofenych zaznam Protokol DLP Nizky
10.10.4 | Administratorsky a operatorsky denik Systémovy piistup | Nizky
10.10.5 | Zaznam selhani Protokol DLP Nizky
10.10.6 | Synchronizace hodin Synchronizace Nizky
11.6 | Rizeni p¥istupu k aplikacim a informacim
11.6.1 | Omezeni pfistupu k informacim Zabezpeceni dat | Kriticky
12.3 | Kryptograficka opatieni
12.3.1 | Politika pro pouziti kryptografickych opatfeni Sifrovéani dat Nizky
12.3.2 | Sprava kli¢t Sifrovaci klice Nizky
12.5 | Bezpecnost procesi vyvoje a podpory
12.5.4 | Unik informaci Zabezpeceni dat | Kriticky
15.1 | Soulad s pravnimi normami
15.1.3 | Ochrana zdznamt organizace Zabezpeceni dat Kriticky
15.1.4 | Ochrana dat a soukromi osobnich informaci Zabezpeceni dat Kriticky

Dle pozadavkl spole¢nosti jsou urena opatieni, ktera maji kriticky pozadavek.

Tato opatfeni by méla mit pfi zavadéni maximalni prioritu.
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445.1 A.7.2 Klasifikace informaci

Cilem klasifikace informaci za pomoci DLP systému je mit piehled o datech, ktera se
nachdzi na koncovych stanicich, s nimiz zaméstnanci pracuji a denn¢ ptichazi do styku.
Informace mohou mit rGzny stupen citlivosti a mohou byt rizné kritické, nékteré mohou
vyzadovat vys§i urovenl bezpecnosti nebo zvlastni zplsob zachazeni. Systém pro
klasifikaci informaci by mél urovat adekvatni stupen ochrany dokumenti (3). Toto
opatieni zajist'uje odpovidajici Giroven zabezpeceni informaci i pro dalsi oblasti.

A.7.2.1 Doporuceni pro klasifikaci (kritické):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Spole¢nosti <utajend> na zakladé¢ klasifikace dat urci, jaké typy informaci se

nachazi na koncovych stanicich, ke kterym maji uzivatelé pfistup. S nejveétsi
pravdépodobnosti to jsou zdrojové kody, obchodni a marketingové materialy, ptipadné
smlouvy a data o zdkaznicich. Po aktivovani funkce klasifikace dat v DLP produktu lze
na zaklad¢ principti popsanych v kapitole 3.6.2 automaticky roztiidit nalezena data do
skupin, které maji byt predmétem ochrany.

Zdroje opatieni: Pravidelna klasifikace informaci (1 den / mésicné), prvni spusténa

klasifikace napfti¢ spole¢nosti (24 hodin)

A.7.2.1 Oznadovani a nakladani s informacemi (kritické):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Kazda klasifikovana skupina dat z ptredchoziho opatfeni je ze strany DLP

produktu (za pomoci funkce oznacovani dat) programové oznaena, diky cemuz lze
identifikovat Groven zabezpeceni pro tisk, kopirovani, mazani a Gipravu dat.
Zdroje opatieni: Nastaveni ozna¢ovani dat (1 den / mesi¢né)

4452 A.9.2 Bezpe€nost zaFizeni

Za pomoci vhodné bezpecnosti zatfizeni 1ze predchazet ztraté, poskozeni, kradezi nebo
kompromitaci aktiv. Ochrana zafizeni (vetné téch, kterd se pouzivaji mimo hlavni
perimetr) je nezbytnd jak pro sniZeni rizika neautorizovaného pfistupu k datim, tak
k zajisténi ochrany proti ztraté nebo poskozeni (3).

A.9.2.5 Bezpedénost zafizeni mimo prostory organizace (vysoké):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
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Opatieni: Data na zafizenich pouzivané mimo prostory organizace musi byt
zabezpeceny Sifrovacimi algoritmy, kterymi disponuje DLP produkt. Predchazi se
zneuziti dat pii nahodné ztraté nebo kradeZi zafizeni. Sifrovani miZe probihat
automaticky pii kopirovani oznacenych dat na externi zafizeni nebo manudln¢ podle
nastavené bezpec¢nostni politiky.

Zdroje opatieni: Nastaveni Sifrovani (1 hodina / tydn¢)

A.9.2.6 Bezpecna likvidace nebo opakované pouziti zatrizeni (kritické):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: VSechna pamétova zafizeni, ktera obsahuji interni informace (oznacené

informace) a jsou predmétem vytazeni, pripadné maji byt pfedany k trvalému pouzivani
do rukou jiné osoby, musi byt na né aplikovdna funkce skartace dat, kterd je soucasti
DLP produktu. Tato funkce dle definovanych algoritmi nékolikanasobné bezpecné
smaze a prepiSe pivodni informace.

Zdroje opatieni: Nastaveni skartace pii likvidaci pamétového zatizeni (1 hodina /
tydng)

4453 A.10.7 Bezpecnost pri zachazeni s médii

Bezpecnost médii predchdzi neopravnénému vyzrazeni informaci, které muize vést
k poSkozeni aktiv spole¢nosti. Dané média by méla byt kontrolovana a stanoveny
nalezité¢ provozni postupy tykajici se zabezpeCeni dokumentl, pocitacovych medii,
vstupnich a vystupnich dat a systémové dokumentace pted neopravnénym vyzrazenim,
modifikaci nebo odstranénim (3).

A.10.7.4 Bezpecnost systémove dokumentace (kritické):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Systémové dokumentace maji technicky popis, ktery je uren pouze pro

definované zaméstnance bezpecnostni politikou. Ostatni zaméstnanci maji k témto
dokumentim zakazany pfistup. Mohou do dokumentaci nahlednou pouze po
pfedchozim pozadani odpovédné osoby. Neopravnény pfistup zajiStuje funkce
zabezpecCeni dat, kde se definuji zaméstnanci, ktefi maji prdvo se systémovymi
dokumentacemi manipulovat.

Zdroje opatieni: Nastaveni zabezpeceni syst¢émovych dokumentt (1 hodina / tydn¢)
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4454 A.10.8 Vyména informaci

Pfi pohybu zaméstnancli je dualezit¢é si vyménovat informace prostfednictvim
pfenosnych zafizeni nebo emailové komunikace, jenze tyto kandly casto byvaji
nezabezpecené a zdrojem unikt dat. Vyména informaci a programi mezi organizacemi
nebo zaméstnanci by méla byt zalozena na formalni politice, provadéna v souladu
s platnymi dohodami a méla by byt ve shodé s platnou legislativou (3).

A.10.8.3 Bezpecnost médii pti preprave (kritické):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Média obsahujici informace béhem ptepravy, musi byt chranéna Sifrovaci

funkci DLP produktu proti neopravnému zneuziti, dojde-li k odcizeni nebo ztraté.
Zdroje opatieni: Nastaveni Sifrovani (1 hodina / tydn¢)

A.10.8.4 Elektronické zasilani zprav (stiedni):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Chranéné informace (oznacené dle opatieni A.7.2.1), které si zaméstnanci

posilaji prostfednictvim emailové komunikace musi byt pfi pienosu automaticky
Sifrovany, pfipadné je-1i piijemce neautorizovan, odeslani email je zablokovano.
Zdroje opatieni: Nastaveni Sifrovani (1 hodina / tydn¢)

4455 A.10.10 Monitorovani

Hlavnim cilem monitorovani je detekovat neopravnéné zpracovani informaci. Kazda
nepovolend operace bude DLP systémem zaznamendna a posléze upozornéna
odpovédna osoba. Veskeré aktivity souvisejici s monitorovanim a zaznamendvanim
udalosti by mély byt vsouladu s relevantnimi zdkonnymi pozadavky. Nasledné
monitorovani syst¢ému umoziiuje kontrolovani Uc¢innosti pfijatych opatfeni a ovéteni
souladu s modelem politiky fizeni pfistupu.

A.10.10.1 Pofizovani auditnich zdznamu (nizké):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Pti praci s informacemi mize dochazet k bezpe¢nostnim udalostem z dtivodu

poruseni pfistupu, neopravnéného zkopirovani, mazani a pfesouvani dat. Tato aktivita
musi byt zaznamenana a uchovana pro budouci vySetfovani. Pfi vyskytu bezpecnostné

66



vyznamné udalosti musi byt varovana odpovédnéd osoba. Veskery monitoring v ramci
chranénych informaci obstarava funkce protokol DLP.
Zdroje opatieni: Nastaveni monitorovani dle legislativy (24 hodin / ro¢n¢)

A.10.10.2 Monitorovani pouzivani systému (nizké):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Nutnost stanovit pravidla pro monitorovani pouzivani vypocetni techniky pii

praci s informacemi. Dale je potfeba definovat pravidelné vyhodnocovani
zaznamenanych vysledkl a pokusi zmén na systémovém nastaveni z ditvodu pokusu o
zneuziti dat. Tohle rovnéz fesi funkce protokol DLP.

Zdroje opatieni: Nastaveni monitorovani dle legislativy (24 hodin / ro¢n¢)

A.10.10.3 Ochrana vytvofenych zdznamu(nizké):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v rémci implementace: DLP specialista (dodavatel)
Opatteni: Je-li zapnutd funkce protokol DLP, vznikaji zdznamy, které podléhaji utajent

a spadaji do chranénych aktiv. Kompletni sprava monitorovani probihéd ve spravcovské
aplikaci DLP produktu, do které ma piistup pouze odpovédna osoba. Autentizace
probiha prostfednictvim piidéleného 8 — 16 znakového hesla.

Zdroje opatieni: Nastaveni piistupu do aplikace (1 hodina / mési¢n¢)

A.10.10.4 Administratorsky a operatorsky denik (nizké):

Odpovédna osoba: Manazer IT (spolecnost <utajend>)
Skolitel v rimci implementace: DLP specialista (dodavatel)
Opatieni: Spravcovska aplikace DLP produktu automaticky zaznamenava provadéné

operace (zapinani funkci, prohliZeni si zaznamenanych vysledkl) pro pozd&jsi analyzu,
ptfipadné dohledani problému.
Zdroje opatieni: Zaznamenavani probiha automaticky ihned po instalaci (0 hodin)

A.10.10.5 Zaznam selhani (nizké):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Pii vyskytu technické chyby nebo selhani systému musi byt vytvoieny

zdznam, ktery je potfeba analyzovat s odpovédnou osobou nebo s technickou podporou
dodavaného systému. Na zékladé¢ vysledku analyzy je potfeba provést opatieni
minimalizujici opétovny vyskyt selhani.

Zdroje opatieni: Analyza zaznamu a tvorba nového opatieni (12 hodin / mé&si¢né)

67



A.10.10.6 Synchronizace ¢asu (nizké):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)

Skolitel v ramci implementace: DLP specialista (dodavatel)

Opatieni: Funkce synchronizace v produktu DLP ma automatickou synchronizaci ¢asu
klientskych stanic, které jsou vzajemné propojeny v siti. Aktualni Cas je ziskdvan

Z Casového serveru dodavan tieti stranou.
Zdroje opatteni: Casova synchronizace probih4 automaticky (0 hodin)

4.4.5.6 A.11.6 Rizeni p¥istupu Kk aplikacim a informacim

Na klientskych stanicich a serverech spole¢nosti se nachidzi mnoho duavérnych
informaci, které jsou predmétem bezpecnostni politiky. Je dulezité predchazet
neopravnénym pristuptim k témto informacim.

A.11.6.1 Omezeni pfistupu k informacim (kritické):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Kazdy zaméstnanec musi mit nastaven piistup k informacim, které potfebuje

k vykonavani své Cinnosti. Ostatni informace musi byt zabezpeCeny pied piistupem
nepovolanych zaméstnanct. POKus o neopravnény piistup musi byt zaznamenan a
nasledné varovana odpovédna osoba. Za pomoci DLP funkce zabezpeceni dat lze
rovnéz fesit omezeni piistupu k informacim na aplikacni Grovni.

Zdroje opatieni: Casova synchronizace probih4 automaticky (0 hodin)

4457 A.12.3 Kryptograficka opatieni

Kryptografie a Sifrovani dokaZe uchranit diivérnost, autenticnost a integritu informaci,
diky tomu se aktivn€ zvysuje bezpecnost.

A.12.3.1 Politika pro pouziti kryptografickych opatieni (nizké):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Pro zabezpeceni informaci je vhodné definovat Sifrovaci algoritmy, ptipadné

Sifrované virtudlni disky, které budou slouzit jako wuloZzist¢ informaci. VySe
pojmenované funkce jsou pln€ podporované ze strany DLP produktu.
Zdroje opatieni: Tvorba Sifrovanych diskti a bezpe¢nostni politiky (3 dny / mési¢n¢)

A.12.3.2 Sprava kli¢a (nizké):

Odpovédna osoba: DLP technik (spole¢nost <utajend>)
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Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Pro podporu Sifrovani je potifeba definice a pouzivani bezpecnostnich klich

pro jednotlivé koncové stanice. Klice jsou DLP produktem generovany pro kazdou
stanici, ktera je vyuziva naptiklad pro ptipojeni Sifrovanych virtualnich diski.
Zdroje opatieni: Tvorba databaze kli¢t (2 dny / mési¢n¢)

4.4.5.8 A.12.5 Bezpecnost procest vyvoje a podpory

Pti modifikaci nebo instalaci softwarového vybaveni mlize dochédzet k riznym chybam,
které mohou vést az k uniku dat. Ztoho divodu je vhodné udrzovat bezpecnost
programového vybaveni spolecnosti.

A.12.5.4 Unik informaci (kritické):

Odpovédna osoba: Manazer IT (spole¢nost <utajend>)
Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatteni: Pfi pouzivani nového softwaru odpovédna osoba provéti, zda nedochézi

k nepovolenému tniku dat prostfednictvim sité¢ nebo externich zdroji. Za pomoci DLP
produktu lze chranit informace na aplika¢ni Girovni a pravidelné monitorovat chod
téchto aplikaci.

Zdroje opatteni: Monitorovani chodu aplikaci, zda nedochazi k inikiim dat (3 hodiny /
tydne)

445.9 A.15.1 Soulad s pravnimi normami

Spolecnost pii zpracovavani zdznami a prace S osobnimi Udaji (rodnd &isla, ¢isla Gctd a
jiné), by se méla vyvarovat poruseni norem trestntho nebo obcCanského prava,
zakonnych nebo smluvnich a bezpe¢nostnich poZadavki.

A.15.1.3 Ochrana zdznamu organizace (kritické):

Odpovédna osoba: Manazer IT (spolecnost <utajend>)
Skolitel v rimci implementace: DLP specialista (dodavatel)
Opatieni: Zaznamy spolecnosti, které podléhaji utajeni, musi byt zabezpecCeny proti

unikim a ztrat¢. Ktomu se doporucuje pouzivat funkce zabezpeceni dat spolu
s klasifikaci dat nachazejici se v DLP produktu. Pii ochran¢ musi byt dodrZeny vSechny
pravni a smluvni nalezitosti.

Zdroje opatieni: Zabezpeceni zaznamu (2 dny / mé&sicn¢)

A.15.1.4 Ochrana dat a soukromi osobnich informaci (kritické):

Odpovédna osoba: Manazer IT, pravni oddéleni (spole¢nost <utajend>)
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Skolitel v ramci implementace: DLP specialista (dodavatel)
Opatieni: Ochrana osobnich tdaji musi byt zalozena na pravnich piedpisech a

smluvnich zdvazcich spole¢nosti. Za pomoci funkce zabezpeceni dat a Sifrovani dat v
DLP produktu jsou osobni udaje bezpetné uloZeny a pfistupny pouze odpovédnym
osobam.

Zdroje opatieni: Zabezpeceni zaznamu (2 dny / mésicn¢)

Pti zavedeni opatifeni se vychazelo z funk¢énosti DLP produktu, ktery umozioval
fesit jednotlivé problémy riiznymi zptsoby. Jedna se pouze o zékladni doporuceni, jez
spolecnost <utajena> muze vyuzit, piipadné na zéklad¢ pozd¢jsich vlastnich zkusenosti
muZe prejit na jiny pristup zabezpeceni dat pomoci DLP feSeni. Dllezitym aspektem je
stale vylepSovani DLP politiky a stim souvisi také lepsi piistup k definovanym
opatfenim na zéklad¢ vlastnich nejlepSich zkusSenosti.

4.4.6 Navrh technického feSeni

Z technického pohledu je sitova architektura IT ve spole¢nosti dostate¢na pro nasazeni
kompletniho DLP systému, rovnéz i vSechny koncové stanice a pfenosné pocitace
splituji minimalni pozadavky definované v kapitole 5.3.3. Bylo zji§téno, Ze spolecnost
vlastni 2 servery, které nejsou vyuzivany pro ¢innost, takze zde se nachazi i technicka
rezerva pii problému s vykonosti celého feSeni. DalSim podplirnym aspektem pro
bezproblémovou implementaci je vyuZivani Active Directory®’ a diky tomu prob&hne
plné nasazeni rychleji, nez se ptivodné ocekavalo.

DLP systém je zalozen na architektufe klient-server. Na koncovych stanicich je
spusténa aplikace endpoint DLP agent, ktery komunikuje se serverovou komponentou
DLP a centralni databazi zalozenou na MS SQL serveru. Bezpec¢nostni manazer nebo
odpovédna osoba vyuzivaji ke vzdalenému piipojeni spravcovskou aplikaci. Data
ziskand monitoringem jednotlivych koncovych stanic jsou ukladdna na databdzovy
server. Popis jednotlivych komponentﬁ28 je nasledujici:

a) Endpoint DLP agent - reprezentuje klientskou komponentu, ktera bézi na
koncovych stanicich zaméstnancli. Spousti se vzdy pii startu opera¢niho
systému jako sluZba a zajiStuje monitorovani, vynucovani bezpe€nostnich DLP
politik. Komunikace probihd s databazi a serverovou komponentou.

b) Serverova komponenta DLP - reprezentuje serverovou ¢ast. Bézi jako sluzba
na serveru. V ramci jedné domény jich mize bézet i vice a to diky distribuci

" Active Directory umozituje administratorim nastavovat politiku, instalovat programy na mnoho
pocitaci nebo aplikovat kritické aktualizace v celé organizacni struktuie.

28 Moznost pro prvotni implementaci je nainstalovat viechny 3 komponenty na jednu stanici a sledovat
jejich funkcnost, ale z divodu objektivniho testovani funkcionalit se tento pfistup nedoporucuje.
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zatéze pomoci rozdélovani stromu Active Directory. V ramci spolecnosti je
dostacujici jedna bézici serverova komponenta.

c) Spravcovska aplikace DLP — je centrum celého feSeni a slouzi pro nastaveni a
spravu endpoint DLP agentti, serverové komponenty, databidze a samoziejme
pro spravu funk¢nosti. Dale zobrazuje vystupy monitoringu, statistiky a grafy.

Instalace produktu je nenaro¢na, jelikoz vSechny komponenty jsou soucasti
specialniho univerzalniho instalatoru (obsahuje také podrobného pruvodce pro rizné
typy instalaci a pozadavki), ktery se spousti na dané stanici a odpovédna osoba voli
instalaci pozadované komponenty. Jako prvni Céast celé integrace je instalace sluzby
serverové komponenty, kterd v ramci spolecnosti zajist'uje propojeni mezi vSemi ¢astmi
DLP produktu. Instalaci je nutné provadét na serverovy operacni systém s doménovou
sluzbou Active Directory. Sluzba se automaticky spousti ihned po instalaci.
Spravcovska aplikace se instaluje formou priivodce, kterému neni potfeba vénovat vEétsi
pozornost. Zalezi na odpovédné osobé, kde si piejete aplikaci nainstalovat. Lze ji
provozovat jak na serverovych, tak i klientskych stanicich. Endpoint DLP agenta je
potieba instalovat na koncovou stanici zaméstnanct.. Vyuzit jde manualni instalace za
pomoci privodce instalatoru, kde se musi nadefinovat IP adresa serverové komponenty
nebo za pomoci GPO% pravidel. Pro prvotni nasazeni se doporucuje instalace ptes
privodce, az ve fazi plného nasazeni je vhodné ptejit na GPO pravidla.

Ve spolecnosti <utajena> se doporucuje DLP feSeni implementovat postupné po
jednotlivych fazich z divodu ovéteni funkcionality a kompatibility s ostatnimi prvky
infrastruktury ICT (sitova architektura, pouzivané aplikace). V kazdé fazi je vytvoien
seznam testl, ktery vychazi z realného pouziti.

446.1 Prvni faze implementace — testovani na vzorové stanici

V prvni fazi probéhne instalace vSech ¢asti DLP systému (skladajici se ze tfi komponent
— serverova cast, spravcovska aplikace, endpoint DLP agent) na jednu vybranou
koncovou stanici, ktera lezi mimo sitovou architekturu spole¢nosti z divodu moznych
technickych problému. Ovéti se zakladni kompatibilita a stabilita koncové stanice
S nainstalovanym endpoint DLP agentem. Vybrand stanice méa shodné aplikacni
vybaveni jako je pouZivano v celé spolecnosti. Pred instalaci se doporucuje udélat bod
obnovy operac¢niho systému, ke kterému se lze vratit pii neoekavanych problémech a
nejasnostech.

Dalsim dulezitym krokem je tvorba testovacich scénaiti a akceptacnich kritérii®
na zéklad¢ zkuSenosti DLP specialisty a vystupech technického auditu prostiedi

2% Group Policy je nastroj pro hromadnou spravu opravnéni a nastaveni aplikovanych jak na cely po¢itad,
tak na prihlaseného uzivatele. Ve skupinach zasad je mozné vytvaret kolekce nastaveni, nazyvané Group
Policy Object - GPO, které dokazi ménit konkrétni parametry chovani pocitace nebo uzivatele.

%0 Akceptagni kritérium je stav, ktery mé nastat po provedeni testu, aby byl test oznaten za pfijatelny.
Jestlize se vysledek testu nevyhovuje akceptaénimu kritériu, test je oznaCen za nepfiijatelny.
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spolecnosti. Pfi provadéni testu jsou vyhodnocovéana akceptacni kritéria, urcujici, zda
muze implementace postoupit do dalsi faze. Testovaci scéndfe musi obsahovat popis
testu, odpovédnou osobu za test, akceptacni kritérium a vyhodnoceni. Pii navrhovani

seznamu testl se vychazelo z redlného prostredi spolecnosti <utajena>.

Tab. 16: Navrh testd pro prvni fazi implementace (Zdroj: Vlastni tvorba pro DP)

Popis testu Odpovédna osoba | Akceptaéni kritérium

T1 Inst:alvac’e servverové komponenty a kontrola DLP technik Bez problémi
spusténi sluzby

T Kontrola funkce restartovani serverové DLP technik Bez problémi
komponenty

T3 Inst.alaf:e spravcovské aplikace a nastaveni DLP technik Bez problémi
spojeni se serverovou komponentou

T4 | Instalace endpoint DLP agent DLP technik Bez problému

T5 | Odinstalace endpoint DLP agenta DLP technik Bez problému

T6 | Rychlost koncové stanice DLP technik Zpomaleni OS 0 max. 15%

17 Uiivat_el se pokusi nasilné Vypinat_sluibu DLP technik Nedovoleno
endpoint DLP agenta, aby se zbavil ochrany

g | Spousentaplikacia sikladnipracowni o iy | s probiéma
¢innosti s nimi (nacitani dat, ukladani dat)

T9 Spojeni endpoint DLP agenta se serverovou DLP technik Bez problémi
komponentou
Ovefeni spojeni vsech k t dohromad .

T10 | o SP ) eryn voee ) omponen y DLP technik Bez problémi
za pomoci spravcovské aplikace
Ptes spravcovskou aplikaci nastavit .

T11 DLP technik B blémd
klasifikaci dat a nasledna kontrola vysledkt £% proviemt

Pti provadéni testl se musi provadét zapis prubéhu, ktery je nésledné predan
dodavateli DLP feSeni. Na zdklad¢€ zapisu a rozhovorech s DLP technikem spole¢nosti
se provede vyhodnoceni akceptaCnich kritérii a posoudi se postup do dalsi faze
implementace. DLP technik je také pln€¢ zodpovédny za pribéh prvni faze zavadéni.

4.4.6.2

Druhé faze implementace je ¢asové a technicky naro¢néjsi, jelikoz cely DLP systém se

Druha faze implementace — pilotni nasazeni

integruje do realné infrastruktury spole¢nosti. Pro ovéfeni funkénosti v realném provozu
se vybere nejméné rizikové oddé€leni, ve kterém probihd dilkkladné testovani vSech
potiebnych funkcionalit. Vybranym oddélenim je marketing, kde pifipadné problémy
s nefunkc¢nosti stanic nebudou mit takovy velky dopad na fungovani spole¢nosti.
Implementace zacina serverovou komponentou a konfiguraci MS SQL serveru,
kde je nutné vytvorit databazi pro ukladani nastaveni a zaznamu z koncovych stanic.
Serverova komponenta se instaluje pfimo na aplikacni server spolecnosti. Nasledné za
pomoci sluzby GPO jsou vybrany stanice, které maji byt pfedmétem instalace endpoint
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s vétsim poctem stanic rychlejsi a flexibilngjsi. Posledni ¢asti je instalace spravcovské
aplikace na libovolny pocitac v siti. Doporucuje se pouzit pocitac, na ktery maji ptistup
pouze odpovédné osoby (manazer IT, DLP technik nebo jednatel). Z této stanice bude
probihat kompletni sprava DLP feSeni a kontrola provadéného monitoringu koncovych
stanic.

Nezbytnym krokem pro spravné posouzeni druhé faze jSou rovnéz testovaci
scénafe, které v této fazi vychazi ze seznamu hrozeb definovany v kapitole 5.4.3. | zde
je nutné definovat akceptacni kritéria, urcujici spravnost testu.

Tab. 17: Navrh testd pro druhou fazi implementace (Zdroj: Vlastni tvorba pro DP)

Popis testu Odpovédna osoba | Akceptaéni kritérium
Instal ¢k t

P1 s a_ ace sefverove komponenty a DLP technik Bez problémi
konfigurace MS SQL serveru

P2 Instalace spravcovské aplikace a spojeni se DLP technik Bez problémi
serverem
Instal dpoint DLP t i .

P3 nistatace endpoi agetta za potioct DLP technik Bez problémi
GPO

P4 Odinstalace endpoint DLP agenta za pomoci DLP technik Bez problémi
GPO

P5 Ovéreni sPojerrli vSech ’kom‘ponent dohromady DLP technik Bez problémi
za pomoci spravcovské aplikace

PG Klasiﬁkac? vSech marketingovych DLP technik Minimélnéo 98%
dokumenti dokumenti

p7 Ooznvaéeni Tlalezenych dokumentd a nastaveni DLP technik Vsechny klasifikované
duvérnosti dokumenty

P8 | Manualni Sifrovani a desifrovani dokumenta DLP technik Bez problému

P9 | Odeslani diivérného dokumentu na sit’ DLP technik Zakazano a informovat

P10 | Odeslani oby¢ejného dokumentu na sit’ DLP technik Bez problému

P11 | Vytisknuti ddvérného dokumentu DLP technik Zakazano a informovat
Neopravnéné otevieni soub aplikace MS .

P12 copravnenc otevient souboru z ap DLP technik Zakazano a informovat
Word

P13 | Pouziti vlastnich zakdzaného externiho disku | DLP technik Zakazéano a informovat
U diivérnych dokumentii a poku .

P14 prvava} HVernyeh CoRUMentt a pokus o DLP technik Zakazano a informovat
ulozeni

P15 | Skartovani dat na externim zatizeni DLP technik Nemoznost najit dokument

Pro plné nasazeni musi vyhovovat vSechna akceptacni kritéria a pfi testovani je

nutné zapisovat chovani DLP systému, aby bylo mozZné ptedejit problémim a vzniklym
nejasnostem pii plném nasazeni, které se bude fidit vystupem z pilotniho testovani. Za
pilotni nasazeni je zodpovédny DLP technik, ktery pfedava vSechny vystupy DLP
specialistovi na analyzu a manazerovi IT na zhodnoceni. Na zaklad¢ jednéani s vedenim
spolecnosti se rozhodne termin planovaného plného nasazeni. Plivodné odhadovany
termin je stanoven na 5. 8. 2013.
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4.4.6.3 Treti faze implementace — plné nasazeni

V posledni fazi implementace se na zbyvajici koncové stanice nainstaluje endpoint DLP
agent rovnéz za pomoci sluzby GPO. Dulezitym upozornénim je, ze nasazovani probiha
po oddélenich v nasledujicim pofadi®":

a) Oddéleni marketing (uz je vSe pfipraveno z pilotniho nasazeni)

b) Oddéleni obchodu

¢) Oddé¢leni vyvoje

d) Operativni a pravni oddéleni

e) Oddéleni IT

Serverova komponenta a spravcovska aplikace zlstavaji nainstalované z pilotniho
nasazeni. Dulezitou soucasti posledni Casti je seznam provedenych testil, vytvofeny na
zakladé seznamu opatieni, ktery je definovan v kapitole 5.4.5. Pokud jsou splnéna
vSechna akceptacni kritéria definovanych testli, lze povazovat, Zze vybrana opatfeni
z normy CSN ISO/IEC 27001 jsou implementovana.

Tab. 18: Navrh testii pro ti‘eti fazi implementace (Zdroj: Vlastni tvorba pro DP)

Popis testu Odpovédna osoba | Akceptacni kritérium
Instal Sech endpoint DLP t .
S1 ot a(’:e vSeeh endpot agenta za DLP technik Bez problémi
pomoci GPO
Odinstal braného endpoint DLP t .
S2 st a?e VYDIANERo endpotn M| DLP technik Bez problémi
za pomoci GPO
s3 Ovéreni sPojerrli vSech ’kom‘ponent dohromady DLP technik Bez problémi
za pomoci spravcovské aplikace
s4 K,lasiﬁ}(ace Vévech’ interm’c.h dokumenti na DLP technik Minimélnfi 99%
zakladé vytvotrenych pravidel dokumentd
S5 Ocznvaéenl' .nalezen}'/ch dokumentd a nastaveni DLP technik Vsechny klasifikované
davérnosti dokumenty
Manualni i automatické Sifrovani /
S6 | desifrovani ozna¢enych dokumentt pfi DLP technik Bez problému
kopirovani mimo perimetr spole¢nosti
. Nemoznost najit
S7 | Skartovani vybranych dat DLP technik emoznos’ nat
skartovany dokument
S8 | Neopravnéné otevieni souboru DLP technik Zakazano a informovat
s9 Auton?aticil'(é éi’frovéni dat pfi kopirovani na DLP technik Bez problému
externi zafizeni
S10 | Sifrovani emaili s oznadenymi informacemi DLP technik Bez problému
S11 | Analyza zaznami z predeslych testd IT manazer Bez problému
S12 Ana'l}'/'za zézvrfamfl’ ohle'dné prace na koncové IT manaser Bez problému
stanici (pouzivané aplikace)

3! Implementace daldiho oddé&leni smi pokratovat, az jakmile bude dokondena implementace na

ptedchozim oddéleni.
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Popis testu Odpovédna osoba | Akcepta¢ni kritérium

Nastaveni uzivatelskych uc¢t pro piistup do

S13 , .. . . IT manazer Bez problému
spravcovské aplikace a ovérit bezpecnost

s14 Korrltrola zé’znarr.lﬁ spojenych s manipulaci IT manager Bez problému
spravcovské aplikace

S15 Pti techr?ickych %roblémech koncové stanice DLP technik Bez problému
upozornit odpovédnou osobu

16 Synchro’nizovat.n:dstaveni ¢asu na vSech DLP technik Bez problému
koncovych stanicich
N leny piist likace k vybrany .

si7 | POVOTERY PUSTID apiiEace & vybranym DLP technik Zakazéno a informovat

oznacenym dokumentiim

S18 | Vytvofeni virtualnich zasifrovanych diski DLP technik Bez problému

Pro kazdou koncovou stanici vygenerovat

S19 . . DLP technik Bez problému
bezpecnostni kli¢

S20 | Zasifrovana databaze zaznamu IT manazer Bez problému
Klasifikovat dokumenty obsahujici osobni

S21 | informace a aplikovat na n€ specialni IT manazer Bez problému

bezpecnostni politiku a pfistupy

Uspésné ukonceni implementace a predani celého projektu vedeni spolecnosti
zavisi na splnéni vSech vyse definovanych akceptacnich kritériich.

447 Navrh Skoleni zaméstnancu

Pro zvladnuti logiky spravy DLP produktu a nastavovani bezpe¢nostni politiky na
zékladé ISMS je diilezité provést Skoleni. Skoleni bude probihat na dvou fazich, kdy
v prvni fazi (25.7. — 26.7.2013) probéhne seznameni s normou CSN ISO/IEC 27001,
které bude mit na starosti ISMS specialista. Ucast je povinna pro celé oddéleni IT a
vedeni spolecnosti. Druha ¢ast Skoleni prob¢hne v terminech od 29.7. — 31.7.2013 a
pfedmétem je technicky popis DLP produktu, seznameni prace se spravcovskou aplikaci
a popis jednotlivych funkci. Skoleni je primarné uréeno pro DLP technika a IT
manazera.

4.4.8 Implementaéni smlouva

Implementa¢ni smlouva pojednava o postupu zavadéni DLP feSeni do spole¢nosti.
Podle casového rozsahu projektu je zacatek pldnovadn na 22.7.2013 a dokonceni
13.8.2013 pti schvalovani vSech akceptacnich kritérii.

Jestlize je test neproveditelny nebo se u ného vyskytne chyba, kterd zabrani
potvrzeni akceptacniho kritéria, je nutné ho maximaln¢ 2x opakovat. Pii poslednim
selhani musi byt ihned kontaktovan DLP technik, ktery se pokusi sjednat napravu
osobné nebo za pomoci technické podpory dodavatele DLP feSeni.

75




Odpovédna osoba za cely proces implementace je manazer IT, ktery je soucasti
implementa¢niho tymu, jehoZ slozeni je definovano v kapitole 5.3.2. Po dokoncéené
implementaci odpovédnost pievezme novy zameéstnanec spolecnosti (DLP technik),
podilejici se aktivné na vSech ¢astech zavadéni.

Cena sluzeb v ramci implementace (testovani na jedné stanici, pilotni nasazeni,
plné nasazeni) je kalkulovana na 65 000 K¢ a cena za licence ¢ini 209 930 K¢. Celkova
suma za implementaci DLP feSeni je 274 930 K¢.

4.5 Implementace

Instalace DLP systému do spole¢nosti <utajend> se tidi postupy dohodnuté
Vv implementacni smlouve. Celd implementace je rozd€lena na tii faze, ve kterych se
vzdy instaluji vSechny potfebné komponenty a provadi povinné ukony:

1. Ovéfeni splnénych podminek pro sitovou architekturu.

2. Na vybrany server (pocitac) se nainstaluje serverova komponenta:

a. Instalace probihd z univerzalniho instalatoru, kde je nutné zvolit
cilovou slozku (C:\DLP\Server\). Po uspé$né instalaci se sluzba
ServerDLP.exe automaticky spusti. Ovétfeni spusténé sluzby probiha
ve spravci uloh poskytované operaénim systémem. Posledni krok je
nastavit vyjimky pro firewall a antivirovy program na dany proces a
komunikaéni porty 4438 (slouzi pro komunikace s endpoint DLP
agentem) a 4441 (slouzi pro komunikaci se spravcovskou aplikaci).

3. Na vybrany pocita¢ slouzici pro spravu DLP feSeni se nainstaluje spravcovska
aplikace:

a. Instalace probihd také z univerzalniho instalatoru, kde je nutné zvolit
cilovou slozku (C:\Program Files\Spravcovska aplikace\). Na zavér je
nutné nastavit pfislusné vyjimky na firewall a antivirovy program.
Spravcovska aplikace béZi jako proces s ndzvem DLPspravce.exe.

4. Za pomoci spravcovské aplikace se provede napojeni a konfigurace serverové
komponenty:

a. Po spusténi spravcovské aplikace uzivatel vytvoii dle integrovaného
pruvodce pfipojeni na serverovou komponentu a vyplni vSechny
potiebné udaje (IP komponenty adresa, adresa databazového serveru,
pristupové heslo).

5. Na koncové stanice probéhne instalace endpoint DLP agenta:

a. Instalace koncové stanice probihd bud’ ptfes univerzalniho instalatora,
kde se zvoli cilova slozka (C:\Program Files\DLPagent\), adresa
serverové komponenty a komunikaéni port (4438) nebo za pomoci
sluzby GPO. Po instalaci se spusti ihned proces DLPagent.exe, ktery je
pro bézného uzivatele z bezpecnostnich divodu skryty.
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6. Konfigurace vSech komponent a ovéfeni vzajemné komunikace.

45.1 Testovani na vzorové stanici

Podle popisu v implementac¢ni smlouvé se provadi instalace DLP produktu na jednu
vybranou stanici, kde bude vyzkousena funkcionalita a dojde k prvnimu seznameni
s funkénosti a logikou DLP produktu.

Tab. 19: VysledKy testu prvni faze implementace (Zdroj: Vlastni tvorba pro DP)

Popis testu Akceptaéni kritérium | Vysledky testu
Instal sk ty a kontrol

1 ns Va vac’e servverove omponenty a kontrola Bez problémi V potadku
spusténi sluzby

T2 Kontrola funkce restartovani serverové Bez problémi V pofadku
komponenty

T3 Instélaf:e spravcovské aplikace a nastaveni Bez problémi V pofadku
spojeni se serverovou komponentou

T4 | Instalace endpoint DLP agent Bez problémi V potadku

T5 | Odinstalace endpoint DLP agenta Bez problému V potadku

. Zpomaleni OS o max. Neproslo (zpomalené
T6 | Rychlost k ¢ st
ychlost koncové stanice 15% 0S 0 20%)

T7 Uiivat_el se pokusi nasilné vypinat_sluibu Nedovoleno V pofadku
endpoint DLP agenta, aby se zbavil ochrany

T8 Spousténi aplikaci a zakladni pracovni B blémi Neproslo (Adobe

ez problému

¢innosti s nimi (nacitani dat, ukladani dat) = Phostoshop CS6)
Spojeni endpoint DLP agenta se serverovo

T9 pel P g vou Bez problému V poradku
komponentou

T10 Ovéreni SI’)Oj eryﬂ véech’komponent dohromady Bez problémi V pofadku
za pomoci spravcovské aplikace
Ptes spravcovskou aplikaci nastavit

T11 B blémi V potadk
klasifikaci dat a nasledna kontrola vysledkt £ provicmt potacd

U vysledkt Ize pozorovat, ze testy T6 a T8 neprosly akcepta¢nim kritériem a byl
kontaktovan DLP specialista, ktery provedl analyzu zaznamu z testovani a vyhodnoceni
vysledktu. Analyza testu T6 ukézala, Ze zpomaleni opera¢niho systému o 20% bylo
zpusobeno neprovedenou aktualizaci koncové stanice, coz mélo za nasledek i Spatnou
spolupraci endpoint DLP agenta s aplikaci Adobe Photoshop CS6 (zde je garantovana
kompatibilita). Po provedené aktualizaci operacniho systému bylo naméfené zpomaleni
pouze o 12% a problémy s Adobe Photoshop CS6 odeznély.

45.2 Skoleni uZivatelt

Skoleni uZivateld probiha formou prezentaci a workshopii, které ma piipravené
dodavatel DLP feseni. Povinnou ucast maji clenové implementacniho tymu, jelikoz ti
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budou posléze proskolovat své zameéstnance ohledné prace S nainstalovanym DLP
systémem.

45.3 Pilotni nasazeni

Po vyfeSeni probléml zprvni faze se implementani tym rozhodl nainstalovat a
otestovat DLP systém Vredlném provozu. Serverova komponenta byla zapojena do
sitového provozu a endpoint DLP agent byl nainstalovan podle implementa¢ni smlouvy
pouze na oddéleni marketingu, kde také probihaly vSechny vyhodnocovaci testy.

Tab. 20: VysledKky testii po druhé fazi implementace (Zdroj: Vlastni tvorba pro DP)

Popis testu Akceptaéni kritérium Vysledky testu
Instalace serverové komponenty a
P1 . Bez problémt V poradku
konfigurace MS SQL serveru 2P . P
Instalace spravcovské aplikace a spojeni se
P2 . . = Bez problémi Neproslo
serverem
P3 Instalace endpoint DLP agenta za pomoci Bez problémi V pofadku
GPO
P4 Odinstalace endpoint DLP agenta za pomoci Bez problémi V pofadku
GPO
p5 Oveéfeni spojer}i vSech ’kom.ponent dohromady Bez problémi V pofadku
za pomoci spravcovské aplikace
PG Klasiﬁkacoe vSech marketingovych Minimélncﬁ: 98% V pofadku
dokumenti dokumentd
p7 Oznaceni nalezenych dokument a nastaveni | VSechny klasifikované Neproslo (10% se
duveérnosti dokumenty Spatné oznacilo)
P8 | Manualni Sifrovani a desifrovani dokumenta Bez problému V poradku
Neproslo (chybél
P9 | Odeslani davérného dokumentu na sit’ Zakézano a informovat . eproslo (chybela
informovanost)
P10 | Odeslani obycejného dokumentu na sit’ Bez problému V poradku
P11 | Vytisknuti divérného dokumentu Zakazéano a informovat V poradku
N avnéné otevieni soub aplikace MS
P12 copravnenc otevient souboru z ap Zakézano a informovat V poradku
Word
P13 | Pouziti vlastniho zakazaného externiho disku | Zakazano a informovat V poradku
U diivérnych dokumenti a poku
P14 prvava} Hvernyeh doRUMmentt a pokus o Zakazéano a informovat V poradku
ulozeni
P15 | Skartovani dat na externim zafizeni Nemoznost najit dokument | V poradku

U pilotni faze se objevily celkem 3 problémy (test P2, P7 a P9). U testu P2 bylo
objeveno, Ze chyba ve spojeni nastala z diivodu S$patné€ nastavenych vyjimek pro
firewall (zména komunika¢niho portu, misto 4441 byl nastaven port 4438, slouzici pro
komunikaci s endpoint DLP agentem). Po nasledné opravé test probéhl v potradku.

Vazngjsi komplikace nastaly u testu P7 a P9. DLP specialista po analyze a
komunikaci s oddélenim podpory zjistil, Zze problém je na strané produktu, o kterém
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dodavatel DLP feSeni uz vi a garantuje do nové aktualizace DLP produktu odstranit
vyse definované problémy.

454 PIné nasazeni

I pres objevené problémy se spoleCnost <utajend> rozhodla pokracovat
v implementaci. Pfi instalovani DLP produktu pro pIné nasazeni je k dispozici
aktualizovana verze, ve které jsou vyfeSeny problémy z piedchozi etapy a testovani
probéhlo tspésné.

Podle planu, ktery je definovany v implementacni smlouvé se instaluje endpoint
DLP agent postupné po jednotlivych oddélenich:

a) Oddéleni marketingu — v poradku

b) Oddéleni obchodu — v poradku

¢) Oddg¢leni vyvoje — v poradku

d) Operativni a pravni odd¢leni — v pofadku

e) Oddéleni IT — v poradku

Vyhodou tohoto typu implementace je dostupna modularnost. Spole¢nost
<utajend> muze zvolit libovolné poradi oddéleni, ve kterych si pfeje nasazovat DLP
systém. Diky tomu lze pfi implementaci uSetfit ¢as i penize, pokud je zvolen vhodny
postup, ktery je pro spolecnost dostatecné vyhovujici.

Po dokonceni kompletni instalace na vSechny koncové stanice se pieslo
k testovani dle definovaného seznamu testi. Pii postupném testovani se neobjevily
zadné zasadni problémy, které by nedovolily ptijmuti akceptacniho kritéria.

Také vytvofeny seznam opatieni z kapitoly 5.4.5 prosel po implementaci posledni
fazi revizi a zhodnotily se jednotlivé polozky spolu s provedenymi testy a zjistilo se, jak
velky vyznam mélo zavedeni DLP systému do spolecnosti <utajena> na opatient.

Tab. 21: Vysledky testi po plném nasazeni (Zdroj: Vlastni tvorba pro DP)

Popis testu Akceptaéni kritérium | Vysledky testu
Instalace vSech endpoint DLP agenta za

S1 pomoci GPO P & Bez problému V poradku (-)

s Odinstala?e vybraného endpoint DLP agenta Bez problémi V potadku ()
za pomoci GPO

s3 Ovéreni SPOjer,li vSech ’kom'ponent dohromady Bez problémi V potadku ()
za pomoci spravcovské aplikace

s4 I(rlasiﬁ}(ace Vévech’ internic'h dokumenti na Minimélné: 99% V potidku (7.2.1)
zaklade vytvorenych pravidel dokumenti

S5 Oezn?éem' .nalezen}'/ch dokumentd a nastaveni | VSechny klasifikované V pofidku (7.2.2)
davérnosti dokumenty
Manualni i automatické Sifrovani /

S6 | desifrovani oznac¢enych dokumentl pii Bez problému V potadku (9.2.5)
kopirovani mimo perimetr spole¢nosti
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Popis testu

Odpovédna osoba

Vysledky testu

Nemoznost najit

S7 | Skartovani vybranych dat V poradku (9.2.6
arfovant vybranych €a skartovany dokument pofédku ( )

S8 | Neopravnéné otevieni souboru Zakazano a informovat | V pofadku (10.7.4)

59 Autorr}ati%l’(é §i’frovéni dat pfi kopirovani na Bez problému V pofadku (10.8.3)
extern1 zarizeni

S10 | Sifrovani emailti s oznaéenymi informacemi Bez problému V poiadku (10.8.4)

S11 | Analyza zaznami z piedeslych testl Bez problému V potadku (10.10.1)
Analyza z4 U ohledné pra k <

S12 na. y?a zazvnramu’ ° e. e prace na Xoneove | pey problému V potadku (10.10.2)
stanici (pouzivané aplikace)
Nast: i uzivatelskych uctd fistup d

S1g | Savenl uAvateistyeh uert pro PSP €01 By problému V potadku (10.10.3)
spravcovské aplikace a ovéfit jejich
Konitrola 74 T snoienveh S ulaci

Sig | OnoTa zAZNAMU SPOJENYCER S MATPHACT 1 B problému V potadku (10.10.4)
spravcovské aplikace
Pii technickych problémech k S stani

Si5 | 1 ICCNTICKYCR PIODIEMECh KONCOVE STaMCe 1 g problému V potédku (10.10.5)
upozornit odpovédnou osobu

S16 Synchro’nizovat‘n:astaveni ¢asu na vSech Bez problému V pofadku (10.10.6)
koncovych stanicich
N leny piist likace k vybrany

s17 | CPOVOIEHY PHIStup apiikace & vybranymm Zakzano a informovat | V potadku (11.6.1)
oznac¢enym dokumentim

S18 | Vytvofeni virtualnich zasifrovanych diska Bez problému V potadku (12.3.1)
Pro kazdou ki tanici t

s19 | avz o ,Oniovou Slaniel vygenerova Bez problému V potadku (12.3.2)
bezpecnostni kli¢

S20 | Zasifrovana databaze zaznamu Bez problému V poradku (15.1.3)
Klasifikovat dokumenty obsahujici osobni

S21 | informace a aplikovat na n€ specialni Bez problému V poiadku (15.1.4)
bezpecnostni politiku a pfistupy

4.5.5 Akceptacni Fizeni a predani implementace

Cely proces implementace probihal v potadku a objevené problémy se fesily operativné.
Dodavatel DLP ptedal spolecnosti <utajena> vSechny dokumenty a doporuceni na
zlepSovani bezpecnostni politiky a chodu celého systému. Hlavni odpovédnost v ramci
implementace mé&l manaZer IT, ktery je rovnéZ hlavni odpovédnou osobou za
bezpecnost informaci. Po pfedani akceptaniho protokolu odpovédnost ve spole¢nosti
za samotnou funkénost a stabilitu DLP systému pievzal DLP technik. Poslednim
dokumentem, ktery utvrzuje spravnost implementace a spokojenost spole¢nosti s celym

prubéhem, je podepsani akcepta¢niho protokolu.
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Tab. 22: Akceptaéni protokol (Zdroj: Vlastni tvorba pro DP)

Akceptacni protokol

Nazev projektu:

Implementace DLP feseni

Dodavatel:

utajend informace

Zakaznik:

utajend informace

Akceptace

Implementace DLP feSeni na zékladé provedené
studie proveditelnosti a implementaéni analyzy
kritérii.
spravnost implementace musi vyhovovat v§echna

Predmét akceptacniho fizeni: s definovanymi  akceptanimi Pro

akceptacni kritéria bez vyhrad.

Seznam vyhrad

Vyhrada Termin a vyfeSeni vyhrady

Testy byly pfijaty pifi aktualizaci nové verze
produktu. Aktualizace prob¢hla 7.8.2013 ve fazi
plného nasazeni.

Pfi pilotnim nasazeni nebyly pfijaty testy P7 a P9.

Vysledek akceptace
Akceptovano Neakeeptovine
Podpisova cast
Misto: utajena informace
Datum a cas: utajend informace
Dodavatel Zakaznik
Jméno: DLP specialista Jméno: Manazer IT
Podpis: utajend informace Podpis: utajend informace
4.6 Posouzeni a vylepSeni DLP reSeni

Po technické implementaci a nasazeni DLP systému do spole¢nosti je nutné provadét
jeho pravidelné monitorovani a pfezkoumani, zda vSechna nastaveni pracuji spravné a
uzivatelé se chovaji k zabezpecenym informacim adekvatn€. Na zaklad¢ téchto
vysledki je tfeba upravovat nastaveni DLP produktu tak, aby vedeni spole¢nosti bylo
spokojeno a zaméstnanci neméli pocit omezovani v pracovni dobg.

Rovnéz se doporucuje jednou za 6 - 12 mésicti provést analyzu rizik, zda se
objevila nova aktiva, pfipadné nové hrozby, které budou potieba omezit s pomoci
implementovaného DLP feSeni. Jednd se o nekone¢ny cyklus udalosti vedouci
ke kvalitni bezpe¢nosti informaci. Odpovédnou osobou za spravné nastaveni, fungovani
a vylepSovani celého DLP syst¢ému ma na starosti DLP technik a manazer IT zodpovida
za dodrzovani definované bezpecnostni politiky.

4.7

Zavadéni nové technologie do spole¢nosti <utajend> byl financné a cCasové velmi

Financ¢ni zhodnoceni

naro¢ny proces. Cela finan¢ni strdnka se odvijela od poskytovanych sluzeb ze strany
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dodavatele DLP fteSeni. SpoleCnost <utajena> méla na vybér ze dvou variant
financovani projektu. Jedna z moznosti byla zakoupeni si pouze licenci DLP produktu a
celou implementaci podle vlastnich zkuSenosti s instalaci softwaru provadet samostatné,
bez nutnosti asistence ze strany DLP dodavatele. Druha varianta spoc¢ivala v zakoupeni
licence DLP produktu a k nému poskytované sluzby v ramci celé implementace. Jelikoz
spole¢nost nemé zaveden management jakosti a fizeni (CSN ISO/IEC 9001), byla na
zéklad¢ jednani vedeni spolecnosti <utajena> dohodnuta druhéd varianta financovani
(zakoupendi licence a sluzeb pro implementaci).

Pro potfeby implementace a nasledné¢ pro udrzbu DLP feSeni spolecnost
<utajend> na doporuceni dodavatele vypsala vybérové tizeni na novou pozici S nazvem
DLP technik, kterého pied implementaci zaméstnala. Naklady spojené s jeho mzdou je
nutné zapocitat v ramci nasazovani DLP feSeni, které trva tfi mésice a super hruba mzda
byla stanovena na 41 200 K¢ mési¢né.

Tab. 23: Naklady na implementaci DLP pro prvni rok (Zdroj: Vlastni tvorba pro DP)

Nikladova polozka Poznamka Castka
Mzda pro DLP technika Naklady na 3 mésice 123 600 K¢
Licence DLP produktu na 1 rok Bylo potieba 70 licenci 209 930 K¢
Sluzby v ramci implementace Cely projekt implementace DLP 179 000 K¢
Technicka podpora na 1 rok Technicka podpora je v cené licence produktu 0 K¢
Celkova ¢astka pro prvni rok 512 530 K¢

Jelikoz se ocekava, ze spolecnost <utajena> bude chtit DLP systém provozovat i
dalsi rok, bude nutné provést opét investici do licenci. Nyni uz odpadd nutnost
investovat do sluzeb a pfipadné mezd novych zaméstnanct, jelikoZ uz budou zab¢hlé
procesy pro praci s DLP systémem. Je ofekavan nartst poctu licenci, jelikoZ spole¢nost
<utajend> se stale dynamicky rozviji a pfichazeji novi zaméstnanci.

Tab. 24: Naklady provozu DLP systému na dalsi rok (Zdroj: Vlastni tvorba pro DP)

Nikladova polozka Poznamka Castka
Licence DLP produktu na dal$i rok Bude potieba 80 licenci 239 920 K¢
Technicka podpora na dalsi rok Technicka podpora je v cené licence produktu 0 K¢
Celkova ¢astka pro dalsi rok 239 920 K¢

Celkové finan¢ni naklady na implementaci a nasledny provoz DLP feSeni po dobu
dvou let byly vy¢isleny na hodnotu 752 450 K¢.
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ZAVER

Cela diplomova prace je koncipovana na dvé hlavni ¢asti. V prvni teoretické Casti jsou
rozebrany zékladni principy spojené s bezpecnosti organizace a se zavadénim systému
fizeni bezpeénosti informaci, které jsou podpofeny fadou norem CSN ISO/IEC
27000:2006. Dalsi kapitoly se vénuji analyze rizik a sezndmenim s internimi hrozbami,
kde jsou zminovany a fesSeny soucasné problémy ochrany citlivych dat v organizacich a
mozné nezadouci aktivity samotnych zaméstnanct a jejich ekonomicky dopad. Konec
teoretick¢ casti ukazuje mozné zplsoby feSeni internich hrozeb za pomoci
monitorovaciho softwaru a systému na ochranu dat pied ztratou, neboli DLP (data loss
prevention).

Druhéd cast diplomové prace se vénuje realné implementaci DLP feSeni do
vybrané spole¢nosti <utajena>, ktera ma zajem zvysit ochranu svych citlivych dat a
chce postupné usilovat o ziskani certifikace ISMS podle CSN ISO/IEC 27001, jelikoz
podobné mechanismy nejsou ve spolec¢nosti vilbec zavedeny a pii rostouci expanzi se
objevuje 1 vétsi riziko uniku dat a internich hrozeb. Pii zavadéni DLP feSeni jsem
vychazel primarné z vlastnich znalosti a pracovnich zkuSenosti, které jsou spojeny
s n€kolikaletym vyvojem DLP softwaru a jeho nasazovanim v realném prostiedi. Cela
prakticka ¢ast je psana ze strany dodavatele DLP feSeni, ktery s vybranou spolecnosti
<utajena> tesi vSechny problémy spojené se vzniklou zakazkou.

Zakladnim bodem bylo navazani obchodniho kontaktu se spole¢nosti <utajend> a
vytvofit dokument o cilech a zamérech, ktery reflektoval hlavni pozadavky pro
zavedeni DLP systému. Z vytvofeného dokumentu se vychazelo pii tvorbé studie
proveditelnosti, kterd patfila mezi stézejni pilife celé implementace a urcovala cely jeji
smér. Studie proveditelnosti totiz reprezentovala hlavni kupni smlouvu mezi
spole¢nostni <utajend> a dodavatelem DLP, kde byly definované lidské, technické,
legislativni, Casové a financni aspekty celého projektu a obsahovala také seznam
pozadovanych analyz, které se musely ve vybrané spolecnosti <utajena> uskutecnit pro
naslednou bezproblémovou implementaci. Po podepsani kupni smlouvy se zacalo
pracovat na implementacni analyze, kterd obsahovala detailni audit prostredi
spoleénosti, analyzu rizik a navrh bezpe¢nostnich opatieni dle CSN ISO/IEC 27001,
ktera Sla vyresit dodanym DLP systémem. Nutnou soucésti bylo vytvofit 1 kompletni
technicky navrh pro celou implementaci a seznam nutnych Skoleni zaméstnanct.
Implementac¢ni analyza slouZila jako odrazovy mistek pro hlavni implementaci DLP
feSeni a vystupem byla vyhotovena implementa¢ni smlouva. Cela implementace, dle
technického navrhu, byla rozdélena na tfi faze (testovani na vzorové stanici, pilotni
nasazeni a plné nasazeni), ve kterych byly provadény piedepsané a schvalené testy a
jejich akceptacni kritéria. Vystupem zkazdé faze byl protokol o provedenych
testovacich scénafich a vysledcich. Posledni faze celé implementace bylo akceptaéni
fizeni, kde vybrana spole¢nost <utajend> a dodavatel DLP feSeni podepsali protokol o
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piijeti, ktery potvrzoval spravnost cel¢ implementace podle vSech vySe dohodnutych
nalezitosti.

Cela implementace prob¢hla v poradku a ukazala, jak narocné je zavadét novou
technologii do spolecnosti, ktera ma pres 50 zaméstnancti. Chod spolecnosti <utajend>
nebyl omezen a implementace trvala od prvniho planovani po finalni ukonceni témet 3
mésice a vystupem celého projektu bylo 7 dokument:

a) Dokument o cilech a zamérech.

b) Studie proveditelnosti — kupni smlouva.

¢) Smlouva o implementaci.

d) Protokol o vysledcich testovani z prvni faze.

e) Protokol o vysledcich testovani z druhé faze.

f) Protokol o vysledcich testovani z tieti faze.

g) Akceptacni protokol.

Jako kazdy projekt nebo zavadéni nové technologie do spole¢nosti je finanéné
narocné a mnohdy samotné finance a jejich velikost urcuji tispéch a netspéch projektu.
Spolecnost <utajena> v tomto sméru divérovala dodavateli DLP feSeni a investovala
také do poskytovanych sluzeb a cena celkové implementace dosahla hodnoty 512 530
K¢. Diky ndkupu této technologie spolecnost <utajena> mohla omezit Unik dat a
neaktivitu svych zaméstnancl, coz mélo za nasledek uSetfeni ndkladd. V kapitolach
3.4.2 a 3.4.3 jsou uvedeny finan¢ni naklady na zaméstnance pii 40 minutach neaktivni
prace denné¢ S primérnou mzdou a ndklady na unik jednoho zdznamu dle vyzkumu,
ktery provedl ustav Ponemon Institute. Stoji-li spole¢nost vypadek aktivity jednoho
zamé&stnance ro¢né 36 409 K¢, pii 50 zaméstnancich to ¢ini 1 820 450 K¢ a unikne-li
denné¢ jeden zdznam v primérné hodnoté 4 216 K¢, tak rocn€ uniknou zdznamy
v hodnoté 1 538 840 K¢&. Pii seCteni téchto ¢astek a odeéteni nakladd na implementaci
DLP teSeni, uSetii spolecnost <utajend> rocné 2 846 760 K¢&.
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Neproduktivita 40 minut denné jednoho
zaméstnance a Unik jednoho zdznamu
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1820 450 K& —, gig‘;‘;gﬁ(v
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Investice do Naklady na Naklady Souhrn
zavedeni DLP pokles pracovni na unik nakladi a
systému aktivity zédznam( investic

Obr. 28: Navratnost investic za prvni rok (Zdroj: Vlastni tvorba pro DP)

84



SEZNAM POUZITE LITERATURY

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

CESKY NORMALIZACN{ INSTITUT. CSN ISO/IEC 27000:2009. Informacni
technologie — Bezpecnostni techniky — Systémy managementu bezpecnosti
informaci — Piehled a slovnik. Praha: Utad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2010. 24 s. Tridici znak 36 9790.

CESKY NORMALIZACN{ INSTITUT. CSN ISO/IEC 27001:2006. Informacni
technologie — Bezpecnostni techniky — Systémy managementu bezpecnosti
informaci — Pozadavky. Praha: Ufad pro technickou normalizaci, metrologii a
statni zkuSebnictvi, 2006. 35 s. Tridici znak 36 9790.

CESKY NORMALIZACN{ INSTITUT. CSN ISO/IEC 27002:2006. Informacni
technologie — Bezpecnostni techniky — Soubor postupii pro management
bezpecnosti informaci. Praha: Ufad pro technickou normalizaci, metrologii a
statni zkusebnictvi, 2006. 95 s. Ttidici znak 36 9790.

CESKY NORMALIZACNI INSTITUT. CSN ISO/IEC 27005:2009. Informacni
technologie — Bezpecnostni techniky — Rizeni rizik bezpecnosti informaci. Praha:

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi, 2009. 52 s.
Tridici znak 36 9790.

ANTUSAK, Emil. Krizova pripravenost firmy. Vyd. 1. Praha: Wolters Kluwer
Ceska republika, 2013, 182 s. ISBN 978-80-7357-983-8.

DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA. Rizeni bezpecnosti informaci.
1. vyd. Praha: Professional Publishing, 2008, 239 s. ISBN 978-80-86946-88-7.

HANACEK, Petr a Jan STAUDEK. Bezpecnost informacnich systémii: metodickd
prirucka zabezpecovani produktii a systémii budovanych na bdzi informacnich
technologii. Praha: Utad pro statni informaéni systém, 2000, 127 s. ISBN 80-238-
5400-3.

JANSA, Lukas a Petr OTEVREL. Sofiwarové pravo: prakticky privodce pravni
problematikou v IT. Vyd. 1. Brno: Computer Press, 2011, 340 s. ISBN 978-80-
251-3458-0.

NARODNI KNIHOVNA CR. Ceskd terminologickd databdze knihovnictvi a
informacni védy (TDKIV) [online]. 2013 [cit. 2013-04-24]. Dostupné z:
http://aleph.nkp.cz/F/?func=file&file_name=find-b&local_base=ktd.

POZAR, Josef. Zdiklady teorie informacni bezpecnosti. Vyd. 1. Praha:
Vydavatelstvi PA CR, 2007, 219 s. ISBN 978-80-7251-250-8.

SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich.
3., roz$. a aktualiz. vyd. Praha: Grada, 2010, 354 s. Expert (Grada). ISBN 978-80-
247-3051-6.

85



12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

HAYDEN, Lance. IT security metrics: a practical framework for measuring
security. New York: McGraw Hill, c2010, xxvii, 368 p. ISBN 00-717-1340-9.

MOGULL, Rich. Understanding and selecting a data loss prevention solution.
[online]. USA: The SANS Institute, 2007 [cit. 2013-04-06]. Dostupné z:
https://securosis.com/assets/library/reports/DLP-Whitepaper.pdf.

MOGULL, Rich. Best practices for endpoint data loss prevention [online]. USA:
Securosis, L.L.C, 2008 [cit. 2013-04-13]. Dostupné z:
https://securosis.com/assets/library/reports/BestPracticesforEndpointDLP.pdf.

MOGULL, Rich. DLP content discovery: Best practices for stored data discovery
and protection [online]. USA: Securosis, L.L.C, 2008 [cit. 2013-04-14]. Dostupné
zZ https://securosis.com/assets/library/reports/DLP-Content-Discovery-Best-
Practices.pdf.

MONSON, Thomas N, Sarah KAIP a Jerry ANTOON. Loss prevention: threats
and strategies : how people steal from your business and what you can do to stop
it. Medford, Or.: Advantage Source, c2004, ii, 276 p. ISBN 09-743-8301-5.

GALLUP BUSINESS JOURNAL. Gallup Study: Feeling Good Matters in the
Workplace [online]. 2006 [cit. 2013-04-26]. Dostupné Z:
http://businessjournal.gallup.com/content/20770/gallup-study-feeling-good-
matters-in-the.aspx.

PENEMON INSTITUTE. Airport Insecurity: The Case of Missing & Lost
Laptops [online]. 2008 [cit. 2013-04-26]. Dostupné z:
http://www.dell.com/downloads/global/services/dell_lost_laptop_study.pdf.

PENEMON INSTITUTE. 2011 Cost of Data Breach Study: United States
[online]. 2012 [cit. 2013-04-26]. Dostupné z
http://www.ponemon.org/local/upload/file/2011_US CODB_FINAL_5.pdf.

CHEE, Wong. Information leakage, detection, and prevention [online]. 2007 [cit.
2013-04-28]. Dostupné Z
http://www.infotectsecurity.com/resources/ISSA_Dec_2007.pdf.

DEVELOPMENT, Organisation for Economic Co-operation and. OECD
principles of corporate governance [online]. [rev. ed.]. Paris: OECD, 2004, 111 s.
[cit. 2013-05-10]. ISBN 92-640-1597-3. Dostupné z:
http://www.oecd.org/corporate/ca/corporategovernanceprinciples/31557724.pdf

MANAGEMENTMANIA. Managementmania.com [online]. 2011-2013 [cit.
2013-05-10]. Dostupné z: https://managementmania.com/cs/liniova-organizacni-
struktura

86


https://securosis.com/assets/library/reports/DLP-Whitepaper.pdf
https://securosis.com/assets/library/reports/BestPracticesforEndpointDLP.pdf
https://securosis.com/assets/library/reports/DLP-Content-Discovery-Best-Practices.pdf
https://securosis.com/assets/library/reports/DLP-Content-Discovery-Best-Practices.pdf
http://businessjournal.gallup.com/content/20770/gallup-study-feeling-good-matters-in-the.aspx
http://businessjournal.gallup.com/content/20770/gallup-study-feeling-good-matters-in-the.aspx
http://www.dell.com/downloads/global/services/dell_lost_laptop_study.pdf
http://www.ponemon.org/local/upload/file/2011_US_CODB_FINAL_5.pdf
http://www.infotectsecurity.com/resources/ISSA_Dec_2007.pdf
http://www.oecd.org/corporate/ca/corporategovernanceprinciples/31557724.pdf
https://managementmania.com/cs/liniova-organizacni-struktura
https://managementmania.com/cs/liniova-organizacni-struktura

23)

24)

25)

26)

HOLCIK, Jifi. Analyza a klasifikace dat [online]. Vyd. 1. Brno: Akademické
nakladatelstvi CERM, 2012 [cit. 2013-05-10]. ISBN 978-807-2047-932.
Dostupné z: http://www.iba.muni.cz/res/file/ucebnice/holcik-analyza-klasifikace-
dat.pdf

MILKOVICH, George T. Rizeni lidskych zdrojii. Praha: Grada, 1993. ISBN 80-
856-2329-3.

BUSINESSCENTER. BusinessCenter.cz [online]. 1998-2013 [cit. 2013-05-10].
Dostupné z: http://business.center.cz/business/pojmy/pojem.aspx?PojemID=1970

CESKY STATISTICKY URAD. Primérné mzdy — 4.ctvrleti 2012 [online]. 2013
[cit. 2013-05-10]. Dostupné z:
http://www.czso.cz/csu/csu.nsf/informace/cpmz031113.doc

87


http://www.iba.muni.cz/res/file/ucebnice/holcik-analyza-klasifikace-dat.pdf
http://www.iba.muni.cz/res/file/ucebnice/holcik-analyza-klasifikace-dat.pdf
http://business.center.cz/business/pojmy/pojem.aspx?PojemID=1970
http://www.czso.cz/csu/csu.nsf/informace/cpmz031113.doc

SEZNAM POUZITYCH ZKRATEK

AD (Active Directory, adresaiova sluzba)

AUP (Acceptable Use Policy, dohoda o pfijatelném vyuzivani zdroji)

CAD (Computer Aided Design, poc¢itatem podporované navrhovani)

CMF (Content Monitoring and Filtering, monitorovani a sledovani obsahu)

CRM (Customer Relationship Management, fizeni vztahu se zakazniky)

CSN (Ceskd technickd norma, -)

DLP (Data Loss Prevention, ochrana pied ztratou dat)

FDE (Full Disk Encryption, sifrovani celého disku)

FFE (File and Folder Encryption, Sifrovani soubort a slozek)

FTP (File Transfer Protocol, protokol pro pienos soubort)

GPO (Group Policy Object, nastaveni pro skupiny)

HTTP (Hypertext Transfer Protocol, protokol pro vyménu hypertextovych dokumenttr)

ILDP (Information Leak Detection and Prevention, prevence proti tiniku dat)

IP (Internet Protocol, protokolem pracujicim na sitové vrstve)

ISG (Information Security Governance, sprava a fizeni bezpe¢nosti informaci)

ISMS (Information Security Management Systém, systém fizeni bezpecnosti informaci)

ISO (International Organization for Standardization, mezinarodni organizace pro
standardizaci)

ICT (Information and Communications Technology, informa¢ni a komunikaéni
technologie)

NDA (Non-Disclosure Agreement, dohoda o duvérnosti)

PDCA (Plan-Do-Check-Act, planuj-délej-zkontroluj-jednej)

SQL (Structured Query Language, strukturovany dotazovaci jazyk)

TCO (Total Cost of Ownership, celkové naklady vlastnictvi)

TFS (Team Foundation Server, -)

UOOU (Urad pro ochranu osobnich tidajii, -)

USB (Universal Serial Bus, univerzalni sériova sbérnice)

VPN (Virtual Private Network, virtualni privatni sit’)
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