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Abstrakt

Tato prace se zabyva ndvrhem a implementaci systému pro efektivni detekci sifovych ano-
malii s vyuzitim DNS dat. ZvysSeni efektivity detekéniho systému je dosazeno kombinaci
vice spolupracujicich detektort a riznych detekénich technik. Vstupni data detekéniho sys-
tému predstavuji data o sitovych tocich a paketech ve formatech NetFlow, IPFIX a pcap.
Hlavni dtraz je kladen na detekci tunelovani ptes DNS. Prace také obsahuje popis Systému
doménovych jmen (DNS) a anomélii s nim spojenych.

Abstract

This thesis describes the design and implementation of system for effective detection of
network anomaly using DNS data. Effective detection is accomplished by combination and
cooperation of detectors and detection techniques. Flow data in NetFlow and IPFIX for-
mats are used as input for detection. Also packets in pcap format can be used. Main focus
is put on detection of DNS tunneling. Thesis also describes Domain Name System (DNS)
and anomalies associated with DNS.
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Kapitola 1

Uvod

Pocitacové sité se v posledni dobé stavaji nepostradatelné a jejich spravné fungovani je
zékladnim predpokladem pro vétSinu odvétvi soucasného svéta. Bohuzel také dramaticky
pribyva pocet utoku a nepratelskych aktivit, které se na siti déji. Je tedy v naSem zajmu
pracovat na metodédch detekce a prevence viiéi stdvajicim i novym typtm sitovych atok.

Dle poslednich zprav spole¢nosti zabyvajicich se bezpec¢nosti (napf. [19, 21, 54]) se
kazdym rokem zvySuje pocet Utokti na Internetu. Pomérné velkd ¢ast téchto atokd pak
sméfuje na sluzbu DNS (dle [19] tvorily ttoky na systém DNS ¢i s jeho vyuzitim 16 %
z celkového mnozstvi ttokt v roce 2014, v roce 2013 to bylo dokonce 21 %). Proto se v této
praci soustfedim na utoky a anomaélie souvisejici se systémem DNS.

Systém DNS! je jednou ze zékladnich sluzeb Internetu. Poskytuje pieklad IP adres na
doménova jména a naopak [12]. To je dulezité nejen pro uzivatele, ktefi si nejsou schopni
zapamatovat IP adresy, avSsak doménova jména ano, ale i pro vétsinu existujicich aplikaci.
Proto je velmi dilezité zajistit nejen funkcénost systému DNS, ale i eliminovat moznosti jeho
zneuziti.

Utoktim na DNS nahrava fakt, Ze je sluzba decentralizované a pfi jejim navrhu nebyl
kladen zvlastni diiraz na jeji bezpec¢nost. Utok tedy miize probihat také mimo cil (napiiklad
zménou dat na jinych serverech), coz ztézuje detekci takového ttoku. Sluzba diky pouziti
transportniho protokolu UDP také umoznuje podvrzeni zprav ¢i jejich ¢asti.

V souvislosti s DNS existuje nékolik druhii ttokd a anomadlii. Nejcastéjsim ttokem
vyuzivajicim systém DNS je reflexivni titok pro odepieni sluzby?, ktery oplyva jednodu-
chosti a velkou téinnosti (v roce 2013 probéhl takovy utok na web www.spamhaus.org
a dle [21] byl za pomoci tficeti tisic volné dostupnych DNS servert vygenerovan datovy
tok 300 Gbps —nejvétsi v historii). Kategorii zneuziti systému DNS predstavuje naptiklad
tunelovani pomoci DNS. To vétsinou slouzi pro obchézeni bezpec¢nostni politiky sité a neo-
pravnény piistup na Internet. Casto také slouzi pro skryti komunikace malware® s itoéni-
kem [30]. Dal$im nebezpecim je podvrzeni informaci v systému DNS, takze tto¢nik muze
pfesmérovat uzivatele na falesné servery za ucelem phishingu* ¢i instalace malware.

Diky charakteru sluzby DNS vétsinou neni mozné ji iplné zakazat a eliminovat tak s ni
souvisejici hrozby. Proto je tfeba vyvijet nové a zdokonalovat stavajici metody pro detekci
a obranu proti anomaliim a Gtokim, které DNS zneuzivaji.

! Domain Name System —systém doménovych jmen.

2Cilem ttoku je zahlceni cilového serveru a tim zptisobeni jeho nedostupnosti.

38kodlivy software.

*Snaha ziskat dvérné informace uzivatele vydavanim se za nékoho jiného (napt. imitaci webové stranky).


www.spamhaus.org

Cilem této prace bylo vytvorit detekéni systém, ktery bude efektivnim zptisobem de-
tekovat vybrané typy ttokd a anomaélii na zakladé vstupnich DNS dat. Zvyseni efektivity
detekéniho systému je dosazeno kombinaci vice spolupracujicich detektort a rtznych de-
tekénich technik. Vstupni data detekéniho systému pak predstavuji data o sitovych tocich
ve formatech NetFlow a IPFIX. To vede k dalsimu zvysSeni efektivity. Podporovan je také
formét pcap véetné zachytavani paketd piimo na sifovém rozhrani. Pro testovani a moZznost
pouziti bez dalSich zavislosti byla vytvorena samostatnd verze programu. Alternativou je
druhd verze programu uréend pro systém Nemea, ktery slouzi k analyze a detekci sitovych
anomalii a je nasazen v redlném provozu. Vysledny program se soustfedi na detekci tu-
nelovani pfes DNS, ale po zméné nastaveni je mozné jej vyuzit i pro detekci jinych typu
utok.

Prace je ¢lenéna do nékolika kapitol. Ve druhé kapitole je uveden popis systému DNS
a jeho soucasti, zptisobu komunikace a celkové architektury. Ve tieti kapitole jsou popsany
ttoky a anomalie spojené se systémem DNS, a také zptisoby jejich detekce. Ctvrta kapitola
se vénuje zachytavani a ziskdvani sitovych dat véetné kratkého popisu formatt pcap, Net-
Flow a IPFIX. Pata kapitola probird navrh detekéniho systému, jeho jednotlivé komponenty
a jejich komunikaci. Sest4 kapitola popisuje implementaci navrzeného systému a feseni sou-
visejicich problémt. V sedmé kapitole je pak provedeno ovéreni detekénich schopnosti a da-
18ich aspektt implementovaného systému. V ramci Semestralniho projektu bylo zpracovano
prvnich pét kapitol této prace.



Kapitola 2
Systém doménovych jmen

DNS (Domain Name System—systém doménovych jmen) je jednou ze zdkladnich sluzeb
Internetu. Primarnim tkolem DNS je pfevod doménovych jmen ¢ doménovych adres na
IP adresy, nebo opa¢né. Diky DNS tak mohou uzZivatelé psat do svého prohlizeGe napfr.
www.seznam.cz (doménova adresa) misto 77.75.72.3 (IP adresa). Jak je patrné z tohoto pii-
kladu, motivaci pro vytvoreni a zavedeni systému DNS bylo zejména zjednoduseni pristupu
k jednotlivym servertim v Internetu (doménova jména jsou pro ¢lovéka snadnéji zapamato-
vatelna nez IP adresy) [11].

Preklad adres pomoci systému DNS vyuziva drtiva vétsina aplikacnich protokolt jako
HTTP ¢ FTP, kdy po zadani doménového jména (napf. serveru, na ktery se chceme pomoci
FTP pfipojit) je pomoci DNS toto jméno pfeloZeno na IP adresu a aZ nésledné je zahdjena
dalsi komunikace jiz s touto konkrétni IP adresou [11]. V soucasnosti je ale systém DNS
vyuzivan i ostatnimi internetovymi sluzbami jako elektronicka posta (napf. protokol SMTP)
¢i IP telefonie, které ho vyuzivaji i k jingm dcelim nez jenom k prekladu adres (vice
v kapitole 2.1.5).

2.1 Architektura systému DINS

Teoreticky mtze sluzba DNS obsahovat mapovani vSech existujicich IP adres na doménova
jména a opacné. Prakticky neni nutné znét toto mapovéani pro vSechny IP adresy (neni
to nutné napt. pro nékteré rezervované ¢i privatni adresy, a ne vSechny adresy musi mit
prifazeny doménové jméno), nicméné stale zlustava rozsahla databéze, ve které je nutno
rychle vyhledavat pozadovanou informaci.

7 tohoto divodu je systém DNS tvoren celosvétovou distribuovanou databazi, ktera je
umisténa na DNS serverech, které mohou byt také oznacovany jako doménové servery ¢i
jmenné servery. Ty pak obsahuji jednotlivé ¢asti databaze, jejiz celkové usporadani a struk-
tura je definovana prostorem doménovych jmen [14].

2.1.1 Prostor doménovych jmen

Databaze systému DNS je uspofadana do stromové struktury s jednim kofenem (obsa-
huje hrany a uzly —acyklicky graf). Doména je pak podstrom ve stromu doménovych jmen
a doménové jmeno je cesta mezi uzlem predstavujicim vrchol domény a kofenovym uzlem
44, 42].

Jednotlivé uzly stromu jsou pojmenovany textovym Fetézcem, ktery tvori ¢ast vysled-
ného doménového jména. Kofenovy uzel celého stromu ma prazdné jméno—rietézec délky
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Obrazek 2.1: Piiklad stromu doménovych jmen.

nula (,,“). Domény, které se ve stromu nachazeji piimo pod kofenem (ve vzdalenosti 1 od
kofene) jsou oznacovany jako domény nejuyssi drovné (TLD-Top Level Domain). Ty
jsou rozdéleny bud tématicky (napf. com, net) nebo dle statu (cz). Seznam TLD do-
mén je dostupny v [5]. Domény (subdomény) druhé urovné pak spadaji pod TLD domény
(napf. vutbr.cz.), domény tfeti trovné jsou subdoménami domén druhé trovné (napf.
fit.vutbr.cz.) atd. Jednotliva koncova zafizeni pat¥ici do urcité domény pak predstavuji
listové uzly stromu (napf. server www v doméné fit.vutbr.cz.) [17]. Strom doménovych
jmen ilustruje obrazek 2.1.

Piné doménové jméno (FQDN — Fully Qualified Domain Name) je posloupnost jmen jed-
notlivych uzld na cesté ke kofeni stromu, kdy jednotliva jména uzlt jsou oddélena teckou
(napf. www.fit.vutbr.cz.). Tecka na konci takového jména oddéluje jméno kofenového
uzlu nulové délky a v praxi ji ve vétsiné pfipadit nemusime psat, protoze ji za nés automa-
ticky pred prekladem doplni aplikace [44, 47, 41].

eva

Obrézek 2.2: Priiklad rozdéleni doménového stromu na zony.

Abychom mohli cely prostor doménovych jmen néjak rozdélit na jednotlivé fyzické ser-
very, lze strom rozdélit do zén. Zona je fyzicka ¢ast prostoru doménovych jmen pod jednot-
nou spravou a nemusi byt shodnd s doménou. Vice domén miize byt soucasti jedné zony,



ale naopak i jedna doména muze zasahovat do vice zén. Zona je pak umisténa na jednom
fyzickém serveru a poskytuje autoritativni informace o spravovanych doménéch [14]. P¥i-
klad je uveden na obrazku 2.2. Zénu mizeme rozdélit na nékolik dalsich ¢asti (z6n), jejichz
spravu muzeme delegovat na nékoho jiného. Pravé timto je umoznéna distribuovana sprava
celého systému DNS, kdy jednotlivé organizace spravuji své zény [14, 55].

2.1.2 DNS servery

Zény z prostoru doménovych jmen jsou rozmistény na jednotlivé DNS servery. Jejich tko-
lem je odpovidat na DNS dotazy. Pokud je dotaz sméfovan na data, za které je zodpovédny
konkrétni server (napf. ur¢itd zéna ¢i doména), pak tento server poskytuje autoritativni
odpovedi. Naopak neautoritativni odpovédi mohou byt neaktualni, nebo netplné.

V systému DNS rozliSujeme nésledujici typy servera [11, 12]:

e Primarni server (master)—poskytuje autoritativni odpovédi k dotaziim na domény,
které spravuje. V kazdé doméné existuje pravé jeden priméarni server DNS.

e Sekundarni server (slave)—je kopii primarniho serveru. Data si pribézné aktua-
lizuje z primarniho serveru pomoci tzv. prenosu zon. Stejné jako primarni server
poskytuje i sekundarni server autoritativni odpovédi.

e Zalozni server (caching-only)—slouzi pro snizeni zatéze a zrychleni systému DNS.
Funguje podobné jako proxy servery —uklada si odpovédi na dotazy klientt, a ty pak
po ur¢itou dobu vyuziva. Diky tomu ale neposkytuje autoritativni odpovédi (nemusi
mit za vSech okolnosti nejaktualnéjsi data).

e Korenovy server (root)—je autoritativnim serverem pro TLD domény a tedy rika,
které servery jsou zodpovédné za konkrétni domény nejvyssi irovné. Kofenové servery
jsou naprosto nezbytnou soucasti systému DNS, proto v souCasnosti existuje t¥inact
téchto servert (oznaceny pismeny A —M) rozmisténych po celém svété. Na kofenové
servery jsou kladeny zvlastni naroky, které jsou popsany v RFC 2870 [17].

2.1.3 Rezoluce dotazu

Pro vyhledavéni informaci v systému DNS slouzi program zvany resolver. Ten zajistuje ko-
munikaci s DNS servery —posila dotazy a interpretuje odpovédi na tyto dotazy [14]. Vétsinou
je resolver implementovan v ramci opera¢niho systému (OS) a je mozné jej nasledné vyuzi-
vat prostfednictvim specializovanych programi (napf. dig, nslookup) nebo pomoci metod
pfi programovani vlastniho programu. Resolver komunikuje s lokdlnim serverem DNS!,
ktery predstavuje nejblizsi bod systému DNS.

Samotna rezoluce dotazu obnasi priichod stromem doménovych jmen, a to od kofene
smérem k listim. Pfi pfekladu doménového jména tedy postupujeme v fetézci nesoucim
dané jméno odzadu dopfedu [12]. Napfiklad pii prekladu www.fit.vutbr.cz na IP adresu
se dotazeme jednoho z korenovych servert na adresu serveru, ktery spravuje TLD doménu
cz. Tohoto serveru se poté dotazeme na adresu serveru spravujiciho doménu vutbr. S jeho
pomoci ziskdme adresu autoritativniho serveru pro jeho subdoménu fit. Toho se poté jiz

! Adresa lokalniho DNS serveru je nakonfigurovana v sifovém subsystému opera¢niho systému — manualné,
nebo pomoci protokolu DHCP.



mizeme zeptat na adresu koncového zafizeni (serveru) se jménem www. Tento autoritativni
server pro doménu fit.vutbr.cz by ndm poté mél poslat odpovéd s hledanou IP adresou.
V systému DNS existuji dva zakladni typy dotazu [12, 10]:

e Rekurzivni dotaz—server se postara o kompletni vyfizeni dotazu. Pokud on sadm
nezna odpovéd, postupné se dotazuje ostatnich serveri, dokud odpovéd neziské (viz
obrazek 2.4). Server tedy obstara cely prubéh piekladu, coz zvysuje jeho zatéz. Tento
zpusob se obvykle pouziva u lokalnich DNS servert.

e Iterativni dotaz—server vrati nejlepsi moznou odpovéd v ramci svych znalosti. Po-
kud neznéd pfimo konkrétni odpoveéd, vrati adresy servert, které by mohly dané in-
formace mit. Tazatel se poté musi dale ptat téchto serveru (viz obrazek 2.3). Tento
zpusob je kvili snizené zatézi vyuzivan zejména u kofenovych serverti a obecné u ser-
vertl blizko kofenu stromu doménovych jmen.

Ktery typ dotaz server podporuje je uréeno nastavenim daného serveru.

1. Resolution

Request
for C.B.A.
Root
Name (root)
2. Name Server Server
for A.
3. Resolution
Request
for C.B.A.
————> Name
an 5 Server A
. Name Server
for A.
B - for B.A. -~
= - —
5. Resolution
Client Request
for C.B.A. Name
—_—
Server B
6. Name Server for B.A.
for C.B.A.
7. Resolution
Request
for C.B.A. .
I Name
Server c
8.IP Address " for C.B.A. | |
for C.B.A.

Obrazek 2.3: Ukazka iterativniho zpracovani dotazu. Obrazek pfevzat a upraven z [10)].

V praxi je proces rezoluce dotazu optimalizovan s ohledem na snizeni zatéze na systém
DNS, takZe se vyuziva docasné ukladani odpovédi na nase dotazy do cache?, ze které pak
tyto odpovédi mohou byt po uréitou dobu vyuzity bez nutnosti opétovného prekladu. Cache
muze byt umisténa jak na lokalnim serveru DNS, tak i v ramci resolveru v OS.

rovnévaci pamét slouzici pro ulozeni dodasnych zdznamt.
2Vyrovnéavaci pamét p ¥



Root
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2 Re;zgu:gl 7.IP Address
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for C.B.A. .
[ * Re;zl‘”:;'l 6. 1P Address
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Client for C.B.A.
Name
Server B
for B.A.
4 Re;;”:gt' 5.1P Address
for C.B.A. for C.B.A.

- Hame
m Server | c |
. for C.B.A.
Obrazek 2.4: Ukazka rekurzivniho zpracovani dotazu. Obrazek pfevzat a upraven z [10].

2.1.4 Reverzni mapovani adres

V nékterych pfipadech je nutné umoznit zpétné (reverzni) mapovdni jmennych adres na IP
adresy, tedy pro danou IP adresu najit jeji doménové jméno. Problémem v tomto pripadé je
usporadani stromu doménovych jmen, kdy vyhledéavani probiha od nejobecnéjsich informaci
(TLD domény), které jsou uvedeny na konci doménového jména, k tém vice specifickym
(konkrétni subdomény), které jsou uvedeny na zacatku doménového jména. V piipadé IP
adresy jsou ovSem nejobecnéjsi informace uvedeny na zac¢atku adresy (adresa sité), zatimco
specifi¢téjsi informace na konci. Tedy presné opac¢né. Abychom pfi vyhleddvani nemuseli
prohledavat uplné cely strom doménovych jmen (a porovnavat vSechny zdznamy s hleda-
nou IP adresou), coz by byla z hlediska naro¢nosti nerealizovatelnd operace, ma reverzni
mapovani adres zvlastni pravidla.

Pfi vyhledavani tedy nejprve musime oto¢it hledanou IP adresu (z adresy 123.214.25.16
udélame adresu 16.25.214.123) a tu poté hledat ve speciadlni doméné in-addr.arpa., ve
které jsou adresy hierarchicky ulozeny po bytech [14]. Budeme tedy hledat 16.25.214.123.
in-addr.arpa., a to standardnim zpisobem. Divodem k tomuto je, aby bylo stejné jako
u domén mozno delegovat spravu jednotlivych siti jejich jednotlivym spravcim (naptiklad
budeme spravovat sit 123.214.25.0/24, a tedy i doménu pro reverzni preklad 25.214.123.
in-addr.arpa., do které pfiddme mapovani jednotlivych koncovych zafizeni).

Reverzni mapovani mize byt problematické z pohledu korektnosti ziskanych udajt, pro-
toze hledané adrese miizeme priradit libovolné doménové jméno. Z tohoto divodu je vhodné
jesté nasledné oveérit, ze ziskané doménové jméno je skuteéné na dané adrese (dotazem na
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preklad ziskaného jména na IP adresu a porovnanim s pivodné hledanou adresou).

Reverzniho mapovani mtizeme vyuzit napiiklad pii detekci neautorizovanych zaiizeni
pripojenych do sité, kdy miizeme ovéfit, jestli ma dand IP adresa v DNS reverzni zdznam
(pokud nem4, jedna se o neautorizované zafizeni) [12].

2.1.5 DNS zaznamy

Jak jiz bylo naznaceno, systém DNS miize pro jednotlivé domény obsahovat riizné druhy
informaci. Tyto informace jsou organizovany do tzv. zdznami. Kazdy zaznam ma svij typ
(¢eho se zédznam tyka), jméno (jméno uzlu, ve kterém je zdznam ulozen) a data (jaka je jeho
hodnota). Kazdy zaznam déale obsahuje i jiné parametry, jako napt. TTL (maximalni doba
platnosti zdznamu —jestli smi byt zdznam uloZen v cache, a pfipadné jak dlouho), délku dat
a tfidu zdznamu [13, 55, 42].

Mezi nejcastéjsi typy zaznamu dle [18, 12] patii:

A (Address record) obsahuje mapovani doménového jména na IPv4 adresu.
AAAA (IPv6 address record) obsahuje mapovani doménového jména na IPv6 adresu.

PTR (Pointer record) je urcen pro reverzni preklad (pfevod IP adresy na doménové
jméno). Obsahuje adresu v reverzni podobé, viz kapitola 2.1.4.

SOA (Start Of Authority) obsahuje jméno primarniho DNS serveru pro danou doménu.
Kazda zéna mé pouze jeden zdznam SOA.

NS (IName Server) obsahuje jméno autoritativniho serveru pro danou doménu. Pokud je
v doméné vice autoritativnich servert, muzeme urcit primarni server pomoci zadznamu

SOA.

MX (Mail Exchanger) obsahuje jméno postovniho serveru pro danou doménu a jeho
prioritu (ktery server budeme preferovat v ptipadé vice postovnich serverii v doméné).

CNAME (Canonical Name) umoziuje na jeden pocita¢ mapovat vice jmen (aliasi)—
napf. serveru serv.domena.cz prifadime alias www, coZ zpusobi, Ze pri prekladu se
doménové jméno www.domena.cz bude mapovat na serv.domena.cz.

SRV (Service record) poskytuje dodatecné informace o sluzbach. Pouziva se pro na-
lezeni serveru, ktery poskytuje urcitou sluzbu (pouziva se napt. v IP telefonii pro
vyhledani SIP serveru). Také lze vyuzit pro rozlozeni zatéZe mezi vice serveru ¢i
zajisténi redundance (pomoci priorit a vah).

TXT (Text record) slouzi pro uloZeni textovych zadznami. Obvykle obsahuje blizsi infor-
mace o serveru, piipadné organizaci, ktera jej spravuje.

2.1.6 Protokol DNS

Pro komunikaci resolveru s DNS serverem se pouziva protokol DNS (definovan v [13]). Jedna
se 0 jednoduchy textovy protokol vyuzivajici systém dotaz—odpovéd. Na kazdy polozeny
dotaz by tedy méla existovat odpovéd (této skutecnosti miizeme vyuzit napi. u stavovych
firewalli, kdy muzeme blokovat odpovédi na neexistujici dotazy).

Komunikace standardné probiha na serverovém portu 53 a pro zajisténi doruceni zprav
se vyuziva transportnich protokoli TCP a UDP. Standardné se pouziva UDP, nicméné
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pro odpovédi vétsi nez 512 byt se pouzije TCP [13]. Pti pouziti UDP musime fesit uréité
komplikace v podobé mozné ztraty paketu® nebo piichodu paketii v nespravném poiradi
(vyuzivé se identifikacni ¢islo v hlaviéce paketu).

2.2 Registrace domén

Zodpovédnost za ptridélovani a spravu doménovych jmen mé organizace ICANN (Internet
Corporation for Assigned Names and Numbers). Ta uréuje jednotlivé spravce, ktefi maji na
starost pfislusné TLD domény (napf. pro doménu . cz je to sdruzeni CZ.NIC [2]). Ti mohou
nasledné provadét registraci novych domén nebo ji umoznit pies povéfené registratory [12].
Seznam takovych registratortt pro Ceskou republiku najdete v [3].

Pro zjistovani informaci o registrovanych doménach lze pouzit databazi WHOIS*, kterou
vedou jednotlivi registratofi. Pro pfistup do databaze je mozné pouzit nastroj whois® nebo
webové rozhrani jednotlivych registratort—napi. [4] nebo [6].

3Datova zprava putujici siti.

4Pro piistup k databézi je vyuzivan stejnojmenny protokol, ktery je definovan v RFC 3912
(http://tools.ietf.org/html/rfc3912).

Standardné dostupny v opera¢nich systémech zaloZenych na systému Unix, ale jsou k dispozici i imple-
mentace pro systém Windows.
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Kapitola 3

Anomalie a itoky na DINS

Se zvysujicim se poctem utokt na Internetu v poslednich letech mizeme pozorovat priby-
vajici pocet typi ttokt, které se ¢im dal vice soustifeduji i na zakladni sluzby Internetu.
Protoze je DNS jednou z klicovych internetovych sluzeb (na jeji funkénosti je zavisla fada
aplikaci), nevyhybaji se nové typy utoku ani systému DNS. Naopak, v posledni dobé ziska-
vaji utoky na DNS na popularité [19].

Protoze je komunikace s DNS stézejni pro vétsinu aplikaci, je pro ttoky vyhodné vy-
uzivat pravé sluzbu DNS, nebot ji neni mozné jednoduse zakazat jako celek nebo pomoci
jednoduchych filtrovacich pravidel filtrovat vSechny hrozby. Stejné tak je dulezité zajistit
funkénost a dostupnost DNS jako celku, protoze vypadek mtize postihnout i vétsinu zavis-
Iych aplikaci.

Utoktim na DNS nahrava fakt, ze DNS je otevieny, decentralizovany systém, coz titoc-
nikim umoziuje stat se jeho soucasti (napf. nasazenim podvodnych DNS serveri), nebo
ovlivnit data v ném ulozena. Svou roli hraje i absence jakéhokoliv Sifrovani ¢i zajisténi inte-
grity dat' (odpovédi na dotazy), coz titoénikovi umoziiuje provést man in the middle 1itok,
kdy utoénik zachyti odpovéd od serveru, pozméni ji a nasledné odesle ptivodnimu piijemci.

Dalsi moznosti podvrzeni odpovédi je odeslani falesné odpovédi piimo uto¢nikem, k ce-
muz ttoénik potfebuje odhadnout nebo zjistit identifika¢ni ¢islo DNS dotazu (celkem 65 536
mozmnosti?), IP adresu a port odesilatele dotazu.

Jinou slabinou muze byt i cachovdni odpovédi, protoze pokud zménime data v cache
(cache poisoning, vice v kapitole 3.1.2), server po ur¢itou dobu povazuje dand data za
spravnd a bez ovéfeni je posild v odpovédich na dotazy. ReSenim této slabiny je nasazeni
systému podepisovani jednotliv§ch zédznamti— DNSSEC?.

Utoky mtizeme délit do dvou kategorif podle cile ttoku [50]:

e Utoky cilici na sluzbu DNS samotnou - cilem titoku jsou samotné DNS servery
nebo sluzba jako takova.

e Utoky vyuzivajici DNS k ttoktim na jiné systémy - pomoci DNS provadime
atok na jiny systém ¢i vyuzijeme informaci z DNS pro provedeni jiného utoku.

V nésledujicim textu si rozebereme pfiklady jednotlivych Gtoktl s jejich popisem a ana-
Iyzou jejich nebezpecnosti. U ttokt a anomadlii, kterymi se budeme v praci dale zabyvat,
zminime i moznosti jejich detekce.

17ajisténi, ze data nebudou béhem pienosu zménéna.
2ID paketu je Sestnactibitové, tedy 2'¢ = 65536 moznosti.
3Zabezpeceni prenosu DNS dat pomoci asymetrické kryptografie. Vice viz [42].
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3.1 Utoky cilené na DNS

U této kategorie utoki je jejich cilem pifimo sluzba DNS samotné, potazmo jednotlivé DNS
servery. Mezi zakladni typy téchto ttoku patii dtoky pro odepreni sluzby (DoS) nebo utoky
zneuzivajici zranitelnosti v software DNS serveru, jako naptiklad utok typu buffer overflow
(vyuzivad implementa¢nich chyb pro neopravnény pfistup do paméti DNS serveru), nebo
exploity (postupy pro vykonani puvodné nezamyslené ¢innosti softwaru) znadmé pro danou
implementaci DNS serveru. Informace obsazené v této kapitole ¢erpaji predevsim z [50, 38]

a [51].

3.1.1 DoS utoky

Cilem utoku DoS (Denial of Service) je odepfeni dostupnosti sluzby, v tomto ptipadé DNS
serveru. Utok DoS je realizovan nadmérnym poctem dotazii a spojeni, které vycerpaji zdroje
serveru a zpusobi citelné zpomaleni jeho ¢innosti, nebo v hor§im pfipadé aplné zahlceni.
Pro ispésné provedeni utoku je tieba pomérné velky pocet dotazti nebo spojeni, k ¢emuz se
v praxi vyuziva botneti* (v tomto ptipadé mluvime o distribuovaném atoku DoS— DDoS),
nebo tzv. amplification Gtoku. Jeho podstatou je vygenerovani velkého datového toku, ktery
mé za nasledek zahlceni cilového serveru. Vice o tomto typu ttoku naleznete v kapitole 3.2.1.

DoS ttoky jsou jednim z nejbéznéjsich typi titoki® (i kvili své jednoduchosti) a obvykle

vvvvvv

V souvislosti se systémem DNS rozlisujeme nésledujici typy DoS atoka [50]:

e DNS flood atok—utoénik odesild velké mnozstvi dotazti na cilovy DNS server za
ucelem vycerpani jeho zdroju.

e Rekurzivni Gtok - cili na servery umoziiujici rekurzivni zpracovani dotazt. Utoénik
posila mnozstvi riaznych dotazi, jejichz odpovédi nema cilovy server ulozeny v cache.
Cilovy server se na né tedy rekurzivné dotazuje, coz zpusobi jeho zahlceni.

e Reflexivni Gtok —vyuzivd DNS servery a jejich odpovédi pro titok na stanoveny cil.
Vice o tomto utoku se dozvite v kapitole 3.2.1.

e Garbage titok —zahlceni DNS serveru dosahuje pomoci zahlceni DNS parseru® nad-
mérnymi pakety nebo pakety s nesmyslnym obsahem.

Moznym FeSenim pro omezeni DoS ttoku je konfigurace DNS serveru pro omezeni poc¢tu
dotazii z jedné IP adresy, nebo limit poctu spojeni pro cely server. Omezeni skod zptisobe-
nych DoS ttoky je pak mozné pomoci vhodné redundance DNS serveri.

3.1.2 DNS cache poisoning

Uéelem cache poisoning ttoku (,otraveni cache“) je podvrzeni dat v cache DNS serveru.
Vysledkem muze byt podvrzeni IP adresy a nésledné presmérovani dotazli na server ttoc-
nika. Toho se vyuziva zejména pii phishingu (technika pro ziskani citlivych udaji uzivatele
pomoci falesnych webovych stranek imitujicich znamé sluzby).

4Skupina pocitact ovladana utoénikem bez védomi jejich uzivateli (obvykle jsou jednotlivé pocitace
napadeny malware, ktery zptisobi jejich zaclenéni do botnetu), ktera soucasné Gtoéi na vybrany cil.

®Dle bezpeénostni zpravy spolecnosti Radware [49] je DDoS dokonce nejéast&jsi typ atoku.

SProgram, ktery z jednotlivych zprav protokolu DNS extrahuje data uziteéna pro dalsi zpracovani.
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Utok probiha nasledovné: Pokud se pii prekladu resolver dotazuje autoritativniho ser-
veru n&jaké domény, zareaguje ttoc¢nik a odesle falesnou odpovéd diive nez dany autori-
tativni server (ttoc¢nik potiebuje znat adresu tohoto serveru, aby ji mohl podvrhnout ve
falesné odpovédi). Nasledné bude dané falesna odpovéd ulozena v cache a tedy i pouzivéana
v nésledujicich odpovédich [306].

Prakticky atoc¢nik zasle dotaz na doménové jméno, které chce podvrhnout. Ihned poté
zatne danému serveru posilat faleSné odpovédi obsahujici adresu dosazenou utocnikem.
Situaci ilustruje obrazek 3.1. Pro zajisténi toho, ze ito¢nikovy odpovédi budou prijaty dfive
nez pravé odpovédi od autoritativniho serveru dané domény, je mozné na tento autoritativni
server soucasné provést DoS utok a tim zpomalit jeho ¢innost [50].

PFegosIané dotaz¥
I::>

; é Odeovéd'

© do\a"- ’ L
DNS server A DNS server B

(cil utoku)

Utocnik Fale$né odpovédi

Obrazek 3.1: Schéma ttoku DNS cache poisoning.

Pro Gspésné provedeni ttoku musi tto¢nik jesté ,uhddnout“ ID dotazu (QID— Query
ID), pomoci kterého je provaddéna jednoduchéd autentizace DNS pakett. QID je mozné
uhadnout naptiklad ttokem hrubou silou (zkouSenim —celkem 65 536 moznosti).

Obranou proti cache poisoning utoku je podepisovani a ovéfovani zadznami pomoci
DNSSEC, coz tto¢nikovi znemozni podvrzeni odpovédi. Detekce titoku pomoci flow dat
je popséana v [30]. Je zaloZena na detekci opakovanych odpovédi béhem urcitého ¢asového
okna od dotazu.

3.1.3 Fast flur domény

Jako fast flur domény jsou oznacovany skodlivé domény, u nichz se rychle méni prislusejici
DNS zaznamy. Obvykle se jednd o domény, které jsou vyuzivany jako Fidici kandl pro
komunikaci s malware nebo pro phishing. Aby nemohly byt jednodusSe zablokovany, méni
se u téchto domén neustéle IP adresa (je nutné zablokovat danou doménu, blokovani IP
adres nestaci). S tim souvisi i nizké TTL, které zéznamy téchto domén vétSinou maji
59, 38].

Jednoducha, ale nepfesnd detekce téchto domén je moznad na zakladé nizkého TTL.
Jinou moznosti je zaznamenavani po¢tu raznych IP adres pro dané FQDN a po prekroceni
stanoveného prahu jeho blokace. Obecné ale detekci neni mozné provadét pouze s NetFlow
daty (neobsahuji polozky jako TTL a informaci o preklddané doméné) [59].

"Time To Live—doba platnosti daného zaznamu v DNS.
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3.2 Utoky necilené p¥imo na DNS

Do této kategorie patii utoky a anomadlie, které vyuzivaji vlastnosti a moznosti sluzby
DNS pro vykonani atoku na jiné sluzby, a nebo pro ziskani dtvérnych informaci uzivatele.
Dalsi moznosti je vyuzivani sluzby DNS v rozporu s jejim ptuvodnim ucelem (napf. pro
tunelovani) [50]. Nasledujici informace Cerpaji pfedevsim z [38] a [37].

Pfikladem anomalii zneuzivajicich DNS muze byt cybersquatting (pfipadné oznacovan
jako domain squatting), coZ je Gmyslna registrace, nebo vyuziti doménovych jmen za tce-
lem vlastniho obohaceni ¢i poskozeni druhé strany. Typickym piikladem je registrace domén
s atraktivnimi nebo jinak strategickymi nazvy za tcelem jejich nasledného prodeje za mno-
hem vyssi cenu. Utoénici zde vyuzivaji napiiklad exspirace domén, kdy je po uréitém case
nutné domény znovu registrovat. Pokud tak v€as neuc¢ini ptivodni majitel domény, mohou si
ji Gitoénici snadno registrovat na sebe (tato technika se také oznacuje jako domain sniping).

Dalsi moznosti je tzv. typosquatting, kdy si itocnici registruji domény, které vzniknou
Spatnym zaddnim (napf. preklep nebo podobnost pismen) néjaké jiné zndmé domény (napf.
misto www.google.com zaddme www.gogle.com). Takové domény se obvykle pokousi uzi-
vatele zneuzit napiiklad k phishingu ¢i instalaci malware [59, 12]. Obranou proti témto
doménam je jejich blokovani na zakladé tzv. blacklistu®.

Jinou variantou zneuziti DNS je domain name hijacking, kdy je celd doména ukradena
puvodnimu majiteli (naptiklad kradezi identity a zménou udaji u registratora domény).
Ukradené domény poté byvaji vyuzivany k phishingu.

3.2.1 DNS reflexivni utok

Cilem reflexivniho DNS utoku je provedeni (D)DoS utoku za pouziti DNS servert. V tomto
pripadé nejsou DNS servery cilem ttoku, ale naopak se podileji na jeho realizaci.

Principem tutoku je zasilani odpovédi na DNS dotazy na urcitou cilovou adresu, kterou
napor odpovédi zahlti. Cilova adresa itoku je podvrzena jako zdrojova IP adresa v dotazech
na DNS server (tzv. spoofing). Pokud je cilem utoku sluzba DNS na cilovém serveru, potom
je tfeba podvrhnout i zdrojovy port. To je mozné, protoze v UDP paketech s dotazy neni
nijak zajisténa integrita dat. Uto¢nik tedy vysild mnozstvi takto podvrzenych dotazii na
DNS servery, které své odpovédi sméfuji na stanoveny cil (proto , reflexivni atok“), u kterého
zpusobi zahlceni. To ilustruje obréazek 3.2. Popis a ukazky utoku lze nalézt v [57, 51].

Dtivodem, pro¢ se k reflexivnimu ttoku vyuziva pravé DNS, je schopnost tzv. amplifi-
kace, tedy asymetrické velikosti dotazu a odpovédi, kdy odpovéd muze byt nékolikanasobné
vétsi nez dotaz samotny. To je vyhodné pravé pro DoS ttoky, protoze takto mtizeme vyge-
nerovat mnohem vétsi datovy tok nez by bylo mozné v jinych piipadech®.

V ptipadé normalnich odpovédi se obvykle amplifikacni efekt pohybuje okolo t¥indsobku
velikosti dotazu. Pro atoc¢nika je ale vyhodné predem si zjistit, ktery typ dotazu vrati
nejvétsi moznou odpovéd a nésledné posilat dotazy daného typu. Obvykle se jedna o dotazy
typu ANY (vrati vSechny zdznamy pro danou doménu bez ohledu na typ zdznamu), TXT ¢
RRSIG a DNSKEY (zdznamy slouzici pro podepisovani a ovéfovani zaznami pomoci DNSSEC).
Ty mohou pfinést amplifikacni efekt v desetinasobcich ptivodni velikosti dotazu. Vyssiho
amplifika¢niho efektu lze dosdhnout se specidlné vytvorenymi zaznamy, které mohou mit
a7z maximélni velikost odpovédi (4096 bytu) [51]. Ty ale vyzaduji pfistup ttoc¢nika na dany
DNS server tak, aby je na néj mohl to¢nik umistit.

8Seznam zakefnych domén, které budou blokovany.
9Dalsim piikladem protokolu, ktery se zneuziva pro amplifika¢éni DoS ttoky je protokol NTP.
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Obrazek 3.2: Schéma reflexivniho DNS utoku. Obréazek prevzat z [15].

Pro znesnadnéni detekce itoku na strané DNS serveru je vhodné kombinovat rtzné typy
dotazu tak, aby nebylo mozné jednoduse detekovat dlouhou posloupnost totoznych dotazi.

Reflexivni ttok je velmi popularni, protoze je velmi jednoduchy na provedeni (pro reali-
zaci 1ze napiiklad vyuzit vefejné DNS servery umisténé na Internetu), a zaroven diky pod-
vrzeni zdrojovych IP adres v paketech dotazi neni mozné jednoduse vypatrat ttocnika,
protoze cil utoku vidi, Ze pakety prichazeji z DNS serveru. Sofistikovanéjsi utoky vyuzi-
vaji pro pokladani dotazt botnet, coz dale znemoznuje odhaleni identity ito¢nika a snadné
zablokovani atoku.

Obranou proti DNS reflexivnimu tatoku miize byt firewall'* (napi. zakdZeme ANY do-
tazy), ktery ale ttok pouze zmirni. Jinym vyuzitim firewallu mtze byt kontrola zdrojovych
adres v paketech na vystupu z pridélené sité. Tim mutzeme zabranit odesilani podvrzenych
dotazli z dané sité.

Dalsim zpisobem obrany je DNS dampering, kdy DNS server pridéluje jednotlivym IP
adresam, které mu zasilaji pozadavky, ,trestné body“. Body jsou pridélovany na zakladé
typu dotazu nebo velikosti odpovédi. Jakmile pocet bodi pirekroc¢i stanovenou mez, server
na urc¢itou dobu (body postupem ¢asu ubyvaji) pfestane reagovat na dotazy od dané IP
adresy a zahazuje je. Problémem tohoto zpusoby ochrany je, Ze neni mozné zabranit falesné
pozitivnim chybam, kdy jsou zablokovani i legitimni uzivatelé [51].

Jinou moznosti je metoda RRL'!, které limituje podet unikatnich odpovédi DNS serveru
pro ur¢itou skupinu IP adres (urcitou podsit, napf. /24). Po pfekroceni stanoveného prahu
server prestane odpovidat na dotazy této skupiny adres. Tato metoda muiize zna¢né omezit
rozsah Utoku, nicméné ttoc¢nik mize stale rozlozit itok mezi vice servert a pouzit rtzné
typy dotazi, takze ¢ast ttoku se stejné uskutecéni [51].

10Provadi kontrolu obsahu pakett a na zakladé mnoziny pravidel je povoli ke zpracovani nebo ne.
1 Response Rate Limiting
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Detekci reflexivniho Gtoku je mozno provadét nékolika zptsoby. Zakladni metody de-
tekce popisuje prace [50]. Detekovat lze nartst poc¢tu dotazii od konkrétni IP adresy ¢i
odpovédi na konkrétni adresu. Také odchylka od typického rozlozeni velikosti DNS pakett
miize signalizovat probihajici Gtok. K takové detekci staci pouze obycejnd NetFlow data.

V ¢lanku [35] je navrzen detekéni mechanizmus mapujici DNS dotazy a odpovédi pomoci
databaze. Do databaze jsou ukladany pocty dotazii a odpovédi pro jednotlivé IP adresy.
Jakmile je prekrocen prah rozdilu poc¢tu dotazii a odpovédi, je dana adresa oznacena jako
podezreld a néasledné pripadné zablokovana tpravou pravidel firewallu. Problémem tohoto
feSeni je nizka rychlost a propustnost (kvili praci s databézi).

Detekei pfimo s vyuzitim NetFlow dat se zabyva ¢lanek [33]. Navrhuje algoritmy pro
detekci IP adres odesilajicich a prijimajicich podezielé dotazy. Algoritmy jsou zalozeny
na prahovani dle poctu paketii v toku nebo prumérné velikosti pakett. Autor tvrdi, Ze
algoritmus dosahuje tspésnosti detekce az 93 %.

Dalsi metodu detekce pak popisuji ¢lanky [26] a [52], kde autoii navrhuji pro detekci
vyuzit Bloomovijch filtri'?. Filtry v tomto p¥ipadé slouzi pro ulozeni informace o pfichozich
dotazech a jeji nasledné ovéreni pii odesilani odpovédi. Pro dosazeni rozumnych rychlosti
je nicméné vhodné toto feSeni implementovat v hardwaru.

3.2.2 Tunelovani pres DNS

DNS tunneling je zadstupcem anomadlii, které vyuzivaji sluzbu DNS piivodné nezamysle-
nym zpusobem. Podstatou tunelovani pfes DNS je zapouzdfeni a pfenos dat pomoci DNS
(DNS zde hraje roli tunelovaciho protokolu). Pomoci DNS dotazi a odpovédi jsou data
prenasSena mezi klientem a tunelovacim serverem DNS, ktery je umistén mimo lokalni sit
klienta a umoznuje pieklad mezi tunelovanymi a normalnimi daty (princip podobny jako
u VPN!3). Tuto situaci ilustruje obrazek 3.3.

Prakticky tunelovani probihé tak, ze klient zapouzdii data do dotazu sméfujicim na
doménu, pro kterou je tunelovaci DNS server autoritativnim serverem (napiiklad doména
xy.com). Data jsou zakédovana (napiiklad Base32 ¢ Base64 kédovanim) a zapouzdiena
do dotazu (napf. do dotazu typu A vlozime zakédovana data jako subdoménu ORUGS43J0-
N2GK43U.xy.com). Nasledné je proveden klasicky preklad (pfes normélni DNS servery), pfi
kterém se data dostanou az k autoritativnimu serveru xy . com. Autoritativni server (ktery je
zéroven tunelovacim serverem) data dekéduje a interpretuje [50]. Poté muze klientovi poslat
jind data naptiklad ve formé CNAME odpovédi s hodnotou ONSXESTFOJZGK43Q.xy.com.
Prakticky se pro tunelovani vyuzivaji rizné typy zaznamu. Naptiklad zaznamy TXT, v nichz
mohou byt data zakédovana pomoci Base64 kédovani [30].

Protoze je pro pfenos normaéalnich dat vyuzito pouze protokolu DNS, je vétsinou DNS
tunelovani zneuzivano pro neopravnéné piipojeni k Internetu v piipadech, kdy je zpoplat-
néno, nebo k obchazeni bezpec¢nostnich prvki a skryté pripojeni ze zabezpecené sité. Jelikoz
ve vétsiné pripadi musi byt firewall nakonfigurovan k propousténi DNS paketd, mtzeme
pomoci DNS tunelovani uskutecnit komunikaci, kterou by jinak firewall zablokoval. Toho
utocnici vyuzivaji napriklad u sofistikovaného malware, ktery komunikuje se servery ttoc-
nika skrytym kandlem (command and control), pravé pomoci DNS tunelovani [29].

Nevyhodou DNS tunelovani je mensi pfenosova rychlost a nutnost kédovani dat alfanu-
mericky, coz zvySuje objem prenasenych dat.

V soucasnosti existuje nékolik volné dostupnych nastroji pro tunelovani pres DNS. Lisi
se zejména pouzitymi typy zaznamt ¢i podporovanou platformou. Nésleduje piehled [30]:

12 /. 7 Vv e v . z v ’ v /v Y
Datovéa struktura, kterd umoznuje prostorové efektivni ulozeni mnoziny elementi za tcelem dotazovani
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DNS data -
DNS resolvers

DNS resolver

_— Internet —

compromised host tunnel server

(tunnel client)

Obrazek 3.3: Obecné schéma tunelovani pres DNS. Obrazek prevzat z [29].

dns2tcp—pouzivd TXT a KEY zaznamy. Platformy: Linux, Windows.

DNScat —pouzivd A, AAAA, CNAME, NS, TXT, MX zaznamy. Platforma: Unix.
e iodine-vyuzivda TUN/TAP rozhrani'*, §iroké spektrum podporovanych platforem.

e OzymanDNS—SSH tunel pfes DNS, pouziva TXT zaznamy.

Detekci DNS tunelovani lze zalozit pfedevsim na vyskytu kédovanych dat v DNS pa-
ketech. Zakdédovana data se nepodobaji ,,oby¢ejnému“ obsahu DNS paketu a lze je tedy
detekovat. Usnadnéni detekce napoméha také to, ze tunely vétSinou pracuji s jednou do-
ménou a méni pouze subdomény. Rozdéleni dat podle domén tak mtiize usnadnit detekci.
Clanek [14] popisuje detekéni metodu zalozenou na frekvencni analjze znakt obsazenych
v DNS paketech. Metoda porovnava rozlozeni ¢etnosti jednotlivich znakt v DNS paketu
oproti rozlozeni ¢etnosti znak® anglického jazyka.

Dalsimi variantami detekce je detekce zaloZena na vyhledavani bigramu [48] ¢ n-gramu
[15]. Principem téchto metod je vytvofeni seznamu nejfrekventovanéjsich n-gramu pro nor-
malni data a nasledné porovnavani se seznamem ¢etnosti n-grami u dat, nad nimiz probiha
detekce. Tunelovana data maji v porovnani s normalnimi daty mensi vykyvy ve frekvencich
jednotlivych n-gramu v seznamu.

Jiné moznosti detekce jsou popsény v [30]. Autor popisuje metody zaloZené na velikosti
dotazi a odpovédi (pfi tunelovani se vyuzivaji co nejdelsi nadzvy subdomén), dale detekci
na zakladé entropie (tunelované domény maji vyssi entropii nez normdlni domény), ale
i detekei na zdkladé vyhledavani zndmych vzoru v zachycenych datech (specifické vzory pro
jednotlivé tunelovaci nastroje).

V élanku [29] navrhli autofi nékolik detektort, které pracuji piimo s flow daty. Mezi
detekéni metody patfi prahovani na zakladé velikosti paket (i ¢asové zavislé). V dalsim
¢lanku [30] autofi vyuzili pro detekci DNS tunelt pomoci flow dat metodu zaloZenou na
entropii.

na prislusnost v dané mnoziné.

13 Virtual Private Network—umoziiuje pfipojeni do zabezpefené privatni sité pies vefejnou sif (napt.
Internet).

1Virtualni sitova rozhrani v operaénim systému, kterd umoziiuji tunelovani pro konkrétni aplikaci.
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Kapitola 4
Formaty sifovych dat

Abychom mohli provadét detekci sitovych anomalii, musime n&jakym zpusobem efektivné
pracovat se sitovymi daty. Prvni moznosti pfistupu k sitovym dattim je pfistup pfimo na
urovni fyzickych sifovych zatfizeni, kdy bychom instalovali detekéni mechanizmy pfimo do
jejich hardwaru nebo operac¢niho systému. Protoze tato varianta pro nas neni redlné mozné,
obvykle musime sifova data néjakym zptsobem uklddat a nésledné provadét detekci nad
témito daty.

Moznosti pro uklddani sitovych dat mame nékolik. Asi nejjednodussi moznosti je ukladat
celé pakety tak, jak putuji siti. Toto feSeni mé vyhodu v tom, Ze neztratime nic z uzitec-
nych dat, takze mtzeme provadét libovolné obsahlou analyzu zachycenych paketti. Velkou
nevyhodou tohoto feSeni jsou ale pamétové naroky. Pokud bychom chtéli timto zptisobem
ukladat a analyzovat data z néjaké vytizené linky, museli bychom pracovat s desitkami
az stovkami gigabytt dat, které by byly zachyceny béhem kratké doby. Zastupcem tohoto
feseni je format pcap.

Jinou, prakticky mnohem vyuzivanéjsi moznosti jsou data o sifovych tocich. Sitovy tok*
je definovan jako mnozina pakettl prochézejicich bodem pozorovani za urcéitou dobu a ma-
jici spoleéné vlastnosti (existuje mnozina atributi, jejichz hodnoty maji vSechny pakety
pat¥ici do jednoho toku stejné) [22]. Prakticky jsou atributy tvofeny polozkami IP paketu
(napriklad jeden tok tvofi pakety majici stejnou zdrojovou adresu a port). Konec toku po-
tom detekujeme napiiklad zachycenim pfiznaki RST nebo FIN (u TCP), anebo vyprsenim
¢asovace (doba od pfijeti posledniho paketu).

Jeden tok tedy muize tvotit jeden, ale i nékolik paketii. Tim uSetfime zna¢né mnozstvi
paméti, protoze data o vice paketech jsou obsazeny v jednom zaznamu. Dalsim faktorem
je to, ze u sitovych tokid obvykle ukladdme pouze omezené mnozstvi informaci z kazdého
paketu, coz na jednu stranu déle snizuje pamétové naroky, ale na druhou stranu pfichdzime
o podrobnéjsi obsah paketti. Zastupci tohoto zpiisobu préace se sitovymi daty jsou protokoly
NetFlow, IPFIX a jejich dalsi varianty.

7 vyse uvedeného vyplyva, Ze pro ucely detekce sifovych anomadlii by bylo vhodnéjsi
pouzit prvni zpusob (ukladéni celych pakett), ale z praktického hlediska je nutné vyuzit
druhy zpusob, tedy detekci provadét nad flow daty (zejména z divodu pamétovych narok,
ale i rychlosti zpracovani). U nékterych typa anomadlii jako (D)DoS utoky navic vétsinou
postacuji obecné informace z hlavicky paketu, a bylo by tak zbytecéné ukladat cely jejich
obsah.

1 Také oznacovan jako IP flow & flow.
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4.1 Zachytavani siftovych toku

Pro zachyceni dat o sifovych tocich musime do sité umistit dvé zafizeni — exportér a kolektor.

Exportér je prvek, ktery vytvari zaznamy o tocich a nasledné je odesila kolektoru. Ex-
portér je obvykle umistén pfimo na urc¢itém smérovaci (aktivaci ptislusné volby operacniho
systému), ale muze se jednat i o samostatny prvek, kterému data posilaji jednotlivé sondy
umisténé v siti.

Exportér

g g

Kolektor Analyza dat

Exportér

Obrézek 4.1: Komponenty sbéru flow dat.

Kolektor sbira data od jednotlivych exportért a uklada je. Komunikace mezi exportéry,
sondami a kolektory probiha pomoci pfislusného protokolu, napt. NetFlow. Obvykle jsou
data od exportéru ke kolektoru zasilany pravidelné po urcitych blocich, ale existuji i vyjimky,
kdy si kolektor o data zazada primo. Kolektor obvykle pro ti¢ely monitorovani sité umoziuje
vytvareni souhrnnych statistik a prehledt o zachycenych datech, nebo jejich agregaci [20].

4.2 pcap

Pcap? predstavuje format pro ukladani celjch sitov§ch paketti. Jeho vihodou je uloZeni
kompletniho obsahu paketi, tedy neztrati se zddna podstatnd informace. Nevyhodou je
ovSem velkd pamétova narocnost a také mensi rychlost zpracovéni dat. Obvykle je vyuzivan
nejpopulérnéjsSimi programy pro zachytavani paketii, jako Wireshark a tcpdump. Dalsi popis
formatu lze nalézt v [9].

Tento forméat je vhodny zejména pro pripady, kdy potifebujeme provadét inspekci sa-
motnych DNS dat (¢i jinych dat vyssich protokolovych vrstev) v jednotlivych paketech,
losti komunikujicich IP adres ¢ portti neni pfili§ vhodny, zejména s ohledem na pamétovou
narocnost. Pro tyto pfipady je vhodnéjsi vyuzit formaty pracujici s daty o sitovych tocich.

4.3 NetFlow

Jednim ze Siroce pouzivanych protokolti pro zachytéavani a préci se sitovymi toky je NetFlow.
NetFlow je proprietarnim protokolem firmy Cisco a existuje v nékolika verzich. Nejrozsite-
néjsi jsou verze 5 a 9, pficemz az verze 9 byla vefejné popsana v RFC 3954 [22]. Tato verze
byla také zakladem pro vyvoj protokolu IPFIX.

NetFlow pouziva pro identifikaci toku pét az sedm poloZek: Zdrojovou a cilovou IP ad-

resu, zdrojovy a cilovy port, typ protokolu (L3) a pfipadné i typ sluzby (70S) a rozhrani

2 Packet CAPture—zachyceni paketi.
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daného zafizeni. Zaznamy o jednotlivych tocich obsahuji jesté dodateéné informace v po-
dobé next hop adresy ¢i TCP flags bitu. Verze 9 dale pfidava podporu pro zpracovani IPv6,
MPLS, VLAN a dalsich informaci [20].

Dilezitou zménou ve verzi 9 je také pfridani sablon, které umoznuji pfidani dalsich
monitorovanych polozek do NetFlow paketu. Seznam moznych polozek naleznete v [22].
Struktura paketu je tedy variabilni (pouzivaji se pole typu TLV?), takze neni nutné kvili

zméné polozek ménit software na exportérech nebo kolektoru [20]. Mezi oblibené volné
dostupné programy pro praci s NetFlow patii naptiklad nfdump, jehoz soucasti je i kolektor
nfcapd.

NetFlow data jsou vhodna pro detekci anomalii, u kterych sledujeme hustotu a smér
komunikace jednotlivych uzla (IP adres), jako napiiklad u DoS € cache-poisoning utoki.
Naopak neobsahuji polozky aplikac¢nich protokolti, takze neni mozné provadét plnohodnot-
nou detekci anomalii, které se pravé v aplikacnich datech skryvaji (naptiklad detekce fast
flux domen).

4.4 IPFIX

IPFIX* je protokol pro prici se sitovymi toky, definovan jako standard organizace IETF®
v RFC 5101 [23] (aktualni verze je k nalezeni v RFC 7011 [24]). Standard vychézi z NetFlow
verze 9.

Podobné jako NetFlow, i IPFIX identifikuje tok podle polozek z hlavicek paketi, ale
u IPFIX lze navic zvolit, které polozky budou tok identifikovat (lze tedy pouzit klasické
pétice jako u NetFlow, ale i vybrat dalsi atributy). Pakety maji také variabilni strukturu,
takze umoznuji pridani dalsich polozek do exportovanych dat, ale navic umoznuji variabilné
ménit velikost jednotlivych poli, coz je vhodné napiiklad pro pifenos doménovych jmen.

IPFIX tak predstavuje variabilnéjsi verzi NetFlow a navic je na rozdil od NetFlow
otevienym, nikoli proprietarnim standardem. Diky moznosti exportu potiebnych datovych
polozek aplika¢nich protokoli (véetné polozek DNS paketu jako typ dotazu, hledané domé-
(podobné jako pcap, ale s mnohem mensimi pamétovymi naroky). Z tohoto pohledu se tedy
IPFIX jevi jako idealni volba pro navrhovany detekéni systém.

3 Type, Length, Value —pole obsahuji typ dat, jejich délku a nakonec i jejich hodnotu.
4 Internet Protocol Flow Information eXport
S Internet Engineering Task Force, vice informaci na http://www.ietf.org/
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Kapitola 5

Navrh systému pro efektivni
detekci anomalii

V této kapitole se budeme vénovat shrnuti pozadavkl a navrhu systému, ktery bude scho-
pen provadét efektivni detekci DNS anomalii. V nasem ptipadé se bude jednat o detekci
tunelovani pres DNS, ale struktura a vlastnosti detekéniho systému budou vyuzitelné i pro
detekci jinych anomalii.

Cilem kapitoly je identifikace jednotlivych ¢asti systému, jejich popis a navrh zpisobu
jejich komunikace. V zavéru kapitoly je nastinéna moznost implementace jednotlivych ¢asti
systému pomoci frameworku' Nemea.

5.1 Charakteristiky systému

Navrhovany systém bude provadét detekci vybranych DNS anomalii nad mnozinou vstup-
nich dat. Vysledkem by mély byt souhrnné informace o zachyceném ttoku, pomoci kterych
by byla mozné nasledna implementace bezpec¢nostnich opatieni za tcelem zabranéni dalsiho
utoku.

Systém jako takovy bude obsahovat nékolik vzajemné propojenych komponent:

e Vstupni rozhrani-timto rozhranim budou do systému proudit vstupni data, nad
kterymi bude néasledné probihat detekce anomalii. Konkrétnéjsi popis vénujici se pro-
blematice vstupnich dat naleznete v kapitole 5.1.1.

e Detekéni logika—bude se sklddat z detektort, které budou slouzit k detekci jed-
notlivych anomalii. Jednotlivé detektory budou implementovat rizné slozité detekéni
metody a jejich vzajemnym propojenim ¢i korelaci budou moci zvysit celkovou efek-
tivitu detekce. Problematika detektorti je popsana v kapitole 5.1.2.

e Vystupni rozhrani-jeho tkolem bude zpracovat vystupy detektor a zobrazit vy-
sledky uzivateli.

Detailni informace k propojeni jednotlivych komponent a interni komunikaci mezi nimi
naleznete v kapitole 5.2.

1Sada knihoven implementujici uréitou sadu sluzeb, kterad zjednodusuje implementaci vysledného sys-
tému.
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5.1.1 Vstupni data

Vstupnimi daty pro detekci DNS anomalii jsou pakety protokolu DNS, které typicky po-
zname podle portu 53 (af uz zdrojového ¢i cilového). Protoze pro tcely detekce nepotie-
bujeme cely obsah pakettl, vyuzijeme pouze nékteré jejich ¢asti a snizime tak objem dat,
které musime zpracovat. Pravé pro tyto tcely poslouzi datové formaty NetFlow a IPFIX,
jejichz popis naleznete v kapitole 4.

Protoze planujeme implementaci ruznych detekénich metod, které také pouzivaji rizné
formaty, bylo by vhodné mit oba tyto formaty jako vstupni, aby detektor mohl vybrat pre-
ferovany format. Tato moznost nebude problémem u analyzy statickych dat (napf¥. ulozené
bloky sitového provozu), kdy je mozné data pfedem prevést do pozadovaného formatu.

U detekce nad daty v redlném case (tedy naptiklad pfi umisténi detekéniho systému na
sondé uvnitf sité) je nejprve nutné extrahovat potfebnéd data (pfevodem do pozadovaného
formatu), a az nésledné je mozné provést analyzu. Aktivni sifové sondy nicméné vétsinou
stejné pracuji s témito formaty, takze by to ani v tomto pripadé nemélo piisobit komplikace.

5.1.2 Detektory anomalii

Pod detektorem si v naSem systému miizeme predstavit komponentu, ktera bude imple-
mentovat jednotlivé algoritmy pro detekci DNS anomalii. Predpoklada se, ze v systému
bude umisténo vice detektori tak, aby mohly byt vzadjemné propojeny. Zaroven je jasné, ze
propojeni detektori bude mit vliv na celkovou vykonnost systému, ale i pfesnost detekce.

Zakladni myslenka pro zefektivnéni soucasnych zptisobu detekce DNS anomaélii je ta, Ze
v detekénim systému slouzicim pro detekci ur¢ité anomalie budou dva vzajemné propojené
detektory. Prvni detektor bude pracovat nad daty NetFlow, které obecné ponesou méné
hodnotnych informaci pro detekci DNS anomalii nez IPFIX data. Tento detektor bude im-
plementovat algoritmy, které provadéji detekci nad NetFlow daty a zaroven jsou rychlé.
Uéelem tohoto detektoru je, aby mohl s velkou propustnosti identifikovat (,,vytipovat®)
data, kterd pravdépodobné predstavuji n€jakou anomalii. Dilezita je zde pfedevsim nena-
ro¢nost detekénich postupi, aby bylo mozné dosdhnout vysoké rychlosti a propustnosti pti
rozumné kvalité detekce.

Druhy detektor pak bude komunikovat s prvnim detektorem a néjakym zptisobem pieji-
mat jim vytipovana data. Nad témito daty, jejichz objem bude zakonité mensi nez u prvniho
detektoru, bude druhy detektor provadét sofistikovanéjsi, a tedy i ¢asové a vypocetné naroc-
néjsi analyzu. Idealné by mél druhy detektor mit pristup k IPFIX datim, které odpovidaji
dattm prvniho detektoru, u nichz by mél pro detekci anomalii vice informaci (vybrané
detekce, které by zaroven mély poskytnout i vétsi pfesnost detekce anomélii. Teprve druhy
detektor pak rozhodne, jestli se jedna o anomalii ¢i nikoliv.

Konkrétni moznosti, zptisoby zapojeni a komunikace mezi detektory jsou dale diskuto-
vany v kapitole 5.2.

Idea propojeni dvou detektorii je tedy takova, Ze nebudeme zbytecné provadét podrob-
nou analyzu veskerého sitového provozu, ale pouze jeho ¢asti. A to té ¢asti, u které je vétsi
pravdépodobnost, Ze obsahuje data potfebna pro detekci anomadlii. Timto by méla kles-
nout celkovd néarocnost detekce anomalii DNS a zaroven se diky kombinaci jednotlivych
detekénich metod zvysit celkova presnost detekce.

Detekéni algoritmy budou implementovany v zévislosti na jejich vhodnosti pro detekci
konkrétni DNS anomalie a také dle jejich implementacni a viypocetni narocnosti. Dilezita
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bude také schopnost kombinace a korelace jejich vysledk. Vycet konkrétnich algoritmu ale
neni pfedmétem tohoto névrhu.

5.2 Interni komunikace a propojeni komponent

Jednotlivé detektory budou ,pfipojeny“ ke vstupnimu rozhrani, které bude témto detek-
tortiim zasilat potfebné data (v potfebném formétu). Zarovenn budou muset detektory ko-
munikovat mezi sebou, aby si mohly predavat informace o detekovanych anomaliich.

Kazdy detektor bude vzdy provadét analyzu pouze urcéitého bloku dat, protoze neni
mozné detekci anomalii provadét nad nekone¢nym proudem dat, a to zejména s ohledem
na ptripadnou paméfovou narocnost takového feseni. Otazkou ztistava, jak urcit délku (ve-
likost) tohoto bloku. V zasadé se nabizeji dvé feSeni, a to casovy interval (napf. vSechny
pakety pfijaté béhem jedné minuty), nebo limit pocétu paketi (napf. jeden blok bude tvofit
500 DNS paketi). Volba tohoto parametru je dulezitd zejména s ohledem na seskupeni
co mozna nejvétsiho poctu paketl souvisejicich s detekovanou anomalii. Stanoveni vhodné
veli¢iny a jeji hodnoty bude predmétem testovani implementovaného systému s ohledem na
co nejveétsi efektivitu pro dany typ anomalie.

Systém tedy bude muset implementovat i ur¢ity typ front ¢i vyrovnavacich paméti, do
kterych si detektory budou ukladat relevantni data.

5.2.1 MozZnosti propojeni komponent

Zptsob propojeni jednotlivych komponent uvniti detekéniho systému mtze mit znacny
dopad na pamétovou nérocnost vysledného systému, ale i na jeho vykonnost. V nasem
ptipadé je treba co nejvyhodnéji propojit komponentu zpracovavajici vstupni data s obéma
detektory, pripadné jesté propojit oba detektory mezi sebou.

Problémem je, ze prvni detektor se spokoji pouze s ,,obycejnymi“ NetFlow daty, zatimco
druhy detektor bude vyzadovat rozsitena IPFIX data. Jednou moznosti tedy je, Ze i prvni
detektor by musel pracovat s IPFIX daty, coz by nutné znamenalo jeho zpomaleni a tedy
i snizeni efektivity. Na druhou stranu to umozni spojit oba detektory za sebe, takze prvni
detektor bude pouze preposilat vybrana data druhému detektoru, ktery nad nimi néasledné
provede analyzu. Propojeni je znazornéno na obrazku 5.1.

Vystup

Y

sni | IPFIX Podezfela data
Zpracovani N Q Detektor 1 > Q Detektor 2
vstupu

Detekéni systém

Obréazek 5.1: Prvni moznost propojeni komponent detekéniho systému.

Druhou moznosti je, Ze vstupni komponenta bude distribuovat jak NetFlow, tak IPFIX
data jednotlivim detektortim. V tomto piipadé ovSsem vyvstava problém, ze druhy detektor
miize zah4jit detekci nad konkrétnim blokem dat az poté, co tento blok dat zpracuje prvni
detektor. Druhy detektor by tedy musel implementovat vyrovnavaci pamét, do které by
musel uklddat bloky dat, které mohou byt vhodné pro detekci anomalii. Zaroveni by musela
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probihat komunikace mezi obéma detektory, jejimz obsahem by byly informace identifikujici
podezielé bloky dat nebo jednotlivé pakety (napiiklad podle IP adres a portt). Druhy
detektor by poté musel vyhledat potfebna data ve své vyrovnavaci pameéti a nasledné nad
nimi provést detekci. Tuto situaci znazornuje obrazek 5.2.

w’ Q Detektor 1

Zpracovani

I ;
vstupu Informace ipodezfelych dy Vystup
IPFIX Q Detektor 2
K é:éasné pamét dat /

Detekéni systém

Obrazek 5.2: Druha moznost propojeni komponent detekéniho systému.

Treti moznosti, kterd zjednodusSuje druhou moznost zapojeni, je vytvoreni specialni
komponenty, kterd by realizovala zpozdéni vstupnich dat. Tato komponenta by v zasadé
implementovala vyrovnavaci pamét, ve které by uklddala data po urcity casovy interval.
Tento interval by musel byt urcen s ohledem na dobu detekce prvniho detektoru.

Zpozdovaci komponenta by pak byla umisténa mezi vstup a druhy detektor tak, aby data
ptisla na vstup druhého detektoru zpozdéna pravé o cas doby detekce prvniho detektoru.
Propojeni znazornuje obrazek 5.3. Prvni detektor by jako v pfedchozim piipadé odesilal
druhému detektoru potfebna data (identifikujici ,,vytipované“ pakety). Rozdilem ovsem je,
Ze v tomto pfripadé by druhy detektor mohl potfebné data filtrovat pfimo ze zpozdéného
vstupu, zatimco v predchozim pfipadé by musel data jesté dodate¢né hledat v paméti.

4 N

/W Q petexions
- I
Zpracovani Informace o podeztelych datech Vystup
vstupu v /
\ Zpoidovaci| | Detektor 2
IPFIX
komponenta

\ /

Detekéni systém

Obrazek 5.3: TTeti moznost propojeni komponent detekéniho systému.

Které zapojeni z vyse uvedenych moznosti je nejvyhodnéjsi, nelze Fici bez experimen-
talniho ovéfeni. Obecné se ale jevi nejvyhodnéji prvni varianta (zapojeni obou detektoru
sériové), protoze bude nutné vstupni data zpracovat pouze jednou a nasledné se budou
pouze preposilat mezi ostatnimi komponentami systému, a to okamzité po jejich zpraco-
vani (nebude tak dochazet ke zbytecnému ¢ekéni).
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U druhé a tfeti varianty zapojeni by naopak bylo nutné zpracovavat vstupni data né-
kolikrat (zpracovanim je myslena extrakce uziteénych dat z jednotlivych paket ¢i toki).
U treti varianty by navic bylo nutné fesit synchronizaci, aby nedochéazelo ke zbyteénému
¢ekani.

5.3 Framework Nemea

Pro zjednoduseni implementace vysledného systému se nabizi moZnost zalozit jej na fra-
meworku Nemea?, ktery je vyvijen na FIT VUT ve spolupraci se sdruzenim CESNET?.

Nemea predstavuje systém pro automatizovanou analyzu sifovych dat zachycenych na
siti v redlném case. Systém je mozné poskladat z jednotlivych stavebnich bloki, nazvanych
moduly, které jsou vzadjemné propojeny pomoci rozhrani. Jednotlivé moduly zpracovavaji
vstupni data a vysledky zpracovani odesilaji pomoci vystupniho rozhrani dalsim modultim.
Systém déle slibuje vysokou propustnost dat a moznost nasazeni do realného provozu [7].

Velkou vyhodou systému Nemea je, Ze obsahuje spoustu jiz implementovanych modult,
napiiklad pro zpracovani a praci se vstupnimi daty (podporuje i formaty NetFlow a IPFIX),
ale i pravé pro detekci sifovych anomalii. Pfipadna implementace detektortt DNS anomaélii
by tak doplnila jiz stavajici kolekci.

7 pohledu predchozich informaci by byl framework Nemea velmi vhodnym kandidatem
pro implementaci naseho detekéniho systému. Diky existujicim modulim pro praci s for-
maty NetFlow a IPFIX by odpadla nutnost prace na modulech pro vstup a vystup, a pak
by bylo mozné se plné soustfedit na implementaci detekénich algoritmt a jejich spolupraci
za ucelem zefektivnéni detekce DNS anomalii.

2 NEtwork MFEasurements Analysis —analyza méFeni siti.
3 Czech Education and Scientific NETwork (sit sdruzujici ¢eské vysoké skoly a védecké pracovisté). Vice
informaci naleznete na webu [1].
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Kapitola 6

Implementace navrzeného
detekcniho systému

V této kapitole jsou uvedeny detaily tykajici se implementace navrzeného detekéniho sys-
tému. Popséana je jeho architektura a ¢innost jednotlivych programovych celkti. Nasleduje
popis moduld pro zpracovani vstupnich dat. V podkapitole 6.4 pak je podrobné popsan
detekéni proces ruznych variant detektort pro detekci tunelovani pres DNS.

Systém pro detekei sifovych anomaélii je implementovéan v podobé programu, ktery ana-
lyzuje vstupni data (moznost riznych vstupnich format) a vysledky provedené analyzy na-
sledné ulozi do souboru. Vystupni soubor obsahuje detaily o detekovanych hrozbach a také
statistické informace ohledné detekéniho cyklu. Uzivatel mtze vysledky detekce ovlivnit
diky konfigura¢nimu souboru, ve kterém muze specifikovat hodnoty jednotlivych parame-
tri ovliviiujicich detekéni proces (viz kapitola 6.4).

Samotny program je napsan v programovacim jazyce C++. Tento jazyk je jednim z nej-
rozsifenéjsich a nejoblibenéjsich programovacich jazyka soucasnosti [11]. Mezi jeho vyhody
patii podpora pokro¢ilych technik jako objektové orientované programovdni', podpora vy-
jimek, sablon a dalsi. Jeho dalsi pfednosti je také vysoka rychlost vysledného programu
oproti jinym jazykim (jedna se o kompilovany jazyk, ale velkou roli samozifejmé hraje zpi-
sob, jakym je program napsan). Jazyk C++ jsem pro implementaci vybral zejména diky
mym zkusenostem s timto jazykem, ale i diky jeho vysSe uvedenym prednostem.
detekéniho systému— samostatnd verze, ktera predstavuje kompletni detekéni systém jako
jeden spustitelny soubor a Nemea verze, kde je detekéni systém implementovan jako modul
do frameworku Nemea (kratky popis lze nalézt v kapitole 5.3).

Samostatnd verze programu vznikla jako prvni z divodu testovani a ladéni programu
a detekénich kritérii nad vlastnimi daty. Tato verze programu umoznuje statickou detekci
(nad uloZenymi soubory) s riznymi datovymi forméty (NetFlow, IPFIX, pcap), ale také
podporuje detekci v redlném case diky moznosti zachytdvani paket na zvoleném sitovém
rozhrani.

Druhéa verze programu v podobé modulu do systému Nemea byla implementovana
zejména diky moznosti redlného nasazeni na servery, které jiz systém Nemea vyuzivaji.
Oproti samostatné verzi programu tato verze podporuje pouze detekci v realném cCase. Sa-
motny detekéni algoritmus funguje totozné jako u samostatné verze programu.

1Také oznacovano zkratkou OOP.
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6.1 Preklad a spusténi programu

Pted prvnim spusténim detekéniho systému je nejprve nutné ho ptelozit ze zdrojovych kédi.
Pfed timto krokem je tfeba zkontrolovat, zdali Vas systém spliiuje potfebné systémové
pozadavky uvedené v kapitole 6.1.1. Pokud ano, mtizete program pfrelozit ptikazem make.

Po tuspésném piekladu je jiz mozno program spustit (pfikazem ./detector parametry).
Podporované parametry zjistite piikazem ./detector -h.

Vyse uvedené kroky predpokladaji systém Unizového typu (Linuz, Uniz). Na ostat-
nich systémech se mohou vyskytnout problémy s kompatibilitou pouZitych knihoven, diky
kterym by nebylo mozné program prelozit.

6.1.1 Systémové pozZadavky

Aby bylo mozné pteloZit prvni variantu detekéniho systému (samostatny program) ze zdro-
jovych kédu a spustit na Vasem pocitaci, je tfeba splnit né€kolik nasledujicich pozadavki:

e Prekladac¢ jazyka C++4 s Castecnou podporou standardu C++11—protoze
program vyuziva nékteré nové prvky jazyka C++, které nejsou podporovany ve
starsich verzich jeho standardu (C+498), je nutné pouzit piekladac s alespon ¢éstec-
nou podporou novych standardi (referenéni pieklada¢ gce s parametrem -std=c++0x
¢i -std=c++11).

e Knihovna libpcap—je knihovna slouzici pro ¢teni souborti ve formatu pcap, ktera
také umoznuje zachytavani paketti v readlném case. Knihovna neni dodavana s progra-
mem a je tieba ji nainstalovat samostatné.

e Knihovna libnfdump—je knihovna slouzici pro ¢teni binarnich soubori s toky Net-
Flow vytvofenych programem nfcapd. Tato knihovna je jiz v zdkladu pfibalena s pro-
gramem ve zkompilované podobé (pro systém Linux/x86) v souboru 1libnfdump.a a je
dynamicky linkovana pii prekladu. Pokud Vam tento zpiisob nevyhovuje, je tfeba si
knihovnu stdhnout a nainstalovat samostatneé.

Pro instalaci druhé verze detekéniho systému (modul do systému Nemea) musite splnit tyto
pozadavky:

e Systém Nemea—je tieba mit nainstalovin systém Nemea [7] véetné potfebnych
systémovych knihoven. Systém Nemea neni dodavan s programem a je tfeba jej na-
instalovat samostatné.

e Prekladac jazyka C++4 s ¢asteénou podporou standardu C++411 - viz samo-
statné verze programu.

Pokyny pro instalaci potfebnych knihoven jsou uvedeny v souboru Readme.txt, ktery
je pribalen s programem.

6.2 Struktura programu

Jak jiz bylo naznaceno v navrhu, cely detekcni systém je rozdélen na nékolik samostatnych
celkt, které spolu komunikuji (v rdmci komunikace spolu sdileji data). Tyto celky muzeme
nazvat jako moduly. Jednotlivé moduly jsou v programu reprezentovany tridami, pricemz
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kazdy modul je reprezentovan jednou hlavni tfidou. Kromé hlavnich tfid modult se v pro-
gramu nachézi také nékolik obecnych ¢i pomocnych tiid, které mohou vyuzivat jednotlivé
moduly ve své implementaci.

Mimo t¥id a jejich tfidnich metod se v programu vyskytuje také nékolik obecnych funkci,
které jsou samostatné k dispozici. Jedna se predevsim o pomocné funkce, napiiklad funkce
pro prevod IPv4 adresy z jeji bindrni podoby (struktura in addr) na textovy Fetézec (typ
string).

Velmi dilezitou soucasti implementace detekéniho systému jsou také datové struktury,
které urcuji jednotny formét dat, se kterym jednotlivé moduly ¢i souc¢asti modula (tfidy ¢i
funkce) pracuji.

Poslednim dulezitym prvkem programu je hlavni funkce main, kterd je zaroven prvni
spusténou funkci programu. Ukolem funkce main je kontrola konfigura¢nich parametrt pro-
gramu (viz 6.2.4) a nésledné spusténi jednotlivych modula (dle pfijatych konfigura¢nich
parametri). Jakmile vSechny spusténé moduly dokonéi svou praci, je poslednim tkolem
této funkce ulozeni souhrnnych statistik o pribéhu detekce do zvoleného vystupniho sou-
boru.

Zdrojové kody deklarace tfid, obecnych funkci a datovych struktur jsou uloZeny v hla-
vickovych souborech (soubory s pfiponou .h). Definice jednotlivych t¥idnich metod ¢i obec-
nych funkci jsou pak uloZeny ve zdrojovych souborech (soubory s pfiponou .cpp), které
maji stejné jméno jako hlavickovy soubor, ke kterému piisluse;ji.

6.2.1 Moduly

Moduly predstavuji jednotlivé funkéni celky detekéniho systému, které mezi sebou komu-
nikuji a predavaji si data. Kazdy modul tak provadi specifickou ¢innost a vysledky pak
predava dalsim modulim dle jejich zapojeni.

Abychom dosahli lepsi vykonnosti vysledného detekéniho systému, je kazdy modul spus-
tén v samostatném vldknu’. Kazdj modul tedy pracuje samostatné, ale zaroveni miize pra-
covat vice modulti soucasné (na systémech s vicejddrovymi & vicevldknovymi procesory,
nebo na viceprocesorovych systémech). Tato skute¢nost tedy umoziuje, ze zatimco vstupni
modul zpracovava dalsi data ze vstupu, prvni detektor miize soucasné provadét detekci
nad jiz zpracovanymi vstupnimi daty. Stejné tak druhy detektor mtize soucasné provadeét
detekci nad jinymi daty, které mu byly predany z prvniho detektoru.

Dtvodem pouziti vldken misto procest bylo, ze vldkna maji mensi rezii nez procesy.
Zaroven jednotlivd vytvorend vlakna a hlavni program sdileji adresovy prostor, takze si
mohou jednoduse predavat data diky sdilenym proménnym [53]. U procest by bylo sdileni
nost synchronizace vldken pri modifikaci sdilenych dat, ale tomuto problému se nevyhneme
ani pri pouziti procesi. Jak je synchronizace fesena v implementovaném systému se dozvite
v kapitole 6.2.3.

Pro implementaci vldken v programu jsou vyuzity standardni vldkna jazyka C+-+
(std::thread), které do jazyka pfibyly az v novych verzich jazyka (C++11). Vldkna jed-
notlivych modult jsou vytvafena a zase rusena (jakmile dokoné¢i svou ¢innost) ve funkci
main, tedy v hlavni funkci programu.

2Mechanizmus vldken umoziiuje paralelni vykonani rtznych vétvi programu. Vldkna jsou odlehéenou
variantou procesti.
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Jaké konkrétni moduly tedy v programu nalezneme? Nasleduje ptrehled:

e Modul pro zpracovani vstupu-—tento modul zajistuje zpracovani vstupu (rizné
vstupni formaty). Jeho ¢innost zahrnuje ¢teni dat, extrakei uziteénych dat do internich
struktur a tvorbu tzv. blokd dat (vice se dozvite v kapitole 6.3). Vystupem modulu
jsou pak bloky dat, které jsou nasledné podrobeny detekci.

e Detektor 1-—provadi zakladni detekci nad celymi bloky dat. Na zakladé vysledkt
detekce bud pfed4 blok dat k dalsimu zpracovani druhému detektoru, nebo ho zahodi
(vymaze data). Dalsi informace naleznete v kapitole 6.4.2.

e Detektor 2—vykonava pokrocilou detekci nad obsahem jednotlivych datovych blokt
(zkouma jednotlivé pakety ¢i toky). Vysledky detekce ukldada do vystupniho souboru.
Vice informaci je uvedeno v kapitole 6.4.3.

Kazdy uvedeny modul mtze mit nékolik rtiznych implementaci. Jednotlivé implemen-
tace se lisi zejména formatem vstupnich dat, ktery ovliviiuje vnitini struktury jednotlivych
modulti. V programu tak existuji naptiklad tfi rizné implementace modulu pro zpracovani
dat, které pracuji s jednotlivymi vstupnimi forméaty —IPFIX, NetFlow a pcap.

6.2.2 Propojeni moduli

V navrhu byly predstaveny nékteré moznosti zapojeni vyse uvedenych moduld. Prvni va-
riantou bylo zapojeni vSech modulti do série, dalsi varianty potom pocitaly s paralelnim
zapojenim detektori, pficemz se lisily ve zptsobu synchronizace vstupu druhého detektoru
s vystupem prvniho detektoru (doc¢asnad pamét nebo zpozdovaci komponenta).

Ve vysledné implementaci je nakonec pouzita prvni varianta (tedy sériové zapojeni mo-
dult®). K vybéru prvni varianty mé nakonec vedla nésledujici tivaha o efektivité jednotli-
vych variant propojeni.

Sériova varianta predstavuje logickou posloupnost, kdy nejprve zpracujeme vstupni data
a ihned po jejich zpracovani je predame prvnimu detektoru. Ten nasledné provede detekci
a vybrand (detekovand) data odesle druhému detektoru, ktery muze pokracovat v detekei
nad témito konkrétnimi, obdrzenymi daty. Tato posloupnost v sobé zahrnuje implicitni syn-
chronizaci, kdy jednotlivé detektory mohou zah4jit detekéni proces az po obdrzeni dat. Za-
roven detektory pracuji pfimo s konkrétnimi daty uréenymi k detekci, coz detekci urychluje
oproti nutnosti nového zpracovani dat ¢i jejich filtrace (naptiklad vyhleddvanim konkrétnich
dat v do¢asné paméti). Ur¢itym omezenim tohoto pfistupu je skutec¢nost, ze prvni detektor
ma k dispozici i data, kterd nevyuziva k detekci (data aplika¢niho protokolu DNS). To ve
vysledku vede ke zbytecnému zdrzeni v modulu zpracovani vstupu, ktery detailné zpraco-
vava i pakety ¢i toky, které budou nasledné zahozeny hned u prvniho detektoru. Nicméné
se domnivam, Ze toto drobné zdrzeni neni natolik limitujicim faktorem (vzhledem k poten-
cidlnim zdrzenim pii synchronizaci dat u dalsich variant zapojeni). Samotny prvni detektor
s témito aplika¢nimi daty nijak nepracuje, takze u néj se zddné dalsi zdrzeni neprojevi.

Druhé varianta zapojeni detektort paralelné s nacitanim dat z docCasné paméti pri-
nasi hned nékolik ¢innosti, které na prvni pohled prodlouzi detekéni proces a tedy i snizi
efektivitu vysledného feseni. Nejprve je to nutnost zpracovani dat ve dvou riiznych forma-
tech najednou (coz je nejen ¢asové, ale i prostorové naroéné). Komponenta pro zpracovani

3Moduly ve skutenosti pracuji paralelné, ale data si piedavaji v nasledujici sériové posloupnosti: zpra-
covani vstupu — detekce 1 — detekce 2.
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vstupu by musela zpracovavat data v obou formatech a nasledné je predavat detektortim.
Nevyhnuli bychom se pritom stejnému problému jako u sériové varianty, tedy ze by byly
zbytecné zpracovany i pakety ¢i toky, které by vytadil hned prvni detektor. V tomto pii-
padé je problém ovSem jesté horsi, nebot bychom tyto zbyteéné toky ¢i pakety uklddali
v docasné paméti u druhého detektoru, ktery by je z ni odstranil az po néjaké dobé. To je
zaroven i dalsim problémem tohoto feSeni, protoze by druhy detektor jesté musel poZzado-
vana data hledat pravé v docasné paméti. Rezie spojend s timto vyhledavanim u sériové
varianty odpada.

TYeti varianta zapojeni detektortt pak vyuziva zpozdovaci komponentu. Zde také na-
stava problém s nutnosti zpracovani dat v riznych formatech, ale naopak odpada problém
s vyhledavanim dat ve sdilené paméti. Ten je nahrazen jinym problémem, a sice synchro-
nizaci zpozdovaci komponenty s prvnim detektorem tak, aby druhy detektor mohl pravée
vcas odfiltrovat nepotfebna data a mohl pfimo Cist pouze data uréend pro dalsi detekci.
Synchronizace by musela byt precizni, protoze jinak by druhy detektor bud zmeskal pfijem
uziteénych dat, nebo by na né naopak musel ¢ekat déle nez by bylo nutné v pripadé sériové
varianty.

6.2.3 Sdileni dat mezi moduly

Mezi jednotlivymi moduly detekéniho systému je tieba sdilet dva druhy dat. Prvnim jsou
data, kterd musi byt dostupna v celém systému, tedy vSem moduliim. Zde patii naptiklad
konfigura¢ni parametry celého systému, objekt pro uloZeni detek¢nich statistik od jednotli-
vych moduli (statistiky jsou ulozeny na konec vystupniho souboru) nebo pifiznak zastaveni
béhu programu, ktery je vyuzit v ptipadé pred¢asného ukonéeni béziciho programu (napf.
signalem SIGINT).

Tato data jsou mezi jednotlivymi moduly sdilena ve formé globalnich proménnych pro-
gramu (vyuzivame toho, Ze jednotliva vlakna mohou pristupovat ke globalnim proménnym).
Vyhodou je, Ze u nich neni nutné fesit synchronizaci jednotlivych vladken, protoze jsou data
bud nastavena jesté pfed vytvorenim vldken a moduly je pouze ¢tou (parametry systému),
nebo jednotliva vldkna zapisuji do riznych proménnych a zaroven jsou zapsana data ctena
pouze vldknem hlavniho programu —funkci main (detekéni statistiky, do¢asné ukazatele).

Druhym typem sdilenych dat jsou bloky” vstupnich dat, se kterymi pracuji detektory.
Zde je potfeba jiného modelu sdileni dat nez v predchozim piipadé, protoze nékteré mo-
duly data vytvéreji, zatimco jiné s nimi pracuji. Proto je zde vyuzito modelu producent —
konzument, kdy producent data vytvari v nepravidelnych intervalech a konzument c¢eka az
budou data dostupné a nésledné je zpracovava. Zaroven plati, ze k témto dattim pristupuji
maximalné dvé rizna vlakna.

Konkrétné jsou jednotlivé bloky dat predavany ve formé ukazateld na instance tfidy
predstavujici blok dat (tfida ip-storage). Tyto ukazatele jsou pak umistovany do sdi-
lené fronty, kterou predstavuje tiida shared queue_ip_storage. Ta zajistuje synchronizaci
jednotlivych vlédken, které k ni ptistupuji (pfistup k fronté piedstavuje kritickou sekci®.
Fronta samotna je realizovana standardni frontou jazyka C++ (std::queue). Synchroni-
zaci pak zajistuji dalsi standardni prostiedky téhoz jazyka (od standardu C++-11)— semafor
(std::mutex) a synchroniza¢ni primitivum (std::condition_variable), které umoznuje
notifikaci éekajictho vldkna (vzbudi vldkno ¢ekajici na data od producenta, jakmile jsou
data dodéna).

4V anglickych &lancich jsou tyto bloky nazyvany bins, tedy ,kose“ dat.
5Usek programu, jeho# provadéni jednim procesem (vldknem) vyluéuje jeho soucasné provadéni jinym
procesem (vlaknem) [53].
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Obrazek 6.1: Umisténi sdilenych front v implementovaném systému.

V detekénim systému jsou celkem dveé tyto sdilené fronty. Prvni je umisténa mezi modul
pro zpracovani vstupnich dat (producent) a prvni detektor (konzument). Druh4 fronta je
umisténa mezi prvni detektor (producent) a druhy detektor (konzument). Propojeni je
znézornéno na obrazku 6.1. Samotné instance téchto sdilenych front jsou pak vytvoreny
jako globalni proménné, takze jsou pristupné vSem vlaknim programu.

Uvedené fesSeni sdileni dat umoziiuje rychlou a pohodlnou vyménu dat mezi jednotlivymi
detekénimi moduly. Jednoduch4 synchronizace dvou vldken nad ptistupem ke sdilené fronté
pak minimalizuje dobu ¢ekéni na data, stejné jako synchronizacéni rezii. Tyto skutec¢nosti
nepochybné prispivaji k vétsi efektivité navrzeného detekéniho systému.

Vyse uvedené struktury a tfidy jsou k nalezeni ve zdrojovych souborech shared.cpp
a shared.h.

6.2.4 Konfigurace detek¢éniho systému

Aby mohl uzivatel detekéniho systému ovliviiovat jeho vysledky a prizpusobit jeho ¢innost
svym pozadavkim, mé k dispozici t¥i nastroje. Prvni moznosti nastaveni jsou parametry
programu. Ty jsou uvadény pfi spusténi programu v podobé prepinaci (./detector para-
metry). Parametry programu slouzi k nastaveni ¢innosti programu jako takové (typ detekce,
cesta ke vstupnim soubortim a podobné). Parametry mohou byt uviddény v libovolném
pofadi (pro zpracovani parametrti programu je vyuzita knihovna Getopt) a je kontrolovana
jejich korektnost (povolené kombinace parametrii, korektnost vstupnich hodnot).

Druhou moznosti konfigurace detekéniho systému je konfiguracni soubor. To je soubor
textového formatu, ktery obsahuje konfiguraéni parametry a jejich hodnoty. Zde uvedené
konfigura¢ni parametry se vztahuji k samotnému detekénimu procesu a vétsinou se jedna
o nastaveni prahovych hodnot jednotlivych detekénich parametrid. Konkrétni detekéni pa-
rametry jsou uvadény v kapitole 6.4.

Konfigura¢ni soubor je vyuzivan, pokud je programu predan programovym parametrem
-c. Pokud neni konfigura¢ni soubor specifikovan, je pouzito zakladni nastaveni jednotli-
vych detekénich parametri (to je mozné nalézt v souboru detectionsettings.h). Pokud
konfigura¢ni soubor neexistuje, je mozné ho vytvofit programovym parametrem -m (pro
vytvoreni se pouzije zadkladni nastaveni detekénich parametri).

Pokud je konfigura¢ni soubor specifikovan pfi spusténi programu, provede se v ramci
zpracovani programovych parametrti jeho syntaktickd analyza a nésledna extrakce hodnot
jednotlivych parametri. Kazdy parametr je uveden na samostatném radku a méa nasledujici
format:

<jméno parametru> = <hodnota>
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Parametr ‘ Popis

-h Vytiskne ndpovédu programu (véetné seznamu parametri).

-i <file> Specifikuje vstupni soubor nebo nazev vstupniho sitového rozhrani.

-r <folder> | Specifikuje adresar se vstupnimi soubory.

-0 <file> Specifikuje vystupni soubor (vysledky detekce).

-p Vstupni soubor je ve formétu pcap.

-n Vstupni soubor je ve formatu NetFlow (soubor CSV).

-d Vstupni soubor je ve formatu NetFlow (binarni data).

-xX Vstupni soubor je ve formatu IPFIX (soubor CSV).

-e Vstupem jsou pakety zachycené na sitovém rozhrani, jehoz nazev je
specifikovan parametrem -i.

-s Vytvori soubor se statistickymi daty dle vstupnich soubort. Tento
soubor se pak vyuziva k detekei (viz kapitola 6.4.1).

-t <file> Specifikuje soubor se statistickymi daty pfedem vytvofeny pouzitim
parametru -s.

-m <file> Vytvori novy konfigura¢ni soubor se zakladnimi hodnotami parametri.

-c <file> Specifikuje konfiguracni soubor s nastavenim detekce (muze byt
vytvofen pouzitim parametru -m).

-1 <file> Vytvoii novy seznam povolenych domén (whitelist) se zdkladnim sezna-
mem povolenych domén.

-w <file> Specifikuje seznam povolenych domén (muze byt vytvofen pouZitim pa-
rametru -1).

-D <level> | Ladici rezim. Dle nastavené urovné vypisuje ladici data (podrobnosti o
paketech ¢ blocich dat).

Tabulka 6.1: Prehled podporovanych parametri samostatné verze programu. Detailnéjsi
popis jednotlivych parametr je uveden v nidpovédé programu.

Hodnotou je bud celé ¢islo, nebo textovy fetézec (dle parametru). U kazdého parametru je
uveden komentéafr s jeho popisem a vzorovou hodnotou. Komentate lze do konfigura¢niho
souboru vkladat vlozenim znaku ,#“ na zacatek prislusného fadku. Bilé znaky a prazdné
radky jsou syntaktickym analyzatorem také ignorovany.

Ttetim konfigura¢nim néstrojem je seznam povolenych domén (¢asto oznacovan jako
whitelist). Zde muze uzivatel specifikovat, které domény budou vylouceny z detekce (provoz
tykajici se téchto domén nebude detekovan). Jedna se textovy soubor se stejnymi pravidly
jako u konfigura¢niho souboru. Jedinym rozdilem je, Ze soubor neobsahuje parametry, ale
povolené domény (na kazdém radku je uvedena jedna povolend doména). Domény musi byt
uvedeny s maximalnim poc¢tem subdomén odpovidajicim pocétu subdomén, které se uklddaji
do agrega¢ni mapy (viz kapitola 6.4.3).

6.3 Zpracovani vstupu

Ukolem modulu pro zpracovani vstupu je extrakce uziteénych dat ze vstupu a nasledna
tvorba bloki ¢i kostu dat. Tento problém ovsem lze dekomponovat na nékolik mensich krokt.

Prvnim krokem je ¢teni jednotlivych zaznamt ze vstupnich soubort (¢ sitového roz-
hrani). Cteni probihéd ve formé zdznamai o tocich & paketi. Kazdy nacteny zédznam & paket
je poté nutné zpracovat. Ukolem zpracovani je extrahovat a ulozit potfebné informace do

34



interni struktury, se kterou se dale pracuje v celém detekénim systému. Kazdy typ dat ma
definovan svou interni strukturu. Jednotlivé struktury a jejich polozky jsou popsany v ka-
pitoladch vénujicich se jednotlivym formatim. V tomto kroku se zaroven odfiltruji veskeré
zdznamy, které se netykaji DNS provozu (pozname je tak, ze protokol v IP hlavi¢ce neni
UDP ¢&i ani jeden z portti neni port 53°). Podporované protokoly sitové vrstvy” jsou IPv4
i IPv6. Adresy jsou ukladany do unie, ve které mize byt v jednom okamziku uloZen pouze
jeden typ adresy. To ndm umozni snizeni pamétové naroc¢nosti.

Naésledné je potfeba jednotlivé zéznamy (nyni jiz ve formé internich struktur) seskupit
do jednotlivych datovych bloki. Seskupovani lze provadét dvéma riznymi zptisoby. Prvnim
zpusobem je seskupeni urcitého poctu zaznamu, kdy kazdy blok obsahuje stejny pocet
zéznamu (vyjma posledniho bloku). Pocet zaznamit v bloku ur¢uje parametr bin_packets
v konfiguracnim souboru. Tento zptsob tvorby bloku dat je velmi jednoduchy, nicméné
takovy blok nefikd nic o ¢asové posloupnosti zdznamu, které obsahuje (naplnit dva takové
bloky miuze trvat riazné dlouhou dobu).

Druhou moznosti je seskupit zaznamy do blokl trvajicich urcity cas. Jeden blok tedy
muze byt dlouhy napt. 20 s. Délku bloku lze definovat parametrem bin_time v konfigurac-
nim souboru. Jednotlivé bloky tedy nemusi mit stejny pocet zadznami, ale obsahuji vSechny
zéznamy v daném ¢asovém rozmezi (zac¢atek az konec bloku). To pfindsi nové moznosti prace
s jednotlivymi bloky dat —napft. detekci zaloZenou na Casové zavislé statistice o obsahu jed-

vvvvvv

vvvvvv

setkat s nespravnym pofadim jednotlivych zadznamt (potom musime jesté provadét fazeni
zdznamu dle ¢asu—viz kapitola 6.3.1). U sitovych tokt uvazujeme ¢as zaznamu jako Cas
ukonéeni toku, protoze je pro fazeni vhodnéjsi (toky jsou exportovany po jejich ukonéeni,
takze novéjsi toky maji novéjsi koncovy cas, zatimco jejich pocatecni ¢as mize byt rizny
diky rtzné délce jednotlivych tokt). U paketi (pcap) je ¢as zaznamu ¢asem prijeti paketu.

Uzivatel detekéniho systému miiZze zvolit, jaky zpusob tvorby blokt pouZije, nicméné
existuji urcitd omezeni. U formatt IPFIX a NetFlow neni mozné vyuzit casové zavislou
statistickou detekci spolu s bloky dat pevné délky, protoze by nebylo mozné porovnavat
data jednotlivych blokd pravé z davodu jejich rozdilné doby trvani. Pokud tedy chceme
spolu s témito vstupnimi formaty vyuzit bloky pevné délky, musime pouzit alternativni
detekéni schéma. Forméat pcap toto omezeni nema, protoze detektor pracujici s timto for-
matem nevyuziva Casové zavislou statistickou detekci.

Pri tvorbé jednotlivych blokti dat se zaroven pocitaji statistické informace o kazdém
bloku, které jsou nésledné vyuzivany prvnim detektorem. To mé tu vyhodu, Ze prvni de-
tektor nemusi viibec prochazet jednotlivé zdznamy bloku a z nich nasledné pocitat statistiky,
ale muize pristoupit rovnou k jiz spocitanym statistikdm pro dany blok. Jedné se tedy o dalsi
zefektivnéni detekcéniho procesu.

Posledni ¢innost, kterou modul pro zpracovani vstupu mutze provadét, je filtrace béz-
nych typi DNS dotaz. Ta umoznuje odfiltrovat dotazy typu A, AAAA a PTR, které dle
[18] tvori az 80 % veskerého DNS provozu. Nevyhodou v tomto ptipadé je, ze ztratime moz-
nost detekce anomadlii, které tyto zdznamy vyuzivaji. Velkou vyhodou je ale rapidni pokles
objemu dat, ktery musi detektory nasledné zpracovat pii jejich inspekci. Filtrace béznych
typt dotazi je specifikovana parametrem filter_common gtypes v konfigura¢nim souboru,

5Standardni port pro komunikaci s DNS serverem.
"Dle referenéniho modelu ISO/OSL
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Ize ji tedy aktivovat ¢i deaktivovat dle pozadavkid uzivatele.

Zajimavosti je, ze pii filtrovani téchto zdznami jsou filtrované zdznamy zaznamena-
vany do statistik u pfislusnych bloka dat (ale nejsou do téchto blokd ukladany). To je
dilezité z toho divodu, aby mohly detektory pracujici s témito statistickymi informacemi
spravné vyhodnotit prislusné bloky dat, prestoze vSechna data v blocich ulozena nejsou
(jinak bychom museli mit k dispozici zvlastni sadu statistickych informaci® pro filtrované
a nefiltrované vstupy).

6.3.1 Razeni sifovych toku

Oproti navrhu prineslo nasazeni detekéniho systému v realnych podminkach rozsahlé sité
nové problémy, které je tieba Fesit. Ptivodni ndvrh podéital s tim, Ze vstupni data o sitovych
tocich budou logicky fazena dle ¢asu jednotlivych tokt (konkrétné dle ¢asu ukonceni kaz-
dého toku). Jak se ale ukézalo, ve skute¢nosti pfichazeji jednotlivé toky v rtzném potadi
a tyto vykyvy v ¢asech jednotlivych toki mohou byt i v fadu minut (viz tabulka 6.2). To je
pravdépodobné zpisobeno tim, ze data o tocich pfichazeji na kolektor (ktery toky uklada)
z vice riznych sond (exportéri) v ramci celé sité. Ptijeti dat z riznych sond tedy trva
rtiznou dobu a zpiisobuje rozdily v c¢asech u ukladanych dat.

2015-03-17T16:18:20.154
2015-03-17T16:17:07.262
2015-03-17T16:17:10.344
2015-03-17T16:16:49.378
2015-03-17T16:16:52.153
2015-03-17T16:16:46.523
2015-03-17T16:17:07.331

Tabulka 6.2: Pfiklad rozptylu ¢ast u jednotlivych tokt (v tomto potadi jsou toky uloZeny
ve vstupnim souboru). Pfevzato z redlnych dat.

Abychom mohli spravné pouzit tvorbu blokt dat na zakladé jejich délky (doby), musime
tedy né&jakym zptisobem sefadit vstupni data dle jejich ¢asu. To plati pouze pro sitové toky
(tedy formaty IPFIX a NetFlow), u pcap soubort jsou pakety jiz sefazeny dle ¢asu jejich
pfichodu. Razeni je mozné jednoduse provést nad statickymi vstupnimi daty jesté pred
spusténim detekéniho systému, nicméné tato varianta neni pouzitelna u zivych dat (modul
pro systém Nemea). Dalsi nevyhodou je velkd ¢asova néroc¢nost takové metody (zv1asté
pokud vezmeme v tvahu, Ze vstupem mohou byt soubory o velikostech v fadu gigabytu
obsahujici miliony fazenych zaznam).

Proto bylo implementovano Fazeni sitovych tokti za béhu programu a je soucasti zpra-
covéani vstupnich dat (jedné se o posledni krok pii tvorbé blokt dat). Razeni bylo navrzeno
a implementovéno s ohledem na jeho pamétovou naroénost, ale i rychlost.

Princip fadici metody by se dal pfirovnat k mechanizmu posuvného okna’, ktery se
vyuziva u sitovych protokolt zajistujicich spolehlivé doruéeni dat (napf. TCP). Polozkami
tohoto okna jsou jednotlivé bloky dat, pro které uréime ¢as jejich zac¢atku a konce (zacatek
a konec prvniho bloku odvodime z ¢asu prvniho zpracovavaného zdznamu, ostatni bloky pak

8Souhrnné statistické informace pro danou denni dobu, na jejichz zéklad& probiha detekce. Viz kapitola
6.4.1.
9V anglické literatufe lze nalézt pod pojmem sliding window.
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navazuji na ¢asy predchoziho bloku). Maximalni pocet takovych bloku v okné je stanoven
parametrem num of_sorting bins v konfigura¢nim souboru.

Razeni kazdého zidznamu potom probiha tak, ze v okné hleddme pfislusny blok, do
kterého razeny zaznam dle jeho casu patii. Zaznam poté umistime do nalezeného bloku.
Vyhledavani uvnitt okna vyuziva zvysené pravdépodobnosti toho, ze budeme fadit zdznam
do stejného bloku jako zdznam piedchozi. Tato situace nastane v ptipadé, ze budou vstupni
zédznamy Castecné sefazeny (budou obsahovat sekvence zéznami s po sobé jdoucimi Gasy),
coz je velmi ¢asté. Pii hledani spravného bloku uvnitf okna tedy nejprve zkousime blok, do
kterého jsme radili posledni zdznam. Pokud tento blok ¢asové nevyhovuje, hleddme v nésle-
dujicich ¢ ptedchozich blocich (dle hledaného ¢asu). Protoze je okno implementovano jako
vektor blokd, je jeho prochézeni na jednu ¢i druhou stranu od vychoziho bloku jednoduché.

Pokud je ¢as fazeného zdznamu mensi nez ¢as prvniho bloku v okné (nejstarsi blok),
potom jsme jiz zmeskali moznost zadznam zaradit korektné (nemizeme se vracet do minu-
losti), a tak zafadime zdznam do tohoto prvniho (nejstarsiho) bloku. Zaznam tedy nemusi
byt zarazen vzdy pfesné do bloku, ktery mu dle ¢asii pfislusi. Druhym fesenim by bylo
dany zdznam ignorovat (dale ho nezpracovat), coz by ovSem v disledku mohlo znamenat,
7e nedetekujeme potencialni hrozbu. Naopak, pokud zaznam patii do bloku, ktery v okné
jesté neni (budoucnost), posouvame celym oknem tak dlouho, dokud se nepfesuneme nad
hledany blok. Kazdy jednotlivy posuv okna mé za nasledek, Ze nejstarsi blok je z okna vy-
fazen a umistén do sdilené fronty pro zpracovani prvnim detektorem (obsah tohoto bloku
se od této chvile neméni) a do okna je pfiddn novy blok s ¢asovym rozmezim nasledujicim
za plvodné poslednim blokem okna. Pokud tedy provadime hodné posuvit najednou, muze
se stat, ze skon¢ime s oknem plnym prazdnych (novych) blokd.

Jak plyne z pfedchoziho popisu, pro celkovou rychlost a paméfovou naro¢nost razeni
pomalejsi a zarovenn budeme uchovavat v pameéti velké mnozstvi nedokoncenych bloki.
Pokud je moc maly, pak muze ¢asto dochézet k nepfesnému fazeni do prvniho bloku (starsi
zdznamy) ¢i zkresleni statistickych dat jednotlivych blokt, a tedy i nefunkéni detekei. Proto
je nutné volit velikost okna s ohledem na rozptyl ¢astt v po sobé nasledujicich vstupnich
zéznamech.

Razeni je implementovano t¥idou bin_sorter, ktera je definovana a deklarovana v sou-
borech binsorter.cpp a binsorter.h.

6.3.2 NetFlow

Vstupni data ve formatu NetFlow je v samostatné verzi detekéniho systému mozné pouzit
ve dvou rtiznych typech vstupnich soubori. Oba typy vychazeji z baliku nastroji pro praci
s NetFlow daty —nfdump [32]. Ten patii k nejrozsifenéjsim nastrojim pro praci s NetFlow
daty a nemél by tak byt problém data v pozadovaném formatu ziskat.

Prvnim podporovanym typem vstupnich souborti jsou bindrni soubory vytvoirené pro-
gramem nfcapd, coz je vlastné NetFlow kolektor, ktery je soucasti vyse zminéného baliku.
Takto vytvorené soubory maji unikatni binarni strukturu, se kterou umi pracovat ostatni
néastroje baliku nfdump. Nastésti existuje knihovna libnfdump [13], kterd je odvozena ze
zdrojovych kédid baliku nfdump a umoznuje ¢teni praveé téchto binarnich soubori. Tuto
knihovnu jsem pouzil pro ¢teni uvedenych binarnich soubor.

Druhjm podporovanym typem vstupnich souborii jsou textové CSV'’ soubory. Tyto
soubory obsahuji zdznamy na jednotlivych fadcich, pficemz jsou jednotlivé polozky kaz-

10 Comma-separated values, tedy hodnoty oddélené &arkami.
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dého zaznamu oddéleny carkou. Po nacteni hlavicky mizeme urcit pofadi jednotlivych
hodnot (sloupct) a nasledné z jednotlivych fadku pfeéist konkrétni hodnoty. CSV soubory
s NetFlow daty podporovaného formatu lze vytvorit z vyse uvedenych binarnich dat diky
nastroji nfdump, ktery podporuje export pravé do CSV souboru. Lze tak ucinit nasledujicim
prikazem:

nfdump -r (vstupni soubor) -o csv | cut -d, -f1-15 > (v§stupni soubor CSV)

Ten zaroven zajisti uloZeni pouze nezbytnych dat (programem cut jsou odstranény nepo-
tfebné polozky, které neobsahuji pro nas dtlezité informace).

Jednotlivé NetFlow zaznamy jsou v detekénim systému reprezentovany strukturou flow,
kterd obsahuje polozky uvedené v tabulce 6.3. Je vidét, Zze zdznam neobsahuje zadné speci-
fickda DNS data, takze neni mozné provadét inspekci téchto dat ani zadné detekéni metody
na ni zaloZené.

‘ Datovy typ ‘ Nazev ‘ Popis |
unsigned long | flowNum Cislo zaznamu.
flow_time flowTime | Cas konce toku a jeho délka (doba trvani).
bool ipv6 Priznak pouziti IPv6 adresy.
ip46_union srcIP Zdrojova IP adresa (unie pro oba typy adres).
ip46_union dstIP Cilova IP adresa (unie pro oba typy adres).
u_int8_t ipProtocol | Protokol transportni vrstvy.
u_int16_t srcPort Zdrojovy port.
u_int16_t dstPort Cilovy port.
u_intl6_t packets Pocet paketi v toku.
u_int32.t bytes Pocet byta v toku.

Tabulka 6.3: Polozky struktury flow.

Struktura flow je definovana v souboru common.h. Nacitani NetFlow dat a nésled-
nou tvorbu blokt dat implementuji tfidy netflow_parser a netflow_bin maker umisténé
v souborech netflowparser.cpp a netflowparser.h.

6.3.3 IPFIX

Vstupni data ve formatu IPFIX je mozné v samostatné verzi detekéniho systému dodat ve
formé CSV souborti. Ty je mozné vytvorit nastrojem Flowmon Exporter od firmy INVEA-
TECH, konkrétné pouzitim modulu DNS plugin [39]. Ten je nasazen na serverech, ze kte-
rych byla ziskana testovaci data.

Protoze se jednd o obycejné textové soubory, neni k jejich zpracovani potieba zadné
externi knihovny. Kazdy tok je umistén na jednom fadku, ktery obsahuje jeho jednotlivé
polozky. Zpracovani tedy spociva v extrakci a ulozeni téchto jednotlivych polozek.

’ Datovy typ ’ Nazev ’ Popis |
unsigned long | flowNum | Cislo zdznamu.
flow_time flowTime | Cas konce toku.
bool ipv6 Priznak pouziti IPv6 adresy.
ip46_union srcIP Zdrojova IP adresa (unie pro oba typy adres).
ip46_union dstIP Cilova IP adresa (unie pro oba typy adres).
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u_intl6_t srcPort Zdrojovy port.

u_intl6_t dstPort | Cilovy port.

u_int16_t packets Pocet paketil v toku.
u_int32_t bytes Pocet bytt v toku.

bool msgType | Typ zpravy (dotaz/odpovéd).
u_intl6_ t rCount Pocet odpovédi na dotaz.
u_int16_t qType Typ dotazu (RR Type).
u_int32_t ttl TTL odpovédi.

u_intl6_t rdLen Délka dat odpovédi.
string gName Hledané doménové jméno.
string rData Retézec dat odpovédi.
u_int8_t rCode Kéd odpovédi (RCODE).

Tabulka 6.4: Polozky struktury ipfix_flow.

Jednotlivé IPFIX zaznamy jsou v detekénim systému reprezentovany strukturou ipfix_
flow, kterd obsahuje polozky uvedené v tabulce 6.4. Zéznam v tomto piipadé obsahuje
i DNS data, ktera je mozné vyuzit k sofistikovanéjsi detekci DNS anomalii.

Struktura ipfix_flow je definovana v souboru common.h. Nacitani IPFIX dat a néa-
slednou tvorbu blokd dat implementuji tfidy ipfix_parser a ipfix bin maker umisténé
v souborech ipfixparser.cpp a ipfixparser.h.

6.3.4 pcap

Vstupni data ve formatu pcap je v samostatné verzi detekéniho systému mozné pouzit diky
dvéma odlisSnym moznostem vstupu. Obé moznosti vychazeji z knihovny pro préaci s pcap
soubory a zachytavani paketii—1libpcap [10]. Na ni mimo jiné stavi souvisejici analyzator
sitového provozu tcpdump.

Prvni moznosti vstupu je pfimé pouziti pcap soubort, tedy binarnich soubort s uloze-
nym sitovym provozem na tirovni jednotlivych paketti. Ty je mozné ¢ist pravé diky knihovné
libpcap, kterd umoznuje ¢teni tohoto typu souborii. Knihovna podporuje ¢teni pfimo bi-
narniho obsahu paketi, ze kterého je nasledné nutné extrahovat konkrétni datové polozky
s vyuzitim znalosti struktury hlavi¢ek jednotlivych protokold (v naSem pfipadé jsou to na-
sledujici hlavicky: Ethernet, IP, UDP, DNS). Extrakce uzite¢nych informaci je tedy v tomto
uzitim oblibeného sitového analyzatoru Wireshark ¢i uz zminovaného analyzatoru tcpdump.

Druhou moznosti vstupu je Zivé odchytdvani paket ptimo ze sitového rozhrani. V tomto
piipadé program analyzuje probihajici sifovy provoz na specifikovaném rozhrani. Tato moz-
nost je tedy vhodné pro detekci anomalii v redlném éase. Zivé odchytévani provozu je také
umoznéno vyuzitim knihovny libpcap a oproti nacitani dat z pcap souboru se lisi pouze
minimalné (prace se zdrojem dat je lehce odlisnd, ale také je nutné extrahovat potfebné da-
tové polozky z hlavicek jako v prvnim pfipadé). Nejvyraznéjsi zménou pro uzivatele oproti
nacitani dat ze souborti je nutnost spusténi programu s pravy superuZivatele, bez kteryjch
opera¢ni systém programu nepovoli pfimy pfistup k sifovému rozhrani.

Jednotlivé pcap zdznamy jsou v detekénim systému reprezentovany strukturou pkt,
ktera obsahuje polozky uvedené v tabulce 6.5. Zaznam stejné jako u IPFIX obsahuje i DNS
data, kterd je mozné vyuzit k sofistikovanéjsi detekci DNS anomaélii.

Struktura pkt je definovana v souboru common.h. Nacitani pcap dat a naslednou tvorbu
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Datovy typ Nazev ‘ Popis

unsigned long | pktNum Cislo paketu.

flow_time pktTime Cas prijeti paketu.

bool ipv6 Ptiznak pouziti IPv6 adresy.

ip46_union srcIP Zdrojova IP adresa (unie pro oba typy adres).
ip46_union dstIP Cilova IP adresa (unie pro oba typy adres).
u_int16_t srcPort Zdrojovy port.

u_int16_t dstPort Cilovy port.

u_int16_t ipLen Velikost paketu dle IP hlavicky.

u_int8.t ipProtocol | Protokol transportni vrstvy.

bool msgType | Typ zpravy (dotaz/odpovéd).

u_intl6_t qCount Pocet dotazt.

u_intl6_t rCount Pocet odpovédi na dotaz.

u_inti16.t qType Typ dotazu (RR Type).

u_int32_t ttl TTL odpovédi.

u_inti6_t rdLen Délka dat odpovédi.

string gName Hledané doménové jméno.

string rData Retézec dat odpovédi.

u_int8_t rCode Kéd odpovédi (RCODE).

Tabulka 6.5: Polozky struktury pkt.

bloki dat implementuje tfida pcap_parser umisténa v souborech pcapparser.cpp a pcap-
parser.h.

6.3.5 Nemea UniRec

V systému Nemea jsou vstupni data do jednotlivych moduld distribuovana diky platformé
TRAP'Y | ktera zajistuje prenos dat mezi jednotlivymi moduly celého systému (umoziiuje
napftiklad i komunikaci modult spusténych na riznych poéitacich). K tomu vyuziva rtizné
zpusoby komunikace: sdilenou pamét, Unix sockety a TCP sockety.

Samotna data jsou pfedavana ve formé UniRec'? zaznamt. Kazdy zéznam se sklada
z nékolika polozek. Mnozina polozek, obsazenych v zaznamu, je definovana v tzv. vzoru
(template), ktery definuje kazdy modul (modul generujici data musi mit stejny vystupni
vzor jako modul data pfijimajici) [7]. Kazda polozka vzoru mé svij typ a nazev. Typy jsou
definovany centralné a odpovidaji polim z hlavi¢ek jednotlivych sifovych protokola (napft.
vstupni IP adresa nebo port). Polozky mohou byt i dynamické, tedy mit rtiznou velikost
(napf. doménové jméno extrahované z DNS paketu).

Jelikoz je nas detekeni systém implementovan jako modul systému Nemea, jeho modul
pro zpracovani vstupnich dat vyuziva vyse zminénych principd. Ze vstupniho rozhrani cte
UniRec zaznamy se vzorem ,,<COLLECTOR_FLOW>,<DNS>*“, takze kazdy zéznam obsahuje po-
lozky o sitovych tocich odpovidajicich IPFIX toktim, které jsou pouzity u samostatné verze
programu (zaznam obsahuje zékladni data o toku i DNS data dilezita pro sofistikovanéjsi
detekéni metody).

7 kazdého zaznamu jsou pak extrahovany potiebné polozky a ulozeny do struktur,

" TRaffic Analysis Platform —platforma pro analyzu sifového provozu.
12 Unified Record —zéznam sjednoceného formétu.
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se kterymi dale pracuji dalsi ¢asti detekéniho systému. Dle nastavenych parametri pro-
gramu muzeme extrahovat pouze data toku NetFlow (potom se extrahuji data odpovidajici
struktufe flow—viz tabulka 6.3, nebo rozsifenéd data IPFIX (extrahovana data odpovidaji
struktufe ipfix_flow—viz tabulka 6.4).

7 jednotlivych zédznami se poté stejné jako u samostatné verze tvori datové bloky,
pri¢emz je i zde nutné zaznamy radit do spravnych bloki dle jejich koncového casu.

Nagcitani dat a tvorbu blokd implementuji tfidy netflow_bin maker a ipfix_bin maker
obsazené ve zdrojovych souborech netflowparser.cpp, ipfixparser.cpp a odpovidajicich
hlavi¢kovych souborech.

6.4 Detekéni proces

Po zpracovani vstupnich dat a vytvoreni odpovidajicich datovych blokd mtZeme pristoupit
k detekci nad témito daty. Jak jiz bylo naznaceno v navrhu, detekéni proces byl rozdélen na
dva stupné (detektory), kdy prvni stupen ma za tkol odfiltrovat data, ktera s nejvétsi prav-
dépodobnosti neobsahuji hledané anomalie. Prvni detektor je tedy implementovan s ohle-
dem na rychlost tohoto filtrovani, takze neprovadi Zzadnou hloubkovou inspekci dat. Detekci
provadi nad celymi bloky dat. Vybrané (podeztelé) bloky jsou zafazeny do sdilené fronty
s druhym detektorem, kde ¢ekaji na své zpracovani.

Druhy detektor néasledné provadi hloubkovou inspekci vybranych blokid dat. Hloub-
kova inspekce v tomto pripadé znamena, ze je zpracovan a kontrolovan obsah jednotlivych
zéznami uloZenych v daném bloku. Konkrétni zpiisob zpracovani a kontroly zidznamt je
samoziejmé vhodné prizplisobit na miru typu anomalie, ktery chceme detekovat. Vhodna
je napr. agregace podezielych dat a jejich nasledna inspekce.

V kazdém pripadé jsou ale detekéni metody uzité druhym detektorem mnohem néroc-
néjsi na dobu zpracovani nez v pripadé prvniho detektoru. Je tedy nutné s tim pocitat
a prizpusobit tomu ¢innost prvniho detektoru (aby se ve fronté pfed druhym detektorem
nehromadilo ptili§ velké mnozstvi bloku ¢ekajicich na zpracovani).

Vystupem druhého detektoru jsou zdznamy o detekovanych anomaliich. Ty jsou uklé-
dany do specifikovaného souboru a maji textovy charakter. Kazdy zaznam o detekci obsa-
huje identifikaci komunikujicich stran (IPv4 nebo IPv6 adresy a porty), ¢asové informace
o utoku (zachyceny pocatecni a koncovy ¢as) a seznam detekénich kritérii (z jakého divodu
byla komunikace vyhodnocena jako anomalie). Na konec vystupniho souboru jsou piidany
souhrnné statistiky shromézdéné ze vsech moduld programu (po¢ty zpracovanych zaznami,
statistika vyuziti jednotlivych praht apod.). Cely detekéni proces ilustruje obrazek 6.2.

Pro ovéfeni funkénosti a efektivity navrzeného systému bylo nutné vybrat vhodné ano-
malie a implementovat jejich detektory. Protoze cilem této prace neni implementace detek-
torid velkého mnozstvi riznych anomalii, nybrz zlepseni efektivity celého detekéniho procesu,
byla vybrana anomalie, k jejiz detekci lze piistupovat rtiznymi zptisoby a nasledné porovnat
jejich efektivitu. Touto anomalii je tunelovani pfes DNS.

K detekci tunelovani pres DNS miuzeme pouzit rtizné zplsoby. Miuzeme se pokouset
o detekci pouze s vyuzitim NetFlow dat a sledovat pravidelnost komunikace ¢i mnozZstvi pre-
nesenych dat. Nebo muzeme detekci zalozit na inspekci samotnych DNS dat a hledat v nich
prvky typické pravé pro tunelovani pfes DNS (délka pfenasenych doménovych jmen, vyu-
ziti specifickych typi dotazi apod.). Diky podpofe riznych vstupnich formatt dat mazeme
ovérit oba zpusoby detekce.
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Obrazek 6.2: Ilustrace detekéniho procesu.

V nasledujicich kapitolach jsou popsany konkrétni detekéni metody vyuzité v jednotli-
vych detektorech, zamérené na detekci tunelovani pies DNS. Porovnani uvedenych detek-
¢nich metod se vénuje kapitola 7.

6.4.1 Tvorba statistik urcenych pro detekci

Aby mohl byt prvni detektor dostate¢né rychly a neprovadél inspekci jednotlivych zaznamu
v kontrolovanych datovych blocich, je tfeba hledat vyhovujici detekéni metody. Jednou z ta-
kovych metod je detekce zaloZend na casové zavislych statistickych informacich. Metoda
byla popsana v ¢lanku [29], kde byla pouzita pravé pro detekci tunelovani pfes DNS. Au-
tofi ¢lanku naméfili vysokou téinnost této metody (pouze 1% falesné pozitivnich detekei).
Zaroven je jeji implementace relativné jednoduché a slibuje tak dostate¢nou rychlost pro
pouziti v prvnim detektoru.

Metoda funguje na principu prahovani nad statistickymi informacemi shromazdénymi
v kazdém datovém bloku. Prah je zaroven ¢asové zavisly (prahova hodnota se méni v zavis-
losti na denni dobé), coz umoznuje snizit pocet falesné pozitivnich detekei a zpfesnit detekci.
Shromazdovéany jsou obecné informace o sitovych tocich a metoda tak funguje s datovymi
formaty NetFlow a IPFIX. U dat ve formatu pcap neni tato detekéni metoda vyuzivana.

Zakladem metody je seskupeni sitovych toki do blokt konstantni ¢asové délky (v nasem
piipadé realizovano v modulu pro zpracovani vstupnich dat). Jakmile je kazdy blok zkom-
pletovéan, jsou vypocitdny souhrnné statistiky tohoto bloku (ukladani statistickych dat ve
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skute¢nosti probihd uz pfi vkladani jednotlivych zdznamt do bloku). Konkrétné se jedna
o tyto statistické informace:

e BPB (Bytes Per Bin), tedy pocet byt v bloku (soucet velikosti vSech zdznami v bloku).

e FPB (Flows Per Bin), neboli pocet zdznamu v bloku (pocet sifovych tok v ¢asovém
rozmezi odpovidajicimu danému bloku).

e BPPPB (Bytes Per Packet Per Bin), tedy prumérny pocet bytt v jednom paketu
v ramci daného bloku (primérna velikost jednoho paketu v rémci vSech sitovych
tokl obsazenych v daném bloku).

Pri detekcei jsou vyuzivany pravé tyto statistiky, kdy se hodnoty daného datového bloku
porovnavaji s prumérnymi hodnotami pfislusné ¢asové periody. Vypocet prumérnych hod-
not pro danou periodu probiha tak, zZe jsou agregovany statistické informace z jednotlivych
bloki, které svym ¢asem zasahuji do dané periody (napf. vSechny bloky dat, které nesou
zdznamy o sitovych tocich v dobé od 15:00 do 15:30 daného dne). Doba trvani periody je
stanovena parametrem statistics_period v konfigura¢nim souboru. Délka periody musi
byt stanovena tak, aby bylo mozné pokryt N periodami cely den (24 hodin). Vhodnou
volbou jsou tedy hodinové ¢i piilhodinové periody.

Vypocet prumérnych hodnot pro jednotlivé periody dne musi byt proveden predem nad
vstupnimi daty, které zachycuji typicky provoz daného dne. V idedlnim pripadé by tak mély
byt vytvoreny souhrnné statistiky pro kazdy den v tydnu. To je zaroven nevyhodou této
metody, protoZe nemizeme spustit detekci, aniz bychom méli k dispozici prfedem vytvorené
souhrnné statistiky (detekci spustit mizeme, ale bude velmi nepfesnd).

Souhrnné statistiky pro jednotlivé periody obsahuji nasledujici polozky:

e AVG BPB (Average Bytes Per Bin), prumérny pocet byt v bloku vypocitany ze vSech
bloki v dané periodé.

e AVG FPB (Average Flows Per Bin), prumérny pocet zdznamu v bloku béhem dané
periody.

e AVG BPPPB (Average Bytes Per Packet Per Bin), prumérny pocet byti v jednom
paketu v ramci vSech blokid dané periody.

e MAX BPB Maximalni hodnota BPB béhem dané periody (velikost nejvétsiho bloku dané
periody).

e MAX FPB Maximélni hodnota FPB béhem dané periody (nejvétsi pocet zdznamu v jed-
nom bloku béhem dané periody).

Tyto souhrnné statistiky jsou poté ulozeny do CSV souboru, ktery je nasledné vyuzit
pii detekei (soubor obsahuje vypocéitané statistiky pro jednotlivé denni periody). K vypoctu
souhrnnych statistik jednotlivych period je mozné pouzit parametr programu -s.

start,end,avg bpb,avg fpb,avg bpppb,max bpb,max fpb
16:00:00,16:30:00,8729972.5000,54436.8333,125.1028,22592415,131469
16:30:00,17:00:00,7613411.0000,49312.3142,120.3719,21647361,126581

Tabulka 6.6: Priklad vytvofeného CSV souboru se souhrnnymi statistikami jednotlivych
casovych period.

43



Tvorbu souhrnnych statistik implementuje tfida netflow_statistics_maker, jejiz kéd
je umistén v souborech netflowstatisticsmaker.cpp a netflowstatisticsmaker.h.

6.4.2 Detektor 1 pro detekci DNS tunelovani

Ukolem prvniho detektoru je vyfiltrovat bloky dat, ve kterjch se pravdépodobné nachazi
sitovy provoz, odpovidajici tunelovani pies DNS. Aby mohl tuto ¢innost vykonavat rychle
a bez nutnosti inspekce obsahu jednotlivych datovych blokt, vyuziva k detekci statistickych
informaci. Pro tuto ¢innost se spokoji pouze s obecnymi daty o sifovych tocich a je tak
mozné vyuzit stejnou implementaci prvniho detektoru jak pro NetFlow, tak pro IPFIX
data.

Detekce probihd tak, Ze detektor ve smycce nacita bloky dat ze sdilené fronty, do které je
pridava modul pro zpracovani vstupnich dat. Ten zaroven béhem tvorby jednotlivych bloku
pfimo pocita i statistiky, které ukldda ke kazdému bloku. To mé tu vyhodu, ze detektor ne-
musi znovu prochézet obsah jednotlivych bloki, aby tyto statistiky vypocital. Usetiime tak
vypocetni ¢as a detekéni proces zefektivnime. Na zdkladé téchto statistik a zvoleného de-
tekéniho schématu je potom provadéna detekce. Detekované bloky jsou umistény do sdilené
fronty s druhym detektorem, ktery je nasledné zpracovava, zatimco bloky, které nebyly de-
tekovany (a pravdépodobné tedy neobsahuji data hledaného ttoku) jsou smazany a nejsou
dale nijak zpracovavany.

Prvni detektor implementuje celkem dvé detekéni schémata. Které detekéni schéma bude
pouzito, je definovano v konfigura¢nim souboru parametrem d1_detection_schema.

Prvni detekéni schéma vyuziva predem vytvorend, Casové zavisla statisticka data, ktera
byla vytvorena dle popisu v kapitole 6.4.1. V tomto piipadé musi byt parametrem programu
-t stanoven soubor obsahujici souhrnnéa statistickd data jednotlivych dennich period. Ten
musi byt nacten jesté pred zaCatkem samotné detekce. Zpracovani statistického souboru
pritom mé néktera specifika.

Statisticky soubor nemusi obsahovat vSechny denni periody (pokud jsme vytvorili sou-
hrnné statistiky pouze nad uréitym vzorkem dennich dat). Protoze by chybéjici statisticka
data pro pozadovany ¢as zpusobovala problémy (detekce by vitbec nemohla probéhnout),
jsou chybéjici casové periody doplnény. Statistickd data existujicich period jsou zpriimeéro-
vana a nasledné doplnéna do chybéjicich period. Je jasné, Ze primér vsech existujicich
period nebude pro detekci moc presny, nicméné alesponi bude mozné detekci spustit bez
problémt. Pro presnou detekci je ale samozrejmé nejvhodnéjsi mit k dispozici kompletni
denni data ¢i data intervalu, ve kterém provadime detekci.

Béhem detekéniho procesu pak musime pro kazdy datovy blok najit prislusnd souhrnna
statistickd data. Musime tedy dle koncového ¢asu bloku najit data odpovidajici periody. Je
dilezité, aby byla statistickd data vytvorena se stejnym nastavenim délky trvani datového
bloku jako u probihajici detekce, jinak by vypocitané statistiky neodpovidaly zpracovava-
nym blokim a detekce by byla nepfesna.

Protoze vime, Ze po sobé jdouci bloky jsou sefazeny dle jejich koncového ¢asu a zaroven
mame k dispozici seznam statistickych dat pro vsechny denni periody, mtizeme optimalizo-
vat jejich vyhledavani. Nejprve tedy zkousime periodu, do které spadal posledni zpracovany
blok (dle koncového ¢asu bloku a koncového ¢asu periody). Protoze bloky po sobé nasleduji,
je velmi pravdépodobné, Ze nové zpracovavany blok bude patfit do stejné periody. Pokud
ne, jednoduse hleddme v nésledujici periodé. Jakmile se pfepneme do dalsi periody, ulozime
jeji index (data period jsou uloZena ve vektoru) a ten pouzijeme pii dalsim vyhledavani.

44



Nemusime tak pro kazdy blok prochéazet cely seznam existujicich period. Vyhledani pfislus-
né periody probéhne maximélné ve dvou krocich.

Jakmile mame primeérné statistiky pro odpovidajici ¢asovou periodu, mtzeme piistou-
pit k detekci. Detekce spociva v porovnani vypocitanych statistik zpracovavaného bloku
s prumérnymi statistikami pro danou denni periodu. Protoze nemuzeme porovnavat tyto
dvé hodnoty pfimo, musi uzivatel zvolit prahovou hodnotu, o kterou musi byt konkrétni
statistika zpracovavaného bloku pfekroc¢ena oproti souhrnné statistice. Aby tedy byl blok
detekovan, musi byt splnéna nésledujici podminka:

statistika zpracovavaného bloku >=
(primérnad statistika pro danou periodu + zvoleny prah)

Konkrétné se vyuzivaji statistiky bloku BPB, FPB a BPPPB, viz 6.4.1. Prah pro kazdou z téchto
polozek lze definovat v konfiguraénim souboru. Aby byl blok detekovan, sta¢i aby byla pre-
krocena pouze jedna z uvedenych statistik. Zaroven se zaznamenéva, kolikrat byl ktery prah
splnén. Tyto udaje jsou poté uvedeny na konci vystupniho souboru.

Druhé detekéni schéma pokryva situaci, kdy nemame nebo nechceme vyuzit casové
zévislé souhrnné statistiky. Tato situace ndm ale bohuzel neposkytuje ptili§ moznosti, pokud
chceme detekci provadét bez hlubsi inspekce datovych blokt. I v tomto pripadé tedy musime
vyuzit statistik, které byly vypocitany pii tvorbé blok.

Kvli jejich charakteristice nemiizeme vyuzit vypocitané BPB a FPB, protoze nemame
zadnou referen¢ni hodnotu, se kterou bychom je mohli porovnévat (tyto parametry zavisi
na hustoté typického sifového provozu, ktery prochazi mistem detekce), a pro stanoveni
vhodné hrani¢ni hodnoty bychom museli stejné provést sbér prumérnych statistik. Zbyva
nam jedind moznost, a to BPPPB, tedy prumérna velikost paketti v daném bloku. Tuto
statistiku mizeme pouzit i samostatné, protoze muzeme zhruba stanovit hrani¢ni hodnotu
i bez souhrnného méfeni (napf. na zakladé méfeni provedenych v pfiloze E).

Pri stanoveni prahu ale musime i zde myslet na mnozstvi sitového provozu, které projde
mistem detekce za ¢as odpovidajici jednomu bloku. S velkym mnozZstvim sitového provozu
se totiz nartst primérné velikosti paketii zptisobeny vyskytem tunelovani ptes DNS ¢i jiné
anomalie rovnomérné rozprostie do norméalniho provozu a primérny narist velikosti v ramci
celého bloku tak miize byt mensi, nez bychom ocekavali. Tomu ale mizeme do jisté miry
Celit naptiklad zmensSenim blokt, takze podeztely sitovy provoz vice vynikne.

Prvni detektor je implementovan tfidou netflow_detectorl, ktera je definovana a de-
klarovana v souborech netflowdetectorl.cpp anetflowdetectorl.h. Pro nacitani a zpra-
covani statistickych soubort slouzi tfida netflow_statistics, kterd se nachazi ve zdrojo-
vych souborech netflowstatistics.cpp a netflowstatistics.h.

6.4.3 Detektor 2 pro detekci DNS tunelovani

Zatimco prvni detektor se snazi vyhnout zpracovani jednotlivych zaznamt v datovych blo-
cich, druhy detektor tuto ¢innost provadi. Prvni detektor vybere bloky, ve kterych by se
hledan& anomalie mohla vyskytovat. Ukolem druhého detektoru je provéfit obsah téchto
blokii a hledanou anomaélii najit (potfebujeme identifikovat konkrétni komunikaci dvojice
IP adres). Zaroven druhy detektor zpracovava méné dat, takze si muze dovolit hloubkovou
inspekci dat i pfes nartist doby zpracovani.
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Vyjimkou je v tomto ohledu pcap detektor, ktery nemé prvni detektor, nybrz pouze
druhy detektor. K tomu bylo pfistoupeno z divodu rozdilné filozofie oproti ostatnim for-
matum (pakety u pcap versus sitové toky u NetFlow a IPFIX). Zaroven se nepfedpoklada,
ze by probihala kontrola velkého mnozstvi pcap dat, protoze na to jsou vhodné pravé zbylé
dva forméaty. Pcap detektor tedy implementuje rovnou hloubkovou inspekci vSech vstupnich
dat. Tato skutecnost nam ale muze zaroven poskytnout srovnani rychlosti dvou pfistup1,
tedy urceni efektivnéjsiho zptisobu detekce (dva versus jeden detektor). Teoreticky ale nic
nebrani vytvoreni prvniho detektoru i pro format pcap (musel by vyuzivat statistiky BPB
a BPPPB).

Protoze je kazdy format dat specificky, existuji celkem tfi implementace druhého de-
tektoru (pro IPFIX, NetFlow a pcap data). V principu jsou ale vSechny verze zaloZeny na
stejné myslence. Tou je agregace vybranych podeztelych zadznamt z kazdého bloku (nebo
i vice blokil) a naslednd inspekce téchto agregovanych dat. K realizaci tohoto schématu jsou
zapotiebi dvé sady prahd.

Prvni sada slouzi k vybéru konkrétnich paket nebo toki z kazdého bloku (zde se uplatni
techniky pro detekci jednoho konkrétniho zdznamu, jako napt. prili§ dlouhé doménové jméno
apod.). Na zékladé této prvni detekce jsou agregovana specifickd data daného zaznamu.

Druhé sada prahii se vztahuje na agregované zdznamy a teprve v této druhé fazi detekce
je komunikace mezi dvéma stranami oznacena jako anomalie, nebo neni. Zde pouzité prahy
se tykaji napf. poétu paketdl mezi komunikujicimi stranami ¢i velikosti pifenesenych dat.

Agregace podeztelych zaznamu

Pro agregaci vybranych zdznami ve druhych detektorech je pouZito asociativni pole'?,
které je implementovano ve formé hasovaci tabulky dostupné v novém standardu C+-+
jako kontejner std::unordered map. Ta mapuje zadznamy se stejnym klicem na hodnotu
prislusejici danému kli¢i. Proto ji budeme dale oznacovat jako ,,mapu®.

Co je tedy v nasem ptipadé klicem? Je to dvojice (src IP, dst IP), tedy zdrojova
a cilova IP adresa kazdého zaznamu. Zde by jisté ¢tenare napadlo, ze bychom méli pridat
i zdrojovy a cilovy port, abychom mohli spolehlivé odlisit jednotlivé toky. Porty ale schvalné
nejsou soucasti klice. Je to z toho divodu, ze tunelovani mize probihat pres lokdini resolver,
a nebo ptes ne-lokdlni resolver. Lokalni resolver je v nasem ptipadé DNS server v lokalni siti,
ktery preposild nase tunelovaci dotazy dale na tunelovaci server. Pouzivame tedy v kazdém
dotazu jiné zdrojové porty, takze by zachycend komunikace byla roztrousena po agregacni
mapé€ do mnoha riznych zdznaml. U ne-lokalniho resolveru komunikujeme s tunelovacim
serverem piimo a pouzivame tak stale stejné porty. Celd tunelovand komunikace je v tomto
pripadé ulozena do jednoho dlouhého sifového toku a v agregacni mapé by byla uloZena
v jednom zaznamu. Porty tedy nejsou soucasti kli¢e, nicméné jsou soucasti agregovanych
dat (z nich pak mtuzeme urcit jednotlivé strany komunikace—klienta a server).

Aby mohl byt kli¢ univerzalni pro pouziti IPv4 i IPv6 adres, je implementovan jako
struktura flow_key, do které je mozné vlozit oba typy adres. Bylo nutné pretizit jeji opera-
tor porovnani, abychom mohli porovnavat rtizné klice (tedy dvojice IP adres). Pro spravnou
funkci hasovaci mapy s timto klicem bylo také nutné implementovat kombinaci obou po-
lozek kli¢e do jedné hodnoty (k tomu byla vyuzita C++ implementace haSovaci funkce
std: :hash a také funkce hash_combine, kterd byla prevzata ze sady rozsirujicich knihoven
pro C++ Boost [34]).

13Pole zéznamii ve tvaru <k1i&, hodnota>, ve kterém mizeme vyhledavat podle klice.
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Hodnotou jsou pak agregovana data uklddané v instanci tfidy storage_data. Data jsou
agregovana do nasledujicich polozek:

occurences Celkovy pocet vyskytu.

packets Celkovy pocet paketi.

bytes Celkovy pocet bytu.

queries Celkovy pocet DNS dotazi (odpovédi nejsou pocitany).

rdlen_total Celkovéa velikost pfenesenych dat v sekci RDATA DNS paketu.

namelen_total Celkova délka pouzitych doménovych jmen (pokud ji podélime poc-
tem paketl1, dostaneme priameérnou délku prenaseného doménového
jména).

bytes_only queries Velikost pfenesenych dat pouze v DNS dotazech.

srcports_map Mapa zdrojovych portt spolu s pocty jejich vyskytu.
dstports_map Mapa cilovych portti spolu s pocty jejich vyskyti.

gtypes_map Mapa pouzitych typtt DNS dotazi s pocty jejich vyskytu.
domains_map Mapa pouzitych doménovych jmen s pocty jejich vyskyta. Do této

mapy nejsou uklddana celd doménova jména, ale pouze doménova
jména zkracend na uréity pocet subdomén (pocet subdomén lze
zménit v konfiguraénim souboru). Zkracend doménova jména jsou
kontrolovana vici seznamu povolenych domén.

7 uvedenych agregovanych informaci 1ze jesté dodatecné vypocitat nejriznéjsi statistiky,
které také vyuzivame k detekci.

Samotné agregacni mapa je umisténa ve tf¥idé ip_storage, kterd vlastné predstavuje
univerzalni datovy blok (miZe nést seznam zéznami daného bloku, nebo agregovat jed-
notlivé zdznamy do mapy). Definovdna a deklarovédna je v souborech ip_storage.cpp
a ip_storage.h

Agregace do mapy mé vyhodu v jednoduchosti a dobré funkénosti. Nevyhodou ale mize
byt mensi rychlost agregace v pfipadé agregace velkého mnozstvi polozek (velkd mapa). Vy-
nez u IPv4 adres. Pro dalsi zefektivnéni detekce je tak vhodné hledat lepsi a rychlejsi zpu-
soby agregace potiebnych dat.

Detekéni pravidla IPFIX

Detektor pouzivajici IPFIX data méa na vybér celkem ze ¢tyt detekénich schémat. Volba de-
tek¢éniho schématu probiha na zakladé parametru d2_detection_schema uvedeného v konfi-
guracnim souboru. Jednotliva detekéni schémata se lisi v tom, jaké zaznamy jsou agregovany
do agregac¢ni mapy. Pfed agregaci jsou nejprve vSechny agregované polozky ovéreny viici
seznamu povolenych domén (pokud zkrécené doménové jméno vyhovuje néjaké doméné ze
seznamu povolenych domén, neni dany zdznam agregovan a tedy ani detekovan).
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Prvni detekéni schéma agreguje vSechny zaznamy bloku bez vyjimky. Nejsou tak viibec
podrobné zkoumany jednotlivé zdznamy, ale detekce probiha pouze na zakladé prahi, vzta-
hujicich se na agregované zaznamy. Toto schéma mé tu nevyhodu, ze agregujeme i polozky,
které bychom mohli s velkou pravdépodobnosti vyfadit, kdybychom pouzili prahy pro jed-
notlivé zaznamy. Zaroven toto schéma neni vhodné pro velké mnozstvi zdznami v bloku,
protoze agregace je potom pomala.

Druhé detekéni schéma agreguje pouze zaznamy, které jsou oznaceny jako podezielé
prvni sadou prahi. Kazdy zaznam tedy kontrolujeme a vybirame, které zdznamy budeme
agregovat. Toto schéma snizi pocet agregovanych polozek, ¢imz agregaci urychlime, nicméné
musime provadét inspekci jednotlivych zaznami, takze urychleni nemusi byt tak velké
(zejména pro maly pocet polozek v bloku).

Tteti detekéni schéma agreguje pouze specifické typy DNS dotazi (a odpovédi), které
jsou nejCastéji vyuzivany pro tunelovani pfes DNS. Jedna se o zaznamy typu MX, NS,
TXT, NULL a CNAME. Nevyhodou je, Ze pfichdzime o moznost detekce tunelovani, které
vyuziva ostatni typy zdznamu (napf. A, AAAA). Velkou vyhodou je ale minimalizace po¢tu
agregovanych polozek, protoze tyto typy zdznamu tvoifi malou ¢ast bézného DNS provozu.
Typy zaznamt byly zvoleny s ohledem na analjzu nastroji pro tunelovani pres DNS, ktera
je uvedena v piiloze E.

Ctvrté detekéni schéma kombinuje predchozi dva piistupy. Agregovany jsou specifické
typy dotazi (stejné jako ve tfetim schématu), které jsou zdroven oznaceny prvni sadou
praht (stejné jako u druhého schématu). Vysledkem je jesté mensi pocet zdznami, které
agregujeme, ale zvySuje se naro¢nost zpracovani kazdého zaznamu.

Pokud vyuzivame druhé nebo ¢tvrté detekéni schéma, jsou u kazdého zadznamu kontro-
lovany nékteré charakteristiky. Pro porovnani slouzi prahy, jejichz hodnoty jsou definovany
uzivatelem v konfiguraénim souboru. Aby byl zdznam agregovan, staci splnit libovolné na-
sledujici kritérium:

1. Pocet bytd v jednom sifovém toku.

Pocet pakett v jednom sitovém toku.

Velikost samotného (jediného) paketu.

Nizké hodnota TTL DNS odpovédi (pouze u pakett s odpovédi).
Velikost DNS RDATA (pouze u paket s odpovédi).

Velikost paketu s DNS dotazem (pouze u paketi s dotazy).

Pfilis dlouhé doménové jméno (dotazy i odpovédi).

® N o otk wN

Vyskyt subdomén stejné délky (jsou kontrolovany délky jednotlivych po sobé jdoucich
subdomén —pokud po sobé nasleduje nékolik stejné dlouhych subdomén, je mozné, ze
se jedna o tunelovany provoz, viz analyza nastroji DNScat ¢ Dns2tcp v pfiloze E).
Je stanovena minimalni délka subdomén tak, abychom nevybirali kratké subdomény,
kde je vétsi pravdépodobnost jejich stejné délky (napi. www.att.com).

9. Vyskyt ne-ASCII'* & netisknutelnych znaktl v doménovém jméné ¢ sekci RDATA.
Je vypocitan pomér mezi normalnimi znaky a specidlnimi znaky (netisknutelné znaky

14 ASCII (American Standard Code for Information Interchange) tabulka definuje kédovani znakt anglické
abecedy a dalsich specidlnich znak.
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a netypické znaky'®). Po ptekroceni stanoveného poméru (vice jak 30 % specialnich
znaki) je kritérium splnéno. Specidlni znaky v doménovych jménech se vyskytovaly
napf. pri pouziti nastroje iodine se zdznamy typu NULL.

Do tohoto seznamu by zajisté bylo mozné doplnit dalsi detekéni kritéria, nicméné je
tfeba myslet na jejich efektivitu (doba vypoctu, pamétové naroky). Proto byly vylouéeny
nékteré popsané zpusoby detekce DNS tunelovani jako frekvencéni analyza doménovych jmen
([14]), vyhleddvani n-grami ([15]) nebo pocet unikatnich subdomén (pamétova naroc¢nost
a doba porovnani pii ukladani kompletnich subdomén).

Jakmile jsou zaznamy agregovany do agregacni mapy, mlzeme pristoupit k zavérecné
fazi detekce. Nejprve je ale nutné si ujasnit, kdy nastane ten moment, ve kterém budeme
analyzovat agregovana data. Analyza agregovanych dat musi probihat v urcitych interva-
lech, protoze jinak by velmi rostly pamétové naroky programu (uloZeni velkého mnozstvi
dat v paméti) a zaroven by naristala doba agregace, kterd by zpomalovala cely detekéni
proces. Jednoduchou moznosti by tedy byla periodickd analyza po uplynuti urcitého casu
(nebo v nasem pfipadé poc¢tu bloki).

My ale mizeme vyuzit toho, ze prvni detektor oznacuje podezielé bloky, které zpra-
covavame ve druhém detektoru. Pokud totiz prvni detektor spravné oznaci vsechny bloky,
béhem nichz probihala komunikace, kterou chceme detekovat, tvori tyto bloky navazujici
posloupnost. Dle poc¢atecnich a koncovych ¢asi jednotlivych blokt tedy mizeme urcit, zda
bloky nésleduji hned po sobé ¢i nikoliv (je mezi nimi ¢asova mezera). Proto inspekci agrego-
vanych dat provadime po kazdém preruseni posloupnosti po sobé jdoucich bloku (inspekce
tedy miZze probéhnout po jednom, ale i vice blocich). Timto zpisobem méame jistotu, ze
v agregacni mapé bude obsaZena celd komunikace, kterou se snazime odhalit. Zaroven je
implementovana i periodickd kontrola po agregaci maximalniho poctu blokt. Ta zabrani
pripadim, kdy prvni detektor bude detekovat velmi dlouhou posloupnost blokt, coz by
mohlo zna¢né zpomalit agregaci, nebo dokonce tiplné vycerpat dostupnou opera¢ni pamét.
Maximalni pocet agregovanych blok lze nastavit v konfigura¢nim souboru.

Inspekce agregacni mapy probihd prichodem celé mapy a aplikaci posledni sady de-
tekénich prahil na jednotlivé zdznamy. Konkrétni hodnoty jednotlivych prahti lze nastavit
v konfiguraé¢nim souboru. Kontroluji se nasledujici kritéria:

1. Prameérnéa velikost paketu.
2. Celkova velikost pfenesenych dat.

3. Pocet vyskytu v agregac¢ni mapé (kolikrat jsme pfidali data k danému kli¢i—dvojici
komunikujicich IP adres).

4. Celkovy pocet DNS dotazt.
5. Velikost pfenesenych dat pouze v ramci DNS dotazti (odpovédi nejsou zapocitany).
6. Primeérna délka doménového jména.

7. Nejvyssi pocet pFistupi na jednu doménu (doménou se mysli ptivodni FQDN zkrécené
na definovany pocet subdomén tak, jak jsou uklddany do agrega¢ni mapy).

157naky, které nejsou typickym obsahem doménovych jmen. Patii sem tyto znaky:

O{}O<>$!7 %, %/ =87 -7"+=]0;°".

49



8. Nejvyssi pocet pouziti jednoho typu DNS dotazti (vhodné zejména u detekéniho sché-
matu, kdy agregujeme pouze specifické typy dotazi).

Aby byl zdznam oznacen jako detekovany, musi byt splnéno minimalni stanovené mnoz-
stvi uvedenych kritérii (lze nastavit v konfigura¢nim souboru). Podrobnosti o detekovanych
zédznamech jsou pak ukladény do vystupniho souboru v textové podobé. Ukldda se identi-
fikace obou komunikujicich stran—IP adresy a porty (pokud je komunikace vedena na vice
ruznych portech, je misto konkrétniho portu uveden fetézec , XXXXX“), seznam vyuzitych
domén spolu s poc¢tem jejich vyuziti, seznam pouzitych typtt DNS dotazi s poctem jejich
vyuziti a seznam detekcnich kritérii, kterd byla splnéna. P¥iklad detekovaného zaznamu je
ukazan v tabulce 6.7.

Po provedeni prvnich méieni nad redlnymi daty byla implementovana jesté specialni
moznost vypisu detekovanych zédznami pouze pokud se jednd o komunikaci z klienta na
DNS server (tedy zdrojovy port neni portem 53). Tato moznost je velmi efektivni pro
detekci pravé DNS tunelovani, protoZe u néj typicky probiha velké mnozstvi komunikace
z klienta na server, kterd zaroven splni detekéni kritéria. Mzeme tak efektivné odfiltrovat
ty pripady, kdy DNS server v ramci norméalni komunikace odpovidd velkym mnozstvim
pakett ¢i velkymi pakety (které jsou nésledné detekovény) a snizit tak mnozstvi falesné
pozitivnich detekci. Aktivaci této moznosti 1ze provést v konfigura¢nim souboru.

2015-05-06 10:19:15 - 2015-05-06 10:22:37
172.16.1.1:54732 -> 172.16.1.5:53
Used domains:
tunnel.tunneltest.cz 1156x
Used query types:
TXT 11566x
Detection criteria (matched 6/8):
avg packet size = 212.673 B (detection threshold = 170), packets: 1156
occurences in map = 1156 (detection threshold = 110)
total number of queries = 1156 (detection threshold = 200)
avg DNS query len = 166.673 (detection threshold = 50), packets: 1156
most used domain count = 1156 (detection threshold = 110)
most used qType count = 1156 (detection threshold = 110)

Tabulka 6.7: Priklad zdznamu o detekci.

Jakmile je provedena inspekce agregovanych zaznami, je celd agrega¢ni mapa vymazana
a muzeme pokracovat ve zpracovani dalsi sekvence datovych blokd.

VSechny uvedené detekéni metody implementuje tiida ipfix_detector2, ktera je defi-
novana a deklarovana v souborech ipfixdetector.cpp a ipfixdetector.h.
Deteké¢ni pravidla pcap

Pcap detektor vyuziva stejné detekéni schémata, jako IPFIX detektor. Protoze se ale jedné
o zpracovani paketd misto sifovych tokt a navic mu nepredchazi prvni detektor, je seznam
kontrolovanych charakteristik jednotlivych paketd trochu kratsi:
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1. Velikost samotného (jediného) paketu.

2. Nizké hodnota TTL DNS odpovédi (pouze u pakett s odpovédi).

w

Velikost DNS RDATA (pouze u pakett s odpovédi).

-

Velikost paketu s DNS dotazem (pouze u paketii s dotazy).
5. PFilis dlouhé doménové jméno (dotazy i odpovédi).
6. Vyskyt subdomén stejné délky.

7. Vyskyt ne-ASCII znaktl v doménovém jméné ¢i sekci RDATA.

Jelikoz chybi prvni detektor, nemtizeme provadét inspekci agrega¢ni mapy po preruseni
sekvence blokt. Inspekci tedy provadime pravidelné po N agregovanych blocich (hodnotu
N lze nastavit v konfigura¢nim souboru a jedna se o maximélni pocet po sobé agregovanych
bloki, ktery je vyuzit také u NetFlow a IPFIX detektori).

Pri inspekci agregacni mapy se kontroluje stejnd sada kritérii jako u IPFIX detektoru
(agregujeme stejnd data jako u IPFIX detektoru).

Vsechny uvedené detekéni metody implementuje tiida pcap_detectorl, kterd je defi-
novana a deklarovana v souborech pcapdetectorl.cpp a pcapdetectorl.h.

Detekéni pravidla NetFlow

Protoze u NetFlow dat nemame k dispozici DNS data jednotlivych paketti, mizeme oproti
jinym formatim vyuzit pouze prvni dvé detekéni schémata (agregace vSech zdznamit nebo
agregace vybranych zdznami na zakladé prvni sady praht).

Co se detekénich prahu tyce, ma NetFlow také sva specifika. Jelikoz jsou u NetFlow
dat toky vytvareny pouze dle portti a IP adres, mtze byt pribéh celého sitového ttoku
zachycen v jednom ¢ nékolika malo tocich. U téch se tak oproti IPFIX tokim (kdy jeden
tok v zasadé odpovida jednomu DNS paketu) projevi dalsi vlastnost, a sice délka toku (doba
trvani). U normalni DNS komunikace je typické, ze délka takového toku bude maximélné
v fadu sekund, zatimco u tunelovani se mize délka toku pohybovat az v Fadu minut'®.
Proto muZeme v konfigura¢nim souboru nastavit dalsi detekéni prah, a to délku jednoho
toku.

Seznam kontrolovanych charakteristik jednotlivych zaznamt je diky absenci DNS dat
i tak kratsi, nez v predchozim ptipadé:

1. Pocet bytt v jednom sifovém toku.

2. Pocet paketl v jednom sitovém toku.
3. Velikost samotného (jediného) paketu.
4. Doba trvani toku.

U inspekce agregacni mapy je situace diky absenci DNS dat také mnohem jednodussi.
Stejné jako v predchozim pripadé musime zahrnout i kontrolu na délku jediného toku,
protoze i jediny tok muzZe obsahovat zaznam celého tutoku. Pro tuto kontrolu se pouzije
totozné prahovéa hodnota jako u kontroly jednotlivych zdznami. Kontroluji se nésledujici
kritéria:

16Dle experimentalné naméfenych vysledki.
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1. Prumérna velikost paketu.
2. Celkova velikost pfenesenych dat.

3. Pocet vyskytt v agrega¢ni mapé (kolikrat jsme pridali data k danému kli¢i—dvojici
komunikujicich IP adres).

4. Doba trvani jednoho toku.

Diky absenci DNS dat je detekce v ramci druhého detektoru NetFlow pomérné rychlé,
nicméné jeji presnost oproti predchozim detektortim bude rozhodné horsi.

Uvedené detekéni metody implementuje t¥ida netflow_detector?2, ktera je definovana
a deklarovana v souborech netflowdetector2.cpp a netflowdetector2.h.

6.5 MozZnosti rozsifeni programu

Detekéni systém v soucasné podobé umoznuje pridavani dalSich funkci a novych moznosti.
Protoze je aplikace sestavena z jednotlivych moduli, nabizi se moznost jejich doplnéni. Je
mozné implementovat nové moduly pro zpracovéani dalsich vstupnich forméta (forméty pro
praci se sitovymi toky jako napi. sFlow), stejné jako nové detekéni moduly.

Nové detekéni moduly, umoznujici detekci dalsich anomalii v DNS datech, lze snadno
vytvotit odvozenim od jiz existujicich modulti. Vyhodou je, Zze miizeme beze zmény vyuzit
existujici moduly pro zpracovani vstupnich dat a soustredit se tedy pouze na detekcni ¢ast
implementace. Nové moduly v tomto pripadé pouze musi vyuzit existujici rozhrani v po-
dobé sdilenych front s datovymi bloky. Pokud by vyzadovaly jiny postup zpracovani, musely
by byt implementovany i nové moduly pro zpracovani vstupu (nebo upraveny ty stavajici).
V zévislosti na detekéni metodé je mozné vyuzit existujici funk¢nosti, jako napf. imple-
mentace agregacni mapy, a tu pak pouzit v novych modulech. Dalsi informace k postupu
implementace novych modult je mozno nalézt v ptiloze C.

Co se upravy stavajicich modult tyce, pfichézi v ivahu doplnéni dalsich detekénich
technik do stavajicich detektord tunelovani pfes DNS. Vhodné by napiiklad bylo pridat
alternativni jednoduchou detekéni metodu do prvniho detektoru NetFlow, ktera by vyuzi-
vala jiného pristupu nez statistické detekce. Také u druhych detektort je prostor k ptridani
novych detekénich technik pro detekci jednotlivych paketd ¢i tokt, nebo vytvoreni jiného
zplsobu agregace jednotlivych zdznami.

Pro realné nasazeni na vysokokapacitnich linkach ¢i uzlech s velkym objemem prochéaze-
jicich dat by pak bylo vhodné provést dalsi revizi kédu s cilem urychleni vypoctl a operaci.
Asi by také bylo nutné implementovat jiny zptisob agregace zaznamu u druhého detektoru
(hasovaci mapa pravdépodobné neni nejrychlejsi zpisob agregace), nebo urychlit zpisob
fazeni tokt dle casu.

Vhodnou nastavbou celého detekéniho systému by pak byl nastroj pro agregaci a zob-
razeni vysledki detekce (napf. ve formé programu s grafickym uzivatelskym rozhranim).
Tento nastroj by zpracoval vystupni soubor a pfehledné zobrazil jeho obsah (mohl by na-
priklad umoziiovat pokrocilé vyhledavani). Dalsi moznosti by bylo napojeni vystupu na
firewall a automaticka tvorba filtrovacich pravidel na zakladé vysledki detekce.
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Kapitola 7

Testovani

V této kapitole je popsan proces testovani celého detekéniho systému. Testovani bylo za-
méfeno na funkénost (jestli systém spravné detekuje hrozby) a na vyhodnoceni efektivity
jednotlivych detekénich technik (porovnani jejich vyuziti pii detekci, rozdily v rychlosti
a podobné).

Testovani probihalo ve virtualizovaném prostredi systému Ubuntu na pocitaci s proceso-
rem Intel Core 2 Quad Q9000 (¢tyii jadra, 2 GHz) a 4 GB opera¢ni paméti. Nejedna se tak
o nejmodernéjsi technické vybaveni a pfi interpretaci vysledkt nékterych méfeni (zejména
méfeni doby vypoétu) je tieba na tuto skuteénost brat ohled.

7.1 Zdroje vstupnich dat

Pred zacatkem samotného testovani bylo nejprve nutné ziskat vzorky vstupnich dat. Bylo
tfeba ziskat jak vzorek bézného DNS provozu z realné sité, tak vzorky utokd (v nasem
pripadé tunelovani pies DNS). Néasledné bylo nutné normélni data i data itoku zkombinovat
tak, jakoby utok probihal béhem bézného sifového provozu.

7.1.1 BéZny DNS provoz

Aby bylo testovani smysluplné, bylo tfeba ziskat redlna data ze sité, kde je velké mnozstvi
DNS provozu. Pro tyto Gcéely mi byly vedoucim prace poskytnuty ukazkové soubory anony-
mizovanych DNS dat ziskané v siti CESNET2 (vice informaci o této siti naleznete v [19],
topologie sité je zndzornéna na obrazku 7.1).

Konkrétné se jednalo o data zachycend na pristupovych bodech mezi siti CESNET2
a okolnimi, do ni pfipojenymi sitémi (AMS-IX, GEANT, SANET, ACONET a dalsi). Data
byla ziskdna v ramci projektu Liberouter, ktery je se spoleénosti CESNET tzce provazan.
Také mi byl umoznén pristup na server benefizio.liberouter.org, na kterém je nasazen
a spustén modul pro export IPFIX DNS dat [39]. Bylo tak mozné vytvorit nejen testovaci
CSV soubory, ale i otestovat v readlném prostredi verzi detekéniho systému, urcenou pro
projekt Nemea.

Pro tcely testovani lokalni verze programu byly vytvofeny soubory s NetFlow daty,
zachycujici sifové toky DNS v pribéhu jednoho celého dne a také IPFIX CSV soubor,
obsahujici DNS data zachycena béhem zhruba 15 minut (viz tabulka 7.1). U IPFIX CSV
souboru je pomérné kratka casova délka opodstatnéna velikosti souboru, kdy soubor s toky
zachycenymi béhem jedné hodiny mél velikost zhruba 5,5 GB. Protoze by pro testovani
bylo zbyteéné narocné pracovat s tak velkym souborem, byl vytvofen uvedeny 15minutovy
soubor.
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Obrazek 7.1: Topologie sité CESNET2. Obrazek prevzat z [19].

‘ Soubor ‘ Typ ‘ Velikost ‘ Pocet toku ‘ Délka |
nfcapd_1_dns | nfcapd binarni soubor 663,5MB 11380395 | cca 12 hodin
nfcapd_2_dns | nfcapd binarni soubor 401,6 MB 6933186 | cca 12 hodin
ipfix_dns IPFIX CSV soubor 1364,2 MB 10140951 | cca 15 minut

Tabulka 7.1: Vychozi soubory s norméalnim DNS provozem.

7.1.2 Utoky

Vzhledem k tomu, Ze se nelze spoléhat na vyskyt Gtoku v bézné komunikaci, musely byt
vytvofeny testovaci data obsahujici itok. Protoze jsem potieboval mit kontrolu nad ob-
sahem a typem utoku, vytvoril jsem virtualni testovaci prostiedi pro simulaci tunelovani
pres DNS. V ném byl nasazen DNS server a dalsi dva pocitace, které slouzily k simulaci
tunelovaciho klienta a serveru. Vice o testovacim prostredi se mtzete docist v kapitole E.1.

Tunelovani probihalo s vyuzitim rtznych volné dostupnych nastroji pro tyto tucely.
Konkrétné se jednalo o nastroje tcp-over-dns, dnscat, DNScat, Dns2tcp a iodine. Cha-
rakteristiky vSech nastroji a dalsi informace naleznete v priloze E.

Prabéh tunelovani byl zachycen sitovym analyzatorem Wireshark a nasledné ulozen do
souborti ve formatu pcap. Jsou zachyceny typické ¢innosti, ke kterym se tunelovani pfes
DNS pouzivé, tedy SSH komunikace (kterou muze ttoénik vyuzit v ramci fidiciho kandlu
pro malware), nebo prohlizeni webu (pouziva se, pokud chceme obejit placeny pristup
k Internetu). Pfehled zachycenych soubori je uveden v tabulce 7.2.

Protoze pcap soubory jsou pouze jednim z moznych vstupnich formatt, bylo nutné jejich
obsah prevést. Pfevod do NetFlow probéhl s vyuZitim nastroje FlowTraq Flow Ezxporter
[31], ktery podporuje export NetFlow dat z pcap souboru. NetFlow data byla nasledné
zachycena a ulozena kolektorem nfcapd do binarnich soubort, které jiz mtzeme vyuzit na
vstupu (nebo je pfevést do CSV).

Ptevod do formatu IPFIX CSV provadi program pcaptoipfixcsv, ktery vyuziva sou-
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Nazev souboru (.pcap) ‘ Paketu ‘ Velikost ‘ Délka ‘ Popis |

dns2tcp_ssh TXT 4618 843kB | 2min 35s | SSH komunikace,

typ dotazu: TXT.
dns2tcp_web_TXT 51312 | 14432kB | 3min 37s | Prohlizeni webu,

typ dotazti: TXT.
dnscat_bash CNAME 498 101kB | 4min 13s | SSH komunikace,

typ dotazii: CNAME.
dnscat_bash_NS 262 60 kB 2min 5s | SSH komunikace,

typ dotazt: NS.
dnscat_file MX 260 69kB | 2min 14s | Pfenos soubori,

typ dotazt: MX.
DNScatB_ssh_. CNAME 1726 437kB | 3min 16s | SSH komunikace,

typ dotazti: CNAME.
DNScatB_-web_CNAME 1956 280kB | 12min 55s | SSH komunikace

a prohliZeni webu,
typ dotazti: CNAME.

tcp-over-dns_ssh_TXT 1148 199kB | 2min 30s | SSH komunikace,
typ dotazti: TXT.
tep-over-dns_web_TXT 16856 | 3631kB | 13min 7s | Prohlizeni webu,
typ dotazu: TXT.
iodine_ssh_ RAW 227 30kB | 2min 57s | SSH komunikace,
typ dotazti: NULL.
iodine_ssh2 NULL 1126 303kB | 1min 18s | SSH komunikace,
typ dotazu: NULL.
iodine_-web_RAW 9353 | 6323kB | 8min 37s | ProhliZzeni webu,

typ dotazti: NULL.
Pouzity raw pakety.
iodine_web2_RAW 5622 | 3932kB | 2min 52s | ProhliZzeni webu,

typ dotazti: NULL.
Pouzity raw pakety.
iodine_web3_NULL 9122 | 4992kB | 3min 15s | ProhliZzeni webu,

typ dotazti: NULL.

Tabulka 7.2: Testovaci soubory se zachycenym tunelovanim pres DNS.

¢asti implementovaného detekéniho systému a jeho kéd miizete nalézt v souboru pcapto-
ipfixcsv.cpp. Jeho preklad je mozné spustit pfikazem make convertor (v zékladu neni
automaticky pieloZzen). Program oc¢ekava dva parametry (-i vstupni soubor a —o vystupni
soubor). Vystupem je CSV soubor odpovidajici o¢ekdvanému formatu IPFIX (exportuje se
kazdy paket jako samostatny tok).

7.1.3 Slouceni utoku a normalniho provozu

Posledni fazi pripravy testovacich soubort bylo slouceni normalnich dat a dat atoku. Nej-
jednodussi variantou bylo pracovat s textovymi CSV formaty (u NetFlow i IPFIX dat).
Pro tyto ucely jsem tedy vytvoril skript merger.py. Ten je napsan v jazyce Python, ktery
je pro ulohy podobného typu velmi vhodny (umoziuje jednoduchou manipulaci s Fetézci
a obsahuje knihovny pro préci pfimo s CSV soubory).
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Skript provadi slouceni dvou CSV soubort do jednoho vystupniho podle specifikova-
ného ¢asu. Uzivatel jako parametr skriptu specifikuje ¢as zacatku atoku. U dat utoku jsou
pak nahrazeny casové tidaje jednotlivych tokd datem odpovidajicim normalnimu provozu
(datum je precteno z prvniho zdznamu norméalniho sitového provozu). Cas je nahrazen kom-
binaci uzivatelem specifikovaného pocatecniho ¢asu a relativniho ¢asu konkrétniho toku od
zacatku souboru (je uloZen ¢as prvniho zédznamu ttoku a od néj se poté vypocita rozdil,
ktery se prida k pocateénimu ¢asu). Timto zptisobem jsou dodrzeny relativni ¢asové odstupy
jednotlivych tokt (pakett) utoku.

Jednotlivé zaznamy se poté kombinuji dle jejich ¢asu (Eétou se postupné oba soubory
a setfiduji se dle ¢asu). Vysledkem je CSV soubor s normdalnim sifovym provozem, do
kterého je od specifikovaného ¢asu vlozen tutok pii zachovani jeho c¢asovych vlastnosti.
Tento soubor jiz lze nasledné pouzit k funkénimu testovani.

7.2 Funkéni testovani

Cilem funkéniho testovani bylo ovéreni, Ze detekéni systém spravné rozpoznd ttok v ramci
analyzy vstupniho souboru. Pro testovani byly pouzity vstupni soubory, vytvorené meto-
dou popsanou v predchozi kapitole (slouceni dat ttoku a normalnich dat), ale i soubory
obsahujici pouze data utoku. Dalsim cilem funkéniho testovani bylo ladéni detekénich pa-
rametri pro snizeni poc¢tu falesné pozitivnich detekci. Testovani tak probihalo pribézné po
celou dobu implementace.

7.2.1 Pcap detektor

Testovani pcap detektoru probihalo na souborech uvedenych v tabulce 7.2. Do téch nebyla
pridana zadna dalsi data, protoze cilem tohoto testovani bylo ovérit cely princip vybéru
a agregace podezielych zadznami dle prvni sady detekcénich prahti a néslednou detekci za
pouziti druhé sady praht vztahujici se na celou agrega¢ni mapu. Testovani nad pcap soubory
tak probihalo tplné prvni a vedlo k upfesnéni implementace pouzité u ostatnich detektort.

Prvni sada prahit byla nastavena na zakladé manualni inspekce zachyceného provozu
z jednotlivych tunelovacich nastroju. Dle zjisténych poznatki také probihalo pridavani a im-
plementace jednotlivych detekénich parametr jako subdomény stejné délky nebo prilis
velky pocet specialnich znakt.

Jak potvrdily vysledky, navrzeny postup byl funkéni a bylo spravné detekovano vyuziti
tunelovani pres DNS ve vSech testovacich souborech. Dle naméfenych vysledkt poté byly
upraveny hodnoty jednotlivych prahii. Zejména bylo tfeba urcit orienta¢ni prah primérné
velikosti tunelovacich pakett a délky doménového jména v ramci agregace nékolika datovych
bloki najednou.

Protoze pcap detektor a IPFIX detektor maji k dispozici v zasadé stejné detekéni na-
stroje, jsou konkrétni namérené vysledky uvedeny v nasledujici kapitole, vénujici se testo-
vani IPFIX detektoru.

7.2.2 IPFIX detektor

Pro testovani IPFIX detektoru byly vytvofeny testovaci soubory obsahujici jak normalni
data, tak data Gtoku. Zakladem testovacich soubort byla zhruba Sestiminutova sekvence
norméalniho provozu, ktera obsahovala 4999999 IPFIX tokt. Do ni byla zakomponovéana
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data jednotlivych utoku (kazdy soubor z tabulky 7.2 zvlast). Vysledné CSV soubory mély
velikosti okolo 677 MB.

7 ptvodniho vzorku normalnich dat byly také vytvoreny statistické soubory pro prvni
detektor. Zde se ovSem vyskytl mensi problém v tom, zZe pii pouziti tak malého vzorku
vstupnich dat (ve smyslu doby trvani) mohou statistiky zna¢né narusit posledni datové
bloky, které obsahuji vyrazné méné toku nez bloky predchozi. To je zplisobeno tim, Ze je
vstupni posloupnost tokt neserazend a po serazeni se v poslednich blocich nachéazi pouze
nékolik malo toku, které byly zaznamenany diive, nez ostatni toky z odpovidajiciho ¢aso-
vého obdobi. V reakci na tuto skute¢nost jsem tedy upravil implementaci tvorby statistik
tak, aby se posledni blok do statistik nezapocitaval.

Nasledné uz mohlo byt provedeno testovani. Vysledky testovani shrnuje nésledujici ta-
bulka. Ve sloupci ,,smér“ je naznacen smér detekované komunikace (K je tunelovaci klient,
S je tunelovaci server). Tato informace je diilezita z pohledu moznosti detekce pouze ko-
munikace od klienta na server.

Nazev Smer | SK Detekéni kritéria

utoku PV ‘ VP [B] ‘ DD ‘ CV [B] ‘ DV [B] ‘ D
dns2tcp_web K—S| 6 1156 212,6 | 166,6 — — | A
dns2tcp_web S—=K| 5 | 25636 433,2 — | 11105467 - | -
dns2tcp_ssh K—S| 5 637 — | 98,4 — — | A
dns2tcp_ssh S—>K| 4 2292 219,3 — — - | =
dnscat_bash_NS K—S| 4 122 — | 55,9 — — | =
dnscat_bash_NS S—-K| 5 122 317,2 | 55,9 — — | =
dnscat_bash CNM | K —S | 5 214 — | 55,4 — — | A
dnscat_bash CNM | S—> K | 5 214 265,2 | 55,4 — — | =
dnscat_file MX K—S| 4 119 — | 54,0 — - | =
dnscat_file MX S—>K| 5 119 403,9 | 54,0 — - | =
DNScatB_ssh K—S| 6 412 203,0 | 157,0 — — | A
DNScatB_ssh S—-K| 5 731 362,3 | 101,2 — - | -
DNScatB_web K—S| 5 121 178,9 | 132,9 — — | -
DNScatB_web S—-K| 5 171 296,4 | 102,6 — —
iodine_ssh K—=S| 0 — — — — - | =
iodine_ssh S—-K| 5 60 210,7 | 70,8 — — | =
iodine_ssh2 K—S| 6 370 184,6 | 127,7 — — | A
iodine_ssh2 S—=K| 5 543 350,5 | 92,6 — - | -
iodine_web K—S| 6 3286 — | 107,0 — 388306 | A
iodine_web S—-K| 8 5884 984,0 | 107,0 | 5790049 | 5790049 | A
iodine_web2 K—S| 6 1997 — | 107,0 — 262153 | A
iodine_web2 S—-K| 8 3573 | 1005,1 | 107,0 | 3591296 | 3591296 | A
iodine_web3 K—S| 7 3192 198,0 | 141,0 — 632033 | A
iodine_web3 S—K| 6 4531 901,9 | 107,5 | 4086753 - | =
tcp-over-dns_-web | K — S | 5 148 197,9 | 149,8 — — | =
tcp-over-dns_web S—-K 5) 2450 314,9 | 56,0 — - | =
tcp-over-dns_ssh K—S| 5 211 — | 112,8 — —
tcp-over-dns_ssh S—K 5 283 223,8 | 96,8 — - | =

Tabulka 7.3: Vysledky testovani IPFIX detektoru. Vysvétlivky pouzitych zkratek naleznete
nize.
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V tabulce 7.3 byly pouzity nasledujici zkratky:

SK Pocet splnénych detekénich kritérii (z 8 moznych).

PV  Pocet vyskytt v agregaéni mapé (pouzit prah 50 paketi).

VP Pramérna velikost paketu [B] (pouzit prah 170 B).

DD Pramérné délka doménového jména (pouzit prah 50 znaki).

CV Celkova velikost prenesenych dat [B] (pouzit prah 1 MiB neboli 1048 576 B).

DV Celkova velikost prenesenych dat pouze v dotazech [B] (pouzit prdh 256 KiB neboli
262144 B).

D Celkovy pocet dotazti (znak ,, A “ znamend pfekroceni stanoveného prahu 200 paket).

Tabulka 7.3 ukazuje vysledky méfeni. VSechny vysledky odpovidaji testovaci doméné
tunnel .tunneltest.cz, kterd byla pouzita pro tunelovini. Uvedend kritéria odpovidaji
tém, kterd jsou pouzita pii kontrole agrega¢ni mapy (viz sekce 6.4.3). V seznamu jsou
vynechéana kritéria pro mejuyssi pocet pristupu na jednu doménu a nejvyssi pocet pouziti
jednoho typu DNS dotazi. Tato kritéria byla splnéna u vSech uvedenych atoki (s vyjimkou
iodine_ssh) a jejich hodnoty odpovidaji sloupci PV.

7Z naméfenych vysledki je vidét, ze naprostd vétsina utokt byla spravné detekovéna.
Jedinou vyjimkou byl itok iodine_ssh. Ten obsahoval nejmensi pocet paket ze vSech testo-
vanych utokt a zaroven prenésel i nejméné dat. Nebyl detekovan pfi pouziti detekce pouze
komunikace od klienta na server, protoze v tomto sméru obsahoval pouze cirka 30 paket,
které prosly prvni sadou prahti. Limit pro minimalni pocet agregovanych paketd byl pii
testovani nastaven na 50. Pfi sniZzeni tohoto limitu by tedy byla detekovana i tato komu-
nikace, nicméné zvysil by se celkovy pocet faleSné pozitivnich detekci. Proto je tento ttok
bran jako extrémni piipad a v koneéném nastaveni praht neni uvazovan.

Mirné zkreslené pocty detekovanych pakett lze pozorovat u ttokl tcp-over-dns_web
a DNScatB_web, coz je zptisobeno jejich délkou. Protoze byla vstupni sekvence normalnich
dat zhruba polovi¢ni délky, je zbytek paketii téchto itokt umistén do datovych blokt, které
nesplnuji statistické prahy a jsou vyfrazeny jiz prvnim detektorem. Pfi pouziti delsi sekvence
normélnich dat by tak pocty detekovanych paketti téchto atokt byly vétsi.

Ve sloupci VP je patrny trend, kdy neni splnén stanoveny limit 170B v ptipadech,
kdy je klient ve vétsi mife pouze prijemcem dat ze serveru a on sam odesila pouze malé
mnozstvi dat (napf. pii spusténi SSH relace na vzdéleném serveru klient data spise pfijima,
nezli odesild).

Sloupec DD zase ukazuje vlastnost néastroje dns2tcp, ktery pouziva velké mnozstvi
malych kontrolnich pakett s kratkym doménovych jménem, takze pramérna délka pouzitého
doménového jména neni tak velka, jako u ostatnich nastroji. Chybéjici kontrolni pakety
nejsou vibec agregovany, coz je vidét na rozdilu poctu agregovanych paketit a celkovém
poétu paketti utoku (viz tabulka 7.2).

Sloupce CV a DV potvrzuji, Ze limity pro celkovou velikost pfenesenych dat jsou spl-
nény spise u prohlizeni webu, nezli u SSH komunikace.

Koneéné sloupec D ukazuje, ze pirekroceni poctu dotazil lze ocekdvat ze strany klienta.
Vyjimkou jsou pfipady pouziti nastroje iodine s aktivovanou moznosti pouziti raw pakett
(viz popis v kapitole E.2.5). P¥i pfevodu raw pakett na IPFIX toky jsou totiz nastaveny
hodnoty tak, aby je bylo mozné snadno detekovat (mimo jiné jsou vSechny pakety oznaceny
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jako dotazy, coz zajisti prekroceni tohoto prahu i ze strany serveru). Protoze v tomto
ptipadé neni mozné extrahovat ani readlné doménové jméno, jsou tyto pakety detekovany
pod doménou possible.iodineRawUdp.tunnel, kterd je pfiddna pii pfevodu na IPFIX
toky.

SniZeni poctu falesné pozitivnich detekci

P1i vyse uvedeném nastaveni detekénich praha bylo kromé utoki falesné detekovano také
mnozstvi normalni komunikace, a to zejména v rezimu komunikace ze serveru na klienta.
V opac¢ném rezimu byla situace mnohem lepsi a falesna detekce byla jenom jedna. Po analyze
falesné pozitivnich dat tak byly zavedeny dalsi implementacni prvky s cilem sniZeni jejich
mnozstvi.

Prvnim krokem bylo zavedeni prahu pro minimdlni mnoZstvi pristupid na nejpouziva-
néjsi doménu v ramci mnoziny zkracenych domén agregovanych k jednomu kli¢i (dvojici
komunikujicich IP adres). Prahova hodnota byla nastavena na 20 pfistupt. Diky tomuto
kroku byly odfiltrovany komunikace, ve kterych se klient béhem kratké doby dotazuje ser-
veru na velké mnozstvi riznych domén a server mu odpovida (u vzorovych dat se jednalo
0 pomérné ¢asty jev).

Druhym krokem bylo zavedeni whitelistu, tedy seznamu povolenych domén. Ten byl
zaveden jako reakce na cCasté vyuzivani databédzi pro kontrolu URL ¢i emailového serveru.
Kontrola u téchto databézi probiha mimo jiné ve formé DNS dotazt a odpovédi typu TXT,
které mély charakteristiky podobné pravé tunelovani pres DNS (pfenasely se dlouhé URL
adresy jako RDATA velké pakety a casto se vyuzivala jedna kontrolni doména). Piikladem
takové domény je url.zvelo.com. Do seznamu povolenych domén byly pfidany nékteré
domény vyskytujici se v testovacich datech, ale i dalsi domény dle informaci na Internetu.
Seznam si muze uzivatel samoziejmé upravit, nebo ho viibec nepouzit.

Poslednim krokem bylo nové nastaveni detekcénich prahi. Konkrétné se zménil prah
pro minimdlni pocet agregovanych zdznami na hodnotu 110 a minimdlni pocet splnénych
detekcnich kritérit na 4. Tyto hodnoty byly uréeny na zakladé vysledkt testovani a vyhovuji
jim vSechny utoky, kromé jiz minéného iodine_ssh.

S timto nastavenim tedy nemuzeme detekovat utoky s velmi malym objemem prenése-
nych dat, ale naprosto minimalizujeme pocet falesné pozitivnich detekci. V nasem piipadé
klesl pocet falesnych detekci na nulu (i v pfipadé komunikace serveru s klientem).

7.2.3 NetFlow detektor

Pro testovani NetFlow detektoru byly vytvofeny testovaci soubory obsahujici jak normalni
data, tak data utoku. Zakladem testovacich soubort byla zhruba dvacetiminutové sekvence
norméalniho provozu, kterd obsahovala 499999 NetFlow tok®. Do ni byla zakomponovéana
data jednotlivych utoku (kazdy soubor z tabulky 7.2 zvlast). Oproti IPFIX uz se zde nevy-
skytoval problém s malou délkou vstupnich dat, takze itoky mohly byt odhaleny v celém
jejich rozsahu. Vysledné CSV soubory mély velikosti okolo 55 MB. Z puvodniho vzorku
normalnich dat byly také vytvoreny statistické soubory pro prvni detektor.

Vysledky testovani shrnuje tabulka 7.4. Vyznam sloupci PV, VP a CV je stejny jako
u tabulky 7.3, véetné pouzitych praht. Sloupec SK (pocet splnénych detekénich kritérii)
mél v tomto pripadé horni hranici pouze 4 kritéria. V tabulce se vyskytuje jeden novy
sloupec:

DT Maximalni doba trvani jednoho toku (nastaven prah 20s).
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Nazev Smer | SK Detekéni kritéria

atoku PV | VP [B] | CV [B] | DT [s]
dns2tcp_web K—S| 2 — — | 2131345 30,4
dns2tcp_web S—K| 3 — 433,2 | 11105467 30,4
dns2tcp_ssh K—S| 1 — — — 30, 2
dns2tcp_ssh S—->K | 2 — 219, 3 — 30,2
dnscat_bash NS K—=S| 0 — — — —
dnscat_bash_NS S—K 2 59 408, 0 — —
dnscat_bash. CNM | K—=S | 0 — — — —
dnscat_bash_. CNM | S —» K 1 — 401,0 — —
dnscat_file_ MX K—S| 0 — — — —
dnscat_file_ MX S—>K | 2 116 407,0 — —
DNScatB_ssh K—S| 1 — — — 83,9
DNScatB_ssh S—K| 3 632 384, 1 — 83,9
DNScatB_web K—S| 1 — — — 100, 5
DNScatB_web S—K| 3 101 343,1 — 100, 5
iodine_ssh K—S 1 — — — 33,7
iodine_ssh S—>K 1 - - — 33,7
iodine_ssh2 K—S| 1 — — — 32,0
iodine_ssh2 S—>K | 2 — 350, 5 — 32,0
iodine_web K—S| 1 — — — 46,0
iodine_web S—K| 3 — 977,9 | 5794304 46,0
iodine_web2 K—S| 1 — — — 35,1
iodine_web2 S—-K| 3 — | 1005,1 | 3591296 35,1
iodine_web3 K—S 1 — — — 33,3
iodine_web3 S—K| 3 — 902,7 | 4086397 33,3
tcp-over-dns. web | K — S| 2 195 — — 376,7
tcp-over-dns_.web | S — K | 4 | 4143 324,9 | 1352435 376,7
tcp-over-dns_ssh K—S| 1 — — — 79,7
tcp-over-dns_ssh S—>K| 3 61 345,4 — 79,7

Tabulka 7.4: Vysledky testovani NetFlow detektoru. Pouzité zkratky jsou vysvétleny u ta-
bulky 7.3 a vyse.

Vysledky odpovidaji detekci komunikace mezi IP adresami ze sité 172.16.1.0/24 (u Net-
Flow dat nemizeme detekovat dle DNS dat). Protoze se jedna o privatni sit, je vyloucena
detekce normalniho provozu, spadajiciho do této sité (jedna se o privatni adresovy prostor,
ktery neni smérovan v ramci Internetu). Tabulka obsahuje vSechna detekéni kritéria.

Mizeme vidét, ze spravné detekovana byla opét vétSina testovanych ttokd. Vyjimkou
jsou utoky s vyuzitim nastroje dnscat, které nebyly detekovany pouze v pfipadé komuni-
kace od klienta na server. To je zpusobeno tim, Ze v tomto sméru komunikace obsahovala
toky tvorené vzdy pouze jednim paketem kratké délky, takze tyto toky viibec neprosly prvni
sadou detek¢nich prahti a nebyly tedy viibec agregovany. U ostatnich nastroji detekei ko-
munikace od klienta dovoloval vyskyt tokt, které prekrocily prah pro celkovou délku toku
(sloupec DT).

Komunikace od serveru ke klientovi byla detekovana ve vSech pfipadech jak zasluhou
dlouhych tokt, tak primeérnou velikosti paketu (sloupec VP). V piipadé prohlizeni webu
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pak byl zpravidla pfekrocen jesté limit celkového mnozstvi pfenesenych dat (sloupec CV).

Naopak u sloupce PV, tedy pfekroceni poc¢tu vyskytt v mapé, byl stanoveny prah 50
zaznamu prekrocen pouze u malého poc¢tu pripadt. Pro sniZzeni mnozstvi falesné pozitivnich
detekci je tedy vhodné posunout tento prah na hodnotu 100.

SniZeni pocétu falesné pozitivnich detekci

Oproti IPFIX je u NetFlow velky problém s mnozstvim falesné pozitivnich detekci. Pokud
detekujeme komunikaci i ve sméru od serveru ke klientovi, detekujeme kromé atoku radove
desitky jinych komunikaci. Vétsina z nich navic spliiuje t¥i detekéni kritéria, a sice primeér-
nou velikost paketi (hodnoty pres 1000 B), celkovy pocet vyskyti v mapé (Fadové stovky)
a mnoZzstvi prenesenych dat (obvykle okolo 2,5MB). V téchto pripadech se pravdépodobné
jedna o odpovédi na dotazy typu ANY, nebo pienos velkého mnozstvi AAAA zaznamu.
Také se mlze jednat o kontroly URL adres pomoci DNS, jak bylo popsdno u testovani
IPFIX detektoru. Na rozdil od IPFIX dat ale zde nemame moznost filtrace (napi. zdznamu
A, AAAA), takze témto detekcim nemuzeme snadno zabranit.

Jediné spolehlivé kritérium pro detekci DNS tunelovani nad NetFlow daty tak pred-
stavuje maximdlni délka zachyceného toku. Toto kritérium bylo uplatnéno u vsech utok
vyjma uz zminénych (dnscat). Pfi kombinaci s detekci pouze komunikace od klienta na
server klesl pocet falesné pozitivnich detekci na nulu.

Z vysledkti méfeni ale plyne, Ze pfi vhodném nastaveni konfigura¢nich parametri (hlavné
velikost prenesengch dat a pocet vyskyti v agregacni mapé) je mozné NetFlow detektor pou-
zit i k detekcei jinych anomalii. Takto 1ze detekovat napriklad DoS dtok nebo reflexivni DNS
utok.

7.3 Porovnani efektivity riznych detekénich schémat

Cilem této kapitoly je zhodnoceni jednotlivych detekénich mozZnosti z pohledu jejich efek-
tivity. Ta zahrnuje nejen pocet spravnych nebo falesnych detekci, ale i rychlost, jakou byla
detekce provedena.

7.3.1 Prinos prvniho detektoru

Ptvodni myslenkou bylo, ze prvni detektor pomérné vyraznym zptisobem snizi pocet da-
tovych bloki, které bude muset zpracovavat druhy detektor. K jejimu splnéni ale bohuzel
doslo pouze v pripadé NetFlow dat. U IPFIX dat nebyl efekt statisticky zalozeného filtro-
vani blokt takovy, nebot data ttoku prilis nezménila celkové statistiky v ramci statistické
periody. To bylo zptisobeno velkym pocétem tokl v jednotlivych blocich, kdy kazdy tok
zhruba odpovidal jednomu paketu. Problematiku ilustruji nasledujici tabulky 7.5, 7.6 a 7.7:

AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 102947 270,9 356725,1 297,9
Normalni data a atok 103892 813, 3 360 388, 2 297, 8
Zména v % 0,92 1,01 -0,03

Tabulka 7.5: Vypocitané statistiky IPFIX tokt pro bloky délky 20s.

Tabulky ukazuji vypocitané statistiky pro bloky dat rtzné délky (pouzité zkratky jsou
vysvétleny v kapitole 6.4.1). Pouzitym ttokem byl dns2tcp_web, ktery obsahuje nejvétsi
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AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 49718501,7 172368, 6 285,1
Normalni data a atok 50174970,5 174137,0 284, 9
Zména v % 0,92 1,03 -0,05

Tabulka 7.6: Vypocitané statistiky IPFIX tokt pro bloky délky 10s.

AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 24440207, 2 84743,5 257,2
Normalni data a Gtok 24664573, 2 85612,7 257,0
Zména v % 0,92 1,03 —0,06

Tabulka 7.7: Vypocitané statistiky IPFIX tokt pro bloky délky 5s.

pocet paketii a zaroven ma nejvétsi velikost prenasenych dat. Vysledky ukazuji, ze pridani
utoku do normalnich dat zméni statistiky pouze miniméalné. Zaroven je vidét, ze data jsou
v jednotlivych blocich rozlozena rovnomeérné, protoze u blokd poloviéni délky jsou hodnoty
statistik zhruba polovi¢ni. Zména délky bloku tedy v tomto piipadé nic nefesi.

Vysledkem je, ze kvili rovnomérnému rozlozeni dat v jednotlivych blocich neni jed-
noduché rozumné nastavit prahy pro statistickou detekci. Pravidelnost rozlozeni dat muze
ovlivnit mimo jiné i denni doba a po opadnuti denni $picky mohou byt vysledky o néco lepsi
(testovany vzorek dat byl zachycen v dobé okolo 10:00 ve vSedni den). Naprosta vétSina
testovanych blokii ale spliiuje alespoii jedno detekéni kritérium (kdyz méa blok maly pocet
tokll, ma naopak vyssi primérnou velikost paketu apod.). Do druhého detektoru je tedy
posilana naprosta vétsina bloki a prvni detektor mu moc prace neusetii (prvni detektor
v tomto pripadé odfiltroval pouze zhruba 8 % zpracovavanych bloki). Tuto situaci ilustruje
nasledujici tabulka 7.8, kterd zobrazuje souhrnnéd data po dokoncéeni detekce. Posledni tii
sloupce uvadéji pocet uplatnéni jednotlivych praht.

| Prijato bloku | Detekovano blokti | AVG BPB | AVG FPB | AVG BPPPB |
| 15 | 13 | 7 | 4 | 2 |

Tabulka 7.8: Priklad detekce prvnim detektorem u IPFIX dat.

U NetFlow je situace mnohem lepsi. Testovany vzorek dat byl ale na rozdil od IPFIX
dat zachycen v sobotu v dobé okolo 12:00, coz nepochybné hraje svou roli. Objem provozu
byl znatelné mensi, pfedevsim z pohledu primérného poctu byt v bloku (sloupec AVG
BPB). Nasleduji obdobné tabulky jako u IPFIX dat (7.9, 7.10 a 7.11).

AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 2747922,1 7094, 4 332,7
Normalni data a utok 2939771,3 7094, 7 327,9
Zména v % 6,98 0,00 —1,41

Tabulka 7.9: Vypocitané statistiky NetFlow tok® pro bloky délky 20s.

Stejné jako u IPFIX se jedna o vysledky pfi pouziti ttoku dns2tcp_web. Jeho NetFlow
reprezentace je specifickd tim, ze obsahuje pomérné malo tokt, které jsou ale pro zménu
dlouhé a obsahuji hodné paketi. Oproti IPFIX lze pozorovat znatelné zvysSeni primérného
poc¢tu byt v bloku, zatimco pocet toku se takika nezménil. Také je zde vidét, ze data jsou
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AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 1372187,7 3543,6 336, 9
Normalni data a atok 1467422, 2 3543,8 334, 5
Zména v % 6,94 0,00 -0,71

Tabulka 7.10: Vypocitané statistiky NetFlow tokt pro bloky délky 10s.

AVG BPB [B] | AVG FPB | AVG BPPPB [B]
Normalni data 685034, 7 1776,3 355,5
Normalni data a atok 732481, 3 1776,4 354,2
Zména v % 6,93 0,00 —0,36

Tabulka 7.11: Vypocitané statistiky NetFlow tokt pro bloky délky 5s.

v jednotlivych blocich rozlozena rovnomérné (hodnoty se zhruba puli pfi zkraceni bloku
na polovinu). Pro préci se statistickym detektorem tedy neni délka bloku rozhodujicim
parametrem.

Zajimavosti je, ze slouceni titoku s normalnimi daty snizi primérnou velikost pakett
kontrolnich (keepalive) pakett, které ttoky obsahuji.

Oproti IPFIX datim prvni detektor u NetFlow dat detekuje (odesild druhému detek-
toru) méné bloki, a jeho pfinos je tak vétsi. Tuto situaci ilustruje nasledujici tabulka, ktera
zobrazuje souhrnné data po dokonceni detekce. Posledni tfi sloupce uvadéji pocet uplatnéni
jednotlivych prahi.

| Pfijato bloku | Detekovano bloku | AVG BPB | AVG FPB | AVG BPPPB |
| 71 | 45 | 17 | 1 | 27 |

Tabulka 7.12: Ptiklad detekce prvnim detektorem u NetFlow dat.

MiuZeme vidét, ze v tomto pfipadé prvni detektor odfiltruje zhruba 37 % vsech bloki,
coz neni $patny vysledek (na schopnostech detekce tunelovéni se nic neméni). MinimAlni
vyuziti prahu pro primérny pocet toku v bloku souvisi s charakteristikou atoku.

7.3.2 Vyuziti detekénich prahu

Na zékladé statistickych informaci posbiranych v pribéhu detekce muzeme vyhodnotit efek-
tivitu jednotlivych detekénich a filtra¢nich krokd, které prispivaji k jejimu urychleni.

IPFIX detekce

Pro IPFIX detekei je mozné vyuzit filtraci na né€kolika trovnich. Jednotlivé filtracni kroky
jsou popsény v grafu 7.2. Ten ukazuje posloupnost detekénich a filtraénich krokt (v grafu
vertikdlné smérem doli) spolu s jejich vlivem na pocet zaznami, ktery je dale zpraco-
van. Graf ukazuje detekci utoku tcp-over-dns_web, ktery byl slou¢en s normélnimi daty.
Vysledkem jsou dva korektné detekované zaznamy o tunelované komunikaci (oba sméry
komunikace).

Jak je patrné z uvedenych hodnot, nejvetsi snizeni poctu zbyvajicich zdznamt provede
filtrace béznych typd zaznamu jiz pfi zpracovani vstupu. M4 tak nejvétsi podil na urychleni
detekce a snizeni paméfovych narokt (ne v8ak na presnost detekce). Také se ukazuje nizka
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efektivita prvniho detektoru, ktery odfiltruje pouze malou ¢ast pfichozich dat. Velky skok
nastéava pri detekci jednotlivych paketti prvni sadou detekénich prahti ve druhém detektoru.
Ten vybere pouze malou ¢ast zdznamil, které jsou nasledné agregovany. Z agregovanych
zdznami jsou pak druhou sadou prahti detekovany skutecné hrozby. Pro presnost detekce
je tedy druhé sada praht rozhodujici.

Poéet zbyvajicich zaznama

0 200000 400000 600000 800000 1000000

Detekéni kroky

Celkovy pocet tokl na vstupu 5016 765

Filtrace zdznam( PTR, A, AAAA pfi zpracovani vstupu 825 836

Detekce prvnim detektorem (statistické schéma) 51493
Detekce jednotlivych tokd prvni sadou prah
Filtrace toku dle seznamu povolenych domén

Agregace tokd do zaznam( v agregacni mapé

Vysledek detekce (uziti druhé sady prah)

Obrazek 7.2: Priubéh filtrace zédznami béhem detekéniho procesu IPFIX.

V dalsim grafu (7.3) si pfiblizime vyuziti jednotlivych prahi prvni sady, ktera slouzi jako
vybér zaznami pro agregaci. Pfipomerime, ze k vloZeni zaznamu do agregacni mapy staci,
aby byl splnén libovolny z uvedenych prahti (jinak se postupné kontroluji vSechny prahy této
sady). Graf zobrazuje procentudlni vyuziti jednotlivych prahti v pribéhu stejného utoku
jako v pfedchozim p¥ipadé (tcp-over-dns_web).
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Obrazek 7.3: Vyuziti jednotlivych prahd prvni sady béhem detekéniho procesu IPFIX.
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Pomérné prekvapivé je nejcastéji vyuzivan prah pro velikost TTL, ktery byl pri testovani
nastaven na hodnotu 5 (prahu vyhovuji pakety s mensim TTL). Druhy nejc¢astéji vyuzivany
prah detekuje jednotlivé pakety (toky obsahujici jeden paket) s velikosti vétsi nez 300 B.
Poté stoji za zminku jesté prah pro délku doménového jména (nastaven na hodnotu 50
znaki), nebo celkovou velikost vSech pakett toku (vice nez 800 B). Ostatni prahy jsou
vyuzivany pouze vyjimecneé.

7.3.3 NetFlow detekce
Pro porovnéani si ukdzeme totozné grafy pro stejny atok pii vyuziti NetFlow dat.
Pocet zbyvajicich zaznama

0 100000 200000 300000 400000 500000 600000
Detekéni kroky ) ) \ \ , ,

Celkovy pocet tokd na vstupu 516 231
Detekce prvnim detektorem (statistické schéma)
Detekce jednotlivych tokl prvni sadou prahd

Agregace tokl do zaznam( v agregacni mapé

Vysledek detekce (uziti druhé sady praha)

Obréazek 7.4: Prubéh filtrace zdznamu béhem detekéniho procesu NetFlow.

Protoze u NetFlow nemuZzeme odfiltrovat pfi zpracovani vstupu nepotifebné zdznamy,
musime se spolehnout na spravnou ¢innost ostatnich filtra¢nich mechanizmi. Uréitou praci
odvede jiz prvni detektor, ale vétSina zdznamt je vyfazena podobné jako u IPFIX az prvni
sadou praht (obrazek 7.4). O presnosti detekce rozhoduji detekéni kritéria pii kontrole agre-
gacni mapy. Vzhledem k omezenym moznostem u NetFlow dat pracuji spolehlivé (vysledné
t¥i detekce jsou vSechny spravné, protoze béhem detekce byla provadéna inspekce agregacni
mapy nékolikrat).
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Obrazek 7.5: Vyuziti jednotlivych prahii prvni sady béhem detekéniho procesu NetFlow.
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Graf procentuédlniho vyuziti prvni sady praht (7.5) ukazuje, ze divodem k agregaci je
u vétsiny tokt jejich velikost. Limit pro pocet paketii v toku byl nastaven na 20, coz u tohoto
typu ttoku nebylo nikdy piekroceno. U jinych dtokt ale tento limit mtze byt prekrocen.
Prah pro délku toku s hodnotou 20 s byl v tomto pfipadé piekrocen pouze vyjimecné (kdyz
se jednalo o data utoku, coz ho déla nejefektivnéjsim). Ostatni prahy mély stejné hodnoty
jako u IPFIX detekce.

7.3.4 Rychlost detekce

Cilem této kapitoly je porovnani jednotlivych detekénich metod z pohledu jejich rychlosti
(doby béhu programu). Jako vstupni data slouzily soubory obsahujici 1000000 tokt nor-
malniho provozu (bez ttoku). U IPFIX se jednalo pouze o jeden CSV soubor o velikosti
134 MB. U NetFlow to byly soubory dva. Prvni byl CSV soubor o velikosti 109 MB, druhy
byl binarni soubor vytvofeny kolektorem nfcapd, ktery mél velikost 60 MB (oba soubory
byly z hlediska obsahu totozné).

Testovani probihalo na sestavé popsané v kapitole 7. Jako pevny disk byl pouzit klasicky
magneticky disk s 5400 otackami (verze pro notebooky). Ten se také pozdéji ukéazal jako
nejvétsi brzda vykonu.

Méteni doby zpracovani probihalo s riznym detekénim nastavenim. Kazdé méfeni probi-
halo tfikrat a vysledné hodnoty byly zprimeérovany. K méfeni ¢asu byl pouzit nastroj time,
ktery je soucasti systémi unixového typu. Méreny jsou dva rtizné Casy. Redlny cas predsta-
vuje dobu od spusténi po konec béhu programu. Tato doba zahrnuje i provadéni ostatnich
bézicich procest. CPU cas reprezentuje ¢as, po ktery byl program provadén v CPU. Tento
udaj nezahrnuje provadéni ostatnich bézicich procest.

Dalsim prvkem méieni bylo pouziti automatické optimalizace pti prekladu programu. Ta
dokaze bez nutnosti zmény kédu program urychlit. Pro tuto moznost byl pouzit prekladac
gcc a jeho optimalizaéni parametr -03 (standardné byl program prekldadan bez néj, pro
preloZeni programu s optimalizaci je nutno pfekladat piikazem make optim).

| Detekéni schéma | O |[RC[s]|PC[s]| Z[s] | Z [%)] |
Bez filtrace, agregace vsech zaznamu — 66, 22 52,84 — —
Bez filtrace, agregace vSech zadznamt -03 58,30 44,75 | 7,92 | 11,96
Bez filtrace, agregace vybranych zaznamia | — 58,91 46,65 | 7,31 | 11,03
Bez filtrace, agregace vybranych zaznamua | -O3 52,58 39,95 | 13,64 | 20,59
S filtraci, agregace vSech zaznamu — 53,05 42,64 | 13,17 | 19,89
S filtraci, agregace v8ech zaznami -03 47,42 36,85 | 18,80 | 28,39
S filtraci, agregace vybranych zaznami — 52,21 41,89 | 14,01 | 21,16
S filtraci, agregace vybranych zaznami -03 46,93 36,37 | 19,29 | 29,13

Tabulka 7.13: Porovnéani doby detekce IPFIX detektoru.

Prvnim testem bylo porovnani doby zpracovani rtiznych detekénich schémat u IPFIX
detektoru. Tabulka 7.13 ukazuje dosaZené ¢asy pro jednotlivad schémata (redlny ¢as je zna-
¢en jako RC, CPU ¢as je znacen PC). Sloupec Z udava urychleni realného ¢asu oproti
nejpomalejsi varianté, kterd je uvedena v prvnim fadku. Sloupec O pak indikuje pouziti
optimalizace pfi prekladu. Detekéni schémata tvoii celkem ¢tyfi varianty. Pouziti/nepouziti
filtrace obecnych typid DNS zaznamu pfi zpracovani vstupu a agregace vsech zdznami, nebo
agregace pouze vybranych zdznamt podezielych typt (dle prvni sady detekénich praha
v druhém detektoru).
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Vysledky ukazuji, Zze jenom filtraci obecnych typtl zédznam mtzeme béh detekéniho
procesu zrychlit zhruba o 20 %. Dalsiho urychleni o 10 % mtizeme dosdhnout zmensenim
poc¢tu agregovanych zaznami. Tento krok mé vliv nejen na urychleni programu, ale i na
pocet falesné pozitivnich detekci, které se objevily po agregaci vSech zdznamu bez vyjimky.
Filtrace zaznamt pfi zpracovani vstupu na pocet falesnych detekci neméa vliv. Rozhodujici
je tedy pouziti schématu s agregaci pouze podezielych zaznamt.

Pouziti optimalizace pii piekladu program ve vSech pfipadech urychluje zhruba o 10 %,
coz neni Spatny vysledek vzhledem k tomu, Ze tento krok viibec nevyzaduje zménu v kédu
programu.

U NetFlow dat bylo méné moznosti k otestovani riznych detekénich schémat (také zde
mame na vybér z agregace zaznami vSech ¢i pouze vybranych, ale nemiZeme provadeét
filtrovani dat pii zpracovani vstupu). Dilezitym srovnanim ale bylo zpracovani stejnych
dat v raznych vstupnich formatech (textovy CSV soubor a binarné ulozena data).

’ Detekéni schéma ’ Vstup ’ (@) ’ RC [s] ’ PC [s] ’ Z [s] ’ Z [%] |
Agregace vSech zdznamu CSvV — 47,78 | 40,40 — —
Agregace vSech zaznami CSv | -03 42,21 33,83 | 5,09 | 11,65
Agregace vybranych zdznamu | CSV — 45,69 | 36,92 | 2,10 4,39
Agregace vybranych zdznamu | CSV | -O3 | 40,25 | 31,48 | 7,54 | 15,25
Agregace vsech zaznamu binarni | — 14,84 11,73 | 32,94 | 68,94
Agregace vsech zdznamu binarni | -O3 12,88 8,65 | 34,90 | 73,36
Agregace vybranych zaznami | binadrni | — 13,06 8,44 | 34,72 | 72,66
Agregace vybranych zaznamu | bindrni | -O3 12,10 6,54 | 35,69 | 74,68

Tabulka 7.14: Porovnani doby detekce NetFlow detektoru.

Namétené hodnoty (tabulka 7.14) ukazuji prekvapivé velky rozdil ve zpracovani jed-
notlivych vstupnich formatt. Prace s bindrnimi daty je o celych 70 % rychlejsi nez s daty
textovymi. To je zptisobeno tim, Ze zatimco u binarnich dat mizeme pti extrakci jednotlivé
hodnoty pouze pfekopirovat, u textovych dat je nejprve musime pievést do ¢iselného tvaru,
a az nasledné s nimi muzeme pracovat. Format CSV je tak vhodny pouze pro testovani, ale
pro realné nasazeni detekéniho systému je tfeba vyuzit binarnich dat.

Dale se ukazuje, Ze automaticka optimalizace i v tomto pripadé urychli program o zhruba
10 % (v pfipadé bindrnich dat to je o néco méné). Rozdil v poétu agregovanych zaznami neni
tak vyrazny, jako u IPFIX detekce (pfi agregaci nemusime kontrolovat zkréacend doménova
jména).

Profilovani

Profilovdni je metoda dynamické analyzy programu za jeho béhu. Vyuziva se pro identifikaci
usekt kédu, ve kterych program pti zpracovani travi nejvice ¢asu. Tyto tseky poté mohou
byt podrobeny zvlastni optimalizaci. V nasem pfipadé by optimalizace téchto tisekt byla
namétem k dalsimu vylepseni detekéniho systému.

Pro profilovani byl pouzit Valgrind [3], konkrétné jeho nastroj Callgrind. Ten vytvaii
graf volani jednotlivych funkci za béhu programu a vysledky uklada do zvlastniho souboru.
Pro zobrazeni vysledku profilovani jsem pouzil KCachegrind [58], ktery umi tento graf
zobrazit (vfetné procentualniho vyjadieni, kolik ¢asu program travi v kazdé funkci) nebo
vyhledavat v grafu jednotlivé funkce programu.
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Vsechny vysledné grafy a vystupni soubory jsou pfilozeny na CD.

P#i inspekci vysledk profilovani bylo zjisténo, Ze u zpracovani CSV zabere zhruba 90 %
¢asu zpracovani vstupu, zatimco detekce pouze okolo 9% (zbytek je rezie vldken apod.).
U binarnich dat byl tento pomér jiny, zpracovani vstupu zabralo zhruba 75 % a detekce
24 % celkového ¢asu (dle poctu agregovanych polozek).

U IPFIX detekce byl ¢as detekce druhym detektorem rozdélen mezi aplikaci prvni sady
praht, vkladani dat do agrega¢ni mapy, inspekce agrega¢ni mapy a mazani nepotiebnych
bloki dat. Inspekce agregacéni mapy zabrala pouze asi desetinu ¢asu. Polovina c¢asu byla
rovnomeérné rozdélena mezi aplikaci prvni sady praht a vkladani dat do agregac¢ni mapy.
Zbyvajici ¢as spotfebovalo mazani nepotfebnych blokt dat (bloky obsahuji vektory se stov-
kami tisic polozek). Pouzité agregace hasovaci tabulkou tedy detekci nezpomalila tolik, jak
by se mohlo zdat.

U NetFlow detekce zabralo vétsinu c¢asu druhého detektoru vkladani dat do agregac¢ni
mapy (zhruba polovinu doby). Detekce prvni sadou praht nebyla niro¢na a trvala méné
nez desetinu casu. U NetFlow je tedy agrega¢ni mapa vice limitujicim faktorem nez u IP-
FIX detekce. Zbyvajici ¢as byl rovnomeérné rozdélen mezi inspekci agregacni mapy a mazani
nepotiebnych bloki.

Nejpodstatnéjsi ale byla analyza modulu pro zpracovani vstupu. U CSV souboru byla
doba zpracovani vstupu rozdélena mezi dvé funkce. Prvni funkce se starala o nacteni radku
souboru a jeho rozdéleni na jednotlivé sloupce (ty uklada do vektoru). Funkce tedy nepo-
skytovala prilis moznosti pro optimalizaci. Jeji podil na celkové dobé zpracovani byl takika
30%. Druhé funkce provadéla konverzi jednotlivych sloupct z textovych dat do binarni
podoby a hodnoty ukladala do struktury predstavujici jeden zaznam. Tato funkce zabrala
zhruba 60 % celkového cGasu.

Rozhodujici bylo, ze v ramci této druhé funkce bylo celkem 80 % jejiho trvani (tedy
zhruba 55 % celkové doby béhu programu) zptisobeno obecnou funkci get_int from str,
kterd provadi prevod fetézce na cislo. Jednalo se o pouhy pievod fetézce na ¢islo s na-
slednou kontrolou chyb, celkem asi sedm fadki kédu. K prevodu byla pouzita C++ trida
stringstream. Zde spocivala podstata slabé vykonnosti. Dle porovnéani rychlosti riznych
zpusobt pfevodu textu na ¢islo v C++ [27] je totiZ stringstream velmi pomalou metodou.
Na zakladé tohoto zjisténi jsem tedy zménil implementaci pfevodu na funkci strtol, ktera
je dle uvedeného srovnani az 20krat rychlejsi. Pro porovnani jsem tedy provedl nékolik
novych meéfeni.

| Detekéni schéma | Detektor | PRC [s] | NRC [s] | Z [%)] |
Bez filtrace, agregace vSech zaznamu IPFIX 66, 22 39, 48 40, 38
Bez filtrace, agregace vybranych zaznamt | IPFIX 58,91 32,52 44,79
S filtraci, agregace vybranych zaznamu IPFIX 52,21 26, 31 49,61
Agregace vsech zaznamu NetFlow 47,78 25,63 46, 35
Agregace vybranych zaznamu NetFlow 45,69 24,99 45,31

Tabulka 7.15: Zména rychlosti programu po optimalizaci nac¢itani CSV soubori.

Tabulka 7.15 ukazuje vysledky provedenych méfeni. Sloupec PRC ukazuje piivodni
redlny cas, sloupec NRC novy reding ¢as. Sloupec Z nese hodnotu procentuéalniho zrychleni.
Méteni potvrdila vyznamné urychleni béhu programu. Pouze drobnou tpravou jedné funkce
tak bylo dosazeno az 50 % zrychleni programu.
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Analyza zpracovani bindrnich vstupt probihala nad NetFlow daty. Doba zpracovani
vstupu (kterd tvorila zhruba 80 % celkové doby béhu programu) byla rozloZena mezi dvé
funkce. Ctvrtinu celkového ¢asu tvoiila funkce pro tiidéni toki dle jejich ¢asu (vyhledani
spravného bloku). Zbylou polovinu ¢asu zabrala funkce pro zpracovani vstupnich binarnich
dat. I v ni se totiz provadél neoptimélni pfevod, tentokrat ¢isla na fetézec (s vyuzitim C++
tfidy ostringstream). Po pfedchozi zkuSenosti jsem tedy i tento pfevod nahradil rychlejsi
variantou (snprintf) a provedl nova méfeni.

| Detekéni schéma | Detektor | PRC [s] | NRC [s] | Z [%)] |
Agregace vSech zaznamu NetFlow 14,84 11,07 25,40
Agregace vybranych zdznamt | NetFlow 13,06 9,98 23,58

Tabulka 7.16: Zména rychlosti programu po optimalizaci nac¢itani binarnich soubori.

V tomto pripadé jiz nebylo urychleni tak vyrazné jako u CSV soubord, primérné se
jednalo o urychleni zhruba o ¢tvrtinu. Ale i to neni Spatny vysledek.

Diky profilovani se tedy program podafilo zna¢né urychlit. Ukdzky procentualniho vy-
uziti modulu pro zpracovani vstupu pred a po urychleni naleznete v priloze D.

7.4 Testovani v realném provozu

Poslednim krokem testovani bylo potvrzeni funkénosti systému v redlném nasazeni. To
probihalo na serveru benefizio.liberouter.org s vyuzitim verze programu urcené pro
systém Nemea. Detekce bézela nepfetrzité osm hodin, béhem kterych bylo provéreno 300
miliond IPFIX tokd.

Testovani pomohlo upfesnit seznam povolenych domén. Do seznamu ptibyla napiiklad
doména j.e5.sk, kterou vyuziva ke kontrole doménovych jmen antivirova aplikace od spo-
le¢nosti Fset. Komunikace s touto doménou byla velmi podobné tunelovani pres DNS, pro-
toze vyuzivala TXT zaznamy, ve kterych byla zakédovana data v nékolika subdoménach
o délce 63 znakti.

Bohuzel se opét ukazala problematicka efektivita prvniho detektoru, pro ktery je velmi
dilezita vhodna volba statistickjch prahi a existence dennich statistik. Ta byla ovsem
castecné zptisobena nedostatkem statistickych dat. V nasem ptipadé detekce probihala na
zékladé jediné statistické periody (ptl hodiny), kterd byla pouzita po celou dobu detekce.
Vysledkem bylo, Ze z celkem 1394 vytvotenych blokt dat (kazdy o délce 20s) bylo deteko-
véano 1257 blokt. Prvni detektor tedy v tomto pripadé odfiltroval pouze 10 % dat.

V kontrastu s nizkou efektivitou prvniho detektoru se ukazala pomérné vysoka piesnost
druhého detektoru, ktery za dobu detekce oznacil celkem 18 podezrelych komunikaci. 12
z nich by bylo odfiltrovano po provedené aktualizaci seznamu povolenych domén. Zbylych
6 zdznamt mélo podobnou charakteristiku jako ostatni domény pouzivané pro bezpec¢nostni
kontroly, ale na rozdil od nich nebyla vyuzita jedna centralni doména. Pro eliminaci téchto
falesné pozitivnich detekci bychom museli zvysit hodnoty detekénich praht, ¢i minimalni
pocet vyskytll v agregacni mapé.

Do budoucna by bylo vhodné zachytit a analyzovat vétsi pocet dennich statistik, které
jsou vyuzity v prvnim detektoru. Na zakladé lepsi znalosti pramérnych hodnot ¢i vykyvt
v riznou denni dobu bychom mohli 1épe nastavit detekéni prahy a optimalizovat tak ¢innost
prvniho detektoru.
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7.5 Shrnuti

Implementovany detekéni systém spliiuje pozadavky, které na néj byly kladeny. Pii dopo-
ruceném nastaveni dokaze spravné detekovat naprostou vétsinu atokd typu tunelovani pres
DNS s nulovym, nebo minimélnim poctem falesné pozitivnich detekci. P¥i nevhodném na-
staveni se miize pocet faleSnych detekci zvysit. Volba nastaveni tak dava uzivateli moznost
vyladit detekci dle jeho pozadavkii, co se rychlosti a presnosti detekce tyce. Zaroven je takto
mozné detekovat i jiné typy ttokt (zejména pii vyuziti NetFlow detektoru).

Zvolené propojeni jednotlivych moduld detekéniho systému sériové pomoci sdilenych
front se ukézalo jako vyhodné, nebot doba detekce prvnim detektorem je velmi mald a data
se tak bez zbytecného ¢ekani dostanou ke druhému detektoru. Bohuzel efektivita zvoleného
algoritmu pro statistickou detekci nebyla prili§ vysoka, zejména co se IPFIX dat tyce.
detektoru. Zejména je nutné vyuzit prvni sady praht, protoze jinak se agreguje dostatek
dat na to, aby vyvolaly falesné pozitivni detekci.

Pro celkovou rychlost detekce je dilezitd volba vstupniho formatu (bindrni ¢ textova
data), ale i pfeklad programu s automatickou optimalizaci kédu. U IPFIX dat je z hlediska
zvyseni rychlosti dtlezita volba filtrace obecnych typt zdznamut uZ pii zpracovani vstupu.
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Kapitola 8
Zaver

Tato préce popisuje navrh systému pro efektivni detekci sitovych anomalii s vyuzitim DNS
dat. Nejprve tak bylo nutné nastudovat principy fungovani systému DNS, které shrnuje
druhé kapitola.

Dalsim krokem bylo studium Gtokt a anomalii, které se vyskytuji v souvislosti se systé-
mem DNS. Treti kapitola prace tedy popisuje principy nejvyznamnéjsich hrozeb a tutokt.
U vyznamnych ttoki jsou zminény existujici pfistupy vyuzivané k jejich detekci. VSechny
materialy, ze kterych jsem cCerpal, jsou zminény v seznamu literatury.

Ctvrta kapitola diskutuje moznosti a zptsoby ziskdvani sifovych dat. Jsou popsany
hlavni formaty pro uklddani sitovych dat— pcap, NetFlow a IPFIX. Pro sniZeni naroc¢nosti
a zvysSeni efektivity detekce jsou pro implementaci vysledného systému vybrany forméaty
pracujici se sitovymi toky — NetFlow a IPFIX. Pro Gcely testovani je nicméné podporovan
i format pcap.

V paté kapitole nasleduje navrh detekéniho systému. Systém je navrzen pro detekci
nad zaznamy sifovych tokt ¢i pakett uloZenych ve vySe zminénych formétech. Pro zvyseni
efektivity detekce sitovych anomadlii je zvoleno zapojeni dvou detektorii, pfi¢emz prvni
detektor implementuje rychlé detekéni metody nad omezenym spektrem datovych atributt.
vétsi pocet datovych atributt a jsou i vypocetné narocnéjsi. Prvni detektor tedy urci, ktera
data budou podrobena dtkladné€jsi analyze.

Sest4 kapitola obsahuje podrobnosti o implementaci navrzeného systému. Implementace
je zamérena na detekci tunelovdni pres DNS, ale po zméné nastaveni lze detekovat i jiné
anomalie. Program je vyhotoven ve dvou verzich. Prvni, samostatna verze je urcena pro
testovani ¢i praci nad staticky ulozenymi daty, zatimco druhé verze je implementovana jako
modul pro systém Nemea a muze tak byt vyuzita v redlném provozu.

V sedmé kapitole je popsan proces testovani. To ukazalo, Ze implementovany detekéni
systém je pii odpovidajicim nastaveni schopen presné detekovat pripady tunelovani pies
DNS. Detekce byla testovana nad redlnymi daty utokd sloudenymi s normélnim sifovym
provozem, ale i pouze nad normélnim provozem. Pro jeji presnost je dtlezité vhodné zvolit
prahy jednotlivych detekénich parametri, jinak mize dojit k falesné pozitivnim detekcim.

Na zavér je diskutovano porovnani efektivity jednotlivych detekénich technik a jejich
podil na celkovém vysledku. V rdmci méfeni rychlosti detekce pak byla provedena jesté
dodatecna optimalizace programu s cilem jeho urychleni.

Prinosem této prace je potvrzeni funkénosti navrzeného systému, tedy myslenky spolu-
préace riznych detekénich modultl s cilem dosazeni vyssi efektivity. Aplikaci je mozné dale
rozsifovat a doplnit tak moznost detekce jinych sifovych anomélii, anebo pridat podporu
novych formatt vstupnich dat.
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Priloha A

Obsah CD

Ptilozené CD obsahuje nasledujici adresare:

/
| Program
Config files.....ooviiiiiiiiiiiiiiiiiinnnnn, Vzorové konfiguracni soubory.
Nemea version............ccceeenn.. Zdrojové kédy modulu pro systém Nemea.
Standalone version............... Zdrojové kédy samostatné verze programu.
| Testing
Merged traffic examples....Ukézky kombinace Gtoku a norméalniho provozu.
Normal traffic examples...............ccvunn.. Ukéazky normaéalniho provozu.
Profdling . ittt e Vysledky profilovani.
Callgrind files
Graphs
Tunneling captured files.................co..n. Ukazky zachycenych utokt.
IPFIX CSV
NetFlow CSV
NetFlow nfcapd
pcap
Y =G Text prace a zdrojové soubory.

LA,Source (LaTeX)
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Priloha B

Metriky kodu

Samostatna verze programu
Pocet zdrojovych soubori:
Velikost zdrojovych souborti:
Pocet radku kédu (pouze vlastni kéd):
Velikost spustitelného souboru:

Verze programu pro systém Nemea
Pocet zdrojovych soubori:
Velikost zdrojovych soubort:
Pocet fadkt kédu (pouze vlastni kéd):
Velikost spustitelného souboru:

30

254kB

8481

2579kB (platforma Linux/x86)

24

178 kB

6051

1834kB (platforma Linux/x86)
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Priloha C

Manual pro pridani dalsich
detektoru

P1i pridavani novych detektori je nutné, aby detektory vyuzivaly vzajemné propojeni sdi-
lenou frontou. Detektor mize byt realizovan jedinou funkci, ve které ovSem musi perio-
dicky zpracovavat datové bloky ze sdilené fronty. Sdilené fronty jsou deklarovany jako
globalni proménné, takze pfistup k nim je bezproblémovy. Pokud implementujeme prvni
detektor, musime bloky ¢ist z fronty shared bin pointers a detekované bloky ukladat
do fronty shared bin pointers_filtered by_dl. S tou pak musi pracovat druhy detek-
tor. Inspiraci lze hledat ve funkci process_queue v souborech netflowdetectorl.cpp
a netflowdetector2.cpp.

Bloky jsou predévany pouze ve formé ukazateli (jsou alokoviny na hromadé). Po-
kud tedy s blokem déle nechceme pracovat, musime uvolnit alokovanou pamét. Piiklady
prichodu blokem a kontroly jednotlivych zdznamt prvni sadou prahid naleznete v souboru
netflowdetector2.cpp ve funkcich detect_in bin a detect. Definice struktur, predsta-
vujici jednotlivé pakety ¢i toky, naleznete v souboru common.h.

Jako agregacni mapu lze pouzit univerzalni t¥idu ip_storage. Ukézku jejtho pouziti
predstavuje funkce put_ip_data_in map v souboru netflowdetector2.cpp. Prichod agre-
gacni mapou, aplikaci druhé sady prahti a uloZeni vysledku detekce ilustruje funkce inspect_
aggregated_bins ve stejném souboru.

Pokud se spokojite se soucasnymi moznostmi zpracovani vstupu, neni tieba v imple-
mentaci téchto modult nic ménit. Pokud ovsem chcete pridat novy vstupni format, je tfeba
provést nékolik nezbytnych krokti. Béhem zpracovani vstupu je tieba zaridit extrakci po-
lozek jednotlivych vstupnich zaznamu a jejich uloZeni do prislusné interni struktury. Tyto
struktury musi byt ukladany do blokd, u kterych musime hlidat jejich délku. Pro fazeni
zéaznamu do bloki dle jejich ¢asu lze vyuzit t¥idu bin_sorter a jeji metodu sort_into _bin.
Ttida automaticky provadi ukladani jednotlivych blokid do fronty sdilené s prvnim detekto-
rem. Ptiklad jejiho pouziti naleznete v metod€ parse_infiles v souboru ipfixparser. cpp.

Nakonec je nutné pridat programové parametry pro spusténi novych detektort a imple-
mentovat jejich spusténi. To je tieba udélat v souboru main. cpp. Nové parametry programu
a jejich zpracovani lze pridat ve funkci parse_params. Spusténi novych detektort musi pro-
bihat ve funkci main, a to vytvorenim vldken pro zpracovani vstupu a jednotlivé detektory.
Teém musi byt prifazena vychozi funkce, kterou budou vykonéavat. Vldkna mohou byt na-
sledné spusténa.

79



Priloha D
Ukazka vysledku profilovani

detector
thread_run_ipfix_loading
98.82%
(0.00%)
1x

b8.82%
v 1x

detector
ipfix_bin_maker::parse_infiles
98.82%
(0.06%)
1x

94.31%
000002
detector
ipfix_parser::get_next_flow
94.31%
(0.06%)
1000002x%
66.97% 24.20%
1000000x {OOOOOZX
detector detector
ipfix_parser::parse_ipfix_flow_csv_fields || operator>>
66.97% 24.20%
(0.35%) (0.01%)
1000000% 1000005%
18.45% 24.19%
1000000x} 000005x
detector detector
flow_time::parse_ipfix_time CSVRow::read_next_row
18.45% 24.19%
(0.07%) (0.77%)
1000000x 1000005%

17.17% 45.51% 5.44% 11.23%
1000000% [9000000% 16000034x 5000029%
detector libstdc++.50.6.0.18 detector
flow_time::parse_time std::basic_istream& std::getline | | std::vector::push_back
17.17% 6.54% 11.23%
(0.10%) (1.63%) (0.33%)
1000004x 17000216x 15000046x
15.72%
3000012
detector
get_int_from_str
61.23%
(0.70%)
12000031x

39.33%
2000031x

libstdc++.50.6.0.18
std::basic_stringstream::basic_stringstream
39.33%
(0.90%)
12000031x

Obrazek D.1: Zpracovani IPFIX CSV vstupu pred optimalizaci.
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detector
thread_run_ipfix_loading

97.13%
(0.00%)
1x
7.13%
1x
detector
ipfix_bin_maker::parse_infiles
97.13%
(0.15%)
1x
10.77% 86.21%
1000000x 000002x%
detector o detector
bin_sorter::sort_into_bin ipfix_parser::get_next_flow
10.77% 86.21%
(0.21%) (0.16%)
1000000x 1000002x
6.97% 7.30% 20.01% 58.56%
1000000x 1000002x 1000000% 000002x
detector detector detector detector
bin_sorter::get_bin_number_by_time | | CSVRow::~CSVRow | | ipfix_parser::parse_ipfix_flow_csv_fields | | operator>>
6.97% 7.30% 20.01% 58.56%
(0.19%) (0.02%) (0.86%) (0.03%)
1000000x 1000003x 1000000x 1000005x
7.28% 8.24% 58.53%
1000003x 1000000x hOOOOOSX
detector detector detector
std::vector::~vector flow_time::parse_ipfix_time | | CSVRow::read_next_row
7.28% 8.24% 58.53%
(0.05%) (0.18%) (1.86%)
1000007x 1000000x 1000005x
5.10%
1000000x
detector
flow_time::parse_time
5.10%
(0.23%)
1000004 x

Obréazek D.2: Zpracovani IPFIX CSV vstupu po optimalizaci. Procenta vyjadiuji, kolik
casu z celkové doby béhu programu bylo straveno v dané funkci. VSimnéte si, ze se v grafu
vibec nevyskytuje funkce get_int from str, kterd pred optimalizaci zabirala 60 % doby

béhu.
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Priloha E

Analyza charakteristik vybranych
nastroju pro tunelovani pres DNS

Tato kapitola se zabyva analyzou chovani nékterych vybranych nastroj pro tunelovani pres
DNS, které jsou volné dostupné.

Informace obsazené v této kapitole byly mimo jiné vypozorovany ze zachycené komu-
nikace a nemusi tedy byt platné obecné, v libovolném okamziku (zejména velikosti paketi
zavisi na délce pouzité tunelovaci domény). Nékteré informace byly ovSem pfevzaty z ma-
nuali ¢i zdrojovych kédu samotnych zkoumanych nastroju.

Jednotlivé nastroje se zpravidla skladaji ze dvou programi— klienta a serveru. Server
obvykle poslouché na portu 53 a prfijaté dotazy pro nastavenou doménu zpracovava. Klient
se pak pripojuje a komunikuje se serverem s vyuzitim riznych typt zdznama DNS a v nich
obsazenych datech. Pro udrZeni spojeni jsou vétSinou vyuzity tzv. keepalive zpravy, které
se posilaji periodicky a slouzi pro kontrolu spojeni. Nékteré nastroje pak v pravidelnych
intervalech pfenasi vSechny zpravy, zatimco jiné prenasi data shlukové v pripadé potieby.

Popisované néstroje se lisi pfedevSim podporovanymi typy zédznami, ale mohou se od-
liSovat i zvlastnimi technikami pro zvySeni rychlosti ¢i architektonickymi prvky.

E.1 Testovaci prostredi

Pro analyzu chovani jednotlivych néastroji bylo vytvoreno virtudlni testovaci prostiedi.
Diky nému pak byla zachytéavana komunikace klienta se serverem a néasledné analyzovana.

Prostiedi se sklad4 ze tii virtualnich pocitact (byl vyuzit virtualizaéni software Virtual-
Box), mezi kterymi byla vytvofena privatni sit s adresami ze sité 172.16.1.0/24. VSechny
pocitace bézi na OS Ubuntu 12.04. Prvni pocitac¢ predstavuje DNS server s DNS software
bind, na kterém byla vytvorena doména slouzici pro otestovani tunelovani —tunneltest.cz
(byla vybrana neexistujici doména). Ten je pfipojen jak do vnitini sité, tak do Internetu
(kvuli prekladu existujicich adres).

Druhy pocitac¢ predstavuje tunelovaci server tunnel.tunneltest.cz, na némz bézi ser-
verové ¢ast tunelovacich néstroji a jehoz IP adresa je uvedena v DNS serveru (jako au-
toritativni server pro doménu tunnel.tunneltest.cz). Hlavni DNS server tedy pfeposila
dotazy na domény *.tunnel.tunneltest.cz pravé na tento server. I druhy pocitac je
pripojen do Internetu. Zde také probihalo zachytavani komunikace klienta se serverem.

Tieti pocitac predstavuje klientskou stranu tunelovacich nastrojt a neni tedy pfipojen
do Internetu, ale pouze do privatni sité. Pro ptreklad jmen vyuzivda DNS server na prvnim
pocitaci.
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Obrazek E.1: Schéma testovaciho prostiedi.

E.2 Tunelovaci nastroje

Tato kapitola popisuje jednotlivé tunelovaci nastroje a také naznacuje spektrum velikosti
paketi, které tyto nastroje pouzivaji. Grafy zobrazuji informace o mnoziné pakett specifické
pro dany tunelovaci nastroj. Jedna se pouze o DNS pakety zachycené v prubéhu tunelovani.

E.2.1 tcp-over-dns

Je néstroj pro tunelovani napsany v jazyce Java, dostupny z [56].

Zkoumana data zahrnuji SSH komunikaci s tunelovacim serverem a pristup na web po-
moci SSH SOCKS proxy. Celkem se jedna o 21 368 paketi. Testovani probihalo se zakladnim
nastavenim.

Typ zaznamu TXT, CNAME
Kdédovani dat base63, basel6, hexhack37. Komprese dat LZMA.

Casovéa charakteristika ~ Rychlost lze nastavit u klientského software (pps').

Pro zékladni nastaveni je ¢etnost paketd pro kazdou stranu
komunikace cca 10 pps. U keepalive pakettt mize byt i méné.

Velikosti paketu Zalezi na délce tunelovaci domény a pouzitém typu zaznami.

Keepalive pakety u vychozi domény a zaznamu TXT: query
= 110B/121 B, response = 138 B.

TTL odpovédi 30s
Priumérna délka domény 56,7 znaki

Ostatni Pro spusténi vyzaduje interpret jazyka Java.

Lpps=packets per second, tedy pocet paketii za vtefinu.
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Obrazek E.2: Histogram velikosti DNS paketd nad zkusSebnimi daty pro néastroj
tcp-over-dns.

E.2.2 dnscat

Je jednoduchy nastroj pro tunelovani napsany v jazyce C, dostupny z [10].

Zkoumané data zahrnuji komunikaci s tunelovacim serverem spusténim bash na serveru
(nesifrovano) a pfenos soubort mezi klientem a serverem (také nesifrovano). Celkem se
jedné o 946 paketti.

Typ zaznami NS, CNAME, MX, TEXT, A, AAAA
Koédovani dat NetBIOS, Hex

Casova charakteristika  Lze nastavit u klientského software (frekvence dotazti v ms).
Pro zakladni nastaveni je Cetnost paketi cca 1pps (pro kaz-
dou stranu komunikace —tedy jeden paket dotazu a jeden pa-
ket odpovédi).

Velikosti paketu Zalezi na délce tunelovaci domény a pouzitém typu zaznami.

Keepalive pakety u vychozi domény a zaznami CNAME:
query = 125 B, response = 236 B.

Keepalive pakety u vychozi domény a zadznami NS: query =
126 B, response = 239 B.

TTL odpovédi 1s
Priumérna délka domény 56,2 znaki

Ostatni Umoznuje vzdalené spousténi programi.

U zékladniho nastaveni je na zacatku kazdé pouzité domény
uvedena subdoména dnscat (tedy napf. dnscat.21.oyrbgolr
.137b3.0.tunnel . tunneltest.cz).
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Obrazek E.3: Histogram velikosti DNS paketti nad zkuSebnimi daty pro nastroj dnscat.

E.2.3 DNScat

Je néstroj pro tunelovani napsany v jazyce Java, dostupny z [16]. Pro tunelovani IP proto-
kolu vyuziva PPP? démona. Nezaméiovat s nastrojem dnscat uvedenym vyse.

Zkoumana data zahrnuji SSH komunikaci s tunelovacim serverem véetné prenosu sou-
borii. Celkem se jedné o 3540 paketi.

Typ zaznamu
Kédovani dat

Casova charakteristika

Velikosti paketu

TTL odpovédi
Priumérna délka domény

Ostatni

CNAME, A
Proprietarni.

Lze nastavit u klientského software (frekvence dotazi v ms).
Pro zékladni nastaveni je Cetnost paketi cca 1pps (pro kaz-
dou stranu komunikace —tedy jeden paket dotazu a jeden pa-
ket odpovédi).

Zalezi na délce tunelovaci domény a pouzitém typu zaznami.
Keepalive pakety u vychozi domény a zadznami CNAME:
query = 89 B, response = 128 B.

58

71,2 znakl

Pro spusténi vyzaduje interpret jazyka Java.

U zéakladniho nastaveni jsou subdomény oddélovany teckou
vzdy po 30 znacich (pro zménu je nutnd zména kédu a nova
kompilace programu).

2 Point-to-Point Protocol.
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Obrazek E.4: Histogram velikosti DNS paketti nad zkuSebnimi daty pro nastroj DNScat.

E.2.4 Dns2tcp

Je néstroj pro tunelovani napsany v jazyce C, dostupny z [25].
Zkoumané data zahrnuji SSH komunikaci s tunelovacim serverem a pfistup na web
pomoci SSH SOCKS proxy. Celkem se jedna o 55 879 paketu.

Typ zaznamu TXT, KEY
Koédovani dat Base64, moznost komprese.

Casova charakteristika ~ Rychlost nelze nastavit (automatick4).

U keepalive zprav je ¢etnost paketii cca 2pps (pro kazdou
stranu komunikace —tedy dva pakety dotazu a dva pakety od-
povédi).

U kontinualniho pfenosu dat je ¢etnost i nékolik desitek pps.

Velikosti paketa Zalezi na délce tunelovaci domény a pouzitém typu zaznami.

Keepalive pakety u vychozi domény a zadznamt TXT: query
= 91 B, response = 116 B.

TTL odpovédi 3s
Prumérna délka domény 33, 1znakt

Ostatni U zéakladniho nastaveni jsou subdomény oddélovany teckou
vzdy po 63 znacich.
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Obrazek E.5: Histogram velikosti DNS paketti nad zkusebnimi daty pro nastroj Dns2tcp.

E.2.5 iodine

Je néstroj pro tunelovani napsany v jazyce C, dostupny z [28]. Pro pfenos dat vyuziva
TUN/TAP rozhrani. Oproti ostatnim nastrojim pouziva netradiéni typy zédznami, coz mu

umoznuje zvyseni rychlosti.

Zkoumané data zahrnuji SSH komunikaci s tunelovacim serverem a pristup na web
pomoci SSH SOCKS prozy. Zkoumény byly jak normalni, tak raw pakety (viz dale). Celkem

se jedna o 28 734 paketi.

Typ zaznamu

Kodovani dat

Casova charakteristika

Velikosti paketu

TTL odpovédi

Pramérna délka domény

NULL, PRIVATE, TXT, SRV, MX, CNAME, A. Automa-
tickd detekce vybere nejvhodnéjsi typ (pro nejlepsi propust-
nost dat).

Base32, Base64, Basel128, RAW (bez kédovani).

Cetnost keepalive zprav lze nastavit, zakladni nastaveni je
% pps. U kontinudlniho prenosu dat je cetnost i nékolik desitek

Pps.

Zalezi na délce tunelovaci domény a pouzitém typu zadznami.
Podporuje i velmi velké pakety u typu NULL (velikosti i pfes
1300 B).

Keepalive pakety u vychozi domény a zdznam® NULL: query
= 100 B, response = 103 B.

0s

212, 7 znak
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Ostatni Klient se snazi odesilat tzv. raw UDP pakety, kdy cely obsah
DNS paketu nahradi UDP paketem. Takové pakety se pak pii
inspekci jevi jako poskozené DNS pakety®. Toto chovani lze
vypnout.
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Obrazek E.6: Histogram velikosti DNS paketti nad zkuSebnimi daty pro nastroj iodine.

E.3 Frekvencni analyza doménovych jmen vyuzivanych tu-
nelovacimi nastroji

Tato kapitola popisuje pomoci grafi spektrum a c¢etnost znakt vyuzivanych v nazvech
domén, které jednotlivé nastroje pouzivaji k tunelovani. Tato data mohou slouzit k porov-
nani s ¢etnosti znakt normalnich doménovych jmen (standardniho DNS provozu), a tedy
moznosti detekce tunelovani pfes DNS na zakladé rozdili v téchto datech.

Pro analyzu byly vyuzity ndzvy domén pouze z tunelovacich pakett (pakety obsahujici
doménu tunnel.tunneltest.cz). Mnozina paketi je pro kazdy nastroj specifickd, nejedna
se tedy o stejnéd data ani mnozstvi paketid. Doménové jména byla pouzita véetné tunelovaci
domény tunnel.tunneltest.cz, coz je tfeba brat v tivahu zejména u zvyseného vyskytu
pismen t,e,n. Uvedené statistiky tak miize ovlivnit i pomér keepalive pakett ku ostatnim
datovym paketim (Casté keepalive pakety se projevi pravé v nartstu frekvenci vyskytu
pismen, které obsahuje tunelovaci doména).

V poslednim grafu (E.12) je pro porovnani ukazka ¢etnosti znaki v doménovych jménech
u redlného provozu. Data byla vytvofena analyzou 1500000 doménovych jmen (IPFIX
vstupni soubor).

3Tyto pakety nelze zpracovat stejnym zptisobem jako u normalnich DNS paketil, protoze pfi jejich zpra-
covéni muze dojit k neopravnénému piistupu do paméti (to je zpisobeno binarnimi daty libovolnych hodnot
na mistech pivodné zpracovavanych hlavicek ¢i pfi extrakci doménového jména). Po inspekci zdrojovych
kodi a protokolu nastroje iodine byla nalezena konstanta, diky které lze tyto pakety detekovat a vyhnout
se tak jejich zpracovani. Touto konstantou je hodnota 0x10D19E, kterd je umisténa v hlaviéce DNS paketu
v sekci ID a hornim bytu pfiznaki (flags). P¥i zpracovani takového paketu jsou dosazeny hodnoty velikosti
a domény tak, aby doslo k jeho detekci (nicméné detekce bude obsahovat nepravdivou tunelovaci doménu).
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Obrézek E.7: Cetnosti vyskytt znakéi v doménovjch jménech pro nastroj tcp-over-dns.
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Obrazek E.8: Cetnosti vyskyt znakii v doménovych jménech pro nastroj dnscat.
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Obrazek E.9: Cetnosti vyskytt znakii v doménovych jménech pro nastroj DNScat.
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Obréazek E.10: Cetnosti vyskyti znakit v doménovych jménech pro néastroj Dns2tcp.
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Obrézek E.11: Cetnosti vyskytti znakt v doménovych jménech pro nastroj iodine.
Sloupec ,,0s“ byl zmensen a jeho skute¢ni hodnota frekvence vyskytu je uvedena pod nim.
Tento sloupec predstavuje ostatni specialni znaky, které nejsou soucasti anglické abecedy.
Ty mtize nastroj vyuzit diky pouziti zaznama typu NULL.
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Obréazek E.12: Cetnosti vyskytti znakf v doménovych jménech u normalniho sitového pro-
vozu.
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