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ABSTRAKT

Tato bakalarskd prace se v prvni fadé zabyva nadvrhem a konstrukci prototypu chytré
zasuvky, kterd bude slouzit k dobijeni elektrospotiebici ve veiejnych prostorech.
Poskytuje ovétovani uzivatele na zdkladé piilozeného RFID prvku a monitorovani
prubéhu nabijeni. K tomu vyuziva komunikaci s externi cloudovou databazi. Samotna
realizace prototypu byla v praci rozdélena do tii hlavnich ¢asti, fidici, elektrotechnické a
mechanické. V uvodu je také doplnéna reSerSni Casti, vénujici se problematice
mikrokontrolérii, cloudovych systémt a RFID technologii.

ABSTRACT

This bachelor thesis is primarily focused on design and construction of a prototype smart
power socket that will be used to charge electrical appliances in public areas. It provides
user authentication based on an attached RFID element and monitoring of the charging
progress. For this, it uses communication with an external cloud database. The actual
construction of the prototype has been divided into three main parts in this thesis, control,
electrical and mechanical. The introduction is also complemented by a research section
dealing with microcontrollers, cloud systems and RFID technology.

KLIiCOVA SLOVA

Chytrad zasuvka, ESP32, nabijeni elektrospotiebicli, mefeni proudu, RFID, databaze,
MySQL
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UvVOoD

V dnesni dobé vyuziva tada lidi riizna elektronickd zatizeni obsahujici vlastni zdroj
napajeni ve form¢ akumulatoru. NejCastéji se jednd o mobilni telefony, tablety nebo
notebooky, ale do poptedi se dostavaji i elektrokola nebo elektrokolobézky. Z podstaty
téchto zatizeni vyplyva, ze pro svilj provoz vyzaduji obCasné dobijeni. To muze byt
problém v pfipad¢, Ze uzivatel nema momentélné k dispozici vlastni elektrickou zasuvku.
Resenim miZe byt nabijeni pomoci chytrych zasuvek umisténych ve vefejnych
prostorech.

Cilem prace je tak navrh a nasledna realizace prototypu chytré zasuvky, pomoci
niZ si mohou opravnéni uzivatelé dobit sva elektronickd zafizeni. K tomu potiebuji
identifikacni prvek, na jehoz zakladé se ovéii jejich totoznost. Informace o pouzivani této
zasuvky poté budou odesilany pies internet do externi databaze, kde se provede jejich
vyhodnoceni.

Tato prace je formaln¢ rozdélena do dvou hlavnich ¢asti — reSerSni a konstruk¢éni.
Prvni, reSerSni ¢ast se sklada ze tfi samostatnych kapitol. Ty se obecné vénuji tématim
z oblasti mikrokontrolért, cloudovych systémii a RFID technologii. Kazda z téchto
kapitol je doplnéna o cast piimo souvisejici s pozdéjSim navrhem chytré zasuvky.
V ptipadé mikrokontrolérti se jednd o pouzitou vyvojovou desku ESP32, u cloudovych
systémt je to tvorba databaze chytré zasuvky a u RFID jde o popis konkrétniho typu
pouzité ctecky.

Druhd, konstrukéni cast prace se sklada ze tii kapitol, detailn€ji se vénujicich
chytré zasuvce. V prvni ¢asti je naznac¢en navrh a zpiisob feSeni daného problému. S tim
souvisi také vybér vhodnych komponent a jejich piedbézné vyzkouseni. Druhd kapitola
se jiz vénuje realizaci prototypu, a to z hlediska mechatronického vyrobku. Tato kapitola
se dale cleni na tfi podkapitoly: fidici, elektrotechnickou a mechanickou. Zavérecna
kapitola se zamétuje na otestovani zakladnich funkci navrzeného prototypu, ktery je zde
1 pfedbézné¢ vyzkouSen v provozu. Nasledné je popsano nékolik moznych budoucich
roz$ifeni chytré zasuvky.
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1 MIKROKONTROLERY

Mikrokontrolér neboli jednoCipovy pocitac (uC) je programovatelné a zpravidla
monolitické elektronické zatizeni, které integruje vSechny podstatné casti mikropocitace
do jednoho pouzdra. Témito hlavnimi ¢astmi jsou fidici jednotka, fadi€, aritmeticko-
logickéd jednotka, pamét a periferni obvody (vstupné/vystupni jednotka) [1]. Kromé
téchto nezbytnych obvodi byvaji soucasti mikrokontroléru také dalsi elektronické
obvody, jako jsou A/D pievodniky, ¢asovace, generatory hodinovych pulzl, ochranné
obvody nebo obvody slouzici k nahrani programu do paméti. Na nasledujicim obrazku 1
je zndzornéno zjednodusené blokové schéma mikropocitace, ktery obsahuje vSechny

podstatné soucasti.
EEE—

Vstupni
jednotka

Aritmeticko
logicka
jednotka

Ridici
jednotka

|

Periferie

Vystupni
jednotka

|

Obréazek 1: Vnitini struktura mikrokontroléru (upraveno [2])

Centralni Fidici jednotka — CPU (Central Processing Unit), nejdiilezité;si cast systému,
ktera zpracovava veskeré informace; sklada se ze samotné fidici jednotky a aritmeticko-
logické jednotky

Ridici jednotka — obsahuje mnoho logickych a ¢asovacich obvodtl, vykonava instrukce
podle programu uloZzeného v paméti, instrukce nejdiive ptijme, poté dekoduje a az poté
zpracuje

Aritmeticko-logicka jednotka — umoziiuje provadét zakladni aritmetické a logické
operace s bindrnimi ¢isly (s€itani, od¢itani, ndsobeni, déleni, AND, OR, bitovy posuv...);
tyto operace provadi na zaklad¢ pokynu fidici jednotky, a to bud’ s daty z paméti, nebo
periferie

Pamét’ — obsahuje ulozené informace ve formé bindrnich ¢isel a umoznuje jejich ¢teni
nebo zapis; zdrojem zapisovanych dat muze byt fidici jednotka, periferie nebo
aritmeticko-logicka jednotka, ktera si zde docasné¢ uklada své vypocty

Vstupni jednotka — zajist'uje piijem dat z okoli (naptiklad z rGznych senzorii nebo na
zaklad¢ uzivatelskych povelil)

Vystupni jednotka — vykonava rizné vystupni operace dle konkrétni aplikace (ovladani,
zobrazeni uzivatelského rozhrani atd.)
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Na soucasném trhu se nachazi nepfeberné mnozstvi riznych typti mikrokontrolért, jez
by se daly rozd¢lit dle n€kolika kritérii, napiiklad podle architektury (von Neumannova,
Hardvardska), Sitky (délky) slova (8, 16, 32 bitd), vyrobce (Microchip/ATMEL, Intel),
rodiny (ATMEGA, PIC32) nebo podle pouziti (automobilovy pramysl, elektrospotiebice,
internet véci). Tyto a dalsi faktory hraji velkou roli pfi konstrukci konkrétniho zatizeni a
musi na né tedy byt kladen diraz jiz v poc¢atku navrhu.

Obecné piinasi pouzivani mikrokontrolérti oproti jinym moznostem (PLD, PLC,
primyslové PC) fadu vyhod. V prvni fad¢ jsou kompaktni, vykonné a piedstavuji
nizkondkladové, ale pfitom spolehlivé feSeni pro vétSinu ,,jednoduchych aplikaci.
Dal8im aspektem je uzivatelskd podpora, kdy vyrobce mize nabizet pfimo sviij vlastni
software (tzv. IDE — Integrated Development Environment), pies ktery 1ze programovat
a jenz muze obsahovat mnoho uzitecnych pieddefinovanych funkci. Vyrobce cCasto
nenabizi jenom samotny integrovany obvod mikropocitace v jednom pouzdie, ale dodava
ho spolu s ostatnimi obvody a riznymi souc¢astkami na jediné desce. Takova zafizeni se
nasledné oznacuji pojmem ,,vyvojova deska* (development board). S jejich pomoci 1ze
celkem jednoduSe, rychle a efektivné vytvofit prototyp vysledného zafizeni.
V nasledujicich podkapitolach jsou uvedeny piiklady nékterych popularnich vyvojovych
desek, vcetné té, ktera byla pouzita v této praci.

1.1 Microchip

Americky podnik Microchip patii mezi vyrobce Siroké Skaly integrovanych obvodd, jako
jsou mikroprocesory, mikrokontroléry nebo paméti. Je nadfazenou firmou spolecnosti
Atmel, kterd se specializuje na vyvoj mikrokontrolérti pracujicich piedevSim
v architektufe ARM a AVR. Microchip vSak nabizi i nékolik vlastnich vyvojovych desek,
ke kterym poskytuje 1 svoje programovaci prostiedi, vyuzivajici jazyk C, a to software
MPLAB.

1.1.1 Curiosity

Curiosity je oznaceni fady vyvojovych desek obsahujici mikrokontroléry Microchip.
Tuto fadu lze podle typu pouzitého mikrokontroléru rozdélit na tfi skupiny — 8, 16 a
32bitové. Z nabidky 8bitovych Ize vyzdvihnout model Curiosity HPC, vyuZivajici
mikrokontrolér PICI8F47Q10 a nabizejici na své desce zabudovany potenciometr,
nekolik tlacitek, vstupné/vystupni piny, 2x microBUS zasuvku a microUSB konektor. Ze
16bitovych lze zminit model PIC24F Curiosity, ktery nabidne podobné periferie jako
piedchozi s vyjimkou vestavéného Bluetooth Cipu. Z posledni kategorie 32bitovych
mikrokontroléri je nabizen nejvybavenéj$i model PIC32MZ EF Bundle, ke kterému
mohou byt ptipojeny Ethernetové nebo Wi-Fi moduly [3]. Pro Ucely této prace by vsak
zminéné desky nebyly vibec vhodné svymi velkymi rozméry a hlavné vysokou cenou.
Jedinym vhodnym kandidatem z fady Curiosity jsou modely Nano (obrazek 2), které jsou
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skladn€jsi a obsahuji 8bitovy ATMEGA4809, 32bitové PIC nebo ATtiny
mikrokontroléry. Oproti ostatnim modelim ale nemaji vestavény Wi-Fi Cip, ktery by
vyrazné zjednodusil komunikaci pies internet.

1@

i P
T
B o
B -
=

CURIOSITY NAND

Obrazek 2: ATtiny1607 Curiosity Nano Evaluation Kit [4]

1.2 Arduino

Popularni projekt Arduino byl pivodné italsky vyvojovy set uréeny pro studenty, ktery
nabizel jednoduché, a hlavné levné sezndmeni s programovanim mikrokontroléri. Tento
napad se zahy velmi uchytil, a tak se ho tviirci rozhodli rozsitfit do celého svéta. Cely
projekt si zaklada na otevienosti (tzv. Open-Source projekt) a nabizi vlastni softwarové
prostiedi zalozené na vyukovém programu Processing s ndzvem Arduino IDE [5]. To
vyuziva specialniho programovaciho jazyka Wiring, ktery se podoba C++ a jeho
specifickym rysem jsou dv¢ hlavni funkce ,,void“. Instrukce ve ,,void setup* se provedou
pouze jednou, a to pii spusténi programu, oproti tomu ve ,,void loop* se provadi neustale
a hovofime o tzv. nekone¢né smycce. Arduino nabizi mnoho riznych vyvojovych desek,
nekteré z nich jsou uvedeny nize, v tabulce 1.

Tabulka 1: Vybér Arduino vyvojovych desek [6]

Arduino Popis Mikrokontrolér Typ
UNO Nejznaméjsi a nejpouzivané;jsi ATMEGA328 8bit/AVR/16MHz
Leonardo Vychazi z UNO, pouziva jiny ¢ip ATMEGA32U4 8bit/AVR/16MHz
MEGA Vykonné, nejvice 1/0 pind ATMEGA2560 8bit/AVR/16MHz
DUE Navazuje na MEGA, vétsi vykon | Atmel SAM3X8E | 32bit/ARM/84MHz
Nano Miniaturni verze Arduino UNO ATmega328 8bit/AVR/16MHz
UNO WiFi Rev2 | Vhodné pro loT, Bluetooth, WiFi ATmega4809 8bit/AVR/16MHz
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Diky otevienosti projektu Arduino vznikd i mnoho tzv. klont, které jsou zaloZeny na
ptvodnich vyvojovych deskach, ale ¢asto nabizeji 1 néco navic. Arduino je dale znamé
diky dostupnosti riiznych moduld, néstaveb (shieldl) a kitii, které jsou s nim ptimo
kompatibilni. To umoznuje rozsitit pivodni desku o dalsi funk¢nosti nebo ptipojit néktery
ze Sirokého spektra senzorti. K témto rozsifenim jsou vétSinou dostupné i knihovny,
zjednodusujici préci pfi programovani, a také je zde moznost jejich podpory v Arduino
komunitach [7].

1.3 Espressif

Poslednim zde zminénym vyrobcem dostupnych vyvojovych desek je firma Espressif
Systems, ktera ma hlavni sidlo v Sanghaji. Mimo to ma i vlastni pobocku v Ceské
republice, a to konkrétné v Brné, kde se podileji na vyvoji firmwaru [8]. Jeji vyrobky se
stale vice dostavaji do poptedi, jelikoz nabizeji velmi zajimavy pomér mezi cenou a
vykonem. VétSina nabizenych vyvojovych desek se vyznacuje konektivitou a jsou pfimo
urceny pro zatizeni loT. VétSinu mikrokontroléra od spole¢nosti Espressif 1ze mimo jiné
programovat i ptes rozhrani Arduino IDE, kde je nabizena knihovna pro komunikaci
piimo od vyrobce.

1.3.1 ESP32

Modul ESP32 je néstupcem star§tho modelu ESP8266 a v dobé uvedeni na trh
zaznamenal velky nartst popularity. Tato vyvojova deska je v souCasnosti popularni
nejen mezi hobby uzivateli (bastlifi), ale i v profesionalnim pouziti [9]. Obrazek 3
ukazuje tuto desku véetné popisu jednotlivych pind. Nasledné je v tabulce 2 uveden vycet
zakladnich vlastnosti, které ESP32 nabizi, a to konkrétn¢ pro typ DevKit V1, jenz byl
prave pouzit v této praci.

[input oy | [RTGIGPI00Y JSERENRY [ADG10] [T IF— [ " e 32 GPI022 TEATTIRTN
[inputonly | [RTG6PiGa [ADCL8] [T FT— 0 PR M e I e
[Tnput oy | [RTC GPIOS ] [ADC_7] [T 7] FEl— (LY AL [0 [ vsPiFD | ['sba |

[RTCGPIO15] [Touchs || HSPIQ_|[ADC2.S] [T H] : (I3 [ADC222] [SPI_WPO| [Touch2 ] [RTC.GPIOZ2]
[RTCTGPIO%4] [Tousha!][ ASPI_ID ] [ADC2L4] [TTYEN Oy 8 8 - ER [T [ADC2.3] [ HSPI_CSO [ Toucha | [RTCIGPIOLS]
E— ~Coy | GND |
TN — 1— WP

Obrazek 3: Vyvojova deska ESP32 s popisem vyvodu [10]
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Tabulka 2: Charakteristické vlastnosti ESP32

Mikrokontrolér

Tensilica Xtensa LX6

2 jadra, 240 MHz, 32bitovy

Vnitini Flash pamét 4 MB
Staticka SRAM pamét 520 kB
Napajeci napéti 5-12V
Pracovni napéti 3,3V
Celkovy pocet pinti 30
Digitalni vstupy/vystupy 25
Analogové vstupy/vystupy 15 (4x pouze vstup)
Kapacitni dotykové piny 10
4 x SPI
Sériova rozhrani 2x1%C
2 x UART
Wi-Fi 802.11 b/g/n
Bluetooth Bluetooth v4.2 BR/EDR/BLE

Dalsi vlastnosti

Integrovany HallGv senzor

Integrovany teplomér CPU

Az 16 kandalt PWM

ReZimy snizeni spotieby

Z vlastnosti ESP32 Ize usoudit, ze tato mald vyvojova deska nabizi mnoho uzite¢nych
funkci a je tedy vhodna pro Siroky rozsah pouziti. Divodl pro pouziti pravé této
platformy namisto jinych, nékterych i zde zminénych, je tedy mnoho. V prvni fad¢ je to
kompaktnost, co se rozmért tyce, ale se zachovanim pozadovaného vypocetniho vykonu.
Dale se jednd o jednoduchou moznost internetové konektivity v ramci zabudovaného
Wi-Fi Cipu s malou anténou. Odpada tedy pouziti externiho Wi-Fi modulu, ktery je navic
ve veétsing piipadl od jiného vyrobce, a zdroven se musi pomérné slozité nastavovat.
V neposledni fad€ to je moznost programovani pies software Arduino IDE, s ¢imz souvisi
1 kompatibilita s n€kterymi dostupnymi knihovnami.
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2 CLOUDOVE SYSTEMY

Cloudové systémy, v anglictiné znam¢é predev§im pod pojmem ,,cloud computing* —
zkracené ,,cloud®, jsou néstroje umoznujici vzdalené sdileni dat v oblasti informacnich
technologii. Tato data jsou bezpetné uloZena na vzdaleném datovém serveru, ktery
spravuje poskytovatel této cloudové sluzby. Ten pak tyto sluzby nabizi jiz koncovym
uzivatelim, a to bud’ bezplatné, nebo dle pfedem stanovenych sazeb. Kazdy uzivatel se
nasledné muze k témto cloudovym sluzbam ptipojit kdykoliv a odkudkoliv na svéte skrze
globalni sit’ — internet [11].

Sluzeb, kter¢ muze cloud v soucasné dobé poskytovat, je mnoho. Jejich
spoleénym rysem je ale myslenka, Ze cloudovy systém umoznuje propujcit své
hardwarové 1 softwarové vybaveni svym uzivatelim. Po strance hardwarové se nejcastéji
jedné o poskytnuti diskového prostoru pro libovolnd data (dokumenty, obrazky, hudbu
atd.). Tyto soubory pak uzivatel jednoduse odesle pies internet na vzdaleny server a poté
je jiz nemusi mit ulozené na svém disku v pocitaci. Tento typ sluzby se pak oznacuje jako
cloudové tulozisté. V dalsi, softwarové oblasti, je uzivateli nabizena sprava urcité¢ho
pocitacového programu, a to opét vzdaleng, bez nutnosti mit tento program nainstalovan
na svém osobnim pocitaci. Velmi Casto se ale setkavame s kombinaci tohoto vzdalené¢ho
hardwarového i softwarového rozhrani, nabizejici vyhody obou téchto sluzeb dohromady.
Tyto vyse uvedené sluzby, které cloudovy systém poskytuje, se nékdy souhrnné oznacuji
jako tzv. distribu¢ni model [12]. Zakladni tfi modely cloudovych systémi jsou detailnéji
rozebrany v nasledujici podkapitole. Dale cloudové systémy délime podle toho, jakym
zpusobem jsou poskytovany, a nejCastéji se setkdvame s pojmy privatni, vefejny a
hybridni cloud.

2.1 Modely cloudového systému

Jak jiz bylo nastinéno, model cloudového systému zahrnuje sluzby, které cloudovy
systém poskytuje, a to primarné po hardwarové a softwarové strance. DéEli se na tfi
zakladni kategorie, které popisuji nabizené cloudové sluzby, Casto pravé oznacované jako

Obrazek 4: Hierarchie modela cloudového systému s ptiklady (upraveno [13])
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modely. Na obrazku 4 se nachazi usporadani jednotlivych modelii cloudového systému
podle toho, jak spolu souvisi nebo jak ze sebe vzajemné vychdzeji. U kazdého typu
modelu je vlevo uveden konkrétni ptiklad cloudové sluzby a vpravo pro jakého uzivatele
je dany model vhodny.

2.1.1 Model SaaS

»Software jako sluzba®, z anglické zkratky Software as a Service, je jednim z typii modelu
cloudového systému, ktery nabizi vzdaleny pfistup k danym pocitaCovym programim,
oznacovanym jako cloudové aplikace [14]. Dulezité je zminit, ze koncovy uZzivatel ziska
pouze pristup ke specifické aplikaci, nikoliv vSak aplikaci samotnou jako celek [11].

Jednoduchym ptikladem tohoto modelu muze byt tieba klient elektronické posty.
Mezi dals$i mtize patfit kalendar, kancelarsky software — textovy, graficky nebo tabulkovy
editor (Word, Excel — Office 365) a v neposledni fad¢ 1 tieba védecké nastroje jako
MATLAB nebo Simulink. VétSinou jeden poskytovatel nabizi Sirokou paletu svych
nastrojli, k nimz muze uzivatel pfistupovat pod jednim uctem a které spolu Casto urcitym
zplusobem vzajemné spolupracuji.

2.1.2 Model PaaS

Platforma jako sluzba, z anglické zkratky Platform as a Service, je dalsim typem modelu
cloudového systému, ktery nabizi uzivatelim prostfedi pro vyvoj a testovani vlastnich
aplikaci [15]. Poskytovatel hostuje své hardwarové i1 softwarové vybaveni a zékaznik se
k nému mulze pfipojit jednoduse skrze sviij webovy prohlize¢. Tento typ modelu je
piedev§im urcen pro odborné uzivatele z odvétvi informacnich technologii, jako jsou
programatofi, developefi, spravci databazi nebo SW testefi.

Ptikladem tohoto modelu miize byt sluzba od spolecnosti Google s nazvem App
Engine. Ta nabizi vypocetni cloudovou platformu pro vyvoj a testovani uzivatelem
vytvoienych aplikaci. Ty mohou byt napsany v programovacich jazycich, které tato
sluzba podporuje (Java, PHP, Python) a nasledn¢ nahrdny a spustény na vzdalenych
datovych serverech.

2.1.3 Model IaaS

Infrastruktura (integrace) jako sluzba, z anglické zkratky Infastructure as a Service, téz
oznacované HaaS (Hardware as a Service), nabizi uzivatelim kompletni hardwarové
feSeni pro jejich potieby. U diive zminénych modeli SaaS a PaaS se jednd o jejich
zakladni stavebni kdmen, i1 kdyZ k nému nemé¢li uzivatelé v téchto modelech piimo
pristup. Zakaznik si pronajima celou hardwarovou infrastrukturu, kterd zahrnuje operacni
pamét, server, diskové ulozisté nebo tfeba procesorovy ¢as [16]. VSe si miize piesn¢ a na
miru nakonfigurovat, z ¢ehoz se pak odviji celkova cena této nabizené sluzby. Dilezité
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je zminit, Ze uzivatel si vS§echny ostatni softwarové nastavby, jakymi jsou operacni systém
nebo pocitacové programy, zajistuje, konfiguruje a spravuje sam.

Ptikladem cloudového poskytovatele modelu IaaS je nastroj Microsoft Azure. Ten
taktéz poskytuje sluzby pracujici 1 na predchozich zminénych modelech cloudovych
systémitl. Tento nastroj nabizi spravu vice virtualnich pocitaci (Azure Virtual Machines),
pracujicich na serverech riizné rozmisténych po celém svété. Pro opravdu néarocné
vypocetni ulohy (napf. védecky vyzkum) poskytuje nastroj Azure i vysokovykonné
vypocetni prostfedi HPC (High Performance Computing) [17].

2.2 MySQL

MySQL je nejznaméjsi databazovy systém, pavodné vyvinuty Svédskou firmou v roce
1995. V soucasné dobé se jedna o open-source projekt spravovany firmou Oracle. Jedna
se o tzv. relacni databazi, ktera uklada vzajemné propojené datové body a poskytuje k nim
piistup. Zaklada si na intuitivnim a piimocarém vytvaieni dat v tabulkach, které se
skladaji ze sloupcti a fadka [18]. Prace s témito daty se provadi bud’ ru¢né€, nebo Castéji
pomoci piikazl, respektive dotazii. Ty se piSou ve strukturovaném dotazovacim jazyce
SQL (Structured Query Language). Komunikace s databazi nicméné mtze probihat i pres
bézné programovaci jazyky (PHP, Java, Python a dalsi) [19]. V tabulce 3 se nachazi
soupis n€kolika zédkladnich SQL piikaza, které také byly pouzity v této praci.

Tabulka 3: Zakladni ptikazy SQL

Prikaz Popis funkcnosti
CREATE DATABASE Vytvoreni nové databaze
CREATE TABLE Vytvoreni nové tabulky
SELECT Vybér konkrétni databaze, tabulky, fadku, sloupce
WHERE Filtrovani vybéru pomoci podminky
ORDER BY Sefazeni dat dle parametru
INSERT INTO VloZeni novych dat do tabulky
UPDATE Aktualizace dat v tabulce
SET Nastaveni konkrétnich dat v tabulce
DELETE Odstranéni dat v tabulce
AND, OR, NOT Logické operatory
IF, ELSE Podminéné prikazy

Vytvotenou databazi je mozné spravovat pies aplikaci nainstalovanou v pocitaci
nebo pfes webové rozhrani phpMyAdmin. To je jednoduché a efektivni feseni, které
uspokoji 1 potieby pokrocilejSich uzivatelti. Dale je mozné databazi spravovat lokalng,
tzn. na svém pocitai nebo serveru, nebo pouzit externi (hostovanou) databazi od
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nékteré¢ho poskytovatele. V této praci byla zvolena druhd moznost — hostujici databaze, a
to konkrétné zdarma ptes poskytovatele freedb.tech. Diky tomu se nabizi moznost
pfistupovat k databazi kdykoliv a odkudkoliv na svété. Pti vyberu hostujici databaze bylo
vyzkouseno i1 nékolik dalSich poskytovatelti, avSak piekazkou u nich byla urcita omezeni,
pomald odezva nebo nemoznost vzdaleného pfistupu (remote access).

2.3 Databaze chytré zasuvky

Pro potieby prace byla vytvofena databaze sestavajici ze Ctyt tabulek (viz obrazek 5).
Vyuzitim jednotlivych tabulek se detailnéji zabyvaji nasledujici kapitoly této prace
(konkrétn¢ kapitola 5.1.2), ale jejich stru¢ny vyznam je jiz predbézné uveden nize.

Tabulka QOperace Radk( o Typ Porovnavani Velikost
O Chybovy_protokol -!_';- | Projit [i4 Struktura % Viyhledavani :1'-: VioZit %ﬂ\/yprazdmt @ Odstranit 18 InnoDB utf8_unicode_ci 16 Kig
| Historie_pristupu | Projit 4 Struktura % Viyhledavani ;-1'-& VioZit t%ﬂ\/yprazdmt @ Odstranit 617 |nnoDB utf8_unicode ci 84 Ki8
| Seznam_uzivatelu -!_';- | Projit [i4 Struktura % Viyhledavani }: VioZit %ﬂ\,’yprazdmt @ Odstranit 3 InnoDB  utf8_unicode_ci 16 Kig
| Zaznam_nabijeni | Projit 4 Struktura % Viyhledavani ;-4'-& VioZit @Vyprazdmt @ Odstranit 809 |nnoDB utf8_unicode ci 30 KiB

Obrazek 5: Ukazka tabulek z databaze chytré zasuvky

Historie pFistupt — zde je uveden zaznam vSech piilozenych karet a jejich kodu, véetné
jména (pokud je uzivatel v databazi), uzivatelského ¢isla a ¢asu ptistupu

rowr

Seznam uzivateli — obsahuje jména, uzivatelska ¢isla, identifikacni kody a také hodnoty
spotfebované energie a zbyvajiciho kreditu

Zaznam nabijeni — v pribéhu procesu nabijeni se zde ukladaji namétené hodnoty (tzv.
data logging) pro pozd¢jsi ucely

Chybovy protokol — pokud dojde pfi pouzivani zafizeni k nékteré chyb¢, zaznamena se
pravé do této tabulky, kde si ji mize spravce prohlédnout

Celou databazi mtize fidit jeden nebo vice spravcl, ktefi maji opravnéni upravovat
jednotliva data (napf. ptidavat nové uzivatele, nabijet kredit atd.).
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3 TECHNOLOGIE RFID

Réadiova frekvenéni identifikace, zkracené RFID (Radio Frequency Identification),
predstavuje bezdratovou komunikaci mezi c¢teckou a identifikatnim prvkem [20].
Identifikacni prvek, znaméjsi pod anglickym pojmenovanim TAG (znacka, visacka,
Stitek), je prenositelny prvek, ktery obsahuje informace, a to vétSinou ve formé
specifického kodu. Ctecka (reader) je zafizeni, které umoziuje naéist informace z TAGu
nebo také nasledné provést jejich upravu. Nasledujici podkapitoly detailnéji pojednavaji
o principu funk¢énosti RFID, jeho vyuziti v bézné praxi a konkrétnim piikladu ctecky.

3.1 Princip ¢innosti RFID

Technologie RFID vyuziva elektromagnetickych vin ve formé radiovych signala.
Radiové frekvence, na kterych mezi sebou komunikuji ctecka a prvek, se rozdé€luji na tii
zakladni standardy. Prvnim jsou frekvence 125 kHz nebo 134 kHz oznacené LF (low
frequency), pfi¢emz v Ceské telekomunikaci se jednd o pasmo dlouhych vin. Druhym je
frekvence 13,56 MHz s oznacenim HF (high frequency), pracujici v pasmu kratkych vin.
Treti vyuzivaji frekvenci 868 MHz a jsou znafené UHF (ultra high frequency)
neboli velmi kratké viny [20]. Tyto zminéné standardy jsou v soucasnosti
nejpouzivanéjsi, ale existuji i jiné, vyuzivajici vétsich frekvenci (napft. 2,4 GHz).

Vétsina CteCek se sklada z obvodu pfijimace RX (receiver) a vysilate TX
(transmitter); toto zavisi na typu pouzitého identifikacniho prvku. RozliSujeme dva druhy
prvki: aktivni, ktery v sobé ma jiz zabudovany zdroj napdjeni (baterii), a pasivni,
neobsahujici vlastni zdroj napdjeni [21]. V nasledujicich podkapitolach jsou tyto typy
detailnéji popsany. Déale miizeme obecné TAGy rozdélit podle rezimu, v némz pracuji.
Jedna se zejména o prvky, které umoznuji pouze ziskani (Cteni) informaci z paméti (tzv.
RO —read-only), a ty, které umoziuji ulozené informace zmeénit (tzv. R/W — read-write).
Specialnim piipadem jsou pak takové prvky, u nichz miize byt pamét’ upravena pouze
jednou. Nasledné se tato moznost uzamkne a je povoleno pouze jejich ¢teni (tzv. WORM
— Write Once, Read More) [22].

3.1.1 Pasivni TAG

Pasivni identifikacni prvek se skladd z integrovaného obvodu, zajistujictho komunikaci
se ¢teckou a obsahujiciho malou pamét’. Jelikoz nemé Zadny zdroj napajenti, je pouzitelny
pouze na kratké vzdalenosti, ale oproti tomu je cenové vyhodnéjsi a celkové skladnéjsi.
Na obrazku 6 se nachazi blokové schéma této nejrozsirenéjsi RFID technologie. Vysilaci
obvod ctecky (TX) vytvari elektromagnetické viny, které se vyzatuji do okoli. S rostouci
vzdalenosti samoziejmé klesa jejich vyzarovaci vykon, a tak se napiiklad pro zatizeni
typu HF uvadi maximalni detek¢ni vzdalenost kolem jednoho metru [23]. Pokud se tedy
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v oblasti tohoto zafeni nachazi identifikacni prvek, vyuZije se energie z piichozich
elektromagnetickych vin k napajeni obvodu tohoto prvku, pfes jeho vestavénou anténu.
Tim se aktivuje zabudovany integrovany obvod a dojde k amplitudové modulaci
informace ulozené v paméti ve formé& modulacniho signalu na ,,ptichozi* vinu. Tato vina
se v radiokomunikaci oznacuje jako nosna a v tomto konkrétnim ptipad¢ je tedy pouzita
jak k napajeni obvodu TAGu, tak k modulaci informace a nésledné pokracuje odrazem
v dal$im Sifeni.

Takto upravena elektromagneticka vlna je poté detekovéana pfijimacim obvodem
transpondéru RX ve formé ,,odchozi* viny. V tomto obvodu dochazi k demodulaci, coz
je proces oddéleni modulacniho signalu od nosné viny. Jinymi slovy, z celkového
modulovaného signalu je odstranéna nosna slozka a ztistava pouze modulac¢ni signal. Ten
se nasledné dekoduje a zpracuje ve vyhodnocovacim obvodu, na jehoz vystupu se ziska
ptivodni informace ulozena v identifikacnim prvku. Vystup transpondéru mize byt piimo
pfipojen k mikrokontroléru nebo ptes pievodnik na sériovou linku (RS232), ale spiSe pies
modernéjsi rozhrani USB.

Ctecka
e ™

Identifikacni prvek ;
pJY'\Chgi\/ - 7 TX

///
10 *< Z_ vina
e~

~

0dchg,. =~ Vyhodnocovaci| | VYstup
i = RX - obvod o

\

Obrazek 6: Blokové schéma pasivniho RFID systému (upraveno [21])

3.1.2 Aktivni TAG

Aktivni identifikacni prvek obsahuje stejné jako pasivni anténu a integrovany obvod,
ktery ma ale vétsi vnitini pamét. NejvetSim rozdilem je vSak pouZiti interniho zdroje
napajeni. Timto zdrojem je malé baterie, ktera vydrzi kolem 3-5 let [24]. Po uplynuti této
doby ji vSak nelze bez posSkozeni vymenit, jelikoz je v ¢ipu od vyrobce zapouzdiena
(zalitd) a je tedy nutné vymeénit kompletné cely TAG. Aktivni prvky jsou obecné
robustnéjsi a také jejich cena je oproti pasivnim vyssi. Oproti tomu nabizeji vyssi detekéni
vzdalenost, pro UHF se uvadi i 50 metrq, ale tato hodnota miize byt vyrazné ovlivnéna
okolnim prostiedim a ostatnimi zdroji ruseni [23].

Aktivni RFID prvky byvaji vétSinou dvou typt, tzv. beacon (majak) nebo
transponder (transpondér) [25]. Lisi se hlavné zpsobem vysilani signalu. Prvni uvedeny
typ vysila signal pouze v nastaveny Cas (zhruba 3-5 sekund), ¢imz snizuje spotiebu
baterie a prodluzuje jeji Zivotnost. Oproti tomu druhy typ vysila signdl nepfetrzité¢ po
celou dobu Zivotnosti baterie. Na obrazku 7 se nachdzi mozné blokové schéma aktivniho
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RFID TAGu, pracujiciho v rezimu ¢teni. Identifika¢ni prvek podle pouzitého typu vysila
prerusované nebo neustale radiovy signal ve formé elektromagnetického vinéni. Jedna se
o jiz modulovany signal a nyni se pouze sta¢i pfiblizit s pfislusSnym TAGem k
transpondéru, jehoz pfijimaci obvod tuto odchozi vinu zachyti. Ve vyhodnocovacim
obvodu se opé€t zpracuje ptichozi signal a pokracuje na vystup obdobné, jako tomu bylo
u pasivniho prvku. Rozdil byva v tom, ze aktivni RFID prvky vétSinou vyuZzivaji urcity
zpusob Sifrovani. Jednd se o bezpecnostni ochranu, jelikoz zde dochazi k pienosu
informace na vétsi vzdalenost a tato komunikace by tedy mohla byt oproti pasivni RFID
technologii jednoduseji zachycena a zneuzita.

Identifikaéni prvek Ctecka
s ~
10 odchozi vlna Vyhodnocovaci Vystup
_________ > RX > obvod
é
N
BAT

Obrazek 7: Blokové schéma aktivniho RFID systému

3.2 Ctetka MFRC522

Konkrétnim pfikladem RFID ctecky mize byt modul MFRC522, ktery byl pravé pouzit
pii konstrukci chytré zasuvky. Ten umoziuje ¢teni 1 zapis pasivnich identifikac¢nich prvka
tzv. skupiny MIFARE, konkrétné MIFARE Mini, MIFARE 1K, MIFARE 4K, MIFARE
Ultralight, MIFARE DESFire EV1 nebo MIFARE Plus RF a jejich ptibuznych typta [26].
VSechny ale maji spole¢nou frekvenci, na niz probihd komunikace, a to o velikosti 13,56
MHz. Maximalni dosah neboli vzdalenost mezi ¢teckou a TAGem se udava kolem 6 cm,
v praxi je ale hodnota nizsi (zhruba 3—4 cm).

Komunikace mezi ¢teCkou a mikrokontrolérem muze probihat pfes sériovou
sbérnici SPI (Serial Peripheral Interface), I*C (Inter-Integrated Circuit) nebo také pres
UART (Universal Receiver-Transmitter). Kvtli dostupnosti populdrni Arduino
knihovny, které pracuje piimo s timto modulem pouze ptes SPI sbérnici, byl zvolen pravé
tento typ komunikace. Oproti ostatnim typiim komunikace ma SPI dle vyrobce nejvyssi
modulac¢ni rychlost (baudrate az 10 Mbit/s) [26]. Nevyhodou je velky pocet pint (a tedy
i vodi¢t), které se podileji na pienosu dat, napiiklad u I°C staéi pouze 2 datové a 2
napajeci piny. Pomoci zminéné knihovny si lze nacist kompletni bindrni data z TAGu,
od zbytku dat ,,vyfiltrovat®. Po této operaci ziskdme unikatni hexadecimalni UID kod
karty, ktery mé 8 znakt (napiiklad 4A 5A 75 29). Na obrazku 8 je pfimo zobrazen tento
modul, a jsou zde znazornény jeho vyvody vcetné jejich stru¢ného popisu funkénosti.
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SDA - synchronni data 8 '-;;]E:—;ch,
SCK — zdroj hodin

MOSI- Master Out/Slave In
MISO — Master In/Slave Out
IRQ - preruseni (interrupt)
GND - zemni svorka

RST — reset modulu

3V3 — napajeni (3,3V)

=
=

c7 C8

cs

FiE
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Obrazek 8: Cteci modul MRFC522

3.3 Vyuziti RFID

Ptestoze si to nektefi lidé nemuseji uvédomit, je vyuziti RFID technologie v bézném
zivoté celkem rozsifené. Jeji pouziti je efektivni vSude tam, kde je potieba ovéfit nebo
prokézat totoznost osob, ale napiiklad i v moderni vyrob¢ pro identifikaci vyrobkt ve
skladu a usnadnéni jejich logistiky. Pravé tato oblast byva oznacovéna jako prvni masivni
nasazeni této technologie v praxi a jednim z jejich cilti bylo nahrazeni ¢arovych koda. Ty
jsou ale v dne$ni dobé€ stale popularni, a to hlavné diky jejich nizké cen¢ a jednoduché
vyrobé. Z nékterych dalSich oblasti vyuziti této technologie 1ze zminit i zeméd€lstvi. Zde
se pouziva ke znaceni hospodarskych zvifat, coz poté umoziuje zobrazit informace o
jednotlivych kusech dobytka.

Hlavni myslenkou RFID technologie urc¢ené pro bézné lidi je skute¢nost, Zze kazda
osoba vlastni svlij identifikac¢ni prvek. Ten obsahuje specificky kod, ktery je pro kazdého
unikatni a jenz vétSinou odkazuje na néjakou externi databazi, v niz je uloZeno vice
informaci o dan¢ osobé¢. Tato data mohou nabyvat mnoha podob, ale pro lepsi predstavu
se jedna naptiklad o jméno, datum narozeni, informace o dochézce, stavu kreditu nebo o
piihlaSeném obé&d¢ v jidelné. V soucasné dobé je nejrozsifenéjsi pouzivani pasivnich
RFID TAGT, jako jsou karty, Cipy nebo visacky, jejichz detek¢ni vzdalenost je zhruba 10
centimetrii. Konkrétné se miize jednat o nckteré platebni karty, stravovaci Cipy,
zaméstnanecké a studentské karty nebo tieba lyzaiské skipasy. Jedna karta vétSinou plni
1 vice funkci, naptiklad zaméstnaneckd karta mtize byt pouzita k povoleni piistupu na
pracovisté, jako nastroj v dochdzkovém systému, dale jako parkovaci karta nebo tieba
v zavodnim stravovani.
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4 NAVRH VLASTNIHO RESENI

4.1 Koncept chytré zasuvky

Cilem této prace je navrhnout a postavit prototyp chytré zasuvky, uréené pro pouziti ve
vefejnych prostorech. Témito prostory mohou byt napiiklad obchodni centra,
administrativni budovy nebo knihovny. Zasuvka ma byt uréena k dobijeni pienosnych
zafizeni, jako jsou mobilni telefony, notebooky nebo tablety, ale i1 jednostopych vozidel
z kategorie elektrokol a elektrokolobézek. Této sluzby mohou ale vyuzivat pouze vybrani
uzivatelé, jejichz totoznost se oveii na zéklade ptilozeného RFID cCipu nebo karty. Jako
¢tecka byl pouzit jiz zminény modul MFRCS522.

V pribéhu nabijeni se poté méfi spotieba elektrické energie a tyto informace se
zaznamenavaji do externi cloudové databaze. Toto meéfeni je také nezbytné
k automatickému odpojeni spottebice od zdroje v ptipadé¢ uplné¢ho nabiti nebo jeho
pfedcasného ukonceni. Informace o kazdém uzivateli jsou ulozeny v MySQL databazi,
kterou se detailnéji zabyva az nasledujici kapitola. Zatizeni tedy ze své podstaty spada do
kategorie internetu véci (IoT), jelikoz v pribéhu pouzivani dochéazi k casté komunikaci
se vzdalenym internetovym serverem. Z tohoto divodu byla zvolena pravé vyvojova
deska ESP32, popsana diive. Na nasledujicim obrazku 9 je zobrazeno blokové schéma
chytré zasuvky vcetné vSech potfebnych komponent, jejichz vybérem se zabyvaji dalsi
casti této kapitoly.

Vstupy Vystupy

, ( | » RGBLED ®
Senzor proudu @]—>
- ESP32

—— Bzuéék[ﬂ

3 915
N
Zdroj AC/DC Q]—»
Relé modul
L (
QU
* e
v N N E
=
)]
PE PE

Obrazek 9: ZjednoduSené blokové schéma chytré zasuvky
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4.2 Meéreni proudu

K méfeni proudu pomoci mikrokontroléru Ize obecné vyuzit nékolika metod. Muze se
vyuzit bo¢nik, méfici transformator proudu, Rogowského civka nebo senzor typu LEM.
Pro aplikaci v chytré zasuvce je predevSim nutna schopnost méfit stiidavé proudy ze
sitového napéti o velikosti 230 V a frekvenci 50 Hz. Nasledujici podkapitoly se detailngji
zabyvaji vybérem vhodného senzoru, pficemz vSechny zminéné typy byly otestovany.

4.2.1 ACS712

Proudovy senzor ACS712 (viz obrazek 10) vyuzivd k méfeni princip Hallova jevu.
Prichodem proudu méfenym vodicem se na vystupu Hallova ¢lanku generuje napéti,
které je pfiblizné piimo umérné velikosti prochazejiciho proudu. Toto napéti se pak
piivede na A/D ptfevodnik mikrokontroléru, kde se nasledné¢ vyhodnoti. Nabizi se nékolik
variant tohoto senzoru, které se 1i8i velikosti maximalniho méteného proudu. Pfi méfeni
byla pouzita varianta s rozsahem 20 A a citlivosti 100 mV/A. Senzor je napéjen napétim
5 V a vystup se tedy dle velikosti méfeného proudu pohybuje piiblizné v rozsahu
0,5-4,5 V. Pokud ale neprochézi vodi¢em proud, je na vystupu senzoru piiblizné hodnota
2,5 V. Je to zptsobeno tim, ze méfime sttidavy proud, ktery méni velikost a polaritu
v Case. To znamena, Ze pii méfeni jedné periody stiidavého proudu o amplitudé 1 A
ziskame na vystupu ¢idla hodnoty od 2,4 V do 2,6 V, které nasledn¢ budou odpovidat
¢iselnym hodnotam dle rozsahu A/D pievodniku (napt. 0—4095). Nas vSak zajima pouze
efektivni hodnota tohoto proudu, zcehoz je ziejmé, Ze je nutné provést urcitou
softwarovou korekci. Méfena perioda signdlu se navzorkuje a meéfeni se provede
nékolikrat za tuto dobu. Z namétenych hodnot se ur¢i maximalni a minimalni hodnota,
dopocita amplituda a urci efektivni hodnota dle vztahu (1):

Nmax — Nmin UAD
Ly = (FE7) —0 5 (1)

kde 1,4, respektive n,y,;, je maximalni respektive minimalni hodnota z A/D ptevodniku,
U,p maximalni napéti A/D ptevodniku, nyp rozliSeni A/D pievodniku, C konstanta

citlivosti senzoru a v/2 prevadi vyslednou amplitudu proudu na efektivni hodnotu.

Vystup do A/D
prevodniku

- '4— Napajeni 5V

UCC OUT GND

Obrazek 10: Senzor proudu ACS712 [27]
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Tento typ senzoru proudu vSak nebyl pouzit z nékolika divodi. A/D pievodnik ESP32 je
urcen pro méteni napéti do 3,3V, kdezto tento senzor ma vystup 5 V. Problém lze vyftesit
jednoduchym napétovym délicem, ktery ale muze snizit celkovou citlivost. Dalsi
nevyhodou je stanoveni nulové hodnoty proudu pred kazdym méfenim a
z experimentalniho méfeni vyplynula také urcitd teplotni zavislost tohoto senzoru.
Poslednim a zdsadnim problémem je velmi nizké citlivost pro malé proudy tekouci
méfenym vodi¢em, prakticky hodnoty z AD ptevodniku pro proudy mensi nez 500 mA
byly zaruSeny nebo nebyly vibec detekovany.

4.2.2 SCT-013

Proudova sonda SCT-013 (viz obrazek 11) pouziva ke svému méteni princip proudového
transformétoru. Primarnim vinutim je jeden privlek méfeného vodice, sekundarnim
vinutim je toroidni civka. Ta zjednodusené feceno prevadi velky méfeny proud na mensi,
ktery lze poté pies bo¢nik vyhodnotit mikrokontrolérem. Velikost transformovaného
proudu v Case zavisi na poctu zavitl civky podle vztahu:

N .
(D) = 300 = “Ig) @

kde i (t) je méfeny proud primarnim vinutim, i,(t) proud sekundarnim vinutim, N;
pocet zavith primarniho vinuti, které je rovno pravé jedné, a N, je pocet zaviti
sekundarniho vinuti. Pii méfeni stfidavého proudu ziskdme na vystupu proudové sondy
opét stiidavy pribeh, ale ve transformované podobé podle rovnice (2). K testovani byla
pouzita varianta SCT-013-020, ktera ma jiz integrovany bocnik, takze jejim vystupem je
nap¢ti. Toto napéti mé dle parametr senzoru hodnotu 1 V pii méfeném proudu 20 A.
M¢éteny signal je opét nutné jako u predchoziho senzoru navzorkovat, zjistit amplitudu a
z toho dopocitat efektivni hodnotu proudu.

Obrazek 11: Méfici sonda SCT-013-020 [28]
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Tato sonda je dodavand vcetné kabelu zakonceného Jack konektorem 3,5 mm a dale
obsahuje okénko, do n€hoz se vklada méteny vodic€. Ten vSak neni nutné nijak pieruSovat,
jelikoz celé jadro 1ze rozpojit a vodi€ jim jednoduse obepnout. Vyhodou je, ze vystupem
je jiz méfitelna hodnota v rozsahu A/D ptevodniku, a dokonce 1ze na ESP32 pomoci tzv.
atenuace nastavit vstupni napéti A/D prevodniku na 1,1 V a celkové tim zvysit citlivost.
Bohuzel v praxi se ukézalo, Ze citlivost neni o mnoho lepsi nez u senzoru ACS712 a opét
se pii malych proudech naméii velmi nizké napéti, které je na tirovni ruSeni. Vhodnéjsi
by bylo vyuzit zesilova¢ a nasledné cely rozsah ptfevodniku, coz vSak ztézuje feSeni.
Nejveétsi nevyhodou je ovSem fakt, Ze sonda by svymi rozméry ve vysledném prototypu
zabirala ptili§ mnoho mista.

4.2.3 PZEM-004T

Me¢tici modul PZEM-004T verze 3 je jednofazovy wattmetr ureny nejen pro méteni
sttidavého elektrického proudu. Tento maly integrovany obvod umoziuje méfeni napéti,
proudu, piikonu, uciniku, frekvence a celkové spotieby elektrické energie.
S mikrokontrolérem komunikuje pies rozhrani UART, jelikoz obsahuje vlastni
vyhodnocovaci obvod, a tak na vystupu ziskdme jiz spravné namétené hodnoty. Pro ucel
méieni spotfeby obsahuje integrovanou flash pamét, kterou lze piipadné resetovat.
Existuji dvé varianty tohoto modulu, jedna vyuzivajici bo¢nik a umoziujici méteni
proudu do 10 A, a druhd vyuzivajici externi proudovy transformator s rozsahem 100 A.

Optocleny Filtra¢ni kondenzator

:\): _ B : ®<—N|N
e B (R De—Ln

Zem

Vyhodnocovaci obvody Bocnik
Zdroj
napéti O Noy:
5V
RX Rozhrani TTL Opticky Vyhodnocovaci O N
X oddélovac a fidici obvody O L
IN
GND O L
MéFeny out
signal

Obrazek 12: Métici modul PZEM-004T v.3.0 ([29], upraveno [30])
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Na obrazku 12 je ukazka samotného méficiho modulu a také zjednoduSené blokové
schéma vnitiniho zapojeni dle vyrobce. Poly svorkovnice oznacené indexem ,,IN* slouzi
k ptfipojeni na béznou sit’ (230V/50Hz), naopak index ,,OUT* znaci pfipojeni vystupni
(métené) zatcze.

Tento méfici modul nabizi oproti pfedchozim zminénym variantam mnoho vyhod.
Poskytuje celkem piesné a spolehlivé méfeni bez nutnosti slozitého nastavovani a
kalibrace, ktera je jiz provedena od vyrobce. Dokaze detekovat minimalni proud o
velikosti 10 mA (0,010 A) a maximalni méfené rozliSeni je 1 mA (0,001 A). Velkou
piednosti je méfeni opravdu c¢inného, nikoliv zdanlivého piikonu spotiebice. To
umoznuje pravé nezavislé méreni vsech velicin potfebnych pro vypocet vykonu dle
vztahu (3):

P= U.l.cos¢g 3)

kde U ptedstavuje efektivni hodnotu napéti, I efektivni proud a cos ¢ je tzv. G€inik. Ten
matematicky udava fazovy posun mezi napétim a proudem, zplsobeny raznymi typy
zatéze (odporova, induktivni, kapacitni) a jejich vzajemnymi kombinacemi. Hodnota
¢inného piikonu se néasledné ve vyhodnocovacim obvodu vyuziva pro kalkulaci spotieby
elektrické energie (E) dle vzorce (4):

E=P.t (4)

kde P je ¢inny piikon spotiebice, a t je doba pfipojeni spotiebice. Modul pak udava
hodnotu v kWh (kiloWatt hodinach) s rozliSenim 0,001 kWh. Tato hodnota je pak
dualezita pro bézné zakazniky, jelikoz se od ni odviji celkova cena elektrické energie.

Pro konstrukci chytré zasuvky byla zvolena varianta tohoto méficiho modulu
s rozsahem 10 A, ktery umoznuje méfeni zatéze o ¢inném piikonu az 2300 W. To bohaté
staci pro naprostou vétSinu dobijecich zafizeni, jedin€ mimo elektromobily, pro néz vsak
neni tato zasuvka ze své podstaty urcena.

Pro ovéteni presnosti méteni proudu pomoci zminéného modulu PZEM—004T
bylo provedeno méieni deseti riznych elektrospotiebici a vysledky byly porovnany
s hodnotami z klestového multimetru UNIT-T UT216C. VSechny naméfené hodnoty
jsou uvedeny v ptiloze ZIP v souboru ,,Chytra zasuvka MERENI PROUDU. Zde je
vidét, ze méfici modul ma vyssi rozliSeni (0,001 A) nez multimetr (0,01 A) a celkové
poskytuje i stabilngjsi hodnoty. To je zpisobeno rozdilnymi metodami pfi méfeni proudu.

4.3 Napajeci zdroj

Zdroj napgjeni je dulezitou soucasti konstruovaného zatizeni. ZajiStuje konstantni
napajeni samotného mikrokontroléru a také ostatnich modult (méfici, relé); které pro sviij
provoz vyzaduji napéti 5 V. Zvolil se modul snizujiciho ménice (viz obrazek 13), ktery
dokaze transformovat vstupni (sitové) stiidavé napéti 230 V na vystupni stejnosmérné
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nap¢ti prave o hodnoté 5 V. Jelikoz se jedna o moderni spinany zdroj, disponuje malymi
rozméry, které jsou pro tuto aplikaci zvlaste¢ vyhodné. Nabizi i nékolik integrovanych
ochran proti zkratu, nadproudu a také prehfati. Dilezitym parametrem je rovnéz
maximalni hodnota odebiraného proudu o velikosti 700 mA [31]. Pfed vybérem
samotného zdroje bylo zapojeni chytré zdsuvky napéajeno pomoci laboratorniho zdroje,
ktery zobrazuje hodnotu proudu. S jeho pomoci bylo zjisténo, ze pii neCinnosti zatizeni
(neni zapojen spotiebi€) je odebiran proud 80 mA. Nejvétsi zmeéna velikosti proudu
nastane pii sepnuti relé (zahdjeni procesu nabijeni), v tomto okamziku proud vyroste az
na 200 mA a nasledné se ustali na 160 mA. Zvoleny napéjeci zdroj tedy poskytuje urcitou
proudovou rezervu a nedochazi tak k jeho ptetézovani.

Obrazek 13: Napajeci zdroj 230V AC-DC 5V/700mA [31]

4.4 FElektromechanické soucastky

4.4.1 Spinaci relé

Dalsim dtlezitym komponentem je relé, které na zaklad€ signdlu z mikrokontroléru
umoziuje sepnout nebo rozepnout své kontakty a tim spojit nebo rozpojit silovy obvod.
Zvolila se varianta kompletniho jednokanélového relé¢ modulu (viz obrazek 14).

Ochranna dioda
Tranzistor ey

5V
Signal
Zem

Optoclen “Sctyn-vce

1 Relay Module

Obrazek 14: Jednokanalovy relé modul 5 V

Jumper
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Tento relé modul poskytuje spindni malymi proudy (tzv. low-trigger) pomoci
integrovaného tranzistoru a je tedy vhodny pro celou fadu mikrokontrolért, jejichz
vystupni proud je pfili§ maly pro ovladaci civku [32]. Funkce spindni mé ale obracenou
logiku, takze pii nastaveni vystupniho pinu na logickou 1 jsou kontakty rozpojeny, a
naopak pfi logické 0 jsou spojeny.

Ridici signdl je galvanicky odd&len od vystupu prostfednictvim optoclenu.
Vyhodou je moznost nastavit pomoci zkratovaci propojky (tzv. jumper), zda bude pfi
sepnuti relé napajeno stejnym zdrojem napéti jako cely modul. To se v této konkrétni
aplikaci vyuzilo, a tak je pfi sepnuti veSkery proud odebirdn znapijeciho zdroje a
mikrokontrolér neni zatézovan. Samoziejmosti tohoto relé jsou tii vystupni svorky NO
(Normally Open — v klidu rozepnuto), NC (Normally Close — v klidu sepnuto) a jejich
spole¢ny kontakt COM.

4.4.2 Elektricka zasuvka

Z pohledu koncového uzivatele je samotna zasuvka jednim z kli¢ovych prvki celého
navrzeného zafizeni. Na trhu se nachézi nepieberné mnozstvi riznych zasuvek, lisicich
se oblasti pouziti, stupném kryti a designem. Pro vyrobu zafizeni byla zvolena vestavna
zasuvka 230V/16A se stupném kryti IP54, znazornénd na obrazku 15. Ta je urcena pro
montaz ptimo do panelu elektrického pfistroje, a to pomoci ¢ty Sroubti M4. Zasuvka je
opatiena samozaviraci krytkou, kterd zvySuje jeji odolnost. Podle kryti IP54 je odolna
vuci vniku cizich téles a ¢astecné proti prachu (IP5x), viici tryskajici vod¢ ze vSech sméra
(IPx4), coz je naptiklad dést’, ale nikoliv proti kompletnimu ponofeni ve vodé [34]. Kvuli
tésnéni mezi zadsuvkou a panelem je od vyrobce také vybavena gumovou podlozkou.
Zasuvku je tedy mozné pouzivat i ve venkovnim prostiedi. Na zadni stran¢ jsou umistény
Sroubovaci svorky pro ptivodni vodice.

Obrazek 15: Zasuvka vestavnd [P54 Z134F modra (upraveno [33])
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4.5 Indikacni prvky

Jedna se o vizudlni a akustické prvky, které informuji uzivatele o stavu chytré zasuvky.

4.5.1 Svételny indikator

V ptipad¢ vizualniho indikéatoru byl pouzit RGB LED modul KY-016 (viz obrazek 16).
Sklada se ze tiibarevné LED a ptfedfadnych SMD rezistort, které snizuji napajeci napéti
na pozadovanou velikost. Ttibarevna LED v podstaté integruje tfi nezévisle ovladané
LED s Cervenou, zelenou a modrou barvou. Ty se ovladaji pifivedenim napéti na ncktery
ze tfi vstupnich pinG a zapojenim zbyvajicitho ctvrtého pinu na spoleCnou zem
mikrokontroléru. Modul je ur¢en na napéjeni o hodnoté¢ 5 V, ale jelikoz maximalni napéti
vystupniho pinu ESP32 je 3,3 V; musela byt pouzita prave tato hodnota. Tim se sice snizi
proud tekouci jednotlivymi LED, ale ve vysledku se jejich jas sniZi jen nepatrné a svételna
indikace je i pfesto vyrazna. SniZzeni proudu mé alesponi vyhodu v tom, ze se zvysi
zivotnost LED.

Obrazek 16: Keyes Ky-016 RGB LED modul [35]

4.5.2 Akusticky indikator

Druhym indikatorem, ktery dava uzivateli urcitou zpravu o stavu zatizeni, je akusticky
indikator v podobé aktivni bzucdku (viz obrazek 17). Ten je jiz piimo uren na

Obrazek 17: Aktivni bzuc¢ak 3,3 V [36]
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stejnosmérné napajeni 3,3 V. Pfivedeni obdélnikového priubehu napéjeciho napéti o urcité
frekvenci vyvola mechanické kmitani malé plosky v bzuc¢aku. Tento rychly mechanicky
pohyb nésledné generuje zvukové viny. Zménou frekvence ptivedeného napéti tedy
dochazi také ke zméné akustické frekvence generovaného toénu. Tyto tony lze pak pomoci
urcité Arduino knihovny skladat a tvofit rizné melodie.
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S REALIZACE PROTOTYPU

Hlavni c¢ést této prace je vénovana vyvoji a konstrukci prototypu chytré zasuvky.
Funk¢nost tohoto zafizeni je zde popséana z hlediska mechatronického vyrobku. Kapitola
je tak rozdélena do tfi hlavnich oddild, zabyvajicich se fidici, elektrotechnickou a
mechanickou ¢asti vysledného navrzeného feseni.

5.1 Ridici &ast

Do prvni ¢asti se fadi veskeré tikony souvisejici s programovanim, at uz se jedna o
samotny mikrokontrolér nebo databazovy systém. Na obrazku 18 se nachazi
zjednoduseny vyvojovy diagram celého fidiciho procesu. Samotny kod mikrokontroléru
1ze dle podstaty jazyka Wiring rozdé¢lit na dve hlavni ¢asti, a to funkce void setup() a void
loop(), jejichz jednotlivé procedury jsou nadale detailnéji rozebrany.

5.1.1 Funkce setup()

Tato funkce se provede pii kazdém novém spusténi programu. To muze byt vyvolano
piipojenim celého zafizeni k napéjeni i jeho nenadalym vypadkem, ale i na zaklad¢
pokynu mikrokontroléru k restartu celého programu. V samotné funkci se nastavuji
pocatecni parametry fidiciho programu, inicializuji se knihovny a vytvaii se pfipojeni
k internetové siti a externi databazi.

Nastaveni parametri

Mezi pocatecni parametry patii nastaveni vstupné/vystupnich pini, k nimz jsou pfipojeny
periferie, jako je RFID ¢tecka, relé nebo jednotlivé LED. Vystupni piny je také vhodné
pro jistotu nastavit do zakladniho logického stavu.

Nastaveni knihoven

Inicializace knihoven umoziuje jejich nastaveni jesté pted jejich samotnym pouzitim.
V tabulce 4 je soupis pouzitych knihoven véetné nazvu hlavickového souboru, autora a

struéného popisu. _ _
Tabulka 4: Piehled pouzitych knihoven

Nazev Autor Popis
MFRC522.h Dr. Leong, Miguel Balboa Ovladani ctecky RFID pres SPI
PZEMO004Tv30.h Jakub Mandula Ovladani méficiho modulu
MySQL_Generic_WiFi.h | Dr. Charles Bell, Khoi Hoang Komunikace s databazi
timer.h Bruno Calou Alves RUzné softwarové ¢asovace
Tone32.h Ida Bernstone Generovani akustickych ténl
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Obrazek 18:

Obecny vyvojovy diagram fidici ¢asti chytré zasuvky
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Pripojeni k internetu a databazi

Dle vyvojového diagramu na obrazku 18 nasleduje procedura pfipojeni k internetu a
databazi. ESP32 jiz obsahuje ovladaci knihovnu potfebnou pro ovladani Wi-Fi.
Jednoduse se tak pomoci ptislusné funkce zada nazev sité (tzv. SSID) a také ptistupové
heslo, pokud se tedy nejedna o vefejnou sit. Jakmile bylo toto pfipojeni UspéSné,
nasleduje navazani komunikace s externi cloudovou databazi. K tomu je vhodna
knihovna MySQL Connector od autora Charlese Bella, ktera byla piivodné urena pouze
pro Arduino. Upravu pro ESP32 pak proved! dalii autor, Khoi Hoang. Pomoci této
knihovny je mozné spravovat MySQL databazi na zakladé SQL ptikazii vysilanych piimo
z mikrokontroléru. Zdrojovy kod samotné knihovny byl pak jesté pfi testovani doladén
tak, aby komunikace mezi ESP32 a databazi poskytovala rychlejsi odezvu. Procedury
piipojovani k internetu a databazi jsou provadény opakované, dokud neni pfipojeni
navazano. Spravny prubch je uzivateli indikovan modrou LED. BéZzné tento proces
nezabere vice jak 3 sekundy, po kterych je zatizeni ihned ptipraveno k pouziti.

Kontrola nedokonéeného procesu nabijeni

Posledni procedurou funkce setup() je kontrola, zda pfi poslednim pouziti chytré zasuvky
nedoslo k neo¢ekavanému preruseni pii procesu nabijeni. Z vlastnosti métficiho modulu
PZEM-004T (viz kap. 4.2.3) vyplyva, Ze obsahuje integrovanou flash pamét’ pro citac
spotieby elektrické energie. Diky tomu ma 1 v pfipad¢ vypadku napajeni stale uloZzenou
aktudlni hodnotu spotieby. V této proceduie se tedy zjisti, zda je stale v paméti nenulova
hodnota; v tomto pfipad¢ ji znovu odesle na server. Zde se nasledné¢ ptitadi k poslednimu
uzivateli, ktery zatizeni pouzival (dle tabulky Historie piistupil). Pamét’ spotieby energie
se poté jiz miize vymazat.

5.1.2 Funkce loop()

Hlavni cast fidiciho programu se provadi v této nekonecné smycce void loop(). Pfechod
z minulé funkce do této hlavni je signalizovan rozsvicenim zelené indikacni LED. Jeji
konstantni svit také oznacuje, ze je celé zafizeni pfipraveno k pouziti.

Hledani a nacteni identifika¢niho prvku

Prvni procedurou je hleddni RFID tagu v dosahu ¢tecky MFRC522. V tomto stavu
setrvava zafizeni az do té doby, dokud neni piilozen néktery z identifikacnich prvki.
Jakmile je prvek v dosahu antény, nactou se jeho informace a znich se vyfiltruje
specificky UID kod (viz kap. 3.2). Zaroven v programu dochéazi k opusténi cyklu,
zajiStujiciho hledani tagl, a nasleduje procedura ovérovani nactené¢ho kodu.

Ovéreni uzivatele

Ov¢éfteni uzivatelem piilozené karty probihé prostiednictvim cloudové databaze. Pomoci
mikrokontroléru a ptislusSného SQL ptikazu se odesle nacteny UID kod do této databaze,
ktera ho zpracuje. V tabulce Historie pfistupti se pak objevi informace o uzivateli a jeho
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pfistupu ve znéni ,,POVOLEN* nebo ,,ZAMITNUT* (ukazka na obrazku 19). Dal§im
SQL piikazem si mikrokontrolér zjisti pravé tuto informaci o pfistupu a vyhodnoti ji.
V pribéhu komunikace s databézi je rozsvicena modra indika¢ni LED. Pokud byl pfistup
povolen, fidici program se piesouva do dal§iho cyklu — procesu nabijeni a rozsviti se
zelena LED spolu se zaznénim akustického tonu. V opacném piipadé sviti Cervena LED
a rozezni se jiny (varovny) zvukovy signal a nasledné se program po kratké pauze vraci
zpét do procedury hledani dalSiho RFID tagu.

Poradi UID_karty Cislo_uzivatele Jmeno_uzivatele Cas Pristup
476  C7D511B4 1 Tereza Dvorakova  2021-03-21 17:35:29 ZAMITNUT
477 4ADATS29 3 Pavel Havlicek 2021-03-21 17:35:34 POVOLEN
478 174CFBAG 0 Neznamy 2021-03-21 17:52:21 ZAMITNUT
479 3EASAE29 0 Neznamy 2021-03-21 17:52:27 ZAMITNUT

Obrazek 19: Ukazka zdznami z tabulky Historie ptistupti
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A
T

ANO
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A
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\i v
Pristup Pristup
"ZAMITNUT" "POVOLEN"

Obrazek 20: Procedura cloudové databaze pro ovetreni uzivatele
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V cloudové databdzi je procedura ovéfovani UID kédu zalozena na funkcionalité
phpMyAdmin s oznacenim trigger (spoust’). Jednéa se o program urceny pro konkrétni
tabulku a tvofeny SQL piikazy, které¢ se provedou vzdy pti urcité udalosti (INSERT,
UPDATE, DELETE). Existuji dva druhy triggeru — ty, které se provedou ptred udalosti
(BEFORE) a po ni (AFTER). V této konkrétni aplikaci se vyuzila kombinace BEFORE
INSERT, coz znamend, ze pied vloZzenim nového zaznamu (UID kédu) se tento stav
vyhodnoti v tabulce Historie ptistupt. Vlozeny kod se tedy porovna s kody uvedenymi
v tabulce Seznam uzivateli. Podle shody nebo neshody se doplni udaje o uzivateli do
piedchozi tabulky Historie pfistupt, a hlavné se zde stanovi informace o piistupu.
Kompletni procedura, kterou provadi cloudova databaze, je zobrazena na obrazku 20.

Z obrazku 20 je také patrné, Ze existence uzivatele v databazi neni jedinou
podminkou k udéleni pfistupu a pouzivani chytré zasuvky. V navrzeném feSeni byly
vytvoieny dalsi dvé funkcionality: kreditovy a Casovy systém. Kreditovy systém omezuje
nadmérnou spotitebu elektrické energie. Samotny kredit pfedstavuje pro kazdého
uzivatele maximalni hodnotu spotieby elektrické energie (v kWh) a jeho nedostatek tedy
zplisobi zamezeni piistupu a nemoZznost nabijeni pfenosnych zafizeni. Casovy systém
zase omezuje pouzivani chytré zasuvky na urcitou denni dobu. To muze byt uziteCné
pravé ve vetejnych prostorach (napi. obchodni centra), kde se omezi pouzivani celého
zafizeni pouze na oteviraci dobu.

Proces nabijeni

Pred zahajenim samotného procesu nabijeni se pomoci databize zjisti uZzivateliv
zbyvajici kredit pro pozd¢jsi ticely. Po tomto tkonu je sepnuto relé, které umozni prachod
proudu a na levé zdifce zasuvky se objevi sitové napéti 230 V. Uzivatel tak mize zapojit
svlyj elektrospotiebi¢ (pokud jiz tak neucinil) a zahajit jeho dobijeni. V pritb¢hu celého
nabijeni je tento proces indikovan zelené¢ blikajici LED, a to tak, ze kazdé 2 sekundy
zméni svij stav. Vtomto intervalu také probiha méfeni a vypocet vSech veli¢in
pomoci modulu PZEM-004T (napéti, proud, piikon, frekvence, ucinik a spotieba). Pro
Jakmile je jeho hodnota nulova — z vlastnosti méticiho modulu niz$i nez 10 mA (odpovida
¢innému prikonu 2,3 W), dochazi k inkrementaci softwarového cCitace. V okamziku, kdy
je hodnota citace rovna 4, coz znamena ze, 4 po sob¢ jdouci méteni ukdzala nulovou
hodnotu proudu, je cely proces nabijeni ukoncen. Z ¢asového hlediska se jedna o dobu 6
sekund, po kterou netekl Zadny nebo pouze zanedbatelny proud. Tato procedura
samoziejm¢ funguje 1 v ptipade, ze byl spotiebi¢ predcasné odpojen nebo nebyl viibec
pfipojen. Zasuvka se tedy kvili bezpecnosti sama po chvili uzamkne.

Poradi Napeti Proud Prikon Spotreba Frekvence Ucinik Cislo_uzivatele Jmeno_uzivatele Cas

89 2373 0125 298 0.000 50.0 1.00 1 Tereza Dvorakova  2021-02-23 20:11:01
90 2372 0124 294 0.000 50.0 1.00 1 Tereza Dvorakova  2021-02-23 20:11:31
91 2375 0124 294 0.000 50.0 1.00 1 Tereza Dvorakova  2021-02-23 20:12:01
92 2374 0123 292 0.000 50.0 1.00 1 Tereza Dvorakova  2021-02-23 20:12:31

Obrazek 21: Ukazka namétenych dat z tabulky Zaznam nabijeni
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Z vyvojového diagramu na obrazku 18 je zfejmé, ze v tomto procesu jesté dochazi
k odesilani namétenych hodnot do databaze. Odesilani je nastaveno tak, ze se odesle
aktualné naméfend hodnota kazdych 30 sekund. To odpovidd kazdé¢ 15. namétené
hodnot¢ a je to signalizovano kratkym ,,probliknutim* modré LED. Ukazka namétenych
hodnot je na obrazku 21. Mikrokontrolér odesila pouze naméfené hodnoty, ostatni
sloupce tabulky (jméno, c¢islo uzivatele) dopliuje procedura databaze (trigger) a
informace o pofadi 1 Casu jsou generovany automaticky. Obecné je mikrokontrolér
nastaven tak, aby odesilal a pfijimal pouze nezbytné nutnd data, ostatni automaticky
doplni databazovy systém.

K ptfed¢asnému ukonceni nabijeni dochazi v ptipadé piekroc¢eni dostupného
kreditu. Mikrokontrolér nepfetrzité¢ porovnava hodnotu uzivatelova kreditu, zjisSténou na
zacatku procesu, s aktualni spottebou elektrické energie. Jakmile se tyto hodnoty shoduji,
proces nabijeni je ihned ukoncen. Ukonceni procesu nabijeni je vzdy spojeno
s rozepnutim relé, zaznénim akustického tonu a odeslanim celkové spotieby energie do
databaze. Zde se v tabulce Seznam uzivateli tato spotieba pficte k aktudlnimu stavu
konkrétniho uzivatele a také odecte od jeho zbyvajiciho kreditu. Zobrazovana hodnota
spotfeby je v kWh s minimem 0,001 kWh (1 Wh), coz vyplyva z vlastnosti méticiho
modulu (viz kap. 4.2.3). Tabulka Seznam uzivateli v€éetn¢ ukazkovych hodnot spotieby
a kreditu je na obrazku 22. Zde je také mimo jiné vidét UID kod kazdého uzivatele, ktery
slouzi k ovérovani uzivatele. Pro piehlednost a orientaci ma kazdy uzivatel jesté své
osobni uzivatelské ¢islo (ID).

Uzivatelske_cislo Jmeno UID_karty_uzivatele Spotreba Kredit
1 Tereza Dvorakova C7D511B4 0.015 1.985
2 Karel Novak ABF54FS8 0005 1995
3 Pavel Havlicek 4A5AT529 015 185

Obrazek 22: Ukazka tabulky Seznam uzivateli

Ukoncenim procesu nabijeni opousti program aktualni cyklus a vraci se zpét
k proceduie hledani RFID identifikacniho prvku. Zasuvka je poté opét pfipravena
k pouziti, coz je signalizovano konstantnim svicenim zelené LED.

Ochranné procedury

V prabehu nabijeni je aktivni n€kolik softwarovych ochrannych funkci, které se snazi
zvySovat bezpecnost celého zafizeni. V prvni fad¢ je to vyhodnocovéani nékterych
namétfenych dat, konkrétné napéti a proudu. Pokud by hodnota napéti v siti byla mimo
interval stanoveny normami, tj. 230 V + 10 %, je proces nabijeni po chvili ukoncen a
zaroven je do databdze odesldna varovna informace. To se déje i v pfipadé odbéru pftilis
velkého proudu, vyssiho nez 8 A, ale nizs§iho nez maximalné dovoleného (10 A), na ktery
»hardwarové® ochrany (jistic, pojistka), které zpiisobi okamzité odpojeni celého zatizeni
od zdroje. Tato softwarova ochrana tak zabrani jen nadmérnému odbéru proudu, nikoliv
vSak prekroceni maximalniho proudu nebo dokonce zkratu.
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Dalsi procedurou je jiz zminénd ochrana pii vypadku napéjeni, ktera zajisti, Ze nam¢etené
hodnoty spotteby se i pfi nahlém vypadku napéjeni (napt. preruseni dodavky elektrického
proudu pii bouice) nebo preruSeni pfipojeni k internetu zaznamenaji do databdze
k poslednimu aktivnimu uZzivateli, a to v okamziku dal$iho spusténi chytré zasuvky.

Nasledujicimi procedurami jsou ochrany pii nedostupnosti internetového
pfipojeni a komunikace s databazi. Celé zatizeni je ze své podstaty zavislé na pfipojeni
k internetové siti. Mikrokontrolér tak vzdy pii vykonavani SQL piikazi ovétuje, zda
probéhly uspésné. V opacném piipadé nastava kratkd pauza a druhy pokus o jejich
vykonani. Pokud ale ani v tomto pfipadé nedochédzi ke komunikaci se serverem, je
nejjednodussim feSenim ukoncit proces nabijeni a nasledné kompletné restartovat ESP32.
Program se tak vrati do funkce setup() a pokusi se znovu pfipojit k internetu a navazat
nové spojeni s databéazi. V tomto stavu také muze setrvat az do té doby, dokud neni
k dispozici preddefinovana Wi-Fi sit’ (indikovano konstantnim svitem modré LED). Po
opétovném pripojeni mize pak jesté nastoupit predchozi zminéna ochrannd procedura.

Poslednim ochrannym prvkem je kontrola komunikace mezi ESP32 a méficim
modulem PZEM-004T ptes rozhrani UART. Pokud by byla tato komunikace pferusena,
do mikrokontroléru by se nedostavaly cCiselné hodnoty veli¢in, ale neciselné pod
ozna¢enim NaN (Not a Number). Po chvili se tedy opét ukon¢i samotny proces nabijeni
a chybova informace se odesle do databaze.

Cislo Popis Druh Cas
1 Chyba pri mereni pomoci modulu PZEM-004T Chyba 2021-03-22 09:36:56

2 Chyba pri mereni pomoci modulu PZEM-004T Chyba 2021-03-22 09:36:58

Obrazek 23: Ukéazka z tabulky Chybovy protokol

Vsechny problémy, vzniklé pifi pouzivani celého zafizeni, jsou ukladany
do databaze, konkrétné do tabulky Chybovy protokol. Zde je uveden popis problému,
druh (chyba, upozornéni) a ¢as, kdy byl zptisoben. Spravce chytré zasuvky si tak miize
piehledné zobrazit veskeré problémy a podle zavaznosti je opravit. Ukazka chybového
protokolu je na obrazku 23. Tento ukdzkovy problém byl simulovdn odpojenim
komunika¢niho vodi¢e méticiho modulu v prubéhu nabijeni.

Na zéavér této tidici Casti je vhodné zminit, ze veskery naprogramovany kod je
uveden v piiloze archivu ZIP. Ve slozce ,,Chytra zasuvka — MIKROKONTROLER® se
nachazi fidici kod mikrokontroléru véetné detailniho komentare. V dalsi slozce ,,Chytra
zasuvka — KNIHOVNY* najdeme zdrojové soubory jednotlivych pouzitych knihoven.
Ve slozce ,,Chytrd zasuvka — DATABAZE® jsou uvedeny jednotlivé procedury
(triggery), které provadi cloudové databaze.
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5.2 Elektrotechnicka ¢ast

Do druhé casti patii veskeré operace spojené s elektronikou, at’ uz se jedna o navrh desky
plosnych spoju (dale DPS) nebo vysledné zapojeni vSech komponent. Navrzené fesSeni
bylo rozdéleno do dvou hlavnich ¢asti — slaboproudé a silnoproudé (viz obrazek 24).
Tomu také odpovidaji dvé samostatné vyrobené DPS, propojené spolecnymi vodici
(sbérnici). Nasledujici podkapitoly tak detailnéji pojednavaji o téchto jednotlivych
castech.

- N - ~

| r A Ca ilnopr 4 ¢4
Slaboprouda cast Silnoprouda cast 1 Vstup
Mikrokontrolér Sbérnice N (sit)

1 N MéFici modul
RFID ctecka
N L/ Relé modul

Napajeci zdroj Vystup
Akusticky indikator (zasuvka)

Svételny indikator

\ J \. J

Obrazek 24: Zjednodusené blokové schéma elektrotechnické ¢asti

5.2.1 Slaboprouda ¢ast

Hlavni komponentou této Casti je samotny mikrokontrolér ESP32. Ten zajistuje fizeni
ostatnich periferii z této ¢asti (MFRC522, LED, bzuc¢ék), ale i ze silnoproudé ¢asti (relé,
PZEM-004T). Napajeci zdroj ze silnoproudé casti poskytuje napajeni samotného
mikrokontroléru. Ostatni komponenty slaboproudé ¢asti jsou jiz piimo napajeny
z ESP32.

Vysledné schéma bylo navrzeno s pomoci bezplatného online néstroje EasyEDA
a je uvedeno na konci této prace v piiloze. V tomto ndstroji také prob¢hl navrh DPS
uvedené v piiloze na konci prace. Jelikoz je portdl EasyEDA pifimo propojen
s populadrnim vyrobcem JLCPCB, byl pravé tento zvolen k vyrobé obou c¢asti DPS. Na
obrazku 25 se nachazi 3D model slaboproudé ¢asti DPS a jeji vyslednou podobu véetné
vSech osazenych soucéstek vidime na obrazku 26. Jednd se o oboustrannou DPS o
tloust'ce 1,6 mm v zelené barvé s potiskem, jejiz signalové spoje maji Sitku 1 mil (0,254
mm) a napdjeci 2 mil (0,508 mm). Rozméry desky ¢ini 67,3 x 59,8 mm a v jejich tfech
rozich se nachazeji montazni otvory o primeéru 4 mm. Pfi jejim navrhu bylo nutné mit jiz
pfibliznou pifedstavu o umisténi jednotlivych komponent v celém zafizeni. Z tohoto
divodu byla ctecka MFRC522 umisténa u okraje desky tak, aby se nachazela v tésné
blizkosti ptedniho panelu. Obdobn¢ byl umistén i RGB LED modul, u kterého se navic
pocitalo s vétsSim presahem kvili diod€, aby byla ve vysledku zapusténa do panelu.
Naopak ESP32 byla uspotadana tak, aby jeji microUSB konektor sméfoval do zadni ¢asti
prototypu a bylo tak mozné zapojit ji k PC a pteprogramovat. Ugel tohoto uspofadani je
pak zfeteln€jsi z nasledujici podkapitoly 5.3, zabyvajici se mechanickou konstrukei.
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Chytra zasuvka DPS1

Obrazek 25: 3D model DPS slaboproudé ¢asti

Na obrazku 25 a 26 je také patrna sbérnice (BUS), ktera tvoti rozhrani mezi slaboproudou
a silnoproudou ¢asti. Je dohromady tvofena péti vodici, z nichz dva jsou napajeci (VIN —
5V aGND -zem) a tii signalové (RX, TX — komunikace s méticim modulem pies UART
a RELE — pin pro spinani relé modulu). Sbérnice je na obou DPS prakticky realizovana
kolikovou listou, do které se zapoji propojovaci vodice typu dupont (samice — samice).
Aby béhem piipojovani vodict do kolikové listy nedoslo k jejich zaméné, je jeden vodic
a kolik oznacen zlutou lepici paskou.
Sbérnice Aktivni bzucak RGB LED modul

TR R

Pweowes
VINGND D13D12D1

3U3 GNDDIS D2 D4 RYZ TX2 D8 D}l ne D?\ RXI
G d dddei'es

Chytra zasuvka DPS1

ESP32 ' Cte¢ka MFRC522

Obrazek 26: Osazena DPS slaboproudé¢ casti
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5.2.2 Silnoprouda cast

Dle blokového schématu na obrazku 24 obsahuje tato cast ti1 hlavni komponenty, které
ze své podstaty néjak pracuji se sitovym napétim a proudem. Kompletni schéma zapojeni
silnoproudé Casti je uvedeno v ptiloze. Napajeci zdroj je zde piipojen paralelné k siti a na
svém vystupu generuje pozadované stejnosmérné napéti (5 V), kterym jsou pak napéjeny
zbyvajici komponenty a také celd slaboprouda ¢ast. Modul PZEM-004T ma dvé svorky
pfipojené na sitové napéti a zbylé dvé slouzi pro méfeni proudu. Chovaji se tak jako
zdroj, na ktery se nésledné pfipoji méfeny spotiebic, a to pres vystupni zasuvku. Mezi
touto zasuvkou a méficim modulem je vsSak jeSté umisténo relé, které musi byt
v sepnutém stavu, aby mohl protékat proud. Kvili bezpecnosti se samoziejmé spind
fazovy vodic, a proto se v rozepnutém (klidovém) stavu relé¢ neobjevi v zasuvce zadné
napéti.

Obdobn¢ jako ve slaboproudé casti byla navrzena oboustrannd DPS pomoci
nastroje EasyEDA, a to se stejnymi parametry; 3D model desky je uveden na obrazku 27.
Cela deska je vSak kviili méficimu modulu rozmérnéjsi (89 x 74,3 mm). Opét bylo nutné
mit uréitou predstavu o rozmisténi jednotlivych komponent. VSechny jsou orientovany
tak, ze v jedné ¢asti jsou umistény svorkovnice, do kterych se pfipojuji silové vodice, a
v druhé casti se nachazi pouze jednotlivé signalové spoje. Je tak vytvotena urcita izolacni
bariéra mezi rozdilnymi napétovymi Grovnémi.

[ cov  Relay module N
vee

O NC
Output side Input side

PZEM—004T ver. 3

Obrazek 27: 3D model DPS silnoproudé casti

Na dal$im obrazku 28 se jiz nachazi kompletni osazena DPS. Zde je vhodné zminit
zpusob propojeni silovych vodi¢li mezi jednotlivymi svorkovnicemi. Nabizelo se
provedeni formou ploSnych spojt, které by ale musely spliiovat urCitd bezpecnostni
pravidla (Sitka spoje, izolatni mezery). Proto bylo radéji vybréno feSeni formou
,kabelového vedeni®. To bylo vytvoreno tak, aby nedochdzelo k neptehlednému zapojeni
a spleti riznych vodict. Proto se namisto klasického kabelu typu lanko pouzil dréat.
JelikoZ neni lehce ohebny, drzi sviij tvar, a navic jej l1ze podle potfeby formovat. Ostatni
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silové vodice, které jsou ptipojeny k této DPS, jsou jiz provedeny jako lanko. VSechny
vodice jsou médéné o priifezu 1 mm?, ktery vyhovuje jmenovitému proudovému zatizeni
(10 A) tohoto zafizeni, naptiklad dle [37] (uvedené hodnoty je ale vhodné brat s
rezervou). Izolace vodict také dle normy odpovidaji ptisluSnym barvam (hnédy — fazovy,
modry — nulovy a zelenozluty — ochranny vodic).

Relé Vystupni svorkovnice

Méftici modul
N
Zasuvka
L
Napajeci zdroj
Sbérnice

Obrazek 28: Osazend DPS silnoproudé ¢asti

Pti vyrobé prototypu bylo také nutné vyftesSit zpiisob napajeni celého zatizeni.
Pokud by se jednalo o hotovy vyrobek, byla by zasuvka umisténa pevné na zdi. Nahradila
by tak ptvodni (klasickou) zasuvku a vyuzila jeji vodice (L, N, PE) vedouci
z elektroinstalaéni krabice. Ty by se poté v chytré zasuvce zapojily do vstupni
svorkovnice, z niz by byly vyvedeny k jednotlivym komponentiim. Tato nova zasuvka by
pak méla byt pfipojena na jisti¢ s jmenovitym proudem 10 A. V této praci se vSak jedna
pouze o ukazkovy produkt, ktery pfipomind finalni a je jednoduSe ptenositelny. Proto
musi byt opatfen ptivodnim napdjecim kabelem a az poté pfipojen do klasické zasuvky.

Pro lepsi manipulaci byl na zadni strané¢ chytré zadsuvky umistén napajeci IEC
konektor, ktery tak umoziuje odpojeni i samotného napéjeciho kabelu. Konektor v sobé
navic obsahuje pojistku (10A, rychléd trubickova 5x20 mm), ktera chrani celé zatizeni
v pripad¢ nadproudu. Na zadni strané konektoru jsou umistény tii vidlice pro jednotlivé
vodice. Ty byly opatieny fastony, nalisovany na vidlice a nasledné zaizolovany pomoci
smrst'ovaci buzirky. Druhy konec vodicii byl kviili snadnéj$i manipulaci ve svorkovnici
opatfen dutinkami. Zminéné vodice jsou pak pfipojeny paralelné k napéajecimu zdroji, dle
obrazku 28 (oznaceno jako vstup — sit’). Z tohoto obrazku je rovnéz ziejmé, ze z vystupni
svorkovnice jiz smétuji pracovni vodi¢e do samotné zasuvky. Ochranny vodi¢ zde neni
zobrazen, ale sméfuje piimo z [EC konektoru do zasuvky, aby nebyl nijak pferusen. Tento
PE vodic¢ je také kvuli bezpecnosti nejdelsi, aby v pfipadé nasilného vytrzeni zlstal
zapojen jako posledni.
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5.3 Mechanicka ¢ast

Posledni ¢ast této kapitoly je vé€novdna mechanické konstrukci samotného prototypu
chytré zasuvky. Jak jiz bylo zminéno, prototyp by mél pfipominat finalni vyrobek, ale
zéaroven byl bran zietel na urcitd ,,omezujici* kritéria. Prvnim je pienositelnost celého
zafizeni, kterd jiz byla feSena v ptedchozi ¢asti. Druhym je moznost provedeni nékterych
dodate¢nych uprav v elektrotechnické a fidici ¢asti. Posledni kritérium se tyka prezentace
vyrobku, aby bylo mozné predbézné ukazat, jak by vypadal v provozu. Mechanicka ¢ést
se tak zabyva navrhem a naslednou konstrukei krytu (krabicky), do niz se vhodn¢ umisti
veskeré komponenty z elektrotechnické ¢asti. Z pohledu koncového uzivatele se jedna o
velmi dilezitou cast, jelikoz s ni bude v prubéhu pouzivéani ptichdzet do styku. Kryt
celého zafizeni je také nezbytny z hlediska bezpecnosti, jelikoz zamezuje pfimému
dotyku vnitinich ¢asti, které mohou byt pod napétim.

5.3.1 Technologie vyroby

Prvnim dtlezitym bodem bylo zvolit technologii a materidl vyroby krabicky. Nejdfive se
uvazovalo nad pouzitim nekteré na trhu dostupné elektroinstalacni krabice. Jeji vyhodou
je, Ze je ptimo urcena pro elektrické zatizeni. Bohuzel z katalogu téchto nabizenych
krabic bylo zjisténo, ze nevyhovuji svymi rozméry a provedenim. Prototyp vSak musel
byt navrzen dle specifickych pozadavki, ¢ehoz se docililo technologii 3D tisku. S jeji
pomoci je tak mozné¢ pomérné jednoduse docilit pifesné pozadovanych rozméra a
vlastnosti, kladenych na vysledny prototyp. Jako material pro 3D tisk byl pouzit filament
typu PLA, ktery ma pro vytvofeny prototyp dostatecné mechanické vlastnosti. Vyznacuje
se pevnosti, teplotni stdlosti a jednoduchym tiskem. Dle nékterych informaci je i
nehotlavy, ale pokud bychom realizovali finalni vyrobek, nejvhodnéjsim materidlem by
byl filament z ABS.

Obrazek 29: Navrzeny 3D model chytré zasuvky
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5.3.2 Navrh modelu

Nejdiive musel byt navrzen virtualni 3D model této krabicky (viz obrazek 29), ktery byl
nasledné pietvoien na fyzicky pomoci 3D tiskarny. Pii modelovani byla vyuzita
kombinace programti Tinkercad a Autodesk Fusion 360. Tinkercad je jednoduchy a
bezplatny webovy néstroj, v némz byl vymodelovan zdkladni tvar. Tento model lze
nasledné pfimo z tohoto nastroje importovat do Autodesku. Pouzita verze Fusion 360 je
z Casti bezplatnd a urcend pro ,.hobby* pouziti, ale i pfesto nabizi kvalitni néstroje pro
tvorbu 3D modelt. V této aplikaci pak byly provedeny dal§i upravy importovaného
modelu (napt. zaobleni hran). Postup navrhu modelu je rozebran v nasledujici odstavcich.

Predni ¢ast

Celkové se nabizelo né€kolik rtiznych moznosti, jak umistit jednotlivé komponenty
z elektrotechnické casti. Jejich vnitini umisténi ma vsak nejvetsi vliv na podobu tzv.
piedniho panelu. Jedna se o piedni Cast chytré zasuvky, jejiz plocha je rovnobézna
s povrchem, na némz je zafizeni umisténo. Koncepce ptedniho panelu byla zvolena tak,
aby veskeré prvky, které uzivatel pouziva, byly umistény praveé v této ¢asti. Na obrazku
30 vidime predni ¢ast navrzeného modelu.

ontazni

Prostor 3
REID Srouby
Ctecky
‘ Zasuvka s
| krytkou
Indikacni
LED

Obrazek 30: Pohled na ptedni ¢ast prototypu

Zde jsou také vyznaceny tfi hlavni uzivatelské prvky chytré zdsuvky. Prvnim je
samotna zasuvku zasazend do otvoru o priméru 44 mm a kni 4 montazni diry o
primérech 5 mm. Druhym prvkem je indikaéni LED. Otvor pro tuto LED nebyl
vymodelovéan proto, ze nebylo jednoduché piesné urcit jeho polohu, a tak byl vyvrtan az
pfi findlni montaZzi jednotlivych komponentl. Aby nebylo svétlo z LED rozptyleno uvnitt
celého zafizeni, byla do otvoru vloZzena mald mosaznd objimka, ktera stini LED a
soustfed’'uje jeji paprsky do jednoho smeéru. Otvor byl poté uzavien pruhlednym
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plastovym krouzkem. Poslednim hlavnim uzivatelskym prvkem je misto pro ctecku
MFRC522, ktera je umisténa z druhé strany co nejblize ke sténé, aby se zbytecné nesnizil
jeji dosah. Prostor ¢tecky byl oznacen samolepkou se symbolem k ptilozeni RFID tagu.

Ptedni panel byl navrzen tak, aby byl ze vSech stén z hlediska tloustky nejsilnéjsi,
jelikoz je pti vkladani zéastrcky do zdsuvky nejvice naméhan. Tloustka tak ¢ini 4 mm a
pii 3D tisku byla nastavena zvySena vyplii materialu.

Vnitini ¢ast

Dovnitt krabicky bylo nezbytné vhodné umistit vSechny komponenty z elektrotechnické
casti. Navrzené feSeni (viz obrazek 31) si zaklddd na oddéleni silnoproudych a
slaboproudych prvki, ale se zachovdnim optimalnich rozmérti celého zafizeni. Toto
feSeni také pocita s jednoduchou rozebiratelnosti vSech komponent. Navrzeny 3D model
tak obsahuje drazky, do kterych se zasunou jednotlivd DPS. Rozméry drazek pocitaji
s malym piesahem, takze obé DPS drzi na svych mistech, ale zarovein je lze vysunout.
Diilezitou roli hrala pozice a orientace jednotlivych ¢asti DPS. Slaboprouda cast byla
umisténa vodorovné a je vyvysena tak, aby RFID ¢tecka pokryvala vétsi ¢ast predniho
panelu. Silnoproudé ¢ast DPS je naopak umisténa svisle, ¢imz se docililo Gspory mista
pii zachovani funkénosti. Tato deska je orientovana tak, aby veskeré svorkovnice mifily
do zadni ¢asti, tedy blize ke zdroji sitového napéti.

Silnoprouda Slaboprouda

P oo G
cast ! cast
1

Obrazek 31: Pohled na vnitini ¢ast prototypu

Vsechny bocni strany tohoto zatizeni maji shodnou tloustku 2 mm a jsou v rozich
zaobleny s polomérem 5 mm. Toto zaobleni by vsak zpulsobilo ubytek materidlu a
zeslabeni celé konstrukce v téchto rozich, a proto byly na jejich vnitinich stranach naopak
zpevnény. Prostfedni ,,sloupek®, na némz je umisténa drazka pro slaboproudou ¢ast DPS,
také ve vysledku zpeviiuje celou konstrukci.
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Zadni ¢ast

V provedeni zadni ¢asti se prototyp od skutecného vyrobku lisi nejvice. Ve skutecném
provozu by byla tato ¢ast oteviena a ptimo pfimontovana k povrchu (zed’, sadrokarton) a
nebylo by nutné detailnéji fesit jeji provedeni. Pouze by se vyiesilo pfichyceni a mozna i
tésnéni. Aby prototyp co nejvice pfipominal skute¢ny vyrobek, bylo zminéné pfichyceni
naznaceno tfemi uchyty s otvorem o praméru 5 mm. Do nich by se vlozil vrut, ktery by
se zaSrouboval do predem piipravenych hmozdinek ve zdi. Zasadni rozdil mezi
skutecnym vyrobkem a prototypem je ten, Ze zadni sténa musela byt néjak uzaviena. Toto
uzavieni ma hlavné bezpecnostni funkci v tom, Ze zabranuje piimému dotyku zivych
Casti, které jsou umistény na zadni strané (napf. svorkovnice). Aby bylo mozné prototyp
1épe prezentovat, byla tato ¢ast vyrobena z prihledného materialu. Tim padem se nabizi
moznost nahlédnout dovnitf, spatfit jednotlivé komponenty a 1épe tak pochopit vnitini
zapojeni chytré zasuvky (viz obrazek 32). Jako prihledny material bylo zvoleno plexisklo
o tloust’ce 2 mm. To bylo nafezéno na pozadované rozméry a v rozich zaobleno. Nésledné
byly vyvrtany tfi montdzni otvory, kterymi se plexisklo miZze pfichytit k samotné
krabi¢ce. V ni jsou vymodelovany tii pfichytné plochy ve tvaru kuzelu s predvrtanym
otvorem, do nichz se plexisklo pfichyti pomoci zavrtnych Sroubt. Celé plexisklo je poté

In€ zapusSténo do zadni stény. o ,
pine zapu z y Pfichytné

plochy pro
plexisklo

Plexisklo

Montazini

' o 0e " uchyty
IEC konve’ktor. /| ANSAL D " e —
a drzak Ve 1o = == of

Obrazek 32: Pohled na zadni ¢ast prototypu

Na zadni ¢asti prototypu je rovnéz dulezité provedeni IEC konektoru, ktery je zde
zasazen do drzaku. Prvotni navrh pocital s tim, ze se toto drzadlo vyrobi samostatn¢ a
poté se zde ptipevni (napt. lepenim). Konektor s drzakem je ale pfi zasouvani napajeciho
kabelu pomérné namahan, a tak se tento prvek pro jistotu stal soucasti 3D modelu a byl
vytisknut. Vytisk byl vSak kvili tomu komplikovanéjsi, nebot’ drzak musel byt vytistén
s podporami. Na samotny 3D tisk celé krabicky bylo spotiebovano asi 165 g filamentu
(55 m struny) a trval pfiblizné 16 hodin (v ptiloze ZIP je také ukdzka 3D tisku).
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Kompletné¢ vytvofeny 3D model je obsazen vpiiloze ZIP v souboru
,»Chytra zasuvka 3DMODEL.stl“. V této pfiloze jsou k dispozici také fotografie
z vyroby a sestavovani prototypu. Ke 3D modelu byla také vytvofena vykresova
dokumentace, kterd se nachazi v ptiloze na konci této prace. V ptilozeném ZIP souboru
je také soupis vSech pouzitych soucéstek a materialu pti kompletaci celého zatizeni chytré
zasuvky.
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6 OVERENI FUNKCNOSTI

Po sestaveni prototypu bylo nezbytné ho nalezit€¢ vyzkouset. Provedla se kontrola
funkc¢nosti celého zafizeni, nékterych ochrannych procedur a také ukladani namétenych
dat do databidze. Témito tématy se zabyvaji nasledujici podkapitoly. Posledni c¢ast
kapitoly se vénuje moznému budoucimu rozsiteni chytré zasuvky.

6.1 Testovani zarizeni

Aby bylo zifejmé, ve které proceduie se nachazi fidici ¢ast prototypu, bylo zatizeni obcas
v prub¢hu testovani piipojeno také pies USB kabel k pocitaci. To umozituje komunikaci
mezi ESP32 a PC pres sériovou linku na zdkladé predem naprogramovanych stavovych
zprav. Ty vyrazné usnadiuji ladéni celého programu (debugging), jelikoz se zobrazuji
v sériovém monitoru v Arduino IDE vcetné€ jejich ¢asové znacky (timestamp).

6.1.1 SpousSténi

Po ptipojeni napajeni se fidici ¢ast dostava do prvni hlavni funkce void setup() a provedou
se tedy jeji jednotlivé procedury (viz kap. 5.1.1). Z hlediska uzivatele je vSak patrné
rozsviceni modré indika¢ni LED, ktera signalizuje pfipojovani k siti a databdzi. Na
obrazku 33 vidime vypis ze sériového monitoru v pribéhu spousténi chytré zasuvky.

©9:57:52.119 -> Pripojovani k siti STARLINK

PFipojeni
k Wi-Fi ©9:57:52.713 -> .Pripojeno k siti s IP adresou: 192.168.0.1€3
[ @9:57:52.713 -> Pripojovani k databazi: 35.234.92.142, Port = 3306
Pfipojeni
k databazi ) @9:57:52.713 -> Uzivatel = freedbtech_Tom2e68_admin, Databaze =
freedbtech_chytra_zasuvka
©9:57:53.557 -> Predchozi nedokoncene nabijeni se spotrebou:
Kontrola
V\'/padku — ©9:57:53.557 -> 0.015
| ©9:57:53.838 -> Data vlozena

Pfipraveno k
pouiiﬁ —{:é9.57.53.932 -> Prilozte kartu ke ctecce...

Obrazek 33: Vypis ze sériového monitoru v prabehu spousténi zafizeni

Na tomto obrazku je také patrnad funkce ochranné procedury v piipadé¢ vypadku
napajeni nebo internetového pfipojeni. To se simulovalo tak, ze v prib¢hu posledniho
nabijeni se odpojila chytra zasuvka od napajeci sit¢ a po chvilce se znovu piipojila. Tim

57



FAKULTA
e OVERENT FUNKCNOSTI

se potvrdilo, ze méfici modul mé stale v paméti ulozenou posledni hodnotu spotieby
elektrické energie, ktera se tak mtize znovu odeslat do databéaze k poslednimu uzivateli.
Celkové lze z testovani vyvodit, Ze proces piipojovani k internetu a databazi nezabere
vice jak 2 sekundy, a to 1 v pfipad¢ aktivovani ochranné procedury. Tento €as ale neni v
pribéhu spousténi az tak dalezity.

6.1.2 Kontrola uzivatele

Jakmile fidici ¢ast opusti funkci void setup(), dostava se do hlavni funkce void loop() a
chytrd zasuvka je pfipravena k pouziti. To je signalizovdno konstantnim svitem zelené
LED a uzivatel tak mize pfilozit sviyj identifikacni prvek (napf. kartu) ke ¢tecce. Pribéh
priloZeni karty je znazornén na obrazku 34. Nejdiive dochazi k precteni samotné karty a
zjisténi jejiho UID koédu. Ten se nasledné vlozi do cloudové databaze do tabulky Historie
pristupti, databaze ho zpracuje a zobrazi u n¢j informaci o piistupu. Mikrokontrolér si
tuto informaci ptecte a podle toho provede dalsi operace (viz kap 5.1.2). Dulezité je také
zminit, ze cloudova databaze pracuje v jiném casovém pasmu (UTC) nez mikrokontrolér
(CET), a proto je zde ¢as posunut o 2 hodiny dozadu.

19:51:26.087 -> UID karty: 174CFBAG6

19:51:26.368 -> Data vlozena

19:51:26.65@ -> Data nactena

Cas

2021-05-17 08:51:26

Jmeno_uz  Pristup

Cloudova Poradi UID_karty/ Cislo_uz
databaze 682 (174CFBAB) 0 Neznamy

19:51:26.696 -> Neznama karta

19:51:29.982 -> Prilozte kartu ke ctecce...

Obrazek 34: Vypis ze sériového monitoru a zndzornéni komunikace s databazi pii ovérovani
karty

U této procedury byl pti ladéni nejvetsi problém s Casem, za ktery je vyhodnoceni
piilozené karty provedeno. Kvili tomu musela byt vhodné upravena knihovna pro
komunikaci s databazi tak, aby celkovy €as nezabral vice nez 1 sekundu. Obecné je to
vSak rychlejsi, ptiblizné 0,6—0,8 sekundy. V situaci na obrazku 34 tato procedura zabrala
presné 0,609 sekundy a jelikoz byla pfiloZena neznama karta (uzivatel neni v databazi),
nasleduje bezpe¢nostni pauza a az poté vyzva k ptilozeni dalsi karty.

6.1.3 Nabijeni

Pokud byl proces ovéfeni ptilozené karty UspéSny, spusti se nabijeni pfipojen¢ho
elektrospotiebice. Jakmile je nabijeni dokonceno nebo piedcasné ukonceno, odesle se
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naméfena hodnota spotfeby do databdze ke konkrétnimu uzivateli. Tato procedura byla
oveéfena jako funk¢ni. Pii nabijeni dochazi také k pribéznému odesilani namétenych dat
v ur¢itém intervalu. V priibéhu odesilani nebyl zaznamenan zadny problém, a to ani pii
velmi dlouhém nabijeni; v databazi jsou naméfené¢ hodnoty vzdy uloZeny ptesn¢ dle
nastaven¢ho intervalu (30 sekund). Zaznamem a zpracovanim naméienych dat se
detailnéji zabyva nasledujici podkapitola 6.2.

V procesu nabijeni je také aktivnich n€kolik ochrannych funkci (viz kap 5.1.2).
Cinnost ochrany proti pepéti a podpéti v siti nebyla kviili slozité realizaci testovana.
Naopak softwarova ochrana proti nadmérnému odbéru proudu byla Gspésné testovana
s pomoci rychlovarné konvice o pfikonu 2000 W, jejiz odebirany proud byl vétsi nez
nastavena hranice 8 A, a tak asi po 6 sekundach doslo k automatickému odpojeni od sit¢.
Zatizeni bylo vSak rovnéz testovano v pfedchozim stavu bez zminéné ochrany a jednalo
se tak o formu ,,zaté¢Zového testu“. Naméiena data z tohoto testu najdeme na obrazku 35.
Po tomto testu bylo zatfizeni zkontrolovano a nevykazovalo zadné poskozeni ani vyrazné
zvysenou teplotu soucastek. Chytra zasuvka je ale ur¢ena pro dobijeni elektrospotiebicu
(telefony, elektrokola); jejichz odbér proudu bude dosahovat maximalné 5 A, a tak je
zminény test spiSe informativni.

Poradi Napeti Proud Prikon Spotreba Frekvence Ucinik Cislo_uzivatele Jmeno_uzivatele Cas

303 2314 8.087 18711 0.031 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:35:22
304 2315 8.104 1876 0.046 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:35:52
305 2310 8.088 18706 0.062 49.9 1.00 3 Pavel Havlicek 2021-03-23 12:36:22
306 230.7 8.083 1866.8 0.078 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:36:52
307 2314 8.128 1880.8 0.093 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:37:22
308 2320 5.159 18933 0.108 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:37:52
308 2316 8.145 1886.5 0.125 50.0 1.00 3 Pavel Havlicek 2021-03-23 12:38:22

Obrazek 35: Namérena data ze zatézového testu

6.1.4 Zapojeni v provozu

Na zavér testovani navrzeného prototypu bylo toto zafizeni vyzkouSeno tak, jak by
pracovalo jiz ve skute¢ném provozu. Kvili tomu bylo nutné provést montdz zatizeni na
zed'. Nejdiive byla vybrana ptivodni zasuvka, ktera méla byt nahrazena chytrou zasuvkou,
a probéhla jeji demontaz. Prototyp se upravil pouze tak, Ze ze zadni ¢asti byl demontovan
napajeci IEC konektor. Nasledn¢ se vodice zpuvodni zasuvky pouzily k napéjeni
prototypu, jenz byl poté piipevnén na zed'. ZjednoduSeny postup této vymeény klasické
zasuvky za chytrou je znazornén na Ctyfech fotografiich na obrazku 36. Posledni z této
Ctvefice snimkd ukazuje vysledné pouziti uzivatelem ve formé nabijeni jeho mobilniho
telefonu. Pfi tomto testu bylo mimo jiné zjiSténo, Ze horni ¢ast krabicky chytré zasuvky
muze pii nabijeni slouzit jako odkladaci prostor pro mobilni telefony, a to i dotykové
s veétSimi rozmery.
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Obrazek 36: Vymeéna klasické zasuvky za chytrou a ukazka jejiho provozu

6.2 Zaznam nabijeni

Tato podkapitola se zabyva vyhodnocovanim naméfenych dat z méticiho modulu PZEM—
004T. Ta jsou ulozena v databazi, konkrétné¢ v tabulce Zaznam nabijeni, a lze je
jednoduse exportovat do souboru CSV a nasledné zpracovat v tabulkovém procesoru
(napt. Excel). Pro ucely vyhodnocovani naméfenych dat bylo provedeno nabijeni dvou
elektrospotiebi¢ti — mobilniho telefonu a elektrokola. Veskera naméfend data vcetné
grafli byla zpracovana v MS Excel a jsou uvedena v ptiloze ZIP.

6.2.1 Mobilni telefon

Prvnim méfenym elektrospotiebi¢em byl mobilni telefon Xiaomi Mi A2. Telefon
obsahuje lithium-polymerovy akumuléator o kapacit¢ 3010 mAh a jmenovitém napéti
3,85 V. Pfed zahijenim nabijeni byla kapacita akumulatoru zhruba na 10 %. Ze
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vSech namétenych dat byly vykresleny grafy, zde v praci je pro ptehlednost uveden pouze
prubéh proudu (viz obrazek 37), ostatni se nachdzi ve zminéné pftiloze.
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Obrazek 37: Pribéh proudu v Case pii nabijeni mobilniho telefonu

Z grafu na obrdzku 37 je patrné, ze prvni Cast nabijeni (asi 75 minut) probiha
priblizn¢ konstantnim proudem (ve skutecnosti mirn¢ klesd). Ve druhé ¢asti jiz proud
klesa priblizné exponencidlné. Nabijeni bylo dokonceno asi pii proudu 15 mA, poté ho
fidici obvody nabijeciho adaptéru uplné ukoncily nebo snizily pod hranici 10 mA, coz
vyhodnotila i chytrda zasuvka a kompletné odpojila telefon od elektrické sité. Nabijeni
trvalo 2 hodiny a 10 minut a celkovéa spotiebovana energie byla pouze 15 Wh (0,015 kWh
odpovida zhruba cené 0,073 K¢ dle [38]. Tato hodnota je také nizsi z toho divodu, Ze
naméieny Uc¢inik byl v pribéhu méfeni priblizné 0,55. Méteni proudu rovnéz prokazalo,
ze méfici modul dodava celkem vyrovnané udaje a nedochazi k vyraznym vykyvim.
spotfeby elektrické energie. Samotny piikon vSak nebyl kontrolovan, jelikoz pouzity
méfi¢ ukazuje pouze zdanlivy piikon (VA).

6.2.2 Elektrokolo

Druhym méfenym elektrospotiebicem bylo elektrokolo Maxbike E-city 700c. To
obsahuje lithium—iontovy akumulator o kapacité 13 Ah a jmenovitém napéti 37 V. Pred
zahjenim nabijeni byla kapacita akumulatoru zhruba na 25 %. Op¢t je pro piehlednost
uveden pouze graf odebiraného proudu, a to na obrazku 38. Z ného je patrné, ze tato
nabijeci kfivka se tvarem piiblizné¢ podoba piedchozimu grafu u mobilniho telefonu.
Nejveétsi rozdil je v tom, Ze nabijeni trvd mnohem déle a odebirany proud je vétsi. V prvni
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fazi (asi 5 hodin) tento proud také lehce nartsta; ve druhé naopak strméji klesa (opét
piiblizné exponencialn¢). Nabijeni bylo ukon¢eno manualné, jelikoz dodavany nabijeci
adaptér ziejmé neumoznuje jeho automatické ukonceni, pouze tento stav signalizuje, a to
asi pii proudu 100 mA. Celé nabijeni tak trvalo skoro 7 hodin a celkova spotfebovana
energie byla 483 Wh (0,483 kWh odpovida zhruba cen¢ 2,33 K¢ dle [36]). Opét se
potvrdily celkem vyrovnané hodnoty v pribéhu celého nabijeni.
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Obrazek 38: Pribeh proudu v Case pii nabijeni elektrokola

6.3 Rozsireni chytré zasuvky

Tato podkapitola se zaméfuje na stru¢ny popis dalsiho mozného vyvoje zatizeni chytré
zasuvky.

6.3.1 Uprava prototypu

V pribéhu testovani vyrobeného prototypu nedochédzelo k zddnym problémim, ale pii
prvotnim testovani celého zapojeni na nepdjivém poli selhalo jedno relé. To mohlo byt
zpiisobeno tim, Ze bylo pouZito relé, které bylo jiz diive intenzivné pouZzivano v jiné
aplikaci. Kazdé mechanické relé ma totiz od vyrobce pfedepsano pocet sepnuti, které by
mélo vydrzet. Po ptekroceni této hodnoty a vlivem castého spinani je jiz velka
pravdépodobnost, ze dojde k jeho poskozeni. Na vysledném prototypu je vSak pouzito
zcela nové relé, které by mélo vydrzet dlouhou dobu, a to i diky tomu, Ze v provozu
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nebude oproti testovani dochazet k tak ¢astému spinani. Pokud by vsak byla pozadovéana
velmi vysoka Zivotnost, pouzil by se novy spinaci prvek — tzv. solid state relé. To vyuziva
ke spindni princip polovodi¢li obdobné jako tfeba tranzistor a neobsahuje tak zadny
mechanicky prvek.

6.3.2 Uzivatelské rozhrani

Navrzeny prototyp obsahuje jiz v této chvili mnoho funkei, ale v rdmci prace se tolik
nezaméiuje na koncové uzivatele. PocCita s tim, ze existuje administrator, ktery spravuje
cloudovou databazi a méa prehled o jednotlivych uzivatelich. Bylo by tedy vhodné
navrhnout informacni systém uréeny pravé pro tyto uzivatele chytré zasuvky, v némz by
si mohli zobrazit n¢které své udaje. Proto byla vytvofena ukéazka tohoto informacniho
systému, ktera je rozebrana v nasledujicich odstavcich.

Jelikoz jsou v soucasné dobé velmi popularni mobilni aplikace, byla tato
platforma zvolena pro navrh informacéniho systému. Kazdy uzivatel chytré zasuvky by
tak mél sviyj ptehled o pouzivani tohoto zafizeni ptimo ve svém chytrém telefonu. Ukéazka
mobilni aplikace byla vytvofena pomoci softwaru Justinmind, ktery umoziuje vytvofit
funk¢ni rozhrani a otestovat jej pfimo v pocita¢i nebo mobilu. Vytvorend aplikace
obsahuje tii hlavni obrazovky, které informuji uzivatele; jejich ptredbéznou podobu
vidime na obrazku 39.

Prehled | Dobit kredit m

ID: 2

Dostupny
kredit:

Prehled |Dobit kredit m Prehled |Dobit kredit W

K zaplaceni:

Zaplatit a dobit
1.995 kWh

Celkova

spotieba: QUL

Predchozi zaznamy nabijeni

(:) Zadna nova upozornéni pro uzivatele
Upozornit na dokoncené nabijeni .

Obrazek 39: Hlavni obrazovky aplikace Chytra zasuvka
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Na prvni obrazovce by se nachdzel ptehled zakladnich informaci o uZzivateli sestavajici
ze jména, uzivatelského ¢isla (ID), zbyvajiciho kreditu a celkové spotieby elektrické
energie. Mohly by se zde také zobrazovat dulezité informace od administratora. Druha
obrazovka by slouzila k dobijeni kreditu. Uzivatel by zadal pozadovanou hodnotu
spotieby, kterou chce dobit, a podle nastavené ceny by poté zvolenym zptsobem zaplatil
(napf. odkazanim na platebni branu). Tteti obrazovka by se aktivovala v pribéhu nabijeni
a zobrazovala by aktuadlni naméfené hodnoty. Zde by mohla byt i moznost pro
automatické upozornéni uzivatele v ptipadé¢ dokonc¢eného nabijeni. To by bylo vyhodné
tehdy, kdyby se chtél uzivatel v obchodnim centru vzdalit od svého nabijené¢ho
elektrospotiebice (napf. elektrokola) a vénovat se naptiklad nakupovani. Toto feSeni by
vSak kvili bezpecnosti vyzadovalo pouziti kamerového systému.

Tato navrzena ,,ukdzkova“ aplikace je obsazena v ptiloze ZIP a byla exportovana
do HTML kodu, tudiz je mozné ji jednoduse spustit v prohlizeci. Na zavér je dulezité
zminit, Ze tato aplikace pouze ukazuje jednotlivé funkce a neni jinak samostatné funk¢ni.
Pro jeji spravné fungovani by bylo nutné ji propojit s databazi a kazdy uzivatel by se k ni
nasledné pfipojoval pies piidélené piistupové udaje.
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ZAVER

Hlavnim cilem této bakalafské prace byl navrh a néasledné realizace prototypu zatizeni
chytré zasuvky. Prace byla doplnéna reSerSi v oblasti mikrokontrolért, cloudovych
systému a RFID technologii.

Pfi navrhu bylo nutné vybrat vhodné komponenty, nejvétsi problém nastal
pfi méteni proudu. Senzor proudu je dilezitym prvkem chytré zasuvky, jelikoz fidi proces
nabijeni a také v jeho pritbé¢hu poskytuje namétena data, ktera jsou odesilana do databaze.
Aby poskytoval piesnd data, byl nakonec vyhodné pouzit jeden typ méficiho modulu,
ktery umoziuje 1 méteni dalSich veli¢in.

V pribéhu realizace byla naprogramovéna fidici ¢ast chytré zasuvky z pohledu
mikrokontroléru a také komunikace s vytvofenou databazi, ktera zajiStuje
bezproblémovy provoz tohoto zatizeni. Nasledovalo doplnéni ochrannymi procedurami,
které mohou vyftesit nékteré problémy pii pouzivani. Toto vlastni navrzené feSeni bylo
nasledné vhodné implementovano do vysledného prototypu, u néhoz byl kladen diraz na
vérnou podobu s findlnim vyrobkem. Jelikoz se vSak jedna o prototyp a mohou se
provadét dodatecné upravy, bylo zafizeni navrzeno tak, Ze lze jednoduse demontovat.
K vyrobenému prototypu byla také vytvoiena kompletni vykresovd dokumentace
uvedend v pfiloze na konci této prace.

Otestovani funkcnosti sestaveného prototypu ukdzalo, ze zafizeni je po vSech
strankach funk¢ni. V ramci prace bylo také vyzkouseno dobijeni dvou elektrospotiebicli
— mobilniho telefonu a elektrokola, které ukazalo, ze méteni veli¢in vétSinou poskytuje
vyrovnané hodnoty. Aby bylo testovani vérohodné, zatizeni bylo rovnéz vyzkouSeno
v provozu. Bylo tak dokazano, ze je mozné celkem jednoduse nahradit klasickou zadsuvku
za chytrou a pouzivat ji k dobijeni ve vetejnych prostorech. Kvili bezpecnosti by jeste
bylo nutné vyftesit vhodné jisténi, odpovidajici maximalnimu métenému proudu (10 A).

Prace byla zakoncena popisem moznych budoucich rozSifeni tohoto zafizeni.
Budouci vyvoj by se vice zaméfil na koncové uzivatele. Proto zde byla alespon naznacena
podoba mobilni aplikace, ktera by poskytovala informace o uzivatelich a jejich pouzivani
chytré zasuvky.
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SEZNAM PRILOH

Prilohy uvedené v této praci:

SCHEMATA:

— Schéma zapojeni slaboproudé ¢asti
— Schéma zapojeni silnoproudé casti
— Kompletni schéma zapojeni chytré zasuvky

DESKY PLOSNYCH SPOJU:

— DPS slaboproudé ¢asti
— DPS silnoproudé ¢asti

VYKRESY:

— Krabicka chytré zadsuvky (pfedni, bo¢ni a zadni ¢4st)
— Drzadlo napajeciho IEC konektoru
— Zadni cast — plexisklo

Prilohy uvedené v externim souboru ZIP

SLOZKY:

,,Chytra zasuvka — MIKROKONTROLER® — kompletni zdrojovy kéd fidici asti
,»Chytra zasuvka — KNIHOVNY* — soubory pouzitych knihoven

,,Chytra zasuvka — DATABAZE* — kompletni MySQL databaze a pouZité triggery
,.Chytra zasuvka — VYROBA PROTOTYPU* — né&které fotografie z vyroby prototypu
,,Chytra zasuvka — APLIKACE® — ukazka vytvoten¢ aplikace pro mobilni telefony
,.Chytra zasuvka — UKAZKA NABIJENI“ — nékteré fotografie z nabijeni elektrokola
SOUBORY:

,»Chytra_zasuvka 3D MODEL.stl* — navrzeny 3D model krabicky chytré zasuvky
,»Chytra zasuvka SEZNAM SOUCASTEK xlsx* — soupis vSech pouzitych soucastek
,»Chytra_zasuvka ZAZNAM DAT.xlsx“ — kompletni naméfena data vcetné graft
,»Chytra zasuvka MERENI PROUDU .xlIsx“ — porovnani méticiho modulu a
klestového multimetru pti méteni proudu riznych spotiebicii

72



RFID ¢étecka MFRC522

Mikrokontrolér ESP32 DEVKIT

3.3v m ww 3v3

RST GND

GND}J-E 18 Ip15

IRQ2— 19 57

MISO w w|oo»

MOSI\-3 Nw RX2

SCK|-2 2217X2

SDA 23 Ipg
24

241p18

Nw D19

261p21

211RX0

2817x0

22122

D23

VIN
GND
D13
D12
D14
D27
D26
D25
D33
D32
D35
D34
VN
VP
EN

Sbérnice do silnoproudé ¢asti

VIN

S JwN =
UAwWN e
el
m
-

m

.ﬁ/a ﬁ/4 ﬁxl RGB LED modul KY-016RGB
Rl 6 B

1

2

3

14

5

6

7

8

9

10

11

12

13 I__u_l

|Wm Aktivni bzuéak 3.3V

NAZEV:
CHYTRA ZASUVKA - SLABOPROUDA CAST

TYP:

SCHEMA

VYTVORIL: TOMAS CHALUPA

DATUM: 5.1.2021

LIST: 1/1

4 [ 5



Tom
Zápis textu
R

Tom
Zápis textu
G

Tom
Zápis textu
B


Napajeci EURO Konektor IEC 60320 C14

)

—ik=|
[+
|
Rychla pojistka
10A,5X20MM
N
Napajeci zdroj ~230V / =5V
( L 1 Sbérnice do slaboproudé ¢asti
1
41 | vIN
3 (N |1 52 GND
o 33 | RELE
Ac-DC  Out| 3 4 | TX
25 | RX
250V -5V  +H s
A\ J
Méfici modul PZEM-004T ver. 3
LA % GND
Vg 27 2 TX
NV 28 FE RX
NA N 5V
1 kanalovy relé modul
ZINO GND w
5 COM IN T
—2INC VCC
T
O
OPEQ
L N
Zasuvka vestavna IP54 Z134F NAZEV: TYP:

CHYTRA ZASUVKA - SILNOPROUDA CAST SCHEMA

VYTVORIL: TOMAS CHALUPA | DATUM: 14.1.2021 | LIST: 1/1

2 3 4 [ 5 [




Napajeci EURO Konektor IEC 60320 C14
| =] >
[a 9
|
Rychla pojistka
10A,5X20MM
N
Napéjeci zdroj ~230V / =5V
0 L ) Mikrokontrolér ESP32 DEVKIT RFID &tetka MFRC522 [
1
W VIN 3v3 ww w 3.3v
3 1 GND GND RST
N out w_ D13 Emw|w m GND
AC-DC utf 3 Aktivni bzugak 3.3V 5|P12 D258 a|iRQ
D14 D453 +{MIsO
230V-5V  +H 5 n 6 p27 Rx2-21 2-{MOS|
L ) = 11p26 X212 2{sck
T 8 1p25 omm|w SDA B
M&fici modul PZEM-004T ver. 3 Hw D33 D183
erici modu - ver. RGB LED modul KY-016RGB -1D32 D192
LA % GND 12 WWM Ww& 27
m
w3 387 2 TX A3y X028
N 28 F ORx 14 |\p 22129
NA N 5V 15 |ey D2330
1 kanalovy relé modul -
M NO GND w
COM _ INS
—SINC vCC
C
T
@)
OPEQO
L N
Zasuvka vestavna IP54 Z134F NAZEV: ) ) TYP: \
CHYTRA ZASUVKA - KOMPLETNI ZAPOJENI SCHEMA ||
VYTVORIL: TOMAS CHALUPA | DATUM: 25.1.2021 | LIST: 1/1

4

5 [



Tom
Zápis textu
G

Tom
Zápis textu
R

Tom
Zápis textu
B


Vrchni strana

Spodni strana

59,8

O .
O
O
o O O
D000 TTTO0000000 O000000000000O0O0
S o
a e+ o]
= — a
s |USB ESP32 (4 o
S o O o]
2 =
g — a
= n\ 0 o
QOO0O00000DT00000Q 0QO00O0 (o0 0000
< AV3 o/ N\
O Chytra zasuvka DPS1 O O O
67.3

NAZEV: TYP:

CHYTRA ZASUVKA - SLABOPROUDA CAST

PLOSNE SPOJE 2:1

VYTVORIL: TOMAS CHALUPA | DATUM: 10.1.2021

LIST: 1/1

4 [ 5



Tom
Tužka

Tom
Tužka

Tom
Tužka

Tom
Čára

Tom
Čára

Tom
Tužka

Tom
Tužka

Tom
Tužka

Tom
Tužka

Tom
Tužka

Tom
Tužka


Vrchni strana

89

Chytra zasuvka DPS2

Tomas Chalupa 2021

@ O

o No GND OJ

O cov  Relay module \zrﬂ

vee

o ¢ O/
Output side Ipput side
O O
[ o I}

GND

oL PZEM—0D4T ver. 3
KNV
| o LV

74,3

Spodni strana A
O @)
o o
a a
o ° —
@) O
o |
o 2 B
u (o]
o]
[e)
o] [o] .
o) 000
o]
C
z>Nm<ﬁ \ o TYP:
CHYTRA ZASUVKA - SILNOPROUDA CAST PLOSNE SPOJE 1:1 |-
VYTVORIL: TOMAS CHALUPA | DATUM: 22.1.2021 | LIST: 11

4 |

5




-
. 66
I 4
« @
5
1 J
. 132 _
-
A
NAZEV: Typ:
Chytra zasuvka - predni strana Vykres 1:1
VYTVORIL: DATUM: LIST:
Tomas Chalupa 21.2.2021 1/3




— —~ 5
1
) ® &
| N Q/
= I // I
x
- 66 _
B AN
I
2 A -l\
171 \ M
- 84 _
NAZEV: Typ:
Chytra zasuvka - boc¢ni strana (fez) Vykres 1:1
VYTVORIL: DATUM: LIST:
Tomas Chalupa 21.2.2021

2/3




2 N N
1 Jih V m¢ N ’5@
o U ‘ S )
cRan ®
ﬁ}k/—(#)j - -+
_ . | 3
| |
2 E =
- LT PRs
\u / i \’)
. 5 . 62 _
NAZEV: Typ:
Chytra zasuvka - zadni strana Vykres 1:1
VYTVORIL: DATUM: LIST:
Tomas Chalupa 21.2.2021 3/3




. 27 _ <_>‘
I 5
¥
_____ 5 I _
/ —————————
P ' I
< £ % { } _________
™ ()
0 ‘,‘i__ N
B I
1
1
. 43 ° _ 15
NAZEV: Typ:
Chytra zasuvka - Drzadlo IEC konektoru Vykres 2:1
VYTVORIL: DATUM: LIST:
Tomas Chalupa 27.2.2021 11




= N—
O-— M
) | ~
15
S 29
( ) ‘
I 0 &
fl
o |
1 . / .y
B 60 | 46
o = et -
. 128 -
NAZEV: Typ:
Chytra zasuvka - zadni panel (plexisklo) Vykres 1:1
VYTVORIL: DATUM: LIST:
Tomas Chalupa 25.2.2021

11




	Úvod
	1 Mikrokontroléry
	1.1 Microchip
	1.1.1 Curiosity

	1.2 Arduino
	1.3 Espressif
	1.3.1 ESP32


	2 Cloudové systémy
	2.1 Modely cloudového systému
	2.1.1 Model SaaS
	2.1.2 Model PaaS
	2.1.3 Model IaaS

	2.2 MySQL
	2.3 Databáze chytré zásuvky

	3 Technologie RFID
	3.1 Princip činnosti RFID
	3.1.1 Pasivní TAG
	3.1.2 Aktivní TAG

	3.2 Čtečka MFRC522
	3.3 Využití RFID

	4 Návrh vlastního řešení
	4.1 Koncept chytré zásuvky
	4.2 Měření proudu
	4.2.1 ACS712
	4.2.2 SCT-013
	4.2.3 PZEM-004T

	4.3 Napájecí zdroj
	4.4 Elektromechanické součástky
	4.4.1 Spínací relé
	4.4.2 Elektrická zásuvka

	4.5 Indikační prvky
	4.5.1 Světelný indikátor
	4.5.2 Akustický indikátor


	5 Realizace prototypu
	5.1 Řídicí část
	5.1.1 Funkce setup()
	Nastavení parametrů
	Nastavení knihoven
	Připojení k internetu a databázi
	Kontrola nedokončeného procesu nabíjení

	5.1.2 Funkce loop()
	Hledání a načtení identifikačního prvku
	Ověření uživatele
	Proces nabíjení
	Ochranné procedury


	5.2   Elektrotechnická část
	5.2.1 Slaboproudá část
	5.2.2 Silnoproudá část

	5.3 Mechanická část
	5.3.1 Technologie výroby
	5.3.2 Návrh modelu
	Přední část
	Vnitřní část
	Zadní část



	6 Ověření funkčnosti
	6.1 Testování zařízení
	6.1.1 Spouštění
	6.1.2 Kontrola uživatele
	6.1.3 Nabíjení
	6.1.4 Zapojení v provozu

	6.2 Záznam nabíjení
	6.2.1 Mobilní telefon
	6.2.2 Elektrokolo

	6.3 Rozšíření chytré zásuvky
	6.3.1 Úprava prototypu
	6.3.2 Uživatelské rozhraní


	Závěr
	Seznam použitých zdrojů
	Seznam obrázků
	Seznam tabulek
	Seznam příloh
	Přílohy
	Schémata
	Slaboproudá část
	Silnoproudá část
	Kompletní zapojení

	Desky plošných spojů
	Slaboproudá část
	Silnoproudá část

	Výkresy
	Přední část
	Boční část
	Zadní část
	Držadlo IEC konektoru
	Plexisklo



