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Abstrakt

Tato bakalarska praca sa zaobera navrhom metdd a aplikdcie na rozpoznavanie odtlackov prstov
poskodenych ochoreniami koze od zdravych a naslednou detekciou vybranych chorob. V prvej Casti
st popisané zakladné principy biometrie, uvod k odtlatkom prstov aich spracovaniu auvod do
problematiky koznych chorob postihujtcich prsty. V dalSej Casti je popisana implementécia aplikacie
ajej vysledky. Aplikacia bola testovania na databize vedeckej skupiny STRaDe z Ustavu
inteligentnych systémov Fakulty informacnych technologii Vysokého uceni technického v Brne, ktora
obsahuje priblizne 380 testovacich odtlackov.

Abstract

This bachelor thesis deals with the design of methods and application for recognition of the
fingerprints from diseased and healthy fingers and the subsequent detection of selected diseases. The
first part describes basic principles of biometrics, introduction to fingerprints and their processing,
and introduction to the topic of fingerprints affected by skin diseases. The next section describes the
implementation of the application and its results. The application was tested on a database of research
group STRaDe, from the Department of Intelligent Systems, Faculty of Information Technology,
Brno University of Technology, which contains approximately 380 test fingerprints.
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1 Uvod

Ludstvo vyuziva a je schopné rozpoznavat’ biometrické vlastnosti (pojem biometria bude vysvetleny
v 2. kapitole) uz od potiatku vekov. Clovek sa dennodenne stretava s réznymi jedincami svojho
druhu, ¢i uz so znamymi alebo neznamymi. Tych vie jednoducho a jasne identifikovat’ na zaklade
roznych biometrickych vlastnosti. Medzi ne patria anatomické vlastnosti, napriklad tvar, dlan
¢loveka, odtlacok prsta, sietnica, dahovka oka, a behavioralne vlastnosti ako hlas, re¢, mimika tvare,
pohyb pier a aj napriklad chodza ¢loveka. Anatomické fyzické a dynamické vlastnosti sa lisia tym, Ze
anatomicka a fyzicka vlastnost’ je vzdy pritomna, je to jeden pevny rys. Tato vlastnost’ nie je 'ahko
ovplyvnitelna stavom c¢loveka. Dynamickd vlastnost’ je spojena s nejakou akciou konkrétneho
¢loveka a je jednoducho ovplyvnitel'na fyzickym a aj psychickym stavom ¢loveka. Kazdé snimanie
tejto vlastnosti méze viest’ k Gplne inej sade biometrickych vzoriek. Metoda analyzy anatomickych
fyzickych vlastnosti sa vold statickda metéda a metédu analyzy dynamickych vlastnosti volame
dynamické metoda [1].

NajznamejSou biometrickou vlastnost’ou vyuzivanou po celom svete je odtlacok prsta. Pri odtlackoch
vieme s urcitostou povedat, Ze na svete neexistuju ziadni dvaja I'udia, ktorych odtlacky prstov by
mali rovnaka Struktiru a tiez vieme, ze vzor a Struktira zostava po cely dospely Zivot relativne
nemenna. Tato vlastnost’ je uznavana ako celosvetovy Standard policajno-stidnej identifikacie,
dokazovy material pri rieSeni zavaznych aj menej zavaznejSich trestnych CcCinov, alebo na
Mmonitorovanie pohybu os6b pri cestovani do réznych krajin. Tiez su uznavané ako Standard
bezpeénostne-komerénej identifikacie, pristupy do rézne zabezpeéenych priestorov a prihlasovanie
do roéznych systémov. Princip identifika¢nej metody odtlackov prstov je zalozeny na extrahovani
unikatnych obrazcov (tzv. markantoVv) z papilarnych linii prsta (pojmy vysvetlené neskér v 3.
kapitole). Snimanie odtlackov prstov v tejto dobe neprebieha uz len forenznym spdsobom pomocou
daktyloskopickej farby, ale v dne$nej dobe sa uz pouzivaju aj rézne snimacie senzory s opticko-
elektronickymi ¢ipmi réznych technoldgii, ktoré umoziiuji priame snimanie a vyhodnocovanie v
realnom Case, tzv. live scanning [2].

No aj napriek tymto vlastnostiam nie je identifikdcia pomocou odtlaCkov prstov bezchybna a
neomylna, pretoze spravnost identifikacie zalezi od kvality nasnimaného odtlacku. Niektoré odtlacky
st uplne nevhodné pre automatizované rozpoznavanie alebo porovnavanie zaloZzené na markantoch.
Do tejto skupiny patria prsty s roznymi deformaciami, poruchami alebo dermatologickymi
ochoreniami na povrchu bruska prsta.

Moja praca sa zaobera poslednou skupinou, ktorou st dermatologické ochorenia. Uzivatelia, ktori
trpia tymito chorobami nemdzu pouzivat’ systémy vyuzivajuce odtlacky a kvoli tomu su automaticky
znevyhodneni, napr. pri ziadosti o viza. RieSeniu tejto problematiky nie je venovana dostato¢na
pozornost’, a preto cielom mojej prace je zamerat’ sa na rieSenie ulahCenia spracovavania odtlackov
trpiacimi tymito defektmi.

Praca je delena na viacero kapitol podla logickych celkov. Teoretickym iivodom a zoznamenim sa s
biometriou a odtlackami prstov sa zaoberaju kapitoly 2. a 3. Navrh aplikacie a jej implementacie je
popisana v 5. kapitole. Konkrétna implementacia, jej nasledné testovanie a zhrnutie vysledkov je
popisané v kapitolach 5. a 6.



2 Biometria

Slovo biometria[3] je povodom z gréctiny a sklada sa zo slov "bios", ktoré znamena Zivot a
"metron", ktoré znamena mierku. V pribliznom preklade "meranie Zivota"[2]. V obore IT
oznacujeme tymto vyrazom systém alebo postup automatického rozpoznavania l'udskych jedincov, na
zaklade ich charakteristickych anatomickych a behavioralnych rysov, vlastnosti. Iny vyznam ma ale
toto slovo napriklad v biomedicine, kde oznacuje Statistické vypocty v biologii alebo v medicine.

Biometria ma vel'a vyhod, medzi ktoré patri zvysenie bezpecnosti. Odradza uto¢nikov od podvodov a
eliminuje pokusy o popretie identity uzivatela, pretoze biometrické vlastnosti nemo6zu byt 'ahko
prenesené a jednoducho replikované. Tiez zvySuje pohodlie uzivatelov, ktorym odpadd nutnost’
pamitat’ si napriklad pristupovy kod a tiez je vynechana moznost stratenia alebo odcudzenia
pristupovej karty. Ni¢ nie je dokonalé a biometria ma rovnako aj svoje nevyhody. Medzi ne patri
nejednoznacné skore porovnavania so systémovou Sablénou z databdzy, nutnost’ detekcie zivotnosti
snimane]j biometrickej vlastnosti a rovnako ako kazdy systém, je tieZ napadnutelny. Pre uzivatel'ov
tak pri prezradeni zanika moznost' anulovat, zmenit biometrick vlastnost. Pouzivanie biometrie
takisto nezachovava sukromie uzivatel'ov. [1]

2.1 Historia

Pouzitie biometrickych metod sa datuje az do faradnskych dynastii starovekého Egypta, kde boli
I'udia merani, aby mohli byt identifikovani. Existuje mnoho pisomnych dokladov, popisujticich
biometrickl identifikaciu 0s6b v tidoli Nilu, ktoré tu boli "komer¢ne" realizované uz v obdobi rozvoja
prvého polnohospodarstva. Ludia pestujici obilie boli rozpoznavani podla unikatnych jaziev a
poraneni, ktoré v minulosti utrpeli, podla farby a dalSich charakteristik pleti, farby o¢i, rozmerov a
vahy tela. Identifikacia rol'nikov bola vykonavana pri vykupe obilia pre centralne sklady a sluzila k
vyplacaniu mzdy, provizii za vypestované a predané obilie do spoloénych rezerv. Rovhako sa
podobny postup vyuzival pri vyplacani mzdy robotnikom pri praci na pyramidach. [2]

Dalsie dochované informécie o pouZiti biometrie pochddzaju z Ciny z 14. storo¢ia nasho letopoétu, z
ktorého sa uchovali kresby na skalnych stenach znazornujuce Struktiru podobnu odtlackom prstov.
Na keramike boli tiez najdené odtlacky prstov autora, ktoré tam mohol zanechat ako dokaz o
autorstve [1]. Stari Babylon¢ania pouzivali pri potvrdzovani obchodnych zmliv odtla¢ok palca ako
podpis na hlinenych tabul'’kach. Rovnako boli podpisované aj pisomné dokumenty v Perzii [2].

Z dochovanych pisomnych materidlov vieme, Ze pouzivanie biometrie sa zacalo rozmahat
v 19. storo¢i nasho letopoctu. V roku 1856 anglicky guvernér v Indii, William James Herschel, zacal
pouzivat’ odtlacky prstov zamestnancov Zeleznice pre potvrdenie ich identity, pretoze viacSina
robotnikov nevedela pisat’ a ¢itat’. Pri preberani vyplatnej pasky nechal kazdého robotnika odtlac¢it
palec, ¢im potvrdil identitu pracovnika a prevzatie mzdy. Zacal pri tom zbierat’ a skimat’ odtlacky,
vd’aka ¢omu neskor spisal a vydal dielo o skimani odtlackov prstov [4].

Jednou z najdolezitejSich osob, ktora vyznamne prispela k vyvoju biometrie bol Francis Galton. Ten v
roku 1865 prisiel so Studiou o dedi¢nosti fyzickych vlastnosti, ktora sa opiera o tedriu, ze deti dedia
od rodicov fyzické vlastnosti a aj povahové ¢rty. Neskor sa stava spoluzakladatel'om vedy nazvanej
eugenika , ktora je naukou o dedi¢nych chorobach a vad plodu dietata. Touto pracou nadviazal na
svoj predosly vyskum.

V roku 1880 prisiel Francis Galton s vednym oborom antropometria[1]. Bola to metéda merania a
zaznamenavania rozmerov roznych Casti tela, na zaklade ktorych bola vykonavana identifikacia osob.
Alphonse Bertillon sa od roku 1879 zaoberal podobnym postupom zvanym Bertillionaz. Jednalo sa v
podstate o antropometriu s odliSnimy technikami. Tieto dve metddy sa opierali o dokazané tvrdenie,
ze po 20. roku Zzivota zostavaju telesné rozmery nemenné a s vy$§im poctom korektne zmeranych
rozmerov tela, klesa riziko zdmeny a chybného identifikovania osob.



V roku 1892 vydava dielo Fingerprints, z ktorého vychadza pri zavedeni daktyloskopie do praxe v
roku 1900. Po roku porovnavania daktyloskopie a antropometrie v roku 1894 dochadza Francis
Galton k zaveru, ze obe metddy st spol'ahlivé a odporuca ich pouzivat'. [1]

V roku 1924 bolo zalozené oddelenie identifikacie otlackov prstov FBI. Prvykrat bol v roku 1965
pouzity daktyloskopicky systém, AFIS, Automated Fingerprint Identification System[1], s 810 tisic
odtlackov prstov. V roku 2000 sa toto ¢islo zvySilo na 47 milidnov zaznamov. V roku 2010 systém
AFIS obsahuje celkom 66 milidnov zdznamov a priemerne ddjde k 162 tisicom prehl'addvani denne.
Reakcia na vzdialené vyhladavanie v databaze trva priblizne 1 hodinu a 10 minut, v urgentnom
pripade trva len 10 minut [1].

2.2  Zakladné pojmy

Rozpoznavanie 0s6b je zaloZené na jednoznacnej identite jedinca. Identita[5] je jednozna¢na
charakteristika kazdého z nas. RozliSujeme dva typy a to fyzicku a elektronicku identitu. Fyzicka
identita je definovana nasim vyzorom a chovanim. Takuto identitu mézeme mat’ len jednu. Neexistuje
na svete Clovek, ktory ma rovnaka fyzicka identitu s niekym inym. Elektronickych identit mézeme
mat’ naopak kolko chceme. To sa tyka napriklad G¢tov na roznych komunikaénych, socialnych a
emailovych portaloch.

K identifikacii sa viazu d’alSie dva pojmy. Prvym je identifikacia[3], ktora sluzi k zisteniu identity.
Pod tymto pojmom si mézeme predstavit’ situaciu, ked’ uzivatel' zada len svoju biometricku vlastnost’
bez udania identity. Ulohou systému je rozpoznat identitu uZivatela porovnanim nasnimanej
biometrickej vlastnosti s celou databazou. Po celom porovnani bud’ systém najde identitu uzivatel'a
alebo ju nenajde. Proces je ale ¢asovo narocny, hlavne v systémoch s velkym poctom existujucich
uzivatelov v systéme, pretoze nasnimana vzorka musi byt porovnand s kazdou jednou vzorkou v
databaze (porovnavanie 1 k N).

Druhym pojmom je verifikicia[3]. Sltzi na overenie identity a pristupom je odlisna ako identifikacia.
V tejto situdcii uzivatel’ okrem nasnimanej biometrickej vlastnosti zadava aj svoju identitu. Systém si
tak najde konkrétny zaznam uzivatela v databiaze. Ak ho néjde, porovna nasnimanu biometricka
vlastnost’ s uz existujicou v databaze (porovnanie 1 k 1). Na obrazku 2.1 je znazorneny schématicky
rozdiel medzi identifikaciou a verifikaciou.

Identifikacia Verifikacia

?
Ad — &0

?
@ =

jojejejeje

Obrazok 2.1: Rozdiel medzi identifikaciou a verifikaciou.



Poslednym pojmom, s ktorym sa ¢asto v biometrii mézeme stretnit’ je autentizcia[5]. S tymto
pojmom sa vacSinou stretdvame pri pristupovych systémoch. Pri autentizacii systém potvrdzuje
hodnovernost’ (autenticitu) osoby, ktora sa snazi ziskat’ pristup. Autentizacia sa méze vyskytovat’ pri
identifikacii a aj pri verifikacii. Systém rozhoduje o autenticite osoby Casto na zaklade nejakého
prahu, Ktory systém vypocita. Zlozitost’ ur¢enia tohoto prahu zavisi od vlastnosti, ktort porovnavame

[1].

2.3  Biometricky systém

Na automatizované spracovanie biometrickych vlastnosti slizia biometrické systémy. Biometricky
systém[1] sa sklada z dvoch modulov, ktoré st vaésinou integrované v jednom softwarovom baliku.

Tymi modulmi su registracny a verifikacny/identifikacny modul. V oboch moduloch sa nachadza
biometricky senzor, ktory slazi k nasnimaniu konkrétnej biometrickej vlastnosti. Tento senzor
rovnako sluzi na prevedenie vzorky do digitalnej podoby. Rovnako sa v tychto moduloch nachadza
Cast’ nazyvana "biometricky markant", ktory reprezentuje extrahované rysy z nasnimanej biometrickej
vzorky. Tieto biometrické rysy su nasledne registraénym modulom prvykrat ulozené do databazy.

Verifika¢ny modul spravi to isté ¢o registracny modul s tym rozdielom, Ze extrahované rysy porovna
s najdenym zaznamom. Po porovnani je uzivatel oboznameny o vysledku porovnavania.
ZjednoduS$ena schéma je zndzornend na obrazku 2.2.

Registracny modul

Biometricky
senzor
Verifikaény / Identifikaény modul
Biometricky Biometricky
senzor markant

Vysledok

Biometricky
markant

Obrazok 2.2: Biometricky systém.

Biometrické systémy moézeme rozdelit’ na zaklade pouzitych biometrickych vlastnosti na unimodalny
a multimodalny biometricky systém[1]. V praxi rozsirenej$im systémom, aj vdaka nizSej cene, je
unimodalny systém, ktory pouZziva iba jednu biometricka vlastnost. Multimodalny systém pouZziva
viacero biometrickych vlastnosti, napr. rozpoznavanie tvare a zaroven rozpoznavanie dihovky alebo
viacero priznakov jednej biometrickej vlastnosti, napr. statické a dynamické vlastnosti podpisu. Tento
systém je spolahlivejsi a odolnejsi voci falSovaniu a bezpecnostnym utokom, no je ovel'a drahsi ako
unimodalny systém [1].



3 Biometria odtlacku prstov

Kazdy ¢lovek ma na povrchu prstov rak aj néh papilarne linie (vyvysené reliéfy koze). Ich Struktara
jednoznac¢ne urcuje fyzicku identitu ¢loveka a ich grafickou reprezentaciou je odtlacok prsta.
Papilarne linie sa formuji uZ podas embryonalneho vyvoja. Struktura papilarnych linii je ¢asovo
nemennd, ak neddjde k ich poskodeniu chorobou alebo poranenim. V sucasnej dobe je tato
biometricka vlastnost’ najrozsirenejSia a moézeme sa s fou stretnut’ kazdodenne.

Vedny odbor zaoberajiici sa rozpoznavanim odtlackov pre kriminalistické tucely sa nazyva
daktyloskopia[1l]. Ten sa opiera a zaklada na tzv. daktyloskopickych zakonoch[1]. Tie hovoria o tom,
7e na svete neexistuju dvaja l'udia s rovnakou Struktirou papilarnych linii a vzor nimi vytvoreny je po
cely zivot relativne nemenny. Dalsi zakon hovori, Ze papilarne linie si obnovované dorastanim koze
na povrchu prsta a kym nie je epidermalna vrstva poSkodena, nemoze byt ich Struktira zmenena
alebo odstranena. Ak je epidermalna vrstva poskodena, nedochadza k obnovovaniu papilarnych linii.
Konfigura¢né typy sa individualne menia, ale zmeny st tak malé, Ze lezia v tolerancnych limitoch a
moZeme s nimi systematicky pracovat’. [1]

3.1  Charakteristika odtlaCku prsta

KoZa ma dve zadkladné vrstvy [6]. Funkciou vrchnej pokoZky (epidermis) je vytvorit’ pevnu vrstvu,
ktora je bezprostredne v styku s vonkaj$im okolim. Epidermis chrani zamsu (dermis), makk( a hrubt
vrstvu vankusikov spojivého tkaniva, ktora lezi priamo pod vrchnou pokozkou. Pod zamsSou sa este
nachadza vrstva tukovych buniek, ktoré maju ochranna funkciu tela a takisto su v pripade nudze
zdrojom energie. Obidve vrstvy sa pocas Zivota sami obnovuji, no vrchna pokozka to robi rychlejSie
ako zamsa.

Epidermis sa sklada z 5 vrstiev[6]. Medzi ne patri odspodu bazalna, tfnita, zrnita, leskla a rohova
vrstva. Bazalna vrstva rastie najrychlej$ie a vd’aka napatiu medzi vrstvami epidermy dochadza k
vlnovkovitym zmenam tejto vrstvy. Na zaklade tychto zmien sa pocCas embryonalneho vyvoja
formuju charakteristické papilarne linie. Na obrazku 3.1 moézeme vidiet rez kozou spolu s
papilarnymi liniami. [6]

V daktyloskopii sa moézeme stretnat’ s 3 druhmi odtlackov, ktoré sa liSia hlavne sposobom
nasnimania. Prvym typom je rolovany (obr. 3.2a) alebo farbeny odtlacok. Odtlacky tohto typu
vznikaji potrenim prsta atramentom a naslednym odtlacenim prsta na povrch. Takéto odtlacky mozu
byt tieZ nasnimané pomocou biometrického senzora pre takyto typ odtlacku. Prst je odtlacany
spdsobom, aby bola zaznamenana celd plocha bruska prsta. Tieto odtlacky su u v tejto dobe malo
vyuzivané a mdzeme sa s nimi stretnit’ na daktyloskopickych kartach.

V tejto dobe najvyuzivanejs$im druhom odtlacku je pichany (obr. 3.2b) alebo zivy. Snimanie moze
prebiehat’ tiez pomocou atramentu alebo réznymi biometrickymi senzormi. Prst sa odtla¢i prilozenim
prsta na snimac alebo povrch, no nie je potrebné ziskat’ snimok celého povrchu bruska prsta. Tento
spOsob je rychlejsi, no nie je zachytena cela plocha prsta ako pri rolovanom odtlacku. [1]

Poslednym druhom je latentny (obr. 3.2¢) alebo skryty odtlacok. Ten ostane na nejakom povrchu po
kontakte s prstom osoby. Tieto odtlatky sa vyuzivajua v policajno-sidnom odbore, vaésinou pri
vySetrovani. Spdsob ziskavania takychto odtlackov zavisi od povrchu, na ktorom sa odtlacok
nachadza. MézZe to byt pomocou daktyloskopického prasku alebo oziarenim laserovym svetlom [7].
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Obrazok 3.2: a) rolovany odtla¢ok [23] b) pichany odtladok [24] ¢) latentny odtlacok [25].



3.2  Zakladné principy spracovania odtlackov

Kvéli zjednoduseniu prace odtlacky rozdelujeme do tried, ktoré nam v daktyloskopickych systémoch
zrychl'uju a zjednodusuju vyhladavanie. Odtlacky v databaze su rozdelené do mensSich podtried a
vd’aka tomu nemusime prehl'adavat’ celi databazu. Triedy rozliSujeme na zaklade piatich vzorov [4],
Ktoré st vytvarané papilarnymi liniami. Tymi s oblik (obr. 3.3a), klenuty obluk (obr. 3.3b), Spirala
(obr. 3.3c¢) alebo vir, I'ava (obr. 3.3d) a prava slucka (obr. 3.3¢). VSetky mozeme vidiet’ na obrazku
3.3. V daktyloskopickych systémoch pre krimindlne ucely su vyuzivané vSetky triedy odtlackov, no
systém AFIs vyuzivany FBI kategorizuje odtlacky len do troch zakladnych tried, ktorymi su obluk,
slucka a vir.

Obrazok 3.3: Triedy odtlackov prstov:
a) obluk [26], b) klenuty obluk [27], c) $pirala [28], d) I'ava Spirala [29], €) prava $pirala [30].

Dal§imi pojmami a znakmi, ktoré sa vyuZivaju pri klasifikacii st delta, jadro a typové linie odtlatku.
Delta je miesto na odtlacku, kde sa papilarne linie rozvetvuju do troch réznych smerov. Odtla¢ok
mdze mat aj dve delty a vacSinou sa nachadzaju na okraji v spodnejSej Casti odtlacku. Jadro sa
stredom odtlacku prsta, no nemusi byt v strede nasnimaného odtlacku. Nachadza sa na naj-
spodnejsej vypukline priebehu papilarnych linii. Typové linie tvori dvojica papilarnych linii
vyty€ujucich priestor medzi najvrchnejSou papilarnou liniou patriacej jadru a najspodnejSou patriacou
delte. Tieto tri znaky mézeme vidiet’ na obrazku 3.4.

Dalsou metrikou je pocet papilarnych linii. Uréuje ich podet medzi dvoma definovanymi bodmi,

ktorymi st va¢Sinou jadro a delta. Na obrazku 3.4 je ¢ervenou farbou zakreslené, akym spésobom sa
pocitaji a ich konkrétny pocet je 12.

Typové
linie

Obrazok 3.4: Klasifika¢né znaky odtlacku [31].



Najdolezitej§imi znakmi, vd’aka ktorym sme schopni presne rozliSovat’ a porovnavat’ odtlacky st
markanty[1]. Su to $pecidlne utvary tvorené papilarnymi liniami. Medzi zdkladné markanty patria
(obr. 3.5 v poradi) : ukoncenie, rozdvojenie, dvojité rozdvojenie, trojité rozdvojenie, hak, kriZenie,
bo¢ny kontakt, bod, interval, jednoducha slucka, dvojita slucka, jednoduchy most, dvojity most a
priesecna linia. V daktyloskopickych systémoch pre kriminalistické ucely sa vyuziva omnoho viac
markantov, ktoré st odvodené z tychto zakladnych, no pristupové systémy pouzivaju len dva typy,
ukoncenie a rozdvojenie.

=———=c===
==—c=—"—1=

Obrazok 3.5: Zakladné typy markantov [6].

Prvym krokom spracovania odtlacku je jeho nasnimanie, ziskanie odtlacku zo senzoru, vd’aka Comu
ziskame jeho digitalnu formu. Vstupny obraz obsahuje vel'’ké mnozstvo Sumu, kvoli ktorému musime
snimok upravit' a vylepsit’ jeho kvalitu. Tento krok je vel'mi délezity pre d’alSie spracovavanie a
existuje viacero metdd, ako napriklad filter na detekciu hran, filtrovanie frekvenéného spektra po
rychlej Fourierovej transformacii, Gaborov filter, atd’ [1].

Dalsim krokom je prahovanie. Nasnimany &ierno-biely odtlatok je véacsinou v odtiefioch sivej,
obsahuje 256 odtienov sivej farby. My ale potrebujeme jeho binarnu reprezentaciu. Pomocou rdéznych
prahovacich schém (napr. adaptivne prahovanie alebo lglobalne prahovanie) sme schopni oddelit’
papilarne linie od pozadia. Takto dostaneme cCierno-biely snimok s rézne hrubymi papilarnymi
liniami. Tie si sten¢ime na hrabku jedného pixelu. Poslednym krokom je detekcia a extrakcia
markantov. NajpouzivanejSou metédou je Hongova metdda, ktora rozliSuje 2 zakladne typy
markantov. Pri kazdom markante si ulozi jeho poziciu, typ a jeho orientaciu. Na obrazku 3.6 je
znazornené vysSie popisany postup. [8]

Nasm!'nany VylepSena kvalita  Extrahované linie Stencené Detekované
odtlacok snimku prahovanim linie markanty

Obrazok 3.6: Spracovavanie odtlacku [6].

KedZe mojou tlohou je detekovat’ v odtlackoch rézne dermatologické choroby, nevyuzijem vsetky
vyssie spomenuté metddy. Pouzité metédy nasledne detailne rozoberiem a popisem v kapitole 5, kde
sa budem zaoberat’ implementaciou aplikacie.



3.3  Vplyv dermatologickych chorob na odtlacky

prstov

Choroby koze postihujuc bruska prstov st dblezity, ale Casto prehliadany faktor procesu snimania
odtlacku prstov. Pri vytvarani a rieSeni daktyloskopickych systémov by sme mali vzdy brat’ ohl'ad na
uzivatelov trpiacich nejakou chorobou koze. Napriklad clovek, ktory by rad ziskal viza na
vycestovanie do USA, no trpi dermatologickou chorobou, ktorda mu zasahuje aj bruska prstov. Tato
osoba nemoéze absolvovat’ proces snimania odtlackov, preto jeho ziadost nemo6ze byt schvalend
beznym spdsobom. Takymto osobam je mozné vydat viza, no musia sa podrobit’ inému,
zlozitejSiemu procesu, a preto su tieto osoby silne znevyhodnené.

Dermatologické choroby postihujuc odtlacky prstov mozeme delit do troch kategorii, podla
pouzitého typu senzora. Prvou kategoriou su zmeny sfarbenia koze, ktoré nemajii tak vyznamny
vplyv na kvalitu odtlacku. Opticka technologia je jedina, ktord méze tato kategdria ovplyvnit, ale aj
to je l'ahko riesitelné.

Dalsimi dvoma su histopatologické zmeny v oblasti epidermis a dermis, a histopatologické zmeny v
oblasti dermoepidermalneho spoja, kde je kdédovany tvar papilarnych linii. Ak dojde k
morfologickym abnormalitam koZe v oblasti brusiek prstov, je vac¢Sinou nemozné rozpoznat’ pévodny
priebeh papilarnych linii. To vo vyraznej miere méze ovplyvnit proces rozhodovania. Takychto
typov ochoreni existuje velké mnozstvo a skoro u vSetkych typoch senzorov hrozi riziko zlyhania.
Vynimkou su ultrazvukové senzory. Nimi pouzivané ultrazvukové viny dokazu preniknat k
informaciam uloZenym na rozhrani dermis a epidermis, kde je formovany tvar papilarnych linii a
vdaka nim je mozné rekonstruovat tvar odtlacku. Ak ale choroba prenikla aj do tejto casti,
rekonstrukcia je nemozna.

Jednotlivé choroby sa liSia svojim priebehom a rovnako aj vysledkom r6éznych lieceni. Ak po lieceni
doslo k zjazveniu odtlacok nebude zhodny s odtlackom pred prejavenim choroby, a uzivatel’ je nateny
spravit’ v systéme novu registraciu. V takychto pripadoch zdlezi na rozsahu a miere poskodenia,
rovnako aj na pruznosti systému pracovat’ aj s takymito situaciami [9].

4 Navrh aplikacie

Cielom je vytvorit aplikaciu, ktora bude schopna rozlisit’ zdravé odtlacky od odtlackov chorych.
Nasledne detekuje jednu z piatich vybranych choréb a uréi ¢i je odtlatok rekonsStruovatelny a d’alej
pouzitelny. Aplikacia bude vytvarana v operacnom systéme Ubuntu, vyvojovom prostiedi Eclipse
C++, v jazyku C++ s vyuzitim kniznice OpenCV.

4.1  Popis vybranych chorob

Ekzém, alebo dermatitida ruky, je neinfekéné zapalové ochorenie [10]. Je najcastejSou
dermatologickou chorobou. Predstavuje az 20% novych pacientov v dermatologickych ambulanciach
a Casto sa vyskytuje u l'udi pracujucich v priemysle.

Atopicky ekzém (obrazok 4.1) sa vyznaCuje suchou popraskanou pokozkou na brusku prsta [10]. Je
to chronickd forma ekzému, ktord je vic¢Sinou spdsobena alergickou reakciou, no v niektorych
pripadoch je pri¢ina neznama [9]. Pouzitel'nost’ a rekonstrukcia odtlackov zalezi od §tadia choroby.
Na ziskanych odtlackoch sa vyznaCuje Castym preruSovanim papilarnych linii, preruSenia mézu
formovat’ malé Skvrny (3.7b). Koza je rozsiahlo, no nie vyrazne popraskana. V pokro¢ilom stadiu je
prerusovanie vyraznejSie , popraskana koza vytvara prerusenim papilarnych linii uzatvorené oblasti
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(3.7¢), tvarom podobnymi geometrickym tvarom. Papilarne linie st rozsiahlo deformované, mo6zu
Z nich zostavat’ rozne bodky (3.7d) alebo z nich m6zu vznikat’ r6zne Skvrny (3.7€).

Obrazok 4.1: Atopicky ekzém.

Hyperkeratoticky ekzém (obrazok 4.2) sa vyznacuje zhrubnutou a suchou popraskanou kozou [11]. Je
vel'mi podobny atopickému ekzému, no spdsobuje ovel'a vyraznejSiu deformaciu papilarnych lini.
Postihnuté odtlacky s nepouziteI'né bez moznosti rekonstrukcie. Vyznacuje sa skoro neexistujucimi
papilarnymi liniami. Ich zvySkami st malé Skvrny a bodky. Popraskand koza vytvara vel'ké svetlé
Skvrny.

Obrazok 4.2: Hyperkeraticky ekzém.

Bradavice (Verruca vulgaris - obrazok 4.3) patria medzi ochorenia spdsobené papiloma virusmi.
Bradavice sa vyskytuji prevazne u deti ako ohranicené, tuhé vyvysené hrbolceky. Ak sa bradavica
nachadzaju pri okrajoch odtlackov a je relativne malej velkosti, odtlatok je pouZziteny. Bradavice
spozname v odtlackoch ako malé az stredne velké svetlé Skvrny okrahleho tvaru. Tieto skvrny mozu
mat’ nejaky obsah v podobe bodiek. [8]
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Obrazok 4.3: Bradavice.

Poslednym, mnou vybranym ochorenim, je akrodermatitida (Acrodermatitis continua - obrazok 4.4).
Je to vzacna forma chronickej pustuléznej psoridzy [12]. Choroba je charakteristicka velkym
mnozstvom malych vyrazok na koncekoch rik a n6h, ktoré sa maju tendenciu pomaly lokalne
rozsirovat’ a tiez moze dojst’ k strate nechtov. Pri tomto ochoreni je rekonstrukcia nemozna a odtlacky
st nepouziteIné. Na odtlacku zostali papilarnych linii len bodky, malé Skvrny, rozmiestnené vo
vacsich mnozstvach a zhlukoch blizko pri sebe. Takéto odtlacky mozu pripominat’ gepardi alebo
jaguari vzor. [13]

Obrazok 4.4: Akrodermatitida.

4.2  Navrh implementacie

Aplikacia by po ziskani odtlacku, zacinala so vSeobecnou detekciou. T4 by urcila ¢i je odtlacok
neposkodeny a ¢i sa na nom nenachddza nejaké ochorenie. Najprv by bola prahovanim upravena
kvalita snimku, pol'om orientéacii by bol detekovany neprirodzeny priebeh papilarnych linii a tiez by
boli detekované objekty a Skvrny.

Nasledne by sa pre kazda chorobu volala funkcia, ktora by zistovala ¢i sa dana choroba v odtlacku
nachadza. Pri atopickom ekzéme budem detekovat’ malé Skvrny(malé biele objekty okrihleho typu),
vel'mi kratke a Casté papilarne linie. OhraniCené oblasti budem detekovat’ pomocou pola orientacii
inverzie podvodného obrazku alebo detekciou ohrani¢enej oblasti ako takej.

Hyperkeratoticky ekzém bude detekovany semienkovym vypliianim, zalievanim $kvin a detekciou
rozsiahlosti tychto Skvin.

Detekciou vacsich okrtihlych Skvin bude zistovana pritomnost’ bradavic. Pri bradaviciach budeme
tiez detekovat’ ich obsah.
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Pri akrodermatitide bude detekované vel'ké mnozstvo malych bodiek a rovnako aj vzdialenost’ medzi
nimi. Ak buda vel'mi blizko pri sebe, tak bud( nasledne semienkovym vypliiovanim spojené do
jednej velkej skvrny.

Pri kazdej chorobe si bude detektor pamitat’ v akom rozsahu sa znaky danej choroby prejavili. Na to
bude pred konecnym uréenim choroby prihliadané. Ak detektor rozpozna v jednom odtlacku viacero

24

chor6b, vyberie tl, ktord bude mat’ vaési rozsah a jednoznacnejSie znaky. Na obrazku 4.5 mdézeme
vidiet’ vyvojovy diagram navrhnutej aplikacie.
( Zaciatok programu )

Zisti €i je odtlacok poSkodeny [«

Nasnimany odtlacok

Je pritomna nejaka Nie
forma deformacie?

Pre kazdu chorobu

Y

Detekuj pritomnost’ znakov
konkrétnej choroby

|

St znaky choroby U|°: mlrtléru N
ritomné? rozsahu choroby
P do Struktury
T<
Vyber zo $truktiry Uréi Giie
najvyraznej$iu chorobu > L ] -
odtlagku pouzitelny/rekonstruovatelny

Y

i Vypi$ informéacie o
Koniec programu odtlaéku

Obrazok 4.5: Vyvojovy diagram navrhnutej aplikacie.
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3) Implementacia

Prvym krokom po nacitani obrazka, bolo predspracovat’ obrazok tak, aby bolo mozné d’alej pracovat’
s celym odtlackom. V&¢Sina nasnimanych obrazkov obsahuje rozne neéistoty a Sum, ktoré znizuju
kvalitu tohto obrazu. Rovnako niektoré ¢asti odtlacku mozu byt odtlacené slabsie ako ostatné a kvoli
tomu mozu tieto Casti zaniknut, zmiznut'. Predspracovanim obrazu zvySime jeho kvalitu, a nasledne
rozpoznavanie a d’alSie operacie s nim budu jednoduchsie a rychlejsie.

5.1 Predspracovanie obrazu

Pre potreby programu bol odtlatok nacitany v odtiefioch Sedej. Bolo by zbytocné ho ziskavat’
vo farebnej reprezentécii, pretoze by sme ho museli nasledne aj tak konvertovat’ do Sedotonovej
reprezentacie. Odtlacok bolo potom potrebné vycistit’ a zvyraznit’ jeho papilarne linie. To sme
dosiahli zvySenim kontrastu obrazka a naslednym zvysSenim jasu. Tieto kroky ¢iastocne zabezpedili
zvyraznenie slabSich a nevyraznych casti odtlacku. Hodnoty pouzité pri tomto kroku boli ziskané
manualnym sktsanim réznych hodnot na réznych vstupnych obrazkoch a najidealnejsie boli vybrané.
Na obrazku 5.1 je zobrazeny odtlacok pred a po zvyseni jasu a kontrastu.

Obrazok 5.1: Odtlacok a) pred a b) po zvyseni jasu a kontrastu.

Dalsim krokom bola ekvalizcia histogramu. Histogram[14] je $tatisticka reprezentacia jednotlivych
intenzit obrazka. Priklad, ako taky histogram vyzera, moézeme vidiet na obrazku 5.2a). Os X
reprezentuje jednotlivé intenzity a os Y reprezentuje pocet pixelov odpovedajicich danej intenzite.
V pripade Sedotonového obrazu mame pocet intenzit 256 (0 - Cierna, 255 - biela). Na tomto
histograme mdzeme vidiet, ze jednotlivé intenzity nie st zastipené rovnomerne a niektoré nie st
zastipené v obraze vobec. To zmenime egalizaciou histogramu. Tato metéda upravuje povodny
histogram tak, aby bola kazda intenzita v histograme zastipena ¢o najrovnomernejSie. Vysledny
histogram po ekvalizacii je zobrazeny na obrazku 5.2b).
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Obrazok 5.2: Histogram a) povodny b) po ekvalizacii [15].

Pomocou tejto metddy zlepSime kvalitu obrazu a zvyraznime slabo odtlacené, viditeI'né a nevyrazné
papilarne linie. Ak by bol tento krok preskoceny, nekvalitné Casti odtlacku by pri d’alsich krokoch
boli stratené a zmensSila by sa pouzite'na plocha odtlacku. Ekvalizacia histogramu bola vykonana
pomocou funkcie cv: :equalizeHist () kniznice OpenCV [16]. Na obrazku 5.3 mbézeme vidiet
odtlacok pred a) a po b) ekvalizacii histogramu. Oblasti, ktoré boli slabo viditené, boli zvyraznené
a jasne oddelené od pozadia.

Obrazok 5.3: Odtlacok a) pred a b) po ekvalizacii histogramu.

Program v d’alSich krokoch pracuje s binarnym obrazom[17], konverzia zo Sedoténovej do binarnej
reprezentacie prebicha pomocou metddy zvanej prahovanie[18]. Najjednoduchsi typ prahovania je
globalne prahovanie. Pri iom je obraz prechadzany pixel po pixely a pre kazdy pixel plati:

1 pre I(x,y) =T

Gloy) = {0 pre I(x,y) <T 5.1
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Kde:
I(x, y) - vstupny obraz
G(x, y) - vystupny obraz
T - hodnota prahu

Vystupom tejto metddy je vzdy jednokandlovy obraz. Problémom pri globalnom prahovani byva
urCenie idealnej hodnoty prahu. Kazdy odtlacok postihnuty chorobou bol odlisny, prah bol rozlicny
a preto sme ho nemohli urcit’ jednotne pre vsetky snimky.

Na ur€enie optimalneho prahu bola pouzita metéda Otsu prahovania[19], pomenovana po jej autorovi
Nobuyuki Otsu, pri ktorej je prah uréeny pocitanim variacii dvoch tried, pozadim a popredim. Metoda
prechadza vSetky varianty zvolenej prahovej hodnoty znormalizovaného histogramu a pocita
aktualnu variaciu dvoch tried. Prah je potom ur¢eny ako najvacsi rozdiel vahového stétu variacii tried
a celkovej variacie hodnoét obrazu. Otsu metoda je ale vhodna len v pripade, Ze je obraz rovnomerne
osvetleny. [18]

Po testovani globalneho prahovania s réznym prahom sa metdéda Otsu javila ako najlepSia, no
nedosiahli sme pomocou nej idealne vysledky. Na obrazku 5.4b) mézeme vidiet’ vysledok globalneho
prahovania s pouzitim Otsu metody a na obrazku 5.4c) rovnaku metodu prahovania, no bez predoslej
ekvalizacie histogramu. Mo6zeme si v§imnut’ ze v obidvoch pripadoch st papilarne linie na niektorych
zlievané do vac¢sich Ciernych flakov a nie su korektne oddelené od pozadia. V pripade nepouzitej
ekvalizacie histogramu, zlievanie papilarnych linii nie je také rozsiahle, no stratili sme papilarne linie,
ktoré boli nevyrazné.

Obrazok 5.4: Odtlacok po prahovani pomocou Otsu metddy s a) a bez ekvalizacie histogramu b).

Nakoniec sa ako najidealnejsia metoda binarizacie javilo adpativne prahovanie[17]. To funguje na
rovnakom principe ako globalne prahovanie, N0 prah nie je pocitany z celého obrazu. Obraz je
rozdeleny na niekol’ko rovnako velkych oblasti a pre kazdu oblast’ je prah vypocitany samostatne.
Adaptivnym prahovanim sa nam podarilo uspesne oddelit zachované papilarne linie od pozadia.
K zlievaniu a k miznutiu papilarnych linii nedochadzalo, Skrvny a prazdne oblasti vznikali v odtlacku
len vtedy, ak bol odtlacok vel'mi nekvalitny, mastny alebo naopak, velmi suchy, alebo ak boli
odtlatky  poskodené ochorenim. Pre adaptivne prahovanie bola pouzita funkcia
cv::adaptiveThreshold()[16] kniznice OpenCV. Odtlacok po adaptivnom prahovani
mozeme vidiet’ na obrazku 5.5b).
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Obrazok 5.5: Odtlacok pred a) a po b) adaptivnom prahovani.

Tymito krokmi sa nam podarilo jednoznaéne odliSit’ pozadie a papilarne linie odtlacku, no v obraze
nam zostal este Sum, ktory vyhladzovanim obrazu potla¢ime. Vyhladzovanie dosiahneme pouzitim
linearnych alebo nelinearnych filtrov, kde je vystupna hodnota pixelu urc¢ené ako vazeny priemer
vstupnych hodnét pixelov.

9xy) =) fGe+ky +DheD (5.2)
k|l

Kde :
G(x, y) - vystupny obraz
f(x + k, y + 1) - vazeny priemer vstupnych hodnot pixelov
h(k 1)- jadro, koeficient filtra

Existuju rézne typy filtrov pouzivanych na vyhladzovanie obrazu. Pri hl'adani optimalne vyhladeného
obrazu boli testované tieto filtre: bilateralny filter (obr.5.6b), Gaussov filter (obr.5.6¢) a medianovy
filter (obr.5.6d). Najoptimalnejsie vysledky boli v naSom pripade dosiahnuté pomocou medianového
filtra. Medianovy filter prechadza obraz a kazdy pixel nahradi medianom jeho susednych pixelov.
V tomto pripade bola pouzitd matica orozmere 5x5 aobraz bol upraveny pomocou funkcie
cv::medianBlur () [16] kniZznice OpenCV. Vysledok pouzitia vyhladzovania pomocou
medianového filtra je zobrazeny na obrazku 5.7b).

Obrazok 5.6: a) Povodny obrazok, b) bilateralny filter, ¢) Gaussov filter, d) medianovy filter.
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Obrazok 5.7: Odtlacok pred a) a po b) vyhladeni medianovym filtrom.

Pri experimentovani bol vramci predspracovavania pouzity aj Gaborov filter na zvyraznenie
papilarnych linii, no pri tejto metdde boli slabo odtlacené a nevyrazné Casti odtlacku tiplne vymazané
a stratené. Vsetky opericie predspracovania obrazu boli implementované v ramci funkcie
ImEnhc (). Rozdiel medzi pévodnym a vyslednym upravenym odtlackom po predspracovani
moZeme vidiet’ na obrazku 5.8.

Obrazok 5.8: Povodny neupraveny odtlacok a) a odtlacok po predspracovani b).
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5.2 Detekcia zdravosti odtlacku

Po predspracovani obrazu, mézeme zafat detekovat’, ¢i odtlacok trpi nejakou chorobou alebo
defektom. Program nerozliSuje mechanické posSkodenia, nekvalitné snimky alebo odtlacky inak
poskodené ako vplyvom choroby. RozliSované je len to, ¢i je odtlacok nejakym spdsobom
poskodeny, a povazujeme ho za postihnuty chorobou, alebo ¢i je v poriadku, bez poskodenia. Prvym
krokom tejto detekcie bude orezat sm’mok tak aby V}'/sledné oblast’ obsahovala ¢o najmenej plochy
je potrebné pre detekcm konkrétnych chordb, kde s neskor detekované vicsie suV1sle biele oblasti.
Ak by sme to neurobili, ¢asti pozadia obrazu by boli detekované ako defekt sposobeny chorobou.
Funkcia Roi () vracia 4 hodnoty vypocitané zo vstupného obrazu. Su to hodnoty reprezentujlice
zaCiatok a koniec oblasti vo vertikdlnom a horizontalnom smere, ktora bude orezana. Hodnoty su
vypocitané ako priemer vzdialenosti za¢iatku a konca papilarnych linii v obidvoch smeroch. Obraz je
potom orezany ako mdzeme vidiet’ na obrazku 5.9.

S5
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%

Obrazok 5.9: Orezané oblasti v odtlackoch.

Detekcia zdravosti bude z jednej Casti prebichat’ na zaklade poctu priesenikov papilarnych linii
V horizontalnom smere. Odtlacok ale pre potreby tohto kroku potrebuje obsahovat papilarne linie
0 hrubke 1 pixelu. To dosiahneme pomocou funkcie Thinning pap (). Ta stencuje papilarne linie
na pozadovani dizku. Existuje mnoho pristupov a algoritmov na stendovanie obrazu. PouZity
stenCovaci algoritmus je mierne upraveny a pochadza z ¢lanku A Novel Thinning Algorithm with
Fingerprint Minutiae Extraction Capability [20], ktorého autormi si Sasan Golabi, Saiid Saadat,
Mohammad Sadegh Helfroush a Ashkan Tashk. Algoritmus prechadza obrazok a pomocou réznych
matic ho filtruje a upravuje. Najprv st postupne aplikované matice pre stenovanie diagonalnym
smerom (obr. 5.10a). Tieto matice st aplikované dookola, kym sa vysledny obraz neprestane menit’.
Dalej je rovnakym spdsobom postupované so skupinou matic na stentovanie v horizontalnom
smere(obr. 5.10b) a so skupinou matic vo vertikalnom smere(obr. 5.10c). Poslednou skupinou filtrov
pouzitych na obrazok si matice na odstranenie Sumu(obr. 5.10d). Pre optimalne vysledky je tato
postupnost’ pouzitia matic opakovana 5-krat.
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Obrazok 5.10: Matice pouzité na stencovanie papilarnych linii: a) diagonalny smer b) horizontalny
smer d) vertikalny smer d) odstranenie Sumu. [20]

Pouzity algoritmus ma oproti ostatnym stencovacim vyhodu v tom, ze suvislejSie monotdnne oblasti
obrazu vymaze ana ich mieste ostane prazdne miesto. Na obrazku 5.11 moézeme vidiet’ vysledky
nami implementovaného stencovacieho algoritmu.

\

Obrazok 5.11: Vysledky stencovacieho algoritmu.

Po stenceni papilarnych linii mézeme pristipit’ k detekcii zdravosti odtlacku. Predpokladame ze pocet
priese¢nikov rastie smerom ku stredu odtlacku a smerom od stredu zasa klesa v horizontalnom, ¢i
vertikalnom smere . Pri detekcii ¢i je odtlacok poSkodeny a trpi nejakou chorobou, bolo vychadzané
z tohoto predpokladu. Ak teda pocet priese¢nikov po ich raste a klesani znova zacne rast’, odtlacok
nie je vporiadku aje povazovany za poSkodeny v intervale od zaciatku do konca naruSenia
postupnosti. Tento postup je implementovany vo funkcii CountPap (). Tato funkcia poéita pocet
priesecnikov papilarnych linii horizontalne, pri vertikdlnom smere neboli dosiahnuté uspokojivé
vysledky. Priese¢niky su pocitané po kazdych 10tich pixeloch. Algoritmus si pocet priese¢nikov
pamitéd z predoslého a aktudlneho kroku. Ak nastane vysSie zmienena situdcia, Ze po klesani znova
zacne pocet priesecnikov rast’, tak si funkcia zapaméta poziciu predoslého kroku, ktory je povazovany
za zaciatok oblasti trpiacej defektom. Pri naslednej spravnej postupnosti si zapamaita
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jej zaciatok aten je povazovany za koniec postihnutej oblasti. Funkcia tieto 2 hodnoty vracia
anasledne su pouzité ako hodnoty intervalu vo vertikalnom smere oblasti, v ktorej s detekované
defekty odtlacku. Vysledky tohoto algoritmu mézeme pozorovat’ na obrazku 5.12.
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Obrazok 5.12: Pocet priesecnikov v a) zdravom a b) poskodenom odtlacku.

Defekty budu detekované z pol'a lokalnych orientacii papilarnych linii. Lokalna orientacia v bode (X,
y) je uhol 8,,, ktory zviera doty¢nica papilarnej linie v danom bode s horizontdlnou osou. Uhol 6,,,
moze nadobudat’ hodnoty z intervalu <0°; 180°> , pretoze pri papilarnych liniach nie je uréovany ich
smer. Lokalna orientacia papilarnych linii v obrazku nie je urovand pre kazdy pixel, ale je
vypocitana pre stred uréeného bloku. Pole orientacii, prvykrat predstavené v roku 1968 Antoniom
Grassellim [22], je Matica D, ktora obsahuje jednotlivé lokalne orientacie papilarnych linii. Tato
matica reprezentuje obraz, ktory je rozdeleny do menS$ich Stvorcovych blokov. Kazdy takyto blok
obsahuje priemernu lokalnu orientaciu, papilarnych linii, ktoré sa v nom nachadzaju. Pole orientacii
pocitané pre obraz rozdeleny na bloky velkosti 16x16 pixelov méZeme vidiet’ na obrazku 5.13.[21]
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Obrazok 5.13: Obrazok odtlacku s prislusnym pol'om orientécii, po¢itanym v blokoch o velkosti
16x16 pixelu [21].

Pre vypocet lokalnych orientacii existuje mnozstvo metdd. NajjednoduchSou a najprirodzenejSou
metodou je metdda zalozena na gradientoch obrazu. Gradient V (x, y7) v bode na pozicii x,y vstupného

21



obrazu, je dvojdimenzionalny vektor Vx(xy), Vy(xy), kde Vx aVy st hodnoty gradientov
V horizontalnom a vertikalnom smere. Tieto hodnoty boli ziskané pomocou konvolucie Sobelovej
masky s obrazom v obidvoch smeroch. Po ziskani tychto hodnét, mozeme pocitat’ priemernt lokalnu
orientaciu v jednotlivych blokoch obrazka podl'a tychto rovnic [21]:

m-—1 n—1
h=— k= (53)

Kde m a n st rozmery bloku, z ktorého je lokalna orientacia papilarnych linii poc¢itana.

h k
Cay = z hz ka(xi +0,5; +p).Vy(xi + 0,35 +p) (5.4)
o=— p=—
h k
2
Gxx = Z hz ka(xl-+0,yj+p) (55)
o=— p=—
h k
2
Gyy = Zoz_thz_kvy(xi +0,y;+p) (5.6)
0;; =90°+ 1 arctan _ 20y (5.7)
lj 2 Gxx _ ny

Tento postup bol implementovany vo funkcii calculateOrientations (), ktord vracala
zovierajuci uhol lokalnej orientacie s horizontalnou osou v radianoch. Pévodny algortitmus bolo ale
potrebné upravit, pretoze v istych pripadoch vracal uhol zmenseny o 90°. To v pripade, ze rozdiel
Gxx @ Gyy bol mensi ako 0 a v tomto pripade bolo k vysledku pripoc¢itanych 90° v radianoch. Tato
funkcia bola volana z funkcie CalcOrientImg (). V nej boli najprv ziskané mapy gradientov
v horizontalnom a vertikalnom smere pomocou funkcie cv: :Sobel () kniznice OpenCV. Obraz
bol potom rozdeleny do jednotlivych blokov a nasledne prechadzany blok po bloku, kde bola z map
gradientov vypocitand lokalna orientdcia papilarnych linii a nasledne zakreslena do bloku. Vysledky
poli orientécii vypocitané funkciou CalcOrientImg () mdzeme vidiet na obrazku 5.14.
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Obrazok 5.14: Polia orientacii: a) Zdravy odtlacok, b) ¢iastocné poskodeny odtlacok, c) tiplne
zdeformovany odtlacok.
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Dalsim krokom je detekcia defektov, uréenie rozsahu poskodenia a pouZitelnosti poskodeného
odtlacku. Defekty st detekované v poli orientacii odtlacku. Je predpokladané, Ze ak lokalna orientacia
zmeni smer neprirodzene k ostatnym okolnym lokalnym orientaciam, na jej mieste zasahuje alebo sa
nachadza defekt. Ako boli uréené 3 susedné bloky. Ak sa okolné bloky nenachadzali v intervale +-
45° detekovaného uhla bloku, bol tento blok povazovany za defektny blok. Tento princip je
zobrazeny na obrazku 5.15.

N~ N>~
MNANE AR
\/

Detekovany blok

Obrazok 5.15: Detekcia defektu: a) v poriadku b) defekt.

Vicsie okolia detekovaného bloku boli testované, no pri vdc¢Som okoli bol rozsah uhlov velky
a defekt bol Casto detekovany tam kde nemal byt. Tato detekcia bola implementovand v ramci
vykresl'ovania lokalnych orientacii vo funkcii CalcOrientImg (). Tato metdéda bola obmedzena
na oblast’ detekovanu pri detekcii zdravosti a jej vysledky je mozné vidiet’ na obrazku 5.16.

Obrazok 5.16: Pole orientécii s detekovanymi defektami.
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Miera poskodenia pri otlatku ur€uje, ¢i je odtlaCok pouzitelny alebo ¢i je miera poSkodenia tak
vysoka, ze je odtlacok vhodny na vyradenie. Vyuzivana plocha odtla¢ku je rozdelena do 9 rovnako
vel'kych blokov, v ktorych je nasledne spocitany percentualny podiel detekovanych defektov. Podla
neho je nasledne ur¢ena uroven poskodenia odtlacku. Jednotlivé irovne poskodenia su v tabulke 5.1:

Uroveil Percentualny rozsah
poskodenia defektov v bloku

0 (0%; 3%)

1 (3%; 15%)
2 (15%; 25%)
3 (25%; 35%)
4 (30%; 40%)
5 (40%; )

Tabul’ka 5.1: Urovne poskodenia &asti odtlacku.

To, ¢i je odtlacok pouzitelny, zistime pomocou jednotlivych urovni v blokoch. Bloky st rozdelené
podl'a dolezitosti ich polohy. Najdolezitejsi blok je jadro odtlacku a ak chceme povazovat’ odtlacok za
pouzitelny, Groven poskodenia tohto bloku sa musi rovnat’ nule. Dal§imi menej, no stale doleZitymi
oblastami, st oblasti okolia jadra. Pri nich st tolerované urovne poskodenia 0 a 1. Poslednou
oblast'ou su okraje odtlacku, ktoré st najmenej dblezité a vacsSinou byvaji rozmazané a nekvalitné. U
nich je tolerancia urovne poSkodenia 0 az 2. Na obrazku 5.17 st zndzornené trovne poskodenia
Vv jednotlivych blokoch pre zdravy odtlacok.
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Obrazok 5.17: Rozlozenie blokov a tolerancie urovni pos§kodenia u zdravého odtlacku.

Pomocou funkcie areas () je tento sposob implementovany. Ta priradi danym blokom troven,
zakresli hranice medzi jednotlivymi blokmi s ich troviiou a vrati pole s uroviiami poSkodenia. Jej
vysledky st zobrazené na obrazku 5.18.
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Obrazok 5.18: Odtlac¢ky po spracovani funkciou areas ().

Vd’aka tymto krokom sa mozeme dostat’ ku detekciam konkrétnych chordb. Kazda choroba je niec¢im
$pecificka a odliSuje sa od ostatnych, preto bude kazda choroba detekovana jednotlivo a ré6znym
spdsobom.

5.3  Detekcia konkrétnych chorob

Aplikacia detekuje choroby jednotlivo a postupne za sebou. Tymto je sCasti zabezpefené, aby
podobné alebo detekciou podobné choroby neboli mylne detekované. Prvym ochorenim, ktoré
budeme detekovat’” bude akrodermatitida. Ako bolo skor povedané, akrodermatitida sa vyznacuje
mnozstvom $kvin niekedy pripominajucich gepardi vzor.

Funkcia Acroderm () detekuje pomocou detektora skvrny urcitej velkosti a ich po¢tu pritomnost’
tejto choroby. Detektor Skvin je implementovany pomocou triedy SimpleBlobDetector.
Parametre tohto detektoru su nastavené tak, aby boli detekované len Skvrny Ciernej farby vo velkosti
plochy od 100 do 600 pixelov. Dal§im parametrom, s ktorym detektor pracuje je Inertia ratio.
Tento parameter sa tyka tvaru jednotlivych skvin. Parameter je vyberany z intervalu 0 az 1 a ¢im je
tento parameter vacsi, tym je tvar Skvrny okrahlejsi. Princip mézeme vidiet’ na obrazku 5.19. Po
filtrovani su vybrané skvrny spocitané, a ak je ich pocet vacsi ako 50, odtlacok trpi akrodermatitidou.
Detekovanie podla poctu Skvin je pouzité z doévodu pritomnosti réznych Skvin pri ostatnych
chorobach. Na obrazku 5.20 su zaznacené detekované Skvrny na odtlacku trpiacim akrodermatitidou.

a) b)
Obrazok 5.19: Skvrny s a) s nizkou a b) vysokou hodnotou Inertia ratio.
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Obrazok 5.20: Odtlacok trpiaci akrodermatitidou a s jej detekovanymi znakmi.

Nasledujticou chorobou boli bradavice. Pri nej budu detekované vicsie biele Skvrny. Detekcia
bradavic ale prebieha iba v pripade, Ze pocet blokov s urovitou poskodenia vyssou ako 1 je vacsi ako
0 a zaroven mensi ako 4.

Délezitou ¢ast'ou bolo urCit’ ako velka biela plocha ma byt detekovana a povazovana za bradavicu
alebo jej cast. Tento problém bol vyrieseny funkciou WartSize () . Ta zodtlacku vypocitala
priemernt vzajomnu vzdialenost’ papilarnych linii. Velkost' bradavice bola nasledne pocitana ako:

(max —avg)) +3 5.8)

WartSize = (avg + >

Kde:
WartSize - velkost bradavice
avg — priemerna vzajomna vzdialenost’ papilarnych linii.
max — najvicsia vzajomna vzdialenost’ papilarnych linii

Po ziskani minimalnej velkosti bradavice je pomocou vypliiovania oblasti vytvorena mapa
potencionalnych bradavic. Vypliiovanie oblasti prebieha pomocou detekcie blokov o velkosti
WartSize X WartSize. Ak je v odtlacku takato biela oblast’ detekovana, na novom bielom obrazku
je zakresleny Cierny Stvorec na rovnakej pozicii ako v odtlacku. Potom su pomocou podobného
detektora, ako to bolo u akrodermatitidy, detekované takéto ¢ierne plochy a rovnako ich pocet. Tieto
oblasti su detekované iba v oblastiach, ktorych Groven poSkodenia je rovna alebo vécsia ako 2. AK je
ich pocet vacsi ako 0 a zaroven mensi ako 5, odtlacok je poSkodeny bradavicami. Vsetky kroky
detekcie bradavic su implementované v ramci funkcie WartHyper () . Detekciu bradavic je mozné
vidiet’ na obrazku 5.21.
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Obrazok 5.21: Odtladok s detekovanou bradavicou.

Pri detekcii hyperkeratotického ekzému pouzivame principy detekcie bradavic. Rozdiel je v tom, ze
hyperkeratoticky ekzém vécsinou zasahuje celé bruska prstov, tak tieto defekty hladame v celom
odtlacku. Tento postup je implementovany v ramci funkcie WartHyper (). Ak funkcia detekuje
pocet bielych skvin vacsi ako 4, povazujeme odtlacok za poskodeny hyperkeratotickym ekzémom.
Na obrazku 5.22 st zobrazené detekované znaky hyperkeratotického ekzému.

Obrazok 5.22: Odtlacok trpiaci hyperkeratotickym ekzémom.

Dalsou a zaroveti poslednou mnou detekovanou chorobou je atopicky ekzém. Princip je rovnaky ako
u akrodermatitidy. PreruSovanim papilarnych linii vznika mnozstvo malych $kvin, ktoré na ich mieste
ostali. Vo funkcii WartHyper () je pouzity skor spomenuty detektor skvin. Ten hl'ada biele Skvrny
rovnako vel'ké ako u akrodermatitidy, s tym rozdielom, Ze maximalne Inertia ratio je uréené
ovel’a nizsie ako to bolo predtym. Ak je takychto Skvin najdenych viac ako 10, odtlacok je poskodeny
atopickym ekzémom. Detekcia atopického ekzému je zobrazena na obrazku 5.23. Ak je aplikacia
neuspesna pri detekovani tychto 4 chordb, zvysné poskodené odtlacky su identifikované ako trpiace
neznamou chorobou.
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Obrazok 5.23: Detekované znaky atopického ekzému v odtlacku.

5.4  Obecné fungovanie aplikacie

Program je vo forme konzolovej aplikacie a dokaze pracovat’ s obrazkami vo formatoch jpg, jped,
png a bmp. Aplikacie po spusteni vyzve uzivatela, aby zadal absolutnu cestu ku konkrétnemu
odtlacku alebo k priecinku, ktory obsahuje odtlacky na spracovanie.

V pripade ze uzivatel' zada cestu k odtlacku, program zacne spracovavat’ odtlacok aurci ¢i trpi
nejakym poskodenim alebo chorobou. Nésledne detekuje, ktorou konkrétnou chorobou je poskodeny
tento odtlacok, vypiSe tieto informacie na Standardny vystup, zobrazi uzivatelovi odtlacok
detekovanymi defektami a uzivatel’ skon¢i program stiskom l'ubovolnej klavesy. Ak zada uzivatel
cestu K prie¢inku, v ktorom sa nachadzaju odtlacky na detekciu, program sa spyta na cestu
K prie¢inku. V fiom bude vytvoreny prie¢inok, kde budu ukladané vystupné subory. Potom aplikacia
prejde a vyhodnoti kazdy odtlacok, ulozi informacie o niom do stiboru output.txt a rovnako pre kazdy
odtlacok do prieCinka ulozi obrazok s detekovanymi defektami. Na obrazku 5.24 je zobrazeny
vysledny vyvojovy diagram aplikacie.
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Zaciatok programu:
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Odtlacok

H Zisti & je odtladok po$kodeny

—

Nasnimany odtlacok

Je pritomna nejaka
forma deformacie?

Uréi drovne pogkodenia
odtlacku

Uréi &ije
pouiitefny/rekonstruovateiny

Pre kazdi chorobu

¥

Detekuj pritomnost’ znakov
konkrétnej choroby

S0 znaky choroby Nie

pritomné?

Prietinok /
Uloz tok s

/ detekovanymi defektami

Spracovavame priecinok s odtlackamy alebo
samostatny odtlacok?

Odtlacok

Zapis informdcie o
Zobraz odtlacok s
detekovanymi defektami

Vypis informacie o .; T\

Priecinok

odtlacku do siboru /=

Nie

Boli spracované vietky
odtiacky z priecinka?

odtlacku
Koniec programu

Obrazok 5.24: Vyvojovy diagram vyslednej aplikacie.
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6 Testovanie a zhodnotenie
dosiahnutych vysledkov

Téato kapitola sa zaobera popisom testovania vyslednej aplikacie a jeho vysledkami. Aplikacia bola
tiez priebezne testovana pri implementacii jednotlivych cCasti. Toto testovanie bolo vel'mi délezité
a vel'ka Cast’ implementacie sa odvijala prave od neho.

6.1

Ako uz bolo na zaiatku spomenuté, aplikacia bola testovand na databaze vyskumnej skupiny
STRaDe. Pre potrebu testovania avyvoja aplikacie boli vybrané odtlacky ziskané
z daktyloskopickych kariet. Tato skupina snimkov vykazovala z vybranych senzorov najlepSiu kvalitu
a rovnako bola tato skupina najpocetnejsia, obsahovala 380 snimkov. Pre lepSie otestovanie aplikacie
boli tiez pouzité databazy pouzité v roku 2000 na verifikacnej sitazi odtlackov prstov, FVC2000.
Konkrétne to bola databaza ziskana z optického senzoru Secure Desktop Scanner od firmy KeyTronic
a databaza kapacitného senzora TouchChip od firmy ST Microelectornics. Obidve tieto databazy
obsahovali 80 snimkov odtlackov prstov. Tieto databazy sa nachadzali v DVD prilohe knihy
Handbook of fingerprint recognition [21].

Testovacie databazy

6.2  Testovanie detekcie zdravosti

Hlavnou castou aplikacie bola detekcia, ¢i je odtlacok prsta neposkodeny alebo poskodeny. Vysledky
testovania mozeme vidiet' v Tabul'ke 6.1.

Senzor Sprévr}a Nespravne Nespravne Uspesnost’
detekcia | pozitivna detekcia | negativna detekcia (%)
Karta 370 8 2 97,368
Secure Desktop Scanner 66 6 8 82,5
TouchChip 60 16 4 75
Celkovo 496 30 14 91,851

Tabul'ka 6.1: Vysledky testovania detekcie zdravosti.

Jednotlivé polozky tabul’ky st vysvetlené takto:

Spravna detekcia — pocet spravne urcenych snimkov.

Nespradvne pozitivna detekcia — pocet snimkov, kde bol defekt detekovany, ale nebol pritomny.
Nespravne negativna detekcia — pocet snimkov, kde defekt nebol detekovany, no bol pritomny.
Uspesnost — percentualne vyjadrenie spravne uréenych snimkov z celej skupiny.

Po skimani vysledkov zjednotlivych databaz bolo zistené, Ze najvyraznej$i vplyv na tato Cast
detekcie mala kvalita odtlacku. Pri vel'mi mastnych alebo vel'mi suchych odtlackoch, ktoré neboli
poskodené, boli detekované defekty, rovnako tomu tak bolo aj pri nerovnomerne odtlacenych
odtlackoch. Nekvalitné snimky mézeme vidiet' na obrazku 6.1. Vysokll hodnotu tspesnosti, ktora
bola zaznamenana pri skupine odtlackov z daktyloskopickych kariet, méZeme prisudzovat’ vysokému
nepomeru poSkodenych a nepoSkodenych odtlackov. V tejto skupine bolo neposkodenych odtlackov
prstov len 10 z celkového poctu 380.
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Obrazok 6.1: Odtlacky prstov nizkej kvality.

6.3  Testovanie detekcie konkrétnych chorob

Druhou castou aplikacie bola detekcia konkrétnych chordb. Testovanie prebichalo nad skupinou
odtlackov ziskanych z daktyloskopickej karty. Vysledky testovania detekcie jednotlivych chordb
modzeme vidiet' V tabulke 6.2. Vyznam jednotlivych stipcov je vysvetleny v predoslej podkapitole.
Stipec Uspesnost’ skupiny reprezentuje tspesnost detekcie jednotlivych choréb v ramci skupiny
konkrétnej choroby.

Spravna Nespravne Nespravne Uspesnost’ | Uspesnost’
Choroba detekcia pozitivna negativna (%) skupiny (%)
detekcia detekcia 0 piny (~o
Akrodermatitida 8 78 4 8,888 66,666
Bradavice 4 24 13 9,756 23,529
Hyperkeratoticky 2 16 12 6,666 14,285
ekzém
Atopicky ekzém 52 72 118 21,487 30,588
Neznama 55 59 105 25,114 34,375
Celkovo 121 248 32,791

Tabulka 6.2: Vysledky testovania detekcie konkrétnych chordb.

Prvou testovanou chorobou bola akrodermatitida. Po testovani vyslo najavo, Ze mnohokrat bol
atopicky ekzém detekovany ako akrodermatitida. To bolo v pripade, Ze papilarne linie boli ¢asto
prerusované atak znich vznikali malé bodky a skvrny. Negativna detekcia akrodermatitidy
u atopického ekzému nastala az pri 50 snimkoch. Takéto pripady mozeme vidiet’ na obrazku 6.2.
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Obrazok 6.2: Odtla¢ky trpiace atopickym ekzémom so znakmi akrodermatitidy.

Problémom pri detekcii bradavic bola ich velkost' aich obsah. V pripade, ze bradavica nebola
prazdna a obsahovala nejaky obraz, aplikacii sa ju nepodarilo detekovat’ pretoze vzdialenost’ medzi
¢iernym bodmi vo vnutri bradavice nebola vicsia ako priemernd vzajomna vzdialenost’ papilarnych
linii. Priklady mézeme vidiet’ na obrazku 6.3.

Obrazok 6.3: Odtlacky prstov poskodené bradavicami s nedetekovanymi znakmi.

Pri poslednych troch detekovanych skupinach je nizka uspe$nost’ z déovodu vysokej podobnosti
detekovanych znakov. Vela rovnakych defektov sa nachddzalo v odtlackoch prstov
poskodenych réznymi chorobami. Takéto pripady mézeme vidiet’ na obrazku 6.4.

Obrazok 6.4: Odtlacky s rovnakymi znakmi chorob: a) dishydroza, b) atopicky ekzém, c)
hyperkeratoticky ekzém.
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!/ Z.aver

Ciel'om tejto bakalarskej prace bolo vytvorit’ aplikiciu na detekovanie koznych chorob na odtlackoch
prstov I'udskej ruky. Snazil som sa vytvorit’ funkénu aplikaciu, ktorej jadro alebo iné implementacné
Casti, by mohli byt neskor pouzité, ¢i uz pri rieSeni podobného problému v d’alSich pracach alebo pri
vytvarani komer¢ne pouzitel'nej aplikacie.

Pri vytvarani aplikacie som sa oboznamil so zakladnymi principmi biometrie a s principmi
digitalneho spracovavania odtlackov prstov. Vel'mi dolezitou oblast'ou, ktora sa tykala tejto prace,
bola problematika kvality odtlackov prstov a vplyv dermatologickych ochoreni prstov na nasnimané
odtlacky. Pri programovani aplikacie som sa tiez zoznamil s kniznicou OpenCV, ktorej funkcie som
V programe pouzival.

Vysledna uspesnost’ testovania detekcie zdravosti odtlacka bola 91,851 % a povazujem ju za
uspokojivy vysledok. Naopak, detekcia uz konkrétnych chordb tak uspojojujuca nebola. Bolo to
sposobené tym, ze vicsina odtlackov poskodenych réznymi chorobami javila rovnaké znaky
poskodenia a niektoré sa nedali jednoznacne od seba rozlisit’ ani vlastnym okom. Velky vplyv na
detekciu mala tiez kvalita ziskanych odtlackov. Pri nizkej kvalite bolo vela odtlackov zdravych
prstov povazovanych za poskodené.

Hlavny prinos tejto prace vidim v tom, Ze problému poskodenia odtlackov prsta koznymi chorobami
sa venuje velmi mald skupina l'udi. Svojou pracou som tak z casti prispel k rieSeniu tejto
problematiky a niektoré Casti alebo principy mézu v budicnosti pomoct’ jej d’alS$im rieSeniam. Za
osobny prinos povazujem ziskanie znalosti z oblasti spracovavania obrazu a biometrie, rovnako tak aj
skusenost’ s praktickym vyuzivanim kniznice OpenCV.

Aplikacia ma vel'a moznych vylepsSeni. Prvym méze byt zmena sposobu detekcie choréb pouzitim
neurénovych sieti, alebo pouzitim inych algortimov pri detekcii, a rozSirenie skupiny
detekovatelnych choréb. To by mohlo percentualnu uspesnost’ detekcie chordb zvysit. Dalsie
vylepsenie vidim vo vytvoreni grafického rozhrania, v ktorom by bolo mozné menit’ rézne principy
predspracovavania obrazu a vsetky kroky predspracovavania a detekcie by bolo mozné v odtlacku
postupiie zobrazovat’. Podporu d’alsich operac¢nych systémov(Windows, Os X,...) ¢i zariadeni (tablet,
mobilny telefon), a priame prepojenie aplikacie so skenermi na ziskavanie odtlackov vidim ako
d’al§ie mozné rozsirenie.
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